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	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập - Tự do - Hạnh phúc 
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	Số: 3240/BTTTT-ƯDCNTT
V/v hướng dẫn việc bảo đảm an toàn mạng và thông tin trên Mạng truyền số liệu chuyên dùng
	Hà Nội, ngày 26 tháng 11 năm 2012


 
	Kính gửi:
	- Đơn vị chuyên trách về công nghệ thông tin các cơ quan Đảng, Nhà nước tại Trung ương;
- Sở Thông tin và Truyền thông các tỉnh, thành phố trực thuộc Trung ương;
- Tập đoàn Bưu chính Viễn thông Việt Nam.


 

Căn cứ Chỉ thị số 897/CT-TTg ngày 10/6/2011 của Thủ tướng Chính phủ về việc tăng cường triển khai các hoạt động đảm bảo an toàn thông tin số;
Căn cứ Thông tư số 23/2011/TT-BTTTT ngày 11/8/2011 của Bộ trưởng Bộ Thông tin và Truyền thông quy định về việc quản lý, vận hành, sử dụng và bảo đảm an toàn thông tin trên Mạng truyền số liệu chuyên dùng của các cơ quan Đảng, Nhà nước (sau đây gọi tắt là Mạng chuyên dùng);
Căn cứ Công văn số 994/BTTTT-ƯDCNTT ngày 19/4/2012 của Bộ Thông tin và Truyền thông về hướng dẫn đăng ký dịch vụ Mạng chuyên dùng.
Nhằm hỗ trợ các đơn vị trong việc triển khai sử dụng Mạng chuyên dùng, Bộ Thông tin và Truyền thông hướng dẫn việc bảo đảm an toàn mạng và thông tin trên Mạng chuyên dùng như sau:
1. Hướng dẫn chung
1.1. Mục tiêu của Mạng chuyên dùng là cung cấp các cổng kết nối tốc độ cao từ Trung ương tới các tỉnh/thành và quận, huyện trong toàn quốc, cho phép các mạng máy tính cục bộ (LAN) của các cơ quan Đảng, Nhà nước tại các cấp có thể kết nối được với nhau một cách an toàn, bảo mật và thông suốt.
1.2. Các bên tham gia hoạt động quản lý, vận hành và sử dụng Mạng chuyên dùng đều có trách nhiệm bảo đảm an toàn mạng, và thông tin, kịp thời phát hiện, khắc phục các sự cố.
1.3. Việc thực hiện công tác bảo đảm an toàn mạng và thông tin trên Mạng chuyên dùng không được cản trở tính liên lạc thông suốt, liên tục của thông tin và cần phù hợp với tình hình thực tế về ứng dụng công nghệ thông tin của đơn vị sử dụng Mạng chuyên dùng.
2. Trách nhiệm của đơn vị sử dụng Mạng chuyên dùng
2.1. Áp dụng các biện pháp kỹ thuật cần thiết để bảo đảm an toàn mạng máy tính, bảo vệ thông tin trên Mạng chuyên dùng, bao gồm:
a) Xây dựng hệ thống bảo vệ nhằm ngăn chặn việc truy cập trái phép vào mạng máy tính nội bộ của đơn vị và Mạng chuyên dùng;
b) Không tự thay đổi kết nối, thông số thiết lập mạng của các thiết bị liên quan đến Mạng chuyên dùng không thuộc thẩm quyền, gây xung đột tài nguyên, ảnh hưởng đến việc vận hành hệ thống Mạng chuyên dùng;
c) Tuân thủ đầy đủ các quy định về an toàn mạng, các yêu cầu kỹ thuật an toàn về sử dụng điện, về chống sét, về phòng chống hỏa hoạn, thiên tai;
d) Phối hợp chặt chẽ với Điểm đăng ký dịch vụ (tại Trung ương là Bưu điện Trung ương, tại địa phương là Viễn thông tỉnh, thành) và đơn vị chuyên trách về công nghệ thông tin (tại địa phương là Sở Thông tin và Truyền thông) để áp dụng các biện pháp cần thiết bảo đảm an toàn an ninh thông tin trên Mạng chuyên dùng và khắc phục sự cố liên quan đến hoạt động điều hành của đơn vị;
đ) Cần phân tách kết nối Internet (không qua Mạng chuyên dùng) của đơn vị với Mạng chuyên dùng để bảo đảm không làm gia tăng nguy cơ mất an toàn an ninh đối với Mạng chuyên dùng.
2.2. Thường xuyên tiến hành kiểm tra, đánh giá về mức độ an toàn mạng và thông tin trên Mạng chuyên dùng tại đơn vị mình. Quy trình kiểm tra, đánh giá phải đáp ứng các yêu cầu sau đây:
a) Tuân thủ theo quy định của pháp luật về an toàn mạng và thông tin;
b) Kiểm tra và đánh giá hoạt động của hệ thống tường lửa, bộ tập trung người dùng mạng riêng ảo (nếu có), dải địa chỉ IP và hệ thống tên miền của đơn vị;
c) Kiểm định hạ tầng kỹ thuật được thiết lập tại đơn vị có kết nối với Mạng chuyên dùng phù hợp với tiêu chuẩn, quy chuẩn về công nghệ thông tin và truyền thông và cấu hình Mạng chuyên dùng.
2.3. Chủ động xác định những vấn đề phát sinh, đề xuất những giải pháp nâng cấp mở rộng phần Mạng chuyên dùng thuộc đơn vị mình bằng văn bản tới đơn vị chuyên trách về công nghệ thông tin và Điểm đăng ký dịch vụ nhằm bảo đảm việc sử dụng và khai thác Mạng chuyên dùng có hiệu quả nhất.
2.4. Ưu tiên sử dụng chuyên viên kỹ thuật của đơn vị để bảo đảm an toàn mạng và bảo mật thông tin trên Mạng chuyên dùng. Trường hợp có sự cố nghiêm trọng vượt quá khả năng khắc phục của đơn vị phải phối hợp với đơn vị chuyên trách về công nghệ thông tin và Điểm đăng ký dịch vụ để thực hiện khắc phục sự cố kịp thời, nhanh chóng.
2.5. Xem xét, bố trí kinh phí phù hợp cho hoạt động bảo đảm an toàn mạng và bảo mật thông tin trên Mạng chuyên dùng.
2.6. Có trách nhiệm quản lý và bảo quản thiết bị của Mạng chuyên dùng đã được giao, tránh làm mất, làm hỏng, thất lạc thiết bị.
2.7. Ban hành quy chế nội bộ về bảo vệ an toàn mạng và thông tin được truyền tải trên Mạng chuyên dùng.
3. Trách nhiệm của Tập đoàn Bưu chính Viễn thông Việt Nam
3.1. Thực hiện Điều 9, Thông tư số 23/2011/TT-BTTTT.
3.2. Triển khai biện pháp bảo vệ vật lý mức độ cao nhất đối với các khu vực: quản trị và điều hành, lưu trữ nội dung và lưu trữ dự phòng.
3.3. Phối hợp chặt chẽ với Ban Cơ yếu Chính phủ (Bộ Quốc phòng) triển khai hệ thống bảo mật cho các lớp dịch vụ của Mạng chuyên dùng (hội nghị truyền hình, đàm thoại qua mạng IP, truyền dữ liệu..
3.4. Đặc biệt đối với từng phân hệ Mạng chuyên dùng và ứng dụng khách hàng, triển khai các hệ thống an toàn thông tin và dịch vụ cụ thể như sau:
a) Xác thực đăng nhập, bức tường lửa người dùng, chống virus, chống thư rác; sử dụng mã khóa (mật khẩu, mã khóa bí mật mã khóa công khai);
b) Thiết lập hệ thống quản lý mạng tập trung, các thiết bị phần cứng về bảo mật và an toàn đường truyền, thiết bị bảo vệ truy nhập cho ứng dụng và dữ liệu;
c) Bảo mật dịch vụ truyền số liệu, dịch vụ hội nghị truyền hình, dịch vụ máy chủ thư điện tử;
d) Phân tích kiểm tra tình trạng mạng, tối ưu hóa hệ thống mạng.
3.5. Chỉ đạo các Viễn thông tỉnh, thành phối hợp với Bưu điện Trung ương và đơn vị chuyên trách về công nghệ thông tin của các Bộ, ngành, địa phương khắc phục kịp thời khi xảy ra sự cố trên Mạng chuyên dùng.
3.6. Thu thập và công bố những thông tin về cảnh báo xâm nhập bất hợp pháp, những nguy cơ làm mất an toàn, an ninh thông tin về cập nhật các bản sửa lỗi ứng dụng và phần mềm hệ thống cho các đơn vị sử dụng Mạng chuyên dùng.
4. Trách nhiệm của Sở Thông tin và Truyền thông các tỉnh, thành phố trực thuộc Trung ương
4.1. Tham mưu cho Ủy ban nhân dân cấp tỉnh trong công tác chỉ đạo, hướng dẫn thống nhất việc bảo đảm an toàn mạng và thông tin trên Mạng chuyên dùng tại địa phương.
4.2. Thanh tra, kiểm tra và kịp thời xử lý theo quy định các hành vi vi phạm gây ảnh hưởng đến an toàn mạng và thông tin trên Mạng chuyên dùng tại địa phương.
4.3. Thường xuyên tuyên truyền, đôn đốc các đơn vị, cơ quan nhà nước tại địa phương thực hiện bảo đảm an toàn mạng và thông tin trên Mạng chuyên dùng.
5. Trách nhiệm của đơn vị chuyên trách về công nghệ thông tin các cơ quan Đảng, Nhà nước tại Trung ương
5.1. Tham mưu cho lãnh đạo cơ quan về việc sử dụng và mở rộng Mạng chuyên dùng kết nối đến các đơn vị trực thuộc cơ quan và các Sở, ban, ngành địa phương phục vụ quản lý nhà nước theo ngành dọc bảo đảm an toàn mạng và an ninh thông tin.
5.2. Phối hợp chặt chẽ với Ban Cơ yếu Chính phủ và Bưu điện Trung ương để triển khai các giải pháp bảo mật truyền số liệu cho cơ quan khi kết nối, truyền thông tin giữa mạng dùng riêng, mạng LAN của cơ quan với Mạng chuyên dùng.
5.3. Xây dựng các quy định, hướng dẫn kỹ thuật liên quan đến việc đảm bảo an toàn an ninh trong việc sử dụng và khai thác tài nguyên Mạng chuyên dùng của đơn vị sử dụng.
Trong quá trình thực hiện, nếu có gì vướng mắc, đề nghị các đơn vị báo cáo về Bộ Thông tin và Truyền thông để có hướng dẫn giải quyết./.
 
	
Nơi nhận:
- Như trên;
- Bộ trưởng (để b/c);
- Bưu điện Trung ương;
- Lưu: VT, ƯDCNTT.
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