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Kính gửi: Các Doanh nghiệp cảng biển

Thực hiện quy định tại Điều 5 Quyết định số 170/2004/QĐ-BGTVT ngày 16 tháng 01 năm 2004 của Bộ trưởng Bộ Giao thông vận tải về việc áp dụng Sửa đổi, bổ sung năm 2002 của Công ước SOLAS 74 và Bộ luật quốc tế về an ninh tàu biển và cảng biển; sau khi có đủ cán bộ được huấn luyện về an ninh cảng biển, các Doanh nghiệp cảng biển đã xúc tiến đánh giá an ninh cảng biển và dự thảo bản "Đánh giá an ninh cảng biển".

Tuy nhiên, qua theo dõi, việc đánh giá an ninh cảng biển cũng như nội dung, kết cấu bản dự thảo "Đánh giá an ninh cảng biển" còn có những điểm chưa thống nhất, chưa đảm bảo đủ nội dung theo yêu cầu của Bộ luật quốc tế về an ninh tàu biển và cảng biển (Bộ luật ISPS).v.v...Để đảm bảo tiến độ triển khai thực hiện các yêu cầu về an ninh cảng biển và khắc phục các tồn tại nêu trên, Cục Hàng hải Việt Nam yêu cầu các Doanh nghiệp cảng biển, các Cảng vụ hàng hải nghiên cứu kỹ bản Hướng dẫn tổ chức thực hiện đánh giá an ninh cảng biển gửi kèm theo Công văn này để chỉnh sửa những nội dung chưa phù hợp hoặc còn thiếu. 

Chậm nhất là vào ngày 05 tháng 5 năm 2004, các đơn vị phải hoàn thành đánh giá an ninh cảng biển của cảng, bến cảng trực thuéc và có công văn đề nghị Cảng vụ hàng hải có liên quan tiến hành phê duyệt Đánh giá an ninh cảng biển. 

Sau khi "Đánh giá an ninh cảng biển" được duyệt, cần phải xúc tiến ngay việc xây dựng "Kế hoạch an ninh cảng biển" để muộn nhất là từ ngày 15 tháng 5 năm 2004 Cục Hàng hải Việt Nam có thể xem xét, phê duyệt. 
Vậy, Cục Hàng hải Việt Nam thông báo để các đơn vị biết, thực hiện ./.

	Nơi nhận:
- Như trên;
- Các Cảng vụ HH; (để th/h)
- Lưu: VP + ATHH.
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HƯỚNG DẪN TỔ CHỨC THỰC HIỆN 


ĐÁNH GIÁ AN NINH CẢNG BIỂN

(Kèm theo Công văn số 449/CHHVN-ATHH ngày 09/4/ 2004)


1. Thành lập tổ chức an ninh cảng biển (hoặc bến cảng):


1 Đối với các Doanh nghiệp cảng quy mô lớn, gồm nhiều phân cảng trực thuộc như Quảng Ninh, Hải Phòng, Đà Nẵng, Vũng Tàu, Sài Gòn.v.v... có thể thành lập Ban hoặc Phòng an ninh cảng biển.


Thành phần của Ban hoặc Phòng an ninh cảng biển bao gồm:


a- Trưởng Ban hoặc Phòng ANCB là 01 thành viên Ban lãnh đạo Cảng;


b- Phó Trưởng Ban hoặc Phòng ANCB là cán bộ phụ trách công tác bảo vệ cảng;


c- Các uỷ viên:



+ Đại diện lãnh đạo Phòng Khai thác (hoặc Thương vụ);



+ Đại diện lãnh đạo Phòng Tổ chức lao động (hoặc Nhân sự);



+ Đại diện lãnh đạo Phòng Kỹ thuật;


+ Các cán bộ đã được huấn luyện về ANCB và dự kiến sẽ được bổ nhiệm làm Cán bộ an ninh cảng biển cho một hoặc một vài bến cảng (cầu cảng) cụ thể, cùng chủng loại tàu, hàng tiếp nhận.   


2 Đối với các Doanh nghiệp cảng quy mô nhỏ, gồm một hoặc hai bến cảng (cầu cảng) trực thuộc có thể thành lập bộ phận ANCB do một thành viên Ban lãnh đạo cảng (bến cảng) phụ trách và bao gồm: Cán bộ đã được huấn luyện về ANCB và dự kiến sẽ được bổ nhiệm làm Cán bộ an ninh cảng biển; các cán bộ phụ trách công tác bảo vệ cảng, công tác khai thác hoặc kỹ thuật cảng.


2. Tổ chức thực hiện đánh giá an ninh cảng biển:


1 Thành phần cán bộ tham gia đánh giá ANCB:


Ban, Phòng hoặc bộ phận ANCB của Doanh nghiệp cảng chủ trì tổ chức thực hiện đánh giá ANCB với sự tư vấn của đại diện các cơ quan, đơn vị sau: 


a- Hải quan cảng;


b- Cán bộ Cảng vụ hàng hải đã được huấn luyện về an ninh cảng biển (Cán bộ này sẽ không được bố trí tham gia giai đoạn xem xét, phê duyệt Đánh giá ANCB);


c- Cảnh sát an ninh trật tự cấp Quận (hoặc Huyện, Thị xã) và Phường sở tại nơi cảng biển, bến cảng trực thuộc về mặt địa lý;


d- Cảnh sát Giao thông đường thuỷ, nếu có trên địa bàn khu vực cảng biển;


đ- Biên phòng cửa khẩu.

(Có thể áp dụng hình thức tư vấn trực tiếp - các cơ quan nói trên cùng tham gia với phía cảng trong suốt quá trình đánh giá hoặc hình thức tư vấn gián tiếp - các cơ quan nói trên cung cấp thông tin cần thiết, phục vụ việc đánh giá an ninh cảng biển cho phía cảng) 


2 Trình tự thực hiện đánh giá ANCB:


a- Tập hợp, thu thập thông tin về cảng (bến cảng):


+Vị trí địa lý, diện tích và gianh giới tiếp giáp (vùng đất cảng, thuỷ diện cảng);


+ Vai trò của cảng đối với sự phát triển kinh tế của tỉnh, khu vực hoặc quốc gia;


+ Số lượng và chủng loại hàng thông qua cảng;


+ Số lượt tàu đến cảng trong năm, loại tàu và quốc tịch tàu;

+ Loại công trình cảng;


+ Các kết cấu hạ tầng của cảng: cầu cảng, nhà điều hành, hệ thống cần cẩu và thiết b? làm hàng khác, hệ thống kho hàng (hàng khô, lỏng, hàng nguy hiểm...), hệ thống cung cấp điện nước, hệ thống chiếu sáng, tường bao, cổng - lối ra vào, đường xá giao thông nội bộ, hệ thống thông tin liên lạc điều hành, quản lý sản xuất kinh doanh và ứng phó các tình huống khẩn nguy.v.v...;


+ Sơ đồ tổ chức, điều hành sản xuất, kinh doanh: Nêu rõ các Phòng, Ban, bộ phận; các Xí nghiệp thành phần; số lượng cán bộ, công nhân viên trực thuộc cảng, trực thuộc các cơ quan đơn vị khác có trụ sở trong phạm vi cảng; lực lượng công nhân bốc xếp không trực thuộc cảng, làm theo thời vụ hoặc hợp đồng từng tàu; 


+ Các nội quy, quy định, quy trình hiện hành liên quan đến trật tự, trị an cảng như:


* Quy định ra vào cảng đối với: Cán bộ và công nhân viên thuộc cảng; những người có công việc liên quan đến cảng, tàu neo đậu trong cảng; Sỹ quan, thuyền viên và hành khách; phương tiện chuyên chở hàng và phương tiện giao thông cơ giới ra vào, lưu thông trong phạm vi cảng biển.v.v...

 * Quy định kiểm tra, kiểm soát việc mang hàng hoá, vật dụng theo người khi ra vào cảng;

* Lực lượng và hoạt động của bộ phận bảo vệ. 


b- Xác định, đánh giá tài sản, kết cấu hạ tầng quan trọng cần bảo vệ:


Tham khảo Mục 15.7 Phần B Bộ luật ISPS để xác định những tài sản, kết cấu hạ tầng cụ thể nào là quan trọng, cần bảo vệ.

c- Xác định các mối đe doạ đối với cảng:

Các mối đe doạ đặc trưng, phổ biến đối với ngành hàng hải quốc tế là:


+ ăn cắp vặt và ăn trộm;

+ Buôn lậu ma tuý;


+ Di cư, vượt biên trái phép và lậu vé;


+ Cướp biển và trộm cắp có vũ trang đối với tàu biển;


+ Phá hoại;


+ Khủng bố (sử dụng bạo lực và đe doạ bạo lực nhằm phục vụ ý đồ chính trị).


Dó đó, cần phải đối chiếu các vụ việc mất an ninh đã xẩy ra và có khả năng xẩy ra với các mối đe doạ đặc trưng đó và tham khảo Mục 15.11 Phần B Bộ luật ISPS để xác định các mối đe doạ, sự cố an ninh cụ thể có thể xẩy ra đối với cảng của mình.


d- Đưa ra các tình huống giả định đối với từng tài sản, kết cấu hạ tầng quan trọng cần bảo vệ trên cơ sở phân tích thông tin của các cơ quan, đơn vị hữu quan tư vấn về: tình hình trật tự, trị an; những hành vi vi phạm trật tự, trị an và các vụ việc có tính chất hoặc liên quan đến an ninh; cách thức và kiểu loại gây sự cố an ninh đã và có khả năng xẩy ra đối với địa phương sở tại nơi cảng biển trực thuộc về địa lý và hành chính và đối với địa bàn cảng và về các mối đe doạ đã xác định được ở trên để tiến hành đánh giá an ninh theo phương pháp phân tích rủi ro như hướng dẫn.

Đối với mỗi một tình huống giả định áp cho một tài sản, kết cấu hạ tầng cụ thể phải bao gồm các nội dung được trình bày thành các phần riêng rẽ sau:


(*) Quan sát, khảo sát ngay tại vị trí tài sản, kết cấu hạ tầng được thiết lập để mô tả các đặc điểm, yếu tố của chúng dưới góc độ bảo đảm an ninh nếu tình huống giả định xẩy ra. Cụ thể cần mô tả về: 



+ Vị trí;


+ Vai trò, công dụng của tài sản, kết cấu hạ tầng và ảnh hưởng của nó đối với hoạt động chung của cảng; 



+ Loại, cấp cấu trúc của tài sản, kết cấu hạ tầng;



+ Các kết cấu liền kề hoặc tiếp giáp với của tài sản, kết cấu hạ tầng;



+ Hàng rào vòng ngoài;



+ Các lối, vị trí, nơi ra vào hoặc có thể tiếp cận tài sản, kết cấu hạ tầng;


+ Các hệ thống, biện pháp an ninh, bảo vệ hiện đang được vận hành: quy định ra vào, báo động, giám sát xâm nhập, chiếu sáng, camera kiểm soát tiếp cận, xâm nhập.v.v... 


(**) Nhận xét về các khiếm khuyết, điểm yếu đối với các vấn đề nêu trong các nội dung đã được mô tả, nhất là về: Hàng rào; lối ra vào, tiếp cận; việc lưu thông, qua lại khu vực tài sản, kết cấu hạ tầng; quy định, cách thức kiểm tra, kiểm soát; báo động; ý thức cảnh giác của cán bộ, nhân viên và việc phổ biến, huấn luyện về an ninh.v.v... 

(***) Các biện pháp an ninh cần thiết lập, áp dụng khi các Cấp độ an ninh cao hơn được thiết lập cho cảng biển:



+ Cấp độ an ninh hàng hải 2;



+ Cấp độ an ninh hàng hải 3; 


(****) Tính toán, lập Bảng kết quả phân tích rủi ro đối với các mối đe doạ tiềm ẩn, phù hợp với tình hình an ninh thực tế của cảng mình:


BẢNG KẾT QUẢ PHÂN TÍCH RŨI RO


		

		ĐỐI VỚI TÌNH HÌNH HIỆN TẠI

		

		SAU KHI ĐÃ ÁP DỤNG CÁC BIỆN PHÁP AN NINH



		CSHT và hoạt động quan trọng

		Xác định các mối đe dọa

		Điểm hậu quả

		Điểm khả năng tổn hại

		Cấp, biện pháp xử lý

		Biện pháp an ninh cần áp dụng

		Điểm hậu quả

		Điểm khả năng tổn hại

		Cấp, biện pháp xử lý



		

		

		

		Đối với KNXN

		Đối với ANTC

		Tổng điểm

		

		

		

		Đối với KNXN

		Đối với ANTC

		Tổng điểm

		



		

		Mối đe dọa chính 1

		- Tình huống cụ thể 1

		

		

		

		

		

		

		

		

		

		

		



		

		

		- Tình huống cụ thể 2
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		Mối đe dọa chính 2

		- Tình huống cụ thể 1

		

		

		

		

		

		

		

		

		

		

		



		

		

		- Tình huống cụ thể 2
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Các mối đe doạ, tình huống giả định thường là: Tấn công từ xa; đánh bom từ bên ngoài; xâm nhập trái phép; đưa vũ khí vào cảng, lên tàu; chiếm quyền kiểm soát; bắt, khống chế nhân viên; phá hoại; tấn công nhân viên; ăn trộm ...


3. Nội dung, kết cấu bản "Đánh giá an ninh cảng biển":

Xem Bản mẫu Đánh giá an ninh cảng biển kèm theo dưới đây.


                                                               .........................Tên cơ quan, đơn vị chủ quản..........................


..............................Tên cảng biển............................ 


(Bản mẫu Đánh giá an ninh cảng biển)


Đánh giá an ninh cảng biển


(Lần đầu)


                            Tên cơ quan, bộ phận thực hiện:.....................................................................


                            Thời gian tổ chức đánh giá:.....................................................................

                                        (Lưu ý: Đánh giá an ninh cảng biển là tài liệu mật, nghiêm cấm việc sao chép,
                                                     sử dụng, tiếp cận trái phép tài liệu này, trừ những người có trách nhiệm
                                                    đối với công tác an ninh cảng biển. 
                                                   Khi không sử dụng phải lưu giữ trong két bảo mật)




............., tháng 4 năm 2004

		(Trang 1)


Mục lục


                                                                                                         Trang số


Lời nói đầu                                                                                


I. Khái quát về cảng...............................................Xem Ghi chú (1) dưới đây.  


II. Cơ sở pháp lý đối với việc đánh giá an ninh cảng biển
(2)


III. Phương pháp thực hiện đánh giá an ninh cảng biển
(3)


IV. Các tài sản, kết cấu hạ tầng quan trọng cần bảo vệ
(4)


V. Các mối đe doạ đối với cảng
(5)


VI. Hậu quả của các sự cố an ninh
(6)
 


VII. Các khuyến nghị
(7)


VIII. Các Phụ lục..
.



Phụ lục 1: Sơ đồ cảng
(8)


Phụ lục 2: Danh mục các cầu, bến cảng
(9)


Phụ lục 3: Phân tích rủi ro đối với
(10)



                (mối đe doạ, tình huống giả định áp vào một tài sản, kết cấu hạ tầng cụ thể, 

                    bao gồm các nội dung:


                   - Nội dung (*) Điểm 2.2.d;...........................................................................


                   - Nội dung (**) Điểm 2.2.d;.........................................................................


                   - Nội dung (***) Điểm 2.2.d;


                   - Nội dung (****) Điểm 2.2.d; 


                      Bảng kết quả phân tích rủi ro) 


Phụ lục 4: Phân tích rủi ro đối với ..............................................................


                                                 (Đủ 4 nội dung từ (*) đến (****) như Phụ lục 3)


Phụ lục...: Phân tích rủi ro đối với ...................-nt-.....................................


Phụ lục...: Phân tích rủi ro đối với ...................-nt-......................................


...............: Phân tích rủi ro đối với ...................-nt-......................................


...............: Phân tích rủi ro đối với ...................-nt-......................................


Phụ lục n: Phân tích rủi ro đối với ...................-nt-......................................


(Số lượng các Phụ lục tương ứng với số tài sản hoặc kết cấu hạ tầng quan trọng cần bảo


vệ và do đó cần phải phân tích rủi ro)






		(Từ trang 2 trở đi)


Tiếp theo trang Mục lục là phần nội dung bản "Đánh giá an ninh cảng biển" theo thứ tự bắt đầu từ Lời nói đầu đến hết phần Các Phụ lục. 


Giải thích các Ghi chú bằng số (...) tại trang Mục lục:  


- Ghi chú (1): Nêu những nội dung hướng dẫn tại Điểm 2.2.a bản  "Hướng dẫn tổ chức thực hiện đánh giá an ninh cảng biển" kèm theo Công văn số........../CHHVN-ATHH ngày......./ 4/ 2004 của Cục Hàng hải Việt Nam . 


- Ghi chú (2): Nêu rõ: Việc thực hiện Điều 5 Quyết định số 170/2004/QĐ-BGTVT ngày 16 tháng 01 năm 2004 của Bộ trưởng Bộ Giao thông vận tải và căn cứ Bộ luật quốc tế về an ninh tàu biển và cảng biển (Bộ luật ISPS), cụ thể là trích nội dụng Mục 15.5 Phần A và Mục 15.3 Phần B của Bộ luật ISPS.  


- Ghi chú (3): Nêu các nội dung: Ai chỉ đạo? Thành phần tham gia ĐGANCB gồm những ai? Nội dung tập hợp thông tin về cảng thực hiện trong bao lâu? Nội dung khảo sát thực tế tại ngay vị trí các tài sản, kết cấu hạ tầng quan trọng cần bảo vệ và các vấn đề liên quan thực hiện trong bao lâu?


- Ghi chú (4): Nêu các nội dung hướng dẫn tại Điểm 2.2.b bản  "Hướng dẫn tổ chức thực hiện đánh giá an ninh cảng biển".


- Ghi chú (5): Nêu các nội dung hướng dẫn tại Điểm 2.2.c bản  "Hướng dẫn tổ chức thực hiện đánh giá an ninh cảng biển".


- Ghi chú (6): Nêu những hậu quả chung và hậu quả, ảnh hưởng hậu quả của các tình huống giả định hướng dẫn tại Điểm 2.2.d bản  "Hướng dẫn tổ chức thực hiện đánh giá an ninh cảng biển".


- Ghi chú (7): Căn cứ các khuyến nghị rút ra được từ việc phân tích từng tình huống giả định (hướng dẫn tại Điểm 2.2.d bản  "Hướng dẫn tổ chức thực hiện đánh giá an ninh cảng biển") tập hợp theo nhóm các lĩnh vực từ Phần 4 đến Phần 16 trong Tài liệu hướng dẫn thực hiện Bộ luật quốc tế về an ninh tàu biển và cảng biển cho các cảng biển Việt Nam (Tài liệu sử dụng trong các khoá huấn luyện Cán bộ an ninh cảng biển do Cục Hàng hải Việt Nam tổ chức) .


- Ghi chú (8): Sơ đồ cảng phải thể hiện rõ: toàn bộ vùng đất, thuỷ diện cảng và khu tiếp giáp, vị trí các công trình, tài sản, kết cấu hạ tầng (cầu cảng, nhà điều hành, đường giao thông nội bộ, đường sắt, kho hàng các loại, các lối vào cảng theo đường bộ, đường sắt, từ phía sông hoặc biển, hệ thống cần cẩu, tường bao, hệ thống đường ống cấp nước, trạm biến áp hoặc cung cấp điện.v.v...    
- Ghi chú (9): Thể hiện dưới hình thức bảng gồm các cột: Số thứ tự, tên hoặc số cầu hoặc bến, chiều dài, độ sâu chân cầu và khu thuỷ diện, loại tàu mà cầu, bến tiếp nhận, loại hàng bốc xếp tại cầu, bến.  


- Ghi chú (10): Đối với các Phụ lục - Phân tích rủi ro cần nêu các nội dung hướng dẫn tại Điểm 2.2.d bản "Hướng dẫn tổ chức thực hiện đánh giá an ninh cảng biển" đối với từng tài sản, kết cấu hạ tầng của từng tình huống giả định, gồm 4 nội dung như đã nêu ở phần Mục lục (Phụ lục 3).
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