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Lai néi dau

TCVN ISO 9735-5 : 2004 hoan toan tuong duong vGi ISO 9735-5: 2002.

TCVN IS0 9735-5 : 2004 do Ban ky thuat tiéu chuan TCVN/TC 154 Qua trinh,
cac yéu t6 dit liéu va tai liéu trong thuong mai, céng nghiép va hanh chinh bién
soan, Téng cuc Tiéu chudn Do ludng Chat ludng dé nghi, B6 Khoa hoc va

Céng nghé ban hanh.

Tiéu chudn nay dugc chuyén déi nam 2008 tur Tiéu chuan Viét Nam cling s6 hiéu
thanh Tiéu chudn Quéc gia theo quy dinh tai khodn 1 Diéu 69 clia Luat Tiéu
chudn va Quy chuan ky thuat va diém a khoan 1 Diéu 6 Nghi dinh s6
127/2007/ND-CP ngay 1/8/2007 clia Chinh phli quy dinh chi tiét thi hanh mét s6

diéu clia Luat Tiéu chudn va Quy chuén ky thuét.
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L&i gidi thidu

B tiéu chuan TCVN ISO 9735 gém nhiing phan sau, véi tiéu dé chung "Trao d&i dit liéu dién

tlr trong quan ly hanh chinh, thuong mai va van tai (EDIFACT) - Cac quy tdc mlc (ng dung (S&

hiéu phién ban cl phap: 4, S6 hiéu phat hanh ca phap: 1)":

Phan 1: Quy tac cu phap chung

Phan 2: Quy tac cl phap déac trung cho EDI 16

Phan 3: Quy tac clu phap d&c trung cho EDI tuong tac

Phan 4: Thong diép bao cao dich vu va cu phap cho EDI 16 (kiu théng diép - CONTRL)
Phan 5: Quy tac an ninh cho EDI 16 (tinh xac thuc, tinh toan ven va thita nhan nguén géc)
Phan 6: Théng diép bao nhan va xac thuc an ninh (kiéu théng diép - AUTACK)

Phan 7: Quy tac an inh cho EDI 16 (tinh tin cay)

Phan 8: Dt liéu lién két trong EDI

Phan 9: Théng diép quan ly chiing nhan va khoa an ninh (liéu théng diép KEYMAN)
Phan 10: Danh muc dich vu cu phap.

Tiéu chudn nay bao gém cac quy tdc muc (ing dung cho cau tric dir liéu trong trao déi thong diép dién

t trong mét moi trudng maé, dudce dua trén cac yéu cau cla ca hai xi ly 16 hoac tuong tac.

Cac giao thlc va dic ta vé truyén théng nam ngoai pham vi ctia tiéu chun nay.

Phan nay cung cdp mét kha nang tuy y vé bdo mat cac cau tric EDIFACT 16, nghia 1a cac thong diép,

céac gbi, cac nhém hodc trao déi.
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Trao doi dir liéu dién tir trong quan ly hanh chinh, thuong mai va
van tai (EDIFACT) - Cac quy tic ca phap mirc ing dung (S6 hiéu
phién ban cu phap: 4, S6 hiéu phat hanh ca phap: 1) -
Phan 5: Quy tic an ninh cho EDI 16 (tinh xac thuc, tinh toan ven va
khéng tir chdi goc)

Electronic data interchange for administration, commerce and transport (EDIFACT) - Application
level syntax rules (Syntax version number:4, Syntax release number: 1)-

Part 5: Security rules for batch EDI (authenticity, integrity and non-repudiation of origin)

1 Pham vi ap dung
Tiéu chudn nay quy dinh cac quy tac ci phap an ninh EDIFACT va cung ca4p mot phuong phap tao quy

tac an ninh mdc théng diép/gbi, nhém va trao ddi d6i véi tinh xac thuc, tinh toan ven va khong tir chéi

g6c, phu hop vGi cac ca ché an ninh da dudc xac lap.

2 Suphu hgp

Do tiéu chudn nay sl dung s& hiéu phién ban “4” trong phan t dii liéu bat budc 0002 (s hiéu phién
ban cu phéap), va st dung sé hiéu phat hanh "01” trong phan t& di liéu diéu kién 0076 (s6 hiéu phat
hanh ct phap), ma méi s6 hiéu déu xuat hién trong doan UNB (tiéu dé trao ddi), nén cac trao ddi van
st dung cu phap da dinh nghia trong cac phién ban truc phai st dung cac s6 hiéu phién ban cu phap
sau day dé phan biét ching véi nhau va vdi tiéu chuan nay:

— 1S0O 9735: 1988: S6 hiéu phién ban cu phap: 1

ISO 9735: 1988 (B6 sung va in lai nam 1990): S6 hiéu phién ban cu phap: 2

ISO 9735: 1988 va BS sung 1 :1992: S6 hiéu phién ban cu phap: 3
— IS0 9735: 1998: S6 hiéu phién ban cu phap: 4

Su phu hdp véi mét tiéu chuan c6 nghia la tat c& moi yéu cau cla tiéu chuédn d6, bao goém tat ca cac lua
chon déu phai dugc tuan thi. Néu khong tuan thi tat cd cac lua chon thi phai céng b6 rd cac lua chon

dudc cong bé nao la phu hop.

D{ liéu dudc trao ddi 1& pht hdp néu cau tric va biéu dién dir liéu d6 phi hop véi cac quy tac cu phap
dugdc quy dinh trong tiéu chuén nay.
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Cac thiét bi hé trg tiéu chudn nay 1a phu hop khi ching cé thé tao va/hoic théng dich dir liéu dudc cau

trac va biéu dién phd hdp véi tiéu chuén nay.

Su pht hop véi tiéu chudn nay phai bao gébm su phu hdp véi TCVN ISO 9735-1, TCVN ISO 9735-2 va
TCVN ISO 9735-10.

Khi dugdc néu trong tiéu chuén nay, cac diéu khoan dudc dinh nghia trong cac tiéu chuén lién quan phai

la nhiing chudn muc vé su phi hop.

3

=n ~ an Y
Tiéu chuan vién dan

TCVN ISO 9735- 1 : 2003, Trao d6i dif liéu dién t& trong quan ly hanh chinh, thuong mai va van tai
(EDIFACT) - Céac quy tac cu phap mic (ng dung (S6 hiéu phién ban cu phap: 4, S6 hiéu phat
hanh cu phap: 1) - Phan 1: Quy tic ct phéap chung.

TCVN ISO 9735- 2 : 2003, Trao déi dif liéu dién tr trong quan ly hanh chinh, thong mai va van tai
(EDIFACT) - Céac quy tdc cu phap mic (ng dung (S6 hiéu phién ban clu phap: 4, S hiéu phat
hanh ca phap: 1) - Phan 2: Quy tic ct phap dac trng cho EDI 16.

TCVN ISO 9735- 6 : 2004, Trao déi dif liéu dién tr trong quan ly hanh chinh, thong mai va van tai
(EDIFACT) - Céac quy tac ct phap mic (ng dung (S6 hiéu phién ban cu phap: 4, S6 hiéu phat
hanh cu phap: 1) - Phan 6: Thong diép bao nhan va xac thuc an ninh (kiéu thong diép - AUTACK).

TCVN ISO 9735- 7 : 2004, Trao d8i dit liéu dién ti trong quan ly hanh chinh, thong mai va van tai
(EDIFACT) - C4c quy tac cu phap muc (ing dung (S6 hiéu phién ban cu phap: 4, S8 hiéu phéat hanh
cl phap: 1) - Phan 7: Quy tic bdo méat cho EDI 16 (d tin cay).

TCVN ISO 9735- 8 : 2004, Trao déi dif liéu dién t trong quan ly hanh chinh, thong mai va van tai
(EDIFACT) - Cac quy tac cu phap mic (ing dung (S8 hiéu phién ban cd phap: 4, S8 hiéu phat hanh
cl phap: 1) - Phan 8: D{r liéu lién két trong EDI.

TCVN ISO 9735-10 : 2004, Trao d8i dit liéu dién t& trong quan ly hanh chinh, thong mai va van tai
(EDIFACT) - Cac quy tac cu phap muc (ing dung (S6 hiéu phién ban cu phap: 4, S8 hiéu phéat hanh
cl phap: 1) - Phan 10: Thu muc dich vu cu phap.

ISO/IEC 10181- 2 : 1996, Information technology - Open systems interconnection - Security
frameworks for open systems: Authentication framework (Céng nghé théng tin - Lién két cac hé

théng mé - Co c4u an ninh cla cac hé théng md: Co céu xac thuc).

ISO/IEC 10181- 4 : 1997, Information technology - Open systems interconnection - Security
frameworks for open systems: Non-repudiation framework (Céng nghé théng tin - Lién két cac hé

théng mé - Co c8u an ninh cla cac hé théng mad: Ca cdu chédp nhén).
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- ISO/IEC 10181- 6 : 1996, Information technology - Open systems interconnection - Security
frameworks for open systems: Integrity framework (Céng nghé théng tin - Lién két cac hé théng

mdé - Co céu an ninh cla cac hé théng mad: Co céu toan ven).
4  Thuat ngir va dinh nghia

Tiéu chuan nay sl dung cac thuat nglr va dinh nghia trong TCVN ISO 9735-1 : 2003

5  Quy tic sir dung cac nhém doan tiéu dé dudi an ninh cho EDI 1.
5.1 An ninh murc thong diép/géi - an ninh thong diép/géi tich hgp

5.1.1 Khai quat

M@&i de doa an ninh lién quan dén viéc truyén théng diép/géi va dich vu an ninh lién quan dudc trinh bay
trong cac Phu luc A va B.

Muc nay mé ta cau tric an ninh mic théng diép/g6i EDIFACT.

Céc dich vu an ninh dudc dé cap trong tiéu chuan nay phai dudc dam bdo bang cach dat cac nhém
doan tiéu dé va dudi an ninh sau doan UNH va tru6c doan UNT, cho moi thong diép, hoac dat sau doan

UNO va truéc doan UNP cho moi gbi.

5.1.2 Cac nhém doan tiéu dé va cac dudi an ninh

Hinh 1 m6 t& mét trao d6i v6i an ninh tai mic théng diép.

TRAO DO
UNA | ung | Hode:Chi Hoac: Chi ) L UNZ
(cac) NHOM (cac) THONG DIEP/(cac) GOI
UNG Thoéng diép THONG PIEP Thoéng diép UNE
(cac) nhém doan ) . R (cac) nhém doan
UNH tieu dé an ninh THAN THONG DIEP dudi an ninh UNT

Hinh 1 - Trao dai véi an ninh tai mirc théng diép (gian do)
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Hinh 2 mé ta mét trao dai véi an ninh tai muc goi.

TRAO DO
UNA | ung | Hodc: Chi Hogc: Chi UNZ
(cac) NHOM (cac) THONG DBIEP/(cac) GOI
UNG Goi GOI goi UNE
(cac) nhém doan . (cac) nhém doan
UNH tiéu dé an ninh DOI TUONG dudi an ninh UNT

Hinh 2 - Trao d&i véi an ninh tai mirc géi (gian do)

5.1.3 Cau tric cac nhém doan tiéu dé va dudi an ninh

Bang 1 - Bang cac nhém doan tiéu dé va dudi an ninh (an ninh mirc théng diép)

10

Thé
UNH

Tén
Tiéu dé thong diép

Nhém doan 1

Tiéu dé an ninh
Thuat toan an ninh

Nhém doan 2
Chung chi
Thuat toan an ninh

Két qua an ninh

Than théng diép

OO0 020200
N W
i

Nhém doan n
Budi an ninh
Két qua an ninh

Pubi théng diép

C  99-------- +
M1 !
SR J— +
M1
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Bang 2 - Bang cac nhém doan tiéu dé va dudi an ninh (an ninh mirc géi)

Thé Tén R
UNO Tiéu dé déi tuong
----- Nhém doan 1
USH Tiéu dé an ninh
USA Thuat toan an ninh
----- Nhém doan 2
USC Chung chi
USA Thuat toan an ninh
USR K&t qua an ninh

1

N
1
1
1
1
1
:
1
- +

Ooo=zZo0oo0=z202 o
w

Dai tuong
----- Nhém doan n C 99--------+
UST Budian ninh M 1
USR K&t qua an ninh C 1 -cmemee- +
UNT  Dubi déi tugng M 1

CHU THICH Pac ta danh muc hoan chinh clia cac doan va cac phan t& dii liéu, bao gém cac doan tiéu dé théng diép
UNH, dudi théng diép UNT, tiéu dé dai tuong UNO va dudi déi tuong UNP dudc quy dinh trong TCVN ISO 9735-10.

Danh muc phan t( dit liéu ctia cac doan nay khong dudc mé ta thém nita trong tiéu chudn nay.
5.1.4 Giai thich doan dit liéu
Nhém doan 1: USH - USA - SG2 (nhém tiéu dé an ninh)

Nhém doan xac dinh dich vu an ninh va cac co ché an ninh dudc ap dung va bao gom dir liéu can thiét

dé tién hanh cac tinh toan vé tinh hop 1&.

C6 thé c6 modt s6 nhéom doan tiéu dé an ninh khac nhau trong ciing mét théng diép/géi néu cé nhiéu
dich vu an ninh khac nhau dudc ap dung cho théong diép/géi dé (chéng han nhu: tinh toan ven va khoéng
tir chdi géc) hodc néu nhiéu bén cling ap dung mét dich vu an ninh nhu vay.

USH, Tiéu dé an ninh
Doan thudc théng diép/go6i nao thi chi rd dich vu an ninh ap dung cho théng diép/géi do.
Céc bén lién quan dén dich vu an ninh (bén tao l&p cac phan ti an ninh va bén ti€p nhan cac phan
t&r an ninh) c6 thé dudc dinh danh trong doan nay, tri khi cac bén lién quan nay dudc xac dinh ré
rang théng qua cac chiing chi (doan USC) khi st dung cac thuéat toan khong déi ximg.
C4c chi tiét dinh danh an ninh phan t& di liéu hén hop (S500) phéi dudc st dung trong doan USH,

- néu s dung cac thuat toan doi xiing, hoac

11
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— néu s dung céac thuat toan khéng déi xiing khi hai chiing chi cung tén tai nhdm phan biét chimng
chi cla bén tao 1ap va chimng chi clia bén ti€p nhan.

Trong trudng hop sau, dinh danh bén tham gia trong phan t&r S500 (mét trong cac phan tr dir liéu

S500/0511, S500/0513, S500/0515, S500/0586) phai giéng dinh danh clia bén dugc han dinh 1a "bén s

hitu chiing chi" clia mét trong cac phan t dir liéu S500 ton tai trong doan USC trong nhém doan 2 va phan

tlr dir liéu S500/0577 phai xac dinh chlc nang (bén ti€p nhan hodc bén tao 1ap) ctia cac bén tham gia do.

C6 thé st dung tén khoa phan t{ dii liéu trong phan t& dit liéu hén hdp vé chi tiét dich vu an ninh
(S500/0538) dé thiét lap méi quan hé khoa gitra bén guli va bén tiép nhan.

Ciing c6 thé thiét 1ap méi quan hé khoa bang cach st dung dinh danh phan t dit liéu clia khoa phan
t&r dir li&u hén hop vé théng sé thuat toan (S503/0554) trong doan USA clia nhém doan 1.

C6 thé st dung S500/0538 trong doan USH néu khéng cé nhu cau truyén doan USA trong nhém
doan 1 (bdi vi cac ca ché mat ma hoa da dudc thoa thuan truGe gilta cac bén).

Tuy nhién, trong cung moét nhém tiéu dé an ninh, khuyén cao st dung S500/0538 trong doan USH
hoac S503/0554 vGi han dinh thich hop trong doan USA, nhung khong dudc st dung ca hai trong
cung mét nhém tiéu dé an ninh.

Doan USH c6 thé chi rd ham loc dudc st dung cho cac file nhi phan clia doan USA trong nhém doan

1 va cla doan USR clia nhom duéi an ninh tuong Ung.

DPoan USH c6 thé bao gém mét s6 hiéu th( tu an ninh d&€ quy dinh tinh toan ven thi tu va ngay tao
cac phan t& an ninh.

USA, thuat toan an ninh

DPoan xac dinh mét thuat toan an ninh, ky thuat si dung tao ra thuat toan va cac tham s6 ky thuat
ho&c yéu ciu. Thuat toan nay phai dudc ap dung truc tiép trén thong diép/géi. Thuat toan nay coé thé
la thuat toan déi ximg, ham bam ho3c thuét toan nén. Vi du mot chir ky s6 chi ra ham bam phu

thudc-théng diép dudc st dung.

Thuat toan khong déi xiing khéng dudc dé cap truc ti€p trong doan USA clia nhém doan 1, nhung cb

thé chi xuéat hién trong nhém doan 2 va dudc khdi tao bdi mét doan USC.

DPoan USA dudc phép xudt hién ba lan. Mét 1an xuat hién dudc st dung cho thuét toan déi xing hoac
ham bam dudc yéu cau dé cung cap dich vu an ninh quy dinh trong doan USH. Hai lan xuét hién
khac dugc trinh bay trong TCVN ISO 9735-7.

Né&u thich hdp, c6 thé st dung chi dan co ché& dém.

Nhém doan 2: USC - USA - USR (nhém chiing chi)
Nhém doan chira dif liéu can thiét d& xac dinh tinh hop 1& clia cac phuong phap an ninh dudc ap dung
cho théng diép/gbi khi st dung cac thuéat toan khong déi ximg. Nhém doan ching chi phai dugc si
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dung khi st dung cac thuat toan khéng ddi xing dé xac dinh cap khoa khéng déi xiing da duoc sl
dung, tham chi khi cac ching chi khong dudc st dung.

Nhém doan chiing chi dy dd (bao gébm ca doan USR) hodc chi cac phan t& di liéu can thiét dé xac
dinh mét cach ré rang cip khoa khong ddi xiing da dudc st dung phai c6 trong doan USC. C6 thé
khéng can thiét dua ra mét chiing chi day di néu chiing chi nay vira dudc trao d6i béi hai bén tham gia

ho&c c6 thé dudc goi ra tir mét co sd di liéu.

Khi 4p dung mét ching chi khéng phéi 1a EDIFACT (vi du X.509), ct phap va phién ban chimg chi phai dugc
xac dinh trong phan t& dif liéu 0545 cla doan USC. Cac ching chi nay co thé dudc gli trong mot goi
EDIFACT.

Nhém doan nay dudc phép xuat hién hai lan, mét lan la chimg chi cla bén gii thong diép/gdi (ma bén
ti€p nhan théng diép/gdi sé s dung dé xac minh chir ky ctia bén gui), 14n xuat hién khac |a ching chi
bén ti€p nhan thdng diép/goi (chi danh cho tham chi€u chiing chi) trong trudng hap khi ma bén gui st

dung khoa coéng bé clia bén ti€p nhan d& dam bao tinh bao mat clia khéa dsi xing.

Né&u nhém doan nay xuat hién hai 1an trong cling mét nhém doan tiéu dé an ninh, thi phan ti dir liéu hén hop
Vvé chi tiét dinh danh an ninh (S500) cuing véi phan ti dir liéu tham chi€u chiing chi (0536) cho phép phan biét
chung.

Nhém doan nay phai lugc bo néu khéng s dung thuat toan khéng déi xiing.

USC, ching chi
Doan chia cac thong tin vé& nang Iuc cla bén s hiiu chiing chi va xac dinh t6 chiic chiing nhan cap
chiing chi. Ham loc phan t& dir liéu, d@ ma hoa l1a (0505), phai xac dinh ham loc dugc s dung cho
cac trudng nhi phan clia cac doan USA va doan USR trong nhém doan 2.
Phan t dir liéu S500 c6 thé xuat hién hai Ian trong Chiing chi USC: mét Ian cho bén sd hitu chiing
chi (xac dinh bén da ky cung véi khoa riéng két hap vGi khoa céng bé trong ching chi nay), mét 1an
cho bén phat hanh ching chi (t6 chiic chiing nhan ho&c CA).
USA, thuat toan an ninh

DPoan xac dinh mét thuat toan an ninh, cach st dung ky thuat tao ra thuat toan va chira cac tham sé

ky thuat dudc yéu cau. Ba 1an xuét hién khac nhau ca doan USA trong nhém doan 2 la:
1. Bén phéat hanh chiing chi st dung thuat toan nay dé tinh toan gia tri bam clia chiing chi (ham bam);

2. Bén phat hanh chiing chi st dung thuat toan nay dé tao ra chiing chi (nghia la ghi két qua cta
ham bam dudc tinh toan vao ndi dung ching chi) (thuat toan khéng déi xing);

3a - Bén gUi st dung thuat toan nay dé ghi vao théng diép/géi (nghia 1a ghi két qua ctia ham bam dudc
mo ta trong doan USH, dudc tinh toan vao ndi dung théng diép/goi) (thudt toan khong doi ximg);
hoac
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3b - Bén gui st dung thuat toan khéng déi xing clia bén ti€p nhan dé& mat ma hoéa khoa dudc yéu
cau bdi mot thuat toan déi xing thich hgp véi ndi dung théng diép/gdi va dugc dua ra bdi nhom
doan 1 dudc khdi tao bdi doan USH (thuét toan khdng déi xing).
Né&u thich hdp, c6 thé st dung chi dan co ché& dém.
USR, két qua an ninh
Doan cha két qua clia chiic ndng an ninh dudc ap dung cho chiing chi bdi t6 chlc chiing nhan. Két
qua nay chinh la chit ky cla ching chi dudc tinh toan bdi t& chiic chiing nhan bang cach ky nhan két
qua bam dudc tinh toan theo dir liéu vé kha nang.
Dai véi chiing chi, viéc tinh toan chir ky bat dau véi ky tu dau tién clia doan USC (ky tu "U") va két thic véi
ky tu cudi cuing clia doan USA cubi cting (bao gébm ca dau phan tach theo sau doan USA).
Nhém doan n: UST - USR (nhém du6i an ninh)
Nhém doan chita mét lién két v6i nhém doan tiéu dé an ninh va két qué clia cac chlc nang an ninh
dudc ap dung cho thong diép/goi.
UST, dudi an ninh
DPoan thiét l1ap mot lién két gilra nhom doan tiéu dé an ninh va nhoém doan dudi an ninh, va cho biét

s6 lugng cac doan an ninh chira trong cac nhom nay.
USR, két qua an ninh

Doan ch(ra két quéa cla cac chlc nang an ninh dugdc ap dung cho théng diép/goi nhu quy dinh trong
nhom tiéu dé an ninh lién két. Tuy thudc vao cac co ché an ninh quy dinh trong nhém tiéu dé an

ninh, két qua nay phai:

— dudc tinh toan truc ti€p theo thong diép/gdi bang thuat toan quy dinh trong doan USA trong nhém
doan 1 clia nhém tiéu dé an ninh, hoac la

— dudc tinh toan bang cach ky nhan clng vGi mét thuat toan khéng déi xiing dudc quy dinh trong
doan USA trong nhém doan 2 ctia nhém doan tiéu dé an ninh, mot két qua bam dugc tinh toan
theo théng diép/gdi bang thuat toan duoc quy dinh trong doan USA trong nhém doan 1 cia nhém

doan tiéu dé an ninh.
5.1.5 Pham vi ap dung an ninh

C6 hai kha nang cho pham vi 4p dung an ninh:

1. Viéc tinh toan maéi gia tri xac thuc va toan ven va tinh toan cac chir ky s6 bat dau bang va bao gém
ca nhém doan tiéu dé an ninh hién thoi va than thong diép hoac ddi tuong. Trong trudng hop nay,

cac nhom doan tiéu dé an ninh va dudi an ninh khac déu phai nam ngoai pham vi nay.
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Nhém doan tiéu dé an ninh phai dudc tinh tir ky tu dau tién, ky tu "U", dén dau phan tach két thic
nhom doan tiéu dé an ninh nay, gdbm ca hai, than théng diép hoac déi tuong ti ky tu dau tién sau
dau phan tach két thtc nhém doan tiéu dé an ninh cudi cung dén dau phan tach trudc ky tu dau

tién cla nhom doan dudi an ninh d4u tién.

Do d6 trat tu cac dich vu an ninh dudc tich hop theo cach nay da dudc thuc hién, khéng can quy

dinh. Cac dich vu an ninh nay hoan toan déc lap véi nhau.

Hinh 3 minh hoa trudng hop nay (pham vi &p dung dich vu an ninh dugc xac dinh trong tiéu dé an
ninh 2 dugc biéu dién bang cac khéi bong).

Nhom | Nhém | Nhém Nhém | Nhém | Nhém
UNH/ | doan | doan | doan | THAN THONGBIEP/ | doan | doan | doan | UNT/
UNO | tiéu tiéu tiéu o8I TUONG duoi duoi duoi | UNP
déan | déan | déan : an an an
ninh 3 | ninh2 | ninh 1 ninh 1 | ninh2 | ninh 3

Hinh 3 - Pham vi ap dung: chi nhém doan tiéu dé an ninh va than théng diép/déi tuong (gian do)

2. Tinh toan bt dau va bao gém nhém doan tiéu dé an ninh hién hanh t6i nhém doan dudi an ninh
dudc lién két. Trong trudng hap nay nhom doan tiéu dé an ninh hién thdi than, théng diép hoac déi
tugng, va tat ca cac nhom doan tiéu dé va dudi an ninh dugc nhing khac nam trong pham vi nay.
Pham vi nay phai bao gom tat ca ky tu tir ky tu dau tién, ky tu "U", ciia nhém doan tiéu dé an ninh
hién thai t6i ddu phan tach trude ky tu dau tién clia nhém doan dudi an ninh dudc lién két.

Hinh 4 minh hoa trudng hap nay (pham vi ap dung dich vu an ninh dudc xac dinh trong tiéu dé an ninh
2 duoc biéu dién béng cac khéi bong).

Nhém | Nhém | Nhém Nhém | Nhém | Nhém
UNH/ | doan | doan | doan | THAN THONGBIEP/ | doan | doan | doan | UNT/
UNO | tiéu tiéu tiéu 58I TUGNG duoi dudi duéi | UNP
déan | déan | déan ' an an an
ninh 3 | ninh 2 | ninh 1 ninh 1 | ninh2 | ninh 3

Hinh 4 - Pham vi ap dung: tir nhém doan tiéu dé an ninh téi nhém doan dudi an ninh (gian dé)
Da&i v6i mbi dich vu an ninh, cé thé chon mét trong hai cach.

Trong ca hai trudng hop, mai quan hé gilta nhém doan tiéu dé an ninh va nhém doan dudi an ninh tuong

{mg phai dudc cung cép bdi s6 hiéu tham chiéu an ninh clia cac phan ti dit liéu trong doan UST va USH.
5.2 Nguyén tic sirdung
5.2.1 Lua chon dich vu

Nhém doan tiéu dé an ninh cé thé gébm théng tin chung sau:
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— dich vu an ninh dugc ap dung;

— dinh danh cla cac bén lién quan;

— ¢d ché an ninh dugc s dung;

— gi4 tri "duy nhat" (s6 hiéu thit tu va/hoac thé thoi gian);

—  khéng-ti chéi yéu cau nhan.

Né&u c6 han mét dich vu an ninh dudc yéu cau cho cing mét cdu tric EDIFACT thi nhdm doan tiéu dé an
ninh c6 thé xuat hién nhiéu 1an. Trong trudng hop nay cé nhiéu cap ctia cac bén lién quan. Tuy nhién,
néu nhiéu dich vu dudc yéu cau gilia hai bén thi ching c6 thé dudc gop trong mot cp nhém doan tiéu

dé va dudc bao vé khi ma chac chan cac dich vu bao ham nhau hoan toan.

5.2.2 Tinh xac thuc

Néu c6 yéu ciu vé xac thuc gc clia mét cau truc EDIFACT thi phai phli hdp véi cac nguyén téc trong ISO/IEC
10181-2 bang cach st dung mét cap nhém doan tiéu dé an ninh va dudi an ninh thich hop.

Dich vu an ninh xac thuc géc phai quy dinh trong doan USH va thuét toan dudc dinh danh trong doan
USA trong nhém doan 1 phai 1a mét thuat toan déi xing.

Bén khdi tao dich vu an ninh phai tinh toan moét gia tri xac thuc dudc truyén trong doan USR clia nhém
doan dubi an ninh. Bén ti€p nhan dich vu an ninh phai kiém tra gia tri xac thuc.

Dich vu nay c6 thé bao gém dich vu toan ven va cé thé dat dudc nhu dich vu phu cla dich vu khong tu
chéi géc.

Né&u thuc hién mét cach thich hop dich vu "xac thuc géc" dua trén phan cliing chdng gid mao hoac duoc
chiing thuc bdi bén th(tr ba dugc xem nhu mét trudng hap cla dich vu "khéng tir chdi géc". Trén thuc té,

dich vu nay dudc xac dinh trong thoa thuan trao déi.

5.2.3 Tinh toan ven
Néu cb yéu cau vé tinh toan ven ndi dung mét cau tric EDIFACT thi phai pht hdp v6i cac nguyén tac trong

ISO/IEC 10181-6 bang cach st dung mét cap nhdém doan tiéu dé an ninh va duéi an ninh thich hop.

Dich vu an ninh vé tinh toan ven phai quy dinh trong doan USH, va thuat toan dugdc xac dinh trong doan

USA clia nhom doan 1. Thuét toan nay phai la ham bam hozc mot thuét toan déi ximg.

Bén khdi tao dich vu an ninh phai tinh toan mét gia tri toan ven dudc truyén trong doan USR clia nhém

doan dudi an ninh. Bén ti€p nhan dich vu an ninh phai kiém tra gia tri toan ven.
Dich vu nay c6 thé dat dudc nhu dich vu phu cla dich vu xac thuc goc hoac dich vu khéng tir chéi géc.

Né&u cb yéu cau vé toan ven th(r tu thi s6 hiéu th{ tu an ninh hoic mét thé thai gian an ninh ho&c ca hai
phai dugc chita trong nhém doan tiéu dé an ninh va phai st dung hoac dich vu vé tinh toan ven noi

dung hoac dich vu xac thuc géc hoadc dich vu khong tir choi goc.
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5.2.4 Khéng tir chdi goc

Né&u cb yéu ciu khdng tir chdi g6c mét cau tric EDIFACT thi phai phu hop véi cac nguyén tic trong
ISO/IEC 10181-4 bang cach st dung mét cap nhém doan tiéu dé an ninh va dudi an ninh thich hop.
Dich vu an ninh khong tir chéi géc phai quy dinh trong doan USH va thuat toan bam phai quy dinh trong
doan USA trong nhom doan 1, va thuat toan khéng déi ximg dudc s dung cho chit ky trong cac doan
USA cta nhom doan 2 néu st dung cac chimng chi.

Né&u chiing chi khéng dudc truyén trong thong diép/goi thi thuat toan khéng déi xiing phai dudc xac dinh
hoan toan bdi bén ti€p nhan. Trong trudng hop nay, thuat toan khong dsi xing phai dudc xac dinh
trong thoa thuén trao déi.

Bén khdi tao dich vu an ninh phai tinh toan mét chit ky s6 dudc truyén trong doan USR clia nhém doan

dudi an ninh. Bén tiép nhan dich vu an ninh phai xac dinh gia tri chir ky s6 nay.

Dich vu nay ciing cung cép ca dich vu vé tinh toan ven ndi dung va xac thuc géc.

5.3 Cac bd loc va biéu dién ndi bd theo cu phap EDIFACT

C6 hai van dé khi s dung cac thuat toan toan hoc dé tinh toan cac gia tri toan ven va cac chii ky sé.
V&n dé th(r nhat 1a két qua tinh toan phu thudc vao su biéu dién ndi bo clia bd ky tu. Do dé viéc tinh

toan chii ky s& dudc thuc hién bdi bén gui va bén ti€p nhan phai st dung cling bd ky tu ma hoa dé xac
dinh. Do d6 bén gui c6 thé chi ra viéc biéu dién dudc st dung dé dua ra két qua an ninh géc hop é.

Van dé thit hai la két qua tinh toan cé vé nhu 18 mot mau bit ngau nhién. Day cé thé 1a nguyén nhan
gay ra cac van dé trong qua trinh truyén va véi phdn mém bién dich. D& tranh cac van dé nay thi mau
bit c6 thé dudc anh xa ngudc t6i mot biéu dién d&c biét cla bod ky tu bang phuong phap ham loc. Dé
don giadn, méi dich vu an ninh chi s dung mét ham loc. B4t ky hién tuong két thuc khac thudng nao 6

dau ra anh xa nay dudc gidi quyét bang mét trinh tu thoat.

6  Quy tic st dung nhém doan tiéu dé va dudi an ninh ctia nhém va trao déi cho EDI 16

6.1 An ninh mirc nhém va mirc trao déi - an ninh théng diép tich hop

Cac méi de doa an ninh lién quan dén viéc truyén théng diép/géi va cac dich vu an ninh dung dé chéng
lai cac méi de doa d6 dudc md ta trong cac phu luc A va B ciing hop I& d6i véi mic nhém va trao déi.
Cac ky thuat da mo ta 6 muc trude vé ap dung an ninh cho cac théng diép/géi ciing c6 thé ap dung cho
nhém va trao déi.

Da&i v6i an ninh mc nhém va trao déi, phai st dung ciing cac nhém doan tiéu dé va nhém doan dudi
nhu da mo ta ¢ mic théng diép/goi, va su tham chiéu ngang cla tiéu dé - dudi phai ap dung tai cling

mic, ca khi dich vu an ninh dugc ap dung riéng tai nhiéu hon mot miec.
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Khi dich vu an ninh dugc ap dung tai miic thong diép/gbi cau tric dudc bao vé la than thong diép hoic
déi tugng. Tai miic nhém, cau truc dudc bao vé la bd cac cac théng diép/gdi trong nhém bao gom tat ca

céc tiéu dé va dudi thong diép/géi. Tai mic trao ddi, cau tric dudc bao vé 1a bd cac thdng diép/goéi hodc

cac nhém trong trao ddi bao gém tat ca cac tiéu dé va duéi thong diép hoac nhém.

6.2 Nhoém doan tiéu dé va dudi an ninh

Hinh 5 — M6 t& moét trao d6i véi an ninh tai ca miéic nhém va mc trao déi.

TRAO POI
(Cac) nhom | Hogc: Chi Hogc: Chi ) (Céac) nhém
UNA | UNB | doan tiéu dé (CAC) NHOM (CAC) THONG DIEP/ | doan dudi | UNZ
an ninh (CAC) GOI an ninh
(Cac) nhém (Cac) nhém

UNB | doan tiéu dé

an ninh

(CAC) THONG PIEP/(CAC) GOI

doan dubi UNZ

an ninh

Hinh 5 - Trao d&i véi an ninh tai cd mirc nhém va mufc trao dai (gian do)

6.3 Cau tric cac nhém doan tiéu dé va dudi an ninh
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Bang 3 - Bang doan cac nhém doan tiéu dé va dudi an ninh
(chi an ninh mirc trao doi)

THE Tén
UNB Tiéu dé trao déi

----- Nhém doan 1
USH Tiéu dé an ninh
USA Thuat toan an ninh
----- Nhém doan 2
USC Chimng chi
USA Thuéat toan an ninh
USR K&t qua an ninh

N
1

1

1

1

1

!

1
+

oOoo=z2o0oo0=zo02 o
w

(Cac) Nhém hoac (cac) Thong diép/(cac) Goi

(@)
(o}
©
1

1

1

1

1

!

1
+

----- Nhém doan n
UST DBudi an ninh M
USN K&t qua an ninh C 1 -——oo__. +
URZ Dubi trao ddi M
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Bang 4 — Bang doan cac nhém doan tiéu dé va dudi an ninh
(chi an ninh mirc nhém)

THE Tén

UNB Tiéu dé nhém
----- Nhém doan 1
USH Tiéu dé an ninh
USA Thuat toan an ninh
----- Nhém doan 2
USC Chimg chi
USA Thuat toan an ninh
USR K&t qua an ninh

oOo=zZo0oo0=z202 o0
w

(Cac) Thong diép/(cac) Goi

----- Nhém doan n C 99------¢
UST  Budian ninh M1 i
USN K&t qua an ninh cC 1 ------- +
URZ  Budi nhom M1

CHU THICH Bac ta danh muc hoan chinh clia cac doan va phan t& dif liéu bao gébm cac doan tiéu dé trao déi UNB, cac
doan dubi trao d6i UNZ, tiéu d& nhém UNG va dudi nhém UNE quy dinh trong tiéu chudn TCVN ISO 9735-10 khong dudc

md ta trong tiéu chun nay.
6.4 Pham vi ap dung an ninh

C6 hai kha nang pham vi ap dung an ninh

1. Tinh toan méi gia tri xac thuc va toan ven va tinh toan cac chir ky s6 bat dau va bao gém véi chinh nhém
doan tiéu dé an ninh hién hanh va ca (cac) théng diép/(cac) gbi hoac (cac) nhém. Trong trudng hop nay,
nhém doan tiéu dé hodc dudi an ninh khac khéng thudc pham vi nay.

Nhém doan tiéu dé an ninh dugc tinh tir ky tu dau tién, ky tu "U", dén dau phan tach két thic nhém
doan tiéu dé an ninh nay, gdbm ca hai, va (cac) théng diép/(cac)goi hoic (cac) nhém thi tir ky tu dau
tién sau ddu phan tach két thic nhém doan tiéu dé an ninh cudi cing dén ddu phan tach trudc ky

tu dau tién cla nhém doan dudi an ninh dau tién, bao gébm ca hai.

Do d6 thit tu cac dich vu an ninh dudc tich hdp theo cach nay, khéng can quy dinh. Cac dich vu an

ninh nay hoan toan déc lap véi nhau.

Hinh 6 va 7 minh hoa cho trudng hop nay (pham vi ap dung dich vu an ninh xac dinh trong tiéu dé an
ninh 2 dudc biéu dién bang cac khéi bong).
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Nhém
doan
tiéu dé
an ninh 3

UNB

Nhém
doan
tieu dé
an ninh 2

Nhém

doan
tiéu dé
an ninh 1

(CAC) NHOM
HOAC
(CAC) THONG BIEP/
(CAC) GOI

Nhoém
doan
dudi an
ninh 1

Nhoém
doan
dudbi an
ninh 2

Nhém
doan
dudbi an
ninh 3

UNZ

Hinh 6 — Pham vi ap dung: nhém doan tiéu dé an ninh va (cac) nhém hodac chi (cac) thong

diép/(cac) goéi (gian dod)

Nhoém
doan
tiéu dé
anninh 3

UNG

Nhoém
doan
tieu dé
an ninh 2

Nhoém

doan

tiéu gé
an ninh 1

(CAC) THONG PIEP/
(CAC) GOI

Nhém
doan
duéi

an ninh 1

Nhoém

doan

dudi
anninh 2

Nhoém

doan

dubi
anninh 3

UNE

Hinh 7 — Pham vi ap dung: chi nhém doan tiéu dé an ninh va (cac) théng diép/(cac) goéi (gian do)

2.

Viéc tinh toan bat dau va bao gédm ca nhém doan tiéu dé an ninh hién téi nhém doan duéi an

ninh dugc lién két. Trong trudng hop nay, nhém doan tiéu dé an ninh hién hanh, (cac) théng

diép/(cac) gbi hoac (cac) nhém va tat cd cac nhom doan tiéu dé va nhém doan duéi an ninh dugc

nhang khac thuéc pham vi nay.

Pham vi nay bao gém tat ca cac ky tu tir ky tu dau tién, ky tu “U”, clia nhém doan tiéu dé an ninh hién

hanh, dén dau phan tach trudc ky tu dau tién clia nhdm doan dudi an ninh lién két, bao gém ca hai.

Hinh 8 va 9 minh hoa cho trudng hop nay (pham vi ap dung dich vu an ninh xac dinh trong tiéu dé

an ninh 2 dudc biéu dién bang cac khéi bong).

Nhoém
doan
tiéu dé
an ninh 3

UNB

Nhoém
doan
tieu dé
an ninh 2

Nhém
doan
tiéu dé
an ninh 1

(CAC) NHOM
HOAC
(CAC) THONG PIEP/
(CAC) GOI

Nhoém
doan
dudi an
ninh 1

Nhoém
doan
dudi an
ninh 2

Nhém
doan
dudi an
ninh 3

UNZ

Hinh 8 — Pham vi ap dung: tir nhém doan tiéu dé an ninh t6i nhém doan dudi an ninh (gian do)

Nhoém

doan

tieu dé
anninh 3

UNG

Nhém
doan
tieu dé
an ninh 2

Nhoém
doan
tieu dé
an ninh 1

(CAC) THONG DIEP/
(CAC) GOI

Nhém
doan
duoi

an ninh 1

Nhoém
doan
dudi

an ninh 2

Nhém
doan
dudi

anninh 3

UNE

Hinh 9 — Pham vi ap dung: tir nhém doan tiéu dé an ninh t6i nhém doan dudi an ninh (gian dd)

Déi v6i mbi dich vu an ninh dudc bé sung, c6 thé chon mét trong hai phuong phap trén.

Trong cé& hai trudng hop, mai lién hé gilta nhoém doan tiéu dé va duéi an ninh dudc két ndi phai dudc

cung cap bdi s6 hiéu tham chiéu an ninh clia cac phan t& dir liéu trong cac doan UST va USH.
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Phu luc A
(tham khao)

Cac moi de doa va giai phap cho an ninh EDIFACT

A1 Gidi thiéu

Phu luc nay mé ta cac méi de doa an ninh chung do truyén thong diép/goi gitia (cac) bén khdi tao théng
diép/g6i va (cac) bén ti€p nhan. Phuong phap ti€p can chung dé khic phuc cac méi de doa nay ciing
dudc néi dén. Cac méi de doa va giai phap nay lién quan dén tat ca cac mdc: thong diép/goi, nhém

hoc trao déi.

A.2 Cac moi de doa an ninh
Viéc luu trr va truyén cac théng diép/géi EDIFACT qua méi trudng va phuong tién dién t dan d&n moét

s6 méi de doa, dang chu y la:
- DE& 16 ndi dung thdng diép/g6i mét cach trai phép;
— chén ¢6 chd dinh cac théng diép/goi gia;
- sao chép, mat mat ho4c I4p lai cac théng diép/goi;
— thay d&i ndi dung théng diép/goi;
— xba cac théng diép/goi;
— tUr chdi chiu trach nhiém vé théng diép/gbi clia bén gli hoic bén ti€p nhan.

Cac méi de doa trén c6 thé do c6 y nhu viéc thao tac trai phép trén néi dung théng diép/géi, hodc do vo

y nhu mét I6i truyén thong lam thay d6i ndi dung théng diép/goi.

A.3 Cac giai phap an ninh - Cac dich vu co ban va cac nguyén tic sir dung
A.3.1 Khai quat
Dé& chéng lai cac méi de doa néi trén, mot s6 co ché an ninh da dudc xac dinh cé s dung mot hodc

nhiéu phuong phap luan nham dap (ng nhimng muc dich tuong tng.

Diéu quan trong 1a c6 thé xac dinh ré rang cac bén lién quan khi cac théng diép/goéi dugc bao vé -bén
khdi tao an ninh, d& cho don gian goi la bén g, 1a bén khdi tao dich vu an ninh théng diép/géi truée khi
truyén va bén ti€p nhan an ninh, d& cho don gian goi la bén tiép nhan, 1a bén thuc hién kiém tra thong
diép/géi nhan dudc. Cac bén tham gia c6 thé dudc xac dinh trong cac doan an ninh. D& xac dinh cac
bén c6 thé st dung cac phudng phap dudc goi la ching chi (trong thuc t&, hodc 1& mét chiing chi that
hodc 1a mét tham chiéu ching chi), dudc gidi thich bén dudi, néu s dung cac thuét toan khong déi
xiing.
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Dién hinh yéu ciu s dung mét t6 chiic chiing nhan trong mét hé théng md. Day la bén thi ba dudc uy
quyén bdi cac bén lién quan véi mot mic do gidi han, cu thé la dé xac dinh va luu trir tat c& bén sl
dung cung khéa cdng bé. Thong tin nay dudc chuyén dén cac bén s dung khac bang cach sl dung
mot chimng chi, d6 1a mot chir ky s6 do CA phat hanh trén mot thong diép chira théng tin dinh danh bén
s dung cung khda cong bé clia bén s dung. Trong trudng hdp nay, su Uy thac hoan toan mang tinh

chlc nang va khong lién quan dén bado mat hoac khoa riéng.

Ngoai ra, néu st dung cac kj thuat ddi xiing dé xac dinh cac bén lién quan dudc chi ra trong cac trudng

tén bén gli/bén ti€p nhan an ninh.

M6t théng diép/goi co thé dudc bao vé bdi nhiéu bén tham gia (vi du mot théng diép/géi c6 nhiéu chir ky
s6) va vi vay cac théng tin an ninh lién quan c6 thé dudc I&p lai dé cho phép dinh danh nhiéu nhiéu bén
tham gia ky nhan hodc chiing nhan va bao gédm nhiéu chir ky dién tr va gia tri kiém soat tuong Ung.
Cac yéu cau va ky thuat dudc quy dinh dé bao vé thdng diép/géi, nhém hoic trao ddi EDIFACT dudc
trinh bay bén dudi.

A.3.2 Toan ven thir tu
Tinh toan ven thit tu bdo vé ngan nglra sao chép, thém, xb6a, méat hodc 1ap lai mot cdu tric EDIFACT

(théng diép/g6i, nhém hodc trao déi).
D& phat hién cac théng diép/g6i, nhém hoc trao déi bi mat:

— beén gli va co6 thé ca bén ti€p nhan kiém tra mot s6 hiéu thit tu (lién quan dén dong théng diép/goi
gitra hai bén lién quan);

—  bén gui c6 thé yéu cau va kiém tra tin bao nhan;

D& phat hién cac théng diép/géi, cac nhém hoic trao déi bi thém hodc nhan doi;

— beén gti va c6 thé ca bén ti€p nhan kiém tra mot s6 hiéu tha tu;

—  bén gUi va c6 thé ca bén ti€p nhan kiém tra mot thé thai gian;

Khi cac s6 hiéu thir tu dudc s dung ching phai dudc thda thuan gilta cac bén tham gia vé cach thiic

quan ly.

Thé thdi gian thudng dudc tao ra bdi hé thdng clia bén gli. Diéu nay ham y rang, nhu trong dang gidy,

dd chinh xac ban dau cla gia tri thé thai gian chi ndm du6i su kiém soat ctia bén gui.

DPé c6 su bao vé day du, tinh toan ven cla thé thdi gian hodc s6 hiéu th( tu phai bdo dam bang mot

trong cac chiic nang khac dudc dé cap sau day.

A.3.3 Toan ven ndi dung

Dich vu an ninh vé tinh toan ven ndi dung bao vé chéng lai su thay déi dir liéu.
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Viéc bdo vé cb thé dudc thuc hién bdi bén glii bao gém mét gia tri kim soat tinh toan ven. Gia tri nay dudc
tinh toan bang cach s& dung mét thuat toan mat ma hoa thich hdp, chang han MDC (ma phat hién su thay
ddi). Vi chinh gia tri kiém soat nay khéng dudc bao vé nén can bd sung cac phép danh gia 1én gia tri
kiém soat nhu guii gia tri kiém soat bang mot kénh danh riéng hosc viéc tinh toan mét chit ky s&, tham
chi can thiét cung cdp ca an ninh khong - tir chéi géc trén gia tri kiém soat nay. Ngoai ra, Dé su xac
thuc goc dat dugdc bang viéc sir dung mét ma xac thuc théng diép phai bao gém cé dich vu vé tinh toan
ven ndi dung. Bén ti€p nhan tinh toan gia tri kiém soat toan ven cla dif liéu thuc su nhan dudc théng

qua viéc st dung c4c thuat toan va tham sé tuong (ing va so sanh két quéa véi gia tri nhan dugc.

Cudi cung, dich vu vé tinh toan ven ndi dung trong EDI thudng dat dudc nhu la dich vu phu cta dich vu

an ninh xac thuc géc hoac khong - tir chdi goc.

A.3.4 Xac thuc goc

Xac thuc goc bao vé bén ti€p nhan chong lai bén gui thuc t&€ mot thong diép/gdi, mét nhdém hoic trao
déi tu cho la mét bén tham gia (dudc phép) khac.

Su bdo vé c6 thé thuc hién nhd mét gia tri xac thuc (vi du nhu MAC: Ma xac thuc théng diép). Gia tri nay
phu thudc vao ca ndi dung dir liéu va mét khda bi mat cha bén gui.

Dich vu nay c6 thé bao gém tinh toan ven néi dung va cé thé dat dudc nhu dich vu phu cla dich vu an
ninh khéng tir chéi goc.

Trong da sé trudng hop, cang it dich vu xac thuc géc cang tét.

A.3.5 Khong - tir chdi goc

Khéng - tir chéi géc bdo vé bén tiép nhan mot théng diép/gdi, nhém hodc trao ddi tranh viéc phi nhan
da gui théng diép/goi, moét nhém hoic trao d6i d6 clia bén gi.

Su bao vé c6 thé thuc hién nhd mét chit ky s6 (hodc bang viéc st dung thich hop chiic nang da dudc mo ta
trong "xac thuc goc” trén co s phan cling chéng gid mao hodc su xac thuc clia cac bén thir ba). Mét chir ky
s6 thu dudc khi ma hoéa véi mét thuat toan khong dsi ximg va mét khoa riéng, d6i tuong hodc mét gia tri kiém
soat dudc tao ra tir dir liéu nay (vi du st dung mét ham bam).

Chir ky s6 c6 thé dudc xac minh bang viéc st dung khoéa cdng b6 dudc tao ra tir khoda riéng tuong Gng.
Khoa céng b6 nay cé thé bao gém trong thda thuan trao d6i da ky bdi cac bén tham gia hodc trong mot
chiing chi s6 dugdc ky hiéu bdi t& chiic chiing nhan. Chiing chi nay cé thé dudc glii nhu mét phan cla
cau trdc EDIFACT.

Chir ky s6 khong chi cung cép dich vu khéng - tir chéi géc ma con dich vu vé tinh toan ven ndi dung va xac

thuc géc.
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A.3.6 Khéng - tir chdi nhan cla bén tiép nhan
Khong - tif chéi nhan clia bén ti€p nhan bao vé bén gli md thong diép/goi, nhém hoic trao ddi trubc su

tir chéi nhan cltia bén ti€p nhan.

Su bao vé c6 thé thuc hién qua viéc bén ti€p nhan gli moét bao nhan c6 chira mét chir ky s6 dua trén dir

liéu trong c4u trac EDI géc. Bao nhan nay dua mau mét théng diép dich vu tir bén ti€p nhan t6i bén gi.

A.3.7 D3 tin cay vé ndi dung

Do tin cay vé ndi dung nham tranh dé 16, sao chép hoac doc trai phép néi dung mét nhém hodc théng
diép/go6i trao ddi.

Su bdo vé cb thé dam bao nhd mat ma héa dif liéu. Mat ma héa co thé thuc hién bang cach st dung mot
thuat toan déi ximg véi mét khda bi mat dude ding chung bdi bén gui va bén ti€p nhan.

Tuy nhién, kh6a bi mat c6 thé dudc truyén di an toan bang cach mat ma héa theo mét thuat toan khéng
d6i ximg dudi dang khda céng b ctia bén tiép nhan.

D6 tin cay dugc trinh bay riéng trong TCVN ISO 9735-7.

A.3.8 M&i quan hé giira cac dich vu an ninh

Nhu d& néi, mét s6 dich vu anh ninh ban than da bao ham ca dich vu khac, do d6 khdng can thiét b6 sung cac
dich vu da dat dudc hoan toan. Vi du, st dung cd ché cung cp dich vu khong - tir chdi goc bao gém dich vu
vé tinh toan ven ndi dung.

Bang A.1 Tdng két mé&i quan hé.

Bang A.1 - Bang tuong quan

) Bao gom
Su dung - " ; ” - N
Toan ven noéi dung Xac thuc goéc Khoéng tuir choéi goc
Toan ven ndi dung co - -
Xac thuc géc cbd cbd -
Khéng - tir chdi géc co co co
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Phu luc B
(tham khao)
Cach bao vé mét cau truc EDIFACT

B.1 Khai quat

Sau day 1a mét s bubc co ban dudc dung dé thuc hién an ninh cho cac cau tric EDIFACT: trao ddi,
nhém ho#c théng diép/géi. Chi tiét va gidi thich cac nguyén tic duoc dé cap dén trong Phu luc A, ISO
7498 - 2 va ISO/IEC 9594-8/CCITT X.509.

Budc dau tién 1a xac dinh (k&t hdp véi cac nghiép vu lién quan) nhu cau dich vu an ninh. Cac dich vu an
ninh thédng dung clia EDIFACT dudi day la quan trong dé dap (ing cac yéu cau nghiép vu tranh cac méi
de doa an ninh da dudc xac dinh. Cac nhu cau nay c6 thé dudc xac dinh théng qua yéu cau kiém tra
ndi bd ciling nhu bén ngoai. Cac dich vu an ninh ¢o ban c6 sén tai bén gui la:

— tinh toan ven ndi dung;

— xac thuc géc;

— khong - tir chéi goc.

Cac dich vu nay khéng ddc Iap nhau ma ching da ham chiia 1an nhau, do d6 khdng céan thiét bd sung
cac dich vu da dudc bao gém trong dich vu khac. Vi du, néu s dung dich vu khéng - tir chéi géc thi
ciing dat dudc dich vu vé tinh toan ven ndi dung.

Cac mai quan hé nay duoc téng két trong Bang A.1.

Do d6, bén gui chi can chon mét trong ba dich vu.

Khong - tif chdi nhan viéc nhan la dich vu dudc bat dau ti bén ti€p nhan. N6 cé thé dudc yéu cau bdi
bén gli hodc dudc dé nghi trong mdt thdéa thuan trao d8i. Théng diép AUTACT dudc phat trién dé mang
thong tin vé su nhan dugc.

B.2 Thoa thuan song phuong/bén thit ba

Né&u cac dich vu an ninh dudc tich hgp, cac thda thuan bd sung phai dudc thiét 1ap cling véi cac bén
tham gia nghiép vu. C6 mét s6 cach tiép can khac nhau, 6 day trinh bay ngan gon hai trudng hop dai
dién.

M6t yéu cau t6i thiéu vé dich vu an ninh, thuat toan, ma héa, phuong phap quan ly khéa, hanh déng
kh&c phuc I6i, v.v c6 thé 1a mot thda thuan song phuong véi mbi bén tham gia riéng 1& v6i nhau. Vi du;
M6t ban du thao thoa thuan c6 sin tir Chuong trinh TEDIS clia Uy ban Chau Au. Trong trudng hop nay,

can thiét rat it théng tin an ninh lién quan trong ban than théng diép/géi nay.
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Trong trudng hop d8i véi mic dd an ninh cao lién quan d&n mot bén thi ba c6 vai trd nhu mét té chiic
chiing nhan, luu trir hd so cla tat c& cac bén s dung va phat hanh cac chiing chi dé chiing nhan khoa
coéng bd. Trudng hop nay, hoan toan la viéc ky két mét thda thuan véi t6 chic chiing nhan. T8 chiic
chiing nhan dai dién chiu trach nhiém ghi vao danh sach den. Trudng hop nay cé thé can bao gém

nhiéu thdng tin an ninh lién quan.

Céc dich vu an ninh dugc tich hgp trong EDIFACT thiét 1ap theo cach nham tao su linh hoat t6i da va
phuc vu cho ¢é hai trudng hdp trén ciing nhu cho bét ¢l trudng hop nao.

B.3 Khia canh thuc té
Trén thuc t&, c6 mot s6 khia canh khac nhau can thiét d& xac dinh dich vu an ninh nhu tao khéa, nhu
cau c6 bd chuyén dich c6 kha nang diéu khién cac doan an ninh, cac thl tuc ndi bd dé st dung day da

cac dich vu an ninh, nhu la luu trlr thdng diép/goi dén cung céac chir ky s6, st dung da chir ky, v.v.

Can nhan manh rang viéc tich hop cac dich vu an ninh la hoan toan ré rang va doc Iap véi cac giao thic
truyén théng dudc st dung. NEu mot hé théng cho phép truyén mot thong diép/géi EDIFACT ciing cho
phép truyén mét thong diép/go6i EDIFACT an ninh.

B.4 Thu tuc xay dung mdt ciu tric EDIFACT an ninh

Trudc tién, cau trac EDIFACT nhu thong diép/géi, nhém hodc trao déi dudc tao ra. Sau dé, cac dich vu
an ninh thich hgp dugc xac dinh va ap dung. Néu dich vu nay dua trén cac chir ky sé thi cac ca nhan x{
ly khéa riéng phai dudc lién quan mét cach truc ti€p hodc gian ti€p. Nhung diéu nay khéng can phai

thuc hién ngay lap tiic sau khi tao c&u tric EDIFACT

Tuong tu nhu hoat dong luu trir gidy 6, budc dau tién 1a xac minh cac dich vu an ninh cdu tric EDIFACT, ¢

thé luu cAu truc EDIFACT d& dam bao an ninh cho viéc kiém tra va lam tai liéu chiing tif sau nay.

B.5 Thu tu cac dich vu an ninh ap dung

Thir tu cac dich vu an ninh dudc thuc hién hoan toan tly y déi véi ngudi st dung do tat ca céac dich vu
an ninh 1a doc lap hoan toan vGi nhau. Dac biét, néu st dung nhiéu chir ky s6, ngoai viéc nhing cac
nhom doan an ninh va doan tiéu dé an ninh con tinh toan va xac minh th{ tu cac nhém doan nay trong
cau tric EDIFACT.

B.6 An ninh thong diép phan tach tai muc thong diép/géi

B.6.1 Cac yéu cau nghiép vu

C6 hai yéu cau nghiép vu cho dac tinh nay, dé la:

a) cung cdp an ninh cho mét hodc nhiéu théng diép/gdi trong mét théng diép riéng tir bén gui,

b) cung cdp mot bdo nhan dudc dam bao an ninh cho bén gui khi nhan dudc (cac) thong diép/(céac)

g6i g6¢c ma khong tra lai.

27



TCVN ISO 9735-5 : 2004

Cac yéu cau nay cb thé dap (ing bang xac thuc an ninh va théng diép bao nhan AUTACK, dudc trinh
bay trong TCVN ISO 9735- 6.

B.6.2 An ninh théng diép phan tach dudc sir dung bdi bén gui

Viéc st dung AUTACK nay cho phép bén giii cung cdp bat ky dich vu an ninh nao nhung dugc tién hanh
trong mot thong diép tach biét. Do d6, cac dich vu an ninh cé thé dudc truyén vao mét thai diém thich
hdp hon sau d6. Hon nifa, chiing c6 thé bao vé cho vai thong diép/goéi goc, khac véi su tich hop truc
ti€p, chiing chi bao vé mot thong diép/géi tai mot thdi diém & mic thong diép/goi.

Céc nguyén tac nay danh cho cac cach ti€p can tach biét va tich hgp, nhung cach sau yéu cau mot
tham chiéu duy nhat tGi géi/théng diép gbéc dang dudc bao vé.

B.6.3 An ninh théng diép phan tach dugc sir dung bdi bén tiép nhan

Viéc s dung AUTACK nay dap (ing yéu cau cung cap khéng - tir chéi nhan ctia bén ti€p nhan. Chi tiét
vé thoéng diép xem phan AUTACK trong TCVN ISO 9735- 6 : 2004.

AUTACK dugdc st dung nhu mét bao nhan dudgc ddm bao an ninh dudc gli bdi bén tiép nhan clia mot
ho#c nhiéu trao d8i hodc mot hodc nhiéu géi/thdng diép tir mot hodc nhiéu trao déi dén bén gli cla
ching. M6t AUTACK dudc phat di t6i bén gli cla trao d8i hoic théng diép/géi géc cling véi bdo nhan an
ninh la cach thiic tiéu chudn c6 nghia rang bén bén tham gia d& nhan dudc trao déi hodc théng

diép/goi.

B.7 An ninh théng diép phan tach tai mic nhém hoic mirc trao doi

Ky thuat trinh bay cho an ninh théng diép/géi phan tach trong muc D.5 tai miic théng diép/goi c6 thé

duodc st dung dé bao vé cho trao d8i hoan chinh hoic nhém hoan chinh.

Hai yéu cau nghiép vu dac trung la:

a) cung cap an ninh cho mét hodc nhiéu nhém trao d6i hodc trong mdt thdng diép tach biét tir bén

gui;

b) cung cdp mét bao nhan da dudc dam bao an ninh t6i bén gli vé viéc nhan dudc cac nhém hoac
(cac) trao d6i géc ma khéng gui lai chang.

Cac yéu cau nay cb thé dudc dap (ing bang xac thuc an ninh va thong diép bao nhan AUTACK dudc
trinh bay trong TCVN ISO 9735- 6 : 2004.
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Phu luc C
(tham khao)

Cac vi du vé bao vé théng diép

C.1 Gidi thiéu

Ba vi du trong phu luc nay minh hoa viéc ap dung khac nhau cla cac doan dich vu an ninh.

Céc vi du vé an ninh théng diép nay dua trén co sG cac hda don thanh toan EDIFACT nhu trinh bay
trong s6 tay MIG vé cac thong diép tai chinh dugc SWIFT ban hanh. Tuy nhién, nhitng cd ché& an ninh
dudc trinh bay & day 1a hoan toan doc 1ap véi kiéu thong diép va co thé ap dung cho bat ky théng diép
EDIFACT nao.

Vi du 1: xac thuc ngudn goc théng diép" chi ra cach cac doan dich vu an ninh c6 thé dudc st dung
khi ap dung phuong phap dua trén co s thuat toan déi xiing dé cung cap dich vu xac thuc ngudn géc
théng diép. Khoéa d6i x(ing dudc trao déi truc do gitta cac bén tham gia va nhém doan tiéu dé an ninh

chi chira dung hai doan don gian.

“Vi du 2: khéng - tir chéi goc, ky thuat thir nhat" chi ra cach cac doan dich vu an ninh c6 thé dugc
st dung khi ap dung phuong phap dua trén cd s mét thuat toan khéng déi xiing dé cung cép dich vu
khong tir choi g6c. Thuét toan ap dung truc tiép cho thong diép 1a mdt ham bam, ham bam nay khong
yéu cau bat ky trao d8i khoa nao giita cac bén tham gia. Gia tri - bam nay dudc ky hiéu bang mot thuat
toan khéng déi xiing. Khoa cong b6 ma bén ti€p nhan can dé xac minh chi ky clia théng diép dudc
chlra trong mot doan chiing chi dudc truyén trong nhém doan tiéu dé an ninh ctia thong dlép. Chiing chi
nay dudc ky hiéu bdi ngudi phat hanh (“bén ching nhan” nao dé) va chilta khoa céng bd clia bén

chiing nhan d6, dé bén tham gia nao ciing c6 thé xac minh tinh toan ven hoc tinh xac thuc clia chiing chi.

“Vi du 3: khéng - tir chdi géc, ky thuat thit hai” chi ra cach cac doan dich vu an ninh c6 thé dugc sl
dung khi 4p dung phuong phap dua trén co sé mét thuat toan khéng ddi xiing dé cung cap dich vu
khong - tir chéi goc. Thuét toan ap dung truc ti€p vao théng diép la moét thuét toan déi xing, thuat toan
déi xding nay yéu cau moét trao ddi khoa déi x(ing gitta cac bén tham gia va cung cap mot “gia tri toan
ven”. Khoa d6i x(ing nay dudc trao ddi trong nhém doan tiéu dé an ninh clia théng diép, dudc ma hoa

bang mot thuat toan khoéng déi ximg dudi dang khoa céng bé clia ngudi nhan.

Gia tri toan ven nay dudc ky hiéu bang moét thuat toan khéng déi xiing. Khoa céng bé can cho bén tiép
nhan dé xac minh chi ky cGia théng diép c6 trong doan chiing chi thi nhat, doan nay dudc truyén trong
nhom doan tiéu dé an ninh clia théng diép. Chimg chi nay dudc ky hiéu bdi bén phat hanh n6 (“bén
chiing nhan" nao dé) va chlra khoa cong bé ctia bén chiing nhan trong trudng hop mét bén tham gia

nao d6 cé thé xac minh tinh toan ven hoc tinh xac thuc cla chiing chi.
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M6t doan ching chi thr hai chira mét tham chi€u dén khoa cong bé cla bén ti€p nhan, dudc st dung
bdi bén gui théng diép dé bao vé khoa dsi xing.
Ky thuat nay hién nay dudc cac ngan hang Phap s dung trong hé théng ETEBAC 5 (truyén file da dudc

dam bao an ninh gilra cac ngan hang va khach hang cong ty).

Trong hai vi du sau, bat ky bén tham gia dudc Gy thac 14 bén c6 thAm quyén nao ciing c6 thé xac minh

chir ky ctia théong diép nhan dudc ma chi can st dung dif liéu chla trong thong diép.

C.2 Vidu 1: xac thuc ngudn géc thong diép

c.21 Tinh hudng

Co6ng ty A yéu cau Ngan hang A, ding ma 603000 dé ghi vao s nd sé tai khoan 00387806 tong s6
54345,10 bang Anh vao ngay 09 thang 04 nam 1996. Téng s6 tién nay dudc tra cho ngan hang B, dung
ma phan loai 201827 véi s6 tai khoan 00663151 clia cong ty B, Bén tau phia tay, Milford Haven. Viéc
thanh toan theo hoa don 62345. Tén lién hé cla bén dudc trd ngd la 6ng Jones thudc Phong Kinh

doanh.

Ngan hang A yéu cau thl tuc thanh toan dugc ddm bao an ninh bang chiic nang an ninh “xac thuc
nguén gdéc théng diép”. Viéc nay duodc thuc hién bang viéc tao ra mét “Ma Xac thuc Théng diép”
(MAC) cling véi “Tiéu chudn Ma héa Dir liéu” déi ximg (DES) tuan theo ISO 8731-1 tai bén gui théng
diép, dudc kiém tra tinh hop 1& bdi Ngan hang A. Gia s rang Khoéa - DES bi mat d& dudc trao ddi trudc
gitra Cong ty A va Ngan hang A.

Luuy:

Trong phan sau day, chi nhiing phan lién quan dén an ninh cla théng diép méi dudc dé dén.

C.2.2 Chi tiét an ninh

TIEU DE AN NINH

DICH VU AN NINH Xac thuc ngudn géc thong diép

SO HIEU THAM CHIEU AN NINH | Tham chiéu clia tiéu dé nay 1a 1.

HAM LOC T4t ca gia tri nhi phan (MAC) dudc loc bang bd loc thap luc phan.

MA HOA BO KY TU GOC Théng diép dugc ma hoa thanh ma ASCII 8 bit khi MAC dudc tao ra.

CHITIET BINH DANH AN NINH

Bén guii thdng diép (bén tao ra Ma Xac| Ong Smith & Cong ty A
thuc Thoéng diép).
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CHITIET DINH DANH AN NINH

Bén tiép nhan thong diép (bén xac
minh Ma Xac thuc Thong diép).

Ngan hang A

SO HIEU THU TU AN NINH

S6 hiéu thir tu an ninh ctia thong diép nay 1a 001.

NGAY THANG VA THOI GIAN AN
NINH

Thé thai gian an ninh ¢6 dang: ngay 1996 04 09 thdi gian: 13:59:50.

THUAT TOAN AN NINH

THUAT TOAN AN NINH
S dung thuét toan
Phuong thiic hoat ddng mat ma hoa

Thuat toan

S dung mét thuét toan déi ximg cho xac thuc ngudn gdc théng diép.
Mét MAC dugc tinh toan, theo ISO 8731-1.

S{t dung thuét toan DES.

THAM SO THUAT TOAN

Han dinh tham s6 thuét toan

Gia tri tham s6 thuat toan

Xac dinh gia tri tham s6 thut toan sau bang tén clia mét khéa doi
xiing dudc trao déi trudc do.

Khéa sif dung la MAC - KEY1.

PUOI AN NINH

SO HIEU THAM CHIEU AN NINH

S6 tham chiéu cta dudi la 1.

SO LUGNG DOAN AN NINH 4
KET QUA AN NINH

KET QUA HOP LE

Han dinh gia tri hop 1& MAC

Giatrihgp 1é

4 byte K&t qua hop Ié (Ma Xac thuc Thong diép)

C.3 Vidu 2: Khéng - tir chdi géc, ky thuat thir nhat

C.3.1 Tinh hudng

Ngan hang A muén st dung dich vu an ninh khéng tir chéi géc cho don dat hang thanh toan tir Cong ty

A, dugc thuc hién bdi 6ng Smith.
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Ngan hang A yéu cau thiét 1ap dich vu an ninh khéng- tir chéi géc trong Thoda thuan trao déi gilta cac

bén tham gia dé hoan tat cac don dat hang thanh toan bdi dng Smith & Cong ty A, bang cach sit dung

mot chir ky s6.

Chiing chi xac nhan khoa cong bé clia 6ng Smith dudc phat hanh bdi mét co quan c6 thdm quyén da

dudc Gy quyén bdi ca hai bén, Bén phat hanh chimg chi.

C.3.2 Chi tiét an ninh

TIEU DE AN NINH

DICH VU AN NINH

Khéng - tir choi géc

SO HIEU THAM CHIEU AN NINH

Tham chiéu cla tiéu dé nay l1a 1.

HINH THUC DAP UNG

Khéng yéu cau bao nhan.

HAM LOC

T4t c& gia tri nhi phan (cac chir ky) dugc loc bang bé loc thap luc
phéan.

MA HOA BO KY TU GOC

Thong diép dudc ma héa thanh ma ASCII 8 bit khi chir ky cla
né dudc tao ra

SO HIEU THU TU AN NINH

S6 hiéu th(r tu an ninh cla thong diép 1a 202.

NGAY THANG VA THOI GIAN AN
NINH

Thé thai gian an ninh ¢ dang: ngay: 1996 01 15,thdi gian:
10:05:30.

THUAT TOAN AN NINH

Ong Smith s dung ham bam cho chir ky.

THUAT TOAN AN NINH
SU dung thuat toan
Phuong thic hoat ddng mat ma hoa

Thuat toan

Bén bén sG hitu s dung moét thuat toan bam

Ham bam ISO/IEC 10118 - 2 cac ham bam s dung mot thuéat
toan ma hoa khai n - bit dé tao ra mét ma bam c6 do dai gap doi
(128 bit); cac gia tri dau vao:

IV = OF OF OF OF OF OF OF OF

IV’ = FO FO FO FO FO FO FO FO; cac qui tdc dém nhu phan bién
d4u tién ctia B.3 trong ISO/IEC 10118:2000; Phép bién ddi u va
u’ nhu trong phu luc A cla ISO/IEC 10118 -2:2000.

S’ dung thuéat toan ma khoi DES.

CHUNG CHi

Chuing chi cia 6ng Smith

THAM CHIEU CHUNG CHi

Chiing chi nay dugc tham chiéu bsi CO QUAN cO THAM
QUYEN: 00000001.

CHITIET DINH DANH AN NINH
Han dinh bén tham gia an ninh

Bén s& hiiu chiing chi (6ng Smith & Cong ty A)

CHI TIET DINH DANH AN NINH
Han dinh bén tham gia an ninh

Xac thuc bén tham gia (chiing chi clia 6ng Smith dugc phat
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Tén khoa

hanh bdi mét co quan chimng nhan goi la: CG QUAN CO THAM
QUYEN)

Khéa cong bé ciia CO QUAN CO THAM QUYEN dudc st dung
dé phat hanh chiing chi clia 6ng Smith [a PK1.

CU PHAP VA PHIEN BAN CHUNG CHi

Phién ban ching chi clia danh muc doan dich vu UN/EDIFACT

HAM LOC

T4t c& gia tri nhi phan (cac chir ky s va khda) dudc loc bang bd
loc thap luc phan.

MA HOA BO KY TU GOC

Gidy Uy nhiém vé chiing chi dugc ma hoa thanh ma ASCII 8 bit
khi chiing chi dudc phéat hanh

KY TU DICH VU CHU KY
Han dinh ky tu dich vu chir ky
Ky tu dich vu chir ky

Ky tu dich vu dudc st dung khi chit ky dugc tinh toan
Ky tu dich vu la dau két thic doan
Gia tri “* ” (d&u nhay)

KY TU DICH VU CHU KY
Han dinh ky tu dich vu chir ky
Ky tu dich vu chir ky

Ky tu dich vu dudc st dung khi chit ky dugc tinh toan
Ky tu dich vu la d&u phan tach phan tdr dir liéu
Gia tri “ + ” (dau cong)

KY TU DICH VU CHU KY
Han dinh ky tu dich vu chit ky
Ky tu dich vu chir ky

Ky tu dich vu dudc st dung khi chit ky dugc tinh toan
Ky tu dich vu la ddu phan tach phan t& dit liéu thanh phan
Gia tri “ : ” (dau hai cham)

KY TU DICH VU CHU KY
Han dinh ky tu dich vu chit ky
Ky tu dich vu chir ky

Ky tu dich vu dudc st dung khi chir ky dudc tinh toan
Ky tu dich vu la dau phan tach 13p lai
Gia tri “ * ” (dau hoa thi)

KY TU DICH VU CHU KY
Han dinh ky tu dich vu chu ky
Ky tu dich vu chir ky

Ky tu dich vu dudc s dung khi chir ky dugc tinh toan
Ky tu dich vu la ky tu phat hanh
Gia tri “ ? ” (d4u hoi)

NGAY THANG VA THOI GIAN AN
NINH

Ngay va gio

Thai gian phat hanh chiing chi
Chuing chi 6ng Smith dugc phat hanh vao 931215 lac 14:12 :00

NGAY THANG VA THOI GIAN AN
NINH

Ngay va gio

B4t d4u thai gian hop I& clia chimng chi
Thai gian chimg chi ctia éng Smith hop 1é& bat dau:
1996 01 01 000000

NGAY THANG VA THOI GIAN AN
NINH

Ngay va gio

Két thuc thai gian hop 1€ cla chiing chi
Ky han ching chi cGa 6ng Smith hét hiéu luc:
1996 12 31 235959

THUAT TOAN AN NINH

Thuat toan khéng dsi xiing dugc 6ng Smith s dung dé ky

THUAT TOAN AN NINH
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SU dung thuat toan
Phuong thic hoat ddng mat ma hoa
Thuat toan

Bén sd hitu s dung mot thuat toan dé ky
Khéng cé phuaong thic hoat dong lién quan & day
RSA la thuat toan khong doi xiing

THAM SO THUAT TOAN
Han dinh tham s6 thuat toan

Gia tri tham s6 thuat toan

Nhan dang tham s6 thuéat toan nhu la mot ham mi cong b6 cho
viéc xac minh chu ky
Khoa cong bd clia 6ng Smith

TIEU DE AN NINH

THAM SO THUAT TOAN
Han dinh tham s6 thuat toan

Gia tri tham s6 thuét toan

Dinh danh tham s6 thuat toan nhu moét médun cho viéc xac
minh chur ky

Cac modun clia 6ng Smith

THAM SO THUAT TOAN
Han dinh tham s6 thuéat toan

Gia tri tham s6 thuét toan

dinh danh tham s6 thuat toan nhu d6 dai cac modun clia 6ng
Smith (bang bit)

Cac mo6 modun clia 6ng Smith dai 512 bit

THUAT TOAN AN NINH

Ham bam dudc BEN CHUNG NHAN st dung dé phat hanh
ching chi cGia 6ng Smith

THUAT TOAN AN NINH
S dung thuat toan
Mat ma hoa phuong thiic hoat dong

Thuat toan

Bén phat hanh s dung mét thuét toan bam

Ham bam ISO/IEC 10118-2 Ham bam s dung mét thuat toan
ma khai n-bit d& tao ra mét ma bam c6 do dai gap doi (128 bit);
gia tri ban dau:

IV = OF OF OF OF OF OF OF OF

IV’ = FO FO FO FO FO FO FO FO; cac quy tic dém nhu phan bién
d4u tién clia B.3 trong ISO/IEC 10118-2:2000; viéc bién d&i u va
u’ nhu dudc quy dinh trong phu luc A ctia ISO/IEC 10118-2:
2000.

Thuét toan ma khoi DES dugc st dung

THUAT TOAN AN NINH

Su s dung thuat toan

Mat ma hoa phuong thiic hoat dong
Thuat toan

Bén phat hanh st dung mét thuat toan dé ky
Khoéng c6 phuong thic hoat dong lién quan & day
RSA la thuat toan khéng doi xing

THAM SO THUAT TOAN
Han dinh tham s6 thuat toan

Gia tri tham s6 thuét toan

dinh danh tham sé thuat toan nhu mét ham mi cong bé cho viéc
xac minh chir ky

Khoa chung cia BEN CHUNG NHAN

THAM SO THUAT TOAN
Han dinh tham s6 thuat toan

dinh danh tham s6 thuat toan nhu mét médun cho viéc xac minh
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Gia tri tham s6 thuat toan

chu ky
Cac modun clia BEN CHUNG NHAN

THAM SO THUAT TOAN
Han dinh tham s6 thuét toan

Gia tri tham s6 thuéat toan

dinh danh tham s& thuat toan nhu d6 dai moédun ctia BEN
CHUNG NHAN (theo bit)

Cac mé dul ctia BEN CHUNG NHAN dai 512 bit

KET QUA AN NINH

Chir ky sé ctia chimng chi

KET QUA HOP LE
Han dinh gia tri hop 1é
Gia trihgp 1é

Gia tri hop |é duy nhat la 1.
Chir ky s6 512 bit

puUOI AN NINH

TIEU BE AN NINH

SO HIEU THAM CHIEU AN NINH

Sé& tham chiéu cta dudi an ninh 1a 1

SO LUGNG DOAN AN NINH

9

KET QUA AN NINH

Chir ky s6é cuia thong diép

KET QUA HOP LE
Han dinh gia tri hgp 1é
Gia trihgp 1é

Gié tri hgp 1& duy nhéat 14 1.
Chit ky s6 512 bit

C.4 Vidu 3: khdng tir chdi gbc, ky thuat thir hai

C.41 Tinh hudng

Ngan hang A mudén st dung dich vu an ninh khéng - tir chéi géc cho don dat hang thanh toan cla éng

Smith § Céng ty A. Céng ty A yéu cdu mdt bao nhan an ninh tif ngan hang A (khéng - tif chéi viéc nhan

cla bén ti€p nhan) dugc truyén trong mét thong diép AUTACK.

Dich vu an ninh khéng - tir chéi géc dudc thiét 1ap gilia cac bén trao ddi d€ hoan tat cac don dat hang

thanh toan bang cach st dung mét chir ky s6.

C4 hai bén dong y rang chit ky nay dugc tinh toan bang RSA 512 bit (thuat toan khéng déi xing) nhd mét gia
tri toan ven - 64 bit dudc tinh toan bang CBC trong ché d6 DES (thuat toan déi xding). Chiing chi dé dinh danh
khoa cong bé clia éng Smith dudc phat hanh bdi mét bén chiing nhan dudc ca hai bén tin cay.
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Cc.4.2 Chi tiét an ninh

TIEU DE AN NINH

DICH VU AN NINH

Khéng - tir choi goc

SO HIEU THAM CHIEU AN NINH

Sé tham chiéu cla tiéu dé 1a 1.

HINH THUC DAP UNG

Yéu cau béo nhan.

HAM LOC

Tat ca gia tri nhi phan céac (chir ky) dugdc loc bang bé loc thap luc
phéan.

MA HOA BO KY TU GOC

Thong diép dudc ma héa thanh ma ASCII 8 bit khi chir ky cla
né dudc phat hanh.

CHI TIET BINH DANH AN NINH
Han dinh bén tham gia an ninh

Bén gUi thong diép (bén tham gia an ninh théng diép: 6ng Smith &
cong ty A)

CHI TIET DINH DANH AN NINH
Han dinh bén tham gia an ninh

Bén ti€p nhan thong diép (bén xac minh thong diép an ninh:
Ngan hang A)

SO HIEU THU TU AN NINH

S6 hiéu th(t tu an ninh cla thong diép 1a 001

NGAY THANG VA THOI GIAN AN
NINH

Thé thdi gian an ninh c6 dang: ngay: 196 01 15, thdi gian:
10:05:30.

THUAT TOAN AN NINH

Thuat toan déi xting dudc st dung dé tinh mot gia tri toan ven

THUAT TOAN AN NINH
S dung thuat toan
Phuong thic hoat ddng mat ma hoa

Thuat toan

S dung mét thuat toan bam clia bén sé hiu.

Chubi khéi ma; ISO/IEC 10116 (n - bit). M6t gia tri toan ven 64
bit dudc tinh toan; gia tri ban dau la s6 0 nhi phan; mét khéa - bi
méat DES dugc s dung. N6 dudc truyén va ma héa dudi khéa
cong bé clia Ngan hang A.

Thuat toan ma khoi DES dudc st dung.

THAM SO THUAT TOAN
Han dinh tham s6 thuat toan

Gia tri tham s6 thuét toan

Dinh danh gia tri tham s6 thuét toan theo sau nhu mot khbéa déi
x(ing dudc ma hoa dudi mot khbéa cong bé.

Khoa d6i xiing dudc ma hda dudi khéa cong bo ctia Ngan hang A.

THAM SO THUAT TOAN
Han dinh tham s6 thuéat toan

Gia tri tham s6 thuat toan

Dinh danh gia tri tham s6 thuéat toan theo sau nhu mét gia tri van
ban ban dau.

Gia tri van ban ban dau (tat ca 1a s6 nhi phan 0).

CHUNG CHi

Ching chi cGia 6ng Smith (Bén gui thong diép)
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THAM CHIEU CHUNG CHi

Chiing chi nay dudc tham chigu: 00000001, bdi BEN CHUNG NHAN

CHI TIET DINH DANH AN NINH
Han dinh bén tham gia an ninh

Bén sd hitu chimng chi (6ng Smith 6 Céng ty A)

CHI TIET DINH DANH AN NINH
Han dinh bén tham gia an ninh

Tén khoéa

Xac thuc bén tham gia (chiing chi clia 6ng Smith dugc phat
hanh bdi mét t& chiic chiing nhan goi la: BEN CHUNG NHAN)

Khéa cong bé clia BEN CHUNG NHAN dudc st dung dé phat
hanh chiing chi ctia éng Smith 1a PK1.

cU PHAP VA PHIEN BAN CHUNG
CHi

Phién ban ching chi clia thu muc doan dich vu UN/EDIFACT

HAM LOC

T4t c& gia tri nhi phan (cac chir ky s va khda) dudc loc bang bd
loc thap luc phan

MA HOA BO KY TU GOC

Théng tin vé chiing chi dudc ma hda thanh ma ASCII 8 bit khi
chiing chi dudc phat hanh

KY TU DICH VU CHU KY
Han dinh ky tu dich vu chit ky
Ky tu dich vu chir ky

Ky tu dich vu dudc st dung khi chir ky dugdc dién t& hoa
Ky tu dich vu la dau két thuc doan
Gia trj “* ” (d&u nhay)

KY TU DICH VU CHU KY
Han dinh ky tu dich vu chit ky
Ky tu dich vu chir ky

Ky tu dich vu dudc st dung khi chir ky dugc dién tr hoa
Ky tu dich vu la ddu phan tach phan t& dir liéu
Gia tri “+” (dau cong)

KY TU DICH VU CHU KY
Han dinh ky tu dich vu chu ky
Ky tu dich vu chir ky

Ky tu dich vu dudc s dung khi chir ky dudc dién tr hoa
Ky tu dich vu la ddu phan tach phan t& dit liéu thanh phan
Gia tri “ : ” (dau hai cham)

KY TU DICH VU CHU KY
Han dinh ky tu dich vu chu ky
Ky tu dich vu chii ky

Ky tu dich vu dudc s dung khi chir ky dudc dién tir hoa
Ky tu dich vu la dau phan tach 13p lai
Gia tri “ * * (d&u hoa thi)

KY TU DICH VU CHU KY
Han dinh ky tu dich vu chu ky
Ky tu dich vu chii ky

Ky tu dich vu dudc st dung khi chir ky dugc dién tr hoa
Ky tu dich vu la ky tu phat hanh
Gia tri “ ? ” (d4u hdi)

NGAY THANG VA THOI GIAN AN
NINH

Ngay va gio

Thai gian phat hanh chiing chi
Chung chi 6ng Smith dudc tao ra vao 931215
luc 14:12:00

NGAY THANG VA THOI GIAN AN
NINH

Ngay va gio

B4t dau thdi gian hop 1é cha chiing chi
Qua trinh ¢6 hiéu luc clia 6ng Smith bat dau:
1996 01 01 000000
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NGAY THANG VA THOI GIAN AN
NINH

Ngay va gio

Két thuc thai gian hop 1é cla ching chi
Ky han chimng chi cGia 6ng Smith hét hiéu luc:
1996 12 31 235959

THUAT TOAN AN NINH

Thuat toan khong d6i xiing dudc dng Smith s dung dé ky

THUAT TOAN AN NINH

SU dung thuat toan

Phuong thic hoat ddng mat ma hoa
Thuat toan

Bén s hitu s dung moét thuat toan dé ky
Khéng cé lao dong lién quan & day
RSA la thuat toan khong doi xiing

THAM SO THUAT TOAN
Han dinh tham s6 thuat toan

Gia tri tham s6 thuét toan

dinh danh tham s6 thuat toan nhu mét ham mi cong bé viéc xac
minh chur ky

Khoa cong bd clia 6ng Smith

THAM SO THUAT TOAN
Han dinh tham s6 thuat toan

Gia tri tham s6 thuéat toan

dinh danh tham s6 thuat toan nhu mét médun cho viéc xac minh
chir ky
Modun clia 6ng Smith

THAM SO THUAT TOAN
Han dinh tham s6 thuat toan

Gia tri tham s6 thuét toan

dinh danh tham s6 thuat toan nhu d6 dai cac modun clia 6ng
Smith (bang bit)

Cac mo dun cla 6ng Smith dai 512 bit

THUAT TOAN AN NINH

Ham bam dugc BEN CHUNG NHAN s{r dung dé phat hanh
ching chi cGia 6ng Smith

THUAT TOAN AN NINH
S dung thuat toan
Mat ma hoa phuong thiic hoat déng

Thuat toan

Bén phat hanh s dung mét thuét toan bam

Ham bam n binh phuong déi véi RSA; phu luc D, CCITT X509.
ISO/IEC 9594-8.

Thuét toan khong déi xiing RSA

THUAT TOAN AN NINH

Thuat toan khong ddi ximg dudc BEN CHUNG NHAN st dung
dé ky

THUAT TOAN AN NINH

Su s dung thuat toan

Mat ma hoa phuadng thic hoat dong
Thuat toan

Bén phat hanh st dung mét thuat toan dé ky
Khéng c6 phuong thiic hoat ddng lién quan & day
RSA la thuat toan khéng doi xing

THAM SO THUAT TOAN
Han dinh tham s6 thuéat toan

Gia tri tham s6 thuat toan

dinh danh tham s6 thuat toan nay mét cach cong khai déi véi
xac minh chu ky

Khoa chung ctia BEN THI HANH
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THAM SO THUAT TOAN
Han dinh tham s6 thuét toan

Gia tri tham s6 thuat toan

dinh danh tham sé thuat toan nhu mét ham mi cong bd cho viéc
xac minh chur ky

Médun ctia BEN CHUNG NHAN

THAM SO THUAT TOAN
Han dinh tham s6 thuét toan

Gia tri tham s6 thuat toan

Xac dinh tham sé thuat toan nhu d6 dai cac mé dul ctia BEN
CHUNG NHAN (theo bit)

Cac modun clia BEN CHUNG NHAN dai 512 bit

KET QUA AN NINH

Chir ky s6 clia chiing chi

KET QUA HOP LE
Han dinh gia tri hgp 1é
Gia tri hop 1€

Gia tri hop 1é duy nhat la 1.
Chif ky s6 512 bit

CHUNG CHi

Chung chi clia Ngan hang A (Bén ti€p nhan thong diép)

THAM CHIEU CHUNG CHi

Khéa cong bd clia Ngan hang A dudc st dung lién quan vdi
ching chi dugc tham chiéu 1a 00001001

puUOI AN NINH

SO HIEU THAM CHIEU AN NINH

S6 tham chiéu chia dudi an ninh 1a 1

SO LUGNG DOAN AN NINH

10

KET QUA AN NINH

Chir ky s6 cula théng diép

KET QUA HOP LE
Han dinh gia tri hop 1&
Gia trihgp 1é

Gia tri hgp 1é duy nhéat 14 1.
Chif ky s6 512 bit
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Phu luc D
(tham khao)
Cac ham loc d&i véi cac kho bd ky tu A va C ciia UN/EDIFACT

D.1 BO loc EDA

D.1.1 Cosé

Viéc loc thap luc phan tang gap d6i s6 ky tu' yéu cau dé biéu dién dir liéu nhi phan. Day Ia su lang phi khdng
gian. Cac ham loc da dudc tiéu chudn hoa va dang t6n tai khac hoac 1a khéng thich hop déi véi cac kho bo ky
tw A va B clia UN/EDIFACT (ISO/IEC 646) bdi vi ching anh xa t6i hau hét bo ky tu ddy di c6 thé xuat ban
clia ISO (94 ky tu ngoai 96 ky tu cé thé xuat ban), hoac 1a do chiing thuc su khdng hiéu qua vé khdng gian so
v@i loc thap luc phan (b6 loc Baudot).

Do d6 nén xac dinh mot ham loc @0 don gian va anh xa t6i (mot tap con clia) kho bd ky tu mdc A cla
UN/EDIFACT, sé& hiéu qua hon bo loc thap luc phan.

D.1.2 Kho bo ky tu UN/EDIFACT
Kho bd ky tu A c6 44 ky tu, viéc sir dung n6 1a khéng han ché. Trudng hop b sung thém vao 44 ky tu
d6, mot phan cla bé ky tu nay gém bén ky tu dich vu va tdm ky tu khéng cho phép truyén TELEX.

T4t ca cac ky tu trén ciing 1a mét phan cla kho bd ky tu B cia UN/EDIFACT, céc ky tu nay khéng dudc
dung trong viéc truyén TELEX, va né gém 82 ky tu thudng va ba ky tu dich vu khéng — thé xuat ban
dugc.

D.1.3 Loc hai thanh ba

Dé biéu dién hai ky tu nhi phan bang ba ky tu dudc loc, yéu cau t6i thiu 41 ky tu trong bd ky tu nay:
41 ** 3 =68 921 > 65 536 > 64 000 = 40 ** 3.

D14  Dic t bd loc EDA

C6 44 ky tu dudc cho phép, tranh st dung phan ky tu tréng trong 44 ky tu d6 va loc méi cap ky tu dau

vao (néu la 18, loc ky tu cudi cung trong hai lan két qua) bang:

— viéc tinh toan gia tri nhi phan clia s6 nguyén khéng dau dudc tao ra bdi cap ky tu nay (gia tri nay phu
thudéc khach quan vao ban chat LITTLE_ENDIAN / BIG_ENDIAN (Byte d4u tién c6 nghia nhat hodc
it nghia nhat) cia may tinh st dung. Tiéu chuan héa cho BIG_ENDIAN: byte d4u tién cé nghia nhat;

— biéu dién gia tri bang mot day ba sé (hai cho byte 1& cudi cling), trong khodng tir 0 dén 42 theo:
- k&t qua cutia phép chia cho 1849 (43 binh phuong) (b6 qua byte I& cudi cling);
- gia tri du clia 1849 chia cho 43;
- giatridu43;
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— &nh xa méi s6 trong bang chir cai mic A cia UN/EDIFACT bdi bang tuong ng:

01t6i 9 duoc biéu dién bang 01t6i 9
At6i Z dudc biéu dién bing 10 t6i 35
(,-./= duoc biéu dién bang 36 t6i 42 theo thir tu.

D.1.5 Giai loc

D& giai loc: anh xa trong méi ky tu trong 43 ky tu trd lai gia tri clia n6 gilia 0 va 42,
néu con lai it nhat ba ky tu duoc loc, tinh toan: ¢l * 1849 + ¢2 *43 + ¢3 = s6 nguyén ngan;
con it nhat hai ky tu thi tinh: c1 * 43 + ¢2 = gia tri ky tu.

Luu y:

a) s6 nguyén ngan nén < 65 536;

b) gia tri ky tu nén < 256;

c) trong moét may tinh LITTLE_ENDIAN, chuyén hai ky tu cGa gia tri s6 nguyén ngan.

D.2 Bb loc EDC

D.21 Coséd

B6 loc EDA dudc xay dung dé cho phép loc sang kho miic A ho&c B ctia UN/EDIFACT. T4t nhién, do
kho ky tu nay bi gi6i han theo cac ky tu, miic mé rong = 3/2 1a kha t6i, mac du da t6t hon nhiéu so véi
bd loc thap luc phan = 2/1.

Trong cac kho miic C,D,E va F, c6 thé dat dudc dé& dang mét miic md rong t6t hon nhiéu .

Thuc té&, trong cac kho ky tu nay, chi cac lién két khéng thé cho phép chi gém cac gia tri nhi phan tir 0/0
t6i 1/15 va cac gia tri 8/0 t6i 9/15.

Trong 256 gia tri nhi phan c6 thé thi 192 ky tu dudc cho phép.
Mét bd loc mic C, ly tudng khi mitc md rong thadp ma khéng yéu cau tinh toan dai, sé cho phép biéu
di&n 18 byte nhi phan thanh 19 byte dudc loc, nhung khéng dudc tir 19 byte sang 20 byte dudc loc, bdi
vi:

192**19 > 256**18, va

192**20 < 256**19

M(c md rong thuc té& |a 8/7 do su han ché clia phép bién ddi cac thao tac bit.

D.2.2 Phép bién doi loc
D& bién d6i mot chudi byte nhi phan sang kho ky tu mic C:

— chia nhé chudi thanh cac chudi con b4y - byte (chubi con cudi cling c¢é nhiéu nhat by byte);
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thém vao truéc mdi chudi con mét byte diéu khién véi gia tri bat dau 64 (bit 1 = 1),

dat 1 trong méi bit clia byte diéu khién, c6 vi tri 0 hodc 2 dén 7 phu thudc vao phép bién ddi loc

dudc 4p dung cho byte dif liéu tuong (ing ctia chudi con hodc khéng;
— Kiém tra méi byte dir liéu trong chubi con khi phép bién ddi dudc ap dung bai;
— la (byte dir liéu.and.64 == 0) hoac khéng?
— N&u dung, thi dat bit 1 1a 1 trong byte dif liéu va trong bit vi tri cGia byte diéu khién;
— néu khong, thi gitr nguyén khong thay ddi byte dir liéu va byte diéu khién;
— Tat ca gié tri loc bat budc cé bit 1 clia mbi byte = 1;

— Cac ky tu dich vu mac dinh do d6 bi loai khoi kho ky tu loc dich.

D.2.3 Phép bién déi giai loc

D& bién déi trd lai chubi dudc loc thanh chudi nhi phan:

phan chia chubi thanh cac chubi con tam - byte (chudi con cu6i ciing cé nhiéu nhat tam byte);
— coi mbi byte bat dau cia méi chudi con nhu mét byte diéu khién, cac byte khac la byte di liéu;
— kiém tra cac vi tri bit 0 va 2 dén 7 cla byte diéu khién;

— c4c vi tri byte clia chubi con tuong ng véi thi tu 1 t6i 7,

— néu bit = 0, gilt nguyén byte dit liéu clia vi tri tuong Ung;

— néu bit = 1, dat bit 1 clia byte dit liéu tuong (ng la 0.

42



TCVN ISO 9735-5 : 2004

Phu luc E
(tham khao)

Thuat toan va dich vu an ninh

E.1 Pham vi va muc dich

Phu luc nay dua ra nhiing vi du vé kha nang lién két cac phan tr dir liéu va cac gia tri ma tir cac nhém
doan an ninh. C4c vi du dugc chon nham minh hoa mét s6 ky thuat an ninh dudc st dung réng rai dua
trén cac Tiéu chuan Quéc té.

D& trinh bay tat ca cac kha nang lién két 1a qua nhiéu d6i véi phu luc nay. & day su lua chon xem nhu
mot su xac dinh vé thuat todn hodc cac phuong thitc hoat ddng. Bén s dung chon céc ky thuat thich
hdp dé bao vé chéng lai méi de doa an ninh.

Muc dich ca phu luc nay la cung c4p cho bén st dung k§ thuat an ninh da chon, véi mot diém khdi dau

toan dién dé tim ra giai phap phu hop cho (ing dung riéng ctia bén st dung.

D& cho dé doc va dé hiéu, van dé dudc chia thanh hai phan, méi phan tap trung vao nhiing nguyén tac
co ban khac nhau déi véi viéc ap dung an ninh.

Hai phan do la:

1. lién két st dung cac thuat toan déi xiing va cac doan an ninh thich hgp;

2. lién két sir dung cac thuat toan khong doi xing va cac doan an ninh thich hop.

Danh sach ma st dung trong ma tran (mét phan cta danh sach ma day du)

0501 Dich vu an ninh, da ma hoa 0505 Chuc nang loc, da ma hoa
1 Khong tur chéi géc 6 Bdloc EDC
2 Xac thuc ngudn géc théng diép

3 Tinh toan ven

0523 Thuét toan surdung, da ma hoa 0525 Mat ma hoa phuong thuc hoat déng, da ma hoa
1 Ham bam bén sé hiiu 16 DSMR (Chir ky S6 véi khoi phuc lai Théng diép)
2 Ham d6i xting Bén sé hiu
3 Ky hiéu Bén phat hanh(CA)
4 Ham bam Bén phat hanh (CA)
6 Ky hiéu bén sé hiiu
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0527 Thudt toan, da ma hoa 0531

1 DES (Tiéu chudn mat ma hoa Dir 5
liéu)

8 SHA (Thuat toan Bam An ninh) 9
10 RSA (Rivest, Shamir, Adleman) 10
11 DSA (Thuét toan ky So) 12
16 SHA1 (Thuat toan Bam An ninh) 13
37  MAC (Ma Xac thuc Thong diép) 14
38 DIM1 (Co ché Toan ven Dit liéu) 25
40  MDC2 (Ma phét hign Su thay ddi) 26
42  HDS (Ham bam) 27

28

0563 Han dinh gia tri hop Ié 0577

1 Gia tri hgp & duy nhat 1
2 Tham so r cla thuat toan DSA 2
3  Tham s s cua thuat toan DSA 3

4

Cac chir viét tat dugc sir dung

Han dinh tham sé thuat todn

Ma hoa khoa déi xiing

Tén khoa déi ximng

Tén khoa ma hoa khoa
Médun

Ham mi

Do dai médun

Tham s6 P cla DSA
Tham sé clia Q clia DSA
Tham s6 G clia DSA
Tham s6 Y clia DSA

Han dinh bén tham gia an ninh
Bén gui thong diép

Bén ti€p nhan thong diép

Chu s{ hitu chiing chi

Bén xac thuc

a,b,c,e = Biéu dién cla mét s6 hiéu tham chiéu an ninh
CA = T6 chlc chiing nhan

Enc-key = Khbéa ma hoa

G =  Tham s6 khoba cong bé G clia DSA
Hash = Gia tri bam

KEK-N = Tén kh6éa ma héa khoa

Key-N = Tén khoa

KN = Tén khoa

MAC = Ma xac thuc thong diép

Mod = Modun

Mod-L = D6 dai médun

P =  Tham s6 khoa cong b6 P clia DSA
PK/CA = Khoa cong bd clia bén chiing nhan
Pub-K = Khéa cong bo

Q =  Tham sé khoda cong b6 Q clia DSA
R = Két qua tham sé r ctia chir ky DAS
S = K&t qua tham s6é s cla chit ky DAS
Sig = Chitky
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Tham s6 khoa cong b6 Y clia DSA

E.2 Lién két st dung cac thuat toan dai ximg va cac doan an ninh tich hop

Ma tran trong Bang E.1 thiét 1ap cac m6i quan hé trong cac trudng hop sau:

an ninh mdc trao déi /géi/nhém/trao d6i (TCVN ISO 9735 - 5): 2004;
s dung thuat toan déi xiing duy nhat;
céac dich vu an ninh da cung cép la xac thuc nguén géc thong diép va toan ven ndi dung.

Xac thuc ngudn géc théng diép duoc cung cdp bang cach gén thém mét MAC (Ma Xac thuc Thong diép)
vao théng diép. Hai vi du dugc dua ra, cling v6i mét vi du vé DES & ché dd CBC véi mét khda bi mat ma
Bén ti€p nhan théng diép biét va chi dudc chi dinh bang mét tén khéa. Vi du th( nhat theo 1ISO 8731-1. Vi
du th( hai dua trén viéc st dung thuat toan DES phu hgp véi phuong thiic hoat ddng dudc trinh bay trong
ISO/IEC 9797. Khéa bi mat can dudc ma hda DES dé truyén di dusi mot khéa ma héa - khda ding chung

cho ca Bén gli va Bén tiép nhan. Khéa ma héa khda nay dudc chi dinh bang tén clia nd.

Toan ven ndi dung dudc cung cap bang moét ham bam dua trén thuat toan DES trong ché d6 MDC,
phu hop véi 1ISO 10118-2. Trong vi du th(t ba nay, khéng c6 khda bi méat ding chung cho ca B va
Bén tiép nhan. Gia tri bam dudc truyén di khéng bao vé, do vay dich vu an ninh nay c6 thé khéng cé

kh& nang dam bdo an toan cho théng diép.

Mac du Bén gui va Bén ti€p nhan dung chung cac khoda, cac co ché ma hda khong dudc théa thuan hoan

toan truGc. Do d6 tat ca cac thuét toan va phuong thiic hoat ddng s dung dudc dat tén rd rang.

Chi trinh bay cac trudng an ninh lién quan t6i ky thuat an ninh, thuat toan va cac phuang thic hoat
déng dugc st dung trén thuc té.

Bang E.1 - Ma tran tuong quan khi chi sir dung thuat toan déi xing

Xéc‘thl_xg Xéc‘th uc Toan ven
S| R || | s | o
ISO 8731-1| I1SO 9797 10118-2
SG1 C 99 Mét cho méi dich vu an ninh 1
USH | TIEU BE AN NINH M 1
0501 | DICH VU AN NINH, BA MA HOA M 1 2 2 3
0534 | SO HIEU THAM CHIEU AN NINH M 1 a b c
0505 | HAM LOC, bA MA HOA C 1 6 6 6
S500 | CHI TIET DINH DANH AN NINH C 2
0577 | Han dinh bén tham gia an ninh M 1 1 1 2
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Xac thuc Xac thuc | Toan ven
) . ngudn géc | ngudn goc | ndidung | Cha
The Ten S | R | théengdiép | théngdiép | I1SONEC | thich
ISO8731-1| ISO 9797 10118-2
0538 | Tén khba C Key - N — — 3
S500 | CHI TIET BINH DANH AN NINH cC | 2
0577 | Han dinh bén tham gia an ninh M 2 2 2 4
USA | THUAT TOAN AN NINH C 3
S502 | THUAT TOAN AN NINH M 1
0523 | St dung thuét toan, da ma héa M 2 2 2
0525 | Mat ma hoa phuong thiic hoat dong, C — — —
da ma hoa
0527 | Thuat toan, da ma héa C 37 38 40
S503 | THAM SO THUAT TOAN C 9 Mot cho tén
kh6a ma
h6a khba
0531 | Han dinh tham s6 thuét toan M — 10 — 5
0554 | Gia tri tham s6 thuat toan M — KEK -N —
S503 | THAM SO THUAT TOAN C 9 Mot cho
kh6a ma
hoa
0531 | Han dinh tham s6 thuat toan M — 5 — 6
0554 | Gia tri tham s6 thuét toan M — Enc - Key —

Ciu truc dir liéu dudc bao vé (cac doan/ddi tudng (cac)trao déil(cac)géil/(cac) nhém clia bén st dung)

SGn C 99 Mét cho méi dich vu an ninh 1
UST | puOl AN NINH M 1
0534 | SO HIEU THAM CHIEU AN NINH M 1 A b c
0588 | SO LUONG DOAN AN NINH M 1
USR | KET QUA AN NINH C 1
S508 | KET QUA HOP LE M 2 7
0563 | Han dinh gia tri hop 1é M 1 1 1
0560 | Gia tri hop & C MAC MAC Hash 8
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Xac thuc Xac thuc | Toan ven
, . ngudn géc | ngudn goc | ndidung | Cha
The Ten S | R | théngdiép | théngdiép | ISONEC | thich
ISO8731-1| I1SO9797 | 10118-2
CHU THiCH

1.

© N o o~ w DN

C4 hai c4u truc phai cé s6é lan xuat hién nhu nhau;
Bén gti thong diép;
Tén khoéa bi mat dung chung cho bén gui va bén ti€p nhan;

Bén ti€p nhan thong diép;

Kh6a ma hda khbéa dung chung cho bén gli va bén ti€p nhan & day chi dé cap dén tén khoa ma hoéa khoa;

Khoéa bi mat dugc ma hda theo véi khéa ma hoa khoa;

Mot s6 thuat toan ky (nhu DSA) yéu cau hai két qua tham sé;

Cac gia tri két qua déi véi “toan ven” khong dudc bao vé va cé thé phai tach biét nhau.

E.3 Lién két s dung khéa khéng ddi xitng va cac doan an ninh thich hgp

Ma tran trong Bang E.2 thiét 1ap cac mdi quan hé trong céac trudng hop sau:

an ninh mdc théng diép/g6i trao déi tich hop (TCVN ISO 9735- 5 : 2004);

dich vu an ninh dugc cung cap 1a khong- tir chdi goc, c6 hai phuong phap véi ky thuat tinh toan chi

ky khac nhau;
c6 hai thuat toan khéng déi xiing: RSA va DSA;

hai ham - bam dugc chon: DES trong ché d6 MDC cling vGi RSA, va SHA-1 cling véi DSA;

chiing chi dudc thita nhan khéng trao déi truéc;

doan USC dinh danh chinh xac ham bam va ham ky duoc té chiic chimg nhan si dung dé ky chiing

chi. Bén ti€p nhan da biét khéa cong bé can cho viéc kiém tra chii ky chimg nhan cla té chiic ching

nhan. Khoa céng bé nay dudc chi dinh bang tén trong doan USC;

chi bao gbm mét chimg chi, can cai th( hai, néu chi s&r dung mot khéa céng bé clia bén ti€p nhan.

Bang E.2 - Ma tran tuong quan khi str dung thuat toan khéng déi xiing

e s | n [“anarsi] Komauonsi | ond
SG1 C 99 M6t cho méi dich vu an ninh 1
USH | TIEU BE AN NINH M| 1

0501 | DICH VU AN NINH, DA MA HOA M 1 1 1 2
0534 | SO HIEU THAM CHIEU AN NINH M 1 d e

0505 | HAM LOC, BA MA HOA C 1 6 6

S500 | CHI TIET DINH DANH AN NINH c 2

0577 | Han dinh bén tham gia an ninh M 1 1 3
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e s | n [omatnsi] Krenaona | cho
S500 | CHI TIET DINH DANH AN NINH C
0r577 | Han dinh bén tham gia an ninh M 2 2 4
USA | THUAT TOAN AN NINH C
S502 | THUAT TOAN AN NINH M
0523 | S dung thuat toan, ma hoa M 1 1 5
0525 | Mat ma hoa phuong thiic hoat dong, | C — —
da ma hoa

0527 | Thuat toan, da ma hoa C 42 16
SG2 C Chi mét: chimng chi Bén g
usc M
0536 | THAM CHIEU CHUNG CHI C Tham chiéu cla chiing chi nay
S500 | CAC CHI TIET DINHDANHANNINH | C (Bén s6 hitu chiing chi)
0577 | Han dinh bén tham gia an ninh M 3 3 6
8500 | CHI TIET XAC MINH AN NINH C (bén xac thuc)
0577 | Han dinh bén tham gia an ninh M 4 4 7
0538 | Tén khoa C Tén (PK/CA) Tén (PK/CA)
USA | THUAT TOAN AN NINH C Chiic nang chii ky clia Bén guii
S502 | THUAT TOAN AN NINH M
0523 | SUr dung thuéat toan, da ma hoéa M 6 6 8
0525 | SUr dung thuat toa, da ma hoéa C 16 —
0527 | Thuat toan, ma héa C 10 11
S503 | THAM SO THUAT TOAN C (d6 dai m6 dun) | Tham s6 P cla

DSA
0531 | Han dinh tham sé thuét toan M 14 25
0554 | Gia tri tham so6 thuat toan M Mod - L P
S503 | THAM SO THUAT TOAN C (md dun) Tham s6 Q clia

DSA
0531 | Han dinh tham sé thuét toan M 12 26
0554 | Gia tri tham s thuat toan M Mod Q
S503 | THAM SO THUAT TOAN C (Ham m}] céng | Tham s6 G cla

bo) DSA

0531 | Han dinh tham sé thuét toan M 13 27
0554 | Gia tri tham s thuat toan M Pub - K G
S503 | THAM SO THUAT TOAN C — Tham s8 Y cla

DSA
0531 | Han dinh tham s6 thuét toan M — 28
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e s | & [Fana et Krenauove | cho
0554 | Gia tri tham sé thuét toan M — Y
USA | THUAT TOAN AN NINH C 3 | (ham bam cta CA cho chir ky cla
ching chi)
$502 | THUAT TOAN AN NINH M| 1
0523 | St dung thuét toan, da ma hoba M 4 4 9
0525 | S dung thuat toan, da ma hoéa C 11 —
0527 | Thuat toan, da ma hba C 1 8
USA | THUAT TOAN AN NINH C 3 | (Chiic nang ky ctia CA cho chif ky
cla chimg chi)
S502 | THUAT TOAN AN NINH M 1
0523 | S dung thuat toan, ma hoéa M 3 3 10
0525 | SUr dung thuat toan, ma héa C 16 —
0527 | Thuat toan, da ma héa C 10 11
USR | KET QUA AN NINH Cc | 1
S508 | KET QUA HOP LE M | 2 11
0563 | Han dinh gia tri hop 1é M 1 2
0560 | Gia tri hop 1é C Sig
S508 | KET QUA HOP LE M| 2 11
0563 | Han dinh gia tri hop 1é M — 3
0560 | Gia tri hop 1é C — S

Cau trac dir liéu dudc bao vé (cac doan/dsi tugng/(cac)trao ddi/(cac)géi (cac) nhém cha bén sir
dung)

SGn C | 99 M6t cho méi dich vu an ninh 1
UST | puOI AN NINH M 1

0534 | SO HIEU THAM CHIEU AN NINH M 1 d e

0588 | SO LUONG DOAN AN NINH M| 1

USR | KET QUA AN NINH cC | 1

S508 | KET QUA HOP LE M| 2 11
0563 | Han dinh gia tri hop 1& M 1 2

0560 | Gia tri hop 1& C Sig

S508 | KET QUA HOP LE M| 2 11
0563 | Han dinh gia tri hgp 1é M — 3

0560 | Gia tri hop 1& C — S

49




TCVN ISO 9735-5 : 2004

10. Chic nang chir ky clia CA;
11. Mot s6 thuat toan ky (nhu DSA) yéu cau hai két qua tham sé.

2 o Khéng tir chéi | Khéng tirchéi | Chua
THE Ten S| R g6cg(RSA) gc“>'cg(DSA) thich
CHU THiCH
1. Ca hai cau trdc phai ¢ cing s6 lan xuét hién;

2. Thita nhan khéng - tir chdi géc bao Chiic nang xac thuc ngudn géc thong diép va toan ven;

3. Bén gui théng diép;

4. Bén ti€p nhan thong diép;

5. Bén gUi ap dung ham bam trén cau tric an ninh;

6. Bén s hitu chiing chi: cac chi tiét dinh danh giéng nhu trong USH S500 cho Bén gii théng diép;
7. Bén xac thuc: t6 chlic chiing nhan (CA);

8. Chiic nang chir ky ctia Bén guii;

9. Ham bam cla CA;
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