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L&i néi dau
TCVN ISO 9735-7 : 2004 hoan toan tudng duong v@i ISO 9735-7: 2002.

TCVN ISO 9735-7 : 2004 do Ban ky thuat tiéu chudn TCVN/TC 154 Qua
trinh, cac yéu té dir liéu va tai liéu trong thuong mai, céng nghiép va hanh
chinh bién soan, Téng cuc Tiéu chudn Do ludng Chat luong dé nghi, B6 Khoa

hoc va Céng nghé ban hanh.

Tiéu chudn nay dugdc chuyén déi nam 2008 tir Tiéu chuan Viét Nam cung s6
hiéu thanh Tiéu chudn Quéc gia theo quy dinh tai khoan 1 Diéu 69 cla Luét
Tiéu chudn va Quy chuén ky thuat va diém a khoan 1 Diéu 6 Nghi dinh s6
127/2007/ND-CP ngay 1/8/2007 cta Chinh phl quy dinh chi tiét thi hanh mét

s6 diéu cla Luat Tiéu chuan va Quy chuén ky thuat.
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L&i gidi thiéu
Tiéu chudn nay bao gém cac quy tdc mic (ing dung cho cau tric dif liéu trong trao déi thong diép dién
t&r trong mot méi trudng maé, dudc dua trén cac yéu cau cta ca hai x{ ly 16 hay tuong tac.
Céc giao thic va dic ta vé truyén théng ndm ngoai pham vi cla tiéu chuan nay.

Phan nay cung cap mét kha nang tuy y vé bdo mat cac cau tric EDIFACT 16, nghia 1a céc thdng diép,
cac goi, cac nhém hay trao déi.

B tiéu chuan TCVN ISO 9735 gém nhiing phan sau, véi tiéu dé chung "Trao déi dit liéu dién t trong
quan ly hanh chinh, thuong mai va van tai (EDIFACT) - Cac quy tdc muc tng dung (S6 hiéu phién ban
cu phap: 4, S6 hiéu phat hanh cu phap: 1)":

- Phan 1: Quy tac cu phap chung

- Phan 2: Quy téc cu phap d&c trung cho EDI 16

- Phan 3: Quy tac cu phap d&c trung cho EDI tuong tac

- Phan 4: Thong diép bao cao dich vu va ct phap cho EDI 16 (Kiéu thong diép - CONTRL)

- Phan 5: Quy tac bdo mat cho EDI 16 (tinh xac thuc, tinh toan ven va thira nhan nguén géc)
- Phan 6: Thong diép bao nhan va xac thuc bao mat (Kiéu thong diép - AUTACK)

- Phan 7: Quy tac bdo mat cho EDI 16 (tinh bao mat)

- Phan 8: D{r liéu két hgp trong EDI

- Phan 9: Thong diép quan ly chiing nhan va khoa bao mat (Kiéu thong diép KEYMAN)

- Phan 10: Danh muc ca phap dich vu.
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Trao doi dir liéu dién tir trong quan ly hanh chinh, thuong mai va
van tai - cac quy tac cu phap mirc irng dung (So hiéu phién ban cu
phap: 4, S6 hiéu phat hanh ca phap: 1) -

Phan 7: Quy tac an ninh cho EDI 16 (tinh bao mat)

Electronic data interchange for administration, commerce and transport (EDIFACT) -
Application level syntax rules (Syntax version number: 4, Syntax release number : 1) -

Part 7: Security rules for batch EDI (confidentiality)

1 Pham vi ap dung

Tiéu chudn nay quy dinh an ninh vé d6 tin cay cho EDIFACT 16 tai méc trao d6i, miic nhém va mdc

goi/thdng diép phu hop vé6i cac co ché an ninh da dudc thiét lap.

2 Su phu hgp

Do tiéu chudn nay s dung s6 hiéu phién ban “4” trong phan t& dif liéu bt budc 0002 (s6 hiéu phién
bén cu phap), va st dung s hiéu phat hanh “01” trong phan t dir liéu diéu kién 0076 (s6 hiéu phat
hanh cu phép), méi s& hiéu déu xuat hién trong doan UNB (tiéu dé trao ddi), nén cac trao ddi van si
dung cu phap da dinh nghia trong cac phién ban trudc, phai st dung cac sé hiéu phién ban ct phap

sau day, dé phan biét ching v6i nhau va véi tiéu chuin nay:

ISO 9735 : 1988: S6 hiéu phién ban ct phap: 1

ISO 9735 : 1988 (stra d8i va in lai nAm 1990): S& hiéu phién ban cu phap: 2

ISO 9735 : 1988 (Sira d8i 1 :1992): S6 hiéu phién ban cu phép: 3

ISO 9735 : 1998: S& hiéu phién ban cu phap: 4
Phd hop v6i mét tiéu chudn c6 nghia 13 tat c& moi yéu cau, bao gédm ca cac lua chon clia tiéu chuén
phai dugc hd trg. Né&u tat ca cac lua chon khéng dudc hé trg thi phai cong bé rd la phi hop véi lua chon

nao.

D{I liéu dudc trao d6i la phi hdp néu cau tric va biéu dién dir liéu d6 phu hop véi cac quy tac cu phap

dugdc quy dinh trong tiéu chuén nay.
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Cac thiét bi hé tro tiéu chudn nay 1a phu hop khi ching cé thé tao va/hoic théng dich dir liéu dudc cau
trGc va trinh bay phu hdp véi tiéu chuan nay.

Su phis hgp Véi tiéu chudn nay bao gém su phit hgp véi TCVN ISO 9735-1 (ISO 9735-1), TCVN ISO 9735-2
(1ISO 9735-2), TCVN ISO 9735-5 (ISO 9735-5) va TCVN ISO 9735-10 (ISO 9735-10).

Khi dudc dinh danh trong tiéu chuan nay, cac diéu khoan dudc dinh nghia trong cac tiéu chuan lién

quan tao thanh b tiéu chuan phu hap.

3 Tai liéu vién dan
Nhiing tiéu chudn sau day bao gébm cac diéu khoan, ma théng qua tham khao cac tiéu chudn nay tao thanh
cac diéu khoan cla tiéu chudn nay. D&i véi bat ky tai liéu tham khao cii (khdng phl hop), cac van ban

sta d6i, hodc soat xét nao déu khong dugdc ap dung. Cac tiéu chudn tham khao cé hiéu luc hién thoi:

TCVN ISO 9735-1: 2003 (ISO 9735-1: 2002), Trao déi dit liéu dién ti trong quan ly hanh chinh, thuong
mai va van tai (EDIFACT) - Quy téc cu phap mufrc tng dung (S6 hiéu phién ban cu phap: 4, S6 hiéu phat
hanh cu phép: 1) - Phan 1: Quy tac cu phap chung.

TCVN ISO 9735- 2: 2003 (ISO 9735-2: 2002), Trao doi dit ligu dién ti trong quan ly hanh chinh, thuong
mai va van tai (EDIFACT) - Quy tac cu phap muc tng dung (S6 hiéu phién ban cu phéap: 4, s6 hiéu phat
hanh ct phap: 1) - Phan 2 : Quy tac cu phap dac trung cho EDI L6.

TCVN IS0 9735-3: 2003 (ISO 9735- 3: 2002), Trao déi dit liéu dién tir trong quén ly hanh chinh, thuong
mai va van tai (EDIFACT) - Qui tdc murc ap dung (S6 hiéu phién ban cu phéap: 4, S6 hiéu phat hanh cu
phap: 1) — Phan 3: Qui tac cu phap dac trung cho EDI tuong tac.

TCVN ISO 9735-10: 2004 (ISO 9735- 10: 2002), Trao déi dit liéu dién ti trong quén ly hanh chinh,
thuong mai va van téi (EDIFACT) - Quy téc cu phap murc tmg dung (S6 hiéu phién ban cu phap: 4, S6
hiéu phat hanh cu phap: 1). Phéan 10 : Danh muc dich vu cu phap.

ISO/IEC 10181-5:1996, Cong nghé théng tin — Két néi cac hé théng mdé — Khung an ninh cho céc hé théng
ma: Khung béo mét (Information technology — Open Systems Interconnection — Security frameworks for open

systems: Confidentiality framework).

4 Thuat ngir va dinh nghia

Tiéu chuén nay st dung cac thuat ngli va dinh nghia trong TCVN ISO 9735-1 (ISO 9735-1).
5 Cac quy tac cho do tin cay EDI 16

5.1 Do tin cay EDIFACT

5.1.1 Khai quat

Cac méi de doa an ninh lién quan dén truyén dir liéu EDIFACT va cac dich vu an ninh dua ra nham chéng lai
cac méi de doa trén dugc mo ta trong cac phu luc A va B cia TCVN ISO 9735-5 (ISO 9735-5).
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Diéu nay trinh bay giai phap cung cdp cau trac EDIFACT va6i dich vu an ninh vé do tin cay.

Do tin cay clia cau tric EDIFACT (thong diép, géi, nhém hoac trao d8i) dudc cung cap bing cach mat
ma hoa than théng diép, doi tuang, cac thong diép/géi hodc cac thong diép/gbi/inhdm, cling véi bat ky
nhom doan tiéu dé va dudi an ninh khac, c6 st dung mét thuat toan mat ma héa thich hop. DT liéu mat
ma hoéa nay c6 thé dudc loc dé sl dung cho cac mang truyén théng cé dung ludng han ché.

5.1.2 Do tincay EDII6

5.1.21 DO tin cay trao doi

Hinh 1 biéu dién cau trGc mét trao d8i dudc bao vé véi dich vu an ninh vé d tin cay. Théng bao chudi

dich vu (UNA), doan tiéu dé trao ddi (UNB) va doan duéi trao déi (UNZ) khéng bi &nh hudng bdi mat ma
héa.

Né&u nén thi phai ap dung truéc khi mat ma hoa.

Thuéat todn mat ma héa, nén va loc cling cac tham sé dudc quy dinh trong nhém doan tiéu dé an ninh.

TRAO DOI
(Cac) nhém A A = A A (Cac) nhom
UNA| UNB| goan tieu dé (CAC) THONG DBIEP/(CAC) GOI doan dusi | UNZ
an ninh HOAC (CAC) NHOM an ninh
| : Nén E
| | & |
! ! Ma héa !
Nhoém Nhém
UNA| UNB| doantiéu | USD DU LIEU MA HOA USU| doandusi | UNZ
dé an ninh an ninh

Hinh 1 - C4u tric mét trao ddi cé ndi dung [(cac)théng diép/(cac) géi hodc
(cac) nhém] dudc mat ma héa (gian do)
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5.1.2.2 Do tin cay nhém

Hinh 2 biéu dién c4u tric mét trao d6i gdm mot nhém dude ma hoda, va nhém nay da dudc bao vé bdi cac
dich vu an ninh khac. Poan tiéu dé nhém (UNG) va doan dudi nhém (UNE) khéng bi &nh hudng do ma
hoéa.

Né&u nén thi phai 4p dung trudc khi mat ma hoa.

Thuat toan méat ma hoa, thuat toan nén va thuét toan loc cung cac tham sé dudc quy dinh trong nhém doan

tiéu dé an ninh.

TRAO BOI
UNA | UNB NHOM NHOM NHOM UNZ
(Cac) nhém . . . . . (Cac) nhém
UNG | doan tiéu dé (CAC) THONG DIEP/(CAC) GOI doan dusi | UNE
an ninh an ninh
E Nén E
| & |
' Ma hoéa !
Nhom » . - Nhom
UNG | doan tieu | USD DU LIEU MA HOA USU | doan dusi | UNE
dé an ninh an ninh

Hinh 2 - C4u tric mét trao ddi gém mét nhém cé ndi dung (than nhém va cac nhém doan tiéu

10

dé va dudi an ninh lién két) da dugc mat ma héa (gian dod)
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5.1.2.3 Do tin cay thong diép

Hinh 3 biéu dién cau tric mot trao d6i gém mot thong diép da mat ma héa va thdng diép nay da dudc
b&o vé bdi cac dich vu an ninh khac. Doan tiéu dé théng diép (UNH) va doan dudi thong diép (UNT)
khéng bi anh hudng do méat ma hoa.

Né&u nén thi phai ap dung truéc khi mat ma hoéa.

Thuéat todn mat ma héa, nén va loc cling cac tham s dudc chi rd trong nhém doan tiéu dé an ninh.

TRAO DO
UNA|UNB| THONG PIEP | THONG PIEP | THONG PIEP |UNZ
(Cac) nhom (Cac) nhom
UNH | doan tiéu THAN THONG DIEP doan dudi | UNT
dé an ninh an ninh
E Nén E
| & |
! Ma hoéa !
Nhém Nhém
UNH | doantiéu | USD DU LIEU MA HOA USU | doan dusi | UNT
dé an ninh an ninh

Hinh 3 - C4u tric mét trao ddi gém mét théng diép cé ndi dung (than théng diép va cac nhém

doan tiéu dé an ninh va nhém doan dudi an ninh lién két) dugc mat ma hoa (gian dod)
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5.1.2.4 Do tin cay goi

Hinh 4 biéu dién c4u tric mot trao d6i gdm modt géi da mat ma héa va dudc bao vé bang cac dich vu an

ninh khac. Doan tiéu dé géi (UNO) va doan duéi goi (UNP) khéng bi anh hudng do ma hoa.

Né&u nén thi phai ap dung truéc khi mat ma hoa.

Thuat toan mat ma hda, thuat toan nén va thuéat toan loc cling cac tham sé dugc quy dinh trong nhém doan

tiéu dé an ninh.

TRAO BOI
UNA | UNB GOI (CAC) THONG DIEP (CAC) GOI UNZ
(Cac) nhém (Cac) nhém
UNO | doantiéu pol TUONG doan dusi | UNP
dé an ninh an ninh
E Nén |
| & |
! Ma héa !
Nhém Nhém
UNO | doantiéu | USD DU LIEU MA HOA USU | doan dudi | UNP
dé an ninh an ninh

Hinh 4 - C4u truc mét trao ddi gém mét géi cé ndi dung (ddi tudng va cac nhém doan tiéu dé an

ninh va nhém doan dudi an ninh lién két) dugc mat ma héa (gian do)

12
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5.1.3 Cau trac dir liéu ma héa doan tiéu dé va doan dudi

Bang 1 - Bang doan cac nhém doan tiéu dé va nhém doan dudi an ninh

THE Tén S R

----- Nhém doan 1 C 99 -eeen
USH  Tiéu dé an ninh M1
USA Thuat toan an ninh C 3 :
----- Nhém doan 2 C 2 o
USC  Chiing chi M1 o
USA Thuat toan an ninh 3 | !
USR K&t qua an ninh C 1 S—
USD  Tiéu dé ma hoa di liéu M1

D{ liéu da ma hoéa

USU  Budi ma hoa dif liéu M1

----- Nhom doan n C 99  eeeem
UST  Dubian ninh M1
USR K&t qua an ninh SR |

CHU THICH Cac doan USH, USA, USC, USR va UST khéng dudc mé ta trong tiéu chudn nay ma dudc qui dinh
trong TCVN ISO 9735-10 (ISO 9735-10).

5.1.4 Phan loai doan dit liéu
Nhém doan 1: USH - USA - SG2 (nhém doan tiéu dé an ninh)

Nhém doan xac dinh dich vu an ninh, cac cd ché an ninh dudc ap dung va dii liéu can thiét dé tién hanh

cac tinh toan hop €.
Chi can mét nhém doan tiéu dé an ninh cho dé tin cay.
USH, Tiéu dé an ninh

Doan quy dinh dich vu an ninh vé d6 tin cay ap dung cho céu truc EDIFACT chira doan dé (xem
TCVN ISO 9735-5 (ISO 9735-5)).

13
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USA, Thuat toan an ninh

Poan xac dinh thuat toan an ninh, ky thuat st dung va chla cac tham sé ky thuéat yéu cau. (Cac)
thuat toan dugc ap dung cho than théng diép, déi tuong, thong diép/goéi hoac thong diép/ gobi/ nhom.

(Cac) thuat toan nay phai chita phép doi xiing, phép nén hoac tinh toan ven cla phép nén.

Thuét toan khéng déi xiing khong dudc tham chiéu truc tiép trong doan USA trong nhém doan 1
nhung cé thé xuét hién chi trong nhém doan 2, dudc khdi tao bdi doan USC.

Né&u st dung, phai nén di liéu truéc khi mat ma héa, mot 1an xuat hién ctia USA dudc st dung dé
quy dinh thuat toan va phuong thiic hoat déng tuy chon. Tham s b& sung, nhu cay thu muc khdi
tao, c6 thé dudc quy dinh badi gia tri tham s6 trong doan USA.

Né&u nén va thuat toan nén st dung khéng gan lién véi viéc xac minh toan ven thi su xuat hién cla
doan USA c6 thé dudc sl dung dé chi rd diéu nay. Gia tri xac minh toan ven dudc tinh toan théng qua
van ban dugc nén truéc khi mat ma héa. Vi tri (nghia la b tdm du phong) cla gia tri xac minh toan
ven trong dif liéu dudc nén cé thé dudc quy dinh bang mét gia tri tham s6. Kich thudc (bo tam bit) cla

gia tri xac minh toan ven dudc dua ra gian ti€p qua thuat toan xac minh toan ven dugc s dung.

Nhém doan 2: USC - USA - USR (nhém chiing chi)

Nhém doan bao gédm cac dif liéu can thiét dé théng qua cac phudng phap an ninh ap dung cho cau tric
EDIFACT khi st dung cac thuat toan khong dai ximg (xem TCVN ISO 9735-5 (ISO 9735-5)).

14

USC, Chirng chi

Doan cha cac thong tin vé bén s hitu chiing chi va xac dinh t8 chiic chiing nhan ban hanh chiing
chi (xem TCVN ISO 9735-5 (ISO 9735-5)).

USA, Thuat toan an ninh

DPoan xac dinh mét thuat toan an ninh, ky thuat st dung va chlra cac tham sé ky thuat yéu cau (xem
TCVN ISO 9735-5 (ISO 9735-5)).

USR, Két qua an ninh

Poan chita két qua cac chlc nang an ninh dudc t6 chic chiing nhan ap dung cho chiing chi (xem
TCVN ISO 9735-5 (ISO 9735-5)).

USD, Tiéu dé ma héa dir liéu
Doan nay quy dinh kich thudc trong cac b6 tam bit clia dit liéu dugc nén (tuy chon), ma héa va loc (tuy

chon). C6 thé qui dinh s6 tham chiéu dudc st dung dé nhan biét cau tric EDIFACT da ma. Néu c6 s6

tham chiéu thi phai st dung cling s& tham chiéu trong ca hai doan USD va USU.

Né&u ap dung co ché& dém truéc khi mat ma héa thi cé thé qui dinh s6 ludng cac bd tam bit da dém.



TCVN ISO 9735-7 : 2004
Dir liéu ma hoa
Tiéu chuan nay chira dii liéu da ma héa nhd s dung cac thuat toan va cac co ché dudc quy dinh
trong nhém doan tiéu dé an ninh.
USU, Pudi ma héa dir liéu
DPoan nay quy dinh kich thugc trong cac bd tam bit clia dir liéu dudc nén (tuy chon), dugc ma hoa va

dudc loc (tly chon). C6 thé qui dinh s& tham chiéu dudc st dung dé nhan biét cau trac EDIFACT da

ma hda. Néu c6 s6 tham chiéu thi phai st dung cuing s6 tham chiéu trong ca hai doan USD va USU.
Nhém Poan n: UST - USR (nhém doan duoi an ninh)

M6t Nhém doan chita mét lién két véi nhém doan tiéu dé an ninh va két qua cla cac chlic nang an ninh
ap dung cho céu truc EDIFACT (xem TCVN ISO 9735-5 (ISO 9735-5)).

UST, Dudi an ninh
DPoan thiét 1ap mot lién két gitra nhom doan tiéu dé va duéi an ninh, va quy dinh s lugng doan an
ninh dugdc chla trong cac nhém nay, céng véi cac doan USD va USU.

USR, Két qua an ninh

DPoan chira két qua cla cac chiic nang an ninh ap dung cho c4u tric EDIFACT dudc quy dinh trong
nhoém tiéu dé an ninh lién két (xem TCVN ISO 9735-5 (ISO 9735-5)). Poan nay khéng cbé mat trong
dich vu an ninh vé db tin cay.
5.1.5 Su dung tiéu dé ma héa dit lidu va dudi ma héa dit lieu cho bao mat
M6t cau tric EDIFACT dudc goi trong mot tiéu dé ma héa dir liéu va dudi ma hoéa dir liéu dudc bién ddi
thanh dir liéu ma héa. DI liéu ma hda va cac nhom doan tiéu dé va dudi an ninh két hdp thay cho than
thong diép gdc, doi tuong hodc (cac) thong diép/(cac) gbi/(cac) nhom. Tiéu dé va dudi clia cdu tric
EDIFACT dudc méa hda khong bi anh hudng khi ma hoéa.
D{ liéu ma hoéa phai bat dau ngay sau dau phan tach két thic doan USD la doan chi ra d6 dai cta dir
liéu ma hda theo cac bd tdm bit. DI liéu ma héa dudc theo sau bdi doan USU 1a doan xéac dinh lai do

dai cla dir liéu ma héa phai giéng nhu trong doan USD.
5.1.6 Sirdung cac nhém doan tiéu dé va dudi an ninh cho bao mat

Nhu trong TCVN I1SO 9735-5 (ISO 9735-5), mdt nhém doan tiéu dé an ninh quy dinh bdo méat va bao gém

moét nhém doan duéi an ninh. Nhém doan dudi an ninh st dung cho bao mét chi chita doan UST.

Khong dugc st dung dich vu an ninh EDIFACT nao khac cho mét cau trdc EDIFACT da dugc ma hoa.
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5.2 Nguyén tic sir dung
5.21 Dadich vu an ninh

Né&u nhiéu hon mét dich vu an ninh trir tinh bdo mét dugc yéu cau ciing mét luc bdi bén gli cau tric EDIFACT
tru6c khi ma hod thi phai thuc hién theo cac quy tic quy dinh trong TCVN ISO 9735-5 (ISO 9735-5). Bén

nhan phai thuc hién cac xac minh lién quan sau khi giai ma.
5.2.2 Do tin cay
Pé tin cay clia cau tric EDIFACT phai pht hop v6i cac nguyén tic da dudc quy dinh trong ISO/IEC 10181-5.

Dich vu an ninh vé bao mat phai dudc chi rd trong nhém doan tiéu dé an ninh, va thuéat toan phai dugc
chi ra trong doan USA trong nhém doan 1. Doan USA nay ciing cé thé chira dii liéu can thiét dé thiét

lap khda quan hé gilra cac bén vdi vai tro 1a bén khdi tao an ninh va bén nhan an ninh.

Bén khdi tao an ninh phai ma héa cau tric EDIFACT, tir ngay sau dau két thic doan cla doan tiéu dé (théng
diép/gbi hoic nhém trao d6i), t6i ngay trudc ky tu dau tién clia doan dudi (théng diép/gdi hodc nhom trao ddi),
va két qua la dir liéu ma hoa. Dai véi viéc nhan dit liéu ma hda, bén nhan an ninh phai giai ma dit liéu ma hoa
va do d6 phai khéi phuc lai cau truc EDIFACT g6c, ngoai trir cac doan tiéu dé va dudi.

5.2.3 Ham loc va trinh bay bén trong

K&t qua clia qua trinh ma hoa 1a mét chudi bit ngau nhién. Diéu nay c6 thé gay kho khan cho cac mang
truyén théng dung luong han ché. D& phong ngtra van dé nay, chudi bit c6 thé dudc anh xa ngudc lai

mot bd ky tu cu thé bang mét ham loc.

Muc dich cuta viéc st dung moét ham loc 1a 1am tang kich thu6c clia dit liéu ma héa. Cac ham loc khac
nhau thudng c6 cac hé s6 md rdng hoi khac nhau. Mét s6 cé thé cho phép tai liéu loc chira bat ky ky tu
nao clia bo ky tu dich, bao gdm céac ky tu dich vu nhu cac ky tu két thic doan, trong khi d6 cac ham loc

khac c6 thé loc ra cac ky tu dich vu nay.

D6 dai cla dir liéu dugc truyén trong phan tir dir liéu "dd dai dir liéu trong cac bd tam bit" trong cac doan
USD va USU phai biéu dién dé dai cla dir liéu (dugc loc) dudc ma hoéa (va dudc nén), dudc st dung dé
xac dinh két thic cla di liéu ma hdéa. Ham loc dudc s dung phai dudc chi trong 0505 (ham loc, ma
héa) clia USH trong nhém doan tiéu dé an ninh tin cay.

5.2.4 S’ dung ky thuat nén truéc khi ma héa

Chi phi tinh toan cho viéc ma héa lién quan truc tiép dén kich thuéc cla dir liéu can ma hoa, né co thé
c6 ich khi nén dir liéu truéc khi mat ma hoa.

Hau hét cac ky thuat nén khong &nh hudng dén van ban ma héa, thdm chi loc, nhu vay néu viéc nén
dudc yéu cau thi né dugc ap dung trudc khi mat ma hoa.

BGi vay, khi k§ thuat nén duodc st dung cho dich vu an ninh bao mat, nhém doan tiéu dé an ninh cé thé

chi ra rang di liéu da dudc nén truéc khi mat ma hoéa, va co6 thé nhan biét thuat toan nén ciing cac tham
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s6 tly chon dudc st dung. Sau khi giai ma dir liéu ma hoéa, dir liéu dugc giai nén trudc khi cau tric
EDIFACT dudc khoi phuc lai.

5.2.5 Trinh tu hoat dong

5.2.5.1 Ma hoéa va cac hoat dong lién quan

Khi xtr ly mét cau tric EDIFACT dé cung cap bao mat, cac hoat ddng phai ti€n hanh nhu sau:
1. nén cAu tric EDIFACT (tuy chon) va tinh toan gia tri toan ven trén di liéu nén (tiy chon);
2. ma hoda cau tric EDIFACT (dudc bao vé toan ven va nén);
3. loc (tuy chon) dir liéu méa hoa (dudc bao vé nén va toan ven).

5.2.5.2 Giai ma va cac thao tac lién quan
Khi x& ly mot cau trac EDIFACT da ma hoa dé khoi phuc lai mét cau tric EDIFACT géc, cac hoat dong

tién hanh nhu sau:
1. gidi loc d{r liéu ma hoéa dudc loc (néu dudc loc);
2. gidi ma di liéu ma hoa;
3. xac minh gia tri toan ven trén dit liéu nén (néu gia tri toan ven c6 mat) va trién khai (nghia la giai

nén) dir liéu gidi ma dé khoi phuc cau tric EDIFACT géc (néu dudc nén).
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Phu luc A
(tham khao)

Vi du bao vé théng diép
A1 L&i né6i dau
Vi du dua ra & day minh hoa ap dung doan dich vu an ninh.

Vi du vé bdo mat thdng diép don dat hang thanh toan EDIFACT tudng tuong. Cac co ché an ninh dudc
trinh bay & day hoan toan doc lap véi kiu théng diép va co thé ap dung cho moi théng diép EDIFACT.

Vi du nay trinh bay cach st dung cac doan dich vu an ninh khi phuong phap dudc ap dung dua trén moét
thuat toan déi ximg, nham cung cap dich vu an ninh vé bao mat thong diép. Khéa déi xiing duoc trao dbi

trudc gira cac bén, va nhém doan tiéu dé an ninh chi chira hai doan don gian.
A.2  Tinh hudng

Cong ty A yéu cau Ngan hang A, diing ma 603000 dé ghi vao sé no sé tai khoan 00387806 vao ngay 9
thang 4 nam 1995 téng s6 54345,10 Bang Anh. S tién nay dé trd cho Ngan hang B, dung ma 201827,
vGi s6 tai khoan 00663151 clia Coéng ty B, West Dock, Milford Haven. Viéc thanh toan theo hda don

62345. Tén lién hé cha Bén dudc tra ng la 6ng Jones thudc Phong kinh doanh.

Ngan hang A yéu cau don dat hang thanh toan dudc bdo vé bang dich vu an ninh vé "bdo mat théng
diép".

Viéc nay dat dugc bang ma hoa than théng diép véi "Tiéu chudn Ma héa DU liéu" (DES) déi ximg tai gui
théng diép. Cho rang khoa - DES bi mat da dudc trao ddi trudc gitta Cong ty A va Ngan hang A. Bé giam
kich thu6c thong tin truyén, than théng diép dudc nén trudc khi mat ma hoéa. Thuat toan st dung dé nén
than théng diép theo ISO/IEC 12042, Information technology - Data compression for information
interchange - Binary arithmetic coding algorithm (Céng nghé thong tin — Nén dit liéu cho trao doi théng tin —

Thuét toan mat ma hoa sé nhi phan).
A3 Chi tiét an ninh

Dudi day chi dé cap cac nhom doan tiéu dé va nhém doan dudi an ninh bdo mat.

TIEU DE AN NINH

DICH VU AN NINH Do tin cay thong diép

SO THAM CHIEU AN NINH S6 tham chiéu cla tiéu dé 1a 1

HAM LOC Tat ca cac gia tri nhi phan dugc loc véi bo loc thap luc phan
BO KY TU MA HOA cOC Théng diép duoc ma hda thanh ma ASCII 8 bit

CHITIET DINH DANH AN NINH
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Bén guii thdng diép (bén ma héa thong diép) | Ong Smith & Cong ty A
CHI TIET BINH DANH AN NINH
Bén nhan théng diép (bén gidi ma thong diép) [Ngan hang A

SO THU TU AN NINH

S6 th( tu an ninh clia thdng diép nay la 001

NGAY VA GIO AN NINH

Thé thdi gian an ninh la: ngay: 09041995, gid: 13:59:50

THUAT TOAN AN NINH

THUAT TOAN AN NINH
S dung thuét toan
Phuong thiic hoat ddng ma hoa

Mét thuat toan déi xiing dudc stk dung dé théng diép tin cay
M6t ché dd tinh chubi khéi dudc st dung

Thuat toan Thuét toan DES dudc st dung
Cd ché dém Sé nhi phan 0 dudgc s dung cho ludc d6 dém
THONG SO THUAT TOAN

Han dinh théng s6 thuat toan

Gia tri thdng s6 thuat toan

Xac dinh gia tri thdng sé thuat toan nay bang tén clia khoa
déi x(ng dugc trao déi trudc
Khoa la ENC-KEY1 dugc sU dung

THUAT TOAN AN NINH

THUAT TOAN AN NINH
Thuét toan st dung

Thuét toan

Mét thuat toan nén dudc s dung dé gidm kich thudc théng
diép tru6c khi mat ma hoéa
M6t thuat toan nén dudc st dung theo ISO 12042

pO DAI CUA DU LIEU BO 8 BIT

SO THAM CHIEU MA HOA
SO LUCONG BYTE BEM

Kich thugc clia than thong diép da dudc nén, da dudc ma
héa va loc

S6 tham chiéu 1a 1

S0 lugng byte dém la 4

Dir liéu da ma hoa

Di liéu da ma hoa

Than thong diép da dudc nén, da dudc ma hoa va da
dugc loc

PpudI MA HOA

PO DAI CUA DU LIEU TRONG BO 8 BIT
SO THAM CHIEU MA HOA

Kich thuéc cla than thong diép da dudc nén, da dudgc ma hda
va da dugc loc.

S6 tham chiéu 1a 1

DUOI AN NINH

SO LUGNG DOAN AN NINH

Cé giatrila 6. (USH, USA, USA, USD, USU, UST)

SO THAM CHIEU AN NINH

S& tham chiéu cia dudi an ninh 13 1
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Phu luc B
(tham khao)

Vi du qua trinh xtr ly

B.1 Vi du ma héa

Sa d6 trong hinh B.1 [a mét vi du vé& qua trinh x{ ly. Viéc thuc hién c6 thé theo trinh tu va thanh phan

lién quan khac nhau.

THAN THONG PIEP, DOI TUONG,
(CAC) THONG BIEP/(CAC) GOI HOAC (CAC) NHOM

Dém (céac) doan hoac (cac) byte hoac (cac)
thong diép/(cac) gbi hoac (cac) nhém

Q-

(CAC) TIEU THAN THONG DIEP, DOI TUONG, (CAC) BUOI
DE AN NINH (CAC) THONG BIEP/(CAC) GOI HOAC (CAC) NHOM AN NINH

TCVNISO 9735-7 : 2004 Nén (tuy chon) va gia tri toan ven

ky thuat tao ra (tuy chon)

-

DU LIEU BUGC NEN VA BUQC
DAM BAO TOAN VEN

(? Loc (tuy chon)

DU LIEU LOC

Xéc dinh kich thugc

Ap dung tiéu d& an ninH va dudi an ninh

TIEU BE o pUoI
AN NiNH | USP DU LIEU MA HOA USUT AN NINH

<

Ap dung tiéu dé an ninh va dudi EDIFACT

TIEU PE o puodI
UNx | g | YSP DU LIEU MA HOA USU| \nimn | UV

Hinh B.1 - Qua trinh lién quan dén ma héa mét cau trac EDIFACT
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B.2 Vi du giai ma

So d6 & hinh B.2 la mot vi du vé qua trinh x& ly. Viéc thuc hién c6 thé theo trinh tu khac nhau va céac

thanh phan lién quan khac nhau.

Unx | TIEUBE 1ysp DULIEU MA HO usu| BUOL iy
AN NINH AN NINH

Loai bd tiéu dé va dudi EDIFACT

TIEUBE | sp -~ MA H usu buOl
AN NINH AN NINH

DUL
Loai b tiéu dé an ninh fa dudi an ninh
Kiém tra kich thuéc
DULIEU LO
% Giai loc (néu loc)

DU LIEU MA HOA

% Giai ma

DU LIEU DUGC DAM BAO TOAN
VEN VA BUQC NEN

% Kiém tra gia tri toan ven (néu c6) va giai nén

TCVN ISO 9735-7: 2004 (néu dugc nén)

(CAC) TIEU PE THAN THONG DIEP, DOI TUONG, (CAC) BUOI
AN NINH (CAC) THONG DIEP/(CAC) GOI HOAC (CAC) NHOM AN NINH

Kiém tra va loai bd an ninh TCVN 1S09735-5: 2004 réu
ap dung

Kiém tra (cac) doan hoac (cac) byte hoac —~
(cac) thong diép/(cac) gbi hoac (cac) nhom

THAN THONG DIEP, DOI TUONG,
(CAC) THONG PIEP/(CAC) GOI HOAC (CAC) NHOM

Hinh B.2 - Qua trinh lién quan dén giai ma mét cau tric EDIFACT
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Phu luc C
(tham khao)

Céc thuat toan va dich vu vé bao mat

CA1 Muc dich va pham vi ap dung
Phu luc nay dua ra cac vi du vé t6 hop cac phan tir di liéu va gia tri ma tir nhém doan an ninh. Nhiing vi

du sau day minh hoa mét sé ky thuat an ninh dudc st dung rong dai, dua trén cac Tiéu chuan Quéc té.

D& trinh bay tat ca cac t& hop c6 thé 1a qua rong déi véi phu luc nay. Su lua chon & day khéng xem nhu
mot su xac nhan vé thuat toan hodc cac phuang thic hoat ddng. Ngudi s&r dung chon céac ky thuét thich
hdp dé bdo vé chéng lai cac véi méi de doa an ninh.

Muc dich ctia phu luc nay |a cung cap cho ngudi st dung, k¥ thuat an ninh, da chon, v&i mét diém khdi

d4au toan dién dé tim ra giai phap phd hdp cho (ing dung riéng ctia ngudi st dung.

Danh sach ma sir dung trong ma tran (mét phan cta danh sach ma day du)

0501 Dich vu an ninh, da ma hoa 0523 Thudét todn surdung, da ma hoa
4 D6 tin cay 3 Ky nhan clia Bén phat hanh
4 Ham bam cla Bén phat hanh
5 Mat ma hoéa clia bén sé hiu
8 Nén cla bén sé hiiu
9 Tinh toan ven va nén cla bén sé hitu

0525 Phuong thuc hoat déng ma hod, da 0527 Thudat toan, da ma hoa
ma hoa
2 CBC (phuong thic hoat dong DES) 1 DES (Tiéu chudn Ma hoa Dit liéu)
16 DSMR (hé théng chir ky s6 cho khoi 4 IDEA (Thuat toan mat ma héa Dur liéu
phuc thong diép) Quac té)
36 CTS (ché d6 hoat dong RC5) 10 RSA

14 RIPEMD-160 (Ham bam chuyén dung #1)
18 ZLIB (Thuat toan nén dir liéu)

25 CRC-32 (Kiém tra du thiia tuan hoan)

27 1ISO12042 (Nén dir liéu)

29 RC5 (Ma hoa khéi d6i xting kich thudc khéa-
bién di)
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0531 Han dinh tham sé thuat todn 0563 Han dinh gia tri hiéu luc

5 Khéa doi x(ing, dugc ma hda dudi mot 1 Gia tri hiéu luc duy nhat
khoa déi xing

6 Khéa daéi x(ing, dugc ma hda dudi mot
khéa céng bo

9 Tén khoda ddi xiing

10 Tén kh6éa ma hoa khoa

12 Cac médun

13 S6é mii

14 Do dai cac modun

0577 Han dinh bén an ninh 0591 Co chédém,da ma hoa
1 Bén gti thong diép 1 Pémsé 0

2 Bén nhan thong diép 2 Dém PKCS #1

3 Bén sd hitu chimng chi 4 Pém TBSS

4 Bén xac thuc

Cac chir viét tat dugc sir dung

A123, 1, ABC99

Biéu dién mot S6 Tham chiéu An ninh

CA = T6 chiic chiing nhan

CA - Sig = Chuky CA

Enc - Key = Khobéa ma hoba

Exp = S6 mi chung

Key - N = Tén khoa

Len = Do dai trong cac bo 8 bit clia dir liéu dudc (nén) dudc ma hoda (va dudc loc)
Mod = Cac mbédun chung

Mod - L = PO dai cac médun chung

PK/CA = Khoa cdng b6 clia T6 chlic chiing nhan.

C.2 Sirdung két hop cac thuat toan déi xirng va cac doan an ninh tich hop dé cé6 dudc bao mat
cua cau trac EDIFACT

Ma tran trong bang C.1 thiét 1ap cac méi quan hé trong trao ddi;
— tich hop an ninh mc théng diép/géi/nhém trao déi;

— s{ dung cac thuat toan déi x(ing dé mat ma hoa;
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st dung cac thuat toan déi xiing va khéng déi xiing cho trao d6i khoa;
cung cap dich vu an ninh bdo mat;

tinh bao méat dudc cung cdp nhd st dung cac thuat toan DES, IDEA va RC5. C6 ba vi du.

. DES trong ché& @6 CBC cung vGi mét khéa bi mat dudc bén nhan biét. Khéa bi mat can duogc ma

hba dudi mot khda - ma hoa - khda dung chung gitra bén gii va bén nhan. Khda - ma héa- khda
nay dudc tham chi€u bdi tén clia n6. Khong nén dif liéu. Co ché dém dudc st dung 1a dém - S6 0

va yéu cau thong tin b6 xung s6 luong byte dém.

RCS5 trong ché dé CTS v6i mot khda bi mat dude bén nhan biét. Khéa bi mat can dugc ma héa dudi
mot khda - ma hoda - khda dung chung gilta bén gui va bén nhan. Khda - ma héa - khba nay khong
dudc tham chiéu bdi tén clia nd. Nén theo ISO 12042 trugc khi mat ma hoa.

IDEA trong ché dd CBC. Khéa bi mat sif dung cho ma héa dudc trao d6i nhd st dung khéa cong
b6 cla bén nhan. Khda cong bé dudc nhiang trong mot chimg chi. Nén Z - lib va bao vé tinh toan
ven theo CRC-32 trudc khi mat ma héa.

Mac du bén gli va bén nhan dung chung khéa, cac co ché ma hba hoan toan khéng dugc thoa
thuan truéce. Béi vay tat ca cac thuat toan va phuong thc hoat déng st dung cé tén chinh xac;

Chi céc trudng an ninh lién quan dén cac ky thuat an ninh, cac thuat toan va cac phuong thiic
hoat déng s dung thuc t€ dudc chi ra;

DPoan USC ch(ra su xac dinh chinh xac ham bam va ham chir ky dudc T8 chiic Ching nhan st
dung dé ky chiing chi. Khéa coéng bd clia T chiic Chiing nhan, can thiét dé kiém tra chif ky chiing
chi da dugc bén nhan biét. N6 dugdc tham chiéu bang tén trong doan USC.



Bang C.1 - Ma tran quan hé
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THE Tén s | R Bc}’tin cay Bc}’tin cay D@,tin cay C!u]
vidu1 vidu 2 vidu 3 thich
SG1 C | 9 Mét cho méi dich vu an ninh 1
USH | TIEU BE AN NINH M| 1
0501 | DICH VU AN NINH, DA MA HOA M |1 4 4 4
0534 |SO THAM CHIEU AN NINH M |1 al123 1 ABC99
S500 |CHI TIET DINH DANH AN NINH C| 2 (Bén gi)
0577 |Han dinh bén an ninh M 1 1 1
0511 |Binh danh bén an ninh C Id cCia bén | Id clia bén | Id clia bén
gui gui gui
S500 |CHI TIET DINH DANH AN NINH C| 2 (Bén nhan)
0577 |Han dinh bén an ninh M 2 2 2
0511 |Binh danh bén an ninh C Id clia bén | Id cliabén | Id clia bén
nhan nhan nhan
USA | THUAT TOAN AN NINH cC| 3 (Thuét toan mat ma héa)
S502 | THUAT TOAN AN NINH M| 1
0523| Thuat toan sir dung, da ma hoa M o S o
0525 | Phuong thic hoat ddng ma hoa, dama | C 2 36 2
h6a
0527 | Thuat toan, da ma hoéa C 1 29 4
0591 |Ca ché dém, da ma hba C 1 2 4 2
S503 |THAM SO THUAT TOAN cC | 9 M6t cho khdéa ma hoa
0531 |Han dinh tham s6 thuét toan M 5 5 6
0554 | Gia tri tham s6 thuat toan M khéa khéa khoa
S503 |THAM SO THUAT TOAN c| 9 M6t cho tén khoa - ma héa - khda
0531 |Han dinh tham s6 thuét toan M 10 10 -
0554/ Gia trj tham s& thuat toan M Key-N Key-N -
USA | THUAT TOAN AN NINH cC | 3 (Thuat toan nén)
S502 | THUAT TOAN AN NINH M |1
0523 | Thuét toan st dung, da ma héa M - 8 8
0525 | Phuong thic hoat ddng ma hoa, dama | C - - -
hoa
0527 | Thuét toan, da ma hba C - 27 18
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THE Tén s Do tin cay | BDo tincay | Do tincay | Chu
vidu 1 vidu 2 vidu 3 thich
USA THUAT TOAN AN NINH C (Thuét toan nén toan ven)
S502 | THUAT TOAN AN NINH M
0523| Thuét toan s dung, da ma hoa M - - 9
0525 | Phuong thic hoat ddng ma hoa, da C - - -
0527 | Thuat toan, da ma hoa C - - 25
SG 2 C Chi mét: chimg chi bén nhan
USC  |CHUNG CHI M
S500 |CHI TIET BINH DANH AN NINH C (Bén sG hiu chimg chi)
0577|Han dinh bén an ninh M - - 3
0511|Binh danh bén an ninh C - - Id cia bén
sG hiiu
8500 |CHI TIET BINH DANH AN NINH C (Bén xac nhan)
0577 |Han dinh bén an ninh - - 4
0538| Tén khoa C - - (Tén
PK/CA)
0511 |Binh danh bén an ninh C - - Id clia CA
USA | THUAT TOAN AN NINH C (Ham bam ctia CA cho chir ky
clia chimg chi)
$502 | THUAT TOAN AN NINH M
0523| Thuét toan s dung, da ma hoa - - 4
0525| Ma hoa phuong thirc hoat dong, da | C l } -
ma héa
0527 | Thuat toan, da ma hoéa C - - 14
USA | THUAT TOAN AN NINH C (Ham chir ky ctia CA cho chirky clia
chiing chi)
S502 | THUAT TOAN AN NINH
0523| Thuét toan s dung, da ma hoa M - - 3
0525 | Phuong thiic hoat ddng ma hoa, dama | C - - 16
hoa
0527| Thuét toan, da ma hoa C - - 10
S503 |THAM SO THUAT TOAN C (Cac médun khda cong bé CA)
0531 |Han dinh tham s6 thuéat toan M - - 12
0554 | Gia tri tham sé thuat toan M - - Mod

26




TCVN ISO 9735-7 : 2004

THE Tén s Do tincay | Bo tincay | Botincay | Chu
vidu 1 vidu 2 vidu 3 thich
S503 |THAM SO THUAT TOAN C (S6 mii khoa cong bé clia CA)
0531|Han dinh tham s6 thuéat toan M - - 13
0554 | Gia tri tham s6 thuat toan M - Exp
S503 |THAM SO THUAT TOAN C (D6 dai cac modun khoa cong b clia
CA)
0531|Han dinh tham sé thuéat toan M - - 14
0554 | Gia tri tham s6é thuét toan M - - Mod - L
USA | THUAT TOAN AN NINH C (Ham m3 héa clia bén s& hitu ching chi)
S502 | THUAT TOAN AN NINH M
0523 |Cach sl dung thuat toan,da ma héa M - - 5
0525 | Phuong thic hoat ddng méa hoa, d@ama | C - - -
hoa
0527 | Thuat toan, da ma hbéa C - - 10
S503 |THAM SO THUAT TOAN C (Cac modun khoba cong bé clia bén
sé hiiu)
0531| Han dinh tham s6 thuat toan M - - 12
0554 | Gia tri tham s thuét toan M - - Mod
S503 |THAM SO THUAT TOAN C (S6 mii khda codng b6 clia bén sé hiiu)
0531 |Han dinh tham s6 thuét toan M - - 13
0554 | Gia tri tham s thuét toan M - - Exp
S503 |THAM SO THUAT TOAN C (D6 dai cac médun khéa céng bd cla
bén sé hiiu)
0531|Han dinh tham sé thuéat toan M - - 14
0554 | Gia tri tham s thuat toan M - - Mod - L
USR  |KET QUA AN NINH C
S508 |KET QUA HOP LE M
0563| Han dinh gia tri hiéu luc M - - 1
0560/ Gia tri hiéu Iuc C . ; CA - Sig
USD  |TIEU DE MA HOA DU LIEU M
0556 |pO DAIDULIEU THEOBO TAMBIT | M Len Len Len
0518 |SO THAM CHIEU MA HOA C - A -
582 |S®O LUONG BEM C 3 - - 3
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THE

Tén

S

R

Do tin cay
vidu 1

Do tin cay
vidu 2

Do tin cay
vidu3

Chu
thich

Cau trac dir liéu dugc bao vé (than thong diép, ddi tuong, (cac) thong diép/(cac) goéi)/cac (nhém))

uSu

PuUdI MA HOA DU LIEU

M

1

0556

DO DAIDU LIEU THEO BO TAM BIT

1

0518

SO THAM CHIEU MA HOA

1

A

SGn

99

M6t cho méi dich vu an ninh

UST

PUBI AN NINH

0534

SO THAM CHIEU AN NINH

23

ABC 99

0588

SO LUGNG DOAN AN NINH

EI 22|00

12

CHU THICH
1. Ca hai c&u truc phai c6 cling sé lan cé xuét hién;

2. Chi ap dung ca ché dém cho doan USA quy dinh thuat toan méat ma héa;
3. S0 lugng cac byte dém dugc chon nhu la vi du.
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