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NGAN HANG NHA NUOC CONG HOA XA HQI CHU NGHIA VIET NAM

VIET NAM Doc lap - Ty do - Hanh phic
S6: 04/2006/QD-NHNN Ha Néi, ngay 18 thang 01 nam 2006
QUYET PINH

Ban hanh Quy ché an toan, bio mat
hé thdng c6ng nghé thong tin trong nganh Ngin hing

THONG POC NGAN HANG NHA NUOC

Can cu Luat Ngan hang Nha nudc Viét Nam nam 1997, Luat sua doi bo sun
mdt sd diéu Luat Ngan hang Nha nude Viét Nam nam 2003;

A

Cin cir Luét Céc té chire tin dung nam 1997; Ludt stra dbi, bo sung mét so di I€L

?“W.ThlﬁienPhapLuat.com

ctia Luat Céc td chuc tin dung nam 2004;

Can ctr Phap 1énh Bao vé bi mat nha nudc s6 03/2000/PL-UBTVQHI10 ng“%i
28/12/2000 cia Uy ban Thuong vu Quoc hoi;

Can ctr Nghi dinh s6 33/2002/ND-CP ngay 28/3/2002 ctia Chinh phu quy dmi
chi tiét thi hanh Phép 1énh Bao vé bi mat nha nudc;

Can ctr Nghi dinh s6 52/2003/ND-CP ngdy 19/5/2003 cua Chinh phu quy dmfg
chirc nang, nhiém vu, quyén han va co cau té chirc cia Ngan hang Nha nudc Vlet

9608044
%845 6684

+ "Tel: +84-8

oft

Nam;

Theo dé nghi cua Cuc truong Cuc Cong nghé tin hoc Ngén hang,

QUYET PINH:

Pi¢u 1. Ban hanh kém theo Quyét dinh nay “Quy ché an toan, bao mat hé thong
cong nghe thong tin trong nganh Ngan hang".
Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh sau 15 ngay, ké tir ngay diang Cong

bao.
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Pi¢u 3. Chanh Van phong, Cuc truéng Cuc Cong nghé tin hoc Ngan hang, Thie

trudng cac don vi thudée Ngan hang Nha nudc, Giam doc Ngan hang Nha nudce ch
nhanh tinh, thanh phé truc thude Trung wong, Chu tich Hoi dong quan tri, Ton
giam doc (Giam dbc) cac to chue tin dung chiu trach nhiém thi hanh Quyét din
nay./.
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KT. THONG POC
PHO THONG POC

Phung Khic Ké
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NGAN HANG NHA NUOC CONG HOA XA HOI CHU NGHIA VIET NAM
VIET NAM Poc lap - Tu do - Hanh phic

QUY CHE AN TOAN, BAO MAT
HE THONG CONG NGHE THONG TIN TRONG NGANH NGAN HANG
(Ban hanh kém theo Quyét dinh s6 04/2006/QD-NHNN ngay 18/01/2006
cua Théng déc Ngan hang Nha nuorc)

CHUONG I
QUY PINH CHUNG

ThuVienPhapLuat.com

« A W A "
Pieu 1. Pham vi diéu chinh

Quy ché nay quy dinh cidc yéu cau doi voi nguoi st dung va cdc tiéu thire ké

2

thuat an toan co ban cua hé thong cong nghé thong tin Ngan hang Nha nudc Vd‘m@
T chire tin dung khong bao gdm cdc Qu¥ tin dung nhian din co s& (sau day Jﬂgoﬁ
chung la don vi), nham thong nhat quan 1y viéc img dung cong nghé thong tin vae

—3

4

cac hoat dong ngan hang an toan va hiéu qua.

Piéu 2. Giai thich tir ngir

1. Hé thong cong nghé thong tin (CNTT): 1a mot tap hop co cau trdc cdc tran
thiét bi phan cung, phan mém, ¢o s& dir liéu va hé thong, mang phuc vu cho mdt

'WROFt = Tel: +8

hodc nhiéu hoat dong k¥ thuat, nghiép vu.

2. Blrc tuong lwra: 1a tap hop cac thanh phan hoac mot hé thong cdc trang thiét bi,
phan mém dugc dat gitra hai mang, nham kiém sodt tat ca cdc két noi tir bén trong
ra bén ngoai mang hodc nguoc lai.

3. Tinh toan ven dir liéu: 1a trang théi ton tai cha dit liéu giong nhu khi ¢ trong
céc tai liéu ban dau va khong bi thay doi vé dir liéu, cau tric hay mat mat dix liéu.

4. Quan 1y cdu hinh: 1a quan 1y céc thay doi vé phan cting, phan mém, tai liéu ky
thuat, phuong tién kiém tra, giao dién két ndi, quy trinh k¥ thuat hoat dong, cau
hinh cai dat va tat ca cdc thay doi khac cia hé thong CNTT xuyén suodt qud trinh tir

khi cai dat dén van hanh.
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5. Luu trir: 1a tao ban sao ciia mét phan mém hoédc dir liéu nham muc dich bao
vé chbéng lai mat mét, hu hong ctia phan mém, dir liéu nguyén ban.

6. Virus: la chuong trinh may tinh cé thé tu nhén ban, lan truyén trén mang may
tinh hoéc qua cac thiét bi mang tin, c6 kha nang pha huy dir liéu hoéc thuc hién cac
chirc nang kh6ng mong mudn d6i vai hé thong CNTT.

7. Céap quyén: la su cap phép dugc gin cho mdt cd nhén tudn theo quy cich to
chirc dd duogc hinh thanh trudc dé truy nhép, sir dung mdt chuong trinh hodac mat
tién trinh cua hé théng CNTT.

8. Ma khéa: 1a mdt chudi ky tu hodc mdt cdch thirc x4dc nhén dinh danh bao mat
duoc str dung dé chimng thuc quyén clia ngudi sir dung.

9. Hé théng an ninh mang: 12 tip hop cdc thiét bi tudomg lira; thiét bi kiém sodt,
phét hién truy cép bét hgp phap; phdn mém quan tri, theo ddi, ghi nhét ky tran
thai an ninh mang va céc trang thiét bi khac c¢é chirc ning dam béo an toan hoat
dong cua mang, tat ca ciing hoat dong ddng bd theo mot chinh sach an ninh mang
nhét quén nham kiém sodt chit ché tit ca cdc hoat dong trén mang.

ns
* www. ThuVienPhapLuat.com

10. Kich ban: 1a mét tap hop nhitng yéu cau, thi tuc, tinh huéng, dir ligu va két‘r
qua thuc hién dugc xac dinh trudc, su dung cho qud trinh kiém tra, cai dat, baow
hanh, bao tri cac trang thiét b, phan mém, co s& dir liéu CNTT.

668

Piéu 3. Trach nhiém cta don vi

Tel: +84-8-384

1. Ban hanh cac chinh sich an toan, bao mat hé thf'mg CNTT (goi chung la chinh,
sich an ninh CNTT), & chirc thuc hién va kiém tra viéc thuc hién nhimg chinkiz
sdch d6. Thuong xuyén cép nhét chinh sich an ninh CNTT phu hop véi nhing=
thay d&i hé théng CNTT ctia don vi, mdi trudng van hanh va nhimg tién bo khoa”
hoc k§y thuét vé linh vuc an ninh CNTT.

t

2. Bé tri céc nguf:‘m luc cdn thiét dé thuc hién viéc trang bi, trién khai, van hanh,
quan ly, gidm sat va xir ly cic su cb trong hoat dong tmg dung CNTT, dam bao céc
hé théng CNTT hoat dong an toan, bao mat phit hop véi yéu cau hoat dong nghiép
vu va chién lugc an ninh CNTT cua don vi. Tién hanh céc bién phdp phong ngira,
phat hién va xir 1y kip thoi cdc gian 1an, 15i, mét 6n dinh va nhimg yéu té bat
thudng, mit an toan khdc.

3. T chirc bd phén quan 1y an ninh CNTT thich hcrp nham thong nhét quan ly,
trién khai céc hoat dong vé an ninh CNTT tir khau 1ap ké hoach, thiét ké, trién khai
cai dat dén vén hanh hé thong CNTT, phi hgp véi cic quy dinh tai van ban nay.
Tuyén chon, ddo tao nguoi quan tri hé théng CNTT dam bao cac tiéu chuan: cé
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dao ditc nghé nghiép, c6 kién thirc vé an ninh CNTT, va duoc trang bi céc kién
thire lién quan t&i hoat déng nghiép vu va hé théng CNTT ctia don vi. Quyét dinh
phin cong nhiém vy quan tri hé thong CNTT phai duoc thé hién bang van ban.

4. bam bao hé théng CNTT san sang ¢ mirc do cao: xay dung, thu nghiém cac
ke hoach du phong va khéi phuc hé théng khi ¢6 su ¢ hoac tham hoa.

5. Ddnh gid vé nang luc, tinh kha thi, rui ro lién quan dén cdc hoat dong CNTT
do cdc dbi tic bén ngoai cung cap; xdy dung céc thoa thuan dé xdc dinh ro mdi
quan h¢, nghia vu va trach nhiém cia cdc bén tham gia cung cép dich vu CNTT
nhu: mic do cung cép dich vu, du kién két qua van hanh, kha nang thuc thi, kha
nang mo réng, mue do tudn thu, ké hoach du phong, murc do du phong, an toan back
mat, dinh chi dich vu, kiém so4t cac nghia vu thuc hién hop déng va moi quan hé&
v6i cic hé thong CNTT lién quan.

hapL,

6. Thudong xuyén to chie cdc khéa dao tao cip nhat kién thae vé an ninh CN'
cho nguoi sir dung phu hop véi nhiém vy ma nguoi dé dam nhiém.

ThuViduP

(¢}

7. Cac trang thiét bi, phan mém, co s& dir liéu st dung trong hoat dong nghis

25k ha A o : T T =
vu phai ¢6 ban quyén su dung theo quy dinh cua phdp luat. o 3
.1 - ~ f‘\ * ~ - :‘; m
Dieu 4. Cac yéu cau an ninh théng tin 3 3
b ok m s a o i T

I. Tinh bi mat: thong tin khong thé bj tiép cin boi nhiing ngudi khong ¢ than
N +
quyén. 3
2. Tinh nguyén ven: thong tin khong thé bj sira doi, x6a hodc bod sung boi nhﬂ‘n%
nguoi khéng c6 tham quyén. <
- ‘:: s ~ . -~ : b - L4 .:\ . * .. ;
3. Tinh san sang: thong tin ludn san sang dap (mg nhu cau sir dung cia nguoi ¢

tham quyén.

4. Tinh khong thé phi nhan: nguoi khoi tao thong tin khong thé phu nhan trach
nhiém doi vaéi thong tin do minh tao ra.

5. Tinh xéc thuc: xédc dinh duge nguén gde cua thong tin,
Piéu 5. Xdc dinh yéu ciu an ninh cua hé théng CNTT

Viéc xép loai yéu cau, mirc d dau tu cho an ninh hé thong CNTT cua don vi
phai duoc xac dinh ro dya trén cic yéu t6 sau:

I. Vai tro cua hé thong CNTT trong viéc thuc hién cdc muc tiéu cua don vi.
2. Nguén gdc, nguy co xdy ra cdc rui ro doi voi hé thong CNTT.

3. Kha niing khac phuc khi ¢6 ri ro.
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4. Mirc d6 rui ro cé thé chdp nhéan duoc.

5. Anh huéng ciia rii ro néu xay ra dbi v&i hoat déng ciia don vi néi riéng va
hoat déng chung ciia nganh Ngéin hang.

Picu 6. Cac hanh vi bi nghiém cim

1. Khéng tuén thii cic quy dinh vé an ninh hé théng CNTT cta Nha nudc, cia
Nganh va cta don vi.

2. Truy cap, cung cap, phét tdn théng tin bat hop phap.

3. Tiét 16 kién triic hé théng, thuét todn ciia hé théng an ninh CNTT.

4. Stra d6i trdi phép kién tric, co ché hoat déng cla hé théng CNTT.

5. Sir dung c4c trang thiét bi CNTT clia don vi phuc vu cho muc dich c4 nhan.

6. Céc hanh vi khac lam cén trd, phd hoai hoat dong cia hé théng CNTT.

CHUONGII
QUY PINH CU THE

Piéu 7. Quan ly, x4c thuc nguoi sir dung trén hé théng CNTT

1. Moi hé théng CNTT phai quan 1y, x4c thuc dugc ngudi sir dung truy nhap
trén hé thng dé.

2. Céac hoat doéng nghiép vu giao dich xir 1y tdp trung tirc thdi qua mang may
tinh phai t chirc dya trén hé thong quan 1y, xdc thuc ngudi sir dung tap trung.

awSoft = Tel: +84-58-3845 6684 * www. ThuVienPhapLuat.com

3. Cdc quy trinh, chuong trinh, c6ng cu, thut toin diing cho thiét 13p ma khéa,
thiét bi dinh danh va co s dif liéu khéa diing dé kiém tra truy nhdp phai dwoc quan
Iy, sir dung theo ché 6 "Mat".

4. Yéu ciu td chirc hé théng xac thuc:

a) C6 quy trinh quan 1y va xéc thurc ngudi sir dung cho timg hé théng CNTT phi
hgp v&i yéu cau an toan, bao mat ciia nghiép vu xir 1y trén do;

b) Xdc thuc quyén truy nhip cia ngudi sir dung bing tai khoan, bing phuong
tién dinh danh hoic két hop cna ca hai va chi cép cho ngudi sir dung da quyén han
dé thyc thi nhiém vu ma ngudi dé dugce phan cong;

¢) Ma khoa, dir li€u dinh danh dung cho viéc xdc thuc truy nhép phai dugc bao
mét trong qué trinh luu trit, truyén qua mang va hién thi trén man hinh cia ngudi
sir dung;
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d) Moéi truong noi dat trang thiét bi xdc thuc phai dam bao bi mat, an toan cho
str dung ma khoa, phuong tién dinh danh;

d) Kiém tra va loai bo kip thdi nhitng nguoi str dung khong con tham quyén lam
viéc trén hé thong CNTT;

e) Dinh chi tam thoi quyén lam viéc clia ngudi sir dung da duge dang ky trén hé
thong CNTT, nhung tam thoi khong lam viée trén hé thong do trong thoi gian tur
60 ngay tro 1én;

g) Dinh ky hang tudn, xem xét nhat ky truy nhap hé thong, phat hién va x{r ly
kip thoi nhitng truong hop truy nhap bat hop phap hodc thao tac vuot qua gion han
dugc giao cua nguoi su dung.

Piéu 8. Cac phuong phap xac thyc

nﬁlapLuat.com

1. Xéc thuc dung dinh danh (ID) va ma khoa (password) phai dap (mg cic yé
cau sau:

“ThuVie

a) Mi khoa phai c6 do dEll tir sdu ky tu trés 1én, cdu tao gom cdc ki tu sb, chir vie
cic ky tu dic biét khic néu hé thong cho phép. Cac yéu cau ma khéa hop 1é ph'a

_Hﬂ-

duoc kiém tra tir dong khi thiét 1ap ma khoa; =

b) C4c mi khéa mic dinh cta nha san xuat cai dat san trén céc trang thiét big
phan mém, co s& dir liéu phai dugc thay doi ngay khi dua vao su dung;

"WWW"

*

5668

+84-8-3

¢) Phan mém quan ly mi khéa phai ¢6 cic chirc nang: thong bdo nguoi sur dun&
thay d6i ma khoa sip hét han sir dung; huy hiéu luc ctia ma khéa hét han s,u dung;
cho phép thay doi ngay ma khéa bi 18, ¢6 nguy co bi 13 hoac theo yéu cau cu'g
ngum str dung; ngan chan viéc sir dung lai ma khéa cii trong mét khoang thoi gm‘g
nhat dinh.

2. Xac thuce dung thé phai quy dinh 16 trach nhiém cua cac bén phat hanh va su
dung the.

3. Xéc thuc ding phuong phap sinh trac hoc phai dam bao an toan cho nguoi sur
dung trong quy trinh thu thap cac yéu tb sinh triic hoc.

4. X4c thuc dung ha té‘ing khéa cong khai (PKI) phai thuc hién cac yéu cau sau:

a) Kiém tra cdc déi tuong xin cap chimg chi s6 va cip khéa hgp phédp, hop 1¢;

b) Kiém tra tinh hop 1€ ctua chimg chi sb trude khi xem xét, chap nhén cac giao
dich dung chimg chi s6;

c) Kiém sodt, cap nhat kip thoi vao co s& dif liéu cdc chimg chi s0 bi huy bo dé
tranh bi lo1 dung;
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d) C6 cac bién phdp bao vé an toan khoa gbc (root key) va céc trang thiét bi cua
hé thong chung chi sé;

d) Ghi nhat ky toan bo qua trinh cap phat, thay d6i, huy chimg chi s6 va cap
khéa;

e) Thuong xuyén xem xét cc su kién bat thuong ctia hé thong chimg chi s6 phit
hién kip thoi nhitng thay doi va truy cap bét hop phap.

Piéu 9. Kiém sodt truy nhap hé thong CNTT

1. Moi hé théng CNTT déu phai duge thiét 1ap chirc nang kiém soat truy nhép.
canh bdo, ngan chan nguoi stir dung truy nhap bat hop phap hoac su dung sai chuc
nang, quyén han trén hé thong.

2. Hé thong kiém sodt truy nhap phai ¢é cac chirc niang sau:

a) Tu dong dinh chi viéc truy nhéap hé théng cua nguoi su dung néu trong mot
khoang thoi gian dinh sin da thuc hién ba lan truy nhap lién tiép khong hop 1é vao
hé théng. Tat ca cac truy cap khong thanh cong phai duoc hé thong ghi nhat ky tu
dong;

Il
e

A
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g
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b) Quan ly, xdc nhan viéc két ndi cua cac thiet bi dau cudi cling nhu chap thu
cho cac thiét bi dau cuoi dugce thuc hién két noi;

"
At

1

¢) Khéng cho phép nguoi sur dung trir ngudi quan tri hé théng truy nhap dong
th&i vao nhiéu thiét bi dau cudi tai mot thoi diém;

d) Thiét bj dau cudi cai dat tu dong chuyén sang ché do khong hoat dong, ché do
khéa man hinh ¢é ma khoa hoac ty dong thoat khoi hé thong sau mét khoang thoi
gian khong su dung.

Piéu 10. Ma héa dit lidu

1. Céac loai dir liéu quan trong, nhay cam truyén dan trén mang may tinh phai
duoc ma hoa.

2. Chi duoc st dung nhitg k¥ thuat ma héa da duoc cic té chic vé an ninh
CNTT c6 uy tin trong nudc hodc trén thé gidi kiém nghiém, danh gid du tin cay.
DPg phirc tap cua thudt toan ma héa lua chon phai phu hop voi cap do bao mat cua
di liéu can bao vé va kha nang xir 1y cuia hé thong CNTT.

3. Céc yéu td bi mat dung cho k¥ thuat ma héa phai dugc cai dit doc lap véi nha
cung cap va thay doi theo dinh ky it nhat mot nam mot lan.

4. Céc trang thiét bi, phan mém sir dung cho giai ph4p ma héa phai dugc luu triv
dong thoi voi dir liéu ma hoa; hodc phai chuyén doi dir liéu ma hoa sang dang moi
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khi c6 thay déi vé phuong thirc ma héa dé dam bao khoi phuc dir liéu nguyén ban
tir dit liéu dang ma héa tai moi thoi diém.

5. Giai phap ma hoda dang sir dung phai duorc thucmg xuyén kiém tra, dinh gia
lai mtrc d6 an toan va x{r 1y kip thoi nhing yéu diém néu co.

Piéu 11. Ghi nhat ky gidm sét hoat dong

1. Céc hé théng CNTT phai ¢6 chic nang ghi nhat ky gidm sat cdc hoat dong
trén hé théng d6. Bong ho cla cac trang thiét bi trén ciing mot hé thong CNTT
phai dugc dong bo tir cling mdt nguon dé dam bao tinh chinh xdc cia nhat ky giam
sat.

2. Céc truy nhap va cdc thao tac lam anh hudng dén hoat dong ctia hé théng pha
duoc ghi nhat ky. File nhat ky phai dugc bao vé chéng lai moi su thay doi.

hapLuat'.'CDm

3. Thu truc’mg don vi quy dinh ché dé ghi nhat ky, thoi gian luu trix file nhat k
cho timg hé thong CNTT, nham dam bao gidm sdt dugce cac hoat dong trén hé
thong va phuc vu cong tac kiém toan.

“W.Thﬂ’?i’ié@

4. Nguoi quan tri hé th0ng c6 trach nhiém thuong xuyén xem xét cac file mhat
ky ctia hé thong nhim phat hién, xir ly va ngan chan kip thoi cac su cb gay matdlg
toan, on dinh ctia hé théng CNTT. S

1: +84-8-3845

Piéu 12. An toan vat ly

1. Phong mday chu va cac khu vuc dat, sir dung cdc trang thiét bi CNTT phai c@
ndi quy va ap dung cac bién phap bao V¢, kiém sodt ra vao, dam bao chi nhun&
ngudi ¢6 nhiém vu madi duge vao nhirng khu vuce do.

2. Nhiing cong viéc tién hanh trong phong may chu phai dugc ghi s6 nhat l\?
lam viéc hang ngay.

3. Phong mdy tinh phai dam bao vé sinh cong nghiép: khoéng dot, khong tham
nudc; cac trang thiét bi lap dat trén san ky thuat, khong bi anh néng chiéu roi truc
tiép; d6 am, nhiét d6 dat tiéu chuan quy dinh cho céc thiét bi va may chu; trang bi
ddy du thiét bi phong chdng chay, no, 1d lut, hé thong chéng sét va hé thdng an
ninh chong truy nhap bat hop phap.

4. Cac trang thiét bi dung cho hoat déng nghiép vu lép dat bén ngoai tru so cua
don vi phai c6 bién phdp gidm sat, bao v¢ an toan phong ché‘mg truy nhap bat hop
phdp va quan 1y viéc str dung cac trang thiét bi dé.

5. Nguoi st dung phai thoat khoi hé théng (logout) ngay khi roi khoi vi tri lam
Viéc.
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6. Chuong trinh, s6 liéu ctia don vi c6 kha nang bi loi dung phai duoc loai bo
khi giao cdc trang thiét bi c¢6 chita cdc chuong trinh, dir liéu d6é cho don vi bén
ngoai hoac khi thanh ly tai san.

7. Ngudn dién cho hé théng CNTT:

a) Phong mdy chu phéi dugc trang bi nguén dién riéng véi cdc tiéu chuan ky
thudt cdng nghiép phi hop véi cdc trang thiét b 1ap dat trong phong may;

b) Nguon dién du phong phai du tiéu chuan cong sudt cho hoat dong binh
thuong ctia hé théng CNTT trong thdi gian ngudn dién chinh ¢6 su ¢d.

Diéu 13. An toan mang may tinh

1. Tai liéu ky thuat va van hanh hé théng mang may tinh phai gém cac loai nhu
sau:

a) Ho so khao st, thiét ké va thuyét minh ky thuat cua mang;

b) Tai liéu tu kiém tra, danh gid cia don vi hodc do co quan chuyén mon cua
Nha nuéc xac dinh thiét ké cia mang du tiéu chuan an toan cho van hanh;

A8
Vs i g

¢) Quy trinh quan ly va van hanh mang.

ey
O

1

2. Yéu ciu an ninh mang may tinh:

a) Kiém sodt, giam sat duoc cic truy nhap mang;

b) Ngéan chan duoc cic truy cép trdi phép;

c¢) Ghi nhat ky truy nhdp mang;

d) C6 quy trinh xur 1y su ¢ va phong ngura tham hoa;

d) Co6 cac bién phap ky thuat, hanh chinh ngén chan viéc tiép can trai phép céc
trang thiét bi, dudng truyén mang.

3. Trach nhiém nguoi sir dung mang:
a) Phai dang ky va duoc chap thuén su dung trudce khi truy nhap vao mang;

b) Khi phat hién thiy dau hiéu mét an toan, phai thong bao ngay cho nguoi quan
tri mang xur ly;

c) Cap nhat phlen ban phidn mém chéng virus maéi va thuong xuyén quét virus
trén may tinh két ndi vao mang. Khong tu y thay doi, g& bé céc chuong trinh,
thong s k¥ thudt ma nguoi quan tri mang da cai dat;

d) Khong sur dung mdy tinh xir ly nghiép vu dé két ndi Internet néu chua duoc
bd phan quan 1y CNTT cua don vi xdc dinh di du cac diéu kién bao vé an toan;

awSoft = Tel: +84-58-3845 6684 * www. ThuVienPhapLuat.com
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d) Chap hanh cic quy dinh khéc cua don vj phu hop voi cac quy dinh tai Quy
ché nay.

4. Trach nhi€ém ngudi quan tri mang:
a) Kiém tra, dam bao mang may tinh hoat dong lién tuc, 6n dinh va an toan;
b) Quan 1y cau hinh mang, tai nguyén va ngudi str dung trén mang;

¢) Thiét lap df:;iy dt céic ché d6 kiém sodt an ninh mang. St dung cic coOng cu
dugc trang bi, do tim va phét hién kip thoi cdc diém yéu, dé bi ton thuong va céc
truy nhap bat hop phip vio hé théng mang. Thuong xuyén xem xét, phat hién
nhimg két noi, trang thiét bi, phidn mém cai dat bat hop phap vao mang.

d) Phat hién va xir 1y kip thoi nhimg 16 hong vé an ninh ctia hé théng mang;

d) Huéng din, hd trg ngudi str dung bao vé tai khoan, tai nguyén trén mang, ¢
dat phan mém chong virus va giai quyét kip thoi nhirng sur ¢ truy nhap mang;

jun
ThuVienPapLuat.com

¢) Kiém tra va ngat két noi ra khoi mang nhimg may tinh ciia nguoi st dung

¥

khong tuan thi cdc quy dinh ctia don vi vé phong, chf)ng virus va cac quy dinl%
khic vé an ninh mang. i %
Piéu 14. An toan co s¢ dir liéu (CSDL): I

=

1. H¢ quan tr1 CSDL sur dung cho cac hoat dong nghiép vu phai dap tmg duo¢

5 ==

yéu céu sau: =
&

4 =

a) Van hanh trén mang va doc lap vai may cha, hé diéu hanh; .

X e ;s " . o SR G-

b) Hoat dong on dinh; xur 1y, luu trir duoc khoi lugng dir liéu 16n theo yéu cae
nghiép vu; 2

¢) Bao vé va phan quyén truy nhap déi véi cdc tai nguyén CSDL;

d) Quan ly, dam bdo tinh nhat quén ciia cdc bang dit liéu quan hé va cua tirng tc
vu xtr ly trén CSDL;

d) C6 tich hop cdng cu ngdn ngir truy van cé cau tric (SQL);
e) Ho tro luu trir CSDL truc tuyén va khoi phuc CSDL tir phién ban luu;
g) C6 kha niing nang cap phién ban méi.

2. Chi str dung cac CSDL da duoc kiém nghiém qua thuc té hoat dong nghiép vu
cua cdc to chire tuong tu trong hoac ngoai nudec.

3. Trach nhiém cua nguoi quan tri CSDL:

a) Duy tri hé CSDL hoat dong lién tuc, on dinh va an toan;
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b) Thay ddi cac ma khéa mac dinh ngay khi dua CSDL vio sir dung;

c) Phin quyén sir dung tai nguyén cho ngudi sit dung CSDL;

d) Lap ké hoach, thuc hién luu trir dit liéu va kiém tra két qua luu tri¥;

C'!) Kiém tra, dam béao khoi phuc dugc hoan toan CSDL tir ban luu trir khi can
thiét;

e) Quém 1y chit ché cac ban luu trir, tranh nguy co mét mat, bi thay ddi va khai
thic bat hop phép;

g) Thuong xuyén kiém tra tinh trang cia CSDL ca vé mat vat 1y va logic. Céap
nhét kip thoi cac ban va 15i tir nha cung cap.

Piéu 15. An toan phan mém tmg dung

1. Yéu cau chung:

a) Tai li€u k¥ thuét:

- Tai liéu déi voi phan mém do don vi tu phat trién gom: yéu cau nguoi sir dung,=

phéan tich thiét ké hé thong, qua trinh phat trién, thir nghiém, trién khai, quan ly
phién ban va huéng dan vén hanh;

- Tai 1iéu keém theo phan mém déng g6i do bén ngoai cung caip gom tai liéu ky
thuét va tai liéu hudng din sir dung phan mém.

b) Phin mém phai tich hop céc giai phép xdc thuc, kiém soat truy nhap va ma
héa dir liéu theo céc quy dinh tai cic Diéu 8, Piéu 9 va Piéu 10 cia Quy ché néy,

* Tel: +84—8—3845 6684 # m'vw ThuVienPhapLuat.com
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¢) Phin mém phai van hanh én dinh, xir 1y chinh xdc va dam bao tinh nhét qu
cua dir liéu;

d) Cac phan mém nghiép vu va tai liéu ky thuat phai dugc nhan ban va luu gir
an toan t6i thiéu tai hai dja diém tach biét.

2. Phén tich, thiét k& va viét phin mém:

a) Céc yéu cdu an toan, bao mét ciia nghiép vu phai duge x4c dinh trudc va t6
chire, trién khai vao toan bd chu trinh phét trién phdn mém tir khau phan tich thiét
ké dén trién khai van hanh;

b) Céc tai liéu vé an toan, bio mat ciia phan mém phai duoc hé thong héa va luu
trit, str dung theo ché do "Mat".

3. Kiém tra, thir nghiém phin mém:

Moi ph?m mém trién khai vao thuc té phai qua céc buoc kiém tra, thur nghiém
sau:
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a) Lap va phé duyét ké hoach, kich ban thur nghiém. Viéc thir nghiém phai dam
bao khéng anh hudng dén hoat dong binh thuong cua nghiép vu va cdc hé thong
CNTT khac;

b) Tién hanh thur nghiém trén modi truong riéng biét. Lap bdo cdo két qua thu
nghiém trinh cap c6 tham quyén phé duyét dua vao si dung;

¢) Vigc sur dung dir lidu that trong qua trinh thir nghiém phai c¢6 bién phap phong
ngura tranh bi loi dung hodc giy nham lan.

4. Trién khai, van hanh phin mém:

a) Viéc trién khai phan mém khéng dugc anh hudng dén an toan, bao mat cu:
céc hé théng CNTT di c6;

mL

b) Trudc khi trién khai phdn mém, phai danh gid nhimg rui ro ctuia qud trinh tr lu
khai d6i véi hoat dong nghlep vy, céc hé thong CNTT lién quan va lap, trién |\hd
cac phuong 4n han ché, khéc phuc ri ro.

5. Quan 1y phién ban phan mém:

www. ThuVie nf"h pLuat co

a) Dbi voi mdi yeu cau thay d6i phan mém, pha1 phan tich danh gia anh huén
cla viéc thay d6i dbi voi nghiép vu va céac hé thong CNTT ¢6 lién quan kh;u. s.« L

don vi;
b) Cac phién ban phan mém sau khi thi nghiém thanh cong phai dugc quan |
chit ché, tranh bj stra d6i bat hop phap va sin sang cho viée trién khai:

#  Tel: '—Fﬁu-8-3845¢668'!F*

¢) b1 kem voi phién ban phan mém méi phai ¢6 cdc chi dan ro rang vé ndi dung:
S

thay d6i, hudng dan cap nhat phin mém va céc thong tin lién quan khéc; 2
d) Chi duoc trién khai vao hoat déng nghiép vu phién ban phian mém di duo&

thi truéng don vi phé duyét cho trién khai.

6. Quan Iy mi ngudn phan mém:

a) Mi ngudn phén mém phai duoc quan 1y chat ché dé tranh bj su dung hodc sura
doi trai phép;

b) Phai c6 céc thoa thudn vé viée quan ly, chinh sira ma nguoén diing cho bao tri
trong truong hop nhimg phan mém dé do déi tac bén ngoai phat trién va khong ban
giao ma nguén.

7. Tuan thi cdc quy dinh khac vé an toan, bao mat duoc quy dinh tai Quyét dinh
s6 1630/2003/QD-NHNN ngay 19/12/2003 ctia Théng déc Nean hang Nhi nudc
Viét Nam ban hanh quy dinh vé tiéu chuan ky thuat trong gia cong mua sam phan
mém nghi¢p vu Ngén hang.
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Piédu 16. An toan hé diéu hanh ctia may chu

l. Hé diéu hanh duoc lIua chon phai ddp tmg céc yéu cau sau:

a) Van hanh an toan, 6n dinh;

b) C6 tinh san sang cao;

¢) Quan ly nguoi str dung, bao vé va phan quyén truy nhap tai nguyén;
d) Ghi nhat ky hoat dong cta hé thong;

d) Cap nhap phién ban mon;

e) Kiém tra, khoi phuc hé thong khi su cb.

2. Chi sir dung hé diéu hanh di dugc kiém nghiém qua thuc té hoat dong nghiép
vu cia cdc to chire tuong tu trong hodc ngoai nudc.

3. Trach nhiém ctia nguoi quan tri hé diéu hanh:

a) Pam bao cho hé diéu hanh cai dat trén may chu hoat dong lién tuc, 6n dinh va

an toan;

b) Thuong xuyén kiém tra cau hinh, céc file nhat ky hoat dgng cua h¢ diéu hanh.
kip thoi phét hién va xr Iy nhitng sy ¢b néu c6; 2

¢) Cap quyén va quan ly truy nhap cta ngudi sir dung trén may chu cai dat hé
diéu hanh;

d) Quan 1y céc thay doi céu hinh k¥ thuat ctia hé diéu hanh;

awSoft = Tel: +84-58-3845 6684 * www. ThuVienPhapLuat.com

d) Thuong xuyén cap nhat cic ban va 15i hé diéu hanh tir nha cung cap;

e) Loai bo cac dich vu cta hé diéu hanh khong can thiét hodc khoéng con nhu cau
su dung.

Diéu 17. Phong, chong virus mdy tinh

1. Pon vi phai trién khai phong chdng virus cho toan bd cic hé théng CNTT cua
minh. Theo déi va thong béo kip thdi cho ngudi sir dung cdc loai virus mai va cach
phong chong.

2. Trach nhiém phong, chong virus ctia nguoi sir dung:

a) Thudng xuyén kiém tra va diét virus;

b) Phan mém, dir liéu va cac phuong tién mang tin nhan tir bén ngoai phai dugc

kiém tra virus trude khi su dung;
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¢) Khéng mo céc thu la, cédc tép tin dinh kém hodc cdc lién két trong cdc thu la
dé tranh virus;

d) Khong vao cdc trang web khéng ¢6 nguén gdc xuat x{r ro rang;
d) Cép nhat kip thoi cdc mau virus va ciac phan mém chong virus moi;

e) Truong ho‘p phat hién nhung khong diét dugc virus, phai bio ngay cho nguoi
quan tri hé thong xir ly.

Pieu 18. Két nbi, trao ddi dir liéu véi don vi bén ngoai
1. Viéc két ndi véi bén ngoai phai thuc hién theo nguyén tic khéng duoc anh
hudng dén an ninh va hoat dong binh thudng hé théng mang cua don vi.

2. Hé thong mang ndi by don vi phai tach biét vé vat ly hodc logic v&i mang két
n6i bén ngoai.

uV'_enPhapLuat.com

3. Viéc két néi, trao déi di lidu voi ben ngoai phai dugc quy dinh cu thé vé tieus

chuén két ndi, dich vu duoc sir dung, quyén truy cap, quy cdch dir ligu va quy trinhs
trao doi.

W\VWTI’I
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4. Cac budc trién khai két néi:

a) Khao sit, thiét ké cau hinh hé thong, phuong thirc két néi va dich vu st dunu
trén mang;

b) Phén tich nhitng anh hudng, nguy co mat an toan va lua chon giai phdp an_.
ninh phu hop, phong Chong truy nhap trai phép;

¢) Trinh thu truéng don vi phé duyét phuong an két ndi, cich thirc trao déi di
ligu;

awsSolt

d) Lﬁp dit, kiém tra, thir nghiém dat yéu cau va dua vao van hanh chinh thic;
d) Trién khai cdc bién phap phong chéng xAm nhap bat hop phdp tir bén ngodi.
Piéu 19. Két ndi Internet

1. Céc don vi phai ban hanh c4c quy dinh n6i bo vé quan 1y va sir dung Internet,
dam bao viéc sir dung Internet an toan, hiéu qua va tuan thu ding cdc quy dinh cua
Phap luat.

2. Céc mdy tinh diing cho két ndi Internet phai dugc dan nhén thong bdo dé dé
nhén biét; va khong duoc két ndi truc tiép véi mang xir ly nghiép vu néu chua
duoc by phén quan ly CNTT cua don vi xdc dinh da du céac diéu kién bao vé an
toan. Khong luu trir trén may tinh két néi Internet tai lidu, sé liéu thudc bi mat Nha
nuoc.
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3. Trong truong hop cé thiét ké hé théng mang riéng ding cho két ndi Internet
phuc vu nhiéu ngudi sir dung, hé théng mang dé phai dam bao cic yéu cau sau:

a) Mang dung riéng cho két ndi Internet phai tach biét vé vat ly vdi mang xu ly
nghiép vu hodc giira chiing phai dugc ngan céch bang hé thong birc tudong lira du
kha ning kiém sodt toan bd cic truy nhdp gitra hai mang va phai dam bao an toan
cho hoat dong cua phé‘in mém, dit liéu trén mang nghi€p vu;

b) Cédc 6 cam mang dung riéng két ndi Internet phai ¢6 gan nhin danh dau dé
nguoi sir dung dé nhan biét d6 la cong mang két noi Internet;

c) C6 hé théng gidm sat, quan 1y nguoi sir dung Internet, quan ly bang thong va
thoi gian khai thac Internet.

4. Trach nhiém cua nguoi su dung Internet:

a) Co6 trach nhiém bao vé hé thong mang cua don vi, canh gidc véi nhirng mat
trai ctia Internet. Chiu trach nhiém theo quy dinh ctia phap luat néu bao che hoac
cho nguoi khac sur dung trang thiét bi, ma khoa ctia minh dé thuc hién cac hanh vi

pham phap;

5 6684 * www.ThuVienPhapLuat.com

b) Chiu sy kiém tra, gidm sit cua don vi va cic co quan chic niang cua Nijil ¥

-38

nudc doi voi cac thdong tin gui vao Internet va chiu trdch nhiém phap ly vé cac %

. 3 ==}

thong tin do; =

&

: ’ i =

¢) Tu quan ly tai khoan cua minh va ¢6 trach nhiém thay d6i ma khoa t6i thiéu 6 .
thing mot lan dé tranh bi 16;

W

d) C6 trach nhi¢m tuan theo nhimng quy dinh vé noi dung thong tin dua lén %
Internet va cam két tudn thu ding theo nhitng quy dinh dé;

d) Khong dugc cé hanh dong gdy can trd, pha hoai hoat dong cua mang Internet.
Thong qua mang Internet 1am anh hudéng dén céc hé théng thong tin khic, hodc
xam pham dén quyén loi, danh du cia cd nhan khéc;

e) Khong st dung cic cong cu, phan mém va cdc bién phéap ky thuat dudi moi
hinh thirc nham chiém dung bang thong dudng truyén, gy tic nghén mang;

g) Tuéan thu ndi quy sur dung Internet cua don vi va cac quy dinh cua Nha nudc,
cua Nganh vé khai thac, sir dung Internet.

Piéu 20. Luu trix di lidu

1. Yéu cau cua hé th('"mg luu tra:
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a) Pam bao tinh toan ven va day du cta dir liéu luu trir trong sudt thoi gian luu
trir theo quy dinh,;

b) Luu trir ding va du thoi han cua tung loai dir liéu theo cac quy dinh cua Nha
nudce va cua Nganh;

¢) Céc loai dit liéu can thiét dé duy tri hodc khoi phuc lai hoat dong cta don vi
khi ¢6 su ¢b phai dugc luu trir toi thiéu tai hai dia diém céch biét nhau;

d) Khi can thiét, dir liéu luu triy phai chuyén d6i duge thanh dang dir liéu ban
dau nhu trude khi luu.

2. Trach nhiém caa don vi:

a) C6 phuong an trang bi, quy trinh ky thuat luu tri, kiém tra, bao quan va khai
thac dir liéu luu trir duoc cip ¢ tham quyén phé duyét;

b) Pam bao cac diéu kién vé dia diém, moi trudong luu trir, bao quan vat man

ne
* W‘W.ThuﬂenPhapLuat.com

tin an toan va khoa hoc;

¢) Duy tri cic trang thiét b, phan mém diing cho luu trit, khai thic déng thoi \zcrl
dir lidu Iuru trit hodc chuyén d6i dir lidu luu trit phtt hop véi nhiig thay d6i cua gmlw

_\

phép luu trit dé dam bao khai thac duoc dit lidu da luu trit tai moi thoi diém; |

+84-8-3845

d) Quy dinh pham vi, tan xudt luu triv phu hop dbi vai timg loai dir liéu nghle;)
vu dé dam bao khoi phuc duy tri dugce hoat dong lién tuc cua nghiép vu trong
truong hop xay ra su c6 ddi voi dir liéu hoat dong chinh;

oft = T

d) Kiém sodt va ddi chiéu dit 1iéu véi cdc khau xur Iy nghiép vu lién quan dé dand

aw,

bao su chinh xac, khép ding va day du cua dir liéu trude khi luu tri;

e) Thuc hién ghi sb theo doi dia diém, thoi gian, danh muc dir liéu, nguoi thuc
hién cong viéc luu trit va khai thac dir lidu;

g) Ban hanh va trién khai quy trinh luu trit; sao luu dir liéu; khai thac dir liéu luu
trir; kiém tra, gidm sét an toan dbi vai dir liéu luu tri; bién phdp phong ngilra va
khic phuc rui ro cho dir li€u luu trir; ti€u huy dir liéu luu trir hét thoi han; va céc
ndi dung khéc c6 lién quan dén ky thuét luu trir va bao quan dir liéu luu trir an
toan, hiéu qua;

h) Tuan thi cdc quy dinh khidc cia Nha nuée va cia nganh Ngan hang vé bao
quan, luu trir chung tir dién tu.

3. Trach nhiém cta bé phan, ca nhan dugc giao nhiém vu luu triv:



S$ 19 - 05 - 02 - 2006 X )
$6 20 - 05 - 02 - 2006 CONG BAO 125

a) Thuc hién ding cic quy dinh vé viéc luu trlt, bao quan dir liéu luu trir va phai
chiu trach nhiém vé céc rai ro déi véi dir liéu luu trit do chii quan minh géy ra:

b) Khong dugc phép cho bat ctr to6 chire, ca nhan nao khai thac, sur dung dir liéu
luu trit néu khong ¢6 su dong y bang van ban cua nguoi ding dau t6 chirc minh
hodc nguoi dugce Uy quyén;

¢) Trong truomg hop cé rui ro hoac phat hién nguy co xay ra rui ro voi du liu
dién tu luu trir, phai bao cao ngay cho nguoi 6 tham quyén dé co bién phap xu ly,
khéc phuc kip thoi.

Piéu 21. Cong tac du phong dbi véi tham hoa

1. Cac don vi can cir quy moé va muirc d¢ quan trong cua tirng hé thong CNTT doi
v&i hoat dong ctia don vi dé lua chon va trién khai giai phap du phong tham hoa
pht hop.

2. Céc don vi ¢6 hé thong CNTT tap trung phai xay dung va duy tri hoat dong
cua trung tdm du phong dam bao cac yéu cau sau:

a) Ban hanh cic quy dinh vé quan Iy va van hanh trung tim du phong; ey

|
e
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b) Trung tam dy phong phai dat cdch trung tam xir 1y chinh toi thiéu 30 km tid
=

theo dudng thang ndi gitra hai trung tam;

¢) Trung tam du phong phai c¢6 di ning luc vé co s vat chat, ky thuat, con
ngudi san sang dam nhan toan bé vai tro cla trung thm xir 1y chinh khi can thiet;

d) Hé thdng cung cip ngudn dién bao gébm ludi dién quoc gia, mdy phat dién, bo
tich dién va duogc thiét ké tu dong dam bao cung cip ngudn dién 6n dinh, lién tuc,
dap trng yéu cau hoat dong 24 gid/ngay va 7 ngay/tuan;

d) Co s& dir liéu hoat dong nghiép vu dugc luu trir tirc thoi tur trung tam chinh
sang trung tam du phong;

e) To chirc hé théng an ninh, dam bao an toan hé théng trang thiét bi k¥ thuat va
dir liu cua trung tam;

g) Thoi gian dua trung tim dyu phong vao hoat dong thay thé hoan toan cho
trung tam xur ly chinh khéng qua 04 gio.

3. P6i véi cdc don vi chua té chirc hé théng nghiép vu tap trung, t6 chiic hé
théng du phong phai dam bao cdc yéu cau sau:

a) Hé théng du phong khong dugc dat trong cung toa nha voi hé thdng xu 1y
chinh;



X ) SG 19 - 05 - 02 - 2006
126 CONG BAO S6 20 - 05 - 02 - 2006

b) Hé thong du phong phai ¢6 du nang luc k¥ thuat san sang dam nhan toan bd
vai trd ctia hé thong chinh bi ngimg hoat dong;

¢) Thiét ké dudng dién tich biét véi hé thdng chinh. Trang bi may phat dién, bo

tich dién cung cép ngudn dién on dinh, lién tuc, dap tmg yéu cau xu ly cong viéc
binh thuong;

d) Té chirc bao vé an ninh, an toan tuyét déi hé théng trang thiét bi k¥ thuit va
dir liéu;

d) Co s¢ dir liéu hoat dong nghiép vu dugc luu trit tire thoi tir hé thong chinh
sang hé thong du phong;

e) Thoi gian dua hé thong du phong vao hoat dong thay thé hoan toan cho hé 3
théng chinh khéng qué 04 gio.

4. Hoat dong cua hé théng dur phong:

a) Hoat dong tir hé thong chinh chuyén sang hé thong du phong chi dugc thucs
hién trong diéu kién hé théng chinh bj ngung hoat dong va phai dugc Thu trudng
don vi phé duyét cho thuc hién; <

b) Viéc dua hé théng du phong vao si dung phai thuc hién theo ding kich ban
da duoc phé duyét;

c) Dién tap chuyén hoat dong tir hé thong chinh sang hé théng du phong phai
dugc thuc hién dinh ky tdi thiéu mdi nam mot 1an;

d) Hé théng du phong phai duoc kiém tra, gidm sat dam bao véan hanh tét.

awSoft

5. Tién do trién khai hé théng du phong:

Céc don vi phai c6 ké hoach trién khai hé th('")ng du phong tham hoa cho hé
théng CNTT theo ding tién d6 do Ngan hang Nha nude quy dinh.

'A- ~ }\ . rd ) > . ~ Y
Dieu 22. Yéu cau va trach nhiém cua nguoi van hanh

1. Phai dugc trang bj cic kién thic co ban vé CNTT: mang mady tinh (mdy chu,
mdy tram lam viéc va cdc thiét b mang), hé diéu hanh, co s& dir liéu dang str dung.

2. ba qua cdc khéa do tao, tip huan vé nghiép vu duoc giao van hanh.

3. Chi dugc thuc hién nhitng cong viéc duge giao, tudn thu ding quy trinh k¥
thuét nghi€p vu, quy trinh k¥ thuat van hanh.

4. Phai chiu trach nhiém vé nhimg sai sét, chdm tré, mat an toan do chu quan
minh gay ra.

* Tel: +84—8—3845 6684 * www. ThuVienPhapLuat com
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5. C6 trach nhiém théng bdo kip thoi cho nguoi quan tri hé théng vé nhing su
cb d6i vai hé thong CNTT néu co.

Piéu 23. Kiém tra ndi bo

1. Cac don vi phai tu t6 chire kidm tra viéc tuan thi cdc quy dinh vé an toan, bao
mat hé thong CNTT theo cic quy dinh tai Quy ché nay téi thiéu mdi nam mot lan.

2. N&i dung kiém tra:

a) Panh gia chinh sach an ninh CNTT;

b) Kiém tra tuan thu chinh sich an ninh CNTT;

¢) Panh gia nhitng rii ro c6 thé xay ra va kién nghi xir 1y;

d) Truong hop kiém tra phat hién nhiing vi pham hoac d4u hiéu c6 thé dan dén
mat an toan, trong bdo cdo kiém tra phai liét ké cu thé danh muc nhimng véan dé dé.
danh gid muic do anh huong cua no ddi voi hoat dong cua don vi va du kién thoi
gian phai dugc hoan tat xir 1y doi véi timg van dé;

d) Noi dung kiém tra phai dugc lap thanh bdo cdo giri cac cap c6 tham quyén.

sl
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3. Trach nhiém cua thu trudong don vi:

a) Chi dao, kiém tra va tao diéu kién cho bo phan quan 1y CNTT va cic bd ph’:&i‘jﬁl
lién quan c6 ké hoach khac phuc ngay céc kién nghi sau kiém tra;

b) Kiém tra viéc thuc hién cic kién nghi theo ké hoach;

¢) Xéc dinh nguyén nhan va trach nhiém cua ca nhén, td chirc d6i voi nhimng
kién nghi kiém tra khong duoc xir 1y tir cac lan kiém tra trudc néu co.

Piéu 24. Kiém tra, bao tri hé thong CNTT

1. Céc don vi phai xdy dung ké hoach kiém tra, bao tri thuong xuyén dé dam
bao hé thong CNTT hoat dong lién tuc, on dinh va an toan. Hang nam, bé tri kinh
phi, nguon luc thich hop cho cong tic bao tri.

2. Moi hé théng CNTT phai duoc bao tri theo dinh ky. Ty theo mirc d quan
trong ctia mdi hé thé‘mg CNTT déi véi hoat dong cua don vi dé 1ap va trién khai
cap do bao tri phii hop, nhung dbi véi mdi hé théng it nhat mdi nam phai thuc hién
bao tri mot lan.

3. Céc trang thiét bi CNTT phai duoc duy tri mitc cong sudt du phong toi thiéu

12 20 phan trdm so vdi yéu cau xr ly tai thoi diém st dung cao nhat.

4. Nhat ky bao tri:
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a) Toan bd qua trinh bao tri ciia hé théng CNTT phai duge ghi s nhat ky theo
doi cdc thay do6i vé thiét ké, cau hinh ctia hé théng CNTT trong nhimng lan sira
chita, ning cap, thay thé hoac lip dit méi;

b) Céc tép nhat ky clia hé thong phai duoc xem xét thuong xuyén, luu trir ¢6 hé
thong va phéan tich theo nhiéu géc do khac nhau. Trén co s& dé phat hién va khac
phuc kip thoi nhitng su ¢6, biéu hién mat an toan.

5. Cdng tac bao tri:

a) Cong tdc bao tri phai duoc tién hanh ¢6 ké hoach, ¢6 kich ban, dam bao hoat
dong bao tri khong anh hudng dén cic hoat déng nghiép vu binh thudng cua don
vi;

b) Cac trang thiét bi, phan mém, co s& dir liéu phai dugc kiém tra, theo doi va
xur ly kip thoi cdc hu hong, biéu hién mat 6n dinh hodc qua tai; cap nhat kip thoi
cdc ban vi 16i, lap cdc 16 hong vé an ninh.

¢) Kiém tra, giam sat don vi bao tri bén ngoal thuc hién bao tri theo ding kich:
ban da dugc don vi phé duyét.

Piéu 25. Bio cdo vé an ninh CNTT e
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1. Cac don vi ¢6 trach nhi€ém bdo cdo béng van ban hoac béng file bdo cdo dign?
tor vé Ngan hang Nha nudc Viét Nam (Cuc Cong nghé tin hoc Ngan hang) cic b'&()%
cdo sau day:

a) Bdo cdo kiém tra ndi bd cta don vi theo quy dinh tai Diéu 23 cua Quy ché
nay. Thoi han bdo cdo cham nhat 12 60 ngay ké tir thoi diém hoan thanh kiém tra;

ft 4 Tel:
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b) Bao cdo dot xuat cac vy, viéc mat an toan doi voi hé thong CNTT cua don vi.
Noi dung bdo cdo thuc hién theo khoan 2 cua Piéu nay. Thoi han bdo cido cham
nhat la 30 ngay ké tir thoi diém vuy, viéc dugce don vi phat hién.

2. Noi dung bao cdo dot xuat:
a) Ngay, dia diém phat sinh vu, viéc;
b) Nguyén nhan vu, viéc;

c) Panh gia rui ro, anh huong ddi véi hé thfing CNTT va nghiép vu tai noi1 xay
ra vy, viéc va nhing dia diém khac ¢o6 lién quan;

d) Céc bién phap don vi da tién hanh dé ngin chin, khic phuc va phong ngira
rui ro;

d) Kién nghi, dé xuat véi Ngan hang Nha nudc.
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CHUONG III
PIEU KHOAN THI HANH

Piéu 26. Xtr Iy vi pham

Céc hanh vi vi pham quy dinh tai Quy ché nay, tily theo murc d6 vi pham ma bi
xu ly theo cac quy dinh cua phap luat.

Piéu 27. Trich nhiém thi hanh

1. Cuc Cong nghé tin hoc Ngan hang ¢6 trach nhiém hudng dan, theo doi va
kiém tra viéc chdp hanh Quy ché nay cua cic don vi thudéc Ngan hang Nha nudce va g
céc to chure tin dung.

2. Thanh tra Ngan hang Nha nudc ¢6 trach nhiém ph(i")i hop vdi Cuc Cong ngh¢
tin hoc Ngan hang kiém tra viéc chap hanh Quy ché niy cuta cic td chre tin dung.

3. Vu Tong kiém sodt c6 trach nhiém chi dao hoat dong kiém tra ndi bé va thucs
hién kiém todn ndi bd viéc chap hanh Quy ché nay déi véi cac don vi thude hé
théng Ngan hang Nha nudc.
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4. Thi trudng cédc don vi thudée Ngan hang Nha nude, Giam dbc Ngan hang Nl:: a%g

—38

nudce chi nhanh tinh, thanh phd truc thude Trung wong, Cht tich Hoi dong quan tri,e
Tong gidam déc (Giam dbc) cdc td chire tin dung ¢é trach nhiém to chire trién khai iF
va kiém tra viéc chap hanh tai don vi minh theo ding cic quy dinh ctia Quy ch e
nay.
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Piéu 28. Viéc sira dbi, bd sung Quy ché nay do Théng déc Ngan hang Nha nudé
quyét dinh./.
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KT. THONG POC
PHO THONG POC

Phiing Khiic Ké



