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Xuéat ban lan 1

Cong nghé thong tin — Ky thuat mat ma — Quan ly khéa

Phan 1: Khung téng quat

Information technology — Cryptographic techniques — Key management - Part 1: Framework

1 Pham vi ap dung

Tiéu chuén nay:

1.

2.

6.

7.

Xac dinh muc tiéu vé quan ly khéa;

Mb t& mé hinh téng quat ctia co' ché quan Iy khoa;

Dinh nghia céac khai niém co ban vé quan ly khoéa st dung trong ca ba phan cla tiéu chuan nay;
Puwa ra cac dich vu quan ly khoa;

Néu ra cac dac diém dac trung cho méi co ché quan ly khoa;

Xac dinh cac yéu cau vé quan ly di¥ liéu khéa trong mét chu trinh khoa.

Mb ta tdng quat vé viéc quan ly dir liéu khoa trong mét chu trinh khoéa.

Khung téng quat nay xac dinh mét mé hinh chung vé quan ly khoa doc lap v&i viéc str dung thuat toan

mat ma. Tuy nhién, mét s6 co ché phan phdi khda co6 thé phu thudc vao cac tinh chat cha thuat toan cu

thé, chang han cac tinh chat ctia cac thuat toan phi dbi xirng.

Céc co ché quan ly khéa cu thé dwoc dua ra & cac phan khac cia bd TCVN vé quan ly khéa. Cac co

ché quan ly khéa dya trén mat ma dbi xirng duwoc dua ra & Phan 2 clia b tiéu chuan (ISO/IEC 11770-

2 : 1999, Ky thudt mat ma - Quan ly khda - Phan 2: Céc co ché str dung ky thuét dbi xirng). Cac co ché
phi d6i xtrng dwoc dwa ra & Phan 3 (TCVN 7817-3 : 2007, Ky thuédt mat ma - Quan ly khéa - Phan 3:
Céc co ché str dung ky thuét phi déi xirng). Tiéu chuan nay trinh bay ndi dung can thiét nham cung cép

hiéu biét co ban cho viéc ap dung Phan 2 va Phan 3 cla bd tiéu chuan. Cac vi du vé s dung co ché

quan ly khéa duwoc dwa ra & 1ISO 8732 va ISO 11166. Néu van dé chdng chéi bé dwoc yéu ciu trong
quan ly khéa thi c6 thé sir dung ISO/IEC 13888.
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Tiéu chuan nay dé cap dén ca hai khia canh cla viéc quan ly khéa 1a quan ly theo cach ty dong va
quan ly theo cach tha céng, bao gébm phan gidi thiéu vé cac thanh phan div liéu va chudi thao tac tuan
tw dwoc thwe hién trong cac dich vu quan ly khoéa. Tuy nhién, ndi dung phan nay khoéng dé cap chi tiét
vé cac giao thirc trao dbi khoa.

Ciing giébng nhw céac dich vu an toan khac, quan ly khéa chi c6 thé dwoc cung cép trong ngi¥ canh
chinh sach an toan dwoc xac dinh. Viéc dinh nghia cac chinh sach an toan nam ngoai pham vi clia bo
tiéu chuén nay.

2 Tai liéu vién dan

Cac tai lieu vién dan dwéi day rat can thiét cho viéc ap dung tiéu chuén nay. Dbi v&i cac tai liéu ghi
nam cong bd thi ap dung ban dwoc néu. Dbi vdi cac tai liéu khéng ghi ndm cong bd thi ap dung ban
m&i nhét, bao gdm ca céac stra dbi.

- 1SO 7498-2:1989, Information processing systems — Open Systems Interconnection — Basic
reference Model — Part 2: Secirity Architecture (Cac hé théng x& ly thong tin - Lién két cac Hé
théng mé - Kiéu tham chiéu co ban - Phan 2: Kién trdc an toan).

- ISO/IEC 9798-1:1991, Information technology — Security techniques — Entity authentication
mechanisms — Part 1: General model (Céng nghé thdng tin- Ky thuat mat ma — Cac co ché Xac
thwe thwe thé - Phan 1: M6 hinh chung).

- ISO/IEC10181-1:1996, Information technology — Open Systems Interconnection — Security
framework for open systems: Overview (Cong nghé théng tin - Lién két cac Hé théng mé -
Khung an toan cho cac hé théng mé: Téng quan).

3 Cac thuat ngir va dinh nghia

Cac thuat nglr sau da duwoc dinh nghia trong ISO/IEC 7498-2:
Tinh toan ven dir liéu (data integrity)

Xac thwe nguén géc dir liéu (data origin authentication)

Chir ky s (digital signature)

Thuat ngir sau da dwoc dinh nghia trong ISO/IEC 9798-1
Xac thwe thwe thé (entity authentication)

Cac thuat nglr sau da duwgc dinh nghia trong ISO/IEC 10181-1:
Té chirc tham quyén vé an toan (security authority)

Mién an toan (security domain)

Bén thir ba tin cay (TTP — Trusted Third Party)

Tiéu chudn nay ap dung céac dinh nghia sau:
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3.1
Ky thuat mat ma phi d6i xirng (asymmetric cryptographic technique)

Ky thuat mat ma s& dung hai phép bién dbi cé lién quan dén nhau, phép bién déi cong khai (st dung
mot khoa cong khai) va phép bién ddi bi mat (st dung mét khéa bi mat). Ca hai phép bién ddi nay co
tinh chét 1a khi da biét phép bién dbi cong khai cling khéng thé tinh toan ra dwoc phép bién doi bi mat.

3.2
Co quan chirng thwe (CA — certification authority)

Trung tdm dwoc tin cay tao va dwa ra cac chirng chi khéa céng khai. Ngoai ra, CA c6 thé dam nhan
viéc tao va dwa ra khoa cho cac thuc thé.

3.3

Giai ma (decipherment)

Phép nghich dao cia phép ma hoa twong ng.
3.4

Ma héa (encipherment)

Phép bién dbi kha nghich I&n dir liéu bang mot thuat toan mat ma dé tao ra ban ma nham muc dich che
déu néi dung thong tin ctia di liéu.

3.5
Khoéa (key)

Mbt day ky tw st dung trong mét phép bién déi mat ma (ma hda, gidi ma, tinh toan ham kiém tra mat
ma, tao hoac xac minh chi ky sb).

3.6
Théa thuan khéa (key agreement)

Tién trinh kién tao mét khéa bi mat dung chung gitra hai thye thé theo cach ma khéng bén nao cé thé
tw minh dinh trwéc dwoc gia tri cho khoa.

3.7
Xac nhan khoéa (key confirmation)

Sw dam bao cho mét thyc thé rdng moét thwe thé khac da duoc dinh danh dang s& hiru mét khoa
dung.

3.8
Diéu khién khoéa (key control)

Kha nang Iya chon khéa hoac tham sb st dung trong mét phép tinh toan khoa.
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3.9

Trung tam phan phéi khéa (KDC — Key Distribution Centre)

Mét thuc thé dwoc tin cay trong viéc tao, thu nhan hodc phan phéi khdéa cho cac thuc thé co chia sé
khoa vai no.

3.10

Dir liéu khéa (key material)

Dir liéu (khoa, gia tri khéi dau) can thiét dé thiét lap va duy tri cac mdi quan hé vé khoa mat ma.

3.11

Quan ly khéa (key management)

Quan tri va s dung viéc tao, dang ky, chirng nhan, tai dang ky, phan phéi, thiét dat, cat gitr, cat gidr,
thu hdi, dan xuét, hdy bd di liéu khda tuan theo mét chinh sach an toan nao do.

3.12
Trung tam truyén khéa (KTC — Key Translation Centre)

Mét thuc thé dwoc tin cay trong viéc truyén khda mat ma gitva cac thwe thé cé dung chung cung mét
khoéa v&i KTC.

3.13
Khoéa riéng (private key)
Khoa thudc mét cap khoa phi déi xirng ctia mét thwe thé chi dwoc str dung béi thye thé dé.

CHU THICH: Trong hé chi ky phi déi xirng thi khéa bi mat dung cho phép bién ddi ky. Trong hé mat phi déi xing
thi khéa bi mat dung cho phép giai ma.

3.14

Khéa cong khai (public key)

Khoa thudc cdp khoa phi dbi xirng clia mét thuc thé dwoc cong bd cong khai.
3.15

Chirng chi khéa céng khai (Public key information)

Théng tin khoa cdng khai cia mét thuc thé dwoc ky bdi co quan co thdm quyén chirng thuc vi thé
chéng duoc sy gid mao.

3.16
Théng tin khéa céng khai (public key information)

Théng tin dac thu cho mét thywc thé don 18 cé chra it nhat mot dinh danh riéng biét vé thuc thé va it
nhat mot khoa cdng khai clia thuc thé d6. Ngoai ra cé thé cé thém céac théng tin khac lién quan dén to
chirc thAm quyén cép chirng chi (CA), thwe thé va khoa cdng khai dwoc chira trong théng tin khoa
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coéng khai chang han nhw thoi han hiéu luc cla khoa cong khai, thoi han hiéu lwc cta khéa bi mat
twong &ng va dinh danh clia cac thuat toan dwoc st dung.

3.17

$6 ngau nhién (random number)

Tham s6 bién thién theo thoi gian ma gia tri ctia né khéng thé doan trwde duoc.

3.18

Khéa bi mat (secret key)

Khoa st dung cho k§ thuat mat ma déi xirng va chi dwoc ding bdi moét tap thue thé xac dinh.
3.19

S6 tuan tw (sequence number)

Tham s6 bién thién theo thdi gian ma gia tri cia né dwoc nhan tir mot day s khéng coé su I&p lai trong
mot khoang thdi gian xac dinh.

3.20
Ky thuat mat ma déi xieng (symmetric cryptographic technique)

Ky thuat mat ma s dung cung mot khéa mat cho cac phép thuwc hién cac phép bién dbi clia ca bén
truyén va bén nhan. Néu khong biét thdng tin vé khoa bi mat thi khéng thé thyc hién dwoc bién ddi cia
bén truyén cling nhw bén nhan.

3.21
Tem th&i gian (time stamp)

Mot tham sb bién thién theo thoi gian danh dau moét thoi diém trong moét hé tham chiéu vé thoi gian
thong thudng.

3.22

Tham sb bién thién theo thi gian (time variant parameter)

Mot muc dir lieu dwoc sir dung bdi mot thuwe thé dé kiém tra rang moét théng diép khong duoc tai st
dung, chang han nhw sb ngdu nhién, sé tuan ty ho&c tem thoi gian.

4 Thao luan chung vé Quan ly khéa

Quan ly khoa la viéc quan tri va st dung lién quan dén viéc tao, dang ky, chirng nhan, bd dang ky,
phan phéi, cai dat, cat gil, cat gitr, thu hoi, dan xuét, hiy bd vat liéu khda.

Muc tiéu ctia quan ly khoa la quan tri va st dung an toan cac dich vu quan ly khoéa, do dé viéc bao vé
cac khoa la diéu ti quan trong.

Céc thu tuc quan ly khéa phu thudc vao cac co ché mat ma, sir dung cho khoa va chinh sach an toan.
Quan ly khéa ciing bao gébm ca cac chirc ndng dwoc thye hién trong thiét bi mat ma.
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4.1 Bao vé khoa

Khoa la thanh phan trong tdm cta bat cir hé thdng an toan nao dwa trén kj thuat mat ma. Viéc bao vé
khéa mét cach thich hop phu thudc vao mét sé6 nhan té nhw kiéu ap dung dbi véi mbi khoa dwoc dung,
cac mdi de doa ma ching phai déi mat, cac tinh huéng khac nhau coé thé phai tinh dén,... Trwdc hét,
phu thudc vao kj thuat mat ma dwoc st dung, ching can dwoc bdo vé trudc kha nang bi 16, stra dbi,
pha hady va tai st dung. Phu luc A dua ra cac vi du vé cac nguy co de doa c6 thé déi voi khda. Tinh
hiéu lwc cta khoa sé bi gi¢i han theo thoi gian va sé 1an sir dung. Cac rang budc nay dwoc xac dinh
b&i thoi gian va khéi lwong di liéu can thiét dé tao nén sw tAn cong phuc hdi khoa va gia tri chién lwoc
vé théng tin dwoc bao vé theo thoi gian. Nhing khda dwoc dung dé sinh khoa khac can duwoc bao vé &
murc cao hon cac khéa da dwoc sinh ra. Mot khia canh quan trong khac cta viéc bao vé khoa la phai
tranh viéc st dung khoéa sai muc dich, chdng han nhw s& dung mét khéa dung d& ma hoéa cac khda
lam mot khoa dé ma héa di liéu.

Bao vé khoa bang ky thuat mat ma

Mot sé méi de doa I&n dir liéu khda cé thé tranh dwoc bang cach st dung ky thuat mat ma. Vi du, viéc
ma hoa sé gitp chéng dwoc kha nang 16 khdéa va st dung bat hop phap, cac co ché toan ven di liéu
gitp chéng dwoc viéc stra ddi, cac co ché xac thwe ngudn gbe dir liéu va chiy ky sb hodc xac thwe thuc
thé gitp chéng dwoc sy mao danh.

Cac co ché tach biét mat ma sé giup ngan ngtra str dung sai. Viéc tach biét vé mat chire nang st dung
nhw vay c6 thé thuc hién bang cach gan théng tin vao khéa. Chang han, viéc gan thong tin diéu khién
vao mot khoa s& ddm bao rang mét khoa xac dinh dwoc stv dung cho cac nhiém vu xac dinh (vi du: ma
héa khoa, toan ven div liéu); viéc diéu khién khoa dwoc yéu cau cho viéc chéng chdi bd khi str dung k¥
thuat ddi xirng.

Bao vé khéa bang ky thuat phi mat ma

Tem thoi gian c6 thé dwoc sir dung dé han ché viéc stv dung khoa trong mét khodng thdi gian xac
dinh. Cung v&i sb tuan tw, ching con co6 thé bao vé tranh dwoc viéc tai st dung cac théng tin thda
thuan khoa duoc ghi lai.

Bao vé khéa bang phwong tién vat ly

Théng thworng méi thiét bi mat ma dwoc dung trong mét hé thdng an toan déu doi héi rdng cac div liéu
khéa ma né sir dung phai dwoc bao vé chéng lai cac nguy co vé siva dbi, xéa bd va kha nang bi 16,
ngoai trir cac khoa codng khai. M6i thiét bj thwdng tao ra mét khu vire an toan dé cat gitr khoa, st dung
khéa va thuc thi thuat toan mat ma. Cac phwong phap cho van dé nay cé thé la:

- Nap di¥ liéu khoa tir mét thiét bj lwu trir khéa an toan tach biét.

- Twong tac véi cac thuat toan méat méa dwoc trién khai trong cac thiét bj an toan théng minh riéng
biét (chang han nhu thé théng minh, thé nhé,....).

10
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- Cht gitr di¥ lieu khéa & mét vi tri ngoai tuyén (vi du, trén dia mén).

Cac khu vuc an toan théng thueng dwoc bao vé bdi cac co ché an toan vat ly.
Bao vé khoéa bang phwong tién té chirc

Mét phwong tién bdo vé khéa khac 1a td chirc ching theo dang khéa c6 cAu tric cé phan cap. Ngoai
trr & tAng dwdi clng, cac khéa & cling mot tAng cha hé thdng phan cip chi dwoc s dung dé bao vé
khéa & tAng dudi ké tiép. Chi cé khda & mirc dwdi cling ctia cau tric khoa la thuc sy dwoc sk dung
cho céac dich vu an toan di liéu. CAu tric phan cip nay chi cho phép str dung mbi khéa cé gidi han vi
thé han ché dwoc viéc tiét 16 khéa va gay khé khan déi véi cac tAn cong. Chang han, khi mét khoa
phién don 18 bi tdn thuwong thi chi &nh hwéng dén thong tin dwoc bao vé béi khda dé.

S dung khong gian an toan la mudn néi dén cac de doa lam 16, stra dbi va x6a bd khda bdi cac thuc
thé khéng c6 thdm quyén. Tuy nhién, van con nguy co rdng nhirtng ngudi quan tri hé thdng - nhirng
ngudi cd thdm quyén thuc hién cac chirc ndng quan ly ndo dé trén cac thanh phan cda dich vu quan ly
khéa st dung sai mot sb dac quyén truy cap danh cho ho. Déac biét, nhixtng nguwdi nay cé thé tim cach
c6 duoc khoa chi (1a khoa & tang cao nhét trong ciu tric phan cép). Viéc dé 16 khdéa cha cé thé cho
phép nguoi ndm gitr N6 kham pha hodc diéu phéi tat ca cac khda con lai dwgc bdo vé bdi no (tat ca
khéa con lai trong cau tric khoa phan cép). Bdi vay, tét nhat 1a han ché & mirc thp nhét viéc truy cap
dén khda nay, cé thé sap xép sao cho cho khéng dé duy nhat mét nguwoi ndm gite khda chi. Yéu cau
nay c6 thé thwc hién dwoc bang cach chia khéa nay ra thanh nhiéu thanh phan khéa (diéu khién kép
ho&c diéu khién nhiéu 1an) hodc str dung cac lwoc dd mat ma riéng (Luoc dd Phén chia Bi mét).

4.2 M6 hinh chung cua vong d&i khéa

Khéa mat ma sé trai qua mot loat cac trang thai tao nén moét vong ddi ciia khda. Cé ba trang thai co
ban trong mot vong doi cha khoa la:

e Cho kich hoat: 0] trang thai ch& kich hoat thi khéa da dwoc tao ra nhwng chwa dwoc kich hoat
dé st dung.

e Pang hoat dong: O trang thai nay khéa dwoc str dung dé xir ly théng tin mat ma.

e Sau hoat dong: O trang thai nay khéa chi dwoc ding dé cho viéc gidi ma hodc kiém tra chi ky.

11
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BOUY YuIS

Cho kich hoat

JE0Y UdIY

A 4

Dang hoat déng

Tai kich hoat
eoy
naly oA

Hinh 1 — Vong d&i caa Khoéa

GHI CHU: Mét ngudi st dung khoa & trang thai Sau hoat ddng can phai dwoc ddm bao réng dir liéu da dwoc x
ly mat ma béng khéa dé khong dwoc st dung trwdc khi khoéa bi chuyén sang ché dd Sau hoat déng. Sy ddm bao

nay dwoc thwe hién béi mot tham bién thoi gian tin cay.

Khoéa néu dwoc phat hién ra da bj tdn thwong ngay lap tirc sé dwoc chuyén sang trang thai Sau hoat
dong va cé thé doi hdi sw xr ly déc biét. Khéa dwoc coi 1a da bj tdn thwong néu bi st dung bat hop
phap hodc nghi ng® bi st¢ dung bat hop phap.

Hinh 1 trinh bay cac trang thai va cac thao tac chuyén trang thai twong (rng véi tirng trang thai.

Hinh 1 ciing trinh bay v& mét mé hinh chu trinh khéa tdng quan. Cac mé hinh vong ddi khac co thé cé
thém chi tiét ma chung cé thé 1a cac trang thai con cta ba trang thai néu trén. Phan I&n vong doi khoa
déu doi héi hoat dong Iwu trir. Hoat dong nay cé thé lién quan véi bat ky trang thai ndo & trén phu
thudc vao cac chi tiét cu thé ctia vong doi khoa.

4.21 Thao tac chuyén déi giira cac trang thai khéa

Khi mot khoéa chuyén tlr mét trang thai nay sang mot trang thai khac né sé thwc hién moét trong cac thao
tac chuyén trang thai (transition) nhw da néi & Hinh 1, bao gém:

12
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- Sinh khéa: Day I3 tién trinh tao ra mot khoa. Tién trinh sinh khéa nén dwoc thwe hién tuan theo
quy tac sinh khoéa cho trwdc. Qua trinh nay cé thé thuc thi cing mét tha tuc kiém tra dé xem cac
quy téc sinh khoa c6 dwoc thue hién dung hay khong.

- Kich hoat: La viéc dwa méot khoa tré nén kha dung ddi véi cac thao tac mat ma.

- V6 hiéu héa: La viéc gi&i han sir dung khéa. Thao tac chuyén trang thai nay co thé xay ra khi
khéa hét thdi han st dung ho&c can phai thu hoi.

- Tai kich hoat: Cho phép chuyén khoa tir trang thai Sau hoat ddng vé trang thai Dang hoat déng
dé st dung cho cac thao tac mat ma.

- Hay bé: Két thuc mét vong ddi khda. Thao tac chuyén trang thai nay thuc hién hiy bd khoa vé
mat logic cling nhw hdy bé vé mat vat ly mét khoa.

Céc thao tac chuyén trang thai cé thé dwoc khéi tao (triggered) bang cac sw kién nhw viéc yéu cau cé
mot khéa mai, khda bj tdn thwong, khda da hét han va hoan thanh mét vong doi khoa. Tat ca thao tac
chuyén trang thai nay s& bao gém mét sé cac dich vu vé quan ly khoa. Mbi quan hé gilra cac thao tac
chuyén trang thai va dich vu c6 thé tim thady & Bang 1. M6 ta vé cac dich vu dwoc trinh bay & Muc 5.

B4t ky mot tiép can mat ma cu thé nao ciing chi doi hdi mét tap con céac dich vu dwa ra & Bang 1.
4.2.2 Thao tac chuyén trang thai, Dich vu va Khéa

Khoéa cho cac ky thuat mat ma cu thé sé st dung theo cach két hop gilra cac dich vu khac nhau trong
subt mét vong doi khoéa. Sau day 1a vi du cho hai truéng hop cu thé.

Dbi voi ky thuat mat ma dbi xirng, sau khi sinh ra mét khoa, viéc chuyén tir trang thai Che kich hoat
sang trang thai Dang hoat déng sé bao gébm dich vu cai d&t khéa va cé thé bao godm dich vu dang ky va
phan phdi khéa. Trong mét sb trudng hop, viéc cai dat khéa cé thé bao gdbm ca viéc dan xuét ctia mot
khéa xac dinh nao dé. Thai gian séng cla khdéa nén dugc gidi han trong mét khoang théi gian xac
dinh. Viéc V6 hiéu héa két thuc trang thai Dang hoat dong ctia mét khéa thong thwdng dwa vao viéc
khéa bi hét han. Néu mét khda & trang thai Pang hoat ddong dwoc phat hién la bj tén thuwong hodc nghi
ng® bi tén thwong thi dich vu hiy bd khoéa sé& duwgc dung dé dwa khoa nay vé trang thai Sau hoat dong.
Néu khéa dang dwoc lwu trir dwoc yéu cau lai thi né cé thé dwoc tai kich hoat va co thé can dwoc cai
dat hoac phan phéi lai trwdc khi chuyén sang trang thai Bang hoat déng hoan toan. Néu khéng, sau khi
V6 hiéu héa, khéa co thé dwoce hily dang ky va bi pha hay.

Déi v&i ky thuat phi dbi xirng, mét cap khéa (khda riéng va khda cong khai) dwoc tao ra va ca hai khoa
nay dwoc chuyén sang trang thai Ché kich hoat. Cha y rang vong doi cia hai khoa nay cé méi lién hé
véi nhau nhwng khéng déng nhét véi nhau. Trwdce khi dwoc chuyén sang trang thai DPang hoat déng,
khoa riéng theo tuy chon cé thé dwoc dang ky va phan phdi dén nguoi dung va luén duoc cai dat. Cac
thao tac chuyén trang thai Dang hoat déng va Sau hoat déng dbi véi khda riéng bao gém Vo hiéu héa,
tai kich hoat va hay bd, twong tw nhw da dwoc md td & phan danh cho ky thuat déi xirng. Khi mét khoa
cong khai dwgc chirng thire thi thong thuwdng CA sé tao ra mét chirng chi cé chira mét khda cong khai
dé dam bao tinh hop I& va tinh s& hiru dbdi v&i khéa cong khai. Chirng chi khoa cong khai nay co thé
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duoc dwa vao mot thu muc hodc dich vu twong tw d& phan phéi hodc dwoc chuyén tré lai cho chi s&
hiru d& phan phéi. Méi khi chi s& hivu khoéa givi théng tin dwoc ky béi khda riéng thi co thé kém theo
ca chirng chi cong khai cia minh. Cap khoa sé dwoc kich hoat khi khdéa cong khai dwoc chirng thuc.
Khi cap khéa duoc st dung cho chi¥ ky thi khéa cong khai cé thé van dwoc gitr mai & trang thai Pang
hoat ddng hoac Sau hoat ddng sau khi khéa riéng twong (ng da bi vd hiéu héa hodc bi hily bd. C6 thé
van can phai truy cap dén khda coéng khai cho muc dich kiém tra chi ky s6 da duwoc tao ra trwdc day
mac du khéa bi mat két hop véi khoa cdng khai nay da hét han st dung. Khi st dung ky thuat phi dbi
xng cho muc tiéu ma hoa thi mac du khéa coéng khai dung dé& ma hoéa da bj vo hiéu héa hodc hiy bd
nhwng khoa riéng twong (ng v&i né van dwoc duy tri & trang thai Pang hoat ddng hodc Sau hoat dong

nham phuc vu cho viéc giai ma.

Tuy vao cach str dung hoac (rng dung khoa dé xac dinh cac dich vu cho khéa. Vi du, mét hé théng co
thé quyét dinh la khéng can dang ky cac khoa phién vi tién trinh dang ky cé thé lau hon vong doi khoa.

Nguwoc lai, khi st dung k¥ thuat déi xirng cho cac chiv ky sb can thiét phai dang ky khéa bi mat.

Thao tac Dich vu Ghi chu
chuyén trang
thai
sinh khoa bat budc
tuy chon thwe hién & thao tac chuyén trang thai nay hodc &
dang ky khoa <
thao tac chuyeén trang thai Kich hoat
Sinh khéa
tao chirng chi khoéa tuy chon
phan phéi khéa tiy chon
dvw trir khoda tuy chon
tao chirng chi khoéa tuy chon
phan phéi khéa ty chon
dan xuét khéa tuy chon
Kich hoat cai dat khoa bét budc
cét gitr khéa tuy chon
tuy chon thwe hién & thao tac chuyén trang thai nay hodc &
dang ky khoa N
thao tac chuyén trang thai Sinh khoa
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dy trir khoa tuy chon

L tuy chon thwe hién & thao tac chuyén trang thai nay hodc &
Bo kich hoat Iwu trir phong khéa R
thao tac chuyén trang thai Hly khoéa

hay bé khoéa tuy chon
tao chirng chi khoéa tuy chon
phan phéi khoa tuy chon
Tai kich hoat | dan xuét khéa tuy chon
cai dat khoa bat budc
cét gitr khoa tuy chon
bd dang ky khéa bat budc, néu c6 dang ky
hay bd khoa bat budc

Hay khoa

tuy chon thwe hién & thao tac chuyén trang thai nay hodc &
Iwu trir phong khéa

thao tac chuyén trang thai V6 hiéu hoéa

Bang 1 - Thao tac chuyén trang thai va Dich vu
5  Cac khai niém vé Quan ly khéa
5.1 Cac dich vu quan ly khéa

Muc nay mé td mét cau tric tbng quat vé quan ly khéa dé lam rd cac dich vu quén ly khéa ciing nhw
cach ching két hop 1an nhau va cach ching dwoc hé tro.

Viéc quan ly khoa dwa trén cac dich vu co ban bao gbém sinh khoa, dang ky, chirng nhan, phan phdi,
cai dat, cat gitr, dan xuét, lwu trir, vo hiéu hda, bd dang ky va hdy bd khoa. Cac dich vu nay cé thé 1a
mot phan cla moét hé thdng quan ly khéa hodc dwoc cung cap bdi cac nha cung cép dich vu khac. Tuy
thudc vao kiéu dich vu ma cac nha cung cép dich vu phai dap rng méot sd yéu cau an toan tbi thiéu nao
d6 (chéng han trao dbi an toan) dwoc tin cay bdi tat ca thwe thé. Vi du, nha cung cép dich vu co thé 1a
bén th ba tin cay. Hinh 2 dua ra cac dich vu quan ly khéa dwoc dat & cung cap dé va cé thé dwoc sir
dung b&i nhitng ngwdi dung khac nhau (con ngudi hoac tién trinh). Nhirng ngwdi ding nay co thé st
dung cac phwong tién quan ly khéa khac nhau trong nhirng rng dung khac nhau, st dung cac dich vu
cu thé theo nhu cau. Céac dich vu vé quan ly khoa da dwoc liét ké & Bang 1.
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Sinh khoa bang ky Tao ching Phan phdi Hay bé
khoa chi khoa khéa | "7 khoa
Nguwoi Nguoi
ding1 | e diing

Hinh 2 — Cac dich vu quan ly khoéa

5.1.1 Sinh khéa

Sinh khéa la dich vu tao ra cac khoéa theo mét cach an toan dung cho mét thuat toan mat ma cu thé.
biéu nay nghia la khoéa duogc tao ra theo mét phuwong thire khong thé dw doan dwoc va tuan theo sy
phan bd quy dinh trwdc. Phan bb nay dwoc ap dat bédi mot thuat toan mat ma s dung né va doi hoi
mot mrc bao vé mat ma. Viéc sinh mét sé loai khda, chang han khéa chu, doi héi phai cé sw quan tam
d&c biét bdi néu biét khda chi cé thé dan dén kha nang truy cap duoc tat ca cac khda lién quan hodc
cac khoa dwoc dan xuét.

5.1.2 Dang ky khéa

Dich vu dang ky khoa két hop mét khoa véi mét thue thé. Né dwoc cung clp bdi té chirc cé tham
quyén dang ky va thwdng dwoc ap dung khi st dung ky thuat mat ma déi xirng. Khi mét thuc thé muén
dang ky mot khoa né phai lién hé véi td chire ddng ky c6 thdm quyén. Tién trinh dang ky khoa bao gém
mot yéu cau dang ky va xac nhan cho viéc dang ky nay.

Tb chirc c6 thAm quyén dang ky duy tri sw d&ng ky cho cac khéa va thong tin li&én quan mét cach an
toan. Phu luc B dwa ra chi tiét cac théng tin vé quan ly khoa.

Dang ky va tai dang ky 1a cac dich vu do co quan cé thAm quyén dang ky cung cap.
5.1.3 Tao chirng chi khoéa

Dich vu tao chirng chi khoa la viéc két hop mot khoa cbng khai v&i mét thue thé dwoc thyc hién bdi
bén cé thdm quyén chirng thwe. Khi mot yéu cau vé chirng chi khda dwoc chap nhan thi co quan
chirng thwc sé tao ra mdt chirng chi khéa. Cac chirng chi khéa coéng khai dwoc dé cap chi tiét hon &
Phan 3 clia bo tiéu chun da phan nay.
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5.1.4 Phan phéi khéa

Phan phdi khéa 1a mét tap cac thi tuc dé cung cap cac déi twong thong tin quan ly khéa (xem vi du &
Phu luc B) mét cach an toan cho céac thwc thé cé thdm quyén. Mot trwong hop dac biét vé phan phbi
khéa 1a viéc truyén di liéu khéa dwoc kién tao gitra cac thwe thé st dung mét trung tam truyén khoa
(Piéu 6.2). Phan 2 cla bd tiéu chuan nay dwa ra cac co ché truyén khoa khac nhau dé kién tao mot
khéa gitra cac thwc thé. Phan 3 cla bd tiéu chuan nay dwa ra cac co ché vé thda thuan khéa mat ciing
nhw cac co ché truyén khéa mat va khoa cong khai.

5.1.5 Cai dat khéa

Dich vu cai dat khoa luén can phai thwc hién triwdc khi str dung mot khéa. Cai dat khéa nghia la thiét
lap khoéa vao trong mét phwong tién quan ly khéa theo cach cé thé bao vé dé khdéa khong bi tdn
thwong.

5.1.6  Cét giir khéa

Dich vu cét gitr khéa cung cdp médt noi chira khéa dé s dung ngay hodc dw kién s dung trong mot
thdi gian ngan hodc cho muc dich sao lwu. Théng thuong, cat gitr khdéa theo phwong thire tach biét vat
ly s& co loi hon. Chéng han, diéu nay sé& dam bao tinh bi mat va toan ven cho di liéu khoa hoéc tinh
toan ven cho khéa cong khai. Viéc cét gitv khoéa c6 thé xdy ra trong tat ca trang thai (Che kich hoat,
DPang hoat déng va Sau hoat déng) clia mét vong doi khéa. Phu thudc vao tdm quan trong cla khda
ma cac khoa cé thé dwoc bdo vé bang mét trong cac co ché sau:

- An toan vé mat vat ly (vi du, bang cach cét g khéa vao thiét bi chéng dwoc sw can thiép hoac
Iwu vao cac phuong tién bén ngoai nhw dia mém hay thé nh¢),

- Ma héa bang cac khoa dwoc lwu an toan vé mat vat ly,
- Bao vé truy cap bang mat khau ho&c PIN (Sb dinh danh ca nhan).

Déi voi tat ca dir liéu khda nén cé kha nang phat hién bat cir cd géng gay tdn thwong nao.
5.1.7 Dan xuat khéa

Dich vu dan xuét khéa dwa trén mét s lwong I&n khda coé thé sir dung mét khda bi mat ban dau goi la
khéa gbc, dir liéu thay dbi khdng mat va moét tién trinh bién dbi (cling khéng can gilr bi mat). Két qua
cla qua trinh nay la tim ra khéa gbc. Khéa gbc can phai duwoc bao vé theo cach dac biét. Tién trinh tim
khéa géc ddm bado co tinh khéng dao ngwoc va khéng thé doan biét trudc dé ddm bao rang khi mot
khoa gbc bi tbn thwong thi khdng lam tiét 16 ngudn gbc khda va nhivng thanh phan khéac ciia khoa géc.

5.1.8  Cét giir khoa

Cét gilr khoa la mot tién trinh cat giv dai han va an toan cac khéa sau khi st dung xong. Viéc cét giir
khéa co thé str dung mét dich vu cét giir khéa nhwng lai tuan theo mét cach thue hién khac chang han
cét giv doc lap (off-line). Viéc cat gilr khoa co thé can dé goi dung lai vao mét thdi gian sau dé nham
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chirng minh hoac bac bé mdt doi hdi nao dé sau khi khéa khdong con sir dung theo cach thdng thwong

nira.
5.1.9 Thu héi khéa

Khi phat hién hodc nghi ng& mét khoa bj tdn thuwong thi dich vu thu héi khéa duoc st dung d& dam
b&o viéc V6 hiéu hoa khda mét cach an toan. Dich vu nay rat can thiét d& nam bét thdi gian hét han
cta khoa. Mét khoa co thé dwoc thu hoi khi cé sy thay déi vé chd s& hiru khéa. Sau khi khéa bi thu
hdi c6 thé khoa dé chi dwoc dung cho viéc gidi ma va kiém tra chir ky ma théi. Dich vu thu héi khoa
khéng thich hop khi dung trong mét lwoc d6 dwa trén chirng chi béi khi d6 chu ky sdng cla khoéa duoc
diéu khién bang han dung trén chirng chi.

CHU Y: M6t sé (rng dung dung khai niém x6a bé khéa thay cho khai niém thu héi khéa.
51.10 Bb dang ky khoa

Dich vu bé dang ky khéa 1a mét thi tuc cung cép bdi td chirc dang ky cé thdm quyén khéa dé loai bd
sy két hop giltra khoa va thuc thé (xem diéu 5.1.11 vé Hay bd khoa). Khi mét thwe thé mubn bé ding
ky khoa thi anh ta phai lién hé véi td chirc dang ky cé thdm quyén khoa.

51.11 Hay bé khoa

Dich vu hidy bd khoa tao ra mét tién trinh hiy bé an toan nhirng khoa tir 1au khéng con can dén niva.
Hay bé mot khoa 1a loai bd tat ca ban ghi clia dbi twong thong tin quan ly khéa sao cho khéng thé tim
dwoc bat clr thong tin con lai nao sau khi thwe hién hily bé khéa du la bang bat civ phwong tién khoi
phuc nao. Diéu nay déng nghia v&i viéc hly bd tat ca cac bdo sao dw phong cha khoéa. Tuy nhién,
trwdc khi cac ban sao dy phong ctia khéa bi hlly bd phai ddm bao réng khéng cé bat ky théng tin nao
trong dir liéu khoa cét gitr con can dén trong twong lai.

CHU THICH: Mét vai dang khoa c6 thé dwoc lwu & bén ngoai thiét bj dién tdr vi thé dé hiy bd cac khéa nay ¢

thé can dén mot sb thiét bi quan tri bd sung.

5.2 Cac dich vu hé tro

Mét s6 dich vu khac co thé cin dén dé hé tro cho viéc quan ly khéa.
5.2.1 Cac dich vu phwong tién quan ly khéa

Céc dich vu quan Iy khoa c6 thé st dung mét sb dich vu khac co lién quan dén an toan. Cac dich vu
nay bao gom:

- Diéu khién truy cap: Dich vu nay c6 thé dwoc st dung d& dam bdo rang tai nguyén ctia mot hé
thdng quan ly khéa chi dwoc truy cap bdi cac thue thé co thdm quyén theo cach cé Gy quyén.
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- Kiém toan: L3 viéc theo d&i cac su kién lién quan dén an toan xuét hién trong moét hé thdng
quan ly khéa. Cac diu vét kiém toan cé thé gitp ich trong van dén xac dinh diém yéu va rdi ro
vé an toan.

- Xac thwe: Dich vu nay nén sir dung dé xac thuc rang mot thwc thé 1a mot thanh vién duoc Oy
quyén ctia mot mién an toan nao doé.

- Dich vu mat ma: Céac dich vu mat ma nén dwoc sir dung b&i cac dich vu quan ly khéa dé cung
cép tinh toan ven, bi mat, xac thwc va khéng chéi bé.

- Dich vu th&i gian: Dich vu nay can thiét dé tao ra cac tham sé bién thién theo thoi gian nhw
khoang thoi gian ton tai hop l8.

5.2.2 Cac dich vu hwéng ngwéi dung

Céc hé théng va thiét bi mat ma co thé doi hdi phai cé cac dich vu khac can thiét cho cac tinh ndng
twong (rng, chang han dich vu dang ky ngwei dung,...Viéc thyc thi cu thé cac dich vu nay ndm ngoai
pham vi dé cap cla tiéu chuan nay.

6 Cac mé6 hinh mang tinh quan niém vé Phan phéi khéa

Viéc phan phéi khéa gilra cac thwc thé 1a twong dbi phirc tap. N6 c6 thé bi chi phdi béi diéu kién tw
nhién cla cac lién két truyén thdng, cac mdi quan hé tin cay lién quan va ky thuat mat ma dwoc s
dung. Cac thuc thé cé thé truyén théng truc tiép hodc gian tiép, cé thé thudc ciing mot mién an toan
ho&dc & cac mién an toan khac nhau va cé thé s dung hodc khéng st dung cac dich vu ctia mét thuc
thé dwoc tin cay. Cac md hinh mang tinh quan diém sau minh hoa vé cac trworng hop khac nhau chi
phdi viéc phan phdi khéa va théng tin.

6.1 Phan phéi khéa gitra cac thwc thé truyén théng

Truyén théng gira cac thwe thé chiu dnh hwéng bdi mbi lién két gitra cac thuc thé do va su tin cay
gitra chung cling nhw ky thuat mat ma dwoc st dung.

Gia st tén tai mdi két ndi gitra thuwe thé A va thuc thé B 1a nhirng thanh phan dang mubn st dung ky
thuat mat ma dé trao déi thong tin v&i nhau. Méi két ndi truyén théng nay minh hoa b&i Hinh 3. Noi

chung, viéc phan phéi khéa phai thwc hién qua mét kénh an toan va phai khac biét v& mat logic voi
kénh truyén di liéu.

Thwcthb A e - oo oo oo - »| ThucthédB

Hinh 3 — Lién két truyén théng giira hai thwc thé
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Céc trwdng hop thuc hién khi cac thuc thé truyén théng truc tiép véi nhau la théa thuan khoa, diéu
khién khéa va xac nhan khoa. Chi tiét vé cac van dé nay sé dwoc dé cap & Phan 2 (ISO/IEC 11770-2 :
1996, Ky thuat mat ma - Quan ly khéa - Phén 2: Céc co ché st dung ky thuat déi xing) va Phan 3
(TCVN 7817-3 : 2007, Ky thudt mat méa - Quén ly khéa - Phan 3: Céc co ché st dung ky thuét phi dbi
xtrng) ctia bd TCVN da thanh phan nay.

6.2 Phan phéi khéa trong mét mién

M6 hinh sau dwa trén khai niém vé mién an toan cta bén c6 thdm quyén an toan theo ISO/IEC 10181-
1. Co quan cé thdm quyén nay c6 thé dua ra cac dich vu quan ly khéa chadng han nhw trao dbi khoa.
Khi mét thwe thé st dung k¥ thuat phi dbi xirng dé truyén thong tin mat thi cé thé xay ra cac trwong
hop sau:
- Ddi véi treeng hop yéu cau tinh toan ven dir liéu hodc xac thwe ngudn gbc dir liéu thi bén nhan
phai c6 chirng chi khda cdng khai twong (rng ctia bén guri.
- Dbi voi trwdng hop yéu cau tinh tin cay thi bén glri phai c6 chirng chi khoa coéng khai hop 1&
cta bén nhan.
- Ddi voi trudng hop yéu cau ca xac thuc, tin cay va toan ven thi méi bén phai cé chirng chi khoa
cong khai cGa bén kia. Diéu nay cung cip ca kha nang chéng chéi bé.
Mbi thuc thé c6 thé mubn lién hé véi bén co thdm quyén clia nd d& nhan dwoc cac chirng chi khda
cong khai phu hop. Néu cac dbi tac truyén théng tin twédng 1an nhau va cé thé xac thwc chirng chi khoa
cong khai clia nhau thi c6 thé khéng can dén bén c6 thdm quyén niva.
CHU THICH: Van tén tai cac ng dung mat ma khoéng can dén cac bén cé thdm quyén. Trong truéng hop nay,
méi dbi tac truyén théng co thé chi trao d6i mot cach an toan théng tin cong khai dac biét thay vi trao déi chirng
chi khéa céng khai.
Khi str dung mat ma déi xirng gitra hai bén truyén théng thi qua trinh sinh khéa dwoc khéi tao theo mét
trong hai cach sau:

1. Mét thyc thé tao ra khda va givi né cho Trung tam truyén khoéa (KTC);

2. M6t thuc thé yéu ciu Trung tdm phan phdi khéa (KDC) tao ra mét khda cho viéc phan phdi
khoa tiép theo.
Néu thu tuc sinh khoa dwoc thuc hién béi mot trong cac thue thé thi viec phan phdi an toan khéa cé
thé dwoc diéu khién b&i Trung tdm truyén khéa nhw minh hoa & Hinh 4. Qua trinh trao dbi khéa co thé
di&n ra theo mét s6 budc. KTC nhan mét khéa da dwoc ma hoa tir thuc thé A (1) rdi tién hanh gidi ma
né sau do lai ma tiép bang mét khoéa dung chung gitra né va thuc thé B. Dén budc nay KTC co thé
thwe hién mét trong hai cach sau:

- Chuyén tiép khéa dwoc ma hoa do dén thuc thé B (2); hoac

- GWi khoa d6 tré lai cho thue thé A dé thue thé A givi nd dén B (4).
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Trung tam (2)
truyén khoéa
(KTC)

\ 4

1
(1) 3)

A\ 4 A\ 4

Thwe thé A Thwe thé B

\ 4

Hinh 4 — Trung tam truyén khéa

Néu viéc sinh khoa dwoc thwe hién béi bén th ba tin cay thi co6 hai lwa chon cho phan phéi khoa tiép
theo gitra hai dbi tac truyén thong dé la trweng hop minh hoa & Hinh 5 — Md hinh mang tinh khai niém
cta Trung tdm phan phéi khéa va Hinh 6 — Phan phdi khoa bang cach chuyén tiép mét khoa tir thuc
thé A dén thuc thé B.

Hinh 5 minh hoa vé trwong hop mot Trung tdm phan phdi khéa co thé két ndi an toan véi ca hai thuc
thé. Trong trwdng hop nay, mét khoa duoc sinh ra khi cé yéu ciu ctia moét trong hai thwe thé, Trung
tam phan phdi khoa sé cé trach nhiém phan phdi an toan khéa dén ca hai thwc thé. Yéu ciu vé mot
khéa dung chung dwoc trinh bay béi (1) va viéc phan phdi khéa dén hai thuc thé truyén théng dwoc
thé hién bai (2a) va (2b).

Trung tam (2b)
™  phan phéi
khéa (KDC)
1
(1) (2a)
\ 4 \ 4
Thwc thé A Thwc thé B

Hinh 5 — Mé hinh mang tinh khai niém vé Trung tdm phan phéi khéa

Khi chi c6 thuc thé A yéu cau vé mét khoa dung chung gitra A va B thi bén c6 thdm quyén cé thé hanh
dong theo hai cach khac nhau. KTC c6 thé két ndi an toan dén ca hai thwc thé va phan phdi an toan
mot khéa mat cho ca hai thwc thé nhw da dé cap & trén. Nhwng néu bén cé thAm quyén chi két néi
duoc voi A thi sao? Khi d6 A sé& chiu trach nhiém phan phéi khéa cho B. Hinh 6 minh hoa dang phan
phdi khoa nay. Yéu cau vé mét khéa dung chung thé hién béi (1), viéc phan phdi khoa cho A thé hién
b&i (2), chuyén tiép khoéa tir a dén b thé hién bai (3).
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Trung tam
phan phoi
khéa (KDC)

\ 4

1
(1) 2

A\ 4

Thwe thé A

Thwe thé B

\ 4

Hinh 6 — Phan phéi khéa bang cach chuyén tiép khoéa tir A dén B

6.3 Phan phéi khéa giira nhiéu mién

M hinh thé hién gitra hai thwc thé cé tén la A va B thudc hai mién an toan khac nhau cling chia sé it
nhat mot ky thuat mat ma (ddi xirng hoac phi déi xirng). M&i mién an toan cé mét co quan cé tham
quyén vé an toan két hop voi chung, mét bén dugc A tin cay va mét bén dwoc B tin cay. Néu A va B tin
cay lan nhau thi khoa cé thé dwoc phan phdi theo diéu 6.1 va 6.2.

C6 hai trwerng hop phan biét dé thiét lap khéa gitra A va B:
- Dwa trén chirng chi khoa cong khai cia B (néu co);
- Dua trén su thiét lap mot khdéa mat chia sé gilra A va B.

Céac mdi quan hé vé khoa khac nhau cé thé xay ra gitva cac thanh phan nay. Cac quan hé khéa nay
ph&n anh mét cach tw nhién vé sy tin cay gitra cac thanh phan.

Khi cac thuc thé si dung mét ky thuat phi di xirng cho viéc trao dbi théng tin va khoéng truy cap dén
mét dich vu thw muc chung ding dé cét gitr cac chirng chi khéa cdng khai thi méi bén cé thé lién hé
v&i bén c6 thdm quyén twong (ng cla bén dé dé nhan duwgc chirng chi khéa cong khai cia dbi tac
(xem Hinh 7 (1)). Bén c6 thAm quyén cla A va B thyc hién trao dbi chirng chi khoa céng khai ciia A va
B (2) r6i chuyén tiép ching dén cho A va B (3). Sau dé thi A va B ¢6 thé lién lac bi mat va tryc tiép voi
nhau.

Mbt cach tiép can khac cho van dé trao déi chirng chi khda coéng khai la xac thuc chéo (xem Phu luc
D).

Khi cac thuc thé lién lac véi nhau bang k§ thuat déi xirng thi méi thwc thé déu lién hé véi bén co tham
quyén an toan twong (rng cta minh (1) d& nhan duwoc mét khéa mat cho phép ching thuc hién truyén
thédng. Cac bén cé thAm quyén sé thda thuan véi nhau vé mot khda mat (2) st dung bdi ca hai thuc
thé. M&i bén c6 thdm quyén déu phan phdi khoa bi mat dén ca hai thuc thé bang cach sir dung bén cé
thdm quyén con lai nhw [& mét trung tdm phan phéi. Bén cé thdm quyén thwc hién sau co thé sé phai
thwe hién viéc truyén khoa ((2) va (3)).

Khi A yéu cau mét khoa bi mat dé truyén thong vai B thi bén cé thdm quyén cla A c6 thé hanh dong
theo hai cach. Néu no co thé lién lac v&i ca hai thyc thé thi n6 c6 thé phan phdi mét khéa mat cho ca
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hai bén nhw d& md t& & phan trén. Néu bén cé thdm quyén chi lién lac dwoc béi mot bén thi bén nay
sé nhan dwoc khéa mat va cé trach nhiém chuyén tiép cho bén con lai.

2
»] Béndwoc A e @ ip| Bén dwoc B |e
ay quyén Gy quyén
(1) (1)
(3) (3)
\ 4 \ 4
2 o4 X
Thwcthe A |- - ———— FANR g » ThwcthéB
Mién A Mién B

Hinh 7 — Phan phéi khéa giira hai mién

Déi khi ca bén cé thdm quyén clia A va bén cé thdm quyén ctia B khéng ¢ quan hé tin cay 1an nhau va
cling khong lién lac truc tiép véi nhau. Khi dé sé& can dén mét bén c6 thdm quyén X 1a bén dwoc ca hai
bén c6 thdm quyén cta A va B cung tin cay. Trwong hop nay dwoc minh hoa & Hinh 8 (xem (2a) va
(2b)). Bén c6 thdm quyén X cé thé sinh ra mot khéa va phan phdi né cho bén cé thdm quyén clia A va
B (xem (3a) va (3b) & Hinh 8). Twong tw, bén dwoc tin cay X cé thé chuyén tiép mot khéa mat hodc
mot chirng chi khoa cong khai nhan dwoc (chang han & (2a)) tr bén duwoc A tin cay dén bén dwoc B
tin cay (3(b)). Cac bén duwoc tin cay nay sau do lai chuyén tiép khoa nhan dwoc dén cac thuc thé
twong rng ((4a) va (4b) trong Hinh 8) la nhirng thanh phan dang muén trao déi théng tin mat (5). C6
thé can phai tim kiém 1an lwot cac thuc thé cho dén khi mét chubi tin cay dworc thiét lap.
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» Bén dwoc uy [e
auvén X
2 2b
(2a) (3a) (3b) (2b)
: \ 4 A\ 4
» Bén dwoc A Bén dwoc |«
ay quyén | i i | Bavauvén
1 1b
(1a) (4a) (4b) (1b)
\ 4 \ 4
Thvcthe A [ -=-=-—-=-—--- R i + Thuwcthe B
Mién A Mién B

Hinh 8 — Chuéi tin cay giira cac bén dwoc Gy quyén
7 Cac nha cung cap dich vu chuyén dung
Mét sb dich vu yéu ciu b&i mot hé théng quan ly khda cé thé dwoc cung clp bdi cac nha cung cép
dich vu & bén ngoai. Cac nha cung céap dich vu co thé la:
- Co quan chirng thye (CA) hodc Co quan c6 thdm quyén dang ky khoa.
- Trung tam phan phdi khéa dé cap & ISO/IEC 8732.

- Trung tam truyén khéa dé cap & ISO/IEC 8732.
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Phu luc A
(tham khao)

Cac nguy co de doa doi véi Quan ly khéa

Viéc quan ly khéa cé thé nhay cadm truéc mot s6 de doa sau day:

Tiét 16 vat liéu khoa: Vat lieu khoa & dang rd hoac khéong dwoc bao vé cé thé bj truy cap, thadm
chi dwg'c ma héa nhwng cé thé bj gidi ma.

Stra déi vat liéu khoéa: Thay dbi di¥ liéu khoa lam cho né hoat dong khéng nhu mong muén.
X6a bé trai phép vat liéu khéa: Xdéa bd khéa va thong tin lién quan dén khoa.

Khéng huy bé hoan toan vat liéu khéa: Co6 thé dan dén lam 16 khoa hién tai hodc sau nay.
Thu héi trai phép: Loai bd truc tiép hodc gian tiép khoa hoac dir liéu khoa dang st dung.
Gia mao: Mao danh mét thyc thé hodc ngudi cé tham quyén.

Cham tré thwc thi cac chirc nang quan ly khéa: Diéu nay cé thé dan dén viéc sinh khoa,
phan phéi, thu hdi hoac dang ky sai khoa, cap nhat khda vao noi chira theo thi gian bi sai lac,
duy tri m&rc thdm quyén cla ngudi dung khéng dung, ... Nguy co de doa vé cham tré cé thé la
két qua tir bat ky cac de doa nao da dé cap trwdc day hodc tir cac sai sot vé mat vat ly cla thiét
bi lién quan dén khoa.

St dung khéa khéng dung:
o S dung khéa cho mét muc dich ma né khéng dugc Gy quyén, chdng han sir dung khoéa
dung méa hoéa khéa d& ma hoéa di liéu.
o S& dung phwong tién quan ly khéa cho muc dich ma né khéng dwoc Gy quyén, chéng
han ma hoéa hoac gidi ma di¥ liéu khdng dwgc phép.
o Sl dung cac khoa da hét han
o S& dung khoa thai qua (nhiéu Ian).

o Cung cép khoéa cho ngudi nhan khéng co thdm quyén.
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Phu luc B

(tham khao)

Cac dbi twong thong tin quan ly khéa

Mét dbi twong thong tin quan ly khéa bao gém mét hodc nhiéu khoa va co thé két hop véi mot sé théng
tin diéu khién vé cach sir dung khda. Thong tin diéu khién khéa thwérng & dang méc nhién hon 1a chi ra
chinh xac vé cac quy wéc diéu khién cach str dung dbi twong thoéng tin quan ly khoa. (LAy vi du: viéc
st dung mdt khoa trong cap khoa phi dbi xirng clia mét bén dwoc diéu khién bdi sy dong y cia bén
kia, mot thanh phan s dung cho ma héa va mét thanh phan st dung cho giai ma).

Céc thong tin diéu khién co thé la:

- Kiéu cla dbi twong ma khoa dwoc sir dung dé bao vé (1a div liéu hodc dbi twong théng tin quan
ly khéa);

- Cac thao tac hop 1é (vi du: ma hoa, gidi ma);
- Ngudi dung duwoc phép;
- Moi trwdng noi khda dwge st dung;

- Céc khia canh cu thé khac tuy thudc vao ky thuat diéu khién hodc (rng dung cu thé sir dung dbi
twong thong tin quan ly khoa.

Viéc t6i wu hoa dbi twong théng tin quan ly khda co thé dwoc thwe hién trén mot phan hoac toan bo
mot tién trinh sinh khoa.

Mét vi du cu thé vé dbi twong théng tin quan ly khéa 1a mét chirng chi. N6 bao gébm it nhat cac thanh
phan sau dwoc ky béi co quan ching thue (CA):

- Vatliéu khoa;
- Dinh danh cta nguoi dung co thé sir dung dbi twong thdng tin quén ly khoa twong ng nay;

- Céac thao tac twong (rng v&i cac thwe thi cla dbi twong thdng tin quan ly khéa (cé thé & dang

an);
- Thoi gian hiéu lyc;
- Binh danh cta co quan chirng thuc (CA).

Mét quy dinh vé ASN.1 sau day sé |a vi du vé mét ddi twong théng tin quan ly khéa & dang mét chirng
chi. Tuy nhién, mét déi twong thong tin quan ly khéa cé thé bao gbm thém mot sb théng tin hodc cac
tham sé thwc thi cu thé khac:
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Key ::= PROTECTED {KeyContents, protectionType};
KeyContents = SEQUENCE {
keyID [0] Key Identity,
keyValue [1] Key Value,
checkValue [2] Check Value,
cryptoMethod [3] Cryptography Method,
timeStamp [4] Time Stamp,

generAuthority [5] Generating Authority,
certiAuthority [6] Certification Authority,
issuer [7] Issuer,

validity [8] Validity of Key};

Chirng chi nay bao gébm cac tham sb Key Tdentity (mét thé dinh danh cu thé), Key Value (gid tri
clia khoa) va Check Value (gia tri kiém tra tbng dé dam bao vé tinh toan ven ctia khéa) nhwng chi co
Key Value la gia tri bat budc phai cé. Cac tham sb Cryptography Method, Issuer Vva
Validity of Key dwgc slr dung dé gidi han vé thuat toan st dung, thoi gian téi da va nguwdi dung
cu thé. Cac tham sb nay twong dbi quan trong dé diéu khién viéc st dung khéa nhwng chang la tay
chon. Cac tham sb Generating Authority, Certification Authority va Time Stamp
cling quan trong, ching dung d& minh chirng vé ngudn géc cta khda ciing nhw thdi gian khoa da sbng
tuy nhién chung ciing la tay chon. Déi v&i mét chirng chi khoa thi tham sb Issuer |a bét budc..
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Phu luc C

(tham khao)

Phan I&p cac irng dung mat ma

Cach phan lop cac hé thc“'mg mat ma thwong dwa vao hai ky thuat mat ma chinh dwoc sir dung la déi

xng va phi dbi xirng. Do cdng tac quan ly khéa phai dap tng cho ca hai kj thuat nay cé cac huéng

tiép can khac nhau cho nén viéc phan I&p cac hé théng mat ma phai tuan theo tinh ndng cung cap bdi

tirng ky thuat.

Noi chung, mét hé théng mat ma cung cép hai loai hinh dich vu khac nhau la cac dich vu xac thuc va

cac dich vu ma héa. Cac dich vu ma héa duwoc sir dung dé bao vé thdng tin bang mat ma, chang han

nhw chung co thé cung cap tinh bi mat cho di¥ liéu. Cac dich vu xac thwc chd yéu dwoc str dung dé xac

thwe thwe thé, xac thuc nguén gbc, toan ven div liéu va chdng chéi bd. Cac loai hinh hé théng mat ma

va thao tac twong vng dwgc minh hoa trong Hinh C-1.

Dich vu
Mat ma

Dich vu

Xac thue

Ky/Boéng déu

Dich vu

Ma hoéa

Hinh C-1 — Cac dich vu mat ma va cac co ché twong trng

C.1 Khéa va cac dich vu xac thwc

Cac dich vu xac thwe cung cép tinh xac thuc cho cac thye thé truyén théng (xac thwe thwe thé), tinh

xac thwe vé nguén cta div liéu (xac thwe ngudn gbc div liéu), tinh khéng chdi bé va toan ven dir liéu.

Dich vu nay c6 thé dwoc sir dung theo cac co ché sau:
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- DPéng dau mét don vi div liéu: Tao ra mot gia tri kiém tra mat ma cda div liéu cho muc dich
toan ven di¥ liéu, chang han nhw tao ra mét ma xac thuwc théng diép (MAC) bang thuat toan dbi
xng.

- Ky mét don vi div liéu: Tao ra mot chiv ky sb cho di liéu nham muc dich xac thuwc ngudn gbc
d liéu, chéng chdi bd va’hodc toan ven di liéu.

- Kiém tra dadu dwoc déng déi véi mot don vi div liéu: Tinh toan vé gia tri kiém tra mat ma cua

di¥ liéu va so sanh v&i gia tri kiém tra twong (rng (chirng minh vé tinh toan ven cta di liéu).

- Kiém tra mé6t don vi div liéu da dwoc ky: Kiém tra vé chiv ky sb dé xac dinh xem 13 né co6
dwoc tao ra b&i bén gri hop 1€ hay khéng va/hoac chirng minh cho tinh toan ven di liéu.

Trong mét dich vu xac thuc thi tién trinh ky va déng dau st dung théng tin bi mat (duy nhat va bi mat)
clia bén gvi hodc chi duwoc biét béi bén gri va bén nhan. Tién trinh kiém tra sir dung céac thu tuc va
théng tin céng khai, tuy nhién t&» nhirng théng tin nay khéng thé suy luan ra théng tin bi mat cia bén
glri hodc thong tin bi mat dwoc chia sé gitra bén givi va bén nhan. Pac diém co ban cda viéc ky 1a chiy
ky chi cé thé dwoc tao ra v&i sy st dung théng tin bi mat cta bén gwi goi la khéa bi méat. Do d6 khi mot
chr ky dwoc kiém tra bang cach st dung khéa cong khai ctia bén g thi sau dé né cé thé dwoc cong
nhan bdi bén thir ba (chdng han bén cé tw cach phap nhan) rdng bén duy nhat nam gitr thong tin mat
m&i cé thé tao ra chi ky.

Mét dich vu xac thwe stir dung hai trong ba kiéu khoéa sau:
- Khéa dung dé déng dau: Mét khoa bi mét, chia sé.
- Khéa dung dé ky: Mot khoa bi mét, duy nhat két hop véi bén ky.
- Khoéa dung dé kiém tra: c6 thé 1a mot khéa cong khai hodc mot khoa bi mét.

Déi voi ky thuat déi xieng thi dich vu xac thwe st dung khoa dé déng dau va khéa dé kiém tra 1a mot
khéa bi mat gibng nhau. Déi véi ky thuat phi dbi xirng, st dung mot khéa dé ky va moét khoa kiém tra 1a
mot cap khoa bao gém mot khda bi mat va mét khéa céng khai.

C.2 Cac dich vu ma héa va Khéa

Céc dich vu ma hoa chi yéu cung cép tinh bi mat cho théng tin cling nhu tinh toan ven cta di liéu.
Tuy thudc vao ky thuat dwgc str dung cho cac dich vu an toan ma tinh xac thyc va chéng chéi bd cé
thé cling dwoc sir dung. C6 hai co ché co ban sau day:

- Ma héa: Tao ra cac ban ma tir ban ré da cho;

- Giai ma: Tai tao lai ban rd tir ban ma twong rng.
Mét dich vu ma héa cé thé d&c trung bdi ki thuat mat ma dwoc st dung la déi xirng hay phi dbi xrng.
Khi st dung ky thuat déi xirng thi thao tac ma héa va giadi ma déu s dung chung mét khoa (goi 1a khoa
chia s&). Khi st dung k¥ thuat phi dbi xirng thi thao tdc ma héa va gidi ma s dung hai khéa khac nhau
nhwng c6 lién quan dén nhau la khéa céng khai va khoa bi mat.
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Phu luc D
(tham khao)

Quan ly vong d&i cua chirng chi

Théng tin & phu luc ndy mé ta vé cac yéu cau va tha tuc ap dung cho viéc quan ly vong doi ctia mot
chirng chi khda céng khai.

D.1 Bén cé tham quyén chirng thuc

M6t CA “dwoc tin cay” béi cac bén dang ky véi né. Sw tin cay nay dya trén viéc s dung cac co ché va
thiét bi mat ma thich hop dong thoi cling dwa trén tinh chuyén nghiép trong quan ly va thwc té hoat
dong. Tinh tin cay & day nén dwoc xac nhan béi mot phwong phap kiém toan (bén trong, bén ngoai
ho&c ca hai) doc lap dé dwa lai cac két qua kiém toan luén sén cé dbi véi cac bén dang ky.

CA sé co trach nhiém vé cac van dé:
1. Binh danh cac thuwc thé két hop vaéi théng tin khéa cong khai trong mét chirng chi.
2. Dam bao chat lwong cac cdp khda phi ddi xirng str dung dé tao ra chirng chi khéa cong khai.

3. Bao mat cac tién trinh cAp chirng chi va khoéa bi mat dwoc st dung dé ky thong tin khéa cong
khai.

4. Quan ly di¥ lieu cia mét hé théng cu thé bao gébm trong théng tin khoa céng khai nhu sé serial
ctia chirng chi khoéa cong khai, dinh danh nha cung cip chirng chi, ...

5. Duwa ra va kiém tra vé khoang thoi gian sdng cho phép.

6. Duwa ra théng bao cho thuc thé dwoc dinh danh trong théng tin khéa coéng khai rang chirng chi
khéa cong khai da dwoc ban hanh. Phuong tién dé chuyén tai théng bao nay phai doc 1ap véi
phwong tién st dung dé& chuyén tai thdng tin khoa cong khai dén CA.

7. Dam bao rang hai thwc thé khac nhau khéng dwoc chi dinh cling mét dinh danh, nghia & phai
hoan toan dwoc phan biét dwoc hai thuc thé khac nhau trong hé théng.

8. Duy tri va ban hanh cac danh sach chirng chi da bj thu héi.

9. Ghi nhat ky vé tat ca sw kién lién quan dén qua trinh tao chirng chi khéa cong khai.

Mot CA c6 thé chirng thuwe thong tin khoa cong khai ctia mot CA khac dé cung cdp mot chirng chi khoa
cong khai. Do d9, viéc xac thuc co thé dwoc thuc hién qua mot chudi cac chirng chi khéa cong khai.
Chirng chi khoéa cong khai dau tién ctia chubi s& nhan dwoc va dwoc xac thwe bang moét sd phwong
tién khac ngoai cac chirng chi khéa cong khai.
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D.1.1 Cap khéa phi d6i xirng cia CA

CA sé& c6 cac phuwong tién quan ly khéa an toan dé co thé tao ra cac cdp khoéa phi ddi xirng st dung
b&i chinh né. Tién trinh sinh khéa nay phai ddm bao rang di liéu khéa khéng thé bi doan biét trudc.
Khong cé ddi thti nao co thé khai thac dwoc loi ich tir viéc biét dwoc tién trinh sinh khoda.

Khoa bi mat clia CA dwoc sir dung dé ky théng tin khéa cong khai clia cac thuc thé. Do doé co thé xay
ra trwng hop mot dbi thi sé mao danh CA dé tao ra mét chirng chi khéa cong khai gia, vi thé khéa bi
mat nay luén dwoc bdo vé & mirc cao. Khda bi mat ciia CA phai dwoc bao vé tdt khi st dung trong céc
phwong tién quan ly khéa. N6 nén dwoc bao vé & bén trong hoac dwa cach ly khdi cac phwong tién
quan ly khéa theo cach nao d6 va phai dwoc diéu khién béi chinh CA.

Tinh toan ven dbi véi khoa kiém tra cong khai clia CA la nhan té co ban vé an toan trong mét hé théng
chirng chi khéa cdng khai. Néu mét khoa cong khai ctia CA khdng dwoc bao gébm trong chirng chi khoa
cong khai thi mot sy d& phong déc biét sé duwoc thye hién d& ddm bao rang né dwoc phan phdi co xac
thwe. O phia ngwdi diing nén cé s dadm bao vé tinh xac thuc vé ban sao khda cong khai ctia CA.

Khoa kiém tra cdng khai ciia CA dwoc sir dung d& xac minh cac chirng chi khéa cong khai dbi voi
nguwdi dung khac. Trwdc khi st dung khoa coéng khai ctia CA, méi ngudi dung nén chéc chan rang
khoa kiém tra con hiéu lwc.

D.2 Quy trinh cdp chirng chi
Muc nay md ta vé cac yéu ciu va thi tuc ap dung cho céc tién trinh cap chirng chi.

D.2.1. M6 hinh chirng chi khéa céng khai

Muc nay dwa ra mét mé hinh téng quat vé viéc chirng thwe cac khoéa cdng khai. Mé hinh nay tach cac
chirc nang chinh thanh céac thyc thé logic sau (xem Hinh D-1):

1. Co quan chirng thwc (CA): La thue thé co trach nhiém chirng thuc thong tin khoa céng khai cla
mot thwe thé ngudi dung cubi.

2. Thuw muc (DIR): La thuc thé c6 trach nhiém dwa cac chirng chi khéa cong khai truc tuyén dé
chung ludn kha dung déi véi ngwdi dung cubi.

3. Trinh sinh khoéa (KG): Thuc thé cé trach nhiém tao ra mét cap khéa phi ddi xirng.

4. Bén c6 thdm quyén dang ky (RA): Thyc thé cé trach nhiém cung cip dinh danh ngwdi dung cho
CA.

5. Nguwoidung cubdi (A).

Céac mdi quan hé gilra cac thuc thé logic trong md hinh ciing nhw cac yéu cau an toan trong cac mdi
quan hé nay sé dwoc thdo luan & phan tiép sau. Cac thyc thé logic c6 thé dwoc két hop véi nhau.
Chéng han, A va KG c6 thé chi la mét thuc thé khi ngudi dung tw tao ra cap khéa phi déi xirng, CA va
KG c6 thé Ia mot thye thé néu CA tao ra cac cap khéa nhan danh ngudi dung cubi.
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CHU THICH: Trwdng hop mot chirng chi duwoc tao ra bdi mot CA va RA la mot thuc thé két hop thi cling twong

tw nhw chirng chi dwoc tao ra béi mot CA va RA tach biét nhau.

Sinh khoa (KG)

Bén c6 thAm quyén
dang ky (RA)

Nguoi diing Bén c6 thAm quyén
cudi (A) cép chirng chi (CA)

Thw muc (DIR)

Hinh D-1 — M6 hinh co’ ban vé Chirng chi khéa cong khai

D.2.1.1 Cac méi quan hé trong viéc cap chirng chi

Muc nay moé ta vé mét sé mdi quan hé trong viéc cip chirng chi ctia mé hinh co ban va cac yéu can an
toan twong ng. Trong mot thwe thi hé thdng thuc té khdng can thiét phai co tat ca cac mbi quan hé
nay. Chang han, cac tac vu ciia RA, CA va KG cé thé duwoc két hop lam mot.

- A - KG: Khi thuc thé A yéu cau trinh tao khéa KG tao ra cho né mét c&p khoa phi déi xirng. Khi
do, KG dworc tin cay dé tao ra cap khoa phi déi xwng co chét lwong cao. Trwéc hét, KG tao ra
mot cap khoa 1a (sa,va) VOi sa 1a khoa dé ky va v, la khda dé kiém tra réi givi dén A. Viéc truyén
cap khoa nay cé thé dugc thuc hién theo cach nao dé sao cho dam bao dwoc sy bdo mat va
xac thwe. KG va A hoan toan chéc chan réng sé khong c6 bén th& ba nao c6 thé sira dbi hodc
doc dworc gia tri clia cap khoa phi dbi xirng trong qua trinh truyén.

- A —RA: Khi thuc thé A yéu cau mot sy dang ky tlr Bén c6 thdm quyén dang ky RA thi A sé dé
trinh thong tin dinh danh cla né cho RA. RA kiém tra tinh xac thuc thong tin cha A va co thé
dwa théng tin nay vao di liéu hé théng cla né. Tiép do théng tin nay dwoc chuyén tiép dén CA
theo mét cach an toan.
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A — CA: Khi thyc thé A yéu cau Co quan chirng thwc CA cdp mét théng tin khéa cong khai
(hodc mét tap con cla thdng tin nay) bao gébm khoa cdng khai va tén phan biét ctia A thi thong
tin v& khoa cong khai sé& duwoc glri dén CA theo cach nao dé dam bao rang co thé tin cay va xac
thwe. CA kiém tra tinh xac thyc vé thdng tin khéa cong khai ctia A va c6 thé bd sung thém mot
sb dir liéu hé thdng roi ky théng tin khoa cong khai hoan chinh nay dé tao nén mét chirng chi
khéa cong khai. Chirng chi khoa céng khai nay sau dé c6 thé dwoc truyén dén cho A.

Dwa vao chirng chi khéa coéng khai nhan dwoc, A kiém tra tinh dung dan bang cach dung khoéa
kiém tra cdng khai v clia CA. Khéa kiém tra cong khai vea clia CA nay duoc bd tri sao cho
ludn kha dung dbi véi A theo mét cach cé xac thwe nao do. Tir day khoa cong khai clia A cé thé
dwoc phan phdi & dang mét chirng chi khéa céng khai va c6 thé dwoc dung béi bat cir ai ¢
quyén truy cap vao khoa kiém tra céng khai ctia CA.

Néu CA yéu cau KG tao ra mot cap khoéa phi dbi xirng nhan danh A thi cap khoéa dwoc tao ra
cho A sé duwoc gl tr KG dén A theo con dwédng bi mat, toan ven va cé xac thwe. Ngoai ra, CA
con dwoc tin cay dé duy tri tinh bi mat, tin cay va xac thuc cho tat ca cac cap khéa phi dbi xirng
trong subt qua trinh x{r ly va cét gitr. Cudi ciing, CA sé truyén khéa bi mat ctia A dén cho A theo
cach nao d6 dam bao rang khéng béat ctv bén th& ba nao cé thé sira dbi va doc duwoc dir liéu
duwoc truyén.

A - DIR: Thyc thé A truyén chiing chi khéa céng khai ctia né dén Thuw muc DIR va dang ky
chirng chi nay vao danh muc. Khi dang ky chirng chi vao thuw muc cac chirng chi phai dam bao
duoc tinh xac thuwe thye thé va diéu khién truy cap. Co thé can phai cé su théa thuan gitra A va
DIR réng ai la ngudi cé quyén quan ly muc ching chi nay trén thw muc. Trong mét s tng
dung, DIR quan ly tat ca cac muc thudc thw muc chirng chi nhwng trong mét sé ng dung khac
thi méi thwc thé X sé chiu trach nhiém quan ly chirng chi ctia minh trén thuw muc.

RA - CA: RA yéu cau CA chirng thuc vé thong tin khoa cdng khai cia A. Théng tin khoa céng
khai cla A duwoc truyén tr RA dén CA theo duwong truyén cd xac thwe. CA kiém tra tinh xac
thwe clia A va co thé thém vao mot sb di liéu hé thdng rdi ky théng tin khoa cong khai hoan
chinh nay dé tao ra mét chirng chi khda cong khai cho A. CA théng bdo cho RA biét vé qua
trinh chirng thwe nay.

CA - KG: Trong trwérng hop CA yéu cau KG tao ra mét cap khoéa phi dbi xirng nhan danh thuc
thé A. Khi d6, KG dwoc tin cay dé tao ra cac cap khoa phi dbi xirng cé chét lwong cao. KG sé
thwe hién tao ra mot cdp khoa phi dbi xirng rdi giri dén cho CA theo cach cé bdo mat va xac
thwe. KG va CA hoan toan chac chan rang sé khong cé bat cir bén thir ba nao co thé siva doi
ho&dc doc dwoc dir liéu trong qua trinh truyén. CA ddm bao tinh bi mat va xac thyc hoan toan
cho tat ca cac cap khoa phi dbi xirng trong subt qua trinh xr ly va cét gitr.

CA - DIR: CA truyén céac chirng chi khéa cong khai dwoc tao ra truc tiép dén cho Thuw muc DIR
va dang ky chung vao thw muc. Xac thuc thuc thé va diéu khién truy cap la hai yéu cau can
dam bao cho viéc dang ky cac chirng chi khéa céng khai vao thu muc.
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D.2.2 Ding ky

Tién trinh d&ng ky khoa clia mét thuc thé |a viéc yéu cau dé trinh chirng chi cla thwc thé dé cung voi
sy xem xét ciia RA va CA. Cac muc sau day minh hoa vé cac yéu cau ap dung cho viéc dé trinh mot
yéu ciu chirng chi ctia mét thwe thé. Yéu cau chirng chi cé thé cé hodc khdng bao gém gia tri khoa
cbng khai.

D.2.2.1 Dé trinh mdt yéu cau xin cap chirng chi cho ca nhan

Dbi v&i cac ng dung cé do rui ro thap, viéc chap nhan mot yéu ciu cip chivng chi nén dwa trén dinh
danh duy nhat 4p dung cho mét chirng chi khéa cong khai. Cac yéu cau cap chirng chi khéng can phai
trinh bay théng tin vé nhan than nhwng phai cé cac théng tin vé thuc té cong viéc hop ly dé cé thé st
dung cho viéc dinh danh duy nhét.

Dbi v&i cac rng dung c6 dd rui ro cao, viéc chap nhan moét yéu cau cip chirng chi nén dwa trén sw
hién dién ctia nguoi mubn cé (hodc ngudi dwoc Gy quyén) duy nhat chirng chi khoa cong khai va swa
trén viéc sir dung cac tiéu chuén thwong mai hop ly dé dinh danh nguwdi dung (va co quan ma nguoi
do cong tac néu duoc yéu cau). Co thé thwc hién viéc kiém tra dinh danh nay bang mét thyc thé thir ba
duoc tin cay.

D.2.2.2 Dé trinh mét yéu cau xin cap chirng chi cho thwc thé cé tw cach phap nhan

Viéc chap nhan mét yéu cau xin cp chirng chi trong tréng hop nay nén dua trén sw chuyén giao truc
tiép théng tin yéu cau chirng chi cta it nhat moét dai dién thudc thwe thé co yéu ciu va:
1. Ky hodc déng dau (néu can) cla nguodi dirng dau td chirc cho phép ap dung mét chirng chi
khéa céng khai,
2. S dung cac théng & thwong mai hop ly d& dinh danh chi¥ ky ho&c con déu (néu thich hop)

cla thuc thé.

3. S dung théng lé thwong mai hop ly dé& dinh danh cho dai dién nhan théng tin y&u cau xin cép
chirng chi.

D.2.3 Cac mdi quan hé giira cac thwe thé cé tw cach phap nhan

C6 moét yéu cau dbi véi cac thye thé o tw cach phap nhan trong quan hé hop ddng véi cac thuc thé cé
tw cach phap nhan khac. Diéu nay c6 thé tly thudc vao cac trwdng hop nhau sau day:

1. Nhan vién cla cong ty cé cac cap khéa phi ddi xirng danh cho ca nhan. Thyc thé co tw cach
phap nhan hoat déng nhuw mdt CA déi véi cac nhan vién thudc cong ty. Cac giao tac dwoc Gy
quyén bdi cac céa thé sir dung cac khéa ca nhan da dwoc chirng thwe bdi CA clia cong ty. Bén
nhan sé kiém tra xem bén glri cé dugc chirng thuc bdi cdng ty hay khdng, khéa cong khai ctia
CA tai cong ty lai dwoc chirng thye bédi CA cao hon.

2. Nhan vién coéng ty khdng cé cap khoa phi dbi xirng danh cho ca nhan. Chi cé thuc thé co tw
cach phap nhan mai cé mot hodc mét sd cap khda phi ddi xirng. Bén nhan sé kiém tra xem cac
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thao tac chuyén trang thai cé phu hop véi khéa cong khai clia cong ty hay khéng. Bén nhan
khéng can phai ban tam dén cac chinh sach va dic quyén dworc chi dinh clia cong ty gii dén.
D.2.4 Tao chtrng chi

Tién trinh tao chirng chi khda cong khai sé xay ra trwdc bat cr thao tac st dung cap khoéa phi déi xtirng
nao.

Mét tién trinh tao chirng chi khéa cong khai can thwc hién méy bwéc sau:
1. Kiém tra phat hién 16i di v&i thong tin khoa cong khai.

2. Chép nhan théng tin khéa céng khai: Cac yéu cau chap nhan théng tin khéa cong khai da dwoc
dwa ra trong phan dang ky khoa & trén.

3. Chuén bi va bd sung di liéu dwoc yéu ciu dung cho quan ly chirng chi khéa cong khai. Tuy
trwong hop, CA co thé tao ra mot hodc mot sb cap khda phi dbi xirng cho thuc thé.

4. Tinh toan va ky chirng chi khéa cong khai. Diéu nay co thé thyc hién bdng ham bam.

5. Kiém toan cac muc nhat ky. Cac hanh dong cua CA trong qua trinh tao chirng chi khéa cong
khai nén duoc ghi lai.

Dbi v&i cac ting dung c6 dd rdi ro cao thi y&u cau (1) cé thé doi héi cd nhiéu chiv ky Ién chirng chi khda
cong khai béi CA, cac chir ky thyc hién trong cac phwong tién déc lap nhau (déi v&i cac khoa bi mat
khac nhau) ho&c (2) yéu cau nhiéu chi ky trén théng tin khéa cdng khai b&i cac CA khac nhau.

D.2.5 Lam méi/Thi gian séng

Mot chirng chi khda céng khai c6 vong doi la thoi gian séng hop 1& dwoc bat dau trong chirng chi khoa
cong khai hoac dwoc dwa ra bédi s quan ly ctia CA.

D.3 Phan phdi va st dung chirng chi khéa céng khai

Muc nay md ta vé cac yéu ciu va thi tuc 4p dung dé phan phdi va s dung cac chirng chi khéa céng
khai.
D.3.1 Phan phéi va cét giir chirng chi khéa céng khai

Khi mét chirng chi khdéa cong khai dwoc tao ra thi khéng cé phwong phap do lwdng dac biét nao cé thé
dam bao dwoc tinh bi mat hoac toan ven di¥ liéu ctia chirng chi d6. Cac chirng chi khda cong khai co
thé dwoc cét gitr & mot thw muc cong khai dé tao diéu kién dé& dang trong truy cap déi véi ngwoi dung.

D.3.2 Kiém tra chirng chi khéa cong khai

Dé kiém tra mdt chirng chi khoa cdng khai, thwc thé tién hanh kiém tra B sé thuc hién it nhat mot phép
kiém tra chi¥ ky ctia CA trén ching chi khéa cong khai. Néu ching chi khéa cong khai nay hop 1& thi B
sé dwoc dam bao rang thong tin khoa céng khai clia thuc thé A 13 van con hop 1é (xem phan D.5 — Thu
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héi chirng chi). D& kiém tra chirng chi khéa céng khai, bén kiém tra sé s& hi*u mét ban sao cla khoa
kiém tra chirng chi cung cép béi CA.

D.4 Duwdng dan chirng chi

T4t c& CA khong can phai biét nhau va chirng thwe 1an nhau va ciing khéng can cé mét sy phan cap ré
rang nao vé cac CA. Diéu nay tuwong tw nhw viéc cac CA chirng thue 18n nhau (chirng thuc chéo) dé
cho phép sw mém déo khi st dung va trao dbi cac chirng chi khéa céng khai. Qua trinh chirng thuyc
chéo nén dwoc thye hién dwa trén cac mirc ddm bdo cao va ma thwc hanh can trong. Khi mét mang
ton tai cac chirng chi chirng thuc chéo thi cac dworng dan dé kiém tra cac chirng chi khoa coéng khai cé
thé dwoc tao ra. Mot ngwdi dung chi can cé sy tin cay vao sw hop |& cia khéa cung cép béi mot CA.
Sw tin cay nay sau d6 dwoc mé rong théng qua dwdng dan chirng thwe d& ban hanh mét khéa cong
khai clia d6i tac bang mot CA chua biét.

D.5 Thu héi chirng chi
Cac chirng chi co thé bi thu héi trwdc thdi gian téi han bdi bén ban hanh CA. Diéu nay cé thé xay ra
béi mot sb ly do sau day:

1. Khoéa bi mat cia mét thuc thé bi tén thuwong,

2. Mét thuc thé yéu cau hdy bd chirng chi,

3. Co sy thay ddi sat nhap ctia mét thuc thé,

4. Mét thue thé chdm dit hoat dong,

5. Pinh danh sai vé mot thuc thé,

6. Khoéa bi mat ciia CA bj ton thuwong,

7. CA nglrng cung cép dich vu.

Tuy theo tirng trwdng hop ma céc tha tuc va phwong tién truyén théng nhanh chéng sé dwoc thyc hién
dé hiy bd theo cach an toan va cé xac thuc:
1. Mbt hodc mét sé chirng chi khéa cdng khai ctia méot hodc mét sé thuc thé,
2. Mot tap bao gém tat ca chirng chi da dwoc phat hanh bdi mot CA dwa trén méot cdp khoa phi dbi
xng st dung cho CA dé ky céac théng tin khéa céng khai,
3. Tét ca chirng chi khoa cdng khai phat hanh béi mét CA ma khéng quan tam dén phwong thirc
cap khoa phi dbi xtrng dwoc st dung.
Truwdng hop (2) va (3) cung cip phuong tién dé hiy bd cac chirng chi khoa coéng khai khi co sy tén
thwong hodc nghi ng® bi tbn thwong khéa bi mat ctiia CA hodc khi cap khda phi dbi xirng dung dé ky
cac ching chi khéa cong khai bi thay dbi. Khi cac chirng chi khéa cong khai hét han hoac bi hiy bé thi
mot ban sao cla chirng chi khéa cong khai cii s& duoc tién hanh bdi mot bén thir ba tin cay trong mét
thdi gian nhat dinh nham dam bao tinh can trong cho thuwc té cong viéc, phap luat va quy dinh.

36



TCVN 7817-1 : 2007

Khi mét khoa bi mat ctia moét thuc thé hodc mdt CA bi hiy bd vi bat civ ly do gi thi CA sé phat hanh
ngay lap tlrc mot chirng chi khéa céng khai mai thay thé va bao cho tat ca thuc thé trong hé thdng vé
tat ca cac chirng chi khoéa cong khai twong rng vira bi hiy bd. Diéu nay co6 thé thuc hién bang cac
cach: CA glri mot thong diép c6 xac thyc dén tat ca thuc thé; nhd mot CA khac glri mét théng diép co
xac thuc dén tat ca thwc thé; duy tri mot danh sach tric tuyén vé tat ca chirng chi khéa coéng khai d3 bi
thu héi béi mot bén thr ba tin cay; phat hanh mét danh sach cac ching chi khéa cong khai da bi thu
hdi hodc con hiéu luc.

Khi mét chirng chi khéa cong khai bi thu héi do tdn thwong hodc nghi ng® bi tén thwong khoéa bi mat thi
khda bi mat nay khéng dwoc dung tiép niva. Khéa cdng khai trong trworng hop nay chi duwoc st dung
cho muc dich kiém tra va cling chi dé kiém tra di liéu dwoc ky trwdc thdi diém bi thu hdi. Sau d6 bét
ct di¥ liéu khéa nao dwoc ma héa bang chirng chi khoa céng khai nay (dwdi bat civ hinh thirc nao) déu
nén ngrng st dung ngay lap tic.

Khi mét chirng chi khéa coéng khai hét han hoac bi thu héi vi ly do khac véi ly do bi tdn thwong hodc
nghi tbn thwong khoa bi mat thi khéa bi mat ciing khéng dwoc st dung tiép niva. Khdéa cong khai
twong ng trong trwéng hop nay ciing chi dung cho muc dich kiém tra ho&c giai ma. Tat ca di liéu
khéa dwoc gl va dwoc bao vé bdi chirng chi khéa cong khai nay (dwdi bat civ hinh thirc ndo) déu nén
dwoc thay thé cang sém cang tét.

D.5.1 Danh sach thu hoi

Mét danh sach thu hdi bao gdm mét danh sach dwgc danh diu vé thoi gian cia mét loat dinh danh
chirng chi khoa cdng khai cho biét cac chirng chi khéa cong khai d6 da bi thu hdi béi CA. C6 hai dang
gén tem thai gian co thé s dung trong danh sach thu hoi:

1. Ngay thang va thoi gian ma CA ban hanh 1énh thu héi,
2. Ngay thang va thai gian phat hién hodc nghi ng® bj tén thwong.

Gia tri ngay thang dé& dang dwoc dua ra theo dau kiém toan cta théng diép bi nghi ngd. Chirng chi
khéa cong khai dwoc gilr lai trong danh sach thu héi it nhat cho dén khi né hét han ding. Tem thdi gian
la mot méc théi gian ndo do, né cho biét vé thdi diém ma chirng chi khéa cong khai ctia mét thuc thé bi
thu hoi.

Trong trwdng hop xay ra thu héi khi phat hién hodc nghi ngd bi tbn thwong thi théng tin dwoc ky sty
dung khoa bi méat két hop sé khong dwoc thira nhén 1a con hop 1€ néu chi ky duoc thie hién sau thoi
gian nghi ng® bi tn thwong hodc néu thoi gian ky that sw khdéng xac dinh duwoc. Thong tin sé khang
thé ma héa bang cach st dung mét khéa cong khai da dwoc thu hoi.

M6t danh sach thu hdi sé:

1. Puwoc gén ngay thang va ky bdi CA vi thé cac thyc thé cé thé kiém tra tinh toan ven cla danh
sach va ngay thang ban hanh,

2. Ban hanh b&i CA trong théi gian quy dinh ké& ca khi khéng co bat c&r sy thay dbi nao xay ra ké
twr thoi diém ban hanh gan nhét,
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3. Tét ca thuc thé déu co thé truy cap trir trudng hop cé sw han ché cta phat luat, quy dinh hodc
cla toa an,...
Mot sb co ché phan phéi khac cé thé thuye hién cho danh sach thu héi nhu:
- Gwi dén mbi ngwoi dung mot thong diép/thao tac chuyén trang thai béi bén thi ba tin cay,

- Nguoi dung yéu cau bén th ba tin cay cho biét trang thai hién tai cia mét chirng chi khoa céng
khai,

- Truy van CA vé danh s&ch thu héi hién tai ctia né.

CA sé cong bd va phan phdi mét danh sach thu hdi theo dinh ky.
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Quan ly khéa - Phén 2: Cac co ché st dung ky thuéat dbi xing).
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