BO CONG AN CONG HOA XA HOI CHU NGHIA VIET NAM

TONG CUC AN NINH Poc lap - Tu do - Hanh phiic
S6: F4 54 - CV/ALL (A25) Ha Ngi, ngay 23 thdng 10 ndm 2008

Viv rd sodt, kiém tra phing ngita
phdn mém gidn diép ddnh cdp thong tin
qua mdy tinh néi mang chuyén ra nuéc ngodi
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Gén day, Bo Cong an“da phdt hién mot s6 phan mém gidn diép 1
nudGe ngoai tham nhdp vao h¢ thong mdy tinh néi mang Internet tai Viét
Nam. Nhimg phdn mém nay cé kha ning tr dong sao chép nodi dung
thong tin, dir liéu qua mdy tinh néi mang Internet vi thiét bi thé nhé di
dong gin kém nhu USB, dia mém. méy nghe nhac Mp3, médy anh KTS,
di¢n thoai di dong... Sau d6, wr dong chuyén dai tén file va giri dén mot
s6 dia chi nghi van & nudc n?.o.’at Trong s¢ lhéng tin b sao chép, cé ca
nhung thong tin bi mét cong dc, théng tin ndi b cla cdc nganh. Qua
kiém tra, Bo Cong an x4c dinh day 12 hoat dong danh cap thong tin, tai
liéu cua co quan tinh bao (I-.e ca tinh bdo kinh t€) nuéc ngoai nhim vao
mdy tinh n6i mang Intemet cla cdc co quan, doanh nghiép V:el Nam.

Hién nav. con nhiéu co quan, doanh nghi¢p st dung mang Internet
dé phuc vu cony tac diéu hanh. quan 1y, trao ddi théng tin, trong d6 ¢6 ca
nhimg tai liéu lhuéc danh muc bi mét nha nudc, nhung chua ¢6 phuong
dn bao mat hiéu qua, do vay dé dang bi sao chép, ddnh cip thong tin, di
litu. D€ dam bao an ninh lhfmv tin, bao vé bi mat nha nude, bi mal cong
tdc qua su dung may tinh: Tong cyc An ninh-Bo Cong an dé nghi cic bo,
nganh, doanh nghiép chi dao bo phan chiic nang lhlrc hién nhing bi¢n
phép sau:

1- Chu dong kiém tra, ra sodt toan bo hé théng mdy chu, mdy tram
cdc mang ndi bod va mang Internet dé phdt hién, vo hiéu hod va loai bd
nhimg phin mém gian diép (Spyware. trojan). Khi phét hién nghi van 16
lot théng tin bi mat, thong tin ndi bo; dé nghi thdng bdo ngay cho TOH'-"
cuc An ninh (A17 hodc A’?:) dé phdi hop xir 1¥.

- Thuc hién nghiém wic Nghi dinh s§ 97/2008/ND-CP, ngay
78}8&008 ctia Chinh phii vé quan IV, cung cdp. st dung dich vu Internet
va thong tin dién 1w trén Internet va ¢ kién cua Bo Cong an tai Cong van
56 961-CV/BCA(A11), ngay 16/5/2008 vé viec ra sodt, sira déi Danh muc
bi mat nha nude. Chéan chinh viée thue hién cdc qui dinh vé bao mat
thong tin trong viée sir dung mdy tinh: l<>’.h<}n«:-r soan thao, Iuwu trir thong tin
bi mét nha nude, bi mat cong téc trén mdy tinh ndi mang Internet; khong
két ndi cac thi€l by nhd luu git néi dunu cong tac. théng tin bi mit vao
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cdc may tinh nGi mang ndi bé va mang Intemnet. C6 qui dinh va quan ly
chat che viéc luu trid cac thdng tin bi mat trén cic thaét bi nhé di dodng.
Tuyét d6i khong duge dung may tinh néi mang ndi bo A¢ k&l néi vdi
mang Internet.

Téng cuc An ninh xin théng bdo dé Qui co quan biét, 16 chic va
phdi hop thuc hién.
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