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HUONG DAN
MOQT SO BIEN PHAP KY THUAT CU BAN PAM BAO AN TOAN CHO
.CONG/TRANG THONG TIN PIEN TU
(Kém theo cong vin sé 432/BTTTT-VNCERT ngay 4 /7/201 1
ctia Bé Théng tin va Truyén thong)

1. PHAM VI VA POI TUQNG AP DUNG

1.1. Pham vi ap dung

Tai liéu hudéng din nay duoc. xdy dung nhim muc dich cung cap nhimng
kién thtc va chi din k§ thuat co ban vé viéc dam bio an toan théng tin (ATTT)
d6i voi hé théng phin ctmg va phin mém thudc cdng/trang thong tin dién tir
(TTPT), cac yéu cau thiét 13p hé théng phong tha va bao vé, qua d6 gilip céc
don vi quan 1y cong/trang TTDT cé thé danh gid mirc 46 ATTT va lua chon giai
phép phu hop nham xay dung mét cdng/trang TTDT an toan.

1.2. Pbi twgng ap dung

Céc cong/trang TTDT clia cac co quan nha nudc va cdc doanh nghiép duoe
khuyén cao td chirc thuc hién dp dung tdi da cac bién phédp nay trong diéu kién
cu thé cho phép.

2. TONG QUAN VE CAC BIEN PHAP KY THUAT CO BAN PAM BAO
ATTT CHO CONG/TRANG TTPT

Mot (mg dung web néi chung hay céng/trang TTDT nobi riéng khi trién khai
duoc trén mang Intemet ngoai yéu té md nguén Umg dung web, con ¢6 nhing
thanh phﬁn'khéc nhu: may chd phuc vu web, hé quan tri co sd dir liéu,... Do
vy, mot cong/trang TTDT an toan doi hdi ban thin ma nguodn cia cdng phai
duoc lap trinh an toan, tranh cac 161 bao mét xay ra trén Umg dung web va céc
thanh phan bd tro nhu may cht phuc vu web va hé quan tri co sé dir lidu cho
ing dung d6 ciing phai dim bao an tean.

Céc bién phap dam bao ATTT cho cong/trang TTDT can duge trién khai
cho toan b céc thanh phén cta cong/trang TTDT, bao gém cac ndi dung sau
(xem hinh 1):
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- Xae dinh cau tric web: giup ngudi quén tri x4c dinh duge md hinh
thiét ké web cua don vi, qua dé c6 bién phap té chirc mé hinh web hop iy, tranh
duoc céc kha ning tan cong leo thang dac quyen

- Trién khai hé thong phong thi: gdm hai néi dung chinh la t6 chic md
hinh mang hop Ly va té chic cac hé thdng phong thd, giup ngudi quan tri cé
céch nhin téng quan vé toan b md hinh mang cla céng/trang TTDT ciia minh,
qua dé t6 chitc md hinh mang hop 1y ciing nhur thiét dat cac hé théng phong thu
quan trong nhu tudng ltra (firewall), thiét bi phat hién/phong, chéng xam nhip
(IDS/IPS), tudmg lira mirc ing dung web (WAF-web application firewall).

~ Thiét dit va ciu hinh hé théng may chii an todn: ddy la mot phan rat
quan trong trong viéc dam bao van hanh mét cong/trang TTPT an toan. Noi
dung nay giip ngudi quan tri cau hinh hé théng mdy chu mét cach hop ly, giam
thiéu kha ning bi tin tic tin céng vao mdy chi lam anh hudng dén hoat dong
cla céng/trahg TTDPT.

- Van hanh #ng dung web an tean: trinh bay céc ndi dung co ban cin
thue hién dé van hanh mot ung dung web an toan. Ngudoi quan tri co thé tham
khao phan Phu luc I “Mudi 161 ATTT phé bién trén cong/trang TTDT” dé qua
d6 nhan dién nguy co mic 151 ctia ‘cdng/trang TTPT tai don vi, c6 bién phap
khdc phuc hop 1y hoic sira d6i ma ngudn web dé loai bé cac nguy co néi trén.

— Thiét dat va ciu hinh co sé& dit lidu an toan: diy ciing 12 mdt phan rat
quan trong trong viéc van hanh mét cong/trang TTPT. Co s¢ dit liéu Ia noi luu
trit toan bd dir liéu quan tréng ctia cong/trang TTDT, vi vy thuong bi tin tic tim
cach tén cong va khai thac. Néi dung nay gitp nguoi quan tri hidu yéu cau thiét
dat hop ly cho co sé dit liéu, tranh céc 16i ¢6 thé dan dén kha nang bt Iénlcéng.

~ Cai dat cac ung dung bdo vé: ngoai viéc khic phuc 18i cho céc thanh
phar cia mét cdng/trang TTDT, ndi dung nay sé trinh bay viéc cai dit cdc ing
dung bao vé nhu hé théng chéng virus (Anti-Virus) hay hé théng phat hién xam
nhip may tinh (Host Based IDS) nhim bao vé cong/trang TTBT mét cach chi
dong va tong quat. _ | |

~ Thiét lap co ché sao lwu va phuc hdi: Viée thiét lap co ché sao liu
thuomg xuyén cho hé théng nhdm gitip liru lai cac tinh trang khi hé théng hoat
dong &n dinh. Cac.ban sao huu nay s& duoc sir dung trong trm‘:mg hop kiém tra
15i hé théng hodc phuc hdi hé théng & trang théi tfudc khi bi tdn cong trong
trudng hop 16i khong thé khic phuc hay sira chira.

- Mot s bién phap k¥ thuat chéng tin cong tir chdi dich vu: day la ndi
dung cudi cing trong tai liéu nay nhim cung cip dinh huéng ning cao ning luc
chéng tan cong tir chdi dich vu DoS va DDoS cho céc céng/trang TTDT.
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3. NOI DUNG CAC BIEN PHAP KY THUAT CO BAN DPAM BAO ATTT

3.1. Xac dinh ciu tric cia web

Mot tmg dung web khi trién khai, vé co ban s& ¢6 3 16p nhu sau: 16p trinh
didn, 16p g dung va &p co so dir liéu.

Lép trinh dién (Web Server) |2 noi ma mdy chu cai dit ¢6 téc dung phuc vu
cac yéu cau vé Web hay néi cach khac, 1ép trinh dién 13 may chu phuc vu web
(co thé la: TIS Server, Apache HTTP Server, Apache Tomcat Server,...).

Lop img dung (Web Application) 12 noi céc kich ban hay ma ngudn phat
trién ra tmg dung web thurc thi (co thé 1a: ASP.NET, PHP, JSP, Perl, Python,...).

Lop co so dir liéu (Database Server) la noi ma img dung web luu trit va
thao tadc vdi dit liéu (thudng dua trén nén cic hé quan tri co s¢ dir liéu (CSDL)
nhu: Oracle, SQL Server, MySQL,...).

Viéc hoach dinh tét cac 16p trong ciu triic web khéng nhitng gitip ngudi
quan tri d_é van hanh ma con chi ddng trong phong, chdng cdc nguy co tin cong
tir tin tac. Mot s6 cach bd tri 16p thuomg gip trong thuc t€ nhur trén hinh vé 2.

M3i 16p nén khéi tao mét co ché phong thi riéng cho minh ¢é chong lai
nhilmg hanh déng khéng dugc phép va khong nén “tin tudng” nhitng 1ép khac dé
tranh tinh trang tin céng leo thang. Mét s6 kich ban théng dung:

- Lép trinh dién c6 thé 4p dit co ché didu.khién truy cip trén mot tai
nguyen. Vi du khi 1&p chinh sach truy cap mdt tai nguyén nao do trén hé théng,
chang han nhu thu muc /admin, ¢6 thé cai dit cdu hinh 16p trinh dién yéu cau
xac thuc véi quyén quan tri (administrator). Piéu nay s& han ché anh hudng t
lép tmg dung c6 thé sit dung nhiéu kich ban dé truy cip dén tai nguyén trén.

- Lép co sd dit lidu c6 thé cung cdp céc tai khoan khac nhau véi nhimg
quyén hanh déng khac nhau. Vi du nhu véi nhém ngudi sir dung cé tén tai
khoan chua dugc chimg thuc thi thiét dat quyén thép nhét ia cli ¢ thé doc, con
cac thao tdc ghi, thay dbi, thuc thi 13 khéng duoc phép. Néu tai khoan dugc
chimg thuc thi cling chi dugc ghi, thay d6i, thuc thi trén CSDL dd dugc chi dinh
va chi c6 tac dung trong pham vi CSDL da dugc cAu hinh tir trude.

— Cac 1op khac nhau khong nén cho phép truy cap doc hodc ghi bai lop
khac. Vi du: 1dp trinh dién khéng co6 kha nang truy cép dén tdp tin vét ly dugc su
dung luu triv dit liéu tai lép CSDL-ma chi c¢6 kha ping truy cdp dit liéu nay
thong qua cac truy van véi cac tai khoan phu hop (truy cép & cip d6 (g dung).
Céc dich vu giao tiép giira cac 16p trén cip d6 mang cling nén duogc loc dé chi
cho phép cac dich vu can thiét dugce thuc thi. Vi du: chi cho phép két nbi dén hé
quan tri co sd dir liéu SQL Server trén céng TCP 1433, con cédc cong khac thi
phai duoc loc hodc khong cho phép.
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Viéc phan tich cdc mé hinh trén cho thdy, néu gitta cac lép khéng cé su
tach biét rd rang thi khi mét 16p bi tin tic tAn céng va chiém quyén kiém soét co
thé din dén céc 16p khic ciing bi anh hudng theo. Vi du trudng hop tat ca img
dung web, co s¢ di liéu déu duogc dit trén may cha phuc vu web thi khi tin tdc
tdn cong vao may chu phuc vu web co thé dan dén ma ngudn va co s¢ dit liéu
ctia ing dung d6 bi xdm pham. Do vy, khi trién khai thuc tién nén thiét ké tich
biét doc 1ap theo mé hinh 3 16p dé tranh tinh trang mét &p bi tin cong va chiém
quyén kiém soét din dén cac 16p khac bi anh hudéng. Viéc phan loai doc lap 3
16p nhu trén s& tao diéu kién thuan loi cho viée vén hanh, béo tri hé théng ciing
nhu dé dang 4p dung cac bién phép bao vé dbi voi mdi 16p riéng biét.

Trong trudng hop c6 kho khin, han ché vé ngudn luc xdy dung céng/trang
TTPT thi vin nén 4p dung tdi thiéu mé hinh hai 16p véi 16p co s dit lidu duoc
tach biét doc 14p.

3.2. Trién_ khai hé théng phong thi

3.2.1. Té chirc mé hinh mang hop Iy

Viéc td chirc md hinh mang hop 1y ¢6 anh hudng lén dén su an toan cho
cac cong/trang TTPT. Pay la co sé diu tién cho viéc xdy dung cac hé théng
phong thi va bao vé. Ngoai ra, viéc té chirc mé hinh mang hop 1y ¢6 thé han ché
duge céc tan cong tir bén trong va bén ngoai mét cach hiu qua.
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Hinh 3. M6 hinh mang téng quan
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Trong m§t mé hinh mang hop 1y can phai phan biét rd rang giira cac ving
mang theo chirc ning va thiét 14p cac chinh sach an toan thong tin riéng cho
tirng ving mang theo yéu céu thuc té: "

- Vung mang Internet (hay Untrusted Network): con goi 1a mang ngoai.

- Vung mang DMZ Network: D4t cac may chi cung cép dich vu truc tiép
ra mang, Internet nhu web server, mail server, FTP Server, v.v...

- Vung mang Server Network (hay Server Farm): Dt cac may chu khong
truc tiép cung cap dich vu cho mang Internet.

- Vung mang Private Network: Dat cac thiét bi mang, may tram va may
chu thude mang ndi bd cua don vi.

M5t s6 khuyén cdo khi td chitc mé hinh mang:

_ — Nén dat cac may chu web, may chu thu dién tu (mail server), v.v... cung
cap dich vu ra mang Internet trong vung mang DMZ, nhim tranh cac tin cong
mang ndi bo hodc giy anh hudng téi an toan mang ndi bd néu cic may chu nay
bi cudp quyén diéu khién. Cha ¥ khéng dit mdy chii web, mail server hodc cac
maéy chit chi cung c¢ap dich vu cho ndi b co quan trong ving mang nay.

- Céc may chi khong truc tiép cung cép dich vu ra mang ngoai nhu may
cha img dung, may chi co s¢ dix liéu, may chu xdc thuc v.v... nén dit trong
viing mang server network dé tranh céc tin céng truc dién tUr Internet va tir
mang ndi bo. Péi vai cac hé thong thong tin yéu cdu ¢ mic bao mét cao, hoic
c6 nhiéu cum may chi khac nhau co thé chia vung server network thanh cac
viing nhé hon déc lap d& nang cao tinh bao mat.

—~ Nén thiét lap cac hé théng phong thi nhu tudng lia (firewall) va thiét bi
phat hién/phéng chéng xam nhap (IDS/IPS) dé bao vé hé thong, chéng tén cong
va x4m nhép ti'éi'ph-ép. Khuyén cdo dit.firewall va IDS/IPS & céc vi tri nhu sau:
dat firewall gifta dudng ndi mang Internet véi cac viing mang khac nham han
ché cac tin cong tir mang tir bén ngoai vao; dit firewall gitta cic viing mang ndi
bd va mang DMZ nham han ché cac tin cong gitra cac ving d6; dat IDS/IPS tai
ving can theo di va bao vé.

— Nén dit mot Router ngoai cung (Router bién) trudc khi két ndi dén nha
cung cép dich vu internet (ISP) dé loc mét sé luu hrong khong mong mubn va
chan nhimg géi tin"dén tir nhimg dia chi IP khong-hop 1§.

3.2.2. Té chitc cdc hé théng phong thii

3.2.2.1. Firewall (Tucng lua)
Firewall 12 mét thiét bi phrf.in cimg hodc maot phé:‘m mém hoat dong trong mét
méi trudng méy tinh ndi mang nhim ngin chin nhimg Iwu lugng bi cim boi
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chinh sach an ninh cua mot ¢4 nhan hay mot 16 chirc. Muc dich cua viée sir dung
Firewall la: :- -

- Bao vé hé théng khi bi tin cong.

- Loc céc két ndi dua trén chinh sach truy cép ndi dung.

- Ap dit cac chinh sich truy cdp déi véi ngudi dung hodc nhém ngudi
dung.

~ Ghi lai nhat ky dé hd tro phat hién x4m nhap va diéu tra su cd.

Can thiét 14p luat cho Firewall tir chéi tat ca cac két nbi tir bén trong Web
Server ra ngoai Internet ngoai trir cac két ndi da duoc thiét lap — tic 1a chi tir
chdi tit ca cc gdi tin TCP khi xuat hién c& SYN. Diéu nay s& ngin chin viéc
néu nhur tin tic cd kha nang chay cac kich ban mi doc trén Web Server thi cling
khong thé cho cic mi déc ndi nguoc tir Web Server tré vé may tinh cla tin tic.

Tuy nhién, han ché cua Firewall 13 c6 thé lam cham qua trinh két néi va
trong mét sé trudng hop ddi véi mot sb ngudi ¢b hidu biét thi co thé vuot qua
dugc Firewall. Vi thé cin cht trong dén viée bao vé hé théng theo chidu sau.

3.2.2.2. IDS/IPS (Thiét bi phdt hién/phong, chéng xém nhdp)

Céc thiét bi IDS c6 tinh ning phat hién ddu hiéu cac xdm nhap trai phép,
con cdc thiét bi IPS c6 tinh ndng phét hién va ngan chin viéc xam phap trai phép
cla tin tic vao hé théng. Nhu cdc thiét bi mang, IDS/IPS cling c6 thé bi tin céng
va chiém quyén kiém soét va do d6 bi v6 hiéu héa bai tin tic. Vi vay can thiét
dam bao thuc hién mét s tidu chi khi trién khai va vén hanh, gém:

- Xac dinh coéng nghé IDS/IPS d3, dang hoic du dinh trién khai.

~ Xac dinh cac thanh phan cta IDS/IPS.

~ Thiét dit va céu hinh an toan cho IDS/IPS.

~ Xac dinh vi tri hop ly dé dit IDS/IPS.

~ C6 coché xay dung, t& chuc, quan ly hé thng ludt (rule).

- Han ché thip nhét cac tinh hubng canh bdo nhim (false positive) hodc
khdng canh bdo khi ¢6 xam nhap (false negative),

3.2.2.3. WAF (Tuodmg lwa ung dung web)

M6t WAF thuong 12 mét phdn mém, hay mét thanh phin nhing duge cai
ngay trén may chi phuc vu web. Pdi khi WAF ciing dugce cung cip nhu mét
thiét bi phan cing c6 cai dit sén phin mém bén trang. WAF hoat dong bing
cach sir dung mot bd loc vdi cac “luét”' dugc dinh nghia trudc hoac do ngudl
ding thém vao dé giam sat cac dir lidu trao ddi véi img dung web thdng qua
giao thirc HTTP. Nhilng quy tic nay c6 thé giup phat hién va chan céc truy vén
nhiam tin cong vao cac 13i phé bién nhu Cross-site Scripting (XSS), SQL
Injection, OS command Injection, Path Travesal,... cling nhu mdt s6 161 khac

8
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duoc néu trong danh muc “OWASP Top 10~
(http://en. wikipedia.org/wiki/Application firewall)

Céc dit lidu di vao hodc di ra khéi g dung web s& duoc WAF kidm tra so
sanh voi cac déu hiéu duoc dinh nghia sdn va quyét dinh cho phép dit lidu di qua
hay chan céac dir liéu do lai. Pay la mdt qua trinh loc ma cac thiét bi trong lua
16p duéi khéng thuc hién dugce. Viée trién khai WAF sé phén nao han ché dugc
cac sal sot cua ngudi lap trinh img dung web. Cac WAF nén duoc cai dat gifa
mdi 16p trong kién tric web.

Xem théng tin tham khao vé cac WAF tai Phu luc I1.

A - ~ A . A A r » -
3.3. Thiet dat va cau hinh he thong may chu an toan
" Pévah'hanh mot may chi an toan, viéc can luu v dau tién la iudn cap nhai
phién ban va ban va méi nhat cho hé thong. Ngoai ra, véi mbi loai may chu khac
nhau sé& cé nhimmg bién phap thiét dat va cau hinh cu thé dé€ dam bao vén hanh an
toan. n

3.3.1. H¢ thong mdy chii Linux
— Péi vdi hé théng cai dit mai thi phai dam bao mét s6 yéu ciu sau:
+ Kha ning hé trg tir cdc ban phan phdi (thdng tin va 131, thoi gian cap
nhat, nang cép, kénh thong tin hé trg k¥ thuat).
+ Kha nang tuong thich vdi cac san phidm cia bén thir 3 (tuong thich
gitta nhan hé diéu hanh véi cac tng dung, cho phép mé rong module).
+ Kha ndng van hanh va sir dung hé théng clia ngudi quan tri (théi
quen, k¥ ning s dung, tinh ti€n dung).
~ Tbi uu héa hé diéu hanh vé cac mét sau:
+ Chinh ‘sich mat khiu: sit dung co ché mat khiu phtrc tap (trén 7 ky tr
va bao gdm: ky tu hoa, ky tu thuémg, ky tr dic biét va chir s6) nhim

-

chéng lai céc kiéu tn cdng brute force.

+ Tinh chinh céc th6ng s6 mang: t&i uu héa mdt sé thong tin trong tap
tin /ete/sysctl.conf.

+ Cho phép hodc khong cho phép cac dich vu truy cép dén hé théng
théng qua hai tap tin /etc/hosts. allow va /etc/host.deny.

4+ G& bo cac dich vu khong cén thiét: viéc g& bo céc gdi, dich vu khong
can thiét s& han ché kha n:‘a'.nrg tiép c4n cia ké tAn coéng va cai thién
hiéu ndng cua hé théng.

+ Diéu khién truy cép: chi dinh céc truy cip dugc phép dén hé théng
thong qua tép tin /etc/security/access.conf, /etc/security/time.conf,
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/etc/security/limits.conf, gidi han tai khoan duge phép su durig quyén
sudo théng qua tép tin /etc/pam.d/su. -

+ Sir dung két nbi SSH thay cho céc kénh két néi khéng an toan nhu
Telnet, FTP, v.v...

+ Quan 1y hé théng ghi nhét ky (log) mdt cach tip trung va nhit quén
nhim phuc vu cho muc dich diéu tra khi ¢6 su cbd Xay ra.

3.3.2. Hé théng mdy cha Windows

May chii Windows duoc sir dung khd phd bién, viée bao vé cho may chi
Windows 13 thuc su cén thiét. P& dam bao cho hé théng can thuc hién mét sb
bién phap sau:

~ Péi véi cac dich vu va céng:

+ Céc dich vu dang chay thiét 14p véi tai khoan c6 quyén ti thiéu.

+ V6 hiéu hoéa cac dich vu DHCP, DNS, FTP, WINS, SMTP, NNTP,
Telnet va cédc dich vu khéng can thiét khac néu khdng c¢é nhu cau sir

‘dung.
+ Néu l4 img dung web thi chi m& cdng 80 (va cong 443 néu cé SSL).
~ Péi véi cac giao thirc: .

+ V6 hidu hda WebDAV néu khéng sir dung béi iing dung nao hoic néu
né duogc yéu ciu thi né phai duoc bao mét.

+ VO hi€u hoa NetBIOS va SMB (dong céc céng 137, 138, 139, va
445).

— Tai khoan va nhém ngudi dung:

+ G& bd cac tai khoan chua sir dung khéi may chu.

+ V6 hiéu héa tai khoan Windows Guest .

+ DAi tén tai khoan Administrator va thiét lap mét mat khiu manh.

+ V6 hiéu hoa tai khoan JIUSR_ MACHINE néu nd khéng duoc sir dung
ba1 img dung khac.

+ Néu mét ung dung khac yéu ciu truy cdp anonymous, thi thiét lap tai
khoan anonymous ¢6 quyén tdi thiéu.

+ Chinh sich vé tai khoan va mat khéau phai dam bao an toan, sir dung
co ché mat khéu phirc tap (trén 7 ky tu va bao gom: ky tu hoa, ky tu
thuromg, ky tir dic biét va chit sd). _

+ Phai gi¢i han Remote logons. (Chirc ning nay phai duoc g& bo khoi
nhdém Everyone).

+ Tit chirc nang Null sessions (anonymous logons).

— Tap tin va thu muc:
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+ Tap tin va thu muc phai ndm trén phan vung dinh dang NTFS.
+ Tap tin nhat ky (log) khéng nam trén phan ving NTFS hé théng.
+ Cac nhom Everyone bi giéi han (khdéng cé quyén truy cip vao
\Windows\system32).
+ Moi taikhoan anonymous bi cim quyén ghi (write) vao thu muc gc.
- Tai nguyén chia se:
+ G& bo tit ca cac chia sé khong st dung (bao gdm ca chia sé mic
dinh).
+ Cac chia sé khac (néu cé) cin dugc gidi han (nhém Everyone khéng
dugc phép truy cép).
- Céc phién ban va |6i:
+ Cép nhat cac phién ban méi nhét.
+ Theo d&i thdng tin cép nhat tir nhiéu ngudn khac nhau.
+ Nén trién khai cap nhat trén hé théng thir nghiém trudce khi cdp nhat
'vao hé théng that.

3.3.3. Mdy chu web

3.3.3.1. May chu IIS:

May cht IIS dugc st dung kha phd bién hién nay trén cic mdy chd
Windows. Pé bao vé cho may chu IIS can thuc hién- mdt s6 bién phap sau:

~ Nén st dung cic giao thirc ma héa nhu SSL hoic TLS nham ma héa céc
két néi an toan. .

- Cén thiét l4p cac thude tinh trong Audit Policy trén mdy chu LIS trong
mdi truong lam viéc dam bao toan bg thdng tin cia nguot dung khi dang nhap
vao hé thong sé déu dugce ghi lai. T4t ca nhitng dit liéu khi truy cap déu dugce ghi
lai nhat ky.

~ Cén thiét 13p "Deny access to this computer from the network", vdi thiét
lap nay s& quyét dinh nhimg tai khoan nao bi cim truy cép téi mdy chi IIS tir
mang va cac tai khoan ngudi ding s& bi han ché va dam bao tinh bao mat cao
hon. Sau day Ia nhitng tai khoan ngudi ding can phai thiét 1ap ché dé cim néu
trén: ANONYMOUS LOGON, Built-in Administrator va Guest.

~ Nén tit tht-ca chi tiét thdng béo 15i ma ¢ kha ning dua ra qué nhiéu
thong tin. Viéc dua ra qua chi tiét chc thong bao 16i s& dan dén viéc céc tin tac
c6 thé loi dung dé tim hiéu théng tin vé hé thong.

- Nén cai dat thu muc géc cta tmg dung web trén phan ving dia c¢é dinh
dang NTFS, bai vi kha ning kiém soéat quyén truy cap trén hé thdng tip tin véi
phan ving dinh dang NTFS manh hon so véi cic dinh dang FAT, FAT32. Khi
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da cai dat thu muc goc trén phﬁn vung NTES thi cling phéi thiét lap qu}fén truy
cép thap nhét cho thu muc gbc nay, tranh truémg hop thur muc gbc cua ng clung
web dugc mac dinh la Everyone: Full Control.

- Trong IIS co6 rat nhidu thanh phan (module) bé tro. Nén gd bo nhung
thanh phan khéng cén thiét ra khoi [IS dugc cai dat, vi nhitng thanh phan nay
khi bi 16i ¢6 kha nang dan dén IIS bj tin céng va chiém quyén kiém soat mot
cach gidn tiép.

~ Nén cai dit URLScan d& bd sung thém nhiéu tinh ning bao mét cho IIS.
3.3.3.2. Apache HTTP:

Mot s bién phap cin thuc hién nhdm béo vé may chi Apache HTTP mét
cach an toan:

— Téi uu héa viéc sir dung cac thinh phan (module) bang viéc g& bd nhimg
thanh phan khong can thiét. Mot sb thanh phén khuyén cdo nén g& bo ra khoi
Apache la: mod_userid, mod info, mod_status, mod_include.

— Giéi han cac quyén truy cap: Tao cac tai khoan, nhém ngudi dung riéng
(khéc root) dé thuc thi apache. Khong cho phép st dung céc tai khoan nay dé
ding nhap bing cach chinh sira ndi dung trong tap tin passwd.

- Piéu khién truy cép: St dung cac chi muc (Directory) dé diéu khién qua
trinh truy cdp dén cdc thu muc hé thf‘mg can han phé quyén thdm nhép (vi du
nhu cac thu muc: root, admin, administrator). Khong cho phép duyét qua thu
muc goc (root). Cau hinh duge thiét 14p trong tap tin ciu hinh httpd.conf:

g i 5., o . .o, im0y, . -
.

 <Directory/>

: order deny,allow .
' deny from all

. </Directory>
§<Directory /www/htdocs>

. order allow,deny

: allow from all

' </Directory>
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~ Han ché toi da viéc su dung céc lya chon (option) sau: MultiViews,
ExecCGl, FollowSymLinks, SymLinksIfOwnerMatch. G& bd tat ca céc trang
html mic dinh, huéng dén sit dung, thong tin Jién quan vé web server, diéu
khién Server Status; Server Information. Tét chic nang HTTP TRACE. Bao vé
cac tap tin cAu hinh .htaccess. )

~ T chirc qué trinh ghi nhat ky: CAu hinh Error Log, Cdu hinh Access Log
theo mét sb goi y sau:

i # LogLevel: Control the number of messages logged to the error_log.
i # Possible values include: debug, info, notice, warn, error, crit,

' # alert, emerg.

.........................................................................................................................



. LogLevel notice

fLogFo:mat "th %] %u %t \"%r\" %>s 3b \"%{Referer!i\" \"%lUser-Agent}ili""._

. combined ,
h

» CustomLeg leog/access log combined

- Péi véi mot 56 trang thong tin can ma hoa truy cdp co thé sir dung qua
SSL/TLS nho module mod_ssi.
~ Han ché cac thong tin vé Web Server:

_________________________________________________________________________________________________________________________

» ServerTokens Prod
fServerS*qnature Off

~ Diéu chinh cac théng sb ti wu: mét sé thiét 1ap tham khao:
+ Théng sé timeout:

KeepAllve On :
""""""" + Thong sé MaxKeepAliveRequests:
‘MaxKeepAliveRequests 100 T
""""""" lé""r'i{&ﬁ'g";{&ﬁé‘éﬁl&iﬁéﬂi&é&ﬁ?"""""""""""""""""“"""“"'""'""""
| KeepAliveT i}-ié'élii"i':f """""""""""""""""""""""""""""""""""""""""""""""""""""""

iLimitRequesLllne 512
ELimitReqﬁestFields 100

| LimitRequestFieldsize 1024
' LimitRequestBody 102400 _

B e e, e R e R e T e e fei e R o e R R e e T T i e A ) R, S R i '

3.3.3.3. Apache Tomcat:

Mot sb bién phép can thuc hién nhim bao vé may chu Apache Tomcat mot
cach an toan:

- G& b céc tai nguyén khong lién quan: Trong qud trinh cai dét c6 thé
xuét hién cdc img dung mau, tai liéu hudéng dan va mdt sé cac thu muc khong
can thiét khdc. Vi vay can g& bod céc tap tin, thu muc nay nham Gan ché thp
nhat nguy co bi khai thac théng tin lién quan dén tmg dung dang sir dung:

'

'$ rm -rf SCATRLINA HOME/webapps/js-examples \
'SCATALINA_ HOME/webapps/servlet-example \

‘$SCATALINA HOME/webapps/webdav \ :
'SCATALINA HOME/webapps/tomcat-docs \ j
'$CATALINA_HOME/wehapps/balancer \
‘SCATALINA HOME/webapps/ROOT/admin ¥ :
'SCATALINA HGME/webapps/examples :

- G161 han cac théng tin vé hé thong

+ Thay dbi théng tin server.info.
+ Tién hanh dong goi lai tip tin CATALINA_HOME/server/lib/catalina.jar
sau khi d4 stra d6i ndi dung file ServerInfo.properties. Vi du:
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. cd CATALINA HCME/serwver/lib
' jar xf catalina.jar org/apache/catalina/util/ServerInfo.properties

+ Trong tap tin ServerInfo.properties thay déi gid tri server.info thanh
gla tr] server. 1nf0=Apache Tomcat sau do dong got lai catalina.jar:

..........................................................................................................................

.........................................................................................................................

+ Thay d6i théng tin trong server.number. Thuoc tmh thay déi cling
tuong tu nhu thong sb server.info. Vi du:

cd CATALINA HOME/server/lib
i jar xf catalina.jar org/apache/catalina/util/ServerInfo.properties

..........................................................................................................................

+ Trong tdp tin  Serverinfo.properties thém  thudc tinh
server. numbEF<Version> sau do déng gd1 lai cataiinajar'

+ 1hay d01 thdng tin trong server.built. Thudc tinh nay cung cap thong
tin vé thoi gian ma Tomcat dugce bién dich va dong goi. Vi du:

' cd CATALINA HOME/server/lib
i jar xf catalina.jar org/apache/catalina/util/ServerInfo.properties

__________________________________________________________________________________________________________________________

+ Trong tdp tin Serverinfo.properties thém thudc tinh server.built=<
BuildDate>, sau d6 dong goi lai catalina.jar:

........................................................................................................................

- Bao vé cong shutdown
+ Apache Tomcat su dung céng 8005 dé tiép nhan cic yéu cau
shutdown. Cép phat thudc tinh shutdown trong tdp tin server.xml &
$CATALINA HOME/conf/server.xml:

~ Bao vé cAu hinh Apache Tomeat:
+ Giéi han truy cdp dén SCATALINA HOME: Gan quyén s& hiru cho
tai khoan tomcat_admin:tomcat; g& bo céac quyén doc, ghi, thuc thi;
g& bo quyén ghi dbi voi nhom:

ichown tomcat_admin.tomcat $CATALINA_HOME
# chmod g-w,c-rwx $CATALINA HCME

+ Gi61 han truy céap dén SCATALINA BASE: Gan quyén sd hiru cho
tai khoan tomcat_admin:tomcat; g& bo cle quyén doc, ghi, thuc thi;
g& bd quyén ghi ddi véi nhom:

.........................................................................................................................

# chown tomcat admin.tomcat $CATALINA_BASE
. # chmod g-w,o-rwx SCATALINA BASE
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‘chown tomcat admin:tomcat $CATALINA_HOME/conf/context. xml ) ’ ;

+ Gidi han truy cdp dén thu muc cau hinh Tomcat: Géan quyén s& hiru
cho'tai khoan tomcat_admin.tomcat; g& bo cac quyén doc, ghi, thuc
thi; g& bo quyén ghi ddi véi nhom:

chown tomcat_ admin:tomcat SCATALINA_HOME/conf
chmod g-w,o-rwx $CATALINA_HOME/conf !

- Gi;ﬁrifhe_in truy cdp dén thu muc chira céc tap tin nhat ky (log): Gan
quyén s& hiru cho tai khoan tomcat_admin:tomcat; g& bo cdc quyén
doc, ghi, thuc thi:

chown tomcat admin:tomcat $CATALINA HOME/logs
chmod o-rwx SCATALINA HOME/logs :

+ Gidi han truy cdp dén thu muc chira cac tip tin thue thi: Gan quyén s&
hiru cho tai khoan tomcat admin:tomcat; g& bd cac quyén doc, ghi,
thuc thi:

chown tomcat _admin:tomcat $CATALINA HOME /bin
chmod g-w,o-rwx $CATALINA HOME/bin

+ <Gidi han truy cip dén thu muc chira tmg dung web: Gan quyén s& hitu
cho tai khoan tomcat_admin:tomeat; g& bd cac quyén doc, ghi, thuc

chown tomcat_admin:tomcat SCATALINA_HOME/webapps j
chmod g-w, o-rwx SCATALINA_HOME!webapps' : i

+ Giéi han truy cép dén tap tin context.xml: Gan quyén s& hitu cho tai
khoan tomcat admin:tomcat; g& bd céac quyén doc, ghi, thuc thi; g&
bo quyén ghi dé# véi nhom:

chmod g-w,o-rwx $CATALINA HOME/conf/context.xml

...................................................................................................................

+ Gi6i han truy c4p dén tap tin logging properties: Gan quyen s¢ hiru
cho ta1 Khoan tomcat_admin:tomcat; g& bo cac quyen doc, ghi, thuc
thi; g0 bo quyén ghi déi v&i nhom:

....................................................................................................................

chown tomcat_admin:tomcat $CATALINA_HOME/conf/logging.properties
chmod g-w,o-rwx SCATALINA HOME/conf/logging. propertles

....................................................................................................................

+ Giéi han truy cdp dén tdp tin server.xml: Gan quyén so hitu cho tal
khoan tomcat_admin:tomcat; g& bd cac quyen doc, ghi, thuc thi; g&
bd quyén ghi dbi véi nhém:

chown tomcat_admin:tomcat $CATALINA_ HOME/conf/server.xml
chmod g-w, o- EWX SCATP.LINA HOME/ccmf/server Xl ) i

+ Gidi han truy cap dén tip tin fomcat-users.xml: Gan quyén s& hiru cho
tai khoan tomcat_admin:tomcat; g& bé cac quyén doc, ghi, thuc thi;
g bo quyén ghi dbi voi nhom:

.....................................................................................................................

chown tomcat_admin:tomcat $CATALINA_ HOME;’conf/tomcatwusers xml
chmod g-w, o-TwWx $CATALINA_HOME/conf/tomcat users.xml

_____________________________________________________________________________________________________________________
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+ Giéi han truy cdp dén tap tin web.xml: Gan quyén s& hiru cho ti
khoan tomcat_admin:tomcat; g& b cac quyén doc, ghi, thuc thi; g&
bo quyén ghi déi véi nhém:

. # chown tomcat admin:tomcat SCATALINA HOME/conf/web.xml
L # chmod g-w,0-rwx $CATALINA HOME/conf/web.xml

3.4. Van hanh wng dung web an toan
3.4.1. Kiém tra hoat dong web an todn

Pé dam bao cho img dung web vin hanh an toan, tranh dugc cac nguy co
tAn céng tir bén ngoai hé théng cé thé tién hanh cac budc co ban sau:

- Kiém tra viéc 16 théng tin nhay cam qua cac cong cu tim kiém, budc nay
nham dam bao ‘mg dung web s& khong hién thi cic théng tin riéng nhu phién
ban, cau triic thu muc, v.v... lén két qua cua cac cong cu tim kiém.

~ Kiém tra chic nang ding xuit, ding nhdp cé hoan thanh ding nhiém vu
hay khong.

~ Thiét dit cac quyén truy cip thich hop védo céc tip tin va thu muc nhay
cam. X6a céac tap tin sao luu du phong ra khéi hé théng.

- Sir dung CAPTCHA va ch& d6 mat khdu manh nhdm tranh truong hop
vugt qua CAPTCHA hay doédn duge mét khau ngin (khéng cho phép ngudi
dung dit mét khau yéu).

~ Kiém tra qua trinh quan 1y tai khoan va phién cta ting dung, viéc truyén
gt nhimg théng tin quan t}gng nhu tén ding nhap va mat khiu cin dugc mi héa
nham trénh tinh trang nghe lén dir liéu trén dudng truyén. Bén canh d6 viée cip
phéat vd md hda phién déng nhédp cho ngudi dung cling cdn dam bao an toan
nham tranh tinh trang tin tic doan hay gia mao phién.

-~ Xac dinh loal mi nguén hd trg web (JSP, ASP, PHP,...) va kiéu
framework phat trién web (ma ngudn mo, tu phat trién,...) dé c6 bién phép bao
.vé& hop ly ciing nhu cip nhét khic phuc céc 16 héng dugc phat hién.

- Xay dung hodc trién khai mét hé théng méy chi Proxy dung dé chic
rang cac két ndi tir bén ngoai vao va tir bén trong ra sé dugc gidm sat dé tranh
cac mébi de doa ciing nhu diéu tra nguyén nhén khi hé thng bi tin céng.

- Néu c6 nhiéu website duoc dit chung trén may chu web, cin c6 bién
phap cach ly cac website nay ra, nhim d3m béo néu ¢o mot website bi tAn cong
va chiém quyén kiém soét thi cac website con lai s& it bi anh huéng. -

— Thiét ké trang bao 15i chung dé tra vé cho tét ca cac 161 ma hé théng c6
thé gap phai. Bién phap nay nham giam nguy co bi tdn cong dua theo théng bao
18i cia img dung,
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3.4.2. Khdc phuc cdc l6i phé bién trén web

Trong trang web thudmg cé cac diém cho ngudi dung nhap di liéu vao nhur
muc “dang nhap”, muc “tim kiém”, muc ID bai viét trén URL, v.v... Ngoai \:'ié_‘":c
gitp cho ngudi diung dé dang tuong tic vdi ung dung web, cac muc nay néu
khéong duoc quan 1y chit ché sé tro thanh mdt nguy co 16n dé thuc hién cac cude
tdn céng vao img dung web. Céc dir liéu bét hop phap nén duge loc truée dé bod
qua khéng dua vio truy vén trong co s& dit lidu nhu céc sidu ky tir, cac bidu thic
chinh quy, cac ky tu dugc mi héa,... nhim tranh cho vmg dung trudc nhimg
nguy co tin cdng.

C6 thé str dung biéu thirc chinh quy (4p dung cho tit ca cac ngdn ngir lap
trinh) dé thuc hién céc cong viéc nay. Vi duy, st dung biéu thirc chinh quy dé loc
cac siéu l()" tu:

Hoac dé quy dmh gid tri mat khéu nhap vao, vi du cho phép mat khau tir 4
dén 8 ky tir gém chit thucmg va chir hoa:

.....................................................................................................................

.....................................................................................................................

Trong s6 muodi 161 ATTT pho bién trén cong/trang TTPT, moi 16i s& co
nhimg bién phép riéng dé khic phuc nhu sau:

~ Tén.céng Injection (bao gom cdc kiéu tan céng nhue SQL Injf:f‘f'or CS-
Injection, LDAP Injecﬁon)

+ Gidi-han quyén truy. c@p CSDL va phéan quyén gifta cac tai khoan
ngudi dung, diéu nay gitp giam kha nang khai thac CSDL cia tin tic
ngay ca khi da thuc hién thanh cong lénh Injection.

+ Str dung th tuc huru trit dé dam bao céac cdu lénh SQL tir tmg dung
duoc luu tri va trién khai & may cha CSDL, diéu nay giup cho dir liéu
do ngudi dung nhap vao khong thé duoc tiy chinh dudi dang mét cau
lénh SQL. Pé lam duoc diéu nay, tmg dung phai dugc dinh dang d¢é
st dung_fihiing thu tuc luu trit véi giao dién an toan nhu cau lénh
Callable ctia JDBC hay lénh Object ciia ADO.

+ Sir dung biéu thirc chinh quy dé phat hién tin céng SQL Injection:

Doi véi cac siéu ky tur:
POCONS3D) (=)0 1 C\83C) 1 (N ) | LONESBD) | (N>))) [2\\n]* ((\827) F(N') T (\-\=
L) 1\E3B) (7))

Vi tin cong sur dung ti khoa UNION
17
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__________________________________________________________________________________________________________________________

..........................................................................................................................

.........................................................................................................................

- Cross Site Scripting (XSS):
+ Loc tét ca cac dir liéu chua tin tudng mdt cach phu hop dua trén ndi
dung HTML.
+ Tao mét “danh sach tring” dé kiém tra dir liéu ddu vao mot cach phu
hop.
+ St dung biéu thirc chinh quy trong viéc kiém tra dir liéu ddu vao dé
phat hién tan cong XSS:

~ Insecure Direct Qbject References (Tham chiéu truc tiép déi twong
khéng an“toan): Kiém tra qua trinh tham chiéu truc tiép dén cac tai nguyén han
ché trén hé théng dé dam bao rang ngudi dung binh thudng khéng thé truy cap
dugc cac ngudn tai nguyén ma ho khdng cé quyén truy cap. Nén sir dung mét co
ché truy cap gian tiép thay vi truc tiép.

~ Cross Site Request Forgery (CSRF): Viéc ngan chan CSRF yéu cau
phai gdp nhimg token khéng c6 kha niang doan trudc trong mdi phién giao dich.
Nhimg token khéng nhimeg, la duy nhét cho mdi phién ngudi sir dung ma con duy
nhit cho mdi yéu ciu giri dén img dung.

— Failure to Restrict URL Access (Thdt bai trong viéc han ché truy cdp cdc
URL qudn tri): Viéc truy cdp vao cac URL ¢é chirc ndng quan tri cin phai dugc
kiém tra thong qua qué trinh x4c thuc va kiém tra quyén cia ngudi ding trudce
khi cho phép ho truy cép.

- Bé gdy sw chung thuc va quan Iy phién: Thiét dit mot phuong phap
chimg thuc va diéu khién phlen ngudi sit dung dit manh dé tranh khoi bj nhimg
16i XSS ma c6 thé bi dénh cip phién sir dung hodic c6 thé giai ma phién mét
cich dé dang.

- Cdu hinh bao mat khéng an toan: Bdo méat mot hé théng néi chung phu
thudc vao viéc ciu hinh bao mat cho cac thanh phan riéng 1 trong hé théng nhu
ung dung web, may cha web, hé diéu hanh may chu, cac thiét bi vat ly,... Tét ca
cac thiét dat bao mit nay cAn dugc xac dinh, thuc hién, béo tri va tuyét dbi
khéng nén st dung cac cdu hinh bao mat mic dinh c6 san.
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- Chuyén huéng va chuyén tiép khong duoc kiém tra: Han ché st dung
chuyén tiép va chuyén hudéng, néu sir dung thi phai ¢6 co ché chimg thue. )

g

— Lueu tri¥ md hda khéng an toan: Nhin biét nguy co va 1én phuong 4n bao
veé dbi voi dir liéu tir nhimg tAn cong bén trong hay bén ngoai, dir liéu nhay cam
phai ludn {uén ma hoa..

— Thiéu su bdo vé lop vén chuyén: Cung cip mot co ché bao vé cho 16p
van chuyén bang viéc cau hinh SSL/TLS phu hop.

3.5. Thiét dit va cAu hinh co s& dif liéu an toan

Viéc thiét dat va cdu hinh co s& du liéu an toan 12 mét qua trinh phirc tap,
d61 héi ngudi quan tri phai hiéu rd vé co s& dir [iéu dang sit dung. D& bao vé cho
cO s¢ dit ligu an toan cin thurc hién mét s6 bién phap sau:

~ Luén cap nhét phién ban va 16i cho co s& dit liéu méi nhat nham tranh
céc 181 da duge cong bd va khai thac.

- G& bd cac co sé dir liéu khéng st dung.

- (G& bo hoac vo hiéu hda cac thu tuc luu trir hodc nhing ham nhay cam c6
tuong tac véi hé théng nham tranh viéc tuong téc dén hé thdng tir co s& dit liéu.

- Téch biét cac co so dir liéu st dung cho muc cac dich khac nhau.

~ Khéa tat ca cac két ndi tir hé thong hoic tir tmg dung khac ngoai tng
dung web va may chii web, khdng cho phép bat ky két ndi truc tiép nao tir
Internet dén database.

— Céu hinh ghi nhét ky va theo d5i nhét ky 1am viéc cla co s& dif ligu mot
cach hop ly.

~ Giéi han truy cép ddi voi cac tai khoan sir dung (khéng cé quyén xoéa
hodc thay dbi ciu triic co s& dir liéu).

"~ Phan quyén cho céc tai khoan va cac tap tin hé théng.

- G& bo hodc thay ddi cac tai khoan mic dinh va thiét lap mat khau manh
cho cac tai khoan dang sir dung. |

~ C4 co ché sao hru dit liéu va ma hoa cac dit liéu sao luu.

~ Sir dung céc cong cu dé tim kiém 18 héng trén may chi SQL nhu MBSA
(MS SQL).

3.6. Cai dit cac irng dung bio vé _
3.6.1. Chong virus (Anti-Virus) va bdo vé an toan mdy tinh cd nhin

Viéc cai dit cac img dung bao vé nhu Anti-Virus co tac dung rit lom trong
viéc bao vé hé théng. Chiing c6 thé han ché duge viéc bi cai thém ma ddc trong
truong hop ke tdn cong dd xam nhap duoc vao hé théng, hodc han ché viéc
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upload cic ma dbc khi tmg dung web bi 16i. Cac chuong trinh Anti-Virus phai
théa méan yéu cau sau:
Ludn ¢ trang thai dang hoat dong nhim dam bao hé théng luon dugc bao

Bdm bao tinh toan ven cla tap-tin va tai nguyén.

- Quét cac md ddc dinh kém trong e-mail.

- Cap nhit du hién nhan dién virus méi nhét.
P6i v6i may tinh ca nhan ¢6 thé xem xét cai dit phdn mém bao vé an toan may
tinh tich hop thuong bao gém ca chite nang chéng virus, loc tuong Iira cd nhan.
Xem Phu luc 3 thong tin tham khao vé cde ph:"‘m mém chc‘mg virus va bao vé an
toan may tinh ca nhéan.

3.6.2. Hé¢ rhéfng phdt hién xadm nhdp mdy tinh (Host Based IDS)

Host Based IDS 1a hé thong phat hién xam nhdp méy tinh (thudmg hay ép
dung dbi véi cac mdy chit), dong thdi dua ra cinh bdo vé céc hanh dong bat
thuong ddi véi tai nguyén trén hé théng. St dung Host Based IDS nhim:

— Canh bao khi c6 sur thay d6i ddi vdi ma ngudn img dung.

— Canh bdo khi c6 su thay doi ddi voi cic tp tin hé thong.

~ Canh béo khi cé sy thay dbi dbi véi cdc tap tin hé théng,

3.7. Thiét 1ap co ché sao lwu va phuc hdi

3.7.1. Co ché sao heu

Sao luu dir 1iéu 14 diéu kién khong thé thidu khi trién khai cdc giai phap k¥
thuat nham dam bao tinh s3n sang cua dit liéu. Vi vay khi thuc hién sao huu can
x4c dinh mot sb yéu cAu sau;

= Pham vi sao luu:

+ Sao luu toan bd dir lidu cia hé théng. Co ché nay dam bao duge tinh
todn ven cita dit liéu va c6 thé phuc hoi toan bé dir liéu médt cach nhanh chéng
khi hé théng bi sur cb. Tuy nhién, doi hoi phai xdy dung moét hé théng sao luu
quy md lén.

+ Sao luu timg phén riéng trong hé théng. Co ché nay nhim phuc héi
nhimg phan gip su cd va khéng can mét hé théng sao luu quy mé 16n.

~ Thoi gian sao heu:
Can thiét 1ap mot co ché sao luu theo dinh k¥ (ngay, tuldn, thing,...) mdt
cach ty dong, nham dam béo viéc sao luu day du cac dir liéu theo yéu ciu.
~ N¢i dung sao luu:
+ Sao huu hé diéu hanh mdy chu.
+ Sao luu may chi web, Co so dit liéu, v.v...
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+ Sao luu thu muc va tap tin.

3.7.2. Co ché phuc hoi

Tuy thude vio tinh trang hién tai cua hé thdng va co ché sao luu da dugc
thiét 14p ma lua chon co ché phuc héi dit liéu cho hé théng mot cach thich hop:

— Khoi phuc nguyén trang hé théng.

~ Khéi phuc timg phin riéng biét (hé didu hanh, co s& dir liéu, cac img
dung khac). '

- Thuéng xuyén kiém tra ban sao hru ¢& dam bao kha ning phuc héi thanh
cong khi can thiét.

4. POI PHO VOI TAN CONG TU CHOI DICH VU

4.1 Tan céng tir chéi dich vu:

- T4n ¢ong tir chéi dich vu (DoS) la kiéu tin cdng vao hé théng mang bing
cach lam ting d6t bién hru luong bang théng, sé lugng yéu ciu két ndi st dung
dich vu vuot qué kha ning ma hé théng cé thé dap tmg xir ly, dan dén dich vu
ctia hé théng hoat dong bi cham, mat kha ning dap ‘mg hoic mét kiém sodt.

- Tan cong tir chdi dich vu phan tan (DDoS) la dang tdn céng DoS nguy
hiém nhat khi ngudn tin coéng nhiéu va phan bd trén dién rong trén mang
Internet toan cau, rat kho ngan chan triét dé. Thong thuong céc cude tin cong
DDoS dugc gay ra béi mot sb lugng kha 1én cac may tinh trén mang Internet bi
diéu khién bdi tin tic do nhiém mé doc thudng goi 1a mang botnet. _

- Nguyén tic chdng tin cong DoS 1a can phai loc va gat bo dugc cac ludng
tin tin cong, va té_t hon nita 1a ngdn chan dugc cac ngué‘m_ tn cong. Dé chéng
DDoS phai v6 hiéu héa dugc hoat dong clia cic mang botnet. Dé lam dugc diéu
nay mdt cach hiéu qua thudng ddi héi cac bién phap diéu phdi img ciu su ¢b &
quy md québc gia hay tham chi phdi hop nhiéu nude. Do d6 khi phat hién cé cac
cudc thn cong DoS hay DDoS, cac don vi quan ly céng/trang TTOT cén bdo cho
Trung tdm Ung ctu khdn cdp mdy tinh Viét Nam (VNCERT) cang sém cang
tbt. Mit khéc, viéc ap dung cac bién phip va cong cu k¥ thuit tai chd dé nang
cao ning luc bao vé cdc cong/trang TTPT cling cd hiéu qua rd rét.

4.2. Mot sb bién phap ky thuit phong chdng tin cong tir chdi dich vu:
- Tiang cuong kha nang xir ly ctia hé théng:
+ Tbi wu hoa cac thujt toan xir [y, ma ngudn clia may chi web,
+ Nang cdp hé théng may chu,
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+ Nang cip dudng truyén va cc thiét bi lién quan,
+ Caidat diy du céc ban va cho hé diéu hanh va cac phin mém khac dé
phong ngira kha nang bi 161 tran bd dém, cudp quyén didu khién, v.v...

- Han ché s6 luong két ndi tai thiét bj tuong lira téi mirc an toan hé thdng
cho phép. -

- Sir dung céc tudng ltra cho phép loc ndi dung théng tin (tdng img dung)
dé ngan chdn cac két ndi nhim tdn cong hé théng.

- Phan tich ludng tin (traffic) dé phat hién cac ddu hiéu tdn céng va cai dat
céc tuong lTa cho phép loc ndi dung thong tin (ting ing dung) ngin chan
theo céc dau hiéu da phat hién.

4.3. M6t s cong cu ky thuit phong chéng tin cong tir chdi dich vu:

Tuy kha nang dau tu, cac cong/trang TTDT c6 thé trang bj giai phap hodc
sir dung dich vu chéng DoS/DDoS véi cac cong cu ki thuit sau:
- Su dung hé thong thiét bi, phan mém hoic dich vu giam sat an toan mang
(d4c biét vé luu luong) dé phat hién sém céc tin cong tir chdi dich vu.
- Su dung thiét bi bao vé mang ¢6 dich vu chéng tan cong DDoS chuyén
nghiép kém theo, vi du nhu: Arbor, Checkpoint, Imperva, Perimeter,...
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PHU LUC I. MUOT LOI ATTT PHO BIEN TREN CONG/TRANG TTPT

|. Tdn céng Injection: bao gdm cac 13i cho phép thuc hién thanh cdng cac
kiéu tin cong nhu SQL Injection, OS Injection, LDAP Injection. Kiéu tin céng
nay xay ra khi néubi ding glri céc dir lidu khéng tin ciy dén (mg dung web,
nhimg dit liéu nay cé tac dung nhu cac ciu 1énh v&i hé diéu hanh hodc céc cau
truy van véi co s& dit liéu nhim phuc vu cho muc dich Xau.

2. Cross Site Scripting (XSS): L5i XSS xay ra khi img dung web nhén cic
dir liéu ddc hai va chuyén né dén trinh duyét cho nguoi ding ma khong xac nhan
lai dir liéu d6 c6 hop 1é hay khéng. Kiéu tin céng nay cho phép ké tin cong thuc
thi cac doan mi doc trong trinh duyét ctia nan nhén va cé thé cudp phién nguoi
dung hogc chuyén huéng ngudi ding dén céc trang déc hai khac.

3. Insecure Direct Object References (Tham chiéu truc tié:p doi tuwong
khong an toan): Viéc tham chiéu xay ra khi nha phat trién tmg dung web dua ra
tham chiéu dén mét dbi tuong bén trong img dung nhu 13 mét tap tin, mét thu
muc hay mét khoa co s& dit liéu. Néu viéc kidm tra qué trinh tham chiéu nay
khéng an toan, ké tAn cdng c6 thé dya theo dé tham chiéu dén cac dir liéu ma ho
khong ¢6 quyén truy cap.

4. Cross Site Request Forgery (CSRF): la kiéu tin céng ma ngudi ding b
loi dung ‘@@ thuc thi nhimg hanh dong khéng mong mudn ngay trén phién ¢ing
nhap cta ho. Thong qua viéc giri nguoi dung mot lién két qua email hay chat, tin
tic c¢6 thé hudéng ngudi diing thuc thi mot sé hanh déng ngay trén trinh duyét cha
nguoi dung (nhu giri bai viét, x6a bai viét, v.v...).

5. Failuréto Restrict URL Access (T hit bai trong viéc han ché truy -4p
cdc URL quan tri): Théng thuong dé vao duoc céc dudng din quan tri thi tmg
dung phai kiém tra ngudi dung cé di quyén dé truy cap vao d6 hay khéng roi
m6i hién thi URL va céc giao dién quan tri tuong (g khac. Dé tranh tinh tréng
ngudi dung binh thudng ciing truy cap vao cac URL quan tri, méi 1an truy cip
vao cdc URL nay cin duoc kiém tra quyén ky cang, néu khéng tin tic cb thé truy
cap vao._cac URL nay nham thuc hién céc hanh vi doc hai.

6. Bé gdy s chirng thuwee va qudn Ij phién: Nhitng chirc ning ctia{mg dung
lién quan dén su chimg thuc va su quan ly phién lam viée thudng khéng khoi tao
dtng, cho phép tin tic tn cong mat khdu, khéa va token ciia phién lam viéc
hoic khai thac 15 hdng tir nhimg sir khéi tao nay dé gan dinh danh mdt nguoi st
dung khac. |
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7. Cdu hinh bdo mdt khéng an todn: 1a 16i lién quan dén viéc dat cau hinh
cho ung dung, framework, may chi web, ing dung may chu va platform sir
dung nhimg gia tri thiét dat mac dinh hoac khdi tao va duy tri nhiing gia trj
khong an toan.

8. Chuyén hwong va chuyén tiép khéng dwgc kiém fra: Nhiéu img dung
thuong xuyén chuyén tiép hoac chuyén hudéng ngudi sir dung dén nhimg trang
hodc nhitng website va st dung nhitng dir liéu chua tin tudng dé x4c dinh nhimg
trang dich. Khéng ¢ su kiém tra phii hop, tin tic ¢ thé chuyén hudng nan nhan
dén céc trang gia mao hodc cac trang ¢ chira ma ddc, hodc chuyén tiép dén céc
trang web doi lam tha tuc xdc thire nham danh cip thdng tin ca nhan.

9. Licu trit md héa khéng an toan: Ung dung web khong c6 co ché bao vé
hodc tuy ¢6 co ché ma hoa va hashing (bam) dir lidu dé luu trit nhung st dung
khéng dung céch d6i vdi nhimg dir liéu quan trong, nhu 1a théng tin thé tin dung,
thong tin ca nhéan va nhiing thong tin chimg thuc. Do do6 tin tac ¢6 thé loi dung
nhiing ké hos nay dé danh cap nhimg di 1iéu can dugc bao vé.

10. Thiéu sw bio vé Idp van chuyén: Céc (mg dung khong mi hoéa dit lidu
khi truyén nhing théng tin quan trong, hodc néu c6 mi hoa thi lai chi co thé sir
dung cac chimg thuc hét han hodc khéng hop [é.
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PHU LUC 2. THONG TIN THAM KHAO VE CAC TUONG LUA

1. Firewall cirng _
+ Checkpoint (http:.//www.checkpoint.com)

Juniper (hitp.//www. juniper.net)
Cisco (http://fwww.cisco.com)
Endian (http.//www.endian.com)

+ o+

+

+

Astaro (http.//www.astaro.com)

2. Firewall mém

- Ban thuong mai:
+ Microsoft Internet Security and Acceleration (ISA) Server
(http://www.microsoft.com)

- Ban mién phi (ma ngudn mé):
+ netfilter/iptables (http.//'www.netfilter.org)
+ pfSense (http.//www.pfsense.org)
+ IPCop (http.//fwww.ipcop.org)
+ Shorewall (http.//shorewall. net)
+ SmoothWall (http:/rwww.smoothwall.org)

+ Vyatta (http.//MWww.vyatta.org)
3. Web Application Firewall (WAF)

- Céc phién ban ma ngudén m& WAF phd bién:
+ WebKnight (http:/fwww.aqtronix.com/? PagelD=99)
+ ModSecurity (http://www.modsecurity.org)
+ URLScan (http://www.iis . net/download/urlscan)

~  Ngoai ra con céc ban WAF thuong mai ndi tiéng sau:
+ Hyperguard (http.//www.artofdefence.com/en/products/hyperguard. htmi)
+ WebDefend (http://www.breach.com/products/webdefend. html)
+ DotDefender<(http.//'www.applicure.com/)
+ NetScaler aﬁplication firewalls (http./www.citrix.com) -

+ Eeye’s SecurellS (http://www.eeye.com/Products/SecurellS-Web-Server-

Security.aspx)
+ Appwall (http-//'www.radware.com)
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ModSecurity: 12 phan mém ngudn mé co the hoat dong nhu mét module
trong may chi Apache hodc la mét thanh phan ddc léb, ModSecurity su dung
biéu thic chinh quy trong viéc bao vé may chu web tir cac cuge tin Céﬁg Juoc
xac dinh trudce dua theo cac diu hiéu hodc céc cudce tin cong bat thudng khiac.
Bén canh do, ModSecurity cling cd kha ndng loc céc si€u ky tu do ngudi dung
chén vao Umg dung web. Toan bé qua trinh cai dat va cau hinh ¢é thé tham khao
thém tai: Attp://www.modsecurity.org/documentation

URLScan: 13 mdt san phdm ctia Microsoft danh riéng cho cdc mdy chi web
IIS. URL scan khéng chi bao vé mdy chu IIS 6 khoi céc diém yéu tir cac phién
ban cii hon ma con cung cip thém cac bién phap bao vé khac nhur loc dit 1iéu ma
hoéa trén URL hodc loc cac siéu ky tu do ngudi diung chén vao dé chéng lai cac
loai tan cong nhu XSS, SQL Injection, v.v... Tham khdo cach cai dat va sir dung
URLScan tai: http://www.iis. net/download/urlscan

awSoft = Tel: +84-8-3930 3279 * www.ThuVienPhapLuat.vn



PHU LUC 3. THONG TIN THAM KHAO VE CAC PHAN MEM CHONG
VIRUS VA BAO VE AN TOAN MAY TINH CA NHAN

1. Bdn sdn xuit t;l"ong nwdc:
+ BKAV (http./fwww.bkav.com.vn)
+ CMC AntiVirus (http://www3.cmcinfosec.com)

2. Ban thwong mai nicdc ngoai:
+ AirScanner (www.airscanner.com)
+ BitDefender (www. bitdefender.com)

+ Computer Associates (www.ca.com)

+ F-Secure (www.f-secure.com)

+-Kaspersky (www.kaspersky.com)

+ McAfee (www.mcafee.com)

+ Symantec (www.symantec.com)

+ Trend Micro (trendmicro.com)

+ Avast (www.avast.com)

+ Avira (www.avira.com)

3. Bdn mién phi:
+ Avast Free AntiVirus (http.//www.avast.com)
+ Avira AntiVir Personal Free (http.//www.avira.com)
+ Microsoft Security Essentials (http-//www.microsoft.com)

+ Panda Cloud AntiVirus (http-//www.pandasecuritv.com)

+ Comodo Internet Security (http.//comodo.com)
+ AVG AntiVirus (http://www.free.ave.com)

~
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