BOQ TAI CHINH CONG HOA XA HQI CHU NGHIA VIET NAM

DBic ldp - Tr do — Hanh phiic

Sé: 264S/QDP-BTC
Ha Ni, ngay A3 thang A0 néim 2012

QUYET PINH
Ban hanh Quy dinh v& viéc ddm bio an toan théng tin
trén mdi trrdng mdy tinh va mang may tinh

BO TRUONG BQ TAI CHINH

Can cir Nghi dinh sé 118/2008/ND-CP ngay 27/11/2008 ciia Chink phii
quy dinh chitc ning, nhiém vy, quyn han va co cau 1 chirc ciia Bd Tai chinh;

Cin ot Nghi dinh s6 64/2007/ND-CP ngiy 10/4/2007 ctia Chinh phii vé
viéc {mg dung cong nghé théng tin trong hoat dfng clia co quan Nha nudc;

Cén cir Nghj dinh s8 33/2002/NB-CP ngay 28/3/2002 ciia Chinh phi vé
viéc quy dinh chi tiét thi hanh Phép énh bao vé bi mét Nha nuéc;

Can ot Quyét dinh s6 196/2003/QP-BTC ngay 02/12/2003 ciiz B4
trudng B Tai chinh v& viéc ban hanh Quy ché bio vé bi mét nhia nuéc cla
nganh Tai chinh;

Theo d& nghi ciia Cyc truéng Cuc Tin hoc va Théng ké tai chinh,

QUYET DINH:

Pitu 1. Ban hanh kém theo Quyét dinh nay Quy dinh v& viéc dam bao
an toan thong tin trén moi trudng miy tinh va mang mdy tinh.

Pidu 2. Quyét dinh nay c6 hiéu Iyc thi hanh tir ngay ky.

Pidu 3. Cyc trurdng Cuc Tin hoc va Théng ké tai chinh, Chanh Vin
phong B§, Thu truéng céc co quan hanh chinh, don vj sy nghiép thudc B
Tai chinh, S& Tai chinh céc tinh, thinh phé' tryc thudc Trung wong, Phong
Ké hoach Tai chinh thugc S& Tai chinh cac dja phuong va cic don vi, cd
nhén c6 lién quan chju trach nhiém thi hanh Quyeét dinh nay./.

M

Nei nhin:

- Lanh dgo B3;

- Céc don v thudc Bb;

- S& Tai chinh céc tinh, thanh phé tryc thube
- Luu: VT, Cyc THTK 4145 )
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BOQ TAI CHINH CONG HOA XA HQI CHU NGHIA VIET NAM
Pjc lap - Tr do ~ Hanh phic

QUY PINH
V& viéc @dm bio an toan thong tin
trén méi trudmg mdy tinh va mang may tinh
(Ban hanh kém theo Quyét dinh 56 2645/0D-BTC ngayl$ thanghOném 2012
cua B¢ truomg B¢ Tai chinh)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi va d6i twgng 4p dung

1. Pham vi ap dung:

Quy dinh nay bao gém céc diéu kién téi thidu phai tudn thi nhim
dam bao an toan thong tin trén moi trudng may tinh, mang mdy tinh va céc
hé théng ¢6 kha nang tiép can théng tin s6 clta nganh Tai chinh. Théng tin
dugce dam bio an toan bao gdm tht ca céc loai thong tin ciia B§ Téi chinh
va cac don vi thudc B9, théng tin tai cidc co quan tai chinh dia phuong
thudc linh vyc do B Tai chinh quan ly, théng tin do céc co quan, td chirc
khac giri dén B6 Tai chinh va cic don vi thude B§.

2. Béi twong 4p dung:

a) Céc don vi thugc B Tai chinh va cdn bf, cong chirc, vién chir,
nhén vién clia don vi: 4p dung day du Quy dinh nay.

b) Céc S& Tai chinh, Phong Ké hoach Tai chinh va cén bd, cdng
chic, vién chirc, nhén vién cia don vi: 4p dung Quy dinh nay cho cac miy
tinh, mang may tinh va mg dung phuc vu hoat déng chuyén mén ciia don
vi thude linh virc quan 1y ctia B§ Tai chinh.

¢) Co quan, td chirc, cd nhén ¢6 hoat djng trao d6i théng tin Véi céc
don vi thugc Bo Tai chinh (Dai tac tham gia tu vén, x8y dung, trién khai,
hé trg, van hanh, thir nghiém hé théng cong nghé théng tin; Co quan, 16
chirc, c4 nhin c6 két ndi mang dé trao ddi thong tin véi céc don vi thude
nganh Tii chinh): 4p dung quy dinh trong hoat ddng trao ddi théng tin véi
nganh Tai chinh.

Diéu 2. Gii thich tir ngir

1. “Pam béao an toan thong tin” 1a d4m bao tinh bi mat, tinh toan ven
va tinh san sang ciia thong tin, trong dé:

a) Tinh bi mét: théng tin khong bi tiét 16 t6i cac déi tuong khong c6
thdm quyén dbi véi théng tin.
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b) Tinh toan ven: thong tin khéng b stra d6i 14m sai léch ndi dung.

¢) Tinh sin sang: thong tin cung chp dugc t6i dbi tuong str dung cé
thdm quyén déi v6i théng tin.

2. “Mang ndi b§ co quan BY Tai chinh” hé théng mang méy tinh t2i tru
s& co quan B§ Tii chinh, phin mé rong ciia mang ndy t6i try s& clia céc don vi
thube B§ dit ngodi try s& co quan B§ Tai chinh va Pai dién Vin phéng Bo Tai
chinh tai thanh phé H6 Chi Minh.

3. “Ha ting truyén thong théng nhét nganh Tai chink”: hé théng mang
dign rong két nbi c4c mang méy tinh ciia cée don vi thudc nganh Tai chinh.

4. “Mét khéu phirc tap”: 14 mjt khiu dép tmg yéu chu sau:

- C6 ti thidu 8 ky ty..

- Gom t6i thiéu 3 trong s8 4 loai ky tur sau: chi¥ céi viét hoa (A-Z),
chir c4i viét thudmg (a-z), chit sb (0-9), cée ky tyr khac trén ban phim méay
tinh (~, 1,...).

5. “Thuft to4n m4 hoé an toan” 13 thudt todn m3 ho theo tidu chuin
Viét Nam ho#c thé gidi ma tai thoi didm ép dung chwa c6 cong bi thuét
todn d6 d4 bj giéi hofc néu c6 kha ning giai thi thdi gian gidi thuat toin
ndy dai hon théi gian dif ligu can duge bao v duéi dang ma hod.

6. “Bi mét nha nuée”: théng tin thugc Danh muyc Bi mét Nha nudc
cép 49 tuyét mat, t6i mét, mét cia nganh Tai chinh theo quy dinh hién hanh
va bi mét nha nwéc clia cde co quan, don vj khéc giri dén B3 Tai chinh.

7. “Pon vi”: cée don vi thufe pham vi &p dung clia quy dinh nay.

8. “Don vi hé théng thuge B§”: Tong cuc ’{'hué, Téng cyc Hai quan,
Téng cyc Dy trir Nha nuée, Kho bac Nha nuée, Uy ban Chimg khoén Nha
nuée, Hoe vién Tai chinh.

9. “Ngudi ding”: cén b, cdng chirc, vién chire, nhan vién hop déng
ctia don vj dugc sir dung méy tinh tai don vi 8 xtr Iy céng viéc.

Diéu 3. Nguyén tic chung v& dim bio an toan thong tin

1. Vige bao dim an toan thong tin 12 yéu ciu bét bude trong qué trinh
tgo lap, xir 1y, sir dung théng tin va qué trinh thiét ké, xay dung, vin hanh,
néing cép, hity bd céc ha ting k thust céng nghé théng tin.

2. Don vi, ngudi dimg thyc hién céc cong doan lién quan dén théng
tin néu tai myc 1 diéu nay cé trich nhiém dam béo an toan théng tin theo
quy dinh cia Nha nuéc va ciia B§ Tai chinh va huéng dén cia céc co quan,
don vj ¢6 thim quyén trong linh vuc dam bao an toan théng tin.

3. Ngubi ding phéi dugc tip huin kién thire chung vé an toan théng
tin trén méi trudng m4y tinh, mang méy tinh va kién thirc ning cao vé an
toan théng tin phii hop véi cong viée duge phén cong.
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4. Thong tin thudc danh myc bi mét nha nuéc trén méi truong may
tinh va mang mdy tinh phéi duge bao vé theo céc quy dinh ciia Nha nudc,
Quy ché bao v& bi mét nha nudc ciia nganh Tai chinh va cée ndi dung fuong
Ung trong quy dinh nay.

Chwong II
QUY PINH CU THE

Diéu 4. Pam bio an todn mire vty

1. Céc khu vuc sau phai dugc kiém soét truy cép vat Iy dé phong
tranh truy cép trai phép ho#c sai myuc dich: Trung tim di liéu, khu vue
chita may chd va thiét bj luu tru céc ti mang va déu ndi, thiét bi l’lgdﬂ’l
dién va dy phong dién khén cép, céc phong véan hanh, kiém soét (quan tri)
hé théng. Pon vi quén ly céc ving thiét bj trén phéi ¢6 ndi quy hodc hudng
din 1am viée trong céc khu virc nay.

2. Ngum dung su' dung c4c thiét bj lwru trk dir ligu di ddng (may tm}
x4ch tay, thiét bi s§ cam tay, thé nhé USB, & cu'ng ngoal bang tir...) dé luu
théng tin thuéc pham vi bao vé quy dinh tai Piéu 1 ¢ tréch nhiém bao vé
céc thiét bi ndy va thong tin lu trén thiét bi, tranh lam mét, 1§ thong tin.
Khéng mang ra nuéc ngoai théng tin cla co quan, Nha nudc khong lién
quan t6i ndi dung cdng viée thl,rc hién & nuéc ngodi. Nghiém cm sir dung
thiét bi do cé nhén tu trang b dé luu gitt bi mat Nha nude.

3. C4c thiét b huu trir khéng sir dung tlep cho cong V1ec ctia don vi
(thanh ly, cho, ting) phai dugc xoé ndi dung bing phin mém hoic bﬁng
thiét bi hiy dit liéu chuyén dung hay pha hay vat ly.

Diéu 5. Dam bio an toin may tinh lam viée

1. Méy tinh phuc vu cong viéc (bao gdm may chu, may quan tri va
mdy tinh phuc vu c6ng viéc cia nguoi ding tai don vi):

a) M4y tinh lam viéc chi dugc cai dt phan mém theo danh muc phén
mém do don vi quy dinh va do b$ phﬁn céng nghé thong tin cia don vi
quén 1y hodic dugc cung cip theo céc chuong trinh img dung cong n%he
théng tin cia B§ Tai chinh hojc cdc co quan Nha mrée khac co tham
quyén, duge cdp nhat ban vd 161 hé didu hanh vé an ninh, cai ddt pha.n mém
phong diét virus va cap nhat mau phét hién virus gan nhét.

_ b)BS phén céng nghé thong tin ctia don vi chju trich nhiém cai dat
phan mém cho méy tinh phuc vy cng vige. Ngudi ding khéng duge can
thiép (cai dt méi, thay ddi, g& bd,...) céc phin mém da cai dt trén may
tinh khi chua duge s ddng § cua ho phén céng nghé théng tin ciia don vi.

¢) Ngudi dung phai thye hién thao tdc khod mdy tinh (st dung tinh
nang cai dit san trén mdy) khi r&i khoi noi dit may tinh va tit méy tinh khi
rai khoi co quan.
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2. Nghiém cim méy tinh cia c4 nhén chua cai dat phin mém phong
diét virus va cip nhét mﬁt} phét hién virus két ndi vao hé théng mang ndi
bf ctia don vi va cde hé thong mang ctia nganh Tai chinh.

Ditu 6. Pam bio an toan h¢ théng mang mdy tinh

1. Két néi mang dign rong phai duoc thiét 14p va van hanh theo Quy
ché quén 1y, van hanh va sit dung ha thng truyén thong théng nhit nganh
Tai chinh ban hanh tai Quyét dinh s6 109/QD-BTC ngay 15/01/2009 ciia
B truéng B Tai chinh va céc van ban stra ddi, c4p nhat quy ché niy néu
CO.

2. Hé théng mang ndi b phai duge bao vé bing tudng hira d4p (g
céc yéu chu sau;

a) Phén chia hé théng mang ndi bd thanh cac ving mang theo pham
Vi truy cép va kiém soét truy cép gifra cdc viing bang tudng lira.

Mang ngi bj co quan B Tai chinh va cdc don vi hé théng thude Bo
tai cip Trung wong phii phén chia téi thidu thanh céc ving mang sau:

- Ving mang cho truy cép tir Internet (4p dung déi véi céc don vi c6
cong thong tin dién tir, dich vu cong hojic ting dung cung cip ra Internet it
tai dom vi).

- Ving mang tray cfp Internet (trung chuyén céc yéu cdu truy cép
Internet tir ngudi ding hoic may chi);

- Viing mang mdy chii néi bo;

- Viing mang quin trj h§ théng (céc hoat dong quan trj hé théng phai
dugc thuc hién théng qua vilng mang nay);

. - Viing mang ngudi diing, trong d6 tich riéng viing mang cho két nédi
c6 day va khéng day.

- Ving mang riéng cho khéch (4p dung d6i v6i cac don vi cho phép
khich dén 1am viéc Quge truy cap hé théng mang cia don vi dé sir dung
Internet).

b) V6 higu hod tét ca céc dich vy khong sir dung tai timg ving mang;

¢) Che gidu va trénh truy cap tryc tiép cic dia chi mang bén trong fir
bén ngodi (Internet, ha tng truyén thong nganh Tai chinh).

, @) Cai diit céc bin cdp nhit, v 16i ding han cho céc tudng lira dé
khac phyc céc diém yéu an ninh nghiém trong; C6 ché d6 bao hanh hodc
thiét bj dy phong ¢é dam bao sy hoat ddng lién tuc cia tudng lia.

3. Mang ndi b ctia co quan B$ Tai chinh vi cic don vi hé théng

thube B9 tai cép Trung uong phai dwoc gidm sét bdi hé théng phat hién va
phong chong tan céng.
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4. Hé théng mang khéng day (néu c6) phai dép tmg céc digu kién t6i
thidu sau:

a) Thiét bi phin cimg phai ¢6 chimg nhan Wi-Fi (chimg nhin cia
Lién minh Wi-Fi (www.wi-fi.org) cho san phdm dat tiéu chuén 802.11);

b) Ap dung ma hoé df liéu truyén nhén sir dung thust toan mé hoé an
todn;

¢) Ngudi diing khéng day phéi dugc cung cdp dinh danh duy nhit va
x4c thire qua kénh mi hod.

d) Cée diém truy cdp khéng diy dugc bio v§ tranh bj tiép cin tréi
pheép.

5. Déi véi truy cép tir xa vao hé théng mang néi bo:

a) My tinh ding d két ndi t6i mang clia don vi phi dugce dim bio
an toan theo quy dinh tai Biéu 5;

b) Két néi truy oép tir xa phéi sir dyng ma hoé kénh truyén;

c) Truy cp tir xa cho myc dich quan tri h¢ théng phai &p dung xic
thuc i thidu 2 nhén t6.

Pidu 7. Pam bio an toan két ndi Internet

1. Don vi 4p dung céc bién phép cin thiét dé dim bao an toan théng
tin trong hoat d6ng két néi Internet ciia ngudi ding tai don vi, ti thiéu dép
{mg yéu cu sau:

a) C6 tudmg lira kiém so4t truy cap Internet.

b) Loc bd, khéng cho phép truy cép céc trang tin cé nghi ngd chita

mi d6c hodic cic ndi dung khong phi hop (phdn dong hodc trdi thuéin

phong m¥ tuc).

¢) May tinh chira dif liéu quan trong hodc ¢é kha ning tidp cén céc
dit liéu, img dung quan trong ctia nganh Tai chinh khéng dirgec mé& trang tin
ho#c g dung Internet ngay trén may nay hodc chi dugc phép truy cép vao
céc trang tin trén Internet phuc vu cdng vi€e ctia don vi.

Cuc Tin hoc va Théng ké Tai chinh cin ci cic quy dinh ctia phép
luat va y kién cta cac don vi tai try s B Tai chinh x4c dinh va trinh B
phé duyét danh sach céc loai dix liéu‘ va ung dung quan trong trén hé théng
mang ndi bd co quan B Tai chinh can dugc bao vé trong ket nédi Internet.

Péi véi cac don vi hé théng thudc Bo va cac S& Tai chinh, linh dao
don vi quyét dinh cdc loai dir liéu va img dung quaen trong cia don vi cin

. bao vé trong két ni Internet cha ngudi ding.

d) Két nbi Internet cho mdy tinh lam viéc clia ngudi dung tai don vi

bi thu hep pham vi ho#ic bi ngét trong cac trudng hop sau:
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- C6 cbng vin tir B Tai chinh yéu ciu thu hep pham vi két ndi
h}temet hodc ngét két ndi Internet (4p dyng trong céc trudmg hop khin
cap).

- Lanh dao don vj quyét dinh phai han ché pham vi két néi hosc ngt
hoan toan két néi Internet méy tinh lim viéc cuia ngudi ding d& dam bio an
toan cho h¢ thong mang ctia don vi va han ché cac inh huéng khéc clia
Internet t6i hoat ddng ctia don vi.

d) Ngudi ding khong dugc sit dung céc thiét bj clia c4 nhan (modem
3G, dién thoai di dfng,...) d€ két ndi may tinh 1am viéc vao Internet khi
chura dugc sy dong ¥ ctia bd phén céng nghé théng tin.

2. D6i v6i méy chii va thiét bj cong nghg théng tin khéc, chi thit: lap
két nbi Internet cho céc hé théng cin phéi c6 giao tiép v6i Internet (céc
may chu, thiét bj cung cé.p giao dién ra Internet ctia trang tin dién tir, dich
Vi cong, thu dién tiy; thiét bj c4p nhét ban v4 hé didu hanh, mAu phong diét
virus, c4c mAu 16 héng bao mat, mu thn céng,...).

3. Nghiém cim méy tinh ding dé soan théo, in &n, luu trit bi mat
Nha nwéce két nbi vio Internet,

Didu 8. Dim bio an todn mie img dung

1. Yéu cu v& dam bio an toan théng tin phai duogc dua vio tit ca cac
cbng doan lién quan dén tmg dung (thiét k&, Xy dung, trién khai va vén
hanh, sit dung,...).

2. Ung dung do don v phit trién hogc thué phét tridn phai d4p tmg
yéu cau sau:

- M hod théng tin bi mat hofic nhay cam bing thuat todn ma hod an
toan.

- Kiém tra tinh hop 1¢ cia dit lidu dAu vao va diu ra d& dim bio dit
liéu chinh xé4c va ph hep.

- Thyc hién céc quy trinh kiém so4t viéc cai dat phin mém trén cée
mdy chi, méy tinh clia ngudi ding, thiét bj mang dang hoat d¢ng thudc hé
tht‘mg mang ndi bé. .

- Han ché truy cép t6i mi ngudn chuong trinh va phai dit m& nguén
trong mi truxdmg an toan do bd phan chuyén trach quén ly.

- Thyc hién kiém tra phit hién va khic phyc 18 héng béo mét cita
tmg dung truée khi dua vio sit dung va dinh ky t6i thidu 6 thing mot Iin
trong qua trinh sir dung.

3. D0i véi tmg dung mua & dang déng goi:

- Theo d3i nim bt théng tin vé c4c 16 héng bio mat méi va cip nhit
thudng xuyén ban v4 181 vé an ninh cho tmg dung.

- Trudng hop 18 hong 4 dugc phét hién ma chua c6 ban v4 18i cha
don vj san xuat phin mém, phai thyc hién danh gié rii ro va c6 bién phép
phéng tranh phi hop.
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Diu 9. Pam bio an toin mire dir lifu

1. Céc néi dung mt, quan trong hojc nhay cam khi luu trit trén thiét
bi di d¢ng hodc truyén nhén trén hé théng mang phai duge mé hoé, trong
dé:

- Bi mét nhd nuéc ciia nganh Tai chinh phai duge ma ho bing giai
phép do Ban Co yéu Chinh phu cung c4p ho3c chép nhén sir dung trong
nganh Tai chinh; trudmg hep chua cé huéng din cta Ban Co yéu Chinh
phu thi phai dugc sy dong y cia B6 Tai chinh va dam béo tufin thu quy
dinh clia Nha nuéc vé co yéu.

- Ap dyng ma ho4 kénh két ndi cho c4c hoat déng sau: quén tri hé
théng; ding nhip mang, tmg dung; giri nhan dit lidu ty dong gitia cic may
chii; nhép va bién tép dir lidu; tra ciru dif 1iéu mét, nhay cém.

- Khuyén khich 4p dung cdng nghé chit ky sé d& xéc thuc va bio mat
dir lidu, dc biét trong trurdmg hqpnc%n d4m bao chéng tir chéi ngudn gic dir
ligu.

- Vin bén dién tir c6 ndi dung cin han ché tiép can nhumg khong
thudc danh myc bi mit Nha nuéde duge sir dung tinh ning ma hod (dit mat
khiu) cha cée tmg dung vin phong (phan mém soan théo, doc van ban, nén
tép), nhung phai sir dung thuit todn ma ho4 an toan.

2. Céc c4 nhén tinre hién soan thao, giri, nhan dit liéu ¢ trach nhiém
x4c dinh mitc 46 mat, nhay cam cta dft lidu d& thuc hién phuong thic bao
vé dif liéu phdt hop hogc yéu cdu b phén cong nghé théng tin huéng din,
hé trg phurong thirc béo vé trong trudmg hop cin thiét.

3. Chi sir dyng hé théng thu dién tir va cdc cong oy trao ddi théng tin
do don vi quan Iy truc tiép, hodc céc co quan Nha nuéc, céc 5 chire cb

quyén cung cﬁp dé trao ddi théng tin, tai liéu lam viéc. Khéng sir
dung céc phuong tién trao ddi théng tin céng cdng trén Internet cho miic
dich nay.

Diéu 10. Dim bio an toan trong hoat djng trao dbi thong tin véi
céc td chike, ¢4 nhén ngoai nganh Tai chinh

1. Céc t6 chtrc va c4 nhan thugc pham vi quy dinh tai diém c khoan 2
Piéu 1 phai ¢6 cam két bio mat théng tin ctia don vi va cia nganh Tai
chinh truée khi bét dau thyc hién cong viée theo hop ddng, thoa thudn gifta
hai bén.

2. Khi trao'déi cdc théng tin cAn bo mat cia don vi va cla nganh
Tai chinh gifta doi tic va don vj théng qua hé théng mang (thu dién 1,
truyén t€p,...) phai thyc hién m4 hod tréc khi trao ddi theo quy dinh tai
biéu 9 ctia Quy dinh nay.

AWSOft = Tel: +84-8-3930 3279 * www.ThuVie




4. D6i véi trudmg hop td chirc, c4 nhan bén ngodi c6 thiét 1ap két ndi
mang v&i don vi:

a) Phai thuc hign phén tich rii ro v& an toan théng tin truéc khi thie
hién két néi mang giira don vi véi td chirc, c4 nhan bén ngoai va cé bién
phap kiém soét cdc rii ro ndy.

b) Hai bén phai thoa thuin bing vin ban céc didu kién cu thé ma t4
chire, c4 nhin bén ngoai phai dép tng khi thiét 14p két néi mang té1 don vi
va thye hign kiém tra dinh ky viéc thuc hién thoé thugn nay ctia td chic, ci
nhan bén ngoai.

Diéu kién t6 chirc, c nhin bén ngoai phai ddp mg ti thidu bao
g0m: phén doan mang ciia td chirc, ¢4 nhan bén ngoai duge sir dung 44 két
néi véi h¢ théng mang ciia don vi phai duge kiém soét bing tudng Iz, cic
mdy tinh trong phén doan mang ndy phai dugc cép nhit bén va hé didu
hanh, mau phdng diét virus, céc tai khoan truy cép hé théng t6i thicu phai
ép dung mét khau phirc tap, chi dugc két ni Internet trong trudmg hop két
noi nay phyc vu cho céng viéc ctia don vi thuéc nganh Tai chinh.

Pidu 11. Sao luu, dyr phong sw b

1. Pon vi phai ¢ thlét bi va quy trinh, nhén sy phuc vu c6ng t4c sao
lwu dit ligu phong ngira sy c6; dinh ky kiém tra t4c dung ctia dit 1iu sz0 hru
va phuyc hdi thir hé théng tir dit liéu sao luu.

2. Péi véi cic h¢ théngﬂmang va tmg dung quan trong phai c6 bién
phép dy phong vé thiét b, phan m&m, d& dam bao su hoat déng lién tuc cia
hé théng.

Diéu 12. Tai khodn cong nghé théng tin

1. Tai khodn nguti ding:

a). M6i ngudi diing khi sir dung hé théng mang, tmg dung ctia don vi
va clia nganh Tai chinh phéi dugc cép tai khoan truy cép véi dinh danh duy
nhit gin véi ngudi ding d6. Trudng hop sit dung i khoén dung chung
cho m§t nhém ngudi hay mét don vi phaéi ¢6 co ché xac dinh céc c4 nhin
¢6 trach nhiém quan 1y tai khoan.

b) Tai khoan truy cép mang ctia ngudi sir dung khéng dwgc c6 quyén
quén tri trén mdy tinh n6i mang. Tai khodn quén tri méy tinh chi dugc sir
dung trong trudmg hop cdi d4t phan mém trén méy tinh. Tai khoan quén trj
mady tinh d€ ban phii do bd phén cdng nghé théng tin cta don vi ndm gift.
Dbi v6i méy tinh x4ch tay, ngudi ding phéi duge héng din sir dung ding
cach tai khodn quén trj mdy tinh va c6 trdch nhiém thyc hién theo diing
huéng dén.

¢) Che quyét dinh, théng béo v& viée ngudi dung diéu chuyén céng
tac, thoi viéc hodc nghi viée phai duge déng thoi chuyén cho bd phan quan
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Iy tai kho#n cong ngh$ théng tin dé thuc hién didu chinh, thu hdi, hiy bo
céc quyén st dung ciia ngudi ding d6i véi hé théng mang va tmg dung clia
don vi va clia nganh Tai chinh.

2. Tai khoan quén trj hé théng (thiét bj, mang, ung dung, co s& dir
ligu) phai tach biét véi tai khoan truy cdp mang, vmg dung véi tu cich
ngudi ding théng thudng. Tai khodn quan trj hé théng phai duoc giao dich
danh c4 nhan lam c6ng tic quan trj hé théng. Nghiém cAm diing chung t3i
khoan quén tri.

3. Phuong tién x4c thyc tai khoan:

a) Mt khéiu phirc tap phai dugc 4p dung cho tAt ca céc tai khoin truy
c@p, st dung, quén tri h¢ thong mang, img dung trén hé théng mang mAiy
tinh ndi b clia don vi vé ciia nganh Ti chinh.

b) Thyc hi¢n d6i mét khau dinh ky, t6i thiéu 3 thing mét 1&n a4 voi
tai khoan ctia ngudi ding va 2 thdng mét lin d6i v6i tai khodn quin ri hé
théng,.

c) Ngudi ding, ngudi 1am céng tic quan tri hé ‘chén§ ¢6 trach nhiém
bzo v¢ thong tin tai khoan dugc cép, khong tiét 16 mat khau hodc dua cho
ngudi khic phuong tién x4c thyc tai khoan ctia minh ngoai trir cc trirdng
hop: can xir Iy céng viéc khén cép ciia don vi; cdn cung cép, ban gizo cho
don vi céc théng tin, tii liéu do c4 nhan quan Iy. Chii tai khoan phai doi
mat khu ngay sau khi két thiic xir Iy c4c viée ndy.

Diéu 13. Dim béio an toin trong cong téc quan trj hé théng

1. Méy tinh diing d€ quén trj h¢ théng chi dugc cai dt cc phin mém
can thiét cho hoat déng quin tri hé thong, d4t trong ving mang phuc vu
cdng tic quan tri h¢ thong va chi duge clp quyén truy cdp cho céc c4 nhan
duge giao trach nhiém quan trj hé théng.

2. Thay doi tén tai khoan va mjt khiu mic dinh ctia quén trj hé théng
dugc cung cép khi hé thong duroc thiét lap.

3. Sir dung kénh trao ddi théng tin an toan (c6 ma hod) cho truy cép
quén trj hé théng,

Diéu 14. Quén Iy an toan théng tin

1. Pon vi phai phén céng nhan sy quan Iy an toan théng tin trén méi

truong mdy tinh va mang m4y tinh (bao gdm cong tic gidm sit, kiém tra

viéc thuc hién quy dinh nay tai don vi).
2. Bon vi phai ban hanh quy trinh cu thé v& viéc phat hién, béo céo,

i1 1y va quén Iy hoat dong khic phuc céc sy cb lién quan dén an toan théng

tin tai don vi.




3. Céc hé thbng an ninh mang (cp nhat ban v4 hé dieu hanh, phong
diét virus may tinh, tudng lia, phat hién va phong chong thn cﬁng, ) phai
duoc gidm sét thuomg xuyén dé dém‘ béo tac dung cia hé théng, don,& thq]
phét hién va xir ly sém céc vén dé vé an toan thong tin. Thyc hién két xuat
dinh k§ hang théng hodc hng quy céc béo co tir hé théng an ninh mang dé
theo ddi, danh gié céc vén d& clia hé thdng.

4, Ngu'fn ding phai dugc tap huén kién thic vé an toan théng tin phi
hgp pham vi céng vigc va mirc dj tham gia sir dyng méy tm.h duoc bo
phén cong nghé théng tin cla don vi huéng dén, hd trg, cung cép cic cong
cu can thiét @& thuc hién trach nhiém dam béo an toin théng tin theo quy
dinh.

Chwong Il
TRACH NHIEM CﬁA PON VI, CA NHAN

Diu 15. Trich nhi¢m ciia cic don vi
1. Cyc Tin hoe va Thong ké tai chinh:

a) T chirc pho bién va trién khai thyc hién Quy dinh ndy tai co quan
B& Tai chinh va céc don vi ¢ két ndi vao mang ndi b co quan Bo Tai
chinh.

b) Trinh B§ ghé duyét va td chirc trién khai .ké hoach {rng pho trong
tinh hudng khén cip (phat hién c6 tin céng 4n cip bi mit nha nudc cia
nganh Tai chinh qua dudng mang, céc hé théng théng tin quan trong cia
nganh Tai chinh bi chiém quy&n diéu khién...).

¢) Huéng dan, kiém tra viéc thyc hién Quy dinh ndy ctia cic Pon vi

hé thong thudc Bo, cac S& Tai chinh, cac don vi c6 két nbi trao dbi théng
tin v&i mang ndi bd co quan B6 Tai chinh.

d) lecrng dén, kiém tra céc don vj thudc Bo Tai chm.h vé viée thuc
hién céc yu cAu clia céc co quan Nha nude cb thdm quyén vé dam béo an
toan théng tin trén moi trudng may tinh va mang may tinh.

d) Téng hop, béo céo Bd theo dinh ky hang quy vé cdng téc dim bao
an toan théng tin cua toan nganh Tai chinh theo céc ndi dung cliia Quy dinh
ndy va céc van d& vé an toén thdng tin trén mdi trrdng may tinh va mang
may tinh phdt sinh trong ky bdo cdo.

e) Trinh B9 sua dbi, bd sung Quy dinh nay d phi hop véi tinh hinh
va didu kién thuc té.

2. Céc don vi hé théng thudc B Tai chinh, S& Tai chinh:
a) Td chirc trién khai thire hién Quy dinh nay tai don vi.

b) Trién khai hoat dgng tmg phé khén qép theo ké hoach dugc B
phé duyét va hudng déan cia Cuc Tin hoc va Thong ké Tai chinh.
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¢) Cée don vi hé thong thudc B Tai chinh huéng din, kiém tra viée
thuc hién quy dinh cla cdc don vi truc thude. Sé& Tal chinh huéng din,
kiém tra viéc thuc hién quy dinh cua cac Phong Ké hoach Tai chmh trén
cing dia ban tinh, thanh pho.

d) Thuc hién cac yéu chu, huéng dén vé an toan théng tin trén moi
tru(‘.mg mﬁy tinh v mang may tinh cla cdc co quan Nha nuéc c6 thim
quyén va ctia Cyc Tin hoc va Thong k& Tai chinh.

d) Béo céo Bd (qua Cuc Tin hoc va Théng ké Tai chinh) theo dinh
ky hang quy tinh hinh cng tdc dam bio an toan théng tin ciia don vi theo
c4e ndi dung cia Quy dinh ndy va céc vén dé vé an toan théng tin trén moi
trudng méy tinh va mang may tinh phét sinh trong ky bdo céo.

* e) Phén 4nh céc vudng mic, dé xuét sira ddi, bd sung Quy dinh ny
trong qua trinh thyc hién t6i Cuc Tin hoc va Théng ké Tai chinh.
3. Céc don vj tham gia sir dung hé théng mang ndi bj co quan
B§ Tai chinh

a) Phéi hop véi Cyc Tin hoc va 'rnéng ké Tai chinh trong viéc trién
khai, thye hién quy dinh 4p dung cho déi tugng ngudi dung tai don vi.

b) Phéi hgp v6i Cuc Tm hoc va Théng ké Tai chinh tridn khai ké
hoach tmg ph6 tin cong khén cép vé c4c ndi dung lién quan t&i don vi.

c) Phan énh nhu cdu, viuéng mic trong qué trinh trién khai, thuc hién
dam bao an ninh théng tin tai don vi téi Cuc Tin hoc va Théng ké tai chinh.

Pidu 16. Trich nhiém ciia cd nhin

1. Thi truéng don vi thude d6i tugng 4p dung cia Quy dinh nay cé
trach nhiém phd bién t6i timg c4n b§, céng chirc, vién chite, nhan vién cia
don vi; thubng xuyén kiém tra viéc thyc hién Quy dinh nay tai don vi, dinh
ky hang quy bdo cdo Bd (qua Cyc Tin hoc va Thong ke Tai chmh) chiju
trach nhiém truéce phép Iuat va Lanh dao B§ Tai chinh vé céc vi pham, thﬁt
thoat thong tin, dir li8u mat thudc pham vi quan ly ctia don vi do khéng t6
chirc, chi dao, kiém tra st sao can bd ciia don vi thuc hién ding quy dinh.

2. Cén bg, cong chire, vién chirc, nhin vién cia B§ Tai chinh, cic
don vi thuée B6 va cac don vi khac thude doi tugng ap dung ctia quy dinh
ndy chiu trach nhiém truéc phép ludt va Lanh dao don vi ve céc vi pham,
thét thoat dir ligu mat ctia nganh Tai chinh do khéng tudn thu quy dinh. :’/@y

KT. BO TRUONG
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