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QUYẾT ĐỊNH
VỀ VIỆC PHÊ DUYỆT KẾ HOẠCH ĐẢM BẢO AN TOÀN THÔNG TIN SỐ TRONG HOẠT ĐỘNG CƠ QUAN NHÀ NƯỚC NĂM 2013 VÀ GIAI ĐOẠN 2013 - 2015 TRÊN ĐỊA BÀN TỈNH CÀ MAU

CHỦ TỊCH ỦY BAN NHÂN DÂN TỈNH
Căn cứ Luật Tổ chức HĐND và UBND ngày 26/11/2003;
Căn cứ Quyết định số 63/QĐ-TTg ngày 13/01/2010 của Thủ tướng Chính phủ phê duyệt Quy hoạch phát triển an toàn thông tin số Quốc gia đến năm 2020;
Căn cứ Chỉ thị số 897/CT-TTg ngày 10/6/2011 của Thủ tướng Chính phủ về việc tăng cường triển khai các hoạt động bảo đảm an toàn thông tin số;
Căn cứ Công văn số 1750/BTTTT-CNTT ngày 09/7/2012 của Bộ Thông tin và Truyền thông về việc hướng dẫn xây dựng kế hoạch phát triển và ứng dụng công nghệ thông tin năm 2013 và giai đoạn 2013 - 2015;
Xét đề nghị của Sở Thông tin và Truyền thông tại Tờ trình số 48/TTr-STTTT ngày 31/10/2012,
QUYẾT ĐỊNH:
Điều 1. Phê duyệt Kế hoạch Đảm bảo an toàn thông tin số trong hoạt động cơ quan Nhà nước năm 2013 và giai đoạn 2013 - 2015 trên địa bàn tỉnh Cà Mau (kèm theo Kế hoạch số 29/KH-STTTT ngày 31/10/2012 của Sở Thông tin và Truyền thông).
Điều 2. Giao Sở Thông tin và Truyền thông chủ trì, phối hợp với các ngành có liên quan tổ chức triển khai thực hiện, hướng dẫn, đôn đốc và kiểm tra việc thực hiện Kế hoạch này.

Điều 3. Chánh Văn phòng UBND tỉnh, Giám đốc các Sở: Thông tin và Truyền thông, Kế hoạch và Đầu tư, Tài chính; Chủ tịch UBND các huyện, thành phố Cà Mau và Thủ trưởng các sở, ngành, đơn vị liên quan chịu trách nhiệm thi hành Quyết định này.

Quyết định này có hiệu lực thi hành kể từ ngày ký./.

 

	
Nơi nhận:
- Như Điều 3;
- Bộ Thông tin và Truyền thông;
- PVP (H.Hùng);
- CVVX (T);
- Trung tâm Công báo;
- Lưu: VT, TT, Ktr11/11.
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KẾ HOẠCH
ĐẢM BẢO AN TOÀN THÔNG TIN SỐ TRONG HOẠT ĐỘNG CƠ QUAN NHÀ NƯỚC NĂM 2013 VÀ GIAI ĐOẠN 2013-2015
(Kèm theo Tờ trình số 48/TTr-STTTT ngày 31 tháng 10 năm 2012 của Sở Thông tin và Truyền thông tỉnh Cà Mau)
Thực hiện Quyết định số 63/QĐ-TTg ngày 13/01/2010 của Thủ tướng Chính phủ phê duyệt Quy hoạch phát triển an toàn thông tin số quốc gia đến năm 2020. Chỉ thị số 897/CT-TTg ngày 10/6/2011 của Thủ tướng Chính phủ về việc tăng cường triển khai các hoạt động đảm bảo an toàn thông tin số: Sở Thông tin và Truyền thông xây dựng Kế hoạch "Đảm bảo an toàn thông tin số trong hoạt động cơ quan nhà nước năm 2013 và giai đoạn 2013-2015" trên địa bàn tỉnh Cà Mau như sau:

I. HIỆN TRẠNG ĐẢM BẢO AN TOÀN THÔNG TIN SỐ TRONG HOẠT ĐỘNG CƠ QUAN NHÀ NƯỚC
1. Môi trường chính sách
- Ngoài văn bản của Trung ương; Tỉnh ủy, UBND tỉnh đã ban hành các văn bản như: Chỉ thị số 07-CT/TU ngày 06/3/2012 của Ban Thường vụ Tỉnh ủy về việc đẩy mạnh và phát triển công nghệ thông tin trong hệ thống chính trị trên địa bàn tỉnh Cà Mau; Quyết định số 1991/QĐ-UBND ngày 16/12/2010 của Chủ tịch UBND tỉnh Cà Mau ban hành Kế hoạch ứng dụng công nghệ thông tin trong hoạt động của cơ quan nhà nước tỉnh Cà Mau giai đoạn 2011-2015; Quyết định số 26/2009/QĐ-UBND ngày 28/12/2009 của UBND tỉnh về Ban hành Quy chế mẫu sử dụng thư điện tử trong cơ quan nhà nước; Quyết định số 1525/QĐ-UBND ngày 07/10/2010 về việc ban hành Quy chế sử dụng phần mềm quản lý hồ sơ công việc liên thông.

- Tuy nhiên, vẫn còn thiếu các văn bản ban hành có liên quan đến an toàn thông tin trong số hoạt động cơ quan nhà nước.

2. Hạ tầng kỹ thuật
- Tỷ lệ cán bộ, công chức được trang thiết bị máy tính là 56%, trong đó máy tính kết nối mạng Internet có 81%; các cơ quan quản lý nhà nước cấp tỉnh, cấp huyện có mạng LAN là 100%.

- Cổng thông tin điện tử của tỉnh và các trang thông tin điện tử thành phần của các sở, ngành tỉnh; UBND huyện, TP. Cà Mau và hộp thư điện tử đặt tại trung tâm lưu trữ dữ liệu của tỉnh, góp phần quan trọng trong công tác chỉ đạo của các cơ quan trên địa bàn tỉnh.

- Tỉnh đã sử dụng mạng truyền số liệu chuyên dùng thông suốt từ UBND tỉnh đến các sở, ban, ngành tỉnh và UBND huyện, thành phố Cà Mau.

- Hệ thống Hội nghị truyền hình trực tuyến của tỉnh đã hoạt động thông suốt được đầu tư tại phòng họp của Văn phòng UBND tỉnh với UBND huyện và thành phố Cà Mau.

- Tuy nhiên, việc đảm bảo an toàn thông tin (ATTT) số trong các cơ quan, đơn vị trên địa bàn tỉnh hiện nay hầu như chưa xây dựng hệ thống bảo mật, các phần mềm, phần cứng ATTT chưa được quan tâm đúng mức.

3. Hiện trạng về nguồn nhân lực bảo đảm ATTT
- Hàng năm Sở Thông tin và Truyền thông đã tổ chức trên 10 lớp tập huấn về quản trị mạng cho 200 cán bộ, công chức, viên chức phụ trách CNTT trong các cơ quan hoạt động nhà nước.

- Hiện nay, có 02 cơ sở của 02 trường đại học đặt trên địa bàn tỉnh đã có chuyên ngành đào tạo CNTT, góp phần cung cấp và phát triển nguồn nhân lực CNTT đáng kể cho tỉnh.

- CNTT là một trong những lĩnh vực phát triển nhanh, đồng thời là ngành đặc thù kỹ thuật cao nên đòi hỏi nhân lực của lĩnh vực này phải luôn trao dồi trong thực tiễn, phải thường xuyên cập nhật kiến thức mới để quản lý hệ thống CNTT trong đơn vị và phòng chống hacker, virus v.v…

II. MỤC TIÊU PHÁT TRIỂN ATTT NĂM 2013 VÀ GIAI ĐOẠN 2013-2015
1. Mục tiêu tổng quát
- Đào tạo nguồn nhân lực công nghệ thông tin có trình độ cao.

- Đảm bảo ATTT cho các hệ thống CNTT trong nội bộ cơ quan trên địa bàn tỉnh.

- Đảm bảo ATTT cho các hệ thống cung cấp thông tin công cộng và dịch vụ công trực tuyến.

2. Mục tiêu cụ thể đến năm 2015
a) Về bảo đảm ATTT cho các hệ thống CNTT trong nội bộ cơ quan nhà nước
- 100% các đơn vị tham gia mạng chuyên dùng trang bị giải pháp đảm bảo an toàn bảo mật trên mạng (thiết bị phần cứng, phần mềm an ninh mạng, phát hiện và chống xâm nhập) nhằm đảo bảo tất cả các thông tin chỉ đạo, điều hành truyền trên mạng chuyên dùng được bảo đảm thông suốt.

- Tất cả các sở, ban, ngành tỉnh, ủy ban nhân dân các huyện, thành phố phải có quy định và kiểm tra, đôn đốc thực hiện quy định an toàn bảo mật thông tin tại đơn vị mình.

- Đảm bảo an toàn thông tin số cho 100% các cuộc họp trực tuyến của tỉnh trên hệ thống Hội nghị truyền hình trực tuyến.

- Đảm bảo 100% các máy tính tại các đơn vị được cập nhật thường xuyên các bản vá lỗi hệ thống, được trang bị phần mềm diệt virus, chống mã độc.

b) Về bảo đảm ATTT cho các hệ thống cung cấp thông tin công cộng và dịch vụ công
- Đảm bảo an toàn, an ninh cho Hệ thống cổng thông tin điện tử tỉnh, gồm cổng chính và các cổng thành phần với đầy đủ thông tin theo quy định tại Điều 28 của Luật Công nghệ thông tin.

- Đảm bảo an toàn thông tin số cho hệ thống thư điện tử của tỉnh (có tên miền là @camau.gov.vn).

- Đảm bảo an toàn, tin cậy cho hoạt động của các dịch vụ hành chính công trên hệ thống Cổng thông tin điện tử của tỉnh, các trang thành viên, phối hợp với các cơ quan hữu quan bảo đảm xác thực bằng chữ ký số cho các văn bản truyền trên mạng.

- Đến năm 2015 xây dựng xong và chính thức sử dụng hệ thống chứng thư số, chữ ký số đối với cấp tỉnh và cấp huyện; đến năm 2017 đến cấp xã.

c) Về đào tạo nguồn nhân lực ATTT
- Các sở, ban, ngành tỉnh, ủy ban nhân dân các huyện, thành phố nâng cao nhận thức đảm bảo an toàn thông tin trong các hoạt động của đơn vị, phải làm tốt những vấn đề cơ bản sau đây:

+ Phổ biến các văn bản quy phạm pháp luật liên quan đến đảm bảo an toàn thông tin số.

+ Triển khai thí điểm một số đơn vị áp dụng các tiêu chuẩn quản lý an toàn TCVN 7562:2005, ISO/IEC 17799:2005 nhằm giảm thiểu được các nguy cơ gây sự cố, tạo điều kiện cho việc khắc phục và truy dấu vết trong trường hợp có sự cố xảy ra.

+ Triển khai thành lập Nhóm ứng cứu sự cố máy tính (CSIRT), tích cực tham gia hoạt động trong mạng lưới CSIRT trong tỉnh và trên toàn quốc nhằm ứng phó kịp thời khi xảy ra các sự cố mất an toàn thông tin.

- Xây dựng đội ngũ nhân lực phục vụ an toàn thông tin số:

+ Các sở, ban, ngành tỉnh, ủy ban nhân dân các huyện, thành phố bố trí, sắp xếp bộ máy, nhân lực, đảm bảo 100% các đơn vị có bộ phận chuyên trách và cán bộ chuyên trách công nghệ thông tin được đào tạo bồi dưỡng kiến thức cơ bản về an toàn an ninh thông tin.

+ Tổ chức hàng năm các khóa bồi dưỡng, đào tạo về chuyên môn nghiệp vụ an toàn an ninh thông tin cho các cán bộ chuyên trách, bảo đảm đáp ứng yêu cầu nhiệm vụ.

+ Bảo đảm 50% cán bộ chuyên trách an ninh, an toàn hệ thống của tỉnh và các đơn vị được đào tạo bồi dưỡng được cấp chứng chỉ theo chuẩn quốc gia và quốc tế về an ninh mạng.

III. NỘI DUNG KẾ HOẠCH
1. Đảm bảo an toàn thông tin số cho cơ sở hạ tầng thông tin
- Các hệ thống thông tin dùng chung của tỉnh, Cổng thông tin điện tử, hệ thống Hội nghị truyền hình trực tuyến, hệ thống mạng Truyền số liệu chuyên dùng, hệ thống thư điện tử tỉnh, hệ thống điều hành tác nghiệp đều được kiểm tra, đánh giá tổng thể khả năng đảm bảo an toàn thông tin số; đảm bảo vận hành an toàn, ổn định và thông suốt.

- Chuẩn hóa hệ thống mạng của các sở, ban, ngành tỉnh, ủy ban nhân dân các huyện, thành phố theo hướng khai thác hiệu quả sử dụng nhưng vẫn bảo đảm tốt nhất an toàn thông tin số phù hợp với khả năng tài chính tỉnh và quy mô của hệ thống.

- Áp dụng quy trình quản lý an ninh, an toàn hạ tầng kỹ thuật tại các đơn vị bao gồm:

+ Các giải pháp bảo vệ nhằm ngăn chặn và phát hiện sớm việc truy cập trái phép vào mạng máy tính hay thiết bị lưu trữ dữ liệu; theo dõi phòng ngừa thường xuyên tình trạng lây nhiễm và thực hiện loại bỏ phần mềm độc hại ra khỏi hệ thống;

+ Áp dụng các công nghệ xác thực, cơ chế quản lý quyền truy cập và cơ chế ghi biên bản hoạt động của hệ thống để quản lý và kiểm tra việc truy cập mạng;

+ Kiểm soát chặt chẽ việc cài đặt các phần mềm mới lên máy chủ và máy trạm;

+ Các quy trình quản lý an toàn hạ tầng kỹ thuật khác.

2. Đảm bảo an toàn thông tin số cho hệ thống cơ sở dữ liệu
- Quản lý hệ thống thư điện tử:

+ Rà soát, bổ sung, hoàn thiện quy định về đảm bảo an ninh thông tin trong việc sử dụng hệ thống thư điện tử trong hoạt động của các cơ quan Nhà nước.

- Trang bị hệ thống các phần mềm bảo mật, phần mềm diệt virus, mã độc hại:

+ Lựa chọn một số sản phẩm phần mềm diệt virus, mã độc hại đủ mạnh, có bản quyền để triển khai và khuyến khích các đơn vị áp dụng.

+ Mở rộng áp dụng ở tất cả các sở, ban, ngành tỉnh, ủy ban nhân dân các huyện, thành phố.

+ Triển khai ứng cứu xuống xã, phường, thị trấn.

- Áp dụng quy trình đảm bảo an toàn dữ liệu tại các đơn vị, bao gồm:

+ Đảm bảo an toàn cơ sở dữ liệu đã được số hóa tại các đơn vị, từng bước đầu tư hệ thống số hóa thông tin ở các đơn vị chưa có.

+ Giám sát các khâu tạo lập, xử lý và hủy bỏ dữ liệu;

+ Các quy trình bảo đảm an toàn dữ liệu khác.

- Xúc tiến đầu tư trang thiết bị:

+ Trang bị các thiết bị tường lửa, thiết bị chống phát hiện truy cập trái phép cho tất cả các đơn vị tham gia vào hệ thống Mạng truyền số liệu chuyên dùng, hệ thống Cổng thông tin điện tử, hệ thống Hội nghị truyền hình trực tuyến đảm bảo vận hành an toàn, hiệu quả các hệ thống này.

+ Trang bị các thiết bị chuyên dùng cho nhóm ứng cứu sự cố máy tính của tỉnh, đảm bảo đầy đủ các điều kiện để tác nghiệp trong các trường hợp khẩn cấp có thể gây sự cố nghiêm trọng hay khủng bố mạng.

3. Đảm bảo an toàn an ninh cho các ứng dụng công nghệ thông tin
- Tuyên truyền, hướng dẫn người dân và doanh nghiệp sử dụng các dịch vụ hành chính công an toàn, tin cậy được tích hợp trên hệ thống cổng thông tin điện tử tỉnh, các trang thành viên. Có các biện pháp đảm bảo an toàn thông tin, an ninh cho người dân và doanh nghiệp khi tham gia khai thác và sử dụng các dịch vụ này.

- Các ứng dụng về Chính phủ điện tử và thương mại điện tử đều được đảm bảo an toàn thông tin ở mức cao nhất trong quá trình cung cấp các dịch vụ trực tuyến cho người dân.

- Từng bước xây dựng và đưa vào sử dụng hệ thống chứng thư chữ ký số phục vụ các cơ quan, doanh nghiệp và người dân khi có nhu cầu. Đảm bảo tính xác thực và an toàn trong công tác điều hành, chỉ đạo của tỉnh và các giao dịch điện tử.

- Phối hợp với các đơn vị ngoài tỉnh phát triển các sản phẩm, giải pháp, quy trình, công nghệ đảm bảo an toàn thông tin số. Ưu tiên phát triển các sản phẩm, giải pháp phần mềm sử dụng mã nguồn mở, ban hành các quy trình về an toàn thông tin số theo những tiêu chuẩn quy định của Nhà nước đã ban hành.

4. Đào tạo, xây dựng nhân lực về an toàn thông tin số
- Triển khai đến tất cả các sở, ban, ngành tỉnh, ủy ban nhân dân các huyện, thành phố về các văn bản quy phạm pháp luật liên quan đến đảm bảo an toàn thông tin số.

- Triển khai thí điểm một số đơn vị áp dụng các tiêu chuẩn quản lý an toàn TCVN 7562:2005, ISO/IEC 17799:2005.

- Triển khai thành lập Bộ phận ứng cứu sự cố máy tính (CSIRT) trực thuộc Sở Thông tin và Truyền thông.

- Đảm bảo 100% các đơn vị có bộ phận chuyên trách và cán bộ chuyên trách công nghệ thông tin được đào tạo cơ bản về an toàn an ninh thông tin.

- Bảo đảm 100% cán bộ chuyên trách an ninh, an toàn hệ thống của tỉnh và các đơn vị được đào tạo và cấp chứng chỉ theo chuẩn quốc tế về an ninh mạng.

IV. GIẢI PHÁP
1. Phát triển nguồn nhân lực đảm bảo an toàn thông tin số
- Đẩy mạnh tuyên truyền sâu rộng cho tổ chức, người dân trên địa bàn tỉnh hiểu rõ về an toàn thông tin số. Phổ cập, nâng cao nhận thức của cán bộ, công chức trong bộ máy hành chính nhà nước, trước hết là lãnh đạo các cấp, các ngành về vai trò, vị trí và trách nhiệm của người đứng đầu cơ quan đơn vị, đảm bảo an toàn thông tin số trong các hoạt động của đơn vị mình.

- Đẩy mạnh việc thông tin, tuyên truyền về nội dung của kế hoạch này thông qua các phương tiện thông tin đại chúng, đặc biệt là trên Hệ thống Cổng thông tin điện tử của tỉnh. Lồng ghép các nội dung tuyên truyền nêu trên vào các chương trình, kế hoạch ứng dụng công nghệ thông tin của tỉnh. Tổ chức các hội nghị, hội thảo về an toàn thông tin cho các cơ quan, doanh nghiệp và người dân trên địa bàn tỉnh.

- Xây dựng các chuyên trang, chuyên mục với quy mô, tần suất phù hợp, nội dung phong phú, đa dạng, thiết thực trên các phương tiện thông tin đại chúng của tỉnh để phổ cập kiến thức, tuyên truyền, phổ biến thông tin, tri thức cho mọi tầng lớp trong xã hội. Đây là môi trường để trao đổi và học hỏi các kiến thức về an toàn bảo mật giữa cơ quan người dân và doanh nghiệp.

- Về bố trí cán bộ chuyên trách về công nghệ thông tin: các sở, ban, ngành tỉnh các huyện, thành phố có trách nhiệm bố trí đủ cán bộ chuyên trách về công nghệ thông tin, phù hợp với kế hoạch ứng dụng công nghệ thông tin và bảo đảm an ninh, an toàn thông tin số tại đơn vị mình.

- Xúc tiến xây dựng hệ thống tiêu chí kỹ năng cần thiết đối với các chuyên gia an toàn thông tin số trên địa bàn tỉnh.

- Xây dựng chương trình và tổ chức đào tạo đội ngũ chuyên gia trong lĩnh vực đảm bảo an toàn thông tin số phù hợp với yêu cầu nghiệp vụ hiện nay.

- Xây dựng và duy trì cơ chế thông báo tới người sử dụng về các nguy cơ gây mất an toàn thông tin mới phát sinh.

- Để có điều kiện thực hiện đảm bảo kế hoạch đề ra, phấn đấu đến năm 2015, mỗi đơn vị có 01 cán bộ chuyên trách CNTT được đào tạo an toàn thông tin số và cấp chứng chỉ chuẩn Quốc gia theo tiêu chuẩn quốc tế.

2. Hoàn thiện các cơ chế và chính sách về an toàn thông tin số
- Rà soát và hoàn thiện các văn bản quy phạm pháp luật, cơ chế và chính sách của Nhà nước, tạo môi trường thuận lợi để đảm bảo an toàn thông tin số; đáp ứng các yêu cầu về hội nhập toàn diện kinh tế quốc tế, thúc đẩy hợp tác và cạnh tranh lành mạnh giữa các doanh nghiệp.

- Tiếp tục hoàn thiện bộ máy quản lý nhà nước về an toàn thông tin số từ các sở, ban, ngành tỉnh, ủy ban nhân dân các huyện, thành phố trong đó chú trọng nâng cao năng lực các cơ quan quản lý chuyên trách về an toàn thông tin số. Tăng cường các hoạt động dự báo, kiểm soát, phát hiện tấn công, cảnh báo sớm, ngăn chặn kịp thời và khắc phục sự cố khi có các cuộc tấn công. Tổ chức đánh giá định kỳ và công bố các báo cáo hàng năm về năng lực đảm bảo an toàn thông tin số đối với các hệ thống thông tin quan trọng của tỉnh.

- Nghiên cứu được về thể chế, cơ chế, giải pháp mới phù hợp với đặc điểm kinh tế xã hội của tỉnh để thực hiện có hiệu quả an toàn thông tin số tại các cơ quan, doanh nghiệp và người dân trên địa bàn tỉnh.

3. Đẩy mạnh hợp tác trong và ngoài nước
- Tăng cường hợp tác giữa các tổ chức trong và ngoài nước trong việc bảo vệ cơ sở hạ tầng thông tin quốc gia, thiết lập mạng lưới theo dõi và cảnh báo sớm, điều phối ngăn chặn các cuộc tấn công.

- Phối hợp giữa các đơn vị tư vấn, chuyên gia an toàn thông tin số tiến hành thường xuyên rà quét các lỗ hổng trong hệ thống thông tin quan trọng của tỉnh, sẵn sàng ứng phó với những sự cố liên quan tới mất an toàn thông tin số.

4. Củng cố, kiện toàn, xây dựng hệ thống bảo đảm kỹ thuật
- Sở Thông tin và Truyền thông là đơn vị chuyên trách về công nghệ thông tin của tỉnh. Sở Thông tin và Truyền thông đồng thời là đơn vị đi đầu trong việc triển khai các quy trình về bảo mật mạng máy tính tại đơn vị mình và hướng dẫn kiểm tra, đôn đốc cho các đơn vị khác thực hiện.

- Thành lập Bộ phận ứng cứu sự cố máy tính nhằm ứng cứu sự cố máy tính của tỉnh và bộ phận này liên kết với các trung tâm của tỉnh, thành khác thành một mạng lưới trên toàn quốc nhằm phối hợp, ứng phó kịp thời khi xảy ra các sự cố mất an toàn thông tin số.

- Đầu tư mua sắm trang thiết bị, kiện toàn, củng cố, giao nhiệm vụ cụ thể cho các đơn vị hữu quan hiện có, xây dựng cơ chế, tạo điều kiện cho các Trung tâm công nghệ thông tin của các trường đại học, cao đẳng, của các hội nghề nghiệp và các doanh nghiệp công nghệ thông tin trên địa bàn tham gia cung cấp dịch vụ và bảo đảm kỹ thuật về an toàn và bảo mật.

5. Nghiên cứu khoa học và phát triển công nghệ về an toàn bảo mật
- Dựa vào điều kiện kinh tế xã hội, nhân lực của tỉnh theo từng giai đoạn thực hiện kế hoạch, tổ chức nghiên cứu xây dựng và triển khai thí điểm các mô hình ứng dụng, các giải pháp phần mềm, phần cứng đáp ứng được yêu cầu về an toàn bảo mật hệ thống mạng máy tính tại các đơn vị, phù hợp với điều kiện của tỉnh; tổng kết rút kinh nghiệm, hoàn chỉnh và nhân rộng ứng dụng trên địa bàn tỉnh.

6. Huy động nguồn vốn đầu tư cho an toàn thông tin số
- Việc huy động vốn đầu tư cho bảo đảm an toàn thông tin số được triển khai theo hướng: Bố trí kinh phí ngân sách tỉnh đảm bảo an toàn thông tin số cho các hệ thống thông tin quan trọng của tỉnh; các sản phẩm về an ninh, an toàn hệ thống dùng chung cho toàn tỉnh; kinh phí triển khai hoặc nâng cấp hệ thống theo các mô hình chuẩn để nhân rộng trên địa bàn tỉnh và từ các nguồn kinh phí hợp pháp khác.

- Tăng cường tìm kiếm, tranh thủ các nguồn vốn hỗ trợ của Trung ương và các dự án tài trợ của nước ngoài, đặc biệt là các dự án liên quan đến chính phủ điện tử, an toàn bảo mật.

- Đối với việc bảo đảm an ninh thông tin cho các doanh nghiệp, các tổ chức khác, sử dụng nguồn vốn tự có của các doanh nghiệp và người dân.

V. KINH PHÍ THỰC HIỆN
Tổng kinh phí ước tính dựa trên các dự án 2013-2015 có quy mô với tổng số vốn là 9.000.000.000 đồng (Vốn đầu tư là 7.500.000.000 đồng, vốn sự nghiệp 1.500.000.000 đồng; ngân sách tỉnh).

Số tiền bằng chữ: Chín tỷ đồng.

(Nhu cầu vốn kèm theo Phụ lục Danh mục các dự án ATTT năm 2013-2015)
VI. TỔ CHỨC THỰC HIỆN
1. Trách nhiệm của Sở Thông tin và Truyền thông
- Chủ trì, phối hợp với Sở Kế hoạch và Đầu tư, Sở Tài chính và các cơ quan có liên quan xây dựng kế hoạch, cân đối mức ngân sách bố trí cho kế hoạch hàng năm: tranh thủ các nguồn kinh phí hỗ trợ từ Trung ương và nước ngoài về ứng dụng công nghệ thông tin trong hoạt động của các cơ quan Nhà nước thuộc tỉnh, trình UBND tỉnh phê duyệt. Điều phối triển khai thực hiện kế hoạch, ưu tiên các dự án về an toàn bảo mật tại các đơn vị trên địa bàn tỉnh.

- Chủ trì, phối hợp với các cơ quan có liên quan nghiên cứu, đề xuất xây dựng các cơ chế, chính sách hỗ trợ, khuyến khích các hoạt động nghiên cứu phát triển các biện pháp và ứng dụng đảm bảo an toàn thông tin số trình UBND tỉnh xem xét, quyết định.

- Trực tiếp tổng hợp và xây dựng Kế hoạch hàng năm trình UBND tỉnh, nêu rõ lộ trình thực hiện, nguồn vốn thực hiện các dự án về an toàn thông tin số tại các cơ quan, tổ chức nhà nước trên địa bàn tỉnh.

2. Sở Thông tin và Truyền thông đề nghị các đơn vị có liên quan phối hợp thực hiện tốt Kế hoạch này, cụ thể như:
2.1. Sở Kế hoạch và Đầu tư
- Cân đối và đưa vào kế hoạch của tỉnh các kế hoạch 5 năm và hàng năm về ứng dụng công nghệ thông tin, các dự án về an toàn bảo mật mạng máy tính, thông tin số.

- Tranh thủ các nguồn vốn từ trung ương và tài trợ của nước ngoài cho các dự án ứng dụng công nghệ thông tin, đặc biệt là các dự án về đảm bảo an toàn thông tin số trên địa bàn tỉnh.

- Đảm bảo đầu tư đầy đủ và đúng tiến độ cho các dự án an toàn bảo mật đã được phê duyệt.

- Ưu tiên bố trí vốn "phù hợp với đặc thù của lĩnh vực CNTT và truyền thông" theo Quyết định số 1755/QĐ-TTg ngày 22/9/2010 của Thủ tướng Chính phủ.

2.2. Sở Tài chính
- Ưu tiên bố trí kinh phí cho các đề án, dự án an toàn an ninh thông tin trên địa bàn tỉnh theo kế hoạch hàng năm đã được cấp có thẩm quyền phê duyệt.

- Hướng dẫn các đơn vị bố trí kinh phí cho ứng dụng công nghệ thông tin, an toàn bảo mật theo kế hoạch của tỉnh.

2.3. Các sở, ban, ngành tỉnh; UBND huyện, thành phố
Phối hợp với Sở Thông tin và Truyền thông thực hiện có hiệu quả kế hoạch này và đồng bộ với kế hoạch phát triển kinh tế - xã hội của tỉnh, của ngành và của từng huyện, thành phố.

Trên đây là Kế hoạch đảm bảo an toàn thông tin số trong hoạt động cơ quan nhà nước tỉnh Cà Mau năm 2013 và giai đoạn 2013-2015 trên địa bàn tỉnh Cà Mau.

 

	
Nơi nhận:
- UBND tỉnh;
- Đ/c Nguyễn Tiến Hải, PCTUBND tỉnh (B.cáo)
- Sở Kế hoạch và Đầu tư;
- Sở Tài chính;
- Lưu: VT, PKHTC.
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	Tổng
	2013
	2014
	2015
	 

	I
	Các dự án sử dụng vốn đầu tư (tổng kinh phí 7.500 triệu đồng, ngân sách tỉnh)
	Các dự án sử dụng vốn đầu tư (tổng kinh phí 7.500 triệu đồng, ngân sách tỉnh)
	Các dự án sử dụng vốn đầu tư (tổng kinh phí 7.500 triệu đồng, ngân sách tỉnh)
	Các dự án sử dụng vốn đầu tư (tổng kinh phí 7.500 triệu đồng, ngân sách tỉnh)
	Các dự án sử dụng vốn đầu tư (tổng kinh phí 7.500 triệu đồng, ngân sách tỉnh)
	Các dự án sử dụng vốn đầu tư (tổng kinh phí 7.500 triệu đồng, ngân sách tỉnh)
	Các dự án sử dụng vốn đầu tư (tổng kinh phí 7.500 triệu đồng, ngân sách tỉnh)
	Các dự án sử dụng vốn đầu tư (tổng kinh phí 7.500 triệu đồng, ngân sách tỉnh)

	1
	Dự án đầu tư phần cứng, phần mềm bảo đảm an toàn, bảo mật thông tin số tại các đơn vị cấp tỉnh, cấp huyện (Cổng Thông tin điện tử và các cổng thành phần; VIC: các phần mềm chuyên dùng v.v…)
	Sở TTTT
	2013-2015
	4.500
	1.500
	1.500
	1.500
	Đầu tư các phần cứng, phần mềm bảo đảm an toàn, bảo mật thông tin tại các đơn vị

	2
	Dự án đầu tư trang thiết bị nghiên cứu của bộ phận ứng cứu sự cố máy tính
	Sở TTTT
	2013-2015
	3.000
	1.000
	1.000
	1.000
	Dự án đầu tư trang thiết bị nghiên cứu của bộ phận ứng cứu sự cố máy tính

	II
	Các dự án sử dụng vốn sự nghiệp (tổng kinh phí 1.500 triệu đồng, ngân sách tỉnh)
	Các dự án sử dụng vốn sự nghiệp (tổng kinh phí 1.500 triệu đồng, ngân sách tỉnh)
	Các dự án sử dụng vốn sự nghiệp (tổng kinh phí 1.500 triệu đồng, ngân sách tỉnh)
	Các dự án sử dụng vốn sự nghiệp (tổng kinh phí 1.500 triệu đồng, ngân sách tỉnh)
	Các dự án sử dụng vốn sự nghiệp (tổng kinh phí 1.500 triệu đồng, ngân sách tỉnh)
	Các dự án sử dụng vốn sự nghiệp (tổng kinh phí 1.500 triệu đồng, ngân sách tỉnh)
	Các dự án sử dụng vốn sự nghiệp (tổng kinh phí 1.500 triệu đồng, ngân sách tỉnh)
	Các dự án sử dụng vốn sự nghiệp (tổng kinh phí 1.500 triệu đồng, ngân sách tỉnh)

	1
	Duy trì hệ thống chứng thư số, và chữ ký số các cơ quan cấp tỉnh, cấp huyện
	Sở TTTT
	2013-2015
	1.500
	500
	500
	500
	Duy trì hệ thống chứng thư số, và chữ ký số các cơ quan cấp tỉnh, cấp huyện

	Tổng cộng I + II
	Tổng cộng I + II
	Tổng cộng I + II
	Tổng cộng I + II
	9.000
	3.000
	3.000
	3.000
	 


Ghi chú: Các Dự án sắp xếp theo thứ tự ưu tiên theo nguồn vốn và số thứ tự từ nhỏ đến lớn.
