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UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
THANH PHO HO CHi MINH Péc lap - Tu do - Hanh phic
S6: 6319/QP-UBND Thanh pho Ho Chi Minh, ngay 12 thang 12 nam 2012
QUYET DINH

Vé phé duyét “Chuong trinh xdy dyung va trién khai an toan an ninh théng tin
trong co quan quén ly nha nwéc giai doan 2012 - 2015”7

CHU TICH UY BAN NHAN DAN THANH PHO HO CHI MINH

Cin ctr Luat To chire Hoi dong nhan dan va Uy ban nhéin dan ngay 26 thang 11
nam 2003;

Can cuir Luat Cong nghé thong tin ngay 29 thang 6 nam 2006;

Can ctr Quyét dinh s 27/2012/QD-UBND ngay 28 thang 6 nam 2012 cua Uy 5
ban nhan dan Thanh phé Hé Chi Minh vé viéc phé duyét “Chuong trinh phat trién

Cong nghé thong tin - Truyén thong giai doan 2011 - 2015™;

Xét dé nghi cua So Thong tin va Truyén thong tai To trinh s6 21/TTr-STTTT
ngay 30 thang 11 nam 2012,

QUYET DINH:

Diéu 1. Ban hanh kém theo Quyét dinh nay “Chwong trinh xdy dung va trién
khai an toan an ninh thong tin trong co quan quan ly nha nudce giai doan 2012 -
2015™.

Diéu 2. Thu truong S¢ Théng tin va Truyén thong, S& Ké hoach va Dau tu, S¢
Tai chinh cin ct theo nhiém vu va ké hoach cua Chuong trinh nay dé xay dung
Chuong trinh hanh déng cu thé, nham thuc hién dat hiéu qua cao nhat cac néi dung
cua Chuong trinh xdy dung va trién khai an toan an ninh théng tin trong co quan
quan ly nha nuoc giai doan 2012 - 2015.

Diéu 3. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Diéu 4. Chanh Vin phong Uy ban nhan dan thanh phd, Thu truong céc so - ban
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- nganh va Chu tich Uy ban nhan déin cac quan - huyén, phudng - xa, thi tran chiu
trach nhiém thi hanh Quyét dinh nay./.

KT, CHU TICH
PHO CHU TICH

L.é Manh Ha
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UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
THANH PHO HO CHi MINH Péc lap - Ty do - Hanh phie
CHUONG TRINH

Xdy dung va trién khai an toan an ninh thong tin
trong co’ quan quan ly nha nudc giai doan 2012 - 2015
(Ban hanh kém theo Quyét dinh s6 6319/0D-UBND
ngay 12 thang 12 nam 2012 cua Uy ban nhdn ddn thanh phé)

A. MUC TIEU CHUNG

- Bao dam an toan an ninh thong tin cho cac hé thong dung chung cta thanh phé
(Trung tam dir liéu thanh pho, Hé thong HoChiMinhCityWeb, Hé thong chimg thurc,
H¢ théng mang d6 thi bang thong roéng da dich vu Metronet cua thanh pho va hé

thong mang chuyén ding cua chinh phi; Hé théng thu dién ti; Hé théng dinh

danh...):

- Tang cudng an toan va an ninh théng tin cho cac hé thong théng tin nén va cac

tng dung cong nghé¢ thong tin cua cac co quan quan ly nha nudec.
B. MUC TIEU CU THE
Nhing muc tiéu can dat duoc vao nam 2015:

- Tang cudng bao vé an toan va an ninh théng tin cho cong tac chi dao, diéu
hanh cua Lanh dao thanh ph(");

- Tang cuong bao vé an toan théng tin cho cac hé théng ding chung cia thanh
phé;

- Trién khai duong truyén mang dé thi bang théng rong thanh pho dén tat ca cac
s& - ban - nganh, quén - huyén, phuong - xa - thi tran va duong truyén du phong dén
tat ca cac sO - ban - nganh, quan - huyén;

- 80% cac so - ban - nganh, quan - huyén phai dugc trang bi hé thong tuong lia
dé bao vé hé thong mang;

- 60% phan mém tai cac so - ban - nganh, quan - huyén duoc tap trung tai Trung
tam dur licu thanh phé;
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- 70% cac may tram tai cac so - ban - nganh, quan - huyén dugc thay mdi nhiam
dam bao hoat dong img dung cong nghé thong tin trong quan ly nha nudce cua cac can

bo;

- 80% céc s& - ban - nganh, quén - huyén duge trién khai hé thong dinh danh;

- 100% cac so - ban - nganh, quan - huyén dugc cap chimg thur so;

- 100% céc s& - ban - nganh, quan - huyén dugc trién khai phan mém chong ma
d6c nham giam thiéu kha nang danh cip théng tin va tan cong hé thong;

- Quan ly va ngin chan truy cip cac thong tin c6 ndi dung xéu trén Internet tai
cac co quan quan ly Nha nude trén dia ban thanh phé;

- Xay dung luc lwong quan tri hé théng mang vé an toan théng tin thanh phd vai
doi ngii duge dao tao bai ban va co kha nang dap tmg nhu cau cong viéc.

C. NOI DUNG VA GIAI PHAP THUC HIEN

I. Dam bio co sé ha ting cong nghé théng tin va truyén théng

1. Trién khai phuc vu cic hé thong ding chung thanh phé

a) Du an ting cuong an toan thong tin cho Trung tam dit liéu thanh phd
- No1 dung thyc hién:

+ Chuan hoa toan bé hé thng theo hudng o héa va dién toan dam may, quy
hoach tai nguyén dam bao van hanh cho cac ung dung ding chung cua thanh pho;

+ B6 sung nhiéu giai phap an toan thong tin cao cap dé bao vé cho hé thong.
- Phuong thire thyc hién: thyc hién dy an dau tu hang nam.
- Thoi gian thuc hién: tir nam 2013 dén nam 2015.

b) Du an xay dung hé théng phong chdng va khéi phuc sau su ¢é cho Trung tam
dit liéu thanh pho

- N6i dung thuc hién: xay dung hé théng phong chéng su ¢é cho Trung tam di
liéu thanh pho, dam bao tinh san sang cua hé thong & mirc cao khi ¢ cac tham hoa
xay ra (thién tai, tan cong, hu hong hé thong nghiém trong...).

- Phuong thirc thuc hién: thuc hién du an dau tu hang nam.
- Thot gian thuc hién: tir nam 2013 dén nam 2015.

¢) Trién khai cac img dung tap trung tai Trung tam di liéu thanh phd
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- Noi dung thyuc hién: tap trung chuyén déi hé thong may chu va cac img dung
dung chung cua céac s¢ - ban - nganh, quan - huyén lén Trung tam dir liéu cua thanh
phé.

- Phuong thire thye hién: thyue hién dyu an dau tu hang nam.

- Thot gian thuc hién: tir nam 2013 dén nam 2015.

2. Trién khai phuc vu cho cic co quan quin Iy nha nwéc

a) Dy an ting cuong an toan va an ninh thong tin cho ¢ong tac chi dao, dicu
hanh

- No1 dung thye hién:
+ Trién khai mo hinh ao hoa may tram cho Lanh dao cao cap cua thanh pho;

+ Xay dung hé thong bao vé nang cao cho may tram va hop thu dién tir cua
Lanh dao thanh pho;

- Phuong thire thyuc hién: thuc hién du an déu tu hang nam.

- Thoi gian thuc hién: tir nam 2013 dén nam 2015.

b) Cac dy an nang céip. xay dung ha té'mg mang noi bd va trang thiét bi tin hoc

dau cudi tai cac co quan quan ly Nha nudce

- Noi dung thue hién: dau tu nang cip, xdy dung ha tang mang ndi b va thay
thé trang thiét bi may tram khong dap tmg nhu cau sir dung cua cac can bé cong chirc
nhim dam bao cho hé théng may tinh tai cac co quan quan ly nha nudc duge vén
hanh lién tuc va dap tmg duoc nhu cau sir dung cac tmg dung chuyén nganh.

- Phuong thire thue hién: thuc hién du an dau tu hang nam.

- Thoi gian thye hién: tir nam 2013 dén nam 2015,

¢) Hang muc thué ha tcg‘mg mang doé thi bang thong rong da dich vu (Metronet) tai
thanh pho H6 Chi Minh

- NO1 dung thyuc hién:

+ Trién khai va duy tri mang d6 thi bang thong réng thanh pho tai cac co quan
quan 1y Nha nudc cac cap trén dia ban thanh pho;

+ Trién khai duomg truyén du phong cho cac co quan quan ly Nha nude cac cap
trén dia ban thanh pho.

- Phuong thire thye hién: thye hién dy an dau tu hang nam.
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- Thot gian thue hién: tr nam 2013 dén nam 2015.

II. Pam bao an toan théng tin, dir li¢u

1. Trién khai phuc vu cho cic hé thong dung chung thanh phé
Dy an xay dyng hé thong kiém soat an toan théng tin

- N§1 dung thuc hién:

+ Dau tu cac cong cu an ninh mang va phat trién hé thong dung cho viéc kiém
tra, ra soat va tang cuong an toan thong tin cho hé thong mang thanh pho;

+ Xay dung hé théng mang ao dung cho muc dich dao tao nhan luc an toan
thong tin va di¢n tap tac chién dién tu;

+ Dau tur trang thiét bi du phong can thiét cho cong tac tmg ctru su ¢d khan cap
tal cac co quan quan ly Nha nudc.

- Phuong thire thye hién: thue hién du an dau tu hang nam.

- Thoi gian thuc hién: tir ndam 2013 dén nam 2015.

2. Trién khai phuc vu cho cidc co quan quén 1y nha nwéc

a) Dy an tang cuong hé thong an toan thong tin tai cac co quan quan ly Nha -

nuoc

- Néi dung thuc hién: dau tu thiét bi tuong lira bao dam an toan thong tin cho
cac co quan quan 1y Nha nude trong hé théng mang thanh ph.

- Phuong thire thuc hién: thuc hién du an dau tu hang nam.
- Thot gian thye hién: tr nam 2013 dén nam 2015.

b) Du an dam bao an ninh mang trong cac co quan Nha nudc trén dia ban thang

pho

- N6i dung thye hién: trién khai phan mém chong ma doc va hd tro xur 1y cac su
¢0O lién quan dén ma ddc tai cac co quan quan ly Nha nudc.

- Phuong thire thue hién: thuc hién dur an dau tu hang nam.
- Thot gian thuce hién: tir nam 2013 dén nam 2015.
¢) Hang muc trién khai ing dung chix ky s tai cac co quan quan 1y Nha nuée

- Noi dung thue hién: cung cap va duy tri chimg thu s6 cho tat ca cac co quan

quan ly Nha nudc theo hé thong cua Trung tim chimg thuc dién tir chuyén dung
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Chinh phii nhiam phuc vu ky sé cho cac vin ban dién tir duoc ban hanh va cac {mg
dung khac.

- Phuong thire thye hién: Thuc hién dy an dau tu hang nam.
- Thoi gian thuc hién: tir nam 2013 dén nam 2015.

d) Hang muc trién khai hé théng dinh danh thanh phé

- No1 dung thyc hién:

+ Hoan chinh hé thong dinh danh tap trung cua thanh pho. Tap trung hoa viéc
quan tri nguoi dung, may tinh. Thiét 1ap chinh sach an toan théng tin tap trung;

+ Tao co so dir liéu dung chung cho tat ca cac phan mém ung dung, lam nén
tang cho viéc lién thong ket noi.

- Phuong thire thuc hién: thyuce hién du an dau tu hang nam.
- Thot gian thuce hién: tir nam 2013 dén nam 2015.

e) Du an xay dung hé thong quéan 1y truy cap Internet

- Noi dung thuc hién: thiét 1ap hé théng quan 1y ndi dung truy cap Internet nham
han ché cac thong tin c6 nd1 dung vi pham, tao mo1 truomg mang trong sach cho

thanh pho.
- Phuong thic thyc hién: Thyc hién dy an dau tu hang nam.
- Thot gian thye hién: tr nam 2013 dén nam 2015.
[1I. Dim bdo ngudn nhan luc

1. Hang muc xdy dung va phat trién déi img ciru cong nghé théng tin thanh
phﬁ

- No1 dung thyc hién: xay dung, phat trién va duy tri hoat dong Doi ung ciru
khan cap cong nghé théng tin thanh phd va hd trg xay dung doi tng ciru ctia cac tinh
thanh thuéc Khu vuc 3 (21 tinh thanh phia Nam).

- Phuong thire thuc hién: thuc hién du 4n dau tu hang nam.

- Thoi gian thue hién: tir nam 2013 dén nam 2015.

2. Hang muc dao tao ngudén nhin luyc an toan théng tin phuc vu cho hé
thong mang thanh phé

- N1 dung thuc hién:
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+ Dao tao an toan thong tin cho Ddi tmg ciru céng nghé thong tin thanh phd, cac
can b phu trach céng nghé théng tin va quan tri hé théng théng tin tai cic co quan
quan 1y Nha nude thude thanh phé va cac tinh Khu vie 3;

+ T chitc cac budi héi thao, cude thi vé an toan théng tin nhim nang cao nhin
thitc cho can bd cong chire va ngudi dan thanh pho.

- Phuong thire thuc hién: thyc hién du an dau tu hang nam.
- Thot gian thue hién: tr nam 2013 dén nam 2015.
3 Hang muc té chirc dién tip tic chién dién tir

- N6i dung thue hién: hang nam té chire dién tap tac chién dién tr, xiy dung quy
trinh chuan vé tac chién dién tir nham phat trién kha ning phan (mg nhanh trong céac
truong hop xay ra sy ¢ vé an toan thong tin cho thanh phd va cac tinh thanh Khu
vuce 3.

- Phuong thirc thuc hién: thuc hién du an dau tu hang nam.

- Thot gian thye hién: tornam 2013 dén nam 2015,

4. Hang muc phat trién ngudn nhan hre quin tri mang thanh ph
- No61 dung thue hién:

+ Tuyén dung, dao tao va phat trién nguén nhan luc thuc hién cong tac quan
tri, giam sat, van hanh cho toan bg hé théng mang thanh phé va cac tinh thanh Khu
vuc 3;

+S6 lrong nhan sy dat toi thiéu 120 nguol duge dao tao va dam bao nhu cau
cong viéc.

- Phuong thic thyc hién: thuc hién du an dau tu hang nam.

- Thoi gian thyc hién: tir naim 2013 dén nam 2015.

D. TO CHUC THU'C HIEN:

1. Don vi chu tri va chii dau tu cua céc du an, hang muc.

- Don vi chu tri: S& Théng tin va Truyén thong;

- Chu dau tu du an: Trung tim Cong nghé théng tin va Truyén théng (trir cac du
an nang cép, xday dung ha tE‘mg mang nd1 by va trang thiét b1 tin hoc dau cudi tal cac
co quan quan 1y Nha nude; du an ting cuong hé thong an toan thong tin tai cac co
quan quan |y Nha nude do so - nganh, quan - huyén lam chu dau tu);
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- Don vi phoi hop: cic s6 - nganh, quan - huyén.

2. Ban Chi dao Chuong trinh tmg dung va Phat trién cong nghé thong tin thanh
phé HO6 Chi Minh va Té gitip viée thuc hién ¢6 trach nhiém thuc hién Chwong trinh
nay;

3. Pinh ky quy IIlI hang nam, cac don vi chu tri thuc hién cac chuong trinh
nhanh c¢o trach nhiém xay dung ké hoach. du trti kinh phi thuce hién cua nam tiép theo
giri vé S Thong tin va Truyén thong dé tong hop guri S& Ké hoach va Dau tu, So Tai
chinh tham dinh, trinh Uy ban nhan dan thanh phd xem xét, quyét dinh;

4. So Ké hoach va Déu tu, S¢ Tai chinh c6 trach nhiém tham muru, wu tién b tri
kinh phi kip thoi dé trién khai thuc hién Chuong trinh xay dung va trién khai an toan
an ninh thong tin trong co quan quan ly nha nudce giai doan 2012 - 2015 theo dung
chi dao cua Uy ban nhan déan thanh phé;

5. DBon vi chu tri thyc hién cac chuong trinh nhanh chiu trach nhiém t6 chice
thue hién ngay sau khi Uy ban nhan dan thanh phd phé duyét chuong trinh va hang
quy phai guri bao cao vé So Théng tin va Truyén thong téng hop, bao cao trinh Uy
ban nhan dan thanh phd./.

UY BAN NHAN DAN THANH PHO
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