UY BANNHAN DAN  CONG HOA XA HOI CHU NGHIA VIET NAM

TINH HAI DUONG Pjc lip - Tw do - Hanh phic
56:49 /2013/QD-UBND Hai Duong, ngay /|f thang 12 ndm 2013
QUYET PINH

Vé viéc Ban hanh Quy ché bio didm an toan, an ninh thong tin
trong hoat djng irng dung cong nghé thong tin cia cic co’ quan nha nuée
trén dia ban tinh Hai Duwong

UY BAN NHAN DAN TINH HAI DUONG

Cin ctr Ludt T chitc HDND va UBND ngay 26 thang 11 nim 2003;

Céan ctr Luat Cong nghé thong tin ngay 29 thang 6 nam 2006;

Cén cir Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nim 2007 cua
Chinh phu veé Umg dung cong nghé thong tin trong hoat ddng cua cac co quan
nha nudc;

Cén cir Nghj dinh 56 72/2013/ND-CP ngay 15 thang 7 nim 2013 ctia Chinh
phi vé quan ly, cung cfip, sir dung dich vu Internet va thong tin trén mang;

Cén cir Thong tw s6 27/2011/TT-BTTTT ngay 04 thang 10 ndm 2011 cua
B6 Thoéng tin va Truyén théng quy dinh vé diéu phdi cac hoat dong img ciru sur
cb mang Internet Viét Nam;

Theo d& nghi ctia Giam dbc S& Thong tin va Truyén thong tai Té trinh 56
787/TTr-STTTT ngay 25/11/2013,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan. an
ninh thong tin trong hoat dong tmg dung cong nghé thong tin cta cac co quan nha
nudce trén dia ban tinh Hai Duong.

Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh sau 10 ngay ké tir ngay ky.

Piéu 3. Chanh Vin phong UBND tinh; Giam dbc S& Thong tin va Truyén
théng; Gtam ddc cac Sé, Ban, Nganh tinh; Chu tich UBND cac huyén, thi xa,

thanhéphé va cac T chirc, cé nhén c6 lién quan chiju tréch nhiém thi hanh Quyét
dinh nay./. ~
;--"f- > Ll -~ -

. TM. UY BAN NHAN DAN TINH
NG algn: | KT. CHU TICH

- Nhu Blég 35
-Bo Théng’ tin va Truyen thong;

- Cyc Kiém tra vin ban B Tu phap;
- Thudmg trye Tinh ty, HDND&Doan PBQH tinh;
- Chu tich, cac PCT UBND tinh;
- Véan phong Tinh uy;

CHU TICH

- Lanh dao VP UBND tinh
- Trung tdim Cong béo tinh;
- Cdng théng tin dién tir tinh;
~Lan V1. (e Nguyén Dwong Thai
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UY BAN NHAN DAN  CONG HOA XA HQI CHU NGHIA VIET NAM
TINH HAI DUONG Poc ldp - Te do - Hanh phic

QUY CHE
Béo dam an toan, an ninh thong tin trong hoat dong img dung cong nghé
thong tin ciia cac co quan nha nuwdc trén dia ban tinh Hai Duwong
(Ban hanh kém theo Quyét dinh 56,29 /2013/0D-UBND ngay A/ thing 12 nim
2013 cua Uy ban nhédn dan tinh Hai Duong)

Chuwong 1
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va d6i twong ap dung

1. Quy ché nay quy dinh vé cong tac bao dam an toan, an ninh thong tin
trong hoat dong tmg dung cong nghé thong tin cua cac co quan nha nude trén
dia ban tinh (sau day goi tat la bao dam an toan, an ninh thong tin); trach nhiém
cua cac co quan, don vi, can bg, cong chirc, vién chirc trong viéc bao dam an
toan, an ninh théng tin. ) )

2. Quy che nay ap dung doi vai cac S¢, Ban, Nganh, Uy ban nhén déan cac
huyén, thi x&, thanh pho thudc tinh (sau ddy goi chung la cac co quan, don vi) va
can b, cong chire, vién chirc trong cac co quan, don vi. Bc’?i voi lue lagng vil
trang tinh, ngoai viéc thuc hién theo quy dinh trong Quy ché nay con thuc hién
theo quy dinh riéng cuia nganh trong viéc bao dam an toan, an ninh thong tin.

Pidu 2. Giii thich tir ngir

Trong Quy ché nay, cic tir ngir dudi day duoc hiéu nhu sau:

1. An toan thong tin: La sy bao vé thong tin va cac hé théng théng tin
trénh bi truy nhap, str dung, tiét 19, gian doan, stra d6i hoac pha hoai trai phép
nhdam bao dam tinh nguyén ven, tinh bao mat va tinh kha dung cua thong tin.

2. An ninh thong tin: La viéc bao dam thong tin trén mang khong gdy
phucmg hai dén an ninh auoc gia, trat tur an toan xa hoi, bi mat nha nudc, quyén
va lgi ich hop phép cta t6 chirc, ca nhan.

3. He thong thong tin: La mot tap hop céc thiét b vién thong, cong nghé
thong tin bao gom phan cu'ng, phin mém (Cong/trang théng tin dién tir, hé thong
thu dién tr, phan mém quan Iy van ban va hd so cong viée, hé théng giao ban truc
tuyén, phan mém djch vu cong tryuc tuyén,.. ) va co s¢ dir liéu phyuc vu cho hoat
déng Iwu trit, xr 1y, truyén dua, chia sé, trao ddi, cung cap va str dung théng tin.

4. Mang riéng ao: La mét mang danh riéng sir dung hé théng mang cong
cong (thuong la Internet) dé két nbi cac may tinh & xa lai VvGi nhau. N6 duge
thiét 14p dé cho phép cac may tinh giri va nhan dir liéu véi tit ca cée chirc ning,
chinh sach quan ly va bao mét ciia mang ndi bo.
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5. Cong g:ao rzep Pé dinh danh cdc img dung giri va nhan du liéu, mdi img
dung s& tucmg ung voi mot cong giao tiép, nhimg ng dung phd bién dugc dat voi
s0 hiéu cong dinh trudce nham dinh danh duy nhét cac (mg dung d6. Khi may tinh
str dung dich vy nao thi cong giao tiép tuong ung véi dich vu do6 sé mo.

6. Giao thirc: La mt tap hop cac quy tic, quy udc tmyen thong chuan ma
tt ca cac thuc thé tham gia truyén thong phai tuén theo dé c6 thé két ndi va trao
ddi théng tin voi nhau.

7. Thiét bi chuyén mach: La mot thiét bi dung d& két ndi céc doan
mang vo1 nhau.

8. Twong lira: La rao chan dugc l3p ra nhéim ngan chan ngudi dung mang
Internet truy cép cac t]16ng tin khéng mong mudn hogc (va) ngén chin ngudi ch‘.ln;:
tir bén ngoai truy nhdp cdc thong tin bao mét nam trong mang ndi bg, la mot thiet
bi phan cimg va (hoéc) phan meém hoat dong trong mdi trudng mang dé ngan chan
mot s6 lién lac bi cam bai chinh sach an ninh ctia ¢4 nhan hay té chirc.

9. Ban ghi nhat ky hé thong thong tin: La mét t€p tin dugc tao ra trén mai
thiét bi cua hé thong thong tin c6 chira tit ca thong tin vé cac hoat dong xay ra
trén thiét bj do. Ban ghi nhat ky hé thong théng tin dung dé phan tich nhimg su
kién da xay ra, ngudn gde va cac két qua dé c¢6 cac bién phap xir 1y thich hop.

. Chuongll :
CONG TAC BAO DAM AN TOAN, AN NINH THONG TIN

Piéu 3. Xay dung hé thong thong tin

Khi xay dung hé thong thong tin, céc co quan, don vi can phai:

1. T6 chirc hé thong mang pht hqp @ ting cuong tinh bao mét. Cac co
quan, don v1 c6 nhiéu phong, ban, don vi tryc thue khong nam trong cung mdét
khu vire, can thiét lap mang rleng 40 dé bao dam an ninh cho mang noi bo. Khi
thiét 1ap cac dich vu trén moi truong mang Internet, chi cung cap nhitng chirc

nang thiét yéu nhét bao dam duy tri hoat dong cua h¢ théng théng tin, han che sur
dung céc chirc niing, cong giao tiép, giao thic va dich Vil mang khéng can thiét.

3. Bm véi viée lap dat mang khong day dé két ndi véi mang ndi bo, can
thiét lap, cau hinh cac thong s6, dit mat khau va thuong xuyén thay d6i mat
khéu nhidm bao dam céng tac bao mat.

3. Trang bj thiét bj chuyén mach bao dam kha ning cung cap cac chirc
néng quan tri nhdm ting cudng do an toan va bao mat cho hé théng mang,

4. Trang bi, cai dat twong lira bao dam kha nang xur ly dugce s6 luong két
ndi dong thdi cao va chiu dugc thong lugng cao, hd tro cac cong ngh¢ mang
riéng 4o thong dung va c6 phan cung ma hoa tich hop dé tiang téc d6 ma hoa dir
liéu, cung cap day du céc co ché bao mét, quan ly ludng dir lidu ra vao va c6 kha
ndng bao vé hé thong thong tin trudc cac loai tAn cong tir chdi dich vu; trang bi
thiét bj phét hién hodc phong chéng xam nhép trai phép.

LawSoft = Tel: +84-8-3930 3279 * www.ThuVienPhapLuat.vn



5. B tri phong mdy chu déc Iap, bao dam kho, thodng, nguon dién cung
cap én dmh cao, duoc trang bi may diéu hoa nhiét do va cho van hanh lién tuc,
duge lp dat thiét bi chdng sét va hé thong phong chéy chira chay. Phong may
chii duoe giao cho can bd c6 chuyén mdn vé cong nghé thong tin truc tiép quan
1y, céc can by khong lién quan khong dugc vao phong may chu.

6. Cai dat céac phan mem hé diéu hanh, phan mém u'ng dung, phan mém
quan tri co s¢ dir liéu, phan mém chéng vi-rit may tinh ¢ ban quyén trén cac
mdy chu, mdy tram, cac thiét bi, phu'ong tién ky thuat trong hé thong mang: cii
it cdc phan mém tién ich dé danh gla tim kiém céc 15 hong bao mat.

7. Tao tai khoan va phan quyen ngu'cn ding dé truy nhap hé thong thong
tin; yéu cau nguoi dung dat mat khau véi d6 an toan cao; thiét lap gioi han mot
s6 hiru han lan d’c’mg nhép sai lién tiép vao hé théng thong tin, néu lién tuc ding
nhap sai vuot qua sé 1an quy dinh thi hé thng thong tin phai ty dong khoéa tai
khoan hodc ¢6 1ap tai khoan trong mét khoang thoi gian nhét dinh trude khi ticp
tuc cho dang nhép.

8. Céu hinh hé théng théng tin bao dam ghi nhan d&y du cac théng tin, su
kl(—';n trong cac ban ghi nhat ky hé thong thong tin; luu gitr ndi dung nhét ky he
thong thong tin trong khoang thai gian t6i thicu 1 ndm dé phuc vu viéc quan 1V,
kiém soat hé thong thong tin.

9. Thiét 1ap phuong 4n dyu phong dé bao dam hé thdng thong tin hoat dong
lién tuc 24/24 gio.

Piéu 4. Sir dung hé thong thong tin

Khi str dung hé thong thong tin, céc co quan, don vi can phai:

1. Cé ké hoach kiém tra, bao dudng dinh ky cac thiét bj thude hf; thom
thong tin; duy tri pht hop, dung cach va an toan cac thiét bi voi yéu cau vé thoi
gian va thong s6 k¥ thudt cia nha cung cép.

2. Thyc hién quan ly chit ch& cac tai khoan truy nhap hé thong théng tin;
yéu cau nguoi ding thuong xuyén thay d6i mét khau; dinh ky t6 chirc kiém tra
cac tai khoan truy nhap hé thong thong tin; hity tai khoan truy nhip hé théng
théng tin va thu hoi cac tai liéu, hd so, thong tin lién quan t6i tai khoan bi huy
bo ddi véi can bd, nhéan vién da nghi viéc hodc chuyén cong tac; t chirc theo
ddi, kiém soat tit ca cac phuong phép truy nhép tir xa téi hé théng théng tin, bao
gom ca sy truy nhép c6 chirc nang quan trj.

3. Thudng xuyén kiém tra, sao luu céc ban ghi nhét ky hé théng théng tin
dé lru vét nhitng su kién da xay ra.

4. Thuong xuyen cdp nhat phlen ban méi, ban vé 181 ctia céc phan mém hé
diéu hanh, phin mém ng dung, phan mém quan tri co s& dit liéu, phan mém
chong vi-rit may tinh nhim bao dam kha nang phat hién, ngdn chén, loai trir vi-
rit may tinh cfing nhu sy x4m nhép cta tin tic vao hé théng thong tin; thuc hién
ché d6 quét vi-rit may tinh thuong xuyén.

5. Té chirc cép phat tai nguyén trén may chi theo danh muc thu muc cho
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timg phong, ban; kiém tra, giam sat viéc chia sé tai nguyén, khuyén cdo ngudi
sir dung cén nhéc viée chia sé tai nguyén trén cac may tram, khi sir dung chirc
ning chia sé tai nguyen can phai str dung mét khéu d& bao vé va thuc hién viée
thu héi chirc ning nay khi da sir dung xong.

6. Khong phat trién, kiém thi, cai dat céc ung dung thir nghiém trén hé
théng van hanh chinh thirc dé giam thiéu rii ro vé an toan thong tin.

7. B6 tri may vi tinh riéng, khong két néi mang ndi bo va Internet ding dé
soan thao van ban, luu gilr thong tin cé ndi dung mat theo quy dinh; cén c6 cac
co che dac biét nham bao vé dir liéu, thong tin nhay cam cua co quan, don vi
truyén tai qua mang cong cong dé bao dam tinh toan ven va bi mat cia théng tin.

8. Thuc hién dinh ky viéc sao luu dir ligu hé didu hanh, cac phan mém
{mg dung, phan mém chuyén nganh, céc co s dit liéu quan trong phuc vu cong
tac cua co quan, don vi bang cac phan mém chuyén dung, sao chép ra cic thiét
bi luru trit ngoai, thue hién viée danh s6, dén nhan dé tranh nham 13n va cét gitr ¢
noi an toan; ddng thoi thuong xuyén kiém tra dé bao dam tinh sin sang phuc hoi
va toan ven thong tin.

9. Tét méy tinh tram hoic ngung két ndi mang trong trudng hop mdy tinh
khong st dung trong thoi gian dai (qua 4 gid lam viéc) de phong tranh tin téc lgi
dung chirc ning diéu khién tir xa, sir dung mdy tinh nay tan cong vao cac hé thong
thdng tin khac; quet vi-rit mdy tinh trudc khi mé céc t€p tin kém theo thu dién tu
biét rd ngudi gir, cac tép tin tai vé tir Internet, cac tép tin trong cac thJet bi luu trir
ngoal va khéng dugc ma cac tf;p tin kém theo thur dién tir c6 ngudn gbc khéng ro
rang dé phong nglra vi-rit may tinh xam nhdp vao may tinh; dat mét khéu truy
nh@p vao may tinh, dong thoi thiét 14p ché d6 bao vé man hinh c6 sir dung mat
khau bao vé sau mot khoang thoi gian nhét dinh khéng sir dung méy tinh.

10. Thuong xuyén theo ddi hoat dong cua hé thong thong tin. Khi phat
hién sy ¢6 nhu may chu bi tin cong, cén théng béo ngay cho S& Théng tin va
Truyén théng dé dugc hucmg dan, ho trg khic phuc su cé.

Piéu 5. Nang cap hé thong thong tin

Khi néng cép hé théng thong tin, céc co quan, don vi can phai:

1. Ra sodt, danh gia hé théng hién c6 dé lua chon phuong an t6i uu trén co
sO sir dung ha tang, cac co s¢ dir ligu, cac giai phap bao mat,... hién co.

2. Sau khi nang cap hé thong, cin bd sung cac bién phap k¥ thuat dé dam
bao hé théng hoat dong tot.

) . _Chuong I11 A
TRACH NHIEM BAO PAM AN TOAN, AN NINH THONG TIN

Didu 6. Trach nhiém ciia cic co’ quan, don vi

1. Xay dung quy ché noi bd bao dam an toan, an ninh théng tin cua co
quan, don vi trén co s¢ ndi dung quy dinh tai Diéu 3, Diéu 4 va Diéu 5 Quy ché
nay, trong d6 quy dinh rd quyén va trach nhiém cuta timg bd phén, can bg, cong
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chire, vién chirc.

2. Lap du toan kinh phi chi thuong xuyén hang nam cho cac hoat dong
lién quan dén viéc bao dam an toan, an ninh thong tin ctia co quan, don vi.

3. Phéi hop véi So Thong tin va Truyén thong, Cong an tinh dé pho bién
céc kién thirc co ban vé may tinh, mang méy tinh, an toan, an ninh théng tin cho
can by, cong chirc, vién chirc trude khi truy nhédp va sir dung hé thong thong tin;
bb tri can bd ¢6 chuyén mon hodc c6 am hidu va duoc dao tao siu vé cong ngheé
thong tin bao dam an toan, an ninh théng tin trude khi tién hanh cac hoat dong
quan 1y, vAn hanh, bao tri, ning cép hé thong théng tin; tao didu kién cho can bo,
cbng chire, vién chire duogc hoc tép, tiép thu cong nghe, kién thirc vé an toan. a
ninh théng tin, dac biét la can b phu trach vé cong nghé thong tin.

4. Phéi hop chit ché véi Cong an trong cong tac phong ngra, dau tranh,
ngan chan céc hoat déng xdm pham an ninh théng tin. Tao dxeu kién thuén lgi va
phédi hop v6i cac co quan chuc nﬁng trong cong tac kiém tra ve an toan, an ninh
thong tin, didu tra nguyén nhén gay ra su c¢6 va khic phuc sy cb.

5. Béo cao dinh ky hang nam vé tinh hinh an toan, an ninh thong tin trong
hoat dong Umg dung cdng ngh¢ thong tin cua co quan, don vi gui vé 8¢ Thong
tin va Truyén théng trude ngay 25 thang 12 dé tong hop chung bio céo Uy ban
nhan dan tinh.

Pidu 7. Trich nhiém ciia S& Théong tin va Truyén thong

1. Tham muu Uy ban nhén dan tinh vé cong tac bao dam an toan théng tin
trong hoat dong tmg dung cong nghé thong tin cua cac co quan, don vi trén dia
ban tinh, cu the: vé quy trinh, chinh sach chung; thdm dinh dau tu thiét bi phan
climg, phan mém, ha ting mang truyen thong, dio tao vé an toan thong tin cho
cén by, cong chire, vién chire; t6 chirc cac hdi thao  chuyén nganh vé tmg citu su
cd may tinh, ddm bao an toan hé thong théng tin; td chirc bao dam an toan thunﬂ

tin cho c4c hé théng théng tin ding chung cap tinh phuc vu sy lanh dao, dic
hanh cua ldnh dao tinh dugc nhanh chéng, an toan, hiéu qua.

2. Chi tri, phéi horp véi Cong an tinh, Bdo Hai Duong, Dai Phét thanh va
Truyén hinh tinh va céc co quan bao chi khac diy manh tuyén truyén ning cao
nhén thirc vé an todn, an ninh thong tin trong hoat déng ‘mg dung cdng nghé thong
tin trén dia ban tinh.

3. Théng béo cho cc co quan, don vi biét va huéng dan céc bién phép k¥
thuat nghiép vu phong ngira, ngan chan cac nguy co gy mat an toan thong tin.

4. Chi tri, phdi hgp véi céc co quan, don vi lién quan xi Iy, img ciru cic
su ¢O0 mdy tinh trong cac co quan, don vi.

5. Lap du toan kinh phi chi thuong xuyén bao dam cho cac hoat dong tmg
clru sy o mdy tinh cua hé théng théng tin chung toan tinh (nhu Trung tdm tich
hop dir liéu, hé thong giao ban truc tuyén, Cdng théng tin dién tir, hé thong thu
dién tir, ha tng truyén dan,...).

6. Chu tri, phéi hop véi Céng an tinh va céc nganh lién quan tb chirc kiém tra
5
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theo dinh ky hodc dot xuit khi phat hién ¢6 dau hidu, hanh vi vi pham an toan, an ninh
théng tin trong hoat dong tmg dung cong nghé thong tin va xtr phat theo quy dinh.

Ditu 8. Tréich nhiém ciia Cong an tinh

1. Tham muu Uy ban nhan dan tinh vé céng tic bao dam an ninh thong tin
trong hoat dong tmg dung cong nghé thong tin cia cac co quan, don vi trén dia
ban tinh; dao tao, boi dudng kién thirc vé an ninh théng tin cho can bd, cong
chire, vién chire.

2. Thudng xuyén théng bio cho cac co quan, don vi vé phuong thirc, thu
doan mdéi cua cac loai t0i pham xam pham an ninh thdng tin dé c6 bién phap
phong ngtra, ngan chén, dau tranh.

3. Phdi hop véi 8& Théng tin va Truyén thong va cdc nganh lién quan tién
hanh kiém tra theo dinh ky hodc dot xuat khi phat hién c6 dau hiéu, hanh vi vi
pham an toan, an ninh thong tin trong hoat dong g dung céng nghé thong tin.

4. Piéu tra va xir ly céc trudng hop vi pham an ninh théng tin theo thim
quyen.
ChuongIV
TO CHU'C THUC HIEN

Piéu 9. Piéu khoan thi hanh
S& Thong tin va Truyén thong chu tri, phdi hop véi céc co quan, don vi
trién khai thyc hién nghiém Quy ché nay.

Trong qua trinh thue hién, néu €06 vudng méc phat sinh, cac co quan, don

vi phan anh vé S& Thong tin va Truyén thong dé téng hop, bao cao Uy ban nhén

dan tinh xem xét, sira d6i, bd sung cho phi hop. s
p—

TM. UY BAN NHAN DAN TINH
KT. CHU TICH

Nguyén Dwong Thai
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