UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH LAO CAI “Poe lap - Tw do - Hanh phic
N ¢ /2014/QD-UBND Lao Cai, ngay Ab théng 6 ndm 2014
QUYET PINH

Ban hanh Quy dinh didm bdo an toan, an ninh théng tin trong hoat dong
irng dung cong nghé thong tin trén dia ban tinh Lao Cai

-UY BAN NHAN DAN TiNH LAO CAI-
Can cir Luat T chire HDND va UBND ngay 26/11/2003;

Cén ctr Ludt Ban hanh vén ban quy pham phép luit cia HDND va UBND ngay
03/12/2004; .

Cén cir Luét Giao dich dién tlt ngdy 29/11/2005; -

Cén ctr Luat Cong ngh¢ thong tin ngay 29/6/2006;

Cén ctr Phéap 1énh bdo vé bi mat Nha nuée ngay 28/12/2000; /

Cin ctr Nghi dinh sé 33/2002/NB-CP ngay 28/03/2002 ctia Chinh phi quy dlnh
chi tiét thi hanh Phap lénh bao vé bi mét nha nuéc;

~Cin ¢t Nghi dinh sb6 64/2007/ND-CP ngay 10/4/2007 ctia Chinh phii vé ing dung
cong nghé thdng tin trong hoat ddng co quan nha nuéec;

Can cir nghi dinh- s6 72/2013/ND-CP ngay 15/7/2013 cia Chinh phi vé quan 1y,
cung cip, sit dung dich vu Internet va thong tin trén mang;

Xét d& nghi ctia S& Thong tin va Truyén thong tai T trinh sb 18/TTr—STTTT ngay
23/4/2014, .

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy dinh dam béo an toan, an nmh
thdng tin trong hoat dong ng dung cdng nghé thong tin trén dia ban tinh Lao Cai.

~Pidu 2. Giao S& Thong tin va Truyén thong chi tri, phéi hop voéi cac-so, Banr
nganh, UBND céc huyén, thanh phé va cac don vi ¢6 lién quan td chirc trién khai thuc
hién quyét dinh nay.

Pidu 3. Chanh Vin phong UBND tinh; Thu trudng cac s0, ban, nganh; Chu tich
UBND c4c huyén, thanh phd va céc td chirc, c4 nhan c6 lién quan cin cir quyét dinh thi
hanh. Quyet dinh nay c6 hiéu luc sau 10 ngay ké tir ngay ky./. -

TM. UY BAN NHAN DAN TiNH

Noi nhin: CHU TICH
- B Thong tin va Truyén théng;

- Vén phong Chinh phu;

- Cuc Kiém tra VBQPPL-B6 Tu phap;
- TT: TU, HPND, UBND tinh;

- TT Poan PBQH tinh;

- Nhu Piédu 3 (QP);

- S& Tu phép; Cong bao tinh;

- Béao Lao Cai; Dai PTHT tinh;

- Lanh dao VP UBND tinh; e
- Luu: VT, cac CV% Doan Van Hu'f)’ng




UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH LAO CAI : Déc lap - Tw do - Hanh phic

QUY DINH
Dam bido an toan, an ninh théng tin trong hoat dong rng dung
cong nghé thong tin trén dia ban tinh Lao Cai -
* (Ban hanh kém theo Quyét dinh s6 + 48 /2014/QD-UBND:
ngay A6 /6/2014 ciia UBND tinh Léo Cai)

_ Chwong I
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi didu chinh.

Quy dinh ndy quy dinh vé cong tac dam bao an toan, an ninh thong tin trong hoat
dong tmg dung cong nghé thong tin (CNTT) cia cac co quan nha nude, don vi sy nghiép
thudc tinh, cac doan thé, tb._chirc chinh tri - x4 hdi va cac td. chirc, doanh nghlep cung cap
dich vu ha ting mang, Internet, CNTT trén dia ban tinti Lao Cai.

Diéu 2. P6i twong ap dung.

1. Quy dinh nay 4p dung d6i véi cac sd, ban, nganh, don vi sy nghigp thude tinh;
Uy ban nhin d4n (UBND) cac huyén, thanh phd; cac doan thé, td chirc chinh tri - x& hoi
trén dia ban tinh Lao Cai (sau ddy goi tit 12 cac co quan, don vi); ,

2. Cac can bo, cong chire, vién chire (sau day goi tit 1a CBCCVC), ngudi lao dong
trong co quan néu tai khoan 1 Bleu nay va cac td chtic, c4 nhan tham gia van hanh, khai
théc va sit dung hé thdng thong tin clia cac co quan néu tai khoan 1 Diéu nay.

3. Céc td chuc, doanh nghiép cung cap dich vu ha tang mang, Internet, CNTT.
Piéu 3. Giai thich tir ngi.
Trong Quy dinh nay, céc tir nglt dudi diy dugce hiéu nhu sau:

1. An todm théng tin bao gdm cac hoat ddng quan 1y, nghiép vu va k¥ thuat d6i véi
hé théng théng tin nhim bao vé, khdi phuc cac hé thdng, cic dich vu va ndi dung thong
tin d6i v&i nguy co tir nhién hoic do con ngudi giy ra. Viéc bao vé thong tin, tai san va
con nguoi trong hé thong thong tin nham bao dam cho cac hé thdng thuc hién ding chirc
ning, phuc vu ding d6i twong mdt cach sin sang, chinh x4c va tin cdy. An toan thong tin
bao ham céc ndi dung bao v€ va bao mat thong tin, an toan dit liéu, an toan may tinh va-
an toan mang. '

2. An ninh théng tin la viéc bao dam thong tin trén mang khoéng gay phu'ong hai
dén an ninh quoc gia, trit tuy an toan x4 hoi, bi mat nha nuéc, quyen va loi ich hop phép
ctia t6 chirc, c4 nhan. Ce

3. H¢ z‘hong théng tin 1a tap hop cac thiét bi vién thong, CNTT, bao gbm phan
© cung, phan mém, va co s¢ dir liéu phuc vu cho hoat dong luu trit, xur ly, truyén dwa, chia
sé, trao ddi, cung cap va st dung théng tin.

4. Magng 1a khai niém chung dung @& chi mang vién thong cb dinh, di dong,
Internet va mang may tinh.



5. Ha téng ky thudt 1a tap hop thiét bi tinh todn (may chu, may tram), thiét bi ngoai -
vi, thiét bi két n6i mang, thiét bi phu trg, mang ndi by, mang dién rong.

6. Phan mém déc hgi 13 phin mém c6 kha ning gy ra hoat dong khong binh.
thudng cho mot phan hay toan bd hé théng thong tin hodc thyc hién sao chép, stra doi,
x06a bd trai phép thong tin luu trit trong hé théng thong tin. :

7. Phong mdy chii 1a noi dat tip trung cac thiét bi CNTT dung chung, nhu: may
chu (Server), céc thi€t bi mang, an toan mang,... cia mdt co quan, don vi.

8. Théng tin s6 14 théng tin duoc tao 1ap biang phwong phap ding tin hiéu sd.

9. Mdy tinh cd nhdn 1a méy tinh dé ban (Desktop computer), may tinh xach tay
(Laptop), mdy tinh bang (Tablet computer) va twong duong dugc CBCCVC, ngudi lao
dong st dung dé thurc hi€n nhitng nhiém vu theo chuyén moén duge giao.

10. May tram 12 may tinh c4 nhén khi dugc két n6i véi hé thong mang ndi bd clia
co quan, don vi.

11. Bdn va 16 hong bdo mdt cia mot phan mém 14 cong cu duge tao ra d€ stta mot
hodc mdt sO 101 cu the d4 gay ra nguy co mat an toan, an ninh thong tin khi st dung phéan
mem:. '

Piéu 4. Nguyén tic bio dam an toan, an ninh thong tin.

1. Viéc bdo dadm an toan, an ninh thc“)ng tin 13 yéu céu bét budc trong qué trinh thiét
ke, xdy dung, van hanh, nang cap va hiuy bd ha tang k¥ thudt, hé thong thong tin cta co
quan, don vi.

2. Ha té,ng k¥ thuat, hé thdng thong tin phai dugc dinh ky kiém tra, danh gia hoic
kiém dinh vé& mit an toan, an mnh thong tin phit hop cac tidu chudn, quy chuin k¥ thuat
quy dinh.

3. Thong tin sb thudc quy dinh danh muc bi mat nha nudc cta cac co quan, don vi
phai duoc phén loai, luu trit, bdo vé trén co s& quy dinh ctia phép ludt vé bdo v€ bi mat
nha nudéce.

4. Co quan, don vi phdi ban hanh quy dinh n6i bd vé dam bao an toan, an ninh
thong tin; bo tri can by chuyén trach, phu trach quén Iy an toan, an ninh théng tin; quy-
dinh 15-quyén han, trich nhiémr cia thi truéng don vi,.cac cip, cic bd phan va timg c4
nhan trong don vi d6i v6i cong tac dam bao an todn, an ninh théng tin trong co' quan, don
Vi. ‘

" Piéu 5. Cac hanh vi bi nghiém cim.

1. Ngan chin, can trd trai phép viée truy cap, truyén tai thong tin clia co quan, td
chirc x4 hdi, doanh nghi€p, ca nhén, gdy nguy hai, xéa, lam sai léch thdng tin trén mang;
anh hudng tdi hoat dong binh thudng cta hé thong thong tin, kha néng truy cap hgp phép
cia nguoi sir dung t61 hé thong thong tin trir trudng hop phéap luét cho phép.

2. Tén cong, vo hi¢u hoéa trai phép lam mét tac dung cta cac bién phap bao v¢ an
toan, an ninh théng tin; tn cong, chiém quyén diéu khién, thu thap thong tin trai phép abi
v6i hé théng thong tin.

3. Tao, ci dit, phét tAn thu rac, tin nh#n réc, phdn mém doc hai, thiét 1ap hé théng
thong tin gid mao, lira déo. :

4. Loi dung mang dé truyén bé tir twéng, vin héa doc hai, ddi truy, kich déng, chéng
pha céc chi trrong dudng 161 cia Dang, chinh sach phép luit ciia Nha nuée.
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' Chu’u’ng 1§ :
N OI DUNG DAM BAO AN TOAN, AN NINH THONG TIN

Piéu 6. Pam bio an toan mang va ha ting ky thuit.
1. Phong may chu:

a) Cac co quan, don vi.phai bé tri phong mdy chi doc 18p, phdn cong bd phén
chuy€n trach hodc cén bo chuyén trach CNTT tryuc tiép quan 1y. Ap dung cac bién phép
va kiém sot ra vao thich hop;

_b) Phong may chi phai dam béo cac diéu kién cho nhiing thiét bi dit trong d6 hoat
dong én dinh, cac didu kién tdi thiéu gom duge b tri & Kkhu vie co didu kién an ninh, t6t;
kho réo, c6 diéu hoa khong khi; ngubn cung cép dién 6n dinh va co dy phong; ¢6 binh’
chita chay hozic hé thdng tir dong canh béo, chita chay khén clp; phong, chéng sét;

¢) Trudng hop dic biét khong bd tri duge phong may chu doc lap, co thé ghép
chung v6i céc bo phan khac nhung phai bb tri, lip dat hé théng may ¢ha va thiét bi mang
dung chung trong ti mang (Rack) va dam béo cac diéu kién cho céc thiét bi nay hoat dong
6n dinh theo quy dinh tai diém b Khoan 1 Diéu 6 Quy dmh nay.

2. Thiét lap céc co chébio vé-mangndi bo* : ‘

a) Khi c¢6 két nbi mang ndi bd v6i mang ngoai (nhu internet, mang co quan
khac,...) cin sir dung hé théng phong thii, bio v& mang ndi bd (nhu: thiét bi tuong Iira
chuyén dung, phdn mém twong Iira,...);

b) Hé théng mang khong day (Wifi) phai dugc thiét lap mét khdu truy cép du
manh va phén 16p mang riéng cho céc may tinh truy c@p mang khong day, dinh ky thay
dbi mat khiu, cham nhét ba thang phai di mot 1n; N

¢) T chirc mb hinh mang n6i bd theo huéng st dung may chu dé quan Iy cac miy
tram trong mang, han ché st dung mo hinh mang kh6ng ¢6 mdy cha quan ly cac mdy
tram. Céc co quan, d‘on vi khi ¢6 nhu cau két ndi mang LAN cuia cac don ‘Vi, bo phép truc
thudc & xa, khong nam trong cung mét khu vyc cén st dyng dudng truyen ri€ng dé tang
cudng bao mat dit liéu trao doi trén mang;

d) Xy dyng va dp dung cac bién phéap bao v¢, gidm sat, ghi nhat ky hoat dong va

-quan ly ha tAng k¥ thuat, hé théng thong tin nhim phong ngira, ngan chin va phat hlen
som cac truy cdp tri phép;

d) Thiét lap, . chu hinh ddy du cac tinh nang cua thiét bi an toan mang Thucmg
xuyén kiém tra nham kip thoi phat hién nhitng ddu hiéu bt thudng giy mét an toan cho
hé thong mang ndi bd cua co quan, don vi;

e) Kiém soat chdt ché vi€e cai dat cac phin mém 1én cic may cht va may tram,
dam béo tudn thi quy dinh quan 1y an toan, an ninh théng tm ctia co quan, don vi va cac
quy dinh khéc c6 lién quan;

g) Theo ddi thudng xuyén tinh trang lay nhlem va thuc hién loai bo phan mém ddc
hai khéi hé théng thong tin.

3. An toan cho may tinh c4 nhan:

a) Kich hoat va thiét 14p ché do tw dong cép nhét ban v 16 hong béo mét cho céc
phén mém trén moi mdy tinh ca nhén; dat mét khdu déng nhép, ché d6 bao v€ man hinh
cho méy tinh c4 nhdn nham han ché cc nguy co xadm nhép trai phép;



e

b) Cai dit phdn mém phong, chong virus, ma doc cho tit ca cac mdy tinh trong
mang ndi bd clia co quan, don vi, thiét 1ap ché db cap nhét hang ngay cho phan mém nay;

c) Khong cai dit phan mém khong rd ngudn goc, xuit xir; khong truy cip nhitng
trang web c¢6 ndi dung khong lanh manh, khong mé nhiing thu dién tir khong 16 dia chi
ngudi gui,...; N

d) Han ché st dung chirc ndng chia sé thu muc (Sharing). Khi st dung chirc ndng nay
thiét 14p co ché chi doc (Read Only) 601 voi nhiing thu muc duoc chia sé trong mang ndi bg.
Chi sir dung co ché cho phép toan quyén doc, ghi (Read, Write) khi that cAn thiét yéu ciu
phai st dung mat khau khi truy cap thu muc chia sé va thue hién thu hdi chirc ning ndy sau
khi d3 sir dung xong.

4. An toan cho may chu:

a) Thiét 1ap ché do tw dong c@p nhét ban vé 16 héng bao mat cho phan mem hé
diéu hanh va céc phin mém tng dung dugc cai dat trén may chi; dong tit ca cac cong
(Port) dich vu khi khéng sir dung; thiét 1ap chinh sach ghi luu tip trong qua trinh hoat
dong (Log file) ctia mdi may chii theo dinh ky tir 3 thang trd 1én;

b) Khi cin ket ndi tir xa, nhét 13 tir Internet vao may chu dé quén tri, phai st dung
phuong thirc két ndi ¢6 ma hoa (vi du: SSH, VPN,...);

¢) Céc méy chu chi ding dé cai dit cac phén mem dich vu dung chung cia co
quan, don vi; khong cai dat cac phin mém khéng rd ngudn gbe, phin mém khong co nhu‘ ‘
cau str dung. Khong sir dung méy cha dé duyét web doc bao, xem tin tire, choi dién ti,..

d) Cai dat phan mém phong, chong virus, ma ddc cho tit ca céc may chu, dong
thoi dam bdo cdc phan mém phong, chong virus, ma ddc nay lubén duge cdp nhat kha
ning nhén dang virus, ma djc maéi tir nha sén xuat.

5. An toan khi stt dung céc thiét bi Iru trit ngoai:

a) Viéc st dung céc thiét bi lou trit ngoai nhu 6 cimg di dong, cic loai thé nha,
thiét bi luu trit USB,... phai quét virus trude khi doc hodc sao chép dit li€u;

b) Han ché ti da viéc stt dung cac thiét b luu trit ngoai dé sao chép, di chuyén di
liéu. :

Pitu 7. An toan dit liéu, co' s& dit liéu va phin mém tng dung CNTT.

1. C4c hé théng phin mém, co s& dit liéu phai c6 co ché sao luu dit lidu du phong,

dir li€u duoc luu trir tai noi an toan, ddng thoi phai thuong xuyén kidm tra dé dam bao.
s&n sang phuc hdi khi c6 su b xay ra.

2. St dung mét ma dé béo dam an toan va bao mat dit lidu trong luu trit va giao
dich theo quy dinh ciia Nha nuée v€ mat ma.

3. Quan ly chit ché viée di chuyén cac trang thiét bi CNTT luu tri dir liéu, nhét 1a
cac thong tin thudéc danh muc bi mét Nha nuée.

4. Quan Iy va phan quyén truy cdp phin mém va co s dit lidu phit hop véi chirc
ning, nhiém vu cia ngudi st dung.

5. Phdn mém hé quan tri co sé& dir liéu phai duogc t;hiét lap co ché tu dong va
thudng xuyén cip nhat ban vé 10 hong bao mat tir nha san xuat.

6. An toan khi khai thac, sir dung céc phin mém dung chung cta tinh:

a) Nghiém_ cAm tiét 16 tai khoan ding nhdp, ddu nbi, truy cép trai phép vao he
théng céc phan mém ding chung cia tinh;
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b) Tai khoan truy cap cic phin mém dung chung cta tinh phai d6i- mat khiu mic
dinh ngay sau khi dugc S& Thong tin va Truyén thong cap, ‘dinh ky hang thang thay dbi
mét khiu, dit mat khau v6i do an toan cao; khong dit ché d6 ghi nhé mat khéu khi sir
dung,..;

c¢) Khi khai thac sur dung cac phén mém dung chung cta tinh tai cac diém truy cép
Internet cong cdng, tuyét d6i khong dat ché @b Tuu trit mat khau trong céc trinh duyét.

Piéu 8. Pam bio an toan trong hoat dong trao dbi thong tin trén mang.
1. Viéc giri théng tin trén mang phai dam bao: '

a) Khong gia mao ngudn gdc cﬁa thong tin;

b) Tuén thii quy dinh nay va quy dinh ctia phap luét c¢6 lién quan.

2. Phén loai tai san thong tin theo cic tiéu chi vé gi tri, dd nhay cam va tAm quan
trong, tAn suét sir dung, thoi gian hru trix.

3. Thyec hién céc bién phép quan Iy phtt hop véi timg loai tai san thdng tin ¢4 phan loai.

4. Khuyén khich ap dung cong nghé ma héa, chit ky sd,... khi chia sé, luu tri, trao
b1 thong tin trén moi trrdng mang. '

Piéu 9. Bio vé bi mat Nha nuée trong céng tac ing dung CNTT.

1. Khong dugce sit dung may tinh ndi mang dé soan théo vén bén, chuyén giao, luu
trit thdng tin ¢6 ndi dung thudc bi mét nha nuéc; cung cip tin, tai liu va dua thong tm bi
mat nha nudce trén mang.

2. Khong duoc in, sao Chup tai liéu bi mat nha nuéce trén cac thiét bi két nbi mang.

3. Khi stra chita, khic phuc cac sy ¢b cua may tinh dung soan th&o van ban mat,
céc co quan phai bao cdo va c6 sy gidm sat, quan ly chdt ché clia co quan c6 thdm quyén.

4. Co bién phép quan ly chit ché trong viéc st dung va thanh ly tai sin céc trang
thiét bj CNTT luu trit céc thong tin thudc danh muc bi mit Nha nude. Tudn {thi Phap 1énh
bao v¢ bi mat Nha nudc va céc quy dinh khac c6 lién quan ciia Nha nudc vé cong tac bao
v€ bi méat nha nude.

Chlro’ng il
TRACH NHIEM PAM BAO AN TOAN, AN NINH THONG TIN *

Diéu 10. Trach nhiém ciia cic co quan, don vi.

1. Tha truéng cac co quan, don'vi ¢6 trach nhi¢m tuyén truyen néng cao nhén
thitc cho CBCCVC vé cac nguy co mét an toan, an ninh thong tin; td chirc trién khai thue
hién diy du cac ndi dung quy dinh tai Quy dinh nay va chiu trach nhiém truéc UBND
tinh trong cdng tc ddm bdo an toan, an ninh thong tin cla co quan, don vi minh.

2. Ban hanh quy dinh ndi by vé dam bao an toan, an ninh thong tin; trang bi ddy du
cac kién thurc co ban vé may tinh, mang may tinh, bdo mét théng tin, cac quy dinh cua
phép lut va ndi quy clia co quan v€ an toan, an ninh théng tin cho CBCCVC truéde khi
truy nhép va sir dung hé théng thong tin.

3. B6 tri can bd chuyén trach phu trach vé CNTT, an toan, an ninh théng tin ¢6 du
phim chét ning lic, trinh do chuyén moén dé tryue tiép quan 1y, van hanh ha tAng k§ thuét
va hé théng thong tin.



4. Hiy bd quyén truy nhép vao hé thong thong tin, thu hdi lai cac tai lidu, hd sor‘ ‘
thong tin lién quan t6i tai khoan cia CB CCVC chuyén cong tac, nghi huu hodc chim dt
hop ddng.

5. Thudong xuyén t§ chirc thwe hién tu kiém tra, ra soat, phén tich, danh gia, bao
c40 cAc rii ro va nguy co giy mat an toan, an ninh théng tin dbi v6i hé thong thong tin
cua don vi.

6. Khuyén khich céac co quan, don vi hing nim cha ddng trich mot phén kinh, phi
thuong xuyén hodc 16ng ghép dau tur hé thdng an toan, an ninh théng tin trong cac hoat'
dong dAu tr tmg dung CNTT chuyén nganh.

7. Phéi hop v6i S& Théng tin va Truyén thong va cac don vi c6 lién quan trong
cdng tac xay dung, bao tri, ning cip hé théng bio dam an toan, an ninh thong tin ctia don
vi.

8. Ap dung moi bién phdp d& khic phuc va han che thiét hai do su ¢ xay ra, 1ap
bién ban bao cdo cho co quan cép trén quan Iy truc tiép, dong thoi thong béo bing vin
ban cho S& Thoéng tin va Truyén thong. Trudng hop cb sy cd nghiém trong vuot qua kha
nang khic phuc ctia don vi, phai bdo céo ngay cho S& Théng tin va Truyén thong va co
quan quan ly nha nuéc cip trén.

9. Phéi hop chit ché véi co quan Cong an trong cdng téc phong ngira, dAu tranh,
ngan chin cac hoat ddng vi pham an toan, an ninh thong tin.

10. Tao diéu kién thuén lgi va cung chp ddy da, chinh xAc, kip thoi nhiing thong
tin cin thiét cho co quan chirc ning klem tra, tham gia khac phuc su ¢o va thuc hién theo
dtng huéng dan. :

11. B4o céo tinh hinh va két qua thuc hién cong tac dam bao an toan, an ninh
thdng tin tai co quan, don vi va gii vé S& Thong tin va Truyén thong dinh ky hang ndm
(trwde ngay 20 thang 11 hing nim).

Piéu 11. Trach nhiém ctiia CBCCVC trong cac co quan, don vi.
1. Trach nhi€ém ctia can bg chuyén trach, phu trach CNTT: A

a) Chiu trach nhiém x4y dung, trién khai c4c bién phdp quan Iy vin hanh, quan ly
ky thuft, xdy dung phuong an han ché, khic phuc cac rti ro va nguy co 6 thé xay ra,
tham muu x4y dung quy dinh vé dam béo an toan cho hé thdng thong tin cta co quan,
don vi theo Quy dinh nay va céc quy dinh c6 lién quan khéc ciia Nha nudc;

b) Phéi hop VvOi cac cd nhén, don vi c6 lién quan trong viéc kiém tra, phat h1en va
khic phuc céc su ¢d mét an toan an ninh thong tin tai co quan, don vi minh; :

¢) Truc tiép thiét lap cac bién phap ky thut dam béo an toan cho céc may tinh ca
nhan trong co quan, don vi minh; huéng din cac CBCCVC cia co quan, don vi tudn tha
cac bién phap dam bao an toan, an ninh th6éng tin trong khai thic, st dung phin mém va
cic trang thiét bi CNTT;

d) Phéi hop v6i cdc cd nhan, don vi ¢6 lién quan trong viée kiém tra, phat hién va
khéc phuc céac su c¢d mét an toan, an ninh thong tin tai co quan, don vi minh.

2. Trach nhiém cia CBCCVC:

a) Thuong xuyén cdp nhét va chép hanh nghiém tc nhitng chinh sich, cic quy
dinh vé an toan, an ninh thong tin theo Quy dinh nay va clia co quan, don vi cling nhu cac
quy dinh khéac ctia phép luét. Nang cao y thirc canh giac va trach nhiém dam béo an toan,
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an ninh thong tin tai co quan, don vi. Thuc hién nhitng huéng dan vé an toan an ninh
thdng tin ctia can by chuyén trach, phu trach CNTT; : -

b) Khi phét hién su c6 gdy mét an toan, an ninh thong tin phai bao ngay véi cap.
trén va c4n bd chuyén trach, phu trach CNTT dé kip thoi ngin chin, xi ly;

¢) Tham gia diy du cac chwong trinh dao tao, hdi nghi v& an toan; an ninh thong
tin do S& Thong tin va Truyén théng hodc cac don vi chuyén mon t6 chirc.

Piéu 12. Trach nhiém cia S& Théng tin va Truyén thong.

1. Tham mwu cho UBND tinh vé céng tic dam bao an toan, an ninh théng tin trén
dia ban tinh va chiu trdch nhiém truéc UBND tinh trong viéc dam bao an toan théng tin
trong hoat dong tng dung CNTT ciia cac co quan nha nude thudce tinh.

2. Hang nim x4y dung ké hoach, tdng hop nhu cdu cia cic co quan, don vi dé
trién khai cong tic an toan, an ninh thong tin trong hoat dong tmg dung CNTT ctia co
quan nha nuéec trén dia ban tinh theo quy dinh.

3. Chu tr, phéi hop véi cac co quan lién quan thanh 1ap doan thanh, kiém tra dinh
ky hodc dot xudt khi phat hién c6 diu ‘hiéu, hanh vi vi pham an toan, an ninh thong tin;’
tién hanh xt ly, xir phat theo thAm quyén d6i véi cac hanh vi vi pham gy thiét hai cho h¢
théng thong tin céc co quan nha nuéce trén dia ban tinh.

4. Xay dung va trién khai cdc chuong trinh dao tao, hoi nghi tuyén truyén vé an
toan, an ninh thong tin trong cong tic quén ly Nha nudc trén dia ban tinh.

5. Huéng din cu thé vé nghiép vu quéan ly van hanh, k¥ thuat ddm bao an toan, an
ninh théng tin; hd trg céc co quan, don vi gidi quyét su ¢d khi c6 yéu céu.

6. Thuong xuyén cép nhét cac nguy co gy mét an toan, an ninh thong tin va thong
béo cho céc co quan, don vi bi€t dé c6 bién phap phong ngira, ngén chén, xi ly kip thoi.

7. Tuy theo muc d6 su cb, p1101 hop v6i Trung tim Ung ciru khin cip mady tinh
Viét Nam (VNCERT) va cac don vi ¢6 lién quan huéng dén xtr Iy, tmg citu cac sy ¢ mét
an toan, an ninh théng tin.

8. Phéi hop v6i Ban co yéu Chinh phii t6 chire trién khai img dung chit ky sé-cho.
céc co quan nha nuéc cia tinh; huéng din, khuyén khich cac td chirc, doanh nghiép va
-nguol din trén dia-ban tinh ting cudng ing dung chir ky s6 trong giao dich dién tir:

Piéu 13. Trach nhiém cia Cong an tinh.

1. Cha tri, ph01 hop v6i-S& Thong tin va Truyén théng va céc co quan, d(m vi c6
lién quan x4y dung ké hoach va chiu trach nhiém quan ly, kiém soat, phong ngua, dau
_ tranh, ngén chén-cac loa1 tdi pham:lgi dung hé théng théng tin giy phuong hai dén an
ninh qudc gia va an toan, an ninh thong tin trong co quan nha nudec, cic t6 chirc x4 hoi,
doanh nghiép. -

2. Tang cuong cong tac phong ngua phét hién, tuyén truyén, phd bién phap luat vé
bao v€ bi mét nha nudc, v€ phong, chong, phét hién tdi pham trong viéc ddm bao an toan an
ninh thong tin.

3. Phéi hop véi S& Thong tin va Truyén théng trong cong tac thanh tra, klem tra
v& an todn, an ninh thong tin. .

4. Piéu tra, 1am 15 céc trudng hop vi pham an toan, an ninh thdng tin va xit Iy theo
ding quy dinh cta phép luit.
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Pidu 14. Trach nhiém cia t3 chirc, doanh nghiép, c4 nhin ddi véi viée bio -
dim an toan, an ninh théng tin. '

1. Cac to chire, doanh nghi¢p cung cép dich vu ha tang mang, Internet, CNTT phéi
thiét 1ap ddu méi lién lac d phdi hop, tuén tha viée didu ph01 ctia co quan chitc ndng va
tham gia vao cong tac tng ciru, khic phuc s ¢b cho hé théng théng tin quan trong ciia
tinh.

2. T chitc, ca nhan tham gia cung cép théng tin va sir dung dich vu trén mang c6
trach nhi¢m bdo dim an toan, an ninh théng tin trong pham vi hé théng thong tin clia
minh; phéi hop véi co quan quan Iy nha nuéc cb thAm quyén va td chic, c4 nhan khac
trong viéc bao dam an toan, an ninh thong tin trén mang.

3. Thuc hién cac nghia vy, trach nhiém khéc theo cac quy dinh ctia phap luét.

- Chuong IV
TO CHUC THUC HIEN

. Diéu 15. Khen thwéng va xir Iy vi pham.

1. Céc co quan, don vi, td chirc, doanh nhi€ép va cic nhén c6 thanh tich xuét sic
trong viéc dam bao an toan an ninh thong tin trong hoat ddng tng dung CNTT trén dia
ban tinh Lao Cai s& dugc xem xét khen thudng theo quy dinh.

2. Cac co quan, don vi, cd nhan c6 hanh vi vi pham Quy dinh nay, tuy theo tinh
chit, mirc d6 vi pham bi xir 1y theo quy dinh cta phép luét.

Piéu 16. Piéu khoan thi hanh.

1. S& Thong tin va Truyén théng cb trach nhi€ém hudng dan trién khai thuc hién
Quy dinh nay.

2. Trong ‘qué trinh thuc hién, nég c6 vudéng mﬁc, phét sinh, céc.co quan, don vi kip
thoi phan dnh vé S& Thong tin va Truyén thong dé tong hop, bdo cdo UBND tinh xem x¢t
stra d6i, bd sung cho phi hop./.
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