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CHỈ THỊ
VỀ TĂNG CƯỜNG AN TOÀN AN NINH THÔNG TIN MẠNG TẠI BỘ LAO ĐỘNG - THƯƠNG BINH VÀ XÃ HỘI
Thực hiện Chỉ thị số 28-CT/TW, ngày 16 tháng 9 năm 2013 của Ban Bí thư về tăng cường công tác bảo đảm an toàn thông tin mạng; Chỉ thị số 15/CT- TTg ngày 17 tháng 6 năm 2014 của Thủ tướng Chính phủ về tăng cường công tác bảo đảm an ninh và an toàn thông tin mạng trong tình hình mới, Chỉ thị số 34/2008/CT-TTg ngày 03 tháng 12 năm 2008 của Thủ tướng Chính phủ về việc tăng cường sử dụng hệ thống thư điện tử trong hoạt động của cơ quan Nhà nước, Bộ trưởng Bộ Lao động - Thương binh và Xã hội yêu cầu Thủ trưởng các đơn vị thuộc, trực thuộc Bộ tập trung triển khai thực hiện các nhiệm vụ sau:
1. Các đơn vị thuộc Bộ có trách nhiệm
- Nâng cao nhận thức cho cán bộ, công chức, viên chức và người lao động thuộc đơn vị về công tác đảm bảo an toàn thông tin; coi công tác đảm bảo an toàn thông tin là nhiệm vụ quan trọng, gắn với nhiệm vụ bảo vệ an ninh quốc gia, giữ gìn trật tự an toàn xã hội;
- Không trao đổi thông tin có nội dung bí mật nhà nước qua mạng Internet và mạng viễn thông (các dịch vụ thoại, fax, truyền số liệu, truyền hình ảnh, nhắn tin, hội nghị truyền hình, kết nối Internet,...) không được bảo mật; Không sử dụng máy tính nối mạng Internet, điện thoại thông minh, máy tính bảng chưa được bảo mật để soạn thảo, lưu trữ, trao đổi, xử lý, hiển thị thông tin có nội dung bí mật Nhà nước; Không kết nối Internet với các thiết bị như: điện thoại di động, điện thoại thông minh, máy tính tại các cuộc họp có nội dung bí mật Nhà nước, các cuộc họp nội bộ;
- Chỉ sử dụng hòm thư điện tử chính thức đã được trang bị (tên miền @molisa.gov.vn) để trao đổi văn bản, tài liệu trong công việc;
- Khi xây dựng Chương trình, đề án, dự án về công nghệ thông tin cần phải có hạng Mục về vấn đề bảo mật, an toàn, an ninh thông tin;
- Không xây dựng Trung tâm Tích hợp dữ liệu riêng của đơn vị, tiến tới tập trung xây dựng và nâng cấp Trung tâm Tích hợp dữ liệu của Bộ, tránh dữ liệu bị phân tán, gây mất an toàn về thông tin;
- Tăng cường rà soát nội dung website, hệ thống mạng nội bộ của đơn vị mình nhằm phát hiện và khắc phục kịp thời virus, Phần mềm gián điệp và các lỗ hổng bảo mật, cử cán bộ đầu mối để phối hợp khi cần thiết.
2. Trung tâm Thông tin có trách nhiệm
- Xây dựng và trình Bộ Kế hoạch triển khai Chỉ thị 28-CT/TW ngày 16 tháng 9 năm 2013 của Ban Bí thư về tăng cường công tác bảo đảm an toàn thông tin mạng, Chỉ thị 15/CT-TTg ngày 17 tháng 6 năm 2014 của Thủ tướng Chính phủ về tăng cường công tác bảo đảm an ninh và an toàn thông tin mạng trong tình hình mới;
- Xây dựng và trình Bộ Quy chế An toàn - an ninh thông tin trên mạng của Bộ Lao động - Thương binh và Xã hội;
- Hướng dẫn các đơn vị thuộc Bộ xây dựng các giải pháp đảm bảo an toàn thông tin mạng trong các Chương trình, đề án, dự án về ứng dụng công nghệ thông tin; Xây dựng và trình Bộ dự án “Tăng cường an toàn an ninh thông tin cho hệ thống mạng của Bộ”; Xây dựng và trình Bộ phương án dự phòng cho Trung tâm Tích hợp dữ liệu của Bộ đến năm 2020 nhằm đảm bảo an toàn thông tin khi xảy ra sự cố;
- Khi thẩm định thiết kế sơ bộ các dự án Công nghệ thông tin cần đặc biệt quan tâm đến đảm bảo an toàn thông tin mạng; Xây dựng kế hoạch giám sát việc triển khai các hạng Mục an toàn thông tin mạng tại các dự án Công nghệ thông tin của Bộ và các đơn vị đã và đang triển khai.
3. Văn phòng Bộ có trách nhiệm
Phối hợp với Trung tâm Thông tin xây dựng và triển khai giải pháp an toàn thông tin mạng cho mạng cục bộ (LAN) của Bộ.
4. Vụ Kế hoạch - Tài chính có trách nhiệm
- Phối hợp với Trung tâm Thông tin và các đơn vị liên quan xây dựng Quy chế quản lý đầu tư ứng dụng Công nghệ thông tin của Bộ;
- Phân bổ kinh phí để triển khai các giải pháp an toàn thông tin mạng của Bộ, từng bước bố trí nguồn lực để trang bị máy tính riêng không kết nối với Internet cho các đơn vị liên quan để soạn thảo văn bản có nội dung bí mật Nhà nước;
- Phối hợp với Trung tâm Thông tin đảm bảo các hạng Mục an toàn thông tin mạng khi thẩm định các dự án Công nghệ thông tin.
5. Vụ Tổ chức Cán bộ có trách nhiệm
Phối hợp với Trung tâm Thông tin và các cơ quan liên quan tăng cường công tác đào tạo, bồi dưỡng nâng cao năng lực cán bộ bảo đảm an toàn thông tin mạng của cán bộ công chức, viên chức, đáp ứng yêu cầu của Bộ, ngành. Việc đào tạo có thể tiến hành trong nước và ngoài nước.
6. Đề nghị Văn phòng Đảng ủy Cơ quan Bộ phối hợp với Vụ Tổ chức Cán bộ, Trung tâm Thông tin tổ chức Hội nghị quán triệt nội dung Chỉ thị 28-CT/TW, Chỉ thị 15/CT-TTg, và Chỉ thị này tới cán bộ đảng viên của Đảng ủy Cơ quan Bộ.
Yêu cầu Thủ trưởng các đơn vị thuộc và trực thuộc Bộ nghiêm túc thực hiện Chỉ thị này. Giao Trung tâm Thông tin là đơn vị đầu mối tổ chức, hướng dẫn, đôn đốc, theo dõi tình hình và kết quả triển khai Chỉ thị của các đơn vị; tổng hợp và định kỳ hàng quý báo cáo Bộ trưởng.
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