UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TiNH THAI BINH Péc lap - T do - Hanh phic
Sé: 40 /2014/QD-UBND Théi Binh, ngay £6 thdng 9 ndm 2014
QUYET PINH

Ban hanh Quy ché quin Iy, vin hanh, sir dung
va bio dam an toan thong tin trén Mang dién rong ciia tinh Thai Binh.

UY BAN NHAN DAN TiNH THAI BINH

Can cir Ludt T chitc Hoi ddng nhén dén va Uy ban nhan dan tinh ngay
26/11/2003;

_Cén cir Lut Ban hanh vén ban quy pham phép luat ctia Hoi dbéng nhén
dan, Uy ban nhéan dan ngay 03/12/2004;

Can cir Luat Cong nghé thdng tin ngay 29/6/2006;

Cin cir Luat Vién thong ngay 23/11/2009;

Cén cur Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 cia Chinh phi quy
dinh vé irng dung c¢6ng nghé thong tin trong hoat déng cia co quan nha nudc;

Cancu Quyét dinh sb 32/2012/QD-TTg ngay 27/7/2012 cua Thu twéng Chinh
phti vé& vide phé duyét Quy hoach phat trién vién thong quéc gia dén nam 2020;

Xét d& nghi cua Giam dbc S& Thong tin va Truyén thong tai T trinh s6
45/TTr-STTTT ngay 22/9/2014,

QUYET PINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay Quy ché quéan 1y, van hanh, sir
dung va bao dam an toan thong tin trén Mang dién rong cla tinh Thai Binh.

Pidu 2. Quyét dinh nay co hiéu luc sau 10 ngay, ké tir ngay ky.

Pidu 3. Chanh Vin phong Uy ban nhan dén tinh; Giam dbc S& Thong tin
va Truyen thong; Thu truong céc sd, ban, nganh thude Uy ban nhéan dén tinh;
Chu tich Uy ban nhan dan huyén, thanh pho cdc co quan trén dia ban tinh ¢o
nhu cau sir dung Mang dién réng va cac to chirc, ca nhén ¢é lién quan chiu trach
nhi€m thi hanh Quyet dinh nay.lg .

Noi nhiin: . TM. UY BAN NHAN DAN TINH
- B Théng tin va Truyen théng; . [
- Cuc kiém tra van ban QPPL-B§ Tu phap;
- Thudmg trire Tinh uy; HPND tinh;
- Chu tich va cac PCT UBND tinh;
- Nhu Didu 3;

- Céng bao Thai Binh;
Béo Thdi Binh;

\% <N
- : ‘ e
- Lyu: VT, TH, VX. : o
P am Vin Sinh
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UY BAN NHAN DAN CONG HOA XA HQOI CHU NGHIiA VIET NAM
TINH THAI BINH Poc ldp - Tw do - Hanh phuc

QUY CHE
Quan ly, van hanh, sir dung va bao dam
an toan thong tin trén Mang dién rfng caa tinh Thai Binh
(Ban hémh kém theo Quyet dinhs6 Q0  /2014/QD-UBND ngay L6 /9/2014
ciia Uy ban nhén ddn tinh Théi Binh).

Chwong I
QUY DINH CHUNG

Pidu 1. Pham vi diéu chinh, dbi twgng ap dung

1. Pham vi diéu chinh: Quy ché nay quy dinh viéc quan 1y, v4n hanh, st
dung va bao dam an toan thong tin trén Mang dién rong cua tinh Thai Binh (sau
day goi tat la Mang dién rong).

2. Béi tugng 4p dung: Cac sé, ban, nganh thuge Uy ban nhan dén tinh; Uy
ban nhan dan huyén, thanh phé (sau day gm tit 1a cac co quan nha nudc); cac co
quan, don vi trén dia ban tinh c6 nhu cau sir dung Mang dién rong (sau day goi
tit 13 cdc co quan trén dia ban tinh) va cac td chitc, ca nhan cé lién quan tham
gia quan 1y, vén hanh, sir dung Mang dién rng ciia tinh Thai Binh.

Piéu 2. Giai thich tir ngir

1. Mang dién rong cua tinh Thai Binh (WAN - Wide Area Network): La
mang két nbi céc mang ndi bé (LAN - Local Area Network) cia cdc co quan
trén dia ban tinh, Trung tdm tich hop dix liéu cua tinh (THDL) théng qua mang

vién théng tinh va cho phép két ndi t¢i Chinh phu qua mang Truyén s6 liéu
chuyén dung (TSLCD) khi ¢6 yéu cau.

2. Trung tdm Tich hop dir 1iéu cta tinh (THDL): La hé théng théng tin
cla tinh dit tai S& Thdng tin va Truyén théng bao gom: Phong may chu, cac h¢
thdng may chi, cac hé théng vmg dung ding chung, hé théng mang va céc thiét

bi dién khac.

3. Ung dung dung chung goém: Cong thong tin dién tr cha tinh va Céng
thdng tin dién tir cua cac co quan nha nudc; hé thdng thu dién tir cia tinh; Mang
Vin phong dién tir lién thong; hé thong mot cira li€n thong cua tinh va cac ing
dung khac duge trién khai thong nhit véi tén mién truy cép
http://* thaibinh.gov.vn (d4u * 14 tén viét tit cho timg Ung dung riéng).

Chwong 11
QUAN LY, VAN HANH VA SU DUNG MANG DIEN RONG
Pidu 3. Nguyén tic quin Iy, vin hanh va sit dung Mang dién réng

1. Quén ly, van hanh va sir dung Mang dién rong phai bdo dam khai thac
¢é hiéu qua cac ing dung diing chung cua tinh va nang cao chat lugng tmg dung
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cong nghé théng tin trong hoat dong cia cdc co quan nha nudce va cac co quan
trén dia ban tinh.

2. Mang dién réng duoc quan ly tép trung, thdng nhét; duge ra soat, kiém
tra, danh gia dinh ky dé bao dam an toan, bao méat va c6 hiéu qua trong qua trinh
véan hanh va sir dung.

3. Mang dién rdng phéi bao dam théng tin lién lac thong suot, lién tuc (ket
noi 24 gid/ngay, 7 ngay/tuan).

Diéu 4. Thiét bi ciia Mang dién rong

1. Thiét bj tai Trung tm THDL gém:

a) Thiét bi két ndi Mang dién rong (Converter);

b) Thiét bi dinh tuyén (Router);

c) Thiét bi bao mat chuyén dung (Firewall);

d) Thiét bj chuyén mach mang (Switch);

www. ThuVienPhapLuat.vi

d) Cac hé théng may chii (Server);

¢) Céc thiét bi truyén théng khéc c6 lién quan.
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2. Thiét bj tai cac co quan sir dung Mang dién rong

a) Thidt bj két ndi mang dién rong (Converter, Modem);

1

b) Thiét b tudng lira (Firewall); %
¢) Thiét bi mang (Switch, Hub, Modem); i
d) Thiét bi may cha (néu cé); =
d) May tinh dé ban, may tinh xach tay,...; ;‘:’i
e) Cac thiét bj truyén théng khéc ¢6 lién quan. ﬁf‘"
3. Thiét b tai Vién théng tinh Thai Binh =

a) H¢ théng phuc Vil chuyén tai luu lugng (PE/MAN E) lap dit tai Trung
tdm Vién thong thanh phd va Trung tm Vién théng cac huyén;

b) Hé théng cap quang két ndi téi cac co quan sir dung Mang dién rong.
Piéu 5. Cic dich vu cung cap trén Mang dién rong
Cac dich vu trén Mang dién rdng la céc dich vu phuc vu viéc:

1. Cung cip, khai théac trye tuyén céc tmg dung dliing chung va cac kho dir
liéu dung chung cia tinh gom:

a)} Dich vu Web Server (http, https...);

b) Dich vu phan giai tén mién (DNS);

¢) Dich vu thu dién tir (smtp, smtps, Imap, Imaps, Pop3, Pop3s...).
2. Dich vu truyén hinh héi nghi. -

3. Mt s6 dich vu khac trén nén IP (néu duoc trién khai).



Pitu 6. Quan Iy va vin hanh Mang dién rong

1. Bia chi IP cia may tram, may chu, thlet bi tham gia két néi Mang dién
rong do S¢ Théng tin va Truyén théng quén 1y, cap phat. Cac co quan nha nudc va
cdc co quan trén dja ban tinh chiu trach nhi¢m bd sung, bb tri va cai dat cac thiét bi
trong mang LAN bao dam két néi thong sudt véi Mang dién réng cha tinh;

2. Thiét bi k&t ndi Mang dién rong dugc lip dit, bao quéan trong phong
riéng biét, diéu kién moi trudmg tiéu chudn va do cén bd hodic b phén chuyén
trach ¢ong nghé thong tin cia co quan chiu trach nhiém truc tiép quan Iy va theo
ddi qua trinh hoat dong;

3. Mang LAN tai céc co quan nha nugc va cac co quan trén dia ban tinh
khi tham gia két ndi vao Mang dién rong phai bao dam an toan, c6 hé thong
tudmg lra, cac thiét bi bao mat khac dé phong chdong virtit, ngin chin viéc truy
cap trai phép tir bén ngoai cling nhu tir bén trong vao mang LAN cua co quan;

4. Thiét bj két ndi véi Mang dién réng tai co quan dugc cai dat dia chi IP
theo quy dinh, khéng duge két ndi véi cac mang khac khong phu hop véi cic
chuén thong tin cia Mang dién rong, khéng tu y thay dbi cac théng sb vé mang
clia thiét bj dé tréanh su xung dét;

5. Céc don vi sir dung thiét bj huu tri dién (UPS) &€ cép dién cho céc thict
bi két ndi Mang dién rong;

6. Méy tinh tram két ndi Mang dién rong phai dugc cai dit dia chi 1P
theo quy dinh. Can bg, cong chire, vién chuc sir dung may tinh tram khéng duoc
tw v thay dbi dia chi IP. Néu phat hién thdy virit la khéng diét duge, phai kip
thoi théng bao cho cdn bd quan trj mang hodc bd phan chuyén trach cong nghe
théng tin d& khic phuc, tranh tinh trang vinit lay lan trén toan bd hé théng Mang
LAN va Mang dién rdng.

Diéu 7. Sir dung, khai thic, chia sé thong tin trén Mang dién ring

1. Cac co quan, tb chirc trén dia ban tinh c6 nhu clu str dung Mang dién
réng ding ky véi S6 Thong tin va Truyén thong dé thim dinh trinh Uy ban nhan
dan tinh xem xét, phé duyét.

2. Théng tin thudc danh muc bi mat nha nudc duge truyén tai trén Mang
dién rong phai tuin tha phap luét vé bao vé bi mat nha nudc. Viéc st dung, khai
thac va chia sé thong tin qua Mang dién rong phai tuan thiu cic quy dinh cua
phap luat vé vién théng, cbéng nghé thong tin.

3. Cén bd, cong chire, vién chuc thude céc co quan nha nudc va cac co
quan trén dja ban tinh tham gia Mang dién rong dugc cAp tai khoan ngudi dimg
dé truy cép cac ung dung ding chung cda tinh phai bao dam bi mét cua tai
khoan dugc cdp va duge phan quyén khai thic co s dir lidu thong tin, cdc ing
dung dung chung cua tinh theo chirc ndng, nhiém vy ciia minh.

4. Can b, cong chirc, vién chirc thude cic co quan nhd nuéc va cic co
quan trén dia ban tinh tham gia khai thic va sir dung Mang dién rong phai ding
nhdp bing tai khoan duge cip dé thuc hién viéc giri nhan, trao dbi va xir ly vin
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bén, gidy t& hanh chinh thong qua Mang dién rong nhim giai quyét céng viéc co
lién quan theo quy dinh caa timg don vi.

Chwong 111
TRACH NHIEM BAO PAM AN TOAN MANG VA AN NINH THONG
TIN TRONG QUAN LY, VAN HANH VA SU DUNG MANG DIEN RONG

Piéu 8. Trach nhiém ciia S& Thong tin va Truyén thong

1. Thudng xuyén ra soét, thiét l1ap chinh sach bao dam an toan hé théng
mang tai Trung tam THDL. Thuong xuyén ki€m tra danh gid vé mirc d6 béo vé an
toan mang va thong tin trén mang dé phong tranh va khiac phuc kip thoi céc su co;

2. Bao dam céc didu kién vé ha tang k¥ thuit, bdo mét va an ninh théng tin
dot v&i hé thong may chu, thigt bi két noi Mang dién rong dét tai Trung tdm THDL;

3. Tur van, tham dinh, hd tro céc co quan trong viée xdy dumg hé théng turong
I\ra, b sung cac thi€t bj bao mat khac khi ket noi vao Mang dién rong cta tinh;

4. Phéi hop véi Vién thong tinh didu hanh hoat dong va duy tri, van hanh
Mang dién rdng hoat dong théng sudt; dinh ky bao cdo Uy ban nhén dén tinh vé
hoat déng cia Mang dién rdng;

5. Chi dao va gidm sat Vién thong tinh trong viéc bao dam hidu suit
dudmg truyén ciia Mang dién rong va tmg dung cé hidu qua cac dich vy, phan
mém trén Mang dién rong, thure hién céc quy dinh cia phép luat vé bao dam an
toan ha tﬁng mang va an ninh thong tin trén Mang dién rng cua tinh;

6. Hudng din céc co quan nha nudc va cic co quan trén dia ban tinh sir
dung Mang dién rong khai thac hiéu qua cac dich vu dugce cung cép. Hudmg din,
dao tao va hé trg nghiép vu, k¥ thudt cho cédn b chuyén trach cong nghé thong
tin, cdn bd quan tri mang cua cic co quan trong viéc quan ly, van hanh Mang
dién rong dé thuc hién t8t viéc quan tri va bao dam an toan an ninh théng tin ciia
Mang dién rong ciing nhu toan bd hé théng;

7. Tiép nhan, xir Iy sir ¢b va cc yéu cau lién quan dén viée quan ly, van
hanh Mang dién rong. Chu tri, phdi hop véi céc té chirc ¢6 lién quan kiém tra
dinh ky Mang dién rdng;

8. Thanh tra, kidm tra va xir Iy theo thdm quyén cac vi pham quy dinh vé
an toan ha tang mang va an ninh théng tin trén Mang dién rdng cua tinh.

Ditu 9. Trach nhiém ciia Vién théng tinh

1. Té chirc thue hién céc bién phép bao dam Mang dién rong: Pép tmg
cac tiéu chuln, quy chuan ky thuit; cac yéu cau vé dung luong, tdc d6, chat
lugng dich vu va an toan théng tin clia Mang dién rong. Trién khai hé théng
thiét bi dy phong dé bao dam co sd ha ting Mang dién rdng hoat dong lién tuc
va an toan. Trién khai céc giai phép, bién phép can thiét dé ngan chan viée str
dung, loi dung mang ludi, thiét bi, cic cong cu phin cimg, phin mém dé can tré,
gay nhiéu, 1am hwr héng, huy hoai hoat dong clia Mang dién rong;
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2. Xay dyng va cong bé céc quy dinh vé: Quan ly, dleu hanh khai théc;
canh bao va khic phuc s ¢b; bao dudng dudng truyén két ndi; cac chi tiéu chét
lrgng mang va dich vu;

3. Phéi hop voi S& Thong tin va Truyén thong dé quy hoach tai nguyén
mang, cac gidi phap, cac phuong an ky thuét; ké hoach ra soat, kiém tra, danh
gia dinh ky dé bao dam an toan hoat dong ciia Mang dién rdng;

4. Bao cdo ngay S& Thong tin va Truyén thong trong trudong hop xdy ra sy
c0 va ¢6 bién phap xur Ly kip thoi.

Pidu 10. Trach nhiém ciia co quan nha nwéce, cic co quan trén dia ban
tinh, td chirc va c4 nhin tham gia van hanh, sir dung Mang dién rong

1. Trach nhiém cia thi truéng co quan

a) Chi dao viéc bao dam an toan hé théng Mang LAN clia co quan vi
quan ly, bao vé thiét bi két nbi Mang dién rng dat tai co quan minh de bao dam
an toan tuyét dbi déi voi cac thiét bi clia co quan khi tham gia két ndi v6i Mang
dién rong cua tinh;

b) Chju trach nhiém vé ndi dung, thong tin truyén tai trén Mang dién rong
theo ding quy dinh cta phap luét;

¢) Phin cdng can bd quan tri mang hoéc by phan chuyén trach céng nghe
thong tin cia co quan quan ly mang LAN, ban hanh quy dinh quan ly mang
LAN ctia co quan;

d) Trong truong hop co ké hoach ning cép, bao tri hé thdng mang LAN
clia co quan, két ndi v&i hé théng mang thude nganh doc hodc cic mang vién
théng khac c6 anh hudng dén Mang dién rong, phai thong bao bang vén ban gui
S& Théng tin va Truyén thong dé tdng hop va théng nhét phdi hop trién khai
thyuc hién;

d) Cir can bd chuyén trach cong nghé¢ thoéng tin, can bd quén tri mang
tham gia day du cac bubi tap huén vé quan 1y, quén tri mang do S& Théng tin va
Truyén thong td chirc hodc cir di dio tao nghiép vu quan tri mang theo cac
chuong trinh phu hop;

e) Trude ngay 01 thang 12 hang ndm, béo cao S¢ Théng tin va Truyén
thdng vé tinh hinh khai thac, sir dung Mang dién rng trong hoat ddng g dung
cong nghé thong tin tai don vi minh.

2. Trach nhiém cua can b hoac bd phan chuyén trach cong nghé théng tin
cua cac co quan

a) Quan ly, bao mét cac tai khoan cAu hinh thiét bi két ndi Mang dién rong
da ban giao, khong thay déi két ndi, thong sb thiét 1ap mang cua cac thiét bi lién
quan dén Mang dién rong;

b) Lap quy hoach va thiét 13p dia chi IP cho may tram tham gia vao hé
théng Mang LAN cua co quan theo quy dinh, bao dam su két néi thong sudt
giira Mang L AN cua co quan v&i Mang dién rong cuia tinh;
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¢} Khi ¢6 cac sy cb vé cac thiét bi, két {_161 Mang dién rong phai thong bao
cho Trung tdm Dicu hanh théng tin cia Vién thong tinh va S6 Thoéng tin va
Truyén thong dé phoi hop khac phuc kip thoi;

d) Ghi lai cac sy c¢b vé 151 dich vu, vé an toan, bao mat théng tin; trudng
hop ¢6 su ¢b nghiém trong vuot qua kha ning khéc phuc ciia don vi phai théng
bao S¢ Thong tin va Truyén théng dé dugc hd trg va khic phuc hoic duge
hwéng dan xir Iy kip thoi;

d) Tham gia dy du cac hoi nghi, céc budi tdp huan, chuong trinh dao tao
do S& Thong tin va Truyén théng to chirc;

e) Tuén thu cdc quy dinh vé quan 1y, vin hanh va str dung Mang dién rong.

3. Trach nhiém cua ca nhén sir dung Mang dién rong

a) Ngudi st dung (thue céc co quan st dung Mang dién rong) khi két ndi

vao Mang dién rong phai tuyét d6i tudn thu nhimg quy dinh v& quan ly, van
hanh va sir dung Mang dién réng;

b) Khong vi pham céc hanh vi bi nghiém cm duge quy dinh tai Diéu 12
cia Luét Céng nghé théng tin;

¢) Khéng duoec tidt 16 phuong thire (t8n dang ky, mét khiu, tién ich, tép hd
tro va céc cach thirc khac) dé truy nhdp vao Mang dién rdng cho to chirc, c4
nhan khac; khéng duge tim cich truy nhip dudi bt ¢l hinh thitc nao vio cic
khu vyc khong duge phép truy nhdp; khong duge sua 601 cac thong tin trén
Mang dién rdng néu khéng dugc phep Khi sy cb xay ra, cin thong bdo kip thoi
cho ngudi c6 thdm quyén dé giai quyét;

d) Ty quan ly va bao mét cac théng tin dugc luu trén may tinh thong qua
viéc dat cac quyén truy cdp vao tung danh muc dit liéu trén may khi két noi
mang. Khéng durge tu y xoa céc thong tin tir cic may tinh khac trén mang.

. ChwongIV
PIEU KHOAN THI HANH

Piéu 11. To chirc thwe hign
1. 8& Thong tin va Truyén théng cé trach nhiém don dbc, hudng dén,
kiém tra thurc hién Quy ché nay.

2. Thu trudng céc co quan nha nude va cac co quarn trén dia ban tinh su
dung Mang dién rdng cé trach nhiém tb chirc kiém tra viéc thye hién Quy ché
ndy va chiu trach nhiém truée Chi tich Uy ban nhén dan tinh vé nhimg vi pham
xay ra trong ¢o quan minh.

3. Céan bd, cong chirc, vién chirc va ngudi lao dong tai cac co quan khi
tham gia quan ly, vin hanh va st dung Mang dién rong c6 trach nhiém chép
hanh nghiém tic Quy ché nay.

Piéu 12. Khen thwéng va xir Iy vi pham
1. Céc co quan va ca nhan cé lién quan thuc hién tbt Quy ché nay duge
xem xét khen thudng theo cac quy dinh ciia Nha nuée.

h
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2. Cdc co quan va ca nhin c6 lién quan khong thuc hi{‘?n, thuc hién khéng
diing hodc thyc hién khong day dia cac quy dinh ciia Quy ché nay, S& Thong tin
va Truyen thong béo cdo Uy ban nhén dén tinh xem xét, xar ly. Tuy theo tinh
chat va mirc 46 vi pham co thé bj tam ngimg quyén khai théc, tam ngimg cung
cap dich vy, thu hdi tai nguyén mang hodc cac hinh thic xir Iy khéc theo quy
dinh cia phap luét.

Didu 13. Sira d6i, bd sung Quy ché

Trong qua trinh thyc hién, néu c6 véin d& phat sinh, khoéng phu hop hodc

¢6 nhiing khé khan, vuéng mac cac co quan, don vi giri ¥ kién dé xuét vé S¢
Thong tin va Truyén théng & tdng hop, bao cao Uy ban nhan dén tinh xem xét,

quyét dinh.Ln,_—

TM. UY BAN NHAN DAN TiNH
CHU TICH

Pham Van Sinh
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