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QUY PINH
V& diam bdo an toan théng tin y té dién tir tai cic don vi trong nganh y té

(Ban hanh kém theo Quyét dinh sé 4459 /OD-BYT ngay /3 thdng AC nim 2014
ciia Bé truecng B Y té)

Chuong I
QUY PINH CHUNG
Diéu 1. Pham vi diéu chinh va d6i twong ip dung
1. Quyét dinh nay quy dinh céc yéu cdu dam bao thong subt, an toan, bao

mét théng tin cho viéc ing dung cong nghé théng tin trong viéc quan ly, su
dung, luu trit, truyén dua cac thong tin y té trén mo1 truong mang.

2. Quy dinh nay ap dung ddi véi cée don vi, co quan trong nganh vy té trién
khai tng dung cong nghé thong tin trong quan ly, st dung, luu trir, truyén dua
théng tin y té trén méi trudong mang.

Piéu 2. Giai thich tir ngir

Trong Quy dinh nay, céc tir ngit dudi ddy duoc hiéu nhur sau:

1. Théng tin y té: bao gdm céc théng tin trong céc linh vuc khéc nhau trong
nganh y té.

2. Théng tin y té dién tu: 1a thong tin y t€ dugc quan ly, sir dung, luu trir,
truyén dua trén méi truong mang.

3. Tai khoan ddc quyén: 1a tai khoan truy cap vao h¢ thong théng tin nham
thuc hién céc cong viéc dac biét hodc truy cap vao dir liéu nhay cam. Tai khoan
dac quy?;n thuong s dung cho viéc cau hinh thiét bi, quan tri hé thong, quan tri
hé diéu hanh, quan tri co s& dit liéu hay quan tri Ung dung nghiép vu (vi du nhu
cac tai khoan root, supervisors, system, administrator...).

4. Bén cung ccfp, hé tro: 1a nhitng c4 nhan, t6 chic cung cép, hd trg cac
dich vu c6ng nghé thong tin cho don vi bao gbm:

a) Ca nhén, t6 chirc cung cip phan mém, phan climg, mang;

b) Ca nhén, t6 chuc bao tri cac dich vu cung cép phan mém, phén cing,
mang.
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Dieu 3. Nguyen tac chung doi voi viec dam bao an toan thong tin y te
1. Pam bao tinh bao mat

a) Pam bao théng tin y té chi c6 thé duoc truy cdp bdi nhiing déi tuong
(nguoi, chuong trinh may tinh...) dugc cap quyeén truy cap.

b) Mat khau truy cédp, khdéa ma héa va cac ma khda khac duge ma hoa trong
qua trinh truy cép, trén dudng truyén va luu trit tai don vi quan ly thong tin y té.

2. Dam bao tinh toan ven
a) Pam bao tinh toan ven thong tin 1a viéc thong tin chi dugc phép xoa

hodc sua boi nhitng doéi tuong dugc phép va phai dam bao rang thong tin van
con chinh xac khi dugc luu trir hay truyén di.

b) Viéc quan 1y, sir dung, luu trit, truyén dua cac thong tin y té phai dam
bao tinh toan ven, khong duge thay d6i khi chua duoc phép cua don vi quan ly
thong tin y té.

c) Viéc dam bao tinh toan ven phai dugc thuc hién trong toan bg cac qua
trinh truy cép, cic qué trinh nhap, luu trit, st dung, xir 1y, truyén tai, trich rat va
khéi phuce dir liéu.

3. Dam bao tinh san sang
a) Dam bao kha nang hoat dong lién tuc cua hé thong thong tin.

b) Dam bao théng tin y t& phai dugc truy ¢dp nhanh chéng khi ¢6 su yéu
cau tur phia cd nhan, t6 chirc dugc cho phép truy cap thong tin.

¢) Dam bao ngudn nhan luc trong viéc van hanh hé thong théng tin.

d) Xay dung, ban hanh, tuan tha cdc quy trinh trong viéc quan ly, van hanh
hé théng théng tin.

Chuong II
QUY PINH CU THE
Diéu 4. Ban hanh quy dinh cu thé vé an toan, bdo mét hé thong théng
tin

1. Cac don vi can xdy dung, ban hanh quy dinh cu thé cho don vi vé an
toan, bao mét cho hé théng théng tin. Quy dinh can duoc phé duyét boi lanh dao
don vi, pht hop véi quy dinh ctia Nha nuée, nganh y té va quy ché an toan, bao
mat ctia don vi. Quy dinh bao gdm tdi thiéu cac ndi dung sau:

a) Quy dinh chung (pham vi, d6i twong, khai niém, muc dich).




b) Quy dinh cu thé (ndi dung, tiéu chudn, cdc yéu cau can tuan tha).

¢) Trach nhiém cua céac bén lién quan.
d) T6 chure thuc hién.

2. Pinh ky to1 thifu mdi nam mdt 1an, don vi ra soét, chinh stra, hoan thién
cac quy dinh nay dam bao su phu hop, day du va hiéu qua cua quy dinh.

Dieu 5. Mang néi bg va Internet

1. C6 bién phap phat hién va phong chong xam nhdp, phong chdng phat tan
ma doc hai trén mang ndi bo va Internet.

2. Co bién phap phong chong tan cong tur choéi dich vu tir bén trong mang
ndi bd va bén ngoai Internet.

3. Yéu cdu co cac bién phap xac thuc dam bao an toan doi véi cac ket noi
khong day.

4. Co bién phap phan tach cac phan ving mang dé dam bao kiém soat dugc
céc truy cép hé thong thong tin va dam bao truy cdp hiéu qua ddi véi céc dir liéu
cén truy cdp nhanh chéng.

5. Xac dinh, xay dung va trién khai cdc phuong an du phong cho céac vi tri
c6 muc dd anh hudng cao téi hoat dong ctuia hé thong mang hodc co6 kha nang
lam té liét hé thong mang ctia don vi khi xay ra su co.

6. Xac dinh va dam bao nhu cau bang thong cua mang ndi bd va Internet.

7. Thuong xuyén cip nhét cic ban va 16i hé thong, cdp nhat cau hinh cho
cac thiét bi mang va céc thiét bi bao mat.

8. Bao dam chat luong va day du cac trang thiét bl mang, an ninh, bao mat,
phan mém chong virus, cong cu phéan tich, quan tri mang dugc cai dit trong
mang cua don vi.
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biéu 6. May chi va phan mem hée thong

1. Bao dam co ha tang may chu va cac thiét bi di kem phuc vu hé théng
thong tin di cong suat, dat hiéu nang yéu cau, dam bao toc d§ xur ly truy xuat
thong tin y té dap ing yéu cau cua don vi.

2. Yéu cau doi véi may chu:

a) C6 tinh niang sin sang cao, co ché du phong linh hoat dé dam bao tinh
hoat dong lién tuc.

b) Méy chu phai dugc dat & phong riéng, duge bao vé an toan vé mat vat
ly. Phong may chu phai dugc khoa, dat ma bao vé va duoc giam sat chat che.



Dam bao mdi truong cho hoat dong cia may chu nhu ngué‘m dién, nhiét d6 phuc
vu cho hoat déng lién tuc ctia may chii. C6 cac bién phap phong chéng chay, no
cho phong may chu. Quy dinh ré rang vé quyén han, trach nhiém cua nhimg cé
nhén dugc phép vao phong may chu.

3. Viée truy cap méy chi truc tiép hodc tir xa déu phai théng qua kiém soat
bang mat khau hogc cac bién phap kiém soat phu hop khéc. C6 phuong an dat
may chu tai cac phan vung mang phu hop theo churc nang va yéu cau bao mat
cua may chu.

4. Co bién phap phat hién, phong chong xam nhép, phat tan ma doc hai va
virus may tinh cho méy chu.

5. Yéu cau doi vo1 phan mém hé thong:

a) Phan mém hé diéu hanh cai lén may chu uu tién la phan mém hé diéu
hanh ¢6 ban quyén hodc 1a phan mém ma nguon mé dugc st dung rong rii trong
nuoc va quoc té (nhu UNIX, LINUX va cac hé diéu hanh thong dung khac).

b) C6 tai lidu liét ké, cai dat véi nhitng phin mém hé théng cai trong may
chu.

¢) Thudng xuyén ra sodt, cip nhat cic phién ban v4 16i phan mém hé thong.
Diéu 7. May tram

1. May tram (bao gém may tinh dé ban va may tinh x4ch tay) téi thidu yéu
cau dugc bao vé bang mat khau.

2. Cac co s¢ dir liéu hodc cédc tap tin chira thong tin y t€ quan trong yéu cau
duoc bao vé bang mat khau.

3. Yéu cau c6 phuong 4n phat hién, phong chong xam nhép, phét tin ma
doc hai va virus cho may tram.

4. Yéu cau c6 phuong an bao vé dir liéu may tram néu két ndi véi mang
Internet.

5. D6i voi cac méy tram truc tiép 1am viec véi ngudi dén tai cac co soy té,
can dam bao thong tin y t& trén man hinh may tinh trong luc lam viéc khong
dugc xem boi cac ca nhan khéng duge phép. Pat ché do khoa man hinh khi
khong lam viéc trén may tinh.

6. Thuong xuyén cap nhat ban va 10i va nang cap hé diéu hanh.
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biéu 8. Phan mém tng dung
1. Cac yéu cau, thiét ké vé an toan bao mét cia phdn mém (g dung céan

duoc xé4c dinh 8 trong tai liéu phén tich, thiét ké. Trong qua trinh trién khai, van
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hanh c4c phan mém tng dung can dam bao nghiém ngit theo cac yéu cau, thiét
ké vé an toan bao mat.

2. Yéu cau c6 phuong an xac dinh va khac phuc rui ro trudce, trong qua
trinh trién khai va khi van hanh cac phan meém tng dung.

3. Yéu cau tién hanh kiém tra, thir nghiém va cé bién ban danh gia tinh an
toan, bao mat doi voi phan meém Ung dung theo yéu cau khi nghiém thu cac phan
meém nay. Viéc tién hanh thir nghiém phai dam bao trén maéi truong riéng biét,
khong anh hudng téi hoat dong va dir lidu cua don vi.

4. Quan ly chat ché cac tai khoan phat sinh trudc, trong va sau khi trién
khai phan mém Umng dung.

5. Quan ly va nang cap phién ban

a) Yéu cau danh gia hiéu qua, anh hudng khi tich hop vé1 cac phan mém
khac, rui ro gap phai khi ndng cap phién ban.

b) Cac phién ban nang cap can dugc thir nghiém tinh an toan, bao mat, bao
céo lanh dao phé duyét trude khi dua vao sur dung.

¢) Yéu cau co phuong an phuc hoi lai phan mém khi khéng nang cap duoc
phién ban mai.

d) Yéu cau ghi lai qua trinh nang cép phan mém bao gém ly do, phién ban,
thoi gian, ngudil nang cap.

e) Céc phién ban phan mém can dugc quan ly chat ché va luu tai vi tri dugc
béo mat.

g) Yéu cau co6 tai liéu hudng dan nang cap, su dung, cai dat chi tiét khi tién
hanh néng cép phién ban phan mem.

6. Kiém soat chuong trinh nguén

a) Chi dinh cu thé cac ca nhan quan ly chuong trinh nguén ctia phan mém
ung dung.

b) Viéc truy cap tdi chuong trinh ngudn phai dugc su phé chuan cua cap co
tham quyén va dugc ghi lai.

¢) Chuong trinh nguén phai dugc luu trit an toan tai it nhat hai dia diém
tach biét.

d) Phai ¢6 cam két khong chlra ma doc hai gita bén cung cap, ho tro va
don vi khi trién khai phan mém Ung dung.
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7. Khuyén khich viéc tdng cuong st dung cac phan mém ban quyén, han
ché t6i da viéc su dung phan mém khong hop phap. Pon vi, ¢d nhén chiu trach
nhiém ve cac hau qua phat sinh do viéc sir dung cac phan mém khong hop phép.

Picu 9. Thu dién tir

1. Khéng str dung céc hop thu dién tr cong cong, khong duoc xéc thuc va
khéng dam bao tinh an toan, bao mét théng tin cho cac muc dich trao dbi cong
viéc cua don vi. Khong sir dung thu dién tur chinh thuc cua don vi vao muc dich
ca nhan.

2. Khuyen khich viéc dat mat khau va st dung céc dinh dang khong chinh
sta dugc cho cac tdp tin quan trong dinh kem thu dién tu.

3. Bdo dam moéi hop thu dién tir ca nhan chi dugc truy cép boi ca nhan do.
MOdi c4 nhén can dat mat khau du manh cho hép thu dién tir cia minh. Chi ¢é cé
nhan quan ly hop thu dién tir méi duoe quyén thay d6i mét khau hop thu dién ti
cua minh.

4. Pon vi quan ly hé thong thu dién tr can c6 quy dinh vé viéc khoa va x6a
bo hop thu dién tir ca nhan khi ¢4 nhan d6 khong con lam viéce tai don vi.

5. Don vi quan ly hé thong thu dién tir can xdy dung phuong an dam bao an
toan va tinh sadn sang truy cap cho hé thong thu dién tr trong ndi bd va trén
Internet, phuong an chéng thu rac cho thu dién tur.

Diéu 10. Co s6 dit liéu

1. Chi duoc str dung hé quan tri co s¢ dir liéu co ban quyén, ngudn goc,
xuat xu ro rang, hoac cac hé quan tri co s¢ dir liéu ma nguén mé nhung duge st
dung rong rii trong nudc va quoc te (nhu MySQL, PostgreSQL, MongoDB hoic
cac hé quan tri co s¢ dit lieu thong dung khac).

2. Hg quan tri co s¢ dir liéu st dung cho hé thong théng tin cua don vi can
dap Ung duoc yéu cau hoat dong on dinh; xir Iy, luu trir dugce khoi luong dir lidu
cua don vi theo yéu cau nghiép vu; c6 co ché bao vé va phéan quyén truy cip doi
VOl cac tal nguyén co s dit lidu.

3. Thudng xuyén ra sodt, cap nhat cac ban va, cac ban sira 16i hé quan tri co
s dit liéu.

4. Xay dung phuong an sao luu, du phong doi véi co sé¢ dir liéu, dam bao
khoi phuc dir liéu nhanh chéong khi c6 su co xay ra. Viée sao luu dir lidu duoc
quy dinh tai Diéu 11 cua quy dinh nay.

5. Thuc hién phén quyén va ¢ quy dinh chit chg véi timg ¢4 nhan truy cap
dén co so dit liéu, khuyén khich viéc ghi nhat ky d6i véi céc truy cap va cac thao



tdc co sO dit lidu nhung phai khéng anh hudng dén toc d6 xur ly dir liéu cua co
so dir liéu.

6. Yéu cdu c6 cac phuong éan ngan chén céc hinh thire tan coéng va truy cép
co s dir liéu trai phép.

Pieu 11. Sao luu, phue hoi

1. Bai vai dir lidu trén may tinh ca nhan:

a) Doi véi cac dir liu quan trong, sao luu can dugce thuc hién khi dir liéu co
su thay d6i. Pam bao céc dir liéu quan trong dugc phuc hoi nguyén ven khi can
thiét.

b) Dam bao dir liéu can thiét trén may tinh déu dugc sao luu khi cd cac
thay doi hodc nang cap bat ky doi voi hé diéu hanh.

¢) Phuong tién sao luu va quy trinh phuc hoi phai dugc kiém tra thuong
xuyén néu c6 thé dé dam bao san sang sur dung cho truong hop khan cép.

d) Dir liéu sao Iuu phai dugce luu & vi tri an toan, cach xa dir lieu goc va
nhitmg nguodi khéng dugc cho phép. Dai voi nhitng dir liéu quan trong, khuyén
khich dir liéu sao luu dét cach xa vi tri dia ly cua don vi.

2. D61 véi co s¢ dir liéu trén may chu:

a) Cac dir li€u sao Iuu va cdc ban sao luu hoan chinh cua co s¢ dir liéu va
tai liéu quy trinh phuc hoi phai dugce luu trit & céc dia diém cach xa vi tri cai dat
dé dam bao tranh khoi cac su ¢6 nghiém trong néu cd. S6 ban sao luu phai duoc
don vi tinh toén dé dam bao phuc hoi dir ligu theo yéu cau cua don vi, ddc biét
doi voi céc dir liéu quan trong.

b) Phuong tién sao luu phai dugc kiém tra thudong xuyén dé san sang su
dung trong truong hop khén cép.

¢) Dit liéu sao luu can dugce Iuu gilr tai mot dia diém duogc bao vé vat ly va
c6 moi truong dong b véi cde tiéu chuan &p dung tai dia diém chinh.

d) Can xéc dinh thoi gian luu trlr cho céc thong tin quan trong va céc yéu
cau cho céc ban sao luu trit vinh vién.

e) Quy trinh phuc héi co sé¢ dir liéu phai dugc kiém tra thuong xuyén de
dam bao hiéu qua va co theé hoan thanh trong thoi gian cho phép.

3. D6i véi phan mém:

Ban goc phdn mém dd mua phai dugc luu trir an toan dé cé thé cai lai
nhanh chéng trong truong hop may tinh hong.



Diéu 12. Trao déi thong tin y té trén méi treong mang

1. Str dung cac phuong phép dinh danh phtt hop véi quy dinh cua Phap luat
vaBo Y té.

2. Sir dung céac phuong phap ma héa phu hop dép ung yéu cau bao mat va
kha nang x1r Iy cua hé thong thong tin dé bao méat thong tin y t€ dién tu va tinh
toan ven cua thong tin.

3. Céc khoa ma hoa phai duoc khoi tao, thay doi, phan phoi, luu trir mot
cach an toan.

4. Pam bao khoi phuc dugc céc thong tin dd ma hoa khi can thiet.

5. Xay dung quy dinh vé thu hoéi, hity khoa va phuc héi khoa ma hoéa.

Diéu 13. Tai khodan nguoi sir dung

1. Xay dung quy trinh chinh thirc bdng van ban dé quy dinh quyén truy cap
vao mang, may chu, phadn mém tUng dung, co s& dif liéu cua tung can bd trong
don vi. Céc quy trinh ndy bao gom tét ca cac quy dinh déi véi can bg, bao gom
tur luc dang ky truy cap to1 khi huy bé dang ky truy cép.

2. Céan ¢6 quy dinh kiém soat va theo doi chét ché viéc truy cap vao céc tai
khoén déc quyén.

3. Cac quy tac bao mat co ban doi vai tai khoan ngudi sir dung bao gom:

a) Chi cho phép méi nguoi sir dung cé mét tai khoan truy cap.

b) Ap dung quy tdc phan quyén tai khoan ngudi st dung theo quyén cua
nhom tai khoan.

¢) Yéu cau mat khau duoc thay doi mét cach thudng xuyén (it nhat 1a moi
thang mét lan).

d) Céc don vi can c6 quy dinh vé mat khau manh (nhu quy dinh so ky tu toi
thiéu ctia mat khau, bat bude ¢ ca chir in hoa, chir thuong hay bat bude cé ca ky
tur chir va so).

e) Khi mét nguot dung méi duge quyén truy cdp vao hé thong théng tin,
dam bao rang ho dugc cap mat khau tam thoi. Sau lan truy cap dau, nguoi s
dung cén thay dé6i mét khau tam thoi nay. Néu hé thong théng tin cho phép, yéu
cau khong str dung lai mat khau c.

g) Cé quy trinh dé loai bo ngay lép tuc céc tai khoan va quyén truy cép hé
thong ctia nguoi thay doi cong viéc, hodc khong con lam viéce tai don vi.



A ~ .
Diéu 14. Truy cap tir xa
1. Xac thuc nguoi dung va nhdn dang: chu dong xac dinh dugc ai dang su
dung hé thong thong tin va xéc dinh mtrc do truy cap dugc yéu cau. Viéc nhén
dang toi thiéu bang mat khau. Doi véi cac tai nguyén quan trong, cidn xem Xxet sur
dung thé thdng minh, sinh ma ngau nghién (Token key) hodc sinh trac hoc.

2. Bao vé céc dir liéu dang truyén dua: néu dir liéu 1a bi mat can st dung
cac cong nghé ma hoéa phu hop.

3. Bao vé tai nguyén mang: cé phuong én kiém soét céc tai nguyén duoc
yéu cau truy cép tu xa.

Diéu 15. Hity bo cac thiét bi luu trir thong tin y té

1. Céc thiét bi c¢6 chira théng tin y t& quan trong nhu & cimg, bang dia can
duge kiém tra va dam bao rang bat ky dir liéu va phan mém cip phép nao phai
duoc g& bd hay dinh dang lai trudce khi hiy bo.

2. Thiét bi lwu trit thong tin y t& quan trong hu héng khéng con hoat déng
phai dugc pha huy vat ly trude khi huy bo.

Dic¢u 16. Pam bio tinh lién tuc cia hé thong thong tin

1. Xay dung, ban hanh phuong 4n dam bao tinh lién tuc cta hé théng thong
tin.

2. C6 phuong 4n sao luu, phuc héi dir liéu theo quy dinh tai Diéu 11 cta
Quyét dinh nay.

3. bam bao viéc truy cdp dir liéu nhanh chong, khong gian doan.

4. C6 phuong 4n dam bao du phong hé théng mang theo quy dinh tai Piéu
5 cua Quy dinh nay.

5. C6 phuong 4n dam bao tinh lién tyc ctia hé théng may chu. Khuyén
khich sir dung cac cong nghé dam bao tinh sin sang cho hé théng méy chu.

Diéu 17. Quan Iy sw ¢b

1. Xay dung quy trinh quan Iy su c6 trong hoat dong céng nghé théng tin
cua don vi minh. Quy trinh quén ly su b phai dugc ra soat, cdp nhat su cb va
cac phuong an xir Iy t6i thiéu sau thang mét lan.

2. Ap dung céc giai phap k¥ thuat dé phat hién, xir Iy kip thoi céc cude tén
cong tir choi dich vu nhu str dung thiét bi tuong Itra; thiét bi phat hién va ngin
chin xam nhép; cac thiét bi chuyén dung canh bdo tn cong, 1am léch huéng luu
lwgng mang; loc géi tin khi bi tAn cdng.



3. Yéu cau bén cung cép, hd tro cung cap quy trinh xur ly su c¢d cho cac
dich vu do bén cung cap, ho tro cung cap lién quan dén hé thong.

Diéu 18. Bo tri nhan sy

1. Mdi don vi can bo tri t61 thieu mot can bg ¢6 chuyén moén phu hop lam
dau moi theo ddi cong tac dam bao an toan, bao mat thoéng tin y té dién tu tai
don vi.

2. Céc nhiém vu quan tri hé thong; phat trién, bao trl phan mém tng dung
va van hanh hé théng can duoc phan cong cho timg bd phén, ca nhan cu thé.
Pam bao khong ¢6 ¢4 nhin nao c6 thé c6 toan quyén trén hé thdng trlr c4 nhan
duoc lanh dao don vi cho phép. Ban hanh quy dinh bang van ban vé trach nhiém
va phén quyén rd rang cho timg nhém bd phan, cd nhan néu trén.

3. Yéu cau c6 phuong an quan 1y chat ché viée truy cép hé thong thong qua
tai khoan dac quyén.

4. T6 chuc dao tao, nang cao chuyén mon nghiép vu cho céc can bg lam
cong tac an toan thong tin tai don vi.

5. Phé bién quy dinh vé an toan théng tin cho céc can bd khi duoc tuyén
dung vao don vi.

Piéu 19. Gidm st bén cung cip, hd tro

1. C6 quy dinh cu thé, 16 rang va thuc hién ddy du cong tac quan ly, gidm

sat nhan su bén cung cap, ho tro khi truy cdp vao hé thong.

"
A~

2. Co6 quy dinh cu thé bang van ban va dugc lanh dao don vi chép thuan vé
phuong 4n dam bao an toan, bio mat théng tin khi c¢6 bén cung cip, hd tro truy
cp truc tiép hay gian tiép vao hé théng.

Chuong III
TO CHUC THUC HIEN
Piéu 20. Trich nhiém thi hanh
1. Cuc Céng nghé théng tin ¢6 trach nhiém hudéng dan, theo ddi, kiém tra
viéc thi hanh Quy dinh ndy ctia cac don vi thude nganh y té. Hang nim thong
qua bo cdo cia cac don vi hodc thue hién kiém tra tai chd dé danh gia viéc tuén
thu quy dinh va dam bao an toan, bao mét cho hé théng cua cac don vi; téng

hop, béo cdo 1anh dao B tinh hinh vé an toan, bao mat hé théng cua cac don vi
trong nganh y té.
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2. Hang nim Cuc Céng nghé théng tin — Bo Y té ¢6 tréch nhiém t6 chuc
cac l6p dao tao, cap nhat bd sung vé cong tic dam bao an toan thong tin y té cho
cac don vi.

Diéu 21. Yéu ciu bdo cdo

1.S6y té va céc don vi truc thuéc B Y té ¢6 trach nhiém gui bao cao hang
nim theo mAau tai Phu luc I vé tinh hinh didm bao an toan théng tin y té di¢n tu
tai don vi minh va cdc don vi truc thudc trude ngay 31 thang 03 hang nam; hoac
béo cdo dot xuat theo yéu cau ctia Bo Y té.

2. Céc bao cdo theo yéu cdu cta khoan 1 didu nay duoc glri vé Cuc Cong
nghé thong tin—BJ Y té.

KT.BO TRUONG
=" THU TRUONG

A/

"_____@____._._——————’

: ._1_____,Léé'(5uang Cuong
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PHU LUCI
BIEU MAU BAO CAO TINH HINH
PAM BAO AN TOAN THONG TIN Y TE PIEN TU

(Ban hanh kém theo Quyét dinh sé /OP-BYT ngay thang nam 2014

ctia Bé truong B Y té)

MUC 1. THONG TIN CHUNG

1. Nam bao céo: ......

2. Tén co quan bao céo: ......

3. Diachiz v

4. Pbién thoat: ...... B . .o

5. Thu dién ttr ién hé: ......

6. Dia chi trang/céng thong tin dién tir (Website/Portal) chinh thie: ......
MUC 2. THONG TIN LIEN HE

1. Ho va tén ngudi thuc hién bao cao: ......

2. Pon vi cOng tac: ......

(O8]

. CHUE W8 v

4. Dién thoai ¢b dinh: ...... Dién thoai di déng: ......

5. Thir dién tir: ......

MUC 3. TINH HINH PAM BAO AN TOAN THONG TIN TAI PON VI
1. Céc hé théng, phin mém tng dung cta don vi hién dang sir dung

2. Cac noi dung dam béo an toan thong tin theo quy dinh nay

a) Ban hanh (hoéc chinh sura) quyét dinh dam bao an toan hé théng théng tin tai
don vi

b) Mang ndéi bo va Internet

¢) May cht va phan mém hé théng
d) May tram

e) Phan mém tng dung

g) Thu dién tu

h) Co s¢ dir liéu



i) Sao luu, phuc hoi

k) Trao déi théng tin y té trén méi trudng mang

[) Tai khoan nguoi sir dung

m) Truy cép tu xa

n) Hiy bo cac thiét bi luu trit théng tin y té

0) Pam bao tinh lién tuc ctia hé théng

p) Quén 1y su ¢b

q) Té chuc thuc hién

3. Nhirng sw ¢o phat sinh trong nim va phuong 4n khic phue

4. Kién nghi, de xuat

...... (OBEY oo TOEDE oo BB ooones , Ngay ...... thang ...... ndm
Ngudi lap bao cao Thu trudng co quan
(Ky va ghi 1o ho, tén) (Ky tén, dong dau)

......
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