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Vé ting cwdng cdng tac dam bdo an ninh, an toan thong tin tréd mdi truong
mang cac co’ quan, té chirc, doanh nghiép nha nwée trén dia ban thinh phd

Thue hién Quyét dinh sb 63/QD-TTg ngay 13/01/2010 cia Thu tuong
Chinh pht vé phé duyét Quy hoach phat trién an toan thong tin sé quéc gia dén
2020, Chi thj §6 15/CT-TTg ngay 17/6/2014 cla Thu tuéng Chinh phi vé ting
cudng cdng tic dam bao an ninh, an toan thong tin mang trong tinh hinh mdi, -
trong thoi gian qua cic S, ngimh, Uy ban nhén dan céc quén, huyén, t§ chic,
doanh nghiép nha nudc thanh phd di c6 nhing chuyén bién rd rét trong nhin
thirc; cong tac dam béo an ninh, an toan théng tin trén mdi truong mang dugce
cai thién déng ké.

Tuy nhién, truéc nhimg yéu cdu ngay cang cao v& an toan, bao méat hé
ihéng thong tin trong cic co quan, t8 chirc, doanh nghiép ciling nhu nguy co bi
tAn cong mang ngdy cang 1én thi viéc trién khai cic bién phap dam bao an ninh,
an toan thong tin vén con nhiéu han ché. Pa s6 co quan nha nudc va doanh
nghiép trén dia ban thanh phé chwa xay dung giai phdp tdng thé vé bao mat, dam
bao an ninh, an toan thong tin ma chi quan tdm dén khic phuc su c¢b. Nguy co rd
ri théng tin tir nhan t6 bén trong dang ngay mot ting cao. DA xay ra mot 6 vu
viéc t6i pham sir dung cong nghé cao mang tinh toan ciu, khéng bién gidi, gay /K
nguy hai cha kinh t€, X8 hdi va an ninh, quoc phong cia thanh pho. AT A

Dé ting cudng cong tac dam béo ap ninh, an toan trong hé théng théng tin 43 &7 )
clia c4c co quan, td chitc, doanh nghiép nha nudc trén dia ban thanh pho, Uy ban %;\’;\.
nhén dan thanh pho yéu céu: g N

1. Cac S&, ban, nganh, Uy ban nhan dan cédc quin huyén, don vi su
nghiép, tb chirc, doanh nghi€p nha nudc c6 trach nhiém: )

a) Phéi hop véi Cong an thanh phé,- S& Thong tin va Truyén théng Va cac
~ co quan chirc niing ting cudng cong tic dam bao an ninh, an tean thdng tin trén
méi truong mang, thuong xuyén tuyén truyén, phd bién cho cdn bg, cong chuce,”
vién chirc, ngudi lao dong hiéu rd tAm quan trong vé dam bio an nigh, an toan
théng tin trén moi trudng mang, chi dong phong ngtra 10 bi mat nha nude.

b) Chd trong déu tu ngudn lue, trang bi va nang cép thiét bi k¥ thuat dam °
bao an toan théng tin mang; dinh ky 01 nam/01 14n t& chirc kiém tra, dénh gid an
toan thong tin dbi véi hé théng mang ndi bd, céc hé thong mang thdng tin két
ndi vdi don vi minh. :

¢) Xay dung va ban hanh quy ché dam bao an toan cho hé théng théng tin
ctia don vi minh quén ly. ,



d) Viéc khic phuc khi xay ra sy co héng hoc thiét bi céng nghé thong tin
(phan cimg, phin mém ndi bo, phin mém thwong mai) phai do don vi chuyén
trach v€ tmg clru su cb thiét bj céng nghé théng tin cua thanh phé hoic cic don
vi ¢6 gidy chimg nhén du nang lyc chuyén mén v& bao dam an ninh, an toan

thong tin thuc hién.

Khi phat hién déu hleu hoat ddng tin cong mang vao ¢Ac muc tiéu quan
trong, bo phan chira thong tin, tai liéu bi mat Nha nudc hodc déu hiéu chién
tranh khong gian mang, de doa téi chu quyén qudc g1a trén khoéng gian mang
phai béo cdo ngay Cong an thanh pho S& Thong tin va Truyén théng dé dugc
kip thoi huéng dan, phéi hop trong viée khic phuc, ngin chan.

2. Tha trudng cac So, ban, nganh, Chu tich Uy ban phan dan cac quén

huyén, don vi sy nghiép, to chirc, doanh nghiép nha nudc ¢6 trach nhiém:

- a) Nhén thtc dung din vé tdm quan trong ca viéc ddm bao an ninh, an
toan thong tin trén m01 truong mang, timg budc tir trang bi kién thirc, k¥ ning
cén thiét, guong mAu thuc hién céc nguyén thc dam bao an ninh, an todn théng
tin trén moi trudng mang trong quan ly, diéu hanh.

b) Quyét liét chi dao céc cd nhén, don vi thude pham vi quén ly thuc hién
cong tac dam bao an ninh, an toan thong tin khi tham gia cac he théng théng tin.

¢) Chiu trach nhiém véi1 co quan quan ly clp trén vé v1¢c trién khai thuc
hién ndi dung Chi thi ndy, ciing nhu cong tic ddm bao an ninh, an toan thong tin
trén moi trudong mang tai co quan, don vi thuge pham vi quan ly.

3. Cong an thanh phé ¢6 trach nhiém:

a) Chu tri, ph01 hop v6i Bo. chi huy Quén sy thanh phd, B6 chi huy Bo doi
bién phong thanh phd, S& Théng tin va Truyén thdng, cic s&, ban, nganh lién
quan: td chirc kiém tra, danh gia thuc trang an ninh, an toan théng tin cac cip,
cac nganh, dia phuong, cic td chirc, doanh nghiép nha nudc; hudng din thue
hién cac giai phdp dam bao an ninh, an toan théng tin; chu dong xay dung ké
hoach phong ngira, theo ddi dénh gi4 tinh hinh an ninh, an toan thong tin mang;
diéu tra lam r8, xt Iy nghiém minh theo quy dinh cia phap luit cac hoat dong
loi dung thong tin, truyén thong, mang internet dé tan céng mang, phat tan virit,
1am 16 bi mat nha nudc, xdm pham dén an ninh qudc gia, trat tu an toan xa hou.

b) Phéi hop véi S0 Théng tin va Truyén thong xdy dung ke hoach,
phuong an canh bdo mot s6 tinh hubng, cach xir Iy, tmg pho khi ¢é su cb vé mat
an ninh, an toan théng tin mang, 16 bi mét nha nudc tai cac co quan trong yéu:

~a

Vién phong Thanh 1y, Vin phong Poan dai biéu quoc hoi va Hoi déng nhan dan

thanh phd, Vin phong Uy ban nhén dan thanh phé, Pai phat thanh va truyén
hinh Hai Phong, Trung tam dit lidu thanh phd (do S& Thong tin va Truyén thong
quéan ly), Uy ban nhén dén céc quin huyén, B9 chi huy Quén su thanh pho Bo

chi huy Bo d6i bién phong thanh pho khong dé bi dong bat ngcr trong mgi tith -

huong,

¢) Chu tri, phéi hop véi S& Thong tin va Truyen thong, S& Ké hoach va
Piu tu, S& Tai chinh hudng dan thuc hién viée kiém tra, thAm dinh dam bao an



ninh, an toan théng tin cho cac hang myc du 4n diu tu Ung dung cdng nghé
théng tin trong cic co quan, to chire, doanh nghiép nha nudce;

d) Tham muu, dé& xuit Uy ban nhan dén thanh phd thanh 13p Ban Chi dao
lyc lugng phén ung nhanh cia thanh phd dé chu dong ung phé véi céc hoat
dong tin cong mang.

4. S& Théng tin va Truyén théng cé trich nhiém:

a) Chu tri, phdi hop véi céc 8§, ban, nganh chirc nang, co quan thong tin
bio chi trén dja ban thanh pho, Uy ban nhén dan cac qué.n huyén téng cub’ng
cong tac tuyén truyen gido duc chinh tri, tu tudng cho can b6 dang vién, cong
nhén vién chtrc va nhén dén vé tim quan trong cua cong tac dam bao an ninh, an
toan thong tin trén mdi truéng mang. T chirc tét viéc tuyén truyén, phd bién
vin ban cia Nha nudc vé cdng tac dam bao an ninh, an toan thong tin trén maoi
trudng mang bang nhiéu hinh thic.

b) Chu tri, phbi hgp céc nganh, dja phuong lién quan ting cudng cong tac
thanh tra, kiém tra va d& xuét xir ly nghlem cac hanh vi vi pham cta ca nhan, tb
chitc v& an ninh, an toan théng tin trén méi trudng mang; quan ly va gidm sat an
ninh, an toan thdng tin trén méi truong mang tai cac don vi.

c¢) Chu tri, pho1 hop v6i Cong an thanh pho S& K& hoach va Piu tu, S&

* Tai chinh huéng dan thuc hién: vige kiem tra, thdm dinh, déam bao an ninh, an - -
toan thoéng tin cho cac san phim phin mém ndi by, phin mém thuorng mai thuge
céc hang muc du 4n du tr ing dung cong nghé théng tin trong cac co quan, )
chire, doanh nghiép nha nudéc.

d) Cha tri, phdi hop véi S& Tu phép ra sodt cdc vin ban quy pham phap
ludt vé cong tac ddm bao an toan thong tin ciia nha nudc va cta thanh phd,
nghién ciru d8 xuit sira d6i, bd sung cho phi hop.

¢) Phdi hop véi cic S8, ban, nganh, Uy ban nhan dén céc quan, huyén
quan ly tot mang ndi b (LAN) tai cac don vi, mang dién réng (WAN) cia thanh
phd, mang truyén so lidu chuyén diing trong céc co quan Péang, Nha nudc, cac <
doanh nghiép, cac td chirc. . »?

e F

f) Phéi hop voi Cong an thanh phé dinh ky hang ndm x4y dung ké hoach ?}*’ A
dién tap tinh hubng va cach xit Iy, tng phé khi c6 su co v& mét an ninh, an toan -S/::/
thong tin. o

g) D& xuét bean nhan dan thanh phé kién todn bd phin trye thuge So
Thong tin va Truyen thong san sang u’ng ctru, tmg pho nguy co mét ap ninh, an
toan thong tln"tren moi truong mang, céc sur cb Ve mang trén pham Vi toan thanh
phd; la dau m01 ctia thanh phd tiép nhin yeu céu, xir ly céc vin dé su, cb hong
héc vé thlet bi cdng nghé théng tin (phin cimg, phén-mang, phin mém ndi by,
phin mém thuong mai) tir cdc co quan, t6 chirc, doanh nghiép, c4 nhén treng
thanh pho dam bao yéu ciu v& an ninh, an todn thdng tin cho thiét bi sau khi stra
chira, khic phyc.

'h) Nghién ci, dé& xuit Uy ban nhan dan thanh phé v& viéc ban hanh cac
co ché, chinh séch thu hit chuyén gia trong Iinh vuc bao mat, quéan tri mang vé




- Céac S&, ban, nganh TP;

lam viéc cho thanh phé; chii déng tham muu Uy ban nhan dén thanh phé té chic
chuong trinh dao tao, tdp huén vé an ninh, an todn thdng tin mang; dau tu nang
cip céc thiét bi, phin mém can thiét d phong chéng tn cong mang, dam bao an
ninh, an toan théng tin mang. :

i) Pinh ky hang nam trién khai k& hoach kiém tra, bao tri, béo dudng, xu
ly hé thong mdy tinh cac co quan DPang, Nha nudc thanh pho trién khai ké
hoach ra quét, khic phuc cac 16 héng bao mat trén hé théng cong Thong tin dién
ttr, céc trang Thong tin dién tir trong co quan, td chitc, doanh nghiép thanh phé;

~ Thye hién ghe d6 bao cao dinh ky hang nim voi Uy ban nhin dan thanh
pho vé két qua trién khai thue hién ke hoach néu trén.

6. S& K& hoach va Déu tw, S& Tai chinh ¢6 tréch nhiém phdi hgp véi S&
Théng tin va Truyén théng tham muru cho Uy ban nhén dén thanh phd cén déi,
bé tri kinh phi tir ngudn ngén sach thanh phé cho céng tdc dam bao an ninh, an
toan thong tin trén moi trudng mang.

7. Dai Phat thanh va Truyén hinh Hai Phong, Béo Hai Phong, Cong thong
tin dién tir thanh pho c6 trach nhiém phébi hop véi S& Théng tin va Truyén thong
tb chirc tuyén truyén, phd bién no6i dung Chi thi ndy va céc qui dinh quan ly nha
nudc vé cong tdc bado dam an ninh, an toan thong tin trén méi truong mang.

8. Cac doanh nghiép cung cép dich vu internet c6 tréch nhiém chia dong
phbi hop v6i S¢ Théng tin va Truyén thong dam bao an ninh, an toan théng tin
mang db1 v&i ha tang két ndi internet; phéi hop véi céc don vi lién quan kiém
tra, phat hién dbi twong vi pham an ninh, an toan théng tin trén mdi trudng
mang.

Giam dbc cac s, nganh Chu tich iy ban nhén dén cac quén, huyén, Thu
trudng cac co quan, don vi, doanh nghiép nha nudc cé trach nhiém tb chirc, chi
dao thyc hign nghiém tiic Chi thi nay.

Qua trinh thye hién ¢6 kho khan vudng méc cac don vi thong bao kip thot
vé Céng an thanh phb, S& théng tin va Truyén thong dé bao cao Uy ban nhin
dén thanh phé xem xét, gidi quyét./.
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