BAN CHAP HANH TRUNG UONG PANG CONG SAN VIET NAM

*

86 273-QD/TW - Ha Ngi, ngay 03 thdng 03 nam 2015

QUYET PINH
vé viéc ban hanh Quy ché quén Iy, sir dung
va bio vé mang théng tin dién réng cia Ding

Cin cit Luat Cong nghé thong tin cia Qubc hdi nuée Cong hoa xa hdi
chi nghia Viét Nam s6 67/2006/QH11, ngay 29-6-2006;
- Can ¢t Luét Giao dich dién tir ciia Qudc hdi nuée Cong hoa .4 hoi chi
nghia Viét Nam s6 51/2005/QH11, ngay 29-11-2005;
- Cén ctr Luat Co yéu ciia Qudc hdi nuée Cong hoa xi hoi chi nghia Viét
Nam sé 05/201 1/QH13, ngay 26-11-2011;

- Theo d& nghi cia Chanh Vian phong Trung wong Pang,
BAN Bi THU QUYET PINH

Piéu 1. Ban hanh Quy ché quan 1y, sir dung va bao vé mang thong tin
dién rong ctia Dang. '

Diéu 2. Céc tinh uy, thanh uy, ban ding, dang uy truc thudc Trung wong
¢6 trdch nhiém thuc hién Quyét dinh nay.

Diéu 3. Giao Vin phong Trung wong Pang huéng din, theo ddi, kiém tra
cée cAp uy va co quan dang thyc hién Quy ché nay.

Quyét dinh nay c6 hidu lvc thi hanh tir ngay ky, thay thé Quy ché quan ly,
khai thac, bao vé mang théng tin dién rdng cia Pang Cdng san Viét Nam ban
hanh kém theo Quyét dinh s6 15-QD/CNTT, ngay 27-02-1999 clia Trudng Ban
Chi dao Cong nghé thong tin clia co quan Pang.

Noi nhén : _T/M BAN BI THU
- Nhu Didu 2, ;
- Céc ddng chi Uy vién

Ban Chdp hanh Trung wong,

- Luu Vin phong Trung wong Péang,.
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QUY CHE
quén ly, sir dung va bdo vé mang théng tin dién rjng ciia Ping
(Ban hanh kém theo Quyét dinh sé 273-QD/TW, ngay 03-3-2015
cua Ban Bi thu Trung uwong Dadng)

Chuong I
QUY PINH CHUNG

Diéu 1. Pham vi diéu chinh

Quy ché ndy quy dinh c4c ndi dung quan ly, sir dung va bao vé mang théng
tin dién rong cia Dang dé théng nhét 4p dung trong hé théng cic co quan, td
chirc dang tir Trung wong dén dia phuong nhim bao dam hoat dong lién tuc,
hiéu qua, tin céy, an todn clia mang.

Diéu 2. Pdi twgng ap dung

Quy ché nay ap dung d6i véi cac co quan, td chirc, c4 nhan c6 mang may
tinh két néi, sir dung mang théng tin dién réng ciia Pang.

Piéu 3. Giai thich tir ngi
Trong Quy ché nay, cic tir ngit duéi ddy dugc hiéu nhu sau :

Mang théng tin dién rong ciia Ping 12 mang may tinh gdm cic mang
maéy tinh ndi bd clia cdc co quan, td chirc dang tir Trung wong dén dia phuong
két ndi véi nhau nhim phyc vu s 1anh dao, chi dao, diéu hanh ciia Trung uong
Déng, cdc cip uy va hoat dong cia cic co quan tham muu, gitip viéc Trung
uong Déang va céc cép uy.

Trung tim mang thong tin dién réng 12 noi tip hop céc thiét bj phu trg,
thiét bi két ndi mang tap trung, cdc mdy chu cai dat céc hé thong théng tin, co
s& dir lidu, phin mém mg dung ding chung, cc hé théng sao luu, bao vé dir
liéu tap trung, cic hé théng kiém soét, gi4dm sat, bao dam an toan thdong tin.

Ha ting ky thuit 1a tdp hop may tinh (may chu, may tram), thiét bj ngoai
vi (usb, 5 ciimg cam ngoai, may in, mdy quét), thiét bi két ndi mang, thiét bi
chuyén dung, thiét bj phu trg (luvu dién, camera, chdng sét, phét hién, phong,
chéng chéy nd), mang ndi bd (LAN), mang dién rong (WAN).

Mang may tinh la tip hop cia ha tang k§j thuat va céc hé thong thong tin,
co s& dir liéu, cac phé.n mém ung dung.

H¢ thong thong tin 14 tap hop phdn mém va co sé dir liéu duoc thiét 1ap dé
phuc vu muc dich tao lép, thu thép, giri, nhéan, luu trit, hién thi hodc thyuc hién
cac xir ly khac déi voi théng diép dir lidu.
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Co s& dir liéu 1 tap hop céc dit lidu dugc sép xép, td chic dé truy cép,
khai thac, quan 1y va cip nhét thong qua phuong tién dign tir.

Internet 1 mang mdy tinh toan cdu sir dung giao thirc Internet va tai nguyén
Internet dé cung cAp céc dich vu va tmg dung khac nhau cho ngudi sir dung.

Mang truyén s liéu chuyén ding la mang truyén dén toc d6 cao, sit dung
phuong thirc chuyén mach nhan da giao thirc trén nén giao thirc lién mang
(IP/MPLS), ding riéng cho c4c co quan Pang va Nha nuéc, do Tép doan Buu
chinh - Vién théng Viét Nam x4y dung, quan ly, van hanh.

M3 déc hai 1a mot phin mém méy tinh duge chén mot cich bi mét vao hé
théng véi muc dich 1am tén hai dén tinh bi mat, tinh toan ven hodc tinh sén sang
ctia hé thong.

An toan thong tin bao gdm céc hoat déng quan ly, nghiép vu va ky thuat
nhim bao vé, khdi phuc céc hé théng, cac dich vu va ndi dung théng tin déi voi
nguy co tw nhién hoic do con ngudi gy ra, bao dam cho céc hé thdng thuc hién
ding chirc ning mét cach sin sang, én dinh va tin cdy.

An toan théng tin bao him cic ndi dung bao vé va bdo mét thong tin, an
toan dir liéu, an todn mdy tinh va an toan mang mdy tinh.

Didu 4. Nguyén tic tb chirc mang thong tin di¢n rng ciia Ding

1- Mang théng tin dién rong ciia Pang c6 kién tric tap trung, phén cép,
dugc thiét 1ap tir Trung wong dén céc dia phuong, phit hop véi mé hinh td
chirc ciia cac co quan, to chic ding, bao dam viéc quan ly, trao dbi, khai thac,
luu trit théng tin trong hé théng co quan, td chitc dang théng qua ha ting ky
thuat, céc hé théng théng tin, co s& dit liéu, phin mém Ung dung dugc cung
cép trén mang.

2- Trung tdm mang thong tin dién rong cia Pang dit tai Van phong Trung
wong Dang. Trung tim mang thong tin dién rong cua cép uy dat tai vin phong
cép uy.

3- Mang thong tin dién réng cua Pang dugc thiét 14p trén co so ha tang ky
thut cdng nghé thong tin va vién théng quéc gia; sir dung mang truyén s6 ligu
chuyén ding dé két ndi cic mang mdy tinh cia co quan, td chirc; st dung céc
giai phép, san phdm mat mé cia nganh Co yéu dé xéc thyc, bao mét cho dit ligu
trén mang.

4- Khéng két nbi truc tuyén mang théng tin dién rdng cta Pang véi mang
Internet dudi bit ¢t hinh thic nao. May tinh két ndi voi mang thong tin dién
rong ctia Pang khéng duoc két ndi ddng thoi hodc luan phién véi mang Internet
va nguoc lai.
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5- Khéng sir dung giai phép truyén din khong day dé két ndi véi mang
thdng tin dién rfng cia Pang.

6- Viéc két néi mang thong tin dién rong cia Dang véi mang thong tin dién
rong ctia Quéc hoi, Chinh phi, Mat tran T6 qudc Viét Nam va c4c td chire chinh
tri - x4 hoi duge thye hién theo quy dinh riéng.

Diéu 5. Phit trién, duy tri hoat dgng cia mang théng tin dién rjng
cia Dang

1- Ban Chi dao Céng nghé théng tin cia co quan Pang chi dao phat trién
va duy tri hoat dong ciia mang thong tin di¢n rong cia Dang.

2- Céc co quan, td chirc c6 mang mdy tinh, méy tinh két ndi véi mang
théng tin dién rdng clia Pang cé trach nhiém dhu tu phét trién, duy tn hoat dong
clia mang may tinh clia co quan, t6 chirc; bdo dam két ndi thong sudt trén mang
théng tin dién rong ctia Dang; bao dam an toan thong tin mang; bao dam khai
thac hiéu qua tai nguyén mang, gop phén nang cao chét lugng, hidu qua tng
dung c6ng nghé thong tin trong céc co quan dang.

Chuong 11
QUAN LY MANG THONG TIN DIEN RONG CUA PANG

Piéu 6. Nguyén tic quin Iy mang thong tin dién rong ciia Pang

1- Mang théng tin dién rong cia Dang dugc quan ly, vén hanh tép trung,
théng nhét; duge sir dung ding myc dich, thiét thuc, hiéu qua, an toan.

2- T cht'rc, c4 nhan két ndi trong mang thong tin dién rong ciia Déang chiu
trdch nhiém v& thiét bi duge giao quan 1y, sir dung, ndi dung thong tin cung cép,
khai théc, trao ddi, luu giir trén mang; bao vé bi mat cua Pang va Nha nudc theo
quy dinh.

3- T4 chirc, can bd chuyén trach cong nghé théng tin chiu trach nhiém bao
dam vé k¥ thuat phuc vu viéc quan ly, vAn hanh, sir dung, bio vé mang thong tin
dién rong cua Pang.

Piéu 7. Trach nhiém quan ly mang thong tin dién rong cia Ding

a) Vin phong Trung wong Pang c6 trach nhiém :

1- Truc tiép t6 chirc quéan ly, vdn hanh, st dung, bao vé mang thong tin
dién réng cua Pang.
2- Phéi hop véi céc co  quan, td chirc trong viéc két ndi véi mang théng tin

dién réng cia Pang, cung cép, sir dung céc dich vu hé théng, céc hé théng théng
tin, co s& dir liéu, phdn mém (mg dung trén mang.



5

3- Chu tri td chirc, huéng dan va khic phuc sy ¢ trén mang théng tin dién
rong cua Dang kip thoi, nhanh chéng.

4- Chu tri t chirc kiém tra, ddnh gi4 cong tic quan ly, vdn hanh mang
thdng tin dién rng cta Pang,

5- Pdu tu, duy tri hoat dong lién tuc, tin cdy, an toan cua trung tdm mang
théng tin dién rong cuia Pang.

b) Céc co quan, t& chirc ¢ mang may tinh két ndi véi mang théng tin dién
réng cua Pang co trach nhiém :

1- Tuén thi nguyén tic t3 chirc mang néu tai Diéu 4 clia Quy ché nay.

2- Quan 1y chéat ché ngudi sir dung, thiét bi, hé théng thong tin, co s& di
lidu, phan mém {mg dung; chju trach nhiém vé néi dung théng tin va bao mét
théng tin cung cép, trao ddi, luu gt trén mang; dinh ky kiém tra, ddnh gié cong
tac quan ly, van hanh mang,

3- Thyc hién dAu tu, ning cép, thay thé, béo tri, bdo hanh thiét bi, phan
mém, duy tri hoat dong én dinh, lién tuc, an toan cta mang méy tinh cta co
quan, td chirc; két ndi thong sudt véi mang thong tin dién rong ciia Pang.

Chuong Il
CUNG CAP, SU DUNG CAC DICH VU, UNG DUNG
TREN MANG THONG TIN DIEN RONG CUA PANG

Pidu 8. Cac dich vy hé thong

1- Dich vy bao dam két ndi, trao dbi, khai thac va xir ly dir liéu, gom : dich
vu tén mién (DNS), thu dién ti, dich vu (Web), dich vu ding nhép tir xa
(Telnet), dich vu chuyén tép (FTP), dich vu uy quyén (Proxy), c4c hé quén trj co
s¢ dir liéu, dich vu hoi nghj truc tuyén, dich vu két n6i mang c6 bao mat (VPN).

2- Dich vu bao dam an toan hé thc‘)ng va bao miét dir liéu, gém : dich vu
chuyén ddi dia chi IP (NAT), dich vu luu giit va cung cép dir liéu tai chd
(Caching), dich vu phat hién va ngin chan truy nhép trdi phép (IDS, Firewall),
dich vu gidm sét truy nhdp mang va Ung dung, dich vu sao huu va khéi phyc dir
liéu, dich vu phét hién va diét virus, dich vu ching thue chir ky s6, dich vu quéan
ly va phan phéi khoé ma mat, dich vu ma mat.

3- Dich vu hé théng chi dugc sir dung dé phuc vu viéc quén 1y ha ting ky
thudt, van hanh, khai thac, st dung, bao vé va bao mét cic hé thong thong tin,
co s& dit liéu, phdn mém tng dung.

Piéu 9. Cung cip, quan ly, sit dung dich vu hé thong )

1- Van phong Trung wong Dang chu tri td chirc cung cip, quan ly, van hanh
cac dich vu hé théng dé sir dung théng nhét trén mang théng tin dién réng cia Dang.
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2- Tap doan Buu chinh - Vién thong Viét Nam c6 trach nhiém bao dam ve
dung lugng, tdc d6, chit lugng dich vu va an toan thdng tin clia mang truyén sé
liéu chuyén dung, dich vy hdi nghi truc tuyén theo yéu cu clia céc co quan déng.

3- Ban Co yéu Chinh pht phdi hop cung cép giai phap, san pham vé chimg
thuc chit ky s8, quan 1y va phan phdi khoa mat mé, thuc hién ma mat, gidm sat
an toan thong tin trén mang thong tin dién rong ciia Dang, phi hop vdi cic img
dung cong nghé thong tin trong hoat dong clia c4c co quan dang.

4- Céc co quan dang & Trung uong, céc tinh uy, thanh uy truc thuoc Trung
uong phdi hop td chirc cung cép, quan ly, sit dung céc dich vu hé théng trén
rnang mady tinh cia co quan va mang théng tin dién réng clia cap uy theo quy
ché nay; quan ly, sir dung san pham mét ma theo quy dinh.

5- Can bd, cong chire, vién chirc khi sir dung céc dich vu hé théng theo
nhiém vu dugc giao phai tuyét ddi tuan thu nhimg quy dinh vé quan ly, sir dung
céc dich vu hé théng theo quy ché nay.

Pidu 10. Céc hé théng thong tin, co s& dit li¢u, phin mém vmg dung
1- Céng thong tin dién tir ni by chia Pang.

2- Céng hoic trang thong tin dién tir cia cac co quan dang.

3- Hé thong thu dién tir.

4- Hé thong tin diéu hanh tic nghiép.

5- Hé théng thdng tin chuyén nganh cia Ban Kinh té Trung wong.
6- Hé théng théng tin chuyén nganh ciia Ban Ndi chinh Trung uong.
7- Hé théng thdng tin chuyén nganh Tai chinh Déang.

8- Hé théng thong tin quén ly tai liéu luu trit dién tir.

9- Hé thong théng tin chuyén nganh T4 chirc - Xay dung dang.

10- Hé théng thong tin chuyén nganh Kiém tra Dang.

11- Hé théng théng tin chuyén nganh Tuyén gido.

12- Hé thong thong tin chuyén nganh Dan vén.

13- Co so dir liéu Van kién Dang.

14- Co s& dir liéu Muc luc Hb so luu trit Phong luu trit Pang Cong san
Viét Nam.

15- Co s¢ dif liéu can b, dang vién.

16- Co s& dit liéu cac td chire va phong trdo cdng san va cdng nhan thé gidi.



17- Céc co s¢ dir liéu chuyén dé.
18- Céc phin mém (g dung diing chung khéc.

Piéu 11. Cung cip, quan 1y, sir dung cic hé thong thong tin, co s& dir
li¢u, phin mém Gng dung

1- Céc co quan dang & Trung uong c trach nhiém cung cép, quan ly,
huéng dén, van hanh, sir dung va bao mét céc hé théng théng tin, co s& dif liéu,
phin mém tmg dung dé st dung théng nhét trén mang théng tin dién rong cla
Dang theo chirc nang, nhiém vu dugc giao.

2- Vin phong Trung wong Dang phéi hop bao dam k§ thuat, quan ly, vén
hanh, sir dung c4c hé théng théng tin, co s dit liéu, phdn mém tmg dung trén
mang théng tin dién réng cta Dang.

3- Céc tinh uy, thanh uy truc thudc Trung uvong cé trach nhiém quan ly, st
dung, bao mét cic hé théng thong tin, co s& dir liéu, phén mém Uing dung trén
mang may tinh clia co quan va mang thong tin dién rong ctia Pang.

Chuong IV
BAO VE MANG THONG TIN DIEN RONG CUA PANG

Diéu 12. An toan théng tin

Céc td chire, ¢4 nhén khi tham gia quan ly, van hanh, cép nhdt, luu gift, trao
doi va khai théc thong tin, dir liéu trén mang théng tin dién rdng ctia Pang phai
tudn thi céc quy dinh ctua Déng, Nha nuéc va phap luét lién quan va cac quy
dinh sau :

1- Céc hé thong théng tin, co s& dir lidu, phdn mém (ng dung trén mang
thong tin dién rong ctia Dang phai bao dam céc yéu cdu vé an toan théng tin.

2- Théng tin lwu giif va trao ddi & cdp do "Thudng" khéng phai ma mat;
thong tin trao ddi c¢6 do "Mat" phai dugc mi mét bing san phdm mat ma cua
Nganh Co yéu; thong tin trao ddi c6 d6 "t6i mat" va "tuyét mat" phai do bd phan
nghiép vu Co yéu ma mét, giri, nhan.

3- Cém truy cdp trai phép vao cac hé théng thong tin, cung cip, sao chép,
luu gitt, trao ddi cac dir lidu khéng thude thdm quyén; khong duge tiét 16 thong
sb, tai liéu k¥ thuat vé mang; phai ¢é trdch nhiém quan ly, bdo vé bi mét tai
khoan, mat khau, thiét b luu giit an toan, thiét bj luu khoa bi mat dugc cép.

4- Cam st dung mang théng tin dién rong ciia Dang dé lan truyén, phat tan
céc thong tin nham chéng phé céc chu truong, dudng 16i, chinh sach, phap luat
ctia Pang va Nha nuéc, 1y nhiém virus, gii thu rac,...
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5- Viéc sao chép dit liéu tir may tinh két ndi Internet, cac may tinh khéc
vdo may tinh két néi trong mang théng tin dién rong ciia Pang phai duge thuc
hién bang thiét bj luu giit an toan; phai duoc kiém tra, diét virus (néu co).

Diéu 13. An toan hé théng

1- Ha tang k¥ thuét phai tuan thu cdc tiéu chuén k§ thudt, céng nghé tiéu
chudn quéc gia va quéc té; phai dugc xiy dung, quan ly, van hanh, duy tri
hoat déng, dap (ing cdc yéu cu an toan, bdo mét theo quy dinh ctia phap luat va
cua Dang.

2- Céc mang mdy tinh két ndi véi mang thong tin dién réng cia Dang phai
bao dam : (1) Thiét bj, phén mém phai cd ngudn géc, Xuét xr r3 rang; (2) Trudc
khi két ndi vao mang théng tin dién rong cia Dang phai duge kiém tra vé an
toan; (3) Dinh ky dugc ra soat, kiém tra, danh gi4, bd sung, thay thé dé bao dam
an toan, bao mat va tinh sén sang cao.

Diéu 14. Sao lwy, bio vé dir liéu

1- Déi véi thong tin, dit lidu tng dung, thong tin hé thdng, thong tin ngudi
duing phai dugc thyc hién : (1) Sao lvu dinh ky; (2) Dir liéu sao luu phai duogc
quan ly, bao vé ddc 1ap véi hé thong hién hanh; (3) Pinh ky kiém tra két qua sao
luu, bao vé, khéi phuc dir liéu.

2- Céc thiét bi luu giit dit liéu phai dwgc quan 1y va tiéu huy theo quy dinh.

Dicu 15. Phat hién, diét virus, ma déc hai

Céc mang may tinh két nbi véi mang thdng tin dién réng cua Pang
phai bao dam :

1- Thiét lap, duy tri hé théng phn mém diét virus, ma doc hai dé phét hién,
ngan chan, xtr ly kip théi viéc lay lan, tin céng cua céc loai virus, ma ddc hai
trén mang théng tin dién rong cia Pang.

2- Tét ca cdc mdy chi, mdy tram, mdy tinh x4ch tay dugc cai dat phin
mém diét virus, ma doc hai. Nhitng may tinh khi phat hién c6 virus, ma ddc hai
phai dugc tach khoi mang; phai diét virus, ma ddc hai va kiém tra truée khi dua
vao sur dung trong mang.

3- Phan mém diét virus, ma déc hai duoc cap nhét thuong xuyén, kip thoi
céc ban va 16i, cic mau virus méi, ma doc hai méi.

4- Chu dong kiém tra, phét hién, kip thoi va 18i phan mém hé théng va
phﬁn mém Ung dung.
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Diéu 16. Khic phuc sy ¢6 may tinh, mang my tinh

Céc co quan, td chirc 6 mang mdy tinh két nbi véi mang thong tin dién
réng cia Pang phai thuc hién nhitng ndi dung sau :

1- X4y dung quy trinh, phén céng trach nhiém, phdi hop khéc phuc su ¢,
bao dam sy ¢b duge khéc phuc trong thoi gian ngén nhét; giam thiéu tdi da kha
nang lap lai sw cb.

2- Béo céo kip thdi véi Vian phong Trung wong Pang khi c¢é su cb va két
qua khéc phuc sy ¢6; néu cén thiét dé nghi Vin phong Trung uong Déang tham
gia khic phuc sy c6. Qué trinh xir ly, két qua khéc phuc sy ¢b phai duge xéc
nhan bing bién Qan clia cac bén tham gia theo thdm quyén.

3- Tang cudng dau fur co s& vat chét ky thuét va bd tri cén bd chuyén trach
cdng nghé thong tin, bdo dam phong ngira, kip thoi phat hién, nhanh chéng xur
ly, khéc phuc hau qua su cb.

Chuong V
TO CHUC THU'C HIEN

Diéu 17. Trich nhiém ciia td chire

1- Céc tinh uy, thanh uy, ban dang, dang uy true thuge Trung wong cé trach
nhiém lam t5t cong tic tuyén truyén, ning cao nhan thirc, phdi hop thuc hién
Quy ché; xay dung, ban hanh quy dinh cu thé hoéd Quy ché cho co quan, tb
chirc; dinh ky hing nam bdo céo két qua thyuc hién Quy ché; dé xuat, kién nghi
bd sung, sira di Quy ché néu cé.

2- Vin phong Trung wong Péng c6 trach nhi¢ém huéng dén, kiém tra thyc
hién Quy ché; huéng dén viéc bao dam kinh phi dé thyc hién Quy ché.

Piéu 18. Trich nhiém ciia ca nhin

Cén b, cdng chire, vién chitc trong céc co quan dang dugc phép két ndi,
sir dung mang thong tin dién réng ciia Pang cé trdch nhiém thue hién nghiém
chinh Quy ché. Moi vi pham, tuy theo mirc d5, déu bj xem xét, xir ly ky ludt
hodc truy ctru trach nhiém theo quy dinh cia phap luit.

Diéu 19. Pi¢u khoan thi hanh

Trong qué trinh 16 chitc thuc hién, néu cé vuéng mic, phat sinh, cic co
quan, t6 chirc kip thoi phan énh vé Van phong Trung wong Déang dé tng hop,
trinh Ban Bi thu xem xét, sira ddi, bd sung cho phi hop.
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