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QUYET PINH
Ban hiinh Quy trinh phin img véi cic sy ¢d an toan, an ninh théng tin
tai cic don vj trong nganh y té

BO TRUONG BO Y TE

Can cir Nghi dinh s 63/2012/NP-CP ngay 31/8/2012 cua Chinh phu quy
dinh chitc ndng, nhiém vy, quyén han va co ciu tb chirc cia B Y té;

Can cit Nghj dinh sb 64/2007/ND-CP ngay 10/4/2007 ctia Chinh phu v& img
dung cong ngh¢ théng tin trong hoat djng ciia co quan nha nudc;

Can cir Thong tu s6 53/2014/TT-BYT ngay 29/12/2014 ciia B9 Y t& quy dinh
diéu kién hoat ddng y té trén méi trudng mang;

Cin cir Quyét dinh sb 4159/QP-BYT ngay 13/10/2014 ciia B§ Y té ban hanh
Quy dinh vé dam bao an toan théng tin y té dién ti¥ tai cic dom vi trong nganh y té;

Xét dé nghi cia Cuc truéng Cyc Céng nghé théng tin,

QUYET PINH:
Diéu 1. Ban hanh kém theo quyét dinh nay “Quy trinh phén img véi céc sur cb
an todn, an ninh théng tin tai cic don vj trong nganh y té*.
Piéu 2. Quyét dinh nay c6 higu luc ké tir ngay ky ban hanh.
Piéu 3. Chanh vin phong B§, Cuc trudng Cyc Cong nghé théng tin, Tha
trudng cac don vi thude/trie thugc B Y té va td chuc lién quan chju trach nhiém thi
hanh quyét dinh nay./J/_

Noi nhin: KT. BQ TRUONG
- Nhu Piéu 3; THU TRUONG—
- B trudmg BY Y té (dé bic); (]

- Céc Thir truomg B3 Y té (4 phdi hop chi dao);
- S&'Y té céc tinh/thanh phé trye thudc TW;

- Cdng Théng tin dign tr Bo Y té;

- Lwu: VT, CNTT (2).



BO YTE CQNG HOA XA HQI CHU NGHIA VIET NAM
Pic l§p - Ty do - Hanh phic

QUY TRINH

Phan g véi cac sy c6 an toan, an ninh thong tin
tai cc dom vj trong nganh y té
(Ban hanh kém theo Quyét dinh s64494 /QB-BYT ngay30 théng/0 ném 2015
ciia B¢ truomg Bé Y té)

Chuong I
QUY DPINH CHUNG

Pitu 1. Pham vi didu chinh va ddi twgng ap dung

1. Quyét dinh nay ban hanh Quy trinh quan ly, x&r Iy su ¢ an toan théng tin
y té trén méi trudng mang va trach nhiém cia t6 chirc, ¢4 nhan c6 lién quan téi
hoat ddng xit Iy su cd an toan, an ninh thong tin y té dién t&r.

2. Quy trinh nay ap dung ddi véi cac don vi, tb chirc trong nganh y té trién
khai g dung céng nghé thong tin trong quan Iy, st dung, luu triY, truyén dwa
thong tin trén méi trudng mang (sau déy goi tht 1a don vi).

Diéu 2. Gidi thich tir ngir
Trong Quy trinh nay, cAc tir ngir dudi ddy dugc hiéu nhu sau:

1. Sw cé an toan, an ninh thong tin y té: 1a sy kién d4, dang hojc c6 kha
ning xdy ra gdy mét an toan, an ninh théng tin y té trén méi truémg mang; dugc
phat hién théng qua viéc gidm sét, d4nh gia, phan tich ciia cdc co quan, té chirc,
ca nhén co lién quan ho3c dugc canh bao tir cac cd nhan, t& chirc v& linh vuc an
toan, an ninh thong tin (sau day goi tit 1 sy c).

2. H¢ thong thong tin y 1€ (goi tdt 1a hé thong): 1a mét tap hop 6 cau tric
cac trang thiét bj phan cimg, phén mém, co s& dir liéu va hé thong mang phuc vy
cho médt hoc nhiéu hoat ddng y té trén méi trudmg mang.

3. Hé théng dic biét quan trong: 1a hé théng c6 anh hudng dic biét quan
trong t6i an ninh, x3 héi, y té néi chung; hojc ¢6 4nh huéng dic biét quan trong
toi hoat dong cha don vi.

4. Hg thdng quan trong: 13 hé théng thong tin y té cé anh hudng dang ké t6i
an ninh, xa hdi, y t& néi chung; hodc ¢é anh hudng déng ké téi hoat dong cia
don vi.



5. Hé thong théng thwong: 1a hé théng théng tin phuc vu cic hoat dong
thong thudmg cia don vj, khong anh hudng téi an ninh, x3 héi, y té néi chung va
khéng c6 anh huéng ding ké toi hoat dong ciia don vi.

6. Bén lién quan: 1a cé nhan, td chirc cung cip dich vy cong nghé théng tin
lién quan tdi sy ¢6 holic chju anh hudng tryc tiép hojc gian tiép téi sy cb.

Diéu 3. Phan logi sy b

1. Cac sy c6 dudi day can dugc xem xét phan loai va xi 1y, bao gom:

a) Cac truy cap trai phép, hanh vi vi pham tinh bao mét va tinh toan ven
thong tin, dit liéu y té, img dung trién khai trong nganh y té;

b) M dgc, tin cong tir chdi djch vy;

c) Diém yéu, 15 hdng bao mt cia ha ting, hé diéu hanh, img dyng;

d) Hé théng truc tric nhiéu lan hoic qua tai gdy anh hudng téi hoat déng
cua hé théng;

d) Céc tryc triic cia phin mém hay phén cimg khong khic phuc dugc giy
anh hudng dén hoat dong cua hé théng;

e) Mit thiét bj, phuong tién cong nghé théng tin;

g) Khéng tuan thi chinh séch an toan théng tin hofic cac chi dan bit buge
cua don vi ho3c hanh vi vi pham an ninh vat ly;

h) Céc sy cb lién quan tdi cac tham hea thién nhién nhu nbi lira, dong dét,
10 lut, sam sét;

i) Cac su cé khac gy gidn doan, anh huong dén hoat dong binh thudmg
cua cac img dung céng nghé thong tin tai don vj.

2. Cac sy ¢b cin duge phan loai theo mirc dd nghiém trong, bao gom:

a) Mirc 0 (khong): sy ¢b khong gdy énh huéng c6 hai tirc thoi dén hoat
dong va dir ligu cua hé théng. Tuy nhién, can phén tich va béo céo lai dé trinh
phat sinh nhing sw c6 khac trong tuong lai.

b) Mirc 1 (thdp): sw ¢b gy anh hudng téi cac hé thong néi chung, gdy anh
hudng nho hoic khong ding ké dén hoat dong ctia hé théng hoéc dif liéu cua hé
théng, gay ra nhimg tic dong khong dang ké cho don vj hogic cho xa hdi.

¢) Mirc 2 (trung binh): sy c¢b gdy anh hudng t6i cac hé théng quan trong
hoiic thdng thuong, gdy anh hudng dang ké dén hoat déng hojc dir ligu clia hé
thdng, hodic gy ra nhimg tic dong dang ké cho don vi hodic cho xd hoi.



d) Mirc 3 (nghiém trong): sy cd xdy ra ddi voi cac hé théng dic biét quan
trong hojc céc h¢ thong quan trong, gay anh hudng nghiém trong dén hoat dgng
cua hé thdng, bao gdm viéc ngimg hoat dong trong mét thdi gian dai hodc thidt
hai nghiém trong dén dit ligu cia hé théng; hoic giy dén nhimg tic déng
nghiém trong cho don vi hoc cho xa hoi.

d) Mirc 4 (dic biét nghiém trong): sy ¢6 xdy ra ddi véi cac hé théng dic
biét quan trong, lam té liét hogt dong cuiia hé thong hoic thiét hai rit nghiém
trong tdi dit liéu clia hé théng; gdy nén nhiing tidc ddng dic biét nghiém trong
cho don vj ho#c 14m anh hudng Ién tGi trat tw x3 héi, lgi ich céng cong, de doa
nghiém trong téi an ninh, quéc phong cia dit nuéc.

Piéu 4. Nguyén tic xir Iy sy ¢é

1. Pidm bao viéc bio mit thdng tin lién quan tdi sy cb theo quy dinh hién
hanh ctia don vj va ciia By Y té.

2. Viée trao d6i thong tin lién quan t6i sy ¢d c6 thé dugc thyc hién bing
nhiéu hinh thirc nhu théng béo tryc tiép, cong vin, thu dién ti, dién thoai, fax.
Céc cdn bd tiép nhén thdng tin phai chi dong xac thic d6i tugng giri nhidm dam
béo théng tin giri di 1 tin cdy.

3. Qud trinh phét hién va xir ly sy cb phai duge ghi lai trong hé so quan Iy
su ¢b dé 1am cin ¢\ theo dbi, bdo céo va rit kinh nghiém.

4. Yéu ciu vé thoi gian xi Iy sy cé:

a) Déi véi sy ¢d mirc 0: Ghi nhén va c6 phuong 4n xir 1y tai thoi diém
thich hop.

b) Ddi véi sy cb mirc 1: Xir ly trong vong 24h ké tir khi phat hién hay
nhén dugc thdng tin vé sy cb.

c) Ddi voi sy ¢ mirc 2: Xir ly trong vong 8h ké tir khi phat hién hay nhan
dugc thong tin vé syr cb.

d) Déi véi sy ¢é mirc 3: Xir Iy trong vong 4h ké tir khi phat hién hay nhan
dugc théng tin vé sp cd.

d) D6i véi su ¢ mirc 4: Xir Iy ngay 14p tirc hodic ngay khi c6 thé ké tir khi
phat hién hay nhén dugc théng tin vé sy cb.



Chwong 11
LAP KE HOACH XU LY Sy CO

Diéu 5. K& hoach xir Iy sy ¢

1. Céc don vj can xay dung ké hoach xir Iy sy ¢é cy thé, chi tiét cia don vj
nham cung cap cac thdng tin mé ta cic quy trinh va hoat déng can thyc hién khi
Xay ra sy co, bao gom céac ndi dung co ban sau:

a) X4c dinh, phén loai cic h¢ théng théng tin ciia don vij;

b) Xem xét, d4nh gia cic sy kién cé thé phét sinh sy ¢ déi véi cac hé
thdng théng tin cua don vi;

¢) Déanh gi4, phan loai sy ¢6 theo cac nguyén téc phan loai sy ¢b tai Diéu
3 cua quy djnh nay;

d) Hudng dén cac hoat dong cin tién hanh khi phat hién sy cb va théng
bao sy cd theo cac nguyén tic tai Didu 4 cua quy dinh nay;

d) Xay dyng phuong én xir ly su cé d6i véi timg loai su ¢b va tiy theo
mirc 4§ nghiém trong cua sy cb; xac dinh vai trd cua ngudn lyc ndi b ciing nhu
ngudn lyc bén ngoai trong qué trinh xir ly su cb; xac dinh co s& vit chét va
phuong tién hd trg k¥ thuat sin sang cho hoat dong xur ly sy c§;

e) Huéng dan theo ddi sau khi sy c6 duge xir Iy; yéu cau ghi lai thong tin
sw ¢ ciing nhu cac hoat dong xur ly sy ¢b vio hd so quan ly su cb dé phuc vu
cho viéc phén tich sy cd va xac dinh trach nhiém cua cdc bén lién quan trong
qué trinh xir 1y sir c§;

g) Yéu chu béo cdo sy ¢b dinh ky va khén cp cho lanh dao va don vi cip
trén;

h) Méu béo céo sy cb va dé xuit céc phuong dn dam béo sy cd khéng Xuét
hién tro lai;

i) Xdy dyng ké hoach ning cao nhéan thirc va d4o tao vé quan ly su cb cho
cén bd.

2. Ké hoach xir ly sy ¢6 cin dugc xem xét va cap nhit trong trudng hop
nay sinh cac sy ¢d mai. Ké hoach xit ly su ¢b va cac ndi dung cap nhét déu phai
dugc lanh dao don vj xem xét, phé duyét.

Piéu 6. Can bd quan ly su co

1. Can b quan ly sy ¢b 1a can bd thuge bd phan chuyén trach cong nghé
thong tin cia don vj. Can bj quan ly sy ¢b ¢6 trach nhiém lién lac, trao ddi
thdng tin v6i cac bén lién quan, diéu phdi cic hoat dong xir ly sy cb khi sy cé
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xay ra. Can b$ quan ly sy c6 la diu méi tiép nhan phan 4nh vé sy cé an toan, an
ninh thong tin cua don vi.

‘ 2. Can bd quan 1y sy ¢d cé trach nhiém xdy dymg ké hoach xir Iy su cb va
diéu phdi nguén lyc néi by hodc bén ngodi dé kip thdi xir Iy khi c6 sy ¢b xay ra.

3. Céc cén by tham gia trong hoat dong xir Iy sy ¢b phai c6 trinh dd chuyén
mén va k¥ néing nghiép vy phi hop dé thyc hign duge cong tic xir 1y céc sy cb
lién quan.

4. Dbi véi cac hé théng dac biét quan trong, can b$ quan ly sy cd phai dam
bao kha niing lién lac thong sudt cho viéc xir ly sy c6 ddi véi cac hé théng nay
(24 gi® trong mét ngay va 7 ngay trong tuén).

Piéu 7. Céc cdng tic chuin bj khac

1. Dé dam bao sy ¢6 duge xir ly mét cach nhanh chéng va hiéu qua, can bd
quan 1y sy c6 cn chuin bj va thudng xuyén kiém tra tit ca cac phuong tién h
trg ki thudt va cac phuong tién can thiét khac nhu:

a) Thong tin va tai liéu phyuc vu cho viée xir 1y sw c6;
b) Céac co s dir liéu dy phdng va cac phuong tién sao luu co sé dit ligu;
¢) Trang thiét bi phin cimg, phin mém, mang phuc vu cho viéc xir ly sy

2. Pinh k¥ tién hanh kiém tra c4c quy trinh va thd tuc quan ly sy ¢é dé tim
ra nhimg sai s6t tiém ning va cic van dé c6 thé phat sinh.

3. Xay dyng céc hoat dong nhim ning cao nhan thirc cho can by vé tim
anh hudng cua céc sy c¢b va vai trd cia quan ly sy cd. Dinh ky tap huén vé quy
trinh quén ly sy cd.

Chuwong 111
PHAT HIEN VA XU'LY Sy CO

Ditu 8. Phat hién va thong bio sy ¢d

1. Tét ca céng chirc, vién chirc, c4n b§, bén cung cép dich vu cong nghé
thong tin va céc bén lién quan khi phét hién cic sy co cia don vj can théng bao
véi cn bd quan Iy sy c6 cla don vi theo nhitng nguyén tic tai Diéu 4 cia Quy
dinh nay nhim ngin chan cac su cb phat sinh.

2. Noi dung thong béo sy ¢b bao gdm céc ndi dung co ban sau:

a) Thong tin md ta sy cé (thoi gian xy ra sy cd, md ta sw cd);



b) Théng tin lién hé ctia té chirc, c4 nhan phat hién sy cé;

¢) Théng tin khéc theo yéu cau clia don vi tiép nhén théng bao.

3. T4 chirc, c4 nhan giri thong bao sy cé phai phéi hop chit ché, cung cip
day du va chinh xac thong tin vé si cb cho can bd quan ly sy ¢é cia don vj va
tao diéu kién thudn lgi cho céc cén bd xir Iy sy ¢6 tiép cin, nghién ciru hé théng,
thiét bj lién quan dén sy ¢6 dé thu thap, phén tich théng tin xir ly syr c8.

Diéu 9. Tiép nhan va xir ly théng bio sw cb

Cén bd quan ly su ¢6 sau khi nhan duge théng bao vé su cb phai thuc hién
cac hoat ddng sau:

1. Phén hdi cho t& chirc, ca nhan giri théng béo dé xac nhan vé viéc da nhan
duoc thong béo sy ¢b trong vong 24 gi ké tir khi nhén dugc théng bao su cé.

2. Xéc djnh sy ¢6 12 c6 that hay la canh béo gia.

3. Phén loai sy ¢d, danh gi4 so b cic phin bj anh huémg va tap hop cic
thdng tin ¢ lién quan dén sy cd.

4. Xac dijnh céc ca nhan c6 trach nhiém va théng bao vé sy cb cling nhu céc
quy trinh can thyuc hién cho cac ¢4 nhan c6 lién quan.

5. Ghi nhén lai sy cb vao hd so quan ly sy cb.

6. Bao c4o lanh dao trong trudmg hop su cb nghiém trong hozc chua c6 ké
hoach xir Iy hodc bao céo theo cac yéu cau dugc dua ra trong ké hoach xir Iy su
¢d cua don vj.

Diéu 10. Xir Iy sy ¢d

1. Sau khi tiép nhén va xit ly théng bdo vé sy cd, can by quan ly sur ¢ thuc
hién céc cong vi¢c sau:

a) Phan b cac ngudn lyc ndi b lién quan téi sy ¢b va x4c dinh cdc ngudn
lyc bén ngoai dé (mg phé véi mdi sy cb phat sinh;

b) Cong tac xir ly sy ¢b bao g(“‘)m cac hoat dgng k¥ thuit va cac hoat dong
khéc nhim x4c dinh nguyén nhén xay ra su c¢b, 4p dung céc phuong én xir ly sy
cd dé khoi phuc lai hoat dgng clia hé théng thdng tin, khdi phuc lai dir lidu, dua
hé théng trd lai hoat dong binh thudng. Ghi lai cac thong tin xir ly su ¢ vao hd
so quan ly sy c6 ctia don vj. D6i véi céc sy ¢ tir mirc 3 tré 1én, can b quan ly
su ¢b phai thudng xuyén thong béo théng tin vé sy ¢b cho cic bén lién quan;

¢) Trong trudng hop khdng xir 1y duge sy ¢b, cin b xir Iy sy ¢b can bao
céo tryc tiép 1én lanh dao don vi dé 1én phuong 4n xir ly bd sung, danh gia lai
mirc dd nghiém trong ciia sy ¢b, mdi thém céc chuyén gia xur ly sy c6, dong thoi
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chuan bj cac thong tin va phuong tién hd tre thich hgp d& phéi hep véi céc bén
lién quan xir 1y sy c6;

d) Pam bao cac théng tin v& sy cb ciing nhu céc hoat dong xit 1y sy ¢d
dugc ghi lai vao ho so quan ly sy ¢b dé phuc vy cho viéc phan tich sy ¢ va xac
dinh trach nhiém ciia céc bén lién quan trong qua trinh xur 1y sy cb.

2. Trong trudmg hop céc sy cb nghiém trong hodic dic biét nghiém trong
khong thé xir Iy dugc, don vj cén thuc hién céc hoat djng sau:

a) Lanh dao don vj tryc tiép theo doi va chi dao qua trinh xir ly sy cd;

b) Huy ddng céc ngudn lzc bén ngoai, moi chuyén gia tham gia xir ly sy
cb;

¢) Thong bao cho don vj cép trén va Cuc Cong nghé thong tin — B§ Y té
dé hd trg, phdi hop xir 1y sy ¢b néu cin thiét.

3. Céc sy ¢ dic biét nghiém trong ¢6 anh hudimg t6i nhiéu B, nganh, da
c6 quy trinh xir Iy sir c6 Quoc gia thi cong tac xir Iy sir ¢6 can tuédn thu theo quy
trinh nay.

Chwong IV
TONG KET HOAT PONG XU LY SU CO
VA BAO CAO CONG TAC QUANLY Sy CO

Piéu 11. Tong két hogt djng xir Iy sw cb

Sau khi sy cé duge xit Iy, cin bd quéan Iy sy ¢b cin thyc hién béo cdo tong
két gui lanh dao don vj hodc bao cao theo yéu cau dugc dua ra trong ké hoach
quan ly sy ¢6 cia don vj.
Diéu 12. Bdo cfo cdng tic quan Iy sir cb

Dbi véi cac syt cb tir mirc 3 tré 1én, bio cdo tong két phéi dugc cac don vi
guri Cuc Cdng nghé thong tin — B Y té dé theo di, cdp nhat vao co s& dit ligu
su cb. Béo c4o bao gdm cac ndi dung sau:

1. Phén tich nguyén nhan, thyc trang va bién phap da sur dung dé xir ly su

2. Thong bao cac diém yéu trong hé thong thong tin va phuong an xir ly
dé han ché viéc xay ra sy cb tuong ty.

3. Théng béo céc diém chua phi hop trong quy trinh quén 1y sy ¢d va ké
hoach xir ly sy 6 di c6.



4. Ra soét va bd sung, cap nhat cic sy cb, nguy co mét an toan thong tin
cé the xay ra.

5. Ra soat, bo sung, cdp nhét quy trinh quén ly sw c6 va ké hoach xir 1y sy
¢b cho phi hop.

Chuong V
TRACH NHIEM CUA CAC TO CHUC, CA NHAN

Piéu 13. Trich nhi¢m cia cic don vi trong nganh y té
1. Cir can b quan Iy sy ¢d va bao dam céan b quan ly sy b tudn thu ding
Diéu 6 ctia Quy dinh nay.
2. Xéy dung va phé duyét ké hoach quan Iy sy c6 theo Diéu 5 ciia Quy dinh
nay.
3. Tiép nhan va xir Iy cic thong béo sy cd theo Diéu 9 ciia Quy dinh nay.
4. Xir ly sy b theo Diéu 10 cia Quy dinh nay.
5. Phdi hop, hd trg céc don vj khéc trong céc hoat dong img ciru sy cb.
6. Ghi nhan théng tin sy c6 va thong tin xir Iy sy ¢ vao hd so quan 1y sy
c6, bao gdm cac thong tin sau:
a) Noi dung thong bao sy cd, thoi gian tiép nhan théng béo, thoi gian gii
xac nhan;
b) Két qua xir ly sy c6, nguyén nhan gy ra sy c6, thoi gian xir Iy sy b va
danh sich cic td chirc, ca nhan cing tham gia phéi hgp xir ly s ¢6 (néu co);
¢) Thoi gian giri thong béo sy ¢b va thdi gian nhan duge xdc nhan déi véi
trudmg hop thong bao cho don vj cdp trén hosic Cuc Cong nghé thong tin.
7. Uu tién b tri kinh phi va co s& vét chét, phuong tién k¥ thuat ng phé
Sy Cé.
Diu 14. Trach nhiém ciia Cyc Cong nghé thong tin - Bj Y té
1. Xay dung, cdp nhat cic quy dinh, huéng din cu thé vé quan ly sy cb
trong nganh y té.
2. Cir dhu méi tiép nhan, hd trg céc don vj xir Iy céc sy ¢b do cic don vi
guri dén.

3. Téng hop vé théng béo théng tin vé céc sy cb dic biét nghiém trong cho
céc don vj trong nganh y té, dua ra canh béo vé céc sy cb c6 nguy co cao xay ra.



4. Xay dung, cap nhat co s& dir lidu sy ¢b thugc B3 Y té. Chia sé thong tin
vé cic phuong an xir 1y sy cb cho céc céc don vj trong nganh nghién ciru, hoc
tép.

5. X4y dyng chuong trinh dio tao va td chirc ddo tao, tap huin cong tc
quan ly sy co.

Chwong VI
TO CHUC THYC HIEN

Pidu 15. Hi¢u lyc thi hanh

1. Quy trinh nay c6 hiéu lyc thi hanh ké tir ngay ky Quyét dinh ban hanh.

2. Trong qué trinh thyc hién, néu c6 vuéng mic, phat sinh td chic, ca nhin
cé lién quan kip thoi phan anh vé B§ Y té (Cyc Cong nghé thong tin) dé xem
xét, bd sung va sua dbi./. '
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PHU LYC 01
MAU THONG BAO SU' CO AN TOAN THONG TIN

1. Thdng tin vé c4 nhan / td chirc théng bdo sy cb
TN vt e
Bl v inismnmavmusssisisston
ENENENORE :viviiuivuaivs dunsns dsisisesiteiis
2. Théng tin vé sy cb
21, DI GO KA 1 S B0 s i it it s oo s e
2.2. Thoi gian xay ra sy c: ..../..../.... /... ./.... (ngdy/thing/n3m/gid/phit)

(Ngay, thang dién du 2 chir s8, nam din du 4 chir sb, gid, phit dién du 2 chit sb
theo h¢ 24 gid)

2.3. Thoi gian thong bao sy ¢é: ..../....[....[..../.... (ngay/thang/nim/gio/phut)
2.4. M0 13 50 b V& SU CO: ervvverrrresrrrenseneens
2.5. Céch thitc phat hién sy cd: ....veveeeererrerrerreen.
2.6. b gui thong béao sy ¢b cho:
C Lanh dao don vj xay ra sy cb (néu rd cé nhén néu ¢6 thé): e
bang hinh thite: 0 Théng béo tryc tiép 0 Email
O Giri thu/cong viin O Goi dién thoai
O Piu mbi xir Iy su ¢ (néu rd c4 nhan néu c6 thé): ...........
bing hinh thirc: O Théng béo tryc tiép O Email
0 Guri thu/cong van C Goi dién thoai
C Pon vj cung cép dich v (néu 18 néu €6 the): ......eecreveeeeereerereeriresiiennes
bing hinh thire: 0 Théng béo tryc tiép O Email
O Guri thu/cong van O Goi dién thoai
bing hinh thitc: O Théng béo tryc tiép C Email
O Guri thu/cong vin 0 Gei dién thoai
2.7. Théng tin chi tiét v& hé thong XAy ra S €02 ..uuvveveeereeesereeressensesnnsnnens
2.8. Thong tin glri K€m: ......ccceiiieincnieiierirerinnns

10



2.9. Yéu ciu giit bi mit c4c théng tin cung cp trén day:
0Cé O Khéong
3. Kién nghj

-------------------------------------------------------------------------------------------------------

----------------------------------

................................

csreey NEAY vreeres tRANG ..o ndm .......
C4 nhén / dai dién td chirc thong bio
(ky va ghi r3 ho tén)
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PHU LUC 02
HO SO QUANLY SU CO

1. Théng tin vé sy cb

1.3. Dja GifM XAY T8 SW CO:uvvererceererescrssensesesssesssessssssessecssesessesesesssessesssesssssssens
1.4. Thoi gian xay ra sy ¢b: ..../..../..../..../.... (ngay/théng/nim/gid/phat)

(Ngay, thang dién di 2 chir sé, nam dién du 4 chir sb, gid, phit dién du 2 chir sb
theo hé 24 gid)

1.5. Thoi gian thong béo sy ¢é: ..../....J....[..../.... (ngay/thdng/ndm/gid/phut)

1.6. Thoi gian théng bdo Cuc Cong nghé thong tin — B3 Y t&: ..../..../..../.../ ...
(ngay/thang/ndm/gio/phit)

1.9. LOGE SU CO: ovreveeernererressesrassscessassnsssessssssssnsessecseress

10 VIGE O B €05 s st s v o e ot s
2. Noi dung tiép nhdn sy c6
2.1 MO 1 SU CO: vrvverereereereernssesensessensessensesssmsesssassesssssessosssssessesessssasenessssssaossssasenesnses

...........................................................................................

--------------------------------------------------------------------------------------------------------

3. N§i dung xir Iy sy cd
3.1. K&t QUA XU 1Y S 082 umnrernreeeeseiareevesee e sisessesessssssssrenes

----------------------------------------------------------------------------------------------------------------------------------

....................................................................




PHY LYC 03
MAU BAO CAO Sy CO AN TOAN THONG TIN

Thoi gian: tir ngdy.....thdng.....n4m.....d4én ngay....théng.....nAm.....
1. Théng tin vé& dom vi/ts chirc

L1, Ten dOm Vi cccuieiricenrennrrenresesiresereresssisaesesasanenes

1.2. Bjachi: ..ccoevrivnrenns

2. Mb ta h¢ théng

2.1. Chirc néing ctia hé thdng: ...........en.....

2.2. TAm quan trong cla hé thNE : .......ceevcoreeeeeeeeceeeseerresesesesemessesemeseseeeeees
2.3. Cac djch vy co trén hé théng: .....................................................................
2.4. Céc bién phap dim bio an toan thong tin da trién khai: .............cccouerene.e..

3. Thong tin vé sy cb va céch thire xir Iy

ooooo

3.l VIO S0 B0 nviiin i e e

3.2. Mtrc 46 SW ¢6: ceoenvernnnerennnen -
3.3. Nuyén nhn S C8: ......oevveeervveovesrcenssssesssssesssesssnasenns

3.4. PhUONE AN XU 1Y SW CO1 ..oonveeeeeeees et sssesssessssesssssnsss s sesasscoseseoenes

3.5. Thoi ZIan XU 1Y SW C8: wevveerreeeeeenscersesersessnsscesssessesesessssessssssseseasens
3.6. T6 chirc, c4 nhén tham gia xir Iy sy cb: ................
4. D¢ xuit kién nghj:

....................................................................................................................

....... ) NEAY wouere. thdNg ....... ndm .......

Lanh dgo don vi
(déng ddu, ky va ghi ré ho tén)
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PHU LYC 04

Vi DY MOT SO SU CO AN TOAN THONG TIN

Logi sy c0

Mo ta

Sy cb do lay
nhiém phin mém
ddc hai

Mit an todn théng tin do liy nhiém phin mém ddc hai. Phin
mém dc hai dugc cai dat bi mat vao hé théng nhim gay tdn
hai dén tinh bi mét, toan ven, sin sang cia di¥ liéu, tmg dung
hoic anh hudng dén hoat déng ciia hé théng. Vi du lay
nhiém vi rit méy tinh, m3 doc...

Sy ¢b do tén cong
ky thuat

Mit an toan théng tin do bj tdn cong bing ky thuat, cdng
nghé vao cic diém yéu cia hé thong ddn dén ngimg hoat
dong cuia hé théng, can trd cac hoat dong dich vy cia don vi.
Vi dy nhu tén cong tr chéi dich vy DDOS, chiém quyén
didu khién hé théng thong qua khai thic cdng sau
BACKDOOR...

Su ¢b do vi pham
quy dinh

Sy cd do 18i cé y vi pham ciia con ngudi vi du nhu xdm nhap
vao khu vye khdng duoc phép, vi pham ban quyén...

Sy c¢d mét mét
théng tin, dif liu

Mét an toan théng tin do cb tinh hodc v6 y lam mét mat
théng tin, dir lidu, anh hudng tdi tinh bao mat, tinh toan ven,
tinh sin sang cua théng tin nhu trdm cip, gia mao thong tin,
di liéu...

Sy ¢ do thién tai

Céc sy ¢b do thién thai gy ra nhu dong dat, 1 lut...

Sy cb do 13i co
sd ha tﬁng

Céc sy cb do 13i co s& ha ting nhu mét dién, 18i mang, sy ¢
diéu hoa khong khi...
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