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CHỈ THỊ
VỀ VIỆC TĂNG CƯỜNG ĐẢM BẢO AN NINH VÀ AN TOÀN THÔNG TIN MẠNG TRONG CÁC CƠ QUAN NHÀ NƯỚC TRÊN ĐỊA BÀN TỈNH THANH HÓA

Thời gian qua, tình hình an ninh và an toàn thông tin mạng có nhiều diễn biến phức tạp. Các thế lực thù địch, các loại hình tội phạm công nghệ cao luôn tìm mọi cách tấn công, can thiệp vào các hệ thống thông tin quan trọng, nhạy cảm của các cơ quan, tổ chức nhà nước để thu thập thông tin bí mật nhà nước, phát tán thông tin thất thiệt, phá hoại, gây rối nội bộ..., làm ảnh hưởng xấu và tác động tiêu cực đến sự phát triển kinh tế - xã hội, quốc phòng, an ninh. UBND tỉnh đã ban hành nhiều văn bản chỉ đạo; các cơ quan chuyên môn của tỉnh cũng đã thực hiện hướng dẫn, triển khai nhiều biện pháp, giải pháp kỹ thuật; các cấp, các ngành đã quan tâm triển khai thực hiện nghiêm túc; bước đầu đã đem lại sự chuyển biến tích cực trong công tác đảm bảo an ninh và an toàn thông tin mạng. Tuy nhiên, trong thực tế vẫn còn một số cơ quan, tổ chức, cá nhân chưa nhận thức đầy đủ về công tác đảm bảo an ninh và an toàn thông tin mạng, còn coi nhẹ nhiệm vụ an ninh và an toàn thông tin mạng trong công tác quản lý, điều hành.
Để tăng cường công tác đảm bảo an ninh, an toàn thông tin mạng của các cơ quan nhà nước trên địa bàn tỉnh, Chủ tịch UBND tỉnh chỉ thị:
1. Giám đốc các sở, Thủ trưởng các ban, ngành cấp tỉnh, Chủ tịch UBND các huyện, thị xã, thành phố theo chức năng nhiệm vụ được giao, nghiêm túc triển khai và thực hiện tốt công tác đảm bảo an ninh, an toàn thông tin mạng theo chỉ đạo tại Chỉ thị số 28-CT/TW ngày 16/9/2013 của Ban Bí thư Trung ương Đảng, Chỉ thị số 15/CT-TTg ngày 17/6/2014 của Thủ tướng Chính phủ và các văn bản chỉ đạo, hướng dẫn của Bộ Thông tin và Truyền thông, của Chủ tịch UBND tỉnh liên quan đến công tác an ninh, an toàn thông tin mạng trong cơ quan, tổ chức thuộc phạm vi quản lý. Cần chú trọng một số nội dung sau:
a) Đẩy mạnh việc tuyên truyền nâng cao nhận thức, trách nhiệm cho đội ngũ cán bộ, công chức về công tác đảm bảo an ninh, an toàn thông tin mạng; quán triệt, thực hiện nghiêm túc các văn bản chỉ đạo của Trung ương, của tỉnh đối với công tác an ninh, an toàn thông tin mạng của cơ quan, đơn vị.
b) Chủ động xây dựng và triển khai các phương án phòng ngừa; thường xuyên tổ chức kiểm tra, đánh giá công tác an ninh, an toàn thông tin mạng đối với hệ thống thông tin của cơ quan, đơn vị để phát hiện và xử lý kịp thời các sự cố về an ninh, an toàn thông tin mạng. Phối hợp với Sở thông tin và Truyền thông, Công an tỉnh và các đơn vị có liên quan trong việc triển khai các giải pháp, biện pháp đảm bảo an ninh, an toàn thông tin mạng trong cơ quan, đơn vị.
Khi phát hiện hoặc nghi vấn sự cố về an ninh, an toàn thông tin mạng trong hệ thống thông tin của cơ quan, phải khẩn trương triển khai các giải pháp kỹ thuật để khắc phục kịp thời và báo cáo UBND tỉnh qua Sở Thông tin và Truyền thông để tổng hợp theo dõi.
c) Việc trao đổi văn bản, tài liệu điện tử của cơ quan (kể cả tài liệu tham khảo) chỉ thực hiện trên hệ thống phần mềm quản lý văn bản và hồ sơ công việc đã được triển khai hoặc sử dụng hệ thống thư điện tử công vụ của tỉnh hoặc trên các phần mềm ứng dụng của nội bộ ngành chuyển giao ứng dụng. Đẩy mạnh việc triển khai, sử dụng chứng thực chữ ký số tất cả các văn bản điện tử của cơ quan.
d) Quan tâm đầu tư các trang thiết bị CNTT chuyên dùng để nâng cao năng lực đảm bảo an ninh, an toàn thông tin mạng cho hệ thống thông tin mạng của cơ quan, đơn vị.
e) Tăng cường, chú trọng công tác đào tạo, bồi dưỡng nâng cao kỹ năng nghiệp vụ về an ninh, an toàn thông tin mạng cho đội ngũ cán bộ chuyên trách về CNTT; tạo điều kiện, cử cán bộ đúng đối tượng tham gia đào tạo theo chương trình, kế hoạch.
2. Sở Thông tin và Truyền thông
a) Chủ trì, phối hợp với các cơ quan có liên quan xây dựng và tổ chức các hoạt động tuyên truyền, nâng cao nhận thức cho cán bộ, công chức của các cơ quan nhà nước, các tổ chức, doanh nghiệp và người dân về an ninh, an toàn thông tin mạng.
b) Chủ trì, phối hợp với các cơ quan có liên quan khẩn trương tham mưu, dự thảo các quy định, quy chế về đảm bảo an ninh, an toàn thông tin theo quy định của pháp luật và phù hợp với tình hình thực tế của tỉnh để báo cáo UBND tỉnh xem xét ban hành.
c) Đẩy mạnh và tăng cường công tác quản lý nhà nước về công tác đảm bảo an ninh, an toàn thông tin mạng trên địa bàn tỉnh. Chủ động phối hợp với Cục an toàn thông tin, Trung tâm ứng cứu khẩn cấp máy tính Việt Nam trong quá trình triển khai thực hiện nhiệm vụ an ninh, an toàn thông tin mạng, kiểm tra, hướng dẫn cho các cơ quan, đơn vị trên địa bàn tỉnh.
d) Chủ trì, phối hợp với các cơ quan có liên quan tham mưu, đề xuất UBND tỉnh đầu tư trang bị các thiết bị, phần mềm bảo mật chuyên dùng để đáp ứng phương tiện, công cụ nâng cao năng lực đảm bảo an ninh, an toàn thông tin mạng trong hoạt động của các cơ quan nhà nước.
e) Xây dựng chương trình, kế hoạch và tổ chức đào tạo bồi dưỡng kiến thức, kỹ năng về an ninh, an toàn thông tin mạng cho đội ngũ cán bộ chuyên trách công nghệ thông tin của các cơ quan nhà nước trên địa bàn tỉnh.
3. Công an tỉnh
a) Chủ trì, phối hợp với Sở Thông tin và Truyền thông và các ngành liên quan tham mưu cho Chủ tịch UBND tỉnh chỉ đạo các Sở, Ban, Ngành và UBND cấp huyện về công tác bảo vệ an ninh chính trị nội bộ; chủ động nắm bắt, dự báo tình hình trong công tác đảm bảo an ninh thông tin mạng trên địa bàn tỉnh.
b) Phối hợp triển khai các biện pháp, công tác nghiệp vụ để phòng ngừa, phát hiện, ngăn chặn kịp thời, xử lý nghiêm minh các hành vi xâm phạm an ninh, an toàn thông tin mạng.
c) Hàng năm, phối hợp với Sở Thông tin và Truyền thông xây dựng kế hoạch kiểm tra về công tác đảm bảo an ninh, an toàn thông tin tại các cơ quan nhà nước trên địa bàn tỉnh.
4. Bộ Chỉ huy quân sự tỉnh
Đẩy mạnh công tác đảm bảo an ninh thông tin mạng của hệ thống thông tin quân sự, quốc phòng; chủ động xây dựng các phương án phòng vệ trước các cuộc xâm nhập, tấn công hệ thống thông tin; chủ động và sẵn sàng tham gia các hoạt động ứng cứu các sự cố thông tin mạng trên địa bàn tỉnh.
5. Sở Tài chính
Chủ trì, phối hợp với Sở Thông tin và Truyền thông, các đơn vị liên quan tham mưu, báo cáo UBND tỉnh nguồn kinh phí đảm bảo cho các hoạt động đảm bảo an ninh, an toàn thông tin mạng tại các cơ quan nhà nước trên địa bàn tỉnh.
6. Đài Phát thanh và Truyền hình tỉnh, Báo Thanh Hóa chủ trì, phối hợp với Sở Thông tin và Truyền thông xây dựng các chương trình, kế hoạch để đẩy mạnh các hoạt động tuyên truyền, nâng cao nhận thức về công tác đảm bảo an ninh, an toàn thông tin mạng trên các phương tiện thông tin đại chúng.
7. Các doanh nghiệp cung cấp dịch vụ viễn thông, CNTT có trách nhiệm chủ động phối hợp với Sở Thông tin và Truyền thông và các đơn vị liên quan trong công tác đảm bảo an ninh, an toàn thông tin mạng đối với với hạ tầng viễn thông, Internet; phối hợp với các đơn vị liên quan kiểm tra, phát hiện đối tượng vi phạm an ninh, an toàn thông tin mạng.
Giám đốc Sở Thông tin và Truyền thông chịu trách nhiệm theo dõi, kiểm tra, đôn đốc việc thực hiện Chỉ thị, định kỳ 6 tháng, hàng năm tổng hợp báo cáo Chủ tịch UBND tỉnh về tình hình và kết quả thực hiện./.
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