NGAN HANG NHA NUGC CONG HOA XA HQI CHU NGHIA VIET NAM

VIET NAM Péc lap - Ty do — Hanh phiic
sé: 0.3 /CT-NHNN Ha Néi, ngay-70) thangOf ndm 2017
CHI THI

V& viéc tiing cwomg dadm bio an ninh, an toan trong
thanh toin dién ti va thanh toan thé

Dé ting cudng cong tic dam bao an ninh, an toan va han ché thip nhét
rii ro trong hoat déng thanh toan, thuc hién y kién chi dao cta Thu tudng
Chinh phii v& viéc dam bao an ninh, an toan hoat dong thanh toan dién tr va
thanh toan thé cling nhu dam bao quyen loi ciia khach hang va t6 chirc cung
mg dich vy thanh toan, t6 chitc cung img dich vy trung glan thanh toén; Théng
d6c Ngan hang Nha nuoc Viét Nam yéu cau cic don vi thujc Ngén hang Nha
nuéc Viét Nam, cac t6 chirc cung img dich vu thanh todn va cac to chirc-cung
img dich vu trung gian thanh todn thuc hién mdt s6 ndi dung sau:

1. POI VOI CAC PON VI TAI TRU SO CHINH NGAN HANG NHA
NUGC VIET NAM

Theo chic ning va nhiém vu cia mmh cic don vi tai tru s& chinh Ngan
hang Nha nude Viét Nam thye hién céc ndi dung sau:

1. TS chu'c trién khai nghiém ttc, ¢6 hiéu qua D4 4n phét trién thanh toén
khéng dung tlen mat tai Viét Nam giai doan 2016-2020 ban hanh kém theo
Quyét dinh s6 2545/QD-TTg ngay 30/12/2016 cia Thu twéng Chinh phi. Tiép
tyc ra soat, tham muu cho Théng déc Ngén hang Nha nuéc Viét Nam nghién
ciru ban hanh hodc sira ddi, bd sung céc vin ban quy pham phép luit lién quan
dén thanh toan dién tir, thanh toan thé; cc van ban quy pham phap luit vé an
ninh, an todn, bdo méit va cac bién phap xir Iy cac hanh vi vi pham phé,p lufit
trong linh vuc thanh toan dién tit, thanh toan thé. Dﬁy manh hoat dong quan ly,
giam sét d6i véi cac loai hinh, phuong tién, hé théng thanh toan dién tir méi tai
Viét Nam.

2. Chu ddng theo dBi, cép nhét tinh hinh an ninh mang trong nudc va
quéc té dé canh bio cung nhu chi dao cdc don vi trong toan Nganh kip thoi
phong chéng, xir ly cac rii 10, 15 héng béo mat cong ngh¢ thong tin. X4y dung
chuong trinh hgp téc, trao a6i théng tin va phéi hop véi Bo Cong an, Bo Thong
tin - Truyen théng trong phong, chdng t6i pham coéng nghé cao cling nhu trién
khai cdc giai phap an toan, an ninh mang trong thanh toén dién tir va thanh toan
thé.

3. Tham muu cho Thong doc Ngan hang Nha nuéc Viét Nam ban hanh
1§ trinh 4p dung céc tidu chudn quoc té v& an ninh, bio méat nhu ISO 27001 cho
hé théng céng nghé thong tin, chuan PCI/DSS cho hé thong thanh toan thé, cac
cdng nghé bao mat da nhan t6 méi dé thay thé cac cong nghé bao mat cil lac
h4u khéng an toan. Chi dong nghién ciru, tham muu cho Thong d6c Ngan hang
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Nha nude Viét Nam trién khai thue hién cac hudng dan tai tai liéu Hudng dan
vé bién phap khoi phuc mang dbi v6i cic co s ha tang thi trudng tai chinh do
Uy ban vé Thanh todn va Co s& Ha ti’ing Thi truong Tai chinh (CPMI) cua
Ngan hang Thanh toan quéc té (BIS) ban hanh.

4. Tang cudng thanh tra, kiém tra v& an toan, bao mat trong thanh toan
dién tr va thanh toan thé dé danh gia, phat hién, canh bao sém céc rii ro, xtr ly
céc vi pham phép ludt trong thanh toan dién tir, thanh toan thé.

5. X4y dung ké hoach truyén théng téng thé cia ngz‘mh Ngan hang vé
hoat dong thanh toan dién tr, thanh todn thé, dic biét 12 v& viéc dam bao an
toan, bao mat trong thanh todn dién tir, thanh toan thé dé ngudi dén hiéu 15 va
yén tdm khi st dung dich vy thanh toén; dong thoi chi dao cac td chirc cung
tmg dich vu thanh todn, c4c té chic cung img dich vy trung gian thanh toan
thuc hién theo ké hoach duoc phé duyét, dam bao truyén thong théng nhét tir
trung uong dén cic dia phuong, giira Ngéan hang Nha nudc Viét Nam véi céc tb
chirc cung Umg dich vy thanh todn, td chirc cung {mg dich vu trung gian thanh
toan.

_ IL POI VOI NGAN HANG NHA NUGC CHI NHANH CAC TiNH,
THANH PHO TRU'C THUQC TRUNG UONG

1. Chu déng theo ddi, gidm sét va huéng din cdc t chirc cung tmg dich
vu thanh todn, cac td chirc cung mg dich vy trung gian thanh toan trén dia ban
thuc hién céc vin ban, quy dinh clla Ngén hang Nha nudec Viét Nam vé hoat
déng thanh toan néi chung, thanh to4n dién tir, thanh todn thé néi riéng, giup
Théng déc Ngén hang Nha nudc Viét Nam thuc hién quan Iy nha nuée vé hoat
déng thanh toan, thanh to4n dién tir, thanh toén thé trén dja ban.

2. Thanh tra, kiém tra va xit 1 nghiém céc vi pham clia céc td chirc cung
tmg dich vu thanh toan, céc 16 chic cung tmg dich vu trung glan thanh toan
trén dia ban trong vige chép hanh quy dinh cia Ngén hang Nha nudc Viét Nam
vé c4c quy trinh, thi tuc cling nhur cac quy dinh dam bao an toan, bao mét trong
thanh toan nodi chung, thanh toan di¢n i, thanh todn thé noi riéng; to chirc theo
doi, don dbc, kidm tra viée td chirc cung tmg dich vu thanh toan t6 chic cung
u'ng dich vu trung gian thanh ton thuc hién cic két luan, kién nghi sau céc
cudc thanh tra, kiém tra.

3. Chu dong thong tin, myen truyén, phd bién cic quy dinh cua phép
luét, chi truong cia Chinh phii va Ngin hang Nha nuéc Viét Nam v& hoat
dong thanh toan néi chung, thanh toan dién tir va thanh toan thé néi riéng nhim
gitip ngudi dan biét dé tiép can va yén tAm khi st dung dich vu thanh toan.

4. Chii dong nim bét thong tin v& phuong thirc, thi doan ti pham dé
canh bao ddng thai chi dao thuc hién céc blen phap dam bao an toan tai san
cho t& chirc cung img dich vu thanh to4n, t6 chirc cung {mg dich vu trung gian
thanh todn va khich hang; theo d8i thong tin phan 4nh trén cac phuong ti¢n
truyén thong va xir ly kip thai céc vy viée lién quan dén an ninh, an toan hoat
dong thanh toan dién tir, thanh todn thé trén dia ban. Béo cdo kip thdi Ngén

2



hang Nha nuéc Viét Nam khi phat hién cac vy vige lién quan dén chét luong
dich vu ciing nhu cic sy ¢d giy mét an ninh, an toan trong hoat déng thanh
toan di¢n tir va thanh toan the.

5. Chi dao céc 18 chirc cung émg dich vu thanh todn, t6 chirc cung img
dich vy trung gian thanh toan trén dja ban tich cyc phéi hop véi co quan céng
an trén dia ban trong viéc phong, chng t6i pham trong linh virc thanh todn.

_IIL POI VOI CAC TO CHUC CUNG UNG DICH VU THANH TOAN
VA CAC TO CHUC CUNG UNG DICH VU TRUNG GIAN THANH TOAN

1. Quan triét, trién khai thuc hién nghiém tc cac vin ban ciia Ngan hang
Nha nude va phép luit lién quan vé hoat dong thanh toan. Thuong xuyén kiém
tra, ra soét, bd sung va hoan thién céc quy trinh nghi€p vu, cac quy dinh ndi bd
vé an ninh, bao mat hé thdng cong nghé théng tin nhim han ché cac rii ro;
dbng thoi phét hién sém cac vi pham d& chan chinh d4m bao tuén tha cac quy
dinh cia Ngén hang Nha nu6c va phap luat lién quan vé an ninh, an toan trong
hoat dong thanh toan. Nghién ciru bd sung cac giai phap, chi dao cdc don vi
tryc thudc cha minh tudn thi ddy dd, khéng bé qua céc bucrc trong quy trinh
nghiép vu thanh toan. Quy trinh nghiép vu thanh toén phai thé hién rd vai tro,
chirc nédng va trach nhi¢m cia ting khau, timg cong doan trong qua trinh thuc
hién giao dich thanh toan.

2. Pinh ky ra soat, danh gia rii ro dbi véi toan bd co so ha ting k§ thuit,
cdng nghé théng tin phuc vu cdng téc thanh toan va trién khai cac giai phép phu
hop dé giam thiéu rii ro, dam béo an toan tai san cho khéch hang va t6 chirc
cung tmg dich vu thanh toan, td chirc cung (mg dich Vi trung gian thanh toan;
xdy dung va dién tap cac kich bén tmg pho véi céc sy co mét an toan théng tin.
Dic biét cin kiém tra, ra soat toan bd ATM, POS (nhét 12 ra so4t don vi chép
nhan thanh todn nhdm phong ngira, ngin chan cac hanh vi gian 14n tai don vi
chip nhin thanh ton), ting cudng hé théng dam bao an toan, bio mat cho cac
giao dich qua ATM, POS, cac giai phap xac thuc khach hang khi giao dich tai
ATM dé phong, chéng céc hanh vi st dung thé gia.

3. Chii dong nghién ciru 4p dung cic nguyén tic, tiéu chudn quéc té dbi
vl hé thong thanh toan va déi véi an ninh, bdo mét hé théng cong nghé théng
tin nhu chudn ISO 27001 cho hé théng cdng nghé thdng tin, chuan PCI/DSS
cho hé thdng thanh toan thé; cac cong nghé bao mit da nhén t6 méi trong céc
giao dich ngan hang dé thay thé cac céng nghé bao mat cii khéng dam bao an
toan. Nghién clru 4p dyng va ty thue hién danh glé sy tuén thi d6i v6i ha tang
thanh toan ciia minh theo Cic nguyen tac déi véi co s& ha tang ﬂn tmbng tai
chinh do Ngén hang Thanh toan quéc t& (BIS) va Té chirc Quéc té cac Uy ban
Chimg khoén (IOSCO) ban hanh.

4. Py manh cdng tc ddo tzo, huén luyén nang cao k¥ nang nhén dién,
tiép nha.n xir ly rti ro cho cén b, nhén vién cua toan hé thdng; tap huén, tuyen
truyén cho céc don vi chip nhén thanh toén vé céc tha doan tdi pham va céc
bién phép quan ly, phong ngira, dam bao an toan thanh toan.



5. Thudng xuyén, kip thdi dwa ra nhitng canh béo, huéng din, théng tin
diy da dén khich hing dé khéch hang nim ro cac loai rii ro, cac thut doan gian
14n trong hoat dong thanh toan va céich st dung cac dich vu an toan; khuyén
c4o t6i khéch hang khi gap su ¢b thi khéch hang cin binh tinh phdi hop véi cée
t6 chirc cung vmg dich vu thanh toén, t§ chirc cung ng dich vu trung gian
thanh todn, cac co quan diéu tra & giai quyét theo quy dinh cta phéap luat.

6. Chil ddng theo d&i, phan hoi kip théi cic phan dnh ciia d lugn xa hdi
vé nhimg van dé phat sinh lién quan dén dich vu thanh toan cua don vi minh
(H61i s¢ chinh va céc chi nhanh). Khi ¢é céc rui ro, gian lan xay ra, thi phai chu
d6ng béo cdo Ngén hang Nha nude Viét Nam, Ngan hang Nha nude chi nhanh
céc tinh, thanh pho trye thudc Trung uong (dla ban noi phat sinh vu viéc), dong
thoi phdi hop voi khich hang, cic don vi lién quan xir ly nhanh, chinh xAc,
dtng quy dinh va sém thong tin cho khach hing; dim bio quyén loi cha céc
bén lién quan theo ding quy dinh cia phap luit.

IvV. TO CHUC THUC HIEN

1. Chi thi nay cé hiéu lyc ké tir ngdy ky.

2. Céc don vj lién quan tai try s¢ chinh Ngén hang Nha nuéc Viét Nam;
Ngén hang Nha nudce chi nhénh céc tinh, thanh gho truc thudée Trung wong; cac
t6 chitc cung tng dich vu thanh toan va céc t6 chirc cung 1ng dich vu trung
gian thanh toan t& chvrc trién khai cdc nhiém vu tai Chi thi ndy, bdo céo tinh
hinh thyc hién Chi thj dinh k¥ 6 thing va hang nim giri Ngin hang Nha nuéc
Vlet Nam (Vy Thanh toén) trong vong 10 ngay ké tir khi két thic ky bio cdo.
Péi vé&i cac don vi c6 bao cdo tinh hinh hoat déng thanh todn dinh ky 6 théng
va hang ndm thi bao céo tinh hinh thyre hién Chi thi thanh mét muc riéng trong
bdo cao nay.

3. Chénh Vian phong, Vu truéng Vy Thanh toén, Thu truéng cic don vi
¢6 lién quan thugc Ngén hang Nha nude Viét Nam, Gidm dbc Ngén hing Nha
nudce chi nhénh céc tinh, thanh phd tryc thuge Trung uong, Chu tich HQI dbng
quén trj, Chu tich Hoi ddng thanh vién, Téng glém d6c (Gidm doc) céc tb chirc
cung Umg dich vy thanh toén va Cha tich Hoi ddng quan tri, Téng gidm déc
(Giam déc) céc td chirc cung tmg dich vu trung gian thanh ton thyc hién Chi

th.lnay//

Noi nhin:

- Nhu Diém 3 myc IV;

- Ban L&nh dao NHNN;
- Vian phong Chinh phi;

THONG POC

- Hiép h$i Ngin hang Viét Nam;
- Luu: VP, TT (5b)
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