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THONG TU
Quy dinh chi tiét va hwéng din mot sé didu cia
Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phi
vé bao dam an toan h¢ théng thong tin theo cip d

Can ciwe Ludt an toan thong tin mang ngay 19 thang 11 nam 2015;

Can cw Nghi dinh 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh
phii vé béo dam an toan hé thong théng tin theo cdp do;

Cdn cit Nghi dinh 56 17/2017/ND-CP ngay 17 thdng 02 nidm 2017 ciia
Chinh phii quy dinh chitc ndng, nhiém vu, quyén han va co cdu t6 chirc cuia Bo
Théng tin va Truyén thong;

Theo dé nghi cua Cuc truong Cuc An toan thong tin,

Bé trucng Bé Thong tin va Truyén théng ban hinh Théng tw quy dinh chi
tiét va huong dan mét sé diéu ciia Nghi dinh 85/2016/ND-CP ngay 01 thing 7
nim 2016 vé bao dam an toan hé théng théng tin theo cap do.

Chuwong 1
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

1. Thong tu nay quy dinh chi tiét va hudng dan bao dam an toan hé théng
théng tin theo cp dd, bao gdm: Hudng dan xac dinh hé théng thong tin va cp
d6 an toan hé théng théng tin; Yéu ciu bao dam an toan hé théng théng tin theo
cflp d6; Kiém tra, danh gia an toan thong tin; Tiép nhan va thdm dinh hd so dé
xudt cAp do; Bdo céo, chia sé thong tin.

2. Hé théng théng tin phuc vu hoat dong qudc phong, an ninh do B Quéc
phong, Bo Cong an quan ly khéng thudc pham vi diéu chinh ctia Thong tu nay.

Piéu 2. Pdi twong ap dung

Déi tuong 4p dung Théng tu nay duoc thuc hién theo quy dinh tai Didu 2
Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 ctia Chinh pht v& bao
dam an toan hé théng théng tin theo cdp d6 (sau ddy goi tit 1a Nghi dinh
85/2016/ND-CP).




Piéu 3. Giai thich tir ngir

Trong Thong tu ndy, céc tir nglt dudi day dugc hiéu nhu sau:

1. Xdc thuc da nhan té 13 phuong phép xéac thuc khong chi dua vao mot
ma 13 két hop mét sb yéu t6 lién quan dén ngu‘oi ding, bao gdm: nhing thong
tin ma nguoi ding biét (mat khiu, ma sé truy cép, ...), nhiing théng tin ma ngudoi
dung so hiru (ching thu s, thé thong minh, ...) hodc nhitng thdng tin vé sinh
tric hoc clia nguoi ding (van tay, méng mit, ...).

2. D phong néng 14 kha ning thay thé chtc ning cta thiét bi khi xay ra
su cb ma khong lam gidn doan hoat dong ciia hé 'théng.

3. D¢ phue tap can thiét cia mdt khdu 1a viéc bao dam mét khiu c6 trén 8
ky tw, trong d6 bao gdm ca ky tu chir cai hoa, chir cai thuong, ky tu dic biét va
chit sb.

4. Thiét bi mang chinh hodc quan trong 14 céc thiét bi khi ngimg mét phan
hay toan bo hoat dong ma khéng cé ké hoach truée s& lam gian doan hoat dong
binh thuong cia hé théng théng tin.

Chuwong I1
HUGNG DAN XAC PINH HE THONG THONG TIN
VA CAP PO AN TOAN HE THONG THONG TIN

Piéu 4. Huwéng din xac dinh hé théng thong tin cu thé

1. Viéc xac dinh hé théng thong tin dé x4c dinh cép dd can cir trén nguyén
téc quy dinh tai khoan 1 Piéu 5 Nghi dinh 85/2016/ND-CP.

2. Hé théng théng tin dugc thiét lap, hinh thanh théng qua mot hodc mot
s6 hinh thirc sau: Pau tu xay dyung, thiét 1ap moi; néng cép, m& rong, tich hop
v6i hé thong da c6; thué hodc chuyén giao hé théng.

3. Hé théng thong tin phuc vu hoat ddng ndi bd 1a hé théng chi phuc vu
hoat dong quan tri, van hanh ndi bd cua co quan, t chirc, bao gdm:

a) Hé thong thu dién tu;

b) Hé thdng quéan 1y van ban va diéu hanh;

c) Hé théng hop, héi nghi truyén hinh truc tuyén;

d) Hé thong quan ly thong tin cu thé (nhan su, tai chinh, tai sin hogc linh
vuc chuyén mén nghiép vu cu thé khic) hodc hé théng quan ly thong tin tong
thé (tich hop quéan Iy nhiéu chirc nang, nghiép vu khac nhau);

d) Hé thdng xir Iy thong tin noi bo.



4. Hé théng théng tin phuc vu ngudi dan, doanh nghiép 14 hé thong truc
tiép hodc hd tro cung cip dich vu truc tuyén, bao gdm dich vu cong truc tuyén
va dich vu truc tuyén khac trong céc linh vyuc vién théng, cong nghé thdéng tin,
thuong mai, tai chinh, ngan hang, y té, gido duc va linh vuc chuyén nganh khac,
bao gdm:

a) Hé théng thu dién ta;

b) Hé thdng quan ly van ban va diéu hanh;

c) Hé théng mot cira dién tir;

d) Hé théng trang, cdng thong tin dién tir;

d) Hé thong cung cp hodc h tro cung cip dich vu truc tuyén;

e) Hé théng chiam séc khach hang.

5. Hé thdng co s& ha ting thong tin 1a tap hop trang thiét bi, duong truyén
dan két nbi phuc vu chung hoat dong ctia nhiéu co quan, té chiic, bao gém:

a) Mang néi bg, mang dién réng, mang truyén s6 lidu chuyén dung;

b) Hé théng co so dit ligu, trung tAm dit liu, dién todn dam may;

c) Hé théng xac thuc dién ti, ching thue dién i, chit ky sb;

d) Hé théng két néi lién thong, truc tich hop céc hé théng théng tin.

6. Hé thong thong tin diéu khién cong nghiép 1a hé thdng c¢6 chirc ning
gidm sat, thu thap dit liéu, quan ly va kiém soat cic hang muc quan trong phuc
vu diéu khién, van hanh hoat dong binh thuong cia cdc cong trinh x4y dung,
bao gdm:

a) Hé thong didu khién 1ap trinh duoc (PLCs);

b) Hé thdng diéu khién phan tén (DCS);

c) Hé thdng gidm sat va thu thap di liéu (SCADA).

7. Hé thong thong tin khac 13 hé thdng thong tin khéng thudc céac loai hinh
trén, duoc st dung dé truc tiép phuc vu hodc hd trg hoat dong nghiép vu, san
xuét, kinh doanh cu thé cta co quan, td chirc theo Iinh vuc chuyén nganh.

Diéu 5. Chi quan hé théng théng tin

1. Dbi véi co quan, td chitc nha nuée, chu quan hé théng thong tin 1a mot
trong cac truong hop sau:

a) B, co quan ngang bg, co quan thudc Chinh phu;

b) Uy ban nhéan dan cac tinh, thanh phé truc thudc Trung vong;

c) Cép c6 tham quyén quyét dinh dau tu du 4n xay dung, thiét 1ap, nang
cap, mé rong hé théng théng tin.




2. D6i voi doanh nghiép va té chic khéc, chi quan hé théng thong tin 1a
cép c6 thdm quyén quyét dinh dau tu dy 4n xay dung, thiét lap, nang cép, md
rong hé théng thong tin.

3. Chit quan hé théng théng tin c6 thé ay quyén cho mét td chirc thay mat
minh thuc hién quyén quan ly truc tiép d6i véi hé théng thong tin va trach nhiém
bao dam an toan hé thdng thong tin theo quy dinh tai khoan 2 Piéu 20 Nghi dinh
85/2016/ND-CP.

Viéc uy quyén phai duoc thuc hién bing vin ban, trong d6 néu rd pham vi
va thoi han uy quyén. T4 chice duge ty quyén phai truc tiép thuc hién quyén va
nghia vu ctia chti quan hé thdng théng tin ma khong dugc Gy quyén lai cho bén
th{ ba.

Diéu 6. Pon vi vAn hanh hé théng thong tin

1. Pon vi van hanh hé théng thong tin 1a co quan, td chirc duge chu quan
hé thdng théng tin giao nhiém vu van hanh hé théng théng tin.

2. Trong trudng hop hé théng thong tin bao gdm nhiéu hé théng thanh
phﬁn hodc phan tan, cé nhiéu hon mot don vi van hanh hé théng thong tin, chu
quéan hé théng théng tin phai c6 trach nhiém chi dinh mot don vi lam dau méi dé
thuc hién quyén va nghia vu ctia don vi van hanh hé théng thong tin theo quy
dinh cta phap luat.

3. Trong truong hop chii quan hé théng thong tin thué ngoai dich vu cong
nghé thong tin, don vi van hanh hé théng thong tin 1a bén cung cip dich vu.

Diéu 7. Huéng din xac dinh va thuyét minh cAp do an toan hé thong
thong tin

Viéc x4c dinh cdp d6 va thuyét minh cap d6 an toan hé théng théng tin
thuc hién nhu sau:

1. Xac dinh va phan loai hé théng thong tin; x4c dinh chu quan hé théng
thong tin, don vi vin hanh hé théng thong tin cin ¢t theo quy dinh tai cac Diéu
5,6 Nghi dinh 85/2016/ND-CP va cac Didu 4,5,6 Thong tu nay.

2. Xé4c dinh loai théng tin dwoc xit Iy théng qua hé théng théng tin cin ci
theo quy dinh tai khoan 1 Diéu 6 Nghi dinh 85/2016/ND-CP.,

3. X4c dinh cip dd can ot theo quy dinh tai cac diéu tir Pidu 7 dén Piéu
11 Nghi dinh 85/2016/ND-CP. Déi v6i hé thong thong tin dé xuat 1a cip do 4
hodc cdp d6 5, thuyét minh dé xuét cép d6 1am 16 céc ndi dung sau day:

a) Xac dinh cac hé théng thong tin khac cé lién quan hodc cé két ndi dén
hodc c6 anh hudng quan trong t¢i hoat dong binh thudng cia hé thdng thong tin



duoc dé xult; trong do, xac dinh rd mirc d§ anh hudng dén hé théng thong tin
dang duogc dé xuat cdp d6 khi cac hé théng nay bi mét an toan thong tin.

b) Danh muc dé xuét cac thanh phén, thiét bi mang quan trong, cac loai
théng tin quan trong duge xt ly trong hé théng (néu co);

¢) Thuyét minh vé mtic d6 quan trong cta cac thanh phan, thiét bi mang
quan trong, cac loai thong tin, dit li€u duoc x\r Iy hodc luu trit trén hé théng (néu
cd);

d) Thuyét minh vé cdc nguy co tin cong mang, mét an toan thong tin dbi
v6i hé thong, céc thanh phan hé théng va céc thiét bi mang quan trong; anh
huong ctia cdc nguy co tin céng mang, mait an toan théng tin nay dbi voi cac
tiéu chi xac dinh cp do theo Pidu 10,11 Nghi dinh 85/2016/ND-CP;

d) Danh gid pham vi va mtrc dd anh hudng t6i lgi ich cong cdng, trat tuw an
toan xa hoi hodc qubc phong, an ninh qudc gia khi bi tAn cong mang giy mat an
toan thong tin hodc gian doan hoat dng cua timg hé théng di duoc x4c dinh.

D6i v6i hé théng thong tin cip do 4, thuyét minh yéu cdu cin phai van
hanh 24/7 va khéng chip nhan ngimg van hanh ma khong c¢6 ké hoach trudc;

e) Thuyét minh khéc (néu c¢) trén co s& thuc té hoat dong cua hé théng

thong tin.

Chuwong IIT
YEU CAU BAO PAM AN TOAN
HE THONG THONG TIN THEO CAP PO

Diéu 8. Yéu ciu chung

1. Viéc bao dam an toan hé théng thong tin theo cép do thuc hién theo yéu
ciu co ban quy dinh tai Thong tu nay; tiéu chuin, quy chudn k§ thuat vé an toan
thong tin va tiéu chuin, quy chuan k¥ thuat chuyén nganh c6 lién quan khéc.

2. Yéu cdu co ban dbi vé6i timg cp do quy dinh tai Thong tir nay 1a yéu
céu t6i thiéu dé bao dam an toan hé théng thong tin va khong bao gdm céc yéu
cau bao dam an toan vét ly.

3. Yéu ciu co ban bao gdm:

a) Yéu cau k§ thuat: An toan ha ting mang; an toan may chi; an toan ting
dung va an toan dit liéu;

b) Yéu cdu quan ly: Chinh séch chung; t6 chic, nhan sw; quan ly thiét ké,
xdy dung; quan 1y van hanh; kiém tra, danh gia va quan ly rui ro.




4. Viéc xay dung phuong 4n bio dam an toan théng tin dép g yéu cdu
co ban theo ting cép do thuc hién theo nguyén thc quy dinh tai khoan 2 Diéu 4
Nghi dinh 85/2016/NP-CP, cu thé nhu sau:

a) D6i v6i hé thong thong tin cdp do 1,2,3: Phuong 4n bao dam an toan
thong tin phai xem xét kha ning ding chung gitta cac hé théng théng tin ddi véi
c4c giai phap bao vé, chia sé tai nguyén dé t6i vu hiéu ning, tranh dau tu thira,
trung lap, lang phi. Trong trudng hop ddu tu méi, phai c¢6 thuyét minh vé viée
giai phap dd c6 khong dép tng dugc yéu cau co ban;

b) Dbi v6i hé thdng thong tin cdp d6 4,5: Phuong 4n bao dam an toan
thong tin can dugc thiét ké bao dam tinh sén sang, phan tach va han ché anh
huéng dén toan bd hé thong khi mot thanh phin trong hé théng hodc c6 lién
quan téi hé thdng bi mat an toan thong tin.

Diéu 9. Yéu cau co ban ddi véi tirng caAp @6

1. Phuong 4n b&o ddm an toan hé thng thong tin cip d6 1 phai dap tng
yéu cau quy dinh chi tiét tai Phu luc 1 ban hanh kém theo Thong tu nay.

2. Phuong 4n bao dam an toan hé thdng théng tin cip d6 2 phai dap Gng
yéu cdu nhu dbi voi clp do 1 va bd sung yéu cau quy dinh chi tiét tai Phu luc 2
ban hanh kém theo Thoéng tu nay. |

3. Phuong 4n bao dam an toan hé thdng théng tin cip do 3 phai dap tng
yéu cau nhu dbi voi clp d6 2 va bd sung yéu cau quy dinh chi tiét tai Phy luc 3
ban hanh kém theo Thong tu nay.

4. Phuong 4n bao dam an toan hé thdng théng tin cip do 4 phai dap tng
yéu cau nhu dbi véi cp d6 3 va bd sung yéu cau quy dinh chi tiét tai Phu luc 4
ban hanh kem theo Théng tu nay. .

5. Phuong 4n bao dam an toan hé théng théng tin cip do 5 phai dap tng
yéu cau nhu d6i véi cp d6 4 va bd sung yéu ciu quy dinh chi tiét tai Phu luc 5
ban hanh kém theo Théng tu nay.

Chuong IV
KIEM TRA, PANH GIA AN TOAN THONG TIN

Dicu 10. Noi dung, hinh thirc kiém tra, danh gia

1. Noi dung kiém tra, danh gia:

a) Kiém tra viéc tudn thu quy dinh cta phap luat v& bao dam an toan hé
théng thong tin theo clp do;



b) Danh gia hidu qua ctia bién phap bao dam an toan hé thdng thong tin;

¢) Danh gia phét hién ma doc, 16 hong, diém yéu, thir nghiém x4m nhap
hé thbng;

d) Kiém tra, danh gid khac do chu quan hé théng thong tin quy dinh.

2. Hinh thtc kiém tra, dénh gia:

a) Kiém tra, danh gia dinh k¥ theo ké hoach cta chii quan hé théng théng

tin;

b) Kiém tra, danh gia dot xudt theo yéu céu ctia cip c6 tham quyén.

3. Cép c6 thAm quyén yéu ciu kiém tra, danh gié:

a) Bo trudng B Thong tin va Truyén thong;

b) Chu quan hé théng thong tin ddi v6i hé théng thong tin thude thidm
quyén quan ly;

¢) Pon vi chuyén trach vé an toan théng tin ctia chi quan hé théng théng
tin d6i v6i hé thdng thong tin do don vi nay phé duyét hd so d& xuét cip do.

4. Pon vi ch tri kiém tra, dénh gia 1a don vi dugc cdp c¢6 thim quyén
giao nhiém vu hodc dugc lya chon dé thuc hién nhiém vu kiém tra, danh gia.

5. P6i twong kiém tra, danh gi4 1a cht quan hé thdng thong tin hodc don
vi van hanh hé théng thong tin va céc hé théng thong tin c6 lién quan.

Diéu 11. Kiém tra viéc tuin thia quy dinh cia phap luit vé bdo dam
an toan hé thong thong tin theo cip dé

1. Kiém tra viéc tuan thu quy dinh cua phap luat vé bao dam an toan hé
thong thong tin theo cip do bao gdm:

a) Kiém tra viéc tuan thi quy dinh cua phap luat vé xac dinh cdp do an
toan hé thdng théng tin; |

b) Kiém tra viéc tuan tht quy dinh cta phép luat vé thuc hién phuong an
bao dam an toan hé thdng thong tin theo cap do.

2. Don vi chu tri kiém tra 1a mét trong nhfing don vi sau day:

a) Cuc An toan thong tin;

b) Don vi chuyén trach vé an toan théng tin.

3. K& hoach kiém tra dinh k¥ bao gdm céc ndi dung sau:

a) Danh sach cdc don vi, hé thong thong tin (néu cd) s& tién hanh kiém tra;

b) Pham vi va ndi dung kiém tra;

c) Thoi gian tién hanh kiém tra;

d) Pon vi phdi hop kiém tra (néu cd).




4. Quyét dinh kiém tra duoc lap sau khi ké hoach kiém tra dinh ky dugc
chp c6 thdm quyén phé duyét hodc khi cé kidm tra dot xuét cta cip c6 thAdm
quyén.

5. Déi voi kiém tra dinh ky:

a) Pon vi chi tri kiém tra l4p ké hoach kiém tra dinh k¥ cho nim sau trinh
cip c6 tham quyén phé duyét dé lam co sé trién khai thuc hién;

b) Trudng hop c6 thay ddi so v&i ké hoach kiém tra dinh ky d& dugc phé
duyét, don vi cht tri kiém tra lap ké hoach kiém tra dinh ky diéu chinh trinh cép
c6 tham quyén phé duyét diéu chinh;

c) Ké hoach kiém tra dinh ky duoc giri cho d6i tuong kiém tra va co quan
chp trén ca ddi twong kiém tra trong thoi han tdi da 10 ngay ké tir ngay dugc
phé duyét nhung tdi thiéu 10 ngay trudc ngay tién hanh kiém tra.

6. Dbi v6i kiém tra dot xuét:

Can ctr yéu cau kiém tra dot xudt, quyét dinh kiém tra, Trudong doan kiém
tra quy dinh cac ndi dung kiém tra cho phui hop.

7. Sau khi két thic kiém tra truc tiép tai co s&, Poan kiém tra cé trach
nhiém théng bao cho ddi twong kiém tra bit va ban giao tai lidu, trang thiét bi
str dung (néu co) trong qud trinh kiém tra.

Doan kiém tra c6 trach nhiém du théo Béo cdo kiém tra, gi cho déi
tuong kiém tra dé lay y kién. Trong thdi han 05 ngay ké tir ngay nhan dugc du
thao Béo cdo kiém tra, dbi tuong kiém tra c6 trach nhiém cé y kién d6i vé6i cc
ndi dung du thao.

8. Trén co s& du thao Béo cao kiém tra, y kién tiép thu giai trinh cta dbi
tugng kiém tra, trong thoi han 30 ngay ké tir ngay két thuc kiém tra tai co so,
Poan kiém tra hoan thién Béo cdo kiém tra va du thao két ludn kiém tra trinh
cép c6 thim quyén yéu céu kiém tra xem xét, phé duyét.

Két luan kiém tra phai guri cho déi tuong kiém tra va co quan quan 1y cip
trén cua d6i tuong kiém tra (néu c6) va céc don vi c6 lién quan (néu can thiét).

Diéu 12. Panh gia hiéu qua cia bién phap bdo dim an toan thong tin

1. Danh gid hi€u qua cta bién phdp bao dam an toan thong tin 13 viée ra
soat mot cach tong thé, xdc minh mutc d6 hiéu qua cta phuong an bao dam an
toan thong tin theo ting tiéu chi, yéu cdu co ban cu thé.

Danh gid hi€u qua cta bién phap bao dam an toan thong tin da dugc ap
dung 13 co so dé tién hanh diéu chinh phuong an bao dam an toan thong tin cho
pht hop véi yéu cau thuc tién.



2. Bon vi chu tri dénh gi 13 mot trong nhiing t6 chirc sau day:

a) Cuc An toan thong tin;

b) Pon vi chuyén trach vé an toan théng tin;

¢) T6 chire sy nghiép nha nuée c6 chire ning, nhiém vu phtt hop;

d) Doanh nghiép da duoc cip phép cung cip dich vu kiém tra, ddnh gid an
toan thong tin mang.

3. Pon vi van hanh hé théng thong tin 14p ké hoach dénh gia dinh ky cho
nam sau trinh cdp c6 thAm quyén phé duyét dé lam co so trién khai thuc hién.
Ké hoach danh gia bao gdm:

a) Danh sach cac don vi, hé thdng thong tin sé tién hanh dénh gia;

b) Thoi gian tién hanh dénh gia;

¢) Don vi thuc hién: Ty thuc hién hodc do don vi chuyén trach vé an toan
théng tin thue hién hodc thué ngoai theo quy dinh cua phap luat.

4. Truong hop c6 thay ddi so v6i ké hoach danh gia dd dwoc phé duyét,
don vi vAn hanh hé théng théng tin 14p ké hoach dénh gi4 diéu chinh trinh cip c6
thAm quyén phé duyét didu chinh.

5. Sau khi két thtic kiém tra truc tiép tai co s, don vi chu tri danh gia cé
trach nhiém théng bao cho don vi van hanh hé théng théng tin biét va ban giao
tai liéu, trang thiét bi str dung (néu ¢6) trong qu4 trinh kiém tra.

Don vi chu tri danh gid c6 trach nhiém du thdo Béo cdo danh gid, giri cho
don vi van hanh hé thdng théng tin dé 14y y kién. Trong thoi han 05 ngay ké tir
ngay nhan duoc du thdo Bédo cdo danh gid, don vi vin hanh hé théng thong tin
c6 trach nhiém cé y kién dbi v6i cac ndi dung du théo.

6. Trén co s& du thao Bao cdo danh gia, y kién ctia don vi van hanh hé
théng thong tin, don vi chu tri ddnh gid hoan thién Béo cdo danh gia, giri don vi
van hanh va cha quan hé théng théng tin.

Diéu 13. Panh gia phat hién ma doc, 16 hong, diém yéu, thi nghiém
xam nhap hé théng

1. Panh gi4 phat hién ma doc, 16 hong, diém yéu, thir nghiém x4m nhép
hé théng 1a viée thuc hién do quét, phéat hién 16 héng, diém yéu cta hé théng,
thtr nghiém tin céng xam nhép hé thdng va danh gid nguy co, thiét hai ¢é thé co
ctia hé thong théng tin khi bi d6i tuong tdn cong xam nhap.

2. Pon vi chi tri danh gid 1a mot trong nhing td chirc sau day:

a) Cuc An toan thong tin;

b) Pon vi chuyén trach vé an toan théng tin;
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¢) T6 chirc sy nghiép nha nude ¢6 chic ning, nhiém vu pht hop;

d) Doanh nghiép da dugc cap phép cung cip dich vu kiém tra, d4nh gia an
toan thong tin mang hodc t& chirc khic dugc cha quan hé théng théng tin cho
phép thuc hién danh gid phéat hién ma doc, 16 héng, diém yéu, thir nghiém x4m
nhap hé théng.

3. Bon vi chu tri ddnh gia phét hién ma doc, 16 hdéng, diém yéu, thu
nghiém xam nhép hé théng co trach nhiém:

a) Thong bao cho chll quan hé thong thong tin vé diém yéu an toan thong
tin phat hién ra nham khic phuc, phong tranh céc su ¢b an toan théng tin;

b) Thuc hién cong tic bdo ddm an toan cho dit liéu lién quan dén hé théng
dugc danh gia, khong coéng bb dir liéu lién quan khi chua duoc su dSng y cua
cht quan hé théng théng tin;

¢) Viéc danh gid phat hién ma doc, 16 hdng, diém yéu, thtr nghiém xam
nhap hé théng phai bao dam khong anh huéng dén hoat dong binh thudng cua
hé thdng.

CHUONG V
TIEP NHAN VA THAM PINH HO SO PE XUAT CAP PO

Diéu 14. Nop va tiép nhan hd so dé xuit cAp dé dé thAm dinh

1. P6i véi hé théng thong tin duogc dé xuét cép do 1,2,3:

Don vi vén hanh hé théng théng tin gri 01 ban chinh va 02 ban sao hgp 1€
hd so dé xuét cép do toi don vi chuyén trach v& an toan thong tin dé thdm dinh.

2. Dbi v6ihé théng théng tin duoc dé xuit cép do 4,5:

a) Chu quan hé théng thong tin giri 01 ban chinh va 04 ban sao hop 18 hd
so d& xuét cp do6 vé Bo Théng tin va Truyén théng (Cuc An toan thong tin) ¢é
tham dinh;

b) T6 chic tiép nhan hd so va dia chi tiép nhan hd so dbi véi hé théng
thong tin dugce dé xuét cip d6 4,5:

B6 Thong tin va Truyén thong (Cuc An toan thong tin), Tang 8, Tda nha
115 Tran Duy Hung, Quén Ciu Gidy, Ha Noi.

Trong trudong hop thay déi dia chi tiép nhan hd so, Cuc An toan thong tin
thong bdo cong khai viéc thay dbi dia chi theo quy dinh.

3. Trong vong 05 ngdy lam viéc ké tir ngay tiép nhan, td chic tiép nhan
ho so d& xudt cép d6 kiém tra tinh hop 18 cta hd so. Trong trudng hop hd so
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khong hop 18, t6 chirc tiép nhén hé so dé xuét cép d6 thong bdo biang vin ban
cho td chic nop hd so biét dé b sung, hoan thién hd so.

Pidu 15. T chitc thAm dinh hd so dé xuit cip do

1. DB6i v6i hé théng thong tin duoc dé xudt cdp d6 1,2,3:

Pon vi chuyén trach vé an toan thong tin thuc hién thdm dinh hd so dé
xuét cdp d6 theo quy dinh tai Diéu 16 Nghi dinh 85/2016/ND-CP.

Trong qué trinh thidm dinh, trong truong hop can thiét, don vi chuyén
trach vé an toan thong tin 14y y kién bang vin ban cta céc don vi lién quan.

2. Dbi véi hé thdng thong tin duge dé xut cp do 4,5:

B6 Théng tin va Truyén thong thuc hién thdm dinh hd so dé Xuét cép dé
theo quy dinh tai Pidu 16 Nghi dinh 85/2016/ND-CP. Viéc t§ chirc thdm dinh
hd so d& xuét cép do duogc thuc hién theo quy trinh sau:

a) Cuc An toan thong tin 14y ¥ kién bang vin ban ctia Vu Phap ché va don
vi lién quan khéc thudc Bo Théng tin va Truyén thong trong trudng hop cén
thiét theo chire nang, nhiém vu cua céc don vi;

b) B6 Théng tin va Truyén thong ldy y kién bing van ban ctia Bo Qubc
phong, B6 Cong an theo quy dinh.

¢) Can ctt ¥ kién bing van ban ctia B Qubc phong, B6 Cong an va cac
don vi lién quan, trong trudng hop can thiét, B Théng tin va Truyén thong
thanh 14p Hoi ddng thdm dinh dé trao dbi, thao luén, cho ¥ kién cu thé. Chu tich
Hoi ddng thim dinh do B truéng B6 Théng tin va Truyén théng phan cong, dai
dién Lanh dao Cuc An toan thong tin, Vu Phap ché, Trung tdm VNCERT - Bo
Théng tin va Truyén thong, dai dién Lanh dao don vi chirc ning cia Bd Cong
an, Bo Qudc phong va mét sd chuyén gia doc 1ap (néu can thiét) 1am thanh vién.

Piéu 16. Co ché phdi hop thim dinh

1. Don vi van hanh hé théng thong tin c6 trach nhiém phdi hop véi don vi
thdm dinh ho so dé xuét cép d6 trong viéc xéac dinh su phu hop cia hd so dé xuét
cip 46 dbi véi yéu cu hoat dong ctia hé thong thong tin twong ting.

2. Trong trudng hop can thiét, don vi thim dinh hd so d& xudt cip do thuc
hién kiém tra, dénh gi4 thuc té cdc phuong 4n bao dam an toan hé thong thong
tin theo cdp d6 dugce dé xuat. Viéc kiém tra, dinh gid bao dam khong gay anh
hudng dén hoat dong binh thuong ctia hé théng thong tin va cé thong béao cho
chil quan hé thdng thong tin, don vi van hanh khi phat hién céc céc diém yéu an

toan thong tin can khéc phuc.
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bao vé bi mat ngudn gbc, ndi dung thong tin theo thdng nhét gitta céc bén tham
gia chia s¢ thong tin.

4. Vide chia sé théng tin dugc thuc hién it nhét mbi quy mot 1an va phu
hop vo1 thuc té hoat dong ctia hé thong thong tin tuong tmg.

5. Céc thong tin duoc chia sé bao gdm:

a) Thong tin chua dugc phén tich hodc da duoc phan tich v& nguy co mét
an toan théng tin; thong tin vé céc cudc tin cong mang di xay ra:

- C4c loai hinh t4n céng mang ghi nhan dugc tai hé thong;

- S6 luong céc su kién tdn cong mang ghi nhan duoc tai hé thdng;

- MAu dit liéu tin c6ng mang thu thap dugc;

- Céc dit liéu khéc theo thong nhét ctia cac bén tham gia chia sé thong tin.

b) Céc hoat dong bao dam an toan hé théng thong tin nhu tuyén truyén,
d40 tao, dién tap va cic thong tin khéc.

Chwong VII
TO CHUC THUC HIEN

Piéu 19. Hiéu lwe thi hanh

1. Thong tu nay c¢6 hiéu luc thi hanh ké tir ngay 01 thang 7 nidm 2017,

2. Trong qué trinh thuc hién Théng tu nay, néu c¢é vudng mic, cic co
quan, don vi lién hé véi By Thong tin va Truyén thong (Cuc An toan thong tin)

dé phdi hop giai quyét./. A—

Noi nhin: BO TRUONG

- Thi tuéng Chinh phu; cac Pho Thu tuéng Chinh phu; s ) &
- Van phong Trung uong Pang; ,/1:
- Van phong Tong Bi thu;

- Vén phong Qubc hdi;

- Van phong Chu tich nudc;

- Céc Bo, co quan ngang B4, co quan thude CP;
- Vién Kiém sat nhan din tdi cao;

- Toa 4n nhan dan t6i cao;

- Kiém toan Nha nuée;

- UBND céc tinh, thanh phé truc thudc TW;

- Cuc Kiém tra van ban (Bo Tu phép);

- S& TT&TT céc tinh, thanh pho truc thude Trung uvong;

- Céng béo; Céng TTDT CP;

-B& TT&TT: Bo trudng va cac Thu trudng, cac co quan, don
vi thude Bo; Cong TTDT Bg;

- Luu: VT, CATTT (230).

Trwong Minh Tuin




PHU LUC 1
YEU CAU CO BAN BAO PAM AN TOAN HE THONG THONG TIN
pOI VOI HE THONG THONG TIN CAP PO 1
(Ban hénh kém theo Théng tu s6 1%2017/TT-BTTTT ngay$§thang Fndm 2017
cua Bé trucng Bo Thong tin va 1 ruyén thong)

1. Yéu ciu k¥ thuat:

a) An toan may chu:

- C6 x4c thuc bang co ché mét khau va ghi nhat ky hé théng dbi véi hoat
dong truy cép, quan tri may chu;

- Khong st dung két nbi khéng duge ma héa trong viée quan tri méy chi
tr xa;

b) An toan tng dung:

Coé x4c thuc bﬁng co ché mat khéu va ghi nhat ky ddi voi hoat ddng truy
cp ung dung va dang nhép chitc ning quan tri;

¢) An toan dit ligu:

C6 sao luu du phong dinh ky dit li¢u trén hé théng tuy theo yéu ciu, muc
dich str dung.

2. Yéu cdu quan ly:

a) Chinh sach chung: Cé chinh sach an toan thong tin cho d6i tuong quan
tri, van hanh hé thong;

b) T6 chie, nhan su: Co dau méi lién hé dé thong bao, trao ddi, xtr ly vin

dé phat sinh hodc su cd mét an toan thong tin xay ra véi hé théng thong tin.




PHU LUC 2
YEU CAU CO BAN BAO DAM AN TOAN HE THONG THONG TIN
DOI VOI HE THONG THONG TIN CAP DO 2
(Ban hanh kém theo Théng tw s603/2017/TT-BTTTT ngaydFthdng 4 naim 2017
ctia B truong By Thong tin va Truyén théng)

1. Yéu ciu k¥ thuit:

a) An toan ha ting mang;

- C6 phan ving ha tdng mang thanh céc vung mang khac nhau tuy theo
yéu cau, muc dich sir dung;

- C6 phuong 4n st dung thiét bj ¢6 chirc ning tuong lira dé ngin chin truy
cap trai phép gifta cac ving mang véi mang Internet;

- C6 co ché x4c thuc va mi ho4 khi str dung mang khong day (néu co);

- C6 phuong én x4c thuc tai khoan quan tri trén cac thiét bi mang quan
trong;

- C6 phuong 4n quan tri c4c thiét bi tir xa (néu cd) thong qua céc giao thic
hd tro ma hod;

b) An toan may chu:

- C6 str dung phan mém phong, chéng ma doc trén mdy chi va cé co ché
tu dong cép nhét phién ban méi hozic dau hiéu nhan dang m& doc méi cho phin
mém nays;

- C6 co ché xac thuc bing mat khdu bao dam do phirc tap can thiét, yéu
cdu thay déi mat khiu dinh ky theo quy dinh cta t§ chitc va c¢é co ché phong
chéng do quét mat khau; Cac thong tin x4c thuc phai duge Iuu trit trén hé théng
dudi dang mi ho4;

- C6 phuong 4n v6 hiéu hod céc tai khoan mic dinh hodc khong hoat dong
trén hé théng; v6 hiéu hoa céc dich v, phén mém khong str dung trén may chu;

- C6 ghi nhat ky hé thng déi véi hoat dong truy cdp, quan tri may chu;

- C6 thiét 1ap co ché cép nhét ban va diém yéu an toan thdng tin cho hé
diéu hanh va cac dich vy hé théng trén may chu;

c) An toan ing dung'

- C6 thiét 1ap yéu cau bao dam méat khiu trén ung dung du d¢ phac tap
can thiét d& han ché tén cong do quét mat khiu; cac thong tin xac thye phai duoc
luu trit dudi dang ma hoa;

- C6 thiét 1ap yéu cau ghi nhat ky truy cép,' 16i phat sinh;



- Khong str dung két néi mang khong ma hoa trong viéc quan tri ing dung
tr xa.

d) An toan dit liéu: Cé phuong 4n st dung hé théng hodc phuong tién huu
trit doc lap dé sao lwu dy phong céc dit liéu quan trong trén may chi. Viéc sao
luu duoc thuc hién dinh k¥ theo quy dinh cia t chic.

2. Yéu cau quan ly:

a) Chinh sach chung:

- C6 chinh sach an toan thong tin cho ngudi st dung bao gdém céc ndi
dung: chinh sach truy cdp va st dung mang va tai nguyén trén Internet; truy cap
va su dung ing dung;

- Co chinh s4ch an toan thong tin cho ngud¢i quan tri, van hanh hé théng
bao gém nhung khong gidi han bai chinh sach quan ly an toan ha téng mang, an
toan may chu, an toan tng dung va an toan dir liéu;

b) T6 chirc, nhan su:

Cé quy trinh, thu tuc dé cép phat, loai bé tai khoan, quyén truy cdp cua
can bd madi tham gia st dung hé théng, céan bo thay d6i nhiém vu hoic can bo
nglmg st dung hé thong;

¢) Quan ly thiét ké, xay dung:

- C6 tai liéu thiét ké, mo ta vé céc phuong 4n bdo dam an toan hé théng
thong tin;

- C6 phuong 4n kiém tra, x4c minh hé théng dugc trién khai tuan thi theo
dng tai liéu thiét k& va yéu cu bao dam an toan thong tin truée khi nghiém thu,
ban giao;

- C6 hd so cép d6 duoc thdm dinh, phé duyét béi don vi chuyén trach vé
an toan thong tin clia chi quan hé thdng thong tin;

d) Quéan ly van hanh:

- C6 quy trinh quéan 1y, vin hanh hé théng pht hop yéu cdu k§ thuét co
ban; quan ly su thay abdi, di Chuyén hé théng; két thiic van hanh, khai thac, thanh
1y, hay bo hé thong;

- C6 phuong 4n Ung clu su c¢b trong tinh hudng xay ra su c¢b an toan
thong tin;

d) Kiém tra, ddnh gia va quan ly rii ro:




- Co6 phuong 4n dinh ky 02 ndm hodc dét xudt khi can thiét thuc hién
kiém tra, danh gi4 an toan thong tin va quan ly rii ro an toan thong tin theo quy
dinh ctia phap luét;

- Viéc kiém tra, d4nh gi4 an toan thong tin va danh gia rti ro phai do don
vi chuyén trach vé an toan thong tin cua chl quan hé théng théng tin thuc hién
hodc thué ngoai thuc hién theo quy dinh ctia phap luat.



PHU LUC 3
YEU CAU CO BAN BAO DPAM AN TOAN HE THONG THONG TIN
POI VOI HE THONG THONG TIN CAP DO 3
(Ban hénh kém theo Théng tw s6 83/2017/TT-BTTIT ngaydfthang 4 nam 2017
ciia Bé trucng Bo Thong tin va Truyén thong)

1. Yéu cau k¥ thuit:

a) An toan ha tang mang:

- C6 thiét k& ving mang danh riéng bao gom ving mang riéng cho mdy
chu ndi bd, ving mang riéng cho cac may chu cung cép cac dich vu hé théng
can thiét (nhu dich vu DNS, DHCP, NTP va céc dich vy khéc), ving mang riéng
cho may chu co s& dit liéu va cac ving mang riéng khac theo yéu cdu cta td
chuec;

- C6 thiét ké ving mang ndi bd thanh cac mang chirc nang riéng theo yéu
cau nghiép vu; phin viing mang riéng cho mang khong déy tach biét véi céc
ving mang chirc ning; phdn ving mang riéng cho cdc may chu cung cép dich vu
ra ngoai mang Internet;

- Co6 phuong an can bing tai va giam thiéu tAn cong tir chdi dich vu;

- C6 thiét ké hé théng quan 1y luu trit tap trung va gidm sét an toan thong
tin;

- C6 phuong 4n st dung thiét bi ¢ chic ning tudng lira gifta céc ving
mang quan trong;

- C6 phuong an phat hién, phong chéng xdm nhap va chin loc phan mém
doc hai gitta mang Internet va cac mang bén trong;

- C6 luu trir nhat ky cac thiét bi mang va quan ly tdp trung trong ving
mang quan tri dbi véi céac thiét bi mang c6 hd tro tinh ning ndy hodc thiét bi
mang quan trong;

- C6 luu trit t81 thiéu trong 03 thang d6i véi nhat ky cia cac thiét bi mang
va bao dam ddéng bo thoi gian nhat ky véi may chu thoi gian thuc theo muai gio
Viét Nam;

- C6 thiét k& du phong cho cac thiét bi mang chinh trong hé thdng bao
dam duy tri hoat dong binh thudng cta hé théng khi mét thiét bi mang gap su
cd;

- C6 phuong an cép nhat phan mém, xit 1y diém yéu an toan thong tin va

cAu hinh t8i vu thiét bi mang trudc khi dua vao sir dung trong mang;




- C6 phuong 4n x4c thyc tai khoan quan tri trén tit ca cac thiét bi mang
trong d6 bao dam yéu cau vé mat khiu c6 do phtrc tap can thiét, phong chéng do
quét mat khéu;

- C6 phuong 4n gi6i han céc ngudn truy c4p, quan tri cc thiét bi mang;

- C6 phuong 4n chi cho phép quén trj céc thiét bi mang thong qua mang |
Internet biang mang riéng 4o hoic cac phuong phap khac twong duong;

- C6 ghi nhat ky d6i véi cac hoat dong trén thiét bi mang ndi bd va bao
dam dong bo thoi gian nhat ky véi may chu thoi gian;

- C6 ma ho4 théng tin x4c thuc luu trén thiét b mang;

b) An todn may chu:

- C6 phuong 4n quan ly x4c thuc tép trung; chdng ding nhap tu dong va
tuw dong huy phién dédng nhdp sau mét khoang thoi gian chd phu hgp véi chinh
s4ch cua td chic;

- C6 thiét lap quyén truy cép, quan tri, sit 