BO VAN HOA THE THAO VADULICH CONG HOA XA HOI CHU NGHTA VIET NAM
TRUNG TAM CONG NGHE THONG TIN Pac 1ap - Tw do - Hanh phtc

S& &q /CV-CNTT Ha Noi, ngay ih thang 5 nam 2017

Vv trién khai ngan chan, phong nglra ma doc
WannaCrypt lay lan, phéat tan

Kinh gti: Cac co quan, don vi tric thudc BO

Hién nay, ma doc tdn cong doi tién chudc (ransomware) c6 tén WannaCry
(WanaCrypt) dang khai thac mot s6 16 héng trén cac may tinh hé diéu hanh
Windows dé tdn cong vao cac may tinh véi muc tiéu ma héa di liéu dé doi tién
chudc, anh hwdng téi nhiéu té chic, ca nhan trén pham vi toan cau. Trung tam
Cong nghé thong tin dé nghi cac co quan, don vi t6 chic thwc hién cac bién
phap phong tranh va xt ly khan cdp ma doc nay nhu sau:

1. Cac bién phap phong tranh va x& ly khan cdp ma doc:

- Chi dao can bd chuyén trach CNTT cua don vi thwc hién cap nhat ngay
cac phién ban hé diéu hanh Windows dang st dung tai co quan, don vi. Can bd
chuyén trach CNTT thuc hién cac huédng dan phong tranh va xir ly ma doc theo
hudng dan gtri kém;

- Cap nhat ngay cac chuwong trinh diét virus dang st dung. B&i v6i cac
may tinh khéng cé phan mém diét virus can tién hanh cai ddt ngay phan mém
diét virus cé ban quyeén;

- Pho bién t¢i cac ca nhan trong don vi than trong khi nhan duoc email cé
dinh kém va cac lién két (link) la dwgc gl trong email, trén cac mang xa hoi,
cong cu chat.. Than trong khi mé& cac file dinh kém ngay ca khi nhan dugc ti
nhirng dia chi quen thudc. St dung cac céng cu kiém tra phan mém doc hai truc
tuyén hoac cé ban quyén trén may tinh véi cac file nay truédc khi mé ra;

- Khéng mé cac duong dan co6 dudi .hta hodc duong dan co cdu tric
khong rd rang, cac dudng dan rat gon lién két (link), néu ¢ nghi ngd can lién hé
v(@i can bd chuyén trach CNTT ngay.

2. Do tinh ch&t nguy hiém cta ma doc nay, dé dé phong viéc lay nhiém va
xay ra sy cd mat di* liéu nghiém trong, Trung tim Co6ng nghé thdng tin dé nghi
thl trvdng cac co quan, don vi gap rat to chirc trién khai cac bién phap phong
chdng va canh b&o néu trén (Phu luc Hudng dan phong tranh va xr ly ma doc
dinh kém).

Tran trong.”.
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PHU LUC
Ban hanh kém theo Cdng van s6164/ CV-CNTT ngay 16/5/2017

HUONG DAN
Phong tranh va xt ly méa doéc

1. Thuc hién quét va do tim ma doc

- Thyc hién 1énh quét virusscan cho vung Critical Areas, néu phat hién
malware dang MEM:Trojan.Win64.EquationDrug.gen can kh&i dong lai may tinh
ngay.

- Bat tinh nang System Watcher dé phéan tich hanh vi, phat hién sém ma doc
nguy hiém.

- Cai dat cac update hé diéu hanh, dac biét la ban va MS 17-010 - Critical; kiém
tra thong tin vé cac phién ban Windows bi anh hudng va tai vé ban va 10i
EternalBlue (MS 17-010) dé cai dat ban va bdo mat Security update for Microsoft
Windows SMB Server (MS17-010 - Critical). Riéng d6i v&i cac may tinh st dung
Windows XP, st dung ban va: Security Update for Windows XP SP3
(KB4012598) hoac tim kiém theo tlr khéa ban cap nhat KB4012598 trén trang chu
clia Microsoft;

- CO thé sl dung cbng cu quét va do tim ma doc cia BKAYV tai dia chi sau:
http://lwww.bkav.coni.vn/Tool/CheckWanCrv.exe;

- Cénh bao t¢i nguti dung trong don vi va thyc hién cac bién phap nhuv néu
trén ddi véi nguoi dung;

- Trong trudng hop phat hién may tinh bi 1ay nhiém, khong lam theo cac hudng
dan cta hacker dé tranh mét tién va lay nhiém virus thém;

- Xac dinh va ngat may tinh bi 1ay nhiém khoi hé théng mang, cip nhat chwong
trinh diét virus va quét lai toan bd may tinh dé lam sach virus trudc khi cai dat lai;

- Lién hé ligay v&i Trung tdm Cong nghé thong tin dé dugc ho tro khi can thiét
(dau mdi ti€p nhan xt ly: déng chi Dvong Anh Quan, sb dién thoai: 091.5091.580
hoac doéng chi Vi Hai Bang, sb dién thoai: 093.2346.388).

2. Trién khai sao lvu (backup) cac di liéu quan trong:

Trién khai sao lvu ngay lap tirc theo thiv ty wu tién cac may tinh c6 chira div
liéu quan trong. Cac Trung tdm Thong tin thudc Tong cuc Thé duc thé thao va
Tdéng cuc Du lich hudng dan cac don vi tric thudc Téng cuc minh trién khai theo
cac hudng dan trén./.
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