TIÊU CHUẨN QUỐC GIA
TCVN 11167-15:2015
ISO/IEC 7816-15:2004 WITH AMENDMENT 1:2007 AND AMENMENT 2:2008
THẺ DANH ĐỊNH - THẺ MẠCH TÍCH HỢP - PHẦN 15: ỨNG DỤNG THÔNG TIN MÃ HÓA
Identification cards - Integrated circuit cards - Part 15: Cryptographic information application

Lời nói đầu

TCVN 11167-15:2015 hoàn toàn tương đương với ISO/IEC 7816-15:2004,

ISO/IEC 7816-15:2004/Amd.1:2007, ISO/IEC 7816-15:2004/Amd.2:2008,

ISO/IEC 7816-15:2004/Cor. 1:2004.

TCVN 11167-15:2015 do Tiểu Ban kỹ thuật tiêu chuẩn quốc gia TCVN/JTC 1/SC 17 “Thẻ nhận dạng” biên soạn, Tổng cục Tiêu chuẩn Đo lường Chất lượng đề nghị, Bộ Khoa học và Công nghệ công bố.

Bộ tiêu chuẩn TCVN 11167 (ISO/IEC 7816) Thẻ định danh - Thẻ mạch tích hợp gồm các tiêu chuẩn sau:

- Phần 1: Thẻ tiếp xúc - Đặc tính vật lý;

- Phần 2: Thẻ tiếp xúc - Kích thước và vị trí tiếp xúc;

- Phần 3: Thẻ tiếp xúc - Giao diện điện và giao thức truyền;

- Phần 4: Tổ chức, an ninh và lệnh trao đổi;

- Phần 5: Đăng ký của bên cung cấp ứng dụng;

- Phần 6: Phần tử dữ liệu liên ngành trong trao đổi;

- Phần 7: Lệnh liên ngành đối với ngôn ngữ truy vấn thẻ có cấu trúc;

- Phần 8: Lệnh đối với hoạt động an ninh;

- Phần 9: Lệnh đối với quản lý thẻ;

- Phần 10: Tín hiệu điện và trả lời để thiết lập lại cho thẻ đồng bộ;

- Phần 11: Xác minh cá nhân bằng phương pháp sinh trắc học;

- Phần 12: Thẻ tiếp xúc - Thủ tục vận hành và giao diện điện tử USB;

- Phần 13: Lệnh đối với quản lý ứng dụng trong môi trường đa ứng dụng;

- Phần 15: Ứng dụng thông tin mã hóa.

THẺ DANH ĐỊNH - THẺ MẠCH TÍCH HỢP - PHẦN 15: ỨNG DỤNG THÔNG TIN MÃ HÓA

Identification cards - Integrated circuit cards with contacts- Part 15: Cryptographic information application

1  Phạm vi áp dụng
Tiêu chuẩn này quy định về ứng dụng trong một thẻ. Ứng dụng này có chứa thông tin về chức năng mã hóa. Tiêu chuẩn này định nghĩa cú pháp chung và định dạng cho thông tin mã hóa và cơ chế mã hóa để chia sẻ thông tin này khi thích hợp.

Phạm vi của tiêu chuẩn này nhằm đáp ứng:

- Dễ dàng liên tác giữa các thành phần chạy trên nhiều nền tảng (độc lập với nền tảng);

- Cho phép các ứng dụng ngoài hệ thống tận dụng các sản phẩm và thành phần từ các bên sản xuất (độc lập với bên cung cấp);

- Cho phép tận dụng công nghệ mà không cần viết lại phần mềm mức ứng dụng (độc lập với ứng dụng);

- Duy trì tính kiên định với các tiêu chuẩn sẵn có, liên quan trong khi phát triển nhờ chứng chỉ khi cần thiết và trên thực tiễn.

Phạm vi của tiêu chuẩn này hỗ trợ các khả năng sau:

- Lưu trữ nhiều trường hợp thông tin mã hóa trên một thẻ;

- Sử dụng thông tin mã hóa;

- Thu nhận thông tin mã hóa, nhân tố chính cho việc này là khái niệm “tệp tin thư mục", nhằm tạo một lớp gián tiếp giữa đối tượng trên thẻ và định dạng thực tế của các đối tượng đó;

- Tham chiếu chéo của thông tin mã hóa với các DO được quy định trong các tiêu chuẩn tương ứng khác trong bộ TCVN 11167 (ISO/IEC 7816);

- Các cơ chế xác minh khác nhau;

- Thuật toán đa mã hóa (sự phù hợp của các thuật toán không được đề cập trong phạm vi của bộ tiêu chuẩn này).

Phạm vi của tiêu chuẩn này không đề cập về việc triển khai bên trong và/hoặc bên ngoài. Không bắt buộc phải triển khai sự phù hợp với tiêu chuẩn này khi hỗ trợ tất cả tùy chọn đã được mô tả.

Trong trường hợp có sự khác nhau giữa các quy định của ASN.1 trong nội dung văn bản và các mô đun trong Phụ lục A, Phụ lục A được ưu tiên.

2  Tài liệu viện dẫn
Các tài liệu viện dẫn sau rất cần thiết cho việc áp dụng tiêu chuẩn này. Đối với các tài liệu viện dẫn ghi năm công bố thì áp dụng phiên bản được nêu. Đối với các tài liệu viện dẫn không ghi năm công bố thì áp dụng phiên bản mới nhất, bao gồm cả các sửa đổi, bổ sung (nếu có).

TCVN 11167 (ISO/IEC 7816) Thẻ định danh - Thẻ mạch tích hợp tiếp xúc (tất cả các phần).

ISO/IEC 8824-1:1998, Information technology - Abstract Syntax Notation One (ASN.1): Specification of basic notation

ISO/IEC 8824-2:1998, Information technology - Abstract Syntax Notation One (ASN.1): Information object specification

ISO/IEC 8824-3:1998, Information technology - Abstract Syntax Notation One (ASN.1): Constraint specification
ISO/IEC 8824-4:1998, Information technology - Abstract Syntax Notation One (ASN.1): Parameterization of ASN.1 specifications

ISO/IEC 8825-1:1998, Information technology - ASN.1 encoding rules: specification of Basic Encoding Rules (BER), Canonical Encoding Rules (CER) and Distinguished Encoding Rules (DER)

ISO 9564-1:2002, Banking - Personal IDentification Number (PIN) management and security - Part 1: Basic principles and requirements for Online PIN handling in ATM and POS systems

ISO/IEC 9594-8:1998, Information technology - Open Systems Interconnection - The Directory: Authentication framework

ISO/IEC 10646-1:2000, Information technology - Universal Multiple-Octet Coded Character Set (UCS) - Part 1: Architecture and Basic Multilingual Plane

ANSI X9.42-2001, Public Key Cryptography for the Financial Services Industry: Agreement of Symmetric Keys Using Discrete Logarithm Cryptography

ANSI X9.62-1998, Public Key Cryptography for the Financial Services Industry: The Elliptic Curve Digital Signature Algorithm (ECDSA)

3  Thuật ngữ và định nghĩa
Trong phạm vi của tiêu chuẩn này, các thuật ngữ và định nghĩa sau được áp dụng.

3.1

Đường dẫn tuyệt đối (absolute path)

Đường dẫn bắt đầu với định danh tệp tin '3F00'.

3.2

Ứng dụng (application)

Cấu trúc dữ liệu, phần tử dữ liệu và mô-đun chương trình cần thiết để thực hiện một chức năng cụ thể.

[TCVN 11167-4 (ISO/IEC 7816-4))

3.3

Định danh ứng dụng (application identifier)

Phần tử dữ liệu định danh một ứng dụng trong một thẻ.

CHÚ THÍCH  Phù hợp với TCVN 11167-4 (ISO/IEC 7816-4).

3.4

Bên cung cấp ứng dụng (application provider)

Thực thể cung cấp các thành phần được yêu cầu nhằm thực hiện một ứng dụng trên thẻ.

[TCVN 11167-4 (ISO/IEC 7816-4)]

3.5

Đối tượng thông tin chứng thực (authentication Information object)

Đối tượng thông tin mã hóa cung cấp thông tin về dữ liệu liên quan tới chứng thực, ví dụ: mật khẩu.

3.6

Tệp tin thư mục đối tượng chứng thực (authentication object directory file)

Tệp tin cơ bản bao gồm các đối tượng thông tin chứng thực.

3.7

Số thập phân được mã hóa nhị phân (binary coded decimal)

Biểu diễn số học trong đó một số được biểu diễn như một chuỗi các số thập phân và mỗi số thập phân này được mã hóa thành một số nhị phân 4 bit.

3.8

Chủ thẻ (cardholder)

Cá nhân sở hữu thẻ được phát hành.

3.9

Bên phát hành thẻ (card issuer)

Tổ chức hay thực thể phát hành thẻ.

3.10

Tệp tin thư mục chứng chỉ (certificate directory file)

Tệp tin cơ bản chứa các đối tượng thông tin chứng chỉ.

3.11

Đối tượng thông tin chứng chỉ (certificate information object)

Đối tượng thông tin mã hóa cung cấp thông tin về một chứng chỉ.

3.12

Lệnh (command)

Thông điệp chỉ ra một hành động và kêu gọi một hồi đáp từ thẻ.

3.13

Ứng dụng thông tin mã hóa (cryptographic Information application)

Ứng dụng trong một thẻ mà chứa thông tin về các đối tượng thông tin mã hóa, các phần tử dữ liệu an ninh khác và mục đích sử dụng của chúng.

3.14

Đối tượng thông tin mã hóa (cryptographic Information object)

Thông tin có cấu trúc nằm trong một CIA, mô tả một phần tử dữ liệu mã hóa, ví dụ: khóa công khai hay chứng chỉ.

3.15

Đối tượng thông tin bộ chứa dữ liệu (data container information object)

Đối tượng thông tin mã hóa cung cấp thông tin về một bộ chứa dữ liệu, ví dụ: tệp tin.

3.16

Tệp tin thư mục đối tượng bộ chứa dữ liệu (data container object directory file)

Tệp tin cơ bản gồm các đối tượng thông tin bộ chứa dữ liệu.

3.17

Tệp tin chuyên dụng (dedicated file)

Cấu trúc bao gồm thông tin kiểm soát tệp tin và tính sẵn sàng định vị của bộ nhớ được tùy chọn. [TCVN 11167-4 (ISO/IEC 7816-4)]

3.18

Tệp tin thư mục (DIR) (directory (DIR) file)

Tệp tin cơ bản tùy chọn bao gồm một danh sách các ứng dụng hỗ trợ bởi thẻ và các phần tử dữ liệu liên quan tùy chọn.

[TCVN 11167-4 (ISO/IEC 7816-4)]

3.19

Tệp tin cơ bản (elementary file)

Tập các đơn vị dữ liệu, bản ghi hay đối tượng dữ liệu chia sẻ cùng định danh tệp tin và có (các) thuộc tính giống nhau.

[TCVN 11167-4 (ISO/IEC 7816-4)]

3.20

Định danh tệp tin (file identifier)

Phần tử dữ liệu (2 byte) dùng để chỉ ra một tệp tin [TCVN 11167-4 (ISO/IEC 7816-4)]

3.21

Chức năng (function)

Quy trình xử lý được hoàn thiện bởi một hay nhiều lệnh và các hành động có kết quả.

3.22

Tệp tin chủ (master file)
MF

Tệp tin chuyên dụng đơn nhất thể hiện gốc trong một thẻ, sử dụng một phân nhánh của các tệp tin chuyên dụng.

[TCVN 11167-4 (ISO/IEC 7816-4)]

CHÚ THÍCH  Tệp MF có định danh tệp tin là '3F00'.

3.23

Thông điệp (message)

Chuỗi các byte được truyền bởi thiết bị giao tiếp tới thẻ và ngược lại, không bao gồm các ký tự định hướng truyền.

3.24

Tệp tin thư mục đối tượng (object directory file)

Tệp tin cơ bản bắt buộc chứa các thông tin và các tệp tin thư mục CIA khác.

3.25

Mật khẩu (password)

Dữ liệu mà có thể được yêu cầu bởi ứng dụng được gửi tới thẻ bởi chính người dùng với mục đích chứng thực.

[TCVN 11167-4 (ISO/IEC 7816-4)]

3.26

Đường dẫn (path)

Tổ hợp các định danh tệp tin mà không cần phân định.

[TCVN 11167-4 (ISO/IEC 7816-4)]

3.27

Tệp tin thư mục khóa riêng (private key directory file)

Tệp tin cơ bản chứa các đối tượng thông tin khóa riêng.

3.28

Đối tượng thông tin khóa riêng (private key information object)

Đối tượng thông tin mã hóa, cung cấp thông tin về một khóa riêng.

3.29

Bên cung cấp (provider)

Người có thẩm quyền hay người có quyền tạo ra một tệp tin chuyên dụng trong thẻ.

[TCVN 11167-4 (ISO/IEC 7816-4)]

3.30

Tệp tin thư mục khóa công khai (public key directory file)

Tệp tin cơ bản bao gồm các đối tượng thông tin khóa công khai.

3.31

Đối tượng thông tin khóa công khai (public key information object)

Đối tượng thông tin mã hóa mà cung cấp thông tin về một khóa công khai.

3.32

Bản ghi (record)

Chuỗi các byte được tham chiếu và quản lý bởi thẻ trong một tệp tin cơ bản của cấu trúc bản ghi. [TCVN 11167-4 (ISO/IEC 7816-4)]

3.33

Đường dẫn tương đối (relative path)

Đường dẫn bắt đầu với định danh tệp tin của DF hiện tại.

3.34

Tệp tin thư mục khóa bí mật (secret key directory file)

Tệp tin cơ bản chứa các đối tượng thông tin khóa bí mật.

3.35

Đối tượng thông tin khóa bí mật (secret key information object)

Đối tượng thông tin mã hóa cung cấp thông tin về một khóa bí mật.

3.36

Khuôn mẫu (template)

Tập các đối tượng dữ liệu tạo thành trường giá trị của một đối tượng dữ liệu có cấu trúc.

CHÚ THÍCH  Phù hợp với TCVN 11167-6 (ISO/IEC 7816-6).

4  Thuật ngữ viết tắt
4.1  Ký hiệu

	DF.x
	Tệp tin chuyên dụng x, trong đó x là từ viết tắt của tệp tin

	EF.x
	Tệp tin cơ bản x, trong đó x là từ viết tắt của tệp tin

	'0' - '9' và 'A' - 'F'
	Các số thuộc hệ cơ số 16


4.2  Thuật ngữ viết tắt
	Thuật ngữ
	Tiếng Anh
	Tiếng Việt

	AID
	Application IDentifier
	Mã định danh ứng dụng

	AOD
	Authentication object directory
	Thư mục đối tượng chứng thực

	BCD
	Binary-coded decimal
	Số thập phân mã hóa nhị phân

	CD
	Certificate directory
	Thư mục chứng chỉ

	CDE
	Cryptographic data element
	Phần tử dữ liệu mã hóa

	CIA
	Cryptographic information application
	Ứng dụng thông tin mã hóa

	CIO
	Cryptographic information object
	Đối tượng thông tin mã hóa

	CV
	Card-verifiable
	Thẻ có thể xác minh

	DCOD
	Data Container object directory
	Thư mục đối tượng bộ chứa dữ liệu

	DDO
	Discretionary data object
	Đối tượng dữ liệu tùy ý

	DF
	Dedicated file
	Tệp tin dành riêng

	DH
	Diffie-Hellman
	Diffie-Hellman

	DSA
	Digital Signature Algorithm
	Thuật toán chữ ký số

	EC
	Elliptic Curve
	Cung e-líp

	EF
	Elementary file
	Tệp tin cơ bản

	IDO
	Interindustry data object
	Đối tượng dữ liệu liên ngành

	IFD
	Interface device
	Thiết bị giao tiếp

	KEA
	Key Exchange Algorithm
	Thuật toán trao đổi khóa

	MF
	Master file
	Tệp tin chủ

	OD
	Object directory
	Đường dẫn đối tượng

	PKCS
	Public-key cryptography Standard
	Tiêu chuẩn mã hóa khóa công khai

	PrKD
	Private key directory
	Thư mục khóa riêng

	PuKD
	Public key directory
	Thư mục khóa công khai

	RSA
	Rivest-Shamir-Adleman
	Rivest-Shamir-Adleman

	SKD
	Secret key directory
	Thư mục khóa bí mật

	SPKI
	Simple Public Key Intrastructure
	Hạ tầng khóa công khai đơn giản

	UCS
	Universal multiple-octet coded character set
	Tập ký tự mã hóa đa octet phổ cập

	URL
	Uniform resource locator
	Bộ định vị tài nguyên đồng nhất

	UTC
	Coordinated universal time
	Giờ phối hợp quốc tế

	UTF-8
	UCS transformation format 8
	Chuyển đổi UCS định dạng 8

	WTLS
	Wireless Application Protocol transport layer security
	An ninh tầng giao vận giao thức ứng dụng không dây


5  Quy đổi
Tiêu chuẩn này trình bày ký hiệu ASN.1 dưới dạng in đậm kiểu Helvetica. Khi các loại và giá trị của ASN.1 được tham chiếu dưới dạng văn bản thông thường, tạo sự khác biệt giữa văn bản thông thường bằng cách thể hiện chúng theo dạng in đậm kiểu Helvetica. Tên của các lệnh, được tham chiếu chuẩn tắc khi quy định thông tin trao đổi giữa các thẻ và các IFD, tạo sự khác biệt với văn bản thông thường bằng cách hiển thị chúng dưới phông Courier.

Nếu các mục tin trong một danh sách được đánh số (khác với cách dùng "-" hoặc các chữ cái), thì các mục tin phải được xem xét như các bước trong một thủ tục.

6.  Đối tượng thông tin mã hóa
6.1  Giới thiệu

Tiêu chuẩn này cung cấp:

- Mô tả các đối tượng mô tả thông tin mã hóa được chứa trong thẻ;

- Mô tả mục đích sử dụng của thông tin này;

- Cách thức lấy thông tin này (nếu phù hợp);

- Một cú pháp trừu tượng cho thông tin cung cấp cơ sở cho việc mã hóa;

- Một mô hình đối tượng cho thông tin.

Thông tin cũng bao gồm thông tin kiểm soát truy cập, được mô tả dưới dạng các CIO.

6.2  Lớp CIO

Tiêu chuẩn này định nghĩa 4 lớp của các CIO:

- Đối tượng thông tin khóa mã hóa;

- Đối tượng thông tin chứng chỉ;

- Đối tượng thông tin bộ chứa dữ liệu; và

- Đối tượng thông tin chứng thực.

Cấu trúc logic của các CIO này được thể hiện trong Hình 1. Lớp đối tượng của các đối tượng thông tin khóa mã hóa có 3 lớp phụ: đối tượng thông tin của khóa riêng, khóa bí mật và khóa công khai. CIO kế thừa các thuộc tính từ các lớp mức cao và có thể được khởi tạo trên thẻ.
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Hình 1 - Phân nhánh lớp CIO

6.3  Thuộc tính

Tất cả CIO có một số thuộc tính. Thuộc tính đặc trưng loại thường được xem xét. Thuộc tính đặc trưng nhóm và thuộc tính phổ thông với tất cả CIO có thể kế thừa được trình bày trong Hình 2. Các thuộc tính được quy định trong Điều 8.
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Hình 2 - Khái niệm kế thừa thuộc tính

6.4  Hạn chế truy cập

Các CDE có thể được giữ bí mật, nghĩa là chúng được bảo vệ chống lại truy cập không chứng thực hay truy cập công khai. Quyền truy cập (đọc, viết, .v..v.) với các CDE cá nhân được mô tả bởi Đối tượng thông tin chứng thực (cũng bao gồm Thủ tục chứng thực). Truy cập có điều kiện (theo quan điểm của chủ thẻ) đạt được với thông tin người dùng dựa trên hiểu biết, thông tin người dùng sinh trắc học hay các cách thức mã hóa. Các CDE công khai không được bảo vệ khỏi quyền truy cập đọc.

7  Các điều kiện
7.1  Tổng quan
Một CIO chứa một tệp tin cơ bản và tham chiếu chung đến một CDE; một CIO có thể có một vài trường hợp chứa trực tiếp CDE. Một tệp tin chuyên dụng (DF.CIA) bao gồm các tệp tin cơ bản CIO. Các tệp tin CIO hiện tại có thể được xem xét dưới các tệp tin chuyên dụng khác trong trường hợp chúng được tham chiếu từ DP.CIA.

7.2  Yêu cầu thẻ IC
Các thẻ phải phù hợp với các phần của bộ tiêu chuẩn này, khi dùng:

- Các hệ thống tệp tin logic phân nhánh;

- Lựa chọn ứng dụng trực tiếp hay gián tiếp;

- Các cơ chế kiểm soát truy cập;

- Các thao tác đọc;

- Các thao tác mã hóa.

7.3  Cấu trúc tệp tin thẻ
Một thẻ điển hình hỗ trợ tiêu chuẩn này có bố cục như sau:
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CHÚ THÍCH  Trong phạm vi của tiêu chuẩn này, EP.DIR chỉ cần thiết trên các thẻ mà không hỗ trợ chọn lựa ứng dụng dùng AID như tên DF được quy định trong TCVN 11167-4 (ISO/IEC 7816-4) hoặc khi nhiều CIA nằm trên một thẻ riêng lẻ.

Hình 3 - Ví dụ về nội dung của DF.CIA

Các mô hình tô-pô khác được đề cập trong Phụ lục C. Nội dung và mục đích của mỗi tệp tin và đường dẫn được mô tả bên dưới.

7.4  EF.DIR
Tệp tin theo MF (định danh tệp tin: '2F00') phải gồm một hay một vài mẫu ứng dụng được quy định trong TCVN 11167-4 (ISO/IEC 7816-4). Mẫu ứng dụng (thẻ '61') với một CIA phải gồm ít nhất các IDO sau:

- Định danh ứng dụng (thẻ 'AF'), giá trị được quy định trong Điều 7.5.5.

- Đường dẫn (thẻ '5'), giá trị được cung cấp bởi bên cung cấp ứng dụng.

Các IDO khác của TCVN 11167-4 có thể có theo nhận thức của bên cung cấp ứng dụng. Thực tế, điều này được khuyến nghị cho bên cung cấp ứng dụng bao gồm và đối tượng dữ liệu của “đối tượng dữ liệu tùy ý" (thẻ '73') và đối tượng dữ liệu của “nhãn ứng dụng” (thẻ '50'). Nhãn ứng dụng phải gồm một nhãn được mã hóa theo UTF-8 với các ứng dụng, được chọn lựa bởi bên cung cấp ứng dụng. Đối tượng dữ liệu “đối tượng dữ liệu tùy ý" phải gồm một giá trị DER mã hóa (ISO/IEC 8825-1:1998) của ASN.1 loại CIODDO;
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… -- Cho việc mở rộng sau này

} -- Thẻ ngữ cảnh 1 theo lịch sử và không được dùng
CHÚ THÍCH 1
PKCS #15 dùng thẻ này.

CHÚ THÍCH 2
Theo TCVN 11167-4 (ISO/IEC 7816-4) và khi xem xét trong một mẫu ứng dụng, thẻ [APPLICATION 19]
('73') thay thế thẻ CIODDO SEQUENCE ('30') dựa vào việc đánh dấu hàm ẩn. Xem Điều D.8 với một ví dụ.

Thành phần provIDerID phải gồm một định đanh đối tượng định danh đơn nhất bên cung cấp CIA. Các thành phần odfPath và ciaInfoPath phải gồm các đường dẫn tới các tệp tin cơ bản EF.OD và EF.CIAInfo tương ứng. Điều này đưa ra một cách thức với bên phát hành nhằm sử dụng các định danh tệp tin phi chuẩn với các tệp tin này mà không cần hy sinh khả năng liên vận. Nó cũng cung cấp bên phát hành thẻ với cơ hội chia sẻ các tệp tin CIAInfo giữa các CIA, khi một vài CIA nằm trên một thẻ. Thành phần aID phải chỉ ra ứng dụng cho CIA này áp dụng.

Việc dùng một tệp tin DIR sẽ chọn lựa ứng dụng đơn giản khi một vài CIA nằm trên một thẻ. Việc dùng các tệp tin DIR này được mô tả trong TCVN 11167-4 (ISO/IEC 7816-4).

7.5  Nội dung của DF.CIA
7.5.1  Tổng quan

Bảng 1 liệt kê các tệp tin cơ bản (bắt buộc và tùy chọn) trong DF.CIA cùng với các định danh tệp tin nghịch của chúng. Các loại tệp tin (bản ghi tuyến tính hoặc trong suốt) được chỉ ra trong cột cuối cùng

Bảng 1 - Tệp tin cơ bản trong DF.CIA

	Tệp tin
	Bắt buộc
	Định danh tệp tin (mặc định)
	Định danh EF ngắn
	Loại tệp tin

	CIAInfo
	x
	'5032'
	'12‘
	Trong suốt

	OD
	x
	'5031'
	‘11'
	Bản ghi tuyến tính hoặc trong suốt

	Các AOD
	
	
	
	Bản ghi tuyến tính hoặc trong suốt

	Các PrKD
	
	
	
	Bản ghi tuyến tính hoặc trong suốt

	Các PuKD
	
	
	
	Bản ghi tuyến tính hoặc trong suốt

	Các SKD
	
	
	
	Bản ghi tuyến tính hoặc trong suốt

	Các CD
	
	
	
	Bản ghi tuyến tính hoặc trong suốt

	Các DCOD
	
	
	
	Bản ghi tuyến tính hoặc trong suốt

	-
	
	'5033'
	-
	Bản ghi tuyến tính hoặc trong suốt


7.5.2  EF CIAInfo
CIAInfo EF phải bao gồm thông tin về thẻ và các khả năng của nó, liên quan tới việc sử dụng các CIO. Thông tin sau phải luôn có:

- Số phiên bản; và.

- Đặc tính thẻ.

Thông tin sau có thể được tìm thấy:

- Số se-ri CIA;

- Định danh nhà sản xuất;

- Nhãn thẻ;

- Môi trường an ninh được định vị;

- Cấu trúc tệp tin;

- Thuật toán hỗ trợ;

- Định đanh bên cung cấp;

- Chứng thực người cấp; và

- Thời gian cập nhật cuối cùng.

7.5.3  EF.OD

Tệp tin thư mục đối tượng (EF.DO) là một tệp tin cơ bản, có thể gồm các tham chiếu từ các CIO EF khác. Hình 4 thể hiện mối quan hệ giữa EF.DO và các CIO EF khác (vì nhiều lý do về tính đơn giản, chỉ một tệp tin tham chiếu của mỗi loại được thể hiện). Cú pháp ASN.1 với các nội dung của EF.OD được mô tả trong 8.3
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Hình 4 - Bù gián tiếp các CIO dùng EF.OD

7.5.4  Tệp tin thư mục CIO

Mỗi tệp tin thư mục CIO gồm các CIO của một loại nhất định:

- Tệp tin thư mục khóa riêng gồm các đối tượng thông tin khóa riêng;

- Tệp tin thư mục khóa công khai gồm các đối tượng thông tin khóa công khai;

- Tệp tin thư mục khóa bí mật gồm các đối tượng thông tin khóa bí mật;

- Tệp tin thư mục đối tượng bộ chứa dữ liệu gồm các đối tượng thông tin bộ chứa dữ liệu; và

- Tệp tin thư mục đối tượng chứng thực gồm các đối tượng thông tin chứng thực.

Nhiều tệp tin thư mục CIO của cùng loại có thể có trong một DF.CIA.

Tệp tin thư mục đối lượng EF.OD là đơn nhất và gồm các tham chiếu tới các tệp tin thư mục CIO.

CHÚ THÍCH 1  Nếu một tệp tin thư mục CIO của một loại nhất định tồn tại trong một DF.CIA, nó thường không được để trắng.

CHÚ THÍCH 2  Tệp tin thư mục CIO cũng được tìm thấy trong các DF khác trên thẻ.

CHÚ THÍCH 3  Các CIO có thể được lưu trữ trực tiếp trong một EF.OD (mà không có bất kỳ hành động gián tiếp nào) hoặc trong các tệp tin thư mục CIO. Các CDE có thể được lưa trữ trực tiếp trong các CIO hoặc được tham chiếu bởi chúng.

CHÚ THÍCH 4  Việc dùng hành động gián tiếp làm đơn giản sự cá nhân hóa, cho phép các quy tắc truy cập đáng tin cậy hơn và được khuyến nghị.

Khi các CIO tham chiếu các CDE bằng liên kết logic (ví dụ: một khóa riêng CIO và một khóa công khai CIO tương ứng) thì các CDE phải có cùng định danh CIO.

Hình 5 mô tả cấu trúc chung của các tệp tin này.
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Hình 5 - Bù gián tiếp các CDE dùng CIO

7.5.5  Chọn lựa DF.CIA

AID của một DF.CIA gồm hai trường: định danh chuẩn E8 28 BD 08 0F (bắt buộc), được tùy chọn bởi cả:

- Một chỉ mục 1-byte trong dải '00' tới '7F' được tuân theo bởi một mở rộng định danh ứng dụng độc quyền (PIX); hay

- Một AID (có thể cắt ngắn) (ví dụ: của một ứng dụng dùng CIA này) dùng một định danh bên cung cấp ứng dụng đã đăng ký từ danh mục đăng ký từ 'A' tới 'Z' (xem TCVN 11167-4).

Độ dài của AID không được vượt quá 16 byte. Định danh của AID là:
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	E8
	28BD090F
	Chỉ mục (00-7F)
	Mở rộng bộ định danh ứng dụng độc quyền (PIX)


hoặc
	E8
	28BD090F
	Ax/Dx
	Phần còn lại của mục 'A' hoặc 'D' AID
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Hình 6 - Định dạng AID

DF.CIA có thể được chọn lựa dùng AID của nó bởi các thẻ hỗ trợ việc chọn lựa ứng dụng trực tiếp.

CHÚ THÍCH  Vì các lý do lịch sử, DF.CIA có thể được chọn dùng AID: A0 00 00 00 63 50 4B 43 53 2D 31 35.

Nếu việc chọn lựa ứng dụng trực tiếp là không khả thi, một tệp tin EF.DIR với nội dung được quy định trong Điều 7.4 phải được dùng.

Khi một vài DF.CIA nằm trên một thẻ, chúng có thể phân biệt bởi thông tin trong mẫu thông tin trong EF.DIR. Điều này được khuyến nghị rằng nhãn ứng dụng (thẻ '50') cũng được xem xét nhằm đơn giản hóa giao diện người-máy (ví dụ: tên bên cung cấp ở định dạng ngắn)

8  Cú pháp thông tin trong ASN.1
8.1  Hướng dẫn và chuyển đổi mã hóa
Tiêu chuẩn này dùng ASN.1 (ISO/IEC 8824:1998, tất cả các phần) nhằm mô tả các CIO. Khi được lưu trữ trên một thẻ, mã hóa DER của các giá trị CIO được giả định. Phụ lục A bao gồm một quy định kỹ thuật hoàn chỉnh trong ASN.1 của tất cả các CIO; văn bản của điều này chỉ giải thích.

Nội dung của tệp tin thư mục CIO là tổ hợp của 0, 1 và các giá trị DER mã hóa có cùng loại, xem ví dụ Phụ lục D.

8.2  Loại ASN.1 cơ bản được quy định
8.2.1  Định danh

IDentifier ::= OCTET STRING (SIZE (0..cia-ub-IDentifier))

Loại IDentifier được dùng như một định danh CIO. Đối với các mục đích tham chiếu ngang, hai hay nhiều CIO có thể có cùng giá trị IDentifier. Một ví dụ của loại này là một khóa cá nhân và một hay nhiều chứng chỉ tương ứng.

8.2.2  Tham chiếu

Reference ::= INTEGER (0..cia-ub-reference)

Loại này được dùng với các mục đích tham chiếu chung.

8.2.3  Nhãn

Label ::= UTF8String (SIZE(0..cia-ub-label))

Loại này được dùng với tất cả nhãn (ví dụ: người dùng được gán các tên đối tượng).

8.2.4  CredentialIDentifier
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Loại CredentialIDentifier được dùng nhằm định danh một khóa hay chứng chỉ cụ thể. Có 9 thành phần trong tập các định danh với các khóa cá nhân và chứng chỉ KeyIDentifiers:
- issuerAndSerialNumber: Giá trị của loại này phải là một SEQUENCE gồm tên phân biệt và số se-ri cả một chứng nhận chứa khóa công khai tương ứng với khóa cá nhân của bên phát hành.

- issuerAndSerialNumberHas: Tương tự với issuerAndSerialNumber, nhưng giá trị là một OCTET STRING gồm một giá trị băm SHA-1 của thông tin này để bảo toàn không gian.

- subjectKeyID: Giá trị của loại này phải là một OCTET STRING với cùng giá trị như mở rộng chứng chỉ subjectKeyIDentifier trong một chứng chỉ của ISO/IEC 9594-8:1998, gồm khóa công khai liên quan tới khóa cá nhân. Định danh này có thể được dùng với các giao cắt chuỗi chứng chỉ.

- subjectKeyHash: Một OCTET STRING gồm băm SHA-1 của khóa công khai liên quan tới khóa cá nhân.

- issuerKeyHash: Một OCTET STRING gồm một băm SHA-1 của khóa công khai dùng để gán chứng chỉ được yêu cầu.

- issuerNameHash: Một OCTET STRING gồm một băm SHA-1 của tên bên phát hành khi nó xuất hiện trong chứng chỉ.

CHÚ THÍCH  Định danh khóa có thể liên kết với định danh subjectNameHash cũng được dùng với xây dựng chuỗi chứng chỉ
- subjectNameHash: Một OCTET STRING gồm một băm SHA-1 của tên nội dung khi nó xuất hiện trong chứng chỉ.

- pgp2KeyID: Một OCTET STRING (SIZE(8)) gồm một định danh khóa PGP2.

CHÚ THÍCH  Định danh khóa PGP2 được quy định trong IETF RFC 2440 (xem Thư mục tài liệu tham khảo).

- openPGPKeyID: Một OCTET STRING (SIZE(8)) gồm một định danh khóa OpenPGP.

CHÚ THÍCH  Định danh khóa PGP được quy định trong IETF RFC 2440 (xem Thư mục tài liệu tham Khảo).

8.2.5  ReferencedValue và Path (đường dẫn)
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}

SEQUENCE {
€fIDOrPath CHOICE {
efIDOrPath OCTET STRING,
tagRef (0] SEQUENCE
tag OCTET STRING,
efIDOrPath OCTET STRING OPTIONAL
b
appFileRef [1] SEQUENCE {
aID [APPLICATION 15] OCTET STRING,
€fIDOrpath OCTET STRING
b
appTagRef (2] SEQUENCE
aID [APPLICATION 15) OCTET STRING,
tag OCTET STRING,
€fIDOrPath OCTET STRING OPTIONAL
¥
3 .
index INTEGER (0..cia-ub-index) OPTIONAL,
length [0] INTEGER (0..cia-ub-index) OPTIONAL
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'WITH COMPONENTS {..., index ABSENT, length ABSENT})




Một ReferencedValue là một tham chiếu với một giá trị CIO của một vài loại. Nó có thể là một vài tham chiếu ngoài (thu được bởi việc chọn lựa url) hay một tham chiếu tới một tệp tin trên thẻ (định danh path). Cú pháp của giá trị này được xác định theo ngữ cảnh.

Trong trường hợp path, định danh index và length có thể quy định một vị trí đặc trưng trong tệp tin. Nếu tệp tin là tệp tin bản ghi tuyến tính index phải quy định số bản ghi (trong định nghĩa của TCVN 11167-4) và length có thể được đặt từ 0 (nếu hệ điều hành thẻ cho phép một thông số Le = '00' trong một lệnh ‘READ RECORD'). Độ dài của các bản ghi cố định có thể được tìm thấy trong tệp tin CIAInfo (xem Điều 8.10). Nếu tệp tin là một tệp tin trong suốt index phải quy định một bộ đệm trong tệp tin và length - độ dài của phân vùng (index sẽ thành thông số P1 và/hoặc P2 và length - thông số Le trong một lệnh ‘READ BINARY'). Bằng cách dùng index và length, vài đối tượng có thể được lưu trữ trong cùng tệp tin trong suốt.

CHÚ THÍCH  Sau đó một length của 0 chỉ ra rằng tệp tin được trỏ tới bởi efIDOrPath là một tệp tin bản ghi tuyến tính.

Khi efIDOrPath là:

- Trống, không tệp tin nào được tham chiếu tới nó;

- Một byte dài, nó tham chiếu một định danh EF ngắn trong 5 bit có nghĩa nhất (các bit: b3, b2 và b1 phải bằng 0).

- Hai byte dài, nó tham chiếu một tệp tin bởi chính định danh tệp tin của nó;

- Dài hơn 2 byte và gồm một số byte chẵn, nó tham chiếu một tệp tin bởi một đường dẫn tương đối và tuyệt đối (ví dụ: tổ hợp của các định danh tệp tin);

- Dài hơn 2 byte và gồm một số byte lẻ, nó tham chiếu một đường dẫn định tính (xem TCVN 11167-4).
Trong trường hợp url, URL có thể là một URL đơn hay một URL kết hợp với một băm mã hóa của đối tượng ở vị trí sẵn có. Giả định rằng thẻ CIO được bảo vệ toàn vẹn, việc thống kê sẽ bảo vệ đối tượng được bảo vệ bên ngoài.

CHÚ THÍCH  Cú pháp URL được quy định Irong IETF RFC 2396 (xem Thư mục tài liệu tham khảo)

8.2.6  ObjectValue ObjectValue 
[image: image12.png]ObjectValue { Type } ::= CHOICE {
indirect ReferencedValue,
direct [0] Type,
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Một giá trị đối tượng của loại ObjectValue phải được lưu trữ bởi tham chiếu gián tiếp, ngoại trừ các điều khác được đề cập tới (ví dụ: bằng cách trỏ tới vị trí khác mà giá trị thực tế bên trong)

8.2.7  PathOrObjects

[image: image13.png]PathOrObjects {ObjectType} ::= CHOICE {
path  Path,
objects [0] SEQUENCE OF ObjectType,
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Loại PathOrObjects được dùng để tham chiếu các chuỗi đối tượng nằm trong OD hay trong tệp tin khác. Nếu path thay đổi được dùng tệp tin tham chiếu phải bao gồm tổ hợp của 0,1 và các giá trị DER mã hóa của loại đã cho. Bất kỳ số nào của các octet 'FF' có thể xảy ra trước, giữa và sau các giá trị mà không có bất kỳ ý nghĩa nào (ví dụ: việc dồn không gian chưa dùng hoặc các giá trị bị xóa). Path thay đổi được khuyến nghị mạnh mẽ (xem CHÚ THÍCH 4 trong Điều 7.5.4).

8.2.8  CommonObjectAttributes

CHÚ THÍCH  Loại này là một bộ chứa với các thuộc tính phổ biến với tất cả các CIO. 
[image: image14.png]CommonObjectAttributes ::= SEQUENCE {

label Label OPTIONAL,
flags CommonObjectFlags OPTIONAL,
authID IDentifier OPTIONAL,

userConseot INTEGER (1..cia-ub-userConsent) OPTIONAL,
aceessControlRules SEQUENCE SIZE (1..MAX) OF AccessControlRule OPTIONAL,

} (CONSTRAINED BY {-- authID nén duge xem xét néu flags.private duge thiét 1jp.
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CommonObjectFlags ::= BIT STRING {
private o,
modifiable (1),
internal(2)

} == Bit (2) duqe xem xét véi cic If do lich sir va khong duge ding
AccessControlRule ::= SEQUENCE {

accessMode AccessMode,

securityCondition  SecurityConc
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}

AccessMode ::= BIT STRING {
read ©,
update (1),
execute @,
delete (3),
attribute “@,
pso_cds )
psoverit  (6),
pso_dec o,
Pso_ @,
int o)
ext_auth [¢0)
}

SecurityCondition ::= CHOICE {
always NULL,
authId IDentifier,
authRefereace  AuthReference,
a0t (0) SecurityCondition,

and (1) SEQUENCE SIZE (2..cia-ub-securityConditions) OF SecurityCondition,




[image: image15.png]or [2) SEQUENCE SIZE (2..cia-ub-securityConditions) OF SecurityCondition,
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)
AuthReference ::

EQUENCE {
authMethod  AutbMethod,
selDentifier  Reference OPTIONAL

)

AuthMethod ::= BIT STRING {secureMessaging(0), extAuthentication(l), user Autbentication(2), always(3)}





Thành phần label hoàn toàn cho mục đích hiển thị (giao diện người-máy), ví dụ: khi một người sử dụng có một số giấy chứng chỉ cho một cặp khóa (ví dụ: "chứng chỉ ngân hàng", "chứng chỉ e- mail").

Thành phần flags chỉ ra cho dù các đối tượng cụ thể là cá nhân hay không, và liệu nó là kiểu chỉ đọc hay không. Một đối tượng private chỉ có thể được truy cập sau chứng thực thông thường (ví dụ: xác minh mật khẩu). Nếu đối tượng được đánh dấu là modifiable nó phải có khả năng cập nhật giá trị của các đối tượng. Nếu một đối tượng là cả private và có thể sửa đổi, tuy nhiên cập nhật chỉ được phép sau khi chứng thực thành công.

Thành phần authID tạo, trong trường hợp của một đối tượng riêng, một tham chiếu chéo về đối tượng chứng thực được sử dụng để bảo vệ đối tượng này (đối với một mô tả các đối tượng chứng thực, xem Điều 8.9).

Thành phần userConsent tạo, trong trường hợp của một đối tượng riêng (hoặc một đối tượng mà điều kiện truy cập đã được chỉ định), số lần một ứng dụng có thể truy cập các đối tượng mà không có sự cho phép của người dùng (ví dụ: một giá trị của 3 chỉ ra rằng một chứng thực mới sẽ được yêu cầu trước truy cập thứ 4, thứ 7). Thẻ có thể thực thi các giá trị này, ví dụ: thông qua việc sử dụng "đối tượng truy cập" (xem TCVN 11167-8 (ISO/IEC 7816-8). Một giá trị 1 có nghĩa là một chứng thực mới là cần thiết trước mỗi truy cập.

Thành phần accessControlRules đưa ra một cách thay thế, dễ hơn để thông báo một ứng dụng máy chủ về điều kiện an ninh cho các phương pháp khác nhau của việc truy cập các đối tượng theo câu hỏi. Bất kỳ biểu thức Boolean nào trong các phương pháp chứng thực có được phép. Nếu một chế độ truy cập nhất định là không được phép, thì sẽ không có quy tắc kiểm soát truy cập cho nó (tức là nó là tiềm ẩn). Nếu thành phần này không được hiển thị, quy tắc kiểm soát truy cập sẽ phải được suy luận bằng các cách tiện khác. Tùy chọn authReterence cho phép cho một kết nối chặt chẽ hơn với các phần khác trong bộ tiêu chuẩn TCVN 11167 (ISO/IEC 7816), thông qua các tham chiếu đến môi trường an ninh và việc định danh các lớp học của phương pháp chứng thực (authMethod).

CHÚ THÍCH 1  Khi các thành phần: accessControlRules và authID đều được thể hiện, thông tin trong thành phần accessControlRule được ưu tiên. Điều này có thể xảy ra vì những lý do tương thích ngược.

CHÚ THÍCH 2  Khi các đặc tính liên quan đến kiểm soát truy cập có thể được suy luận, ví dụ: bằng cách nghiên cứu các EF FCI, thông tin này là tùy chọn và không cần thiết khi các trường hợp được áp dụng (xem TCVN 11167-4).

CHÚ THÍCH 3  Thông tin kiểm soát truy cập được trình bày trong cấu trúc này thể hiện quy tắc kiểm soát truy cập trong thẻ, nhưng không nhất thiết phải sử dụng như vậy bởi các thẻ.

8.2.9  CommonKeyAttributes

[image: image16.png]‘CommonKeyAttributes ::= SEQUENCE {

» IDentifier,
usage KeyUssgeFlags,
native BOOLEAN DEFAULT TRUE,

accessFlags  KeyAccessFlags OPTIONAL,
keyRefereace KeyReference OPTIONAL,

startDate GeneralizedTime OPTIONAL,
endDate (0] GeneralizedTime OPTIONAL,
algReference (1) SEQUENCE OF Reference OPTIONAL,
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)

KeyUsageFlags ::= BIT STRING {
encipher o,
decipher ,
sign @,
signRecover  (3),
KeyEncipher @,
keyDecipher o
verify ©,
verifyRecover (7),
derive ®,
nonRepudiation ®

}
KeyAccessFlags ::= BIT STRING {

seasitive o,
extractable @,
alwaysSensitive @,
neverExtractable @),

cardGenerated (4)
¥

KeyReference ::= INTEGER





Thành phần ID phải là duy nhất cho mỗi đối tượng thông tin khóa, trừ khi một đối tượng thông tin khóa công khai và đối tượng thông tin khóa riêng tương ứng của nó được lưu trữ trên cùng một thẻ. Trong trường hợp này, các đối tượng thông tin phải chia sẻ cùng một định danh (cũng có thể được chia sẻ với một hay một số đối tượng thông tin chứng chỉ, xem Điều 8.2.15).

Thành phần usage (encipher, decipher, sign, signRecover, keyEncipher, keyDecipher verity verifyRecover, derive và nonRepudiation) báo hiệu việc sử dụng có thể có của các khóa. Các thuật toán và phương pháp thực tế được sử dụng cho các hoạt động này được ngầm hiểu và không được quy định nghĩa trong tiêu chuẩn này. Để ánh xạ giữa ISO/IEC 9594-8 cờ keyUsage cho các khóa công khai, các cờ CIO cho khóa công khai và cờ CIO cho khóa riêng sử dụng bảng

Bảng 2 - Ánh xạ giữa thẻ dùng khóa CIO và thẻ dùng khóa của ISO/IEC 9594-8
	Thẻ dùng khóa công khai trong chứng chỉ khóa công khai của ISO/IEC 9594-8
	Thẻ dùng khóa CIO tương ứng với khóa công khai
	Thẻ dùng khóa CIO tương ứng với khóa cá nhân

	DataEncipherment
	Encipher
	Decipher

	DigitalSignature, keyCertSign, cRLSign (các thuật toán chữ ký không cần phục hồi thông điệp)
	Verify
	Sign

	DigitalSignature, keyCertSign, cRLSign (các thuật toán chữ ký có phục hồi thông điệp)
	VerifyRecover
	SignRecover

	KeyAgreement
	Derive
	Derive

	KeyEncipherment 
	KeyEncipher
	KeyDecipher

	NonRepudiation 
	NonRepudiation 
	NonRepudiation


Thành phần native chỉ ra liệu các thuật toán mã hóa kết hợp với khóa được thực hiện trong phần cứng thẻ.

Việc biên dịch các bit KeyAccessFlags phải được quy định như sau:

- sensitive chỉ ra rằng tài liệu khóa không thể được tiết lộ theo văn bản thường ra ngoài thẻ;

- nếu extractable không được đặt, tài liệu khóa không thể được trích xuất từ thẻ, thậm chí dưới dạng mã hóa;

- alwaysSensitive chỉ ra rằng khóa luôn là sensitive;

- neverExtractable chỉ ra rằng khóa chưa bao giờ được extractable; và

- cardGenerated chỉ ra rằng khóa được tạo ra một cách ngẫu nhiên trên thẻ.

Thành phần accessFlags có thể vắng mặt trong trường hợp giá trị của nó có thể được suy luận bằng các cách thức khác.

Thành phần keyReference chỉ áp dụng cho thẻ với khả năng mã hóa. Nếu có, nó có chứa một tham chiếu đặc trưng thẻ làm khóa theo câu hỏi (để biết thêm thông tin xem TCVN 11167-4 và TCVN 11167-8).

Chú thích  Giá trị của thành phần keyReference được dùng trong tham chiếu khóa của các DO (TCVN 11167-4), và bất kỳ giá trị, gồm cả giá trị âm là có thể hiểu được.

Thành phần startDate và endDate, nếu có, chỉ rõ khoảng thời gian mà khóa là hiệu lực sử dụng.

Thành phần algReference chỉ ra mà khóa được dùng bởi việc tham chiếu các giá trị supportedAlgorithm từ tệp tin EF.CIAInfo.

8.2.10  CommonPrivateKeyAttributes

[image: image17.png]CommonPrivateKeyAttributes ::= SEQUENCE {
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Thành phần name, khi được trình bày, gọi tên chủ khóa, được quy định trong thành phần subject của chứng chỉ tương ứng.

Giá trị của thành phần keyIDentifiers có thể kết hợp với các định danh từ thông điệp bên ngoài hoặc các giao thức chọn khóa thích hợp cho một hoạt động nhất định. Các giá trị này cũng được truyền tới bên nhận để chỉ ra khóa nào được sử dụng. Một số cơ chế xác định một khóa được hỗ trợ (xem Điều 8.2.4).

Thành phần generalName, khi được trình bày, cung cấp nhiều cách khác để xác định chủ khóa.

8.2.11  CommonPublicKeyAttributes

[image: image18.png]CommonPublicKeyAttributes ::= SEQUENCE {
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Việc biên dịch name, generalName và các thành phần của keyIDentifiers của loại CommonPublicKeyAttributes phải giống như các thành phần tương ứng của CommonPrivateKeyAttributes.

Thành phần trustedUsage chỉ ra một hay nhiều mục đích với khóa công khai được tin dùng bởi người giữ thẻ (Xem Điều 8.2.15)

CHÚ THÍCH  Các ngữ nghĩa chính xác của 'sự tin tưởng' nằm ngoài phạm vi của bộ tiêu chuẩn này.

8.2.12  CommonSecretKeyAttributes 
[image: image19.png]CommonSecretKeyAttributes ::= SEQUENCE {
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Thành phần keyLen tùy chọn thông báo độ dài khóa được dùng, trong các trường hợp khi một thuật toán cụ thể có thể có một độ dài khóa thay đổi.

8.2.13  GenericKeyAttributes

[image: image20.png]GenericKeyAttributes ::= SEQUENCE {
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Loại này nhằm chứa thông tin đặc trưng với một loại cho sẵn. Định nghĩa tập đối tượng thông tin AllowedAlgorithms được trả sau, mặc dù các hồ sơ chuẩn hóa hay cho các tình huống phù hợp thiết lập giao thức. Tập này được yêu cầu nhằm quy định một bảng bắt buộc theo các thành phần của GenericKeyAttributes.

8.2.14  KeyInfo
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CHÚ THÍCH  PKCS # 15 dùng tùy chọn reference.
Loại này là một phần tùy chọn của từng loại khóa riêng và khóa công khai, gồm cả những chi tiết đặc trưng thuật toán về các thông số của khóa và các hoạt động được hỗ trợ bởi thẻ hoặc một tham chiếu đến thông tin đó. Nếu được trình bày, các giá trị đặc trưng thuật toán ghi đè bất kỳ giá trị tham chiếu bởi thành phần CommonKeyAttributes.algReference.
8.2.15  CommonCertificateAttributes

[image: image22.png]CommonCertificateAttributes ::= SEQUENCE (
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Khi một khóa công khai trong một chứng chỉ được tham chiếu bởi một đối tượng thông tin chứng chỉ tương ứng với một khóa riêng được tham chiếu bởi một đối tượng thông tin khóa riêng, thì các đối tượng thông tin phải chia sẻ cùng giá trị cho thành phần ID. Yêu cầu này sẽ đơn giản hóa các tìm kiếm một khóa riêng tương ứng với một chứng chỉ đặc biệt và ngược lại. Nhiều chứng chỉ cho các khóa tương tự phải chia sẻ cùng giá trị cho thành phần ID.

Thành phần authority chỉ ra dù chứng chỉ cho một cơ quan (ví dụ: cơ quan chứng chỉ) hay không. Thành phần IDentifier được trình bày chỉ vì lý do lịch sử và thành phần IDentifiers phải sử dụng thay thế.

Thành phần certHash hữu ích theo một góc độ an ninh khi một chứng chỉ được lưu trữ bên ngoài thẻ (việc chọn url của ReferencedValue), khi cho phép người dùng xác minh rằng không có ai bị giả mạo chứng chỉ.

Thành phần trustedUsage chỉ ra một hay nhiều mục đích mà khóa công khai được chứng chỉ là đáng tin cậy bởi chủ thẻ. Định danh đối tượng cho thành phần extKeyUsage có thể được xác định bởi bất kỳ tổ chức nào theo nhu cầu. Đối với sử dụng thực tế, các giao điểm của việc sử dụng chỉ định trong thành phần này, và việc mở rộng keyUsage (nếu có) trong chính chứng chỉ cần được thực hiện. Nếu thành phần trustedUsage thiếu, tất cả việc sử dụng là khả thi.

CHÚ THÍCH 1  Ngữ nghĩa chính xác của "niềm tin” nằm ngoài phạm vi của tiêu chuẩn này.

CHÚ THÍCH 2  Để tìm một chứng chỉ cho chủ thẻ cho một sử dụng cụ thể, dùng thành phần commonKeyAttributes.usage, theo tham chiếu chéo (commonKeyAttributes.ID) cho một chứng chỉ phù hợp.

Thành phần identifiers đơn giản hóa việc tìm kiếm một chứng chỉ đặc biệt, khi người yêu cầu biết (và chuyển tải) một số thông tin để phân biệt về chứng chỉ được yêu cầu. Điều này có thể được dùng, ví dụ: khi một chứng chỉ người dùng được chọn và gửi đến một máy chủ như là một phần của chứng thực người dùng, và máy chủ cung cấp cho khách hàng với việc phân biệt thông tin cho một chứng chỉ đặc biệt. Sử dụng thay thế subjectNameHash và issuerNameHash cũng tạo thuận lợi cho xây dựng chuỗi nhanh chóng.

Thành phần validity cung cấp thông tin về thời hạn hiệu lực của chứng chỉ.

8.2.16  GenericCertificateAttributes 
[image: image24.png]GenericCertificateAttributes ::= SEQUENCE {
certType  CIO-OPAQUE.&ID ({AllowedCertificates)),
certattr CI0-OPAQUE.&Type ({AllowedCertificates} (@certType})
)
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Loại này được thiết kế nhằm chứa thông tin đặc trưng cho bất kỳ loại chứng chỉ nào. Việc xác định tập đối tượng thông tin của AllowedCertificates được trả sau, dù hồ sơ được chuẩn hóa hay cho các trường hợp phù hợp cho việc triển khai giao thức. Tập này cần thiết để xác định một bảng hạn chế theo các thành phần của GenericCertificateAttributes.
8.2.17  CommonDataContainerObjectAttributes

[image: image25.png]CommonDataContainerObjectAttributes ::= SEQUENCE {
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Thành phần applicationName dùng chứa tên hay định danh đối tượng đăng ký cho ứng dụng mà đối tượng chứa dữ liệu theo câu hỏi "phụ thuộc". Để tránh xung đột tên ứng dụng, ít nhất việc thay thế applicationOID được khuyến khích. Như đã nêu trong ASN.1, ít nhất một trong những thành phần đã được trình bày trong một giá trị kiểu CommonDataContainerObjectAttributes.

Thành phần ID có thể được dùng kết hợp một đối tượng chứa dữ liệu nhất định với một vài CIO khác, ví dụ: một đối tượng thông tin khóa riêng.

8.2.18  CommonAuthenticationObjectAttributes

[image: image26.png]CommonAuthenticationObjectAttributes ::= SEQUENCE {
authID IDentifier OPTIONAL,
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authld phải là một định danh duy nhất. Nó được dùng cho mục đích tham chiếu chéo từ các CIO riêng.

Thành phần authReference, khi được trình bày, phải có một giá trị của một đối tượng "tham chiếu khóa" (xem TCVN 11167-4), đây là cách để tham chiếu các khóa này trong môi trường an ninh.

Thành phần seIdentifier, khi được trình bày, định danh môi trường an ninh cho đối tượng nó phụ thuộc.

8.2.19  Loại CIO

Loại này là một mẫu cho tất cả các loại CIO. Nó được tham chiếu với các thuộc tính lớp đối tượng, thuộc tính lớp phụ đối tượng và các thuộc tính kiểu đối tượng.

[image: image27.png]CIO {ClassAttributes, SubClassAttributes, TypeAttributes) ::= SEQUENCE {

commenObjectAttributes  CommonObjectAtributes,
classAttributes ClassAttributes,
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8.3  Loại CIOChoice
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EF.OD phải gồm tổ hợp của 0, 1 hay nhiều giá trị CIOChoice được mã hóa kiểu DER. Bất kỳ các octet 'FF' nào có thể xuất hiện trước, trong và sau các giá trị mà không có bất kỳ ý nghĩa nào (ví dụ: việc đệm cho không gian chưa sử dụng hoặc xóa các giá trị). Một lựa chọn cụ thể có thể xuất hiện nhiều hơn một lần trong tệp tin (trong đó có thể được hoàn thành, ví dụ: áp dụng các quy tắc kiểm soát truy cập khác nhau để phân chia tập hợp các đối tượng cùng loại).

Mong đợi rằng một mục EF.OD thường tham chiếu một tệp tin riêng biệt (lựa chọn path của PathOrObjects) chứa các CIO của loại chỉ định. Tuy nhiên, một mục có thể giữ các CIO trực tiếp (lựa chọn objects của PathOrObjects), nếu các đối tượng và tệp tin EF.OD có yêu cầu kiểm soát truy câp tương tự.

Thành phần trustedPublicKeys tham chiếu các đối tượng thông tin khóa công khai mô tả các khóa công khai được tin cậy bởi chủ thẻ với một số mục đích, như là điểm tin (gốc) để xử lý đường dẫn chứng chỉ.

Lựa chọn certificates tham chiếu các đối tượng thông tin chứng chỉ mô tả chứng chỉ được phát hành cho thẻ hay chủ thẻ.

Thành phần trustedCertificates tham chiếu các đối tượng thông tin chứng chỉ mô tả các chứng chỉ đáng tin cậy bởi chủ thẻ vì các mục đích chỉ định của họ. Ví dụ: chứng chỉ CA được tham chiếu bởi thành phần này có thể được dùng như điểm tin (gốc) trong việc xử lý đường dẫn chứng chỉ
CHÚ THÍCH  Để duy trì sự tin tưởng mong muốn trong chứng chỉ và/hoặc khóa công khai cho trước, các CIO tương ứng của chúng trong các thành phần: trustedCertificates và/hoặc trustedPublicKeys cần được bảo vệ thích hợp chống lại việc chỉnh sửa (tức các kiểm soát truy cập thích hợp). Việc bảo vệ này phải áp dụng cho tệp tin EF.OD, bất kỳ tệp tin CIO được tham chiếu bởi thành phần: trustedCertificates hay trustedPublicKeys và bất kỳ khóa hay tệp tin chứng chỉ thực tế nào đựợc tham chiếu từ các CIO riêng lẻ.

Thành phần usefulCertificates tham chiếu các đối tượng chứng nhân mô tả các chứng chỉ mà không thuộc về một trong hai thành phần: trustedCertificates hay certificates. Nó được sử dụng để lưu trữ hay là thực thể kết thúc hay là các chứng chỉ CA hữu dụng, ví dụ: một chứng chỉ cho khóa mã hóa của một đồng nghiệp hay các chứng chỉ CA trung gian nhằm đơn giản hóa việc xử lý đường dẫn chứng chỉ.

8.4  Đối tượng thông tin khóa cá nhân
8.4.1  PrivateKeyChoice
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Loại này gồm thông tin liên quan đến một khóa riêng. Mỗi giá trị gồm các thuộc tính chung cho bất kỳ đối tượng nào, bất kỳ khóa nào, bất kỳ khóa riêng và các thuộc tính cụ thể cho khóa.

8.4.2  Thuộc tính khóa RSA cá nhân
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Việc biên dịch các thành phần phải được quy định như sau:

- PrivateRSAKeyAttributes.value: Giá trị phải là một đường dẫn đến một tệp tin có chứa một khóa RSA riêng. Nếu không có nhu cầu xác định một đường dẫn đến một tệp tin, giá trị đường dẫn có thể được thiết lập là đường dẫn trống.

- PrivateRSAKeyAttributes.modulusLength: Trên nhiều thẻ, một thẻ cần phải định dạng dữ liệu được gán trước khi gửi dữ liệu cho thẻ. Để có thể định dạng dữ liệu một cách chính xác, độ dài của khóa phải được biết đến. Chiều dài phải được thể hiện bằng bít, ví dụ: 1024.

- PrivateRSAKeyAttributes.keyInfo: Thông tin về thông số áp dụng cho khóa này và các vận hành của thẻ có thể thực hiện với nó. Các giá trị ghi đè lên bất kỳ giá trị CIAInfo.supportedAlgorithms nào được tham chiếu bởi thành phần CommonKeyAttributes.algReference. Thành phần này không cần thiết nếu thông tin sẵn có thông qua các cách thức khác.

8.4.3  Thuộc tính khóa Private Elliptic Curve

[image: image31.png]PrivateECKeyAttributes ::= SEQUENCE {
value Paws,
keylafo Keylnfo (Parameters, PublicKeyOperations) OPTIONAL,
- Cho viéc m& rong sau ndy





Việc biên dịch các thành phần phải được quy định như sau:

- PrivateECKeyAttributes.value: Giá trị phải là một đường dẫn đến một tệp tin có chứa một khóa e-llip đường cong riêng. Nếu không có nhu cầu xác định một đường dẫn đến một tệp tin, giá trị đường dẫn có thể được thiết lập là đường dẫn trống.

- PrivateECKeyAttributes.keyInfo: Xem thành phần tương ứng trong Điều 8.4.2.

8.4.4  Thuộc tính khóa Private Diffie-Hellman

[image: image32.png]PrivateDHKeyAttributes ::= SEQUENCE {
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}

Việc biên dịch các thành phần phải được quy định như sau:

- PrivateDHKeyAttributes.value: Giá trị phải là một đường dẫn đến một tệp tin một khóa Diffie- Hellman riêng. Nếu không có nhu cầu xác định một đường dẫn đến một tệp tin, giá trị đường dẫn có thể được thiết lập là đường dẫn trống.

- PrivateDHKeyAttributes.keyInfo: Xem thành phần tương ứng trong Điều 8.4.2.

8.4.5  Thuộc tính khóa Private DSA
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Việc biên dịch các thành phần phải được quy định như sau:

- PrivateDSAKeyAttributes.value: Giá trị phải là một đường dẫn đến một tệp tin một khóa DSA riêng. Nếu không có nhu cầu xác định một đường dẫn đến một tệp tin, giá trị đường dẫn có thể được thiết lập là đường dẫn trống.

- PrivateDSAKeyAttributes.keyInfo: Xem thành phần tương ứng trong Điều 8.4.2.

8.4.6  Thuộc tính khóa Private KEA
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Việc biên dịch các thành phần phải được quy định như sau:

- PrivateKEAKeyAttributes.value: Giá trị phải là một đường dẫn đến một tệp tin một khóa KEA riêng. Nếu không có nhu cầu xác định một đường dẫn đến một tệp tin, giá trị đường dẫn có thể được thiết lập là đường dẫn trống.

- PrivateKEAKeyAttributes.keyInfo: Xem thành phần tương ứng trong Điều 8.4.2.

8.4.7  Đối tượng thông tin khóa Generic Private

Loại này nhằm chứa thông tin đặc trưng với một khóa cá nhân của bất kỳ loại nào. Xem Điều 8.2.13.

8.5  Đối tượng thông tin khóa công khai
8.5.1  PublicKeyChoice
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Loại này chứa thông tin liên quan đến một khóa công khai. Mỗi giá trị gồm các thuộc tính chung

cho bất kỳ đối tượng nào, bất kỳ khóa nào, bất kỳ khóa công khai nào và các thuộc tính cụ thể cho khóa.

8.5.2  Thuộc tính khóa Public RSA
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Việc biên dịch các thành phần phải được quy định như sau:

- PublicRSAKeyAttributes.value: Giá trị phải là một đường dẫn đến một tệp tin gồm cả giá trị RSAPublicKeyChoice hay (một vài thể hiện đặc trưng thẻ của) một khóa RSA công khai.

- PublicRSAKeyAttributes.modulusLength: Trên nhiều thẻ, một thẻ phải định dạng dữ liệu được mã hóa trước khi gửi dữ liệu vào thẻ. Để có thể định dạng các dữ liệu một cách chính xác, độ dài của khóa phải được biết đến. Chiều dài phải được thể hiện bằng bit, ví dụ: 1024.

- PublicRSAKeyAttributes.keyInfo: Xem thành phần tương ứng trong Điều 8.4.2.

8.5.3  Thuộc tính khóa Public Elliptic Curve
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Việc biên dịch các thành phần phải được quy định như sau:

- PublicECKeyAttributes.value:Giá trị phải là một đường dẫn đến một tệp tin gồm cả giá trị ECPublicKeyChoice hay (một vài thể hiện đặc trưng thẻ của) mộl khóa elip vòng cung công khai.

- PublicECKeyAttributes.keyInfo: Xem thành phần tương ứng trong Điều 8.4.2.

8.5.4  Thuộc tính khóa Public Diffie-Hellman
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Việc biên dịch các thành phần phải được quy định như sau:

- PublicDHKeyAttributes.value: Giá trị phải là một đường dẫn đến một tệp tin gồm cả giá trị DHPublicKeyChoice hay (một vài thể hiện đặc trưng thẻ của) một khóa D-H công khai.

- PublicDHKeyAttributes.keyInfo: Xem thành phần tương ứng trong Điều 8.4.2.

8.5.5  Thuộc tính khóa Public DSA
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Việc biên dịch các thành phần phải được quy định như sau:

- PublicDSAKeyAttributes.value: Giá trị phải là một đường dẫn đến một tệp tin gồm cả giá trị DSAPublicKeyChoice hay (một vài thể hiện đặc trưng thẻ của) một khóa DSA công khai.

- PublicDSAKeyAttributes.keyInfo: Xem thành phần tương ứng trong Điều 8.4.2.

8.5.6  Thuộc tính khóa Public KEA
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Việc biên dịch các thành phần phải được quy định như sau:

- PublicKEAKeyAttributes.value: Giá trị phải là một đường dẫn đến một tệp tin gồm cả giá trị KEAPublicKeyChoice hay (một vài thể hiện đặc trưng thẻ của) một khóa KEA công khai.

- PublicKEAKeyAttributes.keyInfo: Xem thành phần tương ứng trong Điều 8.4.2.

8.5.7  Đối tượng thông tin khóa công khai chung

Loại này nhằm chứa thông tin đặc trưng về một khóa công khai của bất kỳ loại nào. Xem Điều 8.2.13.

8.6  Đối tượng thông tin khóa bí mật
8.6.1  SecretKeyChoice

[image: image42.png]SecretKeyChoice ::= CHOICE {
algindependentKey  SecretKeyObject (SecretKeyAttributes},
genericSecretKey [15] SecretKeyObject {GenericKeyAttributes),
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Loại này chứa thông tin liên quan đến một khóa bí mật. Mỗi giá trị gồm các thuộc tính chung cho bất kỳ đối tượng nào, bất kỳ khóa nào, bất kỳ khóa bí mật và các thuộc tính cụ thể cho Khóa.

8.6.2  Thuật toán khóa thuật toán độc lập

Các đối tượng thể hiện các khóa bí mật sẵn có cho việc dùng trong nhiều thuật toán khác nhau hay cho việc biến đổi của các khóa bí mật.

[image: image44.png]SecretKeyAdttributes ::= SEQUENCE {
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Việc biên dịch các thành phần phải được quy định như sau:

- SecretKeyAttributes.value: Giá trị phải là một đường dẫn đến một tệp tin gồm cả một OCTET STRING (trong trường hợp một thẻ có thể thực hiện các thao tác khóa bí mật) một vài thể hiện đặc trưng thẻ của khóa.

8.6.3  Loại GenericSecretKey

Loại này nhằm chứa thông tin đặc trưng về một khóa bí mật với bất kỳ loại nào. Xem Điều 8.2.13.

8.7  Đối tượng thông tin chứng chỉ
8.7.1  CertificateChoice 
[image: image45.png]CertificateChoice ::= CHOICE {
xS09Certificate - CertificateObject (XS09CertificateAttributes),
XS09AttributeCertificate (0] CertificateObject {XS09AttributeCertificateAttributes),
spiCertificate [1] CertificateObject {SPKICertificateAttributes),
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genericCertificateObject (6] CertificateObject (GenericCertificateAttributes),
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Loại này chứa thông tin liên quan đến một chứng chỉ. Mỗi giá trị gồm các thuộc tính chung cho bất kỳ đối tượng nào, bất kỳ chứng chỉ nào và các thuộc tính cụ thể cho chứng chỉ.

8.7.2  Thuộc tính chứng chỉ X.509 
[image: image46.png]X509CertificateAttributes ::= SEQUENCE {

ObjectValue { Certificate },
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issuer (0] Name OPTIONAL,
serisNumber ~ CertificateSerialNumber OPTIONAL,

Cho vige md rong sau nky




Việc biên dịch các thành phần phải được quy định như sau:

- X509CertificateAttributes.value: Giá trị phải là một ReferencedValue hoặc là việc xác định một tệp tin chứa một chứng chỉ DER mã hóa tại địa điểm nhất định, hoặc một URL trỏ đến một số địa điểm mà chứng chỉ có thể được tìm thấy.

- X509CertificateAttributes.subject, X509CertificateAttributes.issuer và X509CertificateAttributes.serialNumber: Ngữ nghĩa của thành phần này cũng giống như với thành phần tương ứng trong ISO/IEC 9594-8:1998. Các giá trị của các thành phần này phải giống chính xác như đối với các thành phần tương ứng trong chính chứng chỉ. Lý do để làm cho chúng tùy chọn là cung cấp một vài hiệu quả không gian, vì chúng được trình bày trong chính chứng chỉ.

8.7.3  Thuộc tính chứng chỉ thuộc tính X.509

[image: image47.png]XS09AttributeCertificateAttributes ::= SEQUENCE {
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Việc biên dịch các thành phần phải được quy định như sau:

- X509AttributeCertificateAttributes.value: Giá trị phải là một ReferencedValue hoặc là việc xác định một tệp tin chứa một chứng chỉ DER mã hóa tại địa điểm nhất định, hoặc một URL trỏ đến một số địa điểm mà chứng chỉ có thể được tìm thấy.

- X509AttributeCertificateAttributes.issuer và X509AttributeCertificateAttributes.serialNumber: Giá trị của các thành phần này phải giống chính xác như với các thành phần tương ứng trong chính chứng chỉ thuộc tính. Chúng có thể được lưu trữ tường minh đề tra cứu dễ dàng hơn.

- X509AttributeCertificateAttributes.attrTypes: Thành phần tùy chọn này phải, khi được trình bày, gồm một danh sách định danh đối tượng cho các thuộc tính được trình bày trong chứng chỉ thuộc tính này. Điều này tạo cơ hội cho các ứng dụng tìm kiếm một chứng chỉ thuộc tính cụ thể mà không cần đọc và phân tích chính chứng chỉ đó.

8.7.4  Thuộc tính chứng chỉ SPKI

CHÚ THÍCH  Các chứng chỉ SPKI được quy định trong IETF RFC 269 (xem Danh mục thư mục tài liệu tham khảo)
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Việc biên dịch các thành phần phải được quy định như sau:

- SPKICertificateAttributes.value: Giá trị phải là một ReferencedValue hoặc là việc xác định một tệp tin chứa một chứng chỉ SPKI tại địa điểm nhất định, hoặc một URL trỏ đến một số địa điểm mà chứng chỉ có thể được tìm thấy.

8.7.5  Thuộc tính chứng chỉ PGP (Pretty Good Privacy)

CHÚ THÍCH  Các chứng nhân PGP được quy định trong IETF RFC 2440 (xem Danh mục thư mục tài liệu tham khảo)
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Việc biên dịch các thành phần phải được quy định như sau:

- PGPCertificateAttributes.value: Giá trị phải là một ReferencedValue hoặc là việc xác định một tệp tin chứa một chứng chỉ PGP tại địa điểm nhất định, hoặc một URL trỏ đến một số địa điểm mà chứng chỉ có thể được tìm thấy.

8.7.6  Thuộc tính chứng chỉ WTLS

CHÚ THÍCH  Các chứng nhân WTLS được quy định trong quy định kỹ thuật "Wireless Transport Layer Security Protocol" (xem Danh mục thư mục tài liệu tham khảo)
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Việc biên dịch các thành phần phải được quy định như sau:

- WTLSCertificateAttributes.value: Giá trị phải là một ReferencedValue định danh cả một tệp tin chứa một chứng chỉ WTLS được mã hóa tại địa điểm nhất định, hoặc một URL trỏ đến một số địa điểm mà chứng chỉ có thể được tìm thấy.

8.7.7  Thuộc tính chứng chỉ miền ANSI X9.68

CHÚ THÍCH  Các chứng nhân tên miền ANSI X9.68 được quy định trong ANSI X9.68-2001 (xem Danh mục thư mục tài liệu tham khảo)
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Việc biên dịch các thành phần phải được quy định như sau:

- X9-68CertificateAttributes.value: Giá trị phải là một ReferencedValue định danh cả một tệp tin chứa một chứng chỉ tên miền ANSI X9.68 được mã hóa kiểu DER hay PER(ISO/IEC 8825- 2:1998) tại địa điểm nhất định, hoặc một URL trỏ đến một số địa điểm mà chứng chỉ có thể được tìm thấy.

8.7.8  Thuộc tính chứng chỉ có thể xác minh thẻ

CHÚ THÍCH  Các chứng nhân Card Verifiable Certificate được quy đinh trong TCVN 11167-8. Mục đích sử dụng chính của chúng là trong các phương pháp chứng thực thẻ dựa trên khóa công khai.
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Việc biên dịch các thành phần phải được quy định như sau:

- CVCertificateAttributes.value: Giá trị phải là một ReferencedValue định danh cả một tệp tin chứa một chứng chỉ có thể xác minh thẻ theo TCVN 11167-8 tại địa điểm nhất định, hoặc một URL trỏ đến một số địa điểm mà chứng chỉ có thể được tìm thấy.

8.7.9  Thuộc tính chứng chỉ chung

Loại này nhằm chứa thông tin đặc trưng về một chứng chỉ của bất kỳ loại nào. Xem Điều 8.2.16.

8.8  Đối tượng thông tin bộ chứa dữ liệu
8.8.1  DataContainerObjectChoice
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Loại này chứa thông tin liên quan đến một đối tượng chứa dữ liệu. Mỗi giá trị gồm các thuộc tính chung cho bất kỳ đối tượng nào, bất kỳ đối tượng chứa dữ liệu nào và thuộc tính cụ thể đến các đối tượng chứa dữ liệu.

8.8.2  Thuộc tính đối tượng bộ chứa dữ liệu

Việc biên dịch các đối tượng này nằm trong việc truy cập ứng dụng của chúng.

OpaqueDOAttributes ::= ObjectValue {CIO-OPAQUE.&Type}
8.8.3  Thuộc tính đối tượng dữ liệu của bộ TCVN 11167

EF.DCOD có thể chứa thông tin về một hay một số các IDO. Các đối tượng này phải được tuân theo một kịch bản phân bổ thẻ tương thích được quy định trong TCVN 11167-4 (ISO/IEC 7816-4). ISO7816DOAttributes ::= ObjectValue {CIO-OPAQUE.&Type}
(CONSTRAINED BY {-- Tất cả các đối tượng dữ liệu này phải được quy định phụ thuộc vào TCVN 11167-4 (ISO/IEC 7816-4)-})

Mỗi mục iso7816DO trong một EF.DCOD sẽ tham chiếu một tệp tin, mà phải phù hợp với TCVN 11167-4 (ISO/IEC 7816-4). Bằng cách dùng các đối tượng chứa dữ liệu này, các ứng dụng tăng cường khả năng tương tác.

Khi CDE được tham chiếu là một đối tượng dữ liệu được lấy ra, ví dụ: trong một lệnh 'GET DATA', lựa chọn direct của ObjectValue phải được dùng và giá trị CIO-OPAQUE.&Type phải là thẻ của đối tượng dữ liệu.

8.8.4  Đối tượng thông tin bộ chứa dữ liệu được định danh bởi OBJECT IDENTIFIERS

Loại này cung cấp một cách thức lưu trữ, tìm kiếm và lấy các đối tượng chứa dữ liệu với định danh đối các định danh đối tượng được gán. Một ví dụ cho loại thông tin này là bất kỳ ATTRIBUTE của ASN.1 (xem ISO/IEC 9594-6:1998).
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8.9  Đối tượng thông tin chứng thực
8.9.1  AuthenticationObjectChoice 
[image: image55.png]CHOICE {
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Loại này chứa thông tin và một phương pháp chứng thực cụ thể. Mỗi đối tượng chứng thực phải có một CommonAuthenticationObjectAttributes.authID khác biệt, cho phép tra cứu đối tượng chứng thực rõ ràng cho các đối tượng riêng.

8.9.2  Thuộc tính mật khẩu 
[image: image57.png]PasswordAttributes ::= SEQUENCE {

pwdFlags PasswordFiags,
pwdType PasswordType,
minLength INTEGER (cia-lb-minPasswordLength. cia-ub-miaPasswordLength),
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IastPasswordChange GeaeralizedTime OPTIONAL,
path Path OPTIONAL,
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PasswordFlags ::= BIT STRING {

case-sensitive o,

Tocal ,
@,

unblock-disabled o

initialized @

needs-padding ©®),
uablockingPassword  (6),

soPassword
disable-allowed ®,
integrity-protected o,
conflDentiality-protected  (10),
exchangeRefData an,

resetRetryCounterl  (12),
resetRetryCounter2  (13)
} (CONSTRAINED BY { -- ‘unblockingPassword" vi ‘soPassword’ khoog thé cing thiét lip -- })
PasswordType ::= ENUMERATED {bed, ascli-numeric, utf8, half-ibble-bcd, is09564-1, ...}




Việc biên dịch các thành phần phải được quy định như sau:

- PasswordAttributes.pwdFlags: Thành phần này ra dấu nếu mật khẩu:

● là case-sensitive nghĩa là một mật khẩu cho người dùng phải không được chuyển đổi thành viết hoa trước khi được trình bày trong thẻ (xem bên dưới)

● là local nghĩa là mật khẩu là cục bộ với ứng dụng mà nó thuộc về.

CHÚ THÍCH  Một mật khẩu không phải "cục bộ", được coi là ‘toàn cầu”. Một mật khẩu cục bộ chỉ được dùng để bảo vệ dữ liệu trong một ứng dụng nhất định. Đối với một mật khẩu cục bộ, vòng đời xác minh không được bảo đảm và nó cố thẻ được tái xác minh theo mỗi lần sử dụng. Ngược lại với điều này, một xác minh thành công của mật khẩu toàn cầu có nghĩa là xác minh vẫn có hiệu lực cho đến khi thẻ được gỡ bỏ hoặc thiết lập lại, hoặc cho đến khi xác minh mới của cùng một mật khẩu không thành công. Một ứng dụng, trong đó xác nhận một mật khẩu toàn cầu, có thể giả định rằng mật khẩu còn hiệu lực, ngay cả khi các ứng dụng khác xác minh các mật khẩu cục bộ của chính nó, chọn các DF Khác. v..v
● là change-disabled nghĩa là nó không thể thay đổi mật khẩu;

● là unblock-disabled nghĩa là nó không thể mở mật khẩu;

● là initialized nghĩa là mật khẩu đã được khởi tạo;

● needs-padding nghĩa là phụ thuộc độ dài của mật khẩu đã cho và độ dài lưu trữ, mật khẩu cần được chèn trước khi được trình bày trong thẻ;

● là một unblockingPassword (TCVN 11167-4 đặt lại mã) nghĩa là mật khẩu này có thể dùng cho mục đích mở như: đặt lại bộ đếm thử lại của đối tượng chứng thực liên quan cho giá trị ban đầu;

● là một soPassword nghĩa là mật khẩu là một mật khẩu (quản trị) của nhân viên an ninh;

CHÚ THÍCH  Khi mật khẩu được mô tả bởi các CIO, các đối tượng chứng thực khác có thể bảo vệ chúng. Điều này đưa ra một cách để xác định mật khẩu có thể được dùng để mở khóa (tức là: thiết lập lại bộ đếm thử lại cho) mật khẩu khác - để authID của một đối tượng thông tin mật khẩu cho một đối tượng chứng thực mật khẩu mở khóa.

● là disable-allowed nghĩa là mật khẩu có thể bị tắt;

● phải được trình bày trong thẻ với thông điệp an ninh (integrity-protected);

● phải được trình bày trong thẻ với thẻ được mã hóa (confidentiality-protected);

● có thể thay đổi bởi bằng việc trình bày dữ liệu tham chiếu mới cho thẻ hay cả dữ liệu tham chiếu cũ và mới cần được trình bày. Nếu bit được thiết lập và dữ liệu tham chiếu cũ và mới phải được trình bày; ngoặc lại chỉ dữ liệu tham chiếu mới cần được trình bày (exchangeRefData).

- PasswordAttributes.pwdType: thành phần này xác định loại mật khẩu sau:

● bcd (thập phân mã hóa nhị phân, mỗi nhóm 4 bit của một byte phải gồm một số của mật khẩu);

● ascii-numeric (mỗi byte của mật khẩu gồm một ASCII (ANSI X3.4, xem danh mục thư viện tài liệu tham khảo) số mã hóa);

● utf8 (mỗi ký tự được mã hóa phụ thuộc UTF-8);

● half-nibble-bcd (nhóm 4 bit thấp nhất của một byte phải gồm một số của mật khẩu, nhóm bit cao nhất phải gồm 'F')l hoặc

● iso9564-1 (mã hóa phụ thuộc vào ISO 9564-1:1996).

- PasswordAttributes.minLength: Chiều dài tối thiểu (bằng ký tự) của mật khẩu mới (nếu được phép thay đổi).

- PasswordAttributes.storedLength: Chiều dài lưu trữ trên thẻ (theo byte). Được dùng để suy ra số ký tự chèn cần thiết. Giá trị có thể được đặt là 0 và bỏ qua nếu pwdFlags chỉ ra rằng việc chèn là không cần thiết (tức là không có ký tự chèn được gửi vào thẻ).

- PasswordAttributes.maxLength: Trên một số thẻ, mật khẩu là không được chèn và do đó có một nhu cầu để biết chiều dài mật khẩu tối đa (bằng ký tự) được phép.

- PasswordAttributes.pwdReference: Thành phần này là một tham chiếu đặc trưng thẻ cho mật khẩu. Dự đoán rằng nó có thể được dùng như một tham số 'P2' trong lệnh 'VERIFY' của TCVN 11167-4 (ISO/IEC 7816-4) khi áp dụng. Nếu không được thể hiện, nó có giá trị mặc định là 0.

- PasswordAttributes.padChar: Ký tự chèn được dùng (thường là 'FF' hoặc '00'). Không cần thiết nếu pwdFlags chỉ ra rằng việc chèn là không cần thiết cho thẻ này. Nếu passwordAttributes.pwdType là loại bcd, thì padChar nên bao gồm hai nhóm 4 bit có cùng giá trị, bất kỳ nhóm 4 bit nào được sử dụng như là "chèn nhóm 4 bit". Ví dụ, '55' được phép, nghĩa là chèn với '01012', nhưng '34' là bất hợp pháp.

- PasswordAttributes.lastPasswordChange: Thành phần này được thiết kế để nhằm sử dụng trong các ứng dụng đòi hỏi kiến thức về thời gian mà mật khẩu cuối được thay đổi (ví dụ: để thực thi các chính sách gia hạn mật khẩu). Khi mật khẩu không được thiết lập (hoặc không bao giờ được thay đổi) giá trị phải là (dùng ký hiệu giá trị được quy định nghĩa trong ISO/IEC 8824- 1:1998) '00000000000Z'. Một ví dụ khác: một mật khẩu thay đổi vào ngày 6 tháng 1 năm 1999 ở năm 1934 (lúc 7:34 PM) UTC sẽ có một giá trị lastPasswordChange của '19990106193400Z'.
- PasswordAttributes.path: Đường dẫn tới DF trong đó các mật khẩu nằm tại đó. Đường dẫn này phải được chọn bởi một ứng dụng máy chủ trước khi thực hiện một thao tác mật khẩu, để cho phép một ngữ cảnh chứng thực thích hợp cho các thao tác mật khẩu. Nếu không được trình bày, việc xác minh chủ thẻ phải luôn có thể thực hiện mà không có một thao tác 'SELECT' trước đó.

8.9.2.1  Mã hóa một mật khẩu được cung cấp

Các bước thực hiện bởi một ứng dụng máy chủ để mã hóa mật khẩu được người dùng cung cấp về điều gì trình bày cho thẻ được quy định như sau:

a) Chuyển đổi mật khẩu theo loại mật khẩu sau:

1) Nếu mật khẩu là mật khẩu utf8, biến đổi nó thành UTF-8: x = UTF8 (mật khẩu). Sau đó, nếu bit case-sensitive bị tắt, chuyển đổi x thành chữ hoa: x = NLSUPPERCASE (x)(NLSUPPERCASE = định vị chữ hoa liên quan)

2) Nếu mật khẩu là mật khẩu bcd, xác minh mỗi ký tự là một chữ số và mã hóa các ký tự thành các số BCD: X = BCD (mật khẩu)
3) Nếu mật khẩu là mật khẩu ascii-numeric hay iso9564-1, xác minh mỗi ký tự là một chữ số dưới dạng trang mã hiện tại và - nếu cần, mã hóa các ký tự thành chữ số ASCII: x = ASCII (mật khẩu)
4) Nếu mật khẩu là mật khẩu half-nibble-bcd, xác minh mỗi ký tự là một chữ số và mã hóa các ký tự như BCD trong nửa dưới của mỗi byte, thiết lập mỗi nhóm 4 bit thành 'F16' x = Half-BCD (mật khẩu)

b) Nếu chỉ ra trong thành phần pwdFlags, chèn x bên phải với các ký tự chèn padChar, để lưu trữ dài storedLength: x = PAD (x, padChar, storedLength).
c) Nếu các bit pwdFlags.integrity-protected hay pwdFlags.confidentiality-protected được thiết lập, áp dụng các thuật toán và các khóa tương ứng cho mật khẩu đã được chuyển đổi và định dạng.

d) Trình bày các mật khẩu cho thẻ.

Ví dụ (ascii-) Mật khẩu số 1234, lưu trữ chiều dài 8 byte, và ký tự chèn 'FF' cho giá trị được trình bày trên là '31323334FFFFFFFF'
8.9.3  Thuộc tính dữ liệu tham chiếu sinh trắc học

Loại này chỉ liên quan đến thẻ có khả năng thực hiện các chứng thực bằng cách so sánh dữ liệu tham chiếu sinh trắc học được lưu trữ với dữ liệu xác minh sinh trắc học được trình bày, có chứa thông tin về dữ liệu tham chiếu sinh trắc học được lưu trữ ("mẫu").
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Loại BiometricAttributes đưa ra cho hai cách khác nhau nhằm trình bày thông tin về dữ liệu tham chiếu sinh trắc học được lưu trữ:

- qua các thông tin cụ thể cho tiêu chuẩn này (thành phần biometricTemplateAttributes); hoặc

- qua thông tin được quy định trong TCVN 11167-11 (các thành phần bit và bitGroup).

Ngữ nghĩa của các thành phần của loại BiometricTemplateAttributes là như sau:

- BiometricAttributes.bioFlags: Tương tự với PasswordAttributes.pwdFlags nhưng thay thế "mật khẩu" thành "dữ liệu tham chiếu sinh trắc học".

- BiometricAttributes.templateld: Thành phần này chỉ ra cấu trúc dữ liệu đã được gửi vào thẻ.

- BiometricAttributes.bioType: Thành phần này xác định loại thông tin sinh trắc học được lưu trữ trong thẻ, ví dụ: ngón tay trỏ phải. Thành phần "chained" có nghĩa là nhiều hơn một chức năng sinh trắc học đã được trình bày trong cùng quy trình xác minh, có thể bằng cách sử dụng lệnh xâu chuỗi, để chứng thực thành công.

- BiometricAttributes.bioReference, BiometricAttributes.lastChange và BiometricAttributes.path: Khi cho các thành phần tương ứng trong PasswordAttributes nhưng thay thế “mật khẩu" với "dữ liệu tham chiếu sinh trắc học".

8.9.4  Đối tượng chứng thực đối với chứng thực bên ngoài

CHÚ THÍCH  Điều này chỉ mô tả các cách thức chứng thực thẻ chứng thực bên trong hay bên ngoài không được nói tới
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Việc biên dịch các loại này phải tuân theo:

- AuthKeyAttributes.derivedKey: Thành phần này quy định xem khóa chứng thực được lưu trữ trong thẻ là một khóa phân phối (là một khóa cá nhân), một khóa nhóm, hay một khóa cái sử dụng tạo các khóa cá nhân.

- AuthKeyAttributes.authKeyld: Thành phần này quy định các định danh (CommonKeyAttribute.ID) của khóa chứng thực như được mô tả trong một EF.SKD.

- CertBasedAuthenticationAttributes.cha: Thành phần này quy định việc ủy quyền cấp chứng chỉ như được trình bày trong chứng chỉ thẻ có thể kiểm chứng (xem TCVN 11167-8). Nếu chứng chỉ thẻ có thể kiểm chứng có chứa giá trị này được xác minh và thủ tục chứng thực với cặp khóa tương ứng được hoàn tất, thi cha được thiết lập là hợp lệ, và truy cập tới các đối tượng riêng được bảo vệ trong ủy quyền cấp chứng chỉ.

8.10  Tệp tin thông tin mã hóa: EF.CIAInfo
Loại này gồm thông tin chung về DF.CIA và thẻ.
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EF.CIAInfo phải có một giá trị DER mã hóa thuộc loại CIAInfo.
Việc biên dịch loại CIAInfo được quy định như sau:

- CIAInfo.version: Thành phần này phải được thiết lập để v2 cho phiên bản này của tiêu chuẩn. Phiên bản dự kiến có thể sử dụng các giá trị khác. Một giá trị CIAInfo phải không bị từ chối chỉ vì nó có một số phiên bản không rõ.

CHÚ THÍCH  Số phiên bản v1 được sử dụng trong các cấu trúc tương đương trong PKCS # 15.

- CIAInfo.serialNumber: Thành phần này phải có số seri đơn nhất của CIA, được chọn bởi các bên cung cấp ứng dụng.

- CIAInfo.manufacturerID: Thành phần tùy chọn này phải chứa thông tin định danh về các nhà sản xuất thẻ, UTF-8 được mã hóa.

- CIAInfo.label: Thành phần tùy chọn này phải chứa thông tin định danh về các ứng dụng.

- CIAInfo.cardflags: Thành phần này chứa thông tin về thẻ per se. Các thẻ bao gồm: Nếu thẻ chỉ đọc, nếu có chức năng mã hóa yêu cầu người dùng được chứng thực, và nếu các thẻ hỗ trợ tạo số giả ngẫu nhiên.

- CIAInfo.seInfo: Thành phần tùy chọn này được thiết kế để truyền đạt thông tin về môi trường an ninh thiết lập sẵn trên thẻ, và chủ sở hữu của các môi trường này. Định nghĩa của các môi trường này hiện nằm ngoài phạm vi của tiêu chuẩn, xem thêm TCVN 11167-4 (ISO/IEC 7816-4). Thành phần aID chỉ ra ứng dụng (thẻ) với môi trường an ninh được áp dụng.

- CIAInfo.recordInfo: Thành phần tùy chọn này có hai mục đích:

● cho biết các tệp tin cơ bản: EF.OD, EF.PrKD. EF.PuKD, EF.SKD, EF.CD, EF.DCOD và EF.AOD là các tệp tin ghi tuyến tính hay các lệp tin minh bạch (nếu các thành phần có mặt, chúng phải là các tệp tin ghi tuyến tính, nếu không chúng phải là các tệp tin minh bạch); và

● nếu chúng là các tệp tin ghi tuyến tính, cho dù chúng có chiều dài cố định hay không (nếu chúng có chiều dài cố định, giá trị tương ứng trong RecordInfo được xem xét và không bằng 0 và chỉ ra độ dài bản ghi. Nếu một số tệp tin là tập bản ghi tuyến tính nhưng không có độ dài cố định, sau đó các giá trị tương ứng trong RecordInfo phải được đặt là 0.

- CIAInfo.supportedAlgorithms: Mục đích của thành phần tùy chọn này là để chỉ ra các thuật toán mã hóa, thông số, hoạt động liên quan và các định dạng đầu vào thuật toán được hỗ trợ bởi thẻ. Thành phần reference của AlgorithmInfo là một tham chiếu đơn nhất được sử dụng cho mục đích tham chiếu chéo từ các PrKD và PuKD. Giá trị cho các thành phần algorithm được sử dụng cá nhân. Giá trị của thành phần supportedOperations (compute-checksum, compute- signature, verify-checksum, verify-signature, encipher, decipher, hash và derive-key) xác định các hoạt động của thẻ có thể thực hiện với một thuật toán cụ thể. Thành phần objID chỉ ra định danh đối tượng với các thuật toán. Thành phần algRef chỉ ra định danh được sử dụng bởi các thẻ cho việc biểu thị thuật toán này (và xảy ra tại giao điện thẻ như một tham số, ví dụ: một lệnh “EXTERNAL AUTHENTICATE”).

CHÚ THÍCH  Giá trị đối với thành phần algorithm có thể được lựa chọn từ, và được biện dịch như số lượng cơ chế trong PKCS # 11 (xem Danh mục tài liệu tham Khảo).

- CIAInfo.issuerID: Thành phần tùy chọn này chứa thông tin định danh về tổ chức phát hành thẻ (ví dụ: các công ty phát hành thẻ).

- CIAInfo.holderID: Thành phần tùy chọn này chứa thông tin định danh về chủ thẻ (ví dụ: chủ thẻ).

- CIAInfo.lastUpdate: Thành phần tùy chọn này chứa (hoặc đề cập tới) ngày cập nhật cuối cùng của các tệp tin trong CIA. Sự hiện diện của thành phần này cùng với thành phần CIAInto.serialNumber cho phép các ứng dụng phía chủ nhanh chóng tìm hiểu xem chúng phải đọc EF.OD, EF.CD, .v..v. hoặc nếu chúng có thể sử dụng bản sao cache (nếu có). Các referencedTime thay thế các loại LastUpdate dành cho những trường hợp khi EF.CIAInfo cần ghi-bảo vệ.

- CIAInfo.preferredLanguage: Các ngôn ngữ ưa thích của chủ thẻ, được mã hóa phù hợp với IETF RFC 1766.

- CIAInfo.profilelndication: Thành phần tùy chọn này chỉ ra các hồ sơ của tiêu chuẩn này, mà thẻ đã được phát hành theo sự phù hợp với chuẩn.

CHÚ THÍCH  Hãy để cho các thông số kỹ thuật khác nhằm xác định các hố sơ chuẩn hóa của tiêu chuẩn này.

PHỤ LỤC A
(tham khảo) 
Mô đun ASN.1
Phụ lục này bao gồm tất cả các loại, giá trị và định nghĩa lớp đối tượng thông tin của ASN.1 được đề cập trong tiêu chuẩn này, dưới dạng mô-đun CryptographicInformationFramework.
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A.1  Giới hạn chữ viết hoa và chữ viết thường
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A.2  Loại cơ bản
A.2.1

IDentifier ::= OCTET STRING (SIZE (0..cia-ub-IDentifier))

A.2.2

Reference ::= INTEGER (0..cia-ub-reference)

A.2.3

Label ::= UTF8String (SIZE(0..cia-ub-label))

A.2.4

[image: image65.png]CredentiallDentifier (KEY-IDENTIFIER : IDentifierSet}
IDType KEY-IDENTIFIER.&ID ({IDentifferSet}),

SEQUENCE (

IDValue KEY-IDENTIFIER.&Value ({IDentifierSet) (@IDType})

}

Keyldeatifiers KEY-IDENTIFIER = {
issuerAndSerialNumber I
ssuerAndSerialNumberHash |
subjectKeyid
subjectKeyHash I
IssuerKeyHash 1
issuerNameHash. I
subjectNameHash |
pep2KerID |
openPGPKeylD |
certiffcateHolderReference,

}

KEY-IDENTIFIER ::= CLASS {
&ID INTEGER UNIQUE,
&Value
} WITH SYNTAX {
SYNTAX &Value IDENTIFIED BY &ID
)

Issuer AudSerialNumber ::= SEQUENCE {
issuer Name,
serialNumber CertificateSerlalNumber
)

issuerAndSeriaINumber KEY-IDENTIFIER::

{SYNTAX IssuerAndSerialNumber IDENTIFIED BY 1}

issuerAudSerisiNumberHash KEY-IDENTIFIER ::
{SYNTAX OCTET STRING IDENTIFIED BY 3}

- M bim SHA-1 ca ma béa DER v IssuerAndSerialNumber

subectKeyID KEY-IDENTIFIER
{SYNTAX OCTET STRING IDENTIFIED BY 2)
-+ Tit s g ching chi cia ISO/IEC 9594-8:1998
subjectKeyHash KEY-IDENTIFIER :
{SYNTAX OCTET STRING IDENTIFIED BY 4}
issuerKeyHash KEY-IDENTIFIER
{SYNTAX OCTET STRING IDENTIFIED BY 5}
issuerNameHash KEY-IDENTIFIER
(SYNTAX OCTET STRING IDENTIFIED BY 6}
- HAm bim SHA-1 cla tén bén phét hish DER ma héa
subjectNameHash KEY-IDENTIFIER
(SYNTAX OCTET STRING IDENTIFIED BY 7}
- Him bam SHA-1 ca tén ndi dung DER m héa
PEPZKeyID KEY-IDENTIFIER ::=

(SYNTAX OCTET STRING (SIZE(8)) IDENTIFIED BY 8}

9PenPGPKeylD KEY-IDENTIFIER ::=
5

‘TAX OCTET STRING (SIZE(8)) IDENTIFIED BY 5}




A.2.5
[image: image66.png]i
i
) - i phdp i g e xie i o g0
cuoice (
it CHOICE {priatable Prits
AWiDigest (3] SEQUENCE (

wl IASSting,

digest DigesinfeWib Dol

)

String

)
algD-shat AlgoritbmIDestiie := {
sgoriten  ID-shat,
parameters  SHAIParamete
)
ID-shat OBJECT IDENTIFIER
SHAIParameters e NULL
DigestafoWithDefaslt = SEQUENCE {
digesthlg AlgorithmIDeotifier DEFAULT alg-ID-shal,
OCTET STRING (SIZE(3.128)

UL

(s0(t) IDentined-organtzation(s) o (14) sectg(3) agoritbms(2) 26 )

Path = SEQUENCE { NdOrTagCholce CHOICE
{¢04OrPath OCTET STRING, tagRe (0]
SEQUENCE | tsg OCTET STRING,

N4OFPath OCTET STRING OPTIONAL

.
apBFUCREL (1] SEQUENCE (

214 [APPLICATION 15] OCTET STRING,
€Nd0rpath OCTET STRING

»
appTagRer [2] SEQUENCE (

sid APPLICATION 15| OCTET STRIN
115 OCTET STRING,

€40rPath OCTET STRING OPTIONAL

)
Index INTEGER (0
INTEGER 0.

) (WITH COMPONENTS |.
ABSENT} )

cia-ub-indes) OPTIONAL, length (0]
indes) OPTIONAL

fex PRESENT, length PRESENT)| WITH COMPONENTS .., I





A.2.6

[image: image67.png]ObjectValue { Type } ::= CHOICE
indirect ReferencedValue,
direct 19] Type
¥





A.2.7

[image: image68.png]PathOrObjects {ObjectType} ::= CHOICE {
path Path,




[image: image69.png]objects (0] SEQUENCE OF ObjectType,
Cho vigc més 1ng sau niy.





A.2.8

[image: image70.png]CommonObjectAttributes ::= SEQUENCE {
Iabel  Label OPTIONAL,
flags  CommonObjectFlags OPTIONAL,
authID IDentifler OPTIONAL,
userConsent  INTEGER (1..cia-ub-userConsent) OPTIONAL,
accessControlRules SEQUENCE SIZE (1.MAX) OF AccessControlRule OPTIONAL,
<. Cho viée md réng seu ndy
} (CONSTRAINED BY (- authID should be present if lags.private is set.
-~ N6 phéi bing mdt authiD trong mdt déi tegmg chimg thy trong AOD - )

CommonObjectFlags ::= BIT STRING {
private o,
modifiable (1),

internsl (2)
} - Bit (2) duge trinh biy theo i do lich st v khong duge ding.

AccessControlRule ::= SEQUENCE {
accessMode AccessMode,
securityCondition SecurityCondition,
<+ Cho Viée m0 160 sau ndy
)

AccessMode ::= BIT STRING (read
,
update (1),
execute 2),
delete @),
attribute (),
pso_cds (5),
pso_verif 6),
pso_dec (7),
pso_enc (8),
nt_auth (),
ext_auth (10)

}

SecurityCondition ::= CHOICE (

always NULL,

authiD IDentifier,

authReference AuthReference,

not 0] SecurityCondition,

and [1) SEQUENCE SIZE (2.cla-ub-securityConditions) OF SecurityCondition,

or (2] SEQUENCE SIZE (2..cla-ub-securityConditions) OF SecurityCondition,
Cho vige mé réog ssu ndy

}

AuthReference ::= SEQUENCE {
authMethod  AuthMethod,
selDeatifier  INTEGER OPTIONAL
)

AutbMethod

BIT STRING (secureMessaging(0), extAuthentication(1), user Authentication(2), lways(3))




A.2.9

[image: image71.png]CommonKeyAttributes ::= SEQUENCE {

D IDentifier,
usage KeyUsageFlags,
native BOOLEAN DEFAULT TRUE,

accessFlags  KeyAccessFlags OPTIONAL,
KeyRefereace OPTIONAL,

startDate GeneralizedTime OPTIONAL,
endDate 0] GeneralizedTime OPTIONAL,
slgReference (1] SEQUENCE OF Reference OPTIONAL,
v+ Cho Vige mé rong sau ndy

}

KeyUsageFlags ::= BIT STRING {
encipher o,
decipher a,
sign @,
sigaRecover o,
keyEncipher @,
keyDecipher ©),
verify @,
verifyRecover (1),
derive @,

nonRepudiation (9)

}
KeyAceessFlags ::= BIT STRING {

sensitive o,
extractable ,
alwaysSensitive (2),
neverExtractable O
cardGenerated  (4)

)

KeyReference ::= INTEGER




A.2.10

[image: image72.png]CommonPrivateKeyAttributes ::= SEQUENCE {
ame Name OPTIONAL,
keylDentifiers (0] SEQUENCE OF CredeatiallDentifier {{KeyIDentifiers)) OPTIONAL,
geveralName (1] GeneralNames OPTIONAL,

- Cho vige mé rong sau o





A.2.11

[image: image73.png]CommonPublicKeyAttributes ::= SEQUENCE {
ame Name OPTIONAL,
trustedUsage (0] Usage OPTIONAL,
geveralName (1] GeneralNames OPTIONAL,
keyIDentiflers [2] SEQUENCE OF CredeatiallDentifier {{KeylDentifiers)) OPTIONAL,
- Cho viée md r6ng sau niy





A.2.12

[image: image74.png]‘CommonSecretKeyAttributes ::= SEQUENCE {
keyLea INTEGER OPTIONAL, - keylength (in bits)
. Cho vijo mé ring ses pdy





}

A.2.13

[image: image75.png]GepericKeyAttributes ::= SEQUENCE {
keyType  CIO-ALGORITHM.&objectiDentifler ({AllowedAlgorithms}),
keyAttr  CIO-ALGORITHM.&Parameters ((AllowedAlgoritbms)(@keyType})
)

AllowedAlgoritbms CIO-ALGORITHM ::=





A.2.14
[image: image76.png]Keylofo {ParameterType, OperationsType} ::= CHOICE {
paramsAndOps SEQUENCE (
parameters  ParameterType,

operations  OperationsType OPTIONAL

b
reference  Reference -- Theo lich si, khoog duge dng

)




A.2.15

[image: image77.png]CommonCertificateAttributes ::= SEQUENCE {
» IDenifier,
autbority BOOLEAN DEFAULT FALSE,
IDeatifier CredentiallDentier {{KeylDentiflers)) OPTIONAL,
certHa (0] CertHash OPTIONAL,
trustedUssge 1] Usage OPTIONAL,
IDentiiers (2] SEQUENCE OF CredeatiallDentifier {(KeyIDentiflers)) OPTIONAL,
validity 141 validity OPTIONAL,

)~ Thé nga cinh [3] duoe bio toda i If do lich st
Usage 1= SEQUENCE {

KeyUsage KeyUssge OPTIONAL,

extKeyUsage  SEQUENCE SIZE (1.MAX) OF OBJECT IDENTIFIER OPTIONAL,

) (WITH COMPONENTS {.., keyUsage PRESENT) | WITH COMPONENTS {.., extKeyUsage PRESENT))

CertHash ::= SEQUENCE {
basbAlg  [0) EXPLICIT AlgorithamIDeatifier OPTIONAL,
ceriD (1) EXPLICIT CertiD OPTIONAL,
BashVal BIT STRING
)CONSTRAINED BY {-- hashVal duoe tih toda vGi todn b5 chimg chi DER b béa )
CertlD ::» SEQUENCE {
tssuer GenersiName,

serislNamber CertificateSerialNamber
x




A.2.16

[image: image78.png]GenericCertificateAttributes ::= SEQUENCE {
certType CI0-OPAQUE.&ID ({AllowedCertificates}),
certAtr CIO-OPAQUE.&Type ({AllowedCertificates) (@cer(Type))
)

AllowedCertificates CIO-OPAQUI

&





A.2.17
[image: image79.png]SEQUENCE (
applicationName  Label OPTIONAL,
applicationOID OBJECT IDENTIFIER OPTIONAL,




[image: image80.png]IDentifier OPTIONAL,
Cho vite md tong sau ndy

} (WITH COMPONENTS (.., spplicationName PRESENT)| WITH COMPONENTS (.,
PRESENT)





A.2.18

[image: image81.png]CommonAuthenticationObjectAttributes ::= SEQUENCE (
authID IDentifier OPTIONAL,
authReference Reference OPTIONAL,
selDentifler 0] Reference OPTIONAL,

- Cho vige mé rgng sau ndy





A.2.19

[image: image82.png]CIO {ClassAttributes, SubClassAttributes, TypeAttributes) ::= SEQUENCE {
commonObjectAttributes CommonObjectAttributes,
classAutributes ClassAttributes,
subClassAttributes 0] SubClassAttributes OPTIONAL,

typeAttributes 1] TypeAttributes
}




A.3  Các CIO

[image: image83.png]CIOChoice ::= CHOICE {

privateKeys (0] PrivateKeys,
publicKeys (1) PublicKeys,
trustedPublicKeys (2] PublicKeys,
secretKeys (3) SecretKeys,
certificates 4] Certifcates,
trustedCertificates 5] Certificates,
usefulCertificates 6] Certificates,
dataContainerObiects (7] DataContainerObjects,
suthObjects 18) AuthObjects,
<=+ Cho vige mé réng sau ndy
)

PrivateKeys PathOrObjects (PrivateKeyChoice)

PublicKeys ::= PathOrObjects (PublicKeyChoice)
SecretKeys ::= PathOrObjects {SecretKeyChoice}
Certificates ::= PathOrObjects CertificateChoice)
DataContainerObjects ::= PathOrObjects (DataContainerObjectChoice)

AuthObjects ::= PathOrObjects {AutheaticationObjectChoice}





A.4  Các đối tượng thông tin khóa riêng
A.4.1
[image: image84.png]PrivateKeyCholee ::= CHOICE {
PrivateRSAKey PrivateKeyObject {PrivateRSAKeyAttributes),
PrivateECKey (0] PrivateKeyObject (PrivateECKeyAttributes),
privateDHKey (1] PrivateKeyObjeet (PrivateDHKeyAttributes),
privateDSAKey (2] PrivateKeyObjeet (PrivateDSAKeyAttributes),
PrivateKEAKey [3) PrivateKeyObject {PrivateKEAKeyAutributes},
genericPrivateKey (4] PrivateKeyObject (GenericKeyAuributes),
e+ Cho vide md réng sau ndy
}




[image: image85.png]PrivateKeyObject {KeyAttributes} ::= CIO {

CommonKeyAttributes, CommonPrivateKeyAttributes, KeyAttributes)




A.4.2

[image: image86.png]PrivateRSAKeyAttributes ::= SEQUENCE {

value Path,
modulusLength INTEGER, -- modulus leagth in bits, eg. 1024
keylnfo Keylnfo (NULL, PublicKeyOperations) OPTIONAL,

e == Cho viéc md rang sau ndy

}




A.4.3

[image: image87.png]PrivateECKeyAttributes ::= SEQUENCE {
value Pah,
keylnfo Keylnfo (Parameters, PublicKeyOperations} OPTIONAL,
Chovige mé rong sau ndy





A.4.4

[image: image88.png]PrivateDHKeyAttributes ::= SEQUENCE {
value Path,
keylnfo Keylnfo (DomainParameters, PublicKeyOperations) OPTIONAL,
< -+ Cho viéc md rong sau ndy
)




A.4.5

[image: image89.png]PrivateDSAKeyAttributes ::= SEQUENCE {
value Path,
keylnfo Keylnfo (DomainParameters, PublicKeyOperations} OPTIONAL,
- Cho vife m rong sau ndy





A.4.6

[image: image90.png]PrivateKEAKeyAttributes ::= SEQUENCE
value Path,
keylnfo Keylnfo {DomainParameters, PublicKeyOperations) OPTIONAL,
Cho viée md rang sau ndy





A.5  Đối tượng thông tin khóa công khai
A.5.1

[image: image91.png]PublicKeyChoice ::= CHOICE {
PublicRSAKey PublicKeyObject (PublicRSAKeyAtributes),
PUBIICECKey 0) PublicKeyObject (PublicECKeyAttributes),
publicDHKey (1) PublicKeyObject (PublicDHKeyAttributes),
publicDSAKey [2) PublicKeyObject (PublicDSAKeyAttributes),
pubIIcKEAKey [3) PublicKeyObject (PublicKEAKeyAttributes),

‘genericPublicKey|4] PublicKeyObject{GenericKeyAttributes),
Cho viée md réng sau ndy

)
PublicKeyObject {KeyAttributes)
CommonKeyAttributes, CommonPublicKeyAttributes, KeyAttributes}

cio




A.5.2

[image: image92.png]PublicRSAKeyAttributes ::= SEQUENCE {

value ObjectValue {RSAPublicKeyChoice},
‘modulusLength INTEGER, -- modulus length in bits, e.g. 1024
keylnfo Keylnfo {NULL, PublicKeyOperations} OPTIONAL,

. ++ Cho vie m rdng sau ndy
}

RSAPublicKeyCholee ::= CHOICE {
raw  RSAPublicKey,

spd (1] SubjectPublicKeylafo, -- Xem ISO/IEC 9594-8:1998. Phii gbm mét khoa RSA cong khai.

}

RSAPublicKey ::= SEQUENCE {
modulus INTEGER,
publicExponeat INTEGER

}




A.5.3

[image: image93.png]PublicECKeyAttributes ::x SEQUENCE {
value ObjectValue (ECPublicKeyCholce),
keylafo Keylufo {Parameters, PublicKeyOperations} OPTIONAL,
Cho vige m rdog sau ndy

)
ECPablicKeyChoice

raw  ECPoint, - See ANSI X9.62,

spki SubjectPublicKeylnfo, - Xem ISO/IEC 9594-8:1998. Phai gbm mat khda eliptc curve cong khai.

= CHOICE {

}




A.5.4

[image: image94.png]PublicDHKeyAttributes ::= SEQUENCE {
value ObjectValue (DHPublicKeyChoice),
keylofo  Keylafo (DomaiaParameters, PublicKeyOperations) OPTIONAL,
- Cho vige ms g sau niy

i
DHPublicKeyChoice ::= CHOICE {

raw  DHPublicNumber,
spld  SubjectPublicKeylnfo, -- Xem ISO/IEC 9594-8:1998. Phii gbm mét khoa D-H cong kh

)
DHPublicNumber :





A.5.5

[image: image95.png]PublicDSAKeyAtributes ::= SEQUENCE {
value ObjectValue (DSAPublicKeyChaice),
keylnfo Keylnfo (DomainParameters, PublicKeyOperations) OPTIONAL,
v+ Cho vie md rbog sau niy
}

DSAPublicKeyChoice :
raw  DSAPublicKey,
spki - SubjectPublicKeylafo, -- Xem ISO/IEC 9594

CHOICE (

)
DSAPublicKey ::= INTEGER




A.5.6

[image: image96.png]PublicKEAKeyAttributes ::= SEQUENCE {
value ObjectValue {KEAPablicKeyChoice),
keylnfo Keylafo {DomainParameters, PublicKeyOperations) OPTIONAL,
Cho vie md réng sau ndy

KEAPublicKeyCholce
raw  KEAPublicKey,
spki SubjectPublicKeylnfo,

CHOICE {

Xem ISOTEC 9594-8:1998. Phis gom i kbéa KEA cbng kbai.

}
KEAPublicKey ::= INTEGER





A.6  Đối tượng thông tin khóa bí mật 
A.6.1

[image: image97.png]SecretKeyChoice ::= CHOICE {
alglndependentKey  SecretKeyObject (SecretKeyAtiributes),
genericSecretKey [15] SecretKeyObjeet (GenericKeyAttributes),
<= Cho vige mb rdng sau oy
§ - Chi thich: Thé ag ednb (0] - (14] theo lich si v& khng duge dlng

SecretKeyObject {KeyAttributes) ::= CIO {

CommonKeyAttributes, CommonSecretKeyAttributes, KeyAttributes)




A.6.2
[image: image98.png]SecretKeyAttributes ::= SEQUENCE {
value ObjectValue { OCTET STRING },
Cho viée mé réng sau ndy





A.7  Đối tượng thông tin chứng chỉ
A.7.1

[image: image99.png]CertificateChoice ::= CHOICE {

1509Certificate CertificateObject (XS09CertificateAttributes),
x509AdtributeCertificate (0] CertificateObject (XSO9AttributeCertificateAttributes),
spkiCertificate [1) CertificateObject (SPKICertificateAttributes),
pepCertificate 2] CertificateObject {PGPCertificateAttributes),
mlsCertificate 3] CertificateObject (WTLSCertificateAttributes),
29-68Certifics 14] CertificateObject {X9-68CertificateAttributes),
evCertifieate (5] CertificateObject (CVCertificateAttributes),

genericCertificateObject (6] CertifieateObject (GenerleCertifieateAttributes),
Cho vige mé rfog ssu ndy

}
CertificateObject {CertAttributes}
CommonCertificateAttributes, NULL, CertAttributes}

cog




A.7.2

[image: image100.png]X509CertificateAttributes ::= SEQUENCE {

value ObjectValue { Certifieate },
subject Name OPTIONAL,
issuer 0] Name OPTIONAL,

serfalNumber  CertificateSerialNumber OPTIONAL,
e == Cho vide mé rong sau ndy




[image: image101.png]



A.7.3

[image: image102.png]X509AttributeCertificateAttributes

= SEQUENCE {

value ObjectValue { AttributeCertificate },

issuer GeneralNames OPTIONAL,

serialNumber  CertificateSerialNumber OPTIONAL,

attrTypes 0] SEQUENCE OF OBJECT IDENTIFIER OPTIONAL,

- Cho vige mé rdog sau ndy




A.7.4

[image: image103.png]SPKICertificateAttributes ::= SEQUENCE {
value  ObjectValue { CIO-OPAQUE.&Type },
Cho vige mé rong sau niy





A.7.5

[image: image104.png]PGPCertificateAttributes ::= SEQUENCE {
value  ObjectValue { CI0-OPAQUE.&Type },
Choviée mé réog sau ndy.





A.7.6

[image: image105.png]'WTLSCertifiateAttributes ::= SEQUENCE {
value  ObjectValue ( CI0-OPAQUE.&Type }
Cho vige mé rong sau ndy





A.7.7

[image: image106.png]X9-68CertificateAttributes ::= SEQUENCE {
value  ObjectValue { CIO-OPAQUE.&Type },
Cho vide mé rong sau dy.





A.7.8

[image: image107.png]CVCertificateAttributes ::= SEQUENCE{
value ObjectValue {CIO-OPAQUE.&Type),
certificationAuthorityReference  OCTET STRING OPTIONAL

Cho vide mé rbag sau ndy,





A.8  Đối tượng thông tin bộ chứa dữ liệu
A.8.1

[image: image108.png]DataContalnerObjectChoice ::= CHOICE

0paqueDO  DataContainerObject (OpaqueDOAUributes),
i507816D0 (0] DataContainerObject (ISO7816DOAtributes),
oIDBO 1] DataContainerObject (OIDDOAttributes),

)
DataContainerObject {DataObjectAttributes) ::= CIO {
CommonDataContainerObjectAttributes, NULL, DataObjectAttributes)

++ Cho vige mé rong sau ndy




A.8.2

OpaqueDOAttributes ::= ObjectValue {CIO-OPAQUE.&Type}

A.8.3

ISO7816DOAttributcs ::= ObjectValue {CIO-OPAQUE.&Type}

(CONSTRAINED BY {-- Tất cả đối tượng bộ chứa dữ liệu phải được quy định theo TCVN 11167-4 --}) 
A.8.4

[image: image109.png]OIDDOAttributes ::= SEQUENCE {
1D CIO-OPAQUE.&ID ({AllowedOIDDOS),
vilue  CIO-OPAQUE.&Type ((AllowedOIDDOS)(@ID))
3

AllowedOIDDOs CI0-OPAQUE

5%




A.9  Đối tượng thông tin chứng thực 
A.9.1

[image: image110.png]AuthenticationObjectChoice ::= CHOICE {

pwd AuthenticationObject { PasswordAttributes ),
biometricTemplate [0] AuthenticationObject{ BiometricAttributes),

authKey (1] AuthenticationObject {AuthKeyAttributes),

external (2] AuthenticationObject (ExternalAuthObjectAttributes},
s == Cho Viée m& rong sau ny

}

AuthenticationObject {AuthObjectAttributes) ::= CIO {
CommonAuthenticationObjectAttributes, NULL, AuthObjectAttributes)




A.9.2

[image: image111.png]PasswordAttributes ::= SEQUENCE {
pwdFlags PasswordFlags,
pwdType PasswordType,
misLength INTEGER (cis-Ib-miuPasswordLength. cia-ub-miaPasswordLeagih),
storedLength INTEGER (0.cis-ub-storedPasswordLength),
maxLength INTEGER OPTIONAL,
pwdReference (0] Reference DEFAULT 0,
padChar OCTET STRING (SIZE(1)) OPTIONAL,
lastPasswordChange Generalized Time OPTIONAL,
path Path OPTIONAL,

.-+ Cho viée md réng sau ndy
}

PasswordFlags ::= BIT STRING { case-
seusitive 0, local (1), change-
dissbled 2),
‘unblock-disabled (3), nitialized (4),
necds-padding (5), unblockingPassword
(6 soPassword (7), disable-allowed (8),
ntegrity-protected (5), confidentiaity-
protected (10), exchangeReData (11),
resetRetryCounterl (12),
resetRetryCounter? (13)

} (CONSTRAINED BY {-- ‘uablockingPassword" va ‘soPassword" kbong thé clog thikt 1gp - 1)

PasswordTyp

'ENUMERATED {bed, ascli-numeric, utf8, bs

nibble-bed, is09564-1,





A.9.3

[image: image112.png]BiometricAttributes ::= CHOICE {

blometricTemplateAttributes  BlometricTemplateAttributes,
bt [APPLICATION 96) BiometriclaformationTemplate,
bltGroup [APPLICATION 97) BiometricloformationTemplateGroup
)

BlometriclaformationTemplate ::= OCTET STRING

-- Phii chira mdt gid trj Khuon miu théng tin sinh tric hoc cia TCVN 11167-11 (ISO/IEC 7816-11)
BlometriclaformationTemplateGroup ::= OCTET STRING

-~ Phil chira mdt gid tr khudn mi nhém théng tin sich tekc hoc cia TCVN 11167-11 (ISO/IEC 7816-11)
BiometricTerplateAttributes ::= SEQUENCE {

bioFlags BiometricFlags,

templatelD  BiometricTemplatelDentifier,

bloType BiometricType,

bloReference  Reference DEFAULT 0,

lastChange  GeneralizedTime OPTIONAL,
path Path OPTIONAL,
Cho vide més riog sau niy
) Ny
BiometricTemplatelDentifier ::= CHOICE {
oID OBJECT IDENTIFIER,
IssuerlD OCTET STRING,

- Cho vige mé rong sau ody

}

BiometricFlags ::= BIT STRING (
Tocal a
change-disabled @
unblock-disabled o
nitialized @
disable-allowed @
fntegrity-protected o
confIDentiality-protected (10)

}

BlometricType ::= CHOICE (
fingerPrint  FiogerPrintloformation,
s 0] IrisToformation,

chained (1) SEQUENCE SIZE (2..cia-ub-biometricTypes) OF BlometrcType,
Cho vige md ring sau ndy

}
FingerPrintlaformation ::= SEQUENCE {

hand  ENUMERATED {left, right},

finger  ENUMERATED {thumb, pointerFinger, mIDdleFinger, ringFinger, lttleFinger}

)

Irisinformation ::= SEQUENCE {
eye  ENUMERATED {left, right),
o= Cho vife mé réng sau ndy
}




A.9.4

[image: image113.png]ExternalAuthObjectAutributes ::= CHOICE {
authKeyAuributes AuthKeyAttributes,
certBasedAtuributes (0] CertBasedAuthenticationAttributes,

- Cho vide mé rjng sau ody




[image: image114.png]AutbKeyAttributes ::= SEQUENCE {
derivedKey  BOOLEAN DEFAULT TRUE,
sutbKeylD  IDentifier,
- Cho viée mi rong sau ndy

)
CertBasedAuthenticationAtteibutes
s OCTETSTRING,

SEQUENCE {

- Cho vige md ring sau ndy




10  Thông tin thẻ và mã hóa

[image: image115.png]ClATafo ::= SEQUENCE {

version INTEGER (v(O)2(1) (v1iv2,..),
serialNumber OCTET STRING OPTION

manufacturerID Label OPTIONAL,

label (0] Label OPTIONAL,

cardiiags CardFlags,

selafo SEQUENCE OF SecurityEavironmentiafo OPTIONAL,

recordlnfo [1] Recordlafo OPTIONAL,

supportedAlgorithms 2] SEQUENCE OF Algoritbmlafo OPTIONAL,

IssuerID 13] Label OPTIONAL,

bolderID [4) Label OPTIONAL,

hstUpdate (5] LastUpdate OPTIONAL,

preferredLanguage  Printablestring OPTIONAL, - In accordaace with IETF RFC 1766

profilelndication [6] SEQUENCE OF Profilelndication OPTIONAL,

} (CONSTRAINED BY { -~ M3i gié tri Algorithrelafo.refereace phdi 14 dom nhit -J)
CardFlags ::= BIT STRING {

readonly o,

suthRequired a,

praGeneration  (2)

)~ Bit (3) duge bio toda vi I do lich st
SecurityEnvironmentlafo ::= SEQUENCE {

s INTEGER,

owner  OBJECT IDENTIFIER OPTIONAL,

aD  OCTETSTRING

(CONSTRAINED BY (- Phii duge mi hés theo TCVN 11167-4 --}) OPTIONAL,
Cho viée mé réng sau ndy

}
Recordlafo ::= SEQUENCE (

oDRecordLength [0) INTEGER (0.cla-ub-recordLength) OPTIONAL,
prKDRecordLength 1] INTEGER (0..cla-ub-recordLength) OPTIONAL,
puKDRecordLength (2] INTEGER (0..cia-ub-recordLength) OPTIONAL,
sKDRecordLength 3] INTEGER (0..cla-ub-recordLength) OPTIONAL,
<DRecordLength [4] INTEGER (0..ia-ub-recordLength) OPTIONAL,
4CODRecordLength (5] INTEGER (0..cia-ub-recordLength) OPTIONAL,

20DRecordLength (6] INTEGER (0..cia-ub-recordLength) OPTIONAL
i

Algorithmlnfo :: SEQUENCE {
reference Reference,
algorithm CI0-ALGORITHM.&ID({AlgorithmSet)),
parameters CI0-ALGORITHM. &Parameters({AlgoritbmSet) @algorithm}),
supportedOperations  CI0-ALGORITHM.&Operations({AlgorithmSet) (@algorithm}),
objID CIO-ALGORITHM.&objectIDentifier ({AlgorithmSet) (@algorithm}),

algRef Reference OPTIONAL




[image: image116.png])
CIO-ALGORITRY ::= CLASS {
&ID INTEGER UNIQUE,
&Parameters,
&Operations Operations,
&objectiDentifier OBJECT IDENTIFIER OPTIONAL
) WITH SYNTAX (
PARAMETERS &Parameters OPERATIONS &Operations ID &1ID [OID &objectIDentifier]
)
CIO-OPAQUE = TYPE-IDENTIFIER

PublicKeyOperations ::= Operations
Operations ::= BIT STRING
compute-checksum (0), - Tinh toén b kiém tra phin cing
compute-signature (1), - Tia toén chi ky phin cimg,

verify-checksum (2), -- chimg thye b9 kiém tra phla cing
Verify-signature (3), -- chimg thye chd ky phin cing

encipher (4), -- M2 héa 4@ ligu phin cimg.
decipber (5), ~ Gidi ma ¢ ligu phia céog
bast (6), - Bim phia cing
generate-key (7) - Tyo kada phia cing

}
cia-alg-oull CIO-ALGORITHM ::= {
PARAMETERS NULL OPERATIONS {(generate-key}) ID -1}
AlgorithmSet CI0-ALGORITHM =
claalg-null,
e+ Xem PKCS #11 v6i ke gid trf c6 thé di véi thanh phin (v cdc thong s8) &ID
i
LastUpdate ::= CHOICE (
generalizedTime GeneralizedTime,
referencedTime ReferencedValue,
-« == Cho vige md 160g sau ndy
)CONSTRAINED BY {-- Gi trj ca referencedTime phi thude logi GeneralizedTime -})
Profilelndication ::= CHOICE {
profileOID  OBJECT IDENTIFIER,
profileName  UTF8String,
- Co viée md ro0g sau ndy





A.11  CIO DDO
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PHỤ LỤC B
(tham khảo)

Ví dụ về CIA đối với thẻ có chữ ký số và chức năng chứng thực
B.1  Giới thiệu

Phụ lục này mô tả một ví dụ của CIA phù hợp với các mục đích và yêu cầu định danh điện tử đối với nó. Ví dụ này bao gồm các yêu cầu với cả các thẻ và ứng dụng bên host dùng thẻ.

B.2  Các CIO

- Khóa riêng: Một thẻ CIO nên chứa ít nhất hai phím cá nhân, trong đó một khóa nên chỉ được dùng cho các mục đích chữ ký số (cờ sử dụng khóa: bất kỳ sự kết hợp nào của sign, signRecover và nonRepudiation). Ít nhất một trong các khóa khác nên có thể sử dụng cho chứng thực khách hàng/máy chủ và có giá trị sign và/hoặc decipher đặt trong cờ sử dụng khóa của nó. Chứng thực hoặc Mã hóa các CDE phải vệ tất cả các khóa riêng. Cách sử dụng của khóa chỉ có chữ ký cần yêu cầu xác minh chủ thẻ với một chứng chỉ CDE chỉ sử dụng cho khóa này. Chiều dài khóa phải phù hợp với mục đích sau này.

Loại khóa riêng cho ví dụ này là: Khóa RSA, khóa Elliptic Curve (ví dụ này không đặt ra hạn chế theo các thông số miền khác với các khóa được đề cập ở trên); và các khóa DSA.

- Khóa bí mật: Các CDE của loại này có thể hoặc không có thể có mặt trên thẻ, tùy thuộc vào quyết định của bên cung cấp ứng dụng. Không có yêu cầu cho các ứng dụng phía chủ nhằm xử lý các khóa này.

- Khóa công khai: Các CDE của loại này có thể hoặc không có thể có mặt trên thẻ, tùy thuộc vào quyết định của bên cung cấp ứng dụng. Không có yêu cầu cho các ứng dụng phía chủ nhằm xử lý các khóa này.

- Chứng chỉ: Đối với mỗi khóa riêng ít nhất một giấy chứng chỉ tương ứng phải được lưu trữ trên thẻ. Chứng chỉ là loại X509Certificate. Nếu một bên cung cấp ứng dụng lưu trữ các chứng chỉ CA trên thẻ mà hỗ trợ tổ chức tệp tin logic của TCVN 11167-4 (ISO/IEC 7816-4) trong đó có các cơ chế truy cập tệp tin phù hợp, sau đó nó được khuyến nghị rằng chúng được lưu trữ trong một tệp tin được bảo vệ. Tệp tin này phải được trỏ đến bởi một tệp tin CD chỉ được thay đổi bởi các tổ chức phát hành thẻ (hoặc không được thay đổi gì cả). Điều này ngụ ý việc sử dụng lựa chọn trustedCertificates theo loại CIOChoice.

- Đối tượng bộ chứa dữ liệu: Các CDE của loại này có thể hoặc không có thể có mặt trên thẻ, tùy thuộc vào quyết định của bên cung cấp ứng dụng. Không có yêu cầu cho các ứng dụng phía chủ nhằm xử lý các đối tượng này.

- Đối tượng chứng thực: Ít nhất một chứng thực CDE phải có mặt trên thẻ, việc kiểm soát truy cập vào các CDE được bảo vệ. Một chứng thực CDE riêng biệt nên được sử dụng với các khóa chỉ có chữ ký, nếu một khóa như vậy tồn tại. Bất kỳ việc sử dụng khóa riêng chỉ có chữ ký nên yêu cầu chứng thực một người dùng mới. Trong trường hợp của các mật khẩu, bất cứ xác minh tích cực của một mật khẩu phải không cho phép việc sử dụng các dịch vụ bảo mật liên quan đến mật khẩu khác.

Mật khẩu phải có ít nhất 4 ký tự dài (BCD, UTF-8 hoặc ASCII).

Khi một mật khẩu sẽ bị khóa sau các xác minh sai mật khẩu liên tiếp, mật khẩu chỉ có thể mở khóa thông qua một mã đặt lại hoặc một thủ tục mở khóa, được xác định bởi các tổ chức phát hành thẻ.
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Hình B.1 - Mối quan hệ tệp tin trong DF.CIA. Các mũi tên chấm đứt chỉ ra các tham chiếu chéo.

B.3  Kiểm soát truy cập

Các khóa riêng phải là các đối tượng cá nhân và cần được đánh dấu là nhạy cảm. Các tệp tin chứa các khóa riêng cần được bảo vệ chống lại việc gỡ bỏ và/hoặc ghi đè. Các điều kiện truy cập sau phải được thiết lập với DF.CIA và các tệp tin cơ bản trong nó.

Bảng B.1 - Các diều kiện truy cập tệp tin được khuyến nghị
	Tệp tin
	Các điều kiện truy cập

	DF.CIA
	Tạo: chứng thực người dùng hoặc chứng thực bên ngoài
Xóa: chứng thực bên ngoài

	EF.CIAInfo
	Đọc: Thường xuyên

Cập nhật: chứng thực người dùng hoặc chứng thực bên ngoài hay Không cập nhật

Ghi đè: Không được phép

	EF.OD
	Đọc: Thường xuyên

Cập nhật: chứng thực bên ngoài

Ghi đè: chứng thực bên ngoài

	EF.AOD
	Đọc: Thường xuyên 
Cập nhật: Không được phép

Ghi đè: chứng thực người dùng hoặc chứng thực bên ngoài

	EF.PrKD, EF.PuKD, EF.SKD, EF.CD và EF.DCOD
	Đọc: Thường xuyên hoặc chứng thực người dùng 
Cập nhật: chứng thực bên ngoài hoặc Không được phép 
Ghi đè: Chứng chỉ ngoại bộ hoặc Không được phép

	EF.CD bao gồm các tham chiếu với các chứng chỉ dáng tin cậy
	Đọc: Thường xuyên

Cập nhật: Chứng chỉ ngoại bộ hoặc Không được phép 
Ghi đè: Chứng chỉ ngoại bộ hoặc Không được phép

	Các EF khác trong DF.CIA
	Đọc: Thường xuyên hoặc chứng thực người dùng

Cập nhật: chứng thực người dùng hoặc chứng thực bên ngoài hoặc Không được phép

Ghi đè: chứng thực người dùng hoặc chứng thực bên ngoài hoặc Không đươc phép

	CHÚ THÍCH 1  Chứng thực bên ngoài được mô tả trong TCVN 11167-4 (ISO/IEC 7816-4).

CHÚ THÍCH 2  Chứng thực bên ngoài cần bao gồm thông điệp an ninh được mô tả trong TCVN 11167-4 (ISO/IEC 7816-4).


CHÚ THÍCH  Nếu một bên cung cấp ứng dụng muốn bảo vệ một tệp tin thư mục CIO với một đối tượng chứng thực thì đối tượng chứng thực đầu tiên trong EF.AOD phải được dùng mặc định. EF.OD và EF.AOD chắc chắn không được bảo vệ theo cách thức này.

PHỤ LỤC C
(tham khảo)

Ví dụ về mô hình tô pô
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Hình C.1 - Ví dụ với ba ứng dụng. Các phần tử dữ liệu mã hóa được lưu trữ bên ngoài CIA
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Hình C.2 - Ví dụ với ba ứng dụng. Chỉ có EF.OD và EF.CIAInfo trong DF.CIA
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Hình C.3 - Ví dụ sử dụng EF.DIR
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Hình C.4 - Ví dụ về hai ứng dụng trên thẻ không thấy EF.DIR trên giao diện.

PHỤ LỤC D
(tham khảo)

Ví dụ về các giá trị và việc mã hóa CIO
D.1  Giới thiệu

Mỗi điều con của Phụ lục này, ví dụ D.x đề cập đến một trong các EPS được xác định trong cấu trúc tệp tin của thẻ. Mỗi điều phụ lần lượt bao gồm ba phần:

- Phần đầu tiên, ví dụ D.x.1 đưa ra các tên và giá trị mẫu của các DE liên quan tới việc xây dựng một DER theo ký hiệu giá trị ASN.1 được quy định trong ISO/IEC 8824-1: 1998.

- Phần thứ hai, ví dụ D.x.2 sát nhập theo cú pháp ASN.1 với các việc chỉ định có cấu trúc/nguyên thủy, các giá trị mẫu và chiều dài của nó.

- Phần thứ ba, ví dụ D.x.3 đưa ra mã hóa DER hệ cơ số 16 thực tế DER như đọc từ tệp tin.

Ba phần hiển thị các giá trị theo các định dạng khác nhau, nhằm cho thấy những cách khác nhau để chúng có thể xuất hiện trong các thông số kỹ thuật dựa vào tiêu chuẩn này.

Trong phần đầu tiên, các dấu ngoặc kép đơn biểu thị một chuỗi thập lục phân, ký hiệu 7816 thông thường. Chúng được theo sau bởi 'H', mà còn là một ký hiệu thông thường, ví dụ: '0202'H. Dấu ngoặc kép biểu thị chuỗi UTF-8 (có thể in ra) ví dụ: "Ứng dụng CIA". Các dấu móc biểu thị một định danh đối tượng, ví dụ: {1 2 840 113549 1 15 4 1}, xem ví dụ của TCVN 11167-4 (ISO/IEC 7816-4) Phụ lục B để chuyển mã thành một chuỗi thập lục phân.

Trong phần thứ hai, tiền tố 0x biểu thị một chuỗi thập lục phân, một ký hiệu lập trình thông thường, ví dụ: 0x3f005015 tương đương với '3F005015' trong ký hiệu của TCVN 11167 thông thường. Một số mà không có tiền tố này có nghĩa là nó là một chữ số thập phân, ví dụ: một giá trị 12 tương đương với mã thập lục phân: 0x0c hoặc '0C'. Số thẻ được chỉ định giữa dấu ngoặc []. Số lượng thẻ được đưa ra trong hệ thập phân. Lớp thẻ được chỉ định trong dấu móc dấu ngoặc vuông, ngoại trừ với các lớp thẻ tag thuộc ngữ cảnh cụ thể là được mặc định. Các thông tin nguyên thủy/có cấu trúc đưa ra giá trị của b6 trong thẻ thực tế được dùng trong phần thứ ba. Mỗi mức định danh chỉ ra một mức đóng gói.

Trong phần thứ ba, các byte thập lục được phân cách bằng dấu cách và không có dấu ngoặc kép. Mỗi mức định danh bắt đầu với một tiêu đề DO (độ dài thẻ), ngoại trừ mức cuối cùng, đó là giá trị của một DO nguyên thủy: các quy tắc thụt đầu dòng là tương tự như trong phần thứ hai. Như vậy, tất cả tiêu đề của các DO thuộc cùng một mẫu xuất hiện ở cùng một mức thụt đầu dòng.

Nhằm nâng cao kiến thức, đánh số dòng được thêm vào điều D.2.

D.2  EF.DO

D.2.1  Ký hiệu giá trị ASN.1
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D.2.2  Mô tả, thẻ, độ dài và giá trị của ASN.1
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D.2.3  Mã hóa DER hệ cơ số 16
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D.3  EF.CIAInfo

D.3.1  Ký hiệu giá trị ASN.1
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D.3.2  Mô tả, thẻ, độ dài và giá trị của ASN.1

[image: image128.png]ClAlnfo SEQUENCE: tag = (UNIVERSAL 16 constructed; leagth = 30
n INTEGER: tag = [UNIVERSAL 2] primitive; length =

serialNumber OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 9
0x159752222515401240

‘manufacturerID Label UTF8String: tag = (UNIVERSAL 12] primitive; leagth = 10
0x416364652620496e632¢

cardflags CardFlags BIT STRING: tag = (UNIVERSAL 3] primitive; lengu
0x0520





D.3.3 Mã hóa DER hệ cơ Số 16
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D.4  EF.PrKD

Trong ví dụ này, hai khóa riêng được đề cập tới. Các tệp tin liên quan tới kháo khác, ví dụ: EF.PuKD và EF.SKD, có cấu trúc giống nhau. Các khóa công khai liên quan cũng được tham chiếu trong EF.PuKD với cùng nhãn.

D.4.1  Ký hiệu giá trị ASN.1
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D.4.2  Mô tả, thẻ, độ dài và giá trị của ASN.1
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PrivateRSAKeyAtiributes SEQUENCE: tag = [UNIVERSAL 16] constructed; ength = 10
value Path SEQUENCE: tag = [UNIVERSAL 16] constructed; ength = &
€fIDOrPath OCTET STRING: tag={UNIVERSAL 4] primitive; ength = 2
oxb02
modulusLength INTEGE!
1024

: tag = [UNIVERSAL 2] primitive; length =2




D.4.3  Mã hóa DER hệ cơ số 16
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D.5  EF.CD

D.5.1  Ký hiệu giá trị ASN.1 
[image: image136.png]x509Certificate : {
commonObjectAttributes {
label "CERT1",
flags (}
)
classAttributes (
1D '45H
b
typeAttributes {
value indirect :
path : {
efIDOrPath 4331'H
}
}
»
x509Certificate : {
commonObjectAttributes {
label "CERT2",
flags {}
b
classAttributes {
1D 46H
1
typeAttributes {
value indirect :
path : {
&flDOrPath '4332°H
}
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D.5.2  Mô tả, thẻ, độ dài và giá trị ASN.1
[image: image138.png]CentificateChoice CHOICE.
*S$09Cerifcae SEQUENCE: tag = [UNIVERSAL 16) comsructed;eogeh = 27
commonObjestAtibues CommenObjectAtiributes SEQUENCE:
ag = (UNIVERSAL 16] ovstuced; engts = 10
1abel Label UTF8Sting: ag = [UNIVERSAL 12) riiive; leogeh = 5
onesassasest
ags CommonObectFiags BIT STRING: ag = (UNIVERSAL 3) prii
o000
lassAtibutes CommonCertfcae Atribues SEQUENCE: tg = [UNIVERSAL 16] constrcted; ength 3
ID IDentifier OCTET STRING: tag = [UNIVERSAL 4] prmitive;lengh =
onas
opeAtributes  ag = 1] consruteds eogi = 8
XS09CerificatcAtrbutes SEQUENCE: a3 = (UNIVERSAL 1] construted;length = 6
value CHOICE
indirees ReferocedValue CHOICE
pa Pah SEQUENCE: tg = [UNIVERSAL 16] consiructed eagth = 4
IDOFPath OCTET STRING: tg = [UNIVERSAL 4 pimitve;
enga =2
oxesst
CerificateChoice CHOICE
2$09Certifcte SEQUENCE: tag = (UNIVERSAL 16] contrctes eagth =27
commonObjectAtibutes ConmonObjectAtibues SEQUENCE:
g = (UNIVERSAL 16) constmacid;leageh = 10
Tabel Label UTF8Sting: ag = [UNIVERSAL 12] priive; engts - §
cusessasanz
ags CommonObjectFiags BIT STRING: tag = [UNIVERSAL 3)prisitive;lngthel
00
classAtibutes CommonCerificateAtibtes SEQUENCE: tag = [UNIVERSAL 16], consiucted; eagth = 3
1D IDewifier OCTET STRING: tag = [UNIVERSAL 4] prmitve eagh =
ot
peAtibutes  tag = (1] constructed; length = 8
XS09CentificteAtibutes SEQUENCE: tag = (UNIVERSAL 16] consruted; logth = 6
alue CHOICE
indiect ReferencedValue CHOICE
path Path SEQUENCE: tag = [UNIVERSAL 16]constrcted; lenthe 4
AIDOMPath OCTET STRING: tag = (UNIVERSAL 4) primitive; length = 2

lengh = 1





D.5.3  Mã hóa DER hệ cơ số 16
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D.6  EF.AOD

D.6.1  Ký hiệu giá trị ASN.1
[image: image141.png]pwd:{
commonObjectAttributes {
label "PIN1",
flags { private }
13
classAttributes {
authiD '01'H
13
typeAttributes {
pwdFlags { change-disabled, initialized, needs-padding },
pwdType bed,
minLength 4,
storedLength 8,
padChar 'FF'H
}
1
pwd: {
. commonObjectAttributes {
label "PIN2",
flags { private }
»
classAttributes {
authiD "02'H
)3
typeAttributes {
pwdFlags { change-disabled, initialized, needs-padding },
pwdType bed,
minLength 4,
storedLength 8,
padChar 'FF'H,
path {
eflDOrPath '3F0050150100°H
)




D.6.2  Mô tả, thẻ, độ dài và giá trị ASN.1

[image: image142.png]AutbenticationObjectChoice CHOICE
pwd SEQUENCE: tag = [UNIVERSAL 16] constructed;leag
commonObjectAtiributes CommanObjectAtiibutes SEQUENCE:
tag = (UNIVERSAL 16) consircted; ength = 10
abel Label UTF8String: ag = (UNIVERSAL 12] primi
015049431
fsgs CommonObjectFlags BIT STRING: tag = [UNIVERSAL 3] pri
0x0780
classAtributes CommonAuthenticationObjectAttributes SEQUENCE:
tag = [UNIVERSAL 16 constructed; length = 3
suhID IDentifier OCTET STRING: tag = [UNIVERSAL 4] primitive; ength = 1
o001
typeAtibutes : tag = (1] constructed; leogth = 18
PasswordAtuibutes SEQUENCE: ag = [UNIVERSAL 16] constructed; leog = 16
PWdFlags PasswordFlags BIT STRING: tag = (UNIVERSAL 3] pimitive; ength = 2
050226
pudType PasswordType ENUMERATED: tag = [UNIVERSAL 10] pri
o
minLength INTEGER: tag = (UNIVERSAL 2) primitive; leogth = 1
4
storedLength INTEGER: tag = (UNIVERSAL 2) primitive;leagth = 1
s
‘padChar OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 1
oxif
AuthenticationObicctChoice CHOICE
pwd SEQUENCE: tag = [UNIVERSAL 16] constructed;length = 47
‘commonObjectAttrbutes CommonObject Attributes SEQUENCE:
tag = (UNIVERSAL 16) constructed; leogth = 10
abel Label UTFSSting; g = (UNIVERSAL 12) pisitive leagth = 4
0x50494632
fags CommonObjectFlags BIT STRING: tag = (UNIVERSAL 3) primitive;  length =2
0:0780
classAuributes CommonAutbenticationObjectAtributes SEQUENCE:
t2g = [UNIVERSAL 16) constructed; lengts = 3
41D IDeasifier OCTET STRING: tag = UNIVERSAL ¢) priitive; leogth = 1
002
typeAtibutes : ag = (1) constructed; length = 28
PasswordAtributes SEQUENCE: tag = [UNIVERSAL 16)] constructed; lengts = 26
‘PwdFlags PasswordFlags BIT STRING: tag = (UNIVERSAL 3) prmitive; ength = 2
ox022¢
PwdType PasswordType ENUMERATED: tag = [UNIVERSAL 10) primitive; leagth
o
minLength INTEGER: tag = (UNIVERSAL 2) priit
4
storedLength INTEGER: tag = (UNIVERSAL 2] primitive; length = 1
3
PadChar OCTET STRING: tag = [UNIVERSAL 4]
oxit
paib Path SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 8

€DOrPath OCTET STRING: tag = [UNIVERSAL 4) primitive; length = 6
0x310050150100

lengtb = 4

e leogth = 1

; length = 1

imitive; leogth





D.6.3  Mã hóa DER hệ cơ số 16
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D.7  EF.DCOD

D.7.1  Ký hiệu giá trị ASN.1 
[image: image144.png]opaqueDO : {
commonObjectAttributes {
label "OBJECT1",
flags { private, modifiable },
authiD '02’H
L
classAttributes
applicationName "APP"
13
typeAttributes indirect :
path : {
efDOrPath '4431°H,
index 64,
length 48
}




D.7.2  Mô tả, thẻ, độ dài và giá trị ASN.1

[image: image145.png]DataContainerObjectChoice CHOICE
0paqueDO SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 39
commonObjectAttibutes CommonObjectAttibutes SEQUENCE:
tag = (UNIVERSAL 16] constructed; length = 16
Iabel Label UTF8String: tag = [UNIVERSAL 12] pri
0xdf424245435431
flags CommonObjectFlags BIT STRING: tag = [UNIVERSAL 3] primitive; length = 2
010660
authID Deatifier OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 1
0302
clsssAtributes CommonDataContainerObjectAttributes SEQUENCE:
tag = [UNIVERSAL 16] constructed; length = S
spplicationName Label UTF8String: tag = [UNIVERSAL 12] primitive; length =3
0x415050
typeAtibutes  tag = (1] constructed; length = 12
‘OpagueDOAttributes CHOICE
indirect ReferencedValue CHOICE
path Path SEQUENCE: tag = [UNIVERSAL 16] constructed; length = 10
€ADO:Path OCTET STRING: tag = [UNIVERSAL 4] primitive; length = 2
0x4431
index INTEGER: tag = [UNIVERSAL 2] primiti
6
length INTEGER: tag = (0] primitive; length = 1
a8

; length = 7

ngth = 1




D.7.3  Mã hóa DER hệ cơ số 16 của DCOD
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D.8  Mẫu ứng dụng (trong EF.DIR)

Trong ví dụ này, chỉ một mẫu ứng dụng IDO (ví dụ: một ApplicationTemplate) được trình bày.

D.8.1  Ký hiệu giá trị ASN.1

[image: image148.png]applicationTemplateExample ApplicationTemplate

alD
label
path
ddo {

*A000000063504B43532D3135'H,
"RSADSI",
'3F005015'H,

proviDeriD {12840 113549 11541),
alD 'FAB123456789'H

}




D.8.2  Mô tả, thẻ, độ dài và giá trị ASN.1 trong ApplicationTemplate

[image: image149.png]ApplicationTemplate SET: tag = [APPLICATION 1] constructed; length = 53
alD OCTET STRING: tag = [APPLICATION 15] primitive; length = 12
0xa000000063504b4353243135
Iabel UTF8String: tag = [APPLICATION 16] primitive; length =7
0x52534120445349
path OCTET STRIN
031005015
ddo : tag = [APPLICATION 19] constructed; length = 12
DDOTemplate OpenType
provIDerID OBJECT IDENTIFIER: tag = [UNIVERSAL 6] pri
(12840113549 1154 1)
alD OCTET STRING: tag = [APPLICATION 15] primitive

: tag = [APPLICATION 17) primitive; length = 4

 length = 6

ive; length = 10




D.8.3  Mã hóa DER hệ cơ số 16 của ApplicationTemplate
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PHỤ LỤC E
(tham khảo)
Ví dụ về việc sử dụng ứng dụng thông tin mã hóa
E.1  Giới thiệu

Mục đích của phụ lục tham khảo này nhằm cung cấp các ví dụ thực hành của việc sử dụng ứng dụng thông tin mã hóa. Bằng cách cung cấp mã chương trình mẫu với mỗi ví dụ, các lập trình viên có thể thấy được kết nối được lập trình giữa các biểu diễn ASN.1 mức cao và BER mức thấp, do đó tạo ta phần mềm tốt và hiệu quả hơn, sử dụng ứng dụng thông tin mã hóa.

Mỗi điều trong phụ lục này là một ví dụ dạng đứng tự do và bao gồm bốn lược đồ:

a) Mô tả ví dụ.

b) Một quy định kỹ thuật của ví dụ được mô tả dưới dạng lược đồ (1) theo cấu trúc ASN.1 của tiêu chuẩn này được bình luận, sử dụng ký hiệu giá trị hình thức được quy định trong ISO/IEC 8824-1.

c) Mã hóa trong ISO/IEC 9899 TC2 ngôn ngữ lập trình C đối với mã hóa và giải mã BER phụ thuộc vào quy định kỹ thuật ASN.1 của đoạn (2).

d) Mã hóa BER của ví dụ được cung cấp bởi bộ mã hóa đoạn (3). Hai ví dụ cũng bao gồm các hiển thị đồ họa của BER ở phần cuối của Phụ lục.

e) Mã nguồn được cung cấp trong đoạn (3) và được biện dịch và chạy nhằm tạo ra đầu ra được hiển thị trong đoạn (4).

Một mã của mã hóa ASN.1 của ứng dụng thông tin mã hóa được liệt kê trong Phụ lục A bên trên được dùng với tất cả các ví dụ. Một bộ biên dịch ASN.1 sẵn có, miễn phí được dùng để tạo ra các bộ mã hóa và giải mã BER từ ASN.1.

E.2  Mã hóa của một khóa riêng

E.2.1  Mô tả ví dụ ứng dụng thông tin mã hóa

Đây là một ví dụ của một khóa riêng RSA của tiêu chuẩn này.

E.2.2  Mã hóa ASN.1 của một khóa riêng RSA

[image: image152.png]privateKeys objects { -- SEQUENCE OF
privateRSAKey ( - SEQUENCE -

commonObjectattributes { -- SEQUENCE -

label  '4b455931H - "KEYI"

flags SO,
uBID. '414444H - "ADM" -,
userConseat 1

i
classAttsibutes (-~ SEQUENCE -
D 9bH,

usage  '2040°H,




[image: image153.png]native  TRUE,
accessFlags 98H,
KeyReference 10
»
subClassAttibutes (-~ SEQUENCE -
keyiDentifies { - SEQUENCE OF -
(- SEQUENCE -~
IDType s,
IDValue 3132333435363738'H - "12345678"

)
}
3
fypeAuributes { - SEQUENCE -
value indircct path { -~ SEQUENCE -~
€IDOrPath 3004041 H

)
‘modulusLength 1024




E.2.3  Mã hóa và giải mã BER từ ASN.1
[image: image154.png]e
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voID Past SPrivateKey(const char  *label,
uasigoed char  objectFlags,
unsigocd char  *authiD,
ussigned ot sublDLength,
ussignedint  userConseat,
unsigned char  native,
unsigoed char  *ID, unsigned int IDLengb,
unsigned short  usageFlags,
uasigned char  accessFlags,
ussignedint  keyRefereace,
ussignedint  IDentifierType,
ussigoed char  *extemallDentiir,
unsigned char  *path, unsigned int pathLength,
ussignedint  modulusLength

)
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unsigaed int
CIOCHoice "cio;
PrivateKeyChoice *prk, **prkp
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PrivaKeyObject_PrivateRSAKeyAtsibwes pae = {0) 5
‘CommonObjectAttibutes commonObjAt = {0y
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AsnBits commonFlagsAsuBits = { 3, commonObjectFlags };
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E.2.4  Mã hóa BER
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Bảng E.1 là một sơ đồ giản lược của mã hóa BER.

Bảng E.1 - EF.PrKD của Khóa riêng RSA

	
	Loại dữ liệu

	A0 
	51
	CIOChoice: đối tượng dữ liệu khóa riêng

	
	A0 
	4F
	PrivateKeyChoice: Khóa RSA riêng

	
	30 
	4D
	Đối tượng khóa RSA riêng

	
	30
	12
	Thuộc tính đối tượng phổ thông

	
	
	
	0C
	04
	label
	4D, 45, 59, 31
	Chuỗi UTF-8

	
	
	
	30
	02
	flags
	05, 81
	BIT STRING

	
	
	
	04
	03
	auth id
	41, 44, 44
	OCTET STRING

	
	
	
	02
	01
	userConsest
	01
	INTERGER

	
	A0
	13
	Thuộc tinh khóa riẽng phổ thông

	
	30
	11
	Chuỗi

	
	A0
	0f
	keyldentifier

	
	30
	0D
	Chuỗi

	
	02
	01
	IdType
	05
	INTERGER

	
	60
	08
	IdValue
	31, 32, 33, 34, 35, 36, 37 38
	OpenType

	
	A1
	0e
	Thuộc tính khóa RSA riêng

	
	30
	0c
	Chuỗi

	
	30
	06
	Đường dẫn

	
	04
	04
	efidOrPath
	3F, 00, 40, 41
	OCTET STRING

	
	02
	02
	ModulusLength
	04, 00
	INTERGER


E.3  Mã hóa một Bộ chứa dữ liệu được bảo vệ
E.3.1  Mô tả ví dụ ứng dụng thông tin mã hóa

Một đối tượng bộ chứa dữ liệu với hai điều kiện an ninh, một với READ và một với UPDATE. Dữ liệu trong các bộ chứa dữ liệu là một BER-TLV. Khóa bí mật SK-1 phải được xác nhận nhằm thay đổi mật khẩu AO-1.

E.3.2  Mã hóa ASN.1 của Đối tượng Bộ chứa dữ liệu được bảo vệ
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E.3.3  Mã từ ASN.1 đối với mã hóa và giải mã BER
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E.3.4  Mã hóa BER
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E.4  Mã hóa một Chứng nhận

E.4.1  Mô tả ví dụ Ứng dụng thông tin mã hóa

Một mữ tả của một chứng nhận X.509.

E.4.2  Mã hóa ASN.1 của một Chứng nhận X.509
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conexiValues { - SET OF -
s
2
fllback TRUE
)
)
)
)
)
)

L
sersINumber 22376
)




E.4.3  Mã từ ASN.1 đối với Mã hóa và Giải mã BER

[image: image174.png]** Vi du vé ma ciia Md héa BER
o
VoD XS03Certificate(unsigaed char *labl,
unsignedchar  objectFlags,
unsigned char 1D, vasigned int IDLeagth,
unsigned char  authority,
unsigned short  usageFlags,
unsignedint extemallDentifiecType,
unsigned char  *extemaliDeatifer,
unsigned char  *paih, unsigned int patbLengih,
unsigned char  *BER, unsigaed int *BERLength
)

wnsigaed i1,
SButh;
GeaBut *gb;
unsigned chac buffer(1024];
=

CI0Choice *io;
CenificateChoice *prk, **prkp;
AccessControlRule *acr,

e
SecurityConditon *sc, **scp;
CredentialiDentifer %ID, **clDp;
RelaiveDistnguishedName *rda, **réop;
AtributeTypeAndDistioguiskedValue *atad,
AtributeTypeAadDistioguishedValueSetOfSeq "aadvscs, **aadvsosp;
Cotext *atadvsosso, *atadvsossop;

Asnhay *azy, **anypi

SecurityCondition securityCandition!;

SecurityCondition securityCondition2;

AsaOcts auhiD11 = { sizeofAWBIDIL), AuwbIDIL };

AsaOcts subIDI2= (sizeof(AuBIDI2), AubIDI2 };

AsaOcts awbiD21= {sizeof(AwhID21), AuhID21 };

AsaOcts auhiD22= ( sizeof(AwhiD22), AutiD22 };
CentificateObject_Xs09CenificateAtibutes par = {0);

ibutes commonObjAUE = (o)
CommonCentificateAtibutes commorCerificateAte = (01;
XS09CertificateAuributes xS09CeriicateAr - (o)
CredeatialiDeatifer credeatialiDeatifier =0
Path pabOcets “{0y
AsaOcts isuectissh =(o
AsaOcts issuetashl
AsaOcis issuerHash2 sizeoNIDentifier), Deatifiee? );
AstOcts as0ATADVvalue = { sizeof(ATADVvalue), ATADValue };

AsaOcts ssnATADV istvalue {sizeofATADVisralue), ATADVeistvalue };
AsaOcts ssoATADVvaluclssuer = { sizeolATADVvaluelssuer ), ATADVvaluelssuer };
AsaOcts asnATADVdistvaluelssuer = { sizeof ATADVdistvaluelssucs ), ATADVeistvaluelssuer };

atndvys

CommonObjecy

sizeofliDentifes), IDestifier] };




[image: image175.png]char commonObjectFlags{1) =(o)%

AsnBits commonFlagsAsBits = (2, commonObjectFlags );
cbar acessControlRaleFlags1(1) = (0);

AsuBits acessControlRuleAsaBits] = (4, acessControlRuleFlags1 )i

ehar acessControlRuleFlags2(1) = (0);

AstBis acessControlRuleAsoBils2 = { 4, acessCantrolRuleFlageZ );

char usageFlagBits(z] =(ox
AsaBits usageFlagsAsuBi{ 10, usageFlaghis );
CentHash certash =(o);
AlgorithmIDestiferalgolD. -(o)

AsmOcts parameters -(o)
CentD ceD =0y

GeneralName issuer;
Ussge usage = (0);

AsnAsy contextValuel;

Asa0cts contextValuelOcts = { sizeof{ContextValue1Octs), ContextValuelOcts )

AsaAoy contextValuellssuer;

‘Asa0cts contextValuel Octslssuer = { sisof{ContextValue Octsssuer), ContextValuel Otslssuer
oithsyCrypograpbiclaformationFramework();

IithsyloformationFramenork20;

SBuloit(&b, buffer, szeof(buffen);

SBuReselInWriteRvMode(2
SBUROGEaBUNAY, &5b);

**bilu 83 Lopi CIOChoice

'EF.OD phii bao gbm (b bap cia 0, 1 hay b gid tri DER ma B6a cia CIOChoice.”

“
cio = (CIOCHo

“ealloc(), sizeofiCertifcateChoice).
>cboiceID = CIOCHOICE_CERTIFICATES;

»
++“Mong doirng mit mae vio EF.OD thabmg thamchiks mit ptnrieng 12

** (chon Iya dwdmg din cla PathOrObjects) bao gbm cic CIO cia logi duge chi dinb.
+* Mot e vio 6 b,y it i@ty tép ek CIO (choa ke 41 g b
+* PasOrObjecs), o cc 86 tugag v tp tn EF.OD b clog e yéu chu

** ik soft ruychp”

o

cio:>a certificates = (P1SCertifcaes *Jesloe(, sizeof(P1SCertificnes);

cio:>a cefiates>choicelD = PATHOROBJECTS_CERTIFICATECHOICE_OBJECTS;
cio->a.cetificates->a objects = AsaListNew(sizeof (voID*);

o

**Bilu 8.1 CentifieateChoice

BOrORjects (CentificateChoice)

"Logi niy bao gbm thang tin vi mot khéa riéng. MBi gid tri bao gdm




[image: image176.png]** cée thuge tinh phé bién v6i bt kj a6i tugng, khda, khéa riéng nio
o vh e et cp thé v Khés.”

K

prkp = (CenificateChoice **)AsaListAppend(cio->a.cetifictes->a.objects);
“prkp = prk = clloc(, sizeof{CertficateChoice));

prk>ehoicelD = CERTIFICATECHOICE_XS0CERTIFICATE;

Prk>8.x509Centificste = &pate,
pattrcommonObjectAtiibutes = &commonOBjA;

pattr classAcsbutes = &eommonCerificateAtts;
pattr subClassAtibutes -NuLL;
patypeAtibutes - fxs08CerificateAt;

»
** Diku 8.2.8 CommonObjectAtibues

Loainby 1 mi b chia v6icic thude tish pbé bida v6i 1  che €10
“

commonObjAue labe octs = lbel;

commonObjAte labeloctedL.a = slelibel);

commonObjectFlags(0) = objctFlags;

commonObjA. ags = commonFlags Asubits;

commonObjAte auhID,octeea = sizeaf(aukID):
commonObjArsuthID,octs = autiD;

commonObjts userConseat = &one;
~
Dibu §..15 CommonCentificateAttibutes

“Khi m Kaa cdog Kbai trong m ching ahia tham chiés (i mit chitg ridn
tham chidu boi i 06 tagng thong i chimg nvdn i quan 16 mt Kbt rieng,
ham i bi € nagmg tho i K idng, Wi cée ¢6iraamg thog s
Fbiichi s g i giog sbau 61 trtng D, Yeu ch ndy tm Kidm e
Khéaritng dom gt ito quaa 6 mdt chiag sbda cb hé v nguoe o

Nhibu chimg nhd c6 cing khoa phii chiaségid i ging ahau cho 10."

o

commonCertificsteAttID.octetLen = IDLeagth;
commonCertificsteAttrD.octs = ID;

commonCenificateAtr autberity = &authoriy;

issuerHash.octs = extermllDestifier;

suertiash octetLen = slen(extermallDecifer):

credeatialiDestifer IDValue vlue = &issuecHash;
SetAnyTypeBylai(&(credenialiDentifierIDValue), extemaliDeatifierType);
commonCertificateAtt IDeatifer = &credeataliDeatifer;
1# Bim ching shin */

commonCertificateAtt centHash = &cectbash;

centiash bashAlg = &algolD;

algolD algorithm octelLen = sizeof(algolID);
algoID.algorithen.octs = algol1D;





[image: image177.png]parameters.octetLen = sizeof{algol Pm);

parameters octs = algolPm;

slgolD.parameters.value = &parameters;
SetAnyTypeBylat(&algolD parsmeters, extersallDeatiferType):
1489 dinh dach chimg nban */

cerash.certlD = &eertlD;

cerID issuee = issuer;

ssuer choice1D = GENERALNAME_IPADDRESS;
ssuer.iPAddress = (AssOcts *Jealloc(, sizeof(AsnOcts));
era./PAGdsess->octeiLen = sizeoflissuerlP Address),
ssuer.aPAddess-octs = issuerlPAddsess;
cenlD.serialNumbes = 1x1333;

7+ Bam ching nbin */

cenash bashVal bitLen = 8*szeoftbashbit);

centash.bashVal bits = bashbits;

FCach ding %

commonCertificaeAtr istedUssge = &usage;
usageFlagBits[0] = (wosigned char)(usageFlags>>9);
wsageFlagBits(1] = (asigned char)usageFlags
usage keyUsage = usageFlags Asabis;

1+B4 dioh danh +/

commonCertificaeAtt IDeatifers = AsnListNew(sizeof (veID*);

€IDp = (CredentallDentifier **)AseListAppend(commenCertificate At IDentifers);
*elDp = cID = calloc(, sizeof( CredentilIDentiic));

€ID>IDType = extemallDentifirType;

D> IDValue value » Aissuerkiashl;

SetAnyTypeByInt(&(cID->IDValue), extermallDentifirType);

©IDp = (CredentiallDentifier **)AsaListAppend(commonCertificateAtt IDeatifiers),
“€IDp = ¢ID = calloe(, sizeof( CredeatiaiDentifer);

©ID->IDType = extermaliDeatifierType;

D->IDValue.value = &issuerHash2;

SetAnyTypeByInt(&(cID->IDValue), externsllDeatifierType);

”
‘idu 7.2 Thue i chimg nbia X509

*XS09CertfiateAtributes.value: Giti pii 14 mbt ReferencedValue
‘bobe abda dsog mdt tp tin gbra bt chimg shfa i héa DER wi ia Gidm sk,
hobe mpt URL t 161 vii dia diém md chiog abfa c6 té im .

=* "X509CertficateAtributes.subjec, XS09Certiiate Afcbates.issur vi
* XSO9Cerifiate Atibute seialNumber: céc rubmg nky tuomg t i véi

#* cictrumg tuang g trong ISONEC 9594-8:1998. i ik tri cba e trudng ndy
‘P gibog bét b tuong tuoug g trong chich chimg sbia.

Lido 4o 12ty chon 4 abkm cung cp s tgn ch vE Kbdog gies, ki chiog
sinskag xem xét ong chinh chiog abén.

o




[image: image178.png]x503CertificateAtirvalue = (ObjectValue *Jealloc(1, sizeof(ObjectValue);
X509CerficaeAttvalue->choiceID = OBJECTVALUE_INDIRECT.
509CerifeateArt value > fndirect = (ReferencedValue *Jealoc(, sizeoliReferenceaValue));
*509CertfieateAttvalue > indiret-><hoicelD = REFERENCEDVALUE_PATH;
pathOctets.IDOMPath octs = char *ealloa(l, pathLength);
memepy(pathOctets eIDORPath octs, pats, patbLengih);
pathOctetseIDORPath ocetLen = patbLeagth;
RS09CertfiateAtt value->4 indiect->a pa
1N dung */
RSO9Certficate At subject = (Name “Jealloc(l, sizeofName));
*S09CerificateAtrsubject >choicelD = NAME_RDNSEQUENCE;
RS09CertificateAtirsubject >a daSequence = Asal isiNew(aizeof (1olD*));
rdnp = (RelaiveDistinguishedName **)AsaLisAppead(xSOSCertificate At subject->+
“rdap = 1da = AsaListNew(sizeof (voID*)
tadvp = (AtributeTypeAsdDistnguishedValue **)AsaListAppend(edo);
Pr—
(AuibuteTypeAndDistiaguishedValue®)
calloe( izeof(AtibueType AndDistinguishedValue));

iype.octeiLen = sizeoATADViype);
\TADVype;
atadv>value value = &asnATADVvalue;
SetAnyTypeByOID((atadv->value), &zoRevAvail);
atady-valuesWithContext = AsnListNewsizeof (voID));
atadviosp (AtibuteTypeAndDistinguishedValueSeiOfSeq **)AsoL istAppend(atady.>values WithCoetent);
“atadvsospeatadvioss

(AtibuteTypeAndDistinguishedValueSet0fSeq )

ealoc(lsizeof{AtibuteTypeAndDistinguisbedValueSe0fSeq));

atadvsos >disingAteValue value = ZasnATADVdistvalue;
SetAnyTypeByl(&(atadvsos.>distingAtieValue), externallDentiie Type);
atadvsos ScontextList = AsaListNew(sizeof (voID*):
stadvsossop = (Context **AseListAppead(atadvos->contextList;
dvsosso = (Context *)allo(1, sizeof(Context);
atadvsosso >contextType.octetLen = sizeaf{contextTypelssuer);
atadvsosso>contextType.octs = contextTypelssues;

atadvsosso->contextValues = AsaLisiNew(sizeof (voID*));

pathOctes;

“atadvsossop =

a0yp = (AsAoy **)AsaListAppend(atadvsosso->contextValues);
contextValuel value » &eontextValuel Octs;

SetAnyTypeBylni((contextValue1), extermsliDeatifierType);

“anyp = a0y = keontextValuel;

atadvsosso>fallback = &Trae;

atadv->primaryDistinguished = FALSE;

7+ cbie phit hih */

S09CertificateAteissuer = (Name *)lloc(, sizeof(Nams);

xS08CerificateAne fsuer->choicelD = NAME_RDNSEQUENCE;
x509CertificaeAtr fsuer.>4 rénSequence = AdoListNew(sizeof (voID*));

ranp = Rel idhedName **)AsaListAppend(xS09CertfcateAt.isuer-> doSeguence);
*cdop = rda = AsoListNewsizeof (voID*)):;

iveDisin





[image: image179.png]at2évp = (AtwributeType AndDistinguishedValue **)AsnListAppend(rdn);
atadvpeaadve.
(AtibuteTypeAndDistinguisbedValue *)
calloe(, sizeaf{AttributeTypeAodDistinguishedValue)):
tdv->type.octeiLen = sizeoflATADViypelssuer);
stadv->type.octs = ATADViypelssuer;
atadv->value vlue = &assATADVvaluelssuer;
SetAny TypeByOID(&(stadv->value), &noRevAvil);
stady->valuesWithContext = AsaListNewsizeof (voID¥));
stadvsosp= (AtributeTypeAndDistinguishedValueSeiOfSeq **)AsaListAppend(atady->valuesWithContext);
“atadvsospeatadviose
(AtsibuteTypeAndDisinguishedValusSeiOfSeq *)
callool, sizeof{AttributeTypeAndDistinguishedValusSeiOfSeq));
stadvsos->disting At Value value = &asnATADVeistvaluelssuer;
SeiAnyTypeBylat(&(atadvsos->distingAtiValue), extemallDentiierType);
stadvsos->contextList = AsaListNew(sizeof (voID®);
atadvsossop = (Context **)AsoListAppend(atadvsos->contexiLis
“stadvsossop = atadviosso = (Context ealoc(, sizeofiContext);
stadviosso->contextType octelLen = sizsoffcontextTypelssuer);
atadviosso->contextType.octs = contextTypelssuer;
atadvaosso->contextValues = AsaLisiNew(sizeof (10ID)):
anyp = (AsaAny **)AsnListAppead(atadvsosso->contextValues);
contextValuelIsuer.value = &contextValue] Octslssuer;
SetAnyTypeBylat(&(contextValue1lssuer), oxternllDentiierType);
“anyp = a0y = contentValuellssuee;
stadvsosso->fllback = &Trae;
stadv->primaryDistioguished = FALSE:
RS09CertficateAt.srislNumber = &certSerslNumber;
»

Inra DS tugng d2 ligu chimg shin

“
* PrintCIOChoice(stdou, cio, 3);
”

'Dbi tugmg da liguching bfn mi béa BER
o

*BERLeogth » BEAcCIOChoiecContentghcio);
‘GeaBufResetlaReadMode(gh);

memepy(BER, GenBufGerSeg(gh, &), “BERLeog);

)
~
* Vi di vé M d6i v6i M3 béa BER
B
Paib_to_X509_Centifcate(uasigaed char *BER, unsigned int BERLength)

SBur;
GenBut *gh;




[image: image180.png]unsigned int bytesDecoded = 0;
ENV_TYPE env;

AsaTag aglDO;

AsnLen elmtLead;

CioChoiee
CertifiesteChoice *certificate;
CertifcsteObject_X509CerificateAttributes* xS09Certificate;
XS09CentificateAtributes* typeAttributes;

ObjectValue® value:

unsigned int, patbLengih;

unsigacd char *path;

flsemplenvt=0) exit
o = calloc(1, sizeof(CIOChoice):

SBullssallData(&b, BER, BERLeogh);

SBuRoGesBull&b, &gb):

1461D0 = BDecTaggh, &bytesDecoded, eav)

clmtLend = BDecLea(gb, &bytesDecoded, eav);

”

*° Gid i Chirog sbin X.509

o

BDecCIOCoiceContent(gb, tIDO, elmiLead, o, &bytesDecoded, eov);

”

** Tim duimg ¢k 61 chimg shin

o

cste = (CentificateChoice *)cio->a certficates->a.objects-> irst>data);
X509Cenificate = certificae->a x509Certficate;

typeAtiibutes = x509Certificate-typeAttibutes;

value = typeAtributes->value;

printf("Path to Cetificate: );

patbLength = value->a.indirect->a path->¢fIDOrPath octetLen;

path = value->a.indicect->a.path->¢1DOPath octs;

fori = 0; 1 < pathLength; i+=2)

prnME'OK%025%02x , pathl), pathi )

prio"a");




E.4.4 Mã hóa BER

[image: image181.png]<BER>
0xad,0x81,0xe1,0x20,0x81,0xde,0x30,0x81,0xdb,0x30,0x19,0x0c,0x04,0x43,0x65,0x72,
0x74,0%69,0x66,0x69,063,0x61,0x74,0x65,0x20,0331,0x03,0x02,0x06,0x40,0x04,0x01,
0x17,0x02,001,0x05,0x30,0x53,0x04,0503,0x4 1,0x44,0x4d,0x01,0x01,0x00,0x30,0x04,
0x02,0x01,0x00,0x60,0x08,0x31,0x32,0x33,0x34,0%35,0x36,0x37,033,0x30,0x22,030,
0x0c,0x30,0x03,0x06,0x03,0x11,0x22,0x33,0x60,0x03,0x33,0x22,0x11,0xa1,0x0¢,0x30,
0x0,0x87,0x04,0xc0,0x8,0x24,0x01,0x02,0x02,0x33,0x33,0x03,0x04,0x00,0x99,0x88,
0x77,0xa1,0x05,0x03,0x03,0306,0x20,0x00,0x32,0x14,0x30,0x08,0x02,0x01,0x05,0x60,
0x03,0x61,0362,0x63,0x30,0x08,0x02,0x01,0x05,0x60,0503,0x78,0x79,0x7a,0xal,0x64,
0x30,0x62,0730,0x06,0x04,0x04,0x31,0500,0x40,0x42,0x30,0x28,0x31,0x26,0x30,0x24,
0x06,0x02,0x33,0x44,0x60,0x02,0x44,0x33,0x31,0x13,0x30,0x18,0xa0,0x04,0x60,0x02,




[image: image182.png]0x55,0x77,0x31,0x10,0x30,0x0¢,0x06,0x02,0x78,0x56,0x31,0x05,0x60,0x03,0x87,0%65,
0x43,0x01,0x01 0f7,0x20,0x22,0830,0%28,0x31,0x26,030,0524,0x06,0x02,0x55,0x66,
0x60,0x02,0x66,0x77,0x31,0x18,0x30,0x18,0xa0,0%04,0x60,0x02,0x88,0299,0x31,0x10,
0x30,0x0¢,0%06,0x02,0x78,0x56,0x31,0x05,0x60,0x03,0x78,0x56,0x34,0x01,0x01,0xfF,
002,0x02,0x57,0x68

</BER>




Bảng E.2 là một mô tả giản đồ của việc mã hóa BER.

Bảng E.2 - EF.CD của Chứng nhận X.059

	
	Loại dữ liệu

	A4 
	81
E1
	Chọn CIO: Chứng nhận

	
	A0 
	81
DE
	Chọn chỨng nhận: chứng nhận X.509

	
	30
	81

DB
	Đối tượng chứng nhận X.509

	
	
	30
	19
	Thuộc tÍnh đối tượng phổ dụng

	
	
	
	0c
	0D
	label
	43, 65, 72, 74, 69, 66, 69, 63, 61, 74, 65, 20, 31
	UTF-8 String

	
	
	
	03
	02
	flags
	05, 40
	BIT STRING

	
	
	
	04
	01
	authld
	17
	OCTET STRING

	
	
	
	02
	01
	userContent
	05
	INTERGER

	
	
	30
	58
	Thuộc tính chứng nhận phổ dụng

	
	
	
	04
	03
	ID
	41,44, 4D
	OCTET STRING

	
	
	
	01
	01
	Authority
	00
	BOOLEAN

	
	
	
	30
	0D
	Identifier

	
	
	
	02
	01
	idType
	00
	INTERGER

	
	
	
	60
	08
	idValue
	31, 32, 33, 34. 35, 36, 37, 38
	OpenType

	
	
	
	A0
	22
	certHash

	
	
	
	A0
	0C
	hashAlg

	
	
	
	30
	0A
	

	
	
	
	06
	03
	Thuật toán
	11, 22, 33
	OID

	
	
	
	60
	03
	Thông số
	33, 22, 11
	OpenType

	
	
	
	A1
	0C
	certID

	
	
	
	30
	0A
	

	
	
	
	87
	04
	Issuer (iPAddress)
	C0, A8, 2D, 01
	OECTET STRING

	
	
	
	02
	02
	serialNumber
	33, 33
	INTERGER


Bảng E.2 - EF.CD của Chứng nhận X.059 (tiếp theo)
	
	Loại dữ liệu

	
	
	
	03
	04
	hashVal
	00, 99, 88, 77
	INTERGER

	
	
	
	A1
	05
	trustUsage

	
	
	
	03
	03
	keyUsage
	06, 20, 00
	BIT STRING

	
	
	
	A2
	14
	bộ định danh

	
	
	
	30
	08
	CredentialIdentifier

	
	
	
	02
	01
	idType
	05
	INTERGER

	
	
	
	60
	03
	idValue
	61, 62, 63
	OpenType

	
	
	
	30
	08
	CredentialIdentifier

	
	
	
	02
	01
	idType
	05
	INTERGER

	
	
	
	60
	03
	idValue
	78, 79, 7A
	OpenType


Bảng E.2 - EF.CD của Chứng nhận X.059 (tiếp theo)
	
	Loại dữ liệu

	
	
	A1
	64
	Thuộc tính chứng nhận X.509

	
	
	
	30
	62
	Chọn:

	
	
	
	30
	06
	Value

	
	
	
	04
	04
	EfidOrPath
	3F, 00, 40, 42
	OCTET STRING

	
	
	
	30
	28
	Nội dung (RDNSequence)

	
	
	
	31
	26
	rdnSequence

	
	
	
	30
	24
	AttributeTypeAndDistinguishedValue

	
	
	
	06
	02
	Type
	33, 44
	OID

	
	
	
	60
	02
	Value
	44, 33
	OpenType

	
	
	
	31
	1A
	Tập valuesWithContext

	
	
	
	30
	18
	Chuỗi

	
	
	
	A0
	04
	SupportedAttributes

	
	
	
	60
	22
	55, 77
	OpenType

	
	
	
	31
	10
	contextList

	
	
	
	30
	0E
	Chuỗi

	
	
	
	06
	02
	contextType
	OID

	
	
	
	31
	05
	Tập
	

	
	
	
	
	
	60
	03
	Ngữ cảnh
	9, 65, 43
	OpenType

	
	
	
	01
	01
	fallback
	FF
	BOOLEAN


Bảng E.2 - EF.CD của Chứng nhận X.059 (kết thúc)
	
	Loại dữ liệu

	
	
	A0
	2A
	bên phát hành (RDNSquence)

	
	
	30
	28
	Chọn

	
	
	31
	26
	Tập AttributeTypeAndValue

	
	
	30
	24
	

	
	
	06
	02
	Type
	55, 66
	OID

	
	
	60
	02
	Value
	66, 77
	OpenType

	
	
	31
	1A
	Tập valuesWithContext

	
	
	30
	18
	Chuỗi

	
	
	A0
	04
	SupportedAttributes

	
	
	60
	02
	88, 99
	OpenType

	
	
	31
	10
	Tập contextList

	
	
	30
	0E
	Chuỗi

	
	
	06
	02
	contextType
	78, 56
	OID

	
	
	31
	05
	Tập Context
	

	
	
	60
	03
	Context
	78, 56, 34
	

	
	
	01
	01
	fallback
	FF
	BOOLEAN

	
	
	02
	02
	SerialNumber
	57, 68
	INTERGER


E.5  Mã hóa ứng dụng thông tin mã hóa ESIGN

E.5.1  Mô tả ví dụ ứng dụng thông tin mã hóa

Việc mã hóa của một ví dụ của ứng dụng thông tin mã hóa với ESIGN đươc mô tả trong Điều 16 của CWA 14890-1:2004.

E.5.2  Mã hóa ASN.1 của ứng dụng thông tin mã hóa IAS

[image: image183.png]SEQUENCE OF -

privaieKeys path { - SEQUENCE -
eNDOPsth ‘4001
)

publicKeys pah { ~ SEQUENCE
eNDOPath 40023
)

cenificaes path (- SEQUENCE -
€DOPath 4005
)

trastedCerifiates path (- SEQUENCE -
<IDOPath 4004
)

dataContainecObjects pach { -~ SEQUENCE -
<ADOMPath 4006
W

aulhObjects pats { - SEQUENCE -~
<aDOPath 4003
)

)
cardlfo { - SEQUENCE -
version2,
seralNumbee 0102030405060708 ,
manufacturerD 41434445 H - "ACME" -,
Iabel ISI69676617475T2652041 70706696361 74696 52T
cardiags GOH,
lnfo { - SEQUENCE OF -+
{~ SEQUENCE -
sel,
41D 30000001 674553494746 H

2,
1D S000000167455345474¢'H

»
supportedAlgorithms ( -« SEQUENCE OF -
{~ SEQUENCE
reerence 1,
sigorithm 544,
parameters .
supportedOperations O2H,
D (013143226),
aigRer 16

N
(-~ SEQUENCE




[image: image184.png]Teference 2,

algorithm 2147483648,
parameters H - ",
supportedOperations 4UH,
objiD (0133634321).
slgRef17

SEQUENCE -
reference 3,
sgorithm 544,
pameters
supportedOpertions 40,
ID (0127211337115,

aigRef18

%

(- SEQUENCE -
reference 4,
algoritin 2147483647,
parameters "H - " -,
supportedOperations 'SOH,
HID (013367211},
algRer23

%
(-~ SEQUENCE --
reference 5,
algoritim 2147483646,
parameters "H ™ -,
supportedOperations 10,
oHID(0133634321)
)
»
issuerlD 4461696¢20537472656574204261606H -~ Maia Stzeet Bank” -,
bolderD '53616c667920477265656¢'H — "Sally Green”
IasUpdate geseralizedTime 3139383531313036323130363237263 350K
preferredLangusge 4S737065726166746EH - “Esperanto” -
)
AutbeaticationObjects -+ SEQUENCE OF -
pwd (- SEQUENCE.
commonObjectAttributes ( - SEQUENCE
Iabel 476¢5162616:20506173737767264'H - "Mt Kbl toda chu”
Dags 40,
auhiD 03H,
accessControlRales { ~ SEQUENCE OF
(- SEQUENCE
accessMode 20H,
securityConditon autiReference { - SEQUENCE -
auliMethod OH,
selDenifier2

19851106210627.92°

)

»

classAucibuts { -- SEQUENCE -~
SubID 01,
sihRatoense I,




[image: image185.png]selDentifier 2

)

typeAtuibutes { - SEQUENCE -
pwdFlags O8H,
pudType0,
minLength 4,
soredLengih 0,
maxLengtn 8,
pudReference 1,
padChar 0O -—* * -,
path { - SEQUENCE

DOtk H - "

)
)
13
wé (-~ SEQUENCE -
commenObectAtributes { - SEQUENCE -
Tabel S369676¢617475726520S061 73737767264 H -~ "Mt Kb b kg

fags 40H,
SubID 00,
accessControlRules (-~ SEQUENCE OF -~
(-~ SEQUENCE
sccessMode 204,
securityConditin suibRefereace { - SEQUENCE -

aulbMethod ‘<O,
selDenifier2

)

)

)

classAributes ( - SEQUENCE -
dID 024,
autbRefereace 129,
selDentifier2

»

typeAttibutes { - SEQUENCE -
pwdFlags 48H,
pwdType0,
minLenglt 6,
soredLeagh 0,
maxLeagh s,
pudReference 129,
padChar 00H
path { - SEQUENCE

€IDOFPah IOIOIH

)
)

pwd { - SEQUENCE -
commonObjectAteibutes (- SEQUENCE -
el
26T TATAE96e8 7043616465 20666T 2207463620476 1626160205061 TITITISTIGHH
‘Reseting Code forthe Global Paseword™
fags 40,
authiD '03H,





[image: image186.png]accessControlRules ( - SEQUENCE OF -
(- SEQUENCE -~
accessMode 203,
securityCondition authReference ( - SEQUENCE -«
subMetbod G0H,
selDenifier2

)

)
%
classAtributes { -+ SEQUENCE -
auhiD 03K,
auibReference 129,
selDentifier2
%
typeAuributes ( - SEQUENCE
pwdFlags 4xH,
pudType,
misLengih 8,
storedLeagh 0,
maxLength 5,
pudReference 129,
PadChar 00 "7,
puth (- SEQUENCE.
€MDOrPath H - .
)

)
)
PrivateKeyObjects { - SEQUENCE OF
privateRSAKey { -~ SEQUENCE
commonObjectAtibutes ( -~ SEQUENCE -~
1abel 5369676¢6174757265204b6577H -- "Khda chidk§”
fsgs 00,
auhiD 02,
wserConseat I,
scsessControlRules ( -~ SEQUENCE OF -~
(- SEQUENCE -~
accessMode 20,
securityCondition o { -- SEQUENCE OF -+
and (- SEQUENCE OF -~
SulhID 02H,
sulbReference { - SEQUENCE -
aubMethod 20,
selDeatifier |

)
»
and (- SEQUENCE OF --
aubiD O1H,
authReference { - SEQUENCE -
authMethod "H,
selDentifier2




[image: image187.png])
»
classAusibutes - SEQUENCE
oI,
wsage 308,
native TRUE,
sccessFlags HSH,
keyReference 132,
slgRefereace (-~ SEQUENCE OF -
2,
3

)
i
subClass Atbutes ( - SEQUENCE -
i
typeAtributes { -- SEQUENCE -
value indirect path { -
efIDORPath "

EQUENCE -

»
modulusLeag 1024
)
)
privateRSAKey { - SEQUENCE
commonObjectAtributes (- SEQUENCE -
el $34b264943432¢41S554H -- "SK ICCAUT"
Bags 00K,
authID
wsecConseat 1

»

classaibutes |
D0zH,
usage SO,
oative TRUE,
sccessFlags BOH,
KeyReference 17,
JgRefercace (- SEQUENCE OF -

SEQUENCE -

)
8
subCliss Auibutes (-~ SEQUENCE -~
i
typeAvributes { - SEQUENCE -
value adirect path (- SEQUENCE -
€DOMPath H - **

)
modulusLeagth 1024
y
)
)
PublicKeyOjects (- SEQUENCE OF -
PublicRSAKey (-~ SEQUENCE
commorObjectAtibutes { - SEQUENCE
abel S0462¢5243412¢435324415354H - "PK.RCA.CS-AUT" -
fags ‘40'H,





[image: image188.png]auth!D “H .- ™"
IF
classAuributes { - SEQUENCE
1D03H,
usage 01,
native TRUE,
KeyReference 11
»
subClssAttibates { -~ SEQUENCE -
»
typeAttibutes { -- SEQUENCE.
value indirect path { - SEQUENCE -
efIDORPath "H -

I
modulusLeagth 1024

)
]
CenificaeOjects { - SEQUENCE OF -
x509Certificate { - SEQUENCE
commonObjectAtributes ( - SEQUENCE -
Iabel 436572746965636361T4652066672205369676061747ST2652053657276696365H,

- "Chimg chi v6i Dich vy chaky” -

)
classAributes { - SEQUENCE
ovH,
autbority FALSE
)
iypeAsuibutes { - SEQUENCE
value indirect path { - SEQUENCE -
e(IDOrPath 303016000H

)

)
)
xS09Certifiate { - SEQUENCE -
commonObjectAttibute { - SEQUENCE -
s abel "434120436572746966696361746520666(712205369676261 7475265205365 7276696365 K.
Chimg chi CA i Dich vy chd k5"

)
classAuributes { -- SEQUENCE -+
Do,
sutbority TRUE
»
ypeAtiibutes ( ~ SEQUENCE
value indisect path ( ~ SEQUENCE -
eIDOTPath IMOIDICE0SH.

)

AS09Certficate { -- SEQUENCE
commonObiectAtributes { - SEQUENCE -
Iabel 435143562494343264 1554 -- °C_CV.ICCAUT" =

)
classAsibutes ( - SEQUENCE -
D 02H,




[image: image189.png])

authority FALSE
i3
typeAuributes { - SEQUENCE -
value indirect path { -~ SEQUENCE -
efIDOrPath 3f002003'H.
}

DataContainerObjects { - SEQUENCE OF -

i507816D0 { -- SEQUENCE —

commonObjectAtributes { -~ SEQUENCE -
Label '446973706c6179204d65737361 6765'H -~ "Display Message"

flags '<OH,
accessControlRules { -~ SEQUENCE OF -
{ SEQUENC}
accessMode 0'H,
securityCondition o { -- SEQUENCE OF -
a0d { -- SEQUENCE OF -~
authiD 01'H,
authReference { -~ SEQUENCE -
authMethod 20H,
selDeatifier 1
)
h
and (- SEQUENCE OF -
authiD 01H,
authRefercace { -~ SEQUENCE -
authMethod '0'H,
selDentifier 2
i}
¥
)
h
{- SEQUENCE -
accessMode S0'H,
securityCandition authReference { - SEQUENCE --
authMethod ‘O'H,
selDentifier 2
}
¥
¥

L
classAuributes { -- SEQUENCE -~
applicationName '3000000167455349474¢ H
h
typeAusibutes indircct path { - SEQUENCE.
©AIDOrPath 3003014000H

}




E.5.3  Mã từ ASN.1 đối với mã hóa và giãi mã BER

Không được cung cấp.

E.5.4  Mã hóa BER

[image: image190.png]<ESIGN_EF_OD>
0%0,0x3¢,0x30,0x08,0x20,0x06,0x30,0504,0504,0x02,0x40,0x01,0x30,008,0xal, 006,
0x30,0504,0504,0302,0740,0x02,0330,0508,0x4,0506,0830,0504,0304,0502,0x40,0505,
10x30,0x08,0xa5,0x06,0x30,0x04,0x04,0x02,0x40,0804,0830,0508,08a7,0x06,0830,0504,
0x04,0x02,0340,0x06,0%30,0808,0%8,0x06,0530,0804,0504,0502,0340,0503
</ESIGN_EF_OD>

<ESIGN_EF_Cardinfo>
0£02,0101,0%02,0x04,0x08,0801,0802,0503,0%04,0505,0%06,0x07,0%08,0%0¢,0x04,0x41,
0x43,0x40,0x45,0x80,0x15,0x53,069,0567,0x6¢,0361,0x74,0x75,0x72,0x65,0x20,0x41,
0x70,0x70,0x66,0x69,0x63,0x61,0x74,0x69,0x61,0x6¢,0x03,0x02,0x05,0x60,0x30,0:22,
0x30,0x0(,0502,0501,0801,0504,0502,0x80,0x00,0x00,0x01,0x67,0x45,0x53,0x49,0347,
0x4e,0x30,0x01,0x02,0x01,0x02,0x04,0x02,0xa0,0x00,0x00.0x01,0x67,0x45,0x53,0x48,
0x47,0x4e,0xa2,0x7¢,0x30,0¢17,002,0501,0x01,0x02,0302,0x02,020,0860,0x00,0x60,
0x01,0x02,0506,0x06,0x01,0503,0506,0x03,0x02,0x12,0x02,0x01,0x10,0x30,0x18,0x02,
0x01,0502,0x02,0x01,0500,0%60,0500,0560,0x01,0740,0506,0x08,0x01,003,0x24,0x03,
0x04,0x03,0502,0x01,0x02,0x01,0x11,0x30,0x19,0302,0301,0103,0302,0502,002,020,
0x60,0x00,0%60,0501,0740,0506,0508,0x01,0x02,0x48,0x71,0x25.001,0x01,0x05,0x02,
0x01,0x12,0x30,0x17,0x02,0x01,0504,0x02,0301,0701,0x60,0x00,0x60,001,0x50,0x06,
0507,0501,0%03,0x24,0x07,0x02,0501,0701,0x02,001,0x17,0x30,0x15,0x02,0x01,0x05,
0502,0x01,0502,0x60,0x00,0x60,0x01,0x10,0506,0x08,0x01,0x03,0x24,0x03,0x04,0x03,
0302,0501,0883,0%10,0x44,0x61,0%69,0x6¢,0x20,0x53,0x74,0x72,0%65,0x65,0x74,0x20,
0x42,061,0x66,0x6b,0584,0x06,0x53,0561,0x6e,0x6¢,0179,0x20,0x47,0x72,0865,0x65,
0x6¢,08a5,0x13,0x18,0x11,0x31,0539,0x38,0335,0531,0x31,0x30,0x36,0x32,0x31,0<30,
0836,0832,0¢37,0x26,0x33,0x53,0%13,0x09,045,073,0x70,0x65,.0x72.0x61,0x6.0x74,
ox6t

</ESIGN_EF _Cardlofo>

<ESIGN_EF_AOD>
0xa0,0x82,0x01,0x13,0%30,0%50,0%30,026,0x0c,030F,0x47,0x60,0x6£,0x62,0x61,0x6c,
0820,0%50,0%61,0%73,0x73,0x77,056£,0x72,0x64,0x03,0x01,0x00,0x04,0x01,0303,0330,
0804,0%30,010b,0403,0501,0500,0%30,0x06,0x03,0x01,0x80.0x92,0x01,0x02,0x30,0x09,
0x04,0x01,0x01,0x02,0501,0x01,0x80,0501,0x02,0%a1,0x 15,0x30,0x19,0x03,0x01,0x00,
0x08,0x01,0500,0x02,0x01,0x04,0x02,0x01,0x00,0302,0101,0x08,0x80,0x01,0x01,0x04,
0x01,0500,0x30,0502,0¢04,0x00,0x30,0x52,0x30,0x29,0x0¢,0x12,0x53,0x69,0867,0x6¢,
Ox61,0x74,0x75,0x72,0%65,0x20,0x50,0861,0873,0%73,0x77,076£,0x72,0x64.0x03,0x01,
0x00,0x04,0x01,0%00,0530,0x04,0830,0x0b,0503,0501,0x00,0x30,006,0x03,0x01,0x80,
0x02,0x01,0x02,0x30,0x0,0x04,0x01,0x02,0x02,0x02,0x00,0381,0380,0x01,0x02,0xe1,
0x21,0330,0x1£,0x03,0x02,0x06,0x40,0x03,0501,0%00,0x02,0x01,0x06,0x02,0x01,0x00,
0x02,0x01,0x08,0x80,0x02,0500,0x81,0804,0501,0500,0x30,0306,0x04,0x04,0x35,0300,
083£,0501,0130,0x63,0x30,0134,0x06,0x26,0x52,0x65,0x73,0x65,0x74,0x74,0x69,0x6e,
O%67,0820,0843,0x61,0x64,0x65,0x20,0566,0%6£,0x72,0x20,0x74,0x68.0x65,0x20,0847,
Ox6e,0x61,0x62,0x61,0x6¢,0x20,0x50,0x61,0x73,0873,0x77,0x6£,0x72,0x64,0x03,0x01,
0x00,0104,0x01,0x03,0x30,0x04,0x30,0x0b,0303,0501,0x00,0x30,006,0x03,0x01,0x80,
0x02,0x01,0x02,0x30,0502,0x04,0x01,0x03,0x02,0502,0x00,0281,0280,0701,0x02,0xsl,
‘0x14,0x30,0x1b,0x03,0x02,0706,0x40,0x03,0%01,0500,0x02,0x01,008, 0x02,0301,0200,

‘0x02,0x01,0x0,0x80,0x02,0x00,0x81,0x04,0301,0x00,0x30,0x02,0504,0x00
</ESIGN_EF_AOD>





[image: image191.png]<ESIGN_EF_PKD>
0xa0,0x81,0548,0x30,0x67,0x30,0x35,0x0¢,020,0x53,0x69,0x67,0x6e,0x61,0<74,0x75,
0x72,0¢65,0x20,0x4b,0565,0x79,0x03,0x01,0x00,0x04,0801,0x02,0802,0301,0501,0330,
10821,0x30,0x1£,0x03,0501,0x00,08a2,0x1a,Oxal, 0x05,0x04,0801,0x02, 030,006,003,
0501,0880,0x02,0x01, 001,01, 0x0b,0x04,0x01,0x01,0330,0806,0x03,0x01,0x00,0202,
0x01,0302,0x30,0x13,0x04,0501,0x01,0x03,0x01,0x00,0301,0x01, 01,0803, 0301 0560,
0x02,0502,0x00,0x64,0xa1,0506,0502,0x01,0x02,0x02,0801,0803,0x20,0802,0x30,0x00,
Oxal, 0x0a,0x30,0x08,0x30,0x02,0304,0500,0302,002,0x04,0x00,0x30,0x34,0330,0x14,
050,010,0553,0x4b,0x2¢,0x49,0x43,0x43,0x2e,Ox1,55,0x54,0503,0501,0300,0x04,
0300,0802,0501,001,0x30,0x15,0x04,0x01,0802,0803,0302, 006, 0x40,0x01, 0501, 0xf,
0x03,0801,0x80,0x02,0501,0x11,0x1,0x03,0x02,0x01,0x04,0x40,0802,0830,0500,0xa1,
0x08,0x30,0508,0x30,0302,0x04,0x00,0x02,0502,0504.0800

</ESIGN_EF_PrKD>

<ESIGN_EF_PuKD>
0xa0,0x36,0530,0x34,0530,0514,050c,0800,0x50, O, Ox2e,0x52,0x43,0x41,0826,0x83,
0x53,0824,0x41,0x55,0x54,0x03,0x01,0x00,0504,0800,0x30,0806,0x04,0x01, 0x03,0x03,
0x01,0800,0501,0x01 0x1F,0x02,0x01,030, 0x80,0x02,0x30,000,0xi1, 0x08,0x30,0x08,
0x30,0102,0404,0500,0502,0%02,0x04,0x00

</ESIGN_EF_PuKD>

<ESIGN_EF_CD>
0x30,0x81,0833,0530,0535,0830,0x23,010c,0x21,0x43,0x65,0x72,0x74,0869,0566,0x65,
0x63,0861,0x74,0x65,0x20,0%66,0x61,0x72,0320,0%53,0869,0567,0x6¢,0361,0<74,0x75,
0X72,0865,0%20,0853,0%65,072,076,0x69,0x63,0x65,0330,0306,004,0x01,0x01,0x01,
0xD1,0100,0xa1,010c,0x30,0x08,0x30,0x08,0x04,0306,053£,0x00,0<31 03010500500,
0x30,0x3,0x30,0x26,0x0¢,0x24,0x43,0841,0x20,0x43,0x65,0x72,0x74,0369,0x66,0x69,
OX63,0861,0x74,0x65,0x20,0x66,0x61,0572,0520,0x53,0%69,0x67,0x6¢,0x61,0x74,0x75,
0X72,0865,0x20,0x53,065,072,0x76,0x69,0x63,0365,0x30,0806,0x04,0x01,0<01,0801,
0xD1, 0811, x81,0x06,0x30,0x02,0x30,0508,0x04,0x06,0x36,0800,0x3£0x01, 0x¢6,0x08,
(0X30,0824,0%30,050e,0x0¢,0x0¢,0x43,0x5£,0343,0x56,0x26,0x49,0x83,0x43,0x26,0x4 1,
0x85,0554,0x30,0806,0504,0501,0x02,0x01,0x01,0300,0xa1,0x03,0<30,0308,0x30,0x06,
0x06,0304,03£,0x00,0x2£0x03

</ESIGN_EF_CD>

<ESIGN_EF_DO>
0xa0,0x62,0830,0860,0130,0%44,050¢,030£,0x44,0x69,073,0x70,0x6¢,0x61,0379,0x20,
(0x8¢,0865,0K73,0x73,0%61,0%67,0x65.0x03,0x01,0380,0830,0x2¢,0x30,0x1 003,501,
0x00,0xa2,0x13,0xa1,0x05,0504,0x01,0x01,0x30,0306,0803,0301,0x00,0x02,0x01,0x01,
0xa1,010b,0x04, 001,001, x30,0x06,0x03,0x01,0380,0802,0301,002,0x30,0x06,0803,
0x01,0x80,0x30,006,0x03,0x01,0x80,0802,0101,0302,0330,0306,0306,0303.0x30,0x00,
(0X00,0301,0x67,0x65,0x53,0x49,0x47,0xde,Dxal, 0x03,0x30,0x08,0x04,0806,053£0x00,
0X3£0x01,0x60,0x00

</ESIGN_EF_DO>
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MỤC LỤC
Lời nói đầu
1  Phạm vi áp dụng
2  Tài liệu viện dẫn
3  Thuật ngữ và định nghĩa
4  Thuật ngữ viết tắt
5  Quy đổi 
6  Đối tượng thông tin mã hóa
7  Các điều kiện
8  Cú pháp thông tin trong ASN.1
Phụ lục A (tham khảo) Môđun ASN.1
Phụ lục B (tham khảo) Ví dụ về CIA đối với thẻ có chữ ký số và chức năng chứng thực 68
Phụ lục C (tham khảo) Ví dụ về mô hình tô pô
Phụ lục D (tham khảo) Ví dụ về các giá trị và việc mã hóa CIO
Phụ lục E (tham khảo) Ví dụ về việc sử dụng ứng dụng thông tin mã hóa
Thư mục tài liệu tham khảo
