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L&i néi diu

TCVN 11167-4:2015 hoan toan twong duong véi ISOAEC 7816-4:2013, ISO/IEC
7816-4:2013/Cor.1:2014

TCVN 11167-4:2015 do Tidu Ban ky thuét tiéu chudn quéc gia TCYVN/JTC 1/SC 17
“Thé nhéan dang” bién soan, Tdng cyc Tiéu chudn Do lwdng Chét lvgng dé nghij,
B& Khoa hoc va Céng nghé cdng béb.

B tiéu chudn TCVN 11167 (ISO/IEC 7816) The dijnh danh — Thé mach tich hop
gdm céac tidu chuén sau:

— Phéan 1: Thé tiép xtic - Dac tinh vat ly;

— Phéan 2: Thé tiép xtc - Kich thuéc va vi tri tiép xic;

— Phan 3: Thé tiép xuc - Giao dién dién va giao thirc truyén,;

— Phén 4: T chirc, an ninh va 1&nh trao dbi;

— Phén 5: Bang ky ciia bén cung c4p (ng dyng;

— Phén 6: Phén tir d lidu lién nganh trong trao ddi;

— Phéan 7: Lénh lidn nganh ddi véi ngdn nglr truy van thé c6 céu tric;
— Phén 8: Lénh dbi v&i hoat d6ng an ninh;

— Phén 9: Lénh dbi v&i quan ly the;

— Phéan 10: Tin hiéu dién va tra & d& thiét 1ap lai cho thé ddng bé;

— Phan 11: Xac minh c4 nhan béng phwong phap sinh tric hoc;

— Phéan 12: Thé tiép xtic - Thii tuc van hanh va giao dién dién t& USB;
— Phén 13: Lénh d&i v&i quan ly ing dyng trong méi tredng da (rng dyng;
— Phén 15: Ung dung théng tin ma héa.
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The dinh danh - Thé mach tich hop -
Phan 4: T6 chtrc, an toan va Iénh trao doi
Identification cards - Integrated circuit cards -

Part 4: Organization, security and commands for interchange

1 Pham vi ap dung
Tiéu chuan nay ap dung trong moi linh virc. Tiéu chudn nay qui dinh:

—  Noi dung cap 1énh-hdi dap dwoc trao dbi tai giao dién,

- Bién phap truy lyc cac phan t&r dir liéu va ddi teong di liéu trong thé,

—  CAu tric va ndi dung cila cac byte lich str mo ta cac dac tinh hoat déng cia thé,

—  CAu tric déi véi cac irng dung va dir lidu trong thé, dugc thé hién tai giao dién khi xt ly Iénh,

— Phwong phap truy cap tép va d liéu trong thé,

—  Kién tric an toan d& xac dinh quyén truy cap tép va di¥ liéu trong the,

- Bién phap va co ché x4c dinh va dinh dja chi cac (rng dyng trong the,

- Phuwong phép truyén thang diép an toan,

—  Phuwong phap truy cap thuat toan dugc thé xi 1y, Khdng md ta cac thuat toan nay.

Tiéu chudn nay khdng bao gém cac phan thurc thi trong thé hodc cac phan thyre thi clia moi ddi twgng
bén ngoai.

Tiéu chuin nay doc lap véi céng nghé giao dién vat ly va chi 4p dung ddi vori thé duoec truy cap theo
mét hoic cac phwong phap sau: tiép xuc, két néi va tin s8 vo tuyén. Néu thé hd tro str dung ddng théi
nhiéu giao dién vat ly, thi méi quan hé giba cac sy viéc xdy ra trén cac giao dign vat ly khac nhau
khéng thugc pham vi clia tiéu chudn nay.

2 Tai liéu vién dan

Céc tai lidu vién din sau |4 rét cin thiét cho viéc ap dung tiéu chudn. Béi véi cac tai ligu vién dan ghi
nam cong bd thi 4p dung ban duoc néu. Déi v&i cac tai liéu vién ddn khéng ghi ndm cdng bé thi &p
dung phién ban mai nhat, bao gdm ca cac stva dbi.

TCVN 11167-3 (ISO/IEC 7816-3), Thé dinh danh - Thé mach tich hop - Phén 3: Thé tiép xuc - Giao

dién dién va giao thirc truyén;

TCVN 11167-6 (ISO/IEC 7811-6), Thé dinh danh - Thé mach tich hep - Phéan 6: Phén t d ligu lién

nganh trong trao doi,

ISO/IEC 8825-1:2002, Information technology - ASN.1 encoding rules: Specification of basic encoding

rules (BER), Canonical encoding rules (CER) and distinguished encoding rules (DER) (Céng nghé
5
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théng tin - Quy tdc m& héa ASN.1: Dac diém ctia quy tdc ma hoa co ban (BER), quy téc ma héa chinh
téc (CER) va quy tic ma héa phén biét (DER)).

3 Pinh nghia
Tiéu chudn nay &p dung céc thuat ngi, dinh nghia sau day.

341

Quy tic truy cap (access rule)

Phén tir de liéu bao gdm mdt ché dd truy cap lién quan dén hoat ddng va céc didu kién an toan cin
thire hién treére khi hanh ddng.

3.2

Tép answer-to-reset (answer-to-reset file)

EF thy chon chi ra cac dic tinh hoat ddng clia thé, cling |4 tép thdng tin.

33

(Png dung (application)

Céc cu tric, phan t& dir li&u va mé-dun chwong trinh can thiét dé thye hlén mdt ham cy thé,

34

DF rng dung (application DF)

Tép chuyén dung (DF) dé tao va quan ly (rng dung trong thé.

3.5

Binh danh rng dung (application identifier)

Phén t&r d liéu (3én 16 byte) dinh danh (ng dung.

3.6

Nhan (rng dung (application label)

Phén tr d liéu st dyng tai giao dién ngudi-may.

3.7

Nha cung cép rng dung (application provider)

Thye thé cung cip cac ciu phin tao nén (rng dung trong thé.

3.8

Khudn miu (rng dung (application template)

T4p cac déi tweng dir liéu lién quan dén (rng dyung bao gdm mét déi tgng di ligu dinh danh ng dung
3.9

Ky thuat mat ma khong déi xirng (asymmetric cryptographic technique)

Ky thuat mat ma sl dung hai phép tinh lién quan: phép tinh cdng khai dwgc xac dinh b&i sé hiéu cong
khai hodc bdi khéa cang khai va phép tinh riéng dwoc xac dinh bdi sb hiéu riéng hodc bdi khéa rieng
(hai phép tinh ddu c6 thudc tinh 1a véi phép tinh cong khai cho trréc khong thé tinh ra phép tinh riéng)

3.10

Khuén miu co sé& (base template)

Trwdng gia tri clia ddi tweng di lisu dwec xay dwng, ngoai trir cac DO 14 két qua clia viéc phan tich
tham chiéu gian tiép.
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3.1

Chipng thw (certificate)

Cher ky sé rang budc mdt ngudi hodc déi trgng nao dé véi khéa cdng khai twong ting (thye thé phat
hanh chieng ther 12 bén c6 thdm quydn cAp phat thé bai lién quan dén cac phén t dir ligu trong chirng
thue).

3.12

Cip lénh-hdi dap (command-response pair)

T4p hai théng diép tai giao dién: Myt APDU Iénh theo sau b&i APDU hdi d4p theo hwéng ngwgc lai.
3.13

N&i chudi 1énh (command chaining)

Bién phap dugc st dung bdi moi ddi twong bén ngoai d& bao cho thé rdng de ligu 1énh clia mot trinh
ty c4c cip 1énh-hdi dap phdi dwgc x ly ciing nhau.

3.14

Lép béi canh-cy thé (context-specific class)

Lép thé bai ¢6 byte diu tién hoic duy nhét '80° dén ‘BF'.

3.15

Khuén méu hién hanh (current template)

Trinh ty cac d8i twong d liéu cb thd dwec tham chiéu trpc tiép bing thé bai duy nhat cla cac dbi
trrgng @6 trong mét 18nh trao ddi, nghta 1a tredng gia trj clia DO dwoc xay dyng hign hanh (co thé o)
3.16

Phén tle dir lidu (data element)

Hang myc thdng tin dwgc nhén biét tai giao dién; dwegre qui dinh mot tén, md ta ndi dung 16-gic, dinh
danh va viéc ma héa.

3.17

Pbi twong divliéu (data object)

Théng tin dwgc nhan biét tai giao dign bao gdm chudi ndi két trrdng thé bai bat bugc, tnedmg a9 dai
bt budc va tredng gia trj co didu kién.

3.18

Pon vj dir liéu (data unit)

Tap nhd nhét céc bit c6 thd dwgc tham chiéu rd rang trong mét EF hd trg cac don vi dir ligu.

3.19

Tép danh riéng (dedicated file)

Cu triic bao gdm thong tin didu khidn tép, 1 tay chon, s8n c6 bd nhé dé cAp phat.

3.20

Tén DF (DF name)

Phan tlr de liéu (dén 16 byte) dinh danh duy nh&t mét DF trong thé.

3.21

Chir ky sé (digital signature)

D ligu dwoc nbi thém, hozc bién ddi mat ma cho mét chudi die ligu @& chirng minh ngudn géc va tinh
toan ven ciia chudi di¥ liéu va bao vé chéng lai viéc gid mao, vi du : bdi ngudi nhan chudi diz liéu.
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3.22

Tép thw muc (directory file)

EP tiy chon bao gdm danh s4ch céc (rng dyng duoc hd trg bdi thé va cac phan tir di ligu thy chon
lién quan.

3.23

Tép so cap (elementary flie)

T4p cac don vi diF liéu ho#c cac ban ghi hosc déi tegng di liéu cung chia sé dinh danh tép.
3.24

Tiéu d& mé réng (extended header)

Phén tr @ liéu tham chiéu mdt hodic mét vai DO trong DO dwgc x4y dung.

3.25

Danh sach tiéu & mé rong (extended header list)

Chubi néi két cla cac tiéu d& mé rong.

3.26

Tép (file)

Mbt céu triic cho ting dung va/hodc di ligu trong thé, duge nhan biét tai giao dién khi xi 1y cac Iénh.
3.27

Binh danh tép (file identifier)

Phan tr dir lidu (2 byte) dwgc sk dung dé dinh dja chi tép.

3.28

Danh sach tiéu dé (header list)

Chudi néi két cac cap tredng va dd dai cla thé bai ma khéng cin phéan dinh.

3.29

Tép thong tin (information file)

EF ty chon biéu thj cac dac tinh hoat ddng clia thé, ciing | tép answer-to-reset.

3.30

Lién nganh (interindustry)

Buwgc tidu chuan héa trong by TCVN 11167 (ISO/IEC 7816).

3.3

EF néi bd (intemal EF)

EF 68 lwu gitr d lidu dugc dich bai thé.

3.32

Khoéa (key)

Trinh ty céc ky hiéu didu khién thao tdc mat méa (vi d; mat héa, gidi mat ma, phép tinh riéng hodic cdng
khai trong xac thire ddng, tao chir Ky, xac minh chi ky)

3.33

Tép chii (master file)

DF don nhét thé hién géc trong thé ¢ str dyng hé phan cép DF.
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3.34

Sp-xét (offset)

S tham chiéu theo trinh ty don vi dt liéu trong mét EF hd trer cac don vi d liéu, hodic mét byte trong
ban ghi.

3.35

Dir liéu qua cd& (oversize payload)

D@ liéu virgt qua qui djnh kich ¢& hién hanh cia APDU.

3.36

Tép cha (parent file)

DF & ngay trwdre tép cho trwére trong hé phan cip DF.

3.37

Mit khiu (password)

Dir liéu dwge yéu clu bdi (rng dyng droc thé hién cho thé b&i ngudi si¢ dung thé vé&i myc dich xac
thire.

3.38

Bwéng dén (path)

Chudi néi két dinh danh tép ma khéng cin phén djnh.

3.39

Di? liéu (payload)

D lieu chidu dai tty y, drgce gt téi thé hoc bdi thé, dugc x( ly cling nhau,

3.40

Khéa riéng (private key)

Khéa trong mét cap khéa khéng déi xieng ciia thye thé, chi dugc si» dung bdi thire thé do.
[ISO/NEC 9798-1]

3.41

Nha cung cép (provider)

Ngudi ¢ thAm quyén hodic ngwdi c6 quyén tao DF trong thé.

3.42

Khéa cong khai (public key)

Khda trang mdt cip khoéa khéng dbi xtrng cda thre thé ma c6 thé cong khai.

[ISO/IEC 9798-1]

3.43

Ban ghi (record)

Chudi cac byte dwgc tham chiéu va x@ Iy bing thé trong mot EF ¢6 hd trer ban ghi.

3.44

Binh danh ban ghi (record identifier)

S6 dugc str dyng dé tham chiéu mét hosc nhidu ban ghi trong mt EF cé hd trer ban ghi.
3.45

S6 ban ghi (record number)

S6 tuan tir d& dinh danh duy nhét tirng ban ghi trong EF ¢6 hd trer ban ghi.
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3.46

Dinh danh nha cung cap rng dung da dang ky (registered application provider identifier)

Phén tir diz liéu (5 byte) dinh danh duy nh&t mét nha cung c4p (rng dyng.

347

Mi thiét 13p lai (resetting code)

D@ liéu dwoc thd hién cho thé dé stra ddi gia trj bd dém.

3.48

Chubi héi dap (response chaining)

Bién phap dwgc st dung bing thé dé bao cho moi ddi trgng bén ngoai biét réng di¥ lieu hdi dap cta
moi cip lénh-hdi dap dwoc theo sau bdi dir lidu hdi dap cla trinh ty cdp Kenh-hdi dap GET
RESPONSE nén dwgc x(r Iy cling nhau,

3.49

Khéa bi mat (secret key)

Khoa str dyng cac k¥ thust mat ma hoéa ddi xirng bdi cap thyre thé x4c dinh.

(ISO/IEC 11770-3]

3.50

Truyén théng diép an toan (secure messaging)

T4p céc bién phap bdo vé mat ma clia (cAc phan clia) c3p lénh-hdi dap.

3.51

Thudc tinh an toan (security attribute)

Didu kién str dung dbi twgng trong thé bao gém d ligu dwec lwu gite va cac chirc nang xr ly di liéu,
dwroc bidu thi nhir mat phan tie di liéu gdm mdt hoic nhidu quy tc truy cép.

3.52

Méi treédrng an toan (security environment)

Tép cac cu phan dwoc yéu ciu bdi mt ¢ng dung trong thé ddi voi viéc truyén thdng diép an toan
ho#c cho céc thao tac an toan.

3.53

DO ty diéu khién (self-controlled DO)

DO dwoc xay ding xép 1dng tai it nhat mét DO'62" Iéng céc thudc tinh an toan.

3.54

Binh danh EF ngén (short EF identifier)

Phan tir d liéu (5 bit) dwoc st dyng dé dinh dja chi mot tép so cép.

3.55

Céu tric (structure)

DF, EF, ban ghi, chudi d ligu (DataString) ho3c DO.

3.56

Ky thuat mat ma déi xirng (symmetric cryptographic technique)

Ky thuat mat ma ¢6 s dyng ciing khéa bl méat déi véi ca thao tac cla ngudi tao va cla nguedi nhén
(khdng c6 khda bi mét, khdng thé tinh toan thao tac cia ngudi tao va nguwdi nhan).

10
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3.57

Danh sach thé bai (tag list)

Chudi ndi két cac trwdrng thé khéng phan dinh.

3.58

Trinh bao dwegc gan thé (tagged wrapper)

Trinh bao cung cp mét thé cho viéc dinh dja chi cuc bd ciia DO ma thé dé tham chiéu.

3.59

Khudén miu (template)

Chudi ndi két ddi tegng di liéu BER-TLV, hinh thanh tredng gia tri ciia mat ddi twong diF lidu dugc
xay d¢ng BER-TLV.

3.60

Mé& réng khudn miu (template extension)

Phan tnréng gia trj clia mot DO dugc xay digng do phén tich tw déng clia tham chiéu gian tiép.
3.61

Lwa chon tam thoi (transieni selection)

Vigc Iira chon cAu tric can thiét khi thyc hién mdt C-RP, khong 1am thay ddi viing hidu lgc hign hanh
néu lya chon nay thanh cang.

3.62

VA tam théi (transient VA)

Viing higu lye (VA) dwec thiét 1ap tam thoi trong qua trinh thiee hién lénh x(r ly DO.

3.63

Ngwi sip dung (user)

Nguwdi st dyng thé, cling goi 1 chi thé.

3.64

Viing hiéu lyc (validity area)

Két qua cla tht ca céc lya chon thanh cong duwgc thiee hién trén kénh I6-gic

3.65

DO géc ao (virtual root DO)

DO'7F70' dwge xay dgng do dwgc thire hign hién hanh bing céach lya chon mét tép, ban ghi hodc
chudi di¥ liéu hd trer xt Iy DO

3.66

trinh bao (wrapper)

Chubi néi két cac DO tham chiéu DO

3.67

EF hoat dong (working EF)

EF dé Iwu gitr dir liéu khang duwgc thirc hién béi thé.

11
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4 Thuét ngir viét tat va ki higu

AID
AMB
AMF
APDU
ARR
ASN.1
AT
ATR
BER
CCT
CLA
CRT
cT
cp

CPDO
C-RP

DF

DIR

DO
DoO...
DST

EF
EF.ARR
EF.ATR/INFO
EF.DIR
FCI

FCP

FMD

HT

INS

KAT
Tredng L.
LCs
Truedng L,
MF

Ne

N,

12

Bjnh danh (fng dyng

Byte ché a6 truy cép

Trwdng ché dé truy cap

Bon vj d ligu giao thirc (’Png dyng

Tham chidu quy t&c truy cap

Ky hiéu ¢t phap triru tegng 1 (xem ISO/IEC 8825-1)

Khudn mau tham chiéu didu khién adi véi vide xac thye
Answer-to-Reset (Tra |¢i-d&-Thiét 1ap)

Quy tic ma héa co ban ASN.1 (xem ISO/IEC 8825-1)

Khudn miu tham chiéu didu khién dbi v&i kidm tra tdng mat ma
Byte I&p

Khudn méu tham chiéu didu khign

Khudn mau tham chiéu didu khién danh cho bao mét

Thang sb kidm soét (théng sé kidm soat tép hodc théng sb kidm soat dbi twong d
liéu)

Déi twgng d ligu BER-TLV théng sb kidm soat

C3p lénh-hdi d4p (command-response)

Tép danh riéng

The myc

Déi twgng di ligu BER-TLV

Déi twong di ligu BER-TLV, Thé bai cb gi4 tri hé co sb 16 gilra cac dau nhay don
Khudn mau tham chiéu didu khién déi v&i chir ky sé

Tép co s&

Tép tham chiéu quy téc truy cap

Tép tra lori-d8-thiét 1ap (Answer-to-Reset), hoic tép théng tin
Tép the muc

Théng tin didu khién tép

Théng sé kiém soéat tép

D liéu quan ly tép

Khuén miu tham chiéu didu khidn déi v&i ma-bim

Byte chi d4n

Khuén mau tham chiéu didu khién déi véi thda thuan vé khda
Trwdng do dai dbi véi mat ma sé N,

Trang thai vong ddi

Trwdng do dai dbi véi mat ma sé N,

Tép chi

Sb byte trong trwedyng di lidu 1&nh

$6 byte tbi da clia byte dugc mong doi trong trdng de ligu hdi dap
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N, S6 byte trong trrdrng dir ligu hdi dap

QID Binh danh di twgng, nhw dwgc xac dinh béi ISO/IEC 8825-1

PIX Mé& réng dinh danh (rng dung déc quyén

P1-P2 Byte thong sé (duwec chén véi myc dich lAm sang 16, ddu gach ngang khéng quan
trong)

RFU Bugc gitr lai cho muc dich sir dung trong tuong lai

RID Binh danh nha cung cp (ng dung da ding ky

sC Didu kién an toan

sSCB Byte didu kién an toan

scaL Ngén ngi® truy vén thé ¢6 cdu tric

SE Mai trudrng an toan

SEID Bijnh danh méi treéng an toan

SM Théng diép an toan

SPT Khudn méu thong sb an toan

SW1-5wW2 Byte trang thai (duwgc chén véi myc dich lam sang t6, ddu gach ngang khdng quan
trong)

TLV Tép, d§ dai, gia trj

{T-L-v} Déi tegng dir lieu (dwgc chén voi muc dich lam séng t6, ddu gach ngang va déu
ngodc khéng quan trong)

VA Vung hiéu e

XY Ky hiéu ma chi in hoa tir G dén Z dai dién cho sé hé co sb 16 tir ‘0" dén ‘9’ hoic

‘A' 3&n 'F’, twong dwong v&i XY dén 16

5 Cip Iénh-hoi dap
51  Diéu kién hoat dong

Giao dién vat ly gilra thé va moi d6i twong bén ngoai phai ¢ kha ning hd trgr xi¥ ly cip Iénh-hdi dap.

Viéc dam béo qua trinh dwgc xac dinh bing cac giao thirc giao dién-cy thé. V&i cac tir clia cac giao

thi¥c @6 (gitba c4c ngodc kép), céc tiéu chudn sau xac dinh cac thi tyc tre gidp:

—~ TCVN 11167-3 (ISO/IEC 7816-3) xac dinh “kich hoat tidp xac”, “thiét lap ngudi® hodic “thiét 1ap
néng”, va c6 thé “Ia chon théng s va giao thire”.

- TCVN 11167-12 {ISO/IEC 7816-12) x4c dinh “két ndi dién” tiép x(ic tham chiéu vé&i thong sé USB,
trang thai “dinh dang" va “ban G3u” cha thiét bj, va “ATR".

— ISO/IEC 14443 (tit ca cac phan) xac dinh cach thiét 1ap thé gan v&i trang thai “ACTIVE".

Céc tidu chudn nay cing xac dinh thi tuc va tinh hudng vé hiéu héa giao dién vat ly. Mot giao dién vat

Iy bj v& higu héa khdng hd trer vige xir ly cap 1énh-hdi dap.

5.2 Cdaphap

Bang 1 thé hién c3p Iénh-hdi dap (viét tit trong tidéu chudn nay 1a C-RP), dwgc dat tén 1a 1a APDU lénh

theo sau b& mdt APDU hdi d4p theo huéng nguwec lai (xem TCVN 11167-3). Khéng dwec c6 C-RP

chen vao qua giao dién d6, nghia 1a APDU hdi dap phai dwee nhan triede khi bét dAu C-RP khac.

13
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Trong moi APDU 1énh bao gdm céac truedng L. va L, (xem TCVN 11167-3), khéng két hgp cac tredng
ngén va tredng dd dai mé rdng, tirc 14: hodic ca hai trwdng Géu ngdn, hodc ci hai tredng déu dugc me
rdng.

Néu thé chi rd kha nang x( ly “cac tredng L, va L. duge m& rdng” (xem Bang 119, Bang chirc ndng
phan m&m thir ba) trong céc byte lich st (xem 12.1.1) hodc trong EF.ATR/INFO (xem 12.2.2), thi thé

x(

Iy trerdng A6 dai mé rong va ngén. Mat khac (gia trj méic dinh), thé chi x{ Iy céc tredng 4§ dai ngén.

Trong mét APDU Iénh dai hon 5 byte, viéc si dyng trrdng d¢ dai mé rdng L dugc biéu thi bing byte
d4u tién sau P2 bang ‘00",

Ne

bidu thi s& byte trong trwdng di liéu 1énh. Tredng L. ma héa N..
Néu khdng cé treéng L, thi N bdng 0;
Tredng L. ngén bao gdm mét byte khong duoc dat la ‘00", Tir ‘01" dén 'FF’, byte ma héa N, tr 1
dén 255.
Trwdng L. mé rdng bao gdm ba byte: mét byte dit 1a ‘00" sau 2 byte khong dt 1a '0000". T ‘0001
dén ‘FFFF’, 2 byte ma héa N, tir 1 dén 65 535.

Bang 1 - Cip lgnh-hdi dap (C-RP)

Trwdng Ma ta S6 byte Hwéng
Byte I6p dwoc biéu thj 1a CLA 1
Tiéu G& lénh Byte chi dan dugre bigu thj 13 INS 1
Byte thdng sd duwgc biéu thij 1a P1-P2 2
Khong cb ddi v&i ma hoa N, = 0, c6 ddi v&i
Tredng L 0, 1 hosc 3
m& héa N. > 0 Dén thé
Khéng ¢ néu N, = 0, c6 khi [a chudi byte N,
Trwdng di» liéu lénh N
nénN.> 0
Khdng cb dbi voi ma hoa N, = 0, ¢6 dbi véi
Trwéng Le 0,1,2hodc3
ma héa Ny >0
Trrtmg o I hbi 84 Khéng cb néu N, = 0, ¢b khi & chudi byte N, N, (8183 )
n I 1 da
QOISR | sungso : ? | Tothe
Ngurdi do hoi dap Byte trang thai dugc bidu thj SW1- SW2 2

Ne

bidu thj s byte téi da trong trdng de liéu hdi Gap, bét ké bat ky c4u tric d ligu ndo trong trwdng

nay. Tredng L, ma hoa & N,.

14

Néu khong cé tredng L, khi d6 N, 12 0.

Tredng L, ngén bao gdm mdt byte cé gia tri bat ky.

Tir '01' 3én ‘FF’, byte ma hoéa N, tir 1 dén 255

Néu byte dwoc dat 14 ‘00", khi d6 N, 12 256

Tredng L, m& rong bao gdm médi ba byte (mét byte dit 1a ‘00° sau 2 byte c6 gia tri bét ky) néu
khdng c6 trrdng L, ho3c 2 byte (c6 gia trj bt ky) néu c6 trréng L. m& réng.

Tir ‘0001’ @én ‘FFEF', 2 byte ma hoa N, tir 1 3én 65 535

Néu 2 byte duwoc dat 1a '0000", khi 36 N, 1a 65 536
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N, bidu thj s byte trong tnedng di lidu hdi dap. N, phdi nhd hon hodic bang N,. Vi vay trong bt ky C-
RP, viéc khdng c6 triedng L, 13 cach thirc tidu chudn ddi v&i nhén treéng dir ligu khong héi dap. Néu
tredng Lo bao gdm chi cac byte dat la ‘00", khi d6 N, 1a téi da, nghia |a trong giéi han 256 dbi véi
trrdng L ngdin, hodic 65 536 dbi v&i trrdng L. mé rong, tit ¢ cac byte ¢6 s&n phai dwgc hoan lai.

Néu thi tuc bj hiy bd, khi d6 thé co thé khdng hdi dap. Tuy nhién, néu APDU hdi dap dién ra, khi do
tredng di@ ligu hdi dap phai khéng cb va SW1- SW2 phai biéu thj 18i.

P1-P2 biéu thj sy didu khién va lia chon déi véi xt Iy 1&nh. Byte thdng sé P1 hoic P2 dat 1a ‘00’
thirrng khéng cung cép nhiéu dinh tinh. Khéng c6 quy wéc chung khac déi véi ma hoa byte théng s.
Quy wéc chung dwgc xac dinh sau day déi véi ma héa byte Iép duoc bidu thj CLA (xem 5.4), Byte chi
din dwoc bidu thj INS (xem 5.5) va byte trang thai dwoc biéu thi SW1- SW2 (xem 5.6). Trong cic byte
nay, bit RFU phai dwgc dat 1a 0 trie khi ¢ quy dinh khac.

5.3  Thi tuc ndi chudi

53.1 Téng quét

Th tyc ndi chudi dwgc str dyng hodc dé gilip phan doan di¥ liéu hodc dbi véi thi tyc lién quan dén mot

sb C-RP lién tiép.

5.3.2 Phan doan dir ligu

D@ lidu l&nh 13 dtr lidu cé a5 dai bat ky dwoc givi dén thé dé& dwoc xtr ly cling nhau. DE ligu hdi dép 1a

dir ligu ¢6 dd dai bt ky dwge nhan tir thé theo yéu ciu. D liéu bj qua tai néu dé dai lon hon d6 dai cé

sn trong tredng di lidu (xem Cha thich); néi chudi can thiét & truyén céc d liéu nhw vay:

- Néi chudi Iénh hd trgr truydn dén thé di liéu 1&nh qua tai. D lidu dwgc phan doan; méi doan 1 mét
treérng dir lidu 18nh tuén theo gidi han kich c&.

- Néi chudi hdi dap hd tre phuc hdi tie thé di liéu hdi dap qua tai. DT liéu dwgc phan doan; méi doan
1a mét tnrdmg dt lidu hdi d4p tuan theo gidi gian kich cd.

B nhan phdi ndi v&i doan dwgc truyén tai thanh cong dé& phuc hdi di lidu.

CHU THICH Cu phap APDU giéi han kich c& clia tnrémg di¥ ligu. Nhidu gidi han kich ¢& hon ¢6 thé duge chi ra (xem

12.7.1); néu trréing L, ("0000" hoac '000000") bidu thj Ne = ‘010000', khi d6 tt cd céc thdng tin dwgc yéu cu phai dugc phyc

hdi, dén 65 536 byte. Phan doan phai xay ra véi trurdmg 46 dai ¢é dinh dang ngén néu d lidu 1énh virgt qua 255 byte vafhoiic

dir lidu héi dap virgt qua 256 byle. Phan doan khéng xdy ra véi tneing cé 4§ dai dinh dang mé réng néu dir ligu tudn theo

gi&i han kich ¢& da dugre chira (xem 12.7.1).

5.3.3 Nbi chudi lénh

Didu nay x4c dinh co ché ma nhdr d6 trong I&p lién nganh (CLA < ‘80", xem Bang 2 va Bang 3) C-RP

lién tiép c6 thé duwge ndi chudi. Néu thé hd trg co ché nay, khi d6 thé phai biéu thj (xem Bang 119,

Bang chirc ndng phdn mém thir ba) trong byte lich sir (xem 12.1.1) ho#c trong EF.ATR/ANFO (xem

12.2.2).

CHU THICH Ngi dung ctia didu nay khéng phy thudc vao giao thire truydn. TCVN 11167-3 (ISONEC 7816-3) md ta néi chuli

khi st dyng giao thirc T=0.

Déi vé&i 1ap cubi trong 16p lién nganh, bit b5 cla CLA phai dwoc st dung trong khi bay bit khac khéng

adi.

— Néu bit b5 dugc dat 1a 0, khi d6 1&nh 1a duy nhét hodc 18nh cudi cling cia chubi.
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—  Né&u bit b5 dwoc dat 12 1, khi d6 18nh khong phai 12 Ignh cubi ciing clia chudi.

Co ché cé thé dugc stz dung:

— D& truyén dir ligu 1énh qua tai:

- TAt ca cac byte CLA clia Iénh phai giéng nhau, ngoai trir bit b5 (xem & trén).

- Néu bit b5 dwoc a3t 1a 1, khi d6 tredng L, phai khdng cb.

- Néu bit b5 dwgc dt1a 0, khi do6 tredrng Le phai co.

—  TAt ca byte INS P1 P2 ctia Iénh phai gibng nhau.

- Nhw @a dwgc quy dinh trong tiu chudn nay (xem vi dy trong phuy lyc C)

- Déi véi bit ky thi tyc xac dinh (ng dyng lién quan dén mot sd C-RP lién tiép

— Bit b5 cta CLA phai dwgc str dung nhur dugc xéc dinh & trén

—  Kénh I6-gic dugc bidu thi bing CLA phéi giéng nhau

- Khéng cb sy rang budc v gi4 tri clia byte INS P1 P2 clia Iénh.

Tiéu chuin nay x4c dinh hoat djng clia thé chi trong trieéng hop, khi dworc kich hoat, chudi C-RP dugc

x(r Iy thanh céng trréc khi bt diu C-RP khong phai 1a mdt phan clia chudi. Néu didu kién nay khéng

duoc tudn theo, hoat ddng ciia thé khdng thugc pham vi cla tiéu chuén nay, nhieng c6 thé duo;c md ta

trong dac ta.

P& hdi dap 1&nh khong phai 12 1&nh cudi ciing cia chudi, thiét 14p SW1- SW2 dén ‘9000’ nghia Ia qué

trinh a3 dwoc hoan thanh; si dyng cac chi diu canh bao dugc xac dinh trong didu 5.6; cac didu kign

18i cu thé sau co thé xay ra.

- Néu SW1- SW2 dugc dit 1a '6883', khi d6 1énh cudi cling cla chudi dwgc chd dgi.

—  Néu SW1- SW2 duwoc dst 1a '6884', khi dé ndi chudi 1énh khong duqc hé tro.

5.3.4 Nbi chudi hdi dip

SW1 = ‘61' va GET RESPONSE hé trg truyén dir liéu hdi dap qua tai:

— T4t ca cac byte CLA clia Iénh lién quan aén hdi a4p, néi chudi phai gidng nhau. N&i chudi héi dap
xac dinh bét d4u véi C-RP trong 46 SW1 dwoc dit 13 '61".

— Ngoai trir Iénh dAu tién APDU cla ddy, tt ca cac byte INS P1-P2 clia APDU Iénh phai la 'CO 00 00'
(GET RESPONSE).

~  Trong néi chudi lénh, truyén di ligu bj gian doan bdi bét ky C-RP khac véi GET RESPONSE, hogc
b&i bat ky C-RP no trén kénh 18-gic khéc.

~  Nguwoc véi ndi chudi 1énh, sie két thic c6 thé xay ra nay 14 binh thudng khi moi déi twong bén ngoai
coi rng n6 d4 nhan d4 d@ ligu: sy trao di tiép tyc xay ra binh thudng v&i C-RP tuy y.

- Tuy nhién, tiéu chudn nay khéng xé4c dinh hoat ddng ciia thé néu mei ddi twong bén ngodi cb ndilai
néi chudi hdi dap sau khi thire hign 1&nh trén kénh 16-gic khac. Hoat d9ng ndy c6 thé dwoc xéc dinh
béng trng dung.

N&u dwoc xac dinh biing (g dyng, ndi chudi hdi d4p c6 thé dugc st dyng & kidm tra tinh s3n sang

clia di¥ lidu, ma viéc ndy khong cin thiét. Thé co thé bidu thj tinh s8n sang bing SW1- SW2 = '61XY",

khéng gi¥i bAt ky di¥ ligu hdi dap; moi dbi twong bén ngodi phdi hodic phai khdng gii (a) GET

RESPONSE (s).

Trong hinh 1, ¢ = 0 va ¢ = 1 bidu thj gia tri clia bit b5 clia CLA. Lemax biéu thj gia tri tdi da cla tnrong

Lc mé& rdng hoic ngén ICC hd trg.
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Tidu ic La= xic
ESE % B o (No i) -
s .
T Le= | Trrdm Tk Le= | Trwdm T Le= Trnem GET RESPONSE GET RESPONSE GET RESPONSE
o Lema | gabr & | Lema v & Lema La.s =G
[~ ] T =1 x gi:u c=0 x i'Ilz w Lo=PF Le =00 Lewz
Trang thal Teang thit TN | Teang thdi il U B R e Tl
20 00 %0 00’ o 61 PP - ;
By Bu | 8100 B W XYZT
APDU inh . 3 vy
Dir b b i ’ Trang this 'NYZT'
APOU hdi adp i

Canh bao Day 1a m3u ma thiét bj giao dién chon d& givi trreng dir ligu Iénh dai nhét thé hd trg va

d& phuc hdi tAt ca cac di liu da co sén clia thé. T4t ca cac lya chon nay déu khong dwgc Oy quyén.

Hinh 1 — Viéc truyén dén thé di¥ liéu 1&nh qua kich c& s dung ndi chudi 1énh, tiép theo béi vigc
truyén b&i thé dir lidu hdi dap qua kich ¢& ¢ st dung nédi chudi hdi dap.

5.4 Bytelép
54.1 Mihéa

CLA bidu thj I6p I&nh. Bit b8 ciia CLA phan biét gita I6p lién nganh va 16p danh riéng.

- Bit b8 dat Ia 0 biéu thj I&p lién nganh

— Bit b8 dat 1a 1 bidu thj Iép danh riéng, ngoai trv gia tri ‘FF’ khéng ¢6 hiéu Iyc do quy dinh vé dic
tinh k¢ thuat trong TCVN 11167-3 (ISO/IEC 7816-3). Béi canh (rng dung x4c dinh céc bit khac cla

CLA trong I&p danh riéng.

Gia trj 000x xoxx va 01xx¢ 00 duwrgre xac dinh sau day. Gia tri 001x xocx 1a RFU.

Bang 2 xac dinh 000x xxxx |a gia tri li&n nganh dau tién.

— Bit b8, b7 va b6 dwgc dat 1a 000.

— Bit b5 diéu khién néi chudi l&énh (xem 5.3.3)

— Bit b4 va b3 bidu thj thdng diép an toan (xem Diéu 10)

— Bit b2 va b1 ma hoa sé k&nh l6-gic tir 0 dén 3 (xem 5.4.2).
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Bang 2 - Gi4 trj lién nganh dau tién clia CLA

b8 b7 [b6 | b5 [ b4 (b3 | b2 | b1 Y nghia
0o f|oO - | - | - | - |Piéukhién ndi chudilénh (xem 5.3.3)
ojo oo [-1-1-1-/[- tenhlaténhcudicunghodclénh duy nhétcia chudi
01011011 -1-1-1- |- 1&nhkhéngphailalénh cuicing cla chudi
0|0 |0] - X | x| - - | Chi bao théng diép an toan
ojfofo|-|O}fO]|- - |- khéng SM hodc khdng chi bdo
000 ][-]0/[1]]-1-1]- dinhdangSMddcquyen

- SMtheo Diéu 10,
0 0 0 - 1 0 - -

Tiéu dé& I&nh khdng dugc xiz Iy theo 10.2.3.1

- SMtheo Biéu 10,
0|0 0 - 1 1 - %

Tidu d& 8nh dugc x4c thye theo 10.2.3.1
010101 -1-1-1]x | x |SSkénhlégic tir khdng d&n ba (xem 5.4.2)

Bang 3 - Gia trj lién nganh tiép theo cua CLA

b8 [b7 |b6 | b5 [b4 [b3 [ b2 b1 Y nghia

1 | x| - - | - B - | Chi b&o thdng diép an toan

110 - - - - - |- Khéng SM ho3c khang chi bao
o | Iy ] e T , = SM theo Didu 10,

Tiéu d& lénh khong dwge xiz ly theo 10.2.3.1

0 |1 - [x|-1-1]- |- [Piéukhiénndichudilénh (xem5.3.3)
011 1-101-1-1-1-][- lenhialénhcudicunghoicliénh duy nhat cia chudi
011 1 -111-1-1-1- |- 1énhknhdng phailaIiénh cudi cing ciia chudi
0 |1 1]-1-x]|x]x | x [S6kénhla-gic tr bon dGén mudi chin (xem 5.4.2)

Bang 3 xac dinh 01xx xxxx la gia trj lién nganh hon nira

- Bit b8 va b7 dwgc datla 01

—  Bit b6 bidu thi thdng diép an toan (xem Diéu 10)

—  Bit b5 didu khién néi chudi lénh (xem 5.3.3).

Bit b4 dén b1 ma hoa sb tir khdng dén mudi 13m; s6 nay thém bdn 1a sé kénh 16-gic tir bdn dén mudi
chin (xem 5.4.2).

5.4.2 Kénh lo-gic

Pidu nay xac dinh co ché ma nhd @6 trong 16p lign nganh, C-RP c6 thé tham chiéu kénh l6-gic. Mai
kénh 16-gic ¢6 trang thai an toan riéng (xem 9.3) va viing hiéu lirc (xem 7.2). Céch chia sé trang thai an
toan khéng thudc pham vi clia tiéu chuén nay.

Néu thé hd trg co ché ndy, khi 6 thé phai bidu thj sé t6i da clia kénh 16-gic c6 sn (xem Béng 118,
Bang chirc nang phan mé&m the ba) trong byte lich st (xem 12.1.1) hoZc trong EF.ATR/INFO (xem
12.2.2).

—  Néu sb duwoc bidu thj 14 bdn hodc it hon, khi d6 chi ap dyng Bang 2
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Néu sé dwoc bidu thj 12 nam hodc nhidu hon, khi dé 4p dung Bang 3.

D& tham chiéu kénh 16-gic trong I6p lién nganh, &p dyng cac quy tic sau.

5.5

CLA ma hoa sé kénh 16-gic cia C-RP

Gitip giao dién vat Iy (xem 5.1) m& kénh [8-gic co ban ma kénh nay phai m& cho dén khi 1am mét
kha nang hoat ddng ctia giao dién vat Iy. N6 c6 thé dwgc thiét Iap lai (xem bén dudi). S6 kénh 16-
gic co' ban la 0.

Thé khdng hd trg kénh 16-gic bd sung (gi tri mgc dinh) chi sir dyng kénh 16-gic cor ban.

B4t ky kénh I5-gic bd sung ndo phdi dwgc m& biing cach hoan tét 1gnh hodic SELECT hoic
SELECT DATA (xem 11.1.1 va 11.4.2) trong d6 CLA mé héa sb kénh 15-gic chura dugc s dyng,
hoc 1énh MANAGE CHANNEL ¢6 ham mé (xem 11.1.2).

B4t ky kénh 16-gic bd sung ndo d&u c6 thé bj déng bang cach hoan tét Ignh MANAGE CHANNEL c6
ham déng. (xem 11.1.2). Sau khi déng, kénh 16-gic phai ludn sén sang cho vigc sir dung lai.

Tham chi néu ¢6 nhidu kénh I8-gic degc md, khéng cb s dan xen clia C-RP (xem 5.2).

Néu khong loai bd hoan toan kha nang cb thé chia x& bang byte by md ta tép (xem bit b7 trong
Bang 11), thi kénh 18-gic nhidu cé thé dwge mé cho ciing mét cAu tric (xem Didu 7), nhw 1a: cho
DF, c6 thé cho DF (ng dyng, va c6 thd cho mgt EF.

Néu khang loai bd hoan toan kha niing c6 thé chia x& bing byte by md ta tép (xem bit b7 trong
Bang 13), thi kénh 18-gic nhiéu c6 thé dwgc md cho cliing mdt DO

B4t ky kénh 18-gic no cling c6 thé dwoc thiét 13p lai bing cach hoan tét Ignh MANAGE CHANNEL
¢6 ham thiét 14p lai (xem 11.1.2).

Byte chi din

INS bidu thi l&nh x ly. Do céc dic tinh k§ thuat trong TCVN 11167-3 (ISONEC 7816-3), gia trj '6X’ va
‘9X' khéng ¢6 hiéu lyc.
Bang 4 liét ké tAt ca cac Iénh dwgc quy dinh trong TCVN 11167 (ISO/IEC 7816) tai thei diém ban hanh.

Bang 4.1, nghia 13, bén tréi, liét k& cac tén Iénh theo thi ty Bang ch( cai.
Bang 4.2, nghia I3, bén phai, liét ké cac ma INS theo thir ty sé.

TCVN 11167 (ISO/IEC 7816) quy dinh st dung cac Iénh nay trong op lién nganh.

Tiéu chudn nay xac dinh Iénh @i véi giao dién (xem Piéu 11).

TCVN 11167-7 (ISO/IEC 7816-7) quy dinh céc Iénh déi v&i ngdn ngl héi thé cdu tric (SCAL).
TCVN 11167-8 (ISO/IEC 7816-8) quy dinh cac I&nh déi véi thao tac an toan.

TCVN 11167-9 (ISO/EC 7816-9) quy dinh cac 1énh déi véi quan ly thé.

TCVN 11167-13 (ISO/IEC 7816-13) quy dinh céc lénh déi véi quan ly (rng dyng trong mdi trrdng
nhidu (rng dyng.

Lép lién nganh, bit b1 cla INS biéu thj dinh dang trrérng d liéu nhw sau.

Néu bit b1 dwgce a3t 1a 0 (tham chi mé& INS), khi d6 khéng cung cp chi bao
Néu bit b1 dwoc dit 14 1 (ma INS 1&), di liéu (néu cb) phai dugc ma héa trong BER-TLV (xem 8.1).
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5.6 Byte trang thai

SW1- SW2 biéu thj trang thai x& Iy. Do d3c tinh k¥ thuat trong TCVN 11167-3 (ISO/EC 7816-3), moi
gi4 trj khac véi ‘6XXX’ va ‘9XXX’ khdng c6 hiu lyc; bét ky gia trj ‘60XX' ciing khéng cé hiéu lyc.

Cac gia trj "61XX", '62XX’, ‘63XX’, ‘64XX', ‘65XX’, BEXX', '68XX’, '6AXX’, ‘BAXX' va '6CXX' 12 lién
nganh,

Do céc déc tinh ky thuat trong TCVN 11167-3 (ISO/IEC 7816-3), cac gid trj ‘67XX', '6BXX', '6DXX’,
"BEXX', 'BFXX' va ‘9XXX' 12 ddc quyén, ngoai trir gia trj '6700', ‘6701’, '6702', ‘6B00", ‘6D00', ‘6E00’,
‘6F00' va ‘9000’ 12 lién nganh.

Hinh 2 bidu thj so d6 cAu triic clia cac gi4 tri ‘9000' va '61XX’ @én '‘6FXX’ dbi véi SW1- SW2.

, SW1-SW2 I
+ =
Quy trinh hoan tit Quy trinh bj hdy bé
] |
Xir by thing Xir by :Llh biao Lai ﬂ.L thi Kitm Irn 181
000" wh ‘6 120C ‘62200 wa B i 6 40C din B¢ tir ‘6§ 720C didn ‘SFX0C

Hinh 2 - So @8 c4u tric cic gia tri SW1- SW2

Tét ca c4c gia tri lién nganh SW1- SW2 khéng phy thudc véi bét ky giao thivc truyén nao. Bang 5 liét ké
t4t ca céc gia tri lién nganh clia SW1- SW2 va cho biét y nghfa chung ciia chiing. Tidu ban SC 17 git
lai cho myc dich st dyng trong twong lai bét ky gia trj lién nganh clia SW1- SW2 khéng dwoc xac dinh
trong TCVN 11167 (ISO/IEC 7816). Bang 6 liét k& tit ca didu kién I8i va canh bao lién nganh cy thé
dugc sir dung trong TCVN 11167 (ISO/IEC 7816) tai thoi diém cong bb.
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Bang 4.1 - Lénh theo thir tw Bang chir cai Bang 4.2 - Lénh theo thir ty sé
Tham Tham
Tén lgnh INS ik INS Tén I§nh ke
ACTIVATEFILE| ‘a4’ Phing 04 |DEACTIVATE FILE Phin9
ACTIVATE RECORD| '08' 11.3.9 ‘06 |DEACTIVATE RECORD 11.3.10
APPEND RECORD| 'EZ' 11.36 '08' |ACTIVATE RECORD 11.39
APPLICATION MANAGEMENT REQUEST| '40.'41" | Phian 13 '0C  |ERASE RECORD (S) 11.38
CHANGE REFERENCE DATA| "24'25' | 1157 '0E', '0F |ERASE BINARY 11.2.7
COMPARE| ‘33 11.6.1 ‘10" |PERFORM SCQL OPERATION Phdn7
CREATEFILE| ‘EO Phing9 ‘12 |PERFORM TRANSACTION OPERATION Phdn7
DEACTIVATEFILE| ‘04’ Phin g 14" |PERFORM USER OPERATION Phidn 7
DELETEFILE| ‘E4' 76.2 '20','21" |VERIFY 11.56
DISABLE VERIFICATION REQUIREMENT|  '*26' 11.59 ‘22 |MANAGE SECURITY ENVIRONMENT 11,5.11
ENABLE VERIFICATION REQUIREMENT | ‘28’ 0 ‘24 |CHANGE REFERENCE DATA 11.5.7
ENVELOPE| 'C2,'C3 | 11.7.2 ‘26"  |DISABLE VERIFICATION REQUIREMENT | 11.5.9
ERASE BINARY | "0E",'0F | 11.2.7 '28'  |ENABLE VERIFICATION REQUIREMENT 0
ERASE RECORD (S)| '0C 11.3.8 "2A''28' (PERFORM SECURITY OPERATION | Phan8
EXTERNAL (/MUTUAL) AUTHENTICATE | '82' 11.54 '2C,'2D' |RESET RETRY COUNTER 11.5.10
GENERAL AUTHENTICATE | ‘86,87 | 11.5.5 ‘2E''2F" |PERFORM BIOMETRIC OPERATION Phin 8
GENERATE ASYMMETRIC KEY PAIR| '46''47' | Phin8 '33'  |COMPARE 11.6.1
GETATTRIBUTE | '34.'35' | 11.6.2 ‘34','35' |GET ATTRIBUTE 11.6.2
GET CHALLENGE | ‘84’ 11.5.3 '40','41" |APPLICATION MANAGEMENT REQUEST | Phan 13
GET DATA/GET NEXT DATA | 'CAY'CC' | 11.4.3 ‘44 |ACTIVATE FILE Phdn9
GET DATA/GET NEXT DATA | CBY'CD' | 11.4.4 '46','47' | GENERATE ASYMMETRIC KEY PAIR Phin s
GET RESPONSE| 'CO' 11.7.1 '70°  |MANAGE CHANNEL 11.1.2
INTERNAL AUTHENTICATE| '8&' 11.5.2 '82'  |EXTERNAL {/MUTUAL ) AUTHENTICATE 11.5.4
LOAD APPLICATION | 'EA''ER' | Phin 13 '84' |GET CHALLENGE 11.5.3
MANAGE CHANNEL| '70¢ 11.1.2 '86','87" | GENERAL AUTHENTICATE 11.5.5
MANAGE DATA| 'CF Phin 9 '88' | INTERNAL AUTHENTICATE 11.5.2
MANAGE SECURITY ENVIRONMENT |  '22' 11.5.11 'AQ, 'A1" | SEARCH BINARY 11.2.6
PERFORM BIOMETRIC OPERATION | "2E''2F | Phin 8 ‘A2 |SEARCH RECORD 11.3.7
PERFORM SCAL OPERATION|  '10° Ph3n7 '‘A4'  |SELECT 11.1.1
PERFORM SECURITY OPERATION | 2A''28"' | Phin8 'A5'  |SELECT DATA 11.4.2
PERFORM TRANSACTION OPERATION| 12 Phidn7 ‘B0, 'B1' |READ BINARY 11.23
PERFORM USER OPERATION| '14' Phidn7 ‘B2, 'B3' |READ RECORD (S) 11.33
PUT DATA| 'DA''DB | 1146 ‘CO0"  |GET RESPONSE 11.7.1
PUT NEXT DATA| 'D8.D9" | 1147 ‘'CZ,'C3 |ENVELOPE 11.7.2
READ BINARY | 'B0",'B1 | 11.23 'CAY'CC' | GET DATA/GET NEXT DATA 11.4.3
READ RECORD (S)| 'B2.'B3' | 11.3.3 ‘CB'7CD' | GET DATA/GET NEXT DATA 11.44
REMOVE APPLICATION | 'EC'ED" | Phin 13 'CF |MANAGE DATA Phén9
RESET RETRY COUNTER | '2C',2D" | 11.5.10 DO, 'D1' |WRITE BINARY 0
SEARCH BINARY | "A0",'A1' | 11.2.6 ‘D2 |WRITE RECORD 11.34
SEARCH RECORD| ‘A2 1137 'DE', 'D7 |UPDATE BINARY 11.25
SELECT| ‘A4 11.1.1 'D8','DY' |PUT NEXT DATA 11.4.7
SELECT DATA| 'AS' 11.4.2 'DA', 'DB' | PUT DATA 11.4.6
TERMINATE CARD USAGE| 'FE' Phing 'DC', 'DD° | UPDATE RECORD 11.35
TERMINATE DF| 'EF Phin 9 'DE''DF |UPDATE DATA 11.4.8
TERMINATEEF| ‘'E8 Phdng 'EQ" |CREATE FILE Phdn 9
UPDATE BINARY | 'D6','DT" | 11.25 'E2' |APPEND RECORD 11.36
UPDATE DATA| 'DE''DF' | 11.4.8 'E4" |DELETEFILE Phdn g
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Bang 4.1 - Lénh theo thir ty Bing chir cai Bing 4.2 - Lgnh theo thir ty sé
Tén lénh INS Tham INS Tén lénh Vhesw
" khio s khio
UPDATE RECORD | 'DC','DD"| 11.3.5 'E6 TERMINATE DF Phing
VERIFY | "20°, 21" 11586 'E8" TERMINATE EF Phing
WRITE BINARY | 'DO", DT’ 0 'EA'EB' |LOAD APPLICATION Phdn 13
WRITE RECORD ‘D2 11.34 'EE’ DELETE DATA Phdn g
'EC'.ED' |REMOVE APPLICATION Phin 13
‘FE' | TERMINATE CARD USAGE Phin9

—  Trong l&p lign nganh, bt ky ma INS ¢ hiéu ligc nao khdng durgre xac dinh trong TCVN 11167 (ISONEC 7816) déu 1a

RFU.
Bing 5 - Y nghia tong quat ctia gia trj lién nganh cia SW1- SW2
SW1-sSwW2 Y nghia
‘9000’ Khéng thém djnh tinh
X ly théng thurdmg BIXX' SW2 ma héa sb byte oG liéu van dang ¢6 s@n (xem phdn
bén dirdi)
‘62XX' Trang thai bé nhé khong kha bién [(thém dinh tinh trong
khéng thay ddi SW2, xem Bang 6)
X ly canh bao : :
'63XX’ Trang thai bd nhé khong kha bién [(thém dinh tinh trong
cé thé a4 thay adi SW2, xem Bang 6)
B4AXX' Trang thai bd nhé khéng kha bién [(thém djnh tinh trong
khéng thay adi SW2, xem Bang 6)
‘B5XX' Trang thai bd nhé khéng kha bién [(thém dinh tinh trong
L&i thye hign )
c6 thé da thay ddi SW?2, xem Bang 6)
‘6EXX Céc van dé lién quan dén antoan [(thém djnh tinh trong
SW2 13 RFU)
‘B7TXX Do dai sai (thém dinh tinh trong
SW2, xem Bang 6)
‘G8XX’ Ham trong CLA khéng hd trg (thém dijnh tinh trong
SW2, xem Bang 6)
69XX Lé&nh khéng dugc phép (thém @jnh tinh trong
SW2, xem Bang 6)
BAXX' Théng st sai P1-P2 {thém dijnh tinh trong
L&i kiém tra SW2, xem Bang 6)
‘6800’ Théng sé sai P1-P2
'BCXX’ Tredng L, sai: SW2 mi héa sd chinh xac cla byte dir lidu
c6 s8n (xem bén dudi)
‘6D00’ M3 chi bao khéng hd trg hodc khéng c6 hiéu lyc
"6E00’ Lép khéng hd trgr
‘6F 00" Khang ¢6 chuln doan chinh xac
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Bang 6 - Cac didu kién 15i va canh béo lién nganh cu thé

swi1 Sw2 Y nghia
‘00’ Khéng c¢é thdng tin degc dura ra
‘02 dén '80° |Gay ra bang thé (xem 12.5.1)
‘81’ Phi3n dir lidu phyc hdi cé thé bj I5i
o 82 Phan cudi ca t&p hodc ban ghi dat dwgc tredc khi doc byte Ne, hodc tim
kiém khéng thanh céng
f:::: 83 Tap duoc Iva chon bi gidi hoat
‘84" Tép hodc thdng tin dieu khién d ligu khdng dwec dinh dang theo 7.4
‘85' Tép dugc liya chon trong trang thai két thic
‘86" D@ lidu dAu vao khdng c6 san tir cam bién trén the
‘87" Tt nhat mét trong cac ban ghi dugc tham chiéu bj giai hoat
‘00’ Khéng c6 thang tin duwgec dua ra
‘63’ ‘40’ So sanh khéng thanh cdng (y nghfa chinh xac phy thugc vao 1énh)
(canh 81" Tép dwgc lam day béi 13n ghi cudi ciing
bao) o May @ém tir 0 dén 15 dugc ma hda bdng X' (v nghfa chinh x&c phy thudc
vao lénh)
‘00’ Khéng cb théng tin dwge dwra ra
‘01’ H&i dap ngay theo yéu cau cua thé
'64' (16i) | ‘02" d@&n'80° [Gay rabang thé (xem 12.5.1)
‘81’ Truy cap chia sé kénh I5-gic bj t chdi
‘82" M@ kénh l6-gic bj tir chdi
'65' (5i) ‘00 Khéng c6é thdng tin dwgc drara
‘81’ B& nhé 16i
66" (1) ‘00’ Khdng c6 théng tin dwge dwa ra, cac gia trj khac 1a RFU
‘00’ Khéng cé thong tin dwgc dua ra
67" (16i) o1 Bjnh dang APDU Iénh khéng theo tiéu chudn nay (xem 5.1)
‘02 Gia trj L khéng phai 12 gia tri dwgrc mong dgi
‘00° Khéng cé thong tin duwgc dwara
‘81" Kénh |8-gic khéng dwgc hé trg
‘68' (16i) ‘82" Thang diép an toan khang duwgc hd try
‘83’ Lénh cudi ciing cta chudi dwgc mong doi
‘84’ N&i chudi Iénh khdng dwgc hd trg
‘00’ Khéng c6 théng tin dwgc drara
‘81’ Lénh khdng twrong thich vé&i ciu tric tép
‘69" (161) ‘82" Trang thai an toan khong théa dang
‘83 Phwong phép xac thyee bj ngén chan
‘84’ D@ liéu tham chidu khéng thé str dung dugc
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‘85’ Didu kién si» dung khoéng thda dang
'86' Lénh khéng dwgc phép (khdng EF hién hanh)
N DO théng diép an toan durgc mong d¢i bj thidu
‘88’ DO thdng diép an toan khéng dung
‘00 Khéng c¢6 thdng tin dwge dwa ra
‘80° Théng so khdng dung trong treéng dir liéu 1énh
‘81" Ham khong dugce ho tre
‘82’ Tép hodc (rng dung khéng tim thdy
‘83’ Ban ghi khéng tim thay
‘84’ Khéng dl dung lrgng bd nhé trong tép
'6A’ (16i) ‘85’ N mau thuan véi cau tric TLV
‘86’ Thong s6 khdng dung P1-P2
87 N, mau thun voi théng sé P1-P2
i D liéu da dugc tham chidu ho#c di ligéu tham chiéu khéng tim thay (y nghia
chinh x4c phy thudc vao 1&nh)
'89' Tép 43 ton tai
‘BA’ Tén DF da ton tai
Moi gia trj khac clia SW2 1a RFU

6 Dé6i twong dir liéu

Muc nay xac dinh hai loai déi twong di lidu: dbi teong di lidu SIMPLE-TLV va abi tegng d ligu BER-

TLV, dbi trong de liéu BER-TLV dirgc viét tét 12 DO trong tiéu chudn nay.

6.1 Péi twgng diF ligu SIMPLE-TLV

M&i dbi twong de liéu SIMPLE-TLV bao gdm hai hodc ba trirdng lién tiép: tredng thé bét bugce, treéng
46 dai bt budc va tnedng gia tri didu kién. Ban ghi (xem 11.3.1) c6 thé 13 di twong dir ligu SIMPLE-

TLV.

- Trwdng thé bao gdm mdt byte don nhdt ma héa sé thé tir 1 dén 254. Gia trj ‘00’ va ‘FF’ khdng ¢
higu lwc déi véi treérng thé. Néu ban ghi 12 @éi twong dir ligu SIMPLE-TLV, khi 06 thé co thé dugc

s(r dyng Ia dinh danh ban ghi.
- Trwdng db dai bao gbm mét hodic ba byte lién tiép.

- Néu byte ddu tién khdng dwoc dZt 12 ‘FF', khi d6 treéng dd dai bao gém mot byte don nhét ma héa

sb tir khong dén 254 va duoc bidu thi la N.

~ Néu byte 3u tién dwgc ast 1a ‘FF', khi d6 tredng 9 dai tiép tuc trén 2 byte tiép sau c6 bét ky gia trj

nao mé héa sb tir khdng dén 65 535 va dwgc bidu thila N.

- Né&u N 1a 0, khdng c6 tnedng gi4 tri, nghia I3 déi tegng d@ liéu tréng. Mat khac (N > 0), tredng gid

trj bao gdm céc byte N lién tiép.

CHU THICH Tiéu chudn ndy khang xic djnh gi4 trj thé ciing khéng x4c dinh trrémg gié trj clia d8i twgng di ligu SIMPLE-

TLV. Do 84, xi Iy 44i trgng d lidu SIMPLE-TLV khang thé diing dugc d8i véi sy hoan adi,
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6.2 Béi trong di ligu BER-TLV

M&i déi twong dir lidu BER-TLV (DO) bao gdm hai hodic ba tredng lién tiép (xem quy tdc ma héa co

ban ciia ASN.1 trong ISO/IEC 8825-1): trudmg thé bét budc, tredng d dai bat buge va tredng gid tri

didu kién. B4t ky DO khéng tréng nao déu dwgc biéu thj {T-L-V}.

Treong thé bao gdm mét hodic nhidu byte lién tiép. N6 bidu thj mdt I6p va mot ma héa va ma héa sé

thé. Gia trj ‘00’ khdng ¢6 hiéu lyc ddi véi byte diu tién cda tredng thé. ISO/IEC 7816 hd trg treérng thé

clia mét, hai va ba byte; triedng thé dai hon la RFU.

Trwdng d6 dai ma héa 6o dai, nghfa 1a mot sé duwgc bidu thi N, theo ISO/IEC 8825-1. Néu N 12 0,

khéng c6 tnréng gid tri, nghia la DO tréng, va dwgc Cha thich {T-'00). Mat khac (N > 0), trwdng gia tri

bao gdm cac byte lién tiép N, va DO dugc Cha thich {T-L-V}. TCVN 11167 (ISO/IEC 7816).

a) Ngin ngtra sir dung “d9 dai khdng xac dinh” (mé héa '80'), theo quy tidc ma héa DER;

b) Khuyén nghj st dung ma c6 thé ngén nhét clia tredng d6 dai, theo quy tic ma héa DER (xem
ISO/ICE 8825-1);

c) Strdyng trrérng A6 dai bao gdm mét 3én 5 byte, tredng d§ dai dai hon 1a RFU.

Chithich1 D& xac dinh 46 dai clia trudmg dd dai, dic ta cé thd theo khuyén nghi b), nghfa 13 sir dyng tredng 49 dai

ngén nhét adi véi ma 86 dai dugce cho.

Chu thich 2 TCVN 111674 (ISO/IEC 7816-4) st dyng ‘80" ¢4 ¥ nghia cy thé trong trrdmg gié trj clia DO tidu 68 m& rdng

{xem 8.4.5)

Chu thich 3 Phu lyc E cung cp ma chi tiét cda thé va tredng 89 dai.

6.3 DO dwgc xay dng so voi DO ban diu

Nhw dege duge xdy dipng, DO khéng tréng dwoc biéu thj {T-L{T1-L1-V1}...-{Tn-Ln-Vn}}. Thé T bidu

thi cAu tric clia trwdng gié tri (xem phy lyc E). Treedng gia tri ndy dugc goi la ban mu, c6 thé:

— Ho#c bao gém mét DO, dwgc goi 1a “td” trong DO dugc xay ding.

- Hodc bao gdm sie két ndi cia mdt sé DO 18, (n DO trong vi dy & trén), ma khéng c6 phan dém
(xem 8.1.1).

Trir khi ¢6 quy dinh khac (vi du trinh bao (xem 8.4.8) hodc bd boc thé (xem 8.4.9), TCVN 11167-15

(ISO/NEC 7816-15), ISONEC 24727), thi tw clia DO trong ban mau khéng dwgc xéc dinh trong tiéu

chudn nay.

Xem phuy lyc E déi v&i viéc nhan dang déi twong di liéu ban du va duge xay deng bing byte dau tién

clia thé. C4u tric hop Iy clia tnrdng gid trj clia d6i trong dir ligu ban ddu dwgc xac dinh & noi khéc.

7 CAu tric d6i véi (eng dung va dir liéu
7.1 CAu tric c6 sin

Muc nay x4c dinh céu triic déi véi cac (ng dyng va di liéu, nhw dugc nhédn biét tai giao dién khi xir ly
1&nh trong 16&p lién cong nghiép. Vi tri [Leu gilr thiec sy clia di liéu va thong tin céu triic ngodi cai dugc
miéu 13 trong muc nay khéng thudc pham vi clia ISO/IEC 7816. Céu triic sau dugc hd tro:

— Tép danh riéng (DF):
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DF chii cac trng dyng va/hodc tap hop tép va/hodic lru gir cac DO. DF (eng dyng la DF chi mét (rng

dyng. Mt DF c6 thé 1a cha clia cac cdu tric khac ma loai cla ching thuge v& tap hop sau {DF, EF,

DOY}. Nhirng c4u tric khac nay dugc cho |a ngay duéi DF.

-~ Tép co sé (EF)

EF lueu gite dir lidu. Mot EF c6 thé 13 cha clia cac cAu triic khac ma logi clia chiing thude vé tap hop sau

{DO, Record, DataString}. Nhirng céu triic khac ndy dwoc cho la ngay duwéi EF. Hai loai EF duwgc xac

dinh.

- EF trong luu gitr dir liéu dwge thye hién bdi thé, nghia 13 dir liéu dugc st dung bdi thé danh cho
muc dich diéu khién va quan ly.

- EF hoat dong luu git? d lidu khdng duoc thuc hién bdi thé, nghia Ia di ligu dwgc si dyungn bdi
moi di tirgng bén ngoai.

- Banghi

Ban ghi I gitr di¥ liéu. Mot ban ghi c6 thd 13 cha clia cc cu tric khac ma logi cda ching thude vé

tap hop sau {DO}. Nhizng c4u tric khac nay dwgc cho la ngay duwéi ban ghi.

- Chudi di liéu:

Chudi d liéu leu gite d lidu. Mot chudi di ligu 1a mdt chudi cac byte trong EF trong suét. M6t chudi

di liéu c6 thé 12 cha clia c4c cAu triic khac ma loai ciia ching thudc vé tap hop sau {DO}. Nhirng céu

tric khac nay dwgc cho 1 ngay dwéi chudi dir lidu.

- Dbi tugng di ligu (DO)

DO Iuu gt div liéu. M3t DO c6 thé 1a cha cila cac chu tric khac ma loai clia ching thugc vé tap hop

sau {DO}. Nhizng cdu triic khac ndy dwgc cho la ngay dwéi DO.

Hai loai t& chire 18-gic dugc cung cép.

Hinh 3 miéu ta hé phan cAp ciia DF c6 cdu triic an toan twong ng (xem myc 9). Trong t& chirc the

nhw vay, DF tai géc duqc goi 12 tép chli (MF); bét ky DF ndo cling c6 thé 12 DF (g dung, c6 hodc

khdng c6 hé phan cép cla chinh né thugc cac DF.

EF DF DOF Ung dung OF
DF Aﬂn cla dng dyng

Hinh 3 - Vi du v& hé phan cip cua cac DF
-~ Hinh 4 md 13 cac DF (rng dung song song, khdng c6 MF hién thj tai giao dién, nghfa 13 0 c6 hé
phan cép trong suét ciia cac DF. T8 chirc nhwr vay hé trg cic (ng dyng ddc I4p trong thé ma bét ky
DF Gng dung nao cb thé c6 hé phan cép ciia chinh né thudc cac DF c6 ciu tric an toan tuong
rng.
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ng dyng DF Ung dyng DF Tép tin coa {'ng dyng DF
ing dyng

Hinh 4 - Vi dy vé cic DF (rng dung ddc 13p

7.2 Ving hiéu lyc

7.2.1 Djnh nghia va thujc tinh

Viing hiéu lyc (VA) trén kénh 16-gic 1a két qua cla tht ¢ c4c lya chon thanh cdng dwgc thye hign trén

kénh 18-gic d6. N6 tao ra khai niém v& tép hién hanh dugc xac dinh trong ban trudc thudc TCVN

11167-4 (ISO/IEC 7816-4). VA xéc djnh s\ giai cia thé DO va djnh danh tép. VA bao gbm:

- curAppDF: tham chiéu ho#c DF hoc DF t¢ng dung. Ludn dwgc thiét 1ap.

—  curDF: tham chiéu DF, c4i ma cé thé 1a DF trng dung. Ludn duoc thiét Iap.

—  curEF: tham chiéu EF thudc vé& DF hién hanh. Khang ludn dwoc thiét Iap.

— curFile: tham chiéu t&p, ludn dwgc thiét 1ap. Gia tri cia n6 phai ddng nhét véi curDF néu curDF
khong duc thiét 1ap va ddng nhét véi curEF néu curEF dugc thiét 14p.

- curRecord: tham chiéu v&i ban ghi, thudc vé& EF hién hanh dwgc ciu tric trong cac ban ghi. Khong
ludn dugec thiét 1ap.

- curDataString: tham chiéu chudi cac byte 1a phan clia EF hién hanh trong subt. Khéng ludn dugc
thiét lap.

— curConstructedDO: duoc thiét 1ap @& xir Iy DO. Khi dwoc thiét 1ap, né tham chiéu DO duwgc xay
dyng. Khong luén dwgc thiét 1ap.

—  curPrimitiveDO: tham chiéu DO ban d3u ma cha cla DO ban diu dwoc tham chiéu bng
curConstructedDO. Khdng ludn dugc thiét Iap.

- curDO: dugc thiét 1ap d& x& ly DO. Khi dugc thiét Iap, né tham chiéu mét DO, gia tri clia né phai
ddng nhit véi curConstructedDO néu curPrimitiveDO khéng dwgc thiét 1ap, va ddng nhét véi
curPrimitiveDO néu curPrimitiveDO dwoc thiét 13p.

Ch thich 1 curFile ¢ thd duge tinh tir curDF va curEF va ngugc lgi. Do v4y hodic I3 curFile ¢ thé bd qua hodic curDF

va curEF c6 thd bd qua. Ly do cho viéc du thira nay 12 mdt sé ham d& dang hon md t& béng curFile (vi dy ACTIVATE,

DEACTIVATE) va cac ham khic d& dang hon md ta bing curDF va curEF.

Chi thich 2 curDo ¢ thé duge tinh tir curConstructedDO va curPrimitiveDO va nguwgc lai. Do véy hodc curDo ¢6 thd bd

qua hodic curConstructedDO va curPrimitiveDO 6 thd bd qua. Ly do cho vigc du thira ndy 12 mdt sé ham d& dang hon md 13

biing curDO va cac ham khéac d& dang hon md t3 bang curConstructedDO va curPrimitiveDO.

Chu thich 3 SE hign hanh khdng thugc VA hign hanh.

7.2.2 Quy tic co ban déi véi str dung va xi Iy VA

Liét ké sau bao gém liét ké ddy du cac quy tic mé ta viéc st dung VA. Céc quy tic khac dwgc dua ra

trong cac diéu bao gdm sy méd ta Iénh:

a) H& trg giao dién vat ly (xem 5.1), m& kénh I6-gic co ban, thiét 1&p cac gia trj clia curAppDF va
curDF dén gié trj ddng nhét, nghTa 1a ching tham chiéu hoZc MF ho#c trng dung hoan toan dugc
lyra chon.
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b) Viéc thiét 1ap lai kénh 16-gic thiét 1ap lai VA dén cling tép hop gia trj khi m& kénh I6-gic 6. Xem
11.1.2 d6i v6i cac két qua thiét 1ap lai khac.

¢) M& kénh 15-gic thiét 18p c4c gia tri cia curAppDF va curDF dén gi4 trj ddng nhét (xem 11.1.1 va
11.1.2).

d) Lya chon mdt DF (rng dyng thiét Iap curDF va curAppDF sao cho ching tham chiéu DF (rng dung
duoc lya chon,

e) Lwa chon mdt DF khéng phai 1 DF (ng dyng thiét I4p curDF sao cho né tham chiéu DF dugc lpa
chon. N6 thiét 1ap hodc x4c nhan curAppDF sao cho curAppDF tham chiéu ho#c DF (rng dyng gén
nhét (néu ¢6) trong cAc tép thiy t (cha, 6ng...) clia DF dwgc lya chon, hosc MF néu DF khong
ng dyng tdn tai trong tép thiy td.

f) Lwa chon mot EF thiét 14p curEF sao cho né tham chiéu EF duwgc lya chon, va curDF sao cho né
tham chiéu tép cha ciia EF dugc lya chon (xem quy téc e)). Khi la chon EF xuét hién 13 tac dong
phy ctia C-RP st dyng tham chiéu bing dinh danh EF ngdn, curEF c6 thé thay ddi trong khi curDF
khong thay ddi.

g) Lya chon ban ghi thiét 1ap curRecord sao cho né tham chiéu ban ghi dwgc lya chon |am ban ghi
hién hanh, va curEF sao cho né tham chiéu cha ctia ban ghi lya chon (xem quy téc f)

h) Lya chon chudi di liéu trong EF trong sudt thiét 14p curDataString sao cho né tham chiéu
DataString dwgc liya chen va curEF sao cho né tham chiéu cha cta chudi di liéu dwgec lpa chon
{xem quy tac f).

a. Lya chon cAu tric bao gdm DO thiét 1ap curConstructedDO sao cho né tham chiéu DO dwoc
lya chon theo cAu tric quy dinh. Néu cAu tric dugc lya chon la DO dugc xdy ding, né thiét
lap curConstructedDO sao cho né tham chiéu DO dwoc lya chon. Néu cdu triic duge quy dinh
1a {Application DF, DF, EF, record or DataString}, Iya chon cu trac thiét 1ap curConstructedDO
sao cho n6 tham chiéu géc do DO'7F70’ 1am DO dwgc xdy dgng hién hanh. DO nay két hop
vé&i ciu tric ... cubi cling hd trgr DO trong danh sach & trén.

i) Lwa chon DO ban d4u thiét 14p curPrimitiveDO sao cho né tham chiéu DO xac dinh 12 Primitive DO
hién hanh, va curConstructionDo sao cho né tham chiéu cha cliia DO ban dau dugc lya chon.

i) Déi véi xtr Iy DO, khudn mau hién hanh Ia gi4 trj clia DO dwgc tham chiéu béng curConstructedDO
(xem quy téc ).

Lia chon hién c6 thé thay @3i cAc phan ti¥ ciia VA ngoai lya chon hién do sy d¢ quy. Lya chon n c6

ciing két qua nhur Iypa chon hién.

Vidy Lya chon DO duoc xay dyng trong ban ghi phai thiét 1ap curConstructed DO {quy téc i) hign. N6 phai thiét 14p 4n

ho&ic x4¢ nhan curRecord (quy tic g)), curEF (quy téc f)), curDF (quy téc e)) va curAppDF (quy tic d)).

7.3 La chon céu tric

7.3.1 Phwong phép lia chon cdu trac

Lira chon c4u triic cho phép truy cép d@ liéu va két cu bén dudi, néu c6. Cac cdu tric cb thé dugc
la chon &n, nghia 12 ty ddng (xem 7.2.2, quy tic a), g)) sau khi cho phép giao dién vét ly (xem 5.1).
Khi mét cu tric khong thé dugc lya chen 4n, né phai dwgc lya chon hién, nghia Ia it nhat mdt trong
bén phwong phap sau.
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Lva chon theo tén DF - tén DF c6 thé t ham chiéu b4t ky DF. N6 1a mdt chudi dén 16 byte. B4t ky dinh

danh (rng dung nao (AID, xem 12.2.3) c6 thé dwgc sir dung Iam tén DF. P& Iwa chon r3 rang theo tén

DF, vi du khi la chon theo phwrong thirc dinh danh (ng dung, mdi tén DF phai don nhét trong thé

dwogc cho.

Lya chon theo dinh danh t&p - dinh danh tép cé thé tham chiéu bét ky tép nao. N6 bao gém 2 byte. Gia

tri '3F00" dwgc Iwu bl (xem phan dwdi va 11.4.1). gia tri ‘0000’ dwoc lwu triy (xem 11.2.2 va 11.4.1).

P& Ia chon trong subt bat ky tép nao bing dinh danh cta ching, tit ca cac EF va DF ngay dwéi DF

dwgc cho phai cé dinh danh tép khac nhau.

Lya chon theo dwéng dén - dwéng dan c6 thé tham chiéu bat ky tép nao. N6 [a sy két ndi dinh danh

tép. Pwdng dn bét ddu bing dinh danh DF (MF déi véi dwéng dan tuyét ddi hodic DF hién hanh déi

v&i dudng dan twong d6i) va két thic bing dinh danh cla chinh tép d6. Gi®ka hai dinh danh nay,

dwirng dan bao gdm dinh danh ctia DF cha ké tiép, néu cb. Thir ti clia dinh danh tép ludn theo huéng

cha dén con. Néu dinh danh clia DF hién hanh khéng biét, khi 36 gi4 tri '3FFF’ (gia trj lvu tri?) co thé

dugc st dung fai didm diu tién clia dwéng dan. gia tri ‘3F002F00’ va ‘3F002F01" dwoc lwu tri (xem

12.2.1 va 12.2.2). Budng dén cho phép Iya chon rd rét bat ky tép nao tr MF hodc tr DF hién hanh

(xem 12.3).

Lwa chon theo dinh danh EF ngén - djnh danh EF ngén c6 thé tham chiéu bat ky EF nao. Né bao gém

nam bit khéng béing nhau, nghta 1a bét ky sb nao tir 1 dén bao mwoi. Khi dwee st dung [am dinh danh

EF ngén, sé khéng, nghfa 14 00000 trong nhj phén, tham chiéu EF hién hanh. Tai mirc MF, sb ba

muoi, nghia 1a 11110 trong nhj phén, dwgc leu tri (xem 12.2.1). Dinh danh EF ngén khéng thé dugc

st dung trong dwdmng din hosc 1am dinh danh EF (vi dy trong 1énh SELECT). T4t ca céc dinh danh EF

ngén cla EF ngay dwéi DF duwgc cho cling v&i tit cd dinh danh EF ngén dugc biéu thj trong FCP

DO’A2' di ciing v&i DF nay phai don nhét,

Néu duoc hd trg, Ia chon theo dinh danh EF ngén phai duoc bidu thi.

- Néu Bang chirc nang phan mém d4u tién (xem Bang 117) cb trong byte lich st (xem 12.1.1) hodc
trong EF.ATR/INFO (xem 12.2.2), khi d6 chi bao ¢6 hiéu Iyc tai mirc thé.

— Néu dinh danh EF ngén DO'88’ (xem 10.2.3.1 va Bang 10) c6 trong CP ctia EF, khi d6 chi bo c6
hiéu Iyc tai mirc EF.

Lya chon theo thé - DO cd thé dwgc Iwa chon theo thé don nhét, ma khodng cin thém théng tin trén VA,

néu va chi khi né thuéc vd khudn mau co s& ctia khudn mau hién hanh nghia la gia trj ctia DO dugc

xdy dyng hién hanh.

Lva chon theo sb ban ghi - néu EF dwgc chi theo curEF cé hd tr ban ghi, khi d6 sé ban ghi tham

chiéu mét ban ghi cu thé trong EF d6. S6 ban ghi la s6 nguyén dwong.

Lya chon theo khodng chira tréng - néu EF dworc chi theo curEF trong suédt, khi d6 khodng chira tréng

tham chiéu khdi d4u chudi clia cic byte trong EF d6. Khodng chira tréng la sé nguyén = 0.

7.3.2 Phén ttp di? lidu tham chiéu tép va DO

DO’51’ lién nganh ndy (xem Bang 7) tham chiéu mot tép. né cb thd cd 46 dai bat ky.

— DO tréng tham chiéu MF

- Néu do dai la mét va néu bit b8 dén b4 clia phan tlr di¥ liéu khéng bang nhau va néu bit b3 dén b1
duwgc dat [a 000, khi dé bit b8 dén b4 ma héa mét sé tir 1 dén ba muwoi d6 1a dinh danh EF ngén.
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—  Néu dd dai 1a hai, khi d6 phan t&r d ligu 12 dinh danh tép.
— Néu 3¢ dai nhiéu hon hai, khi 36 phan t& di? liéu 1a dwdng dan.
— Néu dd dai chan va néu 2 byte diu tién dwoc dat a ‘3F00', khi dé dwdng din 12 tuyét déi. Phan (&
dir lidu 12 két ndi cia it nhét hai dinh danh tép bt ddu bing dinh danh MF.
- Néu do dai chdn va néu 2 byte ddu tién khdng dwoc dit 1a ‘3F00", khi d6 dwong dén la twong déi.
Phan tl di liéu 12 két ndi cla it nhat hai dinh danh tép bat du bang dinh danh DF hién hanh.
- Néu @6 dai I&, khi d6 dudng din dwgc dinh tinh. Phin t d liéu hoic & dwdng din tuyét dbi
khdng c6 ‘3F00’,hoac la dwdng dan twong dbi khdng co dinh danh ctia DF hién hanh, theo sau byte
st dyng 1am P1 trong mét hodc nhidu Iénh SELECT (xem 11.1.1 va 12.3).
Bang 7 - M4 tham chiéu tép DO'51’
Thé D dai Gia trj
0 Déi twgng dir lidu tréng tham chiéu MF
Binh danh EF ngén (bit b8 dén b4 ma héa mot sé tir 1 dén ba muoi; bit b3
dén b1 dugc dat la 000) -
2 Binh danh tép
el Dudng din tuyét 3éi (2 byte dAu tién dugc a4t 13 '3F00")

1

Puwdng dan twong ddi (2 byte ddu tién khong duwgc dat 14 ‘3F00')
Ouwdng dan dinh tinh (byte cudi ciing dwgc st dyng lam P1 trong mdt hodic
nhidu lénh SELECT)

Lé >2

7.3.3 Phan tir dir lidu tham chiéu chung va DO

DO'60’ lién nganh nay (xem Bang 86) va DO'7F72' (xembangr 37) ¢6 thé tham chiéu bét ky céu truc
nao trong thé. Gia tri clia DO'60’ duoc st dyng trong tredng di li¢u 1énh clia nhidu CR-P x& Iy DO
(xem 11.4.2). Trong mét sé trerng hop, cac 1énh ndy tac dong tam thdi VA; trong cac tredng hop
khac, chiing sira dbi VA.

7.3.4 Phwong phép tham chiéu di@ lidu trong tép co s&

1) Chu tric trong sudt

2) CAu tric tuyén tinh véi ban ghi c6 kich ¢& ¢b dinh

3) Céu tric tuyén tinh véi ban ghi c6 kich c& thay dbi

4) CAu trtic tudn hoan véi ban ghi cé kich c& cé dinh (mi tén tham chiéu ban ghi dwoc viét gan nhét)

1) 2) 3)

— [—EE:
5) Chu tric SIMPLE-TLV or BER-TLV
Hinh 5 - C4u tric EF

Phuong phap tham chiéu dir liu 1a mét dac tinh phu thugc EF. EF hd tro it nh&t mét trong sé cac ciu
tric sau:
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~ CAu trae trong subt - EF dwgc nhan biét tai giao dién Ia chudi don danh s, lién tyc ctia don vi di
lieu cé thé truy cép dugc bing 1énh x Iy don vi d liéu (xem 11.2). Kich c& don vi diF ligu 1a mét
déc tinh phy thudc EF.

— CAu triic ban ghi - EF dwgc nhan biét tai giao dién la chudi don lién tuc clia ban ghi dinh danh dwgc
c6 thé truy cap dugc bing Iénh xi¥ Iy ban ghi (xem 11.3). Phuong phap danh sé ban ghi, cAu tric
SIMPLE-TLV ho#c BER-TLV cta ban ghi l& cac di3c tinh phy thudc EF. Ba déc tinh nay dugc xac
dinh: kich ¢& ban ghi, t& chirc ban ghi va ban ghi LCS.

- Kich c& ctia ban ghi hodic ¢é dinh, hodc thay ddi

- T4 chirc ban ghi hoic chudi (c4u tric tuyén tinh) hogic hinh tron (céu tric tudn hoan)

— Ban ghi c6 thé ¢6 vong ddi ban ghi. Khi ban ghi cé vong doi, ban ghi LCS phan biét it nhét cac
trang thai sau; ACTIVATED va DEACTIVATED. Ma ban ghi LCS khéng thudc pham vi ctia phan
nay thudc ISO/IEC 7816. Trong pham vi EF dwqc cho, hodic 14t ca cac ban ghi c6 vong ddi ban ghi
ho#ic khéng c6 ban ghi nao c6 vong d&i ban ghi. Sw c6 mat cla vong doi ban ghi dugc biéu thij
bing CP (xem Bang 10).

- Céutric SIMPLE-TLV - EF dwoc nhan biét tai giao dién khi tap hop cac dbi twong d@ liéu SIMPLE-
TLV cb thé truy cap dugc bing cac lénh xtr Iy dbi twgng di lidu (xem 11.4). CAu trdc ndy ngan can
chu tric BER-TLV

- Chu truc BER-TLV - EF duoc nhan biét tai giao dién khi tap hgp cac DO c6 thé truy cap dugc béng
cac lénh x& ly DO (xem 11.4). C4u triic ndy ngén can cAu truc SIMPLE-TLV.

Trong DF hodc cac (ng dung, di¥ ligu co thé dugc tham chiéu la DO (xem 6.2), cach thire trrong tue

nhe trong EF. Néu EF, DF hodc irng dung hd trg tham chidu ndy, sy lya chon clia n6 thiét Iap

curConstructedDO (xem 7.2.2 va 8.2.1).

7.4  Théng tin diéu khién dir lidu va tép

7.41 Phuyc hdi théng tin didu khién tép

Theo dinh nghfa, thng tin didu khién t&p 1a chudi byte c6 s3n hdi dap Iénh SELECT (xem 11.1.1); né

c6 thé c6 mit trong bét ky tép nao, nghia Ia bAt ky DF va bét ky EF.

- Néu byte ddu tign dugc tri sb tir ‘00’ aén ‘BF’, khi d6 chudi byte phai la BER-TLV dugc ma héa. Té
chirc 6 trach nhiém Iwu trlr cho myc dich str dyng trong twong lai tat ca cac gia trj trong day ‘00
dén ‘BF’ céc gia trj khdng dworc x4c dinh trong tiéu chun nay.

- Néu byte ddu tién duoc tri sb tir ‘CO’ dén ‘FF’, khi d6 chudi byte khong dugc ma héa theo tiéu
chuén nay.

Béng 8 cho thdy ba khudn mdu lién nganh:

— Khuén m&u FCP 14 tap hop cta CP DO thich hop véi cac tép, nghfa 1a ca thudc tinh an toan va cau
triic, 16-gic nhu dwroc liét ké trong ‘Bang 10° va dugc xac dinh sau day. Trong khudn miu FCP, lép
ngr canh cy thé dwgc lwu trie déi voi FCP; thé ‘85 va *AS' tham chiéu théng tin déc quyén.

—  Khudn miu FMD 13 tap hgp clia di liéu quan Iy t&p, nghta la DO lién nganh nhw dinh danh rng
dung nhw dwge xac dinh trong 12.2.3 va nhén (g dyng nhw dwece xac dinh trong 12.2.4 va ngay
hét han rng dung nhw dwgc xac dinh trong ISO/IEC 7816-6, kha nang 16ng vao trong khudn mau
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rng dung nhw dugc xac dinh trong 12.2.4. trong khudn mau FMD, thé '53’ va '73' tham chiéu dir
ligu tay y.
— Khuén miu FCI 12 tap hop cla tép CP va dir liéu quan ly tép.
Bing 8 - Khuén miu lién nganh adi v&i thong tin @idu khién tép
Thé Gia trj
‘62" | Tap hgp cac thdng sb kiém soét tép (khudn mau FCP)
‘64' | Tap hop d@ liéu quan Iy tép (khudn mau FMD)
‘6F | Tap hop cac thong s kidm soat tép va dir liéu quan Iy tép (khudn mau FCI)

Ba khudn méu c6 thé phyc hdi theo liya chon ciia Iénh SELECT (xem Bang 62).

—  Néu lya chon FCI duoc thiét 14p, khi d6 thé FCI tiy y dwa vao khudn mau trong tredng dir ligu hdi
dap.

~  Néu la chon CP hoiic FMD dwgc thiét 1ap, khi d6 thé twong (rng bét budc dwa vao khudn méu.

Phan thong tin didu khidn ciia DF cé thé cé mt bd sung trong EF dwéi didu khién (rng dyng va dugc

" tham chiéu bang thé ‘87" trong tép CP. Néu cb EF, théng tin didu khién tép phai duegc dura vao bing

thé thich hgp, hodc thé CP, hodc thé FCI.

7.4.2 Phyc hdi thong tin didu khién di» ligu

Theo dinh nghia, théng tin didu khidn d ligu 1a chudi byte c6 sin hdi dap 1gnh SELECT c6 P1="10'

hodc P1="13" (xem 11.1.1) hoic 1énh SELECT DATA néu bit b3 clia P2 dugc djt 1a 1 (xem 11.4.2); né

c6 thé c6 mat dbi véi bat ky DO.

Bang 9 - Khuén mu lién nganh déi véi théng tin diéu khién dir ligu
Thé Gia tri

‘62" |Tap hop thong sb kiém soét di liéu (CP DO, c6 kha nang bao gdm DO'62")

DO'62’ xép ldng CP DO

— N6 cb thé cb trong thong tin didu khién di lidu clia bét ky cdu triic ndo (tép hoic ng dyng hd trer
chu trac BER-TLV, DO duoc x4y dyng). N6 thudc v& va &p dyng d6i véi khudn mau hign hanh sau
khi Ia chon ciu tric.

- Khi c6 mét trong khudn mAu co s& hién hanh (xem 8.2.2), n6 4p dung véi, né ¢6 thé durgc phyc hdi
bing GET DATA hogc GET NEXT DATA.

- Khi né cb trong khudn mau khac, né c6 thé dwgc tham chiéu gian tiép bang trinh bao thé (xem
8.4.8).

7.4.3 Thong sb kiém soat

Bang 10 liét ké CP DO a6i v&i tép va dbi twong d lidu, tat ca trong Iép nglr canh cy thd. Khi c6 CP,

Bang chi ra liéu x3y ra chi mét 14n (chi b4o hién) hodc c6 thé duwoc 13p lai (khong chi bao).

Bang 10 - Béi tirgng di ligu tham chiéu tép tin

Thé Do dai Gia tr Ap dyng véi

S4 byte dt liéu trong tép, khéng bao gom thdng

tin cdu truc

‘80" Thay ddi Bét ky EP*
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Tha P§ dai Gia trj Ap dung véi
Sé byte dir ligu trong tép hodc DO, bao gdm
‘81’ Thay ddi yt, . . g tephos g Tép* hosc DO*
théng tin cAu tric, ndu cé
1 Byte b mb ta tép (xem 7.4.5 va Bang 11)
3 Byte bd mb ta tép va byte m3a d liéu (xem Bang Tép*
118)
Byte b md ta tép, byte ma héa d@ liéu, kich c&
‘82' 3 hodc4 e bo ¥ps Dt .
ban ghi t&i da trén mdt hodic 2 byte
Byte b md ta tép, byte ma héa di liu, kich c& EF* hd tr¢ ban ghi
5hoac6 |ban ghitdi da trén 2 byte va sé ban ghi trén mot
hod#c 2 byte (xem Chu thich)
83 2 Binh danh tép Tép*
‘84" Dén 16 |TénDF DF
Théng tin ddc quyén khéng dwge ma hda trén’
‘85" Thay dbi i g cre Tép
BER-TLV
‘86 Thay ddi |Thudc tinh an toan trong dinh dang déc quyén Tép
Dinh danh clia EF bao gdm mé& rdng théng tin
‘a7 2 DF*
didu khién tép
‘88’ Ohoac1 |Binh danh EF ngén (xem 7.4.4) EF*
Trang thai vong ddi (LCS, xem 7.4.10 va Bang
‘8A' 1 Tép* hodc DO*
14)
.| Thudc tinh an toan tham chidu dinh dang mé "
‘8B’ Thay d&i Tép*
rong (xem 9.3.3 va Bang 38)
Thudc tinh an toan trong dinh dang khéi, SE dinh
'8C' Thay dbi ¢ Gemyean Tep*
hwéng (xem Bang 30)
Binh danh clla mat EF bao gom khudn mau moi
‘8D’ 2 DF
trieéng an toan (xem 10.3.3)
g€’ 1 Thugc tinh an toan kénh 16-gic (xem 9.3.7 va Tép* hodic DO*
Béng 47)
'8F' 1 Chi béo tiét dién (xem Bang 12) EF cb hd trg ban ghi*
S : DO* hofic E* hd trg chu
92 1 Byte bd mo ta dir liéu (xem 7.4.7) triic BER-TLY
‘96" Thay ddi |Nhwr dwgc xéc dinh trong ISONEC 7816-11 Xem ISO/IEC 7816-11
‘g7’ Thay ddi [Danh sach DF (xem 7.4.8) DF*
‘98’ Thay ddi |Sé phign ban (ma nhj phan) DO*
SOEF
DéFE('m:::G_I S4 DO trong khudn mau hién hanh sau khi lya
phan) l Thay ddi |chon DO ho#c t&p (ma nhj phan, xem 7.2.2 quy Tép* hodc DO*
DF"99' tacll
‘9B'Thay ddi | Thay ddi |Danh sach EF (xem 7.4.8) DF*
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The Do dai Giatn Ap dung véi
lgAl
Thubdc tinh an toan trong dinh dang khéi, SPT
'9C’ Thay ddi |dinh hwéng (xem Bang 30). Tép" hodc DO*
Chu thich chii yéu danh cho xi¥ ly DO
‘9D* Thay ddi | Thé DO ma DO'62' ap dung DO
AQ Thay adi Khudn miu thuge tinh an toan ddi véi DO (xem Tép* hodic DO
9.3.5)
K tinh an toa inh
" Thay adi huén miu thude tinh an toan trong dinh dang Tep
déc quyén
Khuén mAu bao gdm mét hodc nhiéu c3p DO:
‘A2 Thay @i |dinh danh EF ngén (DO'88') - tham chiéu tép DF

(DO'51", L > 2, xem 7.3.2)
Giao dién va thudc tinh an toan phy thudc LCS

ey Th d" h DO
A3 ay doi (xem 7.4.12) Tép hodc
* | Thong ti &n d ah BER-
A5 Thay ai ng tin dgc quyen dwgre ma hoa trong Tep
TLV
‘A6’ Thay adi |Nhe duqc x4ac dinh trong ISO/IEC 7816-11 Xem ISO/IEC 7816-11
| Khudn miu thudc tinh an toan trong dinh dang Tep*
‘AB' hay a& ép
Ty oo mé& rdng (xem 9.3.3)
‘AC’ Thay ddi |Khudn mau dinh danh co ché mat ma (xem 9.2) DF
‘AD' Thay d8i |Khudn mau thdng sé an toan (xem 9.3.6.1) DO
h 3 i '06'
A Thay a8 Khudn mAu tém lwgc mét hodic nhidu DO'06 -

(OID) lién quan dén (rng dung
* bidu thi ring DO xuét hién chi mét 1an dwéi DO'62'.

Hbi dap SELECT va duéi thé ‘62" va ‘6F", TS chirc c6 trach nhiém Iy trie bét ky DO khac clia I6p nglr
canh cy thé.

7.4.4 Bjnh danh EF ngin

Céc quy tic sau ap dung cho viéc st dyng DO'88' trong CP cla bét ky EF.

~  Néu thé hd tro liga chon theo dinh danh EF ngén (xem 7.3.1) va néu DO'88’ khdng ¢4, khi dé trong
byte th(¥ hia cia dinh danh tép (tag ‘83"), bit b5 dén b1 ma héa dinh danh EF ngén.

- Néu DO'88' cb6 mit cb dd dai d3it 1 0, khi d6 EF khéng hd tr¢ dinh danh ngén.

—  Néu DO'88' cé mat c6 dd dai dat 1a mot va néu bit b8 dén b4 clia phin t& di liéu khdng bing va
néu bit b3 dén b1 dwoc dit 1a 000, khi dé bit b8 dén b4 ma hoéa dinh danh EF ngén (sé tir 1 dén ba
muwoi).

7.4.5 Byte bg md ta tép

DO'82' cb thé xuét hién trong CP ctlia bAt ky tép nao (xem Bang 10).

- Byte d4u tién clia gia trj 1a byte bd mé ta tép (xem Bang 11).

- Néu gia trj bao gdm hai hodc nhiéu byte hon, khi @6 byte thr hai 1a byte ma de liéu (xem Bang 118)

—  Néu thé cung cAp byte ma dir liéu & mét sé noi, khi d6 higu lyc chi bao déi véi tép duwoc cho 1a
trong vi tri g&n nhét véi t&p d6 trong dudng dan dén tép 4o tir:

1) MF, néu cb
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2) DF tham chiéu véi curAppDF, néu cé MF
3) Trong treéng hop khang c6 chi bao trong dieéng dén, kich c& don vi dir ligéu dugc dat la gia tri

méc dinh (xem Bang 118).

Bang 11 - M héa byte b mb ta tép

b8 [b7 [ b6 [ b5 [ b4 [ b3 | b2 | bl Y nghfa
0 - - 2 - - - | Tinh cé thé truy cép dugc tép
0 - - - - - - |- tép khéng thé chia sé
o1t ] -1-1T-1-1-T71- [1teprcétdchiaséduec
o] -1 1|10 0|0 [DF
0 Khong phai tat
- - - - |Loai EF
cadatla
0 i i nr ] ] M EF d& lwru gie d liéu khéng dwgc thire hién bang thé (EF
hoat dong)
0 - 0 0 1 - - - |- EF d& Ieu gite d@ liéu dwgre thire hign bang thé (EF trong)
0 | - | Moigatiknac | - | - | - |-Loai EF docquyén
0| - Céu trac EF
0 Khong phai tat
- |cadatlat 0 0 0 [Khéng co théng tin duge cho
g . e il £t 0 | 0 | 1 [Chutnictrong suét
cadatla
9 Khéng phai tat Chu tric tuyén tinh, Kich ¢& ¢ dinh, khdng c6 thém théng
- |caditlat o |1 |0 6n
O . o ph e 0 | 1 | 1 |Céutrictuyén tinh, kich ¢& ¢b dinh,, chu tric TLV
ca dit1a 1
o Khong phai tat ) i | CAu tric tuyén tinh, kich c& thay ddi, khdng cé thém thang
caddatlad tin
0 Khong phdi tét
- |cadatiat 1 | 0 | 1 [Chutrictuyén tinh, kich c& thay ddi, chu tric TLV
0 Khdng phai tat
_ leaaaiai il 15 C“,éu tric tudn hoan, kich ¢& cb dinh, khéng co thém théng
tin
&l Kitew ey W 1 1 1 |Céu tric tudn hoan, kich c& cb Ginh, cdu tric TLV
cadatia
0| - 1 1 1 0 | 1 [CAutric BER-TLV
o[- [1 1|1 0 [C&utric SIMPLE-TLV

—  “C6 thé chia s& dugc” nghia 12 tép hé trg truy cap dbng thei trén céc kénh 16-gic khac nhau

Gi4 tri bt ky khac [ RFU
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7.4.6 Chi béo tiét dién
Céc quy téc sau ap dung déi véi stiv dyng DO'SF’ trong tép CP cua bat ky ban ghi hé tri EF:
- Néu DO'8F’ cé mat, khi d6 trwdrng gia tri chira chi bao tiét dién theo Bang 12;
- Néu DO'8F khéng c6, khi d6 t&t ca cac ban ghi trong EF &n trong trang thai khong thay ddi
ACTIVATED
Bang 12 - M3 hoéa chi bao tiét dién

b8 [ b7 [ b6 [ b5 [ b4 | b3 [ b2 | bi Y nghta
Ma& héa chi béo tiét dién dwgc xac dinh bdi T chirc
0 X X X X X X X
¢ trach nhiém
- - - - - - X |Ban ghi LCS

T4t ¢4 ban ghi trong tép nay déu trong trang thai
khong thay ddi ACTIVATED
0 Madi ban ghi trong EF nay c6 ban ghi riegng LCS,
- - - - - - 1 |khéng thay ddi theo lénh ACTIVATE RECORD,
DEACTIVATE RECORD va ACTIVATE FILE

1 X x | x | x | x | x | x [Mahéaddc quyén chi bdo tiét dién
— Gi4 tr] bAt ky khac 1a RFU

7.4.7 Byte bd mé ta dir liéu

Pugc tham chiéu theo thé '92’, phén t& di liéu lién nganh I3 CP DO bao gdm théng tin lién quan dén
xUr ly DO (xem Bang 13). Théng tin cé hiéu lyc ddi voi tht ca cac tredng hop (néu nhidu hon 1) cia DO
trong khudn miu c6 lién quan. Néu DO dugc tuyén bé 1a “khdng thé chia sé&", chi mét triéng hop clia
DO nay co6 thé truy cap dwgc trén mét kénh I5-gic.
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Bang 13 - M3 héa byte bd mé ta dir ligu

b8 | b7 | b6 | b5 | b4 | b3 | b2 | b1 Y nghia

0 - - - - - - | Tinh c6 thé truy cdp dugc dir liéu

0 0 - - - - - - |- DO khéng thé chia sé

0|1 - - - - - - |- DO cé thé chia sé dwoc

0 |- x [ x| -1-1-1- [ChutricciaDO trong khudn mau

0 - 0 0 - - - - |- khdng ¢6 théng tin dwgc cho (méc dinh)

o | - 0 | 1 - - | - = |- quan Iy tuyén tinh (xem 11.4.7)

& | j g b ] ] . quan ly tudn hoan ddi v&i cac tredng hop (xem
11.4.7)

0[-11 11 -1-1-1-[rRU

- - - X - - - | Céac tredng hgp

0 | - - - 0o | - - - |- thé xuat hién chi mét 1&n trong khudn mau

g | .- ] ] : ] ] F thé cb thé xudt hien nhidu 1An trong khubn mau
(mé&c dinh)

0 - - - - X b x |Péactinh DO

0 - - - - 0 0 0 |- khodng co thong tin dwgc cho

5 i ] ] i i ] i [ c6 danh sach thé (DO duge xay ding) hodc ¢b
trong danh sach thé (DO ban d4u)
- khudn mau co s& ¢ thé mé rdng dwgce bang trinh

o | - - - | -1]1-111 - |pbao (DO dwgc xay dung) hodic phdn m& ring
khuén miu (DO ban d4u)

0 - - - - 1 1- - |- Giai ty ddng trinh bao

—  Gi4 trj bAt ky khac |1a RFU
—  "Cé6thé chia s& dwgc” nghfa la DO hé tre truy cip dbng thdi trén c4c kénh 16-gic khac nhau

7.4.8 Phin tir div lidu liét ké DF va EF

Puoc tham chiéu theo thé ‘97", phan t& d@ lidu lién nganh liét k& DF 12 mdt tép CP cho biét cac DF
dugc chiva trong DF ho3c DF (rng dyng, va dinh danh EF ngén clia chang. Thong tin ciia méi tép dwoc
ma héa trén ba byte lién tiép. 2 byte du tién bao gdm dinh danh tép clia mt EF. Byte th(r ba hodc la
dinh danh EF ngén clia EF dugc ma héa theo 7.4.4 hodc byte dwgc ma héa ‘00" néu tép co s& khong
¢6 dinh danh EF ngén.

7.49 Phén tir di¥ lidu s6 trvdng hep

Pugc tham chiéu theo thé ‘98", phan tir d liéu lién nganh Ia CP DO, c6 thé xuét hién chi khi c6 mot sé
tredng hop DO trong khudn miu. Gia tri cia n6 phai 1a sé chudi dwong dwgc ma héa nhi phan nhie
dugc xac dinh theo ISONEC 8825-1 dbi v&i loai INTEGER. Gian db sb dbi véi quan Iy tudn hoan cac
treding hop gidng nhw di voi quan 1y sé ban ghi (xem 11.3.6). Xem 11.4.7 @& biét them thang tin v&
gian dd sé.
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7.4.10 Trang thai vong d&i
Thé, tép va cac dbi twgng khac, mbi cai co vong ddi; trang thai vong d&i (LCS) cho phép thé va thiét bj
giao dién x4c dinh trang thai an toan l6-gic khac nhau cia thé, tép va cac dbi tugng khac trong thé.
P& hd trg quan Iy thuan lgi vong d&i cla tép, ban ghi hodc DO véi tw cach 1a thudc tinh (xem TCVN
11167-9 (ISO/IEC 7816-9)), didu nay xac dinh bdn trang thai ban d4u clia vdng doi theo trat tw sau.
1) Trang thai tao lap
2) Trang théi gi4 tri ban dAu
3) Trang thai hoat ddng: dwgc kich hoat hodc khdng dwerc kich hoat
4) Trang thai két thic
LCS (1 byte) phai dwgc thee hién theo Bang 14.
-  Gia tr '00° dén 'OF’ 1a lién nganh
- Giatri 10’ dén ‘FF' la doc quyén
Trang thai méc djnh la trang théi hoat ddng (da dugc kich hoat).
Bang 14 - Ma hoa byte LCS dir ligu hodc tép

b8 | b7 (b6 [ b5 | b4 | b3 | b2 | b1 Y nghia
0 0 0 0 0 o 0 0 [Khéng cb théng tin dwec cho
0 0 0 0 0 1] 1} 1 |Trang théi tao lap
0|0 |0 [0 ][|0O]|O 1 |Trang thai gia trj ban d3u
0 0] 0 0 0 1 - 1 |Trang thai hoat djng (dwgc kich hoat)
0 0 0 0 0 1 - 0 |Trang théi hoat dng (khéng dwgc kich hoat)
0o oo |1 1] - - [Trangthaikétthac
Khéng phai tat ca . .
bling 0 X X X x |Bdc quyen
—  Gia tri bAt ky khac l1a RFU

Theo thé ‘8A’, LCS c6 thé xuét hién trong CP ciia bét ky tép hogic DO (xem Bang 10). Thé LCS c6 thé
xuét hién trong byte lich sir (xem 12.1.1.11). Theo thé ‘48, thé LCS c6 thé xudt hién trong
EF.ATR/INFO (xem 12.2.2). Khi nd c6 MF, thé it nhét trong trang thai tao lap.

Cha thich trir khi cd quy dinh khac, thuéc tinh an toan c6 hiéu lyc déi véi trang thai hoat dong cla tép
va trang thai ACTIVATED clia DO.

7.4.11 Tham chiéu gian tiép theo dinh danh EF ngin s dyng DO’A2’

DO'88’ dwéi DO'A2' trong FCP ctia DF biéu thj réng dinh danh EF ngén 1bng vao ¢6 hiéu Iyc khi DF 1a
hién hanh. Lénh sir dung n6 phai liya chon tam thdi EF dwgc tham chiéu bing dwéng dan 1dng vao
trong DO'51' sau DO'88". Sy thanh céng cla né khong co tac dong ddi v&i curDF va curAppDF (xem
7.2.2 quy tic ). Tac dong dbi véi curEF dwgc md té trong céc phén gidi quyét cac 1énh str dung dinh
danh EF ngén (xem vi du 11.2.2 ho#c 11.3.2).

7.4.12 Khuén miu thudc tinh an toan phuy thudc trang thai vong doi va giao dién

DO'A3’ ¢c6 thd xuét hién trong CP clia bat ky t&p hosic DO va trong cac khudn mau c6 thé xuét hién hon
médt 1&n (xem Bang 10).
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DO'A3’ bao gbm ti da mot DO'91’ (xem 7.4.12.1). Néu DO’91’ khéng c6, khi 36 thuge tinh an toan bao
gdm trong DO'A3" 4p dung v&i tit ca cac giao dién. Néu DO'A3' gdm c6 DO'91’, né phai 1a DO d4u tién
trong khudn méu.
DO'A3' bao gdm tbi da mdt DO'8A’ (xem 7.4.12.2). Néu DO'8A’ khédng cé khi d6 thuée tinh an toan bao
gbm trong DO'A3’ 4p dung V&i tAt ¢a trang thai vong ddi. Néu DO'A3' bao gém DO’8A’ khi 46 né phai 1a
— DO d4u tién trong khudn miu néu DO'91’ xuét hién, hodic
- DO thir hai trong khudn m3u néu DO'91’ khéng xuét hién.
DO'A3’ c6 thd bao gdm bét ky sé nao clia DO’8B’, DO'8C’, DO'9C’, DO'AQ’, DO'AB’ trong bét ky trét ty
nao ¢6 cling ¥ nghia va mé& héa nhw dwgc xac dinh trong Bang 10.
74121 Bo mé ta loai van tai
Pugc tham chiéu theo thé '91’ dwdi DO’A3, phan t&r dir liéu nay bidu thj cho giao dién thudc tinh an
toan bao gdm trong cling DO'A3' 4p dung.

Bing 15 - M3 hda bd mé ta loai van chuyén (DO'91’ dwéi DO’A3Y)

b8 | b7 | b6 | b5 | b4 | b3 | b2 | b1 Y nghia
x | - | - - | - - | - - |0, cac gié trj khac 14 RFU?
- X X - - - - - |00, cac gi4 tri khac Ia RFU

Giao tiép bang tiép xic C6 (xem TCVN 11167-3
(ISO/IEC 7816-3))

- | - - - 1 - | - - |Giao tiép treéng gan (xem ISO/IEC 18092)

- - - - - 1 - - |Giao dién USB (xem ISO/IEC 7816-2)

Giao dién khang tiép xtc d6i véi thé gan (xem
ISO/IEC 14443)

Giao dién tiép xic (xem TCVN 11167-3 (ISO/IEC
7816-3))

¥'ban nay xac djnh tneng hop khi mét byte dt dé tham chiéu giao dién lién quan. Trong twong lai
c6 thé can thiét c6 nhidu byte

- 1

Néu trong phén ti d ligu nay mdt bit dugc thiét 1ap dén

- 1 khi @6 @6i v&i giao dién twong Ung thude tinh an toan phai &p dyng

- 0 khi d6 ddi véi giao dién teong (g DO'A3’ khong lién quan

7.4.12.2 Biéu thj trang théi vong doi

Pugc tham chiéu theo thé ‘8A’ dwdi DO'A3', phan tir d liu ndy bidu thj cho trang thai vong avi
thudc tinh an toan bao gdm trong cling DO’A3’ 4p dung. Phan t& di liéu ndy bao gdm mdt hogic nhidu
byte va méi byte phai dwgc ma héa va thiee hién theo 7.4.10 va Bang 14, ngha Ia méi byte ma héa mét
trang thai vong doi va tht ca céac byte clia phan tr di liéu tao nén mét tap hop trang thai vong ddi. Néu
vdng ddi cla tép hoic DO, dugc dua ra trong DO'8A’ trong khudn mAu thdng sé kiém soat (nghia 14
khudn miu cé thé ‘62"

- La phén tr cla tap hgp nay khi d6 thudc tinh an toan &p dung déi véi tép hodic DO

- Khéng phai la phén tt clia tap hgp nay khi dé6 DO'A3’ khdng lién quan véi tép hodc DO.
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8 Sir dyng dic thu DO va cac khai niém lién quan
8.1 Pém va di¥ ligu BER-TLV

D@ lidu hodc trwdng di liéu ma héa BER-TLV la két ndi cla BER-TLV DO, c6 kha ning dém trneéc

ho#c sau bat ky cac DO nao.

C6 hai phuong thirc tiéu chun thé hién ma héa BER-TLV clia mét Iénh hodc trrdng dir ligu hdi dap

hoéc di liéu:

— CLA biéu thj thdng diép an toan (xem Diéu 10)

- Bitb1 ctia INS dwgc a3t [a 1 (ma INS [é).

Lénh c6 ma INS chin c6 thé xac dinh ma héa BER-TLV cla tredng dir ligu va di ligu.

Trong di liéu 1&nh, tiéu chudn nay c6 thé xac dinh trat ty clia DO (xem vi dy Bang 87). Trong d( ligu

hdi dap, tréat tyw ciia DO hodc khdng dwec xac dinh hodc duwgc ké thira tir trat tw cia DO cb trong thé.

Do ma héa trwdng do dai BER-TLV (xem E.2) DO c6 thé n byte khdng thé cé tdng @0 dai vi dy

(n+1+128) byte hoaic (n+2+256) byte hoic (n+3+65536) byte, w... Trang thai tdng 6 dai khong hiéu

ke cling c6 thé xay ra néu mét sé DO dwgc truyén va DO cudi ciing tao ra vén dé twong ty. Trong tét

c3 c4c trnedng hop nay, néu nhan 1énh N, thiét 15p véi tdng do dai khong hiéu lyc nhu vay thé c6 thé

gl trong trwdng d@ liéu hdi dap bao gdm DO byte N, diu tién dugc yéu clu theo Iénh va két thic

bing SW1-SW2 d3t 1a '61XY", trong d6 ‘XY’ ma hoa sb byte con lai. Sau ddy chudi hdi dap (xem 5.3.4)

ap dung.

8.1.1 Cac diéu kién dém

Kha ning dém trong tnrérng dix liu phy thudc vao 1&nh. Thuat ngtk “két ndi DO” loai bd sy dém. Bém

dwerc phép:

- Khi x ly cAu tric di liéu qua don vj d@ liéu; vi dy dém c6 thé xuét hién trong trwdng di li@u hoi
dap READ BINARY do x6a bd ho#c stra dbi DO trong don vj dir ligu hd trgr EF.

— Khi xt» Iy cAu trac dir liéu qua ban ghi; vi dy dém co thé xuét hién trong trrérng dir liéu hdi dap
READ RECORD do dinh dang ¢b dinh ctia ban ghi trong ban ghi hé trg EF.

- Khi dugc cho phép bai tiéu chudn C-RP (CLA<'80")

- Khi duwgc cho phép theo dic ta clia C-RP (CLA>'7F').

Néu ma héa BER-TLV dwgc chi rd, di liéu di liéu phai 1a BER-TLV du¢c ma héa, khdng c6 dém. M3

hdéa BER-TLV khéng ap dung ddi v&i tredng di liéu don 1€ (a.k.a doan di ligu) clia 1énh ma trong d6

di liéu bj phan doan do sy phan doan d liéu khién cho DO tach ra. Chén vén bj logi bé trong doan di

ligu.

CHU THICH Théng digp an toan co thd yéu cAu ma héa BER-TLV cia dogn d lidu (xem 10.1).

8.1.2 Tha tuc dém

Khi dém dwgc phép trong dir liéu BER-TLV, byte dat 1a '00° ¢6 thé ¢ trére, gitra hosic sau DO.

Khi cé trong byte lich st (xem 12.1.1) hodc trong EF.ATR/INFO (xem 12.2.2) ho#c trong théng tin diéu

khién cta bAt ky tép nao (xem thé ‘82" trong Bang 10), byte ma héa di ligu (xem Bang 118) biéu thij ligu

gia trj ‘FF":

— C6 hiéu lyc dbi voi byte dau tién cla tredng thé dai cla 16p riéng, ma héa dwge xay dyng (ciu
Iénh rd rang), hodc
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- Khéng c6 higu lec dbi voi byte dau tién cla tredng thé (gia trj mac dinh), nghia la dwoc s dung
cho cting myc dich (d&m) va theo ciing diéu kién nhw gi4 trj ‘00"

8.2 Khudn miu hién hanh va hé sé déi twgng dir ligu

8.2.1 Khudn mau hién hanh va DO hién hanh

Néu dugc thiét 1ap, curConstructedDO tham chiéu DO duwoc xay dyng. Trwdng gia trj clia né, nhu
dwgre x4c dinh trong 7.2.2 quy téc k), dwge goi 1a khudn mau hién hanh.

B4t ky DO nao trong khudn mAu hién hanh co thé dwoc tham chiéu tnpc tiép bang thé don nhét trong
1énh chuyén ddi ma khang cung cép bét ky thdng tin ndo trén VA clng véi thé nay.

Néu bit ky DO nao dwgc xay dwng, khuén mAu hign hanh khdng bao gdém bét ky DO xép 16ng trong
DO dwoc xay dyng.

Géc a0 DO'TF70' thudc v& hé 0, va [a DO duy nhét trong hé d6. Néu curConstructed DO tham chiéu
DO'XY" dwgc xay dyng hé n™, khudn méu hién hanh 1a chudi DO hé (n+1)" Iéng vao trong DO'XY".
Khudn mau hién hanh khdng bao gém DO cb thé Idng vao trong bét ky DO hé (n+1)". Vi dy dwoc dua
ra trong phu lyc F.

curDO (xem 7.2.1-9) dwgre thiét 1ap béng lénh SELECT (xem 11.1.1) hodic Iénh SELECT DATA (xem
11.4.2). Lya chon DO cling xay ra 1a tac dong phy clia 1énh xtr Iy Do khac va dwge mo ta trong cac
phén lién quan, vi du 11.4.3 va 11.4.4 d6i voi lénh GET DATA.

Pé hd trg phirong phap tham chiéu dwgc xac dinh trong ban in nay thudc ISO/IEC 7816-4, thé phai co
kha nang giai the 7F70'.

Ngay sau khi hé tro giao dién (xem 5.1), trede bét ky liva chon nao, khudn mau hién hanh phy thugc
vao (rng dung durore Iva chon &n hoic DF (curAppDF trong VA). Né c6 thé bao gém DO dic thu dé& hd
trg vi dy cho ché kham ph4 dugc xac dinh trong ISO/EC 24727-2.

Nhidu I&nh xCr Iy DO bao ham mét hofic mét vai Ira chon trong. Cac Iya chon nay dwgc cho la “tam
thei" va thiét [ap “tép hién hanh tam thei” hodc *khudn miu hién hanh tam thoi”, va “VA tam thor.
Trong mdt sé tredng hop, tc ddng phu ciia thanh cong 1énh ¢6 thé xac nhan cac lwa tron trong nay,
do vay thiét 1ap VA tam thai 12 VA hién hanh.

8.2.2 Mé& rong khudn miu

Mé& rong khudn miu 1 phdn khudn miu ¢ thé truy cép dwgc chi bing gidi ty ddng cla trinh bao thé,
nhdr @6 mé rdng khudn miu co s& (xem phu luc G hodic vi dy). tat ca trinh bao DO'63' 1a phén khudn
méu co sé.

Néu giai t ddng clia trinh bao thé khang dwgc hd trg, mé rdng khudn méu trdng. Tham chiéu gian tiép
chi mang tinh cung c4p théng tin. Néu can thiét, moi dbi trong bén ngoai c6 thé thyre hign thi tyc hai
giai doan:

- Lya chon cdu tric noi DO dwoc lwu gite, khi chu trisc ndy khac véi cAu tric hién hanh;

- Sau dé xt ly DO frong céu tric dugc liya chon.
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8.2,3 Caiy con déi twong dir liéu

DO dwoc xay deng ¢ cAu triic cdy. Cay con cua cAu triic cay nay dat dugc bang cach hiy bd DO Iéng
vao & cay. Tiéu d& md rong cing véi DO dugc xay dyng tham chiéu cdy con clia DO (xem 8.4.6 va
8.4.7).

Vi dy: DO hé n™ dwoc cho Gwgc bidu thi (T-L {T1-L1-{T2-L2-V2}-(T3-L3-V3}}-{T4-L4-V4}{T5-L5-V5}}.
Loai b DO T2 hé (n+2)" va DO T4 hé (n+1)" dat dwoc cay con: {T-L'-{T1-L1'{T3-L3-V3}}{T5-L5-V5})}.
L va L1 dwoc thay bing L' va L1’ do hity bd DO tir khudn miu tac ddng dén dd dai cla né.

8.2.4 Vong ddi dbi tegng di lidu

BAt ky DO nao liru gitr trong thé déu c6 thé c6 vong dai DO. Khi DO ¢6 vang ddi, LCS phai phan biét it
nhét hai trang thai: ACTIVATED va DEACTIVATED. M4 héa LCS cta DO va m3 héa LCS cla tép
twong ty nhau (xem Bang 14). Sy c6 mat clia LCS clia DO dugc biéu thj trong DO'62' khudn m3u CP
(xem Bang 10).

8.3 Nhan dang phin tir div liéu va ddi twong d liéu

8.3.1 Nguyén tic

Tai giao dién gitra thé va thiét bj giao dién, phan t& diF lidu thuedmng xuét hién trong tredng gia trj cla
DO. Phan ti diz lidu dwge cho 1 *dwéi” thé cha DO.

Néu sé bit dai dién phan t& dir lidu khdng phai 1 bdi sé cia tam, ¢ thé st dyng BITSTRING DO
chung nhw vi dy trong TCVN 11167-15 (ISO/IEC 7816-15). Néu khéng, anh xa vao mét byte hodc mét
chudi byte phai dirgc xac dinh cling nhau véi phan tir di liéu riéng. Trie khi ¢ quy dinh khac, sé bit
thich hop dwoc dat 12 1 trong byte cudi cling bt dAu tiv bit b1.

Péi véi myc dich phyc hdi va tham chiéu trong trao ddi, phan t& de li¢u phai dugc két hop véi thé cla
abi tirgng dir ligu BER-TLV va phén t& di liéu co thé dugc gbi gon trong abi tegng di ligu nay.

Phin tr dir liéu c6 thé dwgc tham chiéu trec tiép bing thé BER-TLV lign két. N6 cé thé dwoc lién két
v&i phén tir dir liéu khac ma phén tlr d liéu ndy thiét 13p ng cinh nd thudc v&.

Mot hodic nhidu déi teong dir liéu 18nh @& thee hién cé thé tham chiéu gian tiép phan & di lidu.

Lénh lién nganh hd trg nhidu phién ban cé cing DO trong khuén mau, nhw vay trong (rng dung va
trong thé.

Tiéu chudn hoac trng dung c6 thé giéi han hodc ngan c&m nhiéu phién ban cé cung DO trong khudn
méu, trong cdu tric hosc trong (g dung.

8.3.2 Dién giai thé trong trwdng di¥ liéu hdi dap va Iénh hodc dir ligu

DO ¢6 16p chung (byte dAu tién tir ‘01’ dén ‘3F’, xem phuy lyc E) ludn ¢6 ¥ nghfa chung cda ching.

Y nghia cia DO ciia Iép (rng dyng (byte dAu tién tir ‘40" dén ‘7', xem phy lyc E) dwc xac dinh theo cac
tiéu chudn. Tiéu chuin mac dinh 1a céc tiéu chudn TCVN 11167 (ISO/IEC 7816) va Té chirc c6 trach
nhiém (xemn 8.3.3). Y nghia ctia cac DO nay luén giéng nhau, m3c dU ham cla chung dwoc xac dinh
theo I&nh chiing dwgc st dung.

Céch thirc thé hign DO clia 1&p ng® canh cy thé (byte d3u tign tir ‘80’ dén 'BF’, xem phuy lyc E) dugc
xac djnh:
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- Béng t3 cia né trong DO dwgc xay dng dugc x4c dinh theo tiéu chudn, vi dy DO I8ng vao trong
DO'62’ (xem Bang 10). Quy tic nay dé quy va 4p dung, vi du véi DO ldng vao trong DO'AQ'" lang
vao trong DO'62".

- Béng CLA: bidu thj théng diép an toan (xem 5.4 va 10.1).

— Béing INS: Iénh cb thd xac dinh cac DO nhur vay clia I6p nglk cinh cy thé dbi voi sir dung cy thé.

- Trong c4c trrérng hop khéc, dién gidi cac DO nay dwgc xac dinh theo (’ng dung.

8.3.3 Phan phoi thé

Tiéu chudn nay xac dinh nhidu DO lién nganh va phan phdi thé abi véi 1ap ma BER-TLV clia cac DO

nay. D& xac dinh hon niza DO lién nganh, ISO/IEC 7816-6 duy tri mét danh sach toan dién bd dir lidu

(tén ciia DO lién nganh, thé phan phéi) dwoc xac dinh trong ISO/IEC 7816 tai thoi diém cdng bd. Thé

duoc phan phéi trong tidu chun T chirc cé trach nhigm thudc vé:

— Hodc Iép (¢,ng dung; _

—  Ho#c 16p ngi¥ canh cy thé, khi DO tirong trng cb thé dwrgc ldng vao trong DO dwrgc xay dieng thé
da dwgc phan phéi theo tidu chuén.

Khi thé dwoc xac dinh bing tiéu chudn khac, co quan chirc niing cé trach nhiém déi véi tiéu chudn

phai tim kiém thong tin clia Té chirc ¢6 trach nhiém/WG 4 dbi véi thé hodic cac thé can thiét, va phai

cha giai kip thdi dé bd sung thé hodic cac thé nay trong ISO/IEC 7816-6.

Dugc mé ta trong phy lyc A, cym tir tiép sau xac dinh so b phan phéi thé dinh danh DO lién nganh

trong trwéng di liéu. Khi cAn thiét, so @ phan phéi thé nay st dyng DO lién nganh dwgc thé hign

trong Bang 16 d théng bao thAm quyén c6 trach nhigm ddi v&i viéc phan phéi thé.
Bang 16 - Dbi tigng dir liéu lién nganh déi véi quyén phan phdi thé

Thé Gia tri

‘06’ Binh danh d&i twgng (OID), ma héa dwgc xac dinh trong ISO/IEC 8825-1), xem vi dy

trong phy lyc A

‘41’ M2 nwéc (mé hdéa dugc xéc dinh trong 1ISO 3166-1) va diF ligu qudc gia ty chon

2 Sé nhan dang ngwdi phat hanh (m& héa va ding ky dugc xac dinh trong ISO/IEC

7812-1 va dir liéu ngwdi phét hanh tdy chon

‘4F Binh danh (rng dung (AID, mé& héa dugc xac dinh trong 12.2.3)
‘5F29' | Tiét dién trao ddi

8.3.4 So dd phan phéi thé tiéu chuén

Trong 16p tng dung, T& chirc ¢6 trach nhidm phan phéi hodc Iuu trr str dung bét ky sb thé 16p (g

dung nao trong dai 0-127 hodc Ién hon 511 (sé thap phan).

Sé thé 16p (rng dung trong dai 128 dén 511 (sb thap phan) c6 thé dwgc phan phdi bing bét ky tiéu

chun ho#c dc ta nao dwoc tham chiéu bing OID, hodc bing (ng dung dugc tham chidu béi AID.

P& dinh danh quydn phan phdi thé trong dai nay, DO'78' dwgc xay dyung dugc st dung. DO nay tao td

DO'80" tréng sau hosic DO'06’ hodc DO'4F'. Néu DO'78' xuét hién

—  Trong chudi dt lidu ban d3u (xem 12.1.2) hodc trong EF.ATR/NFO (xem 12.2.2), khi d6 quyén phai
6 hidu lipc dbi voi toan bd thé, ngoai trir ndu bi bac bd bdi DO'78' khac trong tép hodc DO dugc
xay dng.
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- Trong d liéu quan Iy ciia EF ho&c DF, c6 kha niing hd trg (rng dung (xem 7.4) hodc trong khudn
mau dwoc thire hién hign hanh bing cach lya chon bét ky tép nao, khi 6 quyén phai c6 hiéu lyc
trong tép d6 hodc trng dung, ngoai tri néu né bi bac bd bai DO'78' khac trong DO durge xay dyeng.

—  Trong khuén mAu, né phai cé higu lyc dbi vai tit ca cac DO trong khudn méu, va tét ca déi tugng
bao gdm trong DO durgc xay dyng, (bét luan hé cda chiing), ngoai trir néu né bj bac bd béi DO'78'
khac trong khudn méiu.

8.3.5 So dd phan phdi thé twong thich

Céc so 38 phan phéi thé nay sir dyng DO lién nganh va DO hon nira.

Cac DO hon nira nay phai dugc 18ng vao trong DO lién nganh dwgc tham chiéu bing thé ‘70’ @én 72’

ho3c thé ‘74’ dén ‘77’. Trong cac DO nay, y nghia cla thé Iop (rng dung khéng dwoc xac dinh trong

ISONEC 7816 ngoai trir d6i v&i the ‘41’, '42' va ‘4F’ & dinh danh quyén phan phéi thé (xem Bang 16).

Khi c&c DO hon nira str dung thé iop ng canh cy thé va thudc vé khudn miu lién nganh dwgc xac

dinh & trén, y nghfa clia chiing dugc x4c dinh bang quyén phan phéi thé.

Str dung I&p nglr canh cy thé trong khudn méu lién nganh véi thé ‘65’ (di liéu lién quan dén nguwoi gtk

the), ‘66’ (di» liéu the), ‘67" (dE lidu x4c thyrc) bj phan déi.

P& dinh danh so db phan phéi thé twong thich va quyén trach nhiém déi v&i so 6, DO'78' lién nganh

c6 thd dwoc st dung. Kha naing xudt hién va bac bd tuvong ty nhw trong 8.3.4. Néu xuét hién, gia trj

clia né phai bao gdm mét trong cac DO lién nganh dwoc thé hign trong Bang 16, dé dinh danh quyén
phan phéi tha.

8.3.6 So dd phan phéi thé cung ton tai

Trong so dd nhw vy, tat ca cac DO lién nganh phai dwoc Idng vao trong cac DO'7E’ lién nganh. Hon

nira, thé ‘79’ va ;7E’ khong dugc dura lai sy dién gidi khac, cling nhur thé ‘62", '64°, ‘6F" (khudn méu CP,

FMD va FCI, xem 7.4) va ‘7D’ (khudn miu SM, xem 10.1).

Cac so d8 phan phéi thé nay cé thé s dung thé cb sy dién gidi khdng dwgc xac dinh trong TCVN

11167 (ISO/IEC 7816). B4 dinh danh so d3 phan phéi thé ciing tdn tai va quyén trach nhigm déi véi so

b, DO'79' lién nganh dugc str dung. DO ndy phai tao td mét trong cac DO lién nganh dwgc thé hign

trong Béng 16.

- Néu quy8n cb hiéu lyc dbi voi toan b thé, khi d6 DO'79' xuét hién trong chudi di ligu ban diu
(xem 12.1.2) hodc trong EF. ATR/INFO (xem 12.2.2).

~  Néu quyén c6 higu lgc trong tép hozc trng dung, khi @6 DO'79’ xuét hién trong di liéu quan ly DF
¢ng dung hodc EF, DF (xem 7.4) hoac trong khuon mau hién hanh dugc thiét 1ap bdi bét ky Iya
chon tép nao.

8.3.7 Tranh so dd phan phéi thé déc lap

B4t ky so db phan phéi thé ddc I1ap ndo sl dyng thé c6 sw dién giai khac ISO/IEC 7816, nhung khéng

tuan theo 8.3.6. C4c so' db phan phdi thé nhw vay khong tuan theo tiéu chudn ndy va khong dugc phép

trao ddi.

Bén canh viéc st dung tinh nhat quan so 3 phan phdi cing tén tai va tuong thich, ¢6 ba cach danh

cho trng dung d& tranh trang thai nhw vy va van phi hep véi tiéu chudn nay:

- S0 dyng cac DO'53’ tiy ¥ lién nganh da trinh dién DO ty y, va cac DO'73' @& tao td DO dc quyén
trong khudn méau tay v.
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—~ Str dyng thé 3 byte dwgc Iwu tr(r cho myc dich nay (xem 8.3.4).
- Strdung DO c6 16p ngi¥ canh cy thé (xem 8.3.2).

8.4  Tham chiéu va phuc hdi phin tir di¥ ligu va DO

8.4.1 Tbéng quat

Thé “XY" tham chiéu tngc tiép phin t& d liéu ma 1a gi4 trj ciia DO'XY". Déi véi phyc hdi DO treére khi

Iya chon rng dung xem 12.4.

Théng sb kidém soat va di liéu quan Iy tép ¢ thé dwec phuc hdi trong hdi dap véi lénh SELECT hodic

SELECT DATA (xem 11.1.1, 11.4.2.1 va Bang 87).

Ngay khi (rng dyng dwerc liga chon, bat ky DO nao phai dugc phuc hdi tnec tiép hodc gian tiép:

— Trong di¥ liéu quén ly t&p (xem 7.4) ciia DF tng dung va tir EF cy thé trong DF hién hanh.

— Trong khuén mau hién hanh (xem 8.2) sau khi lya chon (rng dyng, s& dyng Iénh GET DATA hosc
GET NEXT DATA (xem 11.4.3) va 11.4.4). D@ liéu quan Iy tép va/hosc DO'62' (CP 13ng) phai bao
adm trong khuén mau nay, d& ddm bao riing cac DO cy thé nay lién quan véi (*ng dung.

. Danh sach phén tl, danh sach thé, danh sach tidu d8, tiéu d& mé réng va danh sach tiéu d& m& réng
1 cac DO lién nganh tham chiéu gian tiép phan tir d@ liéu, do vay tham chiéu DO trong bét ky tép nio.
Céc phdn t& d lidu nhw vay chi béo thé thé hién mét trrdng di liéu lénh hodic dyng mot trudng di
liéu hdi dap. Tinh to4n si két néi clia phin ti di liéu hozic DO tir tham chiéu gian tiép dwoc goi 12 gidi
(ho#c phan tich) tham chiéu gian tiép.

Swr dién gidi danh sach thé, danh séch tiéu d&, tiéu G& mé rong hoic danh séch tiéu & mé rong phy

thudc vao khudn miu ma trong dé ching dwgc xac dinh. Ldng mét trong cac DO nay trong trinh bao

(c4i xac djnh khudn miu nay), cho phép tham chiéu bét ky noi nao trong thé. Thé tuy chon trong trinh

bao cho phép tham chiéu két qua cta gidi tham chiéu gian tiép bdng thé nay.

Cu phap treng dir liéu Iénh trong SELECT DATA, GET DATA, GET NEXT DATA thé hién s dung

c4c DO ma c6 thé gan véi cu phép cla trinh bao.

8.4.2 Danh séch phin tir

Duw&i thé ‘5F41°, phan tir di liéu lién nganh nay biéu thj ring théng tin @& phyc hdi khdng xuét hién 1a

DO, ma dwéi didu khign tng dung. N6 dugc sr dyng chi trong khudn mau trinh bao. CAu tric cda né

va théng tin hdi dap khéng thudc pham vi clia ISO/IEC 7816.

8.4.3 Danh sach thé )

Puroc tham chiéu biing thé ‘5C', phin tir di lidu lién nganh nay I két néi clia tredng thé khong phan

dinh. N6 tham chiéu si két néi clia cac DO béng thé riéng, theo cling trit tw nhie trong danh sach thé.

8.4.4 Danh sich tiéu dé

Dwéi thé ‘5D', phan t& di lidu lién nganh nay 1a két ndi clia cac bd (tredng thé T, treérng 4O dai L)

khéng phan dinh. Chudi byte nhur dwgc x4c dinh trong danh sach thé ngoai trir cit cyt cac gia tri. Khi L

= ‘00’, khéng xay ra cit cyt. Khi L > '00', gi4 trj bj cét dén byte L, ngoai trir khi né G ngén hon hodc

béng v&i byte L. Ma héa L 14 db dai BER.

Canh bao: trong danh séch tiéu d&, tit ca cac DO dwoc tham chiéu bj cit cyt phai 1a ban ddu do DO

dwoc xay dyng b cit cyt khéng phai 1a DO. Trich cac phén clia DO dugc xay dyng can st dyng tiéu

d& mé rdng. .
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8.4.5 Tiéu d& m& réng va danh sich tiéu d& mé& rong

Duréi thé *4D", ‘5F80" hoZic ‘5F61' (xem 8.4.8 di voi cac khac biét gitra cac thé khac nhau), phén tlr d

lidu lién nganh nay I danh sach tiéu d& mé& réng.

Danh sach tiéu d& mé& réng 1a

—~ Hodc mét tiéu d& mé réng

- Ho#c két ndi ciia céc tiéu d& m& rdng

Tiéu @& m& rong 12 két ndi cia cac bd (trwang thé T, tredng dd dai L) khdng phén dinh. Tiéu d& md

rdng tham chiéu thdng tin trong DO myc tidu. Mt tiéu d& m& rdng hoan toan phai dugc suy ra tir DO

muyc tiéu theo thi tyc sau:
a) DO ban d4u khéng dugc tham chidu:
Néu tidu G& m& rdng dwoc gén thé bing
1) '4D’, x6a bo thé, trwdng gia trj va d¢ dai.
2) '5F60' hodic '5F61°, x6a bd trwdmng gié tri va thay thé tnedng @0 dai bing ‘00",
b) DO ban diu dugc tham chiéu ma khéng bj cit bot:
X6a bd tredng gia tri. Néu tiéu d& mé rdng dugc gin thé bing
1) "4D', thay thé tredrng d dai bang ‘00"
2) '5F60 hodc '5F61°, thay thé tredng d6 dai bang '80".
¢) DO ban d3u dwgc tham chidu bj cét cut
Xéa bd trirérng gid trj va thay thé trrdng 88 dai bang chi d4u cAt cyt (xem 8.4.6)
d) DO dwgc xay dyng khong duoc tham chiéu mat chut nao
Xéa bd trrdrng gid trj va thay thé treéng 86 dai bang ‘00"
e) DO dugc xay dyng dwgc tham chiéu toan bd
X6a bé trréng gid tri va thay thé tnréing a6 dai biing ‘80"
f) DO Guroc xay dyng ma phin thong tin dwgc tham chiéu

Diéu chinh gi trj clia tredng dd dai theo két qua cla viéc ap dyng cac thi tyc trén.

Nhw dwge thé hién trong F.2, tham chiu rd rang clia DO ma khdng cé gi dwgc tham chiéu 13 0 cin

thiét, tham chi khi mdt s& phién ban ciia DO nhie vay tén tai trong khuén méu dwgc cho. Tiéu chuén

nay cho phép loai bd tham chiéu khéng st dyng.

8.4.6 Giai tieu dé mé rong

Dé gidi tiéu d& mé rdng, chudi byte tham ohléu can dwoc xay dwng nhy sau.

- Néu thé bidu thj mdt ma héa ban dAu, khi 86 cp tnrdng thé va tredng d6 dai droc thay thé béng
di lidu dugc thay thé bing thé. Néu tiéu d& m& rong durgc gén thé bing 4D’ 46 dai ‘00" nghia 1a
phan t/DO hoan thién dwgc bao gdm trong chudi byte. Néu tidu d& mé& rdng duoc gén thé bing
'5E60° hodic '5F61", 30 dai ‘80" cb nghia Ia phan t&/DO hoan thién dugc bao gdm trong chudi byte.
D4 dai khdng phai 13 '00’ trong tiéu d& m& rdng dwec gén thé bing '4D', khdng phai 14 ‘80" trong
tieu d& mé rong dugc gén thé bdng 'S5F60° hoic ‘SF61’, biéu thj sb t6i da cac byte dir liéu dugc
phuc hdi va do vay cé thd ddi hdi cit cyt nhw drec x4c dinh trong 8.4.4. Néu chi bao cét cut biéu thi
nhidu byte hon s3n c6 trong DO, c4ch x Iy phy thudc vao gén thé:

— Duwéithé '4D’, ndm ngoai pham vi clia tiéu chudn nay.
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— Duwdi thé '5F60' va 5F61° tiéu d& mé rong khdng hiéu lyc. Néu dwgc st dung trong APDU Iénh,
[&nh phai bj khéng chdp nhan bdi SW1-SW2 = '6985'.

~ Thé bidu thi Bang ma dwoc xay ding theo sau bdi @ dai khong bding 0, ngoai trir 80", gidi thiéu
trwedng gid tri tiép sau 1a danh sach tiéu d& mé rdng. Thé bidu thj Bang ma dwgc xay dyng theo sau
b&i d9 dai bing 0 bj bd qua. Thé bidu thi Bang ma dugc xay ding theo sau bdi ‘80° ¢ nghia [a DO
dwoc xay deng hoan toan/khudn miu hoan thién dwgc bao gdm trong chudi byte.

- Thé bd qua cac phan tlr cia tiéu 3& m& réng khong hop véi cdu tric myc tiéu.

Vi Iy do an toan, thé co thé khdng chp nhan 18nh SW1-SW2 = ‘6985’ do thiéu tinh nhAt quan gira cAu

triic dwgre sir dyng trong tredng di liéu 1énh va ndi dung clia thé, Didu ndy c6 thé 1am mét hidu lyc

thudc tinh an toan.

Chudi byte bao gdm:

—  Trwdng gia trj clia DO ban d4u, c6 thé b cit cut theo d dai biéu thj (trwdng hep 1), hosic

- DO ban dAu, c6 thé bi cét cyt theo dd dai bidu thj, va dwoc 1dng trong khudn mau riéng, d6 dai cba
né tuan thi theo quy thc BER-TLV (trdmg hop 2).

— Néu xuét hién, do dai ‘80’ phai dwoc thay thé bang do dai thyc té. DO duwgc xay dyng hoan
toan/khudn m&u hoan thién dugc bao gdm trong chudi byte.

M2 héa chudi byte tham chiéu, dwoc dat tén 1a DO (c6 kha nang dwgce x8y ding) hodc két ndi cac

phan tir d lidu (c6 kha ning bj cét cut), dwec biéu thi:

- Bé&ng ma INS thich hep (1&/chdn)

— Hodc bang théng sb Iénh thich hep, vi dy hosc m& héa thich hgp tredng d liéu (hodic dwgc xay
dng cho cac cai bao gdm DO hodc nguyén thiy ddi véi cac céi chira phén t& dir ligu).

~ Ho#c bing cach gén thé danh séch tiéu 38 md rong theo thé khac ‘4D’, nhu dwoc thé hign trong
8.4.8 va lénh PERFORM SECURITY OPERATION (xem TCVN 11167-8 (ISO/IEC 7816-8)).

8.4.7 Giai danh séch tiéu d& mé rong

Chudi byte dwgc tham chiéu bing danh séch tiéu d& mé rdng la két ndi cba chudi byte dugc tham

chiéu bing c4c tiéu d& mé réng, theo cling trét tw nhw trong danh sach tiéu d& mé rdng. Khi phan tich

danh sdch tigéu d& mé rong:

— D0 phan tich cia mdt tiéu d& m& réng phai dwoc theo sau bdi do phan tich cla tiéu d& mé rong
tiép theo néu co.

- Trat ty trong chudi byte vi vay dwgc xac dinh theo trat tw clia cac tiéu @& mé rdng trong danh sach
tiéu d& md réng ma hop véi trat ty trong myc tiéu (khudn mau) dé tranh van dé sau: nhu trong
phan tich cla tiéu d& mé rdng, thé bd qua céc phan tl (cac tiéu d& mé rdng) cta danh séch tiéu dé
mé réng khéng teong thich cdu tric myc tigu (khudn méu).

8.4.8 Trinh bao

Duwéi thé ‘63", DO lién nganh nay phai Idng hai hoc nhidu DO.

a) Do dAu tién 1a tham chidu gian tiép bt budc. Chi mdt tham chiéu gian tiép duoc cho trong trinh
bao. N6 Ia lya chon gitra:

1) Danh séch phan t (thé ‘5F41’ hodic ‘53);
2) DO ldng danh sach phan t (thé ‘73");
3) Danh séch thé (thé ‘5C’);
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4) Danh sach tigu dé (thé '5D°);

5) Danh sé&ch tiéu d& mé& rong (thé ‘4D');

) Danh sach tiéu d& md rdng tham chiéu chudi byte khdng ¢6 céu tric trang thai (thé ‘5F60');

7) Danh sach tiéu d& m& rong tham chiéu mot DO hodc két néi clia cac DO (thé '5F61°);

8) Chudi byte dbng nhét véi d ligu hdi dap clia 1énh thye hign cudi cing (thé ‘80', DO tréng),
xem bén dwdi.

C6 thé theo sau bdi DO'7F71’ bé loc (xem 11.4.2.3) trong trerérng hep danh sach thé ho3c danh sach
tiéu @& md réng. S dung DO’5F60" hodc sir dung DO'5F61’ cho phép bd qua chi bdo DO ban dau
theo 8.4.5.

b) S6 dw cua trieéng gia tri trinh bao phai la:

1) Hodc dinh danh (rng dung DO'4F’ (xem 12.2.3). Tham chiéu gién tiép c6 hiéu lyc trong khudn
méu hién hanh sau khi lira chon (eng dyng.

2) Hodc tham chiéu tép DO'51’ (xem 7.3.2 va Bang 7). Tham chiéu gian tiép cé hiéu lyc trong tép
dworc Ipa chon; néu nd tréng, nd co higu lwe trong khudn mau hién hanh.

3) Hoac DO'4F' theo sau b&i DO'51’ khong tréng tham chiéu tép phai tén tai trong &ng dung.
Tham chiéu gian tiép co6 hiéu lyc trong tép nay.

4) Hoac mét DO'52' (Ieénh thwe hién). Tham chidu gian tiép cé hiéu lyc trong di¥ liéu hdi dap cia
I&nh nay.

5) Hodc mdt sd DO'52'. Lénh thipe hién dwee xi Iy theo thik tw trinh bay. Tham chiéu gian tiép co
hiéu lwc trong diF liéu hdi dap ctia lénh cudi cling hodc trong VA tam thevi dwgc thiét lap theo
1énh nay.

Gidi trinh bao:

- Bét dau bing gidi phan tht hai cla trinh bao, 1a cdu tric tiéu chudn hoic APDU hbi dap. N6 két
thic & d6 néu tham chiéu gian tiép 1a DO80’.

— Néu tham chiéu gian tiép khéng phai la DO'80", né két thic bang giai tham chiéu gian tiép dwoc xac
dinh trong 8.4.3, 8.4.4, 8.4.5.

Vi du: DO trinh bao sau Idng danh sach thé va mot lénh thiec hién,

{63-L-{'5C"-L-(Tag1-Tag2-Tag3)H'52-L.-Command APDU}}

8.4.9 Trinh bao dwgc gin thé

Dwdi thé ‘63", DO md rong khudn mau trong thé ma hé tro gidi tw dong trinh bao.

DO dau tién trong tredng gia tri cia DO'63’ trinh bao dwgc gén thé 1a DO'XY” tréng. Thé XY ¢6 hiéu

Iyc trong GET DATA hodc GET NEXT DATA C-RP khi khuén miu mé réng 1a khudn mAu hién hanh;

‘XY' tén trong so dd phan phéi thé hién hanh. S& dw gi4 tri 1A gi4 tri cGa DO trinh bao (xem 8.4.8). Két

qua clia gidi tham chiéu gian tiép 1a gia trj ciia DO'XY" khi dwoc gidi quyét trong khudn mau ndé mé rong

(xem 8.2.2):

— Néu trinh bao tham chiéu DO'ZT', gia trj cia DO'XY" 1a gi4 trj cia DOZT' nay (xem phuy lyc G).
Trinh bao chi tham chidu mét DO, cé kha ning dwoc xay dyng.

- Néu trinh bao tham chiéu mot chudi byte, gia tri cia DO’XY" 1a chudi byte d6.

Chil thich 1 Ca ky hiéu 'XY" va ‘ZT" déu khang loai bd viéc si¥ dyng thé bao gdm nhidu byte.
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Chu thich 2 Gidi ty ddng trinh bao dwgc gén thé tao ra trong khudn mau hién hanh DO Jo. Thé clia DO 4o nay dugc lay
tlr DO d3u tién trong trinh bao dwgc gén thé. Tnréng 46 dai cda DO nay ma héa db dai cda ndi dung thao tac gian tiép dugc
gidi. Gia trj cta DO |4 ndi dung ciia chinh né (xem vi du trong phy lyc G).

9 Ciu triic an toan
91 Téng quat

Didu nay mé ta trang thai an toan, thudc tinh an toan va co ché an toan.

Trang thdi an toan - trang thai an toan md ta trang thai hién hanh cé kha nang dat dwec trén kénh 6-gic

sau khi giao dién véat Iy kich hoat (xem 5.1) hoac thiét 14p lai kénh 16-gic valhodc thire hién mét hodc

mdt vai C-RP trén kénh l8-gic nay cd kha nang thiee hién tha tuc xac thye. Trang thai an toan cling ¢d
thé dén dén hoan thanh tha tyc an toan lién quan dén nhén dang cac thye thé lién quan, néu co, vi dy
bdng cach chirtng minh mat lénh {vi du s dung l&nh VERIFY) hodc khoéa (vi dy str dung lénh GET

CHALLENGE theo sau I&nh EXTERNAL AUTHENTICATE, hodc sl dung chudi lénh GENERAL

AUTHENTICATE) hodc bang théng diép an toan (vi du xac thic théng diép). Nam trang thai an toan

duwrgc xem xét.

— Trang thai an todn chung - trong thé st dung trat tw cac DF, né cé thé duoc stra ddi bing cach
hoan thanh thi tuc xac thie lién quan dén MF (vi du xéac thye thire thé béing mat 1énh hodc khéa di
kém vé&i (rng dung); né cé thé duoc duy tri, phuc hdi hodc bj mét do Iwa chon (png dyng; sw sira dbi
ndy cb thé chi lién quan dén (rng dung ma thi tyc xac thire thudc vé. Néu kénh 18-gic 4p dung, khi
dé trang thai an toan trng dyng cu thé co thé phy thudc véo kénh 16-gic.

— Trang thai an toan tép cu thé - n6 c6 thé dwgc sira di bing cach hoan thanh thi tyc xac thyc lién
quan dén DF (vi du xac thirc thwe thé bdng mat 1&nh hosic khda di kém véi DF cy thd); nd c6 thé
dugc duy tri, phuc hdi hodc bj mét do Iwra chon tép; sy sira ddi nay co thé chi lién quan dén cac tép
trong &rng dung ma thd tyc xac thipe thude vé. Néu kénh lé-gic ap dung, khi d6 trang thai an toan
tép cu thé c6 thé phuy thude vao kénh I8-gic.

- Trang thai an toan DO cy thé - né ¢ thé dwerc stra ddi bing cach hoan thanh thi tuc xac thiee lién
quan dén DO; né cb thé dugce duy tri, phyc hdi hodc bi mét do Iwra chon; sy stra ddi nay co thé chi
lién quan dén DO trong rng dung ma thi tuc xac thyc thudc vé. Néu kénh 16-gic ap dung, khi dé
trang thai an toan DO cu thé c6 thé phu thudc vao kénh I6-gic.

— Trang thai an toan 1&nh cu thé - né chi tén tai trong khi x( Iy 1énh st dung théng diép an toan va
xéc thye bao ham; I&nh nhur vay cé thé khién cho trang thai an toan khang dbi.

Thudc tinh an toan - cac thudc tinh an toan, khi ching tn tai, xac dinh hanh déng nao dwrgc cho phép

va theo didu kién nao. Thudc tinh an toan clia cAu tric phu thudc vao:

— Loai clta ching (DF, EF hodc DO);

- CP tuy chon trong DO’62’ khuén miu CP va/hodc trong cAu tric cha clia né;

Thudc tinh an toan cling c6 thé két hop véi cac 1énh, DO va Bang va hién th. Bic biét, thudc tinh an

toan co thé

— Xéac dinh trang thai an toan cua thé co hiéu Iirc trede khi truy cép dir lidu;

- Ngan can truy cép di liéu dén ham cy thé (vi dy chi doc) néu thé cb trang thai cy thé;

— Xac dinh ham an toan nao dwoc thiee hign dé dat dwgc trang thai an toan cy thé.
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Co ché an toan - didu nay xem xét cor ché an toan sau.

- Xac the thyc thd biing mat 1énh - thé so sanh dir liéu nhan dwoc tir moi ddi twong bén ngoai véi
di lieu mat bén trong. Co ché nay cé thé droc st dyng dé bdo vé quyén clia ngudi sir dyng.

—  Xdc thue thire thé bing khéa - thuc thd xéac thure phai chieng minh s nhén biét vé khéa riéng hogic
bi mat c6 lién quan trong thi tuc xac thiec (vi dy Iénh GET CHALLENGE theo sau bdi Iénh
EXTERNAL AUTHENTICATE, chudi cic Iénh GENERAL AUTHENTICATE).

- Xac thue di liéu - str dung d liéu trong, hodc khda bi mat ho3c khda cdng khai, thé kiém tra dir
lidu dw nhan dugc tir moi ddi twgng bén ngoai. Cach khac, st dyng dir liéu mat bén trong, hodc
khéa mat hodic khéa riéng, thé tinh phan t&r di lidu (kiém tra tdng ma héa hogic chi ky sb) va chén
né trong dir liéu dwgc glri ra moi déi twgng bén ngoai. Co ché nay c6 thé dugc st dyung dé bao vé
quyén clia nha cung cép.

— M3 hoéa di¥ litu - stp dung di¥ liéu mat bén trong, hoc khéa mat ho3ic khéa riéng, thé gidi ma mat
ma nhan dwgc trong tredng di liéu. Cach khac, sir dyng di liéu mét bén trong, hodc kh6a mét
ho#c khoa riéng, thé tinh tai liéu m& héa va chén vao trong trwedng di liu, cé thé cling v&i di liéu
khac. Co ché nay cé thé duge st dyng @& cung cép dich vy bdo mat, vi dy quan i;‘r khéa va truy
c4p cb didu kign. Cung v&i co ché tai lidu ma héa, tinh bdo mét d ligu c6 thé dat duwgc bdng cach
gidu di lidu. Trong tnrdmg hop nay, thé tinh chudi byte &n va bd sung né bing Iénh loai trir -or dbi
véi byte nhan dwgce tir hodic dwgce givi téi moi déi teong bén ngoai. Co ché nay c6 thé dugc st
dung & bao vé tinh riéng tw va 12 bién phap dbi phé véi nhdn dang mau.

Két qua xac thire cb thé dwgc ghi bén trong theo cac yéu cau tng dung.

9.2 Khudn miu djnh danh co ché mat ma

Mot hodc nhidu DO'AC' dinh danh co' ché mat ma co thé xuét hién trong CP cla bét ky DF (xem Bang

10). Mi cai bidu thj rd rang y nghfa clia tham chiéu co' ché mé&t ma trong DF va hé phan cép cla né.

Khudn m&u bao gdm hai hoac nhiéu DO.

- DO dAu tién 1a tham chiéu co ché mat ma, DO'80’ (xem Bang 55).

~ DO thi® hai 12 dinh danh di twong, DO'06', nhr durge xac dinh trong ISONIEC 8825-1. Déi twong
dinh danh 14 co ché mat ma dwoc xac dinh hodic diing ky trong tiéu chudn, vi dy tiéu chuén ISO. Vi
dy v& co ché mat ma 1a thuat gidi ma héa (vi dy ISO/IEC 18033), ma x4c thyc thang diép (vi dy
ISO/IEC 9797), giao thirc xac thye (vi dy ISONEC 9798), chir ky sb (vi du ISO/IEC 9796 ho3c
ISO/IEC 14888), thuat gidi ma héa dugc dang ky (vi dy ISO/IEC 9979), w...

—  Néu xuét hién, mat hoac nhidu DO tiép theo (DO'06" hodic DO'13") hozic dinh danh co ché dugc sir
dung béing co ché treéc @6 (nghia Ia phurong thirc Ia chon, vi dy ISO/IEC 10116, hodc ham bam,
vi dy ISO/IEC 10118), ho#ic thdng sé bidu thj (thé phy thude vao co ché treéc o).

DO'13' dwa lai OID twong ddi bt ré tai DO'06’ gan nhét trwée ddy nhue dwge xac dinh trong ISO/IEC

8825-1.

Vi dy (xem giai thich trong phu luc A va phy lyc B)

{AC'-'0B'-{'80'-'01"-'01"}-{"06'-'06"-'28818C710201'}}

Khuén mau cung véi tham chiéu dia phuong ‘01’ dbi véi thuét gidi ma héa dau tién trong ISO/IEC

18033-2
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{AC'-'11'-{'80'-'01°-'02"}-{'06-'05'-'28CC460502'}-{'06'-'05"-'28CF060303'}}

Binh danh déi twgng ddu tién tham chiéu co ché xac thye thir hai trong ISO/IEC 9798. Dinh danh déi
twong thir hai tham chiéu ham bam chuyén dung thir ba trong ISO/IEC 18033-3. Vi vay, khudn mau két
hop tham chiéu dja phwong ‘02 dén GQ2 si¥ dung SHA-1.

9.3 Thudc tinh an toan

Diéu nay xac dinh ma d@ liéu lign quan dén thudc tinh an toan, va hai dinh dang két bude thude tinh an

toan va déi twgng: dinh dang khéi dwa trén anh xa bit va dinh dang mé& rdng ma mé rong dinh dang

khéi biing quan ly danh sach TLV. Binh dang mé& réng c6 thé str dung ma duroc xac dinh dbi véi dinh
dang khéi dwéi cac vd boc khac nhau.

9.3.1 Muc tiéu thude tinh an toan

Buoc tham chiéu theo thé '86', '8B', '8C', '8E’, ‘9C’, 'AD’, ‘A1, ‘A3, ‘AB', thudc tinh an toan c6 thé xuét

hién trong CP cla bét ky tép hoac DO nao (xem Bang 10). B4t ky déi tegng nao trong thé (vi dy lénh,

tép, DO, Bang va hién thj) cé thé lien két véi hon mét thude tinh an toan va/hoac véi tham chiéu dugc

‘bao gdm trong thudc tinh an toan.

Trong mdi trwdrng SCQL (xem TCVN 11167-7 (ISO/IEC 7816-7), lénh dbi v&i ngdn nglr hdi thé céu

triic), thude tinh an toan c6 thé duoc xac dinh trong hoat déng SCQL, vi du Iénh CREATE TABLE va

CREATE VIEW. Néu thudc tinh an toan dia trén ménh d& nay duge st dung, khi dé chung dugc

truyén trong DO c6 thé ‘88", ‘8C' hoic ‘AB' trong thdng sb thudce tinh san toan ctia hoat dong SCQL.

Thudc tinh an toan ddi véi DO BER-TLV dwoe x4c dinh trong 9.3.5. Thudce tinh an toan ddi véi kénh 16-

gic dugc xac dinh trong 9.3.7.

9.3.2 Bijnh dang khéi

Trong dinh dang khéi, quy tic truy cap bao gdm trwérng ché dé truy cap theo mét hodic nhidu byte didu

kién an toan. Thudc tinh an toan bao gbm mot hodic mdt sé quy tic truy cap két néi.

Néu mot sé quy tic truy cap xuét hién trong tredng gia tri DO'8C' hodic ‘9C" (xem Bang 10), chiing dai

dién cho didu kién OR.

Trwéng ché dd truy cap - tneéing ché dd truy cap bao gém hodc mét hodic nhiéu byte. Néu treong ché

dé truy cap bao gdm

— M@t AMB, khi d6 bit b7 dén b1 bigu thj hosic khéng cb byte didu kién an toan khi dat 1a 0, hodc co
byte didu kién an toan trong ciing thir ti (bit b7 dén b1) khi dat 13 1. Khi bit b8 dwgc g4t 13 1, bit b7
dén b4 co thd dugc stv dung cho 1&nh bd sung, vi du 18nh trng dung cu thé.

- Nhiéu byte, byte dau tién cla trwdng ché dd truy cap dugc dat 1a ‘00", Byte thir hai va kha niang
byte hon nia (xem Chu thich bén dwdi) trong tneéng ché dd truy cap 1a AMB. M&i AMB biéu thj
trong bit b8 liéu nd cé 1a AMB cudi ciing hay khéng. Bit b8 duwoc dit1a 0 trong AMB cudi cung. Bit
b8 duwgc dit 14 1 trong tht ca cac AMB khac. Bit b6 dén b1 bidu thj hodic khéng cé byte didu kién an
toan khi @t 1a 0, hodc c6 byte didu kién an toan trong cling thir tw (bit b6 dén b1) khi dat 13 1 va
trong cling th(r t nhw AMB. Khi bit b7 dwoc d3t 12 1, bit b6 d@én b1 c6 thé dwgc st dung cho [&nh
bd sung, vi du I&nh ¢ng dung cy thé.

Chu thich AMB hon n(ra khdng durge xéc dinh trong ISO/IEC 7816-4, va cb thé dugc xac dinh trong ban in trong teong lai

hodc cac phin khéc cia tidu chudn nay.
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Bang 17 dén Bang 29 xac dinh byte ché d9 truy cap riéng cho DF, EF, DO va Bang va hién thi.
Bang 17 - Ma héa byte don trong trwdng ché dd truy cap abi véi DF

b7

b6

b§

b4

b3

b2

b1

Y nghia

Bit b7 dén b1 theo Bang ndy

Bit b3 dén b1 theo Bang nay (bit b7 dén b4 ddc
quyén)

DELETE FILE (ban than)

TERMINATE CARD USAGE (MF), TERMINATE DF

ACTIVATE FILE

DEACTIVATE FILE

CREATE FILE (tao DF)

1

CREATE FILE (tac EF)

DELETE FILE (con)

Bang 18 - Ma héa byte don trong tredmng ché do truy cap déi vél EF

b6

b5

b4

b3

b2

b1

Y nghia

Bit b7 dén b1 theo Bang nay

Bit b3 dén b1 theo Bang ndy (bit b7 dén b4 ddc
quyén)

DELETE FILE

TERMINATE EF

ACTIVATE FILE, ACTIVATE RECORD

o| O |O|C

DEACTIVATE FILE, DEACTIVATE RECORD

WRITE BINARY, WRITE RECORD, APPEND
RECORD

UPDATE BINARY, UPDATE RECORD, ERASE
BINARY, ERASE RECORD

52

READ BINARY/RECORD, SEARCH
BINARY/RECORD, COMPARE BINARY/RECORD

Bang 19 - Mi héa byte don trong trwdng ché @ truy cip déi véi DO

b7

b6

b5

b4

b3

b2

b1

Y nghia

Bit b7 dén b1 theo Bang ndy

Bit b3 dén b1 theo Bang nay (bit b7 dén b4 doc
quyén)

DELETE DATA

MANAGE DATA Huy bd

MANAGE DATA Kich hoat

MANAGE DATA Giai hoat

MANAGE SECURITY ENVIRONMENT

PUT DATA/PUT NEXT DATA/UPDATE DATA

GET DATA/GET NEXT DATA/COMPARE DATA
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Bing 20 - M3 héa byte don trong trirdmg ché dé truy cap d6i véi déi trong an toan
b8 [b7 | b6 | b5 [ b4 | b3 | b2 | b1 Y nghia

0|l -1-1-1-1-1- - |Bitb7 @én b1 theo Bang nay

Bit b3 @én b1 theo Bang nay (bit b7 dén b4 doc
quyén)

x | - | - |- 1-1-1]- [0(moigitrkhacia RFU)

5 1 e - - - - | TERMINATE®

0
0

o |- -1+ [-1-1-1- |acnvare
o |- |- [-T11-1-1- |oeacrvare

- - - - - X - - |0 (mgi gia tri khac 1a RFU)

% & 4 - - - 1 - |PUT/UPDATE®

- - - - - - - 1 |GET®

® mb ta trong dinh dang in nghiéng c6 nghta 14 hoat dgng va khéng phai 12 lgnh

Bang 21 - Ma héa byte don trong trwéng ché d truy cap dbi véi Bang va hién thi

b8 b7 | b6 | b5 | b4 | b3 | b2 | b1 Y nghta
0 T T - | - [Bitb7 @én b1 theo Bang nay
CREATE
USER, Bit b3 dén b1 theo Bang nay (bit b7 dén b4
pELETE | | T T T | T | T | |décquydn)
USER1
01
. -1 |-1|-1]-1-1- |GRANT, REVOKE
5 1o |4 [ .|| .| . |CREATE TABLE, CREATE VIEW, CREATE
DICTIONARY
0 - -1-11]-1|-1- |propTABLE, DROP VIEW
. -l -]-1-111]-1]- |INsERT
3 - | -1-1-1-111]- |UPDATE, DELETE
- w | w4 e Lo | o =41 |FEMEH

Bang 22 - M3 héa byte thir hai trong tredmg ché dé truy cap (AMB d3u tién) ddi voi DF

b8 | b7 | b6 | b5 | b4 | b3 | b2 | b1 Y nghia

0 - - - - - - - | Byte cuédi ciing clia treéng ché dd truy cap

» = : . : - | Byte khéc theo trong tréing ché dd truy cép

= - - . - - | Bit b6 dén b1 theo tiéu chuin nay

s - = x - | Bit b& dén b1 ddc quyén

1 2 = - = - | TERMINATE CARD USAGE (MF), TERMINATE DF

ACTIVATE FILE

= = 1 - - - |DEACTIVATE FILE

- = - 1 - - |CREATEFILE (tao DF)

= = = - 1 - |CREATEFILE (tao EF)

L]
Cl|lo|o|Oo 0|0 |=|O
]
-
]
]
]
]

= - - - - 1 |DELETEFILE
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Bang 23 - M3 héa byte thir ba trong trwdrng ché dé truy cép (AMB thir hai) ddi véi DF

b8

b7

bé

b5

b4

b3

b2

b1

Y nghia

X

Cung ma va y nghfa nhw trong Bang 22

1

DELETE FILE (ban thén)

APPLICATION MANAGEMENT REQUEST

REMOVE APPLICATION

000 {(moi gia trj khac Ja RFU)

Bing 24 - M3 héa byte thie tw trong trrdmg ché do truy cip (AMB thir ba) ddi véi DF

b8 | b7 | b6 | b5 | b4 | b3 | b2 | b1 Y nghia

X - - - - - - |Cung ma va y nghia nhw trong Bang 22

- X X X X - - |000 {(moi gia tri khac l1a RFU)

el .. B Pdi trong d& ligu tao 1énh (xem TCVN 11167-9

(ISONEC 7816-9))
- 0 - - - - - 1 |DELETE DATA
Bang 25 - M3 héa byte thir hai trong trwéng ché 4§ truy cip (AMB dau tién) doi v&i EF

b8 [ b7 [ b6 | b5 | b4 | b3 | b2 | b1 Y nghia

X X - - - - - - |Cuing m& va y nghia nhw trong Bang 22

- 0 1 - - - - - | TERMINATE EF

- 0 - 1 - - - - |ACTIVATE FILE, ACTIVATE RECORD

- 0 - - 1 - - - |DE ACTIVATE FILE, DEACTIVATE RECORD
-9 - |- |- |1]-|- |ArPENDRECORD

- 0 - - - - 1 - |UPDATE BINARY, UPDATE RECORD

0 READ BINARY/RECORD, SEARCH
) "1t 7| |swmaRvRECORD
Bang 26 - M3 héa byte thir ba trong trwéng ché dj truy cip (AMB thir hai) aéi voi EF

b8 [ b7 [ b6 [ b5 [ b4 [ b3 | b2 | b1 Y nghia

X X - - - - - - |Ciing ma va y nghia nhu trong Bang 22

- 0 1 - - - - - |DELETE EF

- 0 - X X - = - |00 (mgi gi4 trj khac la RFU)

- 0 - - - 1 - - |WRITE BINARY, WRITE RECORD

- 0 - - - - 1 - |ERASE BINARY,ERASE RECORD

. 0 - - - - - 1 |COMPARE BINARY/RECORD
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Bang 27 - Ma héa byte thir tw trong tredng ché d truy cép (AMB thir ba) ddi véi EF

b8 | b7 | b6 | b5 | b4 | b3 | b2 | b1 Y nghia
X - - - - - - |Cung ma va y nghia nhw trong Bang 22
- X X X X - - | 0000 {mqi gia tri khac la RFU)
) 4 ) i i ) 4 i Déi trgng di lidu tao 1énh (xem TCVN 11167-9
(ISO/IEC 7816-9))
- 0| -1-1-1-1-11 |DELETEDATA
Bang 28 - Ma hoa byte thiz hai trong tneéng ché da truy cip (AMB dau tién) doi véi DO
b8 | b7 | b6 | b5 | b4 | b3 | b2 | b1 Y nghia
X X - % - - - - |Cung ma va y nghia nhw trong Bang 22
p 0 1 = E E . - |MANAGE DATA Huy bd
- 0 s 1 - - - - |MANAGE DATA Kich hoat
- 0 - - 1 - - - |MANAGE DATA Giai hoat
-0 | - | - -1 |- |- |MANAGE SECURITY ENVIRONMENT
- |0 - - - - 1 - |PUT DATA/UPDATE DATA
- 0 - - - - - 1 |GET DATA/GET NEXT DATA
Bang 29 - Ma hoa byte thir ba trong trieéng ché dg truy cap (AMB thiz hai) ddi v&i DO
b8 | b7 | b6 [ b5 [ b4 | b3 | b2 | b1 Y nghia
X X - - - - - - |Cung ma va ¥ nghia nhw trong Bang 22

1

DELETE DATA

D4i twgng di¥ liéu tao Iénh (xem TCVN 11167-9
(ISO/IEC 7816-9))

X

X

00 (mei gi4 trj khac la RFU)

1

PUT NEXT DATA

0

1

COMPARE DATA

Byte diéu kién an toan - mdi byte didu kién an toan xac dinh co' ché an toan nao can thiét thich hop voi
quy téc truy cap. Bang 30 thé hién byte didu kién an toan. Bit b8 dén b5 biéu thj diéu kién an toan yéu
cAu. Néu khdng phai 13 tit ca bing nhau, bit b4 dén b1 djnh danh:

- Ho#c méi tredng an toan (xem 10.3.3, SEID ti¥ ‘01’ dén ‘0E").

- Ho#c DO'AD’ (xem 9.3.6) theo sé clia né tir ‘01" dén ‘OE'. DO'AD’ 1a CP dwéi ciung DO'62' 12
thudc tinh an toan.
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Bang 30 - Ma héa byte didu kién an toan
b8 [ b7 | b6 | b5 | b4 | b3 | b2 | b1 Y nghia

0 0 0 0 0 1] 0 0 |Ludnludn
1 1 1 1 [Khéng bao gi&r
0 0 0 0 |Khdng tham chiéu véi méi tneéng an toan, khdng tham
chiéu v&i DO'AD'
Duwéi thé "8C' hodc
Khong phai la titca |'9E?

béng nhau Dur&i thé '9C hodic [S6 chudi cliia SPT DO'AD’ (xem
‘9D Bang 38)
0 | - Z = | = - - - |lt nhat mét diéu kién
- - [ - [ - [-1-1- |Tatcacacdidukién
- 1 = - - - - - |Théng diép an toan
= a 1 = - - - - | Xé&c thyc ngoai

SEID (xem 10.3.3)

- - 1 - - - - | Xac thyee ngudi ste dyng (vi dy. mat [énh)

T a8i véi st dyng trong dinh dang khdi (dwdi thé '62', xem Bang 10).
2 gbi voi str dyng trong dinh dang mé rdng (xem Bang 33).

Co ché dwoc xac dinh trong méi tredng an toan, hodic trong DO'AD' dwgc str dyng theo chi béo trong

bit b7 dén b5 abi v&i bao vé 1énh valhoic xac thie bén ngoadi va/hodic xac thyre nguedi st dyng.

- Néu bit b8 dwoc dit 4 1, khi d6 tat ca cac didu kién duwgc thiét 1ap trong bit b7 dén b5 duwoc thoa
man.

— Néu bit b8 duoc a3t 1a 0, khi d6 it nhat mdt trong cac didu kién duwgc thiét 1ap trong bit b7 dén b5
dugc thda man.

~  Néu bit 7 dwoc dat 12 1, trong didu kién an toan tham chiéu méi truéng an toan, khi d6 khuén méu
tham chiéu didu khidn (xem 10.3.1) ca méi tredng an todn md ta ligu SM &p dyng véi tredng d
liu 18nh vaoac véi treémg dir liéu hdi dap (xem byte dinh tinh sir dyng, Bang 57). Néu didu kién
an toan biéu thj mdt sé DO’AD’, SEID lién quan kha dyng hoc trong DO'AD' hodic trong mé& rong
thudc tinh an toan ldng trong DO'AD’.

— Néu b8 = b7 = b6 = b5 = 0, va néu b4 b3 b2 b1 bidu thj s DO'AD’ hiéu lyc, DO bidu thirc Boole
xuét hién trong DO'AD' (xem 9.3.6.11).

9.3.3 Dinh dang mé rong

9.3.3.1 Téng quat

Trong dinh dang mé rdng, quy tic truy cdp bao gdm DO ché d$ truy cap theo sau bdi mét hodc nhidu

DO didu kién an toan. Didu khidn truy cap déi voi mot déi trong dwgc quan ly bing cach tham chiéu

quy téc truy cap tir d6i twong lién quan. DO'AB" c6 thé xuét hién trong CP clia bét ky tép ndo (xem

Bang 10) d8i v&i cac quy tac truy cap nhw vay.

DO ché a4 truy cap - DO ché dd truy cap bao gdm hoic tredng ché ¢ truy cdp (xem Bang 17 dén

Bang 29 va Bang 41 dén Bang 44) hodc danh sach cac md ta Iénh hodic md ta may trang thai doc
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quy&n; DO didu kién an toan tiép theo thich hop véi tt ca cac 1énh bidu thj. Bang 31 thé hién DO ché
d9 truy cép.
Bang 31 - Ma héa DO ché dé truy cip

The D% dai Giat ¥ nghia
Xem Bing 17 dén Bang 29 va Bang 41
‘80" Thay @i | Tneérng ché @
ay @i ngchéQdtuyclp | o a
. Danh sach (phan) tiéu d& 1énh (xem Ban
‘81" 3én '8F’ Thay d8i (Mg 13 tisu a& 1enh 32) (o) Rtk .
'9C’ Thay @di Mb ta méy trang thai ddc quyén

Néu thé tir ‘81’ 8én ‘8F', khi d6 phan t& d¥ liéu ché dd truy cap dai dién danh sé&ch céc tap hop c6 thé
clia gid tri bén byte CLA, INS, P1 va P2 trong tiéu d& I&nh. Phy thudc vao bit b4 dén b1 cla thé, danh
séch bao gdm chi cac gi4 trj nhur dwrgc mé ta trong Bang 32. Mot sé nhém c6 thé xuét hign dé xac dinh
tap hop I1énh, vi duy gia trj clia INS P1 P2, INS P1 P2, .. déi véi thé ‘87",

Béng 32 - M héa thé ‘81’ dén ‘8F’ déi véi DO ché d§ truy cip

b8 [ b7 | b6 [ b5 [ b4 | b3 | b2 | b1 Y nghia
110 0 0 X X X x |Mb ta [énh bao gdm
1 0 0 0 1 - - - |- (CLA), nghia |2 gi4 trj cia CLA
1 0 0 0 - 1 - - |- (INS), nghia Ia gia trj cha INS
110 0 0 - - 1 - |- (P1), nghta I gi4 tri cua P1
1 0 0 0 - - - 1 |- (P2), nghia la gia trj cua P2
- Giatrj clia CLA ma héa khdng 1a sb danh cho ké&nh 16-gic c¢6 y nghia 14 mé ta ddc 18p véi kénh 18-gic

Déi trgng di ligu didu kién an toan - theo Bang 33, DO diu kién an toan x4c dinh hanh ddng an toan
dugc yéu ciu dé truy cap dbi trgng dugc bao vé qua DO ché dd truy cap déc bigt. Néu dwoc siv dyng
12 didu kién an toan, khudn miu tham chiéu didu khién (xem 10.3.1) dugc tham chiéu bdi thé ‘A4’ (AT),
‘B4’ (AT), ‘B6' (DST) hozic ‘B8’ (CT) bao gdm mét DO dinh danh st dyng (xem Bang 57) bidu thj hanh
ddng an toan.
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Bang 33 - M3 héa DO diéu kién an toan

Thé P§ dai Gia tri Y nghia
80’ 0 - Ludn ludn
‘a7 0 - Khéng bao gi¢
‘aD’, '9F’ 1 Byte didu kién antodn | Xem Bang 30
‘A4’ They ab Khuén miu tham chiéu | X4c thyc ngudi st dung hodic bén ngodi phy
didu khién thudc vao dinh tinh str dyng
‘AB' Thay 66i |Khudén miu didu kién
Xem 9.3.3.2

trang thai ddi twrgng
'B4", 'B6', ‘B8’ | Thay ddi |Khudn mau tham chiu [SM trong 1énh vahosc hdi 8ap phy thude vao

didu khién dinh tinh st dyng
'AQ' Thay ddi DO @b kidh an todn it nh&t mét didu kién an toan dwgc thyc hién
{khuén méu OR)
‘AT Thay 86i | DO diéu kién an toan Nghich dao cla di2u kign an toan (khudén mau
OR) _
‘A Thay d6i | DO didu kién an toan Moi didu kién an toan dwoc thiec hién (khudn
miu AND)
‘BE’ Thay d8i |Khudn mau didu kign |Tham chidu gi tij cia cac didu xuét hién trong
an toan Boole. thé

Mot sé DO didu kign an toan cé thé dwgc gén véi cling hoat ddng.

- Néu DO didu kién an toan dwoc Idng trong khudn mau OR (thé ‘A0"), khi d6 it nh&t mét didu kién an
toan dwoc thyee hién trede khi hanh ddng.

- Néu DO didu kién an toan khdng dwgc 18ng trong khudn miu OR (thé ‘A0") hodic néu ching dwgc
Idng trong khudn mau AND (thé 'AF’), khi d6 moi diéu kién an toan dwec thyc hién treéc khi hanh
dong.

—  Gi4 trj clia didu kién an toan NOT (thé 'A7") Ia nghich do 16-gic ciia gi4 trj cia didu kién an toan né
1&ng vao.

9.3.3.2 Khudn miu didu kién trang thai déi twong

Khudn mau cung cAp kha nang khién cho didu kién an toan phy thugc:

—  Gié tri hién hanh clia mdt abi twgng (EF, DO), dwgc tham chiéu trong khudn mau didu kién trang
thai dbi tegng.

— Gia trj hién hanh clia mét thude tinh lién quan dén (EF, DF, DO, khéa ho%c mat 1&nh) dwgc tham
chiéu trong khudn miu didu kién trang thai déi tuong.

—  Gi4 tri hién hanh cla di lidu trong OS (vi dy déng hd hé théng)

—  Gi4 tri hidén hanh ctia (phén cla) théng diép 1énh

Khuén mau dwgc [4p thanh bén phdn khac nhau:

~  Péi twong diF lidu didu kién bit budc xac dinh hoat ddng dugc thirc hién 88 so sanh gid trj tham
chiéu véi diz lidu so sanh dwgc cho trong khudn mau.

- DO dinh vj 86i trgng bat bude: bd dinh vi déi teong dinh danh rd rang di ligu dwoc siv dyng dé so
sanh.
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— D lidu so sanh b&t budc drgc so sanh véi gia trj clia @6i twong tham chiéu hosic gia tri clia mét
thudc tinh lién quan dén déi twong tham chiéu.

— B& loc nhi phan tuy chgn dugc 4p dung véi di li¢u dé& dwoc so sanh (AND l6-gic) tneée khi so
sanh.

Bang 34 thé hign khudn mau didu kién trang thai déi trong

Bang 35 cling véi Bang 36 thé hién déi twong di lidu didu kién

Bang 34 - SC-DO gianh cho mb ta cac didu kién truy cap phy thudc vao thudc tinh ddi twgng

Bang 34 - SC-DO gianh cho mé ti

Thé Do dai Gié trj Y nghia
‘AB’ Thay ddi Pidu kién DO'9E’ Diéu kién
B dinh vi déi trgng theo Bang 37 (thé ‘7F72') trang  thai
B4 lgc nhi phan DO'SF71' (tdy chon) ddi teegng
D ligu so sanh (thé '53")

Bang 35 - Ma hoa déi twong dir ligu didu kign

The Giati
Bo dai
‘OF’ 01" Quy tic xac minh thudc tinh dbi twgng (xem Bang 36)

Bang 36 - Gia trj ma héa didu kién

Gia trj Pigu kién dwere thyre hign neu
01" | <, gia trj cBa thudc tinh/d6i twgng tham chiéu nhd hon gid trj dwgc cho
‘02 |<, gia trj cta thudc tinh/ddi twong tham chiéu nhd hon hodc bang gié tri dugc cho
'03°  |=, gia tri ctia thudc tinh/ddi tirgng tham chiéu bang di liéu so sanh dwere cho
‘04" |2, gia trj cua thudc tinh/ddi twong tham chiéu lém hon hosic bang d@ liéu so sanh dwgc cho
‘05" |>, gia tri cta thude tinh/adi twgng tham chiéu 1&n hon di liéu so sanh duegc cho

_ ‘06" |#, gia trj cUa thudc tinh/ddi trgng tham chiéu khdng bang di ligu so sanh dwgc cho

"Theo dd dai bang cla ddi tegng

Pidu kién an toan dwgc md ta theo khudn miu didu kién trang thai déi twgng khdng dwgc thyc hién
néu gi4 trj thudc tinh/ddi treng tham chidu khéng thiec hién didu kién dwgc xac dinh bdi DO didu kién.
9.3.3.3 B dijnh vj déi trong
B dinh vi dbi trrgng cung cp tham chiéu déi véi déi trgng dwgc luu triz trong thé. Loai ddi tweng sau
c6 thé dwgce tham chiéu:
~ Khéa cu thé MF hodc DF
— Mat1énh cy thé MF ho3c DF
— Déitrong di lidu (rng dung cy thé
- EF ho3cDF
— Dir ligu hé théng d%c biét dwgc quan Iy bang thé
— Phén t& d¥ ligu clia thdng diép lénh
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BG dinh vj déi twgng dugc dai dién bang khudn miu ‘7F72'. Khudn miu dwgc soan thdo bang mét DO
tham chiéu déi tegng (bat budc) theo sau bdi DO tham chiéu thudc tinh (c6 didu kién). Loai DO tham
chiéu déi twgng phy thude vao adi twong dugc tham chiéu (EF, DF, DO, khéa, mét Iénh). Bang 37 liét
k& DO tham chiéu ddi twong phuy thude vao loai déi tgng tham chiéu.

Khudn m3u tham chiéu mat ma (CRT) theo 10.3.1 dwgc st dyng dé tham chiéu khda hodc mat 1énh.
CRT phai chira it nhat mét déi tegng dir liéu tham chiéu (DO'83’ hoic ‘84'). D6i twong d liéu hon nva
tir Bang 51 c6 thé dugc sl dyng (vi dy dinh tinh st» dyng) néu dugc yéu cdu dinh tinh tham chiéu hon
nira. DO bt budc (tréng) sau tham chiéu béng thé cia minh cho thudc tinh khéa die dinh tir Bang 40.
B& dinh vi d8i twong theo Bang 37 dwgc stv dung dé tham chiéu hoic

Mdt thang sbé kiém soét clia DF, EF hosc DO

{ph&n clia) ndi dung d( liéu trong EF trong subt

(ph&n clia) ndi dung di liéu trong ban ghi EF c4u tric

Trwédng gia tri cla DO

Néu tham chiéu DF duegc xac dinh, déi trong di lidu thir hai phai tuan theo, bidu thj déi tvong théng
s& kiém so4t tir Bang 10. Néu EF hoc DO dugc tham chiéu, DO thir hai 13 tiy chon. Néu xuét hién, n6
phai bidu thj thdng sé kidm soat clia EF hodic DO theo cling cach thirc nhu déi véi DF. Néu khéng xuét
hién, bd dinh vj déi twong tham chiéu ndi dung dir liéu clia EF (EF trong suét), ni dung di liéu cla
bén ghi trong EF hozic tredng gié trj cia DO.

D& tham chiéu véi d@ lidu hé théng trong OS, DO'80’ tréng dwgc sl dyung. DO bét budc sau biéu thi
phan nao clia APDU Iénh dwgc thyc hién. DO'A1' dwgc str dyng Gé gidi quyét hodc

—  (mot phn cla) treéng dir lidu, duge xac dinh bing khodng chira tréng va dd dai

—  (mét phan cua) tnedng di liéu cta déi teeng di liéu dwgc chira trong tnréng d liéu.

Dbi twgng di lidu dip dinh trong tredng der liéu dwrge x4c dinh biing danh séch thé. Néu khdng ¢ danh
séach thé dwgc cho, tredng d liéu 1énh n&m trong pham vi tiéu diém cla bd djnh vj ddi tegng. Str dyng
DO khodng chira tréng va/hodc DO dd dai, ving lién quan dén tredng di ligu Iénh/tredrng gi tri DO ¢
thé bi cAm. Néu DO khodng chira tréng bj thiéu, gia trj khodng chira tréng bang 0 méc nhién dwoc st
dung. Néu DO dd dai bj thiéu bd dinh vi dbi teong tham chiéu véi ving ddy Gl bét au tir vi tri drgc
biéu thj bang khoang chira tréng dén cubi trwong div lidu clia APDU Ignhftrrdng gid tr clia déi twgng
do liéu.

|
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Bang 37 - M3 héa bé dinh vi déi twong DO'7TF72’

Loal ddi DO tham chiéu ddi tgng DO tham chiéu thudc tinh
twreng
Khéa CRT chira it nhat mdt DO('83' |DO tréng (bat budc), thé tham chiéu thugc
hogc '84') tham chiéu khéa tinh khéa lién quan (xem Béng 40)
Mat 1&nh CRT chira it nhdt mdt DO'83 |DO tréng (bat budc), thé tham chiéu thudc
tham chiéu mat lénh va DQ'95' |tinh khéa lién quan (xem Bang 40)
dinh tinh str dung
DF Khudn mau tham chiéu chung ‘60" | 1y 61 ¢ bugc), thé tham chiu dbi
(xem Bang 86) biéu thi mot DF twong thong sb kidm so4t lién quan (xem
' Béng 10)
CP cla EF |Khuén miu tham chiéu chung '60' |DO tréng (bat budc), thé tham chiéu doi
hoZc DO (xem Bang 86) bidu thj mdt EF |twong thong sé kiém soat lién quan (xem
ho&c DO Bang 10) !
Ban ghi, | Khuédn méau tham chiéu chung ‘60’ |Khéng cé
chudi di ligu [(xem Bang 86) bidu thi mét ban

ho#c phén tir
di liéu

ghi hodc chudi di liéu n EF ho#c
tnedng gia tr cla déi twgng dir
lidu (¢ kha ndng dinh vij trong EF)

Dy
théng

liegu hé

DO'80" (tréng) biéu thj ving di
liéu hé théng bén trong

Déi tegng di liéu (trong) biéu thj phan tir dir
ligu hé thng dy d@inh (ddc quyén)

Théng
[énh

aiep

DO'81’ (trbng) bigu thj APDU Iénh

Mot trong céc ddi twgng dir ligu sau (bat

buéc):

'89": tham chiéu tiéu d& 1&nh (DO tréng)

*96': tham chiéu gia tri N, clia APDU Iénh (DO

tréng)

‘A1 Do di ligu Iénh; c6 thé chira DO sau

theo thir ty dwgc cho

—~ Danh s4ch thé bidu thj mdt DO cla
tredrng di lidu I&nh (tay chon)

- DO'54' khodng chira tréng (tly chon)

- DO'02' 39 dai (tuy chon)

DO'A1’ tréng tham chiéu tredng di lidu hoan

thanh ctia APDU lénh

9.3.34 Gia tri bd loc nhj phan (tay chon)
DO'SF71’ bd loc nhj phan cung c4p mét na nhj phan dwgc st dung trong hoat déng AND 16-gic véi di
lieu dwoe so sanh trweée khi so sanh.
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9.3.35 Dir liéu so sanh
DO'53' di® ligu so sanh cung cip dai dién nhj phan clia gia trj dwgc so sanh v&i dir liéu dwoc xac dinh
béng bd dinh vi.
9.3.4 Tham chiéu quy tic truy cap
Quy t4c truy cp trong dinh dang m& rdng cé thé dwgc lwu trir trong EF hd trgr céu tric tuyén tinh c6
ban ghi cé kich c& bién ddi. EF nhw vay duroc goi la EF.ARR. Mot hodc nhidu quy tic truy cap cb thé
duoc ey tri trong m&i ban ghi dwge tham chiéu bing sé ban ghi. S8 ban ghi nhu vay dugc goi la byte
ARR. Bang 38 md t& bb cyc clia mdt EF.ARR.

Bing 38 - B6 cyc EF.ARR

S6 ban ghi (byte ARR) N&i dung ban ghi (mét hodc nhiéu quy tac truy cap)
1 DO ché d§ truy cap, mdt hodc nhidu DO diéu kién an toan, DO ché dd truy
cap, ...
2 DO ché d6 truy cép, mdt hodc nhiéu DO diu kién an toan, ...
N DO ché db truy c4p, mdt hodic nhiéu DO didu kién an toan, ...

DO'8B' thudc tinh an toan tham chiéu dinh dang mé& réng (xem Bang 39) cé thé xuét hién trong CP clia

bt ky tép nao hosic DO (xem Bang 10).

—  Néu ds daila mét, khi d6 tredng gia trj 12 mot byte ARR tham chiéu ban ghi trong EF.ARR da hoan
toan biét.

~ Né&u db dai 1a ba, khi d6 tredrng gi4 trj 14 mét dinh danh tép theo sau bdi mét byte ARR; dinh danh
té&p tham chiéu EF.ARR va byte ARR 1a s& ban ghi trong EF.ARR.

- Néu do daila ch3n va it nhat 1a bén, khi @6 trrdng gid trj 14 dinh danh tép theo sau bdi mét hosic
nhidu c3p byte. Méi c2p bao gdm mét SEID theo sau b&di mdt byte ARR; SEID dinh danh méi
trrdng an toan ma quy téc truy c4p dwgc tham chiéu béng byte ARR 4p dung.

Bang 39 - DO thujc tinh an toan tham chiéu djnh dang mé rjng

Thé | Db adai Gia tri

‘8B’ 1 Byte ARR (mot byte)

3 Binh danh tép (2 byte) - byte ARR (m{t byte)

Chan, > 3 [Dinh danh tép (2 byte) - SEID (m{t byte) - byte ARR (mét byte) - (byte SEID - byte
ARR)- ...

Byte ARR clia SE hién hanh biu thi quy tic truy cap c6 hiéu I ddi véi truy cap hién hanh vao DF
trng dung.

CHU THICH Néu khang SE dugrc thidt 13p trong 18nh MANAGE SECURITY ENVIRONMENT truéc d6, khi d6 SE méc dinh Ia
SE hién hanh,

9.3.5 Thudc tinh an toan déi véi déi twgng di ligu

Chi tiét cac dac tinh lién quan dén an toan 1a DO, dugc dinh danh theo thé cla né trong khudn méu
hién hanh di cing véi VA. B4t ky DO nao c6 thé cé thdng sé kiém soat dugc thé hign tai giao dién thé
la DO'62" Idng dc tinh an toan ddi véi DO d6. Khi DO khang cé d3ic tinh thdng sb kidm soét, thugc tinh
an toan clia tép cha phai dugc ké thira.
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Khi né thudc v& mé rdng tép, thudc tinh an toan clia DO phai khéng ké thira tir t&p cha trinh bao gén

thé. Thudc tinh an toan clia n6 1a c4c thudc tinh Gugc xac dinh ma tham chiéu gian tiép huéng vao.

Dwéi thé ‘A0, khudn mau thudc tinh an toan aéi véi DO c6 thé xuét hign trong CP ciia bét ky tép hoc

DO (xem Bang 10). Khuén miu nhu vay:

— Bt d4u v&i DO thudce tinh an toan (thé ‘86", '8B", '8C’, '8E', '9C', ‘A0', ‘At’, ‘AB’);

—  Két thuc v&i DO'SC’ danh sach thé c6 thé dé tréng.

Danh sach thé chi bao gdm thé thudc v& khudn miu co s& ma DO'62' 1dng trong DO'AQ" thudc Ve,

hodc thé clia DO dugc mong d¢i bd sung vao khudn miu ndy. Khi danh séch thé tréng, khudn mau

thudc tinh an toan ¢6 hiéu ligc dbi véi toan bd khudn mau co sé ma DO'62’ thuge vé.

9.3.6 Khuon miu théng sé an toan

9.3.6.1 Pic tinh chung

Khudn miu thdng sé an toan, DO'AD' dwéi DO'62', cung cip sy m& rgng cla thuge tinh an toan di

ciing véi ddi tiegng an toan (vi dy khéa, mat 1gnh...) hodc mét DO chirng thyc xir ly an toan (xem

9.3.6.2). Bt ky DO'AD’ nao hd trg ham nay phai bao gdm hodc trinh bao hoc trinh bao dugc gén thé

DO'63' (xem 8.4.9 va 9.3.6.2) dura lai tham chiéu gian tiép v&i ddi tong an toan hodc DO. Né cb thé

dura lai thdng s6 str dung di liéu md ta dic tinh va didu kién sl dyng ctia DO ndy.

Mét DO'AD’ 1dng trong DO'AD’ cé cisng mé héa nhw DO'AD’ 1dng trong DO'62'.

Nhw bét ky khudn mau nao, khudén miu théng sé an toan cé thé 1dng vao mét DO’62'. Trong DO nay,

thudc tinh an toan déi véi DO ¢b ¥ nghta dwgc xac dinh trong 9.3.5. Tt ca cac thude tinh an toan khac

4p dyng déi v&i dbi twgng an toan (xem Bang 20 vé ma héa byte ché dd truy cép).

Vi dy: trong DO'62' dwéi DO'AD’, DO sau cé thé xuét hién ca:

- DO {A0 06 {BCXYZTH5C01B3)céd y nghia thong thwdng, nghia la thuge tinh an toan aé truy cdp
DO’B3” bao gdm DO dwoc xéc dinh bing mét OID.

- DO {8CXYZ} ho#c {ABXY...) ma héa thudc tinh an toan dé truy cap DO Idng trong ddi twgng an
toan (xem Bang 20).

DO'AD' cing ¢6 thé dugc tham chiéu bing bét ky Iénh ndo sir dyng DO nay ho3c ddi tweng an toan

ma DO'AD' duoc két néi.

Néu bidu thirc Boole dugc 12 TRUE & cho phép thyc hien C-RP, DO x4c dinh bidu thirc Boole nay

phai xuét hién trong DO'AD" (xem 9.3.6.11).

9.3.6.2 Mé& réng thude tinh an toan

T4t cd cac DO cd thé tir ‘A0’ dén ‘A5’ dinh danh loai di treng an toan. Mdi loai ¢ byte ché d9 truy cip

cu thé (xem Bang 41 dén Bang 44). Thudc tinh an toan ddi v&i khéa Diffie-Hellman khéng lién quan, do

vay DO'AS’ ludn tréng.

B4t ky DO c6 thé tir ‘A0’ dén ‘A4’ phai Idng vao:

- Hoc mét DO'SC’ 18ng thudc tinh an toan trong dinh dang khdi (xem 9.3.2), tham chiéu SE.

- Ho¥c DO'IC' 1dng thudc tinh an toan trong dinh dang khéi (xem 9.3.2), tham chiéu SPT.

- Hod#c DO'AB' 13ng thudc tinh an toan trong dinh dang m& rdng (xem 9.3.3), ma DO'9D’ byte didu
kién an toan cé thé dwgc str dung dé tham chiéu SPT.
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Bing 40 - Théng sé str dyng dir liéu trong khuén miu théng sb an toan (thé ‘AD’ dwéi thé ‘62')

Thé Do dai Gia tri Lan xuét hién
08 Bién adi |OID cua tai lidu md ta, vi dy thuat gidi va/hodc sl¢ dyng | Nhiéu nhat ia mot
DO'B3 1an
63 Biénddi  |Trinh bao Nhiéu nhét 12 mot
1an
‘78' |Bién dai DO méi trdng an todn (xem Bang 59) Mét lan
‘80" 1 S& chudi (bat budc) Mét 1an
45 Biénddi | Ddi tweng an toan (mat I8nhfloai di liéu tham chiéu) s6 (ma [Nhiéu nhat 13 mét
nhj phan) 1an
igH Bién ddi | D&i twong an toan (khdafloai chiegng nhan) sé (ma nhj phan) | Nhigu nhat 1a mét
lan
84 1 SEID Batky
-~ 1 B chi bao han ché s(r dung khéa (xem 9.3.6.4) Nhiéu nhat 13 mét
tAn
- 1 Byte LCS ctia ddi twong an toan Nhiéu nhat 1a mét
1An
‘90" |Bién ddi S8 6 da cla cac 1an thir [ Thay déi dwoc Nhiéu nhat 13 mét
- cha thi tuc xac thire (ma nhj [Khong thay d&i dwgc l4n
phan)
‘92" |Bién ddi S& cdn loai clia c4c 1an thee | Thay 46i dwgc Nhiéu nhat 13 mot
p— clia thu tyc xac thrc (ma nhj |Khang thay ddi dwoc 1An
2 phén)
‘94" |Bién ddi Bd d&m st dyng tdi da (ma [Thay ddi dugc Nhiéu nhét 14 mdt
‘g5’ nhj phan) Khéng thay dbi dwoc 1&n
‘96" |Bién doi B& dé&m st dung cdn lai (ma |Thay déi duge Nhiéu nhat 1a mét
g7’ nhj phéan) Khéng thay ddi dwoc lan
‘98' | Bién doi S& tdi da cia tao ch®z ky |Thay ddi duwgc Nhiéu nhat 1& mét
‘99’ (ma nhj phan) Knéng thay a&i dwgc 1an
'OA’ | Bién doi S6 ¢dn lai cla tao chir ky Nhiéu nhat 1a mét
‘9B’ (ma nhj phan) 13n
- 1 Co& khong phan adi (khéng dwgc chirng thyre néu gid trji = [ Nhiéu nhat 1a mét
'00") 14n
- Bién &di S4 tdi da cUa tao khda (ma nhj phén) Nhi&u nhat 1a mét
1&n
e Bién ddi S4 con lai cta tao khda (ma nhi phan) Nhiéu nhét 1a mot
14n
‘A0' | Bién dbi M@& rdng thudc tinh an toan dai véi doi tegng xac thyc Nhiéu nhét 1a mét
‘A1 |Bién ddi M& rdng thudc tinh an toan déi v&i khéa riéng la chon trong sé
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‘A2' |Bién d6i M& rong thude tinh an toan ddi vé&i khoa cdng khai Cac gia trj ndy
‘A3 |Bién ddi M& rdng thudc tinh an toan déi véi chieng nhan
‘A4’ |Bién Gdi M& rang thudc tinh an toan ddi véi khoa bl mat

‘A5’ 0 M& rong thude tinh an toan ddi véi khéa® Diffie-Hellman
riéng
‘AD'  |Bien doi Khuén mau théng sb an toan Batky
‘AF Bién doi Khudn mau d3c tinh méat [énh (xem 9.3.6.12) Bat ky
'‘BY Bién doi DO dwgc xac dinh bang DO ‘06" Bat ky
‘BE’ Bién di Biéu thirc Boole Nhiéu nhat 1a mét

1&n

—  Céc thé khac trong Iép ngl canh cy thé 12 RFU

—  Gia trj clia b dém khéng thay déi duge khong lién quan v&i kénh vat ly hoat ddng va khdng hoat déng
—  Gid trj clia b dém thay ddi dwgc bj tac ddng bdi kénh vét Iy hoat Gdng va khang hoat ddng

—  ° sl dung khéa nhue vay khéng thudc didu kién sir dung do né thudc vé thdng s midn cong cong

Khi DO’AD’ dugc tham chiéu trong DO'9C' hoac DO'9D’, DO'AD' nay hojc trinh bao dwgc gén thé
tham chiéu n6 phai thuéc vé cing khudn miu nhy mé rdng thude tinh an toan.
Byte ché d6 truy cap trong mé rong thude tinh an toan bidu thj cac ham hodc 1énh nao dwgc hd trg bdi
ddi twong an toan. Khi n khéng dwoc str dung trong DO’AD’, byte ché dd truy cap ciing cé thé biéu thj
nhirn hoat ddng nao c6 thd dwgc thye hién trén déi twong an toan.
Néu khéng c6 SEID dwgc cung cp trong thudc tinh an toan tham chiéu DO'AD', sy mé rdng thudc tinh
an toan nay c6 thé cung cdp SEID néu cin thiét.

Bang 41 - M4 héa byte ché dd truy cip déi véi déi tweng xac thie
b8 | b7 [ b6 [b5 [ b4 | b3 | b2 | b1 ¥ nghia

0 - : - - - - - |Bit b7 dén b1 theo Bang nay
1 - - = - - - - | Bit b3 dén b1 theo Bang nay (bit b7 dén b4 ddc quyén)

1 - - - - _ . |ENABLE VERIFICATION REQUIREMENT

- 1 - - - - - |DISABLE VERIFICATION REQUIREMENT
- - 1 - - - - | St dung déc quyén

- | - | - 11 ] -[-1]- |Sidyngdécquyén

RESET RETRY COUNTER

- - - - - - 1 - |CHANGE REFERENCE DATE

- - - - - - - 1 |VERIFY

oclo|o| O

L}
1
1
[
]
-
'
1
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Bang 42 - M3 héa byte ché d§ truy cp i véi khéa khéng déi xirng riéng
b8 (b7 | b6 [ b5 b4 | b3 | b2 | b1 Y nghia
o|-|-1-1-1-1]+-1]- |Bitb7dénb1theoBangnay

1 |- |- |- |- 1|-1]-] - |Bitbsddcquyén,titca cac bit khac theo Bang ndy

-1 - | -1-1-1- |- |PSOTinhchikysb

= - 1 - - - = - |PSO Gidi m&

o |- |- |x|-1]-1-1- [o(moigiatrikhaciaRFu)

- - - - 1 - - - |GENERAL AUTHENTICATE

- - - - - 1 - - |INTERNAL AUTHENTICATE

- - - - - - 1 - | GENERATE ASYMMETRIC KEY PAIR

Doc quyén khi dwoc s dung trong SPT, GET
ATTRIBUTE khi dwgec si¥ dyng & noi khac

Bing 43 - Ma héa byte ché 89 truy cép dbi véi khéa khdng dbi xing cdng khal va chirng nhin
b8 | b7 | b6 | b5 | b4 | b3 | b2 | b1 Y nghia
0| - i : - z - - |Bit b7 dén b1 theo Bang nay

1 - - - - - - - |Bit b5 @dc quyén, tAt ca céc bit khac theo Bang nay

o - = - - . - |PSO xac minh chi¥ ky 8, xac minh chizng nhan

- - 1 - - - - - |PSO Ma héa

0 - - X - - - - |0 (moi gia trj khac 1a RFU)

- - - - 1 - - - | GENERAL AUTHENTICATE

- - - - - 1 - - |EXTERNAL AUTHENTICATE
GENERATE ASYMMETRIC KEY PAIR

Déc quyén khi dwge st dyng trong SPT, GET
ATTRIBUTE khi durge stf dyng & noi khac
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Bing 44 - M3 héa byte ché dd truy cap déi véi khéa bi mét

b8 [b7 [b6 |b5 [ b4 [b3 | b2 | b1 ¥ nghia
0 = : g 5 = 5 - | Bit b7 dén b1 theo Bang nay
1 - - 1T-1-1-T1- |itb4ascquydn, thtca cacbit khic theo Bing nay
- 1 - - - - - - |PSO ma héa, tinh kiém tra tbng mat ma
- -1 1 -1~ [-1]- - |PsoOugiiima, xéc minh kiém tra tbng mat ma
—-x—0 .
{moi
gia tr
i - - 1 - - - - |MUTUAL AUTHENTICATE/ GENERAL AUTHENTICATE
C
la
RFU)-
; - - - - 1 - - |EXTERNAL AUTHENTICATE/ MUTUAL AUTHENTICATE
ol -l - -]-11]- |INTERNALAUTHENTICATE
4 Péc quyén khi dwegc si dyng trong SPT, GET
ATTRIBUTE khi dugc sir dung & noi khac
9.3.6.3 S6 chubdi

Phién ban lién tiép ctia DO'AD' twong (ng voi gi4 tri gia tang cua sé chudi. Gia trj DO'80" dwgc ma hoa

trong nhj phén, trén mt byte. Cac DO'AD’ dwgc tham chiéu trong byte didu kign an toan (xem Bang

30) c6 sé ndm trong day '01' dén 'OE’.

B& chi bao han ché sir dung khéa

Phan tir di liéu trong DO'86’ bidu thj cac han ché cy thé ddi voi voi st dung khda (xem Béng 45).

Trong diéu nay, cac dinh nghia sau dwgc st dung:

—  Giai doan chu#n bj: giai doan chudn bj bao gdm mdt C-RP hoic mét chudi C-RP. Ban chét cla Ignh
dwagc givi trong giai doan chudin b khang thudc pham vi clia tiéu chudn nay.

- Giai doan st dyng: giai doan sir dung bao gdm mét C-RP hosc mdt chudi C-RP. Ban chét clia Ignh
dwoc glvi trong giai doan st dung khang thudc pham vi cia tiéu chuén nay.

Bing 45 - Ma hda cac han ché sir dyng khéa

9.3.6.4

b8 [ b7 [ b6 | b5 | b4 | b3 | b2 | b1 Y nghia

1 . - = - - = - |Nhiéu nhét 12 mét 1an s dung

- 1 - - - - - - | Sir dyng ngay lap tire

- - 1 N - = — | Chitiét dwegc cung cip trong tham chiéu OID
-] - - | x | x | x | x | x [00000 (mgi gia trj khac 1a RFU)
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Néu bit b8 duwgc thiét Iap dén

~ 1 didu nay bidu thi ring déi véi mi str dyng khoa giai doan chudin bj phai dugc thye hign

- 0didu nay bidu thj ring khéa c6 thé sir dung droc hon mdt 13n déi véi giai doan chudn bi.

Néu bit b7 dugc thiét 1ap dén

~ 1 didu nay bidu thj riing thiét bj giao dién khang dugc phép giri C-RP gitra giai doan chuén bj va
giai doan str dyng trén kénh la-gic dwgc st dung cho st dyng khéa.

— 0 didu nay bidu thj ring thiét bj giao dién co thé giri mdt hodc mdt sé C-RP gitra giai doan chuan bj
va giai doan sl dung, trén kénh 8-gic thy y.

Néu bit b dwgc thiét 1ap dén

— 1 khi @6 SPT bao gdm DO'86' phai chira DO’06’ va tham chiéu OID phéi cung c4p chi tiét cho han
ché st dyng khoéa.

—  0khi dé SPT bao gém DO'86' c6 thé hodc ¢ thé khong bao gém DO'06".

Bit b5 dén b1 ctia bd chi b4o han ché sr dyng khéa Ia RFU.

viby 1 Déi véi khéa che ky cdp khdng phan abi giai doan chudn bj didn hinh bao gbm x4c nhan ngudi sir dyng (v

dy lénh VERIFY) vé.gisi doan sir dyng didn hinh bao gdm vi du c4c I&nh sé khéng, mdt hogic nhidu PSO dir lidu héng theo

sau bdi vi dy lénh PSO COMPUTE DIGITAL SIGNATURE.

vioy 2 Déi v&i khoa e sir dung trong thi tuc x4c nhan chirng minh tinh x4c thye cia mét thye thé bén ngodi

giai doan chuan bj @idn hinh bao gdm sy phyc hdi cia thir thach tir thé (vi dy bng phrong phép 1gnh GET CHALLENGE) va

giai dogn sir dyng didn hinh bao gdm thii tyc x4c nh4n (vi dy 1énh EXTERNAL AUTHENTICATE).

9.3.6.5 Sé thir

Khi déi trong an toan dwgc sir dyng @& xac nhan, sb thir dugc gi6i han dén gia tri clia DO'90" hodic

‘91’ trong théng sé sir dung d@ liéu dwoc 1dng trong DO'AD’. S thir cdn lai cho phép dwgc cho béi gia

tri clia DO'92" ho#c ‘93'. Gia trj clia DO'90’, ‘91", *92' va ‘93’ duge ma héa trong nhj phan.

9.3.6.6 Sé sir dyng

Sé sir dung cia déi twgng an toan dugc gici han dén gia trj cla DO'94’ ho3c ‘95’ trong thong s6 st

dung di liéu dwgc 1dng trong DO'AD’. Sé si¥ dung cdn lai cho phép dwgc cho bdi gia tri cia DO'96'

hoac '97'. Gia tri cia DO'94’, '95’, '96’ va ‘97’ dwgc ma hoa trong nhj phan.

9.3.6.7 Khéng phan déi

Khi cp khéng phan déi, mot ham cé thé dwa vao DO déi twong an todn c6 c& nay thiét Iap trong

DO'9C’, nghia 12 dén gi4 tri > 0. Néu gia tri nay 12 '00', DO (‘9C 01 00) khéng thé chirng thirc khong

phan déi.

9.3.6.8 Panh sé déi twgng an toan

Néu cAn thiét, déi trong an todn (mat Iénh/de liéu tham chiéu hodc khéalchirng nhén) cb thé c6 sé

duoc chira trong DO'82' ('83"). Gia trj clia DO'82" va ‘83" dwgc ma héa trong nhj phan, trén mét hodc

mot sb byte. Byte dAu tién clia gi trj cb thé dwoc st dung 1am tham chiéu dbi tegng trong Iénh xUr Iy

an toan co ban (xem 11.5 va Bang 94). Tredng gia tri cling c6 thé dugc st dyng khi tham chiéu déi

tweng dir liéu an toan bing CRT (xem DO'83’, ‘84’ trong Bang 55).

CHU THICH Han ché tir Bang 94 gi¢r han day cac gia trj c6 thd aéi v byte ddu tién clia tnsdmg gid tri néu byte 46 duqe dy

dinh stz dyng Iam tham chidu déi twgng trong 1&nh xtk Iy an toan co ban.
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9.3.6.9 Tao chir ky

Néu cAn thiét, sé tao chir ky bing déi twong an todn dwgc giéi han dén gia tri clia DO'98' hoic ‘99’

trong thong sé str dung d? liéu dwc I18ng trong DO'AD'. S6 tao con lai dwgc phép dugc cho bdng gia

trj cia DO'9A’ hoZic '9B'. Gia trj cha DO'98’, ‘99, '9A' va ‘9B’ duge ma hoa trong nhj phén.

9.3.6.10 Tao khoa

Néu can thiét, sb tao khda bing déi twong an toan dwoc gici han dén gia tri cia DO'9D’ trong théng sé

str dung dir liéu dwrgc 1dng trong DO'AD'. S6 tao con lai dwgre phép dugc cho bing gia tri cia DO'OE".

Gia tri cia DO'9D’ va '9E’ dwgre ma hba trong nhj phan.

9.3.6.11 Biéu thirc Boole

DO’BE’ biéu thirc Boole duwéi DO'AD’ bao g(’.’:m:

- DO'06’ dinh danh d@6i trrgng bét budc xéc dinh sir dung cac DO nhu thé nao dé xay dieng bidu thire
Boole

~  M®ét hodic mét sé DO thudc I&p ngir canh cy thé, di ligu tham chiéu hodc DO c6 cling ¢ phap nhr
DO'80' tham chiéu chung (xem 11.4.2.1) hosic DO'7F72’ bd dinh v déi twong (xem 9.3.3.3).

CHU THICH Trong 9.3.2, gach ngang cudi ciing bao gdm yéu cu abi véi si» xuét hign clia DO'BE',

9.3.6.12 Khudn miu dic tinh mét Iénh

DO'AF* khudn miu dic tinh cac mat 1&énh dwédi DO'AD’ bao gbm cac ddc tinh mét lénh. DO'06’ o thé

xudt hién trong khuén mau cac d&c tinh mét 1&nh.

Néu khudn mau mat Iénh

- Bao gdm mét OID trong DO’06, DO'06’ d6 Ia DO d4u tién trong khudn mau mét Iénh. Tiéu chudn
hoc d3c ta dwoc tham chiéu bing OID nay xac djnh asi twrgng di¥ lidu hon nira di kém theo trong
khudn mAu cac dac tinh méat [énh.

— Khéng bao gdm mét DO'06' khi d6 khuén méu tuan theo TCVN 11167-15 (ISO/IEC 7816-15) va co
thé bao gdm bét ky DO nao tir Bang 46 theo bét ky thir ty ndo cé y nghfa va ma héa dwec xac dinh
trong Bang 46.
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Bang 46 - Khudn miu cic dic tinh mat khdu (DO’AF’ dwéi thé ‘AD’)
Thé | Do dai M6 td
'81' 1 D dai lich st di¥ liéu xac minh: s6 téi da clia cac gia tri dir liéu x&c minh dwec ghi lai
va duy tri. Khi dir liéu xac minh dwec thiét 18p, né phai khac véi tt ca cac gia tri trong
lich str di liéu xac minh.
Gia tri ctia d6 dai lich st di¥ liéu xac minh phai trong khodng déng [0, 8].

‘82' 1 Binh dang van chuyén adi véi di liéu xac minh va di ligu tham chiéu mdi

— 00, tryc tiép: ¥ liéu dugc truydn dén ICC dugc Iy nguyén nhu vy (ma héa nhj
phan)

— 01", bing sé: m&i ky ty drgc ma héa theo ISO/IEC 10646 (UTF-8) va 14 phan tir
cla khodng déng ['30', ‘39°). D ligu dugc truyén dén ICC dugc dém bing 'FF'
cho dén khi cac ky ti c6 dd dai téi da co san.

— ‘03, theo ch(¥ c4i con sb, nghia 12 chir sb, ky ty viét hoa va ky ty thudng ASCIL:
mé&i ky t¢ dwgc ma héa theo ISONIEC 10646 (UTF-8) va phai 1a phan tlr cla
khodng déng [30', '39) hogc [41', '5A] hodc ['61', ‘7AY. D ligu dugc truyén dén
ICC dugc ddm bing 'FF’ cho dén khi c4c ky ty cb dd dai téi da c6 sén.

- Cacgiatikh4claRFU

‘83’ 1 | dai téi thidu: sé téi thidu cac ky ty trong dir ligu x&c minh
‘84’ 1 |Dé dai tdi da: sb t6i da cac ky ty trong di liu xéc minh
—  Céc thé khac trong l¢p nglr canh cy thé 1a RFU

9.3.7 Thudc tinh an toan déi véi kénh 156-gic

DO'SE’ thudc tinh an toan kénh 16-gic (nhidu nhét 1a mdt 1an) c6 thé xuét hién trong CP clia bét ky tép

hogic DO (xem Bang 10) va trong bt ky mdi tredng an toan thich hep nao (SE, xem 10.3.3). N6 phaéi

dugc thé hién theo Baing 47, trong dé:
“khéng thé chia s&” ¢ nghia & nhidu nhat mat k&nh 16-gic phai cé s&n. Céng nghé vét ly clia kénh
16-gic ¢6 th& bj gi¢i han.

—  “bdo dam an toan” nghia 1 khda SM (xem didu 10) phai ¢ s&n (vi dy dugc thiét 14p bing xac thye
tredre).

~  “ngudi s dyng duoc xac the” nghia la ngudi sz dyng phdi dwoc xéc thire (vi dy xac minh mat

Iénh thanh cong)
Bing 47 - Ma héa thugc tinh an toan kénh 15-gic

b8 [ b7 |[b6 (b5 [ b4 | b3 | b2 | b1 Y nghia
0 ]0] 0| - | - |1 |Khéngth&chiasé
0 1] 0 - 1 - |Béo @am an toan
0 0 0 1 - - | Nguwdi str dung dugc xac thyrc
— Moi gia tri khac la RFU

9.4  Phin tir di¥ liéu hé trer an toan

Didu nay xac dinh tap hop cac phin tir di liéu hd tro an toan cé cac quy tic quy dinh céch thirc cac
gia tri clia chiing dwgc x( ly. Cac phan t&r di ligu hd trg an toan mé rgng va 1am min DO tham chiéu
didu khidn. Thé c6 tha cung cp ching 1am h trg chung di véi co ché an toan duoc thye hign bang
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mét (bng dung. Cac (rng dyng ¢6 thé tham chiéu ching vé thdng diép an toan va cac thao tac an toan
(xem ISO/IEC 7816-8). Didu nay khdng x4c dinh mét sb déc tinh ctia phan tl d@ lidu hd trg an toan, vi
du a0 dai cla chung, va khdng xac dinh thuat gidi ma lam thay ddi gia trj cla chang.

Bing 48 - DO hd tre an toan

Thé Gia trj
TN Tap hop clia DO hb trg an toan cé cac thé sau
‘80° B& d&m giao tiép thé
‘81’ Dinh danh giao tiép thé
‘82' dén'8E' |B& dém lya con tép
‘93" B4 dém chir ky sé
‘9F2X’ Gia trj cAp sb trong (‘X' 1a chi bao cu thé, vi du chi bao tham chiéu bd dém
la chon tép)
‘9F3Y’ Gia tr cAp s6 ngoai ("Y' |a chi bao cy thé, vi dy chi bao tham chidu dAu th&i
gian b&n ngoai) .
—  Duwdi thé '7A’, Td chirc cb trach nhiém Iwu trir bAt ky DO nao khac cla lép ngtr canh cy thé

Nguyén téc - thé phai duy tri va sir dyng gia trj cia phan tir d ligu hd trgr an toan nhu sau.

Cap nhat dugc thye hién bing cac gia tri méi hodic dwgc tinh bing thé, hoic dwoc cung cép bdi
moi déi tweng bén ngoai, phi hgp véi quy tac cu thé dbi vai loai phan tlr di lieu hd trgr an toan cu
thé.

Cap nhét dugc thiee hién trede bat ky két qué nao dwgc san sinh di véi Iénh tao ra cép nhat. Cép
nhat khéng phu thudc vao trang thai hoan thién cla I&nh. Néu gi trj duoc st dung béng trng dyng
trong hoat ddng gay ra cép nhét, cdp nhat dwgc thipe hién tnedre khi gia trj duegre st dung.

Truy cap phan t& dr liéu hd trg (rng dung - an toan cu thé bj han ché ddi v&i cac ham dwgc thyee
hién béing (rng dyng cy thé.

CHU THICH  An toan thye sy cudi ciing dat duge trong C-RP phy thudc vao thut gidi va giao thire duge xéac dinh bdi ing
dyng; thé chi cung cip hé trg bing cac phin I& dir liéu nay va cac quy tic s dung di cing.

Phan tir dir liéu - thé cb thé hd trg an toan C-RP bing phén t di ligéu dwgc goi |4 gia tri cdp sbé. Pugc
gia tang tai sw kién cy thd xuyén sudt doi thé, cc gia tri nay khac nhau mai théi didm thé dugc kich
hoat. Hai gia trj cip sb dwoc xac dinh: bd dém phién thé va dinh danh phién.

B6 dém phién thé dwoc gia tang ngay trong qua trinh kich hoat thé

— Dinh danh phién dwgc tinh tir b d&m phién thé va tir di¥ liéu dwgc cung cap béi mei déi tweng bén

ngoai.

Hai loai gia tri cp sé dugc xac dinh.
- Gia trj cAp sb bén trong, ndu dwgc xac dinh déi véi mot (rng dung, ddng ky sb I&n sy kién cy thé

dwoc thire hién. Phan tr dir liéu dugc gia ting sau sy kién; thé cé thé cung cap ham thiét 14p lai
cho céc bé dém nay ma néu dugc xac dinh ddi v&i mét irng dung thiét 14p gia tri clia nd dén khdng.
Gia tri cAp sb trong khéng thé bj didu khidn b&i moi dbi twong bén ngodi va phi hgp voi viéc sir
dyng lam dai dién gdn ding trong thé duec dam bao an toan cb théi gian thipc. Gia trj cla ching
c6 thé dwge st dung trong tinh todn méat mé
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— Céc gia trji cAp sé bén ngoai, ndu dugc xac dinh déi voi mét (ing dyng, phai chi dwgc cip nhit
biing gi4 trj dir liéu ttr moi déi twgng bén ngoai. Gia tri m&i v& sb lugng 16n hon gia tri hién hanh
"dwgc Iwu gile trong thé.

Tham chiéu - thé co thé cung cAp truy cap dén gia tri phén t& di liéu hd trg an toan nhw sau.

- Mbt EF c6 thé xut hién trong MF,vi dy déi véi by dém phién thé, ho3c trong DF (rng dyng, vi du
dbi véi cac gia tri cip s (ng dung cy thé.

~ DO phy, c6 thé ‘88", ‘92" va ‘93’ (xem Bang 54) c6 thé xuét hién trong khudn mau tham chiéu diéu
khi&n. Cac DO nay c6 thé dwgc sir dung néu SE hd tro stz dyng rd rang cac phn & di ligu nay.

- Trong DO'7A’ lién nganh, 16p ngi canh cy thé droc Ieu triz déi véi DO hd trg an toan nhw duoc
liét k& trong Bang 48.

10  Thong diép an toan

Thang diép an toan (SM) bao vé tAt hodic mdt phin ciia C-RP, hogic két néi cac tredng d( liéu lién tiép
(phan doan di liu, xem 5.3), bing cach ddm bao hai ham an toan co ban: bdo méat dir ligu va xac
nhan dir lidu. Thdng diép an toan dat dwgc bing cach ap dyng mdt hogic nhidu co ché an toan. C6 thé.
dinh danh r3 rang bing khudn miu dinh danh co ché mat ma (xem 9.2) trong CP cua bét ky DF nao

(xem 7.4), m3i co ché an toan bao gdm mot thuat gidi mat ma, ché do hoat dng, khoa, ddi sb (di ligu

d4u vao) va di liéu ban dau, ludn ludn.

—  Truy&n va nhan cla tredng diz liéu cé thé dugc dan xen véi viée xir Iy cla co ché an toan. D3c ta
nay khang loai trir sy xac dinh bng phan tich chuéi clia cac co ché va diéu an toan dwgc sir dyng
dé x& ly phin con lai cla trirérng dw liéu.

— Hai hosic nhidu co ché an toan c6 thé s dung ciing thu4t gidi mat ma c6 ché do hoat ddng khac
nhau. Quy tic dém xac dinh sau day khong loai trir ddc tinh nhw véy.

10.1 Trwdng SM va SM DO

10.1.1 Bao vé SM thudc dir liéu Iénh

D@ liéu SM 1a 1énh SM hodc tredng SM hdi dap, khang ké& dd dai cia n6. Néu bao vé di lidu bing
thdng diép an toan dién ra trwée khi ¢6 thé phan doan, dir ligu SM qua khd 12 tredng hep déc biét cla
dir liéu dwgc ma héa BER-TLV qua khd, ma theo d6 cac quy téc dwoc dua ra trong 5.3 4p dung.

Pinh dang ctia di¥ liéu dwgce xac dinh nhw bén dudi (xem 10.4), ngoai trlr d§ dai clia né khdng bj gidi
han b&i cac han ché va dinh dang dd dai dwgc qui dinh néi chudi (xem 5.3).

10.1.2 Viéc b3o v@é SM cua hdi dap va Iénh dwoc ndi chudi

Néu cb nhu ciu bao v& I&énh SM ndi chudi ho3c tredng d liéu hdi dap, phan doan theo 5.3 phai dién ra
trwére khi bao vé C-RP. M&i C-RP khi 86 durgc bo vé (xem 10.4) theo cac yéu cdu cla mdi trwdng an
toan.

Phan doan phai dat dugc chudi Iénh hoic cac tnrdmg dir ligu hdi dap khodng c6 céu tric chéc chan.
Byte CLA INS P1 P2 phai tuan theo quy t&c néi chudi dugc si¥ dung cho phan doan (xem 5.3).

10.1.3 SMDO

Bang 49 cho thdy SM DO dwgc xac djnh trong tiéu chudn nay, tét ca trong I6p nglr canh cy thé. Mot sé
SM DO (SM thé '82', '83', ‘B0', ‘B1') d& quy, nghfa la tneérng gié tri don gidn (48 hidu) 14 tredng SM.
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Trong méi tredrng SM, bit b1 clia byte cubi ciing clia trréng thé (tinh chin Ié thé) ctia m&i SM DO (16p

ng(r canh cy thé) bidu thj liéu SM DO dwgc bao gdm (bit b1 @3t la 1, sé thé 18) hoic khdng bao gdm (bit

b1 dat 12 0, sb thé chin) trong tinh todn phan t& d( ligu déi v&i xac nhan: kiém tra tdng mat ma (xem

10.2.3.1), ho¥ic chiz ky sb (xem 10.2.3.2). Néu xuét hién, DO clia c4c l6p khac (vi dy DO lign nganh)

phai duwgc bao gdm trong phép tinh. Néu phép tinh nhu vay xay ra, phn & dir lidu 13 tredng gia tri ctia

mot SM DO d6i véi xac nhan (thé SM ‘8E’, '9F’) tai cudi triedng SM.

C6 hai loai SM DO

— M&i SM DO co ban (xem 10.2) truyén mét gia trj don gidn (d& hidu), hodc mdt ddu vao hodic két
qua cua co ché an toan.

- M&i SM DO phy (xem 10.3) truydn mot khuén mAu tham chiéu didu khién, hodc dinh danh méi
trrdrng an toan, hodic khudn méiu bd mé ta hdi dap.

CHU THICH SM DO co bén cing duge st dyng ¢& didu khin thao tac an toan (xem ISO/IEC 7816-6). SM DO phy ciing

duge sir dung 38 quan Iy mdi tnrémg an todn (xem 11.5.11). Cach tiép can chung déi v&i an toan bing thong diép an todn

chia s& mdt sé vAn d& lién quan dén an toan véi thao tac an toan, nghia 13 tiép c4n nguyén t&r dbi vai an toan. Phy lyc B mo ta

tinh adng vén giira hai cach tiép can, '

Bang 49 - B twong diF liéu SM

Thé Gia trj
‘8¢’, '81' Gia trj don gidn (dé hiéu) khong duwgc mi hda trong BER-TLV
‘82','83'  [Tailigu viét bang mat ma (gia trj don gidn (d& hidu) dugc ma héa trong BER-TLV va bao gdm
i SM DO nghfa la tredrng SM)
‘84', '85' Tai ligu viét bang mat ma (gia trj don gidn (d& hidu) dwgc ma héa trong BER-TLV, nhung
khéng bao gdm SM DO)
‘86', ‘871" Byte bd chi bao ndi dung dém theo sau bdi tai liéu viét bing mat ma (gia trj don gian (dé
hiéu) khang dugc ma héa trong BER-TLV)
‘89’ Tiéu @& Iénh (CLA INS P1 P2, bdn byte)
‘8E' Kiém tra tbng mat ma (it nhat bdn byte)
‘90, ‘91’ Ché d6 bam
‘92', '93' Chirng nhén {d liéu khdng dwgc ma héa trong BER-TLV)
‘94,95  |Binh danh mdi trrdng an toan (SEID)
969" | Mot hodc 2 byte ma héa L, trong C-RP khng an toan (cé thé a tréng)
‘a9’ Trang thai x&r ly (SW1-SW2, 2 byte, c6 thé dé trong)
‘GA’,'9B' | Phén ti di ligu 6du vao dé tinh todn chi ky sd (tnedng gid tri dugc ky)
‘9C', 9D’ Khéa cbng khai
9E’ Chi ky s&
‘A0, ‘At [Khubn miu dAu vao dé tinh toan ché d3 bam (khudn mau dwgc bam)
‘A2’ Khudn mu ddu vao dé xac minh kiém tra tdng mat ma (khuén mau dwgc bao gdm)
‘Ad', ‘A5’ Khudn mau tham chiéu didu khién d& xac thyre (AT)
‘A6, 'A7"  |Khudn mau tham chiéu diéu khién ddi v&i thda thudn khéa (KAT)
‘AB’ Khuén mau dau vao dé xac minh ch@ ky s& (khudn m3u dwgc bao gm)
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‘AA",'AB"  [Khudn mau tham chiéu didu khién ddi v&i ché dd bam (HT)

‘AC,'AD" | Khudn m3u dAu vao da tinh toan chix ky s& (treéng gia tri két ndi duge k)

‘AE','AF° | Khudn mAu d3u vao d& xac minh chirng nhan (trudng gié trj két ndi dwec chirng nhin)

‘BO", 'BT" | Gia Irj don gidn (d& hidu) dirgc ma héa trang BER-TLV va bao gdbm SM DO, nghia 13 tnrdng
SM

Gia trj don gian (d& hidu) dwge ma héa trong BER-TLV, nhung khéng bao gém SM DO

‘B2, ‘B3

‘B4’, BS' Khudn m&u tham chidu dibu khign adi véi tdng kidm tra mat ma (CCT)
‘B6', B7' Khudn m3u tham chiéu didu khién ddi véi ch ky s6 (DST)
‘B8, ‘BY’ Khudn mau tham chiéu didu khién ddi véi tinh bao mat (CT)

Khuén mau bd mé ta hdi dap

‘BA', 'BB’
‘BC’, ‘BD' Khuén mau d3u vao dé tinh todn ch ky sé (khuén mau dwoc ky)
‘BE’ Khudn mau dau vao d& xac minh chirng nhan (khudn mau dugc chirng nhin)

— Trong tredng SM, Té chirc ¢6 trach nhiém Iwu triz bat ky DO khac cia Iép ngl canh cy thé.
— P& str dyng cac SM DO ngoai SM C-RP nay, ching phai diegre bao boc trong DO'70!

10.2 SM DO co ban

10.2.1 SM DO dé bao géi gia tri don gian (dé hiéu)
Bao gdi 1a bit budc déi v&i tneirng SM va dbi véi d liéu khdng dwge ma hoéa trong BER-TLV. N6 mang
tinh tly chon déi véi BER-TLV, khéng bao gdm SM, DO. Bang 50 thé hign SM DO dé bao géi cac gid
trj don gian (dé hiéu).
Bang 50 - SM DO d@é bao géi cac gia trj don gidn (dé hiéu)
The Giati

‘B0, 'B1’ | Gia trj don gian (d& hidu) dwgc ma héa trong BER-TLV va bao gdm SM DO (nghia fa
tredrng SM)
‘B2, B3’ |Gia trj don gian (d& hidu) dugc ma héa trong BER-TLV, nhung khdng bao gém SM DO
‘80, ‘81" Gia trj don gidn (dé hieu) khdng dugc ma héa trong BER-TLV

‘89’ Tiéu @& 1&nh (CLA INS P1 P2, bdn byte)
'96', ‘97" Mdt hoac 2 byte ma héa L, trong C-RP khéng an toan (c6 thé dé trong)
9 Trang thai x& Iy (SW1-SW2, 2 byte, c6 thé & trdng)
10.2.2 SM DO déi véi tinh bdo mét

Bang 51 thé hién SM DO déi véi tinh bao mat. Co ché an toan ddi véi tinh bao m4t bao gdm thuét gidi
mét ma thich hgp trong ché a6 hoat ddng thich hep. Trong tredng hep khdng cb chi béo rd rét va khi
khang c6 co ché nao dwgc lya chon hoan toan déi vai tinh bdo mat, co ché mac phai 4p dung.

— DA tinh toan tai lidu viét bang mat ma dwgc ding treéc bing mdt chi bao dém, co ché miic dinh 12
mat m4 khéi trong ché d “sach ma dién ti” c6 thé bao gém phan dém. phan dém déi voi tinh bdo
mét c6 thé c6 anh hudng ddi voi si truydn: tai lidu viét bing mat ma (mét hodc nhiéu khéi) co thé
dai hon gia trj don gidn (d& hidu).
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— D& tinh toan tai ligu viét bAng mat ma khéng dwgc dirng treée bing mot chi bao dém, co ché mic
dinh 12 mat ma ludng. Trong tridrng hop nay, tai lidu viét bang mat ma 12 loai trir or cla chudi cac
byte dir liéu d& gidu biing chudi gidu c6 cling o dai. Do vay, gidu yéu clu khdng cé phan dém va
chudi c4c byte dir liéu dwgc phyuc hdi bing ciing hoat déng.

Ngi dung dém va/hodic dugc biéu thj khi gia tri don gian (dé hiéu) khdng dwgc ma héa trong BER-TLV.

Néu dém &p dyng nhung khéng dwec bidu thi, quy téc dugc x4c dinh trong 10.2.3.1 4p dyng.

Bang 52 thé hién byte b chi bao ndi dung dém

Bang 51 - SM DO dbi v&i tinh bdo mat
Thé Gia trj

‘82','83" | Tai liéu viet bAng mat ma (gia tri don gian (dé hidu) dwgc ma héa trong BER-TLV va bao gdm
SM DO nghia Ia tnedng SM)

'84', ‘85" | Tai liéu viét bang mat ma (gi4 tri don gian (dé hiéu) dwgec ma héa trong BER-TLV, nhwng khdng
bao gbm SM DO)

‘86", '87" [Byte b chi bdo ndi dung dém theo sau béi tai lidu viét bang mat ma (gia trj don gidn (dé hiéu)
khdng dugc ma héa trong BER-TLV)

Bang 52 - Byte b chi bao ndi dung dém

Giatrj Y nghia
‘00’ Khéng ¢6 thém chi bao
‘01' Pém nhw dwere xac djnh trong 10.2.3.1
07 Khong dém
X Mot d&n bdn khéa bi mat d& ma héa thdng tin, khéng phai cac khéa (X 12 4nh xa bit v&i

bt ky gi4 tri nao tir ‘0" dén 'F’

‘11’ biéu thj khda ddu tién (vi dy tir didu khién “sé chén" trong hé théng TV tra gia

*12' bidu thj khoa thir hai (vi dy tir didu khién “sé 18" trong hé théng TV tra gia

‘13" bidu thj khéa dAu tién theo sau bdi khéa thir hai (vi dy mot c3p tir didu khidn trong hé
théng TV tra gia

22X Khéa bl mat dé ma héa cac khéa, khéng phai thang tin (X' 14 tham chiéu véi bat ky gié trj
nao tir ‘0’ dén ‘F'

(vi dy trong hé théng TV tra gia, hodc khdéa hoat dong d& ma hoéa cac tir didu khién hodic
khéa quén Iy d& ma héa cac khéa hoat dong)

3X' Khéa riéng cla cip khéa khéng ddi xing ("X’ |a tham chiéu véi bét ky gia trj nao tr '0'
aén'F'
'4X' M4t 1&nh (‘X 13 tham chiéu vé&i bat ky gia tri ndo tir ‘0' dén 'F'

"80' 4&n 8E' | Doc quydn
~ Moi gi trj khac [a RFU

10.2.3 SM DO d& xic nhin
Bang 53 thé hién SM DO d& x4c nhan
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Bang 53 - SM DO dé xac nhén
The Gia tr]

‘8E’ Kiém tra tdng m4t ma (it nhat bén byte)

‘90','91' | Ché ad bam

‘92','93'  |Chirng nhan (di liéu khdng dwec ma héa trong BER-TLV)

'aC’, ‘9D’  |Khoa edng khai
‘9E’ Chir ky sO

DO d&u vao (xem ISO/IEC 7816-8)

‘QA’,'9B"  [Phén tlr d(r liéu dau vao dé tinh toan chi¥ ky s (treéng gia tri duwec ky)

‘A0, ‘A1"  |Khudn mau dau vao dé tinh toan ché dd bam (khudn mau dwgc bim)
‘A2’ Khudn ma3u dau vao dé& xac minh kiém tra tdng mat m& (khuén miu dwgc bao gdbm)
"A8' Khudn mau ddu vao dé xac minh chi ky s (khudn mdu dugc bao gdm)

‘AC’, ‘AD’  |Khuén mAu dau vao @é tinh toan chir ky so (tneémg gia tri két ndi dugc ky)

‘AE', ‘AF'  [Khudén mAu-dau vao @& xac minh chirng nhan (tnreéng gia trj két ndi dugc chirng

nhén)
'BC’, ‘BD' |Khuén mau dau vao dé tinh toan chi ky so (khuén mau dugc ky)
‘BE’ Khuén mau dau vao dé xac minh chirng nhan (khudn mau dwgc chirng nhan)
10.2.3.1 Phin ti dir liéu kiém tra tdng mat ma

Tinh toan kiém tra tdng mat ma bao gdm khéi kidm tra ban d3u, khéa bi mat va hodc thuat giai mat ma

khéi {(xem ISO/IEC 18033) hodc ham bam (xem ISO/IEC 10118).

Phuong phép tinh todn ¢é thé 12 phan d4c t3 hé théng. khuén mau dinh danh co ché mat ma (xem 9.2)

¢6 thé dinh danh mét tiéu chuln (vi dy ISO/IEC 9797-1) quy dinh phwong phép tinh toan.

Trir khi ¢6 quy dinh khéc, phwong phéap tinh toan sau dugc sl dung. Théng sé dugc sir dung trong

phuong phap tinh toan nay ¢ thé dwoc xac dinh trong CRT lign quan (xem Bang 55). Tiéu chudn nay

khéng xac dinh CRT mc djnh.

Dwéi sy didu khién clia khoa, thuat gidi vé co ban bién ddi khéi ddu vao hién hanh cla k byte (dién

hinh [a 8, 16 ho3c 20) thanh khéi du ra hién hanh co cing kich ¢&. Phép tinh dwgc thyc hién trong

cac cép lién tiép sau.

—  Kndi vb hiéu, nghta 1a k byte dugc dat 1a ‘00’

- Knéi chudi, nghia 12 két qua tir cac phép tinh trude, dbi véi 1énh, khéi kidm tra cudi cling cda 1énh
trwdre va abi voi hdi dap, khéi kiém tra cudi ciing clia hdi dap trwde dé.

— Khéi gia trj ban dau dwoc cung cép, vi dy béi mei ddi twong bén ngoai.

—  Khéi phy do bién dbi d liéu phy duwdi didu khién cta khéa. Néu cac di liéu phy nhé hon k byte,
khi d6 cac bit dwgc dit 1a 0 hwdng dén kich i khéi.

Cép do day - tidu dé 1énh (CLA INS P1 P2) c6 thé dwgc bao géi vi myc dich bao vé (thé SM '89"). Tuy

nhién, néu bit b8 dén b6 clia CLA dwoc dit 1a 000 va bit b4 va b3 dén 11 (xem 5.1), khi d6 khéi di ligu

dAu tién bao gbm tidu d& 1énh (CLA INS P1 P2) theo sau b&i mdt byte dat 14 ‘80’ va k-5 byte dt 12 *00".
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Kiém tra tng mat ma phai bao gdm b4t ky DO théng diép an toan nao cé sé thé 1& va b4t ky DO ndo ¢6

byte dAu tién khéng phai tir ‘80" dén 'BF'. Cac DO nay phai dwgc chia theo tirng khéi dir ligu theo khéi

di lidu trong khéi kiém tra hién hanh. Sy chia tach thanh cac khéi d@ liéu dwgc thire hién nhu sau.

— Tao khéi phai tiép tuc tai bién gitra cac DO lién k& d& bao gop

- Dém phai 4p dyng tai cudi mdi Do d& bao gdp hozc bdi mdt DO khdng bao gdp, hodc bdi DO
khéng c6 thém. Bém bao gdm mdt byte bit budc dit 12 ‘80° dwoc theo sau, néu cAn thiét, bing byte
0 dén k-1 dwoc @t 1a ‘00", cho dén khi khéi di ligu twong (g duwgc Iap G4y dén byte k. Dém dé
x4c nhan khéng ¢ anh hudng ddi v&i sy truydn do byte dém khang dwoc truyén.

Trong co ché ndy, ché d§ hoat dgng 1a “chudi khdi ma héa" (xem ISO/IEC 10116). Ddu véo dau tién 12

1énh loai triz - or clia khéi kidm tra ban dAu véi khéi dir lidu du tién. Dau ra dAu tién 12 két qua clia ddu

vao dAu tién. DAu vao hién hanh 1 1&nh loai trir - or clia dAu ra tnedre voi khdi d liéu hién hanh. DAu ra

hién hanh 12 két qua tir ddu vao hién hanh.

Cép db cubi cling - khéi kiém tra cudi ciing 13 ddu ra cudi cuing. Cép 9 cudi cing trich kiém tra téng

mat ma (byte m d4u tién, it nhat 1a bén) t&r khéi kiém tra cubi cung. :

10.2.3.2 Phan tie dir liéu chie ky sé

So a8 chi ky s dipa vao k¥ thuat mat ma khéng déi xeng (xem ISO/IEC 9796, ISO/IEC 14888). Phép

tinh bao ham ham b3m (xem ISO/IEC 10118). DAu vao diF liéu bao gém trrdng gié trj clia DO d4u vao

chir ky sé, hozic clia két ndi cac tredng gid trj clia DO tao thanh khudn mau dau vao chiz ky 6. N6 c6

thé dwoc xac dinh bang co ché dwge quy dinh trong 10.2.3.1.

10.3 SM DO phy

Bang 54 thd hién SM DO phy
Bang 54 - SM DO phu
Thé Gia tr

‘94, '95' Binh danh méi tredrng an toan (SEID)

‘A4’ ‘A5 [Khudn m3u tham chiéu diéu khién dé xac thyec (AT)

‘A6','A7" |Khuén mau tham chiéu didu khién doi v&i thda thusn khoa (KAT)

‘AA’, 'AB’ |Khudn mau tham chiéu diéu khién d@di véi ché dd bam (HT)

'‘B4',B5  |Khudn mau tham chiéu didu khién dbi vé&i tong kiém tra mat ma (CCT)
‘B6', B7' Khuén m3u tham chiéu diéu khién dbi véi chir ky so (DST)

‘B8','B9" |Khudn mau tham chiéu diéu khién ddi vé&i tinh bdo mat (CT)

‘BA’,'BB'  [Khuén mau b mé ta hoi dap

10.3.1 Khudn miu tham chiéu diéu khién

Sau khudn mAu tham chiéu didu khién dwoc xac dinh, ¢6 hiéu lyc déi véi xac nhan (AT), thda thudn
kh6a, ma-bam (HT), kidm tra tdng mat ma (CCT), chz ky sé (DST) va tinh bdo mat (CT) str dyng hosc
k¥ thuat mat m4 a6i xirng hosc ky thuat méat ma khéng déi xtrng (CT-sym va CT-asym).

M&i co ché an toan bao gém mét thuét gidi mat mé trong ché do hoat dong va str dyng mét khda, va cb
kh& nang, dtr liéu ban dAu. Cac didu nhuw vay dugc lya chon hodc 4n, nghfa 14 @3 biét treéc khi ban
hanh 1&nh, hoic hién, nghia 1 bing DO tham chiéu didu khién dwoc 1ng trong khudn mau tham chiéu
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didu khidn. Trong khudn méu tham chiéu didu khién, 16p ngl canh cy thd dwge lwu trie d6i voi DO

tham chiéu didu khién.

Trong treding SM, vij tri ¢6 kha niing cudi cling ciia khudn mu tham chiéu diéu khién chi ngay treéc

DO dAu tién ma co ché tham chiéu ap dung. Vi dy, vi trj c6 kha ning cubi ciing clia khudn méu c6 higu

I A&i véri kidm tra tdng mat ma (CCT) chi ngay treée DO dau tién bao gdm trong phép tinh.

M&i tham chiéu didu khién git nguyén hidu lyc cho dén khi mét tham chiéu didu khién méi drgc cung

cAp dbi v&i ciing co ché. Vi dy, mét 1énh dugc cung cAp tham chiéu diéu khién cho Iénh tiép theo.

10.3.2 DO tham chiéu diéu khién trong khuén miu tham chiéu diéu khién

M3&i khudn mau tham chidu didu khién (CRT) Ia tap hep clia cac DO tham chidu didu khién: tham chiéu

co ché mét ma, tham chiéu khéa va tép, tham chiéu dir liéu ban ddu, dinh tinh s dung va, chi trong

khudn mau tham chiéu didu khién ddi v&i tinh bdo mat, tham chiéu ndi dung mét ma.

—  Tham chiéu co ché mat ma bidu thj thuat gidi mat ma trong ché d hoat dong. CP ho#c bét ky DF
(xem thé ‘AC' trong Bang 10) c6 thé bao gdm khudn mau dinh danh co ché mat ma (xem 9.2). Mi
cai bidu thj y nghiia clia tham chiéu co ché mat ma.

—  Tham chiéu tép (giéng nhu ma héa trong 7.3.2) biéu thj tép ma tham chiéu khéa cé higu lyc. Néu
tham chiéu tép khdng xuét hién, khi dé6 tham chiéu khoa cé hiéu Iyc trong DF hién hanh, ¢6 kha
nang la DF (rng dyng. Tham chiéu khéa djnh danh rd rang khéa st dung.

—  Tham chiéu di liu ban d4u, khi degc ap dung véi kiém tra tdng méat ma, biéu thj khéi kiém tra ban
dau. Néu tham chiéu di¥ liéu ban diu khong xuét hién va khéi kiém tra ban ddu khéng dwoc Iya
chon, khi d6 khéi tréng ap dung. Hon n(ra, tredc khi truydn DO ddu tién déi véi tinh bao mat st
dyng mat ma ludng, khudn mAu déi v&i tinh bao mét phai cung cép dir liéu phy dé thiét 1ap ban dau
phép tinh clia dong byte gidu.

Bang 55 liét k& cac DO tham chiéu didu khién va biéu thj khuén méu tham chiéu didu khién cb lién

quan. TAt c& cac DO tham chiéu didu khi&n thudc I6p ngl canh cy thé.

Mét CRT c6 thé bao gbm cac DO lién nganh, vi dy, quyén han ngudi gitr chirng nhan (thé ‘5F4C’, xem

10.3.3) trong AT, danh sach tiéu dé& hoac danh sach tiéu dé mé rong (thé '50° va ‘4D°, xem 8.4.4 dén

8.4.7) trong HT hosic DST. Trong bét ky khudn mau tham chiéu diéu khién nao, khuén méu s dung

khoa dwéi thé 'A3' c6 thd két hop mat tép va tham chiu khoa v&i bd dém str dung khéa vahodc bo

dém thir lai khda. Khudn miu st dung khéa bao gdm tap hgp cac DO sir dung khda (xem Bang 56)
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Bang 55 - DO tham chiéu didu khién trong khuén miu tham chiéu diéu khién

Thé Gia tr{ AT | KAT | HT | CCT | DST |CT-asym | CT-sym
‘80° | Tham chiéu co ché mat ma X X X X X X X
Tham chiéu déi twgng an toan va tép
‘81" |-tham chiéu tép (d& ma hoa, xem [ x X X X X X X
7.3.2)
‘82" |-tén DF (xem 7.3.1) X X X X X X
‘83" |-tham chiéu khoa bi mat (88 st | x X X X
dung tnyc tiép)
-tham chiéu khéa cdng khai X X X X X
—dir lidu tham chiéu X
‘84' |-tham chiéu dé tinh khda phién X X X
-tham chiéu khéa riéng X
‘A3' |Khuén méu s dyng khéa (xem | x X X X
phan bén duéi)
Tham chiéu di liu ban d4u: khéi kidm tra ban GAu.
‘858" |-L=0, khéi ﬁ'éﬂg X
‘86" |-L=0, khéi chudi X
‘87" |-L=0, khéi gi trj ban d&u tneéc cong
véi mét
L=k, khéi gi4 tri ban du X X
Tham chiéu d liéu ban dAu: phin tir dir liéu phy (xem 10.2.3.1)
'88' |-L=0, thach thirc trao ddi trwéc cdng X X x X
v&i mét L>0, khdng thém chi bao
‘89" |-L=0, chi bao cla phin t& di¥ lidu X X
dén |@dc quydn
'8D' |L>0, gié trj clia phdn t& di liéu doc X
quyén
‘90" |-L=0, ché dd bam dugc cung cdp X X
bé&i thé
‘91" |-L=0, sé ngAu nhién dwgc cung cip X X X X
béi thé
L>0, s6 ngéu nhién
‘92" |-L=0, du thei gian dugc cung cip X
bé&i thé
L>0, d4u th¥i gian
‘93" [-L=0, bd dém chi ky sb trwdc cong X X X X
vé&i mt
L>0, bd dém che ky sé X X X
‘04' |Thach thirc hosic phén t diF ligu 68 | x X
suy ra khda
'95' | Byte dinh lwgng str dyng (xem phidn |  x X X X X X
bén duwdi)
‘8E' |Tham chiéu ndi dung mat ma (xem X X
phén bén duwéi)
Trong khuén miu tham chidu didu khién, Té chire ¢4 trach nhigm leu trir bét ky DO ndo khac cia Iép ngl canh cy thé,
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Bing 56 - DO str dung khéa

Thé Gia tri

‘80" dén '84' Tham chiéu khéa va tép nhw dwgc xac dinh trong Bang 55
‘90’ B5 dem s(r dyng khoa
‘a1’ B dém thir lai khoa

— Trong ngw canh nay, T8 chirc c6 trach nhiém Iuru tr bat ky DO ndo khéc cda I6p ngi canh cy the

Trong bét ky khudn mAu tham chiéu didu khidn d& xac nhan (AT), d6i véi théa thusn khéa (KAT), ddi
v6i kidm tra tdng mat ma (CCT), dbi v&i tinh bao méat (CT) hodic ddi véi chir ky sb (DST), byte dinh tinh
str dung (thé '95") c6 thé xéc dinh str dung khudn méu hosc nhw didu kign an toan {xem 9.3.3 va Bing
33), hodc theo 1énh MANAGE SECURITY ENVIRONMENT (xem 11.5.11). Bang 57 thé hién byte dinh
tinh st dung.

Bang 57 - Mi hoa byte dinh tinh sir dyng

b8

b7

b6

b5

b4

b3

b2

b1

Y nghia

1

Xac minh (DST, CCT), ma héa (CT),
Xac nhan ngoai (AT), thoéa thuén khda (KAT)

Phép tinh (DST, CCT), gidi ma (CT)
Xac nhén trong (AT), théa thuan khda (KAT)

Théng diép an toan trong tneéng dir ligu héi dap (CCT, CT,
DST)

Théng diép an toan trong tredng dir liéu lénh (CCT, CT,
DST)

Xac nhan nguwdi siF dung, trén co' s& mét [énh (AT)

Xac nhan nguwdi stF dung, trén co s& sinh trac hoc (AT)

X

X

00 (moi gia trj khéac 1a RFU)

Trong bét ky khudn mAu tham chiéu didu khién nao déi véi tinh bao méat (CT), tham chiéu ndi dung tai
lidu viét bing mat ma (thé ‘8E") cé thd xac dinh ndi dung cla tai liéu viét bing mat ma. Byte dau tién
ciia tredng gid tri 13 bat budc, tén cia né 14 byte b mo tA tai liéu viét bing mét ma. Bang 58 thé hién

byte bd md ta tai liéu viét bing méat ma.
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Bang 58 - Byte bd mo ta tai ligu viét bing mat mé

Gia tr Y nghia

‘00 Khéng ¢ thém chi bdo

“1x Mbt dén bén khoa bi mat @& ma héa thang tin, khdng phai cac khéa ('X’ 12 anh xa bit véi bét
ky gia tri nao tr ‘0" @én 'F’

‘11" bidu thj khoa d4u tién (vi dy, tr didu khién “sé chdn" trong hé théng TV tra gia

*12' bidu thj khéa thir hai (vi dy, tir didu khién “sé 18" trong hé théng TV tra gia)

‘13" bidu thj khéa d4u tién theo sau bdi khba thir hai (vi dy, mdt ciip tir didu khién trong hé
théng TV tra gia)

22X Khéa bi mat d& ma héa cac khoa, khdng phai thdng tin (‘X' 14 tham chiéu véi bat ky gia tr
ndo t ‘0" dén ‘F")

(vi dy trong h& thdng TV trd gia, hoac khda hoat ddng 38 ma hda c4c tir didu khién hodc
khoa quan ly d& ma héa cac khoa hoat déng)

33X Khéa riéng ctia cip khéa khdng ddi xirng ("X’ 14 tham chiéu vé&i bt ky gid trj ndo tir ‘0" dén
IFI) &
4x Mat Ignh (‘X' 1 tham chiéu v&i bét ky gid tri ndo tir ‘0’ dén 'F

‘80 dén ‘FF’_[Ddc quyén ;

- Moi gi4 trj khac 1a RFU

10.3.3 M3i trieérng an toan

Pidu nay x4c dinh mdi trrdng an toan (SE) dé tham chiéu thuat gidi mat ma, ché do hoat dgng, giao

thire, thd tyc, khéa va bat ky di liéu bd sung cin thiét no déi véi thong diép an todn va déi véi thao

tac an toan (xem ISO/IEC 7816-8). Mét SE bao gém cac phan t& di liéu dwgc Iwu git trong thé hodc

c6 két qua tir mot sé phép tinh, dugc xir Iy biing thuat gidi xac dinh. Mét SE ¢4 thé bao gdm co ché

thiét Iap ban d4u d@ liéu khdéng én dinh dwgc sir dung trong méi trdng, vi dy, khéa phién. Mot SE c6

thé cung cdp hwdong & xi Iy két qua phép tinh , vi dy Iwu git trong thé. Khudn méu SE lién nganh (thé

‘7B’) md ta mét SE.

Binh danh SE - mét dinh danh SE (SEID) c6 thé tham chiéu bét ky méi treéng an toan ndo, vi dy déi

véi théng diép an toan va déi véi Iiu gite va hdi phyc biing 1énh MANAGE SECURITY ENVIRONMENT

(xem 11.5.11).

—  Trir khi ¢6 quy dinh khac theo trng dyng, gia trj ‘00" biéu thj mdi triréng trdng ma thdng diép an toan
va xac nhédn khéng dwgc xac djnh.

- Gia trj 'FF’ biéu thj ring khéng cé hoat ddng nao cé thé dwgc thiec hién trong méi tnedng nay.

- Trir khi ¢6 quy dinh khéac theo (g dyng, gia tri ‘01" dugc lwu gile dbi véi SE mac djnh, luén c6 sén.
Pidu nay khang xac dinh ndi dung clia SE mac dinh; n6 ¢ thé tréng.

- Giatrj 'EF'la RFU.

Céc hop phan - khudn mu tham chiéu didu khidn (CRT) c6 théd mé ta cac hgp phdn khac nhau cla

mot SE. Bét ky tham chiéu diéu khién teong déi nao (tép, khéa hozc dir liéu) dugc xac dinh bing co

ché trong dinh nghfa méi treding dugc gidi ddi voi curDF duoc Iya chon triedrc khi str dyng co ché nay.

Tham chiéu didu khién tuyét d&i (vi du dudng din tuyét ddi) khdng cin phai gidi. Trong SE, cac hop

phan c6 thd cd hai dang: mét Ia cb hiéu lyc déi véi SM trong trwdng d ligu Iénh va déi véi SM trong

tredrng d@ lidu hdi dap.
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Tai bt ky thoi didm nao trong subt qua trinh hoat ddng cla thé, SE hign hanh hoat dong, hodc theo
mic dinh hodc do lénh dwoc thye hién bing thé. SE hién hanh bao gdm mét hoic nhiéu hgp phén
trong sb cac hop phén sau.

— Mt sb hop phan thudc vé SE mic dinh két hgp véi curDF.

—  Mét s6 hop phan dworc truyén trong 1énh st dyung thong diép an toan.

- Mét sb hop phan dwge truyén trong Iénh MANAGE SECURITY ENVIRONMENT.

— Matsé hop phén dwrorc dan ra bdi SEID trong 1énh MANAGE SECURITY ENVIRONMENT.

SE hién hanh cé hiéu lyc cho dén khi

— Ngdn chan giao dién vat ly (xem 5.1), hoéc

- Thiét 14p lai kénh I6-gic (xem 11.1.2), ho3c

—  Thay d&i VA (vi du thay d&i curDF), hodc

— Lénh MANAGE SECURITY ENVIRONMENT. (xem 11.5.11) thiét lap hoc thay thé SE hién hanh.
Trong SM, DO tham chiéu didu khién duwgc truyén trong CRT duge quydn wu tién déi véi bat ky DO
tham chiéu didu khién tweong ng xuét hién trong SE hién hanh.

Quyén han ngwdi gitr chL'r.ng nhan - thi tuc xac thire co thé sir dung chirng nhédn cb thé xac minh dwroc
thé, nghfa 1a khuén m3u ma co thé dwoc gidi thich va xac minh bdi thé bang hoat ddng VERIFY
CERTIFICATE st dung khéa cdng khai (xem ISO/IEC 7816-8). Trong cac chirng nhén nhur vay, quyén
han ngudi gite chirng nhan (vi du dinh danh vai trd) cé thd dugc truyén trong DO'SFAC lién nganh.
Néu phan ti dir liéu nhe vay dwoc siy dyung trong diéu kién an toan dé thyre hién truy cap dir liéu hodc
ham, khi 46 DO'SF4C' phai xuét hién trong khudn mau tham chiéu diéu khién déi voi xac thie (AT) mo
ta thi tuc xac thyre.

CHU THICH Trong ban in 84u tign clia TCVN 11167-9 (ISO/IEC 7816-9)), thé ‘5F4B’ tham chiéu quy&n han ngudi gil chirng
nhan (phin tir di lidu cda ndm hodc nhidu byte hon nira). trong ban sira ddi bd sung 1 cla ban in d4u tign cba ISO/IEC 7816-
6, thé '5F4B' tham chidu djnh danh nha sdn xuit mach tich hgp (phan t& dir lidu 1 byte). K&t qua 1a thé 'SF4B' bj phan abi
trong TCVN 11167 (ISO/IEC 7816).

Didu khidn truy cép - thé cé thé lru gil mai treéng an toan duwgc st dyng déi vdi didu khién truy cap
trong EF (xem thé ‘8D’ trong Bang 10) bao gdm khuén miu SE lién nganh (thé '78"). U'ng dyng cb thé
lwu gir cac DO'7B’ trong VA dugc thiét 1ap bi lva chon tng dung (vi dy DO thé hé dAu tién). Trong
khudn mau SE lién nganh (thé ‘7B"), Iép nglr canh cy thé dwgc Ieu gitk @i véi DO mdi trrdng an toan.
Nhe degc liét ké trong Bang 59 d6i véi mdi SE dugc bao gdp, khudn miu mdi trrdng an toan bao
gdm mét SEID DO'80’, LCS DO'8A’ tily chon, mdt hodc nhidu khuén miu dinh danh co ché mat ma
(thé ‘AC') va m{t hodc nhiéu CRT (thé ‘A4’ ‘A6’ ‘AA", ‘B4, ‘BE’, ‘B8, nhwr thé SM).
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Béng 59 - DO mdi triedng an toan

Thé Gia tri

‘80’ SEID (1 byte, bt budc)

'8A' LCS (1 byte, xem 7.4.10 va Bang 14), tiy chon

‘AC’' Khudn mau Ginh danh co ché mat ma (xem 9.2), tay chon
‘A4, ‘A6, 'AA’, ‘B4, 'B6', 'B8' |CRT (xem 10.3.1)

—  Duwdi thé '7B', T4 chirc ¢ trach nhiém I trir bat ky DO nao khac clia Iép nglr canh cy thé

M6t khudn mau SE c6 thé ap dung dbi véi cAu tric (xem didu 7) chi khi gié trj clia DO'8A’ ciia khudn

mau SE d6 twong thich LCS clia céu trac (vi du, xem DO'8A’ trong Béng 10). Néu khéng c6 DO'8SA’

xuft hién trong khuén mdu SE, khi @6 khudn méu SE d6 c6 higu lyc chi véi trang thai hoat dong da

dwgec kich hoat.

10.34 Khudn miu bd mé ta héi dap

M3i trrdmg dir ligu 18nh ¢ thé bao gdm mat khudn mau bo mé ta hdi dap. néu xuét hign trong trrrng

d@v lidu 18nh, khudn m3u by mé ta hdi dap bidu thj SM DO dwgc yéu cAu trong treding di liéu hdi dap.

Trong khudn mAu bd mé ta héi dap, co ché an toan khdng dwgc ap dyng; thyc thé nhan phai 4p dung

chiing & xay dyng tredmg di liéu hdi dap. Cac didu an toan (thuat gidi, ché d§ hoat dgng, khéa va d&

lidu ban dAu) dugc sir dung d& xi ly tredng diz ligu 1énh c6 thé khac véi céc didu dugc sl dung 6é

san sinh tredng di liéu hdi dap. Céc quy tic sau ap dung.

~  Thé phai phil ddy m&i DO SM co ban ban dau tréng

—  M&i CRT xuét hign trong khudn miu by md ta hdi d4p phai xuét hién trong hdi dap tai cung dia
didm v&i cling DO tham chiéu didu khién déi véi co ché an toan, tap va khéo.

—  Néu khudn mau md ta hdi dap cung cip di lidu phy, khi @6 DO twong (eng phai tréng trong hdi dap.

—  Néu DO tham chiéu tréng déi v&i d@ liéu phy xuét hién trong khudn m3u b md ta hi dap, khi 6
né phai day trong hdi dap.

—  Theo co ché an toan thich hop, ¢ cac didu an toan dwoc liya chon, thé phai san sinh tat cac SM
DO co ban dwoc yéu ciu.

10.4 Tac ddng SM déi véi cap 1énh-hdi dap
Command header Command body
[__caamnspiPr2__ | __ILcfier) [Data fleld) (L field] |
Response body Response trailer
[ [Data field] | SW1-SW2 |
Hinh 6 md ta mjt C-RP

Hinh 6 - C3p lénh-hoi dap

Céc quy tic sau 4p dung d& dam bao C-RP clia 16p lién nganh (xem 5.4.1), nghfa Ia khi chuyén hodc
bit b4 t&r 0 dén 1 trong CLA ma tai dé bit b8, b7 va b6 dugc dat 1a 000, hodc bit b6 tir 0 dén 1 trong
CLA ma tai dé bit b8 va b7 dwgc d4t 1a 1. Ky hiéu CLA nghfa |a thong di¢p an toan dugc biéu thj bing
CLA.

— Trwéng di liéu 1&nh an toan 12 tredng SM; né diegee hinh thanh nhu sau.
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- Néu mét treérng dir lidu Iénh xuét hién (N>0), khi d6 hodc DO gi4 tri tréng (thé SM ‘80, ‘81’, ‘B2,
‘B3'), hodc DO déi véi tinh bdo mét (thé SM ‘84, ‘85", ‘86, ‘87") phai truyén byte N..

- Tiéu d& 1énh (bén byte) c6 thé dwoc bao géi 3é bao vé (thé SM '89').

— Néu trwdng L, xudt hién, khi d6 treding L, méi (chi bao gém cac byte dugc dat 1a '00') va L, DO
{thé SM '96’, '97") phai xuét hién. Néu xuit hién, gia tri clia L, DO phai cung cép L, cho hdi dap
khéng dwoc bao vé. L, DO tréng ('9600° hodc '9700°) c6 nghia 1A téi da, nghta 1a 256 hodc 65 536
phu thudc vao liéu treéng L, mdi ngén hodc md réng. Mt khac, néu trvong L, déi v&i héi dap
khadng bao v& bao gdm:

- Mét byte, byte nay phai trd thanh triedng gia trj ciia L, DO.

— 2 byte, 2 byte nay phai tr& thanh trwérng gia tri cla L, DO.

— Ba byte, nghia 1a mét byte dugc dat 1a ‘00’ theo sau béi 2 byte c6 gia tri bat ky, 2 byte phai tr&
thanh tneérng gia trj cGa L, DO.

Canh bao - mét sb hé théng xr ly ma héa tredng L, ba byte trong mét L, DO ¢6 tredng gia trj 3 byte.

- Trnrdng der ligu hdi dap an toan 1a trieérng SM; né duorc dién gidi nhr sau.

— Néu xuét hién, DO gi4 trj tréng (thé SM ‘80", '81', ‘B2’; ‘B3") hoac DO dbi véi tinh bao mat (thé SM
'84', '85', '86', ‘87") truyén byte di ligu hdi dap.

- Néu xuét hién, DO trang thai xi¥ Iy (thé SM '99’) truyén SW1- SW2 duoc bao géi dé bao vé. DO
trang thai xtr Iy tréng c6 nghta 1a SW1- SW2 duec dit 1a '9000'.

Hinh 7 thé hién C-RP an toan twong tng

Command header Command body
[ CLA'INSP1PZ | [New L field] - {{Secured data field] = [T-N-Data bytes] - [T-01' or '02-L.]} - [New L. field] |
Response body Response fraller
{ [Secured data field] = [T-Nr-Data byles] - [T-'02-SW1-5W2] | SW1-SW2 |

Hinh 7 - Cdp 1énh-héi dap an toan

Khi bit b1 cla INS dugc a4t 1a 1 (ché 8 INS 18, xem 5.5), truéng di liéu khdng an toan duoc ma hoa

trong BER-TLV va thé SM '‘B2', ‘B3’, ‘84’ va '85' duorc sir dung déi véi trinh bao géi clia ching; trir khi

str dung thé ‘80", '81', ‘86" va ‘87" dwgrc xac dinh tai mirc (Png dyng.

Céach khac (ché dé INS chin, xem 5.5), do dinh dang ciia trwéng di¥ ligu d& bao vé ludn khéng biéu

kién, thé SM '80', ‘81", ‘86’ va '87" dwgc khuyén nghi.

- Tnrong div Iiéu an toan 1a trwdng SM; chiing cé thé bao gbm cac DO SM khac hodc hon nira, vi dy
kiém tra tdng mat ma (thé SM '8E') hoac ch(r ky sb (thé SM '9E’) & cudi.

- Trwréng L. méi ma hoa sb byte trong truérng die ligu 1énh an toan.

- Trwéng L, méi khdng xuét hién khi khéng c6 treding di¥ liéu ndo dugc mong dei trong triedng di
lidu hdi dap an toan; mat khac, né phai bao gdm chi cac byte dwoc dat la ‘00",

- Ban ghi cudi hdi dap bidu thj trang thai cla thyre thé nhan sau khi xi Iy 1énh an toan. Cac diéu kién
18i cy thé sau co thé xay ra.

~  Néu SW1-SW2 dugc dat 1a ‘6987, khi d6 DO théng diép an toan dugc mong dgi bj thiéu.

—  Néu SW1-SW2 duwgc dat ta ‘6988, khi dé DO théng diép an toan khéng ding.

Phu lyc B cung cép vi dy mo ta thong diép an toan.
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11 Lénh trao déi

Pidu nay xac dinh 1énh trao d8i. N khong mang tinh bét budc ddi véi tt ca céc thé tuan theo tidu
chudn nay d& hd tro t4t ca cac 1énh hoic tAt ca cac lya chon cia 1énh dugc hd tr. Khi trao dbi dugc
yéu cAu, tap hop cung cép thé tng dung ddc [ap va céc 1énh lién quan va céc lya chon duwgc sir dung
nhuw dugc xac dinh trong didu 12.

11.1 Lwa chon

Sau khi kich hoat giao dién vét Iy (xem 5.1), VA trén kénh l5-gic cor ban nhw dwge xéc dinh trong 7.2.2.
Byte lich st (xem 12.1.1) hoic chudi d lidu ban du (xem 12.1.2) c6 thé biéu thj ng dung dugc lya
chon an.
Tidu didu 11.1.1 bao gdm Iya chon cac tép, (rng dung va DO. Ham lya chon DO bd sung dugc bao
gbm trong 11.4.2.
Chu thich Do khéng thd sir dung dinh danh EF ngén trong I&nh SELECT/SELECT DATA, FCP DO'AZ' clia DF khong lign
quan v&i lnh SELECT/SELECT DATA. Da vy, tham chiéu t&p gian tiép (xem 7.4.11) khdng hao gi&r xdy ra trong sudt qua
trinh x(r ly Iénh SELECT/SELECT DATA.
11.1.1 Lénh SELECT
Khi hoan thanh, 1&nh mé& kénh 16-gic (xem 5.4.2) dwgc danh sb trong CLA (xem 5.4.1), néu khong
duwoc md, va thiét 14p cdu trac hién hanh trong kénh 16-gic d6. Lénh tiép theo c6 thé tham chiéu &n véi
cdu traic hign hanh qua kénh 16-gic.
DF dwgec Iya chon (MF, DF (ng dyng, DF) trd thanh hién hanh trong kénh 1&-gic (xem 7.2.2 cac quy
tic d) va e)). DF dwgc lra chon tredrc, néu c6, khéng dugc tham chiéu qua kénh 16-gic 36. Sau khi lya
chon, EF hién hanh 4n c6 thd dwoc tham chiéu qua kénh 16-gic d6.
Lya chon EF thiét 14p c3p tép hién hanh: EF va DF cha cla né (xem 7.2.2 quy tic f)).

Bang 60 - Cip 1énh-hdi dap SELECT

CLA Nhw duwgre xac dinh trong 5.4.1
INS ‘A4’

P1 Xem Bang 61

P2 Xem Bang 62

TredngL, |Khéng xult hign d6i voi ma héa N.= 0, xuét ddi v&i ma héa N> 0
Trwdng di liéu |Khdng xut hién hodc dinh danh tép hedc dudng truyén hodc tén DF hoic tép (theo
P1)

Treong L, | Khong xudt hién ddi véi ma héa N, = 0, xuét dai v&i ma héa N, > 0
Trwdng di liéu |Khong xudt hién hodc thong tin didu khién (theo P2)

SW1-SW2 Xem Bang 5 va Bang 6 khi cé lién quan, vi dy ‘6283", '6284°, 6A81’, '6A82', ‘6A8E",
'6A8T’", '6ABE’
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Bang 61 - Ma hoa P1 trong l1énh SELECT

khudn m3u hién hanh

b8 |b7 |b6 |b5 | b4 | b3 | b2 | b1 Y nghia Trweorng div liéu 1énh
0 0 0 0 0 ] X X |Lwa chon theo dinh danh tép
Pinh danh tép ho#c khdng xuat
0 0 0 0 0 0 0 0 |Lwa chon MF, DF hodc EF |
hién
oo o Jo[o]Jo]o |1 [LeachonDFcon Dinh danh t&p tham chiéu DF
Leva chon EF dwéi DF |Binh danh t&p tham chidu EF
0|0 0 0 0 0 1 1]
hién hanh
Lwa chon DF cha ctia DF |Khéng xuat hién
0| o0 0 0 0 0 1 1 e g ¢
hién hanh
0 0 1] 0 0 1 X X |Lwa chon theo t&n DF
Vi dy dinh danh rng dyng (cit
|0 0 0 0 1 0 0 |Lwa chon theo tén DF
cuyt)
0 0 0 0 1 0 X x |La chon theo dwdrng dan
Puwong din khéng c6 djnh
0 0 0 0 1 0 0 0 |Lia chon tir MF
danh MF
. ] Pudng dan khéng c6 dinh
0|0 0 0 1 0 0 1 |Lwa chon tir DF hién hanh ]
danh DF hién hanh
0 0 0 1 0 0 X x |Lwa chon DO
Lya chon Do trong khudn [Thé thudc khuén mdu hién
0|0 0 1 0 0 0 0 v ‘o g o B
méu hién hanh hanh
Lya chon DO cha clia DO [Khéng xudt hién
ojlo |0 |1 o |0 |1 1 |duoc xay dyng thidt lap

-~ Moi gia tri khac 1a RFU

- Khi xuét hién trong byte lich sl (xem 12.1.1) hoic trong EF.ATR/INFO (xem 12.2.2), Bang chirc
nang phin mém dAu tién (xem Bang 117) bidu thj phwong phap liya chon dwgc hd trg bang thé.
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Bang 62 - Ma hoa P2 trong Iénh SELECT

b8 | b7 [ b6 | b5 | b4 | b3 | b2 | b1 Y nghia
0|0 |0 0 = - x | x |Tépho#csdldnDO
oJo|lo o |- |- ]0 ] 0 |- séiindlutiénholcduynhit
0|0 |0 ]|o0 - - | 0 | 1 |- Séidncudicing
0o|lo0o | o 0 - - 1 0 |- Sb613ntiép theo
o|lo e ]|]o | - - 1 1 |- Sblantrwéc
0 |o o [0 | x | «x - - |Yéu chu treéng div liéu hdi @4p (xem 7.4.2 va Bang 8)
0 0 0 0 0 0 i _- phyc hdi khuén miu FCI, s& dyng tby chon cia dd dai va
thé FCI
il 1% i A 4 ) _ |-phuc hdi khuén miu CP, sir dyng bt budc clia ad dai va
thé CP
- phyc hdi khuén m3u FMD, str dyng bét budc cia 35 dai
vathé FMD

- phuc hdi thé thude khudn mau dugce thiét 13p bdi lya chon
DO dwgc x8y dung 1am danh séch thé

- khdng ¢6 dix ligu hdi dap néu tredng L, khéng xuét hién,
ho#ic ddc quydn néu tredng L, xudt hign

0 0 0 0 1 1 - -

— Moi gia tr khac 14 RFU

Trir khi ¢6 quy dinh khéc, cac quy tic sau &p dung v&i méi kénh 18-gic mé trong hé phan cip DF.

- Néu EF hién hanh bj thay ddi, hoac khi khdng cé EF hién hanh, khi d6 trang thai an toan, néu cé,
d3c thu dbi véi EF dwoc lpa chon trieére phai bi hiiy bd.

— Né&u DF hién hanh 13 con, hoc ddng nhét voi DF dugc Iya chon trwdc, khi d6 trang thai an toan
déic thu véi DF lya chon trwede phdi bj hly bd. Trang thai an todn chung dbi véi tat ca thiy tb cha
DF dwgc la chon trwdc va DF hién hanh méi phéi dwgc duy tri.

Néu P1 dwoc d3t 12 ‘00", khi d6 thé biét liéu tép lyra chon la MF, DF ho3c EF, ho3c do ma héa dic thu

dinh danh tép, ho3c do ngt? canh x ly 1énh. Néu P2 cling dwoc dat 12 '00' va tredng dir liéu lénh

- Cung cép dinh danh tgp, khi d6 dinh danh tép d6 phai duy nhét trong ba méi treding sau: con triee
tiép ctia DF hién hanh, DF cha va con tryc tiép clia DF cha.

~  Xuét hién ho3c dwgc 3t 1a ‘3F00", khi d6 MF phai dwoc Iwa chon.

Néu P1 dugc dat 1 '04', khi d6 tredng d lidu Iénh 14 tén DF ma cé thé 1a dinh danh tép (xem 12.2.3)

c6 kha nang bj cit cyt. Néu dugc hd trg, ké tiép, cac 1énh nhuw vy c6 trudng dix liéu nhw nhau phai lpa

chon DF ma tén cla chung thich hop voi treérng dir liéu, nghia la bit ddu véi tredng di liéu 1énh. Néu
th& chdp nhan lénh SELECT ma khéng cé trrdng dir lidu, khi d6 tat ca hoic tap hegp con clia cac DF
¢6 thé dwgc lya chon lién tiép.

Néu P1 dwoc dit 12 10, khi 36 tredng di lidu 1&nh 13 thé thudc vé khudn miu hién hanh. DO dwgrce lpa

chon tr& thanh DO hién hanh. Néu DO dugc lya chon durgc xdy dyng, né thiét 1ap khudn mau cia

minh 1am khudn m&u hién hanh. D& x{ Iy cac nhidu phién ban cta DO, st¥ dung bit b1 b2 trong P2

(xem Bang 62) 1a b3t budc.
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Néu tredng L, bao gdm chi cic byte dwoc dit 12 '00°, khi d6 tAt ca cac byte twong trng véi sy Iyea chon

phai quay lai trong gidi han clia 256 A6i v&i trwong L, ngén, hoc 65 536 di véi trvdng L, mé rdng.

Néu truwéng L, khdng xuét hién, théng tin diéu khién ¢ sdn (CP va/hodic FMD) clia ciu tric dwoc lya

chon ¢6 thé dwge phuc hdi qua x Iy DO (xem 11.4.3 va 11.4.4).

11.1.2 Lénh MANAGE CHANNEL

Khi hoan thanh, 1énh mé hodc déng kénh Id-gic (xem 5.4.2) ngoai trir I&énh co ban, nghia 14 kénh |6-gic

dwoc danh sé tir 1 én mudi chinh (s6 1én hon 1a RFU). Ham thiét 14p lai c6 thé 4p dung déi vai bat ky

kénh I8-gic ndo.

Ham mé& mé kénh 18-gic bd sung ngoai trir kénh la-gic co ban. Cac Iwa chon dwgc cung cép cho thé

quy dinh sé kénh, ho#c sé kénh dwoc cung cép cho thé.

— Néu bit b8 va b7 clia P1 dwgc dat 12 00 (nghia Ia P1 dwgc dat 1 ‘00’ do sdu bit khac 1a RFU), khi
d6 MANAGE CHANNEL phai m& kénh I6-gic dwoc danh sb tir 1 dén mwi chin nhw sau.

~  Néu P2 duwoc dit 1a ‘00", khi d6 tredng L, phai 13 ‘01" (dinh dang ngén) ho3c ‘000001 (dinh dang
mé réng), va tredng di liéu hdi dap phai bao gdm madt byte don 1& ma héa sb kénh khéng phai la 0

" dwge quy dinh bdi thé tir ‘01" dén 13,

~ Néu P2 dugec thiét 1ap tir ‘01’ dén *13’, khi 6 né ma hoa sb kénh khdng phai 1a 0 dugc quy dinh
ngodi va tredng L, xuét hién.

- Sau khi mdt ham mé& dugec thiee hién tie kénh 16-gic co ban (CLA ma héa khéng 1am sé kénh), MF
ho&c DF (rng dyng méc dinh phai dw¢c Ia chon An 13m DF hién hanh trén kénh la-gic ma&i.

—  Sau khi mét ham mé dwoc thire hién tir kénh 16-gic khdng co ban (CLA ma héa sé kénh khong phai
12 0), DF hién hanh trén kénh I8-gic dugc danh s trong CLA phai dwgc lipa chon theo 7.2.2 quy tic
e) trén kénh |6-gic méi.

Ham déng déng rd rang kénh I8-gic ngoai trir k&nh co ban. Trwdng L, phai xuét hién. Sau khi déng,

kénh I8-gic phai s&n sang d8 tai sir dyng. Néu bit b8 va b7 ciia P1 dwgc dat 1a 10 (nghia la P1 duoc

dat 1a ‘80’ do sau bit khac 1a RFU), khi d6 MANAGE CHANNEL phai déng kénh [6-gic dwgc danh sb tr

1 @én mudi chin nhw sau,

- Néu P2 dwoc dat 1a ‘00, khi d6 kénh 16-gic dwgc danh sbé trong CLA (s kénh khong phai Ia 0) phai
duwgc dong )

—  Néu P2 duoc thiét 1ap tir ‘01’ 8én ‘13", khi 36 kénh I6-gic dwgc danh sé trong P2 phai degc dong.

Canh bao - ham déng c6 thé bj hiy néu CLA khéng biéu thj kénh 13-gic co’ ban va kénh 156-gic

dwoc danh sé trong P2. Ma héa P1-P2 trong day ‘8001’ dén ‘8013’ phai bj phan ddi trong tong

lai.

Ham thiét 14p lai dong va m& rd rang bat ky kénh 16-gic ndo dwoc x4c dinh bing CLA. Truedng L, phai

khéng xuat hién. Sau khi thiét I14p lai, VA trén kénh 16-gic dwoc xac dinh theo 7.2.2. Trang thai an toan

dugc thiét 1ap trén kénh 16-gic phai bj thu hdi.

Lénh thiét Iap lai kénh l6-gic co ban va déng tét ca cac kénh 16-gic bd sung phai dwoc gtvi trén kénh 16-

gic cor ban.

CHU THICH Tai mere APDU, ham (P1-P2='4001") trong dueng véi cha phép giao dién vat Iy (xem 5.1).
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Bang 63 - Cap 1énh-hdi d4p MANAGE CHANNEL

CLA Nhw durge xac dinh trong 5.4.1
INS ‘70’
P1-P2  |'0000' M¢& kénh 16-gic dwoc danh sb trong tredmg di liéu hdi dap
‘0001' dén ‘0013’ M& kénh 16-gic dwgc danh sé trong P2
‘8000’ Déng kénh 18-gic dugc danh s trong CLA (ngoai trir kénh
16-gic cor ban)
'8001' dén ‘8013’ Béng kénh I6-gic dugc danh sb trong P2
‘4000’ Thiét Iap lai kénh |6-gic dwgc danh sé trong CLA
‘4001 Thiét lap kénh 16-gic co ban va déng tat ca kénh I8-gic bd
sung
Céc gia tri khac RFU
Trudng di | Xuét hign
liéu
Trwding L, [ Xuét hién dbi véi ma héa N, = 0, xuit hién dbi véi ma héa N, = 1
Tredng d& |Xuét hién (P1-P2 khdng dat 13 '0000'), hoac ‘01' dén *13' (P1-P2 dat 1a '0000’),
liéu
SW1-SW2 |Xem Bang 5 va Bang 6 khi cé lién quan, vi dy ‘6200’, '6482’, '6881', '6A81'

11.2 Xt ly don vj diF liéu

11.21 Don vj dir lidu

Trong mdi don vi d@ liéu hd trg EF, khodng chira tréng phai tham chiéu mai don vi d( liéu. Tir khéng

ddi véi don vj d@ liéu dau tién ca EF, khoang chira tréng duwgc gia ting theo mot cho méi don vij dev

ligu tiép theo. Phan ti di liéu khoang chira tréng la nhj phan dwgc ma hoa trén sé byte téi thiéu. Tham

chiéu véi don vi di ligu khdng dwge bao gdm trong EF 12 sai sé.

Thé c6 thd cung cép byte ma héa dir ligu (xem Bang 118) trong byte lich sl (xem 12.1.1) trong

EF.ATR/INFO (xem 12.2.2) va trong théng tin diéu khién cta bét ky tép nao (xem DO'82' trong Bang

10). Byte ma héa di ligu cb dinh kich c& don vi di liéu. Néu thé cung c4p byte ma héa d¥ liéu trong

mot sb dja diém, khi d6 7.4.5 xac dinh byte ma héa di¥ liéu nao phai dugc tinh dén.

11.2.2 Téng quat

Bét ky Iénh ndo clia nhém nay phai bj hily néu dwoc ap dung véi mot EF khéng hé trgr don vi d lidu.

N6 ¢c6 thé dwore thiee hién trén EF chi khi trang thai an toan thda m&n thudc tinh an toan dwgc x&c dinh

dbi v6i ham, tén, doc, viét, cap nhat, x6a, tim kiém ho3c so sanh.

Mai Iénh clia nhém nay cé thé str dung hodic mét dinh danh EF ngén hodc mdt dinh danh tép. Néu cé

mdt EF hién hanh tai thdi diém ban hanh Iénh, khi d6 qua trinh ¢6 thd hoan thanh trén EF d6 bing cach

thiét 14p t4t ca c4c bit tvong ng dén 0. Néu qué trinh hoan thanh, khi @6 EF djnh danh tr& thanh hién
hanh.

INS P1 P2 - 4t ca cac Iénh clia nhém nay sir dung bi b1 ctia INS va bit b8 ctiia P1 nh sau.

— Néu bit b1 ctia INS durgc dat 12 0 va bit b8 clia P1 dén 1, khi dé bit b7 va b6 ciia P1 dwoc dat la 00
(c4c gia trj khac la RFU), bit b5 dén b1 clia P1 ma héa dinh danh EF ngén va P2 (tdm bit) ma héa
khodng chira tréng tir 0 dén 255 trong EF dwgc tham chiéu bing 1&nh.

-~ Néu bit b1 clia INS dwgc dat 1a 0 va bit b8 clia P1 dén 0, khi d6 P1-P2 (muwdi 13m bit) m& hoa
khoang chtra tréng trong EF hién hanh tir 0 dén 32 767.
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Néu bit b1 ctia INS dwgc dat 1a 1, khi d6 P1-P2 phai dinh danh mét EF. Néu bay bit du tién cia
P1-P2 duwoc dit 1a 0 va néu bit b5 dén b1 clia P2 khéng phai tit ¢ d&u bing nhau va néu thé
va/hodc EF hd trg lya chon bing dinh danh EF ngén, khi 6 bit bS dén b1 clia P2 ma héa dinh
danh EF ng#n (s tir 1 dén ba muoi). Mat khac, P1-P2 1a mét dinh danh tép. P1-P2 dugc dat 1a
'0000’ djinh danh EF hién hanh. it nh4t mgt khoang chira tréng DO'54’ xuét hién trong tredng d@
liéu 1&nh. Khi xuét hién trong treéng di liéu hdi dap hodc 1énh, dir liéu phdi dwgc bao géi trong
DO'53" tuy y. (‘73" bi phan déi déi véi viéc st dung nay).

Trong nhém [énh nay:

SW1-SW2 dwoc ait 1a ‘63CX’' bidu thj sy thay dbi thanh codng trang thai nhé, nhung sau doan
chwrong trinh thir lai bén trong; "X’ > ‘0' ma héa s Ian thir lai; X’ = ‘0" ¢6 nghia 1a by dém khdng
duoc cung cép.

SW1-SW2 duoc dat 1a ‘6800’ dugc st dung dé bidu thi ring khodng chira tréng chi bén ngodi cua
EF.

11.2.3 Lénh READ BINARY

Trwdng di ligu hdi dap mang lai (phn cta) ni dung clia don vi dir liéu hd trg EF. Néu tredng Le bao
gdm chi c4c byte dwgc dat 12 ‘00", khi d6 tht cd cac byte cho dén cudi ciia tép dugc doc trong gi6i han
clia 256 d8i voi tredng L ngdn, hodic 65 536 ddi vé&i treding L, mé rng.

Bang 64 - Cip Iénh-hdi dap READ BINARY

CLA Nhw dugc xéac dinh trong 5.4.1

INS ‘B0' hodc ‘BT

P1-P2 INS ='B0’ Khodng chira trong b3t bude, dinh danh EF [Xem 11.2.2
ngén c6 kha ning
INS ='B1' Dinh danh EF, hoac dinh danh EF ngdn

Trudng Le |Khdng xudt hién ddi véi ma héa N, = 0, xust hién doi véi ma héa N, > 0

Trwdng dr (INS ='BO’ Xuét hién

ligu INS ='B1' DO khoang chtra trong
Trudng L, | Xuét hign ddi véi ma héa N, >0
Tredng di |INS = B0’ Boc d li¢u
ligu  [INS=BT DO tuy y bao goi doc d&

liéu

SW1-SW2 |Xem Bang 5 va Bang 6 khi cb lién quan, vi dy '6281", '6282', ‘6700", ‘6981, ‘6982, '6986,
‘6A81', '6A82', ‘6B00’

11.2.4 Lénh WRITE BINARY
Lénh kich hoat mdt trong cac hoat ddng sau trong EF theo thudc tinh tép:
1) Lé-gic OR clia c4c bit da xuét hién trong thé c6 bit dwgc cho trong trirdmg dir ligu Ignh (trang thai

x6a b 16-gic clia cac bit cb tép béng 0);

2) Ghi mdt 1&n ciia cac bit dwge cho trong tnedmg de liéu Iénh (1&nh bj hay néu chudi don vi d@ ligu

khéng trong trang thai xéa bd 16-gic);

90



TCVN 11167-4:2015

3) L8-gic AND cuia cac bit da xuét hién trong thé cé bit dwrgc cho trong treéng d(» liéu 1&nh (tranh thai
x6a bd 18-gic clia cac bit cé tép bang mét).
Theo méc dinh, nghia 13 khi byte ma héa dir liéu khdng ¢6 sdn (xem 11.2.1), hoat déng 1) phai 4p dung

trong EF d6é.
Béng 65 - Ciip lénh-hdi dap WRITE BINARY

CLA _ |Nhuw dugc xac djnh trong 5.4.1
INS |'DO' hodc ‘D1
P1-P2 |INS ='D0’' Khoang chira tréng bét budc, dinh danh EF |Xem 11.2.2
ngén c6 kha nang
INS = ‘DT’ Dinh danh EF, hogc djnh danh EF ngén
Tredng | Xuét hién déi véi ma héa N> 0
L
Trudng |INS = ‘DO’ Chudi don vi dir ligu dwgc viét
dir liéu |INS ='D1' DO khoang chira tréng va DO tuy y bao g6i chudi don vj di ligu duwgc viét
Trudmg |Khang xuét hién déi véi ma hda Ne =0
Le
Trréng |Khéng xuét hién
dir ligu
SW1- [Xem Bang 5 va Bang 6 khi co lién quan, vi dy '63CX’ (xem 11.2.2), ‘6581', '6700", ‘6981",
SW2 ['6982', 6B0OQ’

11.2.,5 Lénh UPDATE BINARY

Lénh kich hoat c&p nh4t céc bit da xuét hién trong mét EF cé cac bit dugc cho trong triedng di lidu
1&nh. Khi qua trinh hoan thanh, méi bit ctia tirng don vi dir lidu xac dinh phai co gia tri dwgc xac dinh
trong tneérng di lidu lénh.
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Bang 66 - Cip l1énh-hdi dap UPDATE BINARY
CLA Nhwr dwge xac dinh trong 5.4.1
INS  |'‘D6" hodc ‘D7’
P1-P2 [INS ='D6' Khoidng chira tréng bit budc, dinh danh EF [Xem 11.2.2
ngén o6 kha ning
INS = 'D7" Pinh danh EF, ho&c dinh danh EF ngén
Tredrng | Xuét hién @i véi ma héa N, > 0
L
Trwedng |INS = ‘D6’ Chudi don vi dir liéu duoc cap nhéat
d¥ liéu |[INS ='D7 DO khodng chira tréng va DO tly y bao géi chudi don vi di¥ liéu cap nhat
Tredng | Xuét hign d6i véi ma héa Ne =0
L
Treong | Xuét hién
d@ lidu
SW1- |Xem Bang 5 va Béng 6 khi c6 lién quan, vi dy '63CX’' (xem 11.2.2), '6581', '6700’, ‘6981,

SW2 ['6982', '6B00'

11.2.6 Lénh SEARCH BINARY
Lénh kich hoat tim kiém trong don vj di liéu hd trg EF. Trwéng di ligu hdi d4p mang lai khoang chira
tréng ctia don vi d liéu: chudi byte tai khodng chira tréng dugc phyc hdi trong EF phai ¢ clung gia tri
nhur chudi tim kiém trong tneéng di liéu Iénh. Trwéng dir liéu hdi dap xuét hién hodc do tredng Le xudt
hién, hodic do khong tim thiy sy trrong thich. Néu chudi tim kiém khdng xuét hién, khi d6 treéng di
lidu hdi @ap mang lai khodng chira tréng clia don vi diF li¢u au tién trong trang thai xda bé I18-gic.

Bang 67 - Cip Iénh-hdi dap SEARCH BINARY

CLA Nhw duwrgre xac dinh trong 5.4.1
INS ‘A0’ hoZc ‘A1’
P1-P2 [INS ='AD' Khodng chira tréng bat bugc, dinh danh EF ngan | Xem 11.2.2
c6 kha néng
INS ="'AT' Binh danh EF, hodc dinh danh EF ngén
Tredng L. | Khong xudt hién ddi véi ma héa N, = 0, xuét hién ddi véi ma héa N, > 0
Truedmg  [INS ="AD’ Khéng xudt hién hodic chudi tim kiém
dr ligu  [INS = ‘AT DO khodng chira tréng va DO tly y bao géi chudi don vi tim kiém
Tredng |Khang xudt hién ddi véi ma héa N, = 0, xuét hién doi v&i ma héa N, > 0
Lo
Tredng |INS ='A0 Khéng xudt hign hodc khodng chira trong cia don
di ligu vj di ligu dAu tien khép véi treéng di ligu énh
INS ='A1' DO khoang chira tréng bidu thj don vj di¥ ligu dau
tién khép véi chudi tim kiém
SW1- [Xem Bang 5 va Bang 6 khi ca lién quan, vi dy '6282’, ‘6982, ‘6B00’, ‘6982", ‘6B00’
sw2
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11.2.7 Lénh ERASE BINARY

Lénh thiét 1ap (phan clia) ndi dung ciia mt EF véi trang théi x6a bd 16-gic, lién tyc, bét dAu tir khoang

chira tréng dwge cho.

—  Né&u INS = ‘OF", khi d6, néu xuét hién, trdng d( liéu 18nh m& héa khoang chira tréng clia don vi di
ligu dAu tién khdng bj x6a. Khodng chira tréng nay phai cao hon khodng chira tréng duwgc ma héa
trong P1-P2. Néu trdng di ligu khang xuét hién, khi d6 1énh x6a dén cudi tép.

—  Né&u INS = 'OF", khi d6, néu xuét hién, trnedng d liéu 1&nh phai bao gdm khéng, mdt hodc hai DO
khodng chira tréng. Néu khdng c6 khodng chira tréng, khi d6 Ignh x6a tét ca cac don vi d ligu
trong tép. Néu cé mot khodng chira tréng, né biéu thj don vj dir liéu du tién bj x6a; khi d6 Ignh xba
aén cudi tép. Hai khodng chira tréng x4c dinh mdt chudi cac don vi der ligu: khodng chira tréng ther
hai bidu thj don vi & liéu dAu tién bj x6a; n6 phai cao hon khodng chira tréng dAu tién.

Bang 68 - C3p Ignh-hdi dip ERASE BINARY

CLA Nhw dugce xac dinh trong 5.4.1
INS ‘0E' hoc ‘OF'

P1-P2 [INS="0E" Khodng chira tréng bét budc, dinh danh EF [Xem 11.2.2
ngén cb kha ning
INS = ‘OF’ Dinh danh EF, hodc dinh danh EF ngén
Trwdng Le_|Khong xuét hién déi véi m3 héa Ne = 0, Xuét hign adi véi ma héa Ne > 0
Trwdng dir |INS = ‘0E' Khéng xudt hién hodc khoang chira tréng clia don vi dir ligu ddu tién
liéu khéng bj x6a
INS = ‘OF' Khong xuét hién hosic mat hodic hai DO khoang chira tréng

Trwdng Le |Khéng xudt hign déi véi ma héaNe =0

Trudng dir |Khdng xuét hign

lidu
SW1-SW2 |Xem Bang 5 va Bang 6 khi c6 lién quan, vi dy ‘63CX’ (xem 11.2.2), ‘6581’, '6700", ‘6981’
'6982', '6B00"
11.2.8 Ham COMPARE BINARY

Ham nay dwoc hd trg bing Iénh COMPARE (xem 11.6.1).
11.3 Xtr ly ban ghi

11.31 Ban ghi

Trong m&i ban ghi hd trg EF, sé ban ghi va/hogc dinh danh ban ghi phai tham chiéu tirng ban ghi.

Tham chiéu dén mot ban ghi khdng bao gdm trong EF 1a mét sai sé.

Tham chiéu bing sé ban ghi - m3i s ban ghi 1a don nhét va lién tiép.

— Trong mdi EF h& trg cAu truc tuyén tinh, s8 ban ghi dugc gén lién tiép khi viét hodc thém vao,
nghfa 14 theo trat ty dwoc tao ra, ban ghi dAu tién (sé mot) 14 ban ghi dugc tao ra dAu tién.

- Trong m&i EF h trg cAu tric tudn hoan, sb ban ghi dugc gén lién tiép trong trat tw déi nhau, nghia
12 ban ghi @Au tién (s6 mat) 1a ban ghi dugec tao ra gan nhét.

Quy téc sau dwoc x4c dinh a8i v&i cAu trac tuyén tinh va déi véi cAu tric tudn hoan.

- Sb khong phai tham chiéu ban ghi hign hanh, nghia 1a ban ghi 86 dugc tham chiéu bing con trd
ban ghi. '
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Tham chiéu bing dinh danh ban ghi - mdi dinh danh ban ghi dugc cung cip bing mdt (eng dung. Mgt

s ban ghi ¢c6 thé c6 ciing dinh danh ban ghi, ma trong d6 di liéu tredng hop chira trong ban ghi c6

thé dwoc sir dung dé& phan biét ching. Néu mét ban ghi la mot déi trong d lieu SIMPLE-TLV trong

treding dir liéu, khi d6 dinh danh ban ghi 1a byte dau tién cla dbi twgng d ligu, nghia la thé SIMPLE-

TLV.

Tham chiéu bing dinh danh ban ghi mang lai sy quan Iy con trd ban ghi. Kich hoat giao dién vét 1y,

thiét 13p lai kénh 16-gic, 1énh SELECT va bét ky Iénh nao st dyng dinh danh EF ngén c6 hiéu lyc asé

truy cap mot EF c6 thé tac ddng dén con trd ban ghi. Tham chiéu bing sb ban ghi phéi khdng &nh
huwdng con trd ban ghi.

M&i khi tham chiéu dugc thyre hign bing dinh danh ban ghi, vi tri 16-gic clia ban ghi myc tiéu dwoc biéu

thi: 6 1n dAu tién hodic cudi ciing, 6 13n tiép theo hoic treére 46 lién quan dén con trd ban ghi,

—  Trong mdi EF h trg cAu tric tuyén tinh, vi tri 16-gic dwgc gan lién tiép khi viét hogic thém vao, nghfa
la theo trat ty dwoc tao ra. Ban ghi dugc tao ra Gu tién ndm & vi tri 16-gic du tién.

— Trong mdi EF hd trg cAu tric tudin hoan, vi tri 16-gic dugc gan lién tiép trong trét ty ddi nhau, nghia
14 ban ghi dwgc tao ra gin nhét ndm & vj tri 16-gic ddu tién.

Quy téc sau dugce xac dinh déi véi cAu tric tuyén tinh va dbi véi cAu tric tudn hoan.

- 56 IAn dAu tién phai 12 ban ghi ¢6 dinh danh xac dinh va & vj tri 16-gic d4u tién; sb I&n cubi cung
phai la ban ghi ¢6 dinh danh xac dinh va & vj tri 16-gic cudi cing.

—  Néu c6 ban ghi hign hanh, khi d6 sb Ian tiép theo phai 1a ban ghi gin nhét c6 dinh danh xac dinh
nhung & vi tri 18-gic I&n hon ban ghi hign hanh; sé I&n trwée phai 13 ban ghi gan nhét cé dinh danh
xac dinh nhung & vj tri 18-gic nhd hon ban ghi hién hanh,

—  Néu khdng c6 ban ghi hién hanh, khi d6 sé I3n tiép theo phai tvong duong véi sé I3n dlu tién; sé
14n trwée phai trong deong véi sé 1an cudi cling.

~ 86 khdng tham chiéu ban ghi dAu tién, cudi cling, tiép theo hodc treéc d6 theo chudi s8, ddc I4p voi
dinh danh ban ghi.

11.3.2 Téng quat

Bét ky Iénh nao cla nhém nay phai bj hiy néu duoc 4p dyng v&i EF khdng h trg ban ghi. N6 c6 thé

duoc thiee hién trén mot EF chi khi trang théi an toan théa man thude tinh an toan duwgc xac dinh ddi

véi ham, tén, doc, viét, thém vao, cap nhat, tim kiém, x6a, kich hoat hodc gidi hoat.

Céc ban ghi trong EF c6 thé hd trg vong d¥i ban ghi. Néu vay, nhin chung céc ban ghi droc kich hoat

khéng thé truy c4p duec biing 1énh READ RECORD, WRITE RECORD, UPDATE RECORD, ERASE

RECORD, APPEND RECORD va COMPARE (RECORD). Néu Iénh nhw vy dwgc s dung, Iénh

tong (ng phyc hdi véi byte trang thai ‘6287" (it nhat mot trong c4c ban ghi dugc tham chiéu bj gidi

hoat). Hon nira, c&c ban ghi bj gii hoat phai bj bd qua khi thyc hién Iénh SEARCH RECORD. Chi tiét
hon ni¥a va cac ngoai 1& ddi vai cac quy tac chung dugc dé cdp & trén dugc dua ra dwdi day.

Hai I&nh clia nhém nay (READ, UPDATE) c6 thé si&r dung mdt ché dg INS 1€ (tredng di ligu dugc ma

héa trong BER-TLV) @& kich hoat mt hanh ddng trén phn ciia ban ghi dugc cho (doc mot phn, c4p

nhat mét phin). Sau d6, khoang chira tréng phai tham chiéu mdi byte trong ban ghi: tir 0 abi voi byte
dAu tién cba ban ghi, khodng chira tréng duoc gia ting theo mét cho mdi byte tiép theo clia ban ghi.

Tham chiéu dén mét byte khdng bao gdm trong ban ghi 1a mét sai sé. Khi can thiét, phan t&r d ligu
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khoang chira tréng 1a nhj phan degc mé héa va tham chiéu bdi thé ‘564’. Khi xuét hién trong tredng di
liéu hdi dap hoc 1&nh, d@ liéu phai dugc bao géi trong DO'53" tlty ¥ (‘73" bj phén daéi abi voi viec st
dung nay).
MB&i 1énh cla nhém nay c6 thé st dung dinh danh EF ngdn. Néu qué trinh hoan thanh, khi d6 EF dinh
danh tr& thanh hién hanh va con trdé ban ghi dwgc thiét 1ap lai. Néu c6 EF hién hanh tai thdi diém ban
hanh Iénh, khi d6 qué trinh c6 thé drgc hoan thanh ma khdng biéu thi EF (bang cach thiét 14p nam bit
twong (rng dén 0).
P1 - mdi sé ban ghi hoc dinh danh 12 mét sé t& 1 dén 254, dwgc mé héa bing mét gia tri clia P1 tee
‘01' @én 'FE". 0 (Gugc ma héa ‘00') dugc lwu trir cho myc dich dic biét. 255 (dwgec ma héa FF) 1a
RFU.
CHU THICH Néu s8 ban ghi virot qua day s& (01' aén ‘FE’) clia ban ghi xi Iy 1énh, ban ghi c6 thé dugc xbr Iy, vi dy bing
c4ch sir dyng lya chon s6 14n tiép theo cla dinh danh ban ghi.
P2 - bit b8 dén b4 14 dinh danh EF ngdn theo Bang 69. Bit 3 dén 1 phy thudc vao Iénh.

Béng 69 - Mé héa djnh danh EF ngdn trong P2

b8 | b7 | b6 | b5 | b4 | b3 | b2 | bl Y nghia |
00000 /|- |- |- |EFhiégnhanh
Khdng phai tat ca d&u ban
il 9 . | - | - |oinhdanh EF ngéin (mét sb tir 1 aén ba muoi)
nhau
1 | 1 ] 1 | 1 | 1 - | - - |RFU

Trong nhém lénh nay, SW1-SW2 dwgc dit 1a '63CX' bidu thj sy thay ddi thanh cong cla trang thai
nhé, nhung sau khi doan churong trinh thir lai bén trong; X' > ‘0" mé héa s 14n the lai; X' =0’ c6
nghta 12 bd dém khéng dugce cung cép.

11.3.3 Lénh READ RECORD

Trudng di liéu hdi Gap mang lai (mdt ph3n) ndi dung clia ban ghi dugc xt ly (hodic phan ddu clia mot
ban ghi) trong mét EF.

Néu bAt ky ban ghi nao dwgc tham chiéu bdi P1 va P2 trong ban ghi LCS DEACTIVATED, Ignh dugc
xU¥ Iy véi canh bao ‘6287’ va tredmg di ligu hdi dap phai tréng.

Néu INS = ‘B2’ va néu ban ghi 12 déi trong dir ligu SIMPLE-TLV (xem 6.1), khi 36 hinh 8 mé ta trudng
d@ lidu hdi d4p. So sanh N, véi ciu tric TLV bidu thi liéu ban ghi don nhét (doc mét ban ghi) hogic ban
ghi cudi cing (doc tat ca ban ghi) 1a chrra hoan thanh, hoan thanh hoic dugc dgm.

CHU THICH Néu ban ghi khdng phdi 1a d6i tegng dir ligu, khi d6 ham doc t4t ¢ ban ghi dua l3i viéc nhan ban ghi ma khdng
phan djnh.

Néu INS = ‘B3, khi 46 1&nh khong hé tre Ia chon “doc tht ca ban ghi” trong P2. N6 doc mdt ph3n ban
ghi dwrgc tham chiéu bdi P1. Tredng de liéu 1énh phai bao gém DO'54" khodng chiva tréng bidu thi byte
dAu tién dwgc doc trong ban ghi. Tredng dir ligu hdi d4p phai bao gdm DO'53' tuy ¥ bao géi doc di
lidu.

95



TCVN 11167-4:2015

Bang 70 - Cip lénh-hdi dap READ RECORD
CLA  [Nhw dwge xac dinh trong 5.4.1

INS |'B2' hodc 'BY
P1 S& ban ghi hodc djnh danh ban ghi hodc ‘00’ tham chiéu ban ghi hién hanh
P2 |Xem Béng 71

Tredng |Khdng xudt hién ddi véi ma hoa N = 0, xuat hién di véi ma héa N >0

Treémg [INS ='B2' Khéng xuat hién
dligu [INS='B3F DO khoang chira trong
Trwdéng | Xuat hién doi véi ma héa N >0

Trwdng |INS ="'B2' Doc di liéu

d ligu [INS = B3’ DO tuy y bao gdi doc dr ligu

SW1- [Xem Bang 5 va Bang 6 khi c6 lién quan, vi du ‘6281", '6282", ‘6700, '6981", '6982',
SW2 |['6A81', '6AB82', '6A83

Bang 71 - Ma héa P2 trong lénh READ RECORD

b8 | b7 | b6 (b5 | b4 | b3 | b2 | b1 Y nghia
X | x X X X - - - |Binh danh EF ngan thea Bang 69
= = & = - 0 X x |Binh danh ban ghi trong P1
B = a - |- 100 |0 |- Docsbliandautién
- -T1T-T-1T-101]0/]1 |- bocsdlancubdicing
- - 1 -1 -1-101]110 |- Docsbéiantiéptheo
- | - - - - 0 1 1 |- Docsblantruwdc
- |- - - | - [ 1 | x | x |S8ban ghitrong P1
- =051z 1z:14 D — Poc ban ghi P1
-1 1.T, 0 i [F Doc tat ca cac ban ghi tir P1 cho dén ban cudi
cling (chi déi v&i INS ='B2)
Nell=lsl]e 4 lelesF Doc 14t ca cac ban ghi tir bdn cudi cling cho
dén P1 (chi dbi v&i INS = 'B2')
1 1 1 |RFU

Néu treéng L, bac gdm chi cac byte dwgc dat 1a ‘00", khi 36 1énh phai doc toan b hodic ban ghi dwoc
yéu ciu don 1&, hodc chudi cac ban ghi dwoc yéu cu, phy thudc vao bit 3, 2 va 1 clia P2 va trong gici
han clia 256 d8i véi trerdng L, ngén, hodc 65 536 ddi voi trirding Le m rong.
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Trutmg hop a - Doc mit phin ciia ban ghi (g L, khéing chi bao gbm tap cdc byte 13 00}

T, (1 byta) L, (1 hay 3 byte) | Byte dhu tign cla V, J

T & N, m ............................................................................. -
Trutng hep b - Boc lodn bY ban ghi (trrdng L, khdng chibao gbm 18p cdc byle 1a '00°)

T, {1 byle} L, (1 hay 3 byle) | Tét ca céc byte cha V,

Trrmg hgp ¢ - Doc mat phin ca chubi céc ban ghi {tardmg L, khang chi bas gbm 13p c4c byte 14 '007)

[ T o-L -V I T ™ Lo = Vierg {C4C byte 88u tidn cla bén ghi) J

PP SRR N, byte

Trutng hop d - Doc vai ban ghl cho L6 t8p lin cubi (trmg L, khdng chi bao gbm Lap c4c byle 1 007
r Tn = L'r ™ V\e | =t Tn"m A Ln—n b Vm J

Hinh 8 - Tre&ng di lidéu hdi dap c6 INS = ‘B2’ khi ban ghi la dbi twgng dir liéu SIMPLE-TLV

11.3.4 Lénh WRITE RECORD

Lénh kich hoat mdt trong sé cac hoat ddng sau trong EF theo thudc tinh tép:

1) Ghi mét 14n ban ghi dwgc cho trong tneding d liéu 1énh (Iénh bi hiy néu ban ghi khéng & trang thai
x6a 16-gic);

2) Lé-gic OR cla byte di¥ liéu cta ban ghi da xuét hign trong thé véi byte dir liéu cia ban ghi dwgc
cho trong treérng di liéu [énh;

3) La-gic AND cla byte d ligu clia ban ghi d& xudt hién trong thé véi byte d ligu cla ban ghi dwoc
cho trang treérng di liéu lénh.

Theo méc dinh, nghta la khi byte ma héa di liéu khong cd sén (xem 11.2.1), hoat dong 1) phaéi 4p dyng

trong EF do.

Néu ban ghi dugc tham chiéu bing P1 va P2 ndm trong ban ghi LCS DEACTIVATED, Iénh dwgc xtr Iy

v&i canh bao ‘6287’ ma khéng thay ddi ndi dung ban ghi.

Khi sir dyng dinh dja chi ban ghi hién hanh, 1&nh phai thiét 1ap con trd ban ghi trén ban ghi dwgc viét

thanh cong.

Néu dwoc ap dyung véi EF hé tro cAu tric tudn hoan b ban ghi cé kich ¢& ¢b dinh, Iya chon “trieée” (bit

3, 2 va 1 clia P2 dwgc @it 1a 011) hoat dong |12 APPEND RECORD.
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Bang 72 - C3p lénh-hdi dap WRITE RECORD

CLA Nhw dwgre xac dinh trong 5.4.1

INS ‘D2’

P1 S& ban ghi hodc '00' tham chiéu ban ghi hién hanh
P2 Xem Bang 73

Trudng L. xuAt hién ddi véi ma héa N, > 0
Tredng dz ligu | Ban ghi dwgc viét
Tredng L, Khéng xuét hién ddi véi ma héa N, = 0
Treong d ligu | Xuat hién
SW1-8W2 Xem Bang 5 va Bang 6 khi cé lién quan, vi dy '63CX' (xem 11.3.2), '6581', '6700',
‘6981', ‘6982, '6986', '6A81', '6A82", '6A8Y', '6A84', '6ABS'
Bang 73 - Ma héa P2 trong 1énh WRITE RECORD
b8 | b7 b6 b5 | b4 | b3 | b2 | b1 Y nghia
- - _|Pinh dang EF ngén theo Bang 69
P1 dwoc @it 13 ‘00’
— Ban ghi ddu tién
— _Bdn ghi cubi cling
— Ban ghi tiép theo
— Ban ghi tnedc
36 ban ghi trong P1

1

'

1

'

[
=|Cc|o|C|Oo|O|
=0 e el =R =2k
O|=|0O|=|0|x

— Moi gid trj khac la RFU

Néu ban ghi 12 déi trong d liéu SIMPLE-TLV (xem 6.1), khi d6 hinh 9 mb t& tredng di liéu 1énh

T, (1 byte) L, (1 hay 3 byte) Tétch cacbyte cia V,

Hinh 9 - triwéng dir liéu APDU (mét ban ghi hoan chinh 15ng trong d6i twong dir ligu SIMPLE-TLV)
11.3.5 Lénh UPDATE RECORD
Lénh kich hoat cip nhat ban ghi cy thé véi byte dugc cho trong triedng di liéu 1énh. Khi sir dung dinh
dia chi ban ghi hién hanh, 1énh phai thiét 1ap con trd ban ghi trén ban ghi dwoc cip nhat.
Néu dwoc 4p dung véi EF hd tro cAu triic tudn hoan hodc tuyén tinh ¢6 ban ghi cé kich c& cb dinh, khi
a6 1énh bj htiy néu kich ¢& ban ghi sau khi cap nhit khac véi kich ¢& clia ban ghi dang cb.
Néu dwoc 4p dung véi EF hé trg cAu tric tuyén tinh c6 ban ghi c6 kich c& thay @i, khi @6 1gnh c6 thé
duoc thre hién khi kich ¢& ban ghi sau khi cap nhat khac véi kich ¢& clia ban ghi dang cb.
Néu duge ap dung véi EF hd trer cAu tric tudn hoan ¢ ban ghi ¢o kich ¢& ¢ dinh, lya chon “treée” (bit
3, 2 va 1 cua P2 dwgc dat 1a 011) hoat ddng 12 APPEND RECORD
Néu ban ghi degc tham chiéu bing P1 va P2 trong ban ghi LCS DEACTIVATED, 1énh dwgc xUr Iy v&i
canh béo ‘6287' ma khéng thay ddi ndi dung ban ghi.
Néu INS = ‘DC’ va néu ban ghi I déi twegng di ligu SIMPLE-TLV (xem 6.1), khi d6 hinh 9 mé ta tredng
d liéu 1énh.
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Néu INS = ‘DD, khi d6 [&énh cap nhat mét phan ban ghi dwgce tham chiéu bdng P1. Treérng di ligu lénh
phai bao gbm DO’'54' khodng chira tréng d& bidu thj byte du tién dwoc clp nhét trong ban ghi va
DO'53’ (‘73 bj phan déi dbi véi viéc ste dung nay) dé bao goéi di liéu cap nhat.
Bang 74 - C4p 1énh-hdi dap UPDATE RECORD
CLA Bugc xac dinh trong 5.4.1
INS ‘DC’ hodc 'DD’
P1 Sé ban ghi hogic ‘00’ tham chiéu ban ghi hién hanh
P2 Xem Bang 73 (INS = ‘DC’) hodc Bang 75 (INS = ‘DD')
Truding L, | Xuét hign ddi v&i ma héa N> 0
Treong |INS ='DC’ D@ lidu cap nhat
di¥ligu [INS='DD’ DO khoding chtra tréng va Do tiy y & bao géi di liéu cip nhat
Truedng L | Xust hién 88i véi ma héa Ne = 0
Trrérng | Xuét hién
div ligu
SW1-SW2 | Xem Bang 5 va Bang 6 khi c6 lién quan, vi dy '63CX’ (xem 11.3.2), '6581’, '6700°, ‘6981",
'6982', ‘6986", '6A81", '6A82', ‘6A83’, '6A84’, '6A85'
Bang 75 - Ma héa cua P2 trong Iénh UPDATE RECORD ¢6 INS = ‘DD’

b8 | b7 [ b6 [ b5 [ b4 [ b3 [ b2 | b1 Y nghia
X | X x | x | x - - - _|Pinh dang EF ngén theo Bang 69
- |- - | - |1 ] x | x [Sbban ghitrong P1
-l -l -1-]T-1]1]0o]o0 |- Thaythé
o - - - 1 0 |1 |- LégicAND
< | = - - - 1 1 0 |- LagicOR
- - - - - 1 1 1 |- L&-gic XOR

— Moi gia tri khéc [a RFU

11.3.6 Lénh APPEND RECORD

Lénh kich hoat hodc viét ban ghi méi tai cudi clia cdu trac tuyén tinh, hodic tai au cla cu tric tudn
hoan. Khi st dyng dinh dja chi ban ghi hién hanh, I&énh phai thiét 1ap con trd ban ghi trén ban ghi duoc
thém vao thanh cong.

Néu lénh &p dyng véi cAu tric tuyén tinh aG cac ban ghi, khi d 1&nh bi hity do khéng ¢6 dl khéng gian
bd nhé trong tép.

Néu lénh ap dung véi ciu tric tudn hoan da cac ban ghi, khi da ban ghi cé s6 ban ghi cao nhét bj xéa.
T4t ca céc s ban ghi khac dwgc ting theo mét. Ban ghi thém vao trd thanh ban ghi sé mot. Néu ban
ghi cé sé ban ghi cao nhét nim trong ban ghi LCS DEACTIVATED lénh dwgc xi? ly véi canh bao ‘6287
ma khéng thay ddi bt ky ndi dung ban ghi hodc sé ban ghi.

Néu céc ban ghi trong EF ¢c6 vong ddi ban ghi, LCS ciia ban ghi thém vao dwgc dat 1a ACTIVATED trie
khi cé quy dinh khac.

Néu ban ghi & d6i twrgng di ligu SIMPLE-TLV (xem 6.1), khi d6 hinh 9 md ta tredng d lidu 1énh.
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Bang 76 - Cip lénh-hbi dap APPEND RECORD

CLA Nhw dwere xac dinh trong 5.4.1
INS ‘E2'
P1 ‘00" {moi gi4 trj khac déu khdng cb higu lyc)
P2 Xem Bang 73 v&i bit 3 dén 1 dugc dat 1a 000 (mei gia trj khac 13 RFU)
Trwéng L, xuat hién ddi véima héa N, > 0
Trdng dir liéu Ban ghi dwgc thém vao
Trrdmg L, Khéng xuét hién d6i véima héa N, =0
Truong dik lisu [ Xuat hign
SW1-5w2 Xem Bang 5 va Bang 6 khi cb lign quan, vi dy ‘63CX’ (xem 11.3.2), '6287', '6581",
'6700', '6981°, ‘6982, '6986', ‘6A81', '6A82', '6A83', '6A84', '6A85'

11.3.7 Lénh SEARCH RECORD

Lénh kich hoat tim kiém don gidn hodc nang cao hoic ddc quyén trén cac ban ghi dugc lwu gilk trong
EF. Tim kiém c6 thé bj gi¢i han ddi véi cac ban ghi ¢6 dinh danh dwgc cho hodic dbi véi cac ban ghi co
6 16n hon hodic nhd hon mét sé a3 cho. N6 c6 thé dwgc thipe hién trong trét tw tang hodc gidm cla sé
ban ghi. Tim kiém bt dAu hoic ti byte d4u tién clia ban ghi (tim kiém don gidn), hodc tir khodng chira
tréng da cho trong ban ghi (tim kiém nang cao), hoc tir s6 1an dau tién cla byte dwgc cho trong ban
ghi (tim kiém nang cao). Triedng di¥ lidu hdi dap mang lai s& ban ghi phi hop véi tiéu chi tim kiém
trong ban ghi hd trg EF. Lénh phai thiét 1ap con trd ban ghi trén ban ghi d4u tién phd hop véi tiéu chi
tim kiém.

Trong mot ban ghi hd tro EF ¢6 kich c& thay dbi véi cAu tric tuyén tinh, tim kiém phai khang tinh dén
cac ban ghi ngén hon cudi tim kiém. Trong ban ghi hd tre EF c6 kich c& cd dinh vé&i chu trac tuyén tinh
ho#c tudin hoan, néu chudi tim kiém dai hon ban ghi, khi dé thé phai hiy Iénh.

Cac ban ghi c6 LCS ban ghi dwgc dit 14 DEACTIVATED phai bj bd qua trong qué trinh tim kiém.
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Bing 77 - Cip 1énh-hdi dap SEARCH RECORD

CLA Nhw dwge xéac dinh trong 5.4.1
INS ‘A2
P1 S ban ghi hodc djnh danh ban ghi (‘00" tham chiéu ban ghi hién hanh)
P2 Xem Bang 78
Trwéng L Xuat hién adi véri ma hda N> 0
Treéng div liéu  [Bit 3 va 2 clia P2 khang dwoc dat [a 11, tim kiém |Chudi tim kiém
don gian
Bit 3 va 2 va 1 clia P2 dwgc dat 13 110, tim kiém [Chi bdo tim kiém (2 byte, xem Bang
nang cao 79) theo sau bdi chudi tim kiém
Bit 3 va 2 va 1 clia P2 dwogc dat la 111, tim kiém |Ddc quyén
ddc quyén
Tredrng L, Khéng xudt hién di v&i ma hoa N, = 0, xudt hign dbi véi ma héa N, > 0
Trwedring diF liéu Xudt hign hoac sé ban ghi
SW1-sw2 Xem Béng 5 va Bang 6 khi ¢4 lién quan, vi du '6282', '6982°

—  Tneéng dir liéu hdi dap xudt hign hoic do trréng L xudt hién, hosc do khang tim thdy sy tweng thich
- Trwéng di liéu hdi d4p khang mang lai dinh danh ban ghi do ching cé théd khdng phai 14 ddc nhét.

Trong tim kiém nang cao (bit 3, 2 va 1 clia P2 duwgc dat |a 110), trnwérng d liéu 1énh bao gdm mét chi
béo tim kiém trén 2 byte theo sau bdi chudi tim kiém. Bang 79 xac djnh Byte chi d&n tim kiém dAu tién.
Theo byte d4u tién clia chi bao tim kiém, byte thir hai hodc 14 khoang chiva tréng hodc 1a mét gia tri,
nghia 1a tim kiém trong ban ghi phai b4t du hoc tir khodng chiva tréng ndy (xem 11.3.2) hoc sau sb
14n d4u tién cha gia tri nay.
Bing 78 - M3 héa ciia P2 trong Iénh SEARCH RECORD

b8 | b7 |b6 [ b5 | b4 | b3 | b2 | b1 Y nghia
x | x X X X - - - |Binh danh EF ngn theo Bang 69
-1 - -] - - |0 | x | x [Timkiém don gian bing dinh danh ban ghi trong P1
-]l -1 -1-1-101]0 10 |- Chuyéntiép tirséIlan dau tién
- | - - - - 0|0 1 |- Phuyc héi tir s 14n cudi ciing
- -1 -1T-1T-T1T0 1110 [- Chuydntiép ter sé 1An tiép theo
-1 -1 -1T-1-1071T]1 |- Phuchditrsdlantrréc
- | - - - - 1 0 | x |[Timkiém don gidn bang s ban ghi trong P1
-] - - - - 1 0 [ 0 |- Chuyéntiép tir P1
-l -1-1-1-111]o0of]1]- Phuchditeri
== - - - 1 1 0 |Tim kiém nang cao
= | = = = = 1 1 1 | Tim kiém doc quyén
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Bing 79 - Ma héa clia byte d4u tién cia chi bao tim kiém

b8 | b7 | b6 | b5 | b4 | b3 | b2 | b1 Y nghia

s la |5 e lal. ] _ [Bwe tiép theo 1 mdt khodng chira tréng (bat dau tir vij tri
dé)

0] o0 0 0 1 - - - | Byte tiép theo 1a mdt gia tri (bit dAu sau sé 14n ddu tién)
= 2 & 5 = 0 % x |Pinh danh ban ghi trong P1
= E : - |- [0 |0 [0 [~ Chuyéntéptsélin dlutien
A - - - 0 0 1 |- Phyc hbi tir sé 1An cudi ciing
B " - . . 0 1 0 |- Chuyén tiép tir sé 14n tidp theo
PR G & - 0 1 1 |- Phuc hditir sé I&n tneée
= z 2 : g 1 X X |Sé ban ghi trong P1
- |- - - - 1 0 | 0 |- Chuyén tiéptir P1
- - - 1-1T-1T1 101 |- Phchaitrri
-l - - 1-1-11]1 |0 |- cChuyntiépteban ghitiép theo
- - - - - 1 1 1 |- Phuc hbi tir ban ghi trwéc

— Moi gia tri khac 14 RFU

11.3.8 Lénh ERASE RECORD

Lénh thiét Iap mot hodc nhidu ban ghi clia mot EF dén trang thai x6a b 18-gic, hodc ban ghi dwgc tham
chiéu béng P1, hodic chudi ban ghi t» P1, lién tuc, cho dén cubi tép. Ban ghi bj x6a khéng dwgc bd di,
va van co thé truy cép dwec bing Iénh WRITE RECORD va UPDATE RECORD.
Néu bét ky ban ghi nao dwgc tham chiéu bing P1 va P2 ndm trong ban ghi LCS DEACTIVATED, lénh
dwoc xtr ly véi canh bao ‘6287 ma khong thay ddi bat ky néi dung ban ghi nao.

Bang 80 - Cip lénh-hdi dap ERASE RECORD

CLA Nhw dwgre xac dinh trong 5.4.1
INS giioy
P1 Sé ban ghi
P2 Xem Bang 81
Trwéng Le Xuét hién doi v&i ma héa N =0
Trwéng dir liéu | Xudt hién
Trwéng L, Xuét hién ddi voi ma héa N, = 0
Trwérng d ligu | Xuét hién
SwW1-sw2 Xem Bang 5 va Bang 6 khi ¢d lién quan, vi dy '6287', ‘63CX' (xem 11.3.2),
'6581', '6700°, '6981', '6982', '6986’, '6AB1', '6A82', '6A83', '6A84’, '6A8Y'
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Bang 81- M4 hoéa ctia P2 trong 1énh ERASE RECORD

b8 [ b7 [b6 | b5 [ b4 | b3 | b2 | b1 Y nghia
x | x | x X [ x - - - |Pinh danh EF ngan theo Bang 69
-1 -1-1T-1T-11 S4& ban ghi trong P1
- - - - - 1 0 0 |- Xoéaban ghiP1
N lotalels P Xéa tAt ca cac ban ghi tir P1 cho dén ban cudi

clung
— Moi gia trj khac la RFU
11.3.9 Lénh ACTIVATE RECORD

Lénh thiét 1ap ban ghi dwgc tham chiéu béng P1 va P2 v&i ban ghi LCS ACTIVATED. Lénh khdng dnh
hwéng dén con trd ban ghi.
Néu EF dwoc tham chiéu bing P2 khéng ha trg vong d&i ban ghi, 1énh phai bj hiy véi byte trang thai

'6981"

Néu mét ban ghi dugc x@ ly 83 dwgc kich hoat, 18nh phai phyc héi byte trang thai '9000..
Péi véi vigc kich hoat tat cd cac ban ghi trong bén ghi LCS DEACTIVATED, lénh ACTIVATE FILE c6
thé dwoc sir dung. Khéng phy thudc vao stva ddi ciia LCS tép xuét hign tiy chon (xem 7.4.10) tét ca
cac ban ghi phai dwgc kich hoat.
Bing 82 - Céap lénh-hdi dap ACTIVATE RECORD

CLA Nhw dugc xac dinh trong 5.4.1
INS ‘08’
P1 S6 ban ghi
P2 Xem Bang 83
Trwéng Lo Khéng xuét hién
Trrdng diF liéu  |Khdng xudt hién
Tredng L, Khéng xuat hién
Trréng die ligu  |Khong xuét hién
SW1-sw2 Xem Bang 5 va Bang 6 khi co lién quan, vi dy '6981', '6982', '6986’, '6A82', ‘6A83'

Bang 83 - M3 héa cia P2 trong lénh ACTIVATE RECORD hodc DEACTIVATE RECORD

b8 (b7 | b6 | b5 | b4 | b3 | b2 | b1 Y nghia

x | x x X X - - - |Binh danh EF ngén theo Bang 69

-l-1T-1-71T-11 S8 ban ghi trong P1

- - - - - 1 0 | 0 |- Kichhoathodc gidi hoat ban ghi P1

ol i B 4 il Kich hoat ho#c gidi hoat tAt ca c4c ban ghi tir P1
cho dén ban cudi cling

- Moi gia trj khac 13 RFU
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11.3.10 Lénh DEACTIVATE RECORD
Lénh thiét 1ap ban ghi dwgc tham chiéu bing P1 va P2 véi ban ghi LCS DEACTIVATED. Lénh khéng
anh hwéng dén con trd ban ghi.
_ Néu EF dwoc tham chiéu bing P2 khéng hd trg vong ddi ban ghi, 1&nh phai bj hily véi byte trang thai
‘6981".
Néu mét ban ghi dugc xr ly 34 dwgce kich hoat, 1énh phai phyc hdi byte trang thai ‘9000'.

Bang 84 - C3p I¢nh-héi dap DEACTIVATE RECORD

CLA Nhw duwgc xac dinh trong 5.4.1
INS ‘06"

P1 Sé ban ghi

P2 Xem Béng 83

Trudng L, |Khéng xuét hign
Tredng diz ligu | Khéng xuét hién
Trwdng L, Khéng xuét hién
Trwdng div liéu | Khéng xuét hién .
SW1-SW2 Xem Béng Sva Bén9‘6 khi ¢6 lién quan, vi dy ‘6981’, '6982', ‘6986', '6A82', '6A83'

11.3.11 Ham COMPARE RECORD

Ham nay dwec hd trer bdng Iénh COMPARE (xem 11.6.1).
11.4 Xir ly dbi twong dir ligu

11.4.1 Tong quat

Trong nhém lénh nay, SW1-SW2 dwoc dat 14 '63CX' biéu thj si thay ddi thanh céng trang thai bd nhe,
nhwng sau doan chuong trinh thie lai bén trong; X' > '0’ ma hoéa sb 1an thr lai; 'X' = '0' ¢b nghia la bd
dém khong duwoc cung cép.
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11.411 M3 héa ciia P1-P2 ddi véi ma INS chin
Bang 85 - Ma héa clia P1-P2 xi» Iy di twong dir ligu c6 ma INS chan

Gia trj ctia P1-P2 Y nghia
‘0000 Két xuét tép (xem 12.4)
Phuc hdi truy van thé c& ngudn goc tr mot thé hodc glvi phan hdi dén thé
(xem 12.5)
‘0001’ dén '00FE’ Thé BER-TLV (mdt byte) trong P2
‘00FF Ham dc biét (xem Bang 89, Bang 91, Bang 92 va Bang 93)
‘0100° dén '01FF'  [Ddc quyén
‘0200' RFU
‘0201"' @én '02FE' | Thé SIMPLE-TLV trong P2
"02FF’ Ham dac biét (xem 11.4.1.1)
IF1F @én FFFF | Thé BER-TLV (2 byte) trong P1-P2
— Thé BER-TLV khéng hiéu lyc trong day ‘01° dén 'FE' va ‘1F1F’ dén ‘FFFF’ 1a RFU
— Moi gia trj khac 1a RFU

Néu P1 dwoc dat 1a '00', khi 36 P2 tir '01° @én ‘FE’ phai 1a thé BER-TLV trén byte don.

Néu P1 dwoc dat 13 ‘01", khi d6 P2 tir ‘00' dén ‘FF’ phai 1a dinh danh déi véi kiém tra bén trong thé va

déi véi dich vu ddc quyén cé y nghia trong (Png dung dwgrc cho.

Néu P1 duoc dat 1a ‘02", khi d6 P2 tir ‘01’ dén ‘FE’ phai [a thé SIMPLE-TLV. Gia trj ‘0200’ 12 RFU. Gia

tr ‘02FF’ dugc sir dyng hozic d& dat dwgc tét ca cac dbi tegng di ligu SIMPLE-TLV thong thudng c6

thé doc dwgc trong ngir canh hodc @& biu thj ring tredng dir ligu Iénh dugc mé héa trong SIMPLE-

TLV.

Néu P1-P2 ndm tir '{F1F’ dén ‘FFFF’, khi d6 chling chi mé hoa thé BER-TLV c6 hiéu lyc trén 2 byte.

Chu thich Nhidu gié tri trong day 1F1F’ dén 'FFFF' 13 cAc thé BER-TLV c¢6 higu lyc (xem phy lyc E).

11.4.1.2 M3 héa ctia P1-P2 déi véi ma INS 1é

Néu bit b1 ciia INS dugc dat 1a 1, khi d6, ngoai triv Iénh SELECT DATA, P1-P2 khéng dugc dat la

‘0000" ho&c 'FFFF’ phéi djinh danh tép:

—  Néu mwdi mot bit dAu tién clia P1-P2 dwgc @3t 1a 0 va néu bit b5 dén b1 clia P2 khong phéi tat ca
b&ng nhau va néu thé va/hoic tép hd trg lya chon theo dinh danh EF ngén, khi @6 bit b5 dén b1
ctia P2 ma héa dinh danh EF ngén (mét sé tir 1 dén ba mwoi). Mat khéac, P1-P2 la dinh danh tép 2
byte.

—  P1-P2 dugc dit 1a ‘3FFF’ dinh danh DF hién hanh.

P1-P2 dwoc dat 1a ‘0000’ dinh danh EF hién hanh, trie khi tredng div ligu I§nh cung cép DO'51’ tham

chiéu tép dé dinh danh mét tép.

P1-P2 duoc dit 1a ‘FFFF' dinh danh khudn m&u hién hanh, trie khi tredng d@ ligu ignh cung cép tham

chiéu ctia khuén mAu khac (xem déi sé 1, 2 va 3 trong Bang 86).
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11.4.1.3 Trwdng dir liéu

Néu bit b1 clia INS duge a3t 12 0, néu DO dugc yéu cdu hodc dwgc cung cép trong khudn mau hién

hanh, khi @6 di ligu phai bao gdm trréng gia tri cla déi tong dir liéu, nghta 13 ho3c phan tir de ligu

Guoc tham chidu trong tredng hop déi tugng dir liéu SIMPLE-TLV hodc déi twgng der lieu BER-TLV

ban d4u, hodic khuén miu duge tham chiéu trong trrémg hgp DO duwge xay dng.

Khéng ké bit b1 trong INS, néu mét tap hop cac DO duoc cung cip hodc néu ndi dung ciia EF dugc

yéu cu, khi @6 treding dir liéu thich hgp phai bao gém DO.

11.4.1.4 Truy cap phdn mé rong ctia khuén miu hién hanh

Khi khudn méu dwge mé rgng béng trinh bao dugce gén thé (xem 8.4.8), phan mé rdng nay chi ¢é higu

lye ddi voi l1énh GET DATA va GET NEXT DATA. T4t ¢ca cac 1&énh khéc xtr ly DO béng thé ctia ching

chi bj gii han dén khudn mau co sé. Giai ty ddng cia trinh bao dwoc gén thé (xem 8.4.8) khéng lam

bién d&i khudn mau hién hanh.

Néu khudn mau bao gdm mdt hodic mét sé trinh bao, 8.4.8 md ta cach phyc hdi DO dwgc mong dgi c6

lién quan vé&i khudn mau.

11.4.1.5 Cac didu kién phan déi hoic thuc hién

B4t ky 1énh nao clia nhém nay phdi bj hity néu théng sd Iira chon DO dugc truy cap khéng tuong thich

véi cdu tric thiee té trong thé, vi dy:

- Néu dwgc ap dyng véi mét chu tric (DF hodc EF) khdng hé trg dbi twgng di ligu

- Néu thdng sé khang twong thich véi cAu tric ddi teong di lidu thye té

N6 c6 thé duge thye hién chi khi trang thai an toan thda man didu kién an toan dugc xac dinh bing

trng dung trong ngtr canh d8i v&i ham.

11.4.2 Lénh SELECT DATA

11.4.21 Téng quat

Mi&n 12 0 1am bién @di LCS cuia DO, Iénh SELECT DATA luén dwgc dwa ra.

Ham cta lénh nay la

— DA thiét 1ap DO lya chon don nhét, nghia 1A muc tiéu clia 1énh, 1a DO hién hanh;

— D& thiét 1ap khudn mAu hign hanh Iam tneong gia tri clia DO dwoc lpa chon néu DO nay dwoc ciu
tric;

- Dé thiét 18p d liéu tham chiéu dugc so sanh, vi dy véi di lidu so sanh biing Iénh COMPARE tiép
theo (xem 11.6.1);

- Dé stra d@bi VA (xem 7.2.1) néu DO Gurgc Iva chon khéng thudc VA hién hanh clia khudn miu hién
hanh. Néu [énh truyén

— DO'4F’ dinh danh (rng dyng, va DO'51' khéng tham chiéu t&p, né lira chon DF (rng dung (xem 7.2.2
quy tic d)).

~ Khéng phai DO'4F’, ma 1a DO'51’, né Ia chon mét tép (xem 7.2.2 quy téc e) hoic f)).

- DO4F va DO'51’, né Iya chen DF &ng dung (xem 7.2.2 quy tic d)), va mét tép (xem 7.2.2 quy tic
e) hoacf)).

— Sé ban ghi (xem di sé 3 trong Bang 86) né stra ddi curRecord (xem 7.2.2 quy téc g)

- Khoang chira tréng (xem ddi sé 3 trong Bang 86) né stra ddi curDataString (xem 7.2.2 quy tic h)
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Bang 86 - Gia tri clia DO'60’ tham chiéu chung (khudn miu tham chiéu chung)

Arg DO dwee léng Cha giai
1 DO'4F dinh danh (rng dyng Tuy chgn
2 DO'51" tham chiéu tép Tuy chon, s6 byte chdn. C6 hiéu lyc néu dudng
(xem Bang 7) dn twong thich véi cu tric tép cla (ng dung
hién hanh, ho#c clia trng dyng drge tham chiéu
béng DO'4F'
3 | Lya | DO'02 sé ban ghi theo sau bdi @6 | Tuy chon. Tham chiéu mét ban ghi hosic DO'7F70"
chon dai DO'02 4o gia trj clia né la ban ghi trong mét EF
gitta |DO'54' khodng chira tréng theo sau | Tuy chon. Tham chiéu mét chudi dir lidu hosic
bdi dd dai DO'02’ DO'7F70" do gi4 trj clia né 14 chudi di ligu trong
mét EF trong suét
4 | Lya DO'5C’ danh sach thé Ldng mot thé xuét hién trong Péi sb 4, bit
chon , khudn miu hién hanh budc trong DO
gira DO'4D' tiéu d& mé rdng hodc Gi4 trj clia tiéu d& mé rong bat | tham chiéu. Ap
‘5F61' (xem 8.4.5 déi véi tinh hgp dAu véi thd xuét hién trong dyng véi khudn
ly ctia lya chon) khuén m&u hién hanh mdu hién hanh
DO'5F8400 thé che Tham chiéu mdt DO blng mét | hodc khudn méu
phén thé hién hanh tam
DO'7F71’ bd loc Tham chiéu mét DO duge xay | thoi dugc thiét
ding bing ndi dung clia né 13p b&vi ddi sb
trrérc
5 |[Sé tiy y clia DO'SF8400 thé che vahoic | DO'5F8400 tham chidu mét DO | Tiy chon néu
DO'7F71' bd lgc trong bat ky thie tw nao; | béing mot phén thé; DO'7F71' | DO dugc tham
két qua clia &p dung t4t ca mang che va tét | tham chiéu DO dwgc x8y dwng | chiéu bing dbi
¢4 bd loc 1a giao cét clia tat ca cac tap hop béng ndi dung clia nd 56 4 dugc ciu
con dé tric
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Bang 87 - Cjp 1énh-hdi dap SELECT DATA

CLA Nhw dwgc xac dinh trong 5.4.1
INS ‘AS'
P1 <'FO' S4 13n xuét hién cla phién ban
‘FO' Lya chon cha clia DO dwrge them chiéu bang DO curConstructed
>'F0O' RFU
P2 Xem Bang 88
Tredng L.  |Khodng xuat hién déi véi ma héa N, > 0, xuat hién dbi véi ma héa N >0
Trwdng d&¢ |Cé thé trong néu P1 = 'FO'. Trong céc trrérng hop khéc, it nhat sé d6i 4 clia DO'60' tham
lidu chidu chung (xem Bang 86).
Céc sb déi khac tuy chon.
T4t ca cac sb dbi phai theo ciing trét ty nhw trong khudn mau tham chiéu chung.
Tredng Le  |Khéng xudt hién ddi véi ma hdéa N, = 0, xuat hién ddi v&i ma hda N, > 0 néu diF liéu hdi
dap dugc yéu ciu bdi P2 (xem Bang 88)
Treéng dir | Khéng xuét hign hodic thdng tin theo P2
liéu
SW1-SW2 |Xem Bang 5 va Bang 6 khi ¢b lign quan, vi dy '6202' dén '6280’", '6281", '6700', '6981',
'6982', '6985', '6AB1", '6A88' (DO khong tim thdy, nghfa I3 d liéu dugc tham chiéu
khéng tim théy
Bang 88 - M3 héa ciia P2 trong 1énh SELECT DATA
b8 (b7 | b6 | b5 | b4 | b3 | b2 | b1 Y nghia
oo 0 - - - X x | Sé13n DO hoac tép trong khudn mau hién hanh
o | o g ) ) i o |l ol Sb 1an d4u tign ho3ic duy nhét clia mot DO sau khi bd
qua sé 1an P1
olo |o - - - | 0 [ 1 |- Sélancudicing clia mdt DO sau khi bd qua sé 1An P1
) 0 - - - 1 0 |- Sblan tiép theo clia mdt DO sau khi bd qua sé 1an P1
o|lo |o |- B - 1 1 |- Sbl4n trudc 86 clia mdt DO sau khi bd qua sé 13n P1
0o 0 X X X . - | Céc yéu clu trrdmg dee ligu hdi @ap (xem 7.4.2 va Bang 8)
0 0 0 0 0 1 - - | Phyc héi théng tin didu khién d liéu (DO'62'")
- Phuc hdi danh sach thé clia khudn mau hién hanh (DO'5C’)
0 0 0 0 1 0 - -
(ham DIR)
olo 0 . 0 0 i ) Phyc hdi danh sach thé cia khuén mau hién hanh (DO'5C")
(ham VIEW)
Phyc héi danh séch thé cta khudn mau hién hanh (DO'5C")
0|0 0 1 1 0 - - |(ham DIR) theo sau b&i danh s4ch thé ctia khudn miu hién
hanh (DO’5C") (ham VIEW)
- Mei gia tri khac 12 RFU

108




TCVN 11167-4:2015

Ngoai tri» khi P1 dwgc dat 1a ‘FO', xt» Iy 1énh nay bao gém mét chudi cac tim kiém twong thich trong

khudn mAu hién hanh tam théi. Tim kiém twong thich cudi cing phai xay ra:

- Trong DO dwgc xay dgng hién hanh tam thdi cudi ciing (hé cao nhét) dwoc xac dinh bang déi sé,
khi thé cudi ciing tham chiéu mét DO dwoc xay dipng béing lira chon “next” hodic “previous”. Néu sy
twong thich dwge tim thdy, DO dwoc lya chon 1a anh em ciia DO dwgc xay dgng tam thdi cudi
cung;

Trong vi dy sau, “khuén mau hién hanh tam thoi” bidu thi tredng gié trj clia DO dwgc xay dng hién

hanh tam thoi ma trong d6 si twong thich cudi ciing dién ra:

P1-P2='0000' lra chon s6 14n d4u tién ctia DO trong khuén m&u hign hanh tam théi.

P1-P2="0100' lia chon sb 1&n thir hai clia DO trong khuén mau hién hanh tam thdi.

P1-P2="0101’ lya chon s 14n gan cudi ctia DO trong khudn mau hién hanh tam thoi.

P1-P2="0001’ lya chon s 1&n cudi cling clia DO trong khudn m&u hién hanh tam thoi.

P1-P2='0102' Ia chon hodc sb Ian tiép theo thir hai clia DO ban dau trong khudn méu hién hanh tam

thdri hodc anh em tiép theo thir hai clia DO dwgc xay dyng hién hanh.

C-RP SELECT DATA bj hdng (SW1>'62", xem Bang 6) khong lam bién d&i VA hién hanh.

11.4.2.2 Pinh nghia myc tiéu co’ ban

Binh nghfa muyc tiéu co ban str dung ddi sd 1, 2 va 4. Néu muc tiéu, nghia 13 DO dwoc lya chon:

- Khéng dugc bao gdm trong (eng dung hién hanh, treéng di¥ liéu phai bao gém mét DO'4F’ dinh
danh tng dyng,

- Khéng dugc bao gdm trong tép hién hanh sau khi lya chon (ng dung tam thdi c6 kha ning, treémng
d@ liéu phai bao gém mét DO’51' tham chiéu tép khi tham chiéu tép 4p dyng trong (rng dung.

Thé myc tiéu phai la:

- Hodc dwgc bao géi trong DO'SC’ danh sach thé

— Ho#c dwgc xac dinh bang DO'4D’ hodc ‘5F61’ danh sach tiéu d& mé réng (xem 8.4.5 vé ly do chon
Ira)

- Hoac dwoc x4c dinh béng DO'5F8400 thé dwoc che

- HoZc dugc xac dinh bdng ndi dung clia DO dwoc xay dwng theo DO'7F71° bd loc

Déi sb didu kién 3 tham chiéu DO'7F70’ 3o gi tri clia nd hodc la ban ghi trong EF dwoc ciu tric trong

c4c ban ghi, hodc chudi d@ liéu trong EF trong suét. DO'7F70" hién hanh tam théi phéi trér thanh DO

dwoc xay dwng hién hanh néu ddi s bat budc khéng tham chiéu DO dwgc xay dyng.

11.4.2.3 Tham chiéu bang DO thé dwec che va DO bé loc

Néu 1énh tham chiéu mét DO dwgc xay dyng, thiét Iap mot khudn mau hién hanh, déi sé didu kién 5,

DO'5F8400 thé dwgc che hodc DO'7F71 bd loc 6 thé xuét hién.

Néu DO'SF8400' thé duwgc che xuét hién, 1&nh phai hdi phuc DO'5C’ danh sach thé Idng vao két néi

clia tAt ca cac thé cla khudn mu twong thich thé degc che. Thé dwgc che 18ng hai phan tir di liéu co

cung d§ dai, nghta la <mask value> theo sau b&i <target tag>. S trong thich v&i thé <matching tag>
xay ra khi:

<mask value> AND <matching tag> = <mask value> AND <target tag>

Néu DO'7F71’ bd loc xuét hién, Iénh phai thanh céng néu va chi khi gia tri cia DO'7F71' bd loc:

- Hoc 1a DO duwgc xay ding thudc vé khudn mAu hién hanh tam thei; DO nay tr& thanh hién hanh
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- Ho#c la cay con (xem 8.2.3) clia DO dugc xay dyng thugc v& khudn méu hién hanh tam thoi; DO
nay tr& thanh hién hanh

11.4.24 Ham GET DATA CONTROL PARAMETERS

Khi dwoc yéu ciu bing bit 3 dugc dat 1a 1 trong P2, d liéu hdi dap 1a DO'62' (xem Bang 10) lién quan

@én DO hién hanh (tam th&i hoc cudi cung), sau kha nang ddi clia LCS di ligu. Néu DO'62’ khong cb

s3n, CP DO c6 thé xuét hién duéi thé dwgc lwu trie cho quyén phan phéi thé (xem 8.3.4).

11.4.2.5 - Ham DIR ‘

Khi dwge yéu cdu bing bit b4 dugc dat 1a 1 trong P2, Iénh phai hdi phuc DO'5C' danh séch thé Idng

vao két ndi ciia tat ca cac thé clia khudn mau hién hanh (cé thé bao gdm mé rdng khudn méu) duec

thiét 1ap theo 1énh.

M6t DO danh séach thé the té c6 thé hodc xuét hién trong khudn mu, hodic dwgc phét sinh do hé¢

théng x& 1y. Trong ¢ hai tredng hop,

—  Thé phai xuét hién khdng ké thudc tinh an toan ho3c gia trj cra LCS dir liéu clia DO trong (g

- Néu mot sb phién ban ctia cing DO xuét hign, thé phai dwoc 13p lai

~ Néu xuét hién, DO trinh bao phai ludn xuAt hién.

N&u hé théng x& Iy gidi vd hwéng, thé dia phrrong cla cac DO duge xac dinh trong trinh bao c6 thé

xuét hién trong danh séch thé (th& hién khudn mau mé rong). Néu khdng, ching phai khong xuét hign

(danh sach thé bidu thj khuén méu co s&).

11.4.2.6 Ham VIEW

Khi duoc yéu ciu béing bit b5 dugc a3t 1a 1 trong P2, Iénh phai hdi phyc DO'SC’ danh séch thé long

vao ciing két ndi clia tAt ca cac thé nhu trong ham DIR, nhung theo nhu cAu clia né, ng dung cb thé

khong bao gdm céc thé nhw:

— Cac DO khéng thé doc dugc dwdi trang thai an toan hién hanh

— Cé&c DO khdng trong trang théai dwgc kich hoat

— Trinh bao dwgc gén thé khi gidi tyr ddng drgc ban hanh (xem 8.4.8 va 11.4.2.6).

11.4.2.7 Ham lién quan dén tép

Khi @i s& 4 khong xuét hién trong tneéng dir lidu 1énh, va ddi sé 3 xuét hign, 1énh SELECT DATA

thanh céng phai

—  Thiét 14p curRecord trong treéng hop déi sé 3 bao gbm sb ban ghi, hodc

—  Thiét ndi chudi d liéu dugc tham chiéu bang déi sé 3 1am curDataString trong tredng hop ddi s6 3
bao gdm DO khoang chira tréng.

Khi d8i sb 3 va 4 xuét hién trong tredng di ligu 1&nh, d6i s 1 va 2 hd trg lra chon (bng dung, cla mét

tép trong (rng dung hién hanh, hodc tép trong (rng dyng duec cho.

110



TCVN 11167-4:2015

11.4.3 Lénh GET DATA/GET NEXT DATA - mi INS chan

Bang 89 - Cap lénh-hdi dap GET DATA/GET NEXT DATA (mé INS chin)
CLA Nhw dwgc xac dinh trong 5.4.1

INS ‘CA’ GET DATA
‘cC’ GET NEXT DATA
P1-P2 Xem Bang 85, néu gia trj dc biét '00FF’ duwgc stv dung, 1énh dat dwgc t4t ca cac DO tir
khuén mau hién hanh
Trudng L, |Khéng xust hién dbi véi ma héa N =0
Tredng dir  |Khéng xuat hién
liéu
Treong L, | Xudt hién ddi véi ma héa N. > 0
Treémg d¢ |0, 1 hodc nhiéu hon nira byte d( liéu theo P1-P2
liéu
SW1-SW2 [Xem Bang 5 va Bang 6 khi c6 lién quan, vi dy '6202’ dén '6280', '6281', ‘6700, ‘6981’
‘6982, '6985', ‘6A81", ‘6AB8’ (dbi trong dir liéu khdng tim thdy, nghfa Ia diF liéu dugc
tham chiéu khdng tim théy)

11.4.31 Téng quat

Ham chinh clia c4c lénh nay c6 m3 INS chin 1a sy phyc hdi clia treéng gid tri clia DO thude khudn
mau hién hanh. N6 ¢6 thd 1a ndi dung clia DO hd trg EF.

Néu c6 mét sé 13n xuét hién cla thé trong khudn miu hién hanh, phdn nay khéng x4c dinh DO nao
dwgc hdi phuc bing 1énh GET DATA thanh céng do phy thugc vao dinh nghia hogic ban chét hodc ndi
dung cta DO. GET NEXT DATA c6é hoat ddng chinh xac (xem 11.4.3.4).

DO dugc yéu cAu hosc phan tir di ligu phai khong xudt hign tir hdi dap khi trang thai an toan khong
twrrong thich véi thude tinh an toan cda né.

11.4.3.2 Ham SELECT

Sau Iénh GET DATA thanh cdng clia DO dwgc xay dwng, DO nay trd thanh DO duwgc xdy dyng hién
hanh.

Lénh GET NEXT DATA thanh céng phai khéng tac dong dén DO hién hanh va khuén mau hién hanh.
11.4.3.3 Ham GET DATA CONTROL PARAMETERS

Khi dbi s6 GET DATA/GET NEXT DATA INS chén 12 thé '62' khudn mau CP, dir liéu héi dap 1a két néi
clia cac CP DO (xem Bang 10) dwoc gén véi cac DO trong ciing khudn mau. Néu DO'62' khong c6
s&n, CP DO c6 thé xudt hign dwéi thé dwoc Iwu trir dbi vai quyén phan phéi thé (xem 8.4.4).

11.4.3.4 Ham cy thé cia GET NEXT DATA va x(¥ Iy con trd

Khi c6 mét sé 1An xuét hién ctia cling thé trong khudn mau, Iénh GET NEXT DATA ké tiép phai 1an lugt
phuc héi gia trj clia ching. Thir ty cac gia tri dwrgc phuc hdi phai gibng nhur th ty ciia cac thé dwoc
phuc hdi biing ham DIR hoac VIEW (xem 11.4.2.5 ho#c 11.4.2.6).

Trai voi 18nh GET DATA, 1énh GET NEXT DATA thanh cdng phai khong tac ddng dén VA. Viéc xir ly
nhiéu phién ban cé nghia la
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— Khuén miu dwece nhin nhan |3 danh sach theo thir tw cha cac DO tai giao dién gira thé va thiét bj
giao dién. Thuat ngl¥ “danh sach theo th( ty” ¢o nghia Ia danh sach nay c6 phin t&r diu tién va
cudi cung. Méi phan t&r trong danh s4ch, ngoai trir phan tr cudi cling, c6 phan t tiép theo. M&i
phan & trong danh sach, ngoai trir phan tir dAu tién, ¢ phan tir tredc do.

— Con trd duoc gén véi kénh 16-gic. Gia tri mic dinh clia con trd nay la chwra dwgc thiét 13p. Con trd
dwoc thiét 1ap béng 1énh GET NEXT DATA, PUT DATA, PUT NEXT DATA ho3dc UPDATE DATA
(xem 11.4.6, 11.4.7 va 11.4.8). Con trd nay phai khéng dwoc thiét 1ap néu bét ky 1énh nao tir GET
NEXT DATA ho3ic PUT NEXT DATA dugc truyén trén ciing kénh 16-gic. Viéc truyén 1énh trén kénh
16-gic khdng tac ddng dén con trd trén kénh 18-gic khac.

Khi mét chudi cac DO hé trg quan ly tudn hoan, 1&nh GET DATA hodc GET NEXT DATA phai d4u tién

hdi phuc phién ban gin nhit. Lénh GET NEXT DATA tiép phai hdi phyc phién ban gan nhét con lai,

...

Khi tat ca cac phan tir dir liéu hodic DO da dwoc truydn bing thé trong hdi dap GET NEXT DATA ké

tiép, lénh GET NEXT DATA tiép theo phai bj phan ddi bdi SW1-SW2 = ‘6A88'.

11.4.4 Lénh GET DATA/GET NEXT DATA - ma INS lé

11.4.4.1 Téng quét

Ham chinh ciia cac I&nh ndy c6 ma INS [& 13 sy phyc hdi cha trwdng gia trj ciia mdt hoic mdt vai DO

theo cac déi sb clia I&nh. Lya chon muyc tiéu rit gin véi lva chon SELECT DATA, ngoai trir:

- Lénh c6 thé phyc hdi mft sé DO trong khi Ignh SELECT DATA lya chon mét DO.

- Péisb 2 clia SELECT DATA c6 thé dugc thay thé bing mét dinh danh tép trong P1-P2, ham twong
dwong véi DO tham chiéu tép bao gdbm mét dinh danh tép. Néu Iya chon ndy dwoc st dung,
tredng dir lidu 1&nh phai khéng mé ta dic didm déi sé 1 (DO'4F).

Khi 1énh GET DATA/GET NEXT DATA yéu cdu mét (hodc mét vai) DO dugc xdy dwng, tat ca cac DO

dwgc 1dng & trong phai xuét hign trong hdi dap, ngoai trir:

1) Khi khéng c6 DO cling véi thé duwgc yéu cdu cé sin trong khudn méu

2) Khi trang thai an toan khdng khé&p véi thude tinh an toan clia né

3) Néu khang dugc yéu cdu rd rang khi ddi s cla lénh la danh sach tiéu d& mé rong.

Lénh GET DATA/GET NEXT DATA c¢é thé khang bj phdn déi néu mot hodic mét sé DO dwgc yéu ciu

khéng c6 s8n vi mét trong cac Iy do d6. N6 phai bj phan ddi chi khi khéng c6 DO nao c6 s&n.

Néu c6 mot sé 14n xudt hién clia thé trong khudn m3u hién hanh, didu nay khéng xac dinh DO ndo

dwoc phuc hdi bang Iénh GET DATA thanh céng do viéc d6 phy thudc vao sy xac dinh hosic ban chét

ho#c néi dung ctia DO. GET NEXT DATA ¢6 ché dd chudn xac (xem 11.4.3.4)
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Bang 90 - Cip lénh-hdi dap GET DATA/GET NEXT DATA (ma INS 18)

CLA Nhw dwgre xac dinh trong 5.4.1
INS ‘ce’ GET DATA
‘CD’ GET NEXT DATA
P1-P2 ‘0000 Tép hién hanh, ngoai tr¥ néu trrdng di¥ liéu tham chiéu mét tép
‘FFFF' Tép hién hanh hodc tép hién hanh tam théi cé the dugce thiét lap
béing truérng dir ligu
Cac gia trj khac Binh danh tép hodic djnh danh EF ngan (xem 11.4.1,2)
Trrdng dir liéu khéng bao gbm DO'4F' gjnh danh t*ng dung va
DO'51' tham chiéu tép
Tredng L, | Xuat hién d6i véi ma héa N > 0
Tredng d |Déng nhét véi tnrdng dir lidu clia SELECT DATA, (xem Bang 86 va Bang 87) ngoai trir
liéu né cb thé tham chiéu mot vai DO
Trrong Le [ Xuat hign d6i voi ma héa N, > 0
Treéng d@ |0, 1 hodc nhidu byte di liéu hon n¥a
ligu
SW1-SW2 |Xem Béang 5 va Bang 6 khi ¢4 lién quan, vi dy ‘6202' dén ‘6280', '6281", ‘6700’, '6981°,
‘6982, '6985', '6A81', ‘6ABS' (ddi tweng di liéu khdng tim thay, nghia 14 di ligu dwgc
tham chiéu khéng tim thay)
11.44.2 Déi s6 bat bude

Trwdng div liéu 1énh phai két thic bing hodic DO'SC’ danh sach thé (xem 8.4.3) hodic DO'5F61' hodic
DO'4D’ danh séch tiéu d& m& rong (xem 8.4.5), DO'5F8400° dwoc che hodc DO'7F71' bd loc (xem

11.4.2.3).

- Trong treéng hop danh sach thé, tredng di lidu hdi dap phai la két néi clia cac DO dwoc tham
chiéu trong danh sach thé, trong cling th( ty. Thir tw c6 thé khac véi ther ty clia cac DO trong
khudn mau. Khi mdt sé DO trong khudn mdu cé ciing thé, tit ca cac DO nay phai dugc phuc hdi.
Mt hodc nhiéu DO c6 thé khéng xuét hién do Iy do trang thai an toan. Mgt danh séch thé tréng yéu
cAu t4t ca cac DO c6 sin.

- Trong tredng hgp danh sach tiéu d& mé rong, tnedng dir liéu hdi dap phai la két ndi clia cac DO cb
ngudn géc tir danh sach tiéu d& mé rong theo 8.4.6 va 8.4.7.

- Trong tneéng hgp thé dwgce che hodc trong treérng hop bd loc, trwdng dir liéu hdi dap phai 1a két
néi clia cac DO thich hop. '

11.44.3

Ham SELECT

Néu [&nh GET DATA véi P1-P2 khéng bing v&i 'FFFF’ tham chidu mét tép, hiéu (ng 18 clia sy thanh
cong ctia né 13 dé thiét 1ap tép nay Ia hién hanh va t&p hién hanh 14 trwdng gia trj cia DO'7F70' géc.
Lénh GET DATA thanh cdng véi cli phap khdng dwegc xac dinh trang ban in 14n thir hai ca tiéu chuln
nay phai khéng tac dong dén VA, nghta la:

- P1-P2 dugc datla ‘FFFF
- Déi 6 1 vaihodc ddi sb 3 xuét hién,
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- Dbi sb 4 khac v6i DO'4D' hodc DO'5C'.

11.4.44 Ham DIR va VIEW

Ham DIRNVIEW duoc hd trer biing 1énh GET DATA/GET NEXT DATA INS 1€ khi bi sé cia n6 1a:

- ‘5C 01 5C' (thé ‘5C’ 1dng trong DO danh sach thé); d liéu hdi dap phai 13 DO'SC' danh séach thé
1dng di¥ liéu hdi dap dwge x4c dinh trong 11.4.2.5 hodc 11.4.2.6.

- '5C 01 5D’ (thé ‘5D’ Idng trong DO danh sach thé); di liéu hdi dap phdi 1a DO'SD’ danh sach tigu dé
Idng dt¥ liéu hdi G4p dwgce x4c dinh trong 11.4.2.5 hodc 11.4.2.6.

Lira chon gitra ham DIR va VIEW khéng thudc pham vi clia tiéu chudn nay.

11.4.4.5 Ham GET DATA CONTROL PARAMETER

Khi déi sé ctia GET DATA INS 1& 1a ‘5C 01 62" (thé ‘62’ (thé khudn mau CP) 1dng trong DO danh sach

thé), dir liéu hdi dap phai 1a DO'62".

11.4.4.6 Ham cuy thé clia GET NEXT DATA (INS = ‘CD’)

Céc dic tinh clia GET NEXT DATA (INS="CD') lién quan dén GET DATA (INS="CB') ddng nhét v&i cac

dic tinh cOa GET NEXT DATA (INS="CC’) lién quan dén GET DATA (INS='CA', xem 11.4.3.4), ngoai

trir C-RP c6 cac ma INS 1& phyc hdi cac DO, C-RP v&i ma INS chén phyc hdi phn t& diF liéu (cac gia

tri clia DO).

1145 Céac dic tinh chung cua Ignh PUT/PUT NEXT/UPDATE DATA
C4c 1&nh nay kh&i dAu sy bién ddi clia ndi dung khudn mAu hign hanh, b&ng cach truyén mét hodic mét

vai DO, cb thé duoc dugc xay dyng. PUT/ PUT NEXT/UPDATE DATA véi bit 1 cia INS:

- Buwoc dat 1a 0 phai chi hoat ddng trong khudn mau hién hanh

- Puwoc dat [a 1 thiét 1ap khudn miu tam thoi 1a gia ti ciia DO'7F70' gde do, dugc Iwa chon theo P1-
P2 khong bang vé&i 'FFFF', tredc khi xi¥ Iy thyc té clia DO. Khudn mu hién hanh tam thai phai tré
thanh khudn mau hién hanh néu 1&nh thanh cang.

Néu con tré dugc thiét 1ap bing 1énh GET NEXT DATA thanh cdng hodc C-RP PUT NEXT DATA (xem

11.4.3.4) né xac dinh phién ban nao phai bj anh hweéng béi C-RP PUT DATA hogic DATA UPDATE.

Néu con trd khéng dwoc thiét 18p (xem 11.4.3.4) curDO (xem 7.2.1) xac dinh DO nao bj dnh hudng bdi

UPDATE DATA ho&c C-RP PUT DATA.

Trong khi 18nh PUT DATA va UPDATA DATA c6 th& bao gém mét sé DO trong tnring di ligu 1énh,

1&8nh PUT NEXT DATA phdi mé t& dic tinh mdt va chi mdt DO trong trurdng der ligu I¢nh.

1146 Lénh PUT DATA

Bang 91 thé hign C-RP PUT DATA. Lénh PUT DATA c6 thé c6 ché dd va ma héa dwgc x4c dinh ddi

véi UPDATE DATA (PUT NEXT DATA). Nhat quén vé&i ban in 14n the hai cla tiéu chudn nay, dinh

nghiia ho#ic ban chét hodc ndi dung clia cac DO phai cdm sinh tac ddng ddi véi ndi dung khudn mau.

Néu INS duoc dat 1a ‘DB’ va P1-P2 dugc dit la ‘FFFF', quy tic sau dugc ap dyng:

—  Néu PUT NEXT DATA duoc hé trg, PUT DATA cia mét DO thé cla né @4 tdn tai trong khuén mau
phai thay thé mot DO hién c6 bing mét DO méi.

— Néu UPDATE DATA dwoc hé trog, PUT DATA d3m bao ring toan by DO dugec truyén dugc bd
sung vao khudn mAu. Didu ndy c6 thé dem lai két qua 1a nhan déi phién ban trong khudn méu.

114



TCVN 11167-4:2015

Khi tredng L khong xuét hién, Iénh PUT DATA INS chén phai bd sung vao DO tréng hodc thay thé DO
hién c6 bing mdt DO tréng cida ciing thé nhw dwoc bidu thj bing P1-P2.
Bang 91 - C3p Iénh-hdi dap PUT DATA

CLA Nhw dugc xac dinh trong 5.4.1
INS ‘DA’ hodc ‘DB’
P1-P2 INS ='DA’ |Xem Bang 85, néu qia trj dac biét ‘00FF' dwgc sl dyung truding div ligu

lénh bao gdm két néi clia cac DO duwoc bd sung ho3c thay thé trong
khudn méu hién hanh
INS ='DB' |Binh danh t&p hodc dinh danh EF ngan (xem 11.4.1.2)

Trwéng L, Xuat hién ddi véi ma héa N, > 0, khéng xuét hién doi véi ma héa N, =0
Tredng d& liéu [INS="DA’ |Byte d@ lidu theo P1-P2, hodc khéng xudt hién d& xéa bd gia trj cia DO
INS="DB' |Kétndi clia cac DO

Trwdng L Khéng xuét hién ddi v&i ma hda N, =0
Trrdng dir liéu |Khéng xuét hiégn _

SW1-SW2 Xem Bang 5 va Bang 6 khi c6 lién quan, vi dy '63CX' (xem 11.4.1), '6581', ‘6700',
'6981', '6982’, ‘6985', '6A80’, '6A81", '6A84’ ‘6A85’

11.4.7 Lénh PUT NEXT DATA
Lénh kh&i d4u bd sung mét DO trong khuén mau hién hanh. Néu mdt DO ¢ cling thé nhw DO da dwgc
chén tén tai trong khudén miu, né phai bd sung phién ban méi ndy ciia DO trong khudn mau. Néu sé
phién ban khéng dat dén gia tri téi da, PUT NEXT DATA phai bd sung DO duwoe truyén téi khudn miu
hién hanh, va thiét 14p con trd trén DO da dugc d4t. Két qua clia Iénh nay phy thudc vao cAu tric clia
DO nhw 33 dugc dwa ra béi byte bd mo t& di liéu (xem Bang 13). Néu cu tric thude loai
— “khdng cb théng tin dwgc dira ra” va sé cac phién ban da dat dén gia tri tdi da, PUT NEXT DATA
phai bj phadn déi véi SW1-SW2="6A84". M3t khac DO méi dwgc chén vao tai v tri tily ¥ trong danh
séach theo thir tr ciia DO.
— “quan Iy tuyén tinh” va sé cac phién ban da dat dén gia trj t8i da, PUT NEXT DATA phai bj phan déi
véi SW1-SW2="6A84". M&t khac néu con trd
- Khdng duoc thiét 1ap, khi 36 DO méi phai dwgc thém vao sau phan t& cudi cing cia danh
séach.
— Bugc thiét 1ap, khi 6 DO méi phai dwgc chén vao sao cho né trér thanh phén tr danh sach
treére dé di véi DO dwgc chi.
— “qudn ly tuAn hoan" va con trd
- Khéng dwgc thiét 1ap, khi d6 DO méi phai dwgc thém vao sau phan t& d4u tién ciia danh sach.
—~  Bugec thiét 1ap, khi d6 DO méi phai dugc chén vao sao cho né tré thanh phin t& danh sach
tiép theo ddi véi DO dwgc chi.
Hon nika, néu cdu tric thude loai “quan Iy tudn hoan® va sau khi chén DO méi trong danh sach theo
thi tw s cac phién ban Ion hon gia tri téi da, khi d6 DO ¢ gan nhét véi vj tri cudi cla danh sach theo
th(r ty ¢ cling thé nhw cai da dwgre chén phai bj hiy bo.
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Chu thich 1

Quy téc chén DO méi 1a sao cho cling véi quén ly tuyén tinh va tudn hda, mdt DO méi cb thé dugc chén

vao tai vj tri b4t ky trong danh séch theo thir tyr.

Chi thich 2
c4u tric tudn hoan.
Chu thich 3

Néu con trd khdng dugc thiét 13p khi d6 quén Iy tudn hodn hoat ddng 12 APPEND RECORD dbi véi EF véi

Néu cdu tric 14 quan Iy win hodn va con trd chi phan té cudi cling va sb cac phign ban a3 dat dén gia trj téi

da khi 86 quy tic c6 nghia 12 chén mdt DO méi khéng cé dnh hudng dén danh sach theo thir tyr.

Cha thich 4
Cha thich 5

Néu cac phién ban dugc danh sé 16 rang, xir Iy sé phién ban (xem Bang 10) phai thudc ddng liye hoc.
Tieu chudn ndy khdng xac dinh sé tdi da c4c phién ban cé thé thiy tai giao dién thé.

Néu mot sé DO dwgc truyén, 18nh phai bj hily (SW1-SW2 = '6A80") ma khang thay ddi bat ky céi gi
trong khudn mau hign hanh.

Bang 92 - Cap lénh-hdi dap PUT NEXT DATA

CLA Nhe durgre xac dinh trong 5.4.1
INS ‘D8’ hodc 'DY'
P1-P2 INS ='D8' Xem Bdng 85, néu gia trj dac biét ‘00FF’ dugc slr dung trréng dir lidu
I&nh bao gdm mét DO du»qf: bd sung vao khuén mAu hign hanh
INS ='Dg’ Dinh danh tép hoic dinh danh EF ngén (xem 11.4.1.2)
Tredng Le | Xudthign adi véi ma héa N> 0
Trweding di¥ lieu |INS ='D8’ Byte di¥ liéu theo P1-P2
INS ='D9’ Mét DO
Treéng L, |Khéng xuét hién dbi véi ma héa N, = 0
Trwdng di liéu | Khong xuét hign
Sw1-sw2 Xem Bang 5 va Bang 6 khi cb lién quan, vi dy '63CX’ (xem 11.4.1), ‘6581, '6700", '6981’,
'6982', '6985', '6A80’, '6A81", '6A84' '6A85'
Bang 93 - Cdp lénh-hdi ddp UPDATE DATA
CLA Nhw dwge xac dinh trong 5.4.1
INS ‘DE’ hodc ‘'DF’
P1-P2 INS = 'DE' Xem Bdang 85, néu gia trj d4c bi¢t '00FF’ dwgc s dung tredng dir ligu
1&nh bao gdm két néi clia cac DO dwgc xi ly trong khudn mAu hién hanh
INS = ‘DF’ Binh danh tép hoc dinh danh EF ngan (xem 11.4.1.2)
Tredng L, | Xudt hign @&i véi ma héa N, > 0, khéng xuat hién dbi voi ma héa N, = 0 (xem bén dudi)
Trrdng d¥ lidu [INS = 'DE' Byte di liéu theo P1-P2, hodc khang xuét hién dé x6a bd gia trj cia DO
INS = 'DF' M6t DO (co thé durgc dwgce xay dyng)
Trudng L, |Khéng xudt hién ddi v&i ma héa N, = 0
Trwdng di liéu | Khdng xuét hién
SW1-SW2 [Xem Bang 5 va Bang 6 khi cé lién quan, vi dy ‘63CX’ (xem 11.4.1), '6581', '6700', ‘6981',
'6982', '6985', '6A80', ‘6A81', '6A84' '6A85'

i véi méi DO dugc bidu thi trong tredng di lidu, 1énh phai thye hién:
a) Hodc sira d8i DO trong khudn m&u hién hanh. Néu mét sé phién ban ciia DO tén tai, va:
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1) M&t trong sb chiing 1a DO hién hanh, né phai dwgc cap nhat
2) Né&u DO hién hanh khéng phai Ia mét trong sé cac phién ban, tiéu chudn nay khdng xac
dinh phién ban nao ctia DO dwgc cip nhit
b) Hoac x6a bd treérng gia trj clia DO, véi cling didu kién nhur & trén khi mot sé phién ban tén tai. Cap
nhat DO khong tréng biing mét DO tréng thay thé DO hién ¢6 bing mét DO trong.
c) Hodc tao ra mét DO trong khudn m3u hign hanh néu khéng c6 DO nao ¢6 thé twong tiy da tdn tai.
Cap nhat DO ban dAu thay thé DO hién cé bing DO duwgc truyén.
D& cap nhat DO duwgc xay dung (xem F.3), tht ca cac khudn miu xuét hién trong DO duwgc truyén phai
dugc xt Iy tiép thoe, bit du véi sé higu thé hé thip nhét. Cac DO da xuét hién trong khudn mu phéi
bj stra d8i, va cac DO khdng xuét hién trong khudn miu phai dwgc tao ra trong khudn miu. Néu mot
ho#c mét vai DO bj stra ddi dwoc duge xay dipng, thi tuc phai dwec I3p lai tai thé hé tiép theo va tha
tuc tiép tuc nhw vay.
CHUTHICH Cap nhat DO trong DO durgre x4y dyng ma khdng cn truyén lai toan bd DO duwrge xdy dyng.
11.4.9 Ham COMPARE DATA
Ham néy dwoc hd tre béing Iénh COMPARE (xem 11.6.1).
11.5 X(r Iy an toan co ban
11.51 Téng quat
C4c thi tyc lién quan dén an toan, dwgc hd tro bdi cac 1énh dugc md ta trong didu nay, thiedng lién
quan dén chudi theo thir tw bao g&rn cac 1énh d6 va cac 1énh dwegc mb ta trong ISO/IEC 7816-8. S(r
dung m& rdng thudc tinh an toan (xem 9.3.6.2) hd trg mé ta cac chudi nhuwr vy tai giao dién.
Cac Iénh thudc nhém nay dip trie P1-P2 d& tham chiéu thuat toan va mét sé dir liéu tham chiéu c6 lién
quan (vi dy, khoa). Néu ¢6 khoa hign hanh va thuat toan hién hanh, khi d6 1&nh c6 thé hoan toan st
dung chudng.
P1 - trlr khi c6 quy dinh khac, P1 tham chiéu thuét todn @& st dung: ho3c thuat toan ma héa hoac thuét
toan sinh trdc (xem ISO/NEC 7816-11). P1 dwoc dat 12 ‘00" nghia 1a 0 ¢6 thdng tin duwgce cho, nghia 14
hozc tham chiéu d3 biét treére khi ban hanh Iénh, ho#c tredng di liéu 1énh cung cép.
P2 - trir khi c6 quy dinh khac, P2 dinh tinh di@ liéu tham chiéu theo Bang 94. P2 dugc dat 13 ‘00" nghia
14 0 c6 thdng tin dwoc cho, nghia 14 hodc bd dinh tinh da biét trwdrc khi ban hanh I&nh, hodc trrérng die
lidu Iénh cung cAp. BS dinh tinh c6 thé a s mat 1énh hoac sé khéa hodic mdt dinh danh EF ngén.

Bing 94 - M héa bd dinh tinh di lig¢u tham chiéu trong P2
b8 | b7 | b6 | b5 | b4 | b3 | b2 | b1 Y nghia

[ 0 0 0 0 0 0 |Khéng cb thdng tin dugc cho

D lidu tham chiéu chung {vi dy mat [&énh cy thé MF hodc
khéa)

D@ liéu tham chiéu cy thé {vi dy m4t Iénh cy thé DF ho3c
khéa)

“ITx | x |- 1- 5 - | - |00 (bAtky gia trj na khac 12 RFU)

B dinh tinh, nghta la s& d ligu tham chiéu ho#c s bi mat
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CHU THICH Lanh MANAGE SECURITY ENVIRONMENT c& thé thiét 13p mt tham chiéu thut todn va/hodic bd dinh tinh d&r

lidu tham chiéu nhidu byte (xem Bang 51).

Trong nhém 1&nh ndy, SW1-SW2 duoc dat 12 ‘6300 hozic ‘63CX’ bidu thj riing sy kiém tra khong dat,

X' >='0' ma héa sb cac 1an thir lai dwgc phép. SW1-SW2 dwgc dat |a '6A88’ nghia |a “di ligu tham

chiéu khong tim thay’.

11.5.2 Lénh INTERNAL AUTHENTICATE

Lénh khdi dAu phép tinh di liéu x4c thyrc bdi thé s dyng d( ligu thir thach dwoc gl biing thidt bj giao

dién va bf mat c6 lién quan (vi dy, khéa) dwgc Iru gitr trong thé.

Néu bi mat c6 lién quan dwoc gin véi MF, khi 6 18nh ¢6 thd dugc st dung @& xac thige toan bd thé

— Néu bi m4t c6 lién quan dwgc gén véi DF khac, khi d6 1énh c6 thé dwoc siv dung dé xac thyc DF
do.

BAt ky sy x4c thyc thanh cdng nao déu cé thé theo sy hoan thanh clia cac 1énh treée (vi du VERIFY,

SELECT) hosc cac lira chon (vi dy, bi mét c6 lién quan).

Thé c6.thé ghi lai s8 Ian 1gnh dugc ban hanh dé gioi han sé Ian st dyng hon ni¥a clia bi mét c6 lién

quan hodc thuéat toan.

CHU THICH Truéng dir liéu hdi d4p cé thé bao gdm dir liéu c6 ich adi véi cac ham an toan (vi dy, sé ngdu nhign).

Bang 95 - Cip 1énh-hdi dip INTERNAL AUTHENTICATE
CLA Nhw dwgc xac dinh trong 5.4.1

INS ‘88’
P1-P2 Xem 11.5.1 va Bang 94
Treong Le | Xudt hién @0i véi ma héa N> 0
Trrdng di liéu | D liéu lién quan dén xac thye (vi dy, thir thach)
Treong L, | Xudt hién ddi v&i ma héa N, > 0
Tredng dir liéu | D@ ligu lién quan dén xAc thyre (vi dy, hdi dap mét thir thach)

SW1-SW2 |Xem Bang 5 va Bang 6 khi c6 lién quan, vi dy '6300' (xem 11.5.1), '63CX’ (xem 11.5.1),
'6581', ‘6700", ‘6982, '6983', '6984’, ‘6A81’, '6A82', '6A86’ ‘6A88’ (xem 11.5.1)

11.5.3 Lénh GET CHALLENGE

Lénh yéu cAu ban hanh mot thach thire (vi dy, sé ngéu nhién @bi véi xac thire mat ma hodic mot cau
lénh @& nhéc xac thyc sinh tréc st dung ban in giong néi) d& si¥ dung trong thi tuc lién quan dén an
toan (vi dy, [énh EXTERNAL AUTHENTICATE). Thach thirc c6 higu lyc it nhét déi v&i 1énh tiép theo;
didu nay khéng x4c dinh didu kién hon niva,
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Bang 96 - Cip lénh-hdi dap GET CHALLENGE

CLA Nhw dwgre xac djnh trong 5.4.1
INS ‘84’

P1 Xem 11.5.1

P2 ‘00" (moi gia trj khac la RFU)

Trrdmg L. Khéng xuat hién ddi véi ma héaN; = 0
Trrdng dir liéu | Khéng xuét hién
Trwdng L, Xuat hién d6i véi m& hda N, > 0
Tredng dir ligu | Thir thach
SW1-SW2 Xem Bang 5 va Bang 6 khi c6 lién quan, vi dy ‘6700, ‘6A86’ (xem 11.5.1)

11.54 Lénh EXTERNAL AUTHENTICATE
Cac ham cia Iénh ndy cb thé dwgc thye hién chi khi trang thai an toan thda man thudc tinh an toan déi
v&i hoat ddng nay. .
Lénh nay cé mdt sé vi. Bang 97 thé hién C-RP EXTERNAL AUTHENTICATE trong khi Bang 98 thé
hién C-RP ciia ham MUTUAL AUTHENTICATE. Lénh c4p nhat cé diéu kién trang thai an toan sl dung
két qua (co hoic khdng) clia phép tinh béng thé dia trén thir thach dwgc thé ban hanh treéc (vi dy,
béng 18nh GET CHALLENGE), khda c6 thé dwge lwu gitv bi méat trong thé va di liéu xac thpe duge
truy&n béng thiét bj giao dién.

B4t ky xac thirc thanh céng ndo cling ddi hai st dyng thir thach cubi cing dat duoc tir thé. Thé cé thé
ghi lai cac xac thyc khdng thanh cdng (vi dy, dé gidi han sé 1an sir dyng hon nza cda de ligu tham
chiéu).

Khéng xuét hién treéng dir ligu 1énh ¢6 thé dwec str dung hodc dé truy tim sé 'X’ clia cac 1&n ther lai
dwoc cho phép (SW1-SW2 dwgc dat 13 '63CX’), hodic d& kiém tra liéu viéc x4c nhan c6 duoc yéu clu
hay khdng ) SW1-SW2 dwgc dat 12 '9000°).

Ham MUTUAL AUTHENTICATE - Ham MUTUAL AUTHENTICATE st dyung cac ch(rc nang giéng nhue
cac lénh EXTERNAL va INTERNAL AUTHENTICATE. N6 dya trén |énh GET CHALLENGE trwéc va
khéa, c6 thé bi mat, dwoc Iwu gilr trong thé. Thé va thiét bj giao dién chia xé dir liéu lién quan dén xac
thye, bao gém hai thir thach: mdt dwgc thé ban hanh, mét thir thach khéc do thiét bj giao dién ban
hanh.
CHU THICH Lé&nh 6 thd duge sir dung dé thire hién xac thure nhir durgre xac dinh trong phan 2 va 3 clia ISONEC 9798

Bang 97 - C3p lénh-hdi dap EXTERNAL AUTHENTICATE

CLA Nhw dwoc xac dinh trong 5.4.1

INS ‘82'
P1-P2 Xem 11.5.1 va Bang 94

Treding L. |Khéng xuét hién ddi véi ma héa N = 0, xuét hign ddi véi ma héa Ne > 0
Trwéng di? ligu [ Khdng xuét hién hoic dir liéu lién quan dén xéc thye (vi dy, hdi dap mot thir thach)

Tredng Le | Khdng xuét hién ddi véi ma hda Ne =0
Trwdng dir liéu | Khdng xuét hign

SW1-SW2 | Xem Béng 5 va Bang 6 khi c6 lién quan, vi dy '6300° (xem 11.5.1), '‘63CX’ (xem 11.5.1),
‘6581’, '6700", '6982", '6983", ‘6984’, '‘6A81", '6A82", '6A86' ‘6AB8' (xem 11.5.1)
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Bing 98 - Ciip lénh-hdi dap déi v&i ham MUTUAL AUTHENTICATE

CLA Nhw dwoc xac dinh trong 5.4.1
INS ‘82"
P1-P2 Xem 11.5.1 va Bang 84
Tredng Lo | Xuét hién aéi véi ma héa N > 0
Trwdng dir liéu | D liéu lién quan dén x4c thye (vi dy, hdi dap mét thir thach)
Tredng L, | Xuét hign ddi véi ma héa Ne > 0
Trwdng di ligu | D@ ligu lién quan dén xéc thyc
SW1-SW2 |Xem Béng 5 va Béng 6 khi c6 lién quan, vi dy '6300° (xem 11.5.1), '‘63CX’ (xem 11.5.1),
‘6581', '6700’, '6982', ‘6983, '6984", '6A81, ‘6A82', '6A86' '6A88’ (xem 11.5.1)

11.5.5 Lénh GENERAL AUTHENTICATE
Lénh 1am min ham EXTERNAL, INTERNAL va MUTUAL AUTHENTICATE; cu thé 14 ho&c mét thyc thé
trong moi d6i trgng bén ngoai xac thirc mot thire thé trong thé (ham INTERNAL AUTHENTICATE),
hodic mét thire thé trong thé xac thyc md thire thé trong mei déi tong bén ngoai (ham EXTERNAL
AUTHENTICATE), hodc ¢ hai (ham MUTUAL AUTHENTICATE).
Trong khi phil hgp véi co ché xac thirc bao gdm céc ciip thir thach-hdi dap, cac Iénh EXTERNAL va
INTERNAL AUTHENTICATE ngan ngira co ché xac thyc bao gdm bd ba bing chirng-thir thach-hdi
dap (xem ISO/IEC 9798) va cac giao thirc x&c thire nhidu bwéc tdng quét hon. Céc giao thirc nay doi
hdi hai hodc nhidu C-RP GENERAL AUTHENTICATE: cac C-RP nhw vay c6 thé tao chudi (xem 5.3.3).
Ham (ho&c INTERNAL, hosic EXTERNAL, hodc MUTUAL AUTHENTICATE) cé thé dwoc thye hién chi
khi trang thai an todn thda man thudc tinh an todn déi véi hoat ddng nay. B4t ky xac thiee thanh cdng
nao c¢6 thé phai theo sy hoan thanh cia céc lénh trwéce (vi dy, VERIFY, SELECT) hodc cac lira chon
(vi dy, bi mét c6 lién quan). Két qua (cé hodic khong) clia mdt diéu khién dugc thyc hign bang thé cb
thé cap nhat cé didu kién trang thai an toan. Thé cé thé ghi lai s& 14n ham dwoc ban hanh, 8& gisi han
s6 sl dyng hon ni¥a bi mat c6 lién quan hoac thuat toan. Thé cé thé ghi lai cac xac thire khang thanh
cong, vi dy, 8& gi¢i han sé 14n st» dung hon niza cia di ligu tham chiéu.

Bang 99 - Cip 1énh-hdi dap GENERAL AUTHENTICATE

CLA Nhw dwoc xac dinh trong 5.4.1
INS ‘86’ hoac '87'
P1-P2 Xem 11.5.1 va Bang 94
Trudng L, Xu3t hién ddi véi ma héa N, > 0
Tredng di ligu | D@ ligu lién quan dén xac thye
Tredng L, Khéng xuat hién ddi v&i ma héa N, = 0, xuét hién ddi véi ma héa Ne > 0
Trudng di¥ liéu |Khdng xudt hién (hodc do sy khéng xudt hién clia trudng L., vi dy Iénh cudi cung cla
ham EXTERNAL AUTHENTICATE, hodc néu qué trinh bj hiy), ho&c di¥ liéu lién quan
dén xéc thye
SW1-SW2 | Xem Bang 5 va Bang 6 khi cb lién quan, vi dy '6300' (xem 11.5.1), '63CX' (xem 11.5.1),
‘6581, ‘6700", ‘6982", '6983', ‘6984', '6A81', ‘6A82", '6A86' '6A88' (xem 11.5.1)
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Béng 100 - DO xac thyc dgng Iwc dbi véi b ba bdng chirng-thir thach-hdi dap
The Gia tr]
7C’ Thiét 1&p DO xac thyre ddng lyc véi cac thé sau
‘80" |Bang chirng (vi dy, mét hodc nhicu s6 dwong nhd hon mé-dun cdng khai trong st dung)

‘81" | Thir thach (vi dy, mot hodc nhidu sd, cé thé 1a 0 nhd hon sb ma cng khai trong sir dyng)

‘82" _|Hai dép (vi dy, mét hodic nhidu s dwong nhé hon mé-~dun cdng khai trong st dung)

‘83" |Ther thach cam két (vi dy, ma-bAdm clia mét sd bat ky Ién bao gébm moét hodc nhidu thir

thach)

‘84" [M4 xac thiee (vi dy, mé-b3m ciia mét hodic nhiéu triedmg dir ligu va DO béng chirng)

‘85' |Mét khda cdng khai tam thdi dbi v&i ki thust quy wéc khda

‘86" |D liéu ma hda

‘06" | OID (xem phan duéi)

'‘A0"  |Khudn mau d ligu dinh danh

- Theo thé ‘7C', Td chirc cb trach nhiém luu gitr bat ky DO nao khac cla I6p ngl¥ canh cy thé, néu
khéng cé CID xac dinh ngl canh

Khi xuét hién, mdi tredng dir liéu phai bao gdm mét khuén mau leien cong nghiép dugc tham chiéu

béng thé '7C".

Ng@ canh mic dinh cla lénh GENERAL AUTHENTICATE lién quan dén giao thirc ma héa trong st

dung dwgc lru gite cho bb ba biing chibng-thir thach-hdi dap (xem C.1). Trong trrérng hop nay, trong

khudn miu xac thye dong Iy, 16p nglr canh cu thé dwoc lvu gite cho cac DO xac thye ddng lyc nhw

dworc ligt ké trong Bang 100.

Trong tredng hop nay, cac DO ng® canh cu thé twong (ng phai duoc gl trong cac C-RP, dugc

nhing vao khudn méu ¢cb thé ‘'7C’ (xem Bang 100).

Néu GENERAL AUTHENTICATE COMMAND dwoc siv dung cho giao thirc xac thisc nhidu bwéc (xem

C.2), OID giao thirc twong tng hodc tham chiéu thuat toan dwoc két hep véi mot OID phai dugce bao

gdm trong I&nh MANAGE SECURITY ENVIRONMENT c6 trnedc (xem 11.5.11) trong CRT AT déi véi

xac thire va/hodc phai dwgc bao gbm trong khudn méu c6 thé '7C’ bidu thj vide thire hién giao thirc cy

thé cla DO ngir canh cy thé dwgc nhing vao bd sung dwoc glvi trong C-RP.

Déi v&i nglr canh cy thd, quy tic sau ap dung trong khudn mau lién nganh ddi vé&i xac thyee dong e,

-~ Néu mdt DO tréng trong khudn méu, khi d6 né phai hoan thanh trong khudn mau trong tredng dte
ligu tiép theo.

—~ Trong tririrng diz ligu [énh d4u tién, khudn miu bidu thj ham xac thyc ddng lyc nhwr sau.

e Mt yéu clu bing chirng, vi dy mot bing chirng tréng, bidu thi mot ham INTERNAL
AUTHENTICATE.

e Mét ydu clu thr thach, vi du moét th thach trén, bidu thi mdt ham EXTERNAL
AUTHENTICATE.

e Sy khéng xuét hién cia DO tréng biéu thj ham MUTUAL AUTHENTICATE. Khi dé, tri khi thr
hady tha tyc, khuén mau trong tredng di liéu hdi dap phai bao gdm cac DO giéng nhw khudn
méu trong tredng di liéu 1&nh. Ham MUTUAL AUTHENTICATE cho phép hai thic thé théa
thuan v& khéa giao tiép sir dung ciip cac phan t&r di¥ liéu “ham sb ma” dwoc tham chiéu bing
thé ‘85' (xem k¥ thuat quy wéc khda trong ISO/IEC 11770-3).

Xéac thyre ddng Iyrc ¢6 thé bdo vé trrding dir lidu dugc trao dbi trong sudt giao tiép. Cac thire thé duy tri
mét ma-bam hién hanh, dwgc cap nhat bing cach bao gdm mét 1énh hodc tredng dir lidu hdi dap tai
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cling thoi diém. DO'84’ chuydn mé x4c thyre 12 két qua clia viéc cap nhat ma hién hanh béng cach bao
gdm D080’ bdng chirng. BS x4c minh 13n Irgt khdi phuc mét bing chieng va mdt ma xac thyc: néu
bang chirng dwgc khdi phuc khdng phdi 12 0 va néu hai ma ddng nhét, khi d6 x4c thre thanh cang.
Déi véi nglr cadnh mic dinh, C.1 md td C-RP GENERAL AUTHENTICATE dé thyc hién cac ham
INTERNAL, EXTERNAL va MUTUAL AUTHENTICATE, mé& rdng t&i xac thye trwdng dir lidu va quy
wéc khéa.
11.5.6 Lénh VERIFY

Bang 101 - C3p énh-hdi dap VERIFY

CLA Nhe dwgre xac dinh trong 5.4.1
INS ‘20" hozc '21'
P1 ‘00’ Hoat dgng binh thwdng
‘FF' Thiét 1ap trang thai kiém tra t&i *khéng dwge xac minh;, xem
doan cudi clia didu nay
Moi gia tri khac RFU
P2 Xem Béng 94
TredngL, |Khéng xudt hién ddi v&i ma hda N, = 0, xuat hién d6i véi ma héa N> 0
Trréng d liéu |INS =20’ D liéu kiém tra hoZc khéng xuét hién
INS =271’ DO d liéu kiém tra, va, danh sach tiéu dé mé rdng, cb dieu kién
Treong L, | Xuét hién d6i véi ma héaN, =0
Trudng diF liéu |Khdng xuét hién
SW1-SW2 [Xem Bang 5 va Bang 6 khi ¢4 lién quan, vi dy '6286', '6300' (xem 11.5.1), ‘63CX’ (xem
11.5.1), '6581', '6700’, '6982', '6983', '6984', '6A81", '6A82', '6A86’ '6A88’ (xem 11.5.1)

Lénh kh&i dau sy so sanh trong thé cla diF liéu tham chiéu lwu gitr véi A lidu kiém tra dwgc givi tir
thiét bj giao dién (vi dy, m4t [&nh) hodc tlr cdm bién trén thé (vi dy, d4u van tay). Trang thai an toan co
thé dwoc stra ddi do so sanh. Thé cb thé ghi lai cac so sanh khéng thanh cdng (vi dy, d& gidi han sb
l&n st dung hon nira di liéu tham chiéu).

Néu INS = ‘20, trwdng di¥ lidu Iénh thwdng xuét hién d& chuyén de ligu kiém tra. Sy khong xuét hién
clia tredng di@ lidu 1énh dwgc sir dung dé kidm tra ligu viéc kiém tra cAn dén (SW1-SW2 = '63CX' trong
d6 'X’ ma hoa sb c4c 13n thir lai cho phép), hodic khdng (SW1-SW2 = '9000").

Néu INS = '21’, trudng di¥ liéu 18nh phai chuyén DO di ligu kiém tra (vi dy, thé '5F2E’, xem ISO/NEC
7816-11), thdng thudng khdng tréng. Sy xuét hién cia mot DO di liéu kiém tra tréng va mét danh
séch tiéu d& mé rong (thé ‘4D’, xem 8.4.5) bidu thj ring di liéu kidm tra dén tir cAm bién trén thé. Danh
sach tiéu d& mé rong tham chiéu DO d liéu kiém tra.

Vé&i ca cac gia tri INS, P1="FF' phdi chi dugc str dung v&i L. va trudng d@ liéu 1énh khdng xuét hién.
Lénh phai thiét 14p trang thai kidm tra clia di liéu tham chiéu lién quan 1a *khéng dwgc kiém tra™.

11.5.7 L&énh CHANGE REFERENCE DATA

Lénh hozc thay thé di¥ liéu tham chiéu lwu gir trong thé bang d ligu tham chiéu méi dwgc gii tir thiét
bi giao dién, hodic kh&i ddu so sénh véi diz liéu kiém tra duwgc gl tir thiét bj giao dién va khi dé thay
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thé co didu kign chuing bing d@ ligu tham chiéu mé&i duwgc gl tir thiét bj giao dign. N6 c6 thé duoc

thie hién chi khi trang théi an toan thda man thudc tinh an toan déi véi 1énh nay.

Béng 102 - Cip Iénh-héi dap CHANGE REFERENCE DATA

CLA Nhw duge xac djnh trong 5.4.1

INS ‘24’ hogc '25'

P1 ‘00" hogc '01’ (moi gia trj khac 1a RFU)

P2 Xem Béng 94

Trwdng L. | Xuét hién di véimahéaN.> 0

liéu

Tredng div [INS =24’

P1="00 DU ligu kiém tra theo sau ma khong phan Ginh theo dt lidu
tham chiéu méi
P1="01" D@ ligu tham chiéu méi
INS =25’ P1="00' Do dt# lisu kidm tra theo sau bdi DO di ligu tham chiéu
mé&i
P1="07 Do dir ligu tham chiéu méi

Tredng L, |Khéng xuét hign déi voi ma héa N, =0

ligu

Tredmg dir |Khong xuét hién

SW1-SW2 |Xem Bang 5 va Bang 6 khi cé lien quan, vi dy ‘6300' (xem 11.5.1), '63CX’ (xem 11.5.1),
'6581°, ‘6700°, '6982', '6983', '6984", '6A81", '6A82', '6A86" ‘6A88' (xem 11.5.1)

11.5.8 Lénh ENABLE VERIFICATION REQUIREMENT

Lénh bat yéu ciu d& so sanh de lidu tham chidu v&i d lidu kiém tra. N6 ¢6 thé dwoc thige hién chi khi

trang thai an toan thda man thudc tinh an toan ddi véi lénh nay.

Bang 103 - C3p 1énh-hdi dap ENABLE VERIFICATION REQUIREMENT

CLA Nhw duwgc xac djnh trong 5.4.1
INS ‘28’
P1 ‘00’ ho#ic ‘01' (bét ky gia tri ndo 1a RFU)
P2 Xem Béng 94
Tredng L, |Khéng xuét hién dbi véi ma héa N = 0, xuét hién @i véi ma hda N, > 0
Tredng di liéu |P1 ='00" D@ liu kidm tra
P1="'01" Khéng xuét hién
Treong L, |Khéng xuét hign ddi véi ma héa N, =0
Tredng di liéu | Khéng xuét hign
SW1-8W2 | Xem Bang 5 va Bang 6 khi c6 lién quan, vi dy ‘6300’ (xem 11.5.1), '63CX’ (xem 11.5.1),
'6581", ‘6700', '6982'", '6983", '6984', '6A81", ‘6A82', ‘6A86' ‘6A88’ (xem 11.5.1)
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11.5.9 Lénh DISABLE VERIFICATION REQUIREMENT
Bang 104 - C3p 1énh-hdi dip DISABLE VERIFICATION REQUIREMENT
CLA __ [Nhu dwerc xac dinh trong 5.4.1
INS |26
P1 ‘00", '01' hodic 100xxxxx trong d6 sooxx 1& s6 d liéu tham chiéu (bat ky gié trj ndo Ia RFU)
P2 Xem Bang 94
Trudng L |Khong xugﬁen dbi véi ma hoa N, = 0, xust hién dbi véi ma héa N, >0
Tredng |P1 =00 hosc P1 = 100x | D ligu kiém tra
dirliéu | x0x

P1="'01" Khéng xuét hién
Tredng | Khéng xuét hién dbi véi mé héa Ny =0
Le
Tredng | Khong xuét hién
dt ligu

SW1- |Xem Bang 5 va Bang 6 khi c6 lién quan, vi dy '6300" (xem 11.5.1), '63CX' (xem 11.5.1),
Sw2 '6581’, ‘6700", '6982', ‘6983', ‘6984', '6A81’, '6A82', '6A86' '6A88' (xem 11.5.1)

Lénh tit yéu cAu so sanh d@ liéu tham chiéu véi di ligu kiém tra, va cé thé bat yéu cau so sanh di liéu
tham chiéu khac véi di liéu kiém tra. N6 cb thé dwgc thye hién chi khi trang théi an toan théa man
thudc tinh an toan déi véi [énh ndy.

11.5.10 Lénh RESET RETRY COUNTER

Lénh hodc thiét 1ap lai bd Gém thir lai dir liéu tham chiéu dén gi4 trj ban d4u clia n6 hoc thay ddi dir
liéu tham chiéu khi hoan thanh thiét 1ap lai bd d&m thi lai di liéu tham chiéu dén gi trj ban dau. N6 c6
thé dwoe thire hién chi rkhi trang thai an toan théa man thuge tinh an toan dbi véi lénh nay.
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Bang 105 - C3p 1énh-hdi d4p RESET RETRY COUNTER

CLA Nhw dwgc x4c dinh trong 5.4.1
INS ‘2C' hodc 2D’
P1 ‘00, '01' ‘02" hodc ‘03’ (moi gia trj khac 1a RFU)
P2 Xem Bang 94
Trwdng L. | Khdng xudt hién ddi véi ma héa N, = 0, xuét hién doi v&i ma héa N> 0
Tredng |INS ='2C P1="03 Khéng xuét hién
dir liéu P1="00" M3 thiét Iap lai theo sau ma khéng phén dinh b&i dr lidu
tham chiéu mé&i
P1="01 M3 thiét |4p lai
P1='02" D@ ligu tham chiéu méi
INS =20’ P1="03 Khéng xuét hign
P1="00 DO ma thiét I4p lai theo sau bdi DO di¥ liéu tham chiéu
md&i
P1="01 DO m4 thiét 1ap lai
P1="02 Di? ligu tham chiéu méi
Trdng L, |Khong xuét hién déi véi ma héa N, =0
Trwdng |Khodng xuét hién
dir liéu
SW1- | Xem Béng 5 va Bang 6 khi c6 lién quan, vi dy ‘6300" (xem 11.5.1), ‘63CX’ (xem 11.5.1),
SW2  |'6581°, ‘6700, '6982', ‘6983’ '6984', ‘6A81', '6A82’, '6A86" '‘BABE' (xem 11.5.1)
11.5.11 Lénh MANAGE SECURITY ENVIRONMENT

Lénh chuln bj théng diép an toan (xem didu 10) 1énh an toan (vi dy, EXTERNAL, INTERNAL va
GENERAL AUTHENTICAT, PERFORM SECURITY OPERATION trong ISO/IEC 7816-8). Lénh hd trg

cac ham sau:

SECURITY ENVIRONMENT a& din xudt khéa.

SET, nghta Ia thiét |ap ho#c thay thé mdt ciu phan cia SE hién hanh;

STORE, nghta |a Iru SE hién hanh dwdi SEID dwec cho trong P2;

RESTORE, nghta |4 thay thé SE hién hanh béng mét SE dwgc lwu gil trong thé va dwgc dinh danh
béng SEID dwoc cho trong P2;
ERASE, nghta la xéa bd mét SE dugc lwu gil trong thé va dugc dinh danh béng SEID dwgc cho

trong P2;

RESET, nghta la phuc hdi SE m&c dinh sau khi liya chon DF hoc DF (*ng dyng;

GET SE, nghfa Ia truy tim tAt ca DO tham chiéu didu khién thudc v& SE hién hanh

GET CRT, nghta la truy tim mét khuan mu tham chiéu didu khién thudc v& SE hién hanh

Ham KEY DERIVATION - sir dyng khai niém khéa chinh cé thé yéu ciu ngudn géc clia khéa trong thé
bao gdm khéa chinh. Bang 109 thé hién viéc sl dung 1énh MANAGE SECURITY ENVIRONMENT dé
dan xuét khéa. Gia dinh ring khéa chinh va thuat todn dwoc Ia chon an trong thé (mét khac, 1énh
MANAGE SECURITY ENVIRONMENT c6 th& Iira chon bd sung khéa va thuét toan).

CHU THICH Phy thudc vio tham chiéu thuat ton, di lidu din xuét khda tir khéa chinh cb thé 13 phdn di ligu Gau vao cla
lénh tidp theo (vi dy, EXTERNAL AUTHENTICATE). Trong treémg hop nay, khéng cdn thiét sir dung lénh MANAGE

125



TCVN 11167-4:2015

Bang 106 - Cap Iénh-hdi dip MANAGE SECURITY ENVIRONMENT

CLA Nhw duwge xac dinh trong 5.4.1

INS ‘22

P1 Xem Bang 107

P2 Xem Bang 108

Tredng L. |Khong xuét hién d6i véi ma hoa N, = 0, xuét hién dbi véi ma héa N.> 0

Tredng dir |GET, STORE, RESTORE, ERASE, |Khéng xuét hién
ligu RESET
SET Do tham chiéu d@iéu khién (SET)
Tredng L, |SET, STORE, RESTORE, ERASE, |Khdng xuét hién ddi véi ma héa N, =0
RESET
GET Xuét hign aéi véi m& héa N, > 0
Tredng d |GET SE Két néi DO tham chiéu didu khién
ligu GET CRT Mdt khuén mau tham chiéu diéu khién
Khac Khéng xuét hién

SW1-SW2 |Xem Béng 5 va Bang 6 khi c6 lién quan, vi du '6600", ‘6987", '6988', ‘6A88’ (xem 11.5.1)

Bang 107 - Ma hoéa P1 trong 1énh MANAGE SECURITY ENVIRONMENT

b8 | b7 | b6 | b5 | b4 | b3 | b2 | b1 Y nghia

E | e - 1 - - - - | Théng diép an toan trong triedrng di liéu I€nh

- -1 1-1-1-1+-1- |Théngdiép an toan trong trrérng diz liéu hoi dap

R = = - - - - | Tinh toan, gidi m&, xac thyc bé&n trong va quy wéc khoa
1 E - - - - - - | Xac thyee, ma hoa, xac thyc bén ngoai va quy wédc khda
& = - - 0 0 0 1 |SET

1 1 1 1 0 0 1 0 |STORE

111 1 1100 |1 1 |RESTORE

1 1 1 1 0 1 1 1 |RESET

114 1 110 |1 0 | 0 |ERASE

o|lo |00 |1 |0 |0 |0 |[GETCRT

0|0 ]|]0]|]O0O)]O0O]|O0 |0 |0 |[GETSE

—  Bétctr gia tr nao khac la RFU

Bing 108 - Md héa P2 trong |énh MANAGE SECURITY ENVIRONMENT

Gia tri Y nghia

XX SEID c6 tir khodng [01' .. ‘FE'] khdng c6 ‘EF’ (xem 10.3.3) néu P1 biéu thj STORE,
RESTORE hoéc ERASE

‘Ad’,'A6', '‘AA’, | Thé CRT v&i y nghia tir Bang 54 xuét hién trong tneérng dir liéu 1énh néu P1 biéu thj
‘B4, ‘B6’, ‘B8' |SET hodc GET CRT

‘00" Néu P1 bidu thj GET SE ho3c RESET

= Moi gia trj khac |a RFU
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Bang 109 - Cap lénh-hdi dap ddi véi ham KEY DERIVATION

CLA Nhur dwrc xac dinh trong 5.4.1
INS 22’
P1 ‘X1' (SET, xem Baing 107)
P2 Thé CRT (vi dy, ‘A4’ néu EXTERNAL AUTHENTICATE theo sau, hosc 'B4' néu
VERIFY CRYPTOGRAPHIC CHECKSUM theo sau)
Trwdng L. | Xuét hign dbi véima héa N> 0
Trwdng di lidu |{'94' - L - d lidu a4 diin xudt khéa (bit budc)); DO SM c6 thé xuét hién
Tredng L, |Khéng xuét hién déi véi ma héa N, = 0
Trudmg di ligu | Khéng xuét hign
SwW1-8w2 Xem Bang 5 va Bang 6 khi cé lién quan, vi dy '6600°, ‘6987", ‘6988, ‘6A88' (dir li¢u
dwoc tham chibu khong tim thay)

11.6 Cac loai Iénh

11.6.1 Lénh COMPARE

Lénh khdi dAu so sanh clia di lidu so sanh véi di liéu tham chiéu ma phai Ia ho#c gi4 trj cia DO ban
dAu, hodc ndi dung clia ban ghi, hodc ndi dung clia chudi di¥ ligu. D ligu tham chiéu dugce xac dinh
theo Bang 86. Thé phai thyc hién bét ky phan tr don 1& nao lién quan dén so sanh lam s6 ma héa nhj
phan. Khi mét khoang dugc cung cép trong Iénh hoic dir ligu hdi dap, diém dau nut cla khoang dé
phai cé cing loai nhie di li&u ma ching dwgc so sanh,

Bang 110 - Cép lénh-hdi dap COMPARE

Lira chon bit [DO'60’ khudn mau tham chidu chung nhi dwgc xéc djnh trong Bang 86

CLA Nhu dugre xac dinh trong 5.4.1
INS ‘33
- Ham COMPARE BINARY, gia tri tham chiéu dugc dinh vj
00
trong EF trong sudt
o1 Ham COMPARE RECORD, gi trj tham chiéu dwere dinh vi
P1 trong EF clu truc
02 Ham COMPARE DATA,  gia trj tham chiéu dwec dinh vi
Trong mét DO
Khac RFU
B dinh tinh hoat ddng (xem chi tiét bén dwdi) \
‘00’ So sanh duge xac dinh bing OID
01 Béng nhau
‘02’ L&n hon
‘03’ Nhd hon
‘04’ Khéng béng nhau
P2 '05' Phn t& khodng [diém dAu niit thdp hon, didm ddu nut cao hon)
‘06’ Khéng phai phan tl khodng [8iém dAu nit thip hon, giém du nat cao honj
o7 DI lidu so sanh phai thudc v& thiét 14p clia cac gi4 tri cé han dwgc x&c dinh
bdng lénh
08" Di¥ liéu so sanh phai khéng thudc vé thiét 13p cia cac gia trj ¢6 han duge
xac dinh bing lénh
['09'..'7F7 |RFU
['80"..'FF'] [Ddc quyén
Tredngl,  [Xuéthign dbi véi ma héa N> 0
— DO'06’ OID cb didu kién, xudt hign chi khi P2="00’
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budc gitra DO'78' theo sau bdi mdt DO cb thé ‘70" dén ‘72" hodc thé ‘74" dén ‘77" (xem
8.3.5), 1dng trng dyng DO x4c dinh d& tham chifu myc tiéu ca lanh

B4 dinh vj déi twong DO'7F72' nhu dugc xac dinh Bang 37

Trinh bao DO'63' (xem 8.4.8)

Trwang di lidu két thic tiy chon véi di liéu so sanh duge déng kin dwédi DO'53' hojic
DO'73

Trrérng L, Khéng xuét higén d6i v&i ma héa N, = 0, hodc xuét hién dbivoima hdéa N, > 0

Tredng di@ liéu | Khéng xuét hién hodc xuét hién (xem bén dudi)

SW1-SW2 Xem Béng 5 va Bang 6 khi cé lién quan, vi dy ‘6282, '6340', '‘6982'

Dir liéu so sanh phdi la;
- Hoac dwgc truyén trong trwdng di lidu lénh
— Hogc dwoc nhén biét bdi thé
Theo dinh nghta, gi4 trj tham chiéu 13 sé dwgc ma héa trong di liéu tham chiéu va gia trj so sanh 1a sé
dwgc ma hoéa trong di liéu so sanh.
Ham cua Iénh (COMPARE BINARY hoZc COMPARE RECORD hogc COMPARE DATA) phai dwgc ma
héa trong P1 dwoc dit la gia tr *00°, ‘01°, ‘02’ trrong trng.
Loai hoat déng dwoc xac dinh bing P2 (bd djnh tinh hoat dong):
— P2 ="00"; ham so sanh dwgc xac dinh bang mdt DO’06’ OID trong tredng di ligu
— P2 ='01" so sanh thanh céng néu gia trj tham chiéu béing v&i gi4 tri so sanh,
- P2 ="02": so sanh thanh cdng néu gia tri tham chiéu lén hon gia tri so sanh,
— P2 ='03" so sanh thanh céng néu gia trj tham chiéu nhd hon gi tri so sénh,
— P2 ='04" so sanh thanh céng néu gia tri tham chiéu khéng béng v&i gia trj so sénh,
- P2 ='05" so sanh thanh cdng néu gia tri tham chiéu 14 phan t khodng déng dwoc xac dinh
béng lénh
- P2 ='06": so sanh thanh cong néu gia tri tham chiéu khéng la phan t& khodng déng dugc xac
dinh béng I&nh
— P2 ='07" so sanh thanh céng néu gia tri tham chiéu la phan t& cia tap hep co han cla cac gia
trj duge xac dinh bing lénh
— P2 ='08"; so sanh thanh cong néu gia trj tham chiéu khong Ia phan t&r clia tap hgp ¢6 han cla
cAc gia trj dwgc xac dinh bang Iénh.
— P2 cb gi4 tri tir khoang ['09' .. ‘7F’] 1a RFU.
- P2 cb gié trj tir khodng ['80' .. ‘FF'] 1a déc quyén.
Két qua duwoc bidu thi bing tir trang thai trong hdi dap lénh. SW1-SW2 dwoc dét 13 ‘6340° bidu thi ring
dr liéu so sanh khong twong thich véi diz liéu tham chiéu.
Né&u di¥ liu so sanh dwgc dwa ra trong tredng d@ liéu lénh, khi d6 dbi véi P2 béng
— '01’ hodc '02' hodc '03' hodc ‘04’ gi4 tri phai dwgc dwa ra trong triedng gid trj cha DO'53'.
— '05' ho#c '06' khodng déng phai dwge cung cip trong tneding gid tri clia DO'73". Trong tredng
hop ndy DO'73' phai khéng bao gdm bét clr cai gi ngoai hai DO'80". DO'80" dau tién phai bao
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gdm diém dAu nat dwéi ciia khodng. DO'80' ther hai phai bao gdm diém dau nit trén cla
khoang.
- 07" hodc ‘08’ tap hgp phai dwge cung cép trong trdrng gia tri cia DO'73'. Trong trwtrng hop

nay, m&i gia tri clia t4p hep phéi duwgc dura ra trong trurdng gid trj clia DO'53'.
Khi 1énh thanh cdng, tredng dir ligu hdi dap tuy chon ¢ thé xuét hién khi P2="01" hodc '04’ hoic '05'
ho3c ‘06'. Khi xuét hién, né phai 1a két néi ciia hai DO'80’ x4c dinh diém d&u nat clia khodng déng ma
trong d6 mdt phan t& twong thich (P2="01' hogc ‘05') hodc trong d6 khong co phan t&¥ trong thich
(P2='04" ho#c '06') di liéu so sanh.
11.6.2 Lénh GET ATTRIBUTE
Lénh GET ATTRIBUTE truy tim mét thudc tinh déi teong clia @di twong an toan tham chiéu, néu diéu
kién truy cap déi v&i hoat dong trong (ng thda man. i tgng an toan twong (ng phai duoc tham
chiéu bing b dinh vi déi trgng di ligu trong treding dir liéu cla lgnh. Néu mdt EF ho3c DO dugc
tham chiéu béing 1énh tham chiéu thugc tinh tréng 1a bét budc trong khudn miu b dinh vi d6i twong.
Thudc tinh trong (’ng c6 th lién quan t&i mi trrdng an toan riéng hodc dich vy riéng dwgce cung cép
b&i dbi tegng an toan tham chiu. Thude tinh c& lién quan dwec truy tim 14 d6i twong BER-TLV trong
trrding di liéu clia APDU héi d4p.

Bang 111 - Cap lénh-hdi dap GET ATTRIBUTE

CLA Nhw dwrgre x4c dinh trong 5.4.1
INS ‘34" hoc '35’
P1-P2 ‘0000’

Tredng L. Xuat hién Gdi v&i ma héa N.> 0

Tredng dF liéu |[INS = ‘34’ Khudn mau bd dinh vj d8i twgng (xem Bang 37)
INS ='35' DO'7F72' bd dinh vj ddi tegng (xem Bang 37)

Trwdng L, Xuat hién doi véi ma héa N, > 0
Trudng die liéu | Cac thude tinh dwege ma hda trong BER-TLV

SW1-SW2 Xem Bang 5 va Bang 6 khi c6 lién quan

11.7 Xtr ly truyén

11.741 Lénh GET RESPONSE
Lénh truy&n (phan) APDU héi d4p (xem 5.3.4).
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Bang 112 - C3p 1énh-hdi dap GET RESPONSE

CLA Nhw dwgc xac dinh trong 5.4.1
INS ‘co’
P1-P2 ‘0000’ (mgi gia trj khac la RFU)

Trweong Le Khéng xuat hign d6i v&i ma hoéa N, = 0
Tredng d lieu |Khoéng xuét hién

Trudng L, Xuat hidn dbi véi ma héa N, > 0
Tredng dir liéu | Khong xudt hién trong bat ky trréng hop I3i ndo, hodc (mdt phdn cda) APDU hdi dap
theo N,
SW1-sW2 Xem Bang 5 va Bang 6 khi c6 lién quan, vi dy ‘61XX’ (XX’ ma héa s byte thém van co
s&n bing GET RESPONSE tiép theo), ‘6281’, '6700’, '6A81’, '6A82', ‘6A86’", ‘6CXX’

11.7.2 Lénh ENVELOPE
V&i INS = 'C2, 1&nh, hodc chudi cac 1énh nhw vay truyén di liéu ma phai 12 mdt APDU Iénh.
V&iINS = 'C3, 1énh, hodc chudi cac Iénh nhw vay truyén di¥ liéu ma phai 1a mét DO. Sir dyng dac biét
1a:
~ Khi DO 1a DO’52’ (1énh thiee hién), né ¢b cing chirc ndng nhw 'C2', ngoai trlr hdi dap phai la
két ndi clia cac DO. Néu hdi dap dugc xac dinh bing 18nh 1dng 12 0, nd phai dwgc Idng vao
trong DO'53".
- Khi DO 1a DO'06’ (dinh danh dbi twong), sw thanh cong cda lénh (SW1-SW2 = ‘9000') ¢6 nghia
14 thé s&n sang bt dAu thi tyc dwoc xac dinh theo tai liéu dugc tham chiéu bang dinh danh
déi trgng nay. Th tyuc ndy, hoZic tap Iénh phai tuan theo cti phap APDU tigu chudin. Phan cubi
cla thi tuc phai dwgc xéc dinh trong tha tyc.
Vi du 1dé st dyng géi d@ liéu IP tai giao dién, dac ta dac tham chiéu dén theo OID phai xac djnh sy
déng géi clia cac goi dir lidu nay trong d liu Iénh va héi dap.
Vi dy 2d& st dung tai giao dién ci phap 1&nh c6 ngudn gbc tir API duwgc xac dinh theo ISO/IEC 24727-
3, cac yéu clu va xac nhan dugc ghép néi BER-TLV (di liéu), cing dwgc xac dinh dtrong ISO/IEC
24727-3, dwgc géi trong tredng dir liéu 1énh cia C-RT ENVELOPE véi INS ='C3',
CHU THICH Phuy lyc B thé hign sir dung 1énh ENVELOPE déi vé&i thong digp an toan
Bang 113 - Cap lénh-hdi dap ENVELOPE

CLA Nhe dwere xac dinh trong 5.4.1
INS ‘C2' hoéc 'C3’
P1-P2 ‘0000’ {moi gia trj khac la RFU)
Truéng L. Xuét hién ddi véi ma héa N, > 0
Trwéng di liéu INS ='C2' (mét phan ciia) APDU lénh
INS ='C3' DO hoc doan DO
Tredng Lo Khdng xudt hidn ddi vé&i ma héa N, = 0, xudt hién déi v&i ma héa N, >0
Trrdng di liéu (mdt phan clia) APDU hoi dap (INS = 'C2"), hodc (céc phdn ctia) DO'53' (INS = ‘C3’ vdi
DQ'52"), ho#c khdng xuét hign
SW1-swW2 Xem Bang 5 va Bang 6 khi ¢6 lién quan, vi dy 6700’
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12 Dich vu thé irng dung-doc lap

muc dich cia dich vy thé Ia d& cung c4p co ché trao dbi giira thé va thiét bj giao dién khéng nhan biét
1&n nhau ngoai trir ¢ hai tuan theo tigéu chudn nay. Dich vy thé 1a két qua tir s két hop ciia cac byte
lich str (xem 12.1.1), ndi dung clia EF.DIR va EF.ATR/INFO (xem 12.2.1 va 12.2.2) va chudi cac 1énh.
Trir khi ¢6 quy dinh khac, méi APDU lénh sir dyng CLA dat 1a '00', nghia 14 0 néi chudi 1énh, khéng
thang diép an toan va kénh 18-gic co sd.

Mat (rng dyng khdng cin thiét phai tuan theo didu nay khi nd da dwec dinh danh va lyra chon trong thé.
Mgt ng dung cb thé sir dung cac co ché khac thich hop véi tiu chudn nay d& dat dugc cac ham
twong tw. Vi vy, cac gidi phap nhw vay c6 thé khang dam bio dwoc st trao abi.

Théng tin lién nganh ciing c6 thé duec phyc hdi bing cac Iénh dwgc gii trén kénh 16-gic bd sung hon
1a kénh I6-gic co s&. Hon ni¥a, trong cac Iénh nhuw vay, bét ky N, nao cling c6 thé dwgc sz dyng. Cau
I&énh nay lién quan vé&i doan trrdre cling nhw sip truy tim thong tin trong 12.1.1.1, 12.1.2, 12.2.1, 12.2.2
va 12.4.

12.1 Nhan dang thé

Dich vu nay cho phép thiét bj giao dién dinh danh thé va xi Iy thé. Céc byte lich st (xem 12.1.1) cung

cAp hé trg chung déi véi dinh danh thé. Thé cung cAp théng tin véi moi dbi teong bén ngoai trén ndi

dung 18-gic cia né tryc tiép, vi dy théng qua byte di¥ ligu dich vy thé (xem Bang 116), va/hodc giédn

tiép, vi dy théng qua d liéu truy cap ban d4u (xem 12.1.1.6) bidu thj truy cap v6i tép dugc ra chon 4n

ngay sau hd tro giao dién vat Iy (xem 5.1). Do d6, di liéu co sn tai diém nay, nghta 1a chudi di ligu

ban d4u (xem 12.1.12) c6 thé khdng truy tim dwoc.

12.1.1 Byte lich str

12.1.11 muyc dich va truy tim

Céc byte lich stz (chudi cta lén t&i 15 byte, nhir dwgre xac dinh trong TCVN 11167-3 (ISO/IEC 7816-3))

bidu thi cAc d4c tinh hoat ddng cia thé. Khi thé hdi dap @& thiét Iap lai, Answer-to-Reset cb thé bao

gbm cac byte lich str.

Khi giao dién vat Iy khdng cho phép thé hbi dap dé thiét 1ap lai, vi dy néu n6 dwgc truy cap bang dudng

truy&n dan tudn ty da nang hosic bing tan sé radio, l&nh GET DATA (xem 11.4.3) ¢6 thé truy tim.

- Byte lich st 13 gia tri clia DO'SF52'. APDU Iénh Ia ‘00CA 5F52 OF'. Béi v&i st dung thyc té,
DO'5F52' thuc v& khudn mAu hién hanh sau khi hd trg giao dién vét ly (xem 5.1).

— Answer-to-Reset 12 gi4 trj clia DO'5F51'. APDU I&nh 14 '00CA 5F52 20'. Béi v&i st dung thyec té,
DO'SF51" thudc v& khudn mau hién hanh sau khi hé trg giao dién vat ly (xem 5.1).

12.1.1.2 CAu tric va abi twgng dir liéu COMPACT-TLV

Byte lich str d4u tién 13 “Byte chi d&n hang myc”. Néu Byte chi ddn hang myc dwgc @3t 1a ‘00" hodc

'8X’, khi 36 Bang 114 tém tit dinh dang clia cac byte lich sir. Gia tri bét ky khac bidu thj dinh dang dc

quyén.

Néu byte lich siv d4u tién dugc dit la:

— ‘00" byte lich st cdn lai phai bao gdm céc a6 tegng di liéu COMPACT-TLV theo sau bng chi bao
trang thai bét budc (xem 12.1.1.11).
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- ‘80" byte lich st con lai phai bao gbm c4c di teong dir lidu COMPACT-TLV lién tiép tuy chon; byte

cudi ciing ¢é thé chuyén chi bao trang thai trong dinh dang COMPACT-TLV (xem 12.1.1.11).
DO lign nganh bat ky bao gdm mét tredng thé dugc dat 1a 44X, tredng d6 dai dugc dat 1a '0Y’ va
tredng gia trj clia byte Y ¢6 thé dwgc chuyén ddi thanh di twgng di liéeu COMPACT-TLV bao gém mét
byte dwoc dat1a ‘XY’ dugc goi 12 “tidu d& compac” va tredng gié trj cla byte Y.
Phan tir dir lidu lién nganh bét ky dwoc xac dinh sau day (xem 12.1.1.3 dén 12.1.1.10) ¢4 thé xuét hién
trong EF.ATR/IINFO (xem 12.2.2). Néu xuét hién trong EF.ATR/INFO, né phai xuét hién trong DO,
nghia I tredng thé dwgce dat 1a '4X, tredng dd dai dwegce dat 14 '0Y’ va tredng gia trj cia byte Y.

Bing 114 - Byte chi din hang muc

Gia tri Y nghia
‘00 Chi bao trang thai phai xudt hién 12 ba byte lich sir cudi ciing (xem 12.1.1.11)
‘80’ Chi béo trang thai cb thé xuét hién trong doi tugng di liéu COMPACT-TLV (mdt, hai

ho3c ba byte, xem 12.1.1.11)
‘81’ 1&i ‘8F' RFU .
—  Moi gia tri khac biéu thj dinh dang déc quyén

121.1.3 Chi bao ngwéi phat hanh hodc nwéc
Bugc tham chiéu biing tiéu d& compact dugc d4t 12 hoc “1Y" hodic '2Y’, phén tlr di liéu lién nganh nay
la chi b4o ngudi phat hanh hodc nwdc (xem thé ‘41' va ‘42’ trong Bang 16). Bang 115 thé hién chi bao
ngudi phat hanh hodc nwéc

Bang 115 - Chi bao ngwi phat hanh hodc nwéc

Tiéu de compact Gia tri
1Y’ Ma nwéc (xem ISO 3166-1) va di liéu quoc gia tiy chon
2Y’ S dinh danh ngwdi phat hanh (xem ISO/IEC 7812-1) va dir liéu nguwdi phat hanh tay
chon

Chi bao nwéc bao gdm ma nuéc (ba nhém bdn cb gia tri tie ‘0’ téi '9', xem ISO 3166-1) theo sau bdi di
liéu tiép theo (it nhat mot nhém bén). Cor quan tiéu chudn héa quéc gia lién quan phai chon cac di liéu
tiép theo nay (sb 1é ctia nhém bén)

Chi b4o ngudi phat hanh bao gdm sé dinh danh ngwdi phat hanh (xem ISO/IEC 7812-1) 6 thé theo
sau bdi di liéu tiép theo. Ngudi phat hanh thé phai chon céc byte tiép theo nay néu cb (@& ma hoa, vi
dy s6 tai khodn ban ddu).

CHU THICH Trong ISO/IEC 7812-1:1993, s6 djnh danh ngudi phat hanh c6 thd bao gdm mét s8 1& ciia nhém bén cb gid trj

tr ‘0’ & ‘9", Khi d6 nd duge anh xa vio chudi byte bing cach thiét I4p cac bit b4 t&i b1 clia byte cudi cing dén 1111.
12114 BDinh danh ng dyung
Buoc tham chidu bdi tidu A& compact dugc dat 1a ‘FY’, phan t d ligu lién nganh nay 1a mét dinh
danh (ng dung (AID, xem 12.2.3, xem thé '4F' trong Bang 16). Néu xuét hién trong byte lich sir hogic
trong chudi dir li¢u ban dau (xem 12.1.2), mét AID biéu thj mdt ng dung dugc Iya chon &n (xem
12.2.5.1).
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12.1.1.5 Dir li¢u dich vy thé

Puoc tham chiéu bdi tiéu d& compact dwgc dat 1a ‘317, phan t& der liu lién nganh nay bidu thj phuong
phap c6 sdn trong thé d& hd trg dich vy dwge md ta trong didu 12. Bang 116 thd hién byte 4 lidu thé.
Néu xuét hién trong byte lich st ho#ic trong chudi d(¥ liéu ban diu (xem 12.1.2), byte dir lidu dich vy thé
bidu thj liéu EF.DIR va/ho3ic EF.ATR/IINFO (xem 12.2.1 va 12.2.2) xuét hién hay khéng, va 1am thé nao
dé truy cap duoc ching. Sy khéng xuét hién clia byte d liéu dich vy thé trong byte lich st va trong
chudi d@ ligu ban d4u biéu thj ring thé chi hd trer lya chon (rng dung 4n (gia trj m&c djnh).

12.1.1.6 D ligu truy cap ban diu

Bugc tham chiéu bdi tiéu d& compact dwgc d4t 12 '4Y", phan tl dir ligu lién nganh nay biéu thj mot
APDU Iénh dwoc gia dinh Ia 1&nh dau tién sau khi hd trer giao dién vat Iy (xem 5.1). APDU I&nh dwoc
xac dinh trong 12.1.2.

12.1.1.7 Dir liéu ctia ngwrdi phat hanh thé

Puoc tham chiéu bdi tiéu d& compact dwgc dit 13 ‘5Y", phan tir di liéu lién nganh nay khéng duoc xac
dinh trong ISO/IEC 7816. Nguwdi phat hanh thé xac dinh dé dai, cAu tric va ma hoa.

Bang 116 - M4 héa byte dir lidu dich vy thé
b8 [ b7 [ b6 [ b5 [ b4 [ b3 [ b2 | b1 Y nghia

X X - - - - - - |Lwa chon (png dung

1| - - - - - - - |- theo tén DF day da

P - . . = = - [-theo t&én DF mét phan

o x | x | - - = - |DOco sEn

2 - 1 = - - - - |-trong EF.DIR (xem 12.2.1)

e - = 1 2 = - - |- trong EF.ATR/INFO (xem 12.2.2)

- | Dich vy truy cap EF.DIR va EF.ATR/INFO

- bang lénh READ BINARY (cau truc trong sut)
- |- bang Iénh READ RECORD {c4u tric ban ghi)
0 - |- bang Iénh GET DATA (céu triic BER-TLV)

= = = - | Moigidtrikhac | - |RFU

- S 5 - - - - 0 |Théco MF

= - = - - - - 1 |Thé khéng cd MF

ol O] %
1

1
]
[
'
o ©| = %
- O O] %
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12.1.1.8 Dir liéu trieére khi phat hanh

Puc tham chidu bdi tidu 38 compact dwgc dat 1a ‘6Y”, phan tir diz lidu lién nganh nay khdng duwgc xac
dinh trong TCVN 11167 (ISO/IEC 7816). Nha san xuét thé xac dinh dé dai, cu tric va ma hoa déi voi
nha san xudt thé, tén mach tich hgp, nha san xudt mach tich hgp, phién ban che ROM, phién ban hé
théng hoat ddng, w. Phan tir di¥ ligu lién nganh nay cé thé bao gdm dinh danh nha san xuét mach tich
hop (xem TCVN 11167-6 (ISO/IEC 7816-6)).

121.1.9 Kha néng thé

Buoc tham chiéu bdi tigu dé thé dwgc @it 1a ‘71", ‘72" hodc ‘73, phén t&r d liéu lién nganh nay bao
gdm dén ba Bang chirc ning phan mé&m. Néu d¢ dai clia phén tlr di ligu I3

Mot byte, khi 86 phan tlr d liéu phai bao gébm Bang chtrc nang phan mém dau tién (xem Bang
117).

2 byte, khi 36 phan tr di liéu phai bao gdm Bang chirc niing phan mém dau tién 1a byte dau tién
(xem Bang 117) va Bang chirc nZing phdn mém thr hai 1a byte thir hai (xem Bang 118).

Ba byte, khi d6 phn tir di¥ liéu phai bao gdm Bang chirc ning phdn mém d4u tién 12 byte dau tién
(xem Bang 117) va Bang chirc ning phdn mém th hai 1a byte thee hai (xem Bang 118) va Bang
chirc nang phin mé&m ther ba la byte thir ba (xem Bang 119).

Ndi dung cia Bang chirc nang phan mém:

Bang chtrc ning phan mém dAu tién bidu thi phirong phép Iwa chon dwgrc hd tro bang thé.
Bang chirc ning phan m&m thi hai 1a “byte ma héa di ligu”. Byte ma héa di ligu cling c6 thd xuét
hién |a byte th(r hai trong CP tép dugc tham chiéu bing thé '82' (xem Bang 10).
Bang chtrc nang phin mé&m thir ba biéu thj kha nang tao chudi cac 1énh, Gé xi ly tredng L, va Le
md rong va dé quan ly kénh 1d-gic.

Bang 117 - M3 héa Bang chirc ning phdn mém diu tién (phurong phép lya chon)

b8 | b7 | b6 | bS5 (b4 [ b3 | b2 | b1 Y nghia

X | x X X X - - - |Lya chon DF (xem 7.3)

1| - 2 - = = - - |- theo tén DF day du

-1 1 z = = 2 3 - [-theo tén DF mét phan

z 2 1 = = - - - |-theo dwdng dan

Z a a 1 Z - - - |- theo djnh danh tép

S - R - | - | - [LwachonDF 4n

N - - z 1 - - |Dinh danh EF ngan dugc hé trg

T | = - | - [ -1- 1171 - [56banghidugchdtry

22 = Z - - 5 1 [Binh danh ban ghi dwgc hé tro
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Bang 118 - M3 héa Bang chirc ning phin mém thi hai (byte ma héa dir liéu)

b8 b5 [ b4 | b3 | b2 | b1

Y nghia

-
1
1

EF cta ciu tric BER-TLV dwgc hd trg

Ché dj cia ham ghi

- Ghi mét 14n

- Boc quyén

- Ghi OR

]
- = OO X

- Ghi AND

Kich ¢& don vi div liéu trong nhém bbn (tir mét t&i 32
768 nhom bdn, nghta |a 16 384 byte) (ldy thira cba 2,
vi dy, 0001 = 2 nhém bdn = mét byte, gia trj mac djnh)

Gia tri ‘FF dbi v&i byte ddu tién cia trwongf thé BER-
TLV {(xem 8.1.1)

- khéng c6 higu lyc (dugc sir dyng dé dém, gia tri mic
dinh)

- ¢b higu lypc (thé riéng dai, ma héa dugc xay ding)

Bang 119 - Ma héa Bang chirc ning phdn mém thir ba

(tao chubi 1&nh, trrérng d8 dai va kénh 18-gic)

b8 | b7 | b6 | b5 | b4 | b3 | b2 | b1

Y nghia

1| - = Z 3 N = 2

Tao chudi l1énh (xem 5.3.3)

N Z : : - N -

Truwdng L. va L, m& rdng (xem 5.1)

Théng tin d dai md rdng trong EF.ATR/INFO

Phép gan sb ké&nh 16-gic (xem 5.4.2 va 11.1)

-theo thé

- theo thiét bj giao dién

Chi kénh 18-gic co s& ¢6 san

S6 tbi da clia kénh l6-gic (xem 5.4.1)

— vy, z va t khéng phai tit ca dwgc G4t 1a 1 ¢6 nghla
4y+2z+t+1, nghia la t7 1 dén bay

— y=z=t=1 cé nghia tdm ho#c nhiéu hon

12,1.1.10 Pinh danh nhém (rng dung

Puoc tham chiéu bdi tiu @& compact dwgc dat 1a ‘91°, phan tl d@ liéu lién nganh nay bao gém mét

byte dwgc xac dinh trong ISO/IEC 14443-3.
121.1.11 Chi bao trang thai

Néu Byte chi ddn hang myc dwoc it 1a ‘00", khi d6 ba byte lich st cudi cung phai 1a chi bao trang thai,
cu thé 12 LCS thé (1 byte) theo sau bdi 2 byte trang thai xt Iy dwc bidu thj SW1-SW2.
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Néu Byte chi din hang muc dwgc dat 1a ‘80", khi d6 phan t& d ligu lién nganh dwgc tham chiéu boi
tidu d& compact dwgc dit 1a ‘81", ‘82" hodc ‘83' cé thé xuét hién 1a chi bao trang thai trén mét, hai hodic
ba byte (3 dai khac bt ky 14 RFU) tai cudi clia byte lich str.

~  Néu dd dai 12 mét, khi d6 phan t&r d liéu 1 LCS thé.

—  Néu do dai la hai, khi 6 phan t& di lidu la SW1-SW2.

—  Néu do dai 1a ba, khi 86 phén t(r d¥ liéu 1a LCS theo sau b&i SW1-SW2.

LCS phai dwoc gidi thich theo 7.4.10 va Bang 14; gi4 tri ‘00’ bidu thj ring trang thai kndng dwgc ghi lai.
SW1-SW2 phai dwoc gidi thich theo 5.6, Bang 5 va Bang 6; gia trj ‘0000’ bidu thj réng trang thai khéng
dugc bao céo.

12.1.2 Phuyc hdi chudi dir liéu ban diu

Buoc tham chiéu bdi tidu d& compact dwoc dat 1a '4Y’ trong byte lich s (xem 12.1.1) hodc theo thé
'44' trong EF.ATR/INFO (xem 12.2.2), phn t& dir liéu lién nganh dwoc goi la “di liéu truy cap ban dau”
biéu thi m&t APDU I1&nh.

—  Néu dd dai 1a mét, khi d6 APDU lénh [a mét énh READ BINARY (xem 11.2.3) nhw sau: CLA
INS P1 P2 dwoc @it 1a ‘'00B0 0000’ va mét tredng L. duge d3it 1a chi mdt byte dau tién cla div
lidu truy cap ban dau.

— Néu d dai 14 hai, khi @6 byte dAu tién cua di¥ liéu truy c4p ban ddu bidu thj ciu trac (bit b8) va
dinh danh EF ngén (bit b5 t&i b1) clia EF dé doc, theo Bang 120.

- Néu bit 8 clia byte diu tién dwoc dat 1a 1, khi d6 APDU 1énh 13 1&énh READ BINARY (xem
11.2.3) nhw sau: CLA INS duwec dat 1a ‘00B0", Néu bit b5 téi b1 dugc dat 1a 00000, khi 46 P1
phai dwoc dit 1a ‘00’ mat khac P1 phai dwgc dat la byte du tién clia div liéu truy cép ban dau,
P2 duwgc dit 12 ‘00’ va tredng L, dugre dit 1 byte thir hai cha di ligu truy cép ban dau.

— Néu bit 8 clia byte d4u tién dwoc dat 13 0, khi @6 APDU Iénh 13 1énh READ RECORD (xem
11.3.3) nhwr sau: CLA INS P1 dwec dat 1a ‘0082 01°, P2 bao gdm bit b8 t&i b4 dwgc dat 1a bit
b5 t&i b1 clia byte d4u tién clia dir ligu truy cip ban dau (biéu thj EF hign hanh hoc dinh danh
EF ngén) va bit b3 téi b1 duwge dit 1a 110, va trudng L, dwegc dét la byte thir hai cha d ligu
truy cp ban dau.

— Néu dd dai la ndm hodc nhidu hon, khi d6 APDU Iénh bao 96m cac byte Y cla diF liéu truy cép
ban dau.

APDU [énh phdi dwgc chuyén téi thé. Néu thi tuc hoan thanh, khi @6 tredmng di liéu hdi dap 13 mot
chudi cac DO lién nganh, mi trng dung cé thé cé lién quan, dwgc gei la “chudi di ligu ban dau”.
Bing 120 - Ma héa byte ddu tién cua dir lidu truy cap ban d4u khi 49 dai la hai

b8 | b7 [ b6 | b5 [ b4 | b3 | b2 | b1 Y nghia
x | - Z & - - - - |Céutrac EF

ol - - - - - - - | Cau tric ban ghi

1] - : - - - - - | CAu triic trong subt

I x [ x | - |- |- |- |- |00(meigiatikhacia RFU)

- - - 0 0 0 0 0 |EF hién hanh

- - - | Khang phai tit cd bdng nhau |Binh danh EF ngin
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12.2 Binh danh *ng dung va lwa chon

Dich vy ndy cho phép thiét bj giao dién biét (rng dung nao dugc thé hé tre, néu cé, ciing nhw 1am thé
nao dé dinh danh va Ira chon ching.

Hai EF cu thd cung cip hd trg chung cho lya chon va dinh danh (rng dyng, cy thé 14 EF.DIR va
EF.ATR/INFO. Chiing bao gdm mét tap hop cac DO. Trong céc EF nady, cac DO bj sira dbi hodc xéa
bd c6 thé tao phan dém trwdc, gilka va sau cac DO (xem 8.1.1) trong trwdng dir lidu hdi dap clia 1énh
READ BINARY/RECORD.

12.21 EF.DIR

EF nay biéu thj danh sach cac (rng dung durgc thé hd tre. N6 bao gdm mét tap hep cac khudn mau
(rng dung (xem 12.2.4) va/hodc cac DO dinh danh (rng dung (xem 12.2.3) theo thi¥ tir bét ky. Né xac
dinh lénh ndo phai duoc thye hién dé liya chon (ng dyng duwgc biéu thi.

Néu mot MF va mdt EF.DIR xuét hién, EF.DIR phai ¢6 MF lam tép cha va duwdng dan ¢l né 1a
‘3F002F0Q°. Tai mirc MF, dinh danh EF ngén 30, nghia 1a 11110 trong nhj phan, tham chiéu EF.DIR.
Néu mét MF khéng xuét hién, EF.DIR c6 thé xuét hién va phai dwgc gidi quyét bang dinh danh tép
*2F00’ sau khi hd tro giao dién vat Iy (xem 5.1).

CHU THICH Lénh (chui) dé truy tim ndi dung phy thudc vao cdu tric clra EF.DIR (vi dy xem Bang 116) va cé thé dwroc
nhan biét &n bng ng dung trong moi déi trong bén ngoai.

Néu EF.DIR hd trg x& ly DO, hodc néu ndi dung clia né dwgc lru gilr trong mat tép, thé cd thé cung
cip ndi dung ca nd béng I&nh GET DATA (xem 11.4.3). diF liéu hbi dap dbi vai lénh '00CB 2F00 02
5C00' la két ndi clia tat ca cac DO xuét hién trong EF.DIR, hodc phai xuét hién néu EF.DIR khang thire
sy ton tai.

Néu thé cung cép dich vu ndy, lénh phdi thanh céng it nhit ngay sau khi hd trg giao dién vat ly (xem
5.1).

12.2.2 EF.ATR/INFO

EF biéu thj cac dic tinh hoat ddng ciia thé. N6 bao gdm mdt tap hop cac DO lién nganh ma khéng thé
Idng trong EF.DIR, ho#c do khéng lién quan dén lwa chon (rng dung, hodc do khéng c6 EF.DIR.

CHU THICH EF.ATR/NFO dugc goi la EF.ATR trong ban xuét ban treéc cla tiéu chudn nay. Do mét sd thé khang tiép xdc
khéing cung cp ATR, thuat nglr nay bi 13m 1&n trong thé giéi thé khang tiép xic. EF.ATR/INFO thudt nglr méi G
‘khuyén nghi str dung. N6 c6 thé van dwoc goi 1a EF.ATR trong dic ta hoic tiéu chudn thé tiép xdc, va
hién gi& cé thé dwge goila EF.INFO trong dic ta va tiéu chuén thé khéng tiép xuc.

Néu mét MF va mot EF.ATR/AINFO xuét hién, EF.ATRINFO phai ¢6 MF |a tép cha va dwéng dén cia
noé phai la *3F002F01°. ;

Néu mét MF khéng xuét hién, mdt EF.ATR/INFO cé thé duwoc dinh vi trong mdt rng dyng cd DF &rng
dyng cidia nd 1a cha. Bjnh danh t&p cla né phdi la ‘2F01", trir khi (rng dung xac djnh khic.

CHU THICH 1&nh (chudi) truy tim ndi dung phy thudc vao cdu tric cda EF.ATR/INFO {vi dy, xem Bang 116) va cb thé dugc
nhén biét 4n bing &ng dung & moi d6i tweng bén ngoai.

Néu EF.ATR/INFO hé trer x(r Iy DO hozic ndu ndi dung clia né khéng dwge Ieu gilk trong tép, thé cé thé
cung cép ndi dung cla nd béng lénh GET DATA (xem 11.4.3). di¥ ligu hdi dap 1&nh ‘00CB 2F01 02
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5C00 00' 1a két ndi cia tit cd cac DO xuét hign trong EF.ATR/NFO, hodc phai xuét hién néu
EF.ATR/INFO khéng thipc si tdn tai.
Néu thé cung cip dich vy ndy, 1&nh phai thanh cang It nh4t ngay sau khi hd trg giao dién vat ly (xem
5.1).
CHU THICH Théng tin durgre xudt hién trong ATR tai hd irg giao dign cb thé thay thé cho EF.ATR/INFO hinh thanh thdng tin,
néu xult hign.
12.23 Dinh danh ipng dung
Duoc tham chiéu bing tiéu d& compact dwoc dat 1a 'FY’ trong byte lich s (xem 12.1.1.4), hodc thé
‘4F’ trong chudi d liéu ban dAu (xem 12.1.2), trong EF.ATR/INFO, trong EF.DIR va trong d@ liéu quan
ly cia DF bt ky (xem 7.4), phan tl d@ liéu lién nganh nay dinh danh mdt (rng dyng.
Mdt dinh danh trng dung (AID) bao gdm 161 mwdi sau byte. Bit b8 t&i b5 cla byte dau tién biéu thj mét
hang myc theo Bang 121.

Bang 121- Hang muyc cta dinh danh (rng dung

Gia trj Hang muc Y nghia .
‘0 téi ‘9’ - Pugc lru trir dé trong thich ngegc véi ISO/IEC 7812-1 (xem phuy lyc
D)
‘A Quécté Ping ky quéc té ciia nha cung cép (rng dung theo TCVN 11167-5
(ISO/IEC 7816-5)
‘B, ‘C’ - RFU
‘D Quéc gia Dang ky qudc gia (ISO 3166-1) clia nha cung cap (ng dung theo
TCVN 11167-5 (ISO/IEC 7816-5)
E Tiéu chudn |Pinh danh mdt tiéu chuan bang dinh danh ddi twgng theo theo
ISO/IEC 8825-1
‘F Pdc quydn  |Khéng ding ky nha cung cap (g dung

Hinh 10 thé hién mat AID quéc té. N6 bao gdm mét dinh danh nha cung cép (ng dyng dang ky (RID
quéc té) trén 5 byte va ty chon, m& réng ddinjhj danh &ng dung ddc quyén (PIX) trén tdi by byte.
- RID quéc té phai dinh danh duy nhdt mdt nha cung cdp &ng dyng (xem TCVN 11167-5
(ISO/IEC 7816-5)).
- Bit b8 t6i bS clia byte du tién phai dwoc dat 1a 1010, nghia 14 nhém bdn dau tién phai dugc
datla- A
- M&i mot trong chin nhém bén tiép theo phai dwgc thiét 1ap tir 0’ t&i 9.
- M®& rdng c6 mdt ma hoa ty do. N6 cho phép nha cung cép (*ng dyng dinh danh céc (rng dung
khac nhau.
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Binh danh nha cung ¢4p (rng dyng dang ky M& rdng dinh danh (rng dyng ddc quyén
RID quéc té, 5 byte, byte d3u tién dwgc dit 13 |(PIX, t&i bdy byte)
‘AX

Hinh 10 - AID quéc té
Hinh 11 th& hién mot AID quéc gia. N6 bao gdm mét dinh danh nha cung cép tng dung daing ky (RID
quéc gia) trén 5 byte va ty chon, m& réng dinh danh (rng dung ddc quyén (PIX) trén téi muwdi mot
byte.
- RID quéc gia phai dinh danh duy nh&t mdt nha cung cdp tng dyng (xem TCVN 11167-5
(ISO/EC 78186-5)).
— Bit b8 t&i bS cia byte dau tién phai dwoc dat [a 1101, nghia [a nhém bén diu tién phai dugc
datla ‘D'
- Banhém bén tiép theo (t&r 'O’ tdi '9") phai hinh thanh ma nwéc (xem ISO 3166-1).
—  Gia tri khuyén nghj ctia m&i mét trong sau nhém bén cudi cuing 14 tir ‘0" téi 9"
- M& rdng c6 mét ma hoa ty do. Né cho phép nha cung cép (rng dung dinh danh cac (rng dyng
khac nhau

M3 dmh danh bén cung cép rng dl,mg da da‘mg ky | Mé& réng ma dinh danh rng dyng dgc quyén |
; (RID quéc té 5 byte, byte aau dat 14 'AX! i (PIX, 1&n t&i 11 byte) !

Hinh 11 - AID qu6c gia
Hinh 12 th& hién AID tiéu chudn. N6 bac gdm téi 16 byte. Byte d4u tién phai dugc dét 1a 1110 1000,
nghia I t&i 'E8’. Gia tri ‘EQ’ t¢i ‘E7' va 'E9’ tGi ‘EF' Ia RFU. Mt dinh danh déi twong (xem ISONEC
8825-1) theo sau @& dinh danh mét tiéu chuan xac dinh (rng dung (xem vi dy trong phu lyc A, vi dy,
TCVN 11167-11 (ISO/IEC 7816-11), kiém tra c4 nhan biing phwang phép sinh tric hoc, TCVN 11167-
15 (ISO/IEC 7816-15), (rng dyng théng tin mat ma). M& rdng dinh danh (rng dung (dwgc xac dinh theo
tiéu chun dinh danh) c6 thé theo dé dinh danh hé théng xi¥ Iy khac nhau.

'‘E8' | Ma dinh danh &6i trgng (xem Phy lyc A) M& rgng ma dinh danh ting dung rng dung-cu thé |

Hinh 12 - AID tiéu chuin
Hinh 13 thé hién mot AID ddc quyén. N6 bao gdm téi mudi sau byte. Bit b8 téi b5 cla byte du tién
phai dugc dit la 1111, ngha Ia t6i ‘F". Trong hang myc ddc quyén, khi nha cung cp trng dung khéng
dwoc dang ky, nha cung cAp (ng dyung khéc ¢ thé sir dyng ciing AID.

M3 a'nh danh a&: luo-ng {AID d¢c quyén 1én tén 16 byte by!e aau dat la F.X‘

Hinh 13 - AID ddc quyén
T - mét AID ngén hon 5 byte phit hop véi tidu chudn nay. Mét s6 hé théng xi Iy ¢ thé yéu cau AID c6
it nhét 5 byte dai. Didu nay phai dwgc tinh dén khi gan mdt AID.
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12.2.4 Khudn miu (rng dung va phn tor dir ligu lién gquan
Buoc tham chiéu bai thé ‘61, khudn mAu lién nganh nay c6 thé xuét hién trong EF.ATR/INFO (xem
12.2.2), trong EF.DIR (xem 12.2.1) va trong dir liéu quan ly ctia DF bét ky (xem 7.4).

—  Khudn méu nhw vay phai bao gdm mét va chi mdt dinh danh &rng dung. Néu mét vai dinh danh
(rng dung c6 tén co hidu lyc déi véi cing DF, khi 6 m3i dinh danh phai xuét hién trong khudn
méu (rng dyng khéc nhau.

~  Khuén mau nhu vy cb thd tiy chon bao gdm cac DO lién nganh khac lién quan dén (ng dung

nhv dugc ligt ké trong Bang 122 va dugc xéc dinh sau day.
Bang 122 - DO lién nganh déi véi lwa chon va dinh danh (ng dung

Thé Gia tri
‘4F Pinh danh &rng dyng

‘50 Nhéan (rng dyng

‘51" Tham chiéu tép

‘52 APDU lénh

'53','73' | D lidu thy chon, khudn mau tay chen
‘5F50° B dinh vi ngudn ddng nhét (xem IETF RFC 1738 va IETF RFC 2396
‘61’ Tap hop cac DO lién quan dén teng dung
‘79’ |D|.r6i DO'61' DO nay biéu thj ké hoach phan bd thé clng ton tai

Cac phan tir d liéu lién nganh sau cung cip hd trgr chung cho Ia chon va dinh danh (ng dyng.

Nhan rng dyng - dwgc tham chiéu bing thé '50°, phan tir di liéu lién nganh khdng duwec xéc dinh trong
ISO/IEC 7816. Nha cung cip (ng dung x4c dinh n6é dé& s dyng tai giao dién ngudi-may, vi dy nhan
hiéu @& thé hién.

Tham chiéu tép - dwgc tham chiéu bing thé '51° (xem 7.3.2)

D@ lidu tdy ¥ (hoZic khudn méu) - dwgc tham chiéu bing thé ‘53’ (hogc ‘73"), phan ti di¥ liéu lién nganh
(hoc khudn mAu) bao gdm cac phan t&r diz liéu lién quan (hodc Idng cac DO) dugc xac dinh bdi nha
cung cap (ng dung.

Bo dinh vi ngudn ddng nhét - dwgc tham chiéu bdi thé 'S5F50°, phan tr di liéu lién nganh nay 1a mét b
dinh vi ngudn ddng nhét (URL) nhw dugce xac dinh trong IETF RFC 1738 va IETF RFC 2396. N6
hwéng vao phan phan mdm dugc yéu ciu trong thidt bj giao dién dé két ndi véi trng dyng trong thé.
12.25 Lwa chon tpng dung

Thé phai hd trer it nhat mot trong cac phuwong phap Iya chon (rng dung sau.

1) Lya chon (rng dung &n

2) Lwa chon (rng dung str dyng dinh danh tng dung (AID, xem 12.2.3) |4 tén DF

3) Lwa chen (rng dyung str dung EF.DIR hodc EF.ATR/INFO
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12.2.5.1 Lwa chon tng dung 4n

Néu mot (rng dung dwoc Iwa chon &n 12 két qua clia hé tro giao dién vat Iy, khi d6 dinh danh (rng dung

phai xuét hién trong byte lich st (xem 12.1.1) ho#c trong chudi di liéu ban dAu (xem 12.1.2). S xuét

hién nhu vay bidu thi mot ¢eng dung dwoc liva chon dn. Néu mdt (rng dung durgc Ia chon An ma khéng
¢6 dinh danh (rng dung trong byte lich s va trong chudi dt¢ liéu ban ddu, khi dé dinh danh (ng dyng

phai xuét hign trong EF.ATR/INFO (xem 12.2.2).

12.2.5.2 Lwa chon (png dung sir dung AID 14 tén DF

Thé da (eng dyng phai hd tre I8nh SELECT vé&i P1="04", P2="00’ va trwdng di» liéu bao gdm 5 téi 16

byte c6 AID ciia (rng dyng c6 thé thwdng tri trén thé. Lénh phai hoan thanh thanh céng néu ADI cia

trng dyng thé gir phi hop véi tredng di ligu.

Néu kha nang thé (xem 12.1.1.9 va Bang 117) xac dinh thé hd tr¢ Ia chon bing AID cét cyt, né phai

hb tre 18nh SELECT véi P1="04', P2="00" hoic ‘02". Trong tredng hop nay, 1énh phai hoan thanh thanh

codng néu phan dAu tién clia AID clia *ng dung bt ky né gite, phit hop véi tnedmg diz liéu. Néu c6 nhidu

AID trong thé pht hop dt liéu dau vao, th(r ty ma trong d6 méi Png dung nay thie sip drge lya chon

sau khi hoan thanh Iénh, [:hu thudc vao hé théng xt ly. Néu Iénh hoan thanh thanh céng vé&i AID phi

hop mét phdin, né phai phyc hdi toan bd AID clia (rng dung dugc lva chon trong didu khién tép hodc

d liéu quan Iy (14 DO'84' hodc DO'4F").

Thé ¢6 thé hé tre co ché cho mot tng dung dé xac dinh yéu ciu déi voi sy phii hgp hoan toan ctia AID

dé dugce lya chon thanh cdng. Lénh SELECT phai thét bai néu AID (ng dung phl hop véi AID cét cut

khi do chi cé (rng dung ¢6 thé Iya chon dwgc trong thé, hodc bd qua (rng dyng néu céc AID (rng dung
khac phil hgp va c6 thé duoc Iya chon.

CHU THICH Thir ty ma theo dé cac (rng dyng trong thé dwoc lya chon bling 1&8nh SELECT lién tiép véi P1="02' cb thé tinh

hodc ddng, vi dy, dya trén d6 (*ng dyng dwge lya chon gan nhét trong phién ban trude.

Trong thé nhiéu {rng dung, mét (rng dyng trong thé phai dwgc dinh danh bng

- AID don trong hang muc ddc quyén, quéc gia hodc quéc té, va/hodc

— Mot ho#c nhidu AID trong hang myc tiéu chuin

Néu (rng dung dwoc lra chon bing cach xac dinh mét AID trong hang myc tiéu chuln, AID dwgc phuc

héi bang lénh SELECT Ia AID trong hang muc déc quyén, quéc gia hosc quéc té, néu AID nhw vay

dugce xac dinh @i véi teng dung.

12.25.3 Lwa chon tpng dyng str dung EF.DIR hoic EF.ATR/INFO

Déi v&i thiét bj giao dién nhidu trng dung, s dung EF.DIR hodc EF.ATR/INFO ¢ thé htu hién hon

phwong phap treée.

- Néu mét DO dinh danh (rng dung khong phai 1a mét phan ctia khuén miu trng dyng va khdng két
hop véi mét tham chiéu tép hodc DO Iénh d& thirc hién, khi d6 Iwa chon phai st dung AID 1a tén
DF.

- Néu mdt DO djnh danh (ng dyng 12 mt phdn clia khuén m&u (rng dung ciing véi mét DO tham
chiéu tép (xem 7.3.2), trwdng gid tri clia cai bao gdm hai hodic nhidu byte, khi d6 Iya chon bing
duwdrng din phai dugc thyc hién theo 12.3.
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—  Néu mét DO dinh danh (ng dung 12 mdt phin ciia khudn miu &ng dung cling v&i mét hodc nhiéu
DO I&nh d& thyc hién, khi d6 lya chon (rng dyng dwoc thirc hién blng 1énh bigu thj. Néu co6 mét sb
1&nh, chiing phai dugc thire hign theo thir ty xuét hién trong khudn mau,

12.3 Lwa chon biang dwéng din

Dich vu nay cho phép lwa chon EF va DF c6 dinh danh tép b&ng céch st dung dwéng dén, nghia la

DO tham chiéu tép (xem 7.3.2) bao gdm ba hoZic nhiéu byte.

—  Khi 39 dai 14 sé chn, dwdng din hodc 1a tuyét déi hodc 1a twong dbi phy thude vao liéu 2 byte dau
tién dwoc d4t 1a ‘3F00' hay khong. 2 byte cuéi cuing dinh danh hodc DF hoic EF.

- Pdivei dudng dan téi DF, lra chon phai duoc thue hién béng mét hodc nhiéu l1&énh SELECT, v&i
CLA INS P1 P2 L. dwgc dat |a '00A4 0100 02'.

—  Déi véi dwong dan téi EF, néu @6 dai Ia bdn hodic nhidu hon, Iya chon phdi dwgc thye hién bing
mot ho3ic nhidu 1&nh SELECT, véi CLA INS P1 P2 L. dwgc @4t 13 ‘'00A4 0100 02'. Lya chon cubi
ciing va co thé duy nhét si¥ dung 2 byte cudi ciing cla dwéng dan (mét dinh danh EF) véi CLA INS
P1 P2 L. dwgc dat 14 '00A4 0200 02'.

— Khi @0 dai 1a sé 18, dwdng din dwgc dinh tinh. N6 bao gdm hoic dwdng dan tuyét dbi khong cb
‘3F00", hodc dwirng dan trong dbi khéng co dinh danh ctia DF hién hanh, dwgc theo sau bdi mat
byte str dyng Ia P1 trong mot hodc nhidu Iénh SELECT. Gi4 trj clia P1 ¢& dinh phuong phap Iya
chon.

—  Néu gia trj ctia P1 12 '08' hodc '09', khi d6 thé phai hd trg 1énh SELECT khi dwdng dén dinh tinh xac
dinh P1, L va trwedrng di¥ liéu va P2 dwoc datla ‘00",

—  Noi cach khac, thé phai hd trg mot hoc nhiéu Iénh SELECT véi P1 dugc dat 1a byte cubi cung clia
dudng dan dinh tinh va P2 L. dugc dat 14 0002’ Méi tép cling v&i dwdng dan phai duoc lya chon
lién tuc.

124 Truy tim diF ligu

Dich vu ndy cho phép thiét bj giao dién truy tim phén & di liéu lién nganh dwgc str dung cho trao ddi,
trwérc khi la chon mdt (g dung. Cac DO lién nganh phai dwgc truy tim tryc tiép ho#c gian tiép tir cac
byte lich str (xem 12.1.1), chudi d@ ligu ban @au (xem 12.1.2), EF. ATR/INFO (xem 12.2.2) va EF.DIR
(xem 12.2.1), theo th(r ty khi xuét hién. Cac DO lién nganh nay phai dwoc gidi thich theo ké hoach
phan bd thé (xem 8.3). C4c tiéu chudn dugc quyén khuyén nghj hodc chi bo truy tim cac DO lién
nganh bing 1énh GET DATA (xem 11.4.3).

12.5 Chudi byte c6 ngudn géc tir thé

Dich vy ndy cho phép thé phat xudt chudi byte. Bidu ndy xac dinh cau hdi khi (mdt phan cla) chudi
byte c6 ngudn géc tir thé va hdi dap khi (mot phan ciia) chudi byte hdi dap dugce glri bing thise thé &
moi déi trgng bén ngoai; vi dy, mét tap hgp hoan chinh cac ciu hdi c6 thé hinh thanh APDU [&énh va
mdt tap hgp hoan chinh cac APDU héi dap hdi dap, do vy cho phép két néi dich wy tir thé téi thiét bj
giao dién va ddng thdi tir thé téi thé, cé thé bang mang lwéi.

Didu nay x4c dinh ba dic tinh sau.
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~  Lam thé nao thé st dung SW1-SW2 1am co ciu khdi dong biéu thj réing thé muén ban hanh ciu
hi, ma theo dé thé cé thé mong doi cau héi dap.

Lam thé nao thiét bj giao dién s& dyng 1&nh GET DATA v6i ma INS chdn (xem 11.4.3) a8 truy tim
cau hdi tir thé va Iénh PUT DATA v&i ma INS chdn (xem 11.4.6) dé truyén cau hdi dap, néu ¢, t6i
thé. Cac lénh GET DATA va PUT DATA phai thiét 1ap P1-P2 t&i *0000' (xem Bang 85).

Cau héi va hdi dap duwgce dinh dang nhwe thé nao

12.5.1 Khi déng bang thé

SW1-SW2 dwgc dat 12 ‘62XX’ co gia tri cia XX' tlr ‘02" téi ‘80" cb nghia réng thé c6 cau hdi clia byte

‘XX', thiét bj giao dién phai truy tim va thé mong doi cau hdi dap.

SW1-SW2 durgre dat 12 ‘64XX’ ¢6 gid trj clia ‘XX’ tir ‘02’ téi ‘80" c6 nghta rdng thé da hdy 1énh; kha nang

hoan thanh ciia lénh phu thudc vao sy phuc hdi clia cau hdi clia byte XX’ ma thé mong doi cau hdi

dap.

Néu xuét hién trong byte lich st c6 gi4 tri nhwr & trén, SW1-SW2 phai dugc gidi thich nhu & trén.

Néu 1énh PUT DATA (xem 12.5.1, gach ngang 2) d& truyén mdt ciu hdi dap bj hiy véi SW1-SW2 dugc

dat 12 '64XX', khi d6 : '

— Vi 'B4XX’ tir ‘6402’ t&i '6480’, thé mudn givi it nhat mdt hodc nhiéu ciu héi clia byte *XX';

— Vi '64XX' drgc @it 1a ‘6401°, thé mong dei cu hdi dap ngay I3p tic.

12.5.2 Cau hoi va hbi dap

P4 truy tim mat cAu hdi clia byte 'XX' ¢ sén trong thé, thiét bj giao dién phai gvi mét Iénh GET DATA

v&i INS dwge dit 1a ‘'CA', P1-P2 duwgc dét 1a ‘0000' va trudng L. duegc dat [a 'XX'.

— SW1-SW2 dugc dat 1a '62XX' ¢o gia tri XX tir ‘02" t¢i ‘80" nghia Ia thiét bj giao dién phai truy tim
hon nira cau hdi clia byte XX’ va két ni nd véi cau hdi da truy tim rdi trede khi xie ly chudi byte co
ngudn gbc tir thé & moi déi twong bén ngoai.

- SWA1-SW2 dwoc dat 1a ‘9000’ co nghia la chudi byte c6 ngudn géc tir thé duwgc hoan thanh; né cé
thé dwgc xir ly & moi déi trgng bén ngoai.

Dé truyn mot cau hdi 34p toi the, thiét b giao dién phai glri mét 1énh PUT DATA véi INS dugc dat la

'DA’, va P1-P2 dwgc dat 1a ‘0000'. Néu chudi byte hbi dap qua dai dbi voi mét 1énh don, khi 36 mjt sb

lénh PUT DATA phai dwoc két chudi (xem 5.3.3). Mi 1énh PUT DATA truyén mét cau hdi dap va két

ndi clia cac cau hdi dap 1a chudi byte hdi déap.
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12.5.3 Pinh dang
Gi4 tri clia byte du tién clia chudi byte c6 ngudn gdc tir thé bidu thj dinh dang nhw sau.
— Néu byte du tién dwoc dat 1a 'FF', khi d6 cac byte tiép theo phai ma héa dinh danh giao thirc
ban d4u theo ISO/IEC TR 9577; chudi byte phai tuan theo giao thirc dwgc biu thj.
- M3t khac (nghia 12 khi byte d4u tién khéng dugc dat 13 ‘FF’), chudi byte c¢6 ngudn gbc tir thé
cling véi cau hdi dap phai hinh thanh mét C-RP.
TAt ¢a cac didu kién lién quan dén giao thirc truyén do thé biéu thi, ngoai trir sir dung riéng lénh GET
DATA, 1&nh PUT DATA va byte trang thai SW1-SW2. Diéu nay khéng gid dinh v& nhu cdu déi véi cau
hdi dap va trén thirc thé chju trach nhiém v& ndi dung clia cau hdi dap c6 kha nang.

12.6 Quin Iy dic tinh chung

Dich vy nay cho phép thé théng bao moi ddi tiegng bén ngoai v& c4c d3c tinh hién c6 trén thé theo mét
cach thirc chung. Khuén mau (DO'7F74') ¢6 kha nZng mé réng trong twong lai bdng cach thém khudn
méu con bd sung droc dinh vj trong thé, vi dy trong EF.ATR/INFO (xem 12.2.2) va/hodc trong FCI cia
DF teng dyng bét ky. Nhin chung, théng tin c6 thé ap dung vé&i tat ca cic ¢rng dyng. Céc gia tri dugc
xac dinh trong FCI (rng dyng chi 4p dyng vé&i (rng dung d6, c4c gi4 tri c6 kha ning thay thé dugc xac
dinh trong EF.ATR/INFO. EF.ATR/INFO hodc mét FCI trng dung phai khdng bao gdm nhidu phién ban
clia DO'7F74'. Théng tin c6 thé duwgc truy tim bang cach doc EF.ATR/INFO hoc trong trwéng di ligu
hdi d4p ctia mdt I&nh lyra chon (rng dyng.
Dich vy nay hé trg truy tim thdng tin cd dong v& cac (ng dung va déc tinh dwgc cai dat. Thiét bj giao
dién cb thé truy tim thdng tin bd sung vé céac (rng dyng va dic tinh dwgc cai dat nhw dwgce xéac dinh
theo c4c tiéu chudn khac.
12.6.1 Cac djch vy trén thé
Dich vy nay cho phép thé théng b4o moi ddi trgng bén ngoai vé& cac d&c tinh hién cb trén thé. Buroc
18ng trong khudn mAu quan Iy @Zc tinh, khudn mAu con ndy bao gém mét chudi cac nhém tam lién tiép
clia c4c bit. MBi bit bidu thj mot dic tinh/co ché trén thé. Mt bit tap hop bidu thj s tdn tai cia dc tinh
nay trén thé. Bang 123 thé hién cac dich vy trén thé da dwgc xac dinh treée.
12.6.2 Dich vu giao digén
Céc tiéu chudn quéc té xac dinh tinh da dang 1én ctia cac giao dién cd thé hoat dong song song. Cor
ché giao tiép ctia méi giao thirc khdng dura ra bét ky khd ndng ndo biéu thj sy ton tai va s dyng song
song clia nhidu giao dién. Khuén mau con nay trong khuén miu quan Iy d4c tinh dua ra thong tin vé&
c4c giao thirc dang tbn tai va cch thire x Iy giao tiép (xem Bang 123).
Bing 123 - Khudn miu ddi véi DO'7F74’ quan ly d3c tinh

Thé B dai Y nghfa
‘81" |Thay doi Dinh danh khuén méau con déi v&i dich vy trén thé
Danh sach dc tinh [0..n], ¢ thé md rong

b8 [b7 [b6 [b5 [b4 [ b3 [b2 [ b1 [ Y nghia clia c4c bit trong byte dau tién

1 - 1-1-1-1-1-1- |Hénth

-1 -1-T1-1-71-71- [Cambién ddu vao sinh trac

- - x | x | x | x | x | x |000000 (mei gia tri khac la RFU)
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‘82" [Thayddi  [Bjnh danh khuén mau con ddi v&i dich vy giao dién

Danh sach dac tinh giao tiép [0..n], cé thé mé réng

b8 [b7 [ b6 [ b5 [b4 [ b3 [b2 [b1 [ Y nghia cla cac bit trong byte dau tién

ot St dyng ddng thdi clia giao dién biéu
thj ¢6 kha n3ng

ol oo 1-1- 1. Kich hoat tdi da mét trong cac giao dién
biéu thj c6 kha nang

oo T T=0 theo TCVN 11167-3 (ISO/EC
7816-3)

oo T T T=1 theo TCVN 11167-3 (ISO/IEC
7816-3)

- |- 1-1T-1T-111-1]- |Knhdngtiép xic theo ISO/IEC 14443

-~ |- - 1-17 =1~ - [USBtheoISO/EC 7816-12
SWP theo ETSI TS 102 613, TS 102

N 622

- |x |x |-~ 1|-1=-1]- |00({mgigiatrkhacla RFU)

12.6.3 Dich vuy tiét dién

Tiéu chudn nay x4c dinh dich vy ct ngan déi véi cac irng dung, vi dy, liya chon tng dung béng AID
hodic dwéng dén (xem 12.2.5.2 va 12.3). Nhidu (rng dyng, déc biét hd tre phién ban di san, phai cung
cAp vi mach phan cting khac nhau ¢c6 sy da dang cac dac tinh. Thiét bj cubi clia cac (rng dyng nay cin
dinh danh (ng dung va tap hop déc tinh cé kha nang cla thé theo phwong thirc rét nhanh.

Dinh danh nay dwec cung cip béng dich vy tiét dién, vi dy trong mdt EF.DIR

Bing 124 - DO lién nganh déi v&i dinh danh tiét dién (rng dung
Thé Gia trj

73 Chi béo tiét dién (rng dyng

12.6.4 Cung c4p théng tin bd sung

Théng tin chi tiét trén vi dy, ngoai vi hoac giao thirc cb thé xuét hién trong khudn mau quan Iy dic tinh
chung. Théng tin ndy phai dwgc cung cip trong DO dwrgc xay dipng ¢ thé trong Iép nglr canh cy thé.
Thé va ndi dung c6 thé dugc xac dinh trong c4c d&c ta ho#c tiéu chudn khéc.

12.7 Quan ly APDU

12.7.1 Théng tin A dai m& rong

Sir xudt hién ciia théng tin dd dai mé rdng (DO'7F66") duge bidu thi trong Bang chirc nang phdn mém
thir ba cua kha néing thé (xem Bang 119). )

DO'7F66' c6 thé xuét hién trong EF.ATR/INIO (xem 12.2.2) va/hodc trong FMD cla DF (ng dyng bét
ky. Trong treéng hep treéc, théng tin ap dung véi tit ca cac eng dung. Gi4 tri dwec xac dinh trong
FMD tng dung chi 4p dung véi (rng dyng @6, cb khad ning thay thé cic gia trj duvgc xac dinh trong
EF.ATR/INFO.

145



TCVN 11167-4:2015

EF.ATR/ANFO phai bao gdm nhidu nh&t mdt phién ban DO'7F66'; FMD (rng dyng phai bao gém nhiéu
nh&t mt phién ban DO'7F66". T4t ca cac DO dworc Idng trong DO'7F66' ¢6 69 dai thay dbi.
Gidi han kich ¢& APDU l&nh va héi dap Gwoc xac dinh theo hai s8 nguyén, mdi sb dugc 1dng trong
DO'02'. Dwéi thé ‘7TF66’:
- D002 dAu tién phai bao gdm mét sb nguyén dwong. S8 cac byte trong APDU 1&nh phdi khéng
Vgt qua sb nay.
- DO'02 thir hai phai bao gdm mot sé nguyén dwong. Néu thé khdng hd trg tao chudi hdi dap
dbi véi mdt C-RP cy thé khi d6 C-RP N, phai dwoc thiét 14p sao cho sé cac byte trong APDU
h&i d4p khdng vwrgt qua sb nay.
12.7.2 Danh sach cic ma INS hé trer
Mot DO'5F63' danh sach INS c6 thd xuét hign trong EF.ATR/INFO (xem 12.2.2) va/hodc trong FMD
ciia DF (ng dyng bét ky. Trong tnzég hop trrdre, thang tin 4p dyng voi tat ca cac ing dyng. Céc gia
trj dwoc x4c dinh trong FMD (rng dung chi 4p dung a6i v6i (bng dyng 86, cb kha nang thay thé cac gi&
trj dwoce x4c dinh trong EF.ATR/INFO.
Néu DO'5F63’ xuét hién khi 6 EF.ATR/INFO ho3ic FMD (rng dung bét ky phai bao gdm nhiéu nhat mot
phién ban.
DO'5F63’ danh sach INS 18ng vao két néi clia cac byte INS duoc thé hodic teng dyng hd tre.
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Phu luc A

(tham khao)

Vi dy vé dinh danh déi twong va ké hoach phén b6 thé

A.1  Binh danh déi twong

Péi véi tieu chuln ISO, byte du tién 1a ‘28", nghta Ia 40 trong sé thap phan (xem ISO/IEC 8825-1). Mot

hoac nhidu chudi byte theo sau; bit b8 dwgc dat 12 0 trong byte cudi ciing clia chudi va téi 1 trong byte

trdre, ndu co nhidu byte. K&t ndi ca bit b7 t&i b1 clia cac byte c6 chudi ma hoa mot sb. M&i s6 phai

drge ma hoa trén byte ¢6 kha nang it nhét, dé 13, gia tri ‘80" khdng c6 hiéu lyc dbi véi byte ddu tién cla

chudi. Sé diu tién 12 sb tidu chuln; sé thir hai, néu xuét hién, 12 phan trong tiéu chudn nhiéu phéan.

Nhu vi du dAu tién, {iso(1) tiéu chudn (0) ic-th&(7816)} tham chiéu TCVN 11167 (ISO/IEC 7816).

~ 7816 bing v&i “1E8S’, nghta 14 0001 1110 1000 1000, nghia 14 hai khéi bit bdy: 0111101 0001000.

- * Sau khi chén gia tr thich hop clia bit b8 vao méi byte, ma héa chudi d4u tién la 1011 1101 0000
1000, bng v&i 'BDOS'.

Phén tlr di¥ liéu '28 BDO8' ¢c6 thé dugc str dyng trong AID thudc hang myc tiéu chudn (xem 12.2.3).

AID = 'E8 28 BD08 0B XX ... XX' (ISO/IEC 7816-11 xac dinh m& rdng dinh danh &rng dyng ‘XX ... XX).

AID = ‘E8 28 BD08 OF XX ... XX' (TCVN 11167-15 (ISO/EC 7816-15) x4c dinh mé& rdng dinh danh &ng

dyng ‘XX ... XX).

Nhe vi dy thir hai, {iso(1) tiéu chudn (0) e-auth(9798) phén (5)} tham chiéu ISO/IEC 9798. Chudi d&u

tién dat duge nhwr sau.

- 9798 bing v&i ‘2646', ngha |4 0010 0110 0100 0110, nghfa I hai khéi bit bay: 1001100 1000110.

- Sau khi chén gia trj thich hgp cla bit b8 vao mdi byte, ma héa chudi ddu tién 1a 11001100
01000110, bing v&i ‘CC46'.

Phén ti di¥ lidu '28 CC46 05 02' tham chiéu co ché thi hai trong ISO/IEC 9798, nghia la GQ2. Pinh

danh nhue vay c6 thé dwgc chuyén trong DO (thé ‘06", Iép chung, xem ISO/IEC 8825-1).

DO = {'06 05 28 CC 46 05 02"}

Nhe vi du thte ba, {iso(1) tiéu chudn (0) mess(9992) phan (2)} tham chiéu ISO/IEC 9992-2. Chudi déu

tién dat dwgc nhir sau.

- 9992 bing v&i ‘2708', nghta Ia 0010 0111 0000 1000, nghta 1a hai khéi bit bay: 1001110 0001000.

—  Sau khi chén gia trj thich hgp clia bit b8 vao méi byte, ma héa chudi dau tién 1a 1100 1110 0000
1000, béing v&i ‘CE0S'.

Phan tr diz ligu 12 °28 CE08 02’ (chudi thte hai 1a '02"). N6 ¢6 thé duwec chuyén trong mét DO.

DO = {06 04 28 CE 08 027}

A.2 Ké hoach phin bé thé

Vi du ké hoach phan b thé méc dinh

DO1 = {59 02 85 02}

DO2 = {‘5F 24 03 97 03 31%}
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DO1 (thé '59', ngay hét han thé) ma héa thang 2 nam 1995 1am ngay hét han thé (xem TCVN 11167-6

(ISO/IEC 7816-6)).

DO2 {thé ‘5F24’, ngay hét han (rng dyng) ma héa 31 thang 3 n&m 1997 1a ngay hét han trng dung.

Vi du vé& ké& hoach phan bd thé twong thich

DO1 = {'78 06’ {06 04 28 CE 08 02'}}

DO2 = {'5F 24 03 97 03 31}

DO3 = {'70 04’ {80 02 XX XX}

DO4 = {67 06’ {'5F 29 03 XX XX XX'}}

DO1 (thé ‘78", thAm quyén phan bd thé twong thich) bidu thj ké hoach phan bd thé twong thich dugc

x4c dinh trong 1SO 9992-2 dwgc tham chiéu bdi dinh danh déi tugng cia né. Néu DO1 xuét hién hodc

trong chudi dir liéu ban diu (xem 12.1.2) hoic trong EF.ATR/INFO (xem 12.2.2), khi d6 thdm quyén

phan bd thé c6 hidu e dbi v&i toan bd thé. Néu DO1 xuét hign trong de liéu quan ly cia mét DF (xem

7.4), khi d6 thdm quy&n phan b thé cé hiéu lyc trong DF d6.

DO2 (thé ‘5F24’, ngay hét han trng dung) ma héa 31 thang 3 ndm 1997 12 ngay hét han (rng dyng.

DO3 (thé ‘70', khudn miu lién nganh theo thAm quy&n phan bd thé bac gdm) bao gém mét DO, thé

‘80", dwgre xac dinh trong 1SO 9992-2; v nghia cia thé ‘70" cling dwgc xédc dinh trong 1SO 9992-2.

DO4 (thé ‘67", khudn mau di lidu xéc thire) bao gdm DO tiét dién, thé '5F29’.

Vi dy khéac vé ké hoach phin b thé twong thich

DO1 = {'5F 24 03 97 03 31}

DO2 = {"70 OC' {06 04 28 CE 08 02'}{'80 04 XX XX XX XX'}}

DO3 = {67 06' {'5F 29 03 XX XX XX'}}

DO1 (thé ‘5F24’, ngay hét han (rng dung) ma héa 31 thang 3 nam 1997 14 ngay hét han (rng dung.

DO2 (thé ‘70", khudn mau lién nganh dwgc xac dinh dinh danh déi twgng bao gém) bao gdm mét DO,

thé ‘06’, xac dinh ring DO tiép theo, thé ‘80", dwoc xac dinh trong 1SO 9992-2. Y nghia cla thé ‘70"

ciing dwgc xac dinh trong ISO 9992-2,

DO3 (thé '67', khudn mau di lidu xac thiec lién nganh) bao gdm DO tiét dign trao ddi, thé ‘5F29". Chu y

ring n6 khéng thé bao gdm cac DO dwrge xac dinh trong ISO 999-2 do Ia chon khéng truyén DO lién

nganh cé thé ‘78",

Vi dy vé ké hoach phéan bé thé ciing ton tai

DO1 = {79 05'{'06 03 28 XX XX'}}

DO2 = {'7E 06' {'5F 24 03 97 03 31'}}

DO3 = {'70 06" {XX XX XX XX XX XX'}}

DO1 (thé '79', thAm quyén phan bd thé cling tn tai) biéu thj ké hoach phan bd thé ciing tén tai duoc

x4c dinh trong tiéu chudn dwoc tham chiéu bing dinh danh déi tieeng bt dAu bang 28", mot tiéu chudn

ISO. Bét budc trong ké hoach nhuw vay, DO1 phai xuét hién hoc

— Trong chudi di liéu ban dAu (xem 12.1.2) hoc trong EF.ATR/INFO (xem 12.2.2) néu thdm quyén
phan b thé c6 higu lyc déi v&i toan b thé, hosic

— Trong di ligéu quan ly ctia mdt DF (xem 7.4) néu thAm quy&n phan bb thé cé hiéu lyc trong DF d6.
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DO2 (thé ‘7E’) 13 mét khudn miu lién nganh @& I8ng cac DO liégn nganh. Cha y rdng DO lién nganh
“ngay hét han (rng dyng", thé ‘5F24’, xuét hién, ma héa 31 thang 3 ndm 1997 Ia ngay hét han (*ng

dung.
DO3 (thé ‘70', khudn mAu lién nganh dugc gidi thich theo thdm quyén phan bd thé dwgc biéu thj trong

khudn mau '79) chi cé thé dwgec gidi thich theo tidu chun dugc biéu thi trong dinh danh déi tegng.

149



TCVN 11167-4:2015

Phu luc B
(tham khdo)

Vi dy vé théng diép an toan

B.1  Kidm tra tdng mét ma

bidu nay thé hién viéc sir dung thdng diép an toan (xem diéu 10) va kiém tra tdng mat ma (xem

10.2.3.1) déi v&i mbi bbn tnrérng hop clia C-RP dwgc xac dinh trong TCVN 11167-3 (ISO/IEC 7816-3).

Trong cac vi dy, ky higu T* c6 nghia I bit b1 clia byte cudi ciing clia trudng thé dwoc dat1a 1 (sb thé

1&), nghta Ia SM DO phai dugc bao gdm trong phép tinh clia phan t& di liéu dé xac thipc.

Trong c4c vi dy, ky hiéu CLA* c6 nghia la st dung thong diép an toan trong trudng div liéu: trong CLA

(xem 5.4.1), hoZc bit b8, b7 va b6 duwgc dat 1a 000 va bit b4 dwoc dat a 1, hodc bit b8, b7 va b6 duwrgc

daatiaolt.

Trong cac vi dy, ky hiéu CLA* c6 nghia 13 bit b8, b7 va b6 clia CLA duwgc dat 1a 000 va bit b4 va b3 tdi

11, nghia la tiéu d& l&énh phai dugc bao gbm trong phép tinh clia phan tr di ligu dé xac thyrc.

Tiéu d& c6 thé dwoc géi kin trong DO cb thé ‘89", nghia 14 SM DO duwrgc bao gdm trong phép tinh cla

phén tlr dir liéu dé xac thue.

Trudng hop 1 thé hién bit b3 trong ma hoa thir nhét clia CLA (xem Béng 2) chl b4o bdo vé tiéu dé 1énh
" biing kidm tra tdng mat ma nhw thé ndo, va ham dwgc hd trg tly chon nhi thé nao khi st» dung ma hoa

thiv hai clia CLA (xem Bang 3). Trong trwdng hop 1, bao vé ngudn ap dung. St dyng bit b3 trong ma

héa dAu tién clia CLA né khéng dwroc thé hién trong cac tredng hep khac, @& don gian vi dy, va do két

qua ludn giéng nhau: bd sung mét khéi tai thei diém bét dAu cha de lidu dwgce phyc hdi bang kiém tra

tdng mat ma cia APDU Iénh.

Trréng hop 1 - Khéng c6 dix ligu 1énh, khong c6 di liéu hbi dap

Tiéu d& lénh Théan Iénh

L CLAINS P1 P2 Khéng xuét hién |
Than héi dap Ban ghi cudi hdi dap

| Khéng xudt hign | SW1-SW2 |

Trwéng hep 1.a - Trang thai khéng dwoc bao vé
Gia dinh dwoc thirc hién 1a tiéu dé 1énh phai dwgc bao vé, do né 1a didu duy nhét bdo vé trong C-RP
nay.

Tiéu d& lénh Thén lénh b7 trong CLA*
CLA* INS Trdng L. mai - tredyng di liéu méi = {T-L-kiém tra tong mat méa} 0
P1P2 Trwéng Lo méi - treeng di liéu moi = {T*-L-tiéu dé lénh}{T-L-kiem tra | 1

tbng mat ma)
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Néu @9 dai cua kidm tra tdng mat ma 13 bén byte, khi d6 tredng L. méi duge @t 1a ‘06’ (dong trén
cling) hodc '0C' (dong dwéi cling).

Tredng dir liéu méi = mdt hoc hai DO = c6 didu kién {T* - L - tiéu d& 1énh} khi d6 {T - L - kiém tra téng
mét ma}

D@ lidu dugc bao géi bing kiém tra tdng mat ma:

- M3 héa dAu tién clia CLA, mot khéi = [CLA** INS P1 P2 phan dém]

~ M4 héa thie hai clia CLA, mot khdi = [{T* - L - tiéu @& 1énh}- phdn dém)

APDU hdi @4p an toan nhw sau
Than hdi dap Ban ghi cudi hdi dap

[ Khéng xuét hién [ SW1-SW2

Trwdrng hgp 1.b - Trang théi dwgc bao vé
APDU [&nh an toan nhw sau.

Tiéu @& l1énh Thén Iénh b7 trong CLA*
CLA* INS Tredng L, méi - tredng dir liéu méi = {T-L-kiém tra tdng mat may = | 1
P1P2 ‘00’

Tredng L. méi - tredng de liéu méi = {T-L-tidu dé Ignh}{T-L-kiem | O
tra tdng méat ma}- tredng L, méi = ‘00’

Tredng de lidu méi = mdt hodc hai DO = ¢6 didu kién {T - L - tiu d& 1&nh} ludn két thic véi {T-L-kiém
tra tdng mat ma)

Sy khac nhau véi tnedng hop 1.a 12 tredng L, méi = ‘00", do kidm tra tdng mat ma thude v& de ligu hdi
d4p ma di lidu nay phdi dugc yéu ciu theo sy xuét hién cla L,. D liéu duoc bao géi blng kidm tra
tdng mat ma giéng nhw trong tredrng hop 1.a.

APDU hdi d4p an toan nhw sau.
Than hdi dap Ban ghi cubi hdi dap

tredng d liéu méi = {T°-L- SW1-SW2}-{T-L-kiém tra tdng mat SW1-SW2
ma})

Trwdng de liéu méi = hai DO = {T*-L- SW1-SW2}-{T-L-kiém tra tdng m4t ma}
D@ lidu 8urgc bao gbi bing kidm tra tdng mat ma = mét khéi = [(T*-L- SW1-SW2} - phan dém)
Tredng hop 2 - Khdng b di ligu 1énh, d ligu hdi dap

C-RP khéng an toan nhw sau.
Tiéu d& lénh Than lénh
[ CLAINSPIPZ ~ Treong L, |
Than hdi aap Ban ghi cubi hdi a4p

| tredng de lidu | SW1-SW2 I
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APDU [énh an toan nhw sau
Tiéu d& Iénh Than [énh

CLA* INS P1 P2 Tredng L méi - trrding d lidu méi - treéng L, méi (mot hodc 2
byte dwoc dat 1 '00")

Trwdng di liéu méi = hai DO = {T* - L - N} - {T - L - kiém tra tdng mét ma}
D liéu dwoc bao g6i bing kidm tra tdng mat ma = mot khdi = [{T* - L - No}- phan dém].
CHU THICH néu tredmg Le géc 12 ‘00" hodc ‘000000, tnrdmg gid tri ¢6 thé khdng xuét hién, nghfa 1a DO twrong Ong phai
1 '97 00' (xem 10.4).
APDU hdi dap an toan nhuw sau.
Than hdi dap Ban ghi cudi hdi dap
triedyng dir lidu mai ! SW1-SW2 |

Trwdng di¥ liéu méi = ba DO = {T* - L - gia trj don gidn} - {T* - L - SW1-SW2}-{T - L - kiém tra tdng mat
ma}
D@ liéu dwgc bao géi bing téng kiém tra mat ma = mot hodc nhidu khéi, phu thude vao gia tri don gian,
vidy:

—  M&tkhéi = [{T* - L - gia trj don gidn}{T* - L - SW1-SW2}- phan dém]

— Hai khéi = [{T* - L - gi4 trj don gian, bit diu} - [gi4 tri don gidn, két thiic} - {T* - L - SW1-

SW2})- phan dém]

Trudng hop 3 - Dir liéu énh, khéng cé di liéu hdi dap
C-RP khdng an toan nhu sau.

Tidu & 1&nh Thén 1énh
CLAINS P1 P2 Tredng L, - tredyng dir liéu
Than hoi dap Ban ghi cudi hdi dap
Khéng xuat hién SW1-SW2

Trwedng hep 3.a - Trang thai khong dwoc bao vé
APDU |&nh an toan nhur sau.
Tiéu d& Ignh Than lénh
] CLA* INS P1 P2 | Treéng L, méi - triedrng A liéu méi

Tredng dir liéu méi hodic di lidu 1&énh méi = hai DO = [{T* - L - gia trj don gidn)- {T - L - kiém tra tng
mét mé&}

Di liéu dwgc bao géi bing kiém tra tdng mat ma = mat hoic nhidu khéi, phu thudc vao gia trj don gian:
1. [{T* - L - gi4 trj don gidn}- phan dém]

2. [{T*-L - gia tri don gian}] - [phan dém]

3. [{T*-L - gi4 trj don gidn, bat d3u] - [gi4 trj don gidn, két thic} - phdn dém)
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Trong vi du 1, vé&i khéi 8 byte, L téi da trong DO gi4 trj don gidn 12 5, trong trwédng hep khéi két thic véi
mét byte phdn dém.

Trong vi dy 2, v&i khéi 8 byte, L trong DO gi4 tri don gidn 14 6. DO pha ddy khéi phai dwgc theo sau
bing mét khéi ddy phan dém.

Trong vi dy 3, v&i khéi 8 byte, L trong DO gi4 trj don gian trong khoang 7 va 13, dé lai it nhat mot byte
phén dém tai khéi thir hai.

APDU hdi dap ddng nhat voi APDU hdi dap khdng an toan:

Than hdi dap Ban ghi cudi hdi dap
Khéng xuét hién SW1-SW2

Trwedng hep 3.b - Trang théi dwgc bdo vé

APDU Iénh an toan nhw sau
Tiéu d& Iénh Théan 1énh
CLA* INS P1 P2 Tredng L, méi - trerng dir liéu méi - tredng L, moi (='00°)

Trwdng di liéu méi hodc di liéu 1énh méi = hai DO = [{T* - L - gi trj don gidn}- {T - L - kiém tra téng
mat ma}

D liéu dwegc bao goi béng kiém tra tdng mat ma = mét hodc nhidu khéi, phy thugc vao gia trj don gian:
1. [{T*-L - gi4 tri don gidn}- phdn dém)

2. [{T*-L - gia trj don gian})] - [phan dém]

3. [{T*-L - gia tr don gidn, bét dAu] - [gi4 tri don gidn, két thic} - phan dém)

Trong vi dy 4, véi khéi 8 byte, L téi da trong DO gia tri don gidn Ia 5, trong tredng hep khéi két thuc véi
mot byte phan dém.

Trong vi dy 5, v&i khéi 8 byte, L trong DO gi4 trj don gian 12 6. DO phi ddy khéi phai dwgc theo sau
bang mét khéi iy phan dém.

Trong vi dy 6, véi khéi 8 byte, L trong DO gi4 trj don gidn trong khodng 7 va 13, dé lai it nhat mdt byte
phan dém tai khéi th(r hai.

APDU héi dap an toan nhuw sau

Than hdi dap Ban ghi cudi hdi dap
tredng d@ lidu méi (= {T*-L- SW1-SW2)-{T-L-kiém tra tbng mat ma}) SW1-SW2

Trwdng di ligu méi = hai DO = {T*-L- SW1-SW2}-{T-L-kiém tra tdng mat ma}

D liéu dugc bao géi bdng kiém tra tdng mat ma = mét khéi = [{T*-L- SW1-SW2} - phdn dém)]
Trwéng hop 4 - D7 ligu Iénh, di liéu hdi dap

C-RP khéng an toan nhw sau.
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Tigu d& lenh Théan lénh
CLAINS P1P2 Truwdng L, - treéng d lidu - trréng L,
Than hdi dap Ban ghi cudi hdi dap
Trwéng di liéu SW1-8W2

APDU lénh an toan nhw sau.

Tidu d& 18nh Than Iénh
CLA* INS P1P2 Trwdng L, méi - tredng di lidu méi - treding L, m&i (mdt hodic 2 byte
dwoc thié 1ap t6i '00")

Tredng di liéu méi hodic dir lidu [8nh mé&i = ba DO = {T* - L - gia tri don gian}- {T* - L - NJ-{T - L -
kiém tra tbng mat ma}

D@ dwgc bao goi bing kiém tra tdng mat ma giéng nhw trong trwdrng hgp 3b.

APDU héi dap an toan nhir sau.

Than hdi dép Ban ghi cudi hdi dap
treding de liéu m&i (={T* - L - gia trj don gidn}-{T*-L- SW1-SW2}- SW1-SW2
{T-L-kiém tra tdng mat ma})

Trréng d lidu méi = ba DO = {T* - L - gi4 trj don gian}-{T*-L- SW1-SW2}-{T-L-kiém tra tdng mat ma}
D@ liéu dwgc bao géi bing kiém tra tdng mat ma = mét hodc nhiéu khéi = [{T* - L - gia trj don gidn}-{T*-
L- SW1-SW2} - phin dém]
B.2 Miatma
Str dung méat ma cé hodc khdng co phén dém (xem 10.2.2) dwoe th& hién trong tredrng dir lidu [&nh va
h&i dap. Thay cho DO gia tri don gian trong céc vi dy treére, cac DO danh cho tinh bao mét phai dwgc
s(r dyng nhu sau.
1) Trwdng hep a - gia trj don gian khéng dwec ma hoa trong BER-TLV
Trwémg di liéu = {T - L - Byte chi din ndi dung-phadn dém - mat ma}
Gia trj don gian dwgc chuydn bang mat ma = mét hodc nhidu khdi = gia trj don gidn khéng dugc
ma héa trong BER-TLV, c6 kha néng dugc dém theo Byte chi dén
2) Trwéng hop b - gia trj don gidn dwge ma hda trong BER-TLV
Trwedng d ligu = {T - L - mat ma}
Gia trj don gian dwgc chuydn bing mat ma = chudi cac byte ma héa = DO BER-TLV (phan dém
phu thudc vao thust toan va ché @ hoat ddng clia né)
B.3 Tham chiéu diéu khién
Str dung tham chiéu didu khién (xem 10.3.1 va 10.3.2) duwgc thé hién.
Trwdng di liéu 1&nh = {T - L - khudn miu tham chiéu didu khién}, trong d6
Khudn mau tham chiéu didu khién = {T - L - tham chiéu tép} - {T - L - tham chiéu khéa}
B.4 B mo ta hoi dap
Sir dung bd mé ta hdi dap (xem 10.3.4) dugc thé hign.
Tredng dir lidu Iénh = {T - L - bd md ta hdi dap}, trong dé
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Bd mé ta hdi dap = {T (gia trj don gidn - ‘00’ - T (kidm tra tdng mat ma) - *00'}

Trwdng di liéu hdi dap = {T - L - gi4 tri don gidn} - {T - L - kiém tra tdng mat ma}

B.5 Lénh ENVELOPE

St dyng 1énh ENVELOPE (xem 11.7.2) duwoc thé hién.

Trwdng de lidu lénh = {T - L - Byte chi d4n ndi dung-phan dém - mat ma}

Gi4 trj don gidn dwgc chuydn bing m&t m& = APDU lénh (b4t dAu bing CLA*INS P1 P2), phan dém
theo Byte chi dan

Tredng dir lidu hdi dap = {T - L - Byte chi d4n ndi dung-phin dém - mat ma)

Gia tri don gidn dwgc chuyén biing mat ma = APDU héi dap, phdn dém theo Byte chi dén.
B.6 Tinh ddng van gitra cac thao tac an toan va théng diép an toan

Trong diéu nay, cac biéu tirgng va thuat ngtr viét tit sau dwgc 4p dung

cc tdng kiém tra mat ma

CG mat ma

CLA** CLA véi chi bao SM (bit b8, b7 va b6 dwgc dat |a 000 va bit b4 va b3 dwec datla 11)
DS chtr ky sb

MSE quan ly mdi tredng an toan

PCl Byte chi din noi dung-phdn dém

PSO thirc hién thao tac an toan

SMC thé md-dun an toan

usc thé nguedi str dyng théng minh

Vi dy gidi thich st dyng nhw thé& nao thé moé-dun an toan (SMC) ma thé nay thire hién céc thao tac an
toan dé san sinh ra APDU 1&nh an toan dé guri t&i thé ngwdvi st dung (USC) va dé xtr ly APDU hdi dap
an toan twong (rng nhan dwoc ngay sau do tir USC, nghia 14 dé& san sinh va x@ Iy tredng diF liéu trong
dinh dang SM. Vi dy mé ta tinh ddng van gitra hai cach tiép can: - tiép can nguyén t&r bang thao tac an
toan (xem ISO/IEC 7816-8) va - tiép c4n chung béng théng diép an toan (xem diéu 10).

Vi du gia dinh riing USC va SMC d& hoan thanh thi tuc xac thwe chung, duwa trén, vi dy chirng nhan c
thé kiém tra dwec clia thé. Thi tuc xac thirc bao gdém mét co ché quy wéc khéa hodic van chuyén khoa
sao cho sau th tyc nay hai khéa déi xtrng cé sén trong USC va trong SMC:

1. Khoa phién ddi xirng dé tinh kiém tra tdng mat ma va

2. Kba phién dbi xirng 48 tinh tai liéu viét bAng mat ma

ThU tyc x4c minh khi dau mot hodc nhidu bd dém trong USC va SMC. Vi dy khdng thé hién viéc duy
tri va str dung cac bd dém nhw vay biing USC va SMC.

TAt ca cac C-RP dbi véi SMC 12 cic [&8nh PSO, khdng sir dung théng diép an toan, nhwng st dyng DO
SM (va khéa SM dwegc thiét 14p bing 1énh MSE).

Tét ca cac C-RP dbi voi USC st dung théng diép an todn va tiéu dé Iénh dwgc bao gdm trong phép
tinh kiém tra tdng mat ma, ngha la CLA dwqc chuyén téi CLA**.

CHU THICH hoat 8dng ma hoa duge thyre hign bing cac lénh PSO COMPUTE CC, PSO VERIFY CC va PSO ENCIPHER
c6 thé yéu cAu dAu vao c6 ad dai la boi sé clia A9 dai khéi cla thuat todn ma hoa. B thye hién yéu clu ndy, phdn dém ap
dyng. Phin d&m nay dugc 4p dyng trong SMC. Hon niva, SMC logi bd céc byte phdn dém trwée khi hdl dsp lénh PSO
DECIPHER, Do vy, phin d&m tai didm cudi clia dir liéu du vao hodic du ra khang xdy ra trong cAc ciu 1énh va hé sb sau,
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Hinh B.1 th& hién nguyén tic chung san sinh mdt APDU Iénh an toan
APDU Iénh khéng an toan Giao dién

[stsers |[rorot | [Tasmmaties ] [ooratc]
L

]
CLA chuyén cho CLA™ IBaméhdaPSO || dir idu ]—
[ o] oo }—

L]
Psotinntoance | | Cl AINS-P1-P2-D4m-B7" =01-CG(di? idu} 971 Ne —

[« [lewf—

| CLAANS-P1-P2 [ | Trudng LcmdviJ | '87-L="01"-CD{d{r F¢u}-'97"-L-Ne-'8E"-L-CC I | Trtrng Lc mal I

APDU Iénh an toan (guri téi USC)
Hinh B.1 - San sinh mgt APDU Iénh an toan
Hinh B.2 thé hién nguyén tic chung san sinh mdt APDU hai dap an toan

APDU 1§nh khéng an toan (nhjn tir USC) Glao dién
SMC

T ][]

I_‘

[Psoxsemiance | [ soLfars=poror-coie 9000 BE14-CC l——

APDU I§nh khdng an todn
Hinh B.2 - San sinh mt APDU hdi @ap an toan

Céc kich ban sau gidi thich phép tinh ch® ky s& (DS) nhé 6 st dyng khéa chi ky riéng yéu ciu si
xuét hién thanh céng ca mat lénh. Kich ban thic hién theo ba buéc.
Buwde 1 - Kidm tra mat [énh
1.1 I&nh t&1 SMC: MSE SET <CCT, {'83'-'01-'81}>

Tham chiéu khéa phién dé tinh kiém tra téng mat mé 14 ‘81’ trong vi dy.

Hbi gap SMC: OK
1.2 I&nh t&i SMC: MSE SET <CCT, {'83'-'01-'82}>

Tham chiéu khéa phién dé tinh tai liéu viét bdng mat ma 1a ‘82" trong vi dy.
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Hbi d4p SMC: OK
1.3 1&nh téi SMC: PSO ENCIPHER <mit lénh>

Hbi dap SMC: <CG (m4t 1énh)>
1.4 1&nh té¢i SMC: PSO COMPUTE CC <CLA**-INS-P1-P2-phdn dém - {'87-L-PCI-CG (mét 1énh)} -

{97-L-N}>

Hai d4p SMC: <CC>

Bay gid thiét bj giao dién xay dwng APDU I&nh VERIFY an toan.
1.5 Iénh t&i USC: VERIFY <{'87"-L-PCI="01'-CG (m4t Iénh)}- {'97"-L-N}-{' 8E"-'04"-CC}>

Hbi dap USC: <{'99-'02'-SW1-SW2}-{'8E'-'04"-CC}>
1.6 1&nh t&i SMC: PSO VERIFY CC<({'80-'04’- {'99™-'02-SW1-SW2}-{'8E'-'04"-CC}>

Hbi dap SMC: OK
Buwéc 2 - Tinh toan ma-bam
2.1 1&nh t&i SMC: PSO COMPUTE CC <CLA**-INS-P1-P2-phin dém - {'81'-L-({'90'-L-b3m trung gian)}
- {'80"-L-khéi cudi cing))}- {197"-L-N.}>
Hai a4p SMC: <CC>

2.2 1&nh t&i USC: PSO HASH <{'81'-L1 (=4+L2+L3)-({'90"-L2-bam trung gian)} - {'80™-L3-khéi cudi
cung))}- {'8E’-'04"-CC}>
USC luu gitr ma-bam |am két qua bén trong dé tinh ch ky sb sau nay.
H&i dap SMC: <{'99'-'02"-SW1-SW2}- {'8E’-'04'-CC}>

2.3 Iénh t&i SMC: PSO VERIFY CC<{'80-'04’- {'99-'02'-SW1-SW2}-{'8E™-'04'-CC}>
Hai dap SMC: OK
Buwére 3 - Tinh toan chi ky sb
3.1 I&nh téi SMC: PSO COMPUTE CC <CLA**-INS-P1-P2-phan dém - {'97- ‘'01'-'00')>
Hbi dap SMC: <CC>
3.2 I&nh téi USC: PSO COMPUTE DS <{'97"- ‘01'-'00'}- {'8E"-'04'-CC}>
Hdi dap USC: <'81'-L-DS-'8E'-'04'-CC>
3.3 [&nh t&i SMC: PSO VERIFY CC<{'80™-L1 (=2+L2)-(‘81'-L2-DS)}-{'8E"-'04'-CC}>
Hai dap SMC: OK
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PhulucC
(tham khao)
Vi du vé ham AUTHENTICATE theo lénh GENERAL AUTHENTICATE

Hai ho#c nhidu C-RP GENERAL AUTHENTICATE thyee hién mdt ham AUTHENTICATE

Néu tao chudi dwgc sir dyng, khi d6 CLA dwgc dat 1a Oxx1 xxxx trong 1&énh d4u tién clia chudi cho dén
g4n cudi va t6i 0xx0 xxxx trong thir ty cudi cling: sau bit khac vn git nguyén khéng d&i trong chudi
(xem 5.3.3).

INS P1 P2 dwoc dat Ia ho3c '86 00 00’ hosc '87 00 00'.

Gia trj cla trwdng L phy thude vao cac DO trong trrdrng d@ liéu 1@nh. Phy thude vao lidu mét trwdng
di liéu hdi dap c6 dwgc mong dgi hay khdng, trerdng L, hodic dwge dit 1a ‘00', hodc khéng xuét hién.
C.1  GENERAL AUTHENTICATE sir dung bd ba bang chirng-thir thach-hdi dap

C.1.1 Gi&i thigu

Phuy lyc nay mo t3 triedng di liéu cla 1énh GENERAL AUTHENTICATE thc hién co ché nhw dugc
xac dinh trong ISO/IEC 9798-5, nghia la co ché str dung ky thuat nhan biét zero.

~ b x4c minh biét vn d& chung va nguyén don biét gidi phap bi mat doi véi van dé chung.

- Két qua cla giao thirc nhan biét-zero, bd xac minh bj thuyét phyc ring nguyén don biét giai
phap dbi véi van d& chung. Hon nla, gidi phap gitr nguyén bi mét.

CHU THICH ISONEC 9798-5 xac dinh hai k§ thuat GQ

- Duoc cho khéa RSA chung trong 36 sé ma v 14 nguyén té nhw 257 = 2% + 1, 65537 = 2% + 1
hodc 2% + 2™ + 1, k§ thuat GQ1 cho phép xac minh ch(e ky RSA ma khéng nhan biét gia trj cia
né, hoc chirng minh nhan biét cla chi ky RSA ma khéng cdng khai gia trj clia né. Nhw dwgc
xac dinh bing sl dyng tiéu chudn ch ky RSA (vi dy, xem ISO/IEC 14888-2), co ché dinh
dang bién Gbi d@ ligu dinh danh nguyén don (khuén miu) trong G sé chung. Q sé rigng trong
rng l1a ch® ky RSA ciia di@ liéu dinh danh. Nguyén don va bd xac minh biét khéa RSA chung.
Giao thirc GQ1 chirng miinh réing nguyén don biét chix ky RSA ciia di¥ liéu dinh danh.

- Buoc cho suét chung n, tich clia hai thira s6 nguyén té, ki thuat GQ2 cho phép kiém tra cac
thira s& ma khdng nhén biét ching, ho3ic chirng minh sy nhan bit clia cac thira sé ma khdng
cdng khai chung. Co ché abo gdm thdng sé an toan k > 0 va sé nguyén té d3u tién m, duoc
goi la sb co s& m, nhee kxm 1a tir 8 t6i 36. M&i s6 chung 13 binh phuong clia mét sé co s G =
g°. Q sb riéng trong (g 1a mot modula 2**'-géc th cla G. Néu co it nhit mét sé co s& g nhw
bidu twong Jacobi clia g d6i vé&i n 13 -1 va néu n 14 ddng dw t&i 1 mod 4, khi @6 giao thiree GQ2
chirng minh réing n 1a da hgp va nguyén don biét thira sé.

Giao thirc trao ddi ba s, 1a bdng chirng, thir thach va hdi dap.

~ Nguyén don thyec hién trén hai buéc: buéc thie nhat, nguyén don Ira chon bi mat mét sé ngéu
nhién va bién ddi né thanh bng chieng theo “cdng thirc bing chirng”; bwérc thir hai, sau khi 33
nhan dwgc thie thach, nguyén don hdi dap thach thire tir sé ngdu nhién va sé bi mat, theo
“céng thirc hdi dap”, va khi d6 xéa bd s6 ngiu nhién.

- B xa&c minh khéi phyc bing chirng tir thir thach va hdi dap, theo “cong thirc kidm tra”.
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Theo dinh nghia, bd ba bao gdm ba sé, goi 1& bing ching, thir thach va hdi dap, kiém tra cong thirc
kiém tra. Thyc thé bét ky cé thé san sinh ngiu nhién bd ba trong “ché d¢ cong khai", tir thir thach bét
ky va hdi @4p. Phan doan hoc quan sat khdng thé phan biét b ba nglu nhién dwgc san sinh trong
ché dd cdng khai, nghta 1a theo mdt thyrc thé khong biét bi mat, va b ba ngdu nhién dugc sén sinh
trong “ché 3¢ bl mat", ngha 1a theo mét thyec thé biét bi mét.
Phan nay cla phy lyc md ta ba ham AUTHENTICATE.
—~ Ham INTERNAL AUTHENTICATE - bd xac minh trong moi @81 tegng bén ngoai xac thirc
nguyén don trong thé
- Ham EXTERNAL AUTHENTICATE - bd xac minh trong thé x4c thyrc nguyén don trong moi ddi
trgng bén ngoai
- Ham MUTUAL AUTHENTICATE - c4c thire thé x4c thyee 1&n nhau,
C.1.2 Ham INTERNAL AUTHENTICATE
Néu tredng dir liéu ddu tién chuydn mot yéu cu bing chirng, hodic mdt bing chirng tréng ('80 00'),
hoZic mdt ma xac thipe tréng ('84 00°) khi @6 ham 12 INTERNAL AUTHENTICATE.

Giao thirc co ban (hai C-RP)
chirag kifn 10 the
Command data fied I (7C'-02-{ 8000} l

Response data field I??C'-U (=2+L2)-{80'-L2-Witness)} |
thri thich tir thé gidi b ngodi vi tr 14 1 thé
Command data field [ {7C'-L1 (=4+L2){81-L2-Chalienge}-{82-00'}} |

Response darafeld |{7C-L1(s2+12)-(82-L2-Responsej} |

Thie thach cam két (hai C-RP)
’ ching kidn 10 thé '
Command data field {{'?C'-L‘- (=4+L2){'83L2-Committed Chalierge}-{'6C-'C0Y} |

Response data feld i{‘?C'-U (=2+L2)-{80-L2-Witress)} |

CHU THICH thir thach cam két 83m bdo réing thir thach va béng chirng dugrc Ia chon ddc lap
Thir thach t& moi d8i turgng bén ngodi va hdi 84p tir thé
Command data fied | {7C-L1(=4+L2/{81-L2-Challenge}-{82-0C) ]

Response dala field -!‘?-CU (=2+L2)-{82-L.2-Response) f the challenge is correct
i Absent if the challenge is Incorrect

Mé& rdng t&i xac thire tnedrng der liéu (hai C-RP)
Thé da Iam hdng tredng di li¢u trao ddi tredre: két qua 1a ma-bam hién hanh. Thé bao gdm DO bing
chirng d& nhan dugc ma xac thyre va truyén voi thé '84',
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chirg kida ti the
Command data field | {7C02'{84™-00}} |

Response data field [ {7C-L1 {=2+L2)-{84'-L2-Authentication code}} ‘
thr thach rir thé gici bén ngodi va i loi i thé

Command data field | {7C-L1 (=4+L2){87"-L2-Challenge}-{82-'00} i

Response data field | {7C"-L1 (=2+L2)-{82-L2-Response]} |

C.1.3 Ham EXTERNAL AUTHENTICATE
Néu tredng dir lieu dAu tién chuy&n mét yéu ciu thir thach, hodic mét thir thach tréng ('81 00°), hodc
mét thir thach cam két tréng (‘83 00") khi 6 ham 12 EXTERNAL AUTHENTICATE.

Giao thirc co ban (hai C-RP)
chimg kién tr thé gii bén ngodi v thir thich tir the

Command data field | {7C-L1 (=4+L2)-{80"L2-Witness}-{84-00}} ]

Response data field | {7C"L1 (=2+L2)-{81"-L2-Challenge}} l.
tré 1o tir thé gici bén ngoai vi kim tra béi thé :

Commané data field | {7C'~L1 (=2+L2){82-L2-Response}} |

Response data field [Absent l

Thir thach cam két (ba C-RP)

thir théch cam ke tir thé
Command data field | {7C-'02-{83-007} |

Response data field [{'?C'-U (=4+L2){'83"-L2-Commilted challenge}-{'80'-'00}} |
chimg kidn rir thé gidi bén ngodi v thir thach tir the
Command data field { {7C-L1 (=4+L2)-{60-L2-Witness}-{'81-'00}} E

Response datafield | {7C-L1 (=2+L2){81-L2-Challengej}
163 165 rir thé gidi bén ngodi v kidm tra bing thé
Command data field [{‘ 7C-L1 (=2+1.2){582"-L2-Response}} i

Response data field ! Absent 1

M@ rdng 16i xac thyee trudng d ligu (hai C-RP)
Nguyén don da 1am héng tnedng di lidu trao ddi trrére: két qua 14 ma-bam hién hanh. N6 bao gém DO
bing chirng d& nhan dwgc ma x4c thyc va truyén voi thé ‘84,
chimg kidn t thé gidi bén ngoai va thi rhich ri thé
Command data field [ {7C-L1 (=4+L2}-{84"-L2-Authentication code}-{31-'007} i

Response data field | {7C-L1 (=2+L2}{87"-L2-Challenge}} ) |
tra & 1ir (bé gidi bén ngodi vi kiém tra bing thé
Command data field [ {7C-L1 (=2+L2){82-L2-Resgonse}}

Response data field IAbsent
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C.1.4 Ham MUTUAL AUTHENTICATE
Néu trrérng di¥ lidu dAu tién khong chuyén DO tréng, khi d6 ham la MUTUAL AUTHENTICATE; moi dbi
twgng bén ngoai y&u cu cac DO gibng nhau trong tredng d@ ligu hdi dap nhw trong tredng di liéu
1énh.
Giao thirc co ban (ba C-RP)
chimg kién
Command data field |{‘TC‘-L1 (=2+L2;-{81'-L2-'\fitnass)) I

Response data field [ {7C"-L1 (=2+L2)-{81"L2-Witness}} |
thir thich
Command data field | {7C-L1 (=2+L2)-{81"L2-Challenge}} ]

Rzsponse dala field IE“E_'-_L_{(:2:I-.£};[TS—‘F-{.-2;CI'I3!!Errge}} |
tr 1o
Command data field 1{'?0‘-L1 (=2+L2)-{32"-L2-Response}} ) T |

Response data field {'?C'-'L1 (=2+L2)-{B2'-L2-Respansel} if tha response is correct
Absent if the response is incorrec!

Thir thach cam két (bén C-RP)

thit thich cam két
Command data field | {7C-L1 (=2+1L2)-{83"-L.2-Committed challenge}} |

Response data ficld I {7C'-L1 (=2+L2)-{'83'-L2-Committed challenge}} |
chimg kién
Command data field E{‘?C'—L1 {(=2+L2){80-L2-Witness}}

Response data field | {7C-L1 (=2+L2)-{ 80L2-Witness}) |
thak thach
Command data field i—{‘?G'-U (=2+L2){'81-L2-Chalienge)}

Response data field { {7C-L1 {=2+L2)-{'81'-L2.Chal'enge)] if the challenge is correct
Absent if the challenge is incomect

tr I8
Command data field I{‘?C‘-L‘t (=2+L2)-{'82'-L2-Resoonse}} |

Response data field | {7C-L1 (=2+L2)-{82"-L2-Response}} f the response is cerrect
Absent if the response is incorrect

Mé& rdng téi quy wéc khéa (bén C-RP)
Mét cap cac phan tir di liéu s& ml cho phép quy wéc khda phién (xem ISO/IEC 11770).
C-RP dAu tién trao ddi khudn miu xac thyrc ddng Ic 1dng vao phin tir di ligu “sé ma”". Trong vi dy, do
khéng c6 thang diép dwgc trao ddi tredc trong sudt phién giao tiép, ma-bam ban dAu 12 khéi khéng co
hiéu Iwc. Khi d6 tredng d@ liéu 1&nh, nghia 1a khudn mau xac thye déng Iirc dau tién, dege bao gdm dé
nhan dugc ma-badm hién hanh; khi d6 tredng dir liéu hdi dap, nghta 1a khudn mau xac thyec dong lyc
thir hai dwec bao gbm d& cap nhat ma-b3m hién hanh; ma-bam hién hanh phai gibng nhau déi v&i cac
thire thé. Cudi cling, mét DO béing chieng (khang phai 1a zero va khéng dwgc truyén, khac biét dbi voi
méi thirc thd) dwgc bao gdm d& nhan dugc ma xac thye (khac véi méi thyee thé).
C-RP thi hai trao ddi khudn mAu xac thyc dong lpc 1dng vao ma xac the vGi thé ‘84",
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shmd

Command data field [{'?C'-U (=2+L2)-{85'-L2-Exponential}} ]

Response data fieid | {7C-L1 (=2+L.2){85-L2-Exponential}} |
Command data field [{‘70'-L1 (=2+L2)-{84'-L2-Authentication code}} ]

Response dzta field | {7C-L1 (=2+L2)-{84'-L2-Authentication code}} ]
thir thich
Command data field |{7C"-L1 (=2+L2){81"-L2-Challenge}) |

Resporsse data feld f {7C"-L1 (=2+L2)-(81'-L2-Challenge}} f
trd b

Command data field l{'?C'-U (=2+12){'82"-L2-Respanse}} _ - |

Respense data field | {7C-L1 (=2+1L2)-('82'-L2-Responsel} if the resporse is correct
Abseni if the response is incorrect

C.2 GENERAL AUTHENTICATE déi v&i giao thirc xic thirc nhiéu birdc
C.21 Gidithiéu
Phan nay thudc phuy lyc mé ta str dyng lénh GENERAL AUTHENTICATE déi véi giao thire xac thirc
nhiéu buwéc, nghia 1a méat Iénh da trén ké hoach xac thirc PACE v2 nhu dwgre mb ta trong EN 14890-
1.
Theo dé, giao thirc x4c thye nhidu brdc bao gdbm mét vai hoat ddng xac thuee, it nhat mét hogic nhidu
GENERAL AUTHENTICATE: hoat déng PERFORM KEY AGREEMENT (PKA) khé&i dau sy tao thanh,
quan ly va/hodc stv dung c3p khoéa Diffie-Hellman va/ho3c thdng sé khéa trong thé, vi dy dé thiét 1ap
kénh an toan gitra ICC va mgi déi twgng bén ngoai bang phwong thire chi xac thyre mét [énh.
Theo st¥ dung giao thirc cu thé mot hodc nhiéu hoat dong PKA duoc siv dyung dé

— Ma héa va/hodc anh xa nonce

— Tao mét cap khéa Diffie Hellman (DH) khéng déi xtrng dbi véi quy wére khba vashodc

~  Truy cap tredc mot ciip khéa DH khéng dbi xirng va/hodc théng sé khéa dwoc tao ra truéc

trong thé

- Lwu gitr khéa chung DH tir thiét bj giao dién (IFD) dya trén cling théng sé chung trong thé,

— X& ly mét quy wéc khda

— Va cung cép khéa tam thdi trong thé, vi dy dwgc st dung ddi véi thong diép an toan.
Hoat déng dugc dit trwdc bdi mdt hodc nhidu hoat dong MANAGE SECURITY ENVIRONMENT dé
thiét 1ap dinh danh déi twong twong (rng cling nhw théng sé lién quan dén tao khéa (vi du tham chiéu
thuat toan trong CRT AT theo giao thivc res. giao thirc bién thirc dugc st dyng (diéu khién truy cap mé
réng (EAC), trao ddi khéa s& mi mat Iénh don gian (SPEKE), PACE v2 theo EN 14890-1).
CHU THICH Nhu duge xac dinh trong 10.3.2 trong khudn m&u tham chiéu didu khidn, mdt DO'80" dugc s dung dé chuyén
mét tham chidu co ché ma héa, Trong €.2.2 buéc 1 va C.2.3 burde 3, tham chidu co ché ma héa cé chil dinh dwge chon phai
adng nhét véi gia trj cia dinh danh déi trgng ma ta giao thire x4c thire bing gén thé 4n.
MGt hode nhidu C-RP xac thyc chung thire hién mét hoat dong xac thirc.
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- Néu néi chudi dwore str dyng, xem 5.3.3.

— INS P1 P2 dugc g4t 1a hodc '86 00 00', hoac '87 00 00'.

— Gia trj clia trwéng L. phy thudc vao cac DO trong tredng did liéu 1&nh. Phy thudc vao liéu
trudrng dir ligu hdi dap dwgc mong dei hay khéng, tredng L, hodc dwge dit 12 ‘00", hodc khdng

xuét hién.

C.2.2 Sir dung GENERAL AUTHENTICATE véi byte INS chin (‘86’): giao thirc co s& mat Iénh vi

duy, vi du PACE v2

Burédc 1: Méi treding SET SE (CRT AT)

Trwdng d liéu Iénh

Tredng d ligu hdi dap

Buwéc 2: ma hda nonce
Trwdng di liéu Iénh

Trwdng di lidu hdi dap

{'80'-L-gia trj clla ma dinh danh déi twgng ddi v&i anh xa chung
v6i thuat ton ma héa cy thé (vi dy, TDES-3 hoic AES) va &nh
xa trong trwedrng hep ndy (&nh xa chung hodc anh xa tich hep}
{'83"-L-tham chiéu mat lénh}

{‘84"-L-tham chiéu thong sé mién clia khéa tam thoi riéng (khéa
phién giao tiép)}

{} - Réng

‘7C' - L=0

{7C-L2-{'80"-L-bét ky nonce)}

Buwédc 3: anh xa nonce (vi dy, trao ddi khéa Diffie-Hellman (4nh xa chung) hodc &nh xa cy thé EC téi

diém (4nh xa tich hop)
Trwdng d@ liéu Iénh
Trwéng de ligu hdi dap

{{'7C-L2{'81'-L-di¥ liéu anh xa)}

{{7C-L2{'82"-L-dw liéu 4nh xa)} (4nh xa chung) hodic { —
Ré&ng (4anh xa tich hgp)

Buréc 4: thipe hién quy wdc khba (PKA)

Trwdrng diF liéu lénh
Trwdng dir ligu hdi dap

Buede 5: Xac thype chung

Trwdng dir liéu Ignh

Trwdng di liéu hdi dap

{{7C-L2-{'83"-L-kh6a cdng khai tam thi)}

{{7C-L2-{'84"-L- khoa cong khai tam thi)}

{{'7C"-L2-{'85'-L- ma thong bdo x&c thirc)}
{'7C'-L2-{'86"-L- m& théng bdo xac thyc)}
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C.2.3 Sir dung GENERAL AUTHENTICATE véi byte INS chén (‘86’): didu khién truy cdp mé&
rong (EAC)
Giao thirc EAC dwgc phan tach thanh hai phén: xéc thye thiét bj cudi (TA) cho phép xac thyc thiét bi
giao dién hodic may chi tir xa trong khi xac thirc vi mach (CA) chirng minh dinh danh cuda thé. Hai
phién ban dwgc phén biét theo EN 14890-1:

— EACv1 tham chiéu véi chudi CA-TA;

~  EACv2 tham chiéu v&i chudi TA-CA.
Giao thirc xac thyc thiét bj cudi dAu tién nhap khéa cong khai coa thiét bj giao dién trong thé bing
phwong thirc chirng nhan kiém tra thé. Trong bwéc thiy hai, giao thire thir thach-tra Idi dwgce thipe hién.
Giao thirc xac thwe vi mach xac dinh trao ddi khéa Diffie-Hellman véi thiét 1ap kénh an toan.

NA.1.1 Giao thirc xac thyc thiét bj cudi
Bwéc 1: méi tneéing SET SE (CRT DST)

Trwdng dik lidu l1énh

{'83-L-tham chiéu khoa céng khai
Trwéng dir lieu hdi dap

{} —Réng

Budrc 2: PERFORM SECURITY OPERATION (VERIFY CERTIFICATE)

Trwong dir ligu [énh {‘7F4E’-L-c4u tric chirng nhan, dwgc quy dinh trong ISO/IEC
7816-8)

{'5F37"-L-ch(¥ ky sb

{t - Réng
Truwéng di lidu hdi dap

Kidm tra chirng nhan doc theo chudi chirng nhan c6 thé tiép tuc cho dén khi khéa cng khai ctia thdm
quydn xac minh twong (rng cé sin trong thé dwge ban hanh chiing nhén va chuyén khéa cdng khai
clia thiét bj giao dién. Nném giao thirc EAC x4c dinh PKI mic ba sao cho hai phép kiém tra chirng
nhan tiép theo tré thanh can thiét.

Buéc 3: Mai tneéng SET SE (CRT AT)

Trromg di ligu 1nh
ng d ligu len {'80"L-gi4 tr cla ma djnh danh ddi twgng) chi EACV2.0

{'83'-L-tham chiéu khda céng khai}

{'91'-L-khda céng khai tam th&i cha IFD déi v&i CA} chi

EACv2.0
Trudng div liéu hbi da

P {} - Réng
Buwdc 4: GET CHALLENGE
Trwdrng d@ liéu 1&nh {} - Réng
Trwdng di lidu hbi dap
{d liéu ngAu nhién}

Buwdc 5: EXTERNAL AUTHENTICATE
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Tredng di¥ liéu 1énh {dC ligu hdi dap — chi¥ ky sb ky ngdu nhién va d{r liéu xac thirc)

Trwdrng dir lidu hdi 43
g drlie P -Réng

NA.1.2 Giao thirc xac thyrc vi mach

Budc 1': méi trvdng SET SE (CRT AT)

Trwdng d liéu Iénh {'80"-L-gia trj clia ma dinh danh ddi twgng
{'84'-L-tham chiéu khoa riéng}

Trwdng di lidu hdi dap 0t — Réng

Buwrée 2: GENERAL AUTHENTICATE véi khai niém “thire hién quy wéc khda (PKA)”
Trweéng d( ligu Iénh {7C-L2-(81-L-dir liéu nghu nhién}-  chi EACv2
{'82'-L-ma thong bao xac thirc)}

Trugng di liéu hdi dap  1-7¢| 2.¢80"-L-khoa cdng khai tam thdi cia IFD}}

' CHU THICH:

Péi véi EACv1 véi 3DES chi 1énh sau st dung d6i v&i bwde 1. Trong trwéng hop nay buwéc 2 sé bj bd
qua.

Budc 1: Mdi treding SET SE (CRT KAT)

Trizomg ik [IBulgoh {'91"-L-kh6a cong khai tam thdi ciia IFD}  chi EACv1 v&i TDES

{'84'-L-tham chiéu khéa riéng} chi EACv1 véi TDES

Trwong di liéu hdi dap 0 - Réng
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Phu luc D
(tham kh&o)
Pinh danh (rng dyng str dung sé dinh danh ngwé&i phat hanh

D4 Thongtin chung

Trong ISO/IEC 7816-5:1994, c6 thé sir dung sé dinh danh ngudi phat hanh trong dinh danh (rng dung.
Phy lyc nay biéu thj dinh dang clia cac AID nhue vy.

D.2 Pinhdang

Trong AID bét ky ma biet b8 t&i b5 ciia byte dAu tién dwoc thiét 1ap tie ‘0" t¢i '9', treding dAu tién va c6
thé duy nhét phai 12 s dinh danh ngwedi phat hanh theo ISO/IEC 7812-1.

CHU THICH Trong ISONIEC 7812-1:1993, sé dinh danh nguwéi phat hanh cé thd bao gdm mét sé 1& ciia nhém bén c6 gid tri
tir '0° 17 '9". Khi 86 né duge anh xa trong chudi byte biing cach thiét 14p bit b4 téi b1 clia byte cubi cling téi 1111,

Néu mé& rong dinh danh trng dung ddc quyén xudt hién, khi d6 byte dwec dét 12 ‘FF phai phan tach hai
trwedrng. - : '

Hinh D.1 th& hién mét AID st dyng mét sé dinh danh ngudi phat hanh: né bao gdm téi mudi bay byte.

S6 dinh danh bén phat hanh theo ISONEC ‘FF’ M& rdng dinh danh (rng dyng déc
7812-1 quydn xuét
(hai hogc nhiéu byte) (PIX)

Hinh D.1 - AID sir dung mét sé dinh danh ngwéi phat hanh
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PhulycE
(tham khao)
Quy tic ma héa BER

E.1 Trwong thé BER-TLV
Bit b8 va b7 clia byte d4u tién ctia trréng thé bidu thj mdt Iép (xem ISO/IEC 8825-1).
Gi4 tri 00 biéu thj mét DO clia I&p chung
Gi4 trj 01 biéu thj mdt DO clia I&p (*ng dung
Gi4 trj 10 biéu thj mdt DO cta I6p ngiz canh dic bigt
Gié trj 11 biéu thj mét DO clia 16p riéng
Bit b6 clia byte d3u tién cla trirdng thé bidu thi m6t ma héa (xem E.3).
Néu bit b5 téi b1 clia byte du tién clia tredng thé khéng phai tit ca dwgc dat 1a 1, khi d6 chung ma
héa sb thé tir zero t&i ba muoi va tredng thé bao gdm mét byte don 18, Sé thé 0 dwgc loai trir trong
1&p chung.
Mt khac (bit b5 t6i b1 tit ca dwoc @it la 1), tredng thé tiép tuc trén mét hodic nhidu byte tiép theo.
- Bit b8 clia mdi byte tiép theo phai dwgc a3t 1a 1, trir khi né 12 byte tiép theo cudi cling.
- Bit b7 t&i b1 ciia byte tiép theo dau tién phai khong dwgc dit a 0.
— Bit b7 t6i b1 cla byte tiép theo dAu tién, theo sau bdi biet b7 t&i b1 clia méi byte tiép theo hon
nira, cho dén va bao gbm bit b7 t&i b1 cla byte tiép theo cudi cing ma hoa sé thé.
Bang E.1 thé hién byte dAu tién cla triedng thé. Gia trj ‘00’ 1a 0 cd hiéu lyc.

Bang E.1 - Byte d4u tién clia trwéng thé BER-TLV trong TCVN 11167 (ISO/IEC 7816)
b8 [ b7 | b6 | b5 | b4 | b3 | b2 | b1 Y nghia

0| o0 - - - - - -~ |L6p chung, khédng dugc xac dinh trong ISO/IEC 7816
Lép vng dyng, dinh danh dwgc xac dinh trong tiéu
chuén nay

L&p nglr canh cu thé, dugre xac dinh trong ISOIEC
7816

1 1 - - - - - - |Lé&p riéng khéng dwgc xac dinh trong ISO/IEC 7816

- - 0 - - - - - |Ma héa ban dau

- - 1 - - - - - |Ma héa dwgc xay dyng

Khdng phai tit ca duqc a4t [Sb thé tir zero t6i ba muwoi (tnedng thé ngan, nghia la
1a1 mdt byte don nhét)

1 1 1 1 1 |Sé4 thé Ién hon ba muoi (tredng thé dai, nghia I& hai
ho#c ba byte)

0 1 - - - - - "

Trong trwdrng thé clia hai hosic nhidu byte, gi4 tri 00" t&i *1E' va '80° khong ¢ hidu e ddi v&i byte ther
hai.
- Trong tredng thé 2 byte, byte tht hai bao gbm bit b8 dwgc @4t 1a 0 va bit b7 téi b1 ma hda mét
s6 Ién hon ba muoi. Byte thir hai co gia trj tir “1F’ t&i '7F"; s6 thé tir 31 t&i 127.
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— Trong trrdrng thé 3 byte, byte thi hai bao gdm bit b8 dwgc @3t 1a 1 va bit b7 t¢i b1 khéng phai
tAt ca dwoc @it 1a 0; byte thie ba bao gdm bit b8 dugc dt 14 0 va bit b7 téi b1 c6 gia trj bt ky.
Byte thir hai c6 gi4 trj tir ‘81 t6i ‘FF' va byte thir ba ti ‘00" téi '7F"; 6 thé tir 128 téi 16 383.
E.2 Trwéng dd dai BER-TLV
& dang ngén, d dai tredng bao gdm mdt byte don nhit ma bit b8 dwoc diit 1a 0 va bit b7 téi b1 ma
hoa s cac byte trong trwding gi4 tri. Mdt byte cé thé ma hoa sb bt ky tir zero téi 127..
CHU THICH sé bét ky tir mot téi 127 dwoc ma héa theo ciing cach thirc trong trwéng do dai BER-
TLV nhur trong treding L va L,. Ma hoa khac biét déi voi zero, 128 va nhiéu hon. Xem vi dy, ma héa
cla cac DO trong Iénh GET DATA trong 11.4.3.
& dang dai, treérng do dai bao 96m hai hodc nhiéu byte. Bit b8 cla byte dAu tién dwgc dst 1a 1 va bit
b7 t6i b1 khdng phai tAt cd bing nhau, do vay ma héa s céc byte tiép theo trong tredrn @@ dai. Cac
byte tiép theo ndy ma héa sb cac byte trong tredng gi tri.
ISO/IEC 7816 hd tro trnrémg A dai clia mét, hai, .. t&i 5 byte (xem Bang E.2). Trong ISO/IEC 7816, gia
tri ‘80" va ‘85’ t&i ‘FF” khdng ¢6 hiéu lyc dbi véi byte dau tién cia tredng o dai.
Bang E.2 - Triong @4 dai BER-TLV trong ISO/IEC 7816

1* byte 2" byte f_SE byte | 4" byte | 5" byte N
1 byte 00" to 'TF' - - - - Cto 127
2bytes |  '8% '00' to 'FF" | - - - 010255
3 bytes 82 '0000' to ‘FFFF' f - - 01o 65535
4 bytes ‘83" '000000" to 'FFFFFF' [ - 0to16 777 215
S bytes | '84' '00000000" to 'FFFFFFFF' Oto 4 294 867 295

E.3 Trwéng gia tri BER-TLV
Bit b6 clia byte ddu tién clia truwdng thé biéu thj mdt ma hoa cla trrdng gid tri:
—  Gia trj 0 bidu thj ma héa ban d4u ciia DO, nghia la 0 ¢6 thdng tin dwoc cung cép trén ma héa
cda trrdng gi4 trj, thm chi néu trrdng gi4 tri dugc ma héa trong BER-TLV.
— Gia tri 1 bidu thj mét ma héa dwgc xay dwng cla DO, nghia 1a tredng gié tri, néu xuét hién,
dwgc ma héa trong BER-TLV. Tnwdmg gia trj khong tréng 1a mét DO, hoic két néi clia cac DO
ma khdng ¢6 ph&n dém.
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F.1  Cac thé hé va khuén miu trong DO dwgc xay dwng
DOgde(d) | o ipey DO thé h§ 2 DO thé by 3 DO thé hi 4 '
DOhénso | J " i
270 ! T | J
|L ool { i
LTier | ot | E - '
— S AU SUSAG S ; ; e
i i | [ T212 f vz ; | |
I |
| ! i T3y =
H } | 1 1
) | | S il
i T i 1
i T4L4 {va |
T616 Ve ,
1515 | Gidts= i
5 T8L8 | va
i T8 LS ve'
' i ! i T8 Ve e
! | 212 vz i
| ! TieL14 | via |
' i I Torg | SHw ! ;
1 { J = | y |
b __-—e —_— P T T ._M_-___-___?_ ‘I ——
| ! , { | Tare |
| : |Tee ;
i L TeLs | ver i | | |
1] 1 | 1 i

Hinh F.1 - Cac thé hé, DO va khuén miu trong DO dwgc xdy dwng

Mdi déng cia hinh F.1 bao gdm mét va chi mot DO. Mt DO st dyng hai & lién tiép trén cling mot
dong, & gin bén trai nhat bao gdm tidu d& DO (thé, 3 dai) va 6 gAn bén phai nh4t bao gdm gi4 tri clia

né.

Dong k& dam theo chidu thing gn bén trai nhat thé hién khudn mau hién hanh sau khi lya chon tép,
ho#c sau khi lya chon DO'7F70' d0. Khudn mau bao gdm DO'T1’ va ‘T6' xuét hién ngay bén phdi cla
dang don ké dam, Khéng ¢6 bd di¥ lidu Tn Ln xuét hién ngay bén hai clia ddng ddrt doan ké dam; dong
dirt doan thé hién riing khuén méu chiea két thic.
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Cac DO thudc dong c6 dwdng bao dirt doan thudc vé ké cu (tép, ban ghi hodc chudi dir ligu), nhung
khéng thudc vé& khudn mAu do chung dugc 1dng vao cac DO dugc xdy dyng khac, nghia 12 0 thuge vé
thé hé dAu tién. : '

Sau khi la chon DO'TY’, khudn m&u hién hanh dwgc thé hién bing dong t& dam, bt diu ngay bén
phdi cla & giE “gi4 tri 1". O nay dwoc déng khung biing drdng bao dam dé biéu thj ring gia tri nay 1a
mot khudn mau, nghta la két néi clia cac DO dugc léng vao DO'T1’ duwgc xdy digng, tao nén khudn
mAu hién hanh sau khi lra chon DO'T1". Khudn mu ndy mé ta ddc tinh cia ndm DO thé hé thi hai,
DO'T2, 'T3, 'T2, 'T14', 'T19'. Khudn mdu ciing str dyng duwdng dat doan dugc td dam. Cac DO thuge
v& dong c6 dwdng bao dit doan thudc v& DO'T1', nhing khéng thudc v& khudn mau hign hanh sau khi
lwva chon DO'T1", do chiing dugc I8ng vao trong cac DO dugc xay dung khéc, nghta 12 0 thudc vé thé
hé thir hai.

C6 hai phién ban clia DO'T2, ¢6 thé ddng nhét, nhung c6 kha naing cb gia trj va dd dai khac nhau.
Didu ndy dugc cho phép, nhung mang ¥ nghia réng xir Iy cac DO nay phaéi sl dyng DO theo thir ty
trong khudn m&u nay. Khi hai phién ban thudc v& ciing khudn méu, st dung nhét quan thé d& tham
chiéu dam bdo réng chang c6 cling y nghia.

Sau khi lya chon DO'T3', khudn mau hién hanh dwgc thé hién bing dong t6 dam. Khudn miu ndy mé
t4 dac didm ba DO thé hé thir ba, DO'T4’, 'T6", ‘T5S".

Sau khi lypa chon DO'TS, khudn miu hién hanh mo ta d3c diém hai DO thé hé thr ba, DO'T4', ‘T6".
Mac di trong cting thé hé nhw khudn mau hién hanh sau khi lya chon DO'T3', nd 1a khudn méu khéc.
Thé hé th(r ba th& hién hai phién ban clia DO'TE’, nhirng chiing thudc vé cac khudn miu khac nhau va
nhu vay c6 thé cé ¥ nghia khéac nhau, ngoai trir néu c6 thém théng tin xuét phat tir vi dy, 16p thé ‘T6'.
F.2 Tham chiéu bing tiéu dé m& rong

T4t ca cac vi du thé hién trong tidu didu ndy phai mang lai két qua chudi byte giéng nhu hai cot gén
bén trai nhét bi x6a bd tAt ca cac con sb. Tiéu d& cua tiu didu nay khi 46 1a “tham chiéu bing mét danh
sach tiéu 3& m& rdng”. Bidu nay nh&n manh riing DO myc tiéu va tiéu d& ddu tién cda tiéu d& mé rong
phai tvong thich nhau, nghia 12 6 ciing thé, d& tham chiéu mét chudi byte khéng tréng.

‘A13T Value 1 =
'82 03' '21 22 23"
‘A3 IC Value 3=
: 'B4 04 | '40 41 42 43'
: ‘86 02 ‘6162
: 'A5 10" Value 5=
‘88 03' ‘81 82 £3'
: '8 03' '84 85 88’
: ‘83 04' '87 88 23 BA'
‘8204 | 2425 26 27’ z
'8E 03' ‘€0 E1 E2'
'A3 07" Value 3' =
‘84 01’ 48
83 02' '63 64' .r

Hinh F.2 - DO muyc tiéu cla tit ca céic tidu d& m& rgng trong tiéu didu nay
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"A10C Value 1 = - T
"A3 05" Value 3=
'A5 04 Value 5 =
2800
'88 02'
"8E 00'
‘A3 80 | ,

Hinh F.3 - Phin tir dir ligu tiéu a& mé rgng 1, bao gém khong bé qua sy twong thich trén DO ban diu

bit ky.
‘Al 18" Vale 1=
‘A3 0B' Value 3 =
: "AE 09 Value § =
[ s ‘88 03' ‘81 82 83’
: ‘88 02' "84 85"
‘8E 03’ ‘E0 E1 E2'
‘A3 07 Vzive 3'=
"84 01" 46"
'8602' | ‘6364’

Hinh F.4 - Twong thich dwec tim thdy vé&i tidu dé mé rgng 1 trong cdy con ciia DO'AT’

Hinh F.4 cho thdy riing chi hai phién ban du tién clia DO'88’ 14 trong thich. Néu tiéu 6& m& rdng dudi
thé ‘4D', khong thd bao gdm phién ban thie hai ma khang bao gdm phién ban thir nhét. Ct cyt cac gia
trj clia cac DO ban d4u d3 dugc thyc hign. Chudi byte tham chiéu 1a:

- Ho#c trong dinh dang déi twgng dir liéu:

{8803 81 82 83}{88 02 84 85){8E 03 EO E1 E2HA3 07 {84 01 46}{86 02 63 64}}.

—  Hodc trong dinh dang phan tir dir ligu: ‘81 82 83 84 85 EO E1 E2' {84 01 46} {86 02 63 64}
Hinh F.5 thé hién 1am thé nao aé bao gdm chi phién ban th hai cia DO'A3":

ACE | vaet =

“TBE 00
‘A3 80

Hinh F.5 - Phin tir di ligu tiéu a8 md rong 2, khong gdm an sy twrong thich trén mot DO dworc xay
dyng

A1 Value 1 = o
'8E 03' ‘EOE1E2"
[ ‘A3 07" Valug 3 =

‘84 01" '46"
'86 02' '63 64'

Hinh F.6 - Sy twong thich dwoc tim thiy véi tiéu dé mé réng 2 trong cdy con clia DO'AT
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Phién ban diu tién clia DO'A3' khdng dugc tham chiéu do DO dau tién dugc tham chiéu 1a DO'SE’
khdng bao gdm tham chiéu DO bét ky trwéc né, theo 8.4.7. Hinh F.7 thé hién tiéu d& m& rong phai co
ciing két qua 1a tiéu d& m& réng hinh F.5.

‘A1 08 Value 1=

‘A3 00
‘BE OO
‘A3 BO'

Hinh F.7 - M3 dw cuia phin tir di@ lidu tiéu d& mé réng 2
Trong tredng hop dugc thé hign & hinh F.5, hinh F.6 va hinh F.7, chuéi byte dwgc tham chiéu la:
— Ho#c trong dinh dang di trrgng d ligu: {8E 03 EO E1 E2}{A3 07 {84 01 46)}{86 02 63 64}}.
~ Ho#c trong dinh dang phin t& d ligu: 'E0 E1 E2'{84 01 46){86 02 63 64}

‘A1 04 Value 1= | =T
"A3 00"
'A3 60"

Hinh F.8 - Phin tir di lidu tiéu & m& réng 3, bao gém bé qua trrong thich trén DO dugc xay dwng

I ‘A1 09 Value 1 =

‘A3 QT Value 3' =

‘8401 | ‘48
8602 | ‘6364

Hinh F.9 - Sy twong thich dwee tim thy véi tiéu dé& mé rong 3 trong cdy con clia DO’AT’
Trong trwémg hop dugc thé hign & hinh F.8 va hinh F.9, chi bao trong thich v&i phién ban du tién
clia DO'A3’ phai bj bd qua tr& thanh cAn thiét do khdng c6 sy twong thich nao c6 thé xay ra gilra cac
sy twong thich véi hai phién ban clia DO'A3". Chudi byte dugc tham chiéu la:

— Ho#c trong dinh dang aéi twong di liéu: {A3 07{84 01 46){86 0263 64}}.
_ Hodc trong dinh dang phan tir dE ligu: {84 01 46}{86 02 63 64}

‘A108' Value 1=

‘A3 05’ Value 2 =

'AS 04 Value 5=
| | ‘88 00'
L | i '88 87

Hinh 10 - Phin tir dir liu tiéu 43 mé rdng 4, bao gdm bé qua twrong thich trén DO ban diu

‘A1 CY Value 1=

‘A3 07 Value 3=

‘A5 CY Value 5=

‘88 03' ‘84 85 85

Hinh 11 - Sy twong thich dwoc tim thiy véi tiéu dé m& rdng 4 trong cay con cuia DO'AY’
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Hinh F.8 th& hién r3ng chi phién ban thiz hai clia DO'88’ 14 treong thich. Cu phap cla tiéu d& mé réng 4
khéng c6 kha nang dwdi thé '4D'". Chudi byte dwogc tham chiéu la:
— Hodc trong dinh dang déi teong d@ ligu: {88 03 84 85 86}. Tidu d& m& rong dwroc gén thé bing
‘5F61'.
— Hodc trong dinh dang phan t& di ligu: ‘84 85 86). Tiéu d& md rong durgc gén thé bing ‘5F60".
F.3 St dung lénh UPDATE DATA
Vi dy nay gia dinh ring mot va chi met DO'B1’ xuét hién trong VA. Néu c6 nhidu phién ban clia DO'B1’
xuét hién, cap nhat mdt trong sb ching ¢ thé duwgc thic hién:
~ Ho#c bing lya chon mét phién ban bdng C-RP SELECT DATA, sau @6 c&p nhét c4c DO trong
thé hé tiép theo.
~ Ho#c thiét 1ap mot con trd trén phién ban nay béng mét hodc mdt vai C-RP GET NEXT DATA.
Hinh F.12 thé hién mot DO'B1’ dugc cap nhat bing C-RP UPDATE DATA. Céu triic cay clia né bao
gbm:
M4t DO'82' ban dAu (thé hé thir hai) va mdt DO'B2’ dugc xdy digng (thé hé th(r hai).
DO'B2' dwgc xay dng (thé hé thir hai) 1dng vao hai DO'S0" va ‘91’ ban dAu, (thé hé thir ba) va mot
DO'B3' dwrgc xay dyng (thé hé thir ba).
DO'B3 dugc xay dyng (thé hé thi ba) Idng vao hai DO'84’ va ‘86" ban dAu (thé hé thir tw).

[ 'B11C Value 1 =

'§204 | 21222324
B2 14 Value 2 =

50 03" 0102 03"

Tg104 | 11121314
'B3 07" Value 3=
'84 01" a5
i 86 02" ‘63 64'

Hinh F.12 - DO’B1’ dwgre cép nhit
Hinh F.13 thé hién abi s ctia mot 1énh UPDATE DATA. N6 [a mot DO dwgc dya trén DO'BT’. N6 Ia
cay con déi véi DO'B1’ nguyén géc:
- MOotsd “nhanh” (DO) cd thé xuét hién; cac nhénh ndy phai dwgc cap nhét.
— Mot sb bi thidu; sé nay phai khong dwgc cap nhat, do d6 dwoc gitr 1am DO'BO' nguyén gée.
- Mot sb co thé dugc bd sung, ching phai dugc tao ra.

‘8110 Value t' = |
‘B2 09" Value 2' =

‘B30T Value 3'=

"84 00'
. 86 04° '65 66 57 68"
HIETE E1E2E3 E

Ll
.

Hinh F.13 - i s6 ctia I1énh UPDATE DATA
Hinh F.14 th& hién ndi dung ctia DO'B1’ sau thanh cdng ctia C-RP UPDATE DATA:
Trong thé hé thi hai, DO'82' ¢dn nguyén, DO'B2' dwge cap nhat va DO'SE' dugrc tao ra.
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Trong thé thé thir ba, DO'30' va ‘91’ ban diu con nguyén va DO'B3’ dwgc cép nhat.
Trong thé hé the te, DO'84' ban d4u hién gi trdng va DO'86' dwgc cdp nhat. Gia tri moi cla DO'86'
duoc truydn trong 1énh (xem hinh F.13) thay thé gia tri trwéc (xem hinh F.12)

‘Br 22 Value 1" =
'82 04' ‘21222324
‘B2 15 Value 2" =
: ‘50 03 '01 02 03
‘91 04" 111213 14'
L _ ‘B3 08' Value 3" =
: ‘34 00'
: '86 04° '65 66 67 68"
[ seox 'E1 E2 EY'

Hinh F.14 - DO'B1’ cip nhat, trong dé cic DO dwoc bd sung va bién ddi thé hign bing in 63m
F.4 Thudc tinh an toan déi véi mét DO

‘W' L | Value i constructed DO
XY L1 V1 /1 DO ynder DOUV
62'L2 | Value2 I/ data centro! parameters DO
'‘AOLY | Value 3 # Security altribute for DOs
E 90 L4 Va f-‘Se;un’ky attribute referencing
. security parameters template #1
_E '5C01 XY # Tag list referencing DO'RY'
- | I
'AD' LS | Value 5 / Security paramelers template
8001 01 ! Security parameters lemplate
number
A1'LS6 | Value6 | / Proteclion uses of a private key
! ‘B3 L7 | Value7 IMNrapoer referencing the key
; J I

Hinh F.15 - Khuén miu hién hanh v&i DO’XY’ va thudc tinh an toan ciia né {bé cyc chung)
Hinh F.15 mé ta ma héa clia thudc tinh an toan ctia DO'XY' dwgrc 1dng trong DO'UV'. DO'AQ’ thudc tinh
an toan duoc 1dng trong DO'62' thong sb kidm sodt, cling Idng vao DO'AD’ khuén méu thong sb an
toan. DO'62' ¢6 thé bao gdm céc DO CP khéc khdng dai dign trong hinh do khdng ¢6 lién quan dén vi

dy nay.

Thé dwgc cho trong danh sach thé trong DO'AQ’ thudce tinh an toan phai c6 nghfa, nghia la chi t&¢i mét
DO dwéi DO'UV', ndi cach khac mét DO thé hé thir nhat néu DO'UV' dugc lpa chon. DO'AD’ dugc
tham chiéu béng sbé cla né phai dudi DO'62' dwéi DO'UV.
F.5 Vi dy tham chiéu khéa trong DO ty didu khién
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1st [2nd ]3rd [4th | Thé hé
62 Khudn mau théng sb kiém soat
AD hudn méu thudc tinh an toan ddi véi cac DO
90 AMF [|SCB(ref#t1) | SCB(ref#2) Thé ‘9D’ cling cé thé dwgc slr dyng & day
| sCB(ref#3) duwdi thé "AB’ khi sir dyng djnh dang mé
5C Danh séch thé, ndi dung khéng duoc |rdng
chi tiét trong Bang nay
73 Théng tin ddc quyén dwoc ma héa trong BER-TLYV
AC Khudn mau dinh danh co ché mat ma
IsA LCS (trang thai vong ddi)
AD Khuén mau théng sbé an toan #1 dwgc tham chiéu & trén
06 OID hwéng t&i mé ta clia vi dy, thudt toan va st dyng théng tin ddc quyén
180 Gia trj = '01', sé chudi cia DO'AD'
AD - M& rdng thudc tinh an toan ddi véi dbi tegng xac thyrc
C Thudc tinh an toan trong dinh dang compact, tham chidu [Lya chon gitra cac
SE didu nay
AB Thudc tinh an toan trong dinh dang mé rdng, tham chiéu
SPT
aC Binh dang compact thudc tinh an toan, tham chiéu SPT
5C Danh s4ch thé, ngi dung khéng dwgec chi tiét trong Bang nay
AD Khudn m3u théng sé an toan, ndi dung khdng dugc chi tiét trong Bang nay
Cac DO hon nira khéng dirgc chi tiét trong Bang ndy, thé hé the ba
3 Théng tin lién quan dén OID dugc mé héa trong BER-TLV
63 Trinh bao, ndi dung khéng dwoc chi tiét trong Bang nay
AD Khudn mau thdng sb an toan #2 dwgc tham chiéu & trén
80 Gia trj = ‘02", s6 chudi clia DO'AD'
A4 M¢& rdng thudc tinh an todn ddi véi ma bi méat
1)’ Thudc tinh an toan tham chiéu SE trong dinh dang compact ('IJ'=8C') hodic m&
rong ('IJ'="AB")
63 Trinh bao, ndi dung khdng dwgc chi tiét trong Béng nay
AD Khudn mau théng sb an toan #3 duwgc tham chiéu & trén
06 OID hwéng téi mé ta cha vi dy, thut todn va si» dyng théng tin ddc quyén
80 Gia tri = ‘03", 58 chudi cia DO'AD'
A1 M& rong thudc tinh an toan ddi v&i ma riéng
[ZT Thudc tinh an toan trong dinh dang compact (‘ZT'=9C’) hodc mé& rdng
(ZT'='AB’)
63 Trinh bao, ndi dung khang diegre chi tiét trong Bang ndy
73 Théng tin lién quan dén OID dwgc ma héa trong BER-TLV

Hinh F.16 - Gia tri cia DO’XY" ty didu khién v&i thudc tinh an toan tham chiéu ba khéa
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CHU THICH Hinh F.16 khang biéu thj tnréng 80 dai clia c&c DO ma c4c trrémg ndy mang théng tin nhd, Cac dong in dam
bidu thi & bén trai thé clia DO duge xay dung, & bén phai thé cia DO dw¢c Kng vao trong.

Hinh F.16 m& t3 ma héa cia thudc tinh an toan trong DO'XY’. DO'AQ' thudc tinh an toan duwgc 1bng
trong DO'62’ thong s kidm soat, cai ma cling dng ba phién ban clia DO'AD' khudn mau thong sé an
toan. DO'XY' va DO'62" ¢b thé bao gdm cac DO CP khéc khéng dwgc dai dién trong hinh do khéng lién
quan dén trong vi dy nay.

Thé dwoc cho trong danh sach thé khéng tréng dugc ldng trong DO'AQ’ thudc tinh an toan phai co
nghfa, nghta la hwéng vao mét DO dudi DO'XY", néi cach khac DO thé hé thi nhét. DO'AD’ khudn
mA3u thdng sé an toan thudc v& ciing thé hé nhu DO'AQ’ thudc tinh an toan tham chiéu DO'AD".

CHU THICH DO'AQ’ thudc tinh an toan dugc 18ng trong DO'62'. DO'AD" mé& rdng thudc tinh an todn durge ldng trong DO'AD".
Cu phap cia ching khac nhau.
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Phuluc G
(tham khao)

M& rong khuén miu bing trinh bao dwegc gan thé

G.1 Tong quat
M& rong khuén mau bang trinh bao dwgc gén thé cho phép thé md phdng, trong VA dwgc cho, mjt
hodc mét vai DO “xa” khdng thipc sy thudc vé VA (xem 8.2.2 va 8.4.8 va 8.4.9). Phy lyc nay gia dinh
réng trang thai an toan cho phép doc mdt DO xa bing C-RP GET DATA. Hinh duéi day thé hién ca
trinh bao dugc gén thé dwoc tao ra trong khudn méu co s& (vi dy bing 1énh PUT DATA) va két qua
clia trinh bao dwgc gén thé nay trong m& réng khudn mau. Chi cc thé xuét hién:

Thé héthirn | Thé hé thir (n+1) Y nghia
‘63’ Trinh bao dwgc gén thé xuat hién tong khudn mau co s&
XY {trdng) DO phai durgc tham chiéu cuc bd bang thé XY
‘5C' hodc '4D’ Tham chiéu gian tiép t6i DO'ZT' trong VA tam thoi, xem 1) bén dudi
‘4F Tham chiéu curDF |Gidi ty ddng trinh bao dwgc gan thé sir
trong VA tam thoi dung cac DO nay dé thiét 1ap VA tam thoi
‘51° Tham chiéu curEF |ma tham chiéu véi DOZT cb hiéu Iye.
trong VA tam thoi Xem 2) va 3) bén dwoi.
XY Mé& phdng DO'ZT" trong mé rong khuén mau

Hinh G.1 - Ci phap va két qua cua trinh bao dwgc gén thé

1) Cac thé khac c6 sdn d& tham chiéu DO (xem 8.4.8).

2) C6 cac cach thirc khac d8 thiét 1ap VA tam thdi (xem 8.4.8).

3) Khi cac phan tlr clia VA tam thai thudc vé VA hién hanh, khéng cén 13p lai chang trong trinh bao
dwoc gén thé, chi xac nhan ching khi ca hai khdng xut hién (xem céc didu sau).

G.2 Tham chiéu trong EF hién hanh

Vi du dwdi day thé hién néi dung ctia mét EF12 34’ (dinh danh tép) duéi mot DF'AO 01 02 03 04’ (rng

dyng (dinh danh (*ng dung). Hinh nay thé hién ma héa hé co sb 16 cla thé va trwdng o dai. Ngoai trir

trong gi4 trj ctia trinh bao dwgc gin thé, cac gia trj clia DO ban d3u khéng cé nghia.
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Hinh G.2 - N§i dung cua EF *12 34' dwéi DF (g dyung tén]é ‘A0 01 02 03 04’

Gié4 trj cia DO'B2’ dwéi DO'A2' bao gdm mét khudn mau co s& (DO ‘80°, ‘81’, '82' va '63') va mé& réng
khuén mau (DO'91") do DO'63' trinh bao dugc gén thé tham chiéu theo mot tiéu dé mé rong, DO'8O°
trong thé hé thi nhét (cot gin bén trai nhét). DO'80" ndy phai dugc tham chiéu béng thé ‘91" trong
khudn mau né mé réng, 88 trénh xung dot véi thé '80" co kha niing tham chiéu céc logi khac nhau. Thé
‘80" xudt hién I4n thr hai trong loai in d4m, trong thé hé thee nhét (DO thudc vé khudn mau co sd); va
trong thé hé thr nam (trong phan t& d ligu tiéu d& m& rong). Gid tri XY’ xuét hién hai 14n trong loai in
dam, trong thé hé thi nhét (noi nd dugc xac dinh); va trong thé hé thir ba, 12 gié trj cla DO'91". Thé
‘91" xuét hién hai I4n trong loai in dam, trong thé hé thir tw noi n6 dugc xac dinh); va trong thé hg thir
ba (DO'91’ thudc v& m& rdng khudn mau).
DO'51' tham chiéu tép tréng bidu thi ring thao tac gian tiép co hiéu lyc trong DO'B2' tham chiéu VA,
cai ma 1dng vao DO'63', do vay xac nhan ring VA tam thai tham chiéu (rng dyng ‘A0 01 02 03 04’ va
EF'12 34’. Khi DO dwgc x8y dung hién hanh 1a DO'B2’, DO'80’" cé thé dwge x Iy cuc bd bing thé ‘91",

— APDU I&nh "00 CA 00 91 00' phai phyc hdi XY 9000".

— APDU Iénh "00 CB 00 00 03' {5C 01 91} phai phuc hdi {91 01 XY} ‘9000'.
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G.3 Tham chiéu trong DF irng dung hién hanh, vi dy dau tién
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Hinh G.3 - N§i dung thay thé ciia EF*12 34’ dw&i DF (ng dung dwee gol 13 *A0 01 02 03 04

Trong hinh G.3, ndi dung clia EF'12 34’ khdng bao gdm trinh bao duoc gén thé cb thé xudt hién (néu
c6 hiéu Iirc) trong VA bét ky tham chiéu DF ‘A0 01 02 03 04’ (rng dung, nhwrng khéng phai EF'12 34,

Cu phép clia trinh bao dugc gén thé, tham chiéu DO gidng nhu trong G.2 phai la:
‘6309

'a2 00’ Trong vi dy nay, DO phai dwgc tham chiéu cuc b bang thé '92’
‘5C 01’ ‘80’ Tham chiéu gian tiép v&i DO'80’ trong DO thé hé dau tién trong EF ‘1234’
51 02 1234' Tham chiéu EF'1234’ dw&i tng dung hién hanh

Hinh G.4 - Ca phéap cua trinh bao dwrgrc gin thé tham chiéu mdt EF; stv dung mét danh séch thé

Nhw dwrgre so sanh véi hinh G.2:

— Tham chiéu hién clia EF bidu thj riing tham chiéu gian tiép c6 hiéu lyc trong EF "12 34",

- Do DO'80’ thudc vé thé hé thir nhit trong EF'1234’ tiéu d& mé& rong cé thé dwgc thay thé bang

danh sach thé.

Khi dwgc ban hanh tir VA bét ky tham chiéu ng dung dugc goi 1a ‘A0 01 02 03 04’ va cha cla trinh
bao dwerc gén thé & trén, DO'80’ cb thé dwrge xU Iy cuc bd bang thé '92":

— APDU I&nh '00 CA 00 92 00’ phai phyc héi 'XY 9000

— APDU I&nh '00 CB 00 00 03' {5C 01 92} ‘00’ phai phyc héi {92 01 XY} ‘9000".
Ham trong tw (nhung khdng ddng nhét) c6 thé dwgc hd tro bing C-RP GET DATA khéc. Khi dwoc
ban hanh tir cling VA, APDU 1&nh '00 CB 12 34 03’ {5C 01 80}'00’ phdi phuc hdi {80 01 XY} ‘9000". St
khac bidt véi C-RP & trén dwoc thd hién & dang in d4m. D& si» dung gidi phap thay thé nay, moi déi
twong bén ngoai phai biét dinh danh tép '12 34", thé ‘80" clia DO va thé hé clia né. T4t ca didu nay c6
th& phy thudc vao hé théng xr Iy.
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G.4 Tham chiéu trong DF irng dung hién hanh, vi du thir hai
Mudn xC¢ Iy DO'AQ’ dwéi DO'62’, cin cb tiéu d& mé rong; DO'AD’ nay thude vé thé hé thir hai EF. Trinh
bao dwgc gin thé phai la:

‘6309
"A000" Trong vi dy nay, DO phai dirgc tham chiéu cyc bé bing thé ‘A0’
'4D04' ‘6202A080° |Tham chiéu gian tiép véi DO'AQ' trong cac DO thé hé thir hai dwdi
DO'62
'5102' 1234 Tham chiéu EF'1234' dwéi ¢ng dyng hién hanh

Hinh G.5 - Ci1 phap ciia trinh bao dwec gan thé tham chiéu mét EF; né stz dung tiéu dé& mé réng
Thé clia DO'AQ’ duwéi DO'62' cb ¥ nghia tiéu chudn chia thudc tinh an toan ddi vé&i cac DO. X& Iy né cyc
b vai cling thé, dwdi DO'62° khéc, tranh sao chép thude tinh an toan nay, vi dy, néu mat sb EF trang
DF (rng dung st dung cling thudc tinh an toan mac dinh adi v&i cac DO.

Khi dwegre ban hanh tir VA bt ky tham chiéu (ng dung dworc goi la ‘A0 01 02 03 04’ va trinh bao dwgc

gén thé & trén,

- APDU I&nh "00 CA 00 A0 00’ phai phyc héi {5C 00}{8B 08 B1 B2 B3 B4 B5 B6 B7 B8}'9000'.

- APDU l&nh '00 CB 00 00 03'{5C 01 A0'Y00' phai phuc hdi {A0 0C {5C 00){8B 08 B1 B2 B3 B4 B5
B6 B7 B8}'9000'.

G.5 Tham chiéu ngoai DF irng dung hién hanh

VA hién hanh khong tham chiéu DF ‘A0 01 02 03 04' (rng dung. Vi vdy, tham chiéu trng dyng va EF 2

cAn thiét. D& tham chiéu DO gidng nhw trong vi dy dAu tién clia G.3, trinh bao dwgc gén thé phai fa:

‘6310’
9200 Trong vi du nay, DO phai dwgc tham chiéu cyc bd bang
thé ‘92"
‘5C01°  |'80° Tham chiéu gian tiép v&i DO'80’ trong cac DO thé hé dau
tién
‘4F05' ‘A0 0102 03 04' Tham chiéu (rng dyng dwere goi 12 “A0 01 02 03 04'
'5102' 1234' Tham chiéu EF'1234’ dwéi eng dung hién hanh

Hinh G.6 - Ci phap cla trinh bao dwgc gin thé tham chiéu mét DF rng dung va mét EF; né sir dung
mét danh sach the

Khi dwgce ban hanh tie VA bét ky bao gdm trinh bao dwgc gén thé & trén,

- APDU I&nh 00 CA 00 92 00’ phai phuc hdi 'XY 9000

- APDU I&nh '00 CB 00 00 03' {5C 01 92} 00' phai phyc héi {92 01 XY} ‘9000".

G.6 Canhbao

Tham chiéu gian tiép mét DO thudc mé rdng khudn miu cé thé mang dén két qua tham chiéu long

vong.

Str dyng trinh bao dwrgc gén thé trao ddi tinh phirc tap cla Iénh so véi tinh phirc tap trong di liéu. Do

vay, cin phai chi ¥ cin than khi chon thé ma theo dé DO xa c6 thé duge nhin thdy cuc bd, dé tranh

phai x( ly:

— DO dwgc xay dyng béng thé biéu thi m6t DO ban dau, cai ma khé khin, nhueng cé kha néng.
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DO ban d4u bang thé biéu thj mét DO dwoc xay dieng; didu nay phai gay ra DO hodc khudn méu
¢4 cu phap khoéng c6 hiéu lyc.

DO tidu chudn, clia dang dugc xac dinh, bing thé khac ma thé khéng biéu thj loai nay. Bidu nay
cho biét ring d&c ta hoic tiéu chudn sir dung didu nay dé& cap dén dang.

DO béng thé da dwgc st dung trong ciing khudn mau nhw trinh bao dwgc gén thé, ma khéng nhén
biét v& viéc sao chép cac phién ban.
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Phy luc H
(tham khao)
Phan tich mét tiéu d& mé rdng da vao DO myc tiéu

Thii tuc dwoc md ta trong phy luc nay tinh dén ba trrerng hop st dung clia tiéu & mé rong:

—  Hodc hoan thanh tiéu @& mé réng dugc xay dieng theo 8.4.5, biét DO dugc xay dyng tham chiéu.

- Hodc dwgc xay dieng theo 8.4.5, biét gia trj treére clia DO tham chidu, dwgc cap nhat ké tir d6. Diéu
nay cé thé& mang lai két qua Ia cac ciu tric khac nhau ddi véi tiéu d& mé rong va DO myc tiéu ciia
no.

—  Hoac xay dyng ma khdng tham chiéu dur véi cac DO bj bd qua, @& rit ngén tiéu d& m& rdng.

D& theo thii tyc, hién thj tiéu d& m& rdng va DO muc tidu nhw trong phy lyc F: mét tiéu d& mdi dong

trong Bang tiéu d&, mdt DO mi dong trong Bang DO. Thir ty clia c4c dong thé hién thir tie clia cac tidu

d& va DO, cac thé hé thé hign sy dich chuyén cdt. Cac quy tic sau phai 4p dung 13n lwot, trie khi

“chuyéh t6i...” dwgc d& cap dén:

1) Néu it nh&t mét Bang tréng, thl tyc hoan thanh

2) Néu tiéu & md rdng cb nghta 12 chi tham chiéu mét DO, thi tyc dugce hoan thanh néu sy twvong
thich khdng bd qua (L#'80' trong tiéu d&) véi DO ban dau, ho#c trong thich hoan toan (L='80’ trong
tiéu d&) véi DO dugc xay dipng dat dwgc.

3) Doc ddng dAu tién (trén cung) trong Bang tiéu d& va tim kiém sy twong thich cla tiéu @& trong
Bang DO. Trir c6 quy dinh khac (xem 8)), viéc tim kiém phdi dugc thye hign trong dong dAu tién
(trén cling) ca Bang DO.

4) Néu trong thich (cling thé, cling thé hé) dat dwoc, chuyén téi 10).

5) Néu hé DO th4p hon hé tiéu &, chuyén t6i 7).

6) Néu tim kiém khdng dén dugc dong cudi cung cua Bang DO, tiép tyc tim kiém & dong tiép theo.
Chuyén t&i 1).

CHU THICH  khi tim kiém m&t khudn m3u, cac DO & thé hé cac hon hoic cb thé bj sai bj bd qua.

7) Néu sy trong thich dugc tim thdy trén DO ban dau, xéa bd dang tir Bang tiéu d&. Chuyén téi 1).

CHU THICH DO tham chiéu khéng bao gi¢ & trang khudn miu dugce tim kiém, ho#ic bj x6a bd sau khi trromg thich (xem 10)).

8) Néu sy twong thich dugc tim kiém & trén DO dugc xdy dyng, ho3c bd qua (L="00" trong tidu d&)
ho#c hoan thanh (L="80" trong tiéu d&), xéa bd déng tir Bang tiéu d&. Chuyén téi 1).

CHU THICH DO tham chiéu khéng bao gi&r & trong khuén mau dugc tim kiém, ho3ic bj x6a bd sau khi trong thich (xem 10)).

9) Xéa bd khdi Bang tiéu @& cac dong tham chiéu DO dwgc xdy dwng va ndi dung clia né. Chuyén téi
1).

CHU THICH DO dugc x4y dyng tham chiéu khdng bao giér & trong khudn m3u duge tim kiém, ho3ic b x6a bd sau khi trong

thich {xem 10)). Tham chiéu wi ndi dung clia né tr&r nén v& ich.

10) Ap dung 8.4.6. X6a bd dang twdng thich khdi cac bang. Trong Bang DO, x6a bd tat ca cac dong &
trén, néu ¢,

CHU THICH ©6ng gép bét ky cia cac DO bj x6a bd nay déi v&i chudi byte phai khdng tuong thich véi thir ty do tidu d& me

rong chi dinh. 2
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11) Néu dat dugc sy twong thich véi DO ban dAu, chuyén téi 1),

12) Néu twong thich bj bd qua (L="00" trong tidu d&) hodic twong thich hoadn toan (L-'80" trong tidu &)
v&i DO dugc xay dng dat dwgc, x6a bd khdi Bang DO tét c¢a céc dong cla gia trj clia DO twong
thich. Chuyén t&i 1).

13) Néu twong thich khac véi DO dwgc xay ding dat dwgc, chuyén t6i 1).

CHU THICH Phan tich va tim kiém khi d6 phai di&n ra & thé hé tiép theo.
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