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L&l néi dau
TCWVN 11239:2015 hoan toan twong dwong v&i ISO/IEC 27035:2011.

TCWVN 11239:2015 do Vién Khoa hoc Ky thuat Bwru dién bién soan, B6 Théng
tin va Truyén théng dé nghi, Tdng cuc Tiéu chuin Do Iwong Chét lwong thdm

dinh, Bé Khoa hoc va Céng nghé céng bé.



TIEUCHUAN QUOCGIA TCVN 11239:2015

Céng nghé théng tin - Cac ky thuat an toan - Quan ly sw ¢é an
toan thdng tin

information technology - Security techniques - Information security incident management

1 Pham vi ap dung

Tidu chudn nay dwa ra mét phuong phap tiép can cb clu tric va cb ké hoach dé:
a) phét hién, bao cao va danh gi4 cc s cb an toan thong tin;
b) (rng phé va quan ly céc sy cb an toan théng tin;
c) phat hién, danh gia va quan ly cac diém yéu an toan thong tin; va

d) lién tuc ci tién viéc quan Iy sy cb va an toan théng tin sau khi thye hién quan Iy cac sy cb
va diém yéu an toan théng tin.
Tiéu chudn nay dwa ra hwdng din quan Iy sy ¢b an toan théng tin cho cac td chirc quy md I&n va trung
binh. Tuy theo quy md va loai hinh nghiép vu lién quan dén tinh trang rli ro an toan théng tin, céc td
chirc ¢6 quy md nhd hon van c6 thé st dung bd céc tai liéu, quy trinh va thl tyuc co ban dwec mb ta
trong tiéu chudn nay. Tiéu chuln nay cling dwa ra hwéng dan cho cac té chirc bén ngoai cung cap cac
dich vu quén Iy si¥ cb an toan thong tin.

2 Tailiéu vién din
Tai lidu vién din sau day Ia cin thiét @& 4p dung tiéu chuln nay. Déi véi tai liéu vién dan ghi ndm céng

bé thi 4p dung phién ban dwoc néu. Di véi tai liéu vién din khdng ghi ndm céng bé thi 4p dung phién
ban méi nhat (bao gdm ca céc sira dbi, bd sung).

- TCVN 11238 (ISO/IEC 27000), Information technology — Security techniques — Information security
management systems — Overview and vocabulary (Céng nghé théng tin — Céc ky thuéat an toan —
Heé théng quén ly an toan théng tin — Téng quan va tir virng).

3 Thuét ngir va dinh nghia

Tiéu chudn nay st dung cac thuat ngi va dinh nghia néu trong TCVN 11238 va céc thuét ngl, dinh
nghia sau:

341

Didu tra an toan théng tin (information security forensics)
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Ap dung c4c k¥ thuét didu tra va phan tich & nim bét, bao co va phén tich cac sy ¢b an toan théng
tin.

3.2

Nhém (png ciru s cb an toan théng tin (information security incident response team)

ISIRT

Nhém gdm céc thanh vién cd ki ning phil hop va dwec tin cay cla té chike Iam nhiém vy xtr Iy céc si
cb an toan théng tin trong suét vong d&i clia chung.

CHU THICH: ISIRT dugc md ta trong tidu chulin ndy 1a mdt bd phain chirc nang cd td chirc thyre hién xtr ly cac sir cd an toan
théng tin va 1p trung chii yéu vao céc sy ¢b lidn quan dén IT. Cac bd phan chirc ning thdng thudng khéc (c6 chlr viét tht
trong ty) trong viéc xir ly sy cé cé thé ¢6 myc dich va pham vi hoi khac mét chit. Céc chir viét tit sau dugre sir dyng rdng réi
¢ nghia trong ty nhw ISIRT, tuy nhidn khong hoan toan gifng:

+ CERT (Computer Emergency Response Team): Nhém (Fng ctru My tinh Khén cAp chii yéu 13p trung vao xir Iy cic
sy cb cdng nghé thdng tin va truyén théng (ICT). Tuy theo quéc gia thl CERT c6 thd c6 céc dinh nghia khac.

+ CSIRT (Computer Security Incident Respanse Team): Nhém (*ng ciru Sy ¢b An toan May tinh 1a mét 18 chirc dich
vu chju trach nhiém tiép nhan, xem x&t, va rng phé véi cac bao cdo va hoat ddng v& sy cb an toan may tinh. Cac
dich vy nay thuwdng dwgc thye hién cho mdt pham vi x&c dinh, dé cb thé& 12 mdt cdng ty me vi dy nhw mét tap doan,
18 chivc chinh phi, hodc td chirc gido dyc; mot viing hodic mét québc gia; mdt mang Iwdi nghién clru; hodic mdt khach
hang a3 chi tra.

3.3

Sw kién an toan thong tin (information security event)

Sir kién xac dinh cha mét hé théng, dich vu hoac trang thai mang cho thdy ¢6 kha nang vi pham chinh
sé&ch an toan thdng tin hay st that bai clia cac bién phap kiém soét hodic mét tinh hubng chuwra biét c6
thé lién quan dén an toan thdng tin.

[TCVN 11238:2015)
34
Sy ¢b an toan théng tin (information security incident)

Mot hodc mot loat cac sy kién an toan théng tin khéng mong muébn ho3c khdng dy tinh cé kha nang
anh hudng dang k& cac dén hoat déng nghiép vu va de doa an toan théng tin.

[TCVN 11238:2015])
4 Tong quan
4.1 Cac khai niém co ban

Sir kién an toan thong tin 1a mét sy kién xac dinh clia mét hé théng, dich vy hay trang thai mang cho
thdy kha nang vi pham an toan thdng tin, sy thét bai clia cac bién phap kidm soat, hoZic mét tinh hudng
chura biét c6 thé lién quan dén an toan théng tin. Mat s cé an toan théng tin 1a mét hodc mét chudi cac
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st kién an toan thdng tin khéng mong muén hoc khéng tréng dgi co nhigu kha nang 1am tén hai cac
hoat ddng nghiép vu va de doa an toan thdng tin.

Viéc xay ra mét sy kién an toan théng tin khéng phai lic nao cling cé nghia 12 mét cb gang da thanh
cong hodc cd hé qua nao dé dén tinh bi mat, tinh ven toan va/hodc tinh sdn sang, tic la khéng phai
moi sy kién an toan théng tin déu dwoc xép loai la sy cé an toan théng tin.

Méi de doa khai thac cac diém yéu (nhwoc diém) clia cac hé théng, dich vu va mang théng tin theo cac
céch khéng mong muén, d6 chinh Ia sy xay ra céac s kién an toan thdng tin va tiém an gay ra cac s
cb khéng mong mubn ddi voi cac tai san théng tin c6 diém yéu. Hinh 1 mé ta méi quan hé gitra cac dbi
twong trong chudi gay ra sw ¢ an toan théng tin. Cac d6i twong trong & mau dam la cac dbi twgng co
trwdc va bj anh huwdng béi cac ddi twong trong & mau séng trong chudi gay ra s cb an toan théng tin.

Khai thac

Hoat ddng khéng |
mong muén

Sy kién an toan
théng tin

Puoc xép loai 1a

Sy c6 an toan thdng

tin Tac dong dén  Baghd,
s an toan théng tin

Cac dbi trgng trong 6 dam cé trwde va bj anh hudng bdi cac déi twgng trong & mau sang trong chudi
gay ra sy cb an toan thong tin

Hinh 1 — Méi quan hé gitra cac déi twong trong chubi gay ra si ¢b an toan théng tin
4.2 Cac muc dich

La mét phan chinh trong chién lvgc an toan théng tin tdng thé cla td chirc, td chirc can trién khai cac
bién phap kidm soat va cac thl tyc & co duge mdt phwong phép tiép can cé clu tric va cé ké hoach
chat ché dé quan Iy céac sy cb an toan thong tin. Theo quan diém nghiép vy thi myc dich quan trong
nhét 14 tranh ho#c kim ham tac dong cla cac sy cb an toan thong tin nhdm Iam gidm chi phi tre tiép
va gian tiép phat sinh tir cac sy cb do.

Céc buéc co ban @é giam thidu tac dong tiéu cire tryre tiép clia cac sy cb an toan thong tin gém:
* ngan chan va kim ham,

e loaitrir,
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* phan tich va bao cao,

e theo dbi.

Céc muyc dich ciia mét phwrong phép tiép can o6 cAu tric va c6 ké hoach chit ché cin dam bdo céac
vén d& sau:

a) Céc sy kién an toan thdng tin dwoc phét hién va gidi quy&t mét cach higu qua, ddc bigt trong vige
x4c dinh xem liéu ching ¢6 cn dugc phan loai va phan cip nhw cac sy ¢ an toan théng tin hay
khdng.

b) Céc sy ¢d an toan théng tin xac dinh duwgc danh gid va (ng phé theo cach thire phu hep va higu
qué nhét.

c¢) Céc anh hwdng bét lgi clia cac s cb an toan théng tin 18n t& chire va cac hoat dong nghiép vu clia
t& chirc dwoc giam thidu bing céc bién phap kiém soat phi hep, ddy chinh [ mét phan clia viéc
(*ng phé v&i sip cb, viec nady cb thé duoc két hgp véi cac phan lign quan cla mét hodic nhidu ké
hoach quan ly khiing hoang.

d) Cac diém yéu an toan théng tin dugc bao c4o sé dwgc danh gia va giai quyét mét cach hop ly.

e) Cac bai hoc kinh nghiém duwc nhanh chong rit ra tir cac sy cb, diém yéu an toan thdng tin va viéc
quan Iy lién quan. Didu nay nhdm 1am tang cac co hdi ngén chin xay ra cac sy ¢b an toan thdng
tin trong twong lai, cdi tién viéc tridn khai va st dyng céc bién phap kiém soét an toan thong tin, va
cdi tién lwoe dd quan Iy sy ¢b an toan théng tin tng thé.

Dé dat dwoc cac myc dich trén, cac td chire cn dam bao réing cac sy ¢b an toan thong tin déu dwoc
ghi vao tai liéu theo céch thich hep, c6 st dyng cac tiéu chuén phit hep cho phan loai, phan cp sy ¢b
va chia & v& sy cb sao cho céc sé do dédu dworc thiét 1ap tir dir liéu tap hop dugc trong mét khodng
théri gian. Day sé 1a ngudn cung cép thdng tin c6 gia tri dé hd trer quy trinh dwa ra quyét dinh chién lugc
khi tap trung vao cac bién phap kiém soét an toan théng tin.

CAn nhéc lai rdng tiéu chudn nay cdn ¢ mdt myc dich khac 12 dwa ra hueéng din cho cac td chirc
mong mubn théa man c4c yéu ciu clia TCVN ISO/IEC 27001:2009 (va do vay cling duwoc hd trg tir cac
hwéng din ctia TCVN ISO/IEC 27002:2011). TCVN ISO/IEC 27001:2009 cling dwa ra cac yéu chu lién
quan dén quan Iy sy cb an toan théng tin. Phy lyc A dwa ra bang tham chiéu chéo gitra cac diu lién
quan dén quan Iy sy cd an toan théng tin trong TCVN ISO/IEC 27001:2009 va TCVN ISO/IEC
27002:2011 va céc didu trong tiéu chuin nay.

4.3 Céc lgi ich cua phwong phép tiép can cé cdu tric

M5i t§ chirc str dung phuong phép tiép can c6 cu tric & quan ly sy cb an toan théng tin sé& nhan
dugc céc lgi [ch Ién theo cac nhém sau:

a) Caithién an toan thong tin téng thé

10
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Quy trinh ¢6 cAu trac 3& phat hién, bao c4o, d4nh gi va dua ra quyét dinh vé& cac sy kién va sy co
an toan théng tin s& cho phép x4c dinh va (ng phé nhanh chéng. Didu dé sé cai thién sy an toan
tdng thé nho gitp nhanh chéng xac dinh va trién khai gidi phap phi hop, va do vay sé dua ra
duoc cch thire phdng ngira cac si ¢b an toan thdng tin twong ty trong tuong lai. Hon nira, t6
chirc cling s& c6 thém nhidu Igi ich trong viéc chia sé va tap hep théng tin. Sy tin nhigém cla té
chirc cling s& duge cdi thign néu thé hién dwoc trién khai thye hanh tt nhét vé quén Iy sy ¢é an
toan théng tin.

Giam céc tac ddng nghiép vy bét lgi

Phwong phép tiép can c6 cu trac @& quan Iy sy ¢b an toan thong tin c6 thé hd tro [am gidm mikc
tac dong nghiép vu bét Ioi tidm an lien quan dén cac sy ¢b an toan thong tin. Céc tac dong nay co
thé 12 sy thiét hai tai chinh tirc thi va thiét hai 1au dai phét sinh tir sy suy gidm danh tiéng va tin
nhiém (xem hwéng din vé& phan tich tAc ddng nghiép vy trong ISO/IEC 27005:2014).

T#Ang cwdng sy tap trung ngan chan s ¢b an toan théng tin

St dung phuong phép tiép can cé cAu trac & quan Iy sy ¢b an toan thdng tin s& giap thiét 1ap s
tap trung t&t hon vao viéc ngan chan sy cb trong méi té chirc, bao gdm ca céc phuong phép xéc
dinh cac méi de doa va cac diém yéu mai. Phan tich di ligu vé sy cé c6 thé cho phép xé4c dinh cac
kidu va cac xu hwéng, do @6 dé dang tap trung chinh xac hon vao vigc ngan chan s cb va do vay
sé& xac dinh dugc cac hanh dong phu hop d& ngan chan xay ra sy cb.

Tang cwdng phan cép wu tién

Phwrong phép tiép can cb chu tric @& quan Iy sy cb an toan thdng tin s& cung cip mét co s& virng
chic @& phan cAp wu tién khi tién hanh céc diéu tra sy ¢ an toan théng tin, khi d6 c6 sir dung cac
thang phan loai va phan cip hiéu qud. Néu khdng c6 céc thl tyc rd rang thi nguy co 1a cac hoat
d@éng didu tra c6 thé da dugc tién hanh theo phuong thirc phan (ng, tirc 1a (g phé véi cac s cb
khi chiing x3y ra va bd qua cac hoat 8dng can thiét. Bidu nay c6 thé ngan can cac hoat dong diéu
tra tap trung tre tiép cc khu vize noi chiing c6 thé c6 d6 wu tién cao hon, noi ching thyre sy can
thiét va c6 dd wu tién ly twdng.

Tang cwdng chirng clv

Cac thi tyc Gidu tra sy cb rd rang co thé gidp dam bao rang viéc thu thap va xir ly dir ligu 1a cb co
s& r6 rang va dugc chap nhan vé& mat phap ly. Day 13 nhitng vén @& quan trong néu sau nay c6
thé xay ra hanh ddng Ky luat hodic khdi té. Tuy nhién, cling can théy rdng c4c hanh déng can thiét
a8 khoi phyc sau mdi sy ¢ an toan théng tin c6 thé Iai v tinh hiy hoai sy toan ven cia mgi
chizng ct dwgc thu thap dé.

Doéng gop vao viéce can i ngudn lyc va ngan quy

11
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g)

h)

Phurong phép tiép can c6 chu tric va cb ké hoach chit ché dé quén Iy s cd an toan thdng tin sé
gitp can dbi va don gidn hoa viéc phan bd cac ngudn lyc va ngén quf trong cac don vi té chirc
tham gia. Hon nira, Igi ich sé gia tang véi leoc db quan Iy sy ¢b an toan thdng tin c6 d3c diém:

- sir dung sé lugng nhé nhirng ngudi c6 ky nang dé xac dinh va loc ra céc canh béo v& sy bét
thwdrng hodc khac la,

- cung cép dinh hudng tét hon cho cac hoat ddng cta ddi ngl c6 ky néng,

- chi cAn sy tham gia clia ngudi c6 ki nang trong c4c quy trinh can céc k§ nang clia ho va chi
tai giai doan clia quy trinh can sy déng gép ciia ho. '

Mét phuwrong phép tiép can tét khac dé kidm soat va téi wu cac ngudn Iyc va ngan qu 1a bd sung
truy vét thoi gian vao viéc quan ly sy cb an toan théng tin d& hd trg cac danh gi4 dinh lrgng vé&
viéc x* Iy cac sw cb an toan thdng tin clia td chirc. VI dy, phwong phap nay phai cé thé cung cép
thdng tin v& thei gian cin @8 gidi quyét cac sy cé an toan théng tin v&i thi tw wu tién khac nhau va
trén c&c nén tang khac nhau. Néu c6 céc téc nghén trong quy trinh quan Iy sy ¢ an toan théng tin
thl chung ciing phai d& xac djnh.

Cai tién cac cap nhat déi véi cac két qua danh gia va quan Iy i ro an toan thdng tin
Viéc siv dyng phwong phép tiép can cé cAu triic d& quan Iy s ¢é an toan thong tin sé tao didu kién

- thu thap tét hon cé4c dir lieu d& h& tro xac dinh va quyét dinh dic diém cia cac loai de doa
khac nhau va cac diém yéu lién quan,

- cung cAp dir liéu v tAn sult xay ra cac loai de doa xac dinh

D@ ligu duoc thu thap v& céc tac ddng bét loi dén hoat ddng nghiép vy clia cac sy ¢b an toan
théng tin sé gilp Ich cho viéc phan tich tac dgng nghiép vy. DI liéu dwec thu thap dé xac dinh tn
suét xdy ra clia cAc loai de doa khac nhau sé hd trg rat nhidu cho chét lgng cla viéc danh gia
méi de doa. Twong tw nhur vay, di¥ liéu dwec thu thap v& cac diém yéu sé hd tre rit nhidu cho chét
Ieong clia cac danh gia diém yéu sau nay (xem hwéng dan danh giad va quan Iy rii ro an toan
théng tin trong ISOAEC 27005:2011).

Cung c4p tai liéu tién tién cho chuwong trinh dao tao va nang cao nhan thirc v& an toan théng tin

Phwong phap tiép can c6 clu tric & quan ly sy ¢ an toan thdng tin sé cung clp thdng tin trong
tam cho cac chwrong trinh nang cao nhan thirc v& an toan théng tin. Thang tin trong tAm nay sé
cung cAp céc vi dy thye té vé céc sy cd an toan théng tin s& xay ra déi véi cac td chirc cb thire.
Théng tin trong tam nay cdn c6 thé thé hién cac lgi ich lién quan dén viéc cung cip nhanh chéng
théng tin gidi ph&p. Hon nira, s nhan thire d6 sé gidp con nguwdi gidm 18i hodc hodng loan/béi réi
khi ¢6 sy cb an toan théng tin xay ra.

Cung cip dAu vao cho cac soat xét chinh sach an toan théng tin va hé théng tai ligu lién quan
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D ligéu dwoc cung clp bdi luge db quan Iy sy ¢b an toan théng tin c6 thé cung cip diu vao gia tri
cho céc soét xét vé tinh higu Iwc va sy cdi tién lién tuc clia cac chinh s&ch an toan thong tin (va
céc tai ligu an toan thdng tin lién quan khac). Digu d6 cling dung déi véi moi chinh s&ch va tai ligu
lién quan st dung rdng réi trong td chirc va ca céc hé thdng, dich vu va mang clia ¢4 nhan.

4.4 Kha nang tng dung

Hwéng dén dwoc dua ra trong tiéu chuln nay cé ¥ nghfa 4p dung réng rai va néu dugc tuan thi hoan
toan thl c6 thé phéi cAn c6 cac ngudn Iwc Ién @& van hanh va quan ly. Do vay, didu quan trong 1a méi td
chire 4p dung hwéng d&n ndy cén duy trl quan diém va dam bao ring cac ngudn lyc diing cho quan Iy
st cb an toan thdng tin va sy phirc tap clia cac co ché dugc trién khai phai ludn dwoc gite can xtng
véi

a) quy mé, cAu triic va tinh chat nghiép vy clia té chiec,

b) quy md clia moi hé théng quan Iy an toan thdng tin ding d& x& Iy cac s cd,

c) kha nang thiét hai do sy xuét hién ciia cac sw ¢b chwa dwgc phong ngtra,

d) céc myc tidu nghiép vy.

Do d6, mbi td chirc st dung tidu chuln nay cin thich ng hwéng dan cla tiéu chuin can déi véi quy
mo va c&c déc diém nghiép vu cla té chirc.

4.5 Cac giai doan

Pé dat dwoc cac myc dich da d& cap trong 4.2, quan ly sy cb an toan théng tin gdm nam giai doan
riéng biét sau:

Lap ké hoach va chuln bj,

Phat hién va b4o céo,

Déanh gia va quyét dinh,
Ung pho,

Rt ra céc bai hgc kinh nghiém.

Giai doan d4u tién la dat duoc tit ca nhirtng gi dwoc yéu clu phai c6 dé& van hanh quan Iy s ¢b an
toan théng tin thanh céng. Bén giai doan sau 12 st dyng van hanh quan ly sy cb an toan théng tin.

Hinh 2 md ta tdng quan nhét v& c4c giai doan nay.
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Hinh 2 — Céc giai doan quan Iy sy c¢b an toan thdng tin

4.6 Vidu vé cac sw cb an toan théng tin

Céc sy ¢b an toan thong tin ¢6 thé do cé y hodc vé tinh (vi du do 18i hoac tham hoa thién nhién) va co
thé do c4c phuong tién vat Iy hodc ky thuat. Hau qua cla ching c6 thé 1a 1am tiét 16, thay ddi, hiy hoai
hodc lam mét tinh s8n sang clia théng tin theo cach thire khéng dugc phép, 1am hw hai hodc danh cép
cac tai san clia t& chirc. Néu cac si kién an toan thong tin chwa dwoc bao céo dwoc xac dinh 1a cac sy
cb thi viéc didu tra va kidm soét cac sy cb d& ngan chan tai dién sé tré nén kho khan.

14
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Phu luc B mé ta cac sy cb an toan théng tin vi du dwec lva chon va cac nguy&n nhén cla ching chi

v6i myc dich cung cip théng tin. Can lweu ¥ ring céc vi du nay chira bao ham moi treéng hop.

5

Giai doan lap ké hoach va chuin bj

5.1 Téng quan vé& cac hoat ddng chinh

Quan ly an toan théng tin hiéu quéa ddi héi viéc 1ap ké hoach va chudin bj phi hop. B& mét lwoc dd
quan Iy s kign, sy cb va diém yéu an toan thong tin hiéu Iyc va hiéu qua duwec dwa vao st dung van
hanh thi sau qua trinh Iap ké hoach cn thiét, m&i t& chirc cAn hoan tAt nhidu hoat déng chudn bi. Té
chirc cAn d3m bao ring cac hoat déng cua giai doan 1ap ké hoach va chuin bj bao gbm:

a)

b)

c)

Hoat dong dé xay dung va dura ra chinh s&ch quan Iy sy kién/sy cé/diém yéu an toan théng tin va
dwoc quan ly cAp cao cam két vé& chinh séch d6. Trong d6, viec soat xét cac diém yéu cua té chirc,
xac nhén yéu chu cin c6 luge dd quan Iy an toan thdng tin va xac dinh cac loi ich déi véi toan bd
t6 chirc va c4c phéng ban ciia td chirc (xem 5.2) cAn dwoc thyc hién treéc. Viec dam bao cam két
lién tuc clia cip quan Iy 13 didu quan trong @& c6 dwoc sy chAp nhan d@6i véi phrong phép tiép can
c6 cAu tric dé quan Iy sy cb an toan théng tin. BSi ngl nhan vién cin nhan biét dwoc sy cb, biét
phai 1am gl va hiéu dwec céc lgi ich cia phwrong phép tiép can dbi véi té chire. CAp quan Iy cin hd
trer Iwgre d6 quén ly G& dam béo ring td chirc cam két phan bd ngudn Iyc va duy tri kha nang tng
phé véi sip cb.

Hoat dgng & cap nhat cAc chinh sach quan Iy rli ro va an toan théng tin & cp dd t& chirc va tai
céc cap dd hé théng, dich vu va mang cy thé. Didu nay cling cin 4p dung ca cho quan Iy sy kién,
s ¢ va diém yéu an toan thdng tin. Cac chinh sach cin duoc soat xét thueong xuyén theo cac
dau ra tlr lwgre @8 quan Iy sie cd an toan théng tin (xem 5.2).

Hoat d¢ng d& x4c dinh va 1ap tai liéu lvoe dd quan Iy sy ¢ an toan théng tin chi tiét. Nhin chung,

hé théng tai liu v& lugre @8 quan Iy cin bao gdm cac mAu, tha tyc, cac thanh phin t8 chirc va cac

cdng cy hb tro d& phat hién, bao céo, danh gid, dwra ra quyét djnh lign quan, thee hién cac tng

pho va rit ra c4c bai hoc kinh nghiém v& cac sir ¢ an toan théng tin. Tém lai, cac cha d& gdm:

1) Thang phan cép si kién/sy cb an toan théng tin s& dugc st dung 8 xép hang cac sy kién/syr
cd. Trong mé&i si kién, viéc quyét dinh cAn dugc dira trén céc tac ddng bat Ioi thye t va di
kién 1&n c4c hoat @dng nghiép vy cta té chirc

CHU THICH: Phy lyc C dua ra mt vi dy v& phurong phap 1iép can trong viéc phan loai va phan cip cac s kién va
s\ ¢b an toan théng tin,

2) Céc miu bao céo sy kién/sy cé/diém yéu an toan thong tin:

i.  duec hoan thanh béi nguwdi bao cdo sy kién an toan théng tin (tic 1a khéng phai thanh
vién clia nhém quan Iy s\ c¢b an toan théng tin), trong @6 théng tin da dwoc ghi trong co
s& dir liéu sw kién/sw cb/diém yéu an toan théng tin.
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3)

4)

ii. duwoc st dyng bdi ngwdi quan Iy sy cb an toan théng tin da trén thong tin sy kién an
toan théng tin @3 dugc bao céo Iic diu va dé& c6 dwgc hd so cdp nhét cla cac danh gia
sy cb theo thdi gian cho dén khi sy cb dugc gidi quyét hoan toan. O mdi giai doan, thong
tin cap nhat duc ghi lai trong co s& dir liéu sy kién/sy cé/didm yéu an toan thong tin. HY
so co s dir lidu sy kién/sy cd/diém yéu an toan thdng tin day i sau d6 dwoc st dung
trong cac hoat ddng phén tich sau sir cb.

i. dwoc hoan thanh bdi ngudi bao c4o didm yéu an toan thong tin (diém yéu nay van chwa
bj khai thac & gdy ra sy kién an toan théng tin, va c6 thd c sy cé an toan théng tin),
trong d6 théng tin da dwgc ghi lai trong co s& dir liéu sy kién/sy cb/diém yéu an toan
théng tin.

Cac mAu bao céo cn cb dang dién t& (vi du trong web page an toan), ¢6 lién két tryc tiép dén
co s& di lidu sy kién/sy cb/didm yéu an toan théng tin dién tl. Trong thé gidi hién nay, viéc
st dung van ban cieng s& rt mét thi gian. Tuy nhién, van ban cirng 6 thé s& cin thiét trong
triréng hop khéng thé sir dung dwec dang dién ti.

CHU THICH: Phy lyc D duwa ra vi dy v& c4c miu bao cdo.

Céc thii tuc dwoc I4p tai liéu va cac hanh dong lién quan dén viéc st dung cac mau nay, tirc 12
lién quan dén viéc phét hién sy kién, sy c8 va didm yéu an toan théng tin, trong d6 cb lién két
véi cac thi tyc théng thudng vé st dung di¥ ligu, cac dang dy phdng cla hé théng, dich vy
va/hodc mang va cac ké hoach quan ly khing hodng.

Céc thl tyc van hanh dung cho ISIRT k&m cac quy trinh da dwec I4p tai liéu va céc trach
nhiém lidn quan, va phan bd vai trd cho nhitng ngwdi da dwrgce dy kién sé thize hign cac hoat
@8ng khac nhau (m&i c& nhan c6 thé dwroce phan cho nhidu vai trd tly theo quy md, clu tric va
tinh chat nghiép vy clia td chirc), vi dy:

i. tat hé théng, dich vu va/hodic mang bj anh hudng trong cac tinh huéng nhét dinh da duoc
thda thuén trrde d6 véi ngwdi quan ly IT va/hodc nghigép vy lién quan,

ii. loai bd hé théng, dich vy va/hodc mang dang dwgc két néi va hoat ddng bj anh hudng,
ii. gidm sat d lidu dén, t&i va trong hé théng, dich vy v&/hodic mang bj anh huwéng,

iv. kh&i ddng cac thd tuc va hanh ddéng quan Iy khling hodng va dy phong théng thuéng theo
chinh s&ch an toan cho hé théng, dich vy v&/ho3c mang,

v. giam sét va duy tri sy bao quan an toan cho chirng clr dién tir trong tnrdng hep ching
duoc yéu chu cho hanh ddng khéi té hosc ky luét ndi bd,

vi. théng tin chi tiét v& sy cb an toan théng tin t&i c4c td chirc hodic nhan sy trong ndi bd
hodc bén ngoai.

Trong mét sé t& chirc, lvgc db nay co thé dwoc coi 1a ké hoach tng phé sy cb an toan thdng
tin (xem 5.4),



d)

e)

9)
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Hoat dong dé thanh 1ap ISIRT, trong @6 mét chuong trinh dao tao phi hop dwoc thiét ké, phat
trién va cung cAp cho nhém nay. Tly theo quy md, cdu tric va tinh chét nghiép vy clia td chic,
ISIRT c6 thé la nhém riéng, nhdm do, hodic nhém pha trén gitra hai hinh thirc nay. Nhém ISIRT
riéng co thé gdm ¢a cac thanh vién do I4y tr cac don vi/bd phan chirc ning nhét dinh, cac thanh
vién nay cin phéi hop chit ché véi ISIRT trong suét qua trinh gidi quyét sy cé an toan théng tin
(cac bd phén ICT, phép ly, quan hé c8ng chiing, cac ¢dng ty thué ngoai...). Nhém ISIRT do cb thé
c6 mét ngudi quan Iy cip cao dé lanh dao nhém, nhém nay duec hd trg bdi cac nhém gdm nhirng
ngwdi cé chuyén mén vé cac chl dé nhét dinh, vi dy trong viéc x( Iy cac tAn cong clia mé ddc,
nhirng nguoi nay sé duwgc goi tly theo loai sy cb (xem 5.5).

Hoat ddng dé thiét Iap va duy tri c4c méi quan hé va két néi phi hop véi cac td chirc ndi bd va bén
ngoai cb tham gia trirc tiép vao viéc quan ly sy kign, s cd va diém yéu an toan théng tin.

Hoat ddng dé thiét 1ap, trién khai va van hanh cac co ché hb tre ki thuat va hd tre khac (bao gdm
ca v& m3t td chirc) d& hd tro lwgc dd quan Iy si¥ cb an toan théng tin (va do vay ca cong viéc cia

ISIRT), va phdng nglra xdy ra sy cb an toan théng tin hodic gidm nhe xu huéng xay ra cac sw cé
an toan théng tin (xem 5.6). Cac co ché nay co thé gém:

1) Céc co ché dénh gia an toan théng tin ndi bd d& danh gia mirc dd an toan va theo doi cac hé
théng dé& bi tdn hai,

2) Quan ly diém yéu (bao gdm ca cac cap nhat an toan va viéc va an toan cho cac hé théng dé bj
tén hai),

3) Theo dbi v& cong nghé d& phat hién cac dang de doa va tin cdng méi,

4) Céc hé théng phét hién xam nhap (xem chi tiét trong ISO/IEC 18043),

5) Céc thiét bj, phwong tién bdo vé va céng cy gidm sat an toan mang (xem chi tiét trong
ISO/IEC 27033 (TCVN 9801)),

6) Phan mém chéng ma déc,
7) Céc hd so nhat ky danh gia, va phln mé&m gidm sat nhat ky,
8) Cégc trach nhiém va cac thil tuc van hanh da dwoc 1ap tai lieu clia nhdém hd tre van hanh.

Hoat ddng dé thiét ké va phat trién chwrong trinh dao tao va nang cao nhan thirc v& quan Iy si
kién, si cb va diém yéu an toan théng tin. Mei nhan sy thudc t& chirc ddu cin dugc lwu ¥ v& sy
ton tai, loi ich cla lugc dd quan Iy sy kign, sy cb va diém yéu an toan thdng tin va cach dé bao
céo cac sty kién, sy cb (va diém yéu) an toan théng tin thdng qua cac chi d@n ngén gon va/hoic
céc co ché khac. Bdng thoi, chrong trinh dao tao phi hep cling can dwoc cung cdp cho nhiing
ngudi chiu trach nhiém quén ly Iwvgc dd quan Iy sy kién, sy cb va didm yéu an toan théng tin,
nhiing ngudi ra quyét dinh cd tham gia vao viéc quyét dinh xem liéu cac sy kién an toan théng tin
c6 phai la cac sy cb khéng, va nhiing nguwdi tham gia vao viéc didu tra cac sy ¢b. Cac chi din
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nang cao nhan thirc va cac khéa dao tao cin dugc 13p lai sau d6 dé thich (rng v&i nhirng thay ddi
vé& nhan sy (xem 5.7).

h) Hoat dong dé thir nghiém st dung lurgc dd quan Iy sy cb an toan théng tin, cAc quy trinh va thi tuc
clia lwgc dd. Cac thir nghiém cin duwoc td chirc dinh ky khong chi @& thir nghiém Iwgc dd theo tinh
hudng thuc t& ma con a& kiém chng cach ma ISIRT &ng phé khi cé &p lwc v& mét sy cb nguy
hidm, phlrc tap. CAn déc biét chi y dén viéc thiét 1ap cac bai thlr nghiém tap trung vao cac kich
ban diém yéu, méi de doa va i ro dang bung nd (xem 5.8). Lvgc dd cAn gdm ca c4c tiéu chudn
h8 tro' chia sé théng tin, ca trong td chirc va ra bén ngoai (néu tb chire yéu cu). Mét trong nhitng
lpi ich clia viéc chia s& 1A tap hep dugc di liéu thanh cac théng tin htru dung nhdm hé tro cac
quyét dinh nghiép vy chién lwgc. Cac thanh vién clia mi cdng ddng chia sé théng tin tin cay con
cung cp cac canh bao sém v& cac tAn cbng va ho cin duwgc khuyén khich trong moi chinh séach
cla lwge dd quan ly sy ¢b an toan théng tin va cac chinh sach lién quan.

Khi giai doan nay hoan tat, cac td chirc cin dwoc chuln bj dly a0 68 quan Iy cac sy cb an toan théng
tin mdt cach phu hep. Cac didu sau s& mé ta tirng hoat ddng dworc liét ké & trén, bao gdm cé cac ndi
dung cua tirng tai lidu duoc yéu clu.

5.2 Chinh sach quan ly sy cé an toan théng tin
521 Giéithigu

M&i td chirc can 1ap tai ligu chinh sach d& quan Iy cac sy kién, sy cb, va didm yéu an toan théng tin
thanh mét tai liéu riéng véi vai trd 14 bd phén clia chinh sach hé théng quan Iy an toan théng tin téng
thé cia té chirc (xem 4.2.1 b clia TCVN ISO/IEC 27001:2009), ho3c bd phan ciia Chinh s&ch an toan
théng tin clta td chirc (xem 5.1.1 clia TCVN ISO/IEC 27002:2011). Quy md, chu tric va tinh chét
nghiép vy ctia t& chirc va pham vi cilta churong trinh quén Iy sy cé an toan thong tin chinh 12 cac yéu té
quyét dinh trong viéc xac dinh sé thirc hién theo lpa chon nao & trén. M3i td chirc cin cung cip tryc
tiép chinh sach quan ly an toan théng tin t&i tAt cd moi nguwdi cb truy cap hep phap dén cac hé théng
théng tin va céc dja diém lién quan cta té chire.

Trwde khi chinh sach duwge x8y dyng, t chirc cin tién hanh so4t xét an toan thong tin tap trung vao
céc diém yéu cla td chirc, x4c nhan nhu cAu quan Iy si cb an toan thong tin, va xac dinh cac Igi ich
i véi toan bd td chirc ciing nhu c4c phong ban.

5.2.2 Cac bén lién quan

M3i té chire cAn dam bao réng chinh sach quan Iy sy cb an toan thong tin dwoc ngwdi quan Iy cip cao
clia tb chirc phé chudn, ¢ s\ xac nhan bing vin ban ctia tAt cd ban quan ly cAp cao. Chinh sach quan
ly s cb an toan théng tin nay cin dugc cung cAp téi moi nhan vién va nha thu, va cling cAn dvoc 6
cép trong c&c chi dn va chwong trinh G40 tao nang cao nhan thirc v& an toan théng tin (xem 5.7).
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5.2.3 N&§i dung

M3i td chirc cAn ddm bao ring ndi dung chinh sach quan Iy an toan théng tin d& cap dén cac chi d&
sau:

a) Tam quan trong clia quan Iy s ¢ an toan théng tin dbi véi td chire va cam két ciia ban quan Iy
cép cao vé quan Iy s cb va lvgc db lién quan.

b) Téng quan v& phat hién, b&o c&o sy kién an toan thong tin va thu thap céc théng tin lién quan, va
cach thire str dung théng tin nay dé xac dinh cac sy cb an toan théng tin.

Thong tin tdng quan nay phai gdm théng tin tém tat v& céc loai s kién an toan théng tin ¢6 thé,
cach thirc bdo cdo, nhirng van G& cin bao cdo, noi va ngudi cin dwgc bo céo, va cach thirc XU
ly toan bé cac loai s kién an todn théng tin méi. Théng tin tdng quan ciing phai gbém ca théng tin
tém tét vé viéc bao cdo va x ly didm yéu an toan thdng tin.

c) Téng quan vé danh gia sy cb an toan théng tin, bao gdm ca tém tat v& ngwdi chiu trach nhiém
danh gia, céc viéc can thye hién, viéc thong béo va viéc tang cip x( Iy.

d) Tém tét v& cac hoat ddng cin thire hién sau khi c6 xac nhan rang sy kién an toan théng tin 12 sw
cb an toan théng tin.

e) Nhic dén y&u ciu cin dam bao riing moi hoat ddng quan Iy an toan théng tin d&u dwec ghi nhat
ky mdt cach phu hgp @& ding cho cac phan tich vé sau, va viéc gidm séat lién tuc duwec tién hanh
dé dam bao sy bao quan an toan cho cac chirng ct dién tlr trong trvdng hep ching cAn cho hanh
ddng khéi td hodc ky luat ndi bd.

f) Céc hoat ddng gidi quyét sau siz ¢b an toan théng tin, bao gdm ca viéc rit bai hoc kinh nghiém va
cai tién quy trinh sau cac sy ¢b an toan théng tin.

g) Tdng quan v& viéc bao céo va xt Iy diém yéu an toan théng tin.
h) Théng tin chi tiét v& noi gitr hé théng tai lidu Iwgc dd, bao gdm ca céc thi tuc.
i)  Téng quan vé& ISIRT, bao gbm c&c chli d& sau:

1) Co cdu td chirc clia ISIRT va thdng tin dinh danh v& ngudi quan Iy ISIRT va nhirng ngudi c6
vai tré quan trong khac, bao gdm ca nguedi chiu trach nhiém:

i. chi dan cho ban quén ly cp cao vé cac sy ¢,
ii. xCrly cac cude thdm vén, didu tra sau ny...,
iii. két ndi v&i cac td chirc bén ngoai (khi cin).

2) Tuyén bb vé& quén ly s\ ¢b an toan théng tin, trong d6 chi ré nhirng didu ISIRT phai [am va
thdm quyén dé ISIRT thyc hién nhirng didu d6. ft nhat, tuygn bd cling cn gdm tuyén bb vé
nhiém vy, dinh nghfa pham vi cla ISIRT, va théng tin chi tiét v& ngwdi bao tro va thAm quyén
& mirc cao nhét clia ISIRT.
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i)
k)
)

3)

4)

5)

6)

Tuyén bd nhiém vy cla ISIRT, trong d6 tap trung vao cac hoat dng chinh cla nhém. pé
dwoc 14 mdt ISIRT thi nhém cin hd tre viéc danh gia, (Png ph6 va quan Iy cac sy ¢b an toan
thdng tin @én khi ¢ dwoc két luén 12 thanh céng. Céc myc tidu va myc dich clia nhém la déc
biét quan trong va ddi hdi dwerc dinh nghia ré rang, tranh map méo.

Dinh nghta pham vi cac hoat ddng cla ISIRT. Thong thwdng, pham vi ciia ISIRT clia mét tb
chirc phai bao ham tt ca cac hé théng, dich vy va mang théng tin clia té chirc. Trong céc
trrérng hp khéc, t8 chirc c6 thd, dii bét cir Iy do gi, yéu cAu pham vi nhd hon, thi khi @6 cin
ghi rd vao tai liéu nhitng gi thudc va khdng thudc pham vi.

Théng tin dinh danh clia ngudi quan Iy cip cao nhét, thanh vién hdi ddng quén tri hodc ngudi
quan Iy clp cao c6 thdm quydn ra quyét dinh v& ISIRT va thiét 1ap cac mic quyén déi véi
ISIRT. Viéc biét didu nay s& giap t&t ca cac thanh vién trong t& chirc hiéu dwgc nédn tang va co
chu clia ISIRT, va d6 12 théng tin séng cdn cho viéc xay dwng nidm tin vé& ISIRT. Clng cn lwu
y réng tredc khi thdng tin chi tiét nay dwec cdng bé thl ching cling cAn duoc kiém tra vé
phwong dién phap ly. Trong mét sé tinh huéng, viéc tiét 1 thAm quydn clia nhém c6 thé khién
nhém bj d4t vao tinh thé aéi mat véi trach nhiém phép ly.

Céc két ndi véi céc td chire cung cip cac hd tro cy thd bén ngoai, vi du c4c nhém didu tra
(xem 5.5.4).

Téng quan vé& cac co ché k§ thuat va h8 tre khac.

Téng quan v& chwong trinh dao tao va nang cao nhan thirc vé& quan Iy sy cé an toan théng tin.

Tém tét vé cac khia canh phép Iy va quy dinh phai dwoc @& cap (xem chi tiét trong Phy luc E).

5.3 Tich hgp qudn Iy sy cé an toan théng tin trong cac chinh sach khéac

5.3.1 Gidi thigu

Céc té chirc cAn dwa ndi dung quan ly sy cb an toan thdng tin vao cé4c chinh s&ch quan ly rdi ro va an
toan théng tin & cAp d td chirc cling nhu & c4c cAp dd hé thdng, dich vy va mang cy thé va lién két noi
dung ndy vé&i chinh sach quan Iy sy cé. Viéc tich hop nay cAn hwéng dén cac myc dich sau:

a)

b)

c)
d)

Mb 14 Iy do VI sao quan ly s\ cé an toan théng tin, dic biét 1a legc dd bao cdo va xir ly sy ¢b an
toan théng tin, lai quan trong.

Chi ra cam két clia quan ly cép cao v& nhu ciu cin chuln bj va (g phé phi hop véi cac s cb an

toan théng tin, tirc 1a cam két @i véi lvge @b quan ly sy ¢b an toan thdng tin.
D3am bao tinh nhit quén gitra cac chinh s&ch.

Dam bdo ¢ céc (rng phd theo ké hoach, c6 hé théng va binh tinh déi vé&i céc s ¢b an toan théng
tin, do d6 ti gidm cac tac ddng bét lgi clia cac sy cb.

Xem huéng din v& danh gia va quan ly rdi ro an toan théng tin trong ISO/IEC 27005:2011.
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5.3.2 Nbidung

M&i t& chirc can cép nhét va duy trl cac chinh sach quan Iy sy ¢ va an toan théng tin & cAp d§ &
chi¥c, va cac chinh sach an toan thdng tin cho hé théng, dich vy va mang cy thé. Céc chinh sach nay
c&n hwéng theo chinh s4ch quan Iy sy ¢d an toan thang tin & cAp d6 t& chirc va lwoc @3 lién quan.

a) Céc phan lién quan cin tham chiéu dén cam két clia quan Iy cAp cao.
b) Céc phan lién quan cin phéc thdo chinh sach.
¢) Céc phén lién quan cAn phéc thdo cac quy trinh clia lwgc @8, va co s& ha tang lign quan.

d) Céc phén lién quan cAn phac thdo cac yéu chu dbi vai viec phét hién, bao cao, danh gia va quan Iy
cac sy kién, sy cb va diém yéu an toan théng tin.

e) Céc phan lign quan cin chi djnh rd nhirng nguwdi cé trach nhiém vé phan quydn va/hodc thuc hién
c&c hanh ddng quan trong nhét dinh (vi dy, ngdt ra khdi mang ho&c tham chi I tit mot hé théng
théng tin).

Céc chinh s&ch cin dua ra yéu ciu can thiét 1ap cac co ché soat xét phi hop. Cac co ché nay cin
dam bao rang théng tin tir viéc phéat hién, gidm sat va gidi quyét cac sy cd an toan thang tin va tir viéc
x(r ly cac diém yéu an toan théng tin dwrgc bdo céo sé duwoc st dung nhu 1a GAu vao dé dam bdo tinh
hiéu Iy ludn hign hiru véi cac chinh sach quan Iy i ro va an toan théng tin & cép do td chirc, va cac
chinh sach an toan théng tin cho hé théng, dich vu va mang cy thé.

5.4 Lwgc db quan Iy s cb an toan théng tin
5.4.1 Gidithiéu

Muyc dich clia lvgc db quan ly sy cb an toan théng tin 12 cung cép hé théng ti liéu chi tiét md ta cac
hoat @dng va thi tyuc dé x& Iy cac sy kién va sy cb an toan thdng tin, va truyén théng vé cac sy kién,
s cb va diém yéu d6. Luoce dd quan Iy sy cb an toan théng tin sé phat huy hiéu lyc bét ¢ khi nao mai
s\ kién an toan théng dwoc phat hién hoic mdi diém yéu an toan thdng tin dwec bao cao. M6i to chirc
can st dung lwvgc dd nay nhw 1a huéng dan dé:

a) wng pho v&i cac sir kién an toan théng tin,

b) xac djnh xem liéu cac sy kién an toan théng tin cé trd thanh cac sy ¢ an toan théng tin khéng,
c) quan ly cac sy ¢b an toan thdng tin @én khi két thuc,

d) (ng phé véi cac diém yéu an toan théng tin,

e) xac dinh cac bai hoc kinh nghiém va céc cai tién déi véi lbgc dd va/hosc sy an toan ndi chung
theo y&u cau,

f) thwe hién cac cai tién da xac dinh.
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5.4.2 Céc bén lién quan

M&i td chire cAn @am bao riing lwvgc dd quan ly sy cb an toan théng tin dwoc d& cap voi mei nhéan vién
va cac nha thiu lién quan, cac nha cung cip dich vy ICT, cac nha cung cép vién théng va cac cdng ty
thué ngoai, do vay sé& bao ham céc trach nhiém sau:

a) phat hién va bdo co céc sy kién an toan thong tin (dy Ia trach nhiém cla moi nhan vién hop
ddng hoic bién ché trong td chirc va cac déi tac clia té chirc),

b) danh gia va ing phé véi cac sy kién va sy cb an toan thong tin, viéc ndy cb lién quan dén céc
hoat ddng giai quyét sau sy cé gdm rit ra bai hoc kinh nghiém va ty cai tién luge @ quan Iy
sir cb an toan thong tin va an toan théng tin (day Ia trach nhiém clia c4c thanh vién clia PoC
(84u méi lién lac — Point of Contact), ISIRT, ban quén ly, nhan vién quan hé céng ching va cac
dai dién phap ly), va

¢) bao cdo c4c didm yéu an toan thong tin (d4y 1a trach nhiém clia moi nhan vién hgp ddng hodc bién
ché trong té chirc va cac dbi tac ciia td chirc) va x Iy ching.

Lwgc a8 nay ciing cAn xem xét moi ngudi ding clia bén thir ba, cAc s ¢b an toan théng tin va cac
diém yéu lién quan duwec béo céo tir c4c td chirc thir ba va céc td chirc cung cip thong tin v& céc sy
cb, Giém yéu an toan thdng tin thwong mai va chinh phu.

5.4.3 Néi dung

M8&i 18 chiec cAn ddm bao réng ndi dung clia hé thdng tai liéu lwge db quén ly sy cb an toan théng tin
bao gdm cac théng tin sau:

a) Téng quan v& chinh sach quan Iy si cb an toan théng tin.

b) Téng quan v& toan b Iwgc ad quan ly sy cb an toan théng tin.

c) Céc hoat ddng, thi tyuc va thdng tin chi tiét lién quan dén cac van @& sau:
1) Lép ké hoach va chun bj

i. Phuong phéap tiép can chuln d& phan loai va phan cip sv kiér/sy cb an toan théng tin dé
cho phép dwa ra cac két qua nhét quan. Trong moi s kién, viéc quyét dinh cin dugc dya
trén céc tac dong bét lgi thirc té hodc dw kién I1&n cac hoat ddng nghiép vu cla t chirc, va
huéng dan lién quan.

CHU THICH: Phy lyc C dwa ra mdt vi dy v& phurong phép tiép c4n d& phan loai va phan cdp cac sir kién va sy
cb an toan thdng tin.

ii. Céu tric co s& di liéu chudn v& sy kién/sy cd/diém yéu an toan théng tin, cac thdng tin
nay c6 thé cung cAp kha néing so sanh cac két qua, cdi tién théng tin canh bao va cho phép
c6 sy nhin nhan chinh x&c hon vé cac méi de doa va cac diém yéu clia cac hé théng théng
tin.
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Huéng dan G& quyét dinh xem liéu ¢6 cin tang cép x ly trong tirng quy trinh lién quan
khéng, ngudi dwrgc chuyén xir Iy, va cac tha tuc lién quan. Dya trén hwéng din trong hé
théng tai liu v& lvgc db quan ly sy cb an toan thdng tin thl ngudi danh gia si kién, sy cb
hodc diém yéu an toan théng tin phai biét trong cac tinh hudng nao thi can ting cap x Iy,
va ngudi can dugc chuyén x& Iy. Hon nira, van c6 nhing tinh huéng chua biét trude co
thé cAn tang cp x& Iy. Vi dy, mdt sy cé an toan théng tin nhé ¢é thé phét trién thanh mét
tinh hudng nghiém trong ho#c khiing hodng néu khdng duoc xt Iy mét cach phu hep hodc
mot sy cd an toan thdng tin nhd khdng dwoc theo ddi trong vong mét tudin cling ¢6 thé tré
thanh mét sy cb an toan théng tin Ién. Hwéng din cin xac dinh céc loai sy kién va sy cb
an toan théng tin, cac hinh thire ting cp x( Iy va ngudi c6 thé bat ddu viéc tang cép xi Iy.

Céc thil tuc cAn tuan tht d& dam bao ring moi hoat ddng quan ly an toan théng tin déu
duwec ghi nhat ky mét cach thich hep trong m&u phi hep va viéc phan tich nhat ky 6 duec
thire hién béi ngwdi duwge chi dinh.

Céc thil tuc va co.ché dé& dam bao ring cach thirc kidm so4t thay ddi dugc duy tri déi voi
viéc truy vét sy kién, sy cb va diém yéu an toan thdng tin va céc cap nhat cla béo céo sy
kién/sy c/didm yéu an toan thong tin, va cac thang tin 36 dwoc tw cap nhat vao lugc dd.

CaAc thi tyuc phan tich diéu tra an toan thong tin.

C4c thl tuc va hwdng din sir dung cac Hé théng phat hién xam nhap (IDS), trong 6 dam
bao réing cac khia canh phép Iy va quy dinh lién quan déu duwoc dé& cap. Heéng dan clng
cAn dwa c3 cac thuan loi va khé khan khi tién hanh cac hoat déng gidm sét tan cong.
Théng tin chi tiét hon vé IDS cb trong ISO/IEC 18043: 2006.

Hwéng din va cac thi tyc lién quan dén céc co ché ki thuat va td chirc da duoc thiét lap,
trién khai va van hanh nhdm ng3n chin xdy ra cac sy cd an toan théng tin, lam gidm xu
huwéng xdy ra cac sy ¢b an toan thong tin va x( ly cac sy kién an toan théng tin da xay ra.

Tai liéu cho chwong trinh d4o tao va nang cao nhan thire v& quan ly sy kién, sy cb va diém
yéu an toan théng tin.

Céc thi tuc va chi tiu ky thuat 38 thir nghiém lwec G quén ly si cd an toan théng tin.
Luoc @b vé co chu td chirc cho quan ly sir cb an toan thdng tin.

C4c didu khoan tham chiéu va trach nhiém cia ISIRT ndi chung va ctia cac ¢a nhan riéng
lé.

Thong tin lién hé quan trong.

2) Phét hién va bao cdo

Phét hién va bao c4o v& viéc xay ra cac sy kién an toan théng tin (bang con ngudi hodc
cac phwong tién tw dong).
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ii. Thu thap théng tin v& cac st kién an toan thdng tin.
iii. Phét hién va bao cdo vé céc diém yéu an toan thdng tin.

Lap hd so 63y dt moi théng tin tap hp dwec trong co s& dir ligu quan ly sir cb an toan
théng tin.

3) Danh gia va quyét dinh

iiil

i.

ii.

iv.

PoC tién hanh céc danh gia v& cac si kién an toan thong tin (bao gdm ca viéc tang cip xr
ly theo y&u cAu), trong d6 c6 s¥ dung thang phan cép sy kién/sy cb an toan théng tin da
dugc chap nhan (gdm cd viéc xac dinh cc tac ddng cia cac sy kién dya trén céc tai
san/dich vu bj dnh hwéng) va quyét dinh xem ligéu cac sty kién c6 cin dwoc xép loai 1a cac
s cb an toan théng tin khéng.

i. ISIRT danh gia cac sy kién an toan thdng tin c&n xac nhan xem liéu sy kién co la mét sy ch

an toan théng tin hay khéng, va sau d6 can thyc hién mét danh gia khac str dyung thang
phan cip sy kién/s\ cb da dwoc chip nhan dé xac nhan thdng tin chi tiét vé loai sw kién
(sw cb ti&m &n) va ngudn Iy bj tac dong (phan loai). Sau dd, cAn dwa ra c4c quyét dinh vé
céch thire x{r ly sy ¢b an toan théng tin & dugc xac nhan, ngudi x(r ly va mirc dd wu tién,
cling nhw céc mrc ting cép xC ly.

Péanh gia cac diém yéu an toan théng tin (cac didm yéu nay chura bj khai thac dé gay ra cac
s\ kién an toan théng tin va cac sw ¢b an toan thdng tin tidm 4n), trong d6 quyét dinh xem
can x® Iy cai gl, ngudi x( ly, cach thire x(r Iy va mire Leu tién.

Ghi d&y a0 moi két qua danh gia va cac quyét dinh lién quan vao co s& dir liéu quan Iy sy
cb an toan théng tin.

4) Ung phd

ISIRT thirc hién soat xét dé& xac dinh xem si cé an toan thdng tin d6 c6 dang duwoc kiém
soat khbéng, va

- Néu sy cb d6 dang dugc kiém soat thi can xuac tién (ng phé dwge yéu clu ngay tive thi
(theo thévi gian thire hodic gén thirc) hosic tai thei didm sau dé.

- Néu sy cd a6 dang khdng duwgc kiém soéat hodc sép cb tac ddng bt lgi 1én céc dich vy
quan trong ctia t& chirc thi cAn xdc tién cac hoat ddng (rng pho khing hoang theo cach
tang cép xtr ly [&8n bd phan chirc ning x& Iy khing hodng.

Xéc 1ap mét ban @ tat cd cac bd phan chirc nang va td chirc trong ndi bd va bén ngoai cod
thé lien quan trong suét qua trinh quan Iy s cb.

Tién hanh phan tich diéu tra an toan théng tin nhur yéu clu.

Tang cAp xi¥ ly theo céch thire dwge y8u ciu.



TCVN 11239:2015

v. Dam bdo ring moi cac hoat déng lién quan d&u duwoc ghi nhat ky mét cach phi hop dé st

Vi.

Vii.

viii.

dung cho viéc phén tich sau nay.
Bam bao rang chirng c dién tl dwoc tap hop va luu gilr an toan mét cach phu hep.

D3am bao rdng c4ch thirc kiém soéat thay ddi dwgc duy trl, va do d6 co s& di¥ liéu sy kién/sy
cb/diém yéu an toan thong tin ludn dwgc cap nhat.

Truydn théng tin vé& sy tdn tai clia si cb an toan thong tin hodc cac théng tin chi tiét lién
quan téi cac nhan vién hodc td chirc khac trong ndi bd hoac bén ngoai.

X0 ly cac diém yéu an toan théng tin.

Khi sy c6 da duwgc x( ly thanh c¢bng thi sy ¢d phai chinh thirc dwgc déng lai va va ghi didu
nay vao co s& dir liéu quan Iy sy ¢ an toan théng tin.

M&i té chirc cn dam bao réng hé théng tai lisu lvgc dd quan Iy sy cb an toan théng tin phai
dwa ra cac trng phé tirc thi hodc dai han @i v&i sy cb an toan théng tin. Moi sy ¢b an toan
thdng tin cAn dwoc danh gia sém vé cac tac dong bét lgi tidm 4n 1én cac hoat dong nghiép vy,
ca ngén han va dai han (vi dy, mdt tham hoa Ién @i khi c6 thé xay ra sau mét sy kién an toan
théng tin ban du). Hon nira, cAn cé mét sé (ng phd can thiét dbi voi cac sy cb an toan théng
tin hoan toan chua duwoc dy doan, khi d6 cac kiém soat dac biét sé dwoc yéu ciu. Tham chi
trong tinh huéng nay, cac t& chirc cAn thire hign cac hwéng din chung trong hé théng tai ligu
lwgc db theo cac bwdc can thiét.

5) Rt ra cac bai hoc kinh nghiém

Vi.

Tién hanh phan tich didu tra an toan théng tin s&u hon theo yéu ciu.
X4c dinh c4c bai hoc kinh nghiém tir c&c sir ¢b va diém yéu an toan théng tin.

Soat xét, xac dinh va thyc hién cac cai tién trong viéc trién khai c4c bién phap kiém soét an
toan théng tin (c4c bién phép kidm soat méi va/hodc clp nhét) va chinh sach quan ly sy co
an toan théng tin sau khi da rat ra cac bai hgc kinh nghigém.

Soét xét, x4c dinh va néu c6 thé thi thiee hién cac cai tién ddi voi cac két qua danh gia riii ro
an toan thdng tin hién tai va soét xét cia ban quan ly sau khi da rdt ra cac bai hoc kinh
nghiém.

Soat xét tinh hiéu lwc clia cac quy trinh, thi tuc, cac miu bio cdo va/hosc co cu té chire
trong viéc dap (’ng véi viéc danh gid va khéi phyc tir m&i sy cé an toan théng tin va xir Iy
cac diém yéu an toan thdng tin, va trén co s& cac bai hoc kinh nghiém phai xac dinh va
thyee hién cac cdi tién dbi véi lvge d8 quan Iy sw ¢b an toan théng tin va hé théng tai liéu
lroe do.

Cap nhat co s& di¥ liéu sy kién/sy cb/didm yéu an toan théng tin.
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vii. Théng tin va chia sé céc két qua soéat xét trong mét cdng adng tin cay (néu td chirc mong

muén).
5.4.4 Cac thua tyc

Trwdc khi ¢6 thé bét ddu van hanh lege 33 quan Iy sy cé an toan thdng tin thi didu quan trong 1a td
chirc da ghi vao vin ban va kidm tra cho thiy c4c thi tuc da s3n sang. M&i thi tuc cAn chi ra cac nhém
hoac cAc ¢4 nhan chju trach nhiém st dyng va quan ly thi tyc 6, ma phi hp nhét 13 ngudi clia PoC
va/hoic ISIRT. Céac thii tyc 86 cAn dam bao ring chirng clr dién tlr dugc tap hep va lwu gilr an toan,
va s bdo quan an toan chirng ¢ dwgc gidm sét lién tyc vi chirng clr c6 thé dugc yéu cau cho hanh
dong khdi té hodic ky luat ndi bd. Hon nira, cin cb cac thi tyc duge 1ap tai liéu khéng chl vé& c4c hoat
ddng cta PoC va ISIRT ma ca cac hoat déng lién quan trong qué trinh phan tich didu tra an toan thdng
tin va cac hoat ddng (rng phé khling hodng — néu ching chira ndm trong tai liéu nao khéc, vi dy trong
ké hoach nghiép vu lién tuc hoic ké hoach quan Iy khiing hodng. Cac thi tuc duec I4p tai liéu cin
hoan toan théng nhit v&i chinh sach quan Iy an toan théng tin duwge 1ap tai liéu va hé théng tai liéu
lwge 3b quan Iy s cb an toan théng tin khéc.

Diéu quan trong |2 phai hidu réng khéng phai moi thi tuc d&u cin duoc cung cép rdng rai. VI dy, khdng
phai moi nhan vién thudc td chirc d&u cin phai hiéu v& sy van hanh ndi bd clia ISIRT khi twong tac véi
nhém nay. ISIRT cin dam bao réng huéng din dugc cung clp rong rai, bao gdm ca thdng tin c6 dugc
tir phan tich sy cé an toan théng tin, phdi ludn & dang s3n sang, vi dy trén mang ndi bd cta td chirc.
Viéc gitk bl mat mét vai théng tin chi tiét v& lwge @b quan Iy s ¢ an toan thdng tin c6 thé clng rét
quan trong d& @& phong nguwdi trong ndi b can thiép vao qua trinh didu tra. VI dy, néu mét nhan vién
ngén hang bién thd ngan quy biét dwgc mét sé thdng tin chi tiét v& lrge @ thi ho c6 thé d& dang che
d4u cac hoat ddng clia minh trwéc cac nhan vién didu tra hodic gy can tré viéc cho viéc phat hién,
didu tra va khdi phyc sau sy cb an toan théng tin.

N&i dung clia cAc thi tuc van hanh phy thudc vao nhidu tiéu chi, dc biét c6 lién quan dén tinh chét clia
cac sy kién, sy cb, diém yéu an toan thdng tin tiém 4n @3 biét va cac loai tai sdn hé théng thdng tin cé
thé lién quan va mai tredng clia ching. Do vay, mdi thi tyc van hanh c6 thé lién quan dén mét loai sw
kién hodc san phim cy thé (vi dy: twdng Ilra, co s& di liéu, hé didu hanh, (ng dung) hodc mdt san
ph3m cy th&. Thi tuc van hanh cin xac dinh rd cac brréc cin dugce thire hién va nguwdi thye hién. Thi
tyc van hanh cAn phan 4nh kinh nghiém tir cac ngudn bén ngoai (vi dy, cac ISIRT thirong mai va chinh
phl hodc twong tw nhw vay, va cic nha cung cip) cling nhu tir cac ngudn ndi bd.

CAn c6 cac thl tyc van hanh a& xi ly c4c loai sy kién, sy ¢d va didm yéu an toan thdng tin da biét.
Ciing ¢in ¢ cac thl tyc van hanh dé xi ly cac sy kién, sy cb va diém yéu an toan théng tin khdng
thudc cac loai 33 biét. Trong triedng hop ndy, cac van dé sau cAn dwgc d& cap:

a) quy trinh b4o céo vé viéc xi¥ ly cac ngoai lé,
b) huwéng din vé thei gian c6 dwgce sy chép thuan clia cip quan Iy nhdm tranh moi cham tré trong
viéc dé phé,
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c) viéc Uy quyén trwedc trong viéc dwa ra quyét dinh ma khéng can theo quy trinh phé chuin théng
thwong.

5.4.5 Sytincay

ISIRT d@dng vai trd quyét dinh déi véi sy an toan thdng tin tdng thé cla méi té chirc. ISIRT ddi héi co sy
chng tac cia moi c& nhan thudc td chire trong viéc phat hién, gidi quyét va didu tra cac sy ¢b an toan
théng tin. V& co ban, ISIRT duwec tat cd moi ngudi ca trong va ngoai td chire tin twdng. Sy chap nhan
viéc bao c4o cac diém yéu, si kién va sy c¢b an toan thong tin tir ngudn An danh ciing c6 thé co Igi
trong viéc xay dwng s tin cay.

Céc tb chirc cAn dam bdo rang Iwgc dd quan Iy sy cb an toan théng tin cé d& cap dén cac tinh huéng
ma trong d6 diéu quan trong |14 phai ddm bao sy An danh clia nguwdi hodc td chirc bao cdo v& céc sy
cb hodc diém yéu an toan théng tin tiém 4n trong cac hoan canh cy thé. T chire cling cin cé cac didu
khodn thé hién ré mong muén dugc nhirng ngwdi hodc cac bén &n danh bo céo v& su kién hodc diém
yéu an toan théng tin tiém 4n. ISIRT c6 thé cin nhan dugc céac thong tin bd sung ma luc ddu chuwa
dwere ngudi hodic bén bao cdo sy ¢d cung chp. Hon nika, cac théng tin quan trong vé sy ¢ hoic diém
yéu an toan théng tin c6 thé lai dwoc Iy tir ngurdi phét hién dau tién,

M@t phuong phép tiép can khac c6 thé dugc ISIRT chip nhan 13 ¢ dwec sy tin cdy clia ngwdri ding
nhé cac quy trinh hoan thién va minh bach. ISIRT cin dao tao ngw&i dung, gidi thich cach ISIRT lam
viéc, cach ISIRT bao vé tinh bl mét cGa théng tin dwgc thu thap va cach ISIRT quan Iy cac bao céo cla
ngwdi ding vé cac sy kién, sy cb va diém yéu.

ISIRT can cé thé dap trng mét cach hiéu qua cac nhu ciu vé chire nang, tai chinh, phap Iy va chinh tri
clia td chire va ¢o thé tr quyét dinh vé td chirc khi quan Iy cac sy kién va diém yéu an toan thdng tin.
Chtrc ning cla ISIRT cling cAn dwoc kiém tra mdt cach doc lap d& xac nhan rang moi yéu clu vé
nghiép vy déu dang dwgc thda man mét cach hiéu qua.

Thém nira, c6 mét cach phi hop d& c6 dwgc sy kiém tra ddc lap 1a tach chudi cdng viéc béo céo sy cb
va diém yéu an toan théng tin khéi ban quan Iy diéu hanh va trao trach nhiém tryc tiép quan ly cac tng
phé véi sy cb va diém yéu an toan théng tin cho mét ngudi quan Iy cAp cao. Nang e vé tai chinh
ciing can dwoc tach bach dé tranh céc tac ddng khéng dang cb.

5.4.6 Tinh bi mit

Lugc dd quan Iy s cb an toan théng tin ¢6 thé chira thdng tin nhay cam, va nhirng ngudi tham gia vao
viéc gidi quyét cac sy cb va diém yéu co thé duoc yéu chu xi Iy cac thdng tin nhay cam. Mai td chirc
can dam bao cb cac thl tyc cn thiét dwoc thiét Iap dé &n danh thong tin nhay cam va yéu ciu nhirng
nguwdi truy cap téi thong tin nhay cdm phai ky vao cac thda thuan v& sy bi mat. Néu cac sy kién/sy
cb/diém yéu an toan théng tin dwoc ghi nhat ky qua mét hé théng quan Iy 18i tap trung thi cAc théng tin
nhay cam chi tiét c6 thé phai bj bd qua. Hon nira, méi td chirc cAn dam bao réng lwgc db quan Iy swr cd
an toan théng tin c6 chuln bj dé kiém so4t viéc truyén théng vé cac s cé va didm yéu tdi cac bén bén
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ngodi, bao gdm gi6i truyn théng, cac dbi tac nghiép vy, cac khach hang, c4c td chirc hanh phép va
cdng chung néi chung.

5.5 Thanh I§p ISIRT
551 Giéithiéu

Muc dich thanh Iap ISIRT 12 cung cp cho t§ chirc niing Iy phis hgp d& @anh gi4, tng phé va hoc hdi
tir c4c sw cb an toan théng tin, va cung cip s phéi hop, quan Iy, phan hdi va truyén thng cin thiét.
ISIRT gép phAn trong viéc gidm nhe cac thiét hai vat chét va kinh té, cing nhir gidm nhe sy tén hai
danh tiéng ciia t& chirc ma dbi khi c6 lién quan dén cac sy cb an toan théng tin.

5.5.2 Céc thanh vién va clu tric

Quy mé, chu truc va thanh phin cla ISIRT can phi hgp véi quy mé, clu tric va tinh chét nghiép vy
clia té chirc. Mac di ISIRT c6 thé 14 mét nhém hozc phdng ban rigng nhing cac thanh vién ciing c6
th& ¢6 tham cac nhiém vy khac, tirc 12 khuyén khich s dung cac thanh vién tir nhidu khu vire thue té
chirc. MBi td chirc cin danh gi4 xem té chirc cin ISIRT 12 nhém riéng, nhém do hay dwéi dang pha
trén clia ca hai hinh thize nay. B8 Iya chon, td chirc cAn dira vao sé luong si cb va cac hoat ddng do
ISIRT thye hién.

ISIRT trdi qua cac giai doan hoan thién khac nhau va thwéng cac didu chinh v& md hinh td chirc sé
dwgc chip nhan dira trén kich ban cy thé ma td chiec phai ddi mat. Moi minh chirng déu dua dén mét
khuyén nghj ring d6 nén 12 mét nhém cé dinh dudi sw chi dao clia mét ngudi quan ly cip cao. Cac
nhém ISIRT 3o c6 thé cling duwgc chi dao b&i mdt ngudi quan Iy cip cao. Nguéi quan Iy clp cao cin
dugc nhirng ngudi cb chuyé&n mén trong cac finh vizc cy thé ha tro, vi dy trong viée xtr Iy c4c tn cbng
clia ma déc, ho sé duwgc goi Gén tly theo loai sy cb an toan théng tin cin quan tam. Tuy thudc vao quy
md, chu tric va tinh chét nghiép vu clia t& chirc ma méi thanh vién cé thé cdn phai @&m nhiém nhiéu
vai trd trong ISIRT. ISIRT ¢é thé gdm nhirng ngudi tir cac bd phan khéc nhau clia td chire (vi dy, cac
bé phéan didu hanh nghiép vy, ICT, kiém tra, nhan sy va tiép thj). Didu nay cling 4p dung déi véi cac
ISIRT ¢b dinh; tham chi trong trrdng hop c6 nhan sy chuyén nghiép thl ISIRT cling ludn ddi hdi cb sy
hd tr¢r tle cAc phéng ban khéc.

Céc thanh vién clia nhém phai dé lién lac, do vay tén va cac thdng tin lién lac ctia ho va clia cac thanh
vién dy phong phai lubn sén sang trong td chirc. Cac théng tin chi tiét cAn thiét cin dwec chi rd trong
hé théng tai lidu lwgc a4 quan Iy sy cb an toan théng tin, bao gdm moi tai liéu vé thi tuc, va cadc miu
b4o c4o, nhung khéng cb trong cac tuyén b v& chinh sach.

Ngudi quén ly ISIRT phai ludn ¢ kénh bdo céo riéng dén ban quan Iy cip cao, tach bach khdi c4c van
hanh nghiép vu thdng thudng. Ngudi quan Iy ISIRT can dugc Uy quyén duwa ra cac quyét djnh tirc thi
v& cach xt Iy sy cb, va cAn ddm bdo ring moi thanh vién clia ISIRT d&u c6 mirc @9 kién thirc va ky
nang nhw yéu cu, va didu d6 phai ludn dwrgc duy trl. Ngwdi quén Iy ISIRT cin phan trach nhiém didu
tra v& tirng sir cb cho thanh vién phi hop nhét trong nhém, méi sy cd dwee phan cho mét ngudi quan
Iy
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5.5.3 Mbi quan hé v&i cac bd phan khac cia té chire

ISIRT c&n chju trach nhiém dam bao ring cac sw c¢b déu dwoc gidi quyét, va vé van dé nay thi nguoi
quan Iy ISIRT va céc thanh vién trong nhdém can cé mét mirc quyén dé thyc hién cac hanh dong cin
thiét dwec cho 1a phi hgp @& (ng phé véi cac s cb an toan théng tin. Tuy nhién, cac hanh dong ma
cb thé cb cac tac dong bt Igi 1&n toan bd td chirc, ca v& miét tai chinh va danh tiéng, thl cin dwoc thoa
thuéin v&i ban quén ly cap cao. Vi ly do ndy ma lugc dd va chinh sach quén Iy sy cé an toan thang tin
can phai dua chi tiét vé mic quyén phit hep dé nguwdi quan Iy ISIRT bao céo vé cac sy cb an toan
théng tin nghiém treng.

Céc th tyc va trach nhiém trong viéc xi Iy v& truyén théng cing can dwoc thda thuan véi ban quan Iy
cp cao va dugc 1ap thanh tai liéu. Céc thi tuc ndy can chi rd ai trong té chire sé x{ Iy véi cac yéu ciu
cla truyén théng, va cach dé bd phan do cua td chikc twong tac véi ISIRT.

5.5.4 Méi quan hé véi cac bén cé lgi ich bén ngoai

Céc td chirc cén thiét 1ap cac méi quan hé gitra ISIRT c&c bén c6 Igi ich bén ngoai phi hgp . Cac bén
c6 lgi fich bén ngoai ¢6 thé gém: '

a) nhan vién hd trer bén ngoai theo hep ddng,
b) céac ISIRT clia cac 14 chirc bén ngoai,

¢) céac nha cung cép dich vy dwoc quan ly, bao gdm céc nha cung cép dich vy vién thong, c4c ISP va
c4c nha cung cép dich vy khéc,

d) céc té chirc hanh luat,

€) céc co quan tinh trang khan cép,

f) céac td chirc chinh phd thich hop,

'g) nhan vién phép Iy,

h) céc nhan vién quan hé cdng chiing va/ho3c c4c thanh vién truyén thong,
i) céac déi tac nghiép wy,

i) cac khach hang,

k) ¢bng chang néi chung.

5.6 HB trer ki thuat va cac hd trg khéc (bao gém ca hd tr¢ véan hanh)

Dé& dam bao co thé cb dwgc cac (ng phd nhanh chang va higu lirc dbi véi cac sy cb an toan théng tin

tht mai t& chirc cAn c6, chudn bj va kiém tra moi phwong tién hé tre ki thuat va hd tre khac can thiét.

Céac phuong tién hé tro bao gém:

a) truy cap dén céac thdng tin chi tiét vé& cac tai san cla td chirc cling véi dang ky tai san cap nhét va
thong tin v& céc lién hé ctia chling voi cac bd phan chirc nang nghiép vy,
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b)
c)

d)

truy cap dén cac thi tuc dwoc Iap tai ligu lien quan dén quan Iy khing hodng,
cac quy trinh truydn thong duwec 18p tai liéu va dugc cdng bé chinh thirc,

viéc s dung co s& dir liéu sy kién/sy cb/diém yéu an toan thong tin va cac phuong tign ki thuat
@& ghi va cap nhét co s& di liéu mdt cach nhanh chéng, phén tich thdng tin co s& dir ligu va h&
tro cac (ng phé (trong mot sé trwdng hop, td chirc co thé cin dén cac hd so viét tay), khi d6 co s&
dir lidu vAn dwec gitr an toan mét cach phu hop,

cac phrong tién hd trg cho thu thap va phan tich chieng cl didu tra an toan théng tin,

c4c chuln bj quan Iy khiing hodng phii hep danh cho co s& diF liéu s kién/sy cb/diém yéu an
toan théng tin (xem hwéng din quén Iy sy lién tuc v& nghiép vy trong ISO/IEC 27031).

M3i t& chirc cAn dam bdo ring cac phwong tién ky thuat dwec st dung dé ghi va cép nhat co s& di
liéu mt cach nhanh chéng, phén tich théng tin trong d6 va hd trg cac (rng pho véi cac s cb an toan
théng tin phai hd tre cac viée sau:

g)
h)

)

k)

m)

n)
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nhanh chéng ¢ dugc cac bio cdo sy kién/sir cb/diém yéu an toan théng tin,

théng bao clia ngudi bén ngoai durgc la chon trrée bng cac phwong tién phi hep (vi dy thw
dién tlr, fax hodc dién thoai), do vay ddi hdi duy tri mét co s& di liéu lién hé tin cdy, sdn sang cho
truy cap (gdm ca co s& dir liéu dy phong trén gidy va c4c hinh thirc dy phdng khéc), va phuwong
tién ha trer aé truydn théng tin t&i céc ca nhan theo hinh thikc an toan phi hep,

¢6 nhirng d& phong twong xing Vi c4c rli ro da dugc danh gia A& dam bao ring sy truyén théng
tin dién t&, du 12 internet hay khong phai internet, khdng thé bj nghe 1&n va van ludn s8n sang trong
hé théng, dich vu v&/hodc mang dang bj tAn cong (didu nay c6 thé ddi hdi cac cor ché truyén thdng
khéc dugc chuln bj tir tredc phai duge trién khai),

dam bao thu thap moi dir liéu vé hé théng, dich vu va/hodic mang thdng tin, va moi dir liéu da dwgc
Xy,

st dung bién phap kiém soét s\ toan ven bing mat ma @ giup x4c dinh xem liéu va cac bd phan

nao clia hé théng, dich vy va/ho3c mang , va di liéu ndo @3 bj thay déi, nhirng thay @i 6 co
twong xtrng vé&i cac riii ro 43 dwoe danh gia khong,

hé trg 38 cé duwge va 83m bdo an toan cho théng tin thu thap dwec (vi dy, blng c4ch slr dyng chir
ky sé cho nhat ky va cac chirng ct khac treée khi dwoce lwu gile trong cac phwrong tién chi cho
phép doc nhw CD hozc DVD ROM),

cho phép chuén bj cac ban in (vi du clia cac nhat ky), bao gdm ¢a céc ban in thé hién tién trinh cla
sir ¢, quy trinh gidi quyét va chirng nhan chudi hanh trinh sén phim,

khdi phyc hé théng, dich vy valhoZic mang thong tin tr& v& trang thai hoat ddng binh thudng béng
c4c thl tyc sau d8ng bd véi viéc quan Iy khiing hodng lién quan:

1) kiém tra dy phdng,
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2) kiém soat ma doc,

3) phwong tién truy&n théng gbc cé phan mém hé théng va trng dung,
4) phwong tién truyén thong cé kha nang khéi déng,

5) c¢éac ban vé hé théng va (rng dyng sach, tin cdy va cép nhat.

Théng thueng, cac td chirc thiét 1ap mét hinh anh chudn tir phrong tién cai dat va st dung hinh
anh chuén d6 nhw nén tang sach dé thiét 1ap cac hé théng. Viéc sir dyng hinh anh nhw vay thay
cho phirong tién Iwu trir ban dau thwdng phd bién vi hinh anh da dwec va, 1am n dinh va da duoc
kiém tra...

Hé théng, dich vu hosic mang bj tAn céng c6 thé khéng hoat dong dung. Do vay, khéng nén tin twdng
hoan toan vao cAc van hanh ctia moi phirong tién ky thuat (phan cing va phdn mém) cin dé Gng pho
v&i mdi sir kién an toan théng tin trén cac hé théng , dich vy va/hodc mang chii dao clia té chire, thy
theo cac rdi ro da dugc danh gia. TAt ca cac phwong tién ky thuat déu can dwoc lya chon cén than,
dwooc trién khai dung cach thirc va duwgc kiém tra thwong xuyén (cac phuong tién dy phong ciing phai
dwoc kiém tra). Néu c6 thé thi cac phirong tién ky thuat cin hoan toan dc 13p vai nhau.

CHU THICH: Cac phwong tién k§ thuat dugc mé ta trong didu nay khdng bao gdm cac phuong tién ky thuét dwoc sir dyng dé
phat hign cac s cb an toan théng tin va cac xam nhap tryc tidp, va tw ddng thdng bao cho nhirng nguwdi phi hep. Céc
phuong tién ky thuat nhe vay dwege md ta trong ISO/IEC 18043.

Mac du PoC clia t& chirc cé vai trd dang ngay cang 1&n trong viéc cung cép cac hd trg trén mgi khia
canh x& Iy IT va théng tin lién quan nhung nhém nay cling ¢ vai trd chinh trong viéc quan Iy sy c6 an
toan théng tin. Khi cac sy kién an toan théng tin dwec bdo céo 1An dlu, PoC sé& gidi quyét chang trong
giai doan phat hién va bao céo. PoC cin xem xét théng tin dwee tap hop va thic hién Ganh gia ban
84u xem liéu cac sy kién co cAn duoc xép loai 1a sy cb hay khong. Néu sy kién khong dwoc xép loai 1a
sy ¢b thi PoC cdn xi¥ ly chiing sao cho phil hgp. Néu mdt su kién duoc xép loai 12 sy cb thi ¢ thé
PoC sé xi Iy chiing, méc dis vay da sé truong hop d&u mong réng tréch nhiém xi Iy sw cb can dwoc
chuyén cho ISIRT. Ngudi clia PoC khdng can phai 2 cac chuyén gia an toan.

5.7 Dao tao va ning cao nhan thirc

Quan Iy sir cb an toan théng tin 14 mdt quy trinh khéng chi lién quan dén cac phuong tién ky thuat ma
cdn ca con ngudi. Do vay, quy trinh nay cin dugc hd tre bdi nhirng nguwdi dao tao va c6 nhan thirc
phu hop vé& an toan thong tin trong té chirc.

S nhan thire va tham gia clia moi ¢4 nhan trong td chire ¢é ¥ nghia quyét dinh cho sy thanh céng cla
phuong phép tiép can quan Iy sw cé an toan théng tin ¢6 céu tric. Méc di ngudi dung cén duoc yéu
cdu tham gia nhwng he it cd xu hwéng tham gia hidéu qua vao viéc van hanh quy trinh néu ho chua
nhan thay lgi ich ma ho va phong ban clia ho c6 thé ¢ duworc tir viéc tham gia vao phuong phép tiép
can cb chu trac 6& quan Iy sw ¢ an toan thdng tin. Hon nira, tinh hiéu lyc trong didu hanh va chéat
legng clia mét phuong phap tiép can cd clu truc dé& quan Iy sy cd an toan théng tin tly thudc vao
nhigu yéu té, bao gdm nghia vu théng béo sy cb, chét lwong clia théng bao, tinh d& s dung, sy nhanh
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chéng va qué trinh dao tao. Mt vai trong sé cac yéu t& nay ligén quan dén viéc dam bdo chéc chén
réng nguwdi ding nhan thirc dwge gid tri clia viéc quan Iy s cb an toan thdng tin va dwec khuyén khich
béo c&o cac sy ¢b.

Té chirc cAn ddm bao rding vai trd clia quan Iy sy cb an toan thdng tin dugc nang cao mdt cach tich
cwc trong chwong trinh d2o tao va nang cao nhan thirc vé an toan théng tin & cAp do té chirc. Tai liéu
vé& chuong trinh nang cao nhan thirc va céc tai liéu lien quan cin sdn sang dwgc cung cap cho moi
nhan vién, k& c& cac nhan vién méi, ngwdi ding thudc bén thir ba va cac nha thiu, néu thich hgp. Néu
can thi phai ¢c6 mét chuong trinh dao tao riéng cho cac thanh vién PoC, ISIRT, nhan vién an toan théng
tin va c4c nha quan trj cy thd. M3i nhdém ngudi lién quan tngc tiép dén viéc quan Iy s cb cb thé cin
cac chp dd Gao tao khac nhau tiy theo loai hinh, tAn suét va tAm quan trong clia twong tac cia ho véi
Iege db quan ly sy cb an toan théng tin.

Céc chi d&n nang cao nhén thirc clia td chirc cAn gdm céc vén Gé sau:

a) c4c lgi ich cAn c6 tir phwong phép tiép can quan Iy sy ¢ an toan théng tin ¢6 ciu tric dbi véi td
chtre va nhén vién ciia té chire, :

b) céach thirc hoat ddng clia e dd quan Iy sy cb an toan théng tin, gdm ca pham vi va ludng cbng
viéc quan ly sy kién, sy cb va diém yéu an toan,

c) cach bao cdo cac s\ kién, si cb va didm yéu an toan thdng tin,

d) théng tin sy cb va cac dAu ra tlr co s& dir liéu sy kién/sy cb/didm yéu an toan thong tin,

e) cac bién phap kiém soét tinh bi mat clia cac ngudn tin lién quan,

f) cac thda thudn mirc dich vy clia lrge a8,

g) théng béo vé cac két qua - & nhirng tinh huéng nao thi cac ngudn cp tin sé dwc hdi dén,
h) céc han ché dwgc &p bdi cac thda thuén bao mat,

i) thadm quyén cla td chirc quan Iy sy cb an toan théng tin va ludng béo céo,

i) nguwdi nhan cac bao céo tir lwge @b quan ly sy cb an toan théng tin, va cach thirc cac bao céo
duwgc chuyén di.

Trong mét sé tredrng hop, t& chirc ¢b thé mong mudn dua thdng tin chi tiét v& viéc nang cao nhan
thiee, d&c biét 1a v& quan Iy sy ¢ an toan théng tin, vao cac chuong trinh dao tao khac (vi dy, cac
chuong trinh dinh hieéng v& nhan s hodic c4c churong trinh néng cao nhan thirc v& an toan & cp d
té chirc néi chung). Céch tiép can theo nhan thirc nay cé thé cung cip ndi dung gié tri cho cac nhém
nguwoi cu thé va cai thién tinh hiéu qua va higéu e cha chwong trinh dao tao.

Trude khi lwgre @8 quan ly sy cb an toan thdng tin trd nén kha dung thl td chirc cAn dam béo réng moi
¢4 nhan lién quan déu da quen véi céac thi tuc trong viéc viéc phéat hién va bdo cdo céc sy kién an toan
thdng tin, va nhirng ngwdi dwoc lpa chon déu c6 kién thirc rat tét v& cac hoat Adng tiép theo. Viéc nay
cn duoc thye hién bing cac chi ddn nang cao nhan thirc va cac khéa dao tao thudng xuysn. Viéc
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d3o tao cln dwoc hd tr bang cac bai tap cu thé va viéc sat hach cac thanh vién cia PoC va ISIRT,
nhén vién an toan théng tin va cac can bd quan tri cy thé.

Hon ni¥a, c4c chuong trinh do tao va nang cao nhan thirc cin dwec bd tre bang viéc thiét 1ap va van
hanh h& try "duedng day ndng” cla cac nhan vién quan Iy sy ¢b an toan théng tin nhim téi giam sy
chém tré trong viéc b&o cdo va x(¥ ly c4c si kién, sy cb va diém yéu an toan théng tin.

5.8 Thir nghiém lwgc dd

Té chirc cin lap lich kiém tra va thlr nghiém céc quy trinh va thi tuc quan Iy sw cb an toan théng tin
thudrng xuyén dé chi ra cac thiéu sét va 18i tiém an co thé xuét hién trong khi quan Iy cac sw kién, sw cb
va didm yéu an toan thdng tin. C4c thr nghiém dinh ky cAn dwoc t chirc d& kidm tra cac quy trinh/tht
tyc va xac nhan lai cach thirc ma ISIRT ng pho voi cac sy cb cywe ky phirc tap thdng qua viéc md
phdng céc tan cong, that bai hodc 18i thye té. Can d3c biét lvu y dén viéc thiét 1ap cac kich ban mé
phdng, c4c kich ban nay cin dia trén nhirng méi de doa an toan thdng tin méi va thyc té. Cac thee
nghiém can c6 sy tham gia khdng chi cGa ISIRT ma tit ca céc & chirc ndi bd va bén ngoai tham gia
vao viéc quan ly cac sy kién an toan théng tin. Cac td chirc cAn dam bdo rang moi thay ddi c6 dugc
sau khi thyc hién cac soat xét sau th nghiém déu phai dwoc kiém tra mot cach thdu déo, ké ca duoc
thir nghiém tiép, triére khi lrgre dd da thay ddi dwoc dwa vao van hanh.

6 Giai doan phat hién va bao céo
6.1 Tdng quan vé cac hoat ddng chinh

Giai doan dau tién trong viéc s dung van hanh Iwgc 86 quan Iy si ¢é an toan théng tin gém phét hién,
thu thap thdng tin li&n quan, va b4o cdo vé viéc xay ra cac sy kién an toan théng tin va sy tdn tai clia
céac diém yéu an toan théng tin bang con ngwdi hodc cac phuong tién tw dong. Viéc van hanh quan ly
sy cb an toan thdng tin gdm ba giai doan chinh: Phat hién va bao céo, Danh gia va quyét dinh (xem
didu 7) va Ung ph6 (xem didu 8). Giai doan Rut bai hoc kinh nghiém dwgc thwe hién tiép theo cac giai
doan nay khi c4c cai tién da dwoc xac dinh va thue hién. Cac giai doan nay va cac hoat ddng lign quan
da dugec gidi thiéu trong 4.5.

Céc didu tiép theo chl yéu d& cap dén viéc x( Iy cac s kién va sy ¢b an toan thong tin. T8 chirc can
dam bao rdng ngudi phit hop sé xi¥ Iy cac diém yéu an toan théng tin da dwgc bao céo theo cach
twong ty v6i cach ma cac 18i khong phai |2 an toan thong tin dwec xi¥ Iy, trong 86 cé thé viéc danh gia
va gidi quyét cé sir dung nhan vién k§ thuat (ngudi ndy cé thé hosc khéng phai 1a thanh vién cla
ISIRT). Théng tin vé& cac didm yéu va céc giai phap cho ching cin dugc dwa vao co s& diF liéu sy
kién/sw cb/diém yéu an toan théng tin do ISIRT quan Iy. Phy lyc D dwa ra mét vi du v& miu bao céo
diém yéu an toan théng tin.

Hinh 3 mé ta t&t ca cac giai doan van hanh va céc hoat ddng lién quan.
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Hinh 3 — So @3 ludng s kién va sy cé an toan thong tin
CHU THICH: Bao déng gia la mot chi thj vé mét sy kién khong mong muén nhung da duec thdy réing khong cé that hodc
khong gay bt cr hau qua nao.
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Giai doan dau tién clia st dung van hanh lrgc db quan Iy sw cé an toan thong tin gdm phét hién, thu
thap théng tin lién quan va b&o cdo v& viéc xdy ra cac sy kién an toan thdng tin bang con ngudi hodc
cac phuong tién tw déng. Td chirc cAn dam bdo ring giai doan nay bao gdm ca viéc phat hién cac
diém yéu an toan théng tin chua bj khai thac d& gay nén cac sy kién an toan théng tin, va c6 thé ca cac
sw ¢b an toan thdng tin, va bao céo vé chang.

Péi véi giai doan Phat hién va bdo céo, td chirc cin dam bdo c4c hoat dong chinh gém:

a) Hoat dong dé& phat hién va bao cao vé viéc xay ra su kién an toan théng tin hoac sy tén tai cha

diém yéu an toan théng tin, cho di do mot trong cac nhan vién/khach hang ciia td chirc thyre hién

ho#c thire hién ty ddng, dwec hé tre bdi:

1)

2)

3)
4)
5)
6)
7

cac canh bdo tir cac hé théng gidm séat an ninh nhw IDS/IPS, chwong trinh chéng virdt,
honeypot (thuat ngl¥ chung diing cho hé théng bly dugc si dung dé danh liva, lam sac
nhang, l1am chuyn huwéng va khuyén khich nhitng ké tin cbng tiéu tén thoi gian vao céc
théng tin c6 vé rét gia tri nhung thirc té 1ai bj gid mao va la méi quan tam ctia ngudi dung hep
phép [ISO/IEC 27039:2015))/tarpit (cac hé théng bj d&t vao nguy hiém mot cach c6 chi y va
duwoc thiét ké @& 1am cham cac cudc tAn cong), cac hé théng giam sat nhat ky, cac hé théng
quén ly théng tin an ninh, céc céng cu tweng quan va cac phuong tién khac,

c&c canh bao tir cac hé théng giam sat mang nhu twéng ICka, phan tich ludng thdng tin trong
mang, loc web va céc hé théng khac,

phan tich thdng tin nhat ky tir cac thiét bi, dich vy, méy chu, va nhiéu c4c hé théng khac,
st tang cAp x& ly vé&i cac sy kién bét thurdng dwec ICT phét hién,

s\ tang cAp x Iy v&i cac sy kién bat thuéng dwoc hé théng hd tre phat hién,

céc bdo cdo clia ngudi dung,

cac théng bao tir bén ngoai dén tlr bén thir ba nhw cac ISIRT khac, céc dich vu an toan thong
tin, cac ISP, cac nha cung cép dich vy vién théng, cac cdng ty thué ngodi hodic céac ISIRT cla
qudc gia.

b) Hoat ddng dé thu thap thong tin v& sy kién hodc diém yéu an toan théng tin.

¢) Hoat ddng d& dam bao réing moi thanh vién tham gia vao PoC déu ghi nhat ky mét cach phi hep
moi hoat ddng, két qua va quyét dinh lién quan dé& dung cho viéc phan tich sau nay.

d) Hoat ddng d& dam bdo réng chirng cir dién t& dwoc tdp hop va lvu gilr an toan, va sy bao quan

an toan chirng cir dugc giam sét lién tuc trong trdng hep chang dwec yéu cau cho hoat dong
kh&i té hodc ky luat ndi bd.

CHU THICH: Tiéu chun quéc t& sau nay (ISO/IEC 27037) s& cung cip théng tin chi tiét hon v& viéc xac dinh, thu thap,
tiép nhan va bao quan chirng cir sb.
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e) Hoat dong d& dam bao riing c4ch thirc kiém soat thay ddi duoc duy trl G6i véi vige truy vét sy kign
va didm yéu an toan théng tin va cac cap nhit trong béo c4o sw kién va diém yéu, va do d6 co s&
d lidu sy kién/sie cb/didm yéu an toan thdng tin sé luén dwrec cip nhat.

f) Hoat déng d& tang cip x{ Iy, trén co s& theo yéu clu cho toan giai doan, dbi voi viéc soat xét
va/hodc quyét dinh thém.

g) Hoat ddng dé& dang ky vao mot Hé théng truy vét sy cb.

Moi théng tin duge thu thap lién quan dén mai sy kign hodc diém yéu an toan thang tin can dwoc lvu
gilr trong co s& dr liéu sy kién/sy cb/didm yéu an toan thdng tin do ISIRT quan Iy. Thong tin dugc bao
c4o trong m&i hoat ddng cin ddy at nhit c6 thé dé dam bao réng d6 s& la co s& tét s3n sang cho cac
danh gia va quyét dinh sé dwgc dwa ra, va cho ca céc hanh ddng phai dwegc thye hién.

6.2 Phat hién s kién an toan thong tin

Cac sy kién an toan thang tin c6 thé dwoc phat hién trwc tiép bdi mot hodc nhidu ngudi dé v thay c6
didu gi 36 dang quan tam, du 12 c6 lién quan dén vin dé k§ thuat, vat Iy hodic thi tyc. Viéc phat hién cé
thé, vi du, tir cac thiét bj bao chay/bdo khéi hodc cac chudng bdo ddt nhap (trém) cé cac cdnh bao
théng bdo tai cac vj tri dinh trwéc vé hanh ddng clia con ngudi. Cac sip kién an toan thong tin k¥ thuét
cé thd dwoc phat hién bing cac phwong tién tw ddng, vi dy cic canh béo thirc hign bdi céc thiét bj
phan tich truy vét kiém tra, twéng I0ra, hé théng phét hién xam nhép, va cac cdng cy chdng ma déc
(bao gdm ca virus), trong moi tnrémg hep déu dwrgc md phdng béi cac tham sé thiét 1ap trudrc.

Cac ngudn phét hién su kién an toan thang tin ¢6 thé gém:
a) ngudiding,

b) ngwdi quan ly chuy&n mdn va nguwdi quan ly an toan,
c} khach hang,

d) phong IT, bao gdm ca Trung tam didu hanh mang va Trung tdm diéu hanh an toan (trén hd tro
mdrc thir 2),

e) bd phan hd tro IT (trén h& trg mire thir nhét),

f) nhirng nha cung cép dich vy dwrgc quan Iy (gdm cac ISP, cac nha cung cép dich vy vién thdng, va
c4c nha cung cap dich vy khéc),

g) cacISIRT,

h) cac don vi va nhan vién khac c6 thé phat hién ra cac bét thudng trong cdng viéc hang ngay cla
he,

i) phwong tién truy&n théng dai ching (b&o dai, truyén hinh...),

j) cac website (cac website v& an toan cho cdng ching, cac website clia cac chuyén gia nghién ctru

vé an toan, cac website luu tri...).
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6.3 Bdo cao sy kién an toan théng tin

Cho du ngudn phat hign sy kién an toan théng tin 1a thé nao thi ngwei durgc théng béo bing céc
phwong tién tw ddng, hodic trc tiép dé y thdy c6 didu bat thudng, cling phai c6 trach nhiém khdi déng
quy trinh phat hién va bdo cao. Nguwdi nay co thé 1a thanh vién bét ky trong nhan sy cla td chire, cho
du Ia lao ddng bién ché hay theo hop ddng.

Nguw&i d6 cin tun theo cac thl tuc va st dung miu bdo cdo sy kién an toan théng tin da dwoc quy
dinh bdi lvgc @b quan Iy sy c¢b an toan théng tin @& s\ kién an toan théng tin d6 dwoc PoC va ban
quan Iy lvu y. Do vay, didu quan trong |a moi nhan vién déu c6 y thirc tét va dugc truy cap dén cac
huwéng din bao céo cac loai khac nhau clia cc si kién an toan théng tin ¢é thd. Hwdng din nay phai
¢6 ca dinh dang ctia m3u bao c4o sy kién an toan théng tin va cac thng tin chi tiét v& ngudi cln dugc
théng bdo khi c6 si kién (t6i thidu thl moi nhan vién déu phai biét v& dinh dang clia mdu bao céo sy
kién an toan théng tin G& gitp ho hiéu v& lgc dd). Can I y rdng dién thoai cb dinh, dién thoai khéng
day va dién thoai di dgng khdng cé bién phép an toan cho ban phim déu dugc coi la khong an toan.
Khi x¥ ly théng tin bi mat hodc tuyét mat, cAn str dung thém céc bién phap an toan hd trg.

Céc thong tin sau c6 thé dwee dung nhw |2 thong tin co ban clia mau béo céo theo dbi sy cb:
a) thoi gian/ngay thang phat hién,

b) nhirng didu quan sat thay,

¢) théng tin lién hé (tay cheon).

M3u ddy 6l (trinh dwdi dang van ban gidy, qua thw dién t& hodc dang web) chi cin dwgc st dyung bdi
nhan vién ISIRT khi dang ky cac sy cb an toan théng tin vao Hé théng truy vét sy cé. Biéu quan trong
14 phdi thu nhan dwoc kién thirc/cac bo cdo v& sy kién an toan thdng tin kha nghi/da xdy ra/duec phét
hién chir khdng phai Ia dién day di mei thdng tin.

BAt cir khi nao cé thé thl viéc truy vét sy kién an toan thong tin (c6 thé 12 sw cb) cling can duoc hd tro
b&i mét (ng dung tw dong. Viéc st» dung mét hé théng théng tin 1a cin thiét & bat bugc nhan vién phai
tuan thl cac thi tuc va cac danh myc d3 duge tao lap. Viéc gitr truy vét vé “ai da lam diéu gl va khi
nao”", cac thdng tin chi tiét c6 thé bj da bé quén do nham 14n trong subt mdi sy kién an toan thdng tin
(c6 thé 1a sy cé) cling oy ky ¢b lgi.

Céch thirc m3i sy kién an toan thdng tin duec xt Iy thy thudc vao viéc sy kién d6 1a gi, va cac vén dé
li&n quan va c4c hau qua c6 thé. Déi véi nhidu ngudi th day sé& 14 mét quyét dinh dwoc duwa ra trén co
s& nang lyc clia ho. Do d6, ngwdi bao cdo sy kién an toan théng tin ¢in hoan tt mAu bao céo sy kién
an toan thong tin theo cach twdng thuat téi da nhirng gi @& xay ra va céc thdng tin khac c6 dwoc tai
thei diém do, lién lac vai ngwei quan Iy ndi bé clia ho néu cin. M3u bao céo nay can dugc thong tin
mét cach an toan dén PoC dwoc chi dinh, va ban sao dugc gvi cho ISIRT chiu trach nhiém. Tét nhét 12
PoC cn cung cép dich vu 24 gi® trong 7 ngay méi tudn. Phy luc D dwa ra mét vi dy v& méu béo céo
s\ kién an toan thdng tin.
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ISIRT cAn chi dinh mét thanh vién trong nhém hodc Uy quyén luan phién v& trach nhigm 86i voi céc
b4o cdo nhan duwgc qua thu dién i, dién thoai, fax, cac béo céo trén gidy va b&ng miéng. Trach nhiém
nay c6 thé quay vong gilra cac thanh vién clia nhém theo tudn. Thanh vién dugc chi dinh cla nhom
phai tién hanh danh gia va thirc hién cac hanh dgng phi hep dé bao cho c&c bén chju trach nhiém va
lién quan cng nhw gidi quyét sy kién an toan thdng tin 46.

CAn nh&n manh réing, khong chi tinh chinh xac ma ca sy kip thei déu rat quan trong trong ndi dung
dwoc dién vao mAu bao co sy kién an toan thong tin. Sy cham tré trong viéc trinh méu bao céo nham
cai thién tinh chinh x4c clia ndi dung bao c4o 1a viéc khong duoc khuyén khich. Néu ngudi béo céo
khéng chéc chén v& dir liéu trong mdt treong ndo d6 clia mau béo céo thi mau bao cao sé van dugc
trinh nhung c6 thém phan lwu ¥ phit hop, va cac ban sira ddi sé duoc cung cAp sau. Ciing can thira
nhan riing ban than mét sé co ché bao céo (vi dy thu dién t&) cling da 1a myc tiéu thn cdng dé thay.

Khi c6 cac vAn d& xay ra hodic dwoc coi la da xay ra véi cac co ché béo céo dién tir (vi du thu dién tlr)
thi c&n st dung cac phuwong tién truydn thong thay thé khac. D6 12 khi hé théng dwoc cho 1a dang bi
tdn c6ng va ngudi khéng cd thdm quydn cé thd doc cac mlu béo céo dign tlr. Cac phuwong tién thay
thé c6 thé I con ngwdi, dién thoai hodc tin nhin van ban. C4c phwong tién thay thé nay can dwoc st
dung nhiéu néu da sém c6 chirng cir trong viéc didu tra rang sty kién an toan théng tin c6 vé sé duwoc
xép loai 1a sy cb an toan théng tin khdng, d3c biét 14 cac sy kién Ion.

Méc du trong nhiéu trwedng hop s kién an toan théng tin phai duec béo céo cho PoC dé hanh ddng thi
@i khi s kign an toan théng tin vAn dwgc x& Iy ndi bd, co thé véi sy gip d& cha ban quan Iy ndi bd.
Ban quan ly ndi bd cAn duwgc hudn luyén Gé c6 thé tién hanh danh gia giéng nhie ISIRT va thyc hién
cAc bién phap (ng phé twong tw/gibng, cling nhuw stk dung cliing mét hé théng truy vét sy cb, nham si»
dyng hiéu qua cac ngudn lyc ndi bd. Viéc ndy sé tranh cho ISIRT lai thyc hién cac cong viéc trung I3p.

S kién an toan théng tin ¢6 thé nhanh chéng dwec xac dinh 13 bdo dong gid, hosic ching cb thé dwoc
gaii quyét thda dang. Trong cac trurérng hep d6, mAu bao céo cin duec hoan tat va dwec giki @én ban
quan Iy ndi bd, PoC va ISIRT a& béo c4o, tirc 14 duoc dua vao co s& de liéu sy kién/sy cb/diém yéu
an toan théng tin. Trong cac tinh hudng nhu vay, ngurdi bao céo vé sy khép lai sy kién an toan théng
tin c6 thé c6 kha nsng hoan tAt mét sé thdng tin dwoc yéu cu cho mau béo céo sw ¢b an toan thong
tin — néu day Ia tredng hop ma sau d6 miu bao céo sy cd an toan thdng tin con dugc hoan thién tiép
va chuyén di. Viéc sr dung cac cong cuy ty dong cé thé hd trg hoan thién mét sb trudng, vi du trudng
th&i gian. Viéc s& dung cac cdng cy tyw dong can hd tro chia sé/chuyén giao cac théng tin can thiét.

7 Giai doan danh gia va quyét dinh
7.1 Téng quan v& cac hoat ddng chinh

Giai doan th(r hai trong viéc st dyng van hanh lwgc db quan Iy sy cb an toan théng tin gdm danh gia
théng tin lién quan dén sy xay ra cac sy kién an toan théng tin va quyét dinh xem d6 c6 phai la sw cd
an toan théng tin khéng.

Vi giai doan danh gia va quyét dinh, t& chirc cAn dam bdo céac hoat déng chinh gém:
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a) Hoat dong dé PoC tién hanh danh gia d& quyét dinh xem liéu s kién cé phai 14 mét sw cd an toan

b)

d)

e)

théng tin c6 thé hodic @ chim dit hay chi 14 bao ddng gid, va néu dé khdng phai 13 bao déng gia
thi liéu ¢ can tang clp x& Iy khéng. Cac danh giad cin s dung thang phan cép sy kién/sy
cb/didém yéu an toan thdng tin da dwoc chip nhan (bao gdm c3 viéc xac dinh tac déng clia cic sy
kién trén co s& cac tai san/dich vy bj anh hwdng) va can quyét dinh xem liéu cac sy kién c6 cin
dugc xép loai 12 cac sy ¢b an toan thdng tin khdng (xem vi dy vé cac hwéng din trong Phuy lyc C).
Trong khi x4c dijnh tac ddng cla céc sy kién an toan théng tin (va do d6 cé thé 12 sy cb an toan
thong tin) trén khia canh anh hwdng cla cac vi pham vé tinh bi mat, tinh toan ven va tinh sén
sang, td chire cling cAn dam bao ring céc van dé sau sé dwgc xac dinh:

1) wvlng anh hwéng (vat Iy hoic logic),

2) cac tai sdn, co s& ha tAng, théng tin, quy trinh, dich vu va (ng dyng bj dnh hudng, hodc sé bj
anh hudng,

3) cac tac déng cb thé 18n cac dich vy quan trong clia té chire.

Hoat dong @& ISIRT tién hanh danh gia d& xac nhan cac két qua tir danh gia clia PoC xem sy kién
¢c6 phai Ia sy ¢é an toan théng tin hay khéng, néu phit hop. Néu cn thi tién hanh mdt danh gia
khac st dung thang phan cip sy kién/sy cb/didm yéu an toan théng tin da duoc chép thuén, véi
cac théng tin chi tiét v loai sw kién (c6 thé 13 sy ¢d) va nguén Iy bj anh hudng (phan loai) (xem
huwéng dan vi du trong Phy lyc C). Sau d6, cAn dura ra cac quyét dinh v& cach thire xi Iy, ngudi x&r
Iy va dd wu tién khi xt Iy si kién an toan théng tin. Viéc nay cin c6 sy tham gia cla quy trinh phan
mtrc wu tién da dinh d& phan bd tirng sy cb an toan thdng tin cho nhitng ngwdi phi hep va xac
dinh tinh cAp bach ciia viéc xt¥ Iy va cac (rg phé v&i sy cb an toan théng tin, gém ¢ viéc xéc dinh
xem c6 cin (ng pho tic thi, cac hoat déng phan tich didu tra an toan théng tin va truyén théng
khéng, trong giai doan tiép theo ((!ng phé — xem ditu 8).

Hoat déng dé nang dan cip x¥ Iy, trén co s& theo yéu cAu cho toan giai doan, déi véi cac danh gia
va/hodc quyét dinh thém.

Hoat dong dé& dam bao rang t&t ca nhirng ngudi tham gia, dc biét 1a ISIRT, d&u ghi nhat ky moi
hoat déng theo cach phil hgp d& diing cho cac phén tich sau nay.

Hoat déng & dam bao réng chirng ci¥ dién tlr dwgc tdp hop va lwu gilr an toan, va sy bao quan
an toan chirng ¢l dwgc gidm sat lién tyc, néu ching dugc yéu cau cho hoat ddng khéi t6 hodc ky
luat ndi b.

Hoat ddng d& d3m bdo rdng cach thirc kiém soat thay ddi dwec duy trl 86i véi vigc truy vét sy cb
an toan thdng tin va cac cap nhat bao cao sy cb, va do vay co s& di liéu sy kién/sy cé/diém yéu
an toan théng tin ludn dwgc cép nhat.

Moi théng tin dwgc thu thap lién quan dén sy kién, sy ¢b, diém yéu an toan théng tin can dugc lru gitr
trong co s& dir liéu sy kién/sy cb/diém yéu an toan théng tin do ISIRT quan ly. Théng tin dugc bao céo
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trong m&i hoat @dng phai @Ay At nhét c6 thd @& d3m bao ring @6 sé la co s& tét sdn sang cho céc
dénh gia va quyét dinh sé dwgc dwa ra, va cho ca cac hanh déng phai dwgc thyec hign.

Khi s\ kién da dwgc phat hién va bao céo thl cac hoat dong tiép theo sé gdm:

g) Hoat ddng dé& phan bd trach nhiém aéi véi cac hoat ddng quan Iy sy cb an toan thong tin theo
mdt phan cap nhan sy phi hgp, trong d6 viéc danh gid, dwa ra quyét dinh va cac hanh ddng
ddu cb sy tham gia clia ¢ nhan vién an toan va nhan vién khdng 1am v& an toan.

h) Hoat ddng @& cung cp céc thi tuc chinh thirc cho tirng ngudri @& dugc théng bao dé thiec hign,
bao gdm viéc soat xét va b sung bao céo cii, danh gia thiét hai, va thdng bao cho nhirng ngudi
lién quan (trong d6 c4c hanh ddng cla cé nhan phy thudc vao loai va miec d§ nghiém trong cla
sy cd).

i) Hoat ddng d& st dung cac hwéng dan dé 1ap tai liéu k¥ lwdng vé& sy kién an toan thdng tin.

j) Hoat dong dé sir dung cac hwéng din @é 1ap tai lidu k§ ludng v& cac hanh déng tiép theo cho
sy kién an toan thong tin néu sy kién an toan thong tin d6 dugc xép loai 1a sy cé an toan théng
tin.

k) Hoat ddng dé cap nhat co s& d@ liéu sy kién/sy cb/diém yéu an toan théng tin.

T4 chirc cAn dam bdo rdng giai doan nady gdm ca viéc danh gia théng tin dugc tap hop vé cac diém
yéu an toan thdng tin da duwgc bao céo (c4c didm yéu nay chwa bj khai thac dd gy nén cac sip kién an
toan théng tin, va co thé 12 cac sy cb an toan théng tin), trong d6 céc quyét dinh dugc dwa ra dira trén
van d& cAn x& ly, ngudi x ly, cach thirc x& ly va mirc d6 wu tign xC ly.

7.2 DPéanh gi4 va quyét djnh ban diu tir PoC

Nguwdi nhan béo céo thuéc PoC cin béo 12 d3 nhan dwoc mau béo cdo sy kién an toan théng tin hoan
tat, dwa miu nay vao co s& dir liéu sy kién/sy cé/diém yéu an toan thong tin, va xem xét. Ngudi nay
c&n y8u ciu sy gidi thich rd rang tir ngudi bdo cao s kién an toan thong tin, va thu thap mei théng tin
bd sung dwoc yéu chu va duoc biét 12 c6 tir ngudi bao cao hodc tir nhirng ngudi khac. Sau d6, PoC
c&n tién hanh danh gi4 d& x4c dinh xem liéu sy kién an toan théng tin d6 c6 cAn dwoc xép loai 12 sy cb
an toan thong tin khéng hay thyc té d6 chl 14 mét bao dong gia (trong d6, c6 st dung thang phan cép
sy cb da dugc chép thuan cla td chirc). Néu sy kién an toan thdng tin dwgc xac dinh 12 mdt b4o dong
gid thl m3u b&o céo sy kién an todn thdng tin cin dwoc hoan tat va dugc giri dén ISIRT dé bd sung
va0 co s& dir liéu sy kién/sy cb/didm yéu an toan thong tin va xem xét, va doc sao glvi dén ngudi bao
cdo va ngudi quan ly ndi bd clia ngudi béo cdo.

Cac thong tin va chirng clr dwee thu thap khéc tai giai doan nay c6 thé cAn dugc sir dung trong tuong
lai cho c&c hanh ddng khdi t& hodc ky lust. Ngudi hodic nhirng nguwdi thyre hién c&c nhiém vy thu thap
thdng tin va danh gi& cin dwoc ddo tao v& cAc yéu cAu trong viéc thu thap va bdo quan chirng ct.

B&n canh viéc ghi lai ngay thdng va thdi didm clia cac hanh dong thl cling cin 1ap tai ligu gy a0 cac
théng tin sau:
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a) nhirng didu d4 duoc trdng thy va thye hién (gdm ca cac cong cu duge st dung) va Iy do,

b) vi tri clia chirng ci tiégm 4n,

c) cach thirc chirng e dwoc lay(néu thich hop),

d) cach xac minh chirng o dwgc thire hién (néu thich hop),

e) cac théng tin chi tiét vé noi lwu gitk/inoi cAt gilr an toan cla tai liéu va viéc truy cap vé sau dén dé.

Néu sy kién an toan thong tin dwgc xac dinh mét s cb an toan thong tin c6 thé, va néu ngwdi clia PoC
€6 dU kha ning thl c6 thé tién hanh danh gid thém. Viéc danh gia thém cé thé yéu cu cac hanh déng
khéc phyc, vi dy xac dinh cAc bién phap kiém soat khin cip bd sung dang c6 va cac bién phap kiém
soat duoc d& nghj phai thyre hign ddi véi nguedi phu hep. Trong tredng hep c6 chirng ol xac dinh ring
sw kién an toan théng tin s& 14 mot sy cb an toan théng tin 16n (st dung thang mrc dé nghiém trong da
dugre xac dinh trurde clia td chikc) thl ngwdi quan ly ISIRT can dugc théng béo trye tiép. Trong trrdng
hep ¢6 chirng c& xac dinh ring mét tinh huéng khiing hodng cin phai duoc c¢éng b thi ngudi quan Iy
quén ly khiing hoang phai dwgc thdng bao vé sy khdi dong co thé cliia mét ké hoach quan ly khing
hodng, v& ngudi quan ly ISIRT va ban quan Iy cip cao cling cin dugc thong bao vé diéu nay. Tuy
nhién, tinh hubng hay xay ra nhat 1a sy cé an toan thdng tin cin dwoc chuyén trc tiép cho ISIRT dé co
danh gia thém va hanh déng.

Cho dil buée tiép theo dugc xac dinh Ia gi thl PoC cling cdn hoan tAt mau bao céo sy cb an toan
théng tin d&y dd nhét co thé. M3u bao céo sy cb an toan thang tin cAn chira théng tin twdng thust, va
néu c6 thé thi can xac nhan va mb td cac van dé sau:

a) s\ kién an toan théng tin dé 1a gi,

b) chang xay ra nhu thé nao, do céi gl hoic do ai,

c) chang &nh hwéng hodc c6 thé anh hwéng dén cai gi,

d) tac ddng hodc tac dong tiém &n clia sw cb an toan thdng tin dén hoat ddng nghiép vu clia t chire,

e) dau hiéu cho thdy si cb an toan théng tin d6 co vé nghiém trong hodc khéng nghiém trong (si
dung thang phan cAp d4 xac dinh tredc cia td chirc),

f) cach sy kién dwoc xi¥ Iy cho dén nay.

Dwé&i day 1a mot sb vi dy vé anh hudng bét Igi tiém &n hodc thye té clia mét sy cb an toan théng tin
I&n hoat déng nghiép vu clia td chirc:

a) s tiét 1 thdng tin tréi phép,

b) s thay ddi théng tin trai phép,

¢) sy bac bd théng tin,

d) sw khdng s&n sang clia thong tin va/hodc dich vy,

e) s pha hoai thong tin va/hodc dich vy,
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f) chét lugng dich vy suy gidm.

Budc dAu tién 1a can nhic xem hau qua nao lién quan. Déi véi cac hiu qua dugc xem Ia lién quan thi
hwéng din cho dang lién quan cin duoc st dung dé thiét 13p cc tac ddng tidém 4n hodic thyc té aé
dwa vao bao cao sy cb an toan thdng tin. Phy lyc C dwa ra cac hwéng din vi dy. Duéi day 1a cac
dang hau qua viduy:

a) thiét hai v& tai chinh/pha v& céc didu hanh nghiép vy,

b) cac lpi ch thwong mai va kinh té,

c) thdng tin c4 nhén,

d) céac nghia vy phap ly va quy dinh,

e) céac didu hanh nghiép vy va quan ly,

f) méttin nhiém,

g) tén thwong hodc tdn thét v& ngudi,

h) pha v& xa hji.

Néu mdt sy cb a3 dwoc gidi quyét thi bao céo cin dira ca thong tin chi tiét v& cac bién phap kiém soat
da dwgc thye hién va moi bai hoe kinh nghiém da dwec rit ra (vl dy, cac bién phap kiém soét sé duwoc
ch&p nhan @& ngan chin tai dién hodc xdy ra céc sy cb twong ty). Khi da dugc hoan tat téi da thi mAu
béo cdo sau 36 cAn dwoc chuydn cho ISIRT dé dua vao co s& dir liéu sy kién/sye cb/diém yéu an toan
théng tin va xem xét.

Néu cudc didu tra cé kha nang phai kéo dai hon khodng th¥i gian 33 dinh trong chinh sach quan Iy sy
cb an toan théng tin thi bao céo tam théi cAn dwoc dwa ra trong khodng théi gian theo quy dinh clia
chinh sach.

C4n nh&n manh réing PoC thirc hién danh gia s cb an toan théng tin cin dwgc biét vé& cac van & nhu
da dugc hwdng din trong hé théng tai liéu Ivge dd quan Iy sy cb an toan thong tin, vi dy:

a) thoi diém cAn ting chp x( Iy cac vén d& va ngudi dwec chuyén x Iy,
b) c4c thi tuc kim soat thay déi cAn dugc tuan thi trong moi hoat déng do PoC tién hanh.

Theo c4ch thirc twong tw nhw @3 d& cap trong 6.2 va 6.3 & trén v& phét hién va bao céo sy ¢, cac
phwong tién truydn thdng thay thé khac cho cac mau béo céo sy kién cap nhét cling cin dugc s
dung khi I8i x3y ra ho3ic dugc coi 14 da xdy ra, blng c4c co ché bio céo dién tir (vi dy, thw dign t).

7.3 Danh gla va xac nhan sy cd tir ISIRT

Viéc d4nh gia va xac nhan v& quyét dinh mét s kién an toan thdng ¢6 dugc xép loai Ia sy ¢b an toan
théng tin hay khéng phai 12 trach nhiém ctia ISIRT. Ngwri nhan béo céo sy ¢b clia ISIRT cin thiee hién
cdac cbng viéc sau:

a) Xac nhan da nhan dwgc miu bao céo sy ¢b an toan thdng tin hoan thién nhét c6 thé tir PoC.
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b) Dwa mau bdo céo nay vao co s& di liéu sy kién/sy cb/didm yéu an toan thong tin néu viéc nay
chwra dwgc PoC |am va cap nhéat co sé div liéu néu cin.

c) Yéucaulam rd tir PoC, néu can.
d) Xem xét ndi dung clia miu béo céo.

e) Thu thap moi thdng tin bd sung duoc yéu ciu va dugc biét 1a cb tir PoC, nguwdi hoan tht miu béo
cao sy ¢ an toan théng tin hodc tlr cac ngudn khac.

Néu van con cb sy khong chéc chin vé tinh xac thyre cla st cb an toan thong tin hoac tinh ddy du clia
théng tin dwgc bao cdo thi thanh vién ISIRT cin tién hanh danh gia d& xac dinh xem sy kién an toan
théng tin d6 1 c6 thye hay thye té chi 1a bao dong gia (théng qua viéc str dung thang phan cip sy cb
dugc chép nhan clia té chirc). Néu sy cé an toan théng tin dwgc xac dinh 1a bao déng gia thi bao céo
sw kién an toan théng tin can dwoc hoan tat, dwgc bd sung vao co s& di liéu sy kién/sy cb/diém yéu
an toan thdng tin va dugc théng tin @én ngwéi quan ly ISIRT. Cac ban sao clia bao céo cin dwoc g
@én PoC, ngwdi bao cdo va ngudi quan ly ndi bd clia nguwrdi bio cio.

M3i s cb an toan thong tin cn dwoc twong lién véi cac sw kign/sy cb khac duwoc bao cao dén ISIRT.
Hoat ddng quan trong nay |a d& x4c nhan xem sy cb d6 cd méi lién hé nao voi cac siy kién/sy cb khac
khéng hay d6 don gian chi 14 dnh hudng cha sy ¢b khac, vi du trong cac tAn cdng Tir chéi dich vu
(DoS) hodc Tir chéi dich vy phan tan (DDoS). Sy twong lién clia cac sy ¢b con rat quan trong trong
viéc phan cp wu tién céac cb géng cla ISIRT.

Néu sy cé an toan théng tin duoc xac dinh 1a cé that thl thanh vién ISIRT va c4c nhirng ngudi dwgc
yéu cau cn tién hanh danh gia thém. Myc dich clia viéc ndy la d& x4c nhan cac vAn d& sau sém nhét
c6 thé:

a) S cb an toan thdng tin d6 Ia g, xdy ra nhw thé nao, do céi gl hodc do ai, anh hwdng hoic co thé
anh hwdng Gén céi gi, tac ddng hodc tac dong tiém &n clia sy ¢ an toan thdng tin dén hoat déng
nghiép vy clia td chirc, ddu hiéu cho thdy su cb an toan thdng tin c6 vé& Ién ho3c khdng Ién (st
dyng thang mdrc @6 nghiém trong da quyét dinh clia td chirc). Néu sy cb gay ra tac dong béat Igi
nghi&m trong 18n hoat ddng nghiép vy thl cin xac tién cac hoat ddng (ng phé khing hodng (xem
8.2.4).

b) Céc khia canh sau déi v&i tAn cong k§ thuat ¢6 chll y clia con ngudi Ién hé théng, dich vy va/hodic
mang thdng tin, vi du:

1) @6 s&u ma hé théng, dich vy va/hoic mang bi xam nhép, va mirc do kiém soét cla ké tén
cdng,

2) dir liéu ndo @4 bj ké tAn cong truy cap, cé thé @3 bj sao chép, thay ddi hoic pha hiy,
3) phan mém nao da bj ké tAn cdng sao chép, thay ddi hodc pha hiy,
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¢) céc dnh hudng truc tiép hodc gian tiép (vi dy, 1a s m& truy cap vat Iy do hda hoan, |2 hé théng
thdng tin d& bj t8n hai do 18i phin m&m hodc tryc tréic dudng truydn, hodic do 18i clia con ngudi),
va

d) c4ch sy cb an toan thong tin 6 dwoc x Iy cho dén nay va ngudi thiec hién.

Khi xem xét cac anh huedng bét lgi thyc té hoic tidm 4n clia mét sy b an toan thong tin [&n hoat ddng
nghiép vy clia t& chire, tir mt sb thdng tin vahoiic dich vy da & cap trong 7.2, cin xac nhan xem ¢
c4c héu qua nao lién quan. Cac dang héu qua vl dy da duoc @& cap trong 7.2 va Phy lyc C.

Quy trinh phan cip wu tién cAn dugc st dung dé phan bd sy kién an toan thdng tin cho ngudi hodc
nhém nguwdi phis hop nhét trong ISIRT dé c6 dwec (rng phd phii hep déi véi sy cb an toan thong tin.
Cu th& 13, ndu cac sy cb an toan thdng tin nghiém trong dang dugc xt ly ddng thdi thi céc mire Lu tién
phai dwoc thiét Iap dé sip xép thiv ty cac (rng phé sé dugc thire hién abi véi cac sty cb an toan thong
tin.

Céc mirc wu tién can thiét 1ap phu hop véi cac tac dong nghiép vy bit 1oi da xac dinh c6 lién quan dén
sy cb an toan théng tin va nd lyc theo wdc doan cin @& (g phé véi sy cb an toan thdng tin. DS v&i
c4c s ¢ ¢b cing miérc wu tién thl nd lyc dugc yéu ciu 1a mét tham sb @& x4c dinh thir ty ma ching
cAn duge trng phé. Vi dy, mét sy cb duoc gidi quyét dé dang cb thé duge xi Iy treére mét sw cb ddi
hai nhiéu n& Iwe hon.

Déi véi cac si cb duwge coi 12 li8n quan thi cAn sir dung huréng diin cho loai lign quan aé thiét 1ap cé4c
tAc déng thyc t& hodc tidém 4n dé dwa vao béo céo sy cb an todn théng tin. Cac Phy luc C va D dvara
céac huéng dan vi dy.

8 Gial doan &*ng phé
8.1 Téng quan v& cic hoat ddng chinh

Giai doan th( ba clia sir dyng van hanh luge @b quan ly sy cb an toan théng tin gbm tién hanh cac
(rng phé v&i cac s ¢b an toan théng tin theo cac hanh dong da dugc chap thuén trong giai doan danh
gia va quyét dinh. Ty thude vao cac quyét dinh ma cac (rng phé cb thé duwgc tién hanh tie thi, theo
thai gian thwe hay gan thei gian thirc, va mét sé (bng pho c6 thé gdm ca phan tich didu tra an toan
théng tin.

V&i giai doan (Png phd, td chirc cAn dam bdo c4c hoat chinh gém:

a) Hoat dong d& ISIRT xem xét d& x4c dinh xem sy kién an toan théng tin da dwgc kidm soét chua,
va hoat ddng dwéi day:

1) Hoat ddng @& xdc tién (g phé dugc yéu ciu néu sy cb dang duoc kiém soét. D6 co thé 1a
mét (rng phé tirc thl, gdm viéc khdi déng cac thi tyc khoi phyc, va/hodc tién hanh truyén
thdng t&i nhirng ngwdi lién quan, ho3ic 1a mét 'ng phé cham hon v& sau (vi dy, trong viéc hd
tro khoi phuc hoan toan sau thdm hea), trong khi 86 van dam bao riing moi théng tin 6&u sén
sang cho cac hoat ddng so4t xét sau sy cb.
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2) Hoat dong d& xic tién cac hoat ddng ng phé khiing hodng théng qua viéc tang dan mdrc xCr
Iy 1&n bd phan chire nang x( Iy khing hodng néu sy cb chira dugre kidm soat hodic sép c6 tac
ddng nghidm trong dén cac dich vu quan trong clia té chirc (xem 8.2.4). Bé phén chirc nang
x( Iy khiing hodng sau d6 sé chju trach nhiém véi sy cb véi sy hd trg hoan toan cia ISIRT
(86 c6 thé 1a viéc khéi dong ké hoach quan ly khiing hodng), va véi sy tham gia clia nhitng
ngudi lién quan, vi du ngwdi quan Iy va nhém quan ly khiing hodng clia td chirc (hwéng din
vé quan Iy sy lién tyc cla hoat ddng nghiép vy trong ISO/IEC 27031 va ISO/PAS
22399:2007).

Hoat ddng d& phan bd cac ngudn lrc ndi bd va xac dinh cac ngudn lyc bén ngoai dé (ng phé véi
mé&i sy cd.

Hoat ddng d& tién hanh phan tich didu tra an toan thdng tin, theo y&u clu va can xing véi xép
hang theo thang phan cip si ¢é an toan théng tin, va thay ddi xép hang theo thang phén cép néu
cén.

Hoat ddng dé tang cp x Iy, trén co s& dwec yéu chu trong toan giai doan, dbi véi cac danh gia
thém va/hodc cac quyét dinh.

Hoat dong d& dam bao ring tit ca nhirng ngudi tham gia, dic biét 1a ISIRT, déu ghi nhat ky mét
cach phi hep mei hoat dédng aé dung cho viéc phan tich sau nay.

Hoat déng dé dam bao réng chirng clr dién t& dwoc tap hop va lwu gitr an toan theo cach phi
hop, va sir bdo quén an toan chirng clr dwgc giam sét lién tuc, néu chuing dwegc yéu chu cho hanh
ddng khdi td hoc ky luat ndi bd.

Hoat dong G& dam bao rang cach thirc kiém soat thay dbi dugc duy trl dbi véi viée truy vét sy cd
an toan thong tin va cac céap nhét bao céo sy cb, va do vay co s& di liéu si kién/sy cb/diém yéu
an toan thdng tin cling luén dwoc cap nhat.

Hoat ddng dé théng tin v& s tbn tai clia sw ¢b an toan théng tin hosic moi théng tin chi tiét lign
quan dén ngudi hodc cac td chirc trong ndi bd hodic bén ngoai, cu thé [a nhirng ngudi s& hiru tai
san/théng tin/dich vu (d3 dwec xac dinh trong qué trinh phan tich tac dong) va cac td chirc ndi
bé/bén ngoai cin dugc tham gia vao viéc quan ly va gidi quyét sy cé.

Moi thong tin thu thap dwec lign quan d&n mdi sy kién, sy c¢b hodic didm yéu an toan théng tin cin
dwec leu gitr trong co s& di liéu sy kién/sy cb/diém yéu an toan théng tin do ISIRT quan ly, dé ding
cho viéc phan tich thém. Théng tin dugc bao céo trong m&i hoat 8ong cAn day i nhét cé thé dé dam
bdo @6 sé |4 co s& tét sdn sang cho cac danh gi4 va cac quyét dinh sé dwoc duwa ra, va tht nhién ca
céc hanh ddng cin dwoc thipe hién.

Khi sy ¢b da dwoc x4c dinh va cac trng pho dugc chép thun thi c4c hoat dong tiép theo sé 1a:
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a) Hoat ddng Gé& phan bd trach nhiém adi véi cac hoat ddng quan ly sy cd theo mdt phan cép nhan
si¥ phi hep, trong d6 viéc dira ra quyét dinh va cac hanh ddng néu ¢in thl cAn c6 sy tham gia clia
¢4 nhan vién an toan va khong 1am v& an toan.

b) Hoat ddng G& cung cép céc thi tuc chinh thirc cho tirng nguwdi lién quan @& thyre hién, bao gbm
viéc xem xét va bd sung cac bao céo da cb, danh gi4 lai thiét hai, va thdng bdo cho nhirng ngurdi
lign quan (trong d6 cac hanh ddng clia ¢4 nhan s& phy thudc vao loai va mirc 3 nghiém trong cla
sy cb).

c) Hoat @dng dé st dung c4c hwéng din dé 13p tai liéu k¥ lvdng v& méi sy ¢b an toan théng tin, v&
céc hanh dong tiép theo, va cap nhét co s& dir liéu sw kién/si cb/didm yéu an toan théng tin.

d) Hoat dong dé sir dung cac hwéng din @& 1ap tai lidu ki lwdng v& cac hanh dong tiép theo.
e) Hoat ddng dé cap nhat co s& dir liéu sy kién/sy cb/diém yéu an toan théng tin.

Khi mét sy cb an toan théng tin da dwoc x& ly thanh cdng thl sw ¢§ cdn dwec chinh thirc khép lai va
Giéu nay duoc ghi vao trong co s& dir liéu sy kién/sy cb/didm yéu an toan théng tin. T8 chirc cin dam
bdo réng giai doan nay cdn ¢6 ¢a viéc tién hanh cac rng phd dbi véi cac diém yéu an toan thong tin
duoc bo céo theo cac hanh ddng da dwoc chlp thuan trong giai doan dénh gia va quyét dinh. Khi
diém yéu nao d6 aa dwgc xi Iy thi thdng tin chi tiét cin dwec ghi vao trong co s& dir ligu quan Iy sw ¢b
an toan théng tin.

Huéng dan v& cac (g phé véi cac sy cb an toan théng tin duwgc cung cép trong 8.2.
8.2 (ngphé

8.21 (Ung phé tic thi

8.2.1.1 Téng quan

Trong phén 1&n céc tredng hep, cac hoat déng tiép theo clia thanh vién ISIRT |12 x4c dinh c&c hanh
ddng trng pho tire thl @& xi¥ ly sy ¢b an toan théng tin, ghi cac thdng tin chi tiét vaio m3u bao céo sy cb
an toan thdng tin va co s& dir liéu sy kién/sy cb/diém yéu an toan théng tin, va thdng bao cac hanh
ddng dwoc yéu clu téi nhirng nguwdi hodic nhém nguwdi phi hep. Viéc ndy co thé din dén céc bién
phép kiém soat khin cép (vi dy, cAt/ngét hé théng, dich vy va/hodc mang théng tin bj dnh hudng, c6
s chép thuan truéc clia ban quén Iy IT va/hosc nghiép vy lién quan) va/hodic cac bién phap kiém soat
thurong xuyén bd sung s& dugc xac dinh, va dugc bdo cho ngudi hodc nhém nguwdi phit hop dé thyc
hién. Néu viéc nay chwa dwoc hoan tt thi mirc do clia sw ¢d an toan thdng tin cin dugc x4c dinh nhey
thang phan cép da x4c dinh trwdre clia té chire, va néu s cb dugc xéc dinh 12 dl 1én thl cin thong béo
didu nay trirc tiép cho ngudi quan Iy cao cip phu hop. Néu @ c6 chirng o x4c dinh ring cin cdng b
v& mét tinh trang khiing hodng thl nguéi quan Iy quan Iy khiing hodng cin dwgc thdng bao vé viéc khdi
ddng c6 thé clia mét ké hoach quan ly khing hodng, khi d6 ngudi quan Iy ISIRT va ban quén Iy cp
cao cling dwgrec bao nhuw vay.

Duéi day la cac myc dich chung trong viéc (rng phé vé&i cac s ¢b an toan thdng tin:
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a) han ché céc tac dong bat loi tidm 4n (clia céc sir ¢b an toan thong tin),
b) cai thién sy an toan théng tin.

Muc tidu chil yéu clia lwge @8 quan ly sy ¢ an toan thong tin va cac hoat ddng lién quan phai Ia tdi
gidm cac tac ddng bét li 18n hoat ddng nghiép vy, trong khi 86 viéc xac dinh ké tAn cdng nén dwoc coi
1a myc tigu thiy yéu.

8.2.1.2 Vi dy v& céc hanh déng

Mét vi du cha cac hanh ddng (rng pho tiec thi lién quan 1a khi xdy ra tn cdng c6 chil y Ién mét hé
théng, dich vy va/ho%ic mang théng tin 1am cho hé théng, dich vu va/hoic mang d6 cé thé bj két ndi vao
internet hodic mang khac. (Png phé tirc thl s& cho phép céc (*ng dung nghiép vy quan trong 1am viéc
dung, va thu thap nhiéu théng tin nhit c6 thé v& ké tAn céng véi gia thiét riing ké tan cdng khong biét
réng ho dang bj gidm sét.

Diéu dic biét quan trong 12 phai tuan thii c4c thl tuc da dwoc I18n ké hoach va 1ap hd so v& hanh déng.
Cén lwu y 8én c4c mé hinh tn cdng dang Trojan, rootkit va kernel vi chiing c6 thé gay thiét hai nghiém
trong cho hé théng. Chimg ctr cé thé dwec bdo vé bing mat ma, khoa va cac hd so truy cap.

a) Trong thiec hién mét quyét dinh nhw vay thi cAn nghl ring ké tan cdng co th& nhan ra ho dang bj
quan sat va c6 thé thiee hién céc hanh dong gay thiét hai hon nira cho hé théng théng tin, dich vy
va/hodic mang bj dnh hudng va céc di liéu lién quan, va ké tAn cong c6 thé da pha hly cac théng
tin hivu ich cho viéce truy vét ho.

b) Viéc cét va/hodc ngét, bing phwong tién ky thuat, cac hé théng, dich vy va/hodc mang bj tn cong
mét cach nhanh chéng va tin cdy ngay khi quyét dinh dwoc Gwa ra 13 didu cin thiét. Didu nay cling
cén duwoc ap dung khi c6 sie cb.

C6 mét didu cAn quan tam thém 12 sy ngan chain tai dién thwong c6 dd wu tién cao, va ngudi ta cb thé
két luan réng ké tAn cong da khai thac mot diém yéu cAn dwgc khic phuc, va nhivng didu c6 dwec tir
viéc truy vét ké tn cong khéng ly gidi dwec nhirng nd Iyc d& 1am viéc d6. Didu nay dic biét dung néu
ké tan c6ng khdng phai [a ma dgc va chi gay thiét hai rit nhd hosic khdng gay thiét hai.

Ciing cin xac dinh ngudn géc thn cng clia c4c sy cb an toan théng tin do cac ngudn khac ngoai tén
cdng ¢6 chi y. Mic du cac bién phép kidm so4t 83 dwgc trién khai nhung c6 thé van cin tét hé théng,
dich vy v&/hodc mang thdng tin, hodc cach ly phan lién quan va tat ching (cé sy chip nhan trwéc clia
ban quan Iy IT va/hoic nghiép vy lién quan. Viéc nay c6 thé mét nhidu thei gian néu didm yéu 1a vén
@& co ban clia thiét ké hé théng, dich vy vashoac mang thdng tin, hodic néu dé Ia mét didm yéu nghiém
trong.

Mbt hoat dgng (rng pho khac cb thé 1a khdi dong cac ki thuat gidm sét (vi dy, honeypot — xem ISO/IEC
18043). Day c6 thé 1a co s& cho cac thi tuc d3 dwroc 13p tai lidu dbi véi lwoc 38 quan Iy sy ¢ an toan
théng tin.
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Théng tin ¢6 thé bj stra d3i do sy ¢b an toan thong tin cAn dwgc thanh vién ISIRT kiém tra so véi cac
hd so diz phong dé tim nhirng phin théng tin a3 bj thay ddi, x6a bd, hoc chén thém. C6 thé ciing can
phai kiém tra tinh toan ven clia cac nhat ky vi k& tAn cong c6 thé da ngyy tao cac nhat ky nay dé che
dAu cac diu vét clia ho.

8.2.1.3 Cép nhat thong tin sy ¢cb

Cho dui buér tiép theo duge xac dinh 12 gl thi thanh vién ISIRT ciing cAn cp nhét bo céo st ¢b an
toan théng tin nhidu nhat c6 thé, bd sung cap nhat d6 vao co s& dir liéu s kién/sy cb/diém yéu an
toan théng tin va théng béo cho ngwdi quan Iy ISIRT va nhirng ngudi khac néu can. Cép nhit c6 thé
gdm théng tin bd sung v& cac van dé sau:

a) sy cd antoan théng tin d6 1a g,

b) s cb xay ra nhw thé nao, do céi gl hodc do ai,

c) &nh hwdng hodic c6 thé anh hudng dén didu gi,

d) tic ddng hodc tac ddng tidm An clia sy cb an toan théng tin dén hoat déng nghiép vu cla t chre,

e) nhirng thay ddi v& d4u hiéu cho thdy s cb an toan théng tin c6 vé 1&n hogic khdng Ién (s& dung
thang mirc 4§ nghiém trong dwc xac dinh trudrc cda td chirc),

f) céach sy cb da dwgc xir ly cho dén nay.

Néu sy cb an toan thong tin da dwec gidi quyét thi bao céo phai gdm thdng tin chi tiét vé cac bién phap
kiém soat da dugc thie hién va cac bai hoc kinh nghiém da dwece rdt ra (vi dy, cac bién phap kiém
so4t b sung s& dwoc chip thuan d& ngan chan tai dién hoic xay ra twong tw). B4o céo cép nhat cin
duroc bd sung vao co s& di¥ lidu sy kién/sy cb/didm yéu an toan théng tin, va dwgc théng bio dén
ngwdi quan Iy ISIRT va nhirng ngudi khac néu cin.

Can nhé&n manh rdng ISIRT chiju trach nhiém dam bdo sy duy trl an toan ctia moi thdng tin lién quan
dén t4t ca cac sy cb an toan thdng tin d& dung cho viéc phan tich thém, va s dung lam bing chieng
phap ly ti&m nang. Vi dy, déi véi mai sy ¢b an toan thong tin hwéng IT thl cin thyc hién cac hanh dgng
sau.

Sau phat hién ban GAu vé sy cb, moi dix liéu d& thay ddi cin dwerc thu thap trwéc khi hé théng, dich vy
va/noic mang bj anh hwdng bj tt dé phuc vu cho mdt cudc didu tra an toan thdng tin toan dién. Théng
tin cAn dwgc thu thap gdm céc ndi dung clia bd nhé, thé nhé va cac dang ky, c4c thdng tin chi tiét v&
moi hoat ddng dang di&n ra, va cac viéc sau:

a) Ban sao ddy du v& an toan thdng tin clia hé théng bj anh hwdng hoic ban sao mirc thip cla cac
nhat ky va cac tép quan trong cAn dugc x4y dirng tily theo tinh chét clia sy ¢b an toan thdng tin.

b) Cac nhat ky tir cac hé théng, dich vy v&/hosic mang xung quanh, vi dy tir cAc bd dinh tuyén va
twéng Ira, cin dugc thu thap va xem xét.

c) Moi thdng tin dwec thu thap cin duwec hwu gilr an toan trong phurong tién lwu gile chi cho phép doc.
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d) Tir hai ngudi trdr 18n phai c6 mét khi thye hién viéc sao chép didu tra an toan théng tin dwoc thyc
hién @& xac nhan va chirng thic ring moi hoat ddng déu da dugc tién hanh theo céc quy dinh va
didu luat lién quan.

e) Céc ydu chu ky thuat va mé ta vé c4c cbng cy va ciu Iénh dugc s dung @& thuc hién sao chép
didu tra an toan théng tin cin dwoc 13p tai liéu va dwoc gitr cling véi phurong tién lwu trir ban dau.

N&u c6 thé thi tai giai doan nay, mét thanh vién ISIRT s& chiu trach nhiém hd tre trong viéc dura thiét bj
bj &nh hwéng (IT hogic khac) vé trang théi van hanh an toan khang dé bj tdn thwong bdi cac tan cong
trong tw.

8.2.1.4 Cac hoat ddng tiép theo

Néu mét thanh vién ISIRT x&c dinh rdng mat s cb an toan thang tin 13 c6 thét thi sau dé cac hoat dong
quan trong khac phai gbém:

a) hoat dong d& bat Gau phén tich didu tra an toan théng tin, va

b) hoat ddng dé& thdng bao cho nhirng ngwdi chju trach nhiém vé viéc truyén théng trong ndi bd va ra

bé&n ngoai v& nhirng vAn d& @3 xay ra va cac d& xuét v& nhirng didu cin dwegc thong tin, hinh thire
théng tin va ngwdi dwgc thong tin.

Khi bao cao s cb an toan thdng tin dwrge hoan thién ddy di nhét c6 thé thl cin dwgc dwa vao co s
d¥ liéu sy kién/sy cb/diém yéu an toan théng tin va dwgc thdng tin téi ngwdi quan Iy ISIRT.

Néu didu tra c6 thé phai kéo dai hon khodng thdi gian da dwec chdp nhan trieée trong té chire thi cén
dwa ra bao cao tam thoi.

Thanh vién ISIRT danh gia si ¢é an toan thdng tin cAn dwoc biét, dya trén huéng dan duwgc cung cép
trong tai liéu lwgc dd quan Iy sy cd an toan théng tin, v& nhitng diéu sau:

a) thoi diém cin ting dAn mirc x Iy cac vAn @& va ngudi duoc chuyén x Iy,
b) cac thi tyc kidm soét thay d8i cAn dwec tuan thi trong moi hoat ddng duc ISIRT tién hanh.

Khi ¢6 18i xay ra hodic dugc coi la da xay ra véi cac phuwong tién truyén théng dién t& (vi du, thw dién tir
hodc web), k& ca néu chi nght cé thé hé théng dang bi tin cbng, thi cling cAn béo c4o dén ngudi lién
quan bang dién thoai hoic tin nhén van ban.

Néu mét sy kién an toan thdng tin dugc két luan la I&én hodc mdt tinh trang khing hodng duoc xac
dinh thi khi d6 ngudi quan Iy ISIRT, cé quan hé véi ngwdi quan ly an toan théng tin cla té chirc va
thanh vién hdi ddng quan tri/ngwdi quan Iy cAp cao lign quan, cin lién lac v&i tht ca cac bén lign quan,
k& ca trong ndi bd va bén ngoai clia t chirc.

D& dim blo ring cac lién lac dwgc td chirc nhanh chéng va higu qua thi cAn phai thiét lap triedéc mét
phwrong phap truyén thdng an toan, phweng phap nay phai khéng hoan toan phuy thugc vao cac hé
théng, dich vu va/ho3ic mang c6 thé bj anh hudng bdi si ¢b an toan théng tin. Ngoai ra, ¢6 thé chi dinh
nhirng ngwdi cb van di phong hodic nhirng ngudi dai dién dé st dung trong trrdrng hop véng mit.
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8.2.2 Danh gia sy kidm soat cac sy cé an toan théng tin

Sau khi thanh vién ISIRT d4 xdc tién cac tng phé tirc thl, cac hoat ddng phan tich diéu tra sy b an
toan thdng tin va truyén théng lién quan thl cAn nhanh chéng xac dinh chic chén xem sy cb an toan
théng tin a4 dwoc kidm so4t chira. Néu cin thi thanh vién ISIRT c6 thé ban véi cac dbng nghiép, ngudi
quan ly ISIRT v&/hodc nhi*rng ngwdi hodc nhém ngudi khac.

Néu sy cb an toan théng tin dugc x4c nhan 13 dang dugc kidm soét thl thanh vién ISIRT cén xdc tién
moi (rng phd duge yéu cAu tiép sau, cac hoat ddng phan tich didu tra an toan théng tin va truyén théng
a8 két thic sy cb an toan théng tin va khoi phuc hé théng théng tin bj dnh hwéng vé trang thai van
hanh binh thwéng.

Néu si cb an toan théng tin Gwrgc xac nhan Ia chira dugc kidm soét thi sau d6 thanh vién ISIRT can
xtc tién cac hoat dng (rng phé khiing hodng.

Néu sy cb an toan théng tin ¢4 lién quan dén viéc mét tinh s&n sang thl thang do @& danh gia xem sy
cb an toan théng tin @a dwoc kidm soat chuwra cb thé 12 thoi gian cin dé khoi phyc vé trang théi binh
thudng chir khéng phai 12 sy xay ra ctia mdt sy ¢b an toan théng tin. D&i véi tirng tai san, té chirc can
xac dinh, trén co s& cac két qua cla viéc danh gia rli ro an toan thdng tin, clra sb gian doan dugc
chép nhan trwéc khi b thé khdi ddng lai dich vy hodic truy cép thong tin. Ngay khi &rng phé kéo dai hon
cira sb gian doan dugc chAp nhan clia tai san cy thé thi sy ¢ an toan thdng tin c6 thé da khong duoc
kidm sot nira va khi 6 cAn dua ra quyét dinh phai nang dn cép xi ly sy cb an toan théng tin.

Céc s cb an toan thong tin lién quan dén viéc mét tinh bi mat, tinh toan ven... lai c&n cach déanh gia
khac @& xac dinh xem tinh huéng da dwec kiém soat chwa va cac thang do ligén quan c6 thé theo cac
ké& hoach quan Iy ri ro cla t& chirc.

8.2.3 Cac (*ng phé vé sau

Khi d3 xac dinh dwgc ring sy cb an toan thdng tin 43 dugc kiém soét va khong cin cac hoat déng (rng
phé khiing hodng thi thanh vién ISIRT cin xac dinh xem ¢6 cin va cin céc tng phé tiép theo nao dé
x( Iy s cb an toan théng tin. Cac (rng phé nay cb thé gdm ca viéc khdi phyc (cac) hé théng, dich vy
va/hodc mang bj anh hwdng trér vé trang thai hoat déng binh thirdrng. Sau d6, ho can ghi lai cac théng
tin chi tiét vao miu bso c4o s cb an toan thong tin, co s& dir lidu sy kién/sye cb/didm yéu an toan
théng tin va thdng bdo cho nhirng ngudi ¢ trach nhiém @& hoan tat cac hanh ddng lién quan. Khi cac
hanh dong nay da dwgc hoan tht thanh cong thl cac thang tin chi tiét cAn dugc ghi vao mau béo céo sy
cb an toan thdng tin va co s& di liéu sy kién/sy cd/didm yéu an toan théng tin, va sau d6 sy ¢b an
toan thang tin cAn dwoc khép lai va dugc thdng bao cho nguwdi phi hop.

Mét sé (rng pho hwéng dén viéc ngan chian sy téi dién hodic xay ra sy cb an toan thdng tin twong ty. Vi
du, néu @3 xac dinh dwoc ring nguyén nhan clia sy ¢ an toan théng tin 12 do 18i phan cirng hosc phan
mé&m IT ma hién tai t& chirc lai khdng c6 ban v thi ¢n lién hé ngay tirc khdc véi nha cung cép. Néu
mét diém yéu IT a3 biét c6 lién quan dén mdt sy cb an toan thdng tin thi didm yéu d6 cin dwgc va
bang ban cap nhat an toan théng tin lién quan. Mgi 18i lién quan dén cu hinh IT bj Iam rd b&i sy cé an
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toan théng tin d&u cin dugc x& ly sau d6. Cac bién phap khac nhdm 1am gidm kha nang tai dién hodc
xdy ra sy cb an toan théng tin IT twong tw c6 thé 1a thay d6i mat khau hé théng va v6 hiéu héa céac dich
vy chwa str dyung.

Mat hinh thikc (rng phé khac cé thé 12 giam sét hé théng, dich vu va/hodic mang IT. Tiép theo viéc danh
gi4 s cb an toan théng tin, c6 thé s& phi hop néu tién hanh cac bién phép kiém soat gidm sét bd sung
nh&m h& trg phat hién cac sy kién bAt thwdng va kha nghi cd d4u hiéu clia cac s cb an toan théng tin
sau nay. Viéc giam sat nhw vay c6 thé con phét hién dwec thong tin sdu hon vé sy cb an toan théng tin
va x4c dinh duwec cac hé théng IT khac da bj tén thuong.

C6 thé cling cin khdi dong cac (rng phéd nhét dinh da dwoc ghi trong ké hoach quan Iy khiing hodng
lién quan. Didu ndy cb thé ap dung véi ca cac s ¢d an toan thong tin lién quan va khéng lién quan dén
IT. Cac (rng phé nhw vdy cin c6 sy tham gia cla c4c phwong tién dung cho mgi khia canh hoat déng
nghiép vu, khéng chi tryc tiép lién quan d&n IT ma cdn lién quan dén viéc duy trl c&c bd phan chirc
nang nghiép vy chinh va viéc khéi phuc v& sau - néu phil hop thi gdm cac phuong tién truyén giong
ndi, cac phwong tién ca nhan va cac phwong tién vat ly.

Hinh thirc trng phé cudi cling 12 khdi phuc (cac) hé théng, dich vy va/hodic mang bj dnh hwéng vé trang
thai hoat déng binh thwdng. Viée khéi phuc (cac) hé théng, dich vy va/hodc mang bj &nh hudng vé
trang thai hoat déng an toan c6 thé dat dugc thdng qua viéc st dung cac ban va cho céc diém yéu da
biét hogic bang cach vd higu héa thanh phin da bj tdn hai. Néu toan bd pham vi chia sy cb an toan
théng tin d&u chwra dwec rd do sy phé hily clia cac nhat ky trong theri gian sy ¢b thi ¢6 thé can phai xay
dyng lai toan b hé théng, dich vy va/hoc mang. C6 thé cling cAn phai khdi ddng cac bd phéan clia ké
hoach quan ly khing hoang lién quan.

Néu mét sy cb an toan thdng tin khéng cé lién quan dén IT, vi dy c6 nguyén nhén tlr hda hoan, 10 lut
hoac bom min, thi khi d6 c&c hoat ddng khdi phuc cin thye hién 1a cac hoat Géng da dworc ghi trong ké
hoach quan ly khiing hoang lién quan.

8.24 Png phé vé&i tinh huéng khiing hoang

Nhw da dé& cap trong 8.2.2, c6 thé ISIRT lai x4c dinh ring sy cb an toan thdng tin van chua dugc kiém
soat va cn tang cAp x( ly thanh tinh trang khiing hodng str dung ké hoach @a djnh trwéc.

Céc Iya chon tét nhat d& xt 1y moi loai cé thé clia cac sy cb an toan théng tin ma ¢6 thé &nh hwéng
dén tinh sdn sang va moét mirc 46 toan ven nao dé clia hé théng thdng tin, c6 thé da dugc xac dinh
trong ké hoach quan Iy khiing hodng clia td chirc. Cac lwa chon ndy phai c6 lién quan trc tiép dén céc
wu tién nghiép vy va céc thei gian biu lién quan dén viéc khoi phyuc cla td chirc, va do d6 lién quan
dén ca céc khoang thei gian nglrng hoat dong I&n nhat chap nhan dwgc dbi véi IT, thoai, con ngudi va
c4c tién nghi. Chién Iwgce bng phd cn dinh rd cac van dé sau:

a) céc bién phap quan ly phdng ngira, khdi phuc va khiing hodng dugc yéu clu,

b) co clu td chirc dwoc y&u clu va cac trach nhiém (rng phé véi khing hodng,
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¢) chu tric va ndi dung so lvgc dwgc yéu chu clia ké hoach hoic cac ké hoach quan Iy khiing hodng.

(Céc) ké hoach quan Iy khiing hoang va cac bién phap kiém soét dugc trién khai dé hd tro khdi dgng
(cac) ké hoach nay, khi a3 dwoc kidm tra mdt cach thda déng, sé 1a co s& dé xir Iy hlu hét cac sy ch
dwoc tang cAp x( Iy khi ching dwgc x&c dinh nhw vay.

Toy thudc vao loai si cb va viéc chiing da dugc kiém soat hay chwa ma sy tang cAp x& Iy c6 thé dan
dén céc hoat dong nghiém trong d& xi Iy sy cb va khai dong ké hoach quan Iy khiing hodng néu cb.
Céc hoat ddng nhw vay c6 thd gdm, nhung khéng gidi han, viéc khdi dong:

a) céac phwong tién ngan chan hda hoan va céc thi tuc so tén,
b) cac phwong tién ngan chin I Iyt va céc thi tuc so téan,

c) cac thd tuc xtr Iy bom min va so tan lién quan,

d) céAc didu tra vien chuyén v& 18i hé théng théng tin,

e) céac didu tra vién chuyén vé tdn cong ky thudt.

8.25 Phan tich didu tra an toan théng tin

Néu Guere x&c dinh béi danh gia tnedre kia theo y&u chu cho cac muc dich chieng minh va néu d6 13 sy
cb an toan thdng tin Ién thi viéc phan tich diéu tra an toan théng tin cAn dwgc ISIRT tién hanh. Khi do,
can st dung cac k¥ thuat va cong cy didu tra trén co s& IT, v&i sy hb trer clia c4c thi tyc 4 dwerc lap
tai lidu, & xem xét (c4c) sy ¢b an toan théng tin da dinh mét cach chi tiét hon nhimng gl da dwec thyc
hién cho d&n nay trong quy trinh quan Iy sy cé an toan thong tin. Viéc nay cin dugc tién hanh theo mét
phurong thire co cu tric, va néu phii hep thi ¢An xac djnh 15 nhirng gl s& dwec st dung 1am chirng
clr, cho d6 i cac tha tuc ky luét ndi b hay hanh dng phap ly.

Céc phwong tién can cho phan tich didu tra an toan théng tin cAn duwgc phan loai thanh phurong tién ky
thuat (vi du, cac cdng cu kidm tra, cac phuwong tién khdi phyc chirng ct), phuwong tién thd tuc, phuong
tién nhan sir va phwong tién van phdng an toan. M3i hoat déng phan tich diéu tra an toan thang tin cin
dwoc lap tai liéu dAy d, gdm ¢ cac anh chyp lién quan, cac bao c&o phan tich nhét ky danh gia va
c4c nhét ky khdi phyc die ligu. Trinh % cla ngwdi hodc nhirng nguwdi thiee hién phan tich didu tra an
toan thdng tin cAn dugc ghi vao tai liéu kém cac hd so kidm tra trinh d8. Moi théng tin khac thé hién
muyc tidu va tinh logic clia viéc phan tich cling cin dugc ghi vao tai liéu. Moi hd so clia chinh cac sy
cb an toan théng tin, cac hoat déng phan tich didu tra an toan théng tin..., va phwrong tién lwu trr lién
quan, d&u cAn dwroc leu gil trong mdt méi tredng vat ly an toan va dwec kiém soat bang cac thi tyc
nhdm ngan chan nhitng ngwdi khdng c6 thAdm quyén truy cip, thay d8i hodic lam chung tré nén khéng
s8n sang. Cac cong cy dira trén IT diing cho phan tich didu tra an toan théng tin cin tuan tha céc tidu
chuin sao cho dd chinh xac clia ching khéng bj nghi ngé v& mit phap ly, va ludn dwgc cap nhit theo
céc thay adi v& cdng nghé. Moi tredng vat Iy ctia ISIRT cin cung cép céc didu kién rd rang dé dam bdo
chirng cir dwgc xi Iy theo cach thirc dé khong bi nghi ng®. BU nhan sy s3n sang, néu cin thi bing
dién thoai, d& c6 thé (rng pho tai moi thdi didm.
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Theo thoi gian, cé thé xuét hién thém cac yéu chu phai xem xét chirng cr cGia nhidu sir cb an toan
thdng tin, bao gdm gian 1an, trdm cip va pha hoai. Do d6, dé& h& trg ISIRT thi cin rit nhidu cac phrong
tién da trén IT va tha tuc hd tror dé gitp 1am séng td cac thong tin da bj che déu trong cac hé théng,
dich vy ho#c mang thdng tin, bao gém ca théng tin ma diéu tra ban d4u cho 1a @3 bj xéa, bj ma héa
hoc bj tén hai. Cac phwong tién nay cAn gidi quyét moi khia canh a3 biét lién quan dén cac loai sv ¢é
an toan théng tin da biét va da dwoc |ap tai liéu trong cac th tyc cla ISIRT.

Trong méi trwéng hién nay, phan tich didu tra an toan théng tin thwdng cAn phai thyre hién trén ca cac
mdi trréng ndi mang phirc tap, & d6 viéc didu tra cAn thyc hién trén toan bdé méi trwdng van hanh bao
gdm nhidu cac mday chti (vi dy cho tép tin, may in, truydn thdng va thir dién tlr), cling nhw cac phuong
tién truy cdp tir xa. Hién trén thj trwdng da c6 rat nhidu cong cy, gdm céc cdng cy tim kiém van ban,
céc by phan mém phan viing & dfa va didu tra an toan théng tin. Myc dich chinh clia c4c thi tuc phan
tich didu tra an toan théng tin 1a 33m bdo rdng chirng c dwoc gil nguyén ven va dugc kiém tra gé
dam bao dirng virng treérc moi thir thach phép ly.

Can nhé&n manh ring phan tich didu tra an toan thong tin cin duwec thyc hién trén ban sao chinh xac
cla di liéu ban @Au nhdm d& phdng viéc phan tich 1am tén hai dén tinh nguyén ven clia phurong tién
Iy trr ban dAu. Néu c6 thé thl quy trinh phan tich digu tra an toan théng tin tdng thd phai gdm cac
hoat déng sau:

a) Hoat ddng dé& dam bao réng hé théng, dich vy va/hodc mang muc tiéu duwegc bdo vé trong subt qua
trinh phén tich didu tra an toan thdng tin dé khéng bj mét tinh s8n sang, bj thay ddi hodc bj tén hai,
bao gdm ca do ma ddc (ca virus), va khéng gy anh hudng hodc khéng ¢ dnh hwdng nhé nao
dén céc van hanh théng thuéng.

b) Hoat ddng @& phan cip wru tién trong viéc thu nhén va thu thap chirng clr, ma cy thé 12 phai bt
d3u tr nhirng chirng cz chiic chin nhat dén nhirng chirng cir kém chic chén nhit (phy thudc chl
yéu vao tinh chét ciia sy cé an toan théng tin).

c) Hoat ddng d& xac dinh moi t&p tin lién quan trong hé théng, dich vy va/hodic mang myc tiéu, bao
gdm céc tép tin thong thueding, mat khAu hodc cac tép dwoce bao vé khac, va cac tép dwyc ma hoa.

d) Hoat 6ng @& khdi phyc téi da cac tép tin bj x6a dwec phat hién va cac dir liéu khac.
e) Hoat ddng @& kham pha cac dja chi IP, tén may, tuyén mang va thdng tin website.

f) Hoat ddng @é &y ndi dung cla cac tép tin bj che gidu, tam thei va hoan ddi dugc st dung bdi
ph&n mém (rng dung va hé diéu hanh.

g) Hoat ddng @é truy cap ndi dung clia céc tép duoc bao vé va duwgc ma héa (trir cac tép bj han ché
béi luat).
h) Hoat Gdng dé phan tich mei di liéu lién quan c6 thé dwoc tim thiy trong céac khu vipe & dia lwu triv
dac biét (va dién hinh Ia khéng thé truy cap).
i) Hoat ddng d& phan tich thdi gian truy cap, thay ddi va tao tép tin.
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)
k)
1)

m)

n)

0)

p)

q)

Hoat dong d& phan tich cac nhét ky hé théng/dich vy/mang va (rng dung.
Hoat ddng d& x4c dinh hoat déng clia ngurdi diing va/hodc (rg dyng trén hé thdng/dich vi/mang.
Hoat déng @& phan tich cac thu dién t v& thong tin ngudn va ndi dung.

Hoat ddng & thyrc hién céc kiém tra tinh toan ven cla tép tin nham phét hién céc tép ngya Trojan
va céc tép khong c6 ngudn géc trén hé théng.

Hoat ddng d& phan tich, néu thich hop, chieng ctr vat ly, vi dy du van tay, sy hu hai tai sén, giam
s4t video, c&c nhat ky clia hé théng cdnh béo, cac nhét ky truy cap ma thé, va phdng vén c4c nhan
chirng.

Hoat ddng 3& dam bdo ring chirng clr tiém &n thu duoc sé dugce x ly va lru gil theo céch thire
sao cho chiing khdng thé bj hw hai ho#c tré thanh khdng c6 gid tri st dung, va céc tai liéu nhay
cam khéng thd bj nhirng ngudi khdng ¢6 thdm quyén tréng thdy. CAn nhén manh réng viéc tap
hep chirng cr phai ludn theo dung luét clia tda 4n hodc phién tda ma trong d6 chirng ctr c6 thé
duwgec trinh bay.

Hoat ddng d& két luan v& cac Iy do clia sy cb an toan théng tin, cac hanh ddng duroc yéu clu va
khung thdi gian, trong d& chirng cir s& gém cac danh séch clia cac tép lién quan c6 trong thdng tin
dinh kém cla bao céo chinh.

Hoat ddng d& cung cAp hB tre chuyén gia cho moi hanh ddng ky luat hodic phap Iy duec yéu clu.

(Cac) phwong phép phai tuan thi cAn dwgc 1ap tai liéu trong céc tha tyc clia ISIRT.

ISIRT c&n c6 ai c4c tap hop ki nEing thich hop @& bao quét pham vi kién thirc k§ thuét réng (bao gdm
ca cac cdng cy va k§ thuat cé xu hudng dugc cac ké tn cdng c6 chil y st dung), kinh nghiém phan
tich/didu tra (bao gdm ca kinh nghiém lién quan dén viéc git gin chirng ctr), kién thirc vé khia canh luét
phap va quy dinh lién quan, va kién thirc hién hanh vé& cac xu huéng sy cb.

CAn dwgc thira nhan cac van dé sau:

a)

b)

c)

mot s 18 chirc c6 thd khdng c6 tAt ca cac ngudn Iy ndy s3n sang va c6 thé cin phai thus cac
chuyén gia lam cdng viéc phén tich didu tra an toan théng tin,

viéc thu thap tai liéu didu tra an toan théng tin c6 thé chi 1a mot phwong ké (ke 1a nd lwe va chi phi
1a can dbi) trong @6 si tén that nghiém trong da xady ra va/hodic cac hanh ddng pham tdi cé xu
hwéng sé xay ra,

viéc khdng st dung cac ngudn lyc chuyén gia dé thu thap cac tai liéu didu tra an toan théng tin c6
th& 1am cho cac phét hién tré nén khdng dwoc chip nhan khi ¢ hanh déng phép ly dugc yéu ciu.

8.2.6 Truyén théng

Trong nhiéu treéng hop néu sy cb an toan thdng tin durec ISIRT x4c nhén 14 ¢b that thi nhitng nguwoi
nhét dinh n3o @6 s& cAn duoc thdng b4o, k& ca trong ndi bd (b&8n ngoai c4c kénh truyén théng
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ISIRT/quan ly théng thwdng) va bén ngoai té chirc, gdm ca bao gidi. Didu nay c6 thé cin duwoc thuc
hién & nhiéu giai doan, vi dy khi mdt sy c¢é an toan théng tin dwgc xac nhan |4 cé that, khi ching dwec
xac nhén 1a da dwoc kiém sodt, khi ching dwec chi dinh cho cac hoat dong (rng phd khiing hoang, khi
chung dwgc khép lai va khi viéc soat xét sau sy cb da dugc hoan tat va céc két luan da dugc dwa ra.

Néu viéc truyén thong dwec yéu ciu thi cAn dam bao ring ngudi cin biét s& biét dwgce nhirng didu cin
thiét va thoi gian xay ra. Cac bén lién quan bj anh hwdng ciing cin dwoc xac dinh va thuwéng duoc
chia thanh cac nhém, vi dy:

a) céc bén trong ndi b cb lién quan (d6i ngli quan Iy nhan vién, quan ly khing hoang...),

b) cac bén bén ngoai cé lién quan tryc tiép (nhirng ngudi s& hivu, cac khach hang, cac déi tac, cac
nha cung cép...),

c¢) c4c du méilien hé bén ngoai nhu b&o chi va/hodc cac déi tac truyén théng khéc.

M3i nhém c6 thé cin cac thong tin dac biét ma co thé dén tir cac kénh phi hop clia td chirc. Nhigm vy
quan trong nhat vé truyén théng sau mdi sy c¢b an toan thdng tin 1a d@m bdo réng cac bén lién quan
tree tiép trong ndi bd va bén ngoai sé c6 théng tin trrdc khi cac thdng tin nay dén qua cac ddu méi lign
hé bén ngoai khac nhw béo chi.

Dé hd trg hoat dong nay khi ¢ yéu cu thl ¢ mdt cach phi hop 1a chudn bj trede cac thdng tin nhét
dinh sao cho chling sé& dwec didu chinh nhanh chéng theo céc tinh huéng clia méi sy ¢b an toan théng
tin cy thé va chiing sé& duere cung cdp cho tirng nhém lién quan va cy thé 12 bao chi va/hodic céc dbi tac
truyén théng khac. Néu théng tin nao dé cé lién quan dén céc sy ¢b an toan théng tin dwgc cung clp
cho béo chi thi viéc dé cin dwoc thye hién theo chinh sach phd bién théng tin cla td chirc. Théng tin
s& dugc cung cAp cin dwgc cAc bén lién quan soat xét, trong d6 cb thé gdm ban quan ly cép cao,
nhén vién didu phéi quan hé céng chling va nhan vién an toan thdng tin.

CHU THICH: Viéc truy&n thong v& sy cb an toan thdng tin 6 thé thay ddi tiy theo sy cb va cac tac ddng clia chling cung véi

cac mdi quan hé cla td chirc va loai hinh nghigp vy. Loai hinh nghiép vy ¢6 thd cdn thiét 1ap cac quy téc cy théd vé cach thie
truyén théng, vi dy néu & chirc da dugc dinh danh trén thj tnrémg chirng khoan,

8.2.7 Ting clp xiz ly

Trong nhirng tinh huéng nghiém trong, cac van dé co thé phai dwoc tang cap xi Iy dé thich (rng véi
céc sy cb dang bj mat kiém soét va méi nguy hiém tiém an abi véi tac ddng nghiép vy khdng thé chdp
nhén. Cac sy ¢b nay cin dwoc tang cap xr ly d& khdi dong ké hoach lién tuc nghiép vy thay vi phai
béo c4o dé&n ban quan ly cip cao, nhém khéac trong té chirc hodc nhirng ngwdi hodic c4c nhém bén
ngoai td chirc. Viéc nay cé thé Ia dé& dwa ra quyét dinh vé c4c hanh dong dugc d& xuét dé xi ly sy kién
an toan thdng tin, hodic d& danh gi4 thém dé& xac dinh c4c hanh déng dwoc yéu clu. Viéc nay co thé
dwoc thire hién sau cac hoat ddng danh gia da dwoc md ta trong 7.2 va 7.3 & trén, hodc trong cac hoat
ddng nay néu van @& chinh nao dé @a tré nén sém rd rang. Hudng din cin co trong hé théng tai liéu
Iwgre @& quan Iy sy ¢b an toan thdng tin danh cho nhing ngudi cn phai nang dan cip x& Iy c4c van
d8, tire 12 c4c thanh vién PoC va ISIRT.
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8.2.8 Ghi nhat ky hoat ddng va kidm soat thay aéi

Cé&n nh&n manh réing tit cd nhirng ngwdi tham gia vao viéc b4o c4o va quan Iy sy cb an toan théng tin
déu cin ghi nhat ky moi hoat dgng theo céach thich hep dé diing cho viéc phan tich sau nay. Nhét ky
nay cAn dwoc dwa vao miu bdo cdo sy ¢ an toan théng tin va co s& dir ligu sy kién/sir cbidgiém yéu
an toan thdng tin,va lién tuc dwoc cap nhat trong subt chu trinh clia m&i sy cb an toan théng tin ti khi
béo c4o I&n dAu dén ldc hoan tét viéc soat xét sau sy cb.

Thang tin ndy cin dwoc gilr an toan mdt cach phi hop va c¢é ché dd sao leu phi hop. Hon nira, mei
thay ddi da c6 trong ndi dung truy vét mdi sy cb an toan théng tin va cap nhat mu béo c4o sy ¢b an
toan théng tin va co s& di liéu sy kién/si cb/diém yéu an toan thong tin ddu cin dwoc kiém soat bdi
lwge d kiém soat thay ddi chinh thire da dwoc chip nhan.

9 Giai doan rut bai hoc kinh nghigm
9.1 Téng quan vé cac hoat dong chinh

Giai doan thir tw clia st dung van hanh lvge db quan Iy s cb an toan thdng tin bat dAu khi cac sy cb
an toan thong tin da dwec gidi quyét/khép Iai, va bao gdm viéc rit ra cac bai hoc kinh nghiém tir cach
gidi quyét va xtr ly cac sw cd (va didm yéu). Vi giai doan nit bai hec kinh nghiém, méi t chirc cin
dam bdo cac hoat dong chinh gdm:

a) Hoat ddng dé tién hanh phan tich didu tra an toan théng tin thém theo yéu clu.
b) Hoat ddng dé x4c dinh céc bai hoc kinh nghiém tir cac sw ¢b va diém yéu an toan thdng tin.

c) Hoat ddng dé soat xét, xac dinh va the hién cac cai tién dbi véi viéc trién khai cac bién phap kiém
soat an toan thdng tin (c4c bién phép kidm soat moéi va/hosic cap nhét), cing nhu chinh sach quén
ly s\ cb an toan théng tin sau khi da rut ra cac bai hoc kinh nghiém tir mdt hodc nhidu sy cd an
toan théng tin (ho3c tir cac diém yéu an toan dugc bao co). Viée ndy dwec hd trg bdi tiéu chi
duwgc dua vao chién luge cha td chirc v noi cin dau tuw cac bién phap kidm soat an toan théng
tin.

d) Hoat ddng dé soéat xét, xac dinh va thye hién cac cdi tién dbi véi cac két qua danh gia rii ro an
toan thdng tin hién tai va soét xét clia ban quan Iy clia t& chirc sau khi @a rit ra cac bai hoc kinh
nghiém.

6) Hoat ddng dé soat xét sy hiéu lyc clia cac quy trinh, thi tuc, cac dinh dang bé&o cdo va/hoidc co
céu td chirc trong viéc (rng phé, danh gia va khéi phyc tir mdi sy cb an toan thdng tin va xi Iy cac
diém yéu an toan thdng tin, va trén co sé& cac bai hoc kinh nghiém da dwoc rit ra d& xac dinh va
thirc hién cac cdi tién @bi véi lwge @b quén ly si b an toan théng tin va hé théng tai liéu cla lwgc
as.

f) Hoat ddng @& cap nhat co s& di¥ liéu sy kién/sy cd/diém yéu an toan théng tin.
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g) Hoat dong dé truyén théng va chia sé két qua soat xét trong mét cong ddng tin cay (néu td chic
mong muén).

Can nh&n manh rdng c4c hoat déng quan Iy sy cé an toan théng cé tinh I3p, va do vay méi t chiec cin
thye hign cac cai tién thwong xuyén déi véi nhidu thanh phin an toan théng tin. Cac cai tién nay cin
dugc dé xut trén co s& cac soat xét dir liéu v& cac sy cb toan thong tin, cac tng phé dbi véi ching va
céc Gidm yéu an toan thdng tin dwgc béo céo, cling nhu cac xu hwdng theo théi gian.

9.2 Phan tich diéu tra thém vé an toan théng tin

C6 thé c6 trrdng hop mdt sy ¢b da dworc gidi quyét nhung van yéu chu phai phan tich didu tra an toan
thong tin d& x4c dinh chirng clr. Viéc nay cin dwoc ISIRT tién hanh st dung cung b$ cbng cy va céc
thdi tyc nhur da d& xuét trong 8.2.5.

9.3 Xac dinh céc bai hoc kinh nghiém

Khi m&i sy ¢b an toan théng tin duec khép lai thi didu quan trong 13 t& chirc cAn nhanh chéng xac dinh
va rut ra céc bai hoc kinh nghiém tir viéc xi ly sy ¢b an toan thong tin va dadm bao ring cAc két luan da
dwqc dwa ra. Hon niva, c6 thé cé ca cac bai hoc kinh nghiém cAn dwoc rat ra tlr viée d&nh gia va va
gidi quyét cac diém yéu an toan théng tin 83 dwgc bao cdo. Cac bai hoc kinh nghiém c6 thé lién quan
dén céac vén dé sau:

a) Céc yéu chu méi hodc thay ddi v& cac bién phap kiém soat an toan théng tin. D6 ¢b thé 13 cac bién
phép k¥ thuat hodc phi k§ thuat (bao gbm ca vat ly). Tuy thude vao cac bai hoc kinh nghiém dugc
rat ra thl cac bién phap nay cé thé gdm nhu cu cin céc cap nhat tai liéu nhanh chéng va cung cip
céc chi ddn nang cao nhan thirc vé& an toan théng tin (cho ngwdi ding cling nhw c&c nhan vién
khac) va ban stra nhanh, va ban hanh cac hwéng dan va/hoac tiéu chuén an toan.

b} Théng tin v& méi de doa va diém yéu méi hodic thay ddi va do dé ca céc thay ddi déi véi viéc danh
gia ri ro an toan thdng tin hién tai va cac két qua soat xét cGia ban quan Iy.

¢) Céc thay ddi @6i véi lwgc dd quan Iy sw cd an toan thang tin, cac quy trinh, thi tuc cla lwgc @b,
céc dinh dang va/ho#ic co cAu t chirc trong viéc béo cdo, va co s& dir liéu sy kién/sy cb/diém yéu
an toan thdng tin.

Céc té chirc cin nghién ciru sau hon 1a mi sy cb hoic diém yéu an toan théng tin don 18 va tim kiém
céc xu hwéng/mad hinh cé thé gitp xac dinh nhu ciu dbi véi cac bién phap kiém soat hodc nhirng thay
déi vé& phuong phép tiép can. Théng thuong sau m&i s ¢b an toan théng tin hwéng IT thi cAn tién
hanh kiém tra an toan théng tin, cy thé 12 danh gia didm yéu. Do vay, mai td chirc cin thudng xuyén
phan tich diz liéu trong co s& di¥ liéu sy kién/sy cd/diém yéu an toan thong tin nhim thipc hién céc viec
sau:

a) xac dinh céac xu hueédng/mé hinh,

b) xéc dinh c4c pham vi cin quan tam,
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¢) phan tich nhirng noi cAn tién hanh hanh ddng phong ngira d& gidm xu hwéng xdy ra cac sy cb

trong twong lai.

Théng tin lién quan ¢6 dugc trong subt tién trinh clia m3i sy cb an toan théng tin cAn dwoc dwa vao
phan tich xu hwéng/md hinh (twong tw nhw cach thirc ma cac diém yéu an toan thong tin dwoc bao
céo da dwoc xir ly). Didu d6 s& gép phan dang k& vao viéc sém xac dinh dugc c4c sy cb an toan
théng tin v cung cAp canh b4o v& c4c sy cb an toan théng tin tiép theo c6 thé xuét hién, trén co s&
kinh nghiém trudc 6 va kién thire da dwoc 1ap tai lidu.

Ciing cAn st dyng thadng tin s cb an toan théng tin va diém yéu lién quan c6 dugc tir chinh phi, cac
ISIRT thwong mai va c4c nha cung cép.

Viéc danh gia didm yéuwkidm tra an toan cho hé théng, dich vy va/hodic mang théng tin sau m&i sy cb
an toan théng tin khéng dwec bj giéi han chi véi cac hé théng, dich vy v&/hodic mang théng tin bj anh
hwréng bdi s cb an toan thdng tin. Viéc nay cin dwec mé rdng véi moi hé théng, dich vy va/hodc
mang théng tin lién quan. Cudc danh gia didm yéu ddy dd duoc sir dyng & phét hién sy tdn tai cla
cac diém yéu da bj khai thac trong sy cb an toan thdng tin trén céc hé théng, dich vy va/hodic mang
théng tin khac va dam bao khéng c6 thém céc diém yéu méi.

Pidu quan trong cAn nh&n manh 14 cac danh gia didm yéu cin dugc tién hanh thudng xuyén, va viéc
danh gi4 lai cac didém yéu sau khi mét sy cb an toan thong tin xay ra cAn dwec coi 1a mét phdn clia quy
trinh @anh gi4 lién tuc, chir khdng c6 tinh cht thay thé.

Céc phan tich tdng két clia cac sy cé va diém yéu an toan thdng tin cin duwgc dua ra thdo luén tai mdi
cudc hop clia di@n dan an toan théng tin clia ban quan ly clia t& chirc va céc didn dan khac d3 duec
x4c dinh trong chinh sach an toan thang tin tdng thé cha td chirc.

9.4 Xac djnh va thyc higén céc cai tién trong vigc tridn khal céc bién phap kiém soét an toan
théng tin

Trong qué trinh soat xét sau khi mét ho3c nhidu sy cb ho3c Gidm yéu an toan théng tin @3 dwoc giai
quyét, cac bién phap kidm soat méi hodc thay ddi c6 thé dwgc xac dinh theo y&u clu. Cac khuyén nghi
va céc yéu cAu lién quan v& bién phap kiém soat c6 thé dwoc dua ra sao cho néu xét vé phuong dign
tai chinh va van hanh thi khdng thé tridn khai c4c bién phap nay ngay 1ap tirc, ma didu d6 chi chi thé
hién cac muyc tiéu dai han clia t& chire. VI dy, viéc chuyén sang st dung tudng Ira manh va an toan
hon xét v& ngén han c6 thé khdng kha thi v& mit tai chinh nhung lai vAn duec yéu ciu cho cac myc
tiéu an toan thdng tin dai han cla td chirc.

Theo cac khuyén nghj @3 dwec chdp thuan, t8 chrc cin trién khai cac bién phap kiém soét dwoc cap
nhat va/hodic méi. Day cb thé 1a c4c bién phap ki thuat (gdm ca bién phap vat ly), va cb thé 1a ca yéu
cAu cén c6 cac cap nhat tai liéu nhanh chéng va cung cép céc chi din nang cao nhén thiec vé& an toan
{cho ngudi dung clng nhw nhi*ng nhan vién khac) va ban sra ddi bd sung nhanh, va ban hanh cac
huwéng din va/hodic cac tidu chuln an toan. Hon nira, cac hé théng, dich vu va/hodc mang théng tin
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clia té chirc cAn dugc danh gia diém yéu thudng xuyén nhim hd trg viéc xac dinh cac didm yéu va
cung cip mét quy trinh Jam manh lién tuc cho hé théng/dich vu/mang.

Hon nira, méc du cac soét xét ddi véi cac thh tyc va hé théng tai liéu lién quan dén an todn théng tin c6
thé dugc tién hanh theo hau qua tiec thi clia mai sy cb an toan thang tin hodc m&i diém yéu da dwoc
gidi quyét, nhung thwéng thi viéc nay dwoc yéu ciu nhw mét ing phé sau nay. Sau méi sy cb an toan
thdng tin hodic méi Giém yéu da dwoc gidi quyét, néu duec thi td chirc cin cap nhat cac chinh sach va
thli tyc an toan théng tin @& xem xét thong tin ¢6 dwoc va cac van d& da xac dinh trong suét tién trinh
clia quy trinh quan Iy sy ¢b. Can c6 sy hd tre 1au dai cha ISIRT clng véi nguwdi quan Iy an toan théng
tin clia té chirc A& ddm bdo ring cac cap nhat v& thii tuc va chinh sach an toan théng tin nay dugc phd
bién réng rai trong té chirc.

9.5 Xac djnh va thye hién cac cai tién dbi véi cac két qua danh gia rii ro an toan théng tin va
soat xét ctia ban quan ly

Tuy thude vao mlrc do nghiém trong va tac dong clia mdi sy ¢b an todn théng tin (hodic mirc @6 nghiém
trong va tac adng tiém &n lién quan dén méi diém y&u an toan thdng tin dwec bao cdo) thi t& chirc cb
thé cin mét cudc danh gia cac két qua soat xét clia ban quan Iy va Ganh gi4 rii ro an toan théng tin
nh3m xem xét cc mdi de doa va cac diém yéu méi. Sau khi da hoan tat viéc danh gia rlii ro an toan
thdng tin da cép nhat va soét xét clia ban quan 1y, td chire ¢b thé cin dua ra cac bién phap kiém soét
da thay ddi hodc méi (xem 9.4).

9.6 Xac djnh va thyc hign cac cai tién déi voi lwge dd quan ly sw ¢ an toan théng tin

Sau khi da giai quyét sy ¢b thi ngudi quan Iy ISIRT hodc mdt ngwdi dwgc chi dinh cin soat xét tat ca
nhitng viéc da xay ra nhdm dénh gia va do d6 dinh lwgng hidu lyc clia toan b ng phé di véi mbi sy
cb an toan théng tin. M&i phan tich nhw véy 12 @& xac dinh cac bé phan @a hoat ddng thanh cong clia
lrgc dd quan Iy sy ¢b an toan thdng tin va xac dinh cac cai tién cin thiét.

Mbt khia canh quan trong clia viéc phén tich sau (rng pho |3 dwa théng tin va kién thire trd lai lwoc dd
quan ly sy ¢ an toan théng tin. Néu s cb di nghiém trong thi t& chirc cAn dam bao ring phai 1&n ké
hoach cho mét cugc hop cé tht cd cac bén lién quan ngay sau khi gidi quyét xong si ¢, tc 12 khi
théng tin vdn cdn mé&i mé. Cac van d& cin quan tam trong cudc hop d6 gdm:

a) Liéu cac thd tyc ndm trong lwoc dd quan Iy sy ¢b an toan théng tin da hoat ddng nhw mong mudn
khéng? |

b) Céc thii tyc hodic phuong phap nao cé thé da hd tre trong viéc phét hién sy ¢6?
c) Céc thi tyc hodc cdng cy ndo da dugc xéc dinh la 6 thé da hé trg quy trinh (’ng ph6?

d) Céc thli tuc ndo cb thé da hd tre trong viéc khdi phuc cac hé théng thdng tin sau khi sy ¢ duwgc
xac dinh?

e) Viéc truyén théng vé si cd dén tht ca cac bén lién quan dam bao liéu lyc trong sudt quy trinh phéat
hién, bao céo va irng pho khéng?
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Céc két qua ctia cudc hop cAn dugce ghi thanh van ban. TS chirc cn dim bdo rang cac pham vi da xac
dinh v& viéc ci tién lrgc @8 quan Iy sy cb an toan thong tin 13 nhirng thay ddi da duec soat xét va diéu
chinh d& duwoc duwa vao ban cap nhat clia hé théng t3i liéu lvgc dd. Céc thay adi adi véi cac quy trinh,
thi tuc va mAu bao cdo quan Iy sy cb an toan théng tin cling cAn duwgc kiém tra va thlr nghigm k§
Iwdng trwére khi dugc cdng bé.

9.7 Céc cai tién khac

Céc cai tién khac c6 thé da dwoc xac dinh trong giai doan rut bai hoc kinh nghiém, vi dy cac thay dbi vé
chinh séch, tiéu chudn va thi tyc an toan théng tin, va cac thay ddi vé& cac céu hinh phan cieng va phén
mé&m IT. T4 chirc cAn d3m bdo rdng c4c cdi tién nay déu dwoc thre hién.
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Phuluc A

(tham khao)

Bang tham chiéu chéo gitra TCVN 11239 va TCVN ISO/IEC 27001

Diéu cia TCVN ISO/IEC 27001:2005

Pidu cua TCVN 11239

4.2.2 Trién khai va vén hanh ISMS
T4 chirc phai thyc hién hanh déng sau:

h) Trién khai c&c thi tyc va cac bién phap quan
ly khac c6 kha nang nhanh chéng phat hién cac
sy kién an toan théng tin va rng pho véi cac sy
cb an toan théng tin.

4 (Téng quan) tdng quan vé tri&n khai quan Iy sy
cb an toan thang tin.

5 (Lap ké hoach va chudn bj) - ndi dung co thé
trg gitp viec trién khai quan Iy sy c¢d an toan
théng tin.

6 (Phat hién va bao c4o), 7 (Danh gia va quyét
dinh), 8 (Ung phd) v& 9 (Rat bai hoc kinh
nghiém) — ndi dung c6 thé trg gilp viéc van hanh
quan ly sy cb an toan théng tin.

4.2.3 Giam séat va soat xét ISMS
Té chirc phai thye hién cac hanh déng sau:

a) Tién hanh giam sat, so4t xét cac thi tuc va
céc bién phap quan Iy khac nham:

2) nhanh chéng xac dinh cac 18 hdng va sy cb
an toan théng tin;

4) hé trer phat hién céc si kién an toan théng
tin va do d6 ng&n chan sém cac sy cb an
toan thdng tin bang cach st dyng cac dau
hiéu can thiét;

b) Thweéng xuyén soat xét hiéu lyc cla ISMS
(bao gdm viéc dap (rng cac chinh sach va
muyc tiéu quan ly cla ISMS, va soat xét cac
bién phdp quén Iy an toan thdng tin), trong dé
xem x&t dén cac két qua kidm toan an toan
théng tin, cac sy cb da xay ra, cac két qua
danh gia hiéu lyc, cac d& xuét va théng tin
phan hdi thu thap dwoc tlr cac bén lién quan.

9 (Rat bai hoc kinh nghiém) - ndi dung ¢é thé tro
gilp viéc giam séat va soat xét viéc quan ly sy cb
an toan théng tin.
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4.3.3 Bién phép quan ly hé so

Céc hd so phai dwoc lwu trir khi thye hién quy
trinh néu tai 4.2 va trong c4c sy ¢b an toan thdng
tin quan trong lién quan dén hé théng ISMS

5.1 (Téng quan vé& cac hoat dng chinh), 6 (Phét
hién va b4o c4o) va Phy lyc D (VI dy v& cac hé
so va miu bao cdo v& sy kién, sy cb va diém
yéu an toan thdng tin) — ndi dung c6 thé tro gitp
viéc xac dinh pham vi clia c4c hd so.

A.13 Quan ly céc sy cb an toan thong tin

4 (Tdng quan) tdng quan v& viéc trién khai quan
ly sw kién an toan thong tin.

5 (Lap ké hoach va chuln bj) - ndi dung cé thé
tro gilp viéc trién khai quan ly sy ¢b an toan
théng tin.

A.13.1 Bdo céo vé cic sy kign an toan théng
tin va cac nhwec diém

Muc tiéu: Nhdm dam bdo cac sy kién an toan
théng tin va c4c nhugc diém lién quan téi cac hg
théng thong tin dwerc trao dbi @& cac hanh ddng
khéc phuc dwgc tién hanh kip théi

N&n co cac thii tyc bo céo sy kién va nang dan
cp x ly chinh thirc. Moi nhan vién, nha thiu va
ngurdi ding bén thir ba nén dwec biét v& cac tha
tuc & bao c4o c4c loai sy kién va diém yéu khéc
nhau c& thé c6 tac ddng dén sy an toan clia cac
tai san td chirc. Ho nén dwgc yéu clu phéi bao
céo v& moi sy kién va diém yéu an toan thdng tin
dén PoC chi dinh nhanh nhét c6 thé.

A.13.1.1 Bao cao céac sy kién an toan théng
tin

Bién phap qudn ly: Cac sy kién an toan théng tin
cin duoc bdo céo théng qua cac kénh quan Iy
thich hep theo cach nhanh nhét c6 thé.

A.13.1.2 Bdo céo nhwgc diém v& an toan
théng tin

Bién phap quan ly: Moi nhan vién, nha thiu va

5 (Lap ké hoach va chun bj) (cy thé |2 5.4 Lugc
dd quan ly sy cb an toan thong tin, 5.5 Thanh lap
ISIRT, 5.6 H& tro k¢ thuat va cac hd trg khac, 5.7
Pao tao va nang cao nhan thirc, 5.8 Thir nghiém
lugc dd), 6 (Phét hién va bao céo), Phy luc C (Vi
du v& chch phan loai va phan cip cac s\ kién va
s ¢b an toan théng tin) va Phy lyc D (Vi dy vé
cé4c hd so va miu bao céo vé sy kién, s cb va
diém yéu an toan thong tin) - néi dung c6 thé tro
gitp viéc bdo cdo diém yéu va sy kién an toan
théng tin.

Phy luc D.2.1 (VI du v& cac muyc cla hd so sy
kién an toan théng tin) va Phy lyc D.4.1 (Vi dy vé
mau b&o c&o sy kién an toan thdng tin) dwa ra vi
du v& mAu béo cdo.

Phy lyc D.2.3 (Vi dy v& cac myc clia hd so diém
yéu an toan théng tin) va Phy luc D.4.3 (vi dy vé
mAu béo c4o diém yéu an toan théng tin) dva ra
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bén thir ba clia cac hé thdng va dich vy théng tin
cin dwoc yéu clu ghi lai va bao céo bt ky
nhwgc diém nao vé an toan da thdy dugc hodc
cam thdy nghi ng® trong c4c hé théng dich vy.

vi dy vé mau b4o céo.

A.13.2 Quan Iy cac sy cd an toan thong tin va
cai tién

Myc tiéu; Nh3m dam bao mét cach tiép can hiéu
qua nhét va nhit quéan dugc 4p dung trong viéc
quan ly cac sy cb an toan thong tin.

Nén dwa ra cac trach nhiém va thi tuc x& ly cac
sy kién va diém yéu an toan thong tin hiéu qua
ngay khi chiing dwgc b4o c¢do. Quy trinh cai tién
lién tyc nén dwoc 4p dung dé rng pho, giam sét,
@anh gia va quan ly tdng thé cac sy kién an toan
théng tin.

Khi chirng ctr dwere yéu clu thi chung nén dugc
thu thap d& dam bao tuan thl theo céc yéu cdu
phap ly.

A.13.2.1 Céc trach nhigm va thi tyc

Bién phdp quén ly: Céac trach nhiém va thd tuc
quan ly cAn dwoc thiét 13p nhdm dam bdo sy
phan (*ng nhanh chéng, hiéu qua, dang trinh ty
khi x3y ra c&c s ¢b an toan théng tin.

A.13.2.2 Rt bai hoc kinh nghiém tir cac sy cb
an toan théng tin

Bién phép quan ly: Cin cb cac co ché sin sang
dé dinh lwong va gidm sét cac kiéu, cac mirc dd
va chi phi clia c&c sy cb an toan théng tin.

A.13.2.3 Thu th@p chirng c

Bién phép qudn ly: Khi mét hanh ddng nhim

7 (DPanh gi4 va quyét dinh), 8 (ng phé) va 9
(Rut bai hoc kinh nghiém) va Phy lyc B (Vi dy vé
cac sy ¢d an toan théng tin va nguyén nhén),
Phy lyc C (Vi du vé& phwong phép tiép can dé
phan loai va phan cip c4c sy kién va sy ¢b an
toan thdng tin), Phy lyc E (Cac khia canh quy
dinh va phép ly).

7 (D4anh gia va quyét dinh), 8 (Ung pho) va Phy
lyc D.2.2 (Vi du v& cac myc clia hd so s cb an
toan thdng tin) va Phy lyc D.4.2 (Vi dy v& miu
bdo c4o sy cb an toan thdng tin) - ndi dung co
thé tro gilp xac dinh cac trach nhiém va thu tuc.

9 (Rt bai hoc kinh nghiém) va Phuy luc B (VI dy
v& cac sy ¢b an toan thdng tin va nguyén nhan)
va Phy lyc C (Vi dy v& c4c phwong phép tiép
can phén loai va phan cip cac sy kién va sy ¢b
an toan théng tin) - ndi dung c6 thé trg gidp viéc
xac dinh cac bai hoc kinh nghiém tir cac sy cb
an toan théng tin.

7 (Danh gia va quyét dinh), 8 (’ng pho) (cy thé
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chong lai mdt nguei hay mét td chirc sau khi c6
mdt sb sy cb an toadn thdng tin xay ra, lién quan
dén phép luat (c6 thé |2 dan sy hay hinh sy),
chirng c& cin dugc thu thap, gitr lai va duec
trinh bay sao cho phi hgp véi quy dinh phép Iy.

1a 8.2.5 Phan tich didu tra an toan thong tin) va
Phu luc E (Céc khla canh quy dinh va phap ly) -
néi dung c6 thé tr gitip viéc xac dinh cac th tyc
thu th&p chirng ct.
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Phu luc B
(tham khao)

Vi dy vé céc sy cé an toan théng tin va nguyén nhan

B.1. C4c cudc tdn cong
B.1.1. Tir chéi djch vu

Tir chdi dich vy (DoS) va Tir chéi dich vy phén tan (DDos) 12 mét loai sy cb chiém ty 1& I&n chiém ty &
Ién trong cac sy ¢b an toan théng tin néi chung. Cac sy ¢é nay 1am cho hé théng, dich vy hodc mang
khéng thé tiép tuc hoat déng v&i nang lwc dw kién, phan Ion d&u din dén tir chdi hoan toan truy cap
clia ngudi dung hep phép. C6 hai logi sir cd DoS/DDoS chinh do cac phwong tién ki thuat gay ra: loai
b6 ngudn Iyrc va 1am can kiét ngudn lyc.

Duwéi day 1a mét sé vi dy dién hinh vé& céc sy c6 DoS/DDoS ky thuat cb y:
* ping cé4c dja chi mang quang ba nh3m 1am tran b3ng théng mang bing lvu lwgng (ng pho,

» gl dir liéu véi dinh dang khdng mong muén dén mét hé théng, dich vy, hodic mang nhdm dénh
sdp hodc lam gian doan hoat déng binh thirdrng,

* m& nhigu phién hep 1& véi mét hé théng, dich vu hosic mang nhét dinh nhdm 1am can kiét ngudn
Iwe (vi dy lam cham, khéa hodc danh sap).

Céc cudc tn cong nhw vy thudng dwec thiec hién théng qua cac Botnet, day Ia tap hop clia cac rd
bét phdn mém (ma ddc) chay ddc I4p va ty déng. Céc Botnet co thé bao gdm hang tram dén hang triéu
mdy tinh bj anh hwédng.

Mét sé sir ¢ DoS ky thuat c6 thé 1a do v tinh, vi du do ngui quan trj cAu hinh sai hoic phan mém
rng dyng khong twong thich, nhwng hdu hét sy cé DoS x3y ra 1a do ¢ chli y. Mot s6 sy ¢ DoS ky
thuat duoc cb ¥ tao ra nhdm dénh sap hé théng hosic dich vu hodc 1am chdm mang, mét sé khac ddi
khi lai 2 két qua clia c4c hoat dong nguy him khéc. Vi dy, mét sé k§ thuat dinh danh va quét 1én c6
thé 1am cho céc hé théng hoZc dich vu cAu hinh sai hodic ¢ b pha v& khi ching bj quét. Can lwu ¥
réng, nhiéu sy cé DoS ky thuat cb y lai thwéng dwoc thyc hign nic danh (tirc 13 ngudn géc ciia cude
tan cdng |4 “gid”), bdi vi ching thwéng khdng phu thudc vao viéc ké tin cdng c6 nhan dwgc théng tin
phan hdi tir mang hodc hé théng bj t&n céng hay khang.

Céc nguyén nhan dn dén sy cé DoS gay ra do cac phuong tién phi k thust, lam t&n that théng tin,
dich vy va/ho3c thiét bj, c6 thé 1a:

* c4c 18 héng trong cac hé théng an toan vat Iy din dén viéc danh cp hodc cb v gay hu hai va thiét
hai cho thiét b,
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« thiét hai v& tinh t&i thiét bj phin cirng (va/hoic vi tri clia thiét bi) do hda hoan hodc 10 lyt,

o c4c didu kién mdi tredng khdc nghiét, vi du nhw nhiét 4§ hoat ddng cao (vi du do hdng diéu hda
khéng khi),

e tryc triic hodic qua ti hé théng,

o c4c thay @di khdng duwoc kidm soat clia hé théng,

o tryc triic clia phAn mém ho3c phén cirng.

B.1.2. Truy cép trai phép

N6i chung, si ¢ loai ndy gdm céc hanh ddng cé géing thyec sy dé truy cap hodc loi dyung tréi phép hé
théng, dich vy hosic mang. Dwéi day 1a mot sé vi dy vé sy cb truy cép k thuat tréi phép béng phuong
tién ky thuat:

o céc cb géng lAy c4c tép tin mat khdu,

o cac tn cong 1am tran bd dém dé cé danh quy&n (vI dy, quan tri hé théng) truy cép vao mét myc
tieu,

« sy khai thac cac diém yéu clia giao thirc d& chiém hodic 1am sai hudng clia cac két néi hop phép,

o céc cb géng nang cao d4c quyén dbi véi cac ngudn Iwc hodc thong tin viret qua quyén clia ngudi
dung hodc quan trj vién.

Duéi day 1a mét sé vi du v& nguyén nhan din dén cac sy cb truy cép trai phép do céc phwong tién phi
kg thuat, gay ra s it 16 trec tiép hodc gian tiép hoac stra ddi thong tin, c4c 18 hdng v gidi trinh trach
nhiém ho#c str sung sai myc dich cac hé théng théng tin:

o céc 18 hdng trong cac hé théng an toan vét ly din dén sy truy cap tréi phép thdng tin,

o cé4c hé didu hanh kém va/hodc sai cAu hinh do cac thay ddi hé théng khdng dugc kiém soat hodic
c4c tryc tric trong ph&n mém hoc phin cirng.

B.1.3. M ddc

Ma dbc 12 mdt churong trinh hodic mdt phdn clia mét chuwrong trinh dwec dra vao mét chuong trinh
khac véi myc dich 1am thay @&i tinh nang ban d4u clia chuwong trinh 86 nham thirc hién céac hoat ddng
nguy hiém nh trdm c&p théng tin va dinh danh, ph4 hliy thdng tin va ngudn lyc, tir chéi dich wy, thw
rac... C4c tAn c8ng do ma doc c6 thé chia thanh nam loai: virus, slu, ngya trojan, ma di dong va loai
két hgp. Mic dii trong vai nim truéc @ly, virus dugc tao ra 8 nhim vao céc hé théng bi lay nhidm dé&
bj t8n hai, nhing hién tai, cdc ma ddc duwoc sk dung cho c4c cudc tan cdng c6 muyc tiéu. DA khi chi
cAn thyc hién mét thay d8i trong ma ddc cb sin 12 c6 thé tao ra mot bién thé ma ddc cb kha nang tranh
khdi sy phéat hién cla cac cdng nghé truy quét ma déc.
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B.1.4, S{r dyng khéng pht hop

Sw cb loai nay xay ra khi ngwoi ding vi pham cac chinh sach an toan hé théng théng tin cia mdt td
chire. Céc sy cb nay khdng phdi 1a cudc tn cong theo dling nghta, nhwng chiing thudng dwgc théng
b4o la sy ¢b va cling cin dwec ISIRT quén Iy. St dung khong phit hop cé thé 1a:

« tai va cai dit cac cdng cy xam nhap,
« s dyng thw dién t&r chung ctia t& chirc d& phat tan thu rac hodc quang c4o cho viéc c& nhan,
« st dyng cac ngudn lyc cha té chirc dé lap mot website trai phép,

» st dung cac hoat ddng ngang hang dé I4y hoac phat tan c4c tép tin vi pham ban quy&n (&m nhac,
hinh dnh, phan mé&m).
B.2. Thu th@p thong tin

Né6i chung, loai sy ¢ thu thap théng tin bao gdm cac hoat dong lién quan dén viéc xac dinh cac muc
tiéu tidém &n va tim hidu cac dich vy hoat déng trén cac muc tiéu dé. Day 1a loai sy cé lién quan dén do
tham, v&i myc dich 1a @& xac dinh:

* sip tdn tai cla mét muc tidu, tim hidu ciu tric mang quanh muyc tidu, va d8i twgng ma myc tiéu
thudng xuyén lién lac, va

o c4c diém yéu tidm an c6 thé khai thac dwoc clia myc tiéu hodic mdi trwdng mang clia myc tiéu.
Duwéi day la céc vl dy vé tAn cdng thu thap théng tin gay ra béi cac phuong tién ki thuat:

o viéc két xudt cac hd so Hé théng tén midn (DNS) dé I4y tén midn internet ctia myc tiéu (chuyén
giao DNS gilra cac viing),

 viéc ping c4c dja chi mang dé& tim nhirng nhi¥rng hé théng con "séng”,
e viéc tham dd hé théng nhdm xac dinh (vi dy, d4u van tay) hé diéu hanh may chd,

* viéc quét cac cbng mang hién c6 trén hé thdng nham xac dinh c4c dich vu lién quan (vi dy, the
dién t&, FTP, web...) va xac dinh phién ban phin mém clia nhirng dich vy nay,

* viéc quét G& tim mét hoc nhidu dich vy d& bi tdn hai trén mét dai Gia chi mang (quét theo chidu
ngang).

Tong mét sé tredng hop, sw cé thu thap théng tin ciing 6 thé 12 truy cp trai phép néu, vi dy, khi tim

kiém cac diém yéu, ké tén cong cling cé géng truy cap trai phép. Didu ndy thudng x3y ra véi cac cong

cy xa&m nhép ty ddng, cac cdng cy nay khdng chi tim kiém céc 16 hdng ma con ty dong cb géng khai

thac c&c hé théng, dich vy hoic/va mang d& bj tén hai dwgc tim thay.

Cé4c sy ¢ tap hop théng tin gay ra béi cac phrong tién phi ki thuat, din dén:
* s tiét 16 thong tin trc tiép hodic gian tiép, hoac sy thay di thang tin,

o sy danh clp tai san s& hiru trl tué duoc lwu trie dién tor,
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» cé4c 18 héng vé tinh gidi trinh trach nhiém, vi dy trong viéc ghi nhat ky tai khoan,
« sy lam dung hé théng théng tin (vi dy, 1am trai luat hoc chinh s&ch cla t& chtrc)
c6 thé gay ra bdi c4c nguyén nhan sau:

* céc 1 hdng clia cac hg théng an toan vat Iy din dén s truy cap tréi phép théng tin, va danh cép
cac thiét bj luu tr di liéu c6 chira thong tin quan trong, vi dy nhie ma khéa,

» c4c hé didu hanh kém va/hodic sai cAu hinh do cac thay adi khdng thé kidm soét dwoc ciia hé
théng hodc cac tryc tric trong phdn mém hozic phin cirng, két qua Ia ngwdi trong ndi bd hosic bén
ngoai truy cép duwgc cac thdng tin ma ho khéng dwec phép.
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PhulucC
(Tham khao)

Vi dy vé& céc phwong phép tiép can d& phan loai va phan cip cac s kién va sy ¢b an toan
théng tin

C.1. Gi&i thidu

Phy Iyc nay duwa ra vi dy v& c4c phuong phdp tiép can @& phan loai va phan cp cac sy cé an toan
théng tin. Cac phwong phap nay cho phép nhan vién va té chirc 1ap tai liéu cac sy cb an toan thdng tin
theo cach phit hgp dé dat dwoc céc lgi fch sau:

« thic ddy viéc trao dbi va chia sé cac théng tin v& sir cb an toan théng tin,
* hd try viéc ty ddng bao céo va (rng pho véi sy ¢d an toan théng tin,

néng cao hiéu Iyc va hiu qua trong viéc x& Iy va quan Iy sy ¢b an toan théng tin,

hd tre thu thap va phan tich di liéu vé cac sy ¢b an toan théng tin,

xac dinh mirc @6 nghiém trong clia c4c sy ¢d an toan thdng tin theo tiéu chi phi hop.

Céc vi du v& phwong phép tiép can d& phan loai va phan cip nay cling c6 thé duwec 4p dung cho céc
s\ kién an toan thdng tin, nhung khéng 4p dung cho céc diém yéu an toan théng tin

C.2. Phan loai sy cb an toan théng tin

Céc sy cb an toan théng tin ¢6 thé cd nguy&n nhan tir cac hanh ddng vé tinh hoic cb y clia con ngudi,
va c6 thé do céc phurong tién ky thuat holic vat Iy g2y ra. Phirong phép tidp can sau day sé phan loai
sy ¢b an toan théng tin dya trén cac méi de doa. (Xem thdng tin v& cac méi de doa trong Phuy lyc C Vi
duy v& cac méi de doa, clia ISO/IEC 27005:2011). Bang C.1 dwa ra danh sach phan loai sy ¢b an toan
théng tin.

Bang C.1 - Phan loai sy cé an toan thong tin theo cac méi de doa

Loai Mo ta Vi dy

Sy cb do thién | Mt an toan théng tin do cac | Dong dAt, ndi liva, 10 Iut, gi6 I&n, sét, song than,
tai thdm hoa tw nhién ngoai tAm | syt lun...
kidm soét clia con ngudi.

Sy cb do bét &n | Mt an toan théng tin do sw | Bedin, khiing bé, chién tranh...
x4 hoi bt 8n xa hoi.

Sw cb do thiét | M&t an toan théng tin do cac | Hda hoan, ngudn nwéc, tinh dién, méi tredng xiu
hai vat chat hanh dgng vat Iy vd tinh ho3c | (6 nhiém, byi, &n mdn, déng bang), sw pha hoai
chy. thiét bi, st pha hoai phuong tién lwu trir, trém

cép thiét bj, trdm cip phwong tién luu trir, mét
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thuét

trong cac hé théng thdng tin
ho%c cac phwong tién phi ky
thuat lidn quan, cac vén dé do
con ngudi v ¥ gay ra, din
dén sy khéng sdn sang ho3c
bj pha hly clia cac hé théng
théng tin.

Loai M6 ta Vidy
thiét bj, mat phwrong tién théng tin, sy gid mao
thiét bi, sw gid mao phuong tién lwu trir...
S ¢b do 13i co | M&t an toan théng tin do 1i [ L&i ngudn dién, I8i mang, si cb didu hoa khéng
s& ha tAng clia cac hé théng, dich vy co | khi, sy ¢ ngudn nuée...
ban hd trg van hanh céc hé
théng théng tin.
Sy cé do nhidu | Mét an toan thdng tin do nhigu | Phét xa dién ti, xung dién tir, nhidu dién t&, dao
phét xa phat xa. dong dién 4p, blrc xa nhiét...
Sy cb do 13i ky | M&t an toan thdng tin do 18 | L&i phan cieng, sw cb phan mém, qué tai (lam bao

hda nang lyc clia hé théng thdng tin), 18 héng vé
kha nang duy trl...

Sy ¢b do phan
mém déc hai

Mét an toan théng tin do céc
chuong trinh ddc hai dugc tao
va phat tan mdt cach cb v.
Chuong trinh d¢c hai dugc
dwa vao cac hé théng thdng tin
nh3m gay tdn hai dén tinh bi
mat, toan ven ho3c s3n sang
clia dir liéu, rng dyng hodc hé
didu hanh, va/hoic giy anh
huwdng dén hoat ddng binh
thwéng clia hé théng théng tin.

Virus méay tinh, su mang, ngwa trojan, botnet,
tAn cbng két hgp, ma ddc dwgc nhing vao trong
web page, trang Iwu trlr ma dc...

Virus may tinh 12 mét tap hop 1énh hodc ma may
tinh dwgc dwa vao cac chwong trinh may tinh.
Khéng giéng nhur cac chuwrong trinh théng thudng,
virus may tinh cé kha nang ty sao chép, va
thuwdng mang mét tdi tin c6 thé gay gian doan
hoat ddng clia may tinh ho3ic pha hly di liéu.

Khé&c vé&i virus may tinh, sdu mang lai 1a mét loai
chwong trinh ddc hai ty 18y lan va t sao chép
qua mang béng cach khai théc cac diém yéu cla
hé théng thdng tin trén mang.

Ngtra trojan 1a mét loai chwong trinh déc hai gid
dang chirc nang tét clia hé théng thong tin, va cb
kha nang cho phép tac gid chuong trinh kiém
so4t hé théng thdng tin, bao gém ca trdm cdp
ho#c ngan chan théng tin tir hé théng.
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Loai

Mé ta

Vidy

Botnet 1a mdt nhém cac may tinh bj tdn hai (may
tinh ma) trong cac mang bj kiém soét tap trung
bdi tac gid cla botnet, tac gid clia botnet dwoc
coi 12 k& didu khién ho3c din dit botnet. Botnet
dugc hinh thanh mét cach cb y thdng qua lay
nhi&m hang loat cdc may tinh trong mang bang
c4c chwrong trinh tw déng. Botnet co thé duoc sir
dung trong cac t&n céng co hdi vao mang, trém
c&p thong tin, va phat tan ngwa trojan, sdu mang
va cac chwong trinh déc hai khac.

TAn cbng két hop cb thé cb dic diém két hop clia
cac virus may tinh, sdu mang, ngya trojan hodc
botnet... T4n cbng két hep cling ¢b thé 1a két qua
clia cAc hoat déng két hop cGa nhidu phdn mém
dae hai khac nhau. Vi dy, virus may tinh hodic sau
mang xam nhap vao mdt hé théng may tinh, sau
d6 cai dat mot chwong trinh ngwa trojan vao hé
théng.

Web page nhing m& ddc hly hoai cac website
bing cach dwa ma doc cai dit phan mém déc hai
vao hé théng may tinh truy cép vao trang d6.

Pia chi lwu trlr ma doc sé& dy website [wu trir ma
ddc da dwoce nhirng ngudi ding muyc tigu tai vé.

Sy cb do tin
cong k¥ thuat

M4t an toan théng tin do sy
tdn cong cac hé théng théng
tin thdng qua mang hodc cac
phurong tién ky thuat khac,
bdng cach khai thac cac diém
yéu trong cu hinh, giao thirc
ho#c chwong trinh clia cac hé
théng théng tin, gy ra tinh
trang bt thwéng clia hé théng
théng tin, hodc gay tén hai
tidm An dén cac hé didu hanh
dang chay.

Quét mang, khai thac diém yéu, khai thac cbng
sau, cb géng dang nhap, nhiéu, DoS...

Quét mang 14 s dung phin mém quét mang dé
l&y céc théng tin vé cdu hinh, cac cbng, dich vy
va diém yéu cla mang.

Khai thac diém yéu Ia khai thac va sir dung cac
nhwoc diém cla hé théng thédng tin, vi dy nhugc
diém vé c4u hinh, giao thirc, hodc chuong trinh.

Khai thac cdng sau 13 si¥ dung cac cdng sau hosc
cac chwong tinh ddc hai duwgc dé lai trong qué
trinh thiét ké hé théng phan mém va phén cling.

71




TCVN 11239:2015

Loal

Mo ta

Vi dy

Cé géng d3ng nhap 1a cb géng doan, bé gy mét
khau.

Nhiu gay can tré cac mang may tinh, cac mang
truyén din vb tuyén va truyén hinh khéng day
hodc c6 day, hodc céc tin hiéu vd tuyén hodc
truydn hinh vé tinh, bdng cac phwong tién ky
thuat.

DoS gay ra do viéc st dyung hé théng théng tin va
c4c tai nguyén mang nhw CPU, b§ nhé, dung
lweng & cirng hodc bang thdng mang, va gdy dnh
hwéng dén hoat ddng binh thwdng clia cac hé
théng théng tin, vi du SYS-a, [am tran béng Iénh
PING, bom thw dién tce.

Sy cb do vi
pham quy dinh

M4t an toan théng tin do cb
tinh hodic v vy vi pham céc quy

dinh

S dyng trai phép ngudn lyc, vi pham ban
quyén...

SC dyng trai phép ngudn Iyc 13 truy cép vao cac
ngudn lyc @& dung cho cac myc dich khéng duec
phép, bao gdm cac cdng viéc sinh lgi nhuan, vi
du s dung thu dién tir d& tham gia vao viéc gl
thir theo day chuyén bét hop phap d& kiém 1o
ho#ic cac md hinh da cép.

Vi pham ban quy&n gay ra do mua ban hodc cai
@3t cac ban sao phan mém thuong mai khdng cb
gidy phép hozic cac tai liéu c6 ban quyén duoc
bao vé, vi dy, warez.

Sy ¢d do tén
hai chirc nang

M4t an toan théng tin do cb
tinh hodic v& y 1am tén hai
chirc ning clia hé théng théng
tin v& phuong dién an toan .

Lam dung quy&n, gid mao quyén, phi nhan hanh
ddng, van hanh sai, vi pham bién ché nhan su...
Lam dung quy&n 13 st dung quy&n vurot qué didu
khoan quy dinh.

Gia mao quy&n han 1a tao nén cé4c quyén gid mao
v&i muyc dich Iira gat.

Phl nhan hoat ddng 1a khi mdt mét ngwédi nao do
pht nhan nhirng diéu ma ho a3 lam.
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Loal Mo ta Viduy
Van hanh sai 13 thuc hién cac hoat djng khdng
chinh xéac hodc khéng dinh trwéc.
Vi pham bién ché nhan sy Ia do thiéu hosc khéng
c® nhan luc.
Sy cb do tén| Mt an toan théng tin do cé | Ngan chin, theo doi, nghe 1én, tiét 16, gid mao, k¥
hai thdng tin tinh hodc v& y lam tdn hai dén | thuat xa hdi, Ira ddo trén mang, trém cap di ligu,

sl an toan théng tin nhuw tinh
mat, tinh toan ven, tinh san
sang, ....

mét di¥ liéu, gid mao di¥ liéu, 16i di liéu, phan tich
ludng de liéu, phat hién vj tri...

Ngan chan 12 [y di¥ liéu trwdc khi ching co thé
tiép can ngudi nhan dinh treée.

Theo ddi |& bi mat thu thap va bao cao thdng tin
v& cac hoat dong clia td chirc khac.

Nghe lén la nghe cudc hi thoai cla bén khac ma
hd khong biét.

Tiét 16 théng tin 1a 1am cho céc théng tin nhay
cam bj cong khai.

Gia mao 1a khi mét chd thé gia lam mét di twgng
khac.

K¢ thuat xa hoi 1a dé thu thap théng tin tir mot
ngudi theo hinh thire phi k§ thuét, vi dy, lira dao,
ménh khoe, héi 19, hodc de doa.

Lira ddo mang la slr dung cdng nghé mang may
tinh lira dao d@é 16i kéo ngudi ding tiét 16 nhirng
théng tin quan trong, nhw Iy théng tin chi tiét vé
tai khoan ngan hang va mat khdu clia ngudi ding
béng cac thir dién tir Iira dao.

Trém cép di¥ liéu Ia hanh vi &y trdm di lidu.

Gid mao dir liéu | tiép can hodc tao ra cac thay
ddi di liéu mot cach trai phép.

L&i di¥ liéu 1a tao ra I8i khi nhép hodc x(r ly dir
ligu.

Phat hién vj tri 1a phat hién vj trl cla cac hé théng
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Loai Mé ta Vidy
ho#c théng tin nhay cam.
Sw ¢b do cac| Mat an toan thong tin do lan | Noi dung bt hgp phép, ndi dung gdy hoang
néi dung ddc |truydn ndi dung khdng mong | mang, ndi dung ddc hai, ndi dung lam dung...
he! mudn qua mang thong tin gay N&i dung bt hop phép 13 ni dung duwgc cong bd
de doa dén an ninh quéc gia, réng rai vi pham hién phéap quéc gia hodic quéc té,
én dinh x& hi va/hodc an ninh luat phap va quy dinh, vi dy, khiéu dam tré em, cd
va loi ich cong cong. sty bao ddng, gid mao, lira ddo.
Nbi dung gay hoang mang la thao luén hodc binh
luan dc hai c6 khd nang gay kich dgng vé céc
van dé& nhay cam trén Internet, gy ra cac s kién
nhu b4t 8n xa hdi hoic gay hoang mang dw luan.
‘Noi dung déc hai 1a truydn ba céc ndi dung gy
tac dong doc hai dén xa hdi hodc con ngudi, vi
du, Itra 3o, quéy réi.
N$i dung lam dung |3 quang béa cac néi dung
chwa duwoc chip thudn tir ngudi nhén, vi dy, the
rac.
Céc sy cb khac | Khédng thudc cac loai sy cb
trén,

C.3. Phan cip sy cb an toan théng tin

Phan sau gidi thiéu hai vi dy v& phwong phap tiép cin dé phan cip sy ¢ an toan thdng tin.

CAn nh&n manh ring day chi 1a c4c vi dy. Con cb c4c phrong phap tiép can khac nhu FIRST/HE théng
cham diém diém yéu thdng thudng (CVSS) Mitre va Binh dang thong tin cdnh béo ¢6 céu tric (SWIF)

clia Virong québc Anh.

C.3.1 Vidy 1

C.3.1.1 C4c yéu té phan cép
C3.1.1.1 Gié&i thiéu

Phuwrong phép tiép c&n nay phan cép céc sy ¢b an toan théng tin theo ba yéu 4 sau:

- tAm quan trong clia hé théng thdng tin,
- tbn thét nghiép vy,

- tac ddng xa héi.
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€3.1.1.2 TAm quan trong ctia hé théng théng tin

TAm quan trong clia cac hé théng théng tin bj anh hwdng bdi cac sy cb an toan théng tin dwoc xac
dinh béing c4ch xem xét tm quan trong clia cac hoat ddng nghiép vu clia té chirc dwoc hé trer bdi cac
hé théng thang tin d6. TAm quan trong c6 thé dwoc thé hién trong méi quan hé véi an ninh quéc gia,
trat tw x& hoi, sw phat tri@n kinh t& va lgi fch cong cdng, va sy phy thudc clia nghiép vy vao céac hé
théng thdng tin. Phuong phép tiép can nay phan cAp tAm quan trong clia cac hé théng quan trong
thanh ba c&p a6 chinh: hé théng théng tin d4c biét quan trong, hé thdng théng tin quan trong va hé
théng théng tin théng thudng.

€3.1.1.3 Tén thét nghiép vy

Tén th4t nghiép vy clia td chirc do cac sy ¢ an toan thdng tin dugc xac dinh bang cach xem xét mirc
dd nghiém trong clia tac ddng gian doan nghiép vu do thiét hai phan cirng/phan mém, cac chirc nang
va dr liéu clia cac hé théng thong tin. Mirc 6 nghiém trong clia tac ddng cb thé phuy thugc vao chi phi
khéi phyc nghiép vu tr& lai binh thuéng va céc tac déng tiéu cwc khéc clia céc sy cb an toan thdng tin,
bao gdm tdn that lgi nhuan va/hodic co hdi. Phirong phép tiép can nay phan cép céc tdn thit nghiép vy
thanh bén cAp d6 chinh: tdn th&t nghiép vu dc biét nghiém trong, tén that nghiép vu nghiém trong, tén
tht nghiép vy I&n va tén thét nghiép vy nhd, nhw md ta duwéi day.

a) Tén that nghiép vy d@3c biét nghiém trong c6 thé 12 t& liét hoat déng nghiép vy I6n dén mirc lam
mét kha nang nghiép vy, va/ho3ic thiét hai rat nghiém trong dén tinh bl mat, toan ven va san sang
clia di¥ liéu nghiép vu quan trong. Didu d6 c6 thé ddng nghia véi mire chi phi rét Ién dé& khoi phyc
nghiép vy tr& lai hoat ddng binh thuedng va loai bé cac tac ddng tigu cye. Céc td chirc co thé
khéng thé chju dwoc mire tén thét nghiép vy nay.

b) Tdn tht nghiép vy nghiém trong c6 thé 14 gian doan hoat ddng nghiép vy trong mét thei gian dai
hoac té liét nghiép vy ndi bd d&n dén anh hwdng nghiém trong khd néng nghiép vy, va/hodc thigt
hai nghiém trong én tinh bl mat, toan ven va s3n sang clia d liéu nghiép vy quan trong. Diéu 6
c6 thé adng nghia véi mirc chi phi cao dé& khdi phyc nghiép vy trd lai hoat dgng binh thudng va
loai bd c4c tac ddng tidu cwe. Cac td chire cb thé chiu dugc mire tén that nghiép vy nay.

¢) Tén that nghiép vy 16n 12 gian doan hoat ddng nghiép vu & mdt mirc dang k& anh hudng dén kha
ning nghiép vy, va/ho3c thiét hai dang k& dén tinh bi mét, toan ven va san sang cla di¥ liéu
nghiép vy quan trong. Didu d6 c6 thé ddng nghia véi chi phi dang ké dé khdi phuc nghiép vy trd lai
hoat d&ng binh thwéng va loai bé cac tac déng tidu cyc. Cac té chirc hoan toan cb thé chju duwgc
murc tdn thét nghiép vy nay.

d) T&n that nghiép vy nhd Ia gidn doan hoat ddng nghiép vy trong mét thei gian ngén dan dén mét sé
anh hwrdng dén kha nang nghiép vu va/hoic téc ddng nhd @én tinh bi mét, toan ven va sn sang
clia dir lidu nghiép vu quan trong. Didu 6 c6 thé adng nghia vé&i chi phi nhd dé khdi phyc nghiép
vy tré Iai hoat ddng binh thuwdng va loai bd cac tac déng tiéu cyre.

C.3.1.1.4 T4c dong xa hd
75



TCVN 11239:2015

Téc dong dbi véi xa hdi do sy b an toan théng tin dwge x4c dinh bdng cach xem xét quy md va mirc
dé tac ddng dén an ninh quéc gia, trat ty xa hdi, sy phét trién kinh t& va lgi [ch cdng cfng. Phuong
phép tiép can nay phan cAp tac ddng xa hoi thanh bén clp dé: tac ddng xa héi ddc biét quan trong, tac
ddng xa hdi quan trong, tac ddng xa hdi Iém va tac ddng xa hi nhd, nhue mé ta dudi day.

a)

b)

c)

d)

Téac ddng xa hdi dac biét quan trong c6 thé 13 cac anh hudng bt lgi anh hudng dén hdu hét cac
khu vigc clia mdt hodc nhidu tinh, de doa Ién dén an ninh quéc gia, gay ra bat &n xa hdi, mang lai
hau qua vd cling bét lgi v& phat trién kinh té va/hodic gay thiét hai nghiém trong dén loi fch cong
cdng.

Téc ddng xa hdi quan trong 6 thé Ia cac anh hudng bt Igi dnh hudng dén hiu hét cac khu vire
clia mét hofic nhidu thanh phé, de doa dén an ninh quéc gia, gay hoang mang dv luén, mang lai
hau qua tidu cyc dang ké va phat trién kinh té va/hoic gay thiét hai dén Igi ch cng cdng.

T4c ddng xa hdi dang ké& cb thé 12 cac anh huwdng bt lgi dnh hwdng dén cac khu vc clia mot
hodc nhidu thanh phé, de doa nhd dén an ninh quéc gia, gay ra mét sb xéo trdn trat ty xa hdi,

" mang lai mdt s hau qua x4u dén phat trién kinh té va/hoZic dnh huwdng dén 1gi fch cng cong.

Téc d6ng x& hdi nhd c6 thé 14 cac dnh hwdng bt loi mét khu vire clia mt thanh phd, it ¢6 cor hoi
de doa dén an ninh quéc gia, trat tw x& hdi, sw phat tridn kinh té va lgi Ich cdng cdng, nhung c6
gay thiét hai dén i ich cla cac ¢4 nhan, doanh nghiép va cac td chirc khac.

C.3.1.2 Céc clp ad

C.3.1.21 Gidithigu

Dya trén cac yéu té phan cép, cac sy cb an toan théng tin cAn dwec phan clp theo mirc 6 nghiém
trong bang thang phan c&p. Thang phén cép c6 thé chi don gian Ia ‘Ién’ va 'nhd' hodic chi tiét hon nhur:

Khén cép: t4c ddng nghiém trong;
Quan trong: tac dng trung binh;
Cénh bao: tAc 8dng thip;

Théng bao: khdng c6 tac 8dng, nhung co thé durgc phan tich @& cdi tién cac chinh sach, quy trinh
hoac bién phap kiém soét.

Theo cac yéu té phan cip trén thl phwong phap tiép can nay phan cép céc sy cb an toan thdng tin
thanh bén cép aé:

.
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CAn nh&n manh réng cé4c cAp d¢ & trén chi Ia vi dy. Trong mét sé phwong phép tiép can, cAp nghiém
trong nhét duwoc bidu dién cb chi sé cao nhit. Trong cac phwong phap khéc thi cAp nghiém trong nhét
lai Gwgre biéu dién ¢6 chi sé nhd nhéat.

C.3.1.2.2 R4t nghiém trong (cép IV)

Sw ¢ rét nghiém trong 1a nhi¥ng s ¢b

a) hoat dong trén cac hé théng théng tin dc biét quan trong, va
b) géy tén that nghiép vy dic biét nghiém trong, hodc

¢) dén dén tac dbng xa hdi dac biét quan trong.

C.3.1.2.3 Nghiém trong (c4p 1)

Sw c¢b nghiém trong 1a nhirng sy ¢

a) hoat ddng trén cac hé théng thdng tin dac biét quan trong ho3c cac hé théng thdng tin quan trong,
va

b) gdy tdn thét nghiép vy nghiém trong, hosic

¢) dan dén tac ddng xa hdi quan trong.

C.3.1.2.3 It nghiém trong (cép Il)

S\ cb It nghiém trong 12 nhivrng s ¢

a) hoat dong trén c4c hé théng thdng tin quan trong hodic c4c hé théng thdng tin théng thurdng, va
b) gay tdn thit nghiép vy déng k&, hoc

c) dan dén tac ddng xa hdi dang ké.

C.3.1.2.3 Nho (cdp)

Sy ¢b nhd & nhirng st cb

a) hoat ddng trén cac hé théng thdng tin quan trong théng thuwéng,
b) gay tdn thét nghiép vy nhd hodc khdng cb tén that nghiép vy,

¢) dan dén tac dong xa hdi nhd hodc khdng c6 tac dong xa hdi,

d) khoéng c6 yéu cAu phai hanh déng va khéng gay hau qua.
C.3.1.3 Loal sy cé va cdp dd nghlém trong

Loai sy ¢d an toan théng tin va cip @6 nghiém trong thudng lién quan véi nhau. Mot sy cb an toan
théng tin c6 thé cé clp d& nghié&m trong khac nhau phuy thudc khdng chi vao nghiép vy ma cdn vao tinh
chét clia sy ¢b an toan théng tin nhw

o cby,

77



TCVN 11239:2015

¢ cé chl dich,
e thoilegng,
e d9lon.

Bang C.2 dwa ra mét sb vi dy v& céc loai sy cb an toan théng tin ¢6 thé c6 c4c cip a6 nghiém trong
khéc nhau tiy theo tinh chét clia sy cé.

Béng C.2 — Céc vi dy vé danh myc sy cé va cdp 4§ nghiém trong

C4p a4 nghiém
trong Nghiém Rét nghiém
Nho [t nghiém trong trong wrong
Loai sy cé
N& Iy bjthdt | Thudng 1a thn cdng | Nhidu cudc tdn cdng | Tén cong hang
bel doné (t3n hai ngudi ding) logt
Tén cdng béng ky . . ,
it (t6n haingudi  [r4n cana don 18 quan (t4n cdng ing
dung) trong (t8n hai ¢ng dung, gbc)
dung, gbc)
Tén cang bing k§ Quéy réi Gay nhidu (tdc ddng | Khéng sdn sang
thuat dén thong heeng) (ngteng dich vy)
Pon |8, bj phat | Bon 1&, khéng bj Lay nhiém L&y nhiém hang
hién phat hién : loat
Phin mdm ddc L&y nhiém ra méy
hai (bj phét hién va chi
chén bdi bao vé
chéng virus)
C.3.2Vidy2

C.3.2.1 Giéi thigu

Phwong phép tiép can nay dwa ra cac hwéng din vi du d& danh gid cac hau qua x4u clia sy cb an
toan thdng tin, trong d6 c4c hwéng din ddu str dung thang diém tir 1 (thap) dén 10 (cac) & phan cép
céc sip ¢b an toan théng tin. (Trong thye té, ¢ thé sir dung céc thang didm khac, nhu tir 1 dén 5, va
mdi td chirc cAn ap dung mét thang diém phit hop nhét véi moi tredng clia minh).

Trwéc khi doc cac hudng din & dudi, cin lvu y cac diém sau:

» Trong mét sé huéng din vi dy dudi day c6 mét sé myc dwge chi thich |2 "Khdng c6 thdng tin". B6
14 do cac hwéng din da dugc xay dng sao cho cac hau qua x4u tai m&i cAp dd tang dan, thé hién
trén thang didm tir 1 dén 10, nhin chung sé twong ty trén ca sau loai dwgc dwa dé cap tir C.3.2.2
dén C.3.2.7. Tuy nhién, tai mdt sb cAp d (trén thang t&r 1 dén 10) clia mét vai loai thi cadc myc hau
qua trung gian th&p hon lai khéng du khac biét 88 tao thanh mét myc — do vy céc muc nay dugc
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chi thich Ia "Khéng c6 théng tin". Twong tw nhw vy, tai cac cap d6 cao hon clia mét vai loai cling
khéng ¢6 hau qua Ién hon so v&i muc cao nhét dwgc thdy - va do 86 cac myc cao hon dwec chl
thich 1a "Khdng c6 thdng tin". (Vi vay, xét v& logic thl c6 thé s& khéng ding néu loai bd cac dong
“Khéng c6 théng tin" va gidm thang do di.)

Nhur vay, cin st dung cac hudng din dwéi day nhw 12 mdt bd hwdng dan vi dy khi xem xét cac hau
qué x4u clia sy cd an toan thong tin 1&n hoat ddng nghiép vu clia mét té chirc do:

o sy tiét Id trai phép thong tin,

e sy sira ddi trai phép théng tin,

e st bac bd thdng tin,

¢ sy khdng s&n sang cua thdng tin va/hodc dich vy,
« sy hily bo thong tin va/hogc dich vy.

Buwérc dAu tién 12 can nhic xem loai nao trong céc loai sau day c6 lién quan. Véi nhirng loai dwec thy
|2 c6 lign quan thi cAn si¥ dyung hwéng din cho loai @6 @& thiét [ap cac tac dong bét loi thyc té dén hoat
ddng nghiép vy (hodc gi4 tri) d& dwa vao vao miu bo céo sy cb an toan thong tin.

C.3.2.2 Tdn thét tai chinh/gian doan hoat djng nghiép vu

Hau qua cla viéc tiét 18 va sira dbi trai phép, sy bac bd, si khong sén sang va sy hly bd thong tin c6
thé 1a sy tAn thét tai chinh, vi dy Iam gidm gia cB phiéu, sv gian 1an hodic vi pham hep déng do khéng
hanh ddng hodc hanh déng cham tré. Twong tw nhw vay, hdu qua cy thé clia sy khéng sdn sang hosc
hly bé théng tin ¢ thé Ia sy gi4n doan hoat ddng nghiép vu. D& khic phuc va/hodic khdi phuc sau cac
sy cb nhw vay s& ddi hdi nhidu th&i gian va cang strc. Didu ndy trong mét sb trwdng hop 1a rét quan
trong va can duwgc xem xét. Nhin chung, théi gian khéi phyc can dugc tinh theo don vj Ia thoi gian sir
dung nhan lgc va dugc chuydn dbi thanh chi phi tai chinh. Chi phi nay cAn dwgc tinh trén co s& tham
khdo cac chi phi théng thudng cho mét ngudi theo thang & bac/cAp @6 thich hep trong té chirc. Can
st dyng hwéng dan sau.

1 Gay ra chi phi/tdn that tai chinh 1a x hodic thip hon

2 Gay ra chi phi/tdn thét tai chinh trong khodng x1 + 1 va X2
3 Gay ra phi/tdn that tai chinh trong khodng X2+ 1 va X

4  Gay ra chi phi/tn thét tai chinh trong khodng x3 + 1 va xs
5  Gay ra chi phi/tdn that tai chinh trong khodng x4+ 1 va xs
6 Gay ra chi phi/tdn thét tai chinh trong khodng xs+ 1 va xs
7  Gay ra chi phi/tdn that tai chinh trong khodng Xs + 1 va Xz

8  Gay ra chi phi/tdn that tai chinh trong khodng x7 + 1 va xs

79



TCVN 11239:2015

9  Gay ra chi phi/tdn thét tai chinh Ién hon X
10 T& chirc s& ngirng hoat ddng

V&i, x (i = 1, 2, ..., 8) |2 chi phitdn thAt tai chinh theo tam bac/cAp a6 dugc td chirc xac dinh theo béi
canh clia minh.

C.3.2.3 Loi ich thirong mal va kinh té

Théng tin thwong mai va kinh té cAn duoc bio vé va dugc dinh gia khi xem xét gia tri cia ching dbi
v&i c4c @6i thii canh tranh hodc tac ddng cb thé clia ching 18n cac Igi Ich theong mai. CAn sir dung
hwéng dan sau.

1 cb lgi v&i dbi thi canh tranh nhung khéng cé gié trj vé& thwong mai
2 c6 1gi véi dbi thi canh tranh vé&i gi4 tri ys hodic thdp hon (doanh thu)

3 b gi4 trj v&i dbi thd canh tranh theo gié trj trong khodng yi+1 va y2 (doanh thu), hodic gdy ra tén
th4t t3i chinh ho3ic mAt tidm nang thu lgi nhuan, hoic hd trg ting loi thé hodic cb lgi cho céc ¢4
nhan hodc t chirc, hodic cAu thanh sy vi pham cac cam két phi hop @& duy tri sy tin cay aéi voi
théng tin dwoc cung cip bdi bén thir ba

4  cb gia trj vé&i @bi thii canh tranh theo gi4 trj trong khoang y2 +1 va ys (doanh thu)
cb gia trj véi dbi thd canh tranh gia gia trj trong khodng ys +1 va ys (doanh thu)
c6 gié trj véi dbi thil canh tranh theo gi tri I6n hon ys+1 (doanh thu)

i B «) B4 ) |

Khéng c6 théng tin'.

Khéng cé thdng tin

9 v& c#n ban c6 thé 1am suy gidm cé4c l¢i Ich thirong mai ho3ic v& can ban 1am suy gidm kha nang tai
chinh clia té chirc

10 Khdéng c6 théng tin

VoI, yi (i = 1, 2, ..., 4) 12 c4c gia trj @i véi @bi thi canh tranh trén phwong dién doanh thu theo bén
bac/cAp dd da dugc td chire xac dinh theo bdi canh clia minh.

C.3.2.4 Thong tin ¢4 nhan

Trong treéng hop théng tin v& ¢4 nhan dugc gilr va x& Iy thl néu dang vé& mit dao dirc va dao ly, va
@6i khi cling dwgc yéu cAu bdi luat thl cac théng tin a6 cling duec bao vé & khong bj tiét 1 tréi phép
ma nhe nhit cling c6 thé din aén sy 1Gng ting va t& nhét Ia din dén hanh ddng phép ly bét lgi, vi dy
luat b3o vé dir liéu. Hon nira, thong tin v& c4 nhan duoc yéu cAu phai ludn chinh xac, vi sy sira ddi tréi
phép 1am théng tin sai léch ¢6 thé c6 cac tac ddng twong ty nhw trdng hop tiét 19 tréi phép. Mét didu
quan trong nia Ia thdng tin v& cac c4 nhan khdng dugc bi gidu di hoc b hiy hoai vi didu 6 c6 thé

! Thut ngir “Khong cé thdng tin"nghla 13 khong cé théng tin tuong duong vé& mic tic d9ng ndy.
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dan dén nhirng quyét dinh khong chinh xac hoc khéng ¢ hanh dong trong thei gian cin thiét véi cac
tac ddng twong ty nhw tredng hop tiét 16 hodc stra Gbi trai phép. Cén str dyng hudng dan sau.

1

8
9

Sv hoi lo Iang (ban khoan) cho mét c4 nhan (tkrc gian, thét vong, chan nén) nhwng khdng xdy ra vi
pham céc y&u ciu phép Iy hoic quy dinh

Sy lo l4ng (ban kho#n) cho mét c& nhan (tirc gién, that vong, chan nan) nhung khéng xay ra vi
pham cac y&u ciu phép Iy ho3c quy dinh

Sw vi pham yéu cu clia quy dinh, phép Iy hay dao dirc hodc sy chi y ¢bng khai vé viéc bdo vé
thdng tin, din dén sy hoi Iing tang cho mét c& nhan

Sw vi pham y8u cAu cGa quy dinh, phap Iy hay dao dirc hodc s chll ¥ cdng khai vé viéc bdo vé
théng tin, din dén sy lng tang I&n cho c& nhan hay mét chat IGng ting cho mét nhém ngudi

Sir vi pham y&u chu ctia quy dinh, phap Iy hay dao dirc hodic sy chi y cdng khai vé viéc bdo vé
théng tin, din dén s\ ling ting nghiém trong cho mdt c4 nhan

S vi pham y&u cAu cba quy dinh, phép Iy hay dao dic hodc s chll ¥ cdng khai vé viéc bdo vé
thong tin, din dén sy ling tung nghiém trong ctia m§t nhém ngudi

Khéng c6 thong tin
Khdng ¢é théng tin
Khéng c6 théng tin

10 Khéng c6 théng tin

€.3.2.5 Tr&ch nhiém vé& phép Iy va quy Gjnh

T chire ndm gilr va x& ly dir liéu c6 thé bj bt bude phai tuan thi cac nghfa vy phép ly va quy dinh. S
khéng tuan tha cac nghfa vy d6, di v6 tinh hay cb y, ddu c6 thd din dén cac hanh ddng phép Iy hodc
hanh chinh déi vé&i c4c ca nhan trong t& chirc c6 lién quan. Cac hanh déng nay c6 thé dan dén céc ban
&n phat v&/ho#c bj bd tu. Can st dyung hwéng dan sau.

1
2
3

Khéng cé thdng tin
Khong c6 thong tin

Théng béao thi hanh luat, 4n dan sy hodc tdi hinh sy gay céc thiét hai/miec phat tai chinh 12 zy hodc
thép hon

Théng bao thi hanh luat, 4n dan sy hodc tdi hinh s gay cac thiét hai/mdc phat tai chinh trong
khodng z:+ 1 va z;

Théng bdo thi hanh luat, an dan sy hodc tdi hinh sy gay céc thiét hai/mirc phat tai chinh trong
khodng z2+ 1 va z3 hodc phat til d&n hai nam

Théng bao thi hanh luét, 4n dan sy hodc tdi hinh sy gay cac thiét hai/mdc phat tai chinh trong
khodng zs + 1 va zs, hoc phat ti tr hai ndm dén mudi nam
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7 Théng béo thi hanh ludt, 4n dan sy hodc téi hinh sy gdy céc thiét hai/mirc phat tai chinh khéng
gidi han, ho#c phat tu trén mwéi nadm

8 Khbng c6 thdng tin

9 Khdng ¢6 théng tin

10 Khong ¢6 thdng tin

C.3.2.6 Quan ly va cac hoat ddng nghiép vy

Céc thong tin c6 thd & dang ma sy tdn hai thong tin s& dnh hudng téi sy thi hanh higu lwc cia mot té
chtrc. Vi dy, thdng tin lién quan dén si thay ddi mét chinh sach co thé kich ddng sy phan (ng rdng rai
néu chiing b tiét 16, dén mirc t3 chirc c6 thé khdng thyrc hién dugc chinh sach ndy. Sy sira @bi, bac bd
ho#ic khong s&n sang ciia thdng tin lién quan dén cac khia canh tai chinh, hodic cac phdn mém may
tinh cling c6 thé con gay hau qua nghiém trong dén s van hanh cla mét td chirc. Hon nira, viéc bac
b cac cam két c6 thé ¢6 nhirng hau qua nghiép vu bt lgi. Cn sir dung hieéng din sau.

1 Sy véan hanh khéng hiéu qua trong mét bé phén cla td chire

Khéng cé théng tin

Lam suy yu sy quan Iy ddng clia c4c td chirc va si van hanh cla cia td chirc
Khéng cdé théng tin

Can tr& sy m& rdng hodic van hanh hiéu lyc cla cac chinh séch clia td chire

Gay bét Ipi dén td chirc trong céc cudc dam phan thirong mai hodc chinh sach va&i bén khac

~N O o AW N

Can tré nghiém trong s m& réng ho#ic van hanh clia c4c chinh sach chinh v& té chirc, hodic pha
v& ho#c Iam gian doan can ban dén c4c van hanh quan treng

8 Khéng cé théng tin
9 Khdng c6 thdng tin
10 Khéng c6 thong tin
C.3.2.7 Mét tin nhiém

Viéc tiét 19 hodic stra ddi trai phép, viéc bac bd, hodc sy khdng sin sang thyc sy clia thdng tin c6 thé
d&n @én sw mét tin nhiém ddi véi mét 18 chirc, két qua 1a gay thiét hai cho danh tiéng clia té chirc, lam
mét uy tin va gay cac hau qua x4u khac. Cin sir dung cac hudng dan sau.

1 Khéng cé théng tin
2  Gay ra ling ting ndi bd trong té chirc

3 Anh hwéng xdu d&n méi quan hé véi cac cd déng, khach hang, nha cung cép, nhan vién, ngudi
dung bén thir ba, co quan hanh phép, chinh phi, cac té chirc khac hodc cdng déng, din dén sy
cdng khai cac bét lgi trong pham vi ndi bd/khu virc
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4  Khdng cd théng tin

5 Anh huéng xhu dén méi quan hé voi cac cb déng, khach hang, nha cung cp, nhan vién, ngudi
dung bén thi ba, co quan hanh phép, chinh phtl, c4c td chirc khac hodic cdng ddng, din dén mét
s6 cong khai b4t Igi trén pham vi quéc gia

6 Khong co théng tin

7  Anh hwdng chi yéu dén médi quan hé voi cac cd dong, khach hang, nha cung cép, nhan vién,
ngudi diing bén thir ba, co quan hanh phap, chinh phi, cac td chirc khac hodc céng déng, dén
dén sy cong khai bét loi rdng rai

8 Khéng cé théng tin
9 Khdng cé théng tin

10 Khdng cé théng tin
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Phuluc D
(tham khao)
Vi dy v& béo céo va miu béo céo sy kign, s cé va didm yéu an toan théng tin

D.1 Gidi thiéu

Phy lyc nay gdm cac myc vi du cin duoc 1ap hd so clia cac sy kién, sip cb va didm yéu an toan thong
tin va cac mAu vi dy d& béo céo cac sy kién, sy cb va didm yéu an toan théng tin, kém cac phén chu
thich lién quan. C&n lwu y ddy chi 12 nhitng vi dy tham khéo. Ngoai ra con c6 nhirng mau khéc, ching
han m3u Gin d trong tiéu chudn Binh dang ma ta va trao déi déi tweng siy cd (IODEF).

D.2 Cac myc vi dy ctia hd so
D.2.1 Cac myc vi du ctia hd so sy kigén an toan théng tin

Hb so sie kién an toan thdng tin gdm céc thdng tin co ban vé sip kién an toan thong tin, nhw khi nao, céi
gl, nhw thé nao va vi sao sy kién xdy ra, cling nhw cac thong tin lién lac ctia nguwréri béo céo.

Théng tin co ban

Ngay xay ra s\ kién

S6 sw kién

Sé sw cb varhodc sy kién lién quan (néu co)
Théng tin chi tiét vé nguwdi bao cao

Ho va tén

Théng tin lién lac nhwe dja chi, t& chirc, bd phan, dién thoai va thu dién tlr
M5 ta s kién

Caigl da xay ra

Xay ra nhu thé nao

Tai sao xady ra

Khai quét so bd vé thiét bi/tai san bj dnh huwdng

Céc tac dong nghiép vy bét loi

Céac didm yéu duoc x&c dinh
Théng tin chi tiét v& sy kién

Ngay va thori diém xay ra sie kién
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Ngay va théi diém phat hién sy kién
Ngay va thoi thoi didm bdo cdo sy kién
D.2.2 Cac muc vi dy cua hd so sy cb an toan théng tin

Hb so s cé an toan thong tin gdm céac thong tin co ban v& sy ¢é an toan théng tin, nhw khi nao, cdi gi,
nhu thé nao va vi sao s\ cb xay ra, cling nhw loai s ¢, tac dong, va két qua clia viéc (g phé véi sy
cb.

Théng tin co ban

Ngay thang xay ra sy cé

S6 sy cé

Sé sw kién/sy cb lign quan (néu cd)
Théng tin chi tiét v& nguwdi b4o céo

Ho vatén

Théng tin lién lac nhw dja chi, t& chire, bd phan, dién thoai va thu dién tie
Théng tin chi tiét v& d&u méi lién lac (PoC)

Ho va tén

Théng tin lién lac nhw dja chi, td chirc, bd phan, dién thoai va thw dién tir
Thong tin chi tiét v& thanh vién ISIRT

Ho va tén

Théng tin lién lac nhw dija chi, t& chirc, bd phan, dién thoai va thu dién tdr
Mo ta sy cb

Céi gi dad xdy ra

Xay ra nhur thé nao

Taisao xdy ra

Khai quat so bd vé thiét bj/tai sén bj anh hwéng

Céc tac dong nghiép vy bét loi

Céc diém yéu dwoc xac dinh
Théng tin chi tiét v& sy cb

Ngay va thoi diém xay ra sy ¢

Ngay va thoi diém phat hién sy cb

Ngay va thai thei diém bao cdo sy ¢
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Loai sy cb

Thiét bi/tai sdn bj anh hwéng

Téac dbéng/anh hwdng nghiép vy bét lgi clia sy cb

Téng chi ph khdi phyc sau sy cb

Céch gidi quyét sir cb

Ngudi/thd pham c6 lién quan (néu sy cé do con ngudi gay ra)
Mb ta v& thi pham

Péng co thye té hoc theo cdm nhan

Céc hanh ddng dugc thye hign dé gidi quyét sy cb

Cac hanh ddng dugc lap ké hoach dé gidi quyét si¥ cb

Céc hanh dong con tdn tai

Két luéan

Nhirng nguifdon vi trong ndi b$ dwgc théng bao

Nhirng ngwedifdon vi bén ngoai dwegc thong bao

D.2.3 Cac muyc vi dy ctia hd so diém yéu an toan thong tin

H& so diém yéu an toan théng tin gdm céc théng tin co ban vé diém yéu an toan théng tin, nhu khi nao,
cai gl, cach xac dinh didm yéu, céac tac dong tiém an va c4ch gidi quyét.

Théng tin co ban
Ngay x4c dinh diém yéu
S6 diém yéu
Théng tin chi tiét v& ngudi bao cao
Ho va tén
Théng tin lién lac nhw dja chi, t& chire, bd phan, Gién thoai va thw dign to
Mb ta diém yéu
CéAch gidi quyét didm yéu
D.3 Cach sir dyng cac miu béo céo
D.3.1 Pinh dang ngay thang va th&i diém

Ngay thang cin duoc ghi theo dinh dang ngay-thang-nam (va néu dwoc yéu clu thi ca 12 gidy-phat-
gi®y). Néu c6 thé thl cin dung UTC (Gi& Quéc té Phéi hp - Coordinated Universal Time) dé so sanh
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khi nhidu sy kién co thé xay ra trong cac khodng thoi gian (va téi thidu thi sé bu UTC dwgc 4p dung
cho muyc thoi diém).

D.3.2 Cha thich

Muc dich cia mAu bao cdo s kién va s ¢ an toan théng tin 12 cung cp théng tin v& sy kién an toan
théng tin, va néu ching dwgc xac dinh 1a sy cb an toan thong tin thi vé& ca sy ¢ an toan théng tin, dén
nhirng ngedi lién quan.

Néu nghi ng& rdng mét sy kién an toan théng tin dang xay ra hodc ¢6 thé da xay ra — cy thé 1a mét
didu gl a6 c6 thé gay tdn that hoic thiét hai dang ké vé tai san hoic danh tiéng cda td chirc thi 1ap tkc
cin hoan tat va ndp mAu bao céo s\ kién an toan thdng tin (xem phan ddu cla Phy luc nay) theo cac
thii tuc dwgc mé ta trong Iwgc dd quan Iy sy ¢d an toan théng tin ctia té chirc.

Théng tin cung ¢ép sé duwec sir dung dé thyc hién danh gia so bd dé xac dinh xem liéu sy kién nay co
duoc xép loai la sy cb an toan thong tin hay khéng, va néu dung thi ca céac bién phap khic phyc can
thiét @& ngan chin hoZc han ché tdn that ho#c thiét hai. Do tinh chét quan trong tiém &n vé thoi gian
cGa quy trinh ndy nén 'khéng cdn phéi hoan thanh tat ca cdc muc trong biéu miu bdo céo tai thoi diém
nay.

Néu 12 mét thanh vién PoC thire hién xem xét cac mau da hoan thanh/hoan thanh mét phan thi sau 6
ban s& dwgc yéu ciu phai quyét dinh xem liéu sy kién dé c6 cin dugc xép loai la sy cb an toan théng
tin khong. Néu st kién dwgc xép loai nhw vay thl ban cin hoan thanh mau sy cb an toan théng tin véi
nhidu théng tin nhAt trong khd nang clia ban va chuy&n ca hai miu sy kién va sy cb an toan théng tin
cho ISIRT. Cho di sy kién an toan thdng tin cé dwgc xép loai 1a sy ¢b hay khéng thl di liéu sy kién/sy
cb/di&m y&u an toan thong tin clng cin Gwoc cap nhat.

Néu |a mét thanh vién ISIRT thirc hién xem xét cac mau sir kién va sy ¢b an toan théng tin dwoc thanh
vién PoC chuyén dén thi sau d6 miu sy cb can dwgc cap nhat theo tién trinh didu tra va céc thong tin
cap nhét dwgc dua vao co s& dir liéu su kién/sw cb/didm yéu an toan théng tin.

Muc dich cia m3u béo céo diém yéu an toan thong tin 1a cung cép thdng tin vé diém yéu duoc ghi
nhan, va ¢6 vai trd nhw kho Iwu trir thdng tin v& cach gidi quyét cac diém yéu dugc béo cdo.

Hay tuén theo cac hwéng dan khi hoan thién cac miu bao céo:

o MA3u bdo céo cin dugc dé nghj phai hoan thanh va trinh theo duwdng dién ti2. (Khi ¢6 van dé xay
ra, hodc dwoc cho 1a da xay ra, voi cac co ché bao cdo dién t& (vl du nhw thw dién t&), k& ca khi
cho réing ¢6 thé hé théng dang bj tAn c6ng va cac mau bao céo dién t&r co thé da dugc doc bdi
nhi*ng c& nhan khéng dwoc phép, thl cAn st dung cac hinh thirc bao céo thay thé khac. Céc hinh
thirc thay thé co thé 12 con nguedi, hay qua dién thoai ho#c tin nhén van ban.)

2 Vi dy, trong mu bio cio & web page an ton c6 lién két véi co s& dir ligu dién tir vé sy kign/sy c6/diém yéu an todn théng
tin. Hign nay, vigc vén hanh mdt lugc 3 trén gidy c6 thé s& mit nhiu thei gian. Tuy nhién, luge d8 trén gidy ciing cn duge
chufin bj cho truéng hop khdng thé sir dung luge dd dién tir,
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« Chicung cdp théng tin ma ban biét 1a c6 - khong suy doan d& hoan thanh cac ndi dung trong mau.
Néu cén phai cung cép céc thdng tin ma ban khéng thé xac nhén thl hdy ghi rd réng céc théng tin
nay chua dwgce x4c nhan, va nhirng didu khién ban tin ring d6 c6 thé 12 sy that.

« Can cung cip théng tin lién lac ddy G cla ban. Vi cé thé cin phai lién lac véi ban - trong tréng

hep khin cip hodc vao nhieng thei didm sau dé - dé c6 thém thdng tin lién quan dén béo céo cla
ban.

Néu sau nay ban phat hién ra bét ky théng tin nao ma ban cung cAp 14 khdng chinh xac, khéng day da
ho&c sai léch, thi ¢in stra va ndp lai mAu béo cao.
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D.4 Miu béo céo vi dy

D.4.1 MAu vi dy vé bao cdo sy kién an toan thdng tin

BAO CAO SU KIEN AN TOAN THONG TIN

1. Ngay xay ra sw kién

2. S sy kién® 3. (Néu co) )
S0 sw kién va/hoac sw co lién quan

4, THONG TIN CHI TIET VE NGU'OI BAO CAO

4.1 HQ va tél"l ........................... 4.2 Bia chi
4.3 T6 Chl:PC ......................... 4.4 Ban Vi
4.5 Dién thoai ........................... 4.6 E-mail

5. MO TA S KIEN AN TOAN THONG TIN

5.1 M6 ta sw kién
e Céigidaxayra
Xdy ra nhuw thé nao
Tai sao xay ra
Khai quét so bd vé thiét bi/tai san bj dnh hudng
Cé4c tac dong nghiép vy bét loi
Cac diém yéu duoc xac dinh

6. THONG TIN CHI TIET VE SU KIEN AN TOAN THONG TIN
6.1 Ngay va thoi diém xay ra sw kién
6.2 Ngay va théi diém phat hién sy kién
6.3 Ngay va théi diém bao cao s kién

6.4 Da chdm dit (ng phé véi s kién chwa?  ROi [ | cHra [
(Tich vao 6 turong tng)
6.5 Néu tra 1oi ROI, xac dinh khoang thoi gian

sw kién dién ra theo Ngay/gid/phut

3 86 sir kién nén dé ngudi quan Iy ISIRT cla td chie dién
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D.4.2 MAu vi dy vé bao céo sy ¢cb an toan théng tin

1. Ngay xay ra sy ¢

2. 86 swcé* 3. (Néu c6) )
So6 sw kién va/hodc sy cd lién quan

4. THONG TIN CHI TIET VE THANH VIEN POC

4.1 Ho va tén 4.2 Pja chi
4.3 Té chirc 4.4 Pon vj
4.5 bién thoai 4.6 E-mail

5. THONG TIN CHI TIET VE THANH VIEN ISIRT

5.1 Ho vatén S2bjachi
5.3 Té chirc 5.4 Bon vj
5.5 Dién thoai 5.6 E-mail

6. MO TA sy cO AN TOAN THONG TIN

6.1 M6 ta sw cb
e Caigidaxayra
Xay ra nhu thé nao
Tai sao xay ra
Khai quat so b vé thiét bi/tai san bi anh hwéng
Céc tac ddng nghiép vu bét loi
Céac diém yéu duoc xac dinh

7. THONG TIN CHI TIET VE SIF CO AN TOAN THONG TIN
7.1 Ngay va thoi diém xay ra sy cb
7.2 Ngay va thai diém phat hién sw cé
7.3 Ngay va thoi diém béo céo sy cé
7.4 Théng tin chi tiét v& nhan dang/lién hé cua
ngwoi bao cao

7.5 Sy cé da két thuc chwa? ROI [ ] CHUA [ ]
(Tich véo 6 tvong trng)
7.6 Néu tra 1oi ROI, xac djnh khoang thoi gian sy

cb dién ra theo Ngay/gi&/phat

4 86 sy cb nén @& ngudi quan ly ISIRT clia td chire dign, va c6 lién két voi sb sy kién lién quan
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BAO CAO S cO AN TOAN THONG TIN

" Trang 2/

8. LOAI S cO AN TOAN THONG TIN

(Lva chon mét, sau d6 8.1 D3 xay ra D 8.2 Nghi ngo D
hoan thanh cac phan (sy cé di xay ra) (Sw ¢o co thé da xay ra
duadi day) nhung chua dugc x&c
nhan)
(chon mét) 8.3 Tham hoa tw nhién [(]  (chobiétioai de doa lign quan)
Déng dat ] Nui Itra ] Latt [ Léc xoay ]
Sét ] Séng than [ ] sutlan [ Loaikhac [ ]
Ghi ré:
(chon mét) 8.4 Bat &n xa hoi [[]  (chobiétloai e doa lien quan)
Bedin ] Khing bé [ ] Chién tranh [_] Loai khac [ ]
Ghi ré:
(chon mét) 8.5 Thiét hai vat chét [[] (Chobiétioai de doa lién quan)
Héahoan [ Nwoe [ Tinhdien [ ]
Mbi trwdng ddc hai (nhw 6 nhiém, bui, an mon, déng bang) D
Pha hoai thiét b [[]  Phahoai phwong [ ] Trom cép thiétbi [ ]
tién lwu triv
Trém cdpphwong [ ] Mt mat thiét bj [] M4t mat pheong ]
tién lwu triv tién lwu triv
Gia mao thiét bj [] Gia mao phwong ] Loaikhde [ |
tién lwu triv
Ghi r6:
(chon mét) 8.6 L&i ha ting ] (Cho biét loai de doa lién quan)
L&i ngudn dien [ Léimang [ ] L&i didu hoa ]
L&i ngudn Nwéc [ Loai khac [ |
Ghi ré:
(chon mét) 8.7 Nhiéu phat xa |:| (Cho biét loai de doa lién quan)
Phatxadienty [ ] Xung diéntr [ Nhidudiénte [ |
Thing gi4ng dién ap [ Phatxanhigt [ Loai khac [
Ghiré:
(chon mét) 8.8 L&i ky thuat []  (Chobiétloai de doa lién quan)
L&i phdn cirng ] Swcdphinmém [ ] Qua tai (nang Iyc cla ]
hé théng bij bao hoa)
Saiphambaoti [ ] Loai khac [ |
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Ghi ré:

(chon mét)

Sau mang D

Web page nhiing ma déc

8.9 Phan mém déc hai

Ngwa Trojan [:|

[]

Botnet

D Trang chira ma déc D

] Tincong ||
két hop
Loai khac [:]

Ghi ré:
(chon mét) 8.10 T4n cdng ky thuat []  (Chobiétloai de doa lien quan)
Quétmang [ | Khaithac didmyéu [ Khai thac crasau [ ]
cé aang nhap, [ | Tiechbidichvy [ Loaikhac [ ]
can thiép

Ghi ré:

(chon mét) 8.11 Vi pham luét EI (Cho biét loai de doa lién quan)

Str dung trai phép D Vi pham ban quyén D Loai khac |:|

nguon lyc

Ghi ré:

(chon mét) 8.12 Vipham vé chiecnang [ ]|  (Cho biét loai de doa lién quan)

Lam dyng quyén [C] Gia mao quyén, ] Vanhanhsai [ ]

tie chéi hoat dong

Vi pham str dung D Loai khac |:|

nhan lyc

Ghi r6:

(chon mét) 8.13 Tén hai thong tin D (Cho biét loai de doa lién quan)

Ngin chin [] Theodsi,nghelén [ ] Tiétidthengtin [ ] Liradao [ ]

Lira ddo. Tromcipdiwlisu [ ] Ténthitdwlieu [ ] Giamao [ ]

trwc tuyén dir liéu

Phan tich ludng
dir ligu

Ghi ré:

(chon mét)

N&i dung bat hp phap[_|

No6i dung lam dung

Ghi ré:
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8.14 N&i dung x4u

[]

Néi dung gay D
hoang mang

] Loai khac [ ]

8.15 Loai khac

Loai khac [ J

((Cho biét loai de doa lién quan)

Noi dung doc hai D

D (N&u khdng thudc cac loai trén thi lya chon

muyc nay)
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Ghi ré:

HO SO SU CO AN TOAN THONG TIN

9. THIET B|/TAI SAN B] ANH HUONGS
Thiét bi/tai san bi anh hudng  (Cung cép mé ta vé thiét bifai san bj dnh hudng do/hodc lién quan Gén sv
(Néu c6) cb, bao gom sé sé ri, gidy phép va sé phién ban néu cé))
9.1 Thong tin/dir liéu

9.2 Phin clng
9.3 Phidn mém

9.4 Phwong tién truyén
thong

9.5 Tai liéu
9.6 Quy trinh

9.7 Loai khac

10. TAC DONG/ANH HUONG NGHIEP VU BAT LQ1 CUA SIF CO

Chon loai phir hop, c6t "gid tri" ghi mire téc dong nghiép vy bét loi, bao gém tAt c& céc bén bj dnh hudng
boi sy ¢b, theo thang diém tir 1 dén 10 st dung céc hudng dan déi véi céc logi: tdn thét tai chinh/Gian
doan hoat dbng nghidp vu, Igi fch kinh té thuong mai, théng tin c& nhén, nghia vy phép ly va quy djnh,
hoat dong quan Iy va nghiép vy, va tén thét uy tin thuong mai. (Xem Phu luc C.3.2). Ghi céc ky ty ma
theo nhu huong dan vao c6t "Huéng dan", va néu cé chi phi thuc té, ghi lai chi phl vao c6t "chi phi”.

GIA TRI HUONG DAN CHI PHI
10.1 Vi pham tinh bi mat D
(Vi dy: tiét 16 tréi phép)
10.2 Vi pham tinh toan ven D
(Vi dy: sira ddi tréi phép)
10.3 Vi pham tinh san sang ]

(Vi dy: khéng sén sang)
10.4 Vi pham tinh chéng tiv chéi [

10.1 Pha hoai ]
11. TONG CHI PHi KHOI PHUC SAU SU' cO

(Néu 6 thé, can khai béo téng chi phi thuc té dé GIA TR HUONG DAN CHI PHI
khéi phyc hoédn toan sau sy b, cft "gié tri" s

dyung thang diém tir 1 dén 10 va cft "chi phi® 13

chi phi thye té.)

* Bio cdo nay cho thong tin chi tiét hon vé cdc thiét bi/tai san bj anh hudng dé skn sang cho viée diéu tra va phan tich (trong
cdc giai dogn dau khi phan tich su kién va sy c6, thong thudng chi ¢6 cic thong tin 'mirc cao' duge thu thip).
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BAO CAO S CO AN TOAN THONG TIN

R iTrangsle

12. GIAI QUYET Sy cO

12.1 Ngay bét diu didu tra sy cb

12.2 Tén ngwoi didu tra

12.3 Ngay két thuc sy cé

12.4 Ngay két thic tac dong cuia sy cb
12.5 Ngay hoan thanh diéu tra sy ¢é
12.6 Dja diém va van dé diéu tra

13. NGUOITHU PHAM LIEN QUAN (NEU SI¥ CO DO CON NGU'O1 GAY RA)

(chon moY) Ngwoi [] T8 chic/Don vi dwoc thanh 13p hop phapl_]
Nhém ngwdi c6 td chie [ Vé tinh

Khéng c6 thii pham [
Vi dy: do yéu té tyr nhién, 16 thiét bj, 16i cia con ngudi

14. MO TA THU PHAM

15. DPONG CO TH’C TE HOAC THEO CAM NHAN

(chon mét) T6i pham/kiém lgi nhugn [ ] Chinh tri/khiing bé [
Tiéu khién/xam nhap ] Tratha [
Loai khac [ ]

Ghi ré:

16. CAC HANH DONG DA PU'QC THUC HIEN DE GIAI QUYET SIF CO

(vi du nhu "khéng hanh déng®, "hanh ddng tai
ch&”, “didu tra ndi bo", didu tra *bén ngodi” béi...)

17. CAC HANH DONG DU'QC LAP KE HOACH DE GIAI QUYET SiY cO

(xem céac vi dy bén trén)
18. CAC HANH BONG CON TON TAI

(vi du: vén dang didu tra theo yéu cdu cta nhing
nguei khéac)
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BAO CAO SU’ cO AN TOAN THONG TIN

19. KET LUAN

(Xéc dinh sy cb 14 16n hay nhd, va dua ra m6 ta ngdn gon dé minh hoa két

Judn)
(dura ra két ludn khac)

Lén

Nho

20. CAC CA NHAN/BON V| NOI BO BU'QC THONG BAO

(Muc ndy danh cho ngwdi cé tréch
nhiém vé an toan théng tin, néu ré hanh
doéng can thiét. Phdn nay cé thé dugc
hiéu chinh béi nguwdi quan ly an toan
théng tin cia t6 chirc hodc céc cd nhén
¢6 tréch nhiém khéac )

Ngw&i quan ly an toan
théng tin/ca nhéan c6 trach
nhiém

Nguwéi quan ly don vj
(n6i ré dom vi)

Ngwi 1ap bao cao

[l

]
[

L]

Ngwei quan ly ISIRT

Ngwdi quan Iy hé théng
théng tin
Ngwe&i quan ly cua nguwdi

lap bao cdo/Ngwoi quan ly
don vj bj anh hwdng

Khac
(vi dy: bo phan hé trg, bp phén t8 chuc
cén b6, ban quén ly, kiém tra ngi bo)

Ghi ré:

O O o

21. CAC CA NHAN/BON V| BEN NGOAI BUQC THONG BAO

(Myc ndy danh cho ngudéi cé ltrach
nhiém vé an toan théng tin, néu rd hanh
ddng cén thiét. Phan nay c6 thé duye
higu chinh bdi ngudr quan Iy an toan
théng tin cua t6 chirc hodic cic ¢4 nhén
cé tréch nhiém khac)

NGUO1 LAP BAO CAO
Chir ky sé

Canh sat

21. CHIF KY
NGU'O1 XEM
Chir ky sb
Tén
Chirc vy

Ngay

[] Knac

[

(vi dy: co quan chirc nang, ISIRT bén
ngoai)

Ghi ré:

NGUOI XEM
Chir ky sbé
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D.4.3 M3u vi du ctia hd so diém yéu an toan théng tin

BAO CAO PIEM YEU AN TOAN THONG TIN

1. Ngay phat hién diém yéu
2. S6 diém yéu®
3. THONG TIN CHI TIET CUA NGUO'l BAO CAO

3.1 Ho tén 3.2jachi
3.3 Td chirc 3.4 Don vj
3.5 bién thoai 3.6 E-mail

4. MO TA DIEM YEU AN TOAN THONG TIN

4.1 Ngay va thoi diém bao cdo diém yéu

4.2 M6 ta twong thudt vé diém yéu an toan thang tin

Diém yéu dwoc phat hién nhuw thé nao

Tinh chét clia diém yéu - vat ly, k§ thuat, ...

Néu Ia diém yéu ky thuat, cAc tai san/thiét bj mang/céng nghé théng tin c6 lién quan
Thiét bj/tai san c6 thé bj dnh hwdng néu diém yéu bj khai thac

Céc tac dong nghiép vy bt lgi tiém 4n néu diém yéu bj khai thac

5. GIAl QUYET DIEM YEU ANTOAN THONG TIN

5.1 Diém yéu dwoc xac nhan chwa? (Lya chon 6 RéI ] Chwa J
trong eng)

5.2 Ngay va thi diém xac nhan diém yéu

5.3 Tén ngw&i xac nhan 5.4 Dja chi

5.5 Td chirc

5.6 Dién thoai 5.7 Thw dién ti

5.8 Diém yéu dwoc gidi quyét chwa? (Lya chon 6 R&i ] Chwa ]
trong teng)

5.9 M6 ta ngén gon vé cach giai quyét diém
yéu, thoi gian va tén clia ngwdi giai quyét

¢ 86 cira diém yéu nén dé ngudi quan 1y ISIRT cia td chirc dién
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Phu luc E
(tham khao)
Céc khia canh quy djnh va phap ly

Céc khia canh phép Iy va quy dinh sau cla viéc quan Iy si ¢b an toan théng tin cin dwoc dé cép trong
chinh sach quan ly sy cb an toan théng tin va lwgc db lién quan:

¢ Sy bao vé di¥ ligu thoa dang va tinh riéng tw clia théng tin c4 nhan dwegc cung cép. O céc
quéc gia ¢6 quy dinh phap luat cy thé v& tinh bl mat va toan ven cla dir liéu thi viéc kidm soat di
liéu c4 nhan thwdng bi han ché. Do cac sy cb an toan théng tin thwdng can phai dugc quy cho
mdt ca nhan cy thé nén théng tin cd chét ca nhan c6 thé can phai dwoc ghi lai va dwgc quan ly sao
cho phil hgp. Do vy, m&i phwong phap tiép can c6 chu tric dé quén ly sw cb an toan thong tin
cling cAn quan tam dén viéc bao vé quyén riéng tw thich hep. Van dé nay c6é thé bao gbm:

- néu c6 thé thi nhirng ngudi cb truy cap vao di¥ liéu ca nhan khdng dwgc c6 quen biét voi
(nhirng) ngudi dang bj didu tra,

- céac thda thuan bao mét cAn cb ch ky clia nhirng ngudi cé truy cap vao dir liéu ca nhan truédc
khi ho dwoc phép truy cép,

- théng tin chi duge sir dung cho cac muc dich rd rang theo cach ching dwee thu nhén, cu thé
la diing cho didu tra sy cb an toan thong tin.

« Viéc luu triv hd so theo cich phi hgp dwec duy tri. Mot sé didu |uat cla cac quéc gia c6 yéu
cAu cac cong ty duy tri hd so phi hop vé& cac hoat dong clia ho d& dung cho viéc soat xét trong
quy trinh danh gi4 hang nam ciia t& chire. Cac td chire chinh phi cling ¢6 c4c yéu ciu twong ty. &
mét s& nuwdre, cac td chire dwoce yéu clu phai bao céo hodc ¢b tai liéu Ieu trir G& dung cho viéc thi
hanh luat (vl du trong tredng hop cb lién quan dén tdi pham nghiém trong hodc cé sy xam nhap
vao mét hé théng nhay cam clia chinh ph).

« Cac bién phap kiém soat dwgc thyc thi & dam bao tuan thi cac nghia vy thirong mai theo
hop ddng. Trong trrdng hep c6 y8u cAu bét bude trong viéc cung cép dich vu quan Iy sy ¢ an
toan thong tin, vi du cac yéu cu vé thdi gian (ng pho, thl td chire cAn ddm bdo cb dugce sip an
toan thang tin phis hgp nhdm dam bao vin d4p (rng moi nghiia vy trong moi tinh huéng. (Lién quan
dén didu nay, néu mét td chirc ky hop ddng hd trg véi mot td chire bén ngoai, vi du ISIRT bén
ngoai, thi cn dam bao ring moi yéu ciu, bao gdm ca thdi gian (ng phé, déu dugc dwa vao ban
hgp déng véi bén ngoai).

« Céc vén @& phép Iy lién quan dén chinh sach va thi tyc dwec gidi quyét. Cac chinh sach va
thti tuc lién quan dén lwoc 3 quan Iy si cb an toan théng tin cin dugc kiém tra v& cac khia canh
phap ly va quy dinh tiém &n, vi du xem cé tuyén bé nao vé& hanh dong ky luat va/hodic phép Iy dbi
voi nhitng ngLedi gay ra sir ¢ an toan théng tin khéng. O mét sé quéc gia, viéc chdm dirt sir dung

lao dong 1a diéu khdng dé dang.
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o Mol sy phii nhan ddu dwgc kidm tra vé mit phap ly. Moi phi nhén lién quan dén c4c hanh
ddng do nhém quan ly sy ¢b théng tin va nhirng nguwdi hd trg b&n ngoai thyc hién déu cén dugc
ki&m tra v& phwong dién phap 1y.

o Hop dbng véi nhan vién hd trg bén ngoai phai bao ham mel khia canh dwrgc yéu ciu. Hop
dbng véi nhan vién h8 tre b&n ngoai, v dy véi nhan vién tir ISIRT bén ngoai, cin duoc kiém tra ky
lw&ng v& viéc midn trir trach nhiém phap Iy, bdo mét, s sdn sang clia dich vy, v hé qua cla vigc
tw vén khéng ddng.

e Cé4c théa thuan biao mét déu kha thi. Cac thanh vién cla nhém quén ly si ¢d an toan théng tin
c6 thé duoc yéu chu ky cc thda thuan bdo mat khi bit dAu va khi chdm dit hop déng. O mét sb
quéc gia, viéc ky thoa thuan bdo mét c6 thé khdng c6 hiéu Iyc v& phap Iy; diéu nay cling chn duge
kiém tra.

e Céc ydu cdu vé hanh luét dwec a8 cip. Cac vén @& lién quan dén kha nang cac co quan hanh
luat c6 thé y&u cAu thdng tin tir loe dd quan 1y sy cb an toan thong tin cin phai ré rang. D6 c6 thé
13 tredng hop can 1am rd murc @9 thdng tin ti thidu khi 1ap tai liéu sy cb va thei gian cén leu gitr
hé so ma phép luét yéu cdu.

o Céc khia canh trach nhiém phép Iy d8u rd rang. Céc van dé v& trach nhiém phap ly tiém &n va
cAc bién phap kiém soat cin thiét lién quan phai dugc trién khai ciing cn dugc lam rd. Dudi day
12 vi dy v& cAc sir kién c6 thé co cac van dé vé trach nhiém phap Iy lién quan:

- néu mét su cb c6 thd da anh hwdng dén mét td chirc khéc (vi duy, tiét 1 thong tin dwec chia
s&), sy cb d6 da khong dwoc thdng bao diing Itc va t8 chire kia phai chiju tac ddng bat loi,

- néu mét didm yéu méi trong mét san phdm dwec phét hién, nha cung cip khéng dugc thong
bao vA mét sy ¢b Ién lign quan c6 tac ddng lon dén mét hoic nhidu td chirc khac da xay ra
sau do,

- b&o cdo khéng dugc lap ra & nhirng noi, trong quéc gia cy th&, ma cac td chirc dwgc yéu ciu
phdi bao céo hoic xay dywng cac tai ligu lwu trir a8 dung cho c4c co quan hanh phép st dyng
trong c4c truwdng hop co thé dinh llu dén tdi 4c nghiém trong, hodic ¢6 si xam nhap vao mét
hé théng nhay cam clia chinh phli hoZic mét b phéan clia co s& ha tdng quéc gia quan trong,

- théng tin bj tiét 16 dudng nhw cho thay riing mét nguwéi hosic mét td chirc nao d6 c6 thé dinh
liu @&n mdt cudc tAn cong. Bidu nay cb thé gay tdn hai danh tiéng va cbng viéc clia ¢4 nhan
hodc td chirc lién quan,

- théng tin dugc tiét 16 ring c6 thd da c6 tryc tric véi mét hang muc nhét dinh nao d6 cta phan
mé&m va didu nay dugc phat hién 14 khdng phai sy that.

o Céc yéu ciu trong quy djnh cu thé dwgc dé cap. Néu dugc yéu cu bdi cac yéu clu trong quy
dinh cy thé thi cac s\ cb cAn dwoc bao cao cho mét co quan duwgc chi dinh, vi dy nhidu quéc gia
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cb yéu céu diéu nay trong nganh céng nghiép nang lwgng hat nhan, cac cong ty vién théng va cac
nha cung cép dich vy Internet.

Céc thi tyc khoi té hodic ky luat ndi b cé thé thanh cong. Cac bién phap kiém soét an toan
théng tin phi hep cn duoc trién khai, bao gém cac bién phap truy vét chéng gid mao phu hep, dé
c6 thé truy td thanh cong hodc 4p dung cac thi tuc ky luat néi bd d6i véi "ké tan cong”, cho du d6
1 tAn cong k¥ thuat hodc vat ly. & hé tro viéc nay thi théng thwdng cac béng chirng cin dwoc thu
thap theo céach thirc sao cho chiing dé dang dugc chap nhan tai cac tda an quéc gia phu hep hodc
tai dién dan ky luat khac. Can cho thay réng:

- céac hbd so |1a day du va khdng bj gid mao véi moi hinh thire,
- céc ban sao clia chirng c( dién t& giéng hét véi ban géc,

- moi hé théng IT ma tir dé chirng cr dwgc tap hop déu da hoat déng dung tai thoi diém chirng
ctr duge ghi nhan.

Cac khia canh phap Iy lién quan dén céc ky thuat giam sat dwgc dé cap. Cé4c hé qua cla viéc
stz dung cac ky thuat gidm sat cting cin dugc dé cap theo yéu clu cla luat phap qudc gia lién
quan. Tinh hgp phép cla céc ky thuat khac nhau cling khac gilra cac quéc gia. Vi dy, & mét sb
quéc gia thi didu cAn 1am 1a cho moi ngwdi biét rang viéc gidm sét cac hoat ddng, bao gbm ca viéc
giam sat théng qua céc ki thuat theo déi, dang duoc thyc hién. Céc yéu té cin duoc xem xét gém
ai/cai gl dang bj giam séat, ho/cai 86 bj gidm sat nhu thé nao, va khi ndo viéc gidm sat dang duoc
thye hién. Ciing cén Iwu y ring viéc giam sat/theo ddi bang IDS da dugc thdo luan cy thé trong
tiéu chuén ISO/IEC 18043.

Chinh sach str dung dwgc chip nhén dwoc xac djinh va dwoc théng béo. Viéc thye hanh/sty
dung dwgc chdp nhan trong td chirc cin duoc x4c Ginh, 1ap tai liéu va théng bao cho mei ngudi
dung da dinh. (Vi du, ngudi ding can duoc thong bao vé chinh sach st dung dugc chp nhan va
dugc yéu cdu cung cAp xac nhan viét tay réng ho da hiéu va chap nhan chinh sach @6 khi ho tham
gia vao mét td chirc hodc dwoc cip quyén truy cap vao hé théng théng tin).
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