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L&i néi dau
TCWVN 11238:2015 hoan toan twong dwong véi ISO/IEC 27000:2014.

TCVN 11238:2015 do Trung tdm ng ciru khan cdp may tinh Viét Nam
(VNCERT) bién soan, B3 Théng tin va Truyén théng dé nghi, Téng cuc Tiéu

chuén Do Iwong Chét lwgng thadm dinh, B6 Khoa hoc va Céng nghé céng bé.
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L&i gi&i thigu
Téng quan

Céc tiéu chuln cho hé théng quan Iy cung cdp mét mé hinh cho viéc thiét 1ap va van hanh mét hé
théng quan ly. Mé hinh nay két hop cac d3c tinh ma cac chuyén gia trong Iinh virc an toan théng tin 4a
dat duoc sy ddng thuan & pham vi quéc té. Cac tiéu chudn quéc gia v& quan Iy an toan théng tin goi la
ho tiéu chuin v& hé théng quan Iy an toan théng tin (ISMS - Information Security Management
System).

Théng qua st dung ho tiéu chudn ISMS, céc té chirc cé thé x4y ding va trién khai mét bd khung cho
viéc quan Iy an toan céc tai san thong tin clia ho, bao gm cac thang tin tai chinh, s& hiru tri tug, chi tiét
vé nhan sy, hodc cac théng tin da duwgc cac khach hang hay bén thr ba cung cip. Céc tiéu chuin nay
cling c6 thé dwoc dung @& chuln bj cho céc danh gia déc 1ap cac hé théng ISMS da duoc ap dung dé
bao vé thdng tin.

Ho tiéu chuin ISMS

Ho tiéu chuin ISMS (xem Diéu 4) nhdm muc dich hd tre cac td chire thudc moi loai hinh, moi quy mé
@& tridn khai va van hanh mét hé théng quan Iy an todn théng tin, bao gdm céc tiéu chudn sau day dudi
tiéu @& chung Céng nghé théng tin - Céc ky thudt an toan (sip xép theo thr ty con sb):

- TCVN 11238 (/SOMEC 27000), Hé théng quan Iy an toan théng tin - T&ng quan va tlr vieng
(Information security management systems - Overview and vocabulary).

- TCVN ISO/IEC 27001 (ISO/IEC 27001), Hé théng quan ly an toan théng tin - Cac yéu clu (ISO/EC
2700Information security management systems - Requirements)

- TCVN ISO/IEC 27002 (ISO/IEC 27002), Quy tic thire hanh cho hé théng quan ly an toan théng tin
(Code of practice for information security management).

- TCVN 10541 (ISO/IEC 27003), Huwémng dan trién khai hé théng quan Iy an toan théng tin (Information
security management system implementation guidance).

- TCVN 10542 (ISO/IEC 27004), Quén ly an toan théng tin - Do lwéng (Information security
management - Measurement).

- TCVN 10295 (ISO/IEC 27005), Quan ly rii ro an toan thdng tin (Information security risk
management).

- ISO/NIEC 27008, Céac yéu ciu ddi v&i co quan danh gia va chirng nhan hé théng quan Iy an toan théng
tin (Requirements for bodies providing audit and certification of information security management
systems).

- ISO/IEC 27007, Hwéng dan danh gia hé théng quan ly an toan théng tin (Guidelines for information
security management systems auditing).
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- ISO/IEC TR 27008, Hwdng dan cho danh gia vién vé bién phap kiém soat hé théng quan Iy an toan
théng tin (Guidelines for auditors on information security management systems controls).

- TCVN 10543 (ISO/IEC 27010), Quan Iy an toan trao ddi thong tin lién td chire, lién nganh (Information
security management guidelines for inter-sector and inter-organisational communications).

- ISO/IEC 27011, Hwéng din quan Iy an toan théng tin cho cac td chirc vién théng dira theo ISO/IEC
27002 (Information security management guidelines for telecommunications organisations based on
ISO/IEC 27002).

- TCVN 9965 (ISO/IEC 27013), Huéng dan trién khai tich hop TCVN ISO/IEC 27001 va ISO/IEC
20000-1 (Guidance on the integrated implementation of ISO/NEC 27001 and ISO/EC 20000-1).

- ISO/IEC 27014, Quan trj an toan théng tin (Govermance of information security).

- ISO/IEC TR 27015, Hwéng din quan Iy an toan théng tin cho cac dich vy tai chinh (Information

security management guidelines for financial services).

- ISO/IEC TR 27016, Quan Iy an toan thang tin - Kinh té cia td chirc (Information security management
- Organisational economics).

CHU THICH: Tiéu d& chung "Céng nghé théng tin - Cac ki thuat an toan" biéu thj cac tiéu chun nay dwoc bién soan bdi Uy
ban ky thuat lién nganh ISO/IEC JTC 1, Coéng nghé thong tin, tiéu ban SC 27, Céc k¥ thuét an toan Céng nghé théng tin,

Cac tiéu chuén khdng thudc tiéu d& chung néu trén song van thudc ho tiéu chudn ISMS bao gém:

- 1ISO 27799:2008, Tin hoc y té - Quan Iy an toan théng tin trong vy té str dung ISO/IEC 27002 (Health
informatics - Information security management in health using ISO/EC 27002).

Muc dich cua tiéu chuin nay

Tiéu chudn nay trinh bay tdng quan v& hé théng quan Iy an toan théng tin, dinh nghfa cac thuét ngtr
lién quan.

CHU THICH: Phy lyc A trinh bay rd hon v& viéc cac dang quy udc dwoc sir dyng d8 bidu thi cac yéu ciu varhosic huéng din
trong ho tiéu chudn ISMS.

Ho tiéu chuén ISMS bao gdm céc tiéu chudn véi ndi dung:

a) Xac dinh cac yéu cu dbi véi mdt hé théng quan Iy an toan théng tin (ISMS) va viéc chirng nhan cac
hé théng do;

b) Cung cép hd tro truc tiép, hudng dan chi tiét va/hodc gidi nghia cho cac yéu clu va cac quy trinh
khai quéat @é thiét 1ap, trién khai, duy tri va cai thién mét hé théng quan Iy an toan théng tin.

¢) Trinh bay cac hwéng dan theo linh vire cy thé cho hé théng quan ly an toan thang tin (ISMS);
d) Trinh bay viéc danh gia tuan thil cho hé thdng quan Iy an toan théng tin (ISMS) .
Céc thuat ngi¥ va dinh nghta dwa ra trong tiéu chun nay:

- gém cac thuat ngl¥ va dinh nghfa dugc st dung chung trong ho tiéu chuén ISMS;
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- Khéng gdm tAt ca cac thudt ngir va dinh nghia 4p dung trong ho tiéu chun ISMS:

- Khéng han ché ho tiéu chuln ISMS trong viéc dwa thém cac thuat nglr mé&i khi 4p dung.
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Coéng nghé théng tin - Cac ky thuat an toan - Hé thong quan Iy an
toan théng tin - Téng quan va tir virng

Infomation technology - Security techniques - Infomation security manegement system -
Overview and VVocabulary

1 Pham vi ap dung

Tiéu chuin nay cung cap tdng quan vé hé théng quan Iy an toan théng tin va céac thuét ngi, dinh nghia
thwéng duoc st dung trong ho tiéu chudn ISMS. Tiéu chudn ndy dwoc dp dung cho tét ca cac loai
hinh va quy mé t8 chirc (vi dy cac doanh nghiép thurong mai, céc co quan chinh phd, céc td chirc phi
lei nhuan).

2 Thuat ngir va djnh nghia

Tiéu chuén nay str dyng cac thuat ngl va dinh nghfa sau:
21

Bién phap kiém soat truy cap (access control)

Sir dam bao v viéc truy cap vao cac tai san |a dwoc phép va bj han ché dia trén co s& nhirng yéu
ciu an toan va nghiép vu.

2.2
M6 hinh phan tich (analytical model)

Mb& hinh c6 st dung thuat toan hodc phép tinh toan két hop mét hodc nhidu sé do co ban (2.10)
varho3c cac s do din xuét (2.22) véi tieu chi quyét dinh lién quan.

23
Tén cong (attack)

Viéc tim cach pha hiy, 1am 13, thay ddi, vé hiéu héa, danh clp hodc gianh quyén truy cép trai phép
hodc thye thi viéc st dung tréi phép mot tai san.

24
Thuégc tinh (attribute)

Dic tinh ho3c dac diém clia mot déi tuong (2.55) cb thé ding dé phan biét dinh tinh hoic dinh lvgng
béi con ngwéi hodic cac phwong thire ty dong.

[ISO/NEC 15939:2007]
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25
Panh gia (audit)

Quy trinh (2.61) c6 hé théng, ddc 1ap va duwgc |ap tai liéu dé thu dwoc bang chirng danh gid va danh
gia bang ching ndy mdt cach khach quan @é xac dinh mirc d6 dap (rng clia cac tiéu chi danh gia.

CHU THICH 1: DPanh gia c6 thé 1a danh gia ndi bd (bén thir nhét) hodic danh gia bén ngodi (bén thir hai hodic bén thir ba) va
c6 thé 1a mét cube danh gia két hop (két hep hai hosic nhidu hon céc nguyén tic).

CHU THICH 2: "Bng chirng d4nh gid" va "tiéu chi danh gia” dwgc dinh nghia trong TCVN I1SO 18011
2.6

Pham vi danh gia (audit scope)

Mcrc @6 va gidi han clia viéc danh gié (2.5).

[TCVN ISO 19011:2013]

2.7

Xac thye (authentication)

Cung c4p sy dam bdo vé& viéc mot dic didm dwoc tuyén bb ctia mét thire thé 12 chinh xac.
2.8

Tinh xac thye (authenticity)

Dac tinh ma mét thye thé 13 thir 83 dugc tuyén bé.

29

Tinh sin sang (availability)

Di3c tinh c6 thé truy cap va st dung duoc theo yéu ciu clia mét thure thé dwoc phép.
210

$é do co ban (base measure)

Sb do (2.47) xac dinh b&i mét thude tinh (2.4) va phwong phap dinh Igng né.
[ISO/IEC 15939:2007]

CHU THICH 1: Sé do co ban Ia ddc 1ap v& chirc nang voi cac sb do khac.

21

Nang lwc (competence)

Kha nang (rng dung kién thirc va k¥ nang dé dat duoc két qua di kién.

212

Tinh bi mét (confidentiality)

10
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Dic tinh thong tin khéng sin sang cung cAp hosc khéng duec tiét 16 cho cac ca nhan, thye thé hodc
cac qua trinh 2.61 khéng duec phép.

213

Sy phi hep (conformity)

S\ dap (rng mét yéu céu (2.63).

CHU THICH: Thuat ngi “conformance” 14 ddng nghia nhung hién a4 khéng dting.

214

Héu qua (consequence)

Két qua ciia mét sy kién (2.25) c6 anh hwdng tac ddng dén myc tiéu (2.56).
[C6 sira d8i TCVN 9788:2013 (ISO GUIDE 73:2009)]

CHU THICH 1: M8tsir kién c6 thé din dén mét loat cac hau qua.

CHU THICH 2: Mét hgu qua cb thé chiic chéin hoiic khdng chéc chén va thwdng b tinh tidu cye trong béi cinh an toan thang
tin.

CHU THICH 3: Hau qua c6 thé duwgc bidu thj dinh tinh hoc dinh lvgng.

CHU THICH 4: Hau qua ban d4u cé thé bj leo thang qua hiéu (rng day chuyén.
215

Cai tién lién tyc (continual improvement)

Hoat djng co dinh ky aé nang cao hiéu nang (2.59).

216

Bi¢n phap kiém soat (control)

Bién phap digu chinh rdi ro (2.68).

[TCVN 9788:2013 (ISO GUIDE 73:2009)]

CHU THICH 1: Bién phap kiém so4t bao gdm bét ky quy trinh, chinh sach, thiét bj, thyc hanh ho3c cac hanh ddng khac nham
didu chinh nli ro,

CHU THICH 2: Bién phép kiém soat khéng phai lic ndo cling cé téc ddng nhur mong mudn hodc nhu da gia dinh.
217
Muyc tiéu cta bién phap kidm soat (control objective)

Tuyén bd mé ta nhirng gi can dat dwoc nhuw 13 két qua cla viéc thyc thi cac bién phdp kiém soét
(2.16).

218

Khéc phuc (correction)

1
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Hanh dong dé loai bd diém khéng pht hop (2.53) da phat hién.

219

Hanh déng khic phuc (corrective action)

Hanh dong dé loai bd nguyén nhan gay ra diém khéng pha hop (2.53) va @& ngén chin s tai dién.
2.20

D ligu (data)

Tap hop céc gia tri dwge gan cho cac sb do co ban (2.10), cac sb do dén xuét (2.22) valhodc cac chi
bao (2.27).

[ISO/NEC 15939:2007)

CHU THICH 1: Binh nghia nay chi 4p dung trong bdi cinh clia TCVN 10542:2014.
2.21

Tiéu chi quyét djnh (decision criteria)

Ngudng, muyc tiéu hodic cac miu dugc ding dé& xac dinh sy cin thiét cho hanh déng hoic didu tra
thém, hodc d& mé ta murc db tin cay trong két qua dwa ra.

[ISO/IEC 15939:2007]

2,22

Sé do dan xuét (derived measure)

Sé do (2.47) dwgc dinh nghia 1a mdt ham cla hai hay nhiéu gia trj clia cac sé do co ban (2.10).
[ISO/NEC 15939:2007]

2.23

Thong tin dwec 13p tai liéu (documented information)

Théng tin c6 yéu cAu duoc kiém soét va duy tri bdi mét t6 chixc (2.57) va méi tredng ma né dwgc chira
dyng.

CHU THICH 1: Théng tin dwgrc Iap tai liéu co thé & bét cir dinh dang, phwrong tién va tir bAt ky ngudn nao.

CHU THICH 2: Théng tin duwoc 12p tai lidu c6 thé d& cap téi:

- Hé théng quéan ly (2.46), bao gbm cac quy trinh (2.61) lién quan;

- Théng tin dugc tao & tb chirc van hanh (tai ligu);

- Bang chirng vé céc két qua da dat dugc (ban ghi).

2.24

Hiéu qua (effectiveness)

Mirc a6 ma cac hoat dong theo ké hoach duoc thue hién va cac két qua theo ké hoach da dat dwoc.

12
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2.25

S kién (event)

Sir xuét hién ho#c thay ddi clia mét tap sw viéc cu thé.

[TCVN 9788:2013]

CHU THICH 1: Mot sy kién cb thé 1a mdt hodic nhidu bién cé va c6 thé do nhiéu nguyén nhan gay ra.
CHU THICH 2: Mat s\ kién co th& bao gdm nhirng viéc khdng xay ra.

CHU THICH 3: Mot s kign d6i khi cé thé dwoc coi 1a mdt “sw ¢é” hodc “tai nan".

2.26

B& phan quan ly thyee thi (executive management)

Ca nhan hodc nhém nguwéi cb trach nhiém dwgc giao bdi co quan diéu hanh (2.29) dé trién khai cac
chién Iwgc va chinh sach @& hoan thanh myc tiéu/muc dich cla té chire (2.57)

CHU THICH: B3 phan quén Iy thyc thi di khi con dwgc goi 12 Ban quén Iy cép cac va cb thé bao gdm céc giam déc didu
hanh, giam dbc tai chinh, giam ddc cong nghé thang tin va nhi¥ng ngudi cd vai trd twong ty.

2.27
Ngir cinh bén ngoai (external context)

Mai trieérng bén ngoai, trong d6 mét td chire tim cach dat dwec muyc tigu cia minh.
[TCVN 9788:2013]

CHU THICH: Béi canh bén ngoai cb thé bac gém:;

- M&i tnerérng véin héa, x& hi, chinh tri, phap ly, quy dinh, tai chinh, ¢ng nghé, kinh t&, tw nhién va canh tranh, cho di | quéc
té, quéc gia, khu virc va dja phrrong nao;

- Bong lye va xu hrdong c&n ban cb anh hwéng 8én cac myc tiéu (2.56) cla 18 chire (2.57);
- Méi quan hé véi cic ddi tac b&n ngoai va nhan thirc cling nhur gid trj ciia chiing.

2,28

Quan trj v& an toan théng tin (governance of information security)
Hé théng ma cac hoat ddng vé& an toan thdng tin mét t8 chire (2.57) dwec dinh hwdng va kiém soét.
2,29

Co quan diéu hanh (governing body)

Ca nhan ho3c mét nhém nguwdi cd tradch nhiém dam bao vé& hiéu ndng (2.59) va sy tuan thu cua té
chire (2.57)

CHU THICH: Ce quan didu hanh vé phap Iy c6 thé 1a mét ban gidm dbc.

2.30

Chi bao (indicator)

13
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S6 do (2.47) cung cAp mét woc tinh hodc wéc lwgng cla cac thufc tinh (2.4) cy thé dwoc suy ra tr
mé&t mé hinh phén tich (2.2) danh cho céc nhu céu théng tin (2.31) xéc dinh.

2.31

Nhu ciu théng tin (information need)

Hiéu biét cin thiét @& quan Iy cac myc tiéu, myc dich, rdi ro va cac van dé

[ISO/IEC 15939:2007]

2.32

Céac phwong tién xir ly thong tin (information processing facilities)

B4t ky hé théng xt ly thong tin, dich vy hodc co s& ha tang, hodic vi tri vat Iy chira dwng ching.
2.33

An toan thong tin (information security)

Bdo toan tinh bl méat (2.11), tinh toan ven (2.40) va tinh sén sang (2.9) cta théng tin

CHU THICH: Ngoai ra, an toan théng tin ¢ thé bao gdm céc thude tinh khac nhur tinh xdc thyre (2.8), trach nhiém gidi trinh,
tinh chéng chéi bé {2.54) va tinh tin céy (2.62).

234

Tinh lién tyc an toan théng tin (information security continuity)

Céc quy trinh (2.61) va thi tuc d& dam bao van hanh lién luc an toan théng tin (2.33).
2,35

Sy kién an toan théng tin (information security event)

S kién xac dinh ctia mét hé théng, dich vu ho#c trang thai mang cho thdy ¢6 kha nang vi pham chinh
sach an toan thong tin hay s thét bai clia céc bién phap kiém soat hodc mét tinh huéng chuwa biét co
thé lién quan dén an toan théng tin.

2.36
S cb an toan théng tin (information security incident)

Mdt hodic mét loat cac sy kién an toan théng tin (2.35) khdng mong muébn hodic khéng di tinh cé kha
n&ng anh hwdng dang k& cac dén hoat dong nghiép vu va de doa an foan théng tin (2.33).

2.37
Quan ly s cb an toan théng tin (information security incident management)

Céc quy trinh (2.61) phat hién, bao céo, danh gia, dap trng, d6i phé va ddc rit kinh nghiém tir sy ¢6 an
toan théng tin (2.36).

2.38

14
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Cong ddng chia sé théng tin (information sharing community)
Nhém céc td chirc ddng y chia sé théng tin.

CHU THICH: t8 chirc co thé Ia mdt ca nhan

2.39

Hé théng théng tin (information system)

La tap hop cac trng dung, dich vy, tai san cong nghé théng tin hodic cac thanh phan xir ly théng tin
khac.

2.40

Tinh toan ven (integrity)

Dac tinh v& d6 chinh xac va day 4.

2.41

Bén quan tam (interested party)

C4 nhan hodc 6 chie (2.57) c6 thé dnh hudng hodc bj dnh hurdng bdi, hodc tw nhan thay bj anh
hwéng bdi mdt quyét dinh hodc hanh déng.

242

Ngir canh bén trong (internal context)

Méi treéng ndi bd, trong do td chirc tim cach dat dwoc muc tiéu clia minh.

[TCVN 9788:2013]

CHU THICH: Ngi¥ cdnh bén trong cé thé bao gbm:

- Quan Iy, co céu td chire, cac vai trd va trach nhigm gidi trinh:

- Chinh sach, myc tiéu va cac chién lugc durge dura ra d& dat dugc ching;

- Nang lyc, dwoc hidu 12 tai nguyén va kién thire (vi dy nhw vén, théi gian, con ngudi, quy trinh, hé théng va céng nghé);
- Hé théng théng tin, cac ludng thang tin va céc quy trinh ra quyét dinh (ca chinh thie va khéng chinh thirc);

- M&i quan h&, nhan thike va gid tri clia céc bén lién quan trong ndi bé;

- V&n héa clia té chire;

- Céc tiéu chuén, hwdng din va cac méd hinh dwgc chip nhan bdi t8 chirc;

- Hinh thirc va mire 8 clia cac méi quan hé hep ddng.

2.43

Dw an ISMS (ISMS project)

Cac hoat dong c6 trinh tw dwec thie hién bdi mét 6 chir (2.57) @é thire thi mot hé théng ISMS.
244
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Mrc rii ro (level of risk)

Mirc 6 nghiém trong clia mét rui ro (2.68) thé hién bang sy két hop clia hdu qud (2.15) va khd ndng
xdy ra (2.40) cla rdi ro,

[TCVN 9788:2013, doan "hoac két hop cac rii ro” da bj xoa bd.]
245

Kha nang xay ra (likelihood)

Co hdi xay ra mét diéu gi dé.

[TCVN 9788:2013)

2.46

Hé théng quan Iy (management system)

Tap hop cac phan t& cé tvong quan hodc tac ddng 13n nhau trong mét ¢4 chire (2.57) @& thiét 1ap chinh
séch (2.60), muc tiéu (2.56) va quy trinh (2.61) d& dat dwoc muc tidu clia td chire.

CHU THICH 1: M&t hé théng quan ly c6 thé cé mdt hodic mét vai quy téc.
CHU THICH 2: Céc thanh phan hé théng gdm co céu té chire, vai trd va trach nhiém, ké hoach, vén hanh...

CHU THICH 3: Pham vi ctia mét hé théng quan ly c6 thé bao gém toan bd td chirc, mbt sb chirc ndng cy thé va da dugc xac
dinh cla & chirc, mdt sé phin cy thé va da dugc xac dinh ciia té chirc hofic m&t hay vai chire néng qua mét nhém clia td
chire.

247

Sé do (measure)

Bién sb dung dé& gan mét gi4 tri c6 duwgc tir két qua clia mot phép do (2,48).
[ISO/IEC 15939:2007]

CHU THICH: Thut ngx “sé do" dugc ding dé chi chung cac sé do co ban, sé do din xuét va chi bao.
2.48

Phép do (measurement)

Quy trinh (2.61) @& nhan biét méot gia tri.

CHU THICH: Trong béi cénh an toan théng tin (2.33) quy trinh d& nhan bi&t mat gi4 tr yéu cAu cac théng tin v& tinh hidu qua
(2.24) clia mot hé théng quén Iy an todn théng tin (2.46) va cac bién phap kiém soét (2.16) ¢6 lign quan, sir dyng mdt phuong
phép do lromg (2.50), mdt ham do Iwong (2.49), mdt md hinh phén tich (2.2) va cc tidu chi quydt dinh (2.21).

2.49
Chipc ndng do lwdrng (measurement function)
Thuét todn hodc tinh toan thirc hién @& két hop hai hodc nhidu sé do co béan (2.10)

[ISO/EC 15939:2007]
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2.50
Phwong phap do lwdng (measurement method)

Trinh tw logic clia cac hoat dng, dwgc mod ta mot cach téng quat, dwgc str dung dé dinh lveng mét
thudc tinh (2.4) xét theo mét thang do (2.80) cy thé.

[ISONEC 16939:2007]

CHU THICH: Loai clia phwong phap do lwdng phy thuje vao ban chit clia cac hoat déng dugc si dyng @& dinh lwgng mét
thudc tinh. C6 thé phén biét hai loai:

- Chil quan: dinh lugng lign quan dén sy phén xét clia con nguedi;
- Khach quan: dinh lugng diga trén nguyén the cic con sé.
2.51

Két qua do lwéng (measurement results)

Mt hoic nhiéu ch béo (2.30) va céc gidi thich lién quan cla ching nham giai quyét mdt nhu céu théng
tin (2.31).

2.52

Giam sat (monitoring)

Hoat ddng x4c dinh va phét hién trang thai clia mét hé théng, mdt quy trinh (2.61) hosic mdt hanh déng.
CHU THICH: B4 phat hi¢n tinh trang c6 tha cin @& kiém tra, gism s4t hodc quan sat chit ché.

2.53

Diém khong phit hgp (nonconformity)

Sy khéng dap trng médt yéu céu (2.63)

2.54

Chéng chéi bd (non-repudiation)

Kha ning ching minh sy xuét hién clia mét sy kién hodc hanh déng da yéu ciu va céc thyc thé sinh
ra ching.

2.55

Doi tirgng (object)

Thanh phin d3c trung qua phép do (2.48) clia thudc tinh (2.4) clia né.
2.56

Muc tiéu (objective)

Két qua cin dat duoc

CHU THICH 1: Muyc tiéu co thé 1a chién lwgc, chién thust hosic sy van hanh.
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CHU THICH 2: Muyc tiéu ¢6 thé lién quan dén nhidu quy téc khac nhau (nhu myc dich tai chinh, strc kho&, an toan va mai
trwdng) va c6 thé 4p dung cac mirc khdc nhau (nhu chién Iwgc, todn bd tb chire, dy 4n va quy trinh (2.61).

CHU THICH 3: Muc tiéu c6 thé dugc thé hién theo cac céc khac nhw két qua clia mdt di dinh, mdt myc dich, mdt tiéu chi van
hanh, mjt myc tiéu an toan thang tin hodc bing viéc st dung cac tir v&i nghia trong ty (nhir myc dich, myc tidu, dich).

CHU THICH 4: Trong bdi canh clia hg théng quan Iy an toan théng tin, myc tidu an toan théng tin dwgc thiét 1ap bdi td chirc,
phi hop véi chinh sach an toan thang tin 0 dat duoc cac két qua cu thé.

2.57
Té chirc (organization)

Ca nhan ho3c mét nhém ngudi cb chire ndng riéng vé&i trach nhiém, quyn han va méi quan hé dé dat
duwoc cac myc tiéu dé ra (2.56).

CHU THICH: Khai niém t& chirc bao gdm nhung khéng gi¢i han dén: doanh nghiép tw nhan, cong ty, tap doan, hang, doanh
nghiép, co quan, quan hé ddi tac, td churc tir thign, hodc phan hodc sy két hop clia cac thanh phén, bat ké 14 ¢6 hay khéng co
sy hop nhit, cong hoac tur.

2.58
Thué ngoai (outsource)

Tao mét sy sdp xép ma mét 16 chire (2.57) bén ngoai thire hién mét phan chirc nang hodc quy trinh
(2.61) clia tb churc.

CHU THICH: M6t t& chirc bén ngoai Ia ndm ngoai pham vi clia hé théng quén Iy (2.46), mic di chire néing hodc qua trinh thué
ngoai ndm trong pham vi.

2.59

Hiéu nang (performance)

Két qua clia phép do

CHU THICH 1: Hiéu nang c6 thé tién quan dén két qua dinh Irgng hay dinh tinh.

CHU THICH 2: Hiéu naing cb thé lién quan dén viéc quan ly cac hoat ddng, quy trinh (2.61), sin phim (bao gdm céc dich vu),
c4c hé théng hodic cic {4 chire (2.57).

2.60
Chinh sach (policy)

Muc dich va dinh hwdng cla mét t6 chire (2.57) dwoce thé hién chinh thirc bdi ban quan Iy cép cao
(2.84).

2.61

Quy trinh (process)

Tép cac hoat dong twong tac hodc cé lién quan nham bién déi diu vao thanh diu ra.
2.62

Tinh tin cay (reliability)

18
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Pic tinh clia hanh vi va két qua mong doi c6 tinh nhét quan.
263
Yéu cu (requirement)

Nhu ciu hay mong mudn d3 dwoc quy dinh, thirdng 12 ngu ¥ hodc bét budc.

CHU THICH 1: “thwéng 1 ngy ¥ ¢4 nghia 1a theo théng 1& hay tuc 1& ciia td chirc hay cac bén quan tam thi nhu ciu hoic
mong muén dang xem xét [a bt bude.

CHU THICH 2: M&t y&u clu cu thé 13 yéu ciu dugc tuyén bb, vi dy trong théng tin dwec I3p tai ligu.
2.64

Ri ro tén dong (residual risk)

Rdi ro (2.68) con lai sau khi x Iy rdi ro (2.79).

CHU THICH 1: Rii ro tdn dong c6 thé gdm ca rlii ro khéng xac dinh.

CHU THICH 2: Rii ro tbn dong cling c6 thé coi 13 “rli ro dwec git lai".

2.65

Soat xét (review)

Hoat ddng dugc thire hién dé xac dinh tinh phi hop, sy thich dang va hiéu qua (2.24) cla chi thé dbi
twong nham dat dwroc muc tiéu @3 thiét 1ap.

2.66

Déi twong soat xét (review object)

Thanh phan cy thé dang dwoc soat xét.

2.67

Muc tiéu soat xét (review objective)

Tuyén bd mé ta nhirng gi phai dat dworc trong két qua clia viéc soat xét.
2.68

Rui ro (risk)

Tac déng cla sy khéng chéc chén 1&n cac muyc tiéu.

[TCVN 9788:2013]

CHU THICH 1: Tac ddng la sir chénh léch so véi dy kién - c6 thé la dwong hosc am.

CHU THICH 2: Sy khdng chéc chén 14 tinh trang, tham chi 12 mdt phan, thidu hyt théng tin lién quan 1&i vige hidu hodc nhan
thire vé mot sir kign (2.26), héu qué (2.14) clia sy kién d6 hodic kha ning xdy ra (2.45).

CHU THICH 3: Rii ro thrdmg dwgc diic treng béi cac tham chibu dén cac s kidn (2.25) va héu qué (2.14) cb thé cb, hoic 14
sit két hgp chia chiing.
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CHU THICH 4: Rui ro an toan théng tin thudng duec thé hién bing sy két hop cla cac hdu qué (2.14) clia mét sy kién (bao
gdm ca nhirng thay ddi v& hoan canh) va khd niding xdy ra (2.45) kém theo.

CHU THICH 5: Trong béi canh clia cac he théng quan Iy an toan théng tin, cac rii ro an toan théng tin 6 thé dwoc thé hign
nhw anh hwéng khéng chic chén Ién cac myc tigu an toan thang tin.

CHU THICH 6: Rui ro an toan théng tin cb lién quan dén kha nang phét sinh mdi de doa (2.83) khai thac didm yéu (2.89) clia
mot tai san thong tin hodc m&t nhém céc tai sdn thang tin va do dé gay ra thiét hai cho té chire.

2.69

Chép nhan rdi ro (risk acceptance)

Quyét dinh c6 hiéu biét v& viéc dbi mat véi mét roi ro (2.68) cy thé.
[TCVN 9788:2013)

CHU THICH 1: Chép nhan rtii ro ¢6 thé xdy ra ma khéng cin xir Iy nii ro (2.79) hoac xay ra trong qua trinh x{ Iy ri ro.

CHU THICH 2: Rili ro dwgc chip nhan 12 déi trong clia vide gidm sét (2.52) va soat xét (2.65).

2.70

Phan tich rai ro (risk analysis)

Quy trinh nh&m tim hiéu ban chét cla rdi ro (2.68) va dé xac dinh murc rii ro (2.44)

[TCVN 9788:2013)

CHU THICH 1: Phan tich riii ro cung cip co s& cho viéc dénh gié rii ro (2.74) va quyét dinh v& cach xd Iy rif ro (2.79).
CHU THICH 2: Phan tich nii ro bao gdm viéc dy dodn rii ro.

2.7

Panh gia rii ro (risk assessment)

Quy trinh (2.61) tdng th& v& viéc nhén biét rdi ro (2.75), phén tich rdi ro (2.70) va dénh gié rdi ro (2.74).
[TCVN 9788:2013)

272

Tw vén va truyén théng rdi ro (risk communication and consultation)

Cac quy trinh lién tuc va 13p lai ma td chirc can thipe hién d& cung cép, chia sé hodic cé duwgc thdng tin
va tham gia vao ddi thoai voi cac bén lién quan (2.82) trong viéc quén Iy rii ro (2.68)

CHU THICH 1: Théng tin cé thé lién quan dén sy tén tai, ban chét, hinh thirc, khd nang xay ra, tm quan trong, wéc lweng,
chép nhan va xi ly ri ro.

CHU THICH 2: Tw vén 1a m&t quy trinh hai chiéu trao @i théng tin gilra té chirc va céc bén lién quan v& mét van aé trude khi
dwa ra gquyét dinh hodc xac dinh mét hwéng di vé vén & ds. Tu vén fa:

- Mt quy trinh c6 tac ddng dén vidc ra quyét dinh théng qua anh huwéng chir khdng phdi 1a qua ép budc;
- Mgt d3u vao dé dva ra quyét dinh, khdng tham gia vao viéc ra quyét dinh.

273
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Tiéu chi rdi ro (risk criteria)

Piéu tham chiéu, qua d6 d& wéc lweng tAm quan trong clia rili ro (2.68).

[TCVN 9788:2013)

CHU THICH 1: Tiéu chi i ro dwgc dya trén cac myc tiéu clia td chirc, ngi cinh bén ngodi v bén trong.

CHU THICH 2: Tiéu chi ri ro cé thé dugc bét ngudn tir tidu chudn, luat phap, chinh sach va cac yéu cAu khac.
2.74

Banh gia rii ro (risk evaluation)

Quy trinh (2.61) so sanh cac két qua phén tich rii ro (2.70) v6i cac tiéu chi rdi ro (2.73) 8& xac dinh
xem rui ro (2.68) va / hoc tAm ¢& clia n6 1a cé thé chép nhan dwgc hay bd qua dwgc hay khéng.

[TCVN 9788:2013]
CHU THICH: Uée Iwgng riii ro h trg trong viée ra quyét dinh v& viéc xi Iy riii ro (2.79).
2.75

Nhan biét rdi ro (risk identification)

Quy trinh tim kiém, nhan biét va mé ta rii ro (2.68).

[TCVN 9788:2013]

CHU THICH 1: Nhan biét rlii ro lign quan @én vic xac dinh cac ngudn rli ro, cac sy kién, nguyén nhan gay ra chiing, hau qua
tidm &n cla ching.

CHU THICH 2: Nhén biét rti ro c6 thé lién quan @én de ligu lich sir, phan tich Iy thuyt, sy hidu biét va cac ¥ kién chuyén gia,
nhu ¢du clia cic bén lién quan,

2.76

Quan ly rii ro (risk management)

Céc hoat déng phéi hop dé dinh hurdng va bién phap kiém soat mét té chire (2.57) vé& mat rii ro (2.68).
[TCVN 9788:2013]

2.77

Quy trinh quan Iy rai ro (risk management process)

Viéc (rng dung mdt cach hé théng cac chinh sach quan Iy, cac thii tuc va thire hanh trong cac hoat
déng truyén théng, tw vén, thiét 1ap nglr canh, xac dinh, phén tich, woc lwgng, xi Iy, giam sat va soat
xet rdi ro (2.68).

[TCVN 9788:2013]

CHU THICH 1: TCVN 10295 si¥ dung thuat ngir “quy trinh™ @& m4 t viéc quan Iy rli ro néi chung. Cac phan ¥ trong quy trinh
quan ly rii ro duwgc goi 1a "cac hoat adng™.

2.78
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Ch thé rii ro (risk owner)

C4 nhan hodc thye thé cé trach nhiém va quyén han quan Iy mét rii ro (2.68).
[TCVN 9788:2013]

2,79

Xt ly rai ro (risk treatment)

Quy trinh (2.61) @8 stra ai ri ro (2.68).

[TCVN 9788:2013)

CHU THICH 1: X{ Iy rii ro c6 thé bao gdm:

- Tranh riii ro bing cach quyét dinh khdng bat d4u hodc tigp tuc cac hoat ddng lam phat sinh i ro;
- Bam theo hoc |am t&ng rli ro ¢& ném bét co hoi;

- Loai b6 cac ngudn i ro;

- Thay ddi kha nang xay ra;

- Thay ddi hau qué;

- Chia s& rii ro v&i mdt bén hodc cac bén khéac (bao gbm cac hgp ddng va tai chinh ri ro); va

- Duy tri cac riii ro bing céch liya chon véi sy hidu biét.

CHU THICH 2: Céach xir ly riii ro @& ddi phé v&i hau qua tigu cye d8i khi dugce goi 12 "gidm bét i ro”, "logi b i ro”, "phdng
ngtra rili ro" va "gidm thiéu rdi ro™.

CHU THICH 3: Xtr Iy rlii ro c6 thé tao ra nhirng rdii ro méi hoZic stra d8i nhirng rdi ro hign tai.

2.80

Thang do (scale)

Tap hop cb thte tw cac gia tri, c6 thé 13 lién tyc hodc réi rac, hodc mét tap hep céc phan loai gia trj ¢é
anh xa dén cac thudc tinh (2.4).
[ISO/IEC 15939:2007]

CHU THICH 1: Cé4c loai thang do phy thudc vao ban chét clia méi quan hé giita cac gia trj trén thang do. Bén loai thang do
thuéng dugc dinh nghfa:

- Danh myc: Céc gia trj do luéng dwec phan loai;
- Thir ty: Cac gi4 tri do dwgce xép hang;
- Khodng thoi gian: C4c gi tri do lréng cb khodng cach bing nhau twong l.mg véi sb Irgng béng nhau clia thude tinh;

- Ty 1§: Céc gia trj do lwdng c6 khodng cach bang nhau twong tng v&i sé lwgng bing nhau cua thugc tinh, trong d6 gi tr
béing khong trong (rng véi khdng b thudce tinh.

Pay chi 1a mét sé vi dy vé céc loai thang do.

2.81

Tiéu chuén thyc thi an toan (security implementation standard)
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Tai liéu xac dinh nhirng cach thirc dwec phép dé thirc thi an toan.
2.82
Bén lién quan (stakeholder)

Cé4 nhan hodc td chirc cé thé gay anh hwdng, chiu anh hwdng hoic tw cam thdy bj anh hudng bdi mot
quyét dinh hoac hoat ddng.

[TCVN 9788:2013)

2.83

Méi de doa (threat)

Nguyén nhan tiém &n clia mét s cb khong mong mudn, cé thé gay tén hai dén hé théng hay té chive.
2.84

Ban quan Iy cdp cao (top management)

C4 nhan hodc nhém ngudi ma dinh hwdng va bién phap kiém soat mét t3 chire (2.57) & mirc cao nhét.

CHU THICH 1: Ban quén ly cip cao c6 quydn d& uy quyén dai dign va cung cip ngudn ligc trong td chirc

CHU THICH 2: Néu pham vi clia hé théng qudn Iy (2.46) chi bao gdm mdt phin cla t8 chirc (2.57) thi Ban quan Iy cAp cao
dwoc dé cap téi 1a nhivng ngudi dinh huéng va kiém soat mat phin cla cac t8 chire (2.57).

2.85

Thiec thé théng tin truydn théng tin cdy (trusted information communication entity)
Té chirc dgc 1ap hé tre trao ddi thdng tin trong mét cdng ddng chia sé théng tin.

2.86

Bon vi do Iwéng (unit of measurement)

$6 lwgng cy thé, droc xac dinh va 4p dung theo quy wéc, dwgc so sanh véi sé legng khéc ciing loai
@é& thé hién tAm quan trong lién quan clia ching dén sé lwgng do.

[ISO/IEC 15939:2007)
2.87
Kiém tra tinh hop 18 (validation)

Xéac nhan, théng qua cung clp céc béing ching khach quan, vé viéc cac yéu clu cho viéc si¥ dung
ho#c ap dung dy kién cy thé da dwoc dép ng.

[ISO 9000:2008)
2.88

S xac minh (verification)
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Xac nhan, théng qua cung cAp céc bing chirng khach quan, vé viéc cac yéu clu cu thé da dwec dap
rng.

[ISO 9000:2008]

CHU THICH 1: Thuét nglr nay cling ¢6 thé duwoc goi 12 kidm thir tusin thi.

2.89

Diém yéu (vulnerability)

Yéu diém clia mot tai san hodic bién phép kiém soét (2.16) din dén viéc co thé bj khai thac bdi mét
ho#c nhidu méi de doa (2.83).

3 Hé théng quan ly an toan théng tin

3.1  Gi&i thiéu

Cac té chire thude cac loai hinh va quy m6 d&u c6 cac nhiém vy

a) thu thap, x Iy, I trie va truyén tai théng tin;

b) nhan thirc dwoc ring nhikng théng tin 46, cac quy trinh lién quan, cac hé théng, mang Iwdi va con
ngudi d&u 12 nhivng tai s3n quan trong dé dat dwee muyc tidu cla td chirc;
¢) phai ddi mit voi mot loat cac i ro c6 thé anh hirdng dén hoat ddng clia tai san; va
d) gidi quyét cac rii ro nhan biét dwec thong qua viéc trién khai bién phap kidm soat an toan théng tin.
T4t ca cac théng tin duoc sap x&p va x( Iy bdi mét t8 chirc du 1a muyc tiéu cho cac méi de doa tén
cbng, 18i phét sinh, pha hoai clia tw nhién (vi dy nhw lyt, hoa hoan)... va céac diém yéu vén co trong viéc
st dung né. Khai niém an toan thng tin thuiréng duwec dira trén viéc coi thong tin 1d mét tai san c6 gia
tri cAn dwoc bao vé thich dang, vi dy, chdng lai s mét mat v& tinh s&n sang, tinh bdo mét va tinh toan
ven. Viéc s8n sang cung cAp théng tin chinh xac va ddy da mét cach kip thoi dap &ng nhu cdu hop
phap la mét chét xdc tac cho hiéu qua ciia hoat ddng nghiép vu kinh doanh.
Béo vé tai san théng tin théng qua viéc xac dinh, thirc hién, duy tri va cai thién hiéu qua an toan thong
tin 1a cin thiét cho phép mét td chike dat duwge myc tiéu clia minh cling nhw duy tri va néng cao hinh
&nh va tinh tuan tha luat phap cda td chirc. Cac hoat déng phéi hop dinh hwéng cho viéc trién khai cac
bién phap kiém soat thich hep, xt Iy céc rli ro an toan théng tin khéng thé chip nhan dwoc thudng
duoc xem 13 cac thanh phan co ban cha quén Iy an toan thang tin.

Do nhirng rlii ro an toan thdng tin va hiéu qua clia cac bién phap kiém soét thay ddi phy thudc vao
hoan canh thay ddi, cac t& chtrc cin phai:

a) giam sat va danh gia hidu qua clia cac bién phap kiém soat va cac thi tuc da dwoc trién khai;
b) xac dinh nhitng rii ro méi xuét hién can dugc xir Iy;

¢) Iwa chon, thire thi va cdi thién cac bién phap kiém soét thich hep khi cin thiét.
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D& twong tac véi nhau va phdi hop cac hoat ddng an toan théng tin nhw vay, méi td chire cAn phai xay
dyng chinh sach va muc tiéu an toan théng tin ctia minh va dat dugc nhirng muc tiéu d6 mot cach higu
qua bng cach st dung mét hé théng quan Iy.

3.2 ISMSlagi?
3.21 Téng quan va nguyén tic

Hé théng quan Iy an toan théng tin (ISMS) bao gdm cac chinh sach, thil tuc, huwdng dén va cac nguén
lwc va cac hoat dong lién quan, dwec quan |y chung béi mt t8 chirc, trong viéc theo dudi bao vé tai
san théng tin clia minh. Mot ISMS 1a mét cach tiép cn c6 hé théng dé thiét 13p, thyc hién, van hanh,
giam sét, soat xét, duy tri va cai thién an toan thong tin clia td chire @& dat dwoc muc tiéu nghiép vu.
Céch tiép can nay dya trén danh gia rdi ro va mirc chdp nhan rdi ro dugc thiét ké dé xi Iy va quén Iy
rii ro ¢ hiéu qua. Viéc phan tich cic yéu chu v& blo vé tai san théng tin va ap dung céc bién phap
kiém soat thich hop d& dam bao viéc bao vé cac tai san théng tin theo yéu clu sé gép phan vao viéc
thirc hién thanh céng mét hé théng ISMS. Cac nguyén tic co ban sau day cling gép phan vao viéc
thirc hign thanh cong mét hé théng ISMS: |

a) nhan thirc vé sy can thiét cla an toan thdng tin;

b) phén cdng trach nhiém dam bao an toan théng tin;

c) két hop cam két quan ly va lgi ich clia cac bén lién quan;

d) nang cao gia trj xa hdi;

e) viéc d4nh gi4 rli ro quyét dinh cac bién phap kiém soat thich hop d& dat duoc mirc 46 chép nhan
rdi ro;

f) hop tac vé an ninh nhu mét yéu té thiét yéu ctia mang Iwéi thong tin va hé théng;

g) Ngin chin va phat hién mdt cach tich cue cac sy cb an toan théng tin;

h) dam bao mét cach tiép can toan dién G& quan Iy an toan théng tin; va

i) danh gia lai lién tyc an toan théng tin va thyc hién cac sira @i cho phii hep.

3.2.2 Thong tin

Théng tin 1a mét tai san, gidng nhur cAc tai san nghiép vu quan trong khac, 1a diéu can thiét cho nghiép
vy cha t& chirc va do d6 cin duoc bdo vé thich hep. Théng tin c6 thé dwoc luu trie dudi nhidu hinh
thire, bao gdm: hinh thirc ky thuat sé (vi dy nhu tép tin di¥ liéu dwec lweu trik trén phwong tién lwu tri
dién tir hodc quang hoc), hinh thirc vat chét (vi du nhw trén gidy). Théng tin cé thé duoc truyén bang
cac phuwong tién khac nhau bao gdm: chuy&n phét nhanh, giao tiép dién t&r hodic bang I&i néi. Bt clr
hinh thirc mang théng tin nao hoic cac phwong tién ma théng tin dwoc truyén di, théng tin luén ludn
can dwoc bao vé thich hop.
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Trong nhidu td chirc théng tin phy thugc vao cong nghé théng tin va truyén théng. Céng nghé nay
thudng 13 mét yéu té thiét yéu trong td chirc va hd tro thic ddy viéc tao ra, xt Iy, lru trr, truyén tai,
bao vé va pha hily théng tin.

3.2.3 An toan théng tin

An toan théng tin bao gdm 3 khia canh chinh: Tinh bi mét, tinh s@n sang va tinh toan ven. An toan
théng tin lién quan dén viéc 4p dyng va quan Iy cac bién phap an ninh thich hep 6 lién quan dén viéc
xem xét cac méi de doa, véi muyc tiéu d3m bao kinh doanh bén virng thanh céng, duy tri lién tyc va
gidm thidu tac dong clia cac sy cb an toan théng tin.

An toan théng tin dat dugc théng qua viée thye hién mét tap cac bién phap kiém soat, dwgc Iya chon
théng qua cac quy trinh quan Iy rii ro da chon va dugc quan Iy qua mét hé théng ISMS, bao gdm céc
chinh sach, quy trinh, thii tuc, co cAu t& chirc, phan mém va phan cing dé bao vé tai san théng tin da
xac dinh. Cac bién phap kiém soat nay cin phai duwgc xéc dinh, thye hién, gidm sét, soét xét va cai
thién khi cAn thiét, d& dam bao ring an toan théng tin va c4c muyc tiéu kinh doanh cu thé cla td chirc
duoc dap trng. Cac bién phap kiém soat an toan théng tin lién quan dy kién sé dugc tich hop nhudn
nhuy&n véi cac quy trinh kinh doanh ctia td chire.

3.24 Quanly

Quan Iy lién quan dén cac hoat ddng chi dao, bién phap kiém sodt va céi tién lién tuc té chir trong cac
co cAu twong tng. Hoat ddng quan Iy bao gdm hanh d@dng, cach thirc, hay thywe hanh td chirc, xir ly,
chi dao, giam sat va kidém soat cac ngudn tai nguyén. Co chu quan ly mé rong tir mdt ngudi trong mot
t8 chirc nhd @én phan cAp quan Iy bao gdm nhidu ca nhan trong mét td chiec 1én.

Trong khai niém mét hé théng ISMS, quan Iy lién quan dén viéc giam sét va ra cac quyét dinh can thiét
& dat dwoc muc tidu kinh doanh thang qua viéc bao vé tai san théng tin clia td chirc. Quan Iy an toan
thdng tin dwgc thé hién qua viéc xay dyng va ap dung cac chinh séach, thi tyc, hudng din an toan
théng tin va 4p dung trong toan bd t& chirc béi tht ca cac c& nhan lién quan trong té chire.

3.2.5 Hé théng quan ly

M6t hé théng quan Iy st dung mét bd khung cac ngudn lyc dé dat duge muc tiéu cla td chire. He
théng quan 1y bao gdm co cAu t chirc, chinh sach, lap ké hoach, trach nhiém, thiee hanh, cac thi tuc,
quy trinh va ngudn lyec.

Trong pham vi an toan thdng tin, hé théng quan Iy cho phép mét té chirc thire thi:

a) @ap (rng cac yéu cAu an toan théng tin clia khach hang va céc bén lién quan khac;
b) cai thién cac k& hoach va hoat déng clia mét té chirc;

¢) @4p (¢ng cac muyc tiéu an toan thdng tin clia té chirc;

d) tuan thi cac quy dinh, phap luat va céac yéu cu bét buge cla finh vic;
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e) quan Iy tai san théng tin mdt cach co té chirc tao diu kién cai thién lién tuc va didu chinh cac muyc
tiéu td chire hién hanh.

3.3 Cach tiép can quy trinh

Cac t& chirc cAn phai xac dinh va quan Iy nhidu hoat déng @& thuc hién chirc nang hiéu qua va hiru
hiéu. Moi hoat déng cé st dung tai nguyén cin phai dugc quan ly d& cho phép viéc chuyén dbi dau
vao thanh d4u ra sir dyng mét tap hop cac hoat ddng cb lién quan hay cé tuong tac - Dy dugc xem
nhw mét quy trinh. Két qua clia mét quy trinh cé thé trye tiép tao thanh diu vao cho quy trinh khac va
thurdng viéc chuyén ddi nay dugc thirc hién trong diéu kign co ké hoach va cé kiém soat. Viéc ap dung
mét hé théng cac quy trinh trong t chire, cling vé&i sw nhan biét va twong tac gitra cac quy trinh va viéc
quén Iy ching c6 thé dwgc goi 1a mdt "cach thire tiép can quy trinh".

3.4 Taisao ISMS lai quan trong

Rii ro lién quan dén tai san théng tin cla mét td chirc cAn phai dwoc gidi quyét. Pat dwoc an toan
théng tin ddi héi phai quan ly rdi ro, bao gdm i ro tir cac mdi de dpa lién quan v& vat Iy, con ngudi va
cdng nghé dbi voi tht ca cac hinh thire thdng tin trong td chirc hodc dwoc st dung bdi td chirc.

Viéc &p dung mdt hé théng ISMS dwoc trong dei 1a mdt quyét dinh chién e cho mét td chirc va didu
can thiét [a quyét dinh nay dugc tich hep nhun nhuyén, c6 mé réng va cap nhéat phi hgp véi nhu ciu
clia t& chirc.

Viéc thiét ké va thuc hién hé théng ISMS clia mét td chire bi dnh huwdng bdi nhu ciu va muc tiéu cha tb
chirc, cac yéu chu an ninh, cac quy trinh kinh doanh dwegc ap dung, quy mé va ciu tric cla tb chire.
Thiét ké va hoat ddng clia mét hé théng ISMS cin phan anh lgi ich va yéu cAu an toan théng tin clia tht
ca cdac bén lién quan dén tb chirc bao gdm khach hang, nha cung cép, cac déi tac kinh doanh, cac cb
ddng va cac bén thir ba khac cé lién gquan.

Trong mdt thé gidi két ndi véi nhau, théng tin va cac quy trinh lién quan, cac hé théng va mang Iudi 1a
céc tai san kinh doanh quan trong. Té chirc va cac hé théng thong tin cling nhw mang Iéi clia ho phai
dbi mat véi cac méi de dea an ninh tir mét loat cac ngudn khac nhau, bao gdm gian 1an may tinh, hoat
ddng gian diép, pha hoai, héa hoan va I lut. Thiét hai cho hé théng théng tin va mang Iwéi gay ra bdi
ma ddc hai, tin tic may tinh va tan cong tir chédi dich vy d4 trd nén phd bién hon, véi nhiéu tham vong
hon va ngay cang tinh vi hon,

Hé théng ISMS quan trong cho cac hoat ddng nghiép vu ca khu virc céng va tw. Trong bt ctr nganh
nao, hé théng ISMS tao ddng Iwc hd tre thirong mai dién tér va rét can thiét cho cac hoat ddng quan Iy
rdi ro. Viéc két ndi cac mang cong cdng va tw nhan, chia sé tai san théng tin cang lam tang khé khin
trong viéc kiém soéat truy cap thong tin va x& Iy thdng tin. Ngoai ra, viéc phan tan cac thiét bj I trir di
ddng cé chira tai san théng tin c6 thé lam giam hiéu qua clia cac bién phap kiém soét truyén théng. Khi
t8 chirc 4p dung hé théng tiéu chun ISMS, ho cé kha ning thé hién viéc ap dung mét cach nhat quan
céc nguyén tac an toan théng tin phii hop trong trng cho cac déi tac kinh doanh va cac bén lién quan
khac.
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An toan théng tin thuang khéng phai lic nao ciing dwgc tinh dén khi thiét ké va phat tridn hé théng
théng tin. M&t khac, an toan thang tin thwdng chi dwoc coi nhw 14 mét gidi phap ky thuat. Tuy nhién, an
toan théng tin dat dwoc théng qua cac phuong tién ki thuat cé nhieng han ché va cé thé khéng 6 hiéu
qua néu khéng dwoc hd trg bdi quan Iy va cac tha tuc phii hop trong khudn khd mét hé théng ISMS.
Tich hgp an ninh vao mét hé thdng théng tin sau khi d3 trién khai thyc té c6 thé rat céng kénh va tén
kém. Mot hé théng ISMS lién quan dén viéc xac dinh céac bién phap kiém soat ndo duoc duwa ra va yéu
cAu cin 13p ké hoach c3in k&, chi tiét. Vi du, kiém soat truy cap c6 thé vé mit ky thust (logic), vat 1y,
hanh chinh (quan 1Y) hodc két hop gitra chiing, sé cung cAp mét phirong tién @& dam bao quyén truy
cap vao tai san thong tin duoc hop phap va cé gidi han dya trén cac yéu ciu nghiép vy va an toan
théng tin.

Viéc ap dung thanh céng mét hé théng ISMS 1a didu quan trong @& bao vé tai san théng tin cho phép
mét t chirc:

a) d3m bdo ring théng tin clia minh dwgc bao vé ddy di chéng lai cac méi de doa lién tuc;

b) duy tri mdt bd khung téng thé, cé cAu tric dé xac dinh va danh gia rli ro an toan théng tin, lya chon
va 4p dung cac bién phap kiém soat kha dung, do Iréng va cai thién hiéu qua cla ching;

¢) lién tyc cai thién mai treéng kiém soét;

d) tudn thi phap luat va céc quy dinh mét cach hiéu qua.

3.5 Thiét lap, giam sat, duy tri va cai thién mét hé théng ISMS
3.5.1 Téng quan

M6t td chirc cin thuwc hién cac budc sau day trong viéc xay dwng, gidm sat, duy tri va cai thién hé
théng ISMS:

a) xac djnh tai san théng tin va yéu ciu an toan théng tin lién quan (xem 3.5.2);
b) &anh gia ri ro an toan théng tin (xem 3.5.3) va xt ly rtii ro an toan thong tin (xem 3.5.4);

¢) lwa chon va thye hién cac bién phap kiém soét lién quan dén quan Iy rii ro khdng thé chap nhan
{xem 3.5.5);

d) gidm sat, duy tri va nang cao hiéu qua cac bién phap kiém soat tai sdn théng tin cla té chirc (xem
3.5.6).

Dé& a3m bdo hé théng ISMS hoat ddng hiéu qua trong viéc bao vé tai san thong tin clia t chirc trén co
s& lién tuc, cAn thwe hién cac bwéce (a) - (d) 1dp di lap lai d& xac dinh nhirng thay @i trong rui ro hoac
trong chién lwge cla td chire, muc tiéu kinh doanh.

3.5.2 Xac djnh cac yéu cdu an toan théng tin

Trong chién lwge kinh doanh va myc tiéu chung clia t& chirc, quy md hoat ddng, khéng gian dja Iy va
cac yéu cAu an toan théng tin c¢6 thé dwroc xac dinh thdng qua:
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a) tai san thdng tin x&c dinh va gia trj cla ching;

b) nhu cAu kinh doanh @& x(r ly théng tin, lwu trl va truydn théng;

¢) yéu chu phép Iy, quy dinh va hgp ddng.

Viéc thyrc hién phuong phap déanh gia rii ro gén véi tai san thdng tin clia mot té chire lién quan dén
thie hién phan tich: cac méi de doa dén tai san théng tin, cac diém yéu va kha nang x3y ra médi de doa
cu thé téi cac tai san théng tin, tac dong tiém ning clia bat ky sy cb an toan théng tin nao v tai san
théng tin. Chi phi cho cac bién phap kiém soat twong (rng dy kién sé ty 1& thuan véi tac dong cé thé
thdy dwoe vao hoat ddng kinh doanh ciia rili ro.

3.5.3 Panh gia céc rlii ro an toan thdéng tin

Quan ly rdi ro an toan théng tin doi héi phai danh gia nguy co va c¢é phuong phap x( Iy rdi ro thich
hop, cé thd bao gdm mét di todn chi phi va lgi ich, cac yéu cAu phap Iy, mdi quan tam cta cac bén
lién quan, cac diu vao va céc bién thich hop khéc.

Panh gia rti ro can xac dinh, dinh lwgng va dat mirc wu tién cho cac i ro theo cac tiéu chi chap nhan
rli ro va cac myc tiéu cé lién quan dén td chire. Két qua sé hwdng din va xac dinh hanh ddéng quan ly
phi hgp va mire weu tién cho viéc quan Iy rdi ro an toan théng tin va thye thi bién phap kiém soat dugc
Ia chon @& bao vé chéng lai nhirng rlii ro.

Danh gi4 rli ro phai bao gdm cac phwong phép tiép cén cé hé théng wéc tinh mirc @8 rili ro (phan tich
rdi ro) va quy trinh so sénh rdi ro wéc tinh theo céc tiéu chi rii ro @& xac dinh tAm quan trong cda rdi ro
(d4nh gia ri ro).

Danh gia rdi ro phai dwoc thyc hién dinh ky dé gidi quyét van @& thay ddi trong céc yéu ciu an toan
théng tin va trong tinh huéng rli ro, vi du nhw trong céc tai san, cadc méi de doa, cac diém yéu, tac
aéng, wéc Igng rli ro va khi xay ra nhieng thay ddi dang k&. Viéc danh gia rii ro cin dwec thyc hién
mét cach c6 phwong phép, ¢d kha nding cho ra két qua so sénh va téi tao dugc két qua.

Ddnh gia i ro an toan théng tin nén ¢6 mdt pham vi xac dinh rd rang d& c6 hiéu qua va nén bao gdm
cac moi quan hé vé&i danh gia rlii ro trong céc linh vize khac, néu thich hep.

TCVN 10295 cung cép hwéng dén quan ly rlii ro an toan théng tin, bao gdm ca tw vin v& danh gi4 rti
ro, x( Iy rdii ro, ch&p nhan rlii ro, bao céo rili ro, giam sat rlii ro va soat xét riii ro. Ngoai ra con cé cac vi
dy vé cac phuwrong phap danh gia rli ro.

3.5.4 Xirly cac rai ro an toan thdng tin

Trwée khi xem xét xCr Iy rli ro, t& chirc nén quyét dinh tiéu chi d& xac dinh ¢6 hay khéng nhirng i ro

c6 thé dwrgc chip nhan. Rui ro c6 thé dwec chip nhan néu né dwgc danh gia la nguy co thAp hodc chi
phi xt ly khdng hiéu qua. Quyét dinh nay nén duoc ghi lai.

Dbi véi méi rti ro dwee xac dinh sau khi danh gia i ro, cAn phai dwa ra mét quyét dinh xte Iy i ro.
Tuy chon ¢6 thé cho x( Iy rli ro bao gdm:
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a) 4p dung cac bién phap kidém soat thich hgp d& giam thiéu rdi ro;

b) chap nhan rii ro c6 chli ¥ va khach quan, néu ching dap (rng rd rang chinh séch va tiéu chi clia té
chirc @3t ra vé ch&p nhén i ro;

¢) tranh rti ro bing cach khéng cho phép nhirng hanh ddng cé thé gay ra nhirng rii ro xay ra;

d) chia s& cac rlii ro lién quan dén cac bén khac, vi du nhw cdng ty bao hidm hodc cac nha cung cép.

Déi v&i nhirng rli ro ma cac quyét dinh x Iy rii ro da chi dinh viéc 4p dung céc bién phép kiém soét
thich hgp, nén lwa chon va thire hién céc bién phap kiém soét nay.

3.5.5 Chon Iya va tridn khai cac bién phap kiém soat

Khi cac yéu cAu an toan théng tin da dwoc xac dinh (xem 3.5.2), rlii ro an toan théng tin cho céc tai san
théng tin cy thé da dwec xac dinh va danh gia (xem 3.5.3), quyét dinh x& Iy rii ro an toan théng tin @3
dugc dwa ra (xem 3.5.4), khi d6 viéc lya chon va thye hién cac bién phap kiém soat cho ap dung aé
gidm thiéu rdi ro.

Céc bién phap kiém soat phai ddm bdo ring rti ro dwoc gidm dén mot mire chdp nhan dwoc cd xem
xét dén:

a) cac yéu cu va han ché cha phap luat va quy dinh cha quéc gia va quéc té;
b) cac myc tiéu t chire;
c) céc yéu chu va han ché trong hoat ddng;

d) chi phi thye hién va hoat dong lién quan dén rii ro dugc gidm va con lai ty 1& thuan véi cac yéu ciu
va han ché clia té churc;

) nén thiee hién giam sat, danh gid va nang cao hiéu qua va hiéu lyc cha céc bién phap kiém soét an
toan théng tin nhdm h8 tro muyc tiéu cla té chirc. Viéc Ia chon va thye hién bién phép kiém soét
nén dugc ghi chép trong mét tuyén bd ap dung nhdm hé tro' cac yéu cAu tun tho.

f) s cin thiét & can bing dau tw trong viéc thwe hién va van hanh céc bién phap kidm soat véi sy
mét mat c6 thé |a két qua cla sy cb an toan théng tin.

Céc bién phap kiém soat dwoc trinh bay trong tiéu chudn TCVN ISO/IEC 27002 dwoc coi la thire hanh
tét nhat cho hiu hét cac td chirc va d& dang thiét ké riéng d& phi hop véi cac quy mé va dd phire tap
khac nhau clia céc té chirc. Cac tiéu chuén khac trong hé théng tiéu chudn ISMS dwa ra hueéng din vé
viéc Iya chon va 4p dung cac bién phap kiém soat trong tiéu chudn TCVN ISO/IEC 27002 cho hé théng
quan ly an toan théng tin.

Céc bién phéap kiém soat an toan théng tin cin duge xem xét ngay trong giai doan thiét ké va dic ta
céc yéu ciu hé théng va yéu clu di an. Néu khéng Iam nhw vay cé thé din dén thém chi phi va cac
gidi phap kém hiéu qua va cé thé, trong tredng hop xau nhét, khdng c6 kha ning dé dat dwoc an ninh
a3y d0. Cac bién phap kiém soat cé thé dwoc lya chon tir TCVN ISO/IEC 27002 hodc tir céc tap kiém
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soat khac hodc c4c bién phap kiém soat méi cé thé duge thiét ké dé dap (g cac nhu ciu cu thé cia
td chire. Can nhan ra rdng mét sb bién phap kiém soat co thé khdng ap dung déi v&i moi hé théng
théng tin, méi trieérng va cé thé khdng kha thi cho tat ca cac té chire.

Dai khi phai mét thei gian dé thie hign thiét 1ap mot chon Iwa vé& cac bién phap kiém soat va trong
khodng thei gian @6 mtrc rli ro cé thé cao hon mirc chju dyng dwgc trén co s& dai han. Tiéu chi rii ro
nén gbm kha ning chiu I8i clia rdi ro trén co s& ngan han trong khi cac bién phap kiém soét dang dwgc
trién khai. Cac bén quan tdm nén dwoc théng bao v& mire riii ro dwoc wéc lvgng hodc di kién tai cac
theri diém khac nhau khi cac bién phap trién khai dwoc tang Ién.

Can lru y rng khéng c6 mot tap cac bién phap kidm soat ndo c6 thé dat dugc an toan théng tin ddy
du. Hoat déng quan Iy bd sung nén dworce thure hién dé giam sat, danh gia va nang cao hiéu qua va hiéu
lyec clia cac bién phap kiém soat an toan thang tin nh3m hd tror muyc tiéu cla tb chire.

Viéc Ira chon va thire hién bién phéap kiém soat nén dugc ghi chép trong mét tuyén bd dp dung nhdm
hé trg cac yéu chu tuan thi.,

3.5.6 Giam sat, duy tri va cai thién hig¢u qua cia hé théng ISMS

Mgt t& chirc cn duy tri va cai thién hé théng ISMS théng qua gidm sat va danh gia nang lwc vé cac
chinh séch va muc tiéu cla td chirc va bao cao két qua véi nha quan ly d& xem xét. Viée soét xét ISMS
nay s& kiém tra xem hé théng ISMS c6 bao gdm céc bién phap kiém soat dac thi thich hop d& x Iy rdi
ro trong pham vi hé théng ISMS hay khong. Ngodi ra, dya trén cac ban ghi v& khu viec giam sat, sé ¢6
béng chirng thadm tra va theo vét cac hanh ddng khic phuc, phong ngtra va cai thién.

3.5.7 Caithién lién tyc

Muc dich cda viéc cai thién lién tyc mét ISMS la dé ting kha nang dat dwoc cac muc tidu lign quan t&i
duy tri tinh bi mat, tinh sdn sang va tinh toan ven cla théng tin. Trong tam cla viéc cai thién lién tuc Ia
tim kiém co hi @& cai thién va khéng gia dinh ring cac hoat ddng quan Iy hién tai la @0 tét hodc tét
nhw hé théng c6 thé.

Cac hanh ddng cai thién bao gbm:

a) phan tich va danh gia cac tinh hubng hién tai d& xac dinh cac viing cin cai thién:
b) thiét 1ap cac myc tiéu cai thién;

c) tim kiém cac gidi phap co6 thé dé dat dwoc cac muc tiéu;

d) danh gia cac gidi phap hién tai va thyre hién mét Iya chon;

e) trién khai cac giai phap duoc la chon;

f) do lwdng, xac minh, phan tich va danh gia cac két qua trién khai d& xac dinh ring cac muc tiéu da
dwere dap Png;

g) chinh thirc hoa céc thay dbi;
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Két qua dugc soat xét 14 cAn thiét d& xac dinh cac co hoi Gé cai thién. Béng cach ndy, céi thién 12 mét
hoat ddng lién tyc, c6 nghia 1a: cac hanh déng dwec Iap lai thuwéng xuyén. Phan hbi tir khdch hang va
cac bén quan tam khac, danh gia va soat xét hé théng quan Iy an toan théng tin cling ¢6 thé duwoc st
dung d& xac dinh céc co hdi cai thién.

3.6 Cac yéu tb quan trong quyét djnh thanh cong clia ISMS

C6 kha nhiéu yéu té quan trong cho viéc thirc hién thanh céng mét hé théng ISMS cho phép dap tng
cac muyc tiéu kinh doanh clia té chire. Vi dy vé cac yéu té thanh cdng quan trong bao gém:

a) chinh sach an toan théng tin, myc tiéu va cac hoat dgng phl hgp véi myc tiéu;

b) cach thirc tiép can va bd khung cho viéc thiét k&, thyre hién, giam sat, bao tri va cai thién an toan
thdng tin phi hgp véi van héa doanh nghiép;

c) hd trg va cam két rd rang tir tht ca cac chp quan Iy, dac biét la tir cAp quan Iy cao nhét;

d) hiéu biét v& nhu cAu bao vé tai san thng tin dat dwrgc théng qua viéc &p dung quan Iy rii ro an toan
théng tin (xem TCVN 10285);
e) mét chwong trinh nang cao nhan thire va gido dyc dao tao an toan thdng tin hiéu qua, théng bao

cho tAt cd nhan vién va cac bén lién quan khac vé& nghia vy an toan théng tin clia ho da dugc xac
dinh trong cac chinh sach an toan théng tin, tiéu chuln... va ddng vién ho d& c6 hanh déng phu

hop;
f) mét quy trinh quan ly si cb an toan théng tin hiéu qua;
g) mét cach thire tiép can quan ly duy tri lién tuc kinh doanh hiéu qua;

h) mét hé théng do lwdng duoc sir dung dé wde Ieng higu suét trong quén ly an toan théng tin va y
kién phan héi @& cai thién.

M4t hé théng ISMS 1am ting kha nang cho t& chirc ludn dat dwgc nhirng yéu té thanh céng quan trong
cAn thiét @& bao vé tai san thong tin clia minh.

3.7 Leiich cia ho tiéu chudn ISMS

Loi ich cla viéc thye hién mét hé thdng ISMS chii yéu Ia két qua cla viéc gidm thiéu rlii ro an toan
théng tin (tc 1a gidm kha nang va /hodc tac dong gy ra bdi sy c¢d an toan théng tin). Dac biét, loi ich
thiec t& cho mét té chirc 3 dat dwoc thanh céng bén vikng tir viéc 4p dung hé théng tiéu chuén ISMS
bao gém:

a) mét bd khung cé chu tric hd tre quy trinh xac dinh, thirc hién, van hanh va duy tri mot hé théng
ISMS toan dién, hiéu qua, c6 gia tri, dwee tich hop va sdp xép nham dap (ng nhu cdu cla td chirc
trong céc hoat ddng va tai cac dja diém khac nhau;
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b) hé tre nha quén Iy trong viéc quan Iy théng nhét va hoat ddng mét cach cé trach nhiém huwéng vé
quan Iy an toan théng tin, trong ngi¥ cénh quén Iy rdi ro va quén tri doanh nghiép, bao gdm ca giao
dyc dao tao cho chli s& hitu hé théng vé& quan Iy an toan thdng tin toan dién;

c) thic ddy viéc chap nhan toan clu vé thic hanh an toan théng tin hiru hiéu theo cach khéng chinh
téc, cho phép cac td chirc co hdi 4p dung va cai thién cac bién phap kiém soét lién quan phu hop
v6i hoan canh cy thé clia ho va dé& duy tri chang khi déi mat véi nhirng thay ddi trong ndi bd va tir
bén ngoai;

d) cung cAp mét ngdn nglr chung va nén tang nhan thirc vé an toan thong tin, tao kha nang thuan loi
dé tao s tin céy trong cac déi tac kinh doanh v&i mdt hé théng ISMS phir hop, dic biét 1a khi ho
yéu cau gidy chitng nhan phi hep tiéu chudn TCVN ISO/IEC 27001 b&i mét co quan chirng nhan
dwrgc cdng nhén;

e) tang sy tin twdng clia cac bén lién quan véi td chirc;

f) dap (rng nhu cAu va ky vong clia xa hdi;

g) quan ly kinh té hiéu qué hon véi cac khodn du tw an toan théng tin.

4 Hé théng tidu chuin ISMS

4.1 Théng tin chung

Ho tiéu chudn ISMS bao gdm céc tiéu chuln lién quan dén nhau, da dwoc cdng b hodc dang dugc
phat trién, va co chira mét sé thanh phin cAu tric quan trong. Cac thanh phin nay tap trung vao tiéu
chuéin quy dinh md ta cac yéu clu hé théng ISMS (TCVN ISO/IEC 27001) va yéu ciu clia co quan
chirng nhén (ISO/IEC 27006) thyc hién chitng nhan phit hop véi tiéu chudn TCVN ISONEC 27001.
Céc tiéu chudn khéc cung cp hwéng dan vé cac khia canh khac nhau khi thyc thi mot hé théng ISMS,
d& cap mét quy trinh chung, dwa ra cac hwéng din lién quan dén bién phap kiém soét ciing nhw
hwéng dan trong céc linh vire cy thé.

Méi quan hé giira céc tiéu chuén ISMS dwoc minh hoa trong Hinh 1 ().

' Trong khi bién soan tiéu chudn nay, cac tiéu chuén ISO/IEC 27007 va 27008 dang dugc dy thio
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Hinh 1 — Méi quan hé trong hé théng tiéu chudn ISMS

a) Mai tiéu chuén thudc hg ISMS dwoc md ta dwdi day theo kidu (hodc vai trd) cla tiéu chudn @6 trong
ho tiéu chudn ISMS va sé tham chiéu cla tiéu chuln. Cac didu ap dung: cac tiéu chudn mé ta téng
quan va thuat nglr (xem 4.2).

b) cac tiéu chun xac dinh cac yéu ciu (xem 4.3);

¢) cac tiéu chudn mé ta cac hudng dan chung (xem 4.4);

d) cac tiéu chuan mé ta cac hwéng din cho linh vire cy thé (xem 4.5).

4.2 Tiéu chudn mb ta vé tdng quan va tir vieng

421 TCVN 11238 (ISO/IEC 27000) (tiéu chudn nay)

Céng nghé théng tin - Céc ky thuét an toan - Hé théng quan Iy an toan théng tin - Téng quan va tir
vimg

Pham vi: Tiéu chun nay cung cép cho céc tb chirc, ca nhan:

a) téng quan v& ho tiéu chuln ISMS;

b) gi&i thiéu vé hé théng quan Iy an toan théng tin (ISMS);

c¢) thuat nglr va dinh nghia dwec str dung trong ho tiéu chudn ISMS.
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Muc tiéu: Tiéu chudn TCVN 11238 m6 t3 cac nguyén téc co ban clia hé théng quan Iy an toan théng
tin, tao thanh chil dé ctia ho tidu chudn ISMS va dinh nghia céc thuat nglr lién quan.

4.3 Céc tidu chuln quy djnh céc yéu ciu cy thé
4.3.1 TCVN ISO/IEC 27001 (ISO/IEC 27001)
Céng nghé théng tin - Céc ky thuét an toan - Hé théng quén Iy an toan théng tin - Céc yéu céu

Pham vi: Tiéu chuan ndy quy dinh cac yéu ciu cho viéc thiét 1ap, thire hién, van hanh, giam sat, soat
xét, duy tri va cdi thién hé théng quan ly an toan théng tin (ISMS) trong nglr canh hoat déng nghiép vu
téng thé& co rui ro clia t& chirc. N6 xac dinh cac yéu clu vé viéc thire hién cac bién phap kiém soat an
toan théng tin dwgc tly chinh theo nhu cAu cla cac td chirc cy thé hodc bd phan cia ching. Tiéu
chudin nay c6 thé durgc st dung bdi tit ca cac td chirc, bat ké loai hinh, quy md va tinh chét.

Muyc tidu: TCVN ISO/IEC 27001 cung clp cac yéu chu bit budc d& phat trién va van hanh mét hé
théng ISMS, bao gbm mét tap cac bién phap kiém soat 6 kiém soat va gidm thiu cac rdi ro lién quan
&én tai sén théng tin ma td chirc tim cach bo vé théng qua van hanh hé théng ISMS clia minh. Céc té
chirc van hanh hé théng ISMS cé thé dugc danh gia va chirng nhan vé viéc tuan thi. Cac myc tiéu
ki€m soat va céc bién phap kiém soéat trong Phu lyc A (TCVN ISO/IEC 27001) ¢in dwoc Iwa chon nhw
la mot phan clia quy trinh ISMS nay phai phii hop d& bao quat cac yéu clu dit ra. Cac muyc tiéu kiém
soat va bién phap kiém soat duwoc liét ké trong Bang A.1 (TCVN ISO/IEC 27001) cé ngudn gbe tryec tiép
va phit hgp véi nhirng didu dwoc liét ké trong tiéu chuln TCVN ISO/IEC 27002, Didu 5 dén 18.

4.3.2 ISO/IEC 27006

Céng nghé théng tin - Céc ky thuét an toan - Yéu céu déi véi co quan cung cdp dénh gia va chimg
nhan hé théng quén Iy an toan théng tin

Pham vi: Tiéu chudn nay quy dinh cac yéu clu va hwéng din cho co quan cung cip danh gia va
chirng nhan ISMS theo tiéu chuin TCVN ISO/IEC 27001, ngoai cac yéu clu da néu trong ISO / IEC
17021. N6 chi yéu dwoc ding dé hb trg viéc cdng nhan cac co quan chirng nhan cung cip gidy chirng
nhan ISMS theo ti&u chudn TCVN ISO/IEC 27001.

Muyc tiéu: ISO/IEC 27006 bd trer cho ISO / IEC 17021 trong viéc cung clp cac yéu ciu dé td chire
chirng nhan duoc céng nhan, do dé cho phép céc td chirc nay cung cip chirng nhan tuan thd nhat
quén v&i cac yéu cAu dit ra trong tiéu chuin TCVN ISO/NEC 27001.

4.4 Cac tiéu chudn mé ta hwwéng din chung
4.41 TCVN ISO/IEC 27002 (ISONEC 27002)
Céng nghé théng tin - C4c ky thuét an toan - Quy tic thyc hanh quén ly an toan théng tin

Pham vi: Tiéu chudn nay cung cdp mdt danh sach cac muyc tiéu kiém soat dwee chip nhan réng rai va
céc bién phap thwe hanh tét nhat nhw 1 huwéng dan thue hién khi la chon va trién khai cac bién phap
kiém soat nhdm dam bao an toan théng tin.
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Muyc tiéu: TCVN ISO/IEC 27002 dwa ra huwdng din vé& viéc thirc hién cac bién phap kiém soat an toan
théng tin. Cu thé céac Didu 5 dén 18 dura ra tw vén trién khai cy thé va huéng din thue hanh tét nhét aé
hé tre clia c4c bién phap kidm soat quy dinh tai cac didu A.5 dén A.18 cla tiéu chudn TCVN ISO/IEC
27001.

4.4.2 TCVN 10541 (ISO/IEC 27003)
Céng nghé théng tin - Céc ky thuét an toan - Hudng dan trién khai hé théng quén ly an toan théng tin

Pham vi: Tiéu chudn nay dwa ra huéng dan trién khai thye té va cung cip thém thong tin @& xac lap,
thie hién, van hanh, gidm sat, soat xét, duy tri va cai thién mét hé théng ISMS theo TCVN ISO/IEC
27001.

Muc tidu: TCVN 15041 cung cAp mét phrong phap tiép can theo dinh hiréng quy trinh nhdm thiec
hién thanh cong hé théng ISMS theo TCVN ISO/IEC 27001.

4.4.3 TCVN 10542 (ISO/IEC 27004)
Céng nghé théng tin - Céc ky thuét an toan - Quén ly an toan thong tin - Do lwrdng

Pham vi: Tiéu chudn nay cung cAp hwéng dan va tu vAn vé phat trién va st dung céc phép do Gé
@anh gia hiéu lyc ctia hé théng ISMS, cac muyc tiéu kiém soat va céc bién phap kiém soat duwgc st
dung d& thyc hién va quan ly an toan théng tin, theo nhw quy dinh trong TCVN ISO/IEC 27001.

Muc tidu: TCVN 10542 cung cip mét bd khung do Iweng cho phép danh gid higu lyc clia hé théng
ISMS theo TCVN ISO/IEC 27001.

4.4.4 TCVN 10295 (ISO/IEC 27005)
Cong nghé théng tin - Céc ky thuét an toan - Quén Iy rdi ro an toan théng tin

Pham vi: Tiéu chuln nay cung cip hwéng dan quan Iy i ro an todn théng tin. Phirong phép tiép can
md ta trong tiéu chudn nay hd tre cac khai niém chung quy dinh trong TCVN ISO/IEC 27001.

Muyc tiéu: TCVN 10295 hwéng dan trién khai tiép can quan Iy rdi ro theo dinh heréng quy trinh nhdm hé
trg thda dang thire hién va hoan thanh cac yéu cdu vé quén Iy rdi ro an toan thdng tin cia TCVN
ISO/IEC 27001.

4.4.5 ISO/EC 27007
Céng nghé théng tin - Céc ky thuét an toan - Huong dén dénh gié hé théng quén ly an toan théng tin

Pham vi: Tiéu chuin nay cung cip hwéng din vé thyc hién danh gia ISMS, cling nhw hwéng din vé
nang lyc clia cac danh gia vién cho hé théng quan Iy an toan théng tin, ngoai cac hwéng dan da co
trong TCVN ISO 19011 danh cho hé théng quan Iy néi chung.

Muc tiéu: ISO/IEC 27007 cung cap hwéng din cho céc td chive cin thire hién @& danh gia ndi bd hodic
danh gia doc 1ap bén ngoai cho hé théng ISMS hodc dé quan Iy mét chuwong trinh danh gia ISMS so
v&i yéu ciu quy djnh trong TCVN ISO/IEC 27001.
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4.4.6 |SONEC TR 27008

Céng nghé théng tin - Céc ki thuét an toan - Huréng din cho dénh gié vién vé céc bién phép kiém soét
an toan thong tin

Pham vi: Bo céo ky thuat nay cung cip huwréng dén vé ra soat viéc thue hién va hoat ddng clia céc
bién phap kiém soat, bao gbm viéc kiém tra tuan thd k§ thuat cac bién phap kiém soat hé théng théng
tin, sy tuan tha véi cac tiéu chudn an toan thong tin da thiét 1ap trong td chirc.

Muc tiéu: Bao cao ky thuat nay tap trung vao viéc ra soat cac bién phap kiém soat an toan théng tin,
bao gdm ca kiém tra viéc tuan thi k§ thuat theo tiéu chudin an toan théng tin 3 trién khai trong té chirc.
Tai lidu nay khdng nham cung cip bét ky hwéng dan cu thé nao vé vigc kiém tra tuan tha lién quan dén
do lwdng, danh gia rdi ro hay danh gia mét hé théng ISMS theo quy dinh trong ISO/IEC 27004, 27005
hodc 27007 twong (rng. Bao cdo ki thuat nay khdng danh cho danh gid hé théng quan ly.

4.47 TCVN 9965 (ISO/IEC 27013)

Coéng nghé théng tin - C4c ky thuat an toan - Hudng dén tich hop trién khai ISO/IEC 27001 va ISONEC
20000-1.

Pham vi: Tiéu chuén nay cung cép hwréng din vé viéc két hop trién khai ISO / IEC 27001 va ISO / IEC
20000-1 cho cac td chirc ¢6 ¥ dinh sau day:

a) trién khai TCVN ISO/IEC 27001 khi da trién khai ISO/IEC 20000-1 trwédc 6 hodic ngworc lai;
b) trién khai ddng thei ca hai tiéu chudn TCVN ISO/IEC 27001 va ISO / IEC 20000-1;
c) ddng bd cac hé théng quan ly theo TCVN ISO/IEC 27001 va ISO/IEC 20000-1 d4 trién khai.

Muyc tiéu: Dé cung cép cho cac & chirc thong tin v& cac dic didm tuong ddng va khac biét cla tiéu
chudn TCVN ISO/IEC 27001va ISO / IEC 20000-1 nhim h3 tr 1ap ké hoach mét hé théng quan Iy tich
hop tuan tha véi ca hai tiéu chudn quéc té.

4.4.8 ISO/IEC 27014
Céng nghé thdng tin - Céc ky thuét an toan - Quan trj an toan théng tin

Pham vi: Tiéu chudn nay cung cdp hwréng din v& nguyén tic, cac quy trinh quan trj an toan théng tin,
theo @4 cac t chirc co thé wérc lugng, didu hanh va giam sat viéc quan Iy an toan thong tin.

Muc tiéu: An toan théng tin da tré thanh mdt van d& quan trong cho cac td chirc. Khéng chi co yéu ciu
phap ly ting ma sy thét bai clia cac bién phap an toan thang tin clia mét td chirc cé thé co tac ddng
trirc tiép dén uy tin clia tb chirc do. Vi vay, bd phan quan tri, v&i phin trach nhiém quan Iy ctia ho, dang
ngdy cang ddi héi phdi giam séat an toan théng tin @& d3m bdo dat dwgc cac muyc tiéu dé ra cla td
chire.

4.4.9 ISO/IEC TR 27016

Céng nghé théng tin - C4c ki thuat an toan - Quan Iy an toan théng tin - Kinh té cda té chire
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Pham vi: Bao cao ky thuat nay cung cip mét phirong phap cho phép céc té chirc hidu rd hon vé mit
kinh t& trong viéc x4c dinh chinh xac hon gia trj tai san théng tin cy thé clia ho, gi4 trj clia nhikng i ro
tidm tang ddi voi tai san thong tin 86, danh gia cao nhirng gié tri ma cac bién phap kiém soét bao vé
théng tin mang dén cho céc tai san théng tin va xac dinh mirc 4 tdi wu cac ngudn lyc cin duoc dp
dung cho bao vé cac tai san thong tin trén.

Muc tiéu: Bao cao ky thuat ndy bd sung cho ho tiéu chudn ISMS théng qua céach nhin tir quan diém
kinh té trong viéc bao vé tai san théng tin clia mét t& chire trong méi tredng xa hdi ngdy cang rong Ion
hon ma t§ chirc hoat déng va cung cip cac hwéng din vé cach 4p dyng kinh té ca td chirc an toan
thdng tin théng qua stk dung cac mé hinh va vi du.

4.5 Cac tiéu chudn mé ta hieéng din theo linh virc cy thé
4.5.1 TCVN 10543 (ISO/IEC 27010)
Céng nghé théng tin - Céc ky thudt an toan - Quan ly an toan trao di théng tin lién té chirc, lién ngéanh.

Pham vi: Tiéu chuin ndy cung cdp huéng din ngoai cac hwéng dén da duwoc dwa ra trong ho tiéu
chudn ISO/IEC 27000 @& thirc hién quén Iy an toan théng tin trong cac cdng ddng chia sé théng tin,
cung cAp thém cac bién phap kiém soat va huwéng dan cy thé lién quan dén khdi tao, trién khai, duy tri
va cdi thién an toan théng tin trong truyén théng tin gitka cac finh vire va gitra c4c td chire.

Muyc tiéu: Tiéu chudn ndy dwoc ap dung cho tit ca cac hinh thire trao @i va chia sé théng tin nhay
cam, cho ca linh virc cong cdng va tw nhan, trong nwéc va qudc té, cho cae Ninh viee san xuét/kinh
doanh twong tw hodic gitra cac linh vigc. Dic biét, né cé thé ap dung d& trao ddi va chia sé thong tin
lién quan dén viéc cung cAp, duy tri va bao vé mét td chirc hodc co s& ha tdng quan trong cla quéc
gia.

4.5.2 ISO/MEC 27011

Céng nghé théng tin - Céc ky thuét an toan - Huéng dan quan ly an toan théng tin cho céc tb chirc vién
théng dyra theo TCVN ISO/EC 27002

Pham vi: Tiéu chudn nady cung cdp huéng dan h tro thie hién quan Iy an toan théng tin trong cac td

chirc vién théng.

Muc tiéu: ISO/IEC 27011 cung clp cho cac td chirc vién théng véi mét ban gdm céc hwéng dan twong
thich v&i TCVN ISO/IEC 27002, danh riéng cho linh vire vién théng bao gdm cac hudng dan bd sung
nh&m hoan thién cac yéu ciu da néu trong TCVN ISO/IEC 27001, Phu luc A.

4.5.3 ISO/EC TR 27015

Cong nghé théng tin - Céc ky thuét an toan - Huéng dan quén ly an toan théng tin cho céc dich vy tai
chinh
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Pham vi: Béo cdo k¥ thuat ndy cung cép hwéng dan bd sung cho cac hwéng din da duoc duwa ra
trong ho tiéu chudn I1SO / IEC 27000 @& khi tao, trién khai, duy tri va cai thién an toan théng tin trong
céc td chirc cung cép dich vy tai chinh.

Muc tiéu: Bao cdo ky thuat ndy 1a mét ban bd sung dic biét cho TCVN ISO/IEC 27001 va TCVN
ISO/IEC 27002 duing cho c4c té chirc cung cép dich vy tai chinh @& hé tro trong cong tac:

a) Khdi tao, trién khai, duy trl va cai thien mét he théng quan Iy an toan théng tin da theo TCVN
ISO/IEC 27001:2009 (ISO/IEC 27001:2005).

b) Thiét ké va thyc hién céc bién phap kiém soat theo quy dinh trong TCVN ISONEC 27002:2011
(ISO/IEC 27002:2005) hodc trong tiéu chuin nay.

4.5.4 ISO/EC 27799
Tin hoc y té - Quén ly an toan théng tin trong finh vire y té st dung TCVN ISO/IEC 27002

Pham vi: Tiéu chuén nay cung cp hudng diin hd tre thic hién quan Iy an toan théng tin trong céc té
chirc y té.

Muyc tiéu: ISO / IEC 27799 cung cap cho cac td chirc y té mét ban hiréng din thyre hién tiéu chuin
ISO /1EC 27002 dung riéng cho linh vire nay, bd sung cho cac huéng din @3 drgce dura ra nhdm dap
{*ng cac yéu clu trong TCVN ISO/IEC 27001, Phuy luc A.
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Phu luc A
(Tham khao)
Cac tir ngir dién ta quy djnh

M3i tai liéu trong ho tiéu chuln ISMS khéng tyw né 4p @it bt cir ai thyc hién né. Tuy nhién, cé thé ap
@it viéc bét budc ap dung, vi dy théng qua van ban phap luat hodc hop ddng. D& cé thé yéu chu tuan
thli theo mot tai liéu, ngudi st dung cin c6 kha nidng xac dinh cac yéu clu cin thiét cAn duoc thda
man. Ngudi sir dung ciing cin c6 kha nang phan biét cac yéu ciu nay so véi cac khuyén nghij khac,
trong @6 cé cac kha nang ty do lya chon nhét dinh.

Bang dwéi day 1am rd viéc mdt tai liéu trong ho tiéu chun ISMS phai dugc dién gidi nhu thé nao @i
véi céc tir nglr dién ta hodc la cac yéu cu hodic 1a cac khuyén nghi.

Bang nay duoc dya trén cac quy dinh clia Chi thj ISO/IEC, Phin 2, Quy tdc vé céu tric va soan thdo
céc tiéu chudn quéc té, Phy lyc H.

CHI DAN GIAI THICH

Céc cym tir "phai" va "khéng phai” bidu thj cac yéu cAu cin phai tuan theo
chat ché @& dam bao tuan tha véi tai liéu va khdng cho phép sai léch.

Yéu ciu

Céc cym tir "nén" va "khdng nén" biéu thj ring trong cac kha ning cé thé, cé
mét kha nang dwgc khuyén nghj la phi hgp hon, ma khdng dé cap dén hodc
loai trlr cac khd ndng khac, hodc bidu thi mét chu trinh hanh ddng nhét dinh
nao d6 cAn dugc wu tién song khong cin thiét phai 1a bat budce, hoac bidu thj
(theo nghfa pht dinh) mét kha ning hay mét chu trinh hanh ddng nhét dinh
ndo d6 bj phan dbi nhurng khdng phai 12 bj ng&n cim.

Khuyén nghij

Céc cum tir "c6 thé" va "khdng cAn" bidu thj mét chu trinh hanh déng duorc

Cho phé
phep phép trong pham vi tai liéu.

Kha ning Céc cym tir "c6 kha nang" va "khéng cé kha nang" biéu thj kha ning mét

diduqidoxdvra,
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Phu luc B
(Tham khao)
Thuéat ngir va chia s& hiru thuét ngir

B.1 Chii s& hiru thuit ngir
ChUi s& hiru thuat ngir trong ho tiéu chudn ISO/IEC 27000 14 tiéu chudn da kh&i tao dinh nghia thuét
nglr. Cha s& hiru thuat nglr cling cé trach nhiém duy tri dinh nghia, nghia la:

- cung cap;

- soat xét;

- capnhat, va

- g&bd.
CHU THICH 1: TCVN ISO/IEC 27001 khdng bao gitr dugc xac dinh nhir 12 chl sé& hiru thuét ngir clia chinh né.

CHU THICH 2: TCVN ISO/IEC 27001 va ISO/IEC 27006 4 cac tiéu chudn quy dinh (nghia 1a: chira ding cac yéu cu) ludn
chiém wu thé nhw 13 ¢hil s& hiru thudt ngl teong (ng.

B.2 Thuat ngir dwoc sip xép theo tiéu chuin

B.2.1 TCVN ISO/EC 27001

Panh gia (Audit) 25 Phép do (Measurement) 2.48
Tinh s&n sang (Availability) 29 Giam sat (Monitoring) 252
Nang lec (Competence) 2.1 Diém khéng phi hgp (Nonconformity) 2.53
Tinh bi mét (Confidentiality) 212 Muc tiéu (Objective) 2.56
Sir phi hep (Conformity) 213 Té chire (Organization) 2.57
Cai thién lién tuc (Continual )
) 215 Thué ngoai (Outsource) 2.58
improvement)
Kiém soat (Control) 2.16 Hiéu nang (performance) 2.59
Khéc phuc (Corrective) 218 Chinh sach (Policy) 2.60
Hanh déng khéc phyc (Corrective
. 2.19 Quy trinh (Process) 261
action)
Théng tin dwoc 1&p tai liéu
9 q A i ¢ 2.23 Yéu ciu (Requirement) 2.63
(documented information)
Hiéu qua (Effectiveness) 2.24 Soat xét (Review) 2.65
An toan thdng tin 2 .
2.33 Rui ro (Risk) 2.68

(Information security)
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Tinh toan ven (Integrity)
Bén quan tam (Interested party)

Hé théng quan Iy
(Management system)

B.2.2 TCVN ISO/IE 27002

Bién phap kiém soét truy cap (Access
control)

T4n cong (Attack)

Xac thure (Authentication)

Tinh xac thuwe (Authenticity)

Muc tiéu ctia bién phap kiém soat
(Control objective)

Céc phuong tién x(r ly thong tin
(Information processing facilities)

Tinh lién tuc an toan thng tin
(Information security continuity)

B.2.3 TCVN 10541
Dy an ISMS (ISMS project)
B.2.4 TCVN 10542

M©6 hinh phan tich (Analytical model)
Thudc tinh (Attribute)

8é do co ban (Base measure)

Dt liéu (Data)

Tiéu chi quyét dinh (Decision criteria)
Sé do dan xuét (Derived measure)
Chi b&o (Indicator)

Nhu cAu théng tin (Information need)

42

2.40

2.41

2.46

21

2.3

2.7

28

217

2.32

2.34

243

2.2

24

2.10
2.20
2.21
2.22
2.30
2.31

Ch thé i ro (Risk owner)

Ban quan Iy cAp cao (Top management)

S kién an toan théng tin
(Information security event)

Su cb an toan théng tin
(Information security incident)

Quan ly sy cb an toan théng tin
(Information security incident
management)

Hé théng théng tin {(Information system)

Chéng chéi bd (Non-repudiation)

Tinh tin cay (Reliability)

Ham do lwdng (Measurement function)

Phwong phap do lwdng
{(Measurement method)

Két qua do lwdng (Measurement results)
Déi twgng (Object)

Thang do (Scale)

Pon vi do lwong (Unit of measuremelnt)
Kiém tra tinh hop I& (Validation)

Sw xac minh (Verification)

2.78

2.84

2.35

2.36

2.37

2.39

2.54

2.62

2.49

2.50

2.51
2.55
2.80
2.86
2.87

2.88
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Sé do (Measure) 2.47
B.2.5 TCVN 10295

Tuw van va truydn théng rii ro

Hau qua (Consequence) 2.14 ) o ) 2.72
(Risk communication and consultation)

Sy kién (Event) 2.25 Tiéu chi rdi ro (Risk criteria) 2.73
Ngi? canh bén ngoai (External R ) .
227 Panh gia rdi ro (Risk evaluation) 2.74
context)
Ng(? canh bén trong (Intemal context) 2.42 Nhan biét rii ro (Risk identification) 2.75
Mtrc rti ro (Level of risk) 244 Quan ly rii ro (Risk management) 2.76
Quy trinh quan Iy rdi ro
Kha nang xay ra (Likelihood) 245 -y i v 277
(Risk management process)
RUi ro tdn dong (Residual risk) 264 Xt ly rti ro (Risk treatment) 2.79
Ch4p nhan rlii ro (Risk acceptance)  2.69 Méi de doa (Threat) 2.83
Phan tich rli ro (Risk analysis) 2.70 Diém yéu (Vulnerability) 2.89
Panh gia rdi ro (Risk assessment) 2.71
B.2.6 ISO/IEC 27006
Chirng nhan (Certificate)
T chire chirng nhan (Certification
Déu (Mark)
body)
Tai liéu chirng nhan (Certification
gt T chirc (Organization)
document)
B.2.7 ISO/IEC 27007
Pham vi danh gia (Audit scope) 26
B.2.8 ISO/IEC 27008

) ) ' Chuén thye thi an toan
Déi twong soét xét (Review object) 2.66 o ) 2.81
(Security implementation standard)

Muc tiéu soat xét (Review objective) 2.67
B.2.9 TCVN 10543

Thiee thé théng tin truyén thong tin cay
2.38 (Trusted information communication 2.85
entity)

Céng ddng chia sé théng tin
(Information sharing community)
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B.2.10 ISO/IEC 27011
Két hop theo thiz te (Collocation)

Trung tam truyén théng
(Communication centre)

Truyén théng can thiét (Essential
communications)

Chéng tiét 1 trong truyén théng (Non-
disclosure of communications)

Théng tin ca nhan (Personal
information)

Cudc ggi wu tién (Priority call)

(Ung dyng vién théng
(Telecommunications applications)
Nghiép vy vién théng
{Telecommunications business)
Phong thiét bj vién thdng
(Telecommunications equipment
room)

B.2.11 ISO/IEC 27014

B¢ phén quan ly thwe thi (Exucutive
management)

2.26

Quan trj an toan théng tin
2.28

(Governance of information security)
B.2.12 ISO/IEC 27015

Cac djch vy tai chinh (Financial
services)
B.2.13 ISO/IEC 27016

Tinh toén gia tri tn that hang ndm
(Annulized Loss Expectancy (ALE))

Gia trj trwe tiép (Direct value)

Phuwong tién vién théng
(Telecommunications facilities)

T4 chirc vién théng
(Telecommunications organizations)

Ban ghi vién théng (Telecommunication
records)

Dich vu vién théng (Telecommunications
services)

Khach hang dich vy vién théng
(Telecommunications service customer)

Ngudi dung dich vy vién théng
{Telecommunications service user)

Phuwong tién d4u cubi (Terminal facilities)

Nguwéi ding (User)

Co quan didu hanh (Governing body) 2.29

Bén lién quan (Stakeholder) 2.82

Tén thét (Loss)

Gia trj thj trirrng (Market value)
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Phép so sanh kinh té (Economic o
: Gié trj hién tai thuan (Net present value)
comparison)

Lei nhuan phi kinh té (Non economic

Nhan té kinh té (Economic factor)
benefit)

Bién minh kinh té (Economic )
e Gia tri hién tai (Present value)
justification)

Gia tri kinh té gia tang (Economic o . ‘
Chi phi co héi (Opportunity cost)
value added)

Kinh té hoc (Economics) Gia tri co hgi (Opportunity value)

Céc yéu clu quan ly (Regulato
Gia tri mong doi (Expected value) ! 4 V(Re W
requirements)

v o Ti I& hoan vén d4u tw (Return on
Gia tri mé rong (Extended value)

investment)
Gia tri gian tiép (Indirect value) Gia tri xa héi (Societal value)
Kinh té hoc an toan théng tin )
. . . Gia trj (Value)
(Information security economics)
Quan ly an toan théng tin IMS
(Information security management Quan tri rdi ro (Value-at-risk)

IMS)
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TCVN ISO/IEC 17021:2011, DPanh gia sy phi hop - Yéu ciu ddi véi td chirc danh gia va chirng
nhan hé théng quan Iy.

ISO 9000:2005, Quality management systems - Fundamentals and vocabulary (Cac hé théng
quan 1y an toan théng tin - Téng quan va tlr vieng).

TCVN ISO 19011:2013, Hwéng din danh gia hé théng quan ly.
TCVN ISO/IEC 27001, Céng nghé thdng tin - H& théng quan ly an toan théng tin - Cac yéu ciu.

TCVN ISO/IEC 27002, Céng nghé théng tin - Cac ky thuat an toan - Quy téc thye hanh quan Iy an
toan thong tin.

TCVN 10541:2014, Cong nghé théng tin - K¥ thuat an toan - Hwéng dan trién khai hé théng quan
Iy an toan thong tin.

TCVN 10542:2014, Céng nghé thong tin - Ky thudt an toan - Quan ly an toan théng tin - Po

lwdng.
TCVN 10295:2014, Cong nghé thong tin - Ky thuat an toan - Quan Iy rdi ro an toan thdng tin.

ISO/IEC 27006:2011, Information technology - Security techniques - Requirements for bodies
providing audit and certification of information security management systems. (Coéng nghé théng
tin - Cac k¥ thuat an toan - Cac yéu cAu dbi véi co quan danh gid va chirng nhan hé théng quan
ly an toan thong tin).

ISO/IEC 27007:2011, Information technology - Security techniques - Guidelines for information
security management systems auditing (Céng nghé théng tin - Cac ky thuat an toan - Huwéng dan
danh gia hé théng quan Iy an toan thdng tin).

ISO/IEC TR 27008:2011, Information technology - Security techniques Guidelines for auditors on
information security controls (Cong nghé théng tin - Cac k¥ thuat an toan - Hwéng dén cho danh
gia vién vé bién phap kiém soat hé théng quan Iy an toan théng tin).

TCVN 10543:2014, Cong nghé thdng tin - K§ thuat an toan - Quan Iy an toan trao di théng tin
lién t& chire, lién nganh.

ISOAEC 27011:2008, Information technology - Security techniques - Information  security
management guidelines for telecommunications organisations based on ISO/IEC 27002 (Cong
nghé thdng tin - C4c k§ thuat an toan - Hwéng dan quan ly an toan théng tin cho cac td chire vién
théng dyra trén TCVN ISO 27002).

TCVN 9965:2013, Cdng nghé thdng tin - Ky thuat an toan - Hwéng dan tich hop trién khai TCVN
ISO/IEC 27001 va ISO/IEC 20000-1.
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ISO/IEC 27014:2013, Information technology - Security techniques - Governance of information
security (Céng nghé thdng tin - C4c k¥ thuét an toan - Quan ly an toan théng tin).

ISO/IEC 27015, Information technology - Security techniques - Information security
management guidelines for financial services (Céng nghé thdng tin - Cac ky thuat an toan -
Huéng dan quan Iy an toan théng tin cho cac dich vu tai chinh)

ISO/IEC TR 27016, Information technology - Security techniques - Information security
management - Organizational economics (Cng nghé thong tin - Cac kj thuét an toan - Quan ly
an toan thang tin - Kinh té clia té chic).

ISO 27799:2008, Health informatics - Information security management in health using

ISO/IEC 27002 (Tin hoc y t& - Quan Iy an toan théng tin trong y té si¥ dung ISO/IEC 27002).
TCVN 9788:2013, Quan Iy rdi ro - T& vieng.

ISO/IEC 15939:2007, Systems and software engineering - Measurement process (Hé théng va ky
nghé phin mém - qua trinh do).

ISO/IEC 20000-1, Information technology — Service management — Part 1: Service management
system requirements (Cong nghé théng tin — Quan Iy dich vy - Phdn 1: Céc yéu ciu dbi véi hé
théng quan ly dich vy).
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