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Céng nghé théng tin — Cac ky thuat an toan — Hwéng dén trién
khai hé théng quan ly an toan théng tin
Information technology - Security techniques - Information security management system

implementation guidance

1 Pham vi ap dung

Tiéu chudn nay tap trung vao cac khia canh then chét dé thiét ké& va trién khai thanh cong mét hé théng
quan ly an toan théng tin (ISMS) theo TCVN ISO/IEC 27001:2009 (ISO/IEC 27001:2005). Tiéu chuan
nay mo ta quy trinh d&c ta va thiét ké ISMS tir lic khéi dau dén khi dua ra cac ké hoach trién khai. Tiéu
chudn nay cling mé ta quy trinh dé dwoc ban quan ly phé chuan cho trién khai ISMS, xac dinh mét dy
an trién khai ISMS (trong tiéu chuan nay dwoc goi la dy an ISMS), va dwa ra huwong dan 1ap ké hoach
du an ISMS dé co duoc ké hoach trién khai di an ISMS chinh thirc.

Tiéu chuan nay danh cho cac té chirc trién khai ISMS. Tiéu chuan nay co thé ap dung cho tat ca cac té
chirc & moi loai hinh (vi du, cac doanh nghiép thwong mai, cac co quan chinh phu, cac té chire phi loi
nhuan) véi da loai quy mo. MAi td chire co tinh phirc tap va cac rdi ro riéng, va cac yéu cau cu thé cla
td chirc sé chi phdi viéc trién khai ISMS. Cac td chirc ¢d quy mé nhd sé& nhan thay cac hoat ddng duoc
dwa ra trong tiéu chudn nay déu co thé ap dung cho ho va cé thé dwoc don gidn héa hon nira. Cac td ;
chirc phirc hop hodc quy mé ién cé thé nhan thdy can phai cé6 mét hé théng quan ly hoac té chirc theo
phan cap dé quan ly cac hoat ddng trong tiéu chuadn nay mét cach hiéu qua. Tuy nhién, cé hai loai té

chirc Géu co thé ap dung tiéu chudn nay dé lap ké hoach cho cac hoat déng phu hop.

Tiéu chuan nay dwa ra cac khuyén nghi va giai thich, khéng chi ré cac yéu cau cu thé. Tiéu chuan nay
duoc sl dung phdi hop v&i TCVN ISO/IEC 27001:2009 (ISO/IEC 27001:2005) va TCVN ISO/IEC
27002:2011 (ISO/IEC 27002:2005), nhung khong chii y thay ddi va/hoac gidam bdt cac yéu céu trong
TCVN ISO/IEC 27001:2009 (ISO/IEC 27001:2005) hodc cac khuyén nghi trong TCVN ISO/IEC
27002:2011 (ISO/IEC 27002:2005). Khong can thiét hop chuan theo tiéu chuan nay.

2 Tai liéu vién dan

Cac tai liéu vién dan sau day la cn thiét dé ap dung tiéu chuan nay. Ddi véi cac tai liéu vién dan ghi
nam céng b thi ap dung phién ban duoc néu. Dbi véi cac tai liéu vién dan khéng ghi ndm céng bé thi
ap dung phién ban mdi nhat (bao gdm ca cac sira ddi, bd sung).

ISO/IEC 27000:2009, Information technology — Security techniques — Information security management

systems — Overview and vocabulary (Céng nghé théng tin — Cac ky thuat an toan — Hé théng quén ly
an toan théng tin — Téng quan va tr vung).
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TCVN ISO/IEC 27001:2009 (ISO/IEC 27001:2005), Céng nghé théng tin - Hé théng quan ly an toan

théng tin — Cac yéu cau.
3 Thuat ngtr va dinh nghia

Tiéu chuan nay s dung cac thuat nglr va dinh nghia néu trong ISO/IEC 27000:2009, TCVN ISO/IEC
27001:2009 (ISO/IEC 27001:2005) va thuét ngilr, dinh nghia sau:

3.1

Dw an ISMS (ISMS project)

Cac hoat déng co cau tric dwee mot td chire thirc hién dé trién khai ISMS.
4 Cau truc tiéu chuin

4.1 Chu truc chung cua cac diéu

Trién khai ISMS Ia mét hoat déng quan trong va nhin chung dwec thuwe hién nhu mét dy an trong moi
td chire. Tiéu chudn nay giai thich qua trinh trién khai ISMS tap trung vao viéc khéi dong, lap ké hoach
va xac dinh dw an. Quy trinh 1ap ké hoach trién khai ISMS chinh thirc gdm nam giai doan va méi giai
doan dwoc thé hién trong mot diéu. Tat ca cac diéu déu cé cau trac gibng nhau nhu md ta dudi day.

Nam giai doan bao gém:
a) Phé chuan cho kh&i déng dw an ISMS (Piéu 5);
b) Xac dinh pham vi ISMS va chinh sach ISMS (Diéu 6);
c) Tién hanh phan tich cac yéu cau an toan théng tin (Diéu 7);
d) Tién hanh danh gia rdi ro va lap ké hoach x( Iy rui ro (Diéu 8);
e) Thiét ké ISMS (Piéu 9).

Hinh 1 m6 t& ndm giai doan trong quy trinh lap ké hoach dir an ISMS theo cac tiéu chuan ISO/IEC va

cac tai lieu dau ra chinh.
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Hinh 1 - Cac giai doan cta dw an ISMS

Théng tin chi tiét dwoc dé cap trong cac phu luc sau:

Phu luc A — Tém tat cac hoat déng co tham chiéu TCVN ISO/IEC 27001:2009 (ISO/IEC

27001:2005)

Phu luc B — Céc vai trd va trach nhiém vé an toan thong tin

Phu luc C - Théng tin vé lap ké hoach danh gia ndi bd

Phu luc D — C4u truc cac chinh sach

Phu luc E — Théng tin vé 1ap ké hoach giam sat va do lvong

4.2 Céu truc chung cua tirng diéu

Méi diéu bao gébm:

a) mét hoac nhiéu muc tiéu thé hién nodi dung can dat, dwoc ghi chi trong hép van ban & phan dau

moi diéu; va

b) mét hodc nhiéu hoat ddng can thiét dé dat dwoc (cac) muc tiéu cha giai doan d6.

Mbi hoat déng duwoc mo ta trong mét diéu nhd.

Cac mo ta hoat dong trong tirng diéu nhé duwoc cau tric nhw sau:

Hoat déng

Phan Hoat dong xac dinh diéu can théa man dé dat dwoc toan bd hodc mot phan cac muc tiéu cla giai

doan.
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Dau vao

Phan Déu vao mbd ta xuét phat diém, vi du cac quyét dinh da co trong cac van ban hoac cac dau ra tir
cac hoat dong khac dwoc mé ta trong tiéu chudn. Cac dau vao cé thé dwoc tham chiéu téi toan bo dau
ra tir mot hoat dong lién quan hoac théng tin cu thé tr mot hoat ddng co thé dwoc bd sung sau diéu
tham chiéu.

Huwéng dan

Phan Hudng dén cung cap théng tin chi tiét cho phép thie hién hoat déng nay. Mot sé hudng dan co
thé khéng phu hop cho moi trwdng hop va coé thé coé cac cach khac phu hop hon dé dat dwoc cac két
qua du kién.

Paura

Phan Dau ra md ta (cac) két qua hoac (cac) san pham thu dwoc khi hoat ddng nay hoan thanh; vi du,
mét van ban. Cac dau ra déu gibng nhau va khéng phu-thuéc vao quy mé cla tbé chirc hodc pham vi
ISMS.

Théng tin khac

Phan Théng tin khac cung cap thang tin bd sung hd tro viéc trién khai hoat déng, vi du cac théng tin
tham chiéu dén cac tiéu chuan khac.

CHU THICH: Cac giai doan va cac hoat ddng dwoc mé ta trong tiéu chuan nay bao gdm mét chudi cac hoat déng thye hién
dwoc dé xuét dua trén sw phu thudc da xac dinh qua tng md ta “dau vao” va "dau ra”. Tuy nhién, tuy thudc vao nhiéu yéu tb
khac nhau (vi du, hiéu lyc clia hé théng quan ly hién hanh, hidu biét vé tdm quan trong ctia an toan thang tin, cac ly do trién

khai ISMS). mdi té chirc cé thé lwra chon hoat ddng béat ky theo thir ty can thiét nao d6 d& chuén bi cho viéc thiét lap va trién
khai ISMS.

4.3 Biéu dob
Cac dy an thwong dwoc mé téa dwdi dang biéu dd hoac dd hoa tdng quan vé cac hoat déng va dau ra.

Hinh 2 thé hién chu thich cho cac biéu @& ndm trong diéu nho tdng quan cla tirng giai doan. Cac biéu

dd nay dwa ra thong tin tdng quan vé cac hoat dong cla tirng giai doan.

10
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Trong hinh trén, 6 vudng phia trén thé hién cac giai doan lap ké hoach clia mét dw an ISMS. Giai doan

duoc dé cap trong méi diéu sau d6 dwoc nhan manh véi cac tai liéu dau ra chinh cla giai doan do.

O vubng phia dudi (cac hoat déng clia giai doan) bao gdm cac hoat déng chinh thudc giai doan dwoc

nh&n manh trong & vudng phia trén, va cac tai liéu dau ra chinh clia tirng hoat dong.
Truc thoi gian trong 6 vudng phia dudi twong rng voi truc thdi gian & 6 vubng phia trén.

Hoat dong A va Hoat déng B c6 thé dwoc thue hién ddng thoi. Hoat ddng C nén dwoc bat dau sau khi
Hoat dong A va B két thuc.

5 Phé chuan cho kh&i déng dw an ISMS
5.1 Téng quan vé cach thirc dé dwoc phé chuin cho kh&i ddng dw an ISMS

Khi quyét dinh trién khai ISMS, nén xem xét mét sé yéu té. Dé xac dinh dwoc cac yéu td nay, ban quan
ly nén hiéu duoc tinh hudng nghiép vu ciia mét dy an trién khai ISMS va phé chuén tinh huéng nay.

Do vay, muc tiéu cua giai doan nay la:

- Muc tiéu: Dwoc ban quan ly phé chudn cho khéi déng dy an ISMS théng qua viéc xac dinh tinh hudng

; nghiép vu va ké hoach dy an.

Dé duoc ban quan ly phé chuan, t& chirc nén xay dung mét tinh huéng nghiép vu bao gdm ca cac wu'
tién va muc tiéu trién khai ISMS va co cau té chirc cho ISMS. Cling nén xay dirng ké hoach ban dau
cho dy an ISMS.

Céng viéc thire hién trong giai doan nay sé giup té chirc hiéu duoc tinh xac dang clia ISMS, va lam rd
céc vai tro va trach nhiém vé an toan théng tin trong té chirc can thiét cho mét dir an ISMS.

Pau ra muc tiéu cla giai doan nay sé la phé chuan so bd, cam két trién khai ISMS va thwc hién cac
hoat déng dwoc md ta trong tiéu chudn nay cla ban quan ly. Cac san phdm cua diéu nay gém tinh
huéng nghiép vu va du thao ké hoach cua du an ISMS véi cac méc thdi gian chinh.

Hinh 3 mé ta quy trinh dé dwoc ban quan ly phé chuan cho khéi dong dw an ISMS.

CHU THICH: DAu ra tir diéu 5 (Cam két bang van ban clia ban quan ly vé ké hoach va trién khai ISMS) va mét trong cac dau
ra cha diéu 7 (Van ban tom tat hién trang an toan théng tin) khéng phai la cac yéu cau cba TCVN ISO/NEC 27001:2009
(ISO/NEC 27001:2005). Tuy nhién, cac d4u ra tir cac hoat dong nay la dau vao khuyén nghi dbi véi cac hoat dong khac dugc
mo ta trong tiéu chuén nay.

12
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Hinh 3 — Téng quan vé cach thirc dé dwoc ban quan ly phé chuén cho khéi dong dw an ISMS
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5.2 Lam rd cac wu tién cha td chirc cho phat trién ISMS

Hoat déng

Xac dinh cac wu tién va yéu ciu an toan théng tin cla td chirc, trong d6 co quan tam dén cac muc tiéu
trién khai ISMS.

Dau vao
a) cac muc tiéu chién lvoc cha td chic;
b) tdng quan vé cac hé théng quan Iy hién co;

c) danh sach cac yéu cau an toan thdng tin theo luat phap, qui dinh, va hop ddéng ap dung cho tb
chue.

Hwong dan

Nhin chung, dé kh&i dong du an ISMS, cén co su phé chuan cla ban quén ly. Do vay, hoat dong nén
duoc thire hién dau tién la thu thap cac théng tin lién quan thé hién gia tri clia ISMS dbi vai td chire. TS
chirc nén lam ré tai sao lai can cd ISMS va quyét dinh cac muyc tiéu trién khai ISMS va khdi déng du an
ISMS.

Co thé xac dinh duoc cac muc tiéu trién khai ISMS khi tra 101 cac cau héi sau:
a) quan ly rdi ro — ISMS sé giup quan ly tét hon cac rii ro an toan thong tin nhu thé nao?
b) hiéu qua - ISMS co thé cai thién duwoc viec quan ly an toan théng tin nhuw thé nao?
c) loithé vé nghiép vu — ISMS ¢6 thé tao nén loi thé canh tranh cda té chirc nhuw thé nao?

Dé tra I&i cac cau hadi trén, cac yéu céu va wu tién vé an toan thong tin ciia mdi té chirc sé& dwoc lam 1o

bdi cac yéu té sau:
a) cac pham vi té chirc va cac nghiép vu trong yéu:
1) Cac pham vi vé tb chirc va cac hoat dong nghiép vu nao la trong yéu?

2) Cac pham vi vé tb chirc nao lién quan dén hoat déng nghiép vu va tap trung
vao hoat dong nghiép vu nao?

3) Té chirc dang c6 méi quan hé va cac théa thuan nao véi bén thir ba?
4) Cac dich vy nao dang dwoc thyc hién theo hinh thire thué khoan?

b) théng tin nhay cam va cé gia tri:
1) Théng tin nao quan trong déi veoi td chirc?

2) Hau quéd cé thé xay ra néu thdng tin nao doé bi tiét 16 cho cac bén khéng cé
thdm quyén (vi du, mét loi thé canh tranh, thiét hai dén thwong hiéu hodc danh

tiéng, hanh déng phap ly...).

14
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cac diéu luat dé cap dén cac bién phap an toan thong tin:

1) Cac diéu luat nao lién quan dén viéc xtr ly rli ro hodc an toan thong tin ap dung
cho té chirc?

2) T6 chirc c6 phai la bd phan clia mot td chirc cong toan cau dugc yéu ciu co
bao cao tai chinh ngoai t& chirc khong?
cac thda thuan theo hop ddng hoadc vé td chirc co lién quan dén an toan thong tin:
1) Céc yéu cau lwu trir nao (bao gdbm ca cac thoi gian s dung) dbi véi kho di
héu?
2) C6 yéu céu theo hop ddng nao lién quan dén tinh riéng tw hodc chét lvong (vi
duy, thoa thuan murc dich vy - SLA) khéng?

céc yéu cau theo nganh nghé co chi rd cac chi tiéu hodc bién phap quan ly an toan théng tin cuy
thé:

1) Cac yéu cau theo chuyén nganh nao ap dung cho té chirc?
méi treéng nguy hiém:
1) Hinh thirc bdo vé nao can thiét va gitp chdng lai nhirng méi de doa nao?
2) Cac kiéu théng tin nao yéu cau bao vé?
3) Cac loai hoat dong thong tin nao can duoc bao vé?
cac dong lwc canh tranh:

1) Cac yéu cau nao la nhitng yéu cau téi thiéu clia thi trweng dbi véi an toan

thdéng tin?

2) Céc bién phap quan ly an toan thong tin bd tro nao phai cung cép loi thé canh

tranh cho té chirc?
cac yéu cau lién quan dén s lién tuc vé nghiép vu:
1) Cac quy trinh nghiép vy nao la nhitng quy trinh nghiép vy trong yéu?

2) Té chirc cb thé chiu nhirng gian doan dbi voi mdi quy trinh nghiép vu trong yéu
trong bao lau?

Pham vi ISMS so bd c6 thé dwoc xac dinh khi cé nhirng théng tin & trén. Pham vi nay cling phai dwoc
s dung khi xay dung tinh huéng nghiép vu va ké hoach téng thé cta dy an ISMS dé trinh ban quan ly
phé chuan. Pham vi ISMS chi tiét sé dwoc xac dinh trong suét dw an ISMS.

Cac yéu chu trong 4.2.1 a) clia TCVN ISO/IEC 27001:2009 (ISO/IEC 27001:2005) da phac thao pham
vi theo dac thi nghiép vy, td chirc, dia diém, tai san va cong nghé cla té chirc. Théng tin thu dwoc tir

cac cau hdi trén sé hd tro viéc xac dinh cac yéu cau nay.
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Khi dwa ra cac quyét dinh ban dau vé pham vi ISMS, nén quan tam dén mét s6 van dé sau:

a) Cac chi thj vé quan ly an toan thong tin cGia ngudi quan ly vé mét té chirc va cac nghia vu dugc
ap dat tir bén ngoai 1én té chirc?

b) Trach nhiém di véi cac hé théng thudc pham vi dé xuét cé dwoc ndm gilr b&i nhiéu nhém quan

ly khéng (vi dy, nhirng nguwéi thudc cac bd phan khac nhau hodc phéng ban khac nhau)?

c) Cac tai liéu lién quan dén ISMS sé& dwoc chuyén giao trong td chirc nhw thé nao (vi dy, béng
van ban gidy hoac théng qua mang néi bo)?

d) Cac hé théng quan Iy hién hanh c6 thé hé tro cac nhu cau cla t& chirc khéng? Ching cé hoat
déng hét cong suét, dwoc duy tri tét va hoat ddng nhu dw kién khong?

Duwoi day la cac vi du vé cac muc tiéu quan ly co thé duec st dung nhw dau vao dé xac dinh pham
vi ISMS so bo:

a) hod tro sw lién tuc clia hoat ddng nghiép vu va khéi phuc sau tham hoa;
b) cai thién kha nang phuc hbdi sau cac sy cb;

c) giai quyét van dé tuan thli/cac nghia vu phap ly theo luat phap/hop déng;
d) cho phép chirng nhan theo céac tiéu chuan ISO/IEC khac;

e) cho phép phat trién va b tri vé mét té churc;

f) giam cac chi phi danh cho cac bién phap quan ly an toan;

g) bao vé cac tai san co gia trj chién lwoc;

h) thiét 1ap mét mai tredng quan ly ndi bé lanh manh va hiéu qua;

i) cung cap sw dam bao dbi v&i cac bén lién quan rang cac tai san théng tin da dwoc bao vé mét

cach thich dang;
Péura
S&n pham cla hoat dong nay la:

a) tailiéu tom tit cac muc tiéu, cac wu tién vé an toan thong tin, cac yéu cau vé mat té chirc dbi
voi ISMS;

b) danh sach cac yéu cau theo quy dinh, hop ddng va nganh nghé lién quan dén sy an toan théng

tin cla té chirc;
c) cac dac thu nghiép vu co ban, co cdu tb chire, vi tri, tai san va céng nghé cla tb chirc.
Théng tin khac
TCVN ISO 9001:2008, TCVN ISO 14001:2005, ISO/IEC 20000-1:2005.
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5.3 Xac dinh pham vi ISMS so b

5.3.1 Phat trién pham vi ISMS so b6

Hoat déng

Cac muc tiéu trién khai ISMS phai gém ca xac dinh pham vi ISMS so bo.
Dau vao

Pau ra tlr Hoat ddng 5.2 Lam rd cac wu tién cla td chirc cho phat trién ISMS
Hwong dan

Pé thuc hién dy an trién khai ISMS, nén xac dinh clu tric td chirc cho ISMS. Pham vi ISMS so bd
cing nén dugc xac dinh dé cung cap cho ban quan ly hwdng dan vé cac quyét dinh trién khai, va dé hd
tro cac hoat déng tiép theo.

Pham vi ISMS so bd phai dwoc s& dung khi xay dwng tinh huéng nghiép vu va ké hoach dy an dé xuét
trinh ban quan ly phé chuén.

Dau ra tir giai doan nay la tai liéu dinh nghia pham vi ISMS so bd, bao gi‘)m:

a) tom tat cac chi thi vé quan ly an toan théng tin cla nguwdi quan ly vé mat td chirc, va cac nghia

vu ap dat tr bén ngoai lén té chirc;
b) mé ta twong tac cla (cac) khu viee thudc pham vi véi cac hé théng quan Iy khac;
c) danh sach cac muyc tiéu nghiép vu clia quan ly an toan théng tin (sdn phadm cda 5.2);

d) danh sach cac quy trinh nghiép vu trong yéu, cac hé théng, cac tai san théng tin, cac co ciu td

chire va cac vi tri dia ly ma ISMS sé dwoc ap dung;

e) mbi quan hé cla cac hé théng quan Iy hién hanh, quy dinh, sy tuan thd va cac muc tiéu cua tb

chure,
f) cac dac truwng nghiép vy, té chirc, dia diém, tai san va cong nghé cua té chire.

Cling nén xac dinh cac thanh phan giébng nhau va nhirng diém khac nhau vé van hanh gilra cac quy
trinh cla (cac) hé théng quan ly hién hanh va ISMS dwoc dé xuét.

Daura

San pham la tai liéu mé ta pham vi ISMS so bo.
Théng tin khac

Khéng cé théng tin dac biét nao khac.

CHU THICH: Cén dac biét heu y rdng, dé dwoc chirng nhan thi cac yéu cau cu thé vé hé théng tai liéu cia TCVN ISO/IEC
27001:2008 (ISO/IEC 27001:2005) vé pham vi ISMS phai dwgc tuan thi cho du trong t& chirc hién co ca cac hé théng quan ly
khac .
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5.3.2 Xac dinh vai tro va trach nhiém db6i véi pham vi ISMS so bo
Hoat déng
Xac dinh cac vai tro va trach nhiém chung déi voi pham vi ISMS so bd.
Déau vao
a) dau ra tlr Hoat ddng 5.3.1 Phat trién pham vi ISMS so bé ;
b) danh sach cac bén lién quan dwoc hwdng loi tlr cac két qua cua dy an ISMS.
Huwdng dan

Pé thuc hién dy an ISMS, nén xac dinh rd vai tro cha té chirc d6i véi du an. Nhin chung, vai trd cla
méi t6 chirc la khac nhau tuy thudc vao sé nguwdi co lién quan dén an toan théng tin. Co cau té chirc va
cac ngudn lwc danh cho an toan théng tin cling thay déi theo quy mé, loai hinh va co cau cda té chirc.
Vi du, trong moét td chirc nhd, mot ngudi cé thé thwe hién nhiéu vai trd. Tuy nhién, ban quan ly nén xac
dinh ré vai tro (thwong la trwdng phong an toan théng tin, giam dbéc an toan thong tin hodc tuwong tw)
chiu trach nhiém chung vé quan ly an toan théng tin, va ddi ngl nhan vién cling nén duwoc giao cho cac
vai tro va trach nhiém dua trén k§ nang dwoc yéu ciu dé thuc hién cong viéc. Day 1a van dé& quan

trong dé dam bao réng cac nhiém vu déu dwoc thue hién mét cach hiéu qua va c6 hiéu lyc.
Khi xac dinh cac vai tro trong viéc quan ly an toan théng tin, nén lwu y cac van dé quan trong nhat sau:
a) trach nhiém chung vé cac nhiém vu phai thudc ban quan ly;

b) mot ngudi (thwong la trudng phong an toan thong tin) duoc clr ra dé thic day va phéi hop quy
trinh an toan théng tin;
c) madi nhan vién déu cé trach nhiém nhw nhau dbi véi nhiém vu chinh ctia minh va dbi véi viéc
duy tri an toan théng tin tai noi lam viéc va trong té chirc.
Cac vai trod quan ly an toan théng tin nén phéi hop véi nhau; va co thé dwoc hd tro bdi mot Dién dan an
toan thong tin, hodc mét té chire tuong tu.
Sw cong tac voi cac chuyén gia cé nghiép vu phi hop nén dwoc cam két (va dugc ghi vao van ban) tai
tat ca cac giai doan phat trién, trién khai, van hanh va duy tri ISMS.
Cac dai dién tlr cac phong ban thudc pham vi da dwoc xac dinh (vi du quan ly rdi ro) chinh la cac thanh
vién tiém nang cta nhém trién khai ISMS. Dé sir dung cac ngudn lic mdt cach hiéu qua va nhanh
chong thi nén duy tri nhém co kich ¢& thue té nhd nhét. Cac khu vire nay khdng chi gém cac khu v
trwee tiép thudc pham vi ISMS ma con ¢é cac phan khu gian tiép, vi du cac phong quan tri va quan ly rii
ro. phap ly.
Daura
San pham 13 tai liéu hodc bang biéu mé ta cac vai tro va trach nhiém kém theo tén va té chirc can dé
trién khai ISMS thanh cong.
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Théng tin khac

Phu luc B cung cép théng tin chi tiét vé cac vai trd va trach nhiém cén cé trong té chirc dé co thé trién
khai ISMS thanh cbéng.

5.4 Xay dwng tinh hudng nghiép vu va ké hoach dw an trinh ban quan ly phé chuén
Hoat déng

Xay dung tinh hubng nghiép vu va dé xuét dy an ISMS dé& duwoc ban quan Iy phé chuln va giao phd
cac ngudn lwc cho dy an trién khai ISMS.

Déau vao
a) dau ra tlr Hoat ddng 5.2 Lam rd cac wu tién clia td chirc cho phat trién ISMS
b) dau ra tir Hoat d6ng 5.3 Xac dinh pham vi ISMS so bd — Tai lieu so bd vé
1) pham vi ISMS, va
2) cac vaitro va trach nhiém lién quan.
Hwéng dan

Théng tin vé tinh huéng nghiép vu va ké hoach dy an ISMS ban d&u nén gém ca trinh tw ké hoach, cac
ngudn lwe, va cac méc thdi gian da duoc woc lweng cén cho cac hoat ddong chinh dwoc dé cap trong
cac diéu tlr 6 gén 9 cla tiéu chuan nay.

Tinh hudng nghiép vu va ké hoach dy an ISMS ban d&u cé vai tré nhw co s& cla du an, nhung ciing
dam bao dwoc ban quan ly phé chuén va giao phé cac ngudn luc can cho trién khai ISMS. Phuwong
thirc ma ISMS sé hd tro cac muc tiéu nghiép vu cling déng gop vao hiéu Iwc cla cac quy trinh té chirc
va lam tang hiéu qua cla nghiép vu.

Tinh hudng nghiép vu trién khai ISMS nén bao gébm cac trinh bay ngén gon huwdng dén cac muc tiéu
cua td chirc va bao gébm céac dbi twong sau:

a) cac muc tiéu cu thé va cac muc dich;

b) loi ich déi véi té chire;

c) pham vi ISMS so bd, bao gdm ca cac quy trinh nghiép vu chiu tac déng;
d) cac quy trinh va cac yéu tb trong yéu dé tiép can cac muc tiéu ISMS;

e) tdng quan dw an murc cao;

f) ké hoach trién khai ban dau:

g) cac vai tro va trach nhiém da duoc xac dinh;

h) cac nguén lwc duoc yéu cau (ca vé cong nghé va con ngudi);

i) cac van dé can quan tam khi trién khai bao gém ca sw an toan théng tin hién tai;
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j) trinh tw ké hoach clung cac méc thoi gian chinh:
k) cac chi phi du kién:

) cac yéu tb trong yéu quyét dinh thanh céng;

m) dinh lwong cac loi ich dbi véi td chire.

Ké hoach dy an nén bao gém ca cac hoat dong lién quan clia cac giai doan trong cac diéu tir 6 dén 9

cua tiéu chuén nay.

Cac ca nhan tac déng, hoédc bi anh hwéng béi ISMS nén dwoc xac dinh va dwoc cho mét khoang thoi
gian phu hop dé& xem xét va cho y kién vé tinh huéng nghiép vu ISMS va dé xuéat dw an ISMS. Tinh
hudng nghiép vu va dé xuéat dy an ISMS nén duwoc cap nhat ngay khi co dau vao. Ngay khi da nhan da
cac y kién hé tro thi tinh hubng nghiép vu va dé xuat du an ISMS nén duoc trinh bay dé ban quan ly

phé chuén.

Ban quan ly nén phé chudn tinh hubdng nghiép vu va ké hoach dw an ban dau dé nhan dwoc sy cam
két clia toan bo td chirc va bat diu thwe hién du an ISMS.

Cac loi ich duw kién tlr cam két trién khai ISMS cla ban quan ly gdm:

a) kién thirc va sy thi hanh cac diéu luat, quy dinh, cac nghia vu théa thuan va cac tiéu chuan lién
quan dén an toan théng tin sé giup tranh dwoc cac tré ngai phap ly va bi phat do khéng tuan
thu:

b) si dung hiéu qua cac quy trinh an toan thong tin;

c) sw 6n dinh va tin twéng ngay cang ting théng qua viéc quan Iy cac rii ro an toan thong tin hiéu

qua hon;
d) dinh danh va b&o vé théng tin nghiép vu trong yéu.
Dau ra
San pham cuia hoat déng nay bao gém:
a) van ban phé chuan cho trién khai di an ISMS cta ban quan ly ciing cac ngudn dwoc phan bé;
b) tailiéu tinh hubng nghiép vu:

c) ban dé xuét du an ISMS ban dau, cé kém theo cac mbc thoi gian, vi du thye hién danh gia rai

ro, trién khai. kiém soat ndi bd, va soat xét cla ban quan ly.
Thoéng tin khac

ISO/IEC 27000:2009 dwa ra cac vi dy vé cac yéu té trong yéu quyét dinh thanh cong dé hb tro tinh
huéng nghiép vu ISMS.
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6 Xac dinh pham vi, cac gi¢i han va chinh sach ISMS
6.1 Tbng quan vé xac dinh pham vi, cac gi&i han va chinh sach ISMS

Su phé chudn cho trién khai ISMS cla ban quan ly duwgc dya trén pham vi ISMS so bd, tinh hubng
nghiép vu ISMS va ké hoach di an ban dau. Binh nghia chi tiét vé pham vi va ¢ac gidi han ISMS, dinh
nghia chinh sach ISMS, s chap nhan va hd trg tir ban quan ly 1a cac yéu té chinh giup trién khai ISMS
thanh céng.

Do vay, cac muyc tiéu cla giai doan nay goém:

Muc tiéu:

Nham xac dinh pham vi chi tiét va cac gi¢i han clia ISMS, xay dung chinh sach ISMS, va dwoc ban

quan Iy phé chuan.

Xem 4.2.1 a) va 4.2.1 b) cia TCVN ISO/IEC 27001:2009 (ISO/IEC 27001:2005).

Dé dat dwoc muc tiéu “Xac dinh pham vi chi tiét va cac giéi han cla ISMS”, can thyc hién cac hoat
dong sau:

a) xac dinh pham vi va cac gidi han vé td chirc;
b) pham vi va cac gi¢i han vé cdng nghé thang tin va truyén théng (ICT);
c) pham vi va cac giéi han vat ly;

d) cac dac thu da duwec chi rd trong 4.2.1 a) va b) cia TCVN ISO/IEC 27001:2009 (ISO/IEC
27001:2005), tbc 1a cac dac thu vé nghiép vu, td chirc, dia diém, tai san va cong nghé cla
pham vi va cac gidi han, va chinh sach da dwec xac dinh trong quy trinh xac dinh pham vi va
cac gi¢i han nay.

e) phdi hop pham vi va cac gidi han co s& dé nhan dwoc pham vi va cac gidi han ISMS.

Pé xay dwng dwoc mot hé th6ng quan ly hiéu qua cho td chirc thi pham vi ISMS chi tiét nén dwoc xac
dinh théng qua viéc xem xét cac tai san thong tin trong yéu cua td chirc. Dé xéc dinh cac tai san théng
tin va danh gia cac co ché an toan kha thi, diéu quan trong la phai cé phwong phap tiép can cé hé
thédng va chuyén mén. Diéu do6 sé lam cho viéc truyén théng tré nén dé dang va tang cwong sy théng
hiéu nhat quan qua tat ca cac giai doan cla qua trinh trién khai. Mot diéu quan trong nira la phai dam
bdo ring cac khu virc trong yéu cla té chirc déu thuéc pham vi ISMS.

Co thé xac dinh pham vi ISMS 1a toan bd té chirc, hodic mét bd phan cla td chirc, vi du mét phong ban
ho&c mét bd phan phu tre ¢é lién quan. Vi duy, véi trwéng hop “cac dich vy’ dwec cung cap dén khach
hang thi pham vi cia ISMS c¢6 thé [a mét dich vu, hodc mét hé théng quan ly chirc nang chéo (toan bd
mét phong ban hodc mét bd phan clia phong ban). Bé dwoc chirng nhan thi cac yéu cau clia TCVN
ISO/IEC 27001:2009 (ISO/IEC 27001:2005) phai duoc thda man, khong xét dén cac hé théng quan ly
hién hanh dang ap dung trong té chire.
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Pham vi va cac gioi han vé tdé chire, pham vi va cac gi¢i han vé ICT (6.3) va pham vi va cac gi®i han

vat ly (6.4) khéng nhét thiét phai dwoc xac dinh 1an lwot. Tuy nhién, viéc xac dinh pham vi va cac gidi

han sau sé thuan Igi néu co tham khao pham vi va céac giéi han da cé duoc tredc doé.
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6.2 Xac dinh pham vi va cac gi®i han vé t chirc
Hoat déng
Xac dinh pham vi va cac gi¢i han vé té chirc.
Dau vao
a) dau ra tlr Hoat ddng 5.3 Xac dinh pham vi ISMS so bd - tai liéu pham vi ISMS so b thé hién:

1) mbi quan hé clia cac hé théng quan ly hién hanh, quy dinh, tuan thd, va cac
muc tiéu cla td churg;

2) dac thu vé nghiép vy, té chirc, dia diém, tai san va cong nghé.

b) dau ra tlr Hoat déng 5.2 Lam ré cac wu tién cla td chirc cho phat trién ISMS — phé chudn cua
ban quan ly cho trién khai ISMS va khéi dong dw an cung cac ngudn lwc can thiét da duoc
phan bé.

Hwéng dan

NG lwc can thiét dé trién khai ISMS khéng phu thudc vao dé 1én cla pham vi ma ISMS sé duoc ap
dung. Diéu nay co thé cling tac déng téi tat ca cac hoat dong lién quan dén viéc duy tri an toan théng
tin cda tat ca cac danh muc thudéc pham vi (vi du quy trinh, cac dia diém, cac hé thdéng IT va con
nguoi), bao gém ca viéc trién khai va duy tri cac bién phap quan ly, quan ly van hanh, va thuec thi cac
nhiém vu nhw xac dinh cac tai san théng tin va danh gia ri ro. Néu ban quan ly quyét dinh loai trir cac
bd phan nhét dinh nao do cia td chirc ra ngoai pham vi cGia ISMS thi nén dua ra ly do bang van ban.
Khi pham vi cia ISMS da xac dinh thi quan trong la cac gi¢i han phai du ré rang dé giai thich cho
nhirng nguwéi khéng thudéc pham vi nay.

T4 chirc cb thé da cé mot sb bién phap quan ly lién quan téi an toan thong tin duéi dang két qua trién
khai cac hé théng quan ly khac. Cac bién phap nay cing nén dwoc xem xét khi lap ké hoach ISMS
nhung khong nhét thiét phai chi ra cac gi¢i han clia pham vi déi véi ISMS hién hanh.

Mét phuwong phap xac dinh cac gi¢i han vé td chic la xac dinh cac khu vwc trach nhiém khéng bi

chdng lan dé dé dang cho viéc phan céng giai trinh trach nhiém trong té chirc.

Cac trach nhiém lién quan trwc tiép dén cac tai san théng tin hodc cac quy trinh nghiép vu thudéc pham
vi ISMS nén dwoc chon 1a bd phan cla té chirc chiu sw quan ly ctia ISMS. Trong qua trinh xac dinh cac
gidi han vé td chirc, nén quan tam dén cac van dé sau:
a) dién dan quan ly ISMS nén gém nhirng nguoi quan ly tham gia truc tiép vao pham vi ISMS:
b) thanh vién cia ban quan ly chiu trach nhiém vé ISMS nén la nguwoi chiu trach nhiém cubi cung
vé tat ca cac khu virc trach nhiém bj tac déng (tire 1a, vai trd clia ho sé ludn bi chi phdi bdi tam

quan ly va trach nhiém clia ho trong té chirc).
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c) trong trudng hop néu vai trd chiu trach nhiém quan ly ISMS khdng phai |4 mét thanh vién thudc
ban quan ly cao cip thi ngwdi quan Iy cao nhét can phai thé hién sy quan tam dén an toan

théng tin va déng vai tré nhw nguei Gng hé trién khai ISMS & mirc cao nhét cia t6 chire;

d) pham vi va cac gi¢i han phai duwoc xac dinh dé dam bao rang tat ca cac tai san lién quan déu
duoc xem xét trong qua trinh danh gia rdi ro, va giai quyét dwoc céc rii ro co thé xuét hién qua
cac gidi han nay.

TUy theo phuong phap tiép can, cac gioi han vé té chirc da dwoc phan tich nén xac dinh tat ca cac ca
nhan bi tac déng bdi ISMS, va thong tin .nay nén dwec dwa vao pham vi. Va cling tuy theo phuwong
phap tiép can dwoc lira chon ma viéc xac dinh cac ca nhan bi tac dong co thé dwoc dwa vao cac quy
trinh va/hodc cac chirc nang. Néu mot s quy trinh thudc pham vi lai dwoc bén thr ba thuwe hién thi cac
rang budc nén dwoc ghi ré rang trong van ban. Cac rang budc doé s€ phai dwgc tap trung phan tich sau
hon trong du an trién khai ISMS.

Déau ra
San pham clia hoat déng nay bao gém:

a) mo ta cac gidi han vé té chirc dbi voi ISMS, bao goém ca cac ly do tai sao mot sé bd phan cla té
chirc lai bi loai ra ngoai pham vi ISMS;

b) céac chirc nang va cau tric clia cac bd phan thudc pham vi ISMS;
c) dinh danh thong tin dwoc chuyén giao trong pham vi va théng tin dwoc chuyén giao ra ngoai
cac gi¢i han;
d) cac quy trinh td chirc va cac trach nhiém dbi v&i cac tai san théng tin thudc pham vi va ngoai
pham vi ISMS;
e) quy trinh phan cép ban hanh quyét dinh cling nhw cu trac trong ISMS.
Théng tin khac
Khoéng co thong tin dac biét nao khac.
6.3 Xac dinh pham vi va cac gi&i han vé cong nghé théng tin va truyén théng (ICT)
Hoat déng

Xac dinh pham vi va cac gi¢i han clia cac thanh phan cdéng nghé théng tin va truyén théng (ICT) va cac
danh muc céng nghé khac thudc pham vi ISMS.

Dau vao
a) dau ra tlr Hoat dong 5.3 Xac dinh pham vi ISMS so bd — Tai liéu vé pham vi ISMS so bd;
b) dau ra tir Hoat ddng 6.2 Xac dinh pham vi va cac gi&i han vé té chire.

Huéng dan
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Co thé co dwoc dinh nghia vé pham vi va cac gidi han ICT thong qua phwong phap tiép can hé théng
théng tin (chir khéng phai la dwa trén IT). Mot khi ban quéan Iy da quyét dinh dwa cac quy trinh nghiép
vu hé thong théng tin vao pham vi ISMS thi tat ca cac thanh phan ICT lién quan déu can dwoc xem xét,
Tic 1a bao gbm tat ca cac bd phan cla td chirc thwe hién lwu gitr, xir Iy hodc chuyén giao théng tin
trong yéu, tai san, hodc nhirng th&r ¢é y nghia quan trong déi véi cac bd phan thudc pham vi td chirc.
Cac hé théng thong tin co thé mé rong ra ngoai bién gidi vé td chirc hodc qudc gia. Khi d6, nén quan

tam dén cac yéu té sau:
a) mdi trvdng van hoa xa hoi,
b) céac yéu cau vé phap ly, quy dinh va hop ddng ap dung cho té churc;
c) giditrinh trach nhiém d@bi véi cac trach nhiém chinh;
d) céac rang budc vé ky thuat (vi du, bang théng cé s&n, do san sang cua dich vu...).

Lién quan dén cac yéu té6 can quan tam & trén, dé cé thé ap dung dwoc thi cac gidi han ICT nén gbm

théng tin mé ta cac van dé sau:

a) co s& ha tang truyén théng, noi trach nhiém quan ly duoc té chirc nam gitr, bao gém cac céng

nghé khac nhau (vi du, vé tuyén, hiru tuyén, hodc cac mang dir liéu/thoai);
b) phan mém thudc cac gidi han vé té chirc duoc té chirc st dung va quan ly;

¢) phan cing ICT duoc yéu cdu bdi mang hodc cac mang, cac (rng dung hodc cac hé théng san
xuat;
d) céc vai tro va trach nhiém lién quan dén phan cirng, mang va phan mém ICT.

Néu mét trong sbé cac danh muc & trén khong chiu sy quan ly cla tbé chirc thi cac rang budc voi bén

thir ba nén dwoc ghi vao van ban. Xem 6.2, phan Hwéng dan.
Dau ra
San pham cla hoat déng nay bao gém:
a) théng tin dvoc chuyén giao trong pham vi va théng tin duoc chuyén giao ra ngoai cac gi&i han;

b) cac gi¢i han ICT dbi voi ISMS, bao gém ca céc ly do loai bd ICT ¢ chiu su quan ly clia td chire

ra ngoai pham vi ISMS;

c) cac hé théng théng tin va mang vién théng, cé6 md ta cac hé théng thudc pham vi, va cac vai tro
va trach nhiém dbi véi cac hé théng nay. Cac hé théng ndm ngoai pham vi cling nén duoc tém

tat mét cach ngan gon.

Théng tin khac

Khong co6 thong tin dac biét nao khac.
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6.4 Xac dinh pham vi va cac gi¢i han vat ly

Hoat déng

Xac dinh pham vi va cac gi¢i han vat ly chju s chi phéi cla ISMS.

Pau vao
a) dau ratlr Hoat déng 5.3 Xac dinh pham vi ISMS so bd - Tai liéu pham vi ISMS so bd;
b) dau ratlr Hoat ddng 6.2 Xac dinh pham vi va cac gioi han vé td chirc;

c) dau ra tir Hoat dong 6.3 Xac dinh pham vi va cac gidi han vé cong nghé thong tin va truyén
théng (ICT).

Huong dan

Xac dinh pham vi va cac gi¢i han vat ly chinh la xac dinh cac try s&, dia diém hodc cac phuong tién
cua tb chirc chiu sw chi phdi clia ISMS. Viéc xac dinh c6 thé sé phirc tap hon néu cac hé théng théng
tin di qua cac bién gidi vat Iy can cé:

a) céac phwong tién hoat ddng & xa;

b) cac giao tiép dén cac hé thdng thang tin clia khach hang va cac dich vu dwoc cung cap bdi dich
vu bén thu ba;

c) cac giao tiép phu hop va cac mirc dich vuy.

Khi xem xét cac yéu td & trén, dé co thé sir dung duoc thi cac gidi han vat ly nén bao gém tai liéu md
td cac van dé sau:

a) ban mo ta cac chirc nang va quy trinh lién quan dén cac dia diém va mirc 6 ma td chirc quan
ly chung;

b) cac phwong tién dac biét dwoc s dung dé lwu triv/chira phan clirng ICT hodc dir liéu thudc
pham vi (vi du cac bang tir dy phong) theo pham vi chi phéi clia cac gi¢i han ICT.

Néu mot hoac nhiéu trong s cac danh muc & trén khong thudc sw quén ly cda td chirc thi cac rang

budc vai bén thir ba cling nén dwoc ghi vao van ban. Xem 6.2, phan Hudng dan.
Daura
San phdm ctia hoat doéng nay bao gém:

a) ban mo ta cac gidi han vat ly déi véi ISMS, gdm ca cac ly do loai bd cac gi¢i han vat Iy chiu sy

quan ly cua td chire ra ngoai pham vi ISMS;
E) ban mo ta vé td chirc va cac dac diém dia ly cla td chirc ¢6 lién quan téi pham vi.
Théng tin khac

Khoéng c6 thong tin dac biét nao khac.
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6.5 Phéi hgrp pham vi va cac gi¢i han dé nhan dwec pham vi va cac gi¢i han ISMS
Hoat déng
Nhan dwoc pham vi va cac giéi han ISMS khi phédi hop tlrng pham vi va cac gidi han.
Déau vao
a) dau ra tir Hoat déng 5.3 Xac dinh pham vi ISMS so bd — Tai lieu pham vi ISMS so bd;
b) dau ra tor Hoat ddng 6.2 Xac dinh pham vi va cac giéi han vé td churc:

¢) dau ra tir Hoat déng 6.3 Xac dinh pham vi va cac giéi han vé céng nghé théng tin va truyén
théng (ICT);

d) dau ra tv Hoat ddéng 6.4 Xac dinh pham vi va cac gidi han vat ly.
Hwéng dan

Pham vi cla ISMS cé thé dwoc mé ta va diéu chinh theo nhiéu cach. Vi du, cé thé lwa chon mét dia
diém, chang han mét trung tam dir liéu hodc van phong, va liét ké cac quy trinh trong yéu; maéi quy trinh
phai bao ham cac khu virc bén ngoai trung tam di liéu dé. Vi du, mét quy trinh trong yéu cé thé 1a truy

cap di déng t&i mét hé théng théng tin trung tam.
Dau ra

San pham clia hoat déng nay la tai lieu mé ta pham vi va cac gi¢i han ciia ISMS, gém cac théng tin

sau:
a) cac dic diém chinh cla té chirc (chirc nang, cau tric, dich vy, tai san, pham vi va cac gi¢i han
trach nhiém déi voi tirng tai san);
b) cac quy trinh té chirc thuéc pham vi
c) cau hinh cua thiét bj va cac mang thudc pham vi;
d) danh sach so bd cac tai san thong tin thuéc pham vi;
e) danh sach cac tai san ICT thudc pham vi (vi dy, cac may chi);
f) cac ban dd dia diém thudc pham vi, trong d6 chi ra cac giéi han vat ly clia ISMS;
g) ban mé ta cac vai trd va trach nhiém dbi véi ISMS va méi quan hé cla ho véi co clu té chire,
h) chi tiét vé cac ly do loai bé cac dbi twong ra ngoai pham vi ISMS.
Thong tin khac
Khong c6 théng tin dac biét nao khac.
6.6 Phat trién chinh sach ISMS va dwgc ban quan ly phé chuan
Hoat déng

Phat trién chinh sach ISMS va dwoc ban quan ly phé chuan.
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Pau vao

a) dau ra tr Hoat déng 6.5 Phéi hop pham vi va cac gi¢i han dé nhan dwoc pham vi va cac gioi
han ISMS - Tai liéu pham vi va cac gi®i han ISMS;

b) dau ra tr Hoat déng 5.2 Lam r6 cac wu tién clia td chirc cho phat trién ISMS — Tai liéu muc tiéu
trién khai ISMS;

c) dau ra tlr Hoat ddng 5.4 Xay dwng tinh huéng nghiép vu va ké hoach dy an trinh ban quan ly —
Cac ndi dung da lap thanh tai liéu:

1) cac yéu cau va cac wu tién an toan thdng tin cla td chic:

2) ké hoach dy an ban dau vé trién khai ISMS cling voi cac mébc thoi gian, vi du
thyre hién danh gia rdi ro, trién khai, soat xét ndi bd, va soat xét clia ban quan
ly.

Hwéng dan

Trong qua trinh xac dinh chinh sach ISMS, nén quan tdm cac van dé sau:

a) thiét 1ap cac muc tiéu ISMS dwa trén cac yéu cau vé tb chirc va cac wu tién cho an toan théng

tin cla té chirc;
b) thiét 1ap trong tam chung va hwéng dan hanh déng dé dat dwoc cac muc tiéu ISMS;

c) xem xét cac yéu cau cla td chirc, cac nghia vu phap ly hodc quy dinh va hop déng co lién quan
dén an toan théng tin;

d) bbi canh quan ly rui ro trong té chirc;
e) thiét lap chitiéu danh gia cac rdi ro (xem TCVN 10295:2014 (ISO/IEC 27005:2011)) va xac dinh
céau truc danh gia rdi ro;
f) lam rd cac trach nhiém quan ly cp cao §bi voi ISMS;
g) duec ban quan ly phé chuan.
Baura

San pham la mot tai liéu mé ta chinh sach ISMS da dwoc ban quan ly phé chuan. Van ban nay nén
dwoc phé chudn lai trong giai doan tiép theo clia dy an vi nd phuy thudc vao théng tin dau ra cla qua

trinh danh gia rti ro.

Thoéng tin khac
TCVN 10295:2014 (ISO/IEC 27005:2011) cung cap théng tin bd sung vé chi tiéu danh gia rdi ro.
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7 Tién hanh phan tich cac yéu cau an toan théng tin
7.1 Tbéng quan vé tién hanh phan tich cac yéu cau an toan théng tin

Phan tich tinh hubng hién tai trong t& chirc la van dé quan trong, vi cé nhiéu yéu cdu hién tai va cac tai
san thdng tin can dwoc quan tam khi trién khai ISMS. Dé hiéu qua va thuc té thi cac hoat dong duoc

mo ta trong giai doan nay cé thé dworc thire hién song song véi cac hoat ddng dugc mé ta trong diéu 6.

- Muc tiéu:

|

|

i Nham xac dinh cac yéu cau phu hop sé duwoc hé tro bdi ISMS, xac dinh cac tai san théng tin, va dat

} duoc trang thai an toan théng tin hién tai trong pham vi.
!

% Xem TCVN ISO/IEC 27001:2009 (ISO/IEC 27001:2005): 4.2.1.¢), 4.2.1.d), 4.2.1.e).

L

Théng tin thu thap dwoc théng qua qua trinh phan tich an toan théng tin nén:
a) cung cap cho ban quan ly diém xuét phat (tirc 1a co s& dir liéu chuan);
b) xac dinh va Iap thanh tai liéu cac diéu kién trién khai:
c) cung cap hiéu biét ré rang va virng chac vé cac thiét bj cGa tb chirc;
d) quan tdm dén cac tinh hubng va tinh trang cu thé clia té chirc;
e) xac dinh murc bao vé théng tin mong mudn;

f) quyét dinh tai liéu thong tin can thiét cho toan bd hodc mét phén cuia td chirc thudc pham vi trién
khai da dwoc dé xuat.
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7.2 Xac dinh cac yéu ciu an toan thoéng tin cho quy trinh ISMS
Hoat ddng
Phan tich va xac dinh cac yéu cau chi tiét vé an toan théng tin cho quy trinh ISMS.
Déau vao
a) dau ratir Hoat ddng 5.2 Lam rd cac wu tién cla t& chirc cho phat trién ISMS — Cac tai liéu:
1) tom tét cac muc tiéu, cac wu tién an toan thc“:ng’ tin, va cac yéu cau cla té chirc
dbi véi ISMS;
2) danh sach cac rang budc theo quy dinh, hop ddng va nganh nghé cé lién quan
dén an toan théng tin cla té chirc.

b) d&u ra tir Hoat déng 6.5 Phéi hgp pham vi va cac gi¢i han dé nhan dwoc pham vi va cac gidi
han ISMS - Pham vi va cac gi¢i han cta ISMS;

c) dau ra tr Hoat dong 6.6 Phat trién chinh sach ISMS va duwec ban quan ly phé chudn — Chinh
sach ISMS.

Hwéng dan

Dau tién, phai thu thap duwoc tat ca cac théng tin hé tro ISMS. Bdi véi mdi quy trinh vé td chirc va
nhiém vu chuyén mén, can duwa ra quyét dinh xem thdng tin quan trong & muirc nao, tirc Ia mirc bao vé
dwoc yéu cau. Co rat nhiéu diéu kién ndi tai cé thé anh hwdng dén an toan théng tin, va cac diéu kién
nay nén dwoc xac dinh rd. Trong giai doan dau nay, khdng can mé ta cdng nghé thong tin mét cach chi
tiét. Thay vao d6 la mét tém tét co ban vé thong tin dwoc phan tich cho mét quy trinh clia té chirc va
cac ing dung va hé théng ICT lién quan.

Viéc phan tich cac quy trinh cta td chirc sé cung cap cac nhan dinh vé anh huwéng cla cac sy ¢b an
toan théng tin dén hoat déng cda td chirc. Nhin chung, nén dwa ra mét mo ta rat co ban vé cac quy
trinh cta té chirc. Nén xac dinh va lap thanh tai liéu vé cac quy trinh, cac chirc nang, cac dia diém, cac
hé théng théng tin va cac mang théng tin néu ching chuwa duec dwra vao pham vi ISMS.

Nén Iwu y cac van dé sau khi xac dinh cac yéu cau an toan théng tin chi tiét cho ISMS:
a) dinh danh so bd cac tai san théng tin quan trong va viéc bao vé an toan thong tin hién tai dbi
vOi cac tai san nay;
b) xac dinh mong muén cla td chirc va anh hudng cla mong mudn dé lén cac yéu cau x& Iy

théng tin trong twong lai;

c) phan tich cac thé thire hién tai v& x( Iy théng tin, cac rng dung hé théng, cac mang théng tin,

dia diém cla cac hoat déng va cac ngudn lyc IT..;
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d) xac dinh tat cad cac yéu ciu quan trong (vi du cac yéu clu cla phap luat va quy dinh, cac nghia
vy théa thuan, cac yéu cau clia td chirc, cac tiéu chuén theo nganh nghé, cac théa thuan gilra
khach hang va nha cung cap, cac diéu kién bao hiém...);

e) xac dinh mirc d6 nhan thirc vé an toan thong tin, va tlr 46 dwa ra cac yéu cau vé gido duc va
dao tao trong tng véi mbi don vi quan tri va van hanh.

Dau ra
San pham cla hoat déng nay gém:

a) dinh danh cac quy trinh chinh, cac chirc nang, dia diém, cac hé théng théng tin va cac mang
truyén théng:;

b) cac tai san théng tin cla té churc;
c) phan loai cac quy trinh/tai san trong yéu;

d) cac yéu cau vé an toan théng tin thu dwoc tlr cac yéu cau cla phap luat, quy dinh va hop dong
cla tb chue:

e) danh sach cac diém yéu phd bién sé dwoc xtr ly nhu mot két qua cia cac yéu cau an toan;
f) cac yéu cau vé giao duc va dao tao an toan thong tin cla té chirc.

Théng tin khac

Khéng cé théng tin dac biét nao khac

7.3 Xac dinh cac tai san thuéc pham vi ISMS

Hoat déng

Xac dinh rd cac tai san sé duoc ISMS hb tro.

Dau vao

a) dau ra tlr Hoat déng 6.5 Phéi hop pham vi va cac gidi han dé nhan dwoc pham vi va cac gici
han ISMS - Pham vi va cac gié¢i han ISMS;

b) dau ra t&r Hoat dong 6.6 Phat trién chinh sach ISMS va dwoc ban quan ly phé chuan — Chinh
sach ISMS;

c) dau ratlr Hoat ddng 7.2 Xac dinh cac yéu cau an toan théng tin cho quy trinh ISMS.

Hwéng dén

Dé xac dinh dwoc cac tai san thudc pham vi ISMS, nén xac dinh va lap danh sach cac théng tin sau:
a) tén cla quy trinh;

b) mé ta quy trinh va cac hoat déng lién quan (dwoc thiét 1ap, dwec lwu trlr, dwoc trao ddi, bi loai
bé),
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¢) tdm quan trong clia quy trinh @i véi td chirc (trong yéu, quan trong, khéng quan trong);
d) don vi s& hiru quy trinh (don vi thudc td chirc):

e) cac quy trinh cung cap dau vao va dau ra tir quy trinh nay;

f) cac wng dung IT hé tro quy trinh;

g) phan loai thong tin (bi mat, toan ven, sdn sang, diéu khién truy cap, chéng chéi bd, va/hoic cac

tai san quan trong khac déi véi td chirc, vi dy, thdi gian théng tin co thé dwoc lwu triy).
Daura
San pham cla hoat déong nay bao gém:
a) cac tai san théng tin da dwoc xac dinh cla céac quy trinh chinh ctia té chirc thudc pham vi ISMS;
b) phan loai an toan théng tin cUa cac quy trinh va céc tai san thong tin trong yéu;
Théng tin khac
Khéng co6 théng tin dac biét nao khac.
7.4 Tién hanh danh gia an toan théng tin
Hoat déng

Thwe hién danh gia an toan théng tin bang cach so sanh tinh trang an toan théng tin hién tai cta td

chirc voi cac muc tiéu mong muén.
Pau vao

a) dau ra tir Hoat ddng 6.5 Phéi hop pham vi va cac gi¢i han dé nhan dwoc pham vi va cac gioi
han ISMS — Pham vi va cac gi¢i han cta ISMS;

b) dau ra tir Hoat déng 6.6 Phat trién chinh sach ISMS va dwoc ban quan Iy phé chuén - Chinh
sach ISMS;

c) dau ratlr Hoat dong 7.2 Xac dinh cac yéu cau an toan thdng tin cho quy trinh ISMS;
d) dau ra tlr Hoat déng 7.3 Xac dinh cac tai san thuéc pham vi ISMS.
Huéng dan

Panh gia an toan théng tin la hoat ddng xac dinh mirc an toan thong tin hién tai (ttrc la cac thi tuc x ly
bao vé thong tin hién tai cia té chirc). Muc dich co ban clia danh gia an toan théng tin la cung cép
théng tin dwéi dang chinh sach va cac hwéng dan dé hé tro viec mé ta dwoc yéu cau cho hé théng
quan ly. Diéu d6 rat can thiét & dam bdo rang cac thiéu sét da dwoc xac dinh dwoc x(r ly song song
bang mot ké hoach hanh déng tbi wu. Tat ca cac bén tham gia déu nén biét rd cac két qua phan tich
cua td chirc, cac tai liéu tiéu chudn, va cé lién hé véi ngwdi quan ly phi hop.

Nhirng danh gia vé an toan thong tin s& phan tich tinh hudng hién tai cla té chirc dua trén cac théng

tin sau, xac dinh hién trang an toan théng tin va lap tai liéu vé cac diém yéu:
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cac su kién co ban xay ra v&i cac quy trinh then chét;
phan loai cac tai san thong tin;

yéu cau an toan théng tin vé td chirc.

Cac két qua danh gia an toan théng tin cling véi cac muc tiéu cla td chire thuéng 1a yéu té quan trong

thuc ddy cac hoat dong an toan théng tin trong twong lai. Danh gia an toan théng tin nén duorc thyc

hién b&i mét ngudn Iwc ndi bd hodc bén ngoai hoan toan ddc lap vei té chirc.

Nhirng ngudi tham gia vao viéc danh gid an toan thdng tin nén la cac ca nhan cé hiéu biét virng vé moi

triedng, cac diéu kién hién tai va nhirng van d@é lién quan dén an toan théng tin. Cac ca nhan nay nén

duoc chon lya tir cac bd phan khac nhau cia t6 chirc va bao gém:

nhirng ngwéi quan ly chuyén mén (vi du nhirng ngudi dlrng dau cac bd phan cla tb chirc);
nhirng nguwoi s& hiru quy trinh (ttre la dai dién cho nhirng khu virc quan trong cla té chire);
cac ca nhan khac cé hiéu biét virng vé méi trwong, cac diéu kién hién tai, va nhitng van dé lién
quan dén an toan théng tin. Vi du, nhitng ngwdi dung quy trinh nghiép vu va nhirng nguoi thue

hién chirc ndng quan tri, van hanh va phap ly.

Duwoi day la cac hanh ddng quan trong dé cé thé danh gia an toan thong tin thanh cong:

a)

xac dinh va lap danh sach cac tiéu chudn lién quan cda td chirc (vi du TCVN ISO/IEC
27002:2011 (ISO/IEC 27002:2005)):

xac dinh cac yéu cau quan ly xuét hién tir cac chinh sach, cac yéu cu phap ly va quy dinh, cac
nghia vu thda thuén, cac van dé nay sinh tlr qua trinh soat xét trwdc day, hodc nhirng van dé

nay sinh tlr cac danh gia rdi ro tredc day.

str dung cac théng tin trén nhw cac tai liéu tham khao dung cho wéc doan so bd sé€ duwoc thuc

hién theo cac yéu cau hién tai cla td chirc vé murc an toan théng tin.

Su phan cép wu tién két hop voi nhirng phan tich cha td chirc sé 1a co s& dé xem xét cac bién phap

phong ngtra va kiém tra (bién phap quan ly) an toan théng tin.

Cach thirc tién hanh danh gia an toan théng tin nhw sau:

a) lwa chon cac quy trinh nghiép vu té chirc quan trong va cac buwdc quy trinh theo cac yéu cau an

toan théng tin;

b) xay ding mot biéu d6 day du bao ham hét cac quy trinh chinh cla td chirc, bao gdm ca co s&

ha tang (logic va k¥ thuat) néu td chirc chwa c6 bidu dd nay hoadc bidu dé chwa duwoc thuc hién

trong qua trinh phan tich cua té chuc;

c) thao luan véi mét ca nhan phu hop ¢6 vai trd chinh va phan tich tinh hubng hién tai cia té chirc

theo méi quan hé v&i cac yéu cau an toan thdng tin. Vi dy, cac quy trinh nao la trong yéu, hién
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tai chung van hanh thé nao? (Cac két qua vé sau sé dwoc sir dung trong qua trinh danh gia rai
ro);

d) xac dinh cac thiéu sét cla cac bién phap quan ly bang cach so sanh cac bién phap quén ly hién

tai v&i cac yéu cau cla cac bién phap quan ly da dwoc xac dinh trwéc dé;
e) hoan thién va lap tai liéu vé tinh trang hién tai.
Daura
San pham cla hoat dong nay la:

a) tailiéu tom tat tinh trang an toan da dwoc danh gia cla tb chirc, va cac diém yéu da duoc woc
luwong.
Théng tin khac

Viéc danh gia an toan théng tin dwec tién hanh tai giai doan nay sé chi dwa ra cac théng tin so bd
vé tinh trang va cac diém yéu an toan théng tin cta té chirc, vi bd chinh sach va tiéu chuan an toan
thong tin day du sé duwoc phat trién & giai doan sau (xem diéu 9) va cho dén thoi diém nay van

chuwa tién hanh danh gia rdi ro.
8 Tién hanh danh gia rai ro va lap ké hoach xtr ly rai ro
8.1 Téng quan vé tién hanh danh gia rai ro va Iap ké hoach xt ly rii ro

Trién khai mot ISMS nén gidi quyét nhiéu rdi ro an toan théng tin lién quan. Viéc dinh danh, wéc lwong,
x(r ly rii ro theo ké hoach va lwa chon muc tiéu quan ly va bién phap quan ly la nhirng buéc quan trong
trong trién khai ISMS va nén duoc thuc hién trong giai doan nay.

TCVN 10295:2014 (ISO/IEC 27005:2011) dwa ra hwéng dan cu thé vé Quan ly rdi ro an toan théng tin

va sé duoc tham chiéu xuyén subt diéu 8.

Gia st rang ban quan ly da cam két trién khai ISMS, pham vi va chinh sach ISMS da dwoc xac dinh, va

cac tai san théng tin cling da duoc xac dinh theo két qua danh gia an toan théng tin.

e

Muc tiéu:

Nham xac dinh phwong phap danh gia rui ro, xac dinh, phan tich va wéc lweng rii ro an toan théng tin

dé chon lwa cach x( ly rdi ro, muc tiéu quan ly va bién phap quén ly.

Tham khao 4.2.1 ¢) dén 4.2.1 j) cia TCVN ISO/IEC 27001:2009 (ISO/IEC 27001:2005).
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8.2 Tién hanh danh gia ruiro
Hoat déng

Thuwe hién danh gia rdi ro.

Dau vao

a) dau ra tir hoat déng trong diéu 7 Tién hanh phéan tich cac yéu cau an toan théng tin —
Théng tin vé:

1) tinh trang an toan théng tin da dwoc tom tat;
2) cac tai san thong tin da dwoc xac dinh.

b) dau ra tlr hoat déng trong diéu 6 Xac dinh pham vi, cac gi¢i han va chinh sach ISMS - Cac noéi

dung da dwoc lap thanh tai liéu:
1) pham vi ISMS;
2) chinh sach ISMS.
c) TCVN 10295:2014 (ISO/NIEC 27005:2011).
Hwéng dan
Hiéu suét ciia mébi danh gia rdi ro trong béi cdnh nghiép vu thudc pham vi ISMS la yéu té can thiét gé
tuén thl va trién khai ISMS thanh céng theo TCVN ISO/IEC 27001:2009 (ISO/IEC 27001:2005). Panh
gia rdi ro nén:
a) xac dinh cac méi de doa va nguén gbc cla chung:;
b) xac dinh cac bién phap quan ly hién hanh va da duoc hoach dinh;
c) xac dinh cac diém yéu co thé bi cac méi de doa khai thac dé gay hai cho tai san hodc td chirc;
d) xac dinh hau qua gay mét tinh bi mat, toan ven, s&n sang, chéng chdi bd, va nhitng yéu cau an
toan khac déi voi tai san;
e) danh gia tac dong nghiép vy cé thé nay sinh tlr cac sy cb an toan théng tin da ludng truéc
hoac trén thuc té;
f) danh gia cac kich ban su cb co thé xay ra;
g) wéc doan mire do rai ro;
h) so sanh mirc @6 rdi ro v&i chi tiéu danh gia rii ro va chi tiéu chap nhan rii ro.

Nhirng ngwdi tham gia vao viéc danh gia rii ro nén Ia nhitng ca nhan cé kién thirc virtng chac vé cac
muc tiéu cua td chirc cling nhuw hiéu biét vé van dé an toan (vi du co kién thirc sau sic vé nhirng gi lién
quan dén cac mbi de doa cac muc tiéu cia td chirc). Nhirng ngudi nay nén dwoc chon tir nhiéu bo

phan cda td chirc. Tham khao Phu luc B, “Cac vai tro va trach nhiém vé an toan théng tin”.
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M&i té chirc cé thé sir dung mét phurong phap danh gia rdi ro riéng phi hop v dac thu cla du an,dac
thu clia td chirc hodc chuén déc thu vé nganh nghé.
Dau ra
San phdm cla hoat ddng nay la:

a) ban mo ta cac phwong phap danh gia rai ro;

b) cac két qua tir danh gia rdi ro.
Thoéng tin khac
Phu Iuc B — Théng tin vé cac vai trd va trach nhiém.

CHU THICH: Kich ban su cé 1a md ta vé mdt méi de doa sé khai thac mdt hodc nhigu diém yéu trong mét sy cb an toan thong
tin. TCVN ISO/IEC 27001:2009 (ISO/IEC 27001:2005) mé ta suw tdn tai cla kich ban sy cé nhuwr la “nhirng that bai vé an toan”
(xem TCVN 10295:2014 (ISO/EC 27005:2011)).

8.3 Chon lwa muc tiéu va bién phap quan ly
Hoat déng

Xac dinh cac phwong an xt ly rui ro va lira chon cac bién phap quan ly thich hop theo cac phwong an

x ly rdi ro da dwoc xac dinh.
Déu vao

a) dau ra clia hoat ddng 8.2 Tién hanh danh gia rii ro — Két qua danh gia rui ro;

b) TCVN 10295:2014 (ISO/IEC 27005:2011);

c) TCVN ISO/IEC 27002:2011 (ISO/NEC 27002:2005).
Huong dan
Diéu quan trong la phai dac ta mbi quan hé gilra cac rii ro va cac phwong an da dwoc chon dé xir ly
ching (vi du, moét k& hoach x(r ly rli ro), vi viéc nay sé cung cdp mot tom tat vé x& ly rdi ro. Cac
phwong an coé thé & xtr ly rdi ro da duwoc liét ké trong 4.2.1 f) cla TCVN ISO/IEC 27001:2009
(ISO/IEC 27001:2005).
Phu tuc A “Cac muc tiéu quan ly va bién phap quan ly” cta TCVN ISO/IEC 27001:2009 (ISO/IEC
27001:2005) dwoc st dung dé& lwa chon muc tiéu quan 1y va bién phap quan Iy cho x{r ly rli ro. Néu
khéng tim dwoc muc tiéu quan ly va bién phap quan ly thich hop & Phu luc A thi phai xac dinh va st
dung cac muc tiéu va bién phap quan ly thay thé khac. Diéu quan trong la phai chirng minh duoc rang
phuwong thirc gidm bét rdi ro cla cac bién phap quan ly dwoc lpa chon sé dung nhuw yéu ciu tor ké

hoach xt¥ ly rdi ro.

DU liéu trong Phu luc A cia TCVN ISO/IEC 27001:2009 (ISO/IEC 27001:2005) la chwa thue sw déy au.
Cing co thé xac dinh thém cac bién phap quan Iy d&c trng theo nganh nghé dé hé tro cac nhu cau cy
thé clia nghiép vu cling nhuw clia ISMS.
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Dé giam nhe rui ro, viéc kiém soat méi quan hé gitra mbi rdi ro va cac muc tiéu, bién phap quan ly
dwoc chon sé rat co loi cho viec thiét ké trién khai ISMS. Théng tin nay c6 thé dwoc bb sung vao danh

sach mé ta mdi quan hé gilra cac rdi ro va cac phwong an dugc chon dé xd ly rai ro.

Dé ho tro viéc danh gia, td chirc nén bién soan mot danh sach cac bién phap quan ly da dwoc chon la
phu hop va kha thi déi véi ISMS cla td chirc. Diéu do sé lam ting sy thuan loi trong viéc cai thién cac
méi quan hé nghiép vu, vi du thué khoan bang hinh thirc dién tlr, bang cach dwa ra ban tém tét cac

bién phap quan ly dwoc ap dung.

Can dac biét lvu y rang, ban tom tat cac bién phap quan ly thuwdng chira nhirng théng tin nhay cam. Vi
vay, can phai rat than trong trong viéc lap ban tém tat cac bién phap quan ly dé cung cap noi bd va ra
bén ngoai td chirc. Trong khi xac dinh tai san, cé thé cling nén can nhic ca cac théng tin da duorc tao

ra trong qua trinh thiét lap ISMS.
Dau ra
San ph&m cla hoat déng nay gém:
a) danh sach cac bién phap va muc tiéu quan ly da dwoc chon;
b) ké hoach x( ly rdi ro, gém:
1) méd ta quan hé gilra cac rui ro va phwong an x ly rai ro da dwoc chon,

2) mo td mbi quan hé gilra cac rli ro va cac muc tiéu, bién phap quan ly da duoc

chon (d&c biét trong trwdng hop nham gidm rdi ro)
Thoéng tin khac |
TCVN ISO/IEC 27002:2011 (ISO/IEC 27002:2005).
8.4 Phé chuén cho trién khai va van hanh ISMS
Hoat déng
Puoc ban quan Iy phé chuén cho trién khai ISMS va 1ap van ban chap nhan cac rii ro tén dong.
DPau vao

a) dau ra tr Hoat déng 5.4 Xay dwng tinh huéng nghiép vu va ké hoach dy an trinh ban quan ly

ph& — phé chudn ban dau cla ban quan ly vé dv an ISMS;

b) dau ra tlr Hoat ddng trong diéu 6 Xac dinh pham vi, cac gidi han va chinh sach ISMS - Cac ndi

dung da lap thanh tai liéu:
1) cac muc tiéu va chinh sach ISMS;
2) pham vi cua ISMS.
c) dauratlr Hoat dong 8.2 Tién hanh danh gia rdi ro —~ Cac ndi dung da lap thanh tai liéu:

1) mé ta cac phwong phap danh gia rai ro;
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2) két qua danh gia rdi ro.
d) dau ra tlr Hoat dong 8.3 Chon Iwa muyc tiéu va bién phap quan ly — Ké hoach xt ly rdi ro.
Hwéng dén

Pé duwoc ban quan ly phé chun, nén chuén bj cac tai liéu da dwegc mo ta trong phan dau vao §é ban
quan ly danh gia va dwa ra quyét dinh.

Viéc chuén bj cho Théng bao ap dung (SoA) cling thudc nhirng nd lwc quan ly an toan théng tin. Mirc
d6 chi tiét clia théng tin md ta cac bién phap quan ly phai dap rng dwoc cac yéu ciu can thiét dé co
thé hé tro ban quan ly phé chuan ISMS.

Phé chuén chip nhan cac rii ro tdn dong va cap phép van hanh thiwe sy cho ISMS nén dwoc thyc hién
b&i ban quan ly cao nhat. Nhirng quyét dinh dé nén dya trén co s& danh gia rli ro va cac co hdi co thé
cé dwoc khi trién khai ISMS néu so sanh v&i cac co hdi khi khdng trién khai ISMS.

Baura
San pham ctia hoat dong nay goém:
a) thdng bao bing van ban vé phé chuan cho trién khai ISMS cla ban quan iy;
b) chéap nhan cla ban quan ly vé cac rii ro tén dong;
c) théng bao ap dung, bao gébm muc tiéu quan ly va bién phap quan ly dwoc chon.
Théng tin khac
Khong co6 théng tin dac biét nao khac.
9 Thiét ké ISMS
9.1 Téng quan vé thiét ké ISMS

Nén xay ding thiét ké chi tiét clia dw an ISMS va phat trién cac hoat déng da dwoc hoach dinh dé trién
khai ISMS. Tly thudc vao két qua tlr cac hoat dong truéc dé clng nhw két qua clia cac hoat déng cu
thé trong giai doan thiét ké sé& duwoc néu trong diéu nay, mbi td chirc sé xay dung dugc mét ké hoach
dw an ISMS chi tiét chinh thic riéng.

Ké hoach trién khai dw an ISMS chinh thirc cu thé la dau ra clia didu nay. Dwa trén ké hoach dé, dy an
ISMS co thé dwoc khéi dong trong té chirc véi vai tro la giai doan “DO” ctia mé hinh PDCA da duwoc
néu trong TCVN ISO/IEC 27001:2009 (ISO/IEC 27001:2005).

Gia st rang ban quan ly da cam két trién khai ISMS nhuw da xac dinh trong pham vi va chinh sach
ISMS. Cac tai san théng tin va cac két qua danh gia an toan théng tin gia st da san sang. Va, ké hoach
xt ly rdi ro co mo ta cac rui ro, cac phwong an x& ly rui ro cung véi cac myc tiéu quan ly va bién phap
quan ly dwgc chon ciing da s8n sang.

41



TCVN 10541:2014

Thiét ké ISMS dwoc mbd ta & day tap trung vao cau tric bén trong va yéu cau cla ISMS. Ciing can Iwu

y rang, trong mét sb cac trwong hop, thiét ké ISMS co thé cé tac dang tryc tiép hay gian tiép dén thiét

ké cac quy trinh nghiép vu. Ngoai ra, can luu y rang, viéc tich hop cac thanh phan cta ISMS voi cac

co s& ha tang va cong viéc quan ly co trwérc van la yéu cau luén ludn tdn tai.

Muc tiéu: Nham hoan thién ké hoach trién khai ISMS chinh thirc bang cach: thiét ké an toan vé té chirc

dua trén cac phurong an x& ly ri ro dwge chon va cac yéu cau lién quan dén viéc lap hd so va tai liéu,

thiét ké& cac bién phap quan ly phdi hop cung cép sw an toan cho ICT, cac quy trinh vat Iy va td chie,

va thiét ké yéu cau cu thé vé ISMS.

Xem 4.2.2 a) - e), h) clia TCVN ISO/IEC 27001:2009 (ISO/IEC 27001:2005).

Trong khi thiét ké ISMS, nén quan tam dén cac ndi dung sau:
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a)

c)

d)

sw an toan vé td chirc — bao ham cac khia canh quan tri clia an toan théng tin, gdém ca trach
nhiém thwe hién xt ly rdi ro cha té chirc. Noi dung nay nén duoc thé hién dwdi dang tap hop
cac hoat déng dé cé dwoc cac chinh sach, muc tiéu, quy trinh va thi tuc dé xir ly va céi thién an

toan théng tin theo cac nhu cau va rii ro cla té chire;

an toan ICT — bao ham cac khia canh an toan théng tin lién quan cu thé dén trach nhiém van
hanh ICT nham giam rli ro. Noi dung nay nhidm dap (ng cac yéu ciu cla td chirc va trién khai

ky thuat ca cac bién phap quan Iy nham gidm rdi ro;

an toan vat ly ~ bao ham cac khia canh an toan théng tin lién quan cu thé dén trach nhiém xi Iy
moi trong vat ly, vi du cac tru sé& va co sé ha tang cla ching nhdm giam rdi ro. Néi dung nay
nham dap (ng cac yéu cau cla td chirc va trién khai ky thuat clia cac bién phap quan Iy nham

giam rui ro;

ISMS cu thé — bao ham cac khia canh cla cac yéu cau cu thé khac cia ISMS theo TCVN
ISO/IEC 27001:2009 (ISO/IEC 27001:2005), ngoai trir cac van dé da bao ham trong ba noi
dung trén. Néi dung nay tap trung vao nhirng hoat déng cu thé nén duwoc tién hanh khi trién khai

dé co6 dwoc mot ISMS s&n sang van hanh, bao gbm:
1) giam sat;
2) do luong;
3) danh gia ISMS néi bd;
4) dao tao va nang cao nhan thirc;
5) quanly sw cd;
6) soat xét cua ban quan ly;

7) caitién ISMS bao gém cac hanh déng ngan ngira va khic phuc.
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Viéc phat trién Dy an ISMS va thiét ké trién khai cac bién phap quan ly theo ké hoach nén cé su tham
gia va st dung cac ky nang va kinh nghiém cla ddi ngli nhan vién tir cac bd phan cla td chirc thude
pham vi ISMS hoac tr cac bd phan cé trach nhiém quan ly lién quan dén ISMS. Cac khia canh cy thé
nay ctia ISMS ciing can dwoc trao ddi véi ban quan ly.

Pé thiét ké cac bién phap quan ly da dwoc la chon dé x( ly rii ro, diéu cbt yéu l1a phai thiét ké moi
treéng an toan vat ly va ICT va méi trwong an toan vé td chirc. An toan ICT khéng chi tap trung vao
cac hé théng théng tin va mang ma con ca cac yéu ciu vé van hanh. An toan vat ly tap trung vao tat ca
cac khia canh vé quan ly truy cap, chdng chéi bd, bao vé vét ly cac tai san thdng tin va nhirng gi dwoc
Iwu trlr, hodc gilr lai, va ca cac phwong tiéh bao vé cac bién phap quan ly an toan.

Cac bién phap quan ly dwoc chon trong cac hoat déng duwoc mo ta trong 8.3 nén duoc trién khai theo
mot k& hoach trién khai chi tiét va dwoc céu tric cu thé thudc ké hoach dw an ISMS. Phan théng tin cu
thé nay cda ké hoach dy an ISMS nén duwa ra cach thire xt ly tirng rii ro dé dat dwec cac muc tiéu
quan ly. Phan thong tin cu thé nay cla ké hoach dy an ISMS rat quan trong dé cac bién phap quan ly
duwoc chon dwoc trién khai dang va cé hiéu lwc. Nhém quan ly an toan théng tin cé trach nhiém xay
dirng phan thong tin cu thé nay trong ké hoach trién khai dy an, va vé sau phan théng tin nay sé duwoc
dwa vao ké hoach du an ISMS chinh thiec.
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9.2 Thiét ké an toan thong tin vé té chirc

9.2.1 Thiét ké co ciu td chirc chinh thirc cho an toan théng tin

Hoat déng
Phan dinh cac chirc néng, vai trd va trach nhiém td chirc vé an toan thong tin dbng nhét theo x ly rui
ro.

Dau vao
a) dau ra tir Hoat @dng 5.3.2 Xac dinh vai trd va trach nhiém dbéi véi pham vi ISMS so bd - Bang
mo ta cac vai tro va trach nhiém:
b) dau ra t Hoat ddng 6.5 Phéi hgp pham vi va cac gi¢i han d& nhan dwoc pham vi va cac gidi
han ISMS - Pham vi va cac gi¢i han cua ISMS;

c) dau ra tir Hoat ddng 6.6 Phat trién chinh sach ISMS va dwoc ban quan Iy phé chuin — Chinh
sach ISMS;

d) dau ra tir Hoat ddng 7.2 Xac dinh cac yéu cau an toan théng tin cho quy trinh ISMS;
e) dau ratlr Hoat dong 7.3 Xac dinh cac tai san thuéc pham vi ISMS;
f) dau ra tlr Hoat ddng 7.4 Tién hanh danh gia an toan thong tin;
g) dau ra tlr Hoat dong 8.2 Tién hanh danh gia rdi ro — Cac két qua clia danh gia rui ro;
h) dau ra tr Hoat dong 8.3 Chon Iya muc tiéu va bién phap quan ly;
i) TCVN ISO/IEC 27002:2011 (ISO/IEC 27002:2005).

Huwdéng dén

Thiét ké cac co cau td chirc va cac quy trinh van hanh ISMS ndi b6, néu kha thi, nén diwa trén va tich
hop véi cac cau tric quan ly da co. Twong tw nhu vay, viéc tich hop ISMS vao cac ciu tric quan ly
san co c6 quy mo I&n hon (vi dy, danh gia ndi bd) nén duwoc xét dén trong quy trinh thiét ké ISMS.

Co chu td chirc dwoc thiét ké cho ISMS cling nén phan anh cac hoat déng trién khai va van hanh
ISMS, cling nhu dwa ra cac van dé lién quan dén cac van hanh ISMS, vi du cac phwong phap giam sat

va lap hé so.

Do d6, cAu trac cho cac van hanh ISMS nén dwoc thiét ké dwa trén trién khai ISMS theo ké hoach cé

can nhac cac van dé sau day:
a) lieu mdi mot vai tro vé trién khai ISMS c6 can thiét cho cac van hanh ISMS khéng?
b) cac vaitrd da dwoc xac dinh cé khac cac vai tro vé trién khai ISMS khéng?
c) can bd sung nhirng vai trd nao vé trién khai ISMS?

Vi du, co thé bd sung nhirng vai trd vé van hanh ISMS duwdi day:

a) nguoi co trach nhiém vé cac thye thi an toan théng tin trong méi bd phéan;
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b) nguoi co trach nhiém vé do lwong ISMS trong méi bd phan.

Lwu y dén cac van dé duoc dé cap trong Phu luc B “ Céc vai tro va trach nhiém vé an toan théng tin”
c6 thé gilp dwa ra quyét dinh vé cau trdc va vai tro vé van hanh ISMS khi xét duyét lai céu tric va cac

vai trd vé van hanh ISMS.
Dau ra
San pham cla hoat dong nay 1a tai lieu tém tat:
a) co cau td chirc, cac vai trd va trach nhiém cla co chu td chirc d6.

Thoéng tin khac

Phu luc B — Théng tin vé céac vai trd va trach nhiém.
Phu luc C — Théng tin vé 1ap ké hoach danh gia.

9.2.2 Thiét ké cau tric khung hé théng tai lidu vé ISMS
Hoat déng
Xac dinh cac yéu cau va céu truc khung clia hd so va tai liéu vé ISMS dé dap rng cac yéu cau quan ly
lién tuc hd so va tai lieu vé ISMS.
Déau vao
a) dau ra tlr Hoat déng 6.5 Phéi hop pham vi va cac gi¢i han dé& nhan dwoc pham vi va cac gidi
han ISMS — Pham vi va cac gi¢i han cla ISMS;

b) dinh nghia pham vi va cac gi&i han cua ISMS;

c) dau ra tlr Hoat déng 6.6 Phat trién chinh sach ISMS va dwoc ban quan |y phé chuin — Chinh
sach ISMS;

d) dau ra tlr hoat dong 8.4 Phé chuan cho trién khai va van hanh ISMS ;
e) dau ra twr hoat ddng 9.2.1 Thiét ké co céu t6 chirc chinh thirc cho an toan thang tin;
f) TCVNISO/IEC 27002:2011 (1ISO/IEC 27002:2005).

Huwéng dan

Thiét ké lap hd so ISMS bao gém nHCvng hoat dong sau:

a) cau truc khung mé ta cac nguyén tac lap tai lieu ISMS, cau tric cac quy trinh Iap tai liéu vé
ISMS, céac vai tro lién quan, cac dinh dang di¥ liéu va bao cao ban quan ly cac dwong dan;

b) thiét ké cac yéu cau ve tai lidu;
c) thiét ké cac yéu cau vé hé so.

Hé thong tai liéu ISMS nén gém cac hé so vé cac quyét dinh cla ban quan ly; d@m bao réng cac hanh
dong déu co thé dwoc truy vét téi cac quyét dinh va chinh sach cla ban quan ly; va dam bao rang cac
két qua trong hd so déu co thé duoc tai tao lai.

48



TCVN 10541:2014

Cac tai liéu ISMS nén dwa ra dwoc cac chirng clr cho thay cac bién phap quan ly déu dwoc lwa chon
dua trén két qua cla danh gia rdi ro va xt ly rdi ro, va cac quy trinh dé da dworc trién khai theo cac muc
tieu va chinh sach ISMS.

Hé théng tai liéu co y nghia rat quan trong gidp tai tao cac két qua va quy trinh. Dbi véi cac bién phap
quan ly da dugc chon, viéc xay dwng va hé thdng tai liéu cla cac quy trinh nén dwoc giao cho mét
nguwoi chiu trach nhiém.

Hé thong tai liéu ISMS nén gém céc tai liéu nhu dwoc néu trong 4.3.1 clia TCVN ISO/IEC 27001:2009
(ISO/NEC 27001:2005).

Céc tai lieu ISMS phai duwoc quan Iy va sdn sang cung cap dén ngudi dung khi can. V& van dé nay,
can thuc hién cac tha tuc sau:

a) thiét 1ap thd tuc hanh chinh vé quan ly tai liéu ISMS;

b) phé chuan chinh thirc cac tai liéu trwéc khi ban hanh;

c) dam bao rang nhirng thay dbi va tinh trang stra déi hién hanh cla tai liéu da dwoc xac dinh;
d) bao vé va quan ly cac tai liéu nhu mét tai san thong tin cua td chire.

Diéu quan trong 1a cac phién ban lién quan cla céac tai liéu ap dung phai luén sdn sang cho nhirng
nguwdi can s dung, dadm bao réng cac tai lieu phai dé doc, dé tim, dwoc chuyén giao, lwu trlr va cudi
cung dwec hly bé theo cac quy trinh phu hep véi phan loai clia chung.

Hon nira, phai ddm bao cac tai liéu c6 ngudn gbc tlr bén ngoai déu duwoc xac dinh rd, viéc quang ba
chung phai dwoc quan ly nham ngan ngira tinh trang vé tinh s dung cac tai liéu da hét hiéu lwc, va ap
dung cac bién phap truy vét thich hop déi véi chung néu ching van duwoc gilr lai cho muc dich nao do.

Cac hd so nén duoc thiét lap, bao quan va quan ly nhuw mét bang chirng cho thay ISMS clia té chirc da

tuan thad TCVN ISO/IEC 27001:2009 (ISO/IEC 27001:2005), va cho thay hiéu lyc cla cac van hanh
ISMS.

Cling can gilr lai cac hd so vé tinh trang trién khai cla toan bd chu trinh PDCA, cling nhw nhi¥rng hé so
vé cac sy kién va cac sy cb an toan théng tin, cac hé so vé gido duc, dao tao, cac ky nang, kinh
nghiém va cac van bang chirng chi, cac soat xét ISMS ndi bd, cac hanh ddng phong nglra va khac

phuc, va cac hd so vé td chirc.
Nén thirc hién cac cdng viéc sau khi quan ly cac hd so:
a) lap tai liéu vé cac bién phap quan ly dwoc yéu chu dé xac dinh, lwu trr, bao vé, tim kiém, loai
bd di¥ liéu, va thoi gian fwu trir tai liéu nay;
b) xac dinh nhirng th(r nén duoc lap hd so, va mirc do chi tiét trong cac quy trinh quan ly van
hanh;

47



TCVN 10541:2014

¢) néu thoi gian lwu trlr tai liéu da dwoc chi dinh trong cac diéu luat lién quan thi thei gian lwu triy

nén duoc thiét 1ap tuan theo yéu cau phap luat.
Baura
San pham cua hoat déng nay gém:
a) tailiéu tom tat cac yéu cau vé hd so ISMS va bién phap quan ly tai liéu;
b) kho chira va cac mau hd so dwoc yéu cau cla ISMS.
Théng tin khac
Khéng co théng tin dac biét nao khac.
9.2.3 Thiét ké chinh sach an toan théng tin
Hoat déng

Lap tai liéu vé vi tri chién luge cla viéc quan ly va quan tri cac muc tiéu an toan théng tin theo sy van
hanh ISMS.

Dau vao

a) dau ra tir Hoat dong 5.2 Lam ré cac wu tién cla td chirc cho phat trién ISMS — Cac muc tiéu da

duoc tém tat va danh sach céc yéu cau;

b) dau ra tir Hoat déng 5.4 Xay dung tinh hudng nghiép vu va ké hoach dv an trinh ban quan ly —
Phé chuan ban dau cla ban quan ly vé dy an ISMS;

c) dau ra tr Hoat dong 6.5 Phdi hop pham vi va cac gi¢i han @& nhan dwoc pham vi va cac gidi
han ISMS - Pham vi va cac gi&i han cta ISMS;

d) dau ra tir Hoat ddng 6.6 Phat trién chinh sach ISMS va dwoc ban quan ly phé chudn — Chinh
sach ISMS;

e) dau ratlr Hoat déng 7.2 Xac dinh cac yéu c&u an toan thong tin cho quy trinh ISMS;
f) dau ra tir Hoat ddng 7.3 Xac dinh céc tai san thudc pham vi ISMS;
g) dau ratlr Hoat dong 7.4 Tién hanh danh gia an toan théng tin;

h) dau ra tlr Hoat ddng 8.2 Tién hanh danh gia rii ro — Cac két qua clia dau ra danh gia rui ro tl
Hoat ddong 8.3 Chon lwa muc tiéu va bién phap quan ly;

i) dau ra tir Hoat dong 9.2.1 Thiét ké co cdu té chirc chinh thirc cho an toan théng tin;
j) dau ratlr Hoat dong 9.2.2 Thiét ké cau truc khung hé théng tai liéu vé ISMS;
k) TCVNISO/IEC 27002:2011 (ISO/IEC 27002:2005) diéu 5.1.1.

Hwéng dan
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Tai liéu chinh sach an toan théng tin thé hién vi tri chién lwoc cla td chirc theo cac muc tiéu an toan
théng tin trong toan bd tb chirc.

Chinh sach an toan théng tin dwec xay dyng dya trén théng tin va cac hiéu biét. Nhirng van dé da
dwoc ban quan ly xac dinh la quan trong trong cac phan tich trwéc day nén dwoc dan chirng. Nhirng
kha nang co thé xay ra néu khéng tuan thi chinh sach clng can dwoc chi rd . Nén nhin manh cac tac
déng dang nghi ngai cla luat 1é va quy dinh toi td chire.

Cac vi du clia chinh sach an toan théng tin c6 thé dwoc xay dwng to tai liéu tham khao, internet, cac tb
chirc quan tam va cac hiép hdi nganh nghé. Cac trinh bay va dién giai c6 thé dwoc xay dwng tir cac hd
so thudng nién, cac tai liéu chinh sach khac hodc cac tai liéu do ban quan Iy cung cép.

Co thé co nhiéu cach dién giadi va cac yéu chu khac nhau vé quy md thuc si ciia mot chinh sach. Nén
tom tat ré d& d6i ngl nhan vién co thé hiéu dwoc muc dich cda chinh sach. Hon nira, cling nén phan
biét ré nhirng muc tiéu nao dwoc yéu cau phai théda man bo cac quy dinh va muc tiéu cla té chirc.

Quy md va cau truc cla chinh sach an toan théng tin nén hd tro cac tai liéu dwoc st dung & giai doan
tiép theo trong quy trinh gidi thiéu hé théng quan Iy an toan théng tin (xem thém Phu luc D — Céu tric

cua céac chinh sach).

Cac té chirc I6n va phirc tap (vi du, cac td chirc co tru s& & nhiéu noi) co thé can phai xay dung mot
chinh sach téng thé va nhiéu chinh sach thich (rng theo tirng khu vire.

Xem huwéng dan vé noéi dung tai liéu chinh sach an toan théng tin trong 5.1.1 cla TCVN ISO/IEC
27002:2011 (ISO/IEC 27002:2005).

Chinh sach dwoc dé xuéat (cé sb phién ban va ngay ban hanh) nén duwoc kiém tra chéo va dugc thiét
lap trong té chirc béi giam ddc diéu hanh. Sau khi dwec thiét lap trong ban quan ly hodc twong dwong,
giam déc diéu hanh sé phé chuan chinh sach an toan thdng tin. Sau d6, chinh sach an toan théng tin
sé dwoc chuyén cho moi thanh vién cla té chirc theo mot phwong thirc phi hop, dé truy cap va dé
hiéu.

Dau ra

Pau ra clia hoat déng nay la tai liéu vé chinh sach an toan théng tin.

Théng tin khac

Phu luc B — Théng tin vé cac vai tro va trach nhiém.

Phu luc D — Théng tin vé ciu trac chinh sach.

9.2.4 Phat trién cac tiéu chuén va thi tuc an toan thong tin

Hoat déng

Phat trién cac tiéu chuan va thl tuc an toan théng tin ap dung cho toan t6 chirc hodc cac bd phan cu
thé cua tb churc
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Pau vao

a) dau ra tr Hoat dong 6.5 Phdi hop pham vi va cac gidi han d& nhan dwoc pham vi va cac gidi
han ISMS — Pham vi va cac gi¢i han cua ISMS;

b) dau ra tir Hoat déng 6.6 Phat trién chinh sach ISMS va duoc ban quan ly phé chudn — Chinh
sach ISMS;

c) dau ra tlr Hoat dong 8.2 Tién hanh danh gia rdi ro;
d) dau ra tlr Hoat ddng 8.3 Chon lya muc tiéu va bién phap quan ly;

e) dau ra tir Hoat déng 8.4 Phé chuan cho trién khai va van hanh ISMS - Bao cao vé kha ning

&ng dung, bao gém cac muc tiéu quan ly va cac bién phap quan ly dwoc lwa chon;
f) Pau ra tir Hoat dong 9.2.1 Thiét ké co ciu té chirc chinh thirc cho an toan thong tin;
g) Déau rate Hoat déng 9.2.2 Thiét ké cAu truc khung hé théng tai liéu vé ISMS;
h) Déu ra tir Hoat dong 9.2.3 Thiét ké& chinh sach an toan thong tin;
i) TCVN ISO/EC 27002:2011 (ISO/IEC 27002:2005).
Huong dan

Dé c6 co s& cho hoat ddng an toan théng tin trong td chirc thi cac tiéu chuan an toan théng tin cling

nhu bé cac yéu cau phap ly va quy dinh ap dung nén dwoc cung cip dén nhirng ngudi can chang.

Pai dién tlr cac bo phan thudéc pham vi ISMS cua té chirc nén tham gia vao quy trinh phat trién cac tiéu
chuén va thl tuc nay. Nhirng ngwdi tham gia nén dwoc cip quyén va la dai dién cho td chire. Vi du,
cac vai tro ¢ thé gdm:

a) nhirng ngwdi quan ly an toan théng tin,

b) cac dai dién vé an toan vat ly,

¢) nhirng ngudi s& hiru cac hé théng théng tin, va

d) nhirng ngudi s& hiru quy trinh cla cac khu vire van hanh va chién luoc.

Nhom bién tap cac tiéu chuén va thl tuc nay nén cé sb lvgng nhé nhét c6 thé va dwoc sir dung tam
thoi khi co yéu cau. Mbi dai dién nén chd déng gilr lién lac voi khu virc clia ho dé& co thé hd tro van

hanh lién tuc. Sau nay, ho sé tiép tuc thure hién cac cai tién vé tha tuc va thong 1& khi van hanh.
Céc tiéu chuan va thi tuc an toan sau d6 nén dwgc sl dung nhw nén tang co ban cho bwoc thiét ké

cac thi tuc ky thuat hoac van hanh chi tiét.

Phuong thire hiru ich @é phat trién cac tiéu chudn va thl tuc an toan théng tin 1a quan tam dén tirng
ndi dung hwdng dan trién khai cia TCVN ISO/IEC 27001:2009 (ISO/IEC 27001:2005) va TCVN
ISO/IEC 27002:2011 (ISO/IEC 27002:2005) duoc danh gia la kha thi (dwa trén cac két qua cla danh

gia rli ro), va md ta chinh xac xem ching nén dwoc ap dung nhuw thé nao.
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Cing nén xem xét cac thu tuc va tiéu chuan an toan thong tin da c6. Vi du, ching cé thé dwec cai tién
va phat trién, hoac chung cé can dwoc thay thé hoan toan hay khéng?

Céc tai liéu lién quan va dwoc cap nhat nén dwoc cap phat cho tat ca moi thanh vién thudc pham vi
ISMS. Cac tiéu chuan va thu tuc an toan théng tin nén ap dung cho toan bé td chirc hodc dwoc lam rd
dbi véi moi ca nhan co vai tro, cac hé thdng va khu vye thudc pham vi. Phién ban dau tién nén duwoc
ban hanh kip thoi.

Quy trinh soat xét va siba ddi nén dwoc xac dinh ngay & giai doan ban dau. Sau do, nén xay dng

chién Iroc vé phuwong thirc phd bién cac thong tin vé chinh sach thay di.
Pau ra

a) san pham cula hoat déng nay la ké hoach trién khai chi tiét va co cau truc déi voi cac bién phap
quan ly lién quan dén s an toan vé mat té chirc, ké hoach nay sé dwoc dwa vao ké hoach dw

an ISMS chinh thtrc, trong d6 co ca cau truc khung ctia bd cac tiéu chuan an toan thong tin;
b) cac tiéu chudn an toan théng tin bao gébm ca diém méc cla td chire;
c) cac thd tuc an toan thong tin dé dat dwoc cac tiéu chuén an toan théng tin.
Théng tin khac
Phu luc D — Thong tin vé c4u tric chinh séach.
9.3 Thiét ké an toan thong tin vat ly va ICT
Hoat déng
Thiét ké cac bién phap quan ly cac méi tredng an toan vat Iy va ICT.
Dau vao

a) dau ra tlr Hoat déng 6.5 Phéi hop pham vi va cac gidi han dé& nhan dugc pham vi va cac gidi
han ISMS — Pham vi va cac gi¢i han cua ISMS;

b) d4u ra tlr Hoat ddng 6.6 Phat trién chinh sach ISMS va dwoc ban quan Iy phé chudn — Chinh
sach ISMS;

c) dau ra tir Hoat dong 7.2 Xac dinh cac yéu cau an toan thdng tin cho quy trinh ISMS;
d) dau ra tir Hoat dong 7.3 Xac dinh cac tai san thuéc pham vi ISMS;

e) dau ra tir Hoat déng 7.4 Tién hanh danh gia an toan théng tin;

f) dau ra tlr Hoat dong 8.3 Chon lwa muc tiéu va bién phap quan ly;

G) dau ratlr Hoat dong 8.4 Phé chuan cho trién khai va van hanh ISMS ;

h) TCVN ISO/IEC 27002:2011 (ISO/IEC 27002:2005).

Huwong dan
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Trong hoat déng nay, déi véi tirng bién phap quéan ly, nén lap thanh tai liéu cac théng tin sau, cac thong
tin nay sé dwoc dua vao ké hoach dy an ISMS:

a) tén ngwdi chiu trach nhiém trién khai tirng bién phap quan ly;

b) &b wu tién cta bién phap quan Iy sé duwoc trién khai;

c) cac nhiém vu hoac hoat dong dé trién khai cac bién phap quan ly;

d) th&i gian trién khai bién phap quan ly;

e) ngudi dwoc bao cao vé viéc trién khai bién phap quan Iy ngay khi hoan tat;

f) cac ngudn lwc dé trién khai (ngudn nhan luc, cac yéu cau vé ngudn luc, cac yéu ciu vé khong
gian, cac chi phi).

Ban dau, an toan ICT va vat ly nén duoc thiét ké vé mat khai niém. Nén quan tdm dén cac van dé sau:
Cac trach nhiém thudc quy trinh trién khai ban dau nhin chung bao gém:

a) dic ta cac muc tiéu cla cac bién phap quan ly, cé6 mé ta vé trang thai mong muén d kién;

b) phan bd cac ngudn Iwc (khdi lwong cong viéc, cac ngudn tai chinh):

c) dich thoi gian thuwc té dé trién khai bién phap quan Iy;

d) cac phuwong an tich hop v&i an toan ICT, vat Iy va tb chirc.

Sau khi thiét ké khai niém, nén hoan thanh thiét ké thuc té, vi du phat trién hé théng dé dat dworc va
trién khai thuc té tét nhat déi voi td chirc. Nén quan tam dén cac van dé sau:

Cac trach nhiém thudc quy trinh trién khai thuc té bao gdm:

a) thiét ké tirng bién phap quan ly da dwoc lya chon cho cac Iinh viee ICT, vat ly va td chire theo
murc van hanh cta noi ap dung;

b) thuyét minh tlrng bién phap quan Iy theo thiét ké da théng nhat;

c) dwa ra cac thu tuc va théng tin vé cac bién phap quan ly va cac khéa dao tao nang cao nhan
thirc vé an toan thong tin;

d) cung cap céac hé tro va trién khai cac bién phap quan ly tai noi ap dung;

Tuy thudc vao loai bién phap quan ly (ICT, vat Iy hoac td chirc): co thé khong nhét thiét va ludn phu
hop néu phan dinh rd rang giira phan ban dau va phan chinh thirc cha quy trinh trién khai.

Viéc trién khai cac bién phap quan ly luén doi hdi sy phéi hep gilra nhiéu ca nhan c¢o vai tré khac nhau
trong té chirc. Do d0, vi du, nhirng ngudi cé trach nhiém déi véi hé thébng sé dwoc yéu cau tim kiém,
l4p gat va duy tri cac tién ich k§ thuat. Nhirtng ca nhan cé cac vai trd khac cé thé lai thich hop véi viéc

xay dwng va lap tai liéu vé cac thi tuc st dung hé théng:

An toan théng tin nén dugc tich hop trong cac tha tuc va quy trinh st dung réng rai trong td chirc. Néu

diéu d6 kho trién khai déi voi mét bo phan cla td chive, hodic mét bén thr ba thi cac bén lién quan nén
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trao dbi diéu nay ngay dé théng nhat dwa ra cach giai quyét. Cac gidi phap cho van @& nay phai bao
gdm thay dbi cac tha tuc va quy trinh, phan bd lai céc vai tro va trach nhiém va sira ddi cac thl tuc ky
thuat cho phu hop.

Cac két qua cla qua trinh trién khai cac bién phap quan ly ISMS bao gém:

a) ké hoach trién khai, trong d6 dwa ra quy trinh trién khai cac bién phap quan ly mét cach chi tiét,
nhu thei gian biéu, co ciu clia nhém trién khai...

b) cac hd so va tai lieu vé két qua trién khai.
Daura

San pham clia hoat ddong nay la ké hoach trién khai chi tiét va cé cdu tric cac bién phap quan Iy an
toan ICT va vat ly, ké hoach nay sé dwoc dwa vao ké hoach dir an ISMS. Trong do, ddi véi tirng bién

phap quan Iy phai bao gém:
a) mo ta chi tiét;
b) cac trach nhiém vé thiét ké va trién khai;
c) ké hoach lam viéc dv kién;
d) cac nhiém vu lién quan;
e) cac ngudn lyc duoc yéu cau;
f) quyén s& hiru (cac kénh bao cao).
Théng tin khac
Khong co thong tin dac biét nao khac.
9.4 Thiét ké an toan théng tin ISMS cu thé
9.4.1 Lap ké hoach soat xét clia ban quan ly

Hoat ddng

Xay duwng ké hoach G& dam bao co sy tham gia va cam két cla ban quén ly vé viéc soat xét qua trinh
van hanh va nhirng cai tién lién tuc cia ISMS.

Dau vao

a) dau ra tr Hoat dong 6.5 Phdi hop pham vi va cac gidi han dé nhan dwoc pham vi va cac gioi
han ISMS — Pham vi va cac gi¢i han cla ISMS,;

b) dau ra tir Hoat déng 6.6 Phat trién chinh sach ISMS va duwoc ban quan Iy phé chuin — Chinh
sach ISMS;

¢) dau ra tr Hoat ddng 8.4 Phé chudn cho trién khai va van hanh ISMS - Béo céo vé kha nang

(rng dung, gébm cac muc tiéu quan ly va cac bién phap quan ly da duoc chon;
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d) dau ra tr Hoat dong 9.2.3 Thiét ké chinh sach an toan théng tin;
e) TCVN 10542:2014 (ISO/IEC 27004:2009).
Huéng dén

Soat xét cac hoat dong ISMS ctia ban quan ly nén bét dau tai cac giai doan dau tién khi dac ta ISMS va
xay dwng tinh huéng nghiép vu va tiép tuc véi viéc soat xét thudng xuyén su van hanh cla ISMS. Sy
tham gia sat sao nay giup thich (rng ISMS theo cac yéu cdu nghiép vu va duy tri sy tuan thd cla
nghiép vu theo ISMS.

Lap ké hoach cho cac soat xét cla ban quan Iy 1a xac dinh thdi gian va phwong thirc dé ban quan ly
tién hanh cac soat xét. Tham khao théng tin chi tiét vé cac diéu kién tien quyét dbi véi cac soat xét cla
ban quan ly trong 7.2 cua TCVN ISO/IEC 27001:2009 (ISO/IEC 27001:2005).

Dé 1ap ké hoach soat xét, can can nhac xem nhirng vai trd nao sé tham gia vao viéc nay. Viéc lya chon
cac vai tro tham gia clng nén duwoc ban quan ly théng qua, va sau dé nhirng ngwei nay nén duoc
théng bao s&@m nhat cé thé. Ciing nén cung cip cho ban quan ly 4G di liéu lién quan dén s can thiét
va muc dich clia quy trinh soat xét nay (xem Phu luc B dé cé thong tin chi tiét vé cac vai tro va trach

nhiém).

Cac soat xét clia ban quan ly nén dwa trén cac két qua tr do lwdng ISMS va cac théng tin dwoc thu
thap trong qua trinh van hanh ctia ISMS. Thong tin nay sé dwgc st dung cho cac hoat dong quan ly
ISMS dé kiém chirng tinh hoan thién va hiéu luc cia ISMS. Dau vao va dau ra yéu cau cho soat xét
ISMS cé trong TCVN ISO/IEC 27001:2009 (ISO/IEC 27001:2005), va cac théng tin chi tiét vé cac bai
do ISMS co trong TCVN 10542:2014 (ISO/IEC 27004:2009).

Cling can lwu y rang, nén thuc hién soat xét vé phwong phap luan va cac két qua danh gia rdi ro. Cong
viéc nay nén thuc hién tai cac thoi diém nhuw da hoach dinh, va lwu y dén nhirng thay déi vé moi
truéng, nhu viéc té chirc va cong nghé.
Nén hoan thanh viéc 1ap ké hoach danh gia ISMS noi bo dé co thé thwdng xuyén danh gia ISMS ngay
khi né dwoc trién khai. Cac két qua danh gia ISMS ndi bd la cac dau vao quan trong cla cac soat xét
ISMS clia ban quan ly. Do vay, nén lap ké hoach danh gia ISMS ndi bd trwéc khi cac cudce soat xét cua
ban quan ly duec thwe hién. Banh gia 1ISMS néi bé nén cho théy liéu cac muc tiéu cda cac bién phap
quan ly, cac bién phap quan ly, cac quy trinh va thi tuc ISMS cé dwoc trién khai mét cach hiéu iwc,
dwoc duy tri va tuan tha cac yéu té sau khéng:

a) cac yéu cau ctia TCVN ISO/IEC 27001:2009 (ISO/IEC 27001:2005);

b) cac quy dinh va diéu luat lién quan, va

c) cac yéu cau an toan thong tin da dwoc xac dinh.

(Xem Phu luc C dé c6 théng tin chi tiét vé 1ap ké hoach danh gia).
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Diéu kién tién quyét dé tién hanh cac soat xét clia ban quan ly 12 phai ¢ théng tin thu thap trén co sé

ISMS da duoc trién khai va van hanh. Thang tin dwec cung cip cho ban soat xét co thé bao gdm:

a) cachdsoswcd trong giai doan van hanh trudc day;

b)

c)

d)

bang chirng vé hiéu lyc clia cac bién phap quan ly va sw khdng tuan thi 43 dwoc xac dinh;

cac két qua cla cac cudc kiém tra thuwdng xuyén khac (chi tiét hon néu cac cudc kiém tra phat
hién thdy s khéng tuén tha chinh sach);

céc khuyén nghi cai tién ISMS.

Ké hoach giam sat nén chi ra cac két qua giam sat sé dwoc lap hd so va dwoc bdo cao dén ban quan

ly (xem thém théng tin vé giam sat trong Phu luc E).

Pau ra

San pham cta hoat dong nay la tai liéu tom tat ké hoach can cho viéc soat xét clia ban quan ly, trong

dé duwara:

a) cac dau vao duoc yéu cau dé thuc hién viéc soat xét ctia ban quan Iy;

b)

cac thi tuc cho soat xét cia ban quan ly vé cac khia canh danh gia, giam sat va do luwéng.

Théng tin khac

Phu luc B — Cac vai trd va trach nhiém vé an toan thang tin.

Phu luc C — Théng tin vé danh gia ndi bo.

Phu luc E — Théng tin vé thiét 1ap giam sat va do lvéng.

9.4.2

Thiét ké chworng trinh giao duc, dao tao va nang cao nhan thirc vé an toan théng tin

Hoat déng

Phat trién chwong trinh gido duc, dao tao va nang cao nhan thirc vé& an toan théng tin.

Dau vao

a)

dau ra tir Hoat déng 6.5 Phéi hop pham vi va céac gidi han dé nhan dwoc pham vi va céac gioi
han ISMS — Pham vi va céac gi¢i han ctia ISMS;

dau ra tir Hoat dong 6.6 Phat trién chinh sach ISMS va dwoc ban quéan Iy phé chuan - Chinh
sach ISMS;

dau ra tlr Hoat déng 7.2 Xac dinh cac yéu ciu an toan théng tin cho quy trinh ISMS — Cu thé a

cac yéu cau cla td chirc vé dao tao va giao duc an toan thong tin;
dau ra tir Hoat dong 8.3 Chon lwa muc tiéu va bién phap quan ly — Ké hoach x& ly rdi ro;

dau ra tir Hoat dong 8.4 Phé chuén cho trién khai va van hanh ISMS - Bao cao vé kha nang ap

dung, bao gdbm muc tiéu clia cac bién phap quan ly va cac bién phap quan ly dwoc Iwa chon;
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f) dau ra tir Hoat ddng 9.2.3 Thiét ké chinh sach an toan théng tin;

g) dau ra tlr Hoat ddng 9.2.4 Phat trién cac tiéu chuan va tha tuc an toan théng tin;

h) téng quan vé chwong trinh dao tao va giao duc chung cla té chire.
Huwong dan
Ban quan Iy phai chiu trach nhiém vé cong tac giao duc va dao tao dé& chic chan tat ca cac ca nhan da
duoc giao trach nhiém déu cé nang lwc thue hién cac nhiém vy dwoc yéu cau. V& ly tudng thi ndi dung
gido duc va dao tao duoc thye hign nén gilp tat cd moi ngwei nhan thirc va hiéu dwoc y nghia va tAm
quan trong clia cac hoat dong an toan théng tin ma ho tham gia, va cach thirc ma ho co thé dong gop
vao viéc dat dwoc cac muc dich cua ISMS.
Diéu quan trong tai thoi diém nay 1a phai dam bao rédng moi nhan vién thudéc pham vi ISMS déu duoc
dao tao va/hodc gido duc du vé an toan théng tin. V&i nhirng td chire Ién, sé 1a khong dl néu chi dung
mot bd tai liéu dao tao chung cho toan bd té chirc, vi trong d6 sé chira qua nhiéu d liéu chi lién quan
dén cac loai cong viéc nhat dinh, va do vay tai liéu sé co khéi lwgng qua lon, phire tap va kho st dung.
Trong nhirng truéng hop nay, thudng thi phai cé nhiéu b tai liéu dao tao khac nhau duoc thiét ké cho
tteng nhém lao déng cu thé, vi dy cho nhirng ngwdi lam van phong, ddi ngl IT hoac lai xe, ching dugc
thiét ké phu hop v&i nhu cau riéng cua tirng nhém.
Chuwong trinh gido duc, dao tao va nang cac nhan thirc vé an toan théng tin nén dam bao cac hd so vé
dao tao va gido duc an toan théng tin sé dwoc 1ap ra. Cac hd so nay nén duwoc soat xét thwong xuyén

dé chac chan moi nguoi déu dwoc dao tao theo nhu cau. Nén co mot nguwdi chiu trach nhiém vé viéc

nay.

Cac tai liéu dao tao an toan thdng tin nén duoc thiét ké ndm trong ndi dung cac tai liéu dao tao duoc td
chirc str dung khac, dac biét 1a cac khda dao tao cho nhirng ngudi sir dung cac hé théng IT. Ly tuéng
nhat la viéc dao tao cac van dé lién quan dén an toan théng tin nén dwoc dwa vao moi khéa dao tao

cho nhirng nguoi str dung IT.

Tai liéu dao tao an toan thang tin téi thiéu nén chira cac thong tin sau:
a) cac rii ro va cac moéi de doa an toan théng tin;
b) cac khai niém co ban vé an toan théng tin;

c) dinh nghia rd vé sy cb an toan thdng tin: huong dan cach dé xac dinh, x& ly va bao cao mét sw

cb an toan thong tin;
d) chinh sach, cac tiéu chuan va thi tuc an toan théng tin cla té chirc;
e) cac trach nhiém va céac kénh bao cao vé an toan thong tin trong t& chirc;
f) hwdng dan cach hé tre cai thién an toan théng tin;

g) hwéng dan vé cac sw cd an toan thong tin va lap hé so;
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h) dia chi dé cé thém théng tin.
Nhom dao tao an toan théng tin nén dwoc xac dinh véi cac nhiém vy sau:
a) xay dwng va quan ly cac hé so dao tao;
b) xay dwng va quan Iy cac tai liéu dao tao;
c) thwec hién dao tao.

Cac nhiém vu nay cé thé dwoc phan bb cho doi ngll dao tao hién cé trong td chirc. Tuy nhién, nhém
dao tao hién co nay cé thé yéu cau phai dwoc dao tao thém vé cac khai niém an toan thong tin d& dam
bao réng chung sé duoc trinh bay hiéu qué va chinh xéc.

Chuwong trinh giao duc, dao tao va nang cao nhan thirc vé an toan théng tin nén dua ra thi tuc dé dam
bédo rang cac tai liéu dao tao dwoc soat xét va cap nhat thudng xuyén. Nén giao cho mét ca nhan trach
nhiém cu thé vé soat xét va cap nhat cac tai liéu dao tao.

Daura
San phadm cla hoat dong nay gém:
a) cac tai liéu giao duc, dao tao va nang cao nhan thirc vé an toan théng tin;

b) d6i ngl thwe hién gido duc, dao tao va nang cao nhan thirc vé an toan théng tin, bao gbm cac

vai tro va trach nhiém;
c) cac ké hoach gigo duc, dao tao va nang cao nhan thirc vé an toan théng tin;

d) cac hd so thuwc té thé hién cac két qua cla cong tac gido duc, dao tao va nang cao nhan thirc

vé an toan théng tin cho cac nhan vién.
Théng tin khac
Khong co théng tin dac biét nao khac.
9.5 Duwa ra ké hoach dw an ISMS chinh thirc

Hoat dong

Hoan thanh ké hoach dy an ISMS, bao gdm cac hoat déng can dé trién khai cac bién phap quan ly
duworc lwa chon,

Dau vao

a) dau ra tor Hoat déng 6.5 Phébi hop pham vi va cac gidi han dé nhan dwoc pham vi va cac gioi

han ISMS — Pham vi va cac gi¢i han ctua ISMS;

b) dau ra t&r Hoat dong 6.6 Phat trién chinh sach ISMS va dugc ban quan ly phé chuan - Chinh-
sach ISMS;

c) daura tlr Hoat déng 9.2 Thiét ké an toan thong tin vé tb chirc;
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d) dau ratir Hoat ddng 9.3 Thiét ké an toan thong tin vat ly va ICT;
e) dau ra tir Hoat dong 9.4 Thiét ké an toan thong tin ISMS;
f) TCVN ISO/IEC 27002:2011 (ISO/NEC 27002:2005).

Hwéng dan

Cac hoat ddng dwoc yéu cau dé trién khai cac bién phap quan ly da chon va thwc hién cac hoat déng
co lién quan dén ISMS khac nén duoc chinh thirc hda trong mot ké hoach trién khai chi tiét trong ban
dw an ISMS chinh thirc. Ké hoach trién khai chi tiét cé thé con dwec h tro bang cac mé ta vé céng cu
va phuong phap trién khai dé xuét. Vi moét dy an ISMS co6 su tham gia clia nhiéu vai trd khac nhau
trong té chirc nén diéu quan trong |a cac hoat déng nay phai dwoc phan bd rd rang cho cac bén chiu

trach nhiém, va ké hoach phai dwoc trao doi sém trong ca duw an va trén toan bé tb chire.

Gibéng nhw voi tat ca cac dw an khac, diéu quan trong |1a ngwoi chiu trach nhiém vé dw an phai dam

bado phan bd d ngudn Iwc cho dw an.

Dau ra

San pham cla hoat ddng nay la ké hoach trién khai dw an ISMS chinh thirc.
Théng tin khac

Khéng cé thong tin dac biét nao khac.
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Phu luc A
(Tham khao)

Danh sach cac hoat dong
Muc dich:

« dwa ra mot danh sach cac hoat dong dwoc yéu ciu dé thiét 1ap va trién khai ISMS,
o hd tro giam sat tién trinh trién khai ISMS,

« dbi chiéu cac hoat déng trién khai ISMS lién quan véi cac yéu cau twong (ng clia TCVN

ISO/IEC 27001:2009 (ISO/IEC 27001:2005).

Giai doan Doi chiéu véi
trién khai g Bwéc ‘ TCVN ISO/IEC
_2 Hoat dong tién Tai liéu dau ra 27001:2009
TV B quyét (1ISO/NEC
10541:2014 27001:2005)
5 Phé chudn | 1. | Thu thap cac muc tiéu | Khéng Danh sach cac muc N/A
cho khdi dong nghiép vu cla td chirc | co tiéu nghiép vu cua té
dy an ISMS chire
2. | Thu thap hiéu biét vé | Khong | Md ta vé cac hé théng N/A
cac hé thdng quan ly | cé quan ly hién hanh
hién hanh
3. | 5.2 Xac dinh cac muc | 1,2 Tém tét cac muc tiéu, N/A
tiéu, nhu cdu an toan nhu cau an toan théng
théng tin, cac yéu cau tin, cac yéu cau
nghiép vu déi voi ISMS nghiép vy dbi Voi
ISMS
4. | Thu thap cac quy dinh, | Khéng Tém tét cac quy dinh, N/A
tuan thd, va tiéu chuan | co tuan thi va yéu cau
theo nganh nghé ap theo nganh nghé ap
dung cho té chirc dung cho té chirc
5. 5.3 Xac dinh pham vi| 3, 4 M6 td pham vi ISMS N/A
ISMS so b so b6 (5.3.1)
Binh nghia cac vai tro N/A
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Giai doan Déi chiéu voi
tridn khai g Buwéc TCVN ISO/IEC
_2 Hoat dong tién Tai liéu dau ra 27001:2009
TCVN o ;
N quyét (ISO/EC
10541:2014 P
va trach nhiém déi véi
ISMS (5.3.2)
6. |54 Xay dwng tinh Tinh huéng nghiép vu N/A
hudng nghiép vu va ké va ké hoach dy an @é
| | hoach dw an trinh ban Xuat
[ qguan ly phé
| 7. | Bwoc ban quan ly phé Phé chudn cla ban N/A
\ chuan va cam két khdi quén ly cho kh&i déng
| ddong dw an trién khai dv an trién khai ISMS
ISMS
6 Xac dinh|8. |6.2 Xac dinh pham vi e M6 ta cac gidi han 4.2.1.a)
pham vi, cac va cac gidi han vé té vé td chirc
(giel e v ehre e Cau tric va chirc
chinh:  sach nang cua tb chirc
‘ ISMS .
| e Théng tin trao doi
trong cac gi¢i han
e Cac quy trinh
nghiép vu va trach
nhiém d&béi v&i cac
tai san thong tin
trong va ngoai
| pham vi ISMS
9. |6.3 Xac dinh pham vi « M6 t3 céc gi®i han 421.a)

va cac gi¢i han vé
cong nghé théng tin va
truyén thong (ICT)

ICT

e Mo té cac hé théng
théng tin va mang
vién théng trong va

ngoai pham vi ISMS
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Péi chiéu voi

Giai doan
trién khai g Buoc . TCVN ISO/IEC
2 Hoat dong tién Tai liéu dau ra 27001:2009
TCVN o quyét (ISONEC
10541:2014 27001:2005)
10. | 6.4 Xac dinh pham vi |7 e MO ta cac gidi han 4.2.1.a)
va cac gi¢i han vat ly vat ly ISMS
o Mo ta dic diém cua
td chirc va cac dia
diém thudc trong va
ngoai pham vi ISMS
11. | 6.5 Phbi hop pham vi | 8,9, 10 | Tai liéu mo ta pham vi 4.21.a)
va cac gi¢i han d@é va cac gi¢i han cla
nhan dwgc pham vi va ISMS
cac gi¢i han ISMS
12. | 6.6 Phat trién chinh | 11 Chinh sach ISMS da 4.2.1.b)
sach ISMS va duoc duwoc ban quan ly phé
ban quan ly phé chuan chuén
7 Tién hanh | 13. | 7.2 Xac dinh cac yéu | 12 Danh sach cac quy N/A
phan tich cac cau an toan thong tin trinh chinh, cac chirc
yéu cau an cho quy trinh ISMS nang, vi tri, cac hé
toan théng tin théng théng tin, cac
mang truyén thong
Cac yéu cau cua tb N/A
chirc v& bi mat, tinh
san sang va toan ven
Cac yéu cau cla td 421.¢c)1)

chirc theo hop phap,
quy dinh va hop déng
va cac yéu cau an
toan théng tin nghiép

vu
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Péi chiéu véi

danh gia rdi
ro va lap ké
hoach xu ly

L rairo

rai ro

gia rui ro

o Phuwong phap danh
gia rai ro da dwoc
chdp thuan, cung

voi bdi canh quan ly

Giai doan
trién khai g Buwoc TCVN ISO/IEC
3 Hoat dong tién Tai liéu dau ra 27001:2009
TEXN - quyét (ISONEC
10541:2014 27001:2005)
Danh sach cac diém 42.1d)3)
yéu da duoc xac dinh
cla td chirc
14. 1 7.3 Xac dinh cac tai| 13 M6 ta cac quy trinh N/A
san thudéc pham vi chinh ctia té chirc
ISMS
Pinh danh céac tai san 4.2.1.d)1)
thong tin clia cac quy
trinh chinh
Phan loai cac quy N/A
trinh/tai san trong yéu
15. | 7.4 Tién hanh danh gia | 14 o Tailiéu vé tinh trang 4.2.1.e)2)
an toan thang tin va danh gia hién
trang an toan théng
tin cha té chirc, bao
gdbm ca cac bién
phap quan ly an
toan théng tin hién
hanh
e Tai liéu vé cac thiéu
s6t da duec uwoc
lwong va danh gia
cla té chirc
8 Tién hanh | 16. | 8.2 Tién hanh danh gia | 15 e Pham vi cia danh 4.2.1.¢)1)
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Giai doan
trién khai
TCVN
10541:2014

Sé buwéc

Hoat dong

Bwéc
tién

quyét

Tai liéu ddu ra

Déi chiéu véi
TCVN ISO/IEC
27001:2009
(ISONEC
27001:2005)

rii ro chién lwoc
cta tb chire
e Chi tiéu chip nhan

rai ro

17.

8.3 Chon lwra muc tiéu
va bién phap quan ly

16

Tai liéu danh gia rdi ro

mLrc cao

4.2.1.e)3)

Xac dinh cau

danh gia rui ro chuyén

nhu

sau

N/A

Tai liéu danh gia rdi ro

chuyén sau

4.2.1.e)3)

Cac két qua danh gia
rdi ro dwoc thu thap

N/A

18.

8.4 Phé chuidn cho
trién khai va van hanh
ISMS

17

Cac rdi ro va cac
phwong an x( ly rdi ro

da duwoc xac dinh

4.2.11)

Cac muc tiéu quan ly
va bién phap quan ly
dwoc chon dé gidm rui

ro

4.2.1.9)

18.

Ban quan ly phé chuén

cac rdi ro tdn dong

18

Phé chuin bang van
ban cua ban quan ly
vé cac rii ro tén dong
dé xuat (diu ra cla
8.4)

4.2.1.h)

20.

Ban quan ly phé chuan

19

Sy phé chuadn cho

4.2.1.0)
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Péi chiéu voi

b

ST ——

tai liéu
dén ISMS

lién quan

e Cac mau hd so
ISMS,
dan s dung va luu

cac huwoéng

tri¥

Giai doan
trién khai 8 Buéc ‘ TCVN ISO/IEC
3 Hoat ddng tién Tai liéu dau ra 27001:2009
TOVN s quyét (ISO/NEC
10541:2014 27001:2005)
cho trién khai va van trién khai va van hanh
hanh ISMS ISMS béng vin ban
clia ban quan ly (dau
ra cua 8.4)
21. | Chuén bij thong bao ap | 18 Bao cao ap dung 4.2.1))
dung
9 Thiét ké} 22. | 9.2 Thiét k& an toan | 20 Co céu té chirc, va 5.1.c)
ISMS thong tin vé té chirc cac vai tr6 va trach
]
nhiém lién quan dén
| an toan théng tin vé té
chire
e Dinh danh hé théng 4.3

Tai liéu chinh sach an

toan thong tin

ISO/IEC 27002,

5.1.1

Diém méc cla céc thu
tuc va chinh sach an
toan thong tin (va néu
co6 thé thi ca cac ké
hoach phat trién cac
chinh sach, tha tuc cuy
thé...)
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Péi chiéu voi

Giai doan
trién khai 8 Bwéc TCVN ISO/IEC
3 Hoat déng tién Tai liéu du ra 27001:2009
TCVN -0 quyét (ISO/NEC
10541:2014 27001:2005)
23. | 9.3 Thiét ké an toan | 20,21 |Ké hoach trién khai 4.22.c)
thong tin vat ly va ICT cac bién phap quan ly
an toan théng tin vat ly
va ICT
24. | 9.4 Thiét ké an toan | 22,23 | Cac th tuc vé lap hd 7.1
thong tin ISMS cuy thé so va cac quy trinh
soat xét clia ban quan
ly
25. Cac mé td vé hoat 4.2.3.a);
dong danh gia, giam 423b)
sat va do lwdng
6
26. Chuong trinh gido 5.2.2
duc, dao tao va nang
cao nhan thic vé an
toan théng tin
27. | 9.5 Pua ra ké hoach | 25 Ké hoach dy an trién N/A
dw an ISMS chinh thire khai dwoc ban quan ly
phé chudn vé cac quy
trinh trién khai
28. | K& hoach dy an ISMS | 28 Ké hoach trién khai dy

chinh thirc

an ISMS cu thé, bao
gdm viéc thwc hién
cac hoat dong da
dwoc hoach dinh vé
an toan thoéng tin vat
ly, ICT va td& chirc
cung cac yéu cau
ISMS cu thé vé viéc
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Giai doan

trién khai

TCVN

10541:2014

Sé bwéc

Hoat dong

Buwoc
tién

quyét

Tai ligu ddura

Déi chiéu vei
TCVN ISO/IEC
27001:2009
(ISO/IEC
27001:2005)

trien khai ISMS theo
cac két qua cla cac
hoat - déng duoc dé
cap trong TCVN
10541:2014.
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Phu luc B

(Tham khao)
Cac vai tro va trach nhiém vé an toan thong tin

Phu luc nay dua ra cac hwéng din bd sung vé vai trd va trach nhiém lién quan dén an toan théng tin
trong mét t& chirc. Ban du, cac vai trd sé dwoc d& cap trén quan diém td chire dé trién khai ISMS. Sau

do, sé duwa ra mdt bang téng hop théng tin va cung c&p cac vi du chung vé cac vai trd va trach nhiém.
1 Vai tro cua ban an toan théng tin

Ban an toan thong tin nén cé vai trd Ién nhat déi voi ISMS trong mét t& chirc. Ban an toan théng tin nén
chiu trach nhiém x(& ly céc tai san théng tin cla td chirc, va nén cé dd hiéu biét vé an toan thong tin dé
chi dao, giam sat, va hoan thanh cac nhiém vu can thiét.

Dwoi day la nhibng vi du cu thé vé vai tro cha ban an toan thong tin:

a) quan ly rli ro, xay dwng ké hoach vé céc tai liéu ISMS, chiu trach nhiém xac dinh ndi dung cla
cac tai liéu nay va yéu cau si chip thuan tir ban quan ly;
b) lap k& hoach mua trang thiét bi méi va/ hodc quyét dinh vé viéc tai st dung cac thiét bi hién co
cla tb chic;
c) x& Iy cac van dé co thé phat sinh;
d) xem xét cac cai tién xuat hién tir viéc trién khai va do lwong tiép theo cla ISMS;
e) dua ra dinh huéng chién lwoc cho ISMS (ca trong qua trinh trién khai dw an va van hanh
ISMS), va
f) 1am cdu nbi gilra quan ly cp cao va nhém dy an trién khai va cac ca nhan quan ly an toan
théng tin.
2 Vai tro cia nhom lap ké hoach an toan thong tin
Nhom chiu trach nhiém vé ISMS trong giai doan lap ké hoach dy an nay nén gém cac thanh vién cé
hiéu biét rong vé cac tai san thong tin quan trong thudc pham vi ISMS, va cé du kién thirc dé can nhic
cach x(r Iy cac théng tin loai nay. Vi dy, khi quyét dinh cach thire x& ly cac tai sén théng tin, co thé sé
c6 nhiéu quan diém khac nhau gilra cac phong ban thuéc pham vi ISMS, vi vay cé thé can phai diéu
chinh cac tac dong tich cwe va tiéu cuwc clia dy an. Nnoém nay dwoc yéu cau hoat dong nhu mét bo
phan diéu phéi cac xung d6t qua cac gidi han phong ban. Dé thie hién cong viéc nay, cac thanh vién
can cb cac ky nang giao tiép duoc hinh thanh trén co s& kinh nghiém va cac nang lic phdi hop cua

ho, cling nhu kién thirc sau séc vé an toan théng tin.

3 Cac chuyén gia va tw van vién bén ngoai

67



TCVN 10541:2014

MGi td chirc co thé Iwa chon thanh vién thuc hién cac nhiém vu trén (néu co thé, mdi thanh vién sé thuc
hién mot vai trd) trwdc khi thiét lap ISMS. Tuy nhién, cac thanh vién déu phai cé kién thirc va kinh
nghiém séu réng vé linh virc an toan théng tin nhw "céng nghé théng tin", "cac quyét dinh vé quan tri"
va "co hiéu biét vé té chirc". Mdi ngwdi chiu trach nhiém vé cac cong viéc nhat dinh trong té chirc déu
co thé co hiéu biét tbt nhat vé Iinh vire chuyén mén clha ho. Rat nhiéu chuyén vién la cac chuyén gia
trong cac Iinh vire cu thé & té chirc clia ho nén dwoc tham khao y kién vé ISMS vi ISMS ciing dwoc st
dung trong nhirng linh vire riéng cla ho. Clng can co sy can dbi gitra yéu cau vé chuyén moén va kién
thire rong dé dap wng cac muc tiéu cla td chirc. Cac tw van vién bén ngoai ¢o6 thé dwa ra nhirng goi ¥
dwa trén quan diém vi mé cha ho vé td chirc va kinh nghiém tir cac tinh hubng twong tw, méc du ho
thuong khdng nhat thiét phai cé kién thirc sau vé cac dac trung cda té chire va nhitng chi tiét v& hoat
déng cha mét td chire. Cac thuat nglr dwoc st dung & cac vi dy trén, vi du Ban an toan thong tin va
Nhom Lap ké hoach an toan théng tin, hoan toan khéng phai la van dé quan trong. Nhwng chirc nang
clia mdi bd phan nay nén duoc hiéu rd. Ly twdng nhét 1a cac cdu tric ndi boé nén phéi hop an toan
théng tin, trao dbi va lam viéc gan gii véi tirng phong ky thuat.

4 Ngw&i s& hiru tai san théng tin

Nén chi dinh méi cac nhan s& hiru tirng quy trinh va ¢ng dung chuyén mon clia td chirc, ngwdi nay
dong vai tro 1a "chl sé& hiru tai san thong tin" déi voi tt ca cac van dé vé an toan thong tin lién quan
dén dir liéu xr ly trong tirng quy trinh cu thé. Dau méi lién lac hodc ngwdi s& hiru quy trinh phai chiu
trach nhiém, vi du, dbi véi cac nhiém vy duwoc giao phd va théng tin x(r ly trong cac quy trinh ma ho da
duoc chi dinh.

Trong trweng hop chia sé rui ro, phong tranh rdi ro va ngan chan rdi ro, nén the hién cac hanh déng
can thiét trén cac khia canh an toan vé t& chirc. Néu da quyét dinh chuyén giao rdi ro thi nén tién hanh
cac hanh déng phu hop st dung cac hop déng, hop ddng bdo hiém va co chu td chirc vi du quan hé
déi tac va lién doanh.

Hinh B.1 dwa ra mot vi du vé co cau td chirc dé thiét lap ISMS. Cac vai tro va trach nhiém chinh trong

td chirc cling dwoc dua ra cho vi du nay.

68



TCVN 10541:2014

. . Ban quan ly
- Ban hanh quyét dinh b6
nhiém.
- Phé chuan -
Ban an toan

; thong tin
- Diéu chinh. 9
- Phé chuéan

Cac chuyén gia va tw Il Nhom lap ke hoach
v&n vién bén ngoai an toan thong tin

Tw van _1/’\‘_

Phong hé] Phéng quan ly Phong hanh
théng nhan sy chinh

Phong ké Phong Phong quan ly toan
toén kiém tra nha va trang thiét bj

Hinh B.1 - Vi du vé co c&u tb chirc dé thiét 1ap ISMS
Twong tac véi té chirc

T&t ca cac bén tham gia déu nén soat xét va quen thudc v&i cac yéu ciu bao vé tai sén cla tbé chirc.
Cac bén tham gia vao viéc phan tich vé td chirc nén gdm nhirng ngwdi cé kién thirc cao vé td chirc va
moi trvéng hoat déng cla td chirc. Nhirng nguwoi nay nén duwoc lwa chon tir nhiéu bd phan trong té

chire va gém:
a) quan ly cap cao (vi du: COO va CFO);
b) cac thanh vién Ban an toan thong tin,
c) cacthanh vién nhém lap ké hoach an toan théng tin;
d) nhing ngwdi quan ly chuyén mén (vi du: trwdng cac phong ban trong td chirc):
e) ngudi sé hiru cac quy trinh (trc la nguwéi dai dieén cho cac khu vire van hanh quan trong);
f) cac chuyén gia va cac tw van vién bén ngoai.

Cac vi du vé vai trd va trach nhiém chung dbi v&i an toan théng tin

An toan théng tin cé anh hwéeng réng Ion @én toan bo td chirc. Do vay, viéc xac dinh ré cac trach nhiém
déi voi an toan théng tin la vé clng quan trong quyét dinh si trién khai thanh céng. Vi cé rét nhiéu vai
tré va trach nhiém lién quan dén an toan théng tin nén sy hiéu rd vé cac vai tro khac nhau sé 13 nén
tang dé co thé hiéu dugc mot sd hoat dong sé dwoe mo ta tiép theo trong tiéu chudn nay. Bang duwoi
day sé duwa ra cac vai tro va trach nhiém vé an toan thong tin. Can lwu y rang, cac théng tin vé cac vai
tré dwoc néu ra chila co y nghia chung, cac trién khai ISMS cu thé sé c6 nhirng mo ta cu thé.
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Bang B.1 — Danh sach cac vi du vé cac vai tro va trach nhiém déi véi an toan théng tin

Vai tro

M6 ta tom tat trach nhiém

Quan ly cép cao (COO, CEO,
CSOva CFQ)

dwa ra tdm nhin, cac quyét dinh chién lwvoc va diéu phéi hoat

ddng dé dinh huéng va quan ly tb chire

Quan ly chuyén mén

chiu trach nhiém cao nhét vé cac chirc nang td chirc

Giam dbc an toan théng tin

chiu trach nhiém chung va quan Iy vé an toan théng tin nham dam
bao xtr ly dung cac tai san thong tin

Ban an toan théng tin (cac

thanh vién)

xCr ly cdc tai san thong tin va cé vai tré cao nhat vé ISMS trong té
chirc

Nhom lap ké hoach an toan

| thong tin (cac thanh vién)

chiu trach nhiém trong subt qua trinh thiét tap hé théng ISMS.
Nhém nay lam viéc voi cac phong ban va gidi quyét cac vuéng
méc, chdéng chéo cho dén khi hé thdng ISMS da dwoc thiét lap.

Cac bén lién guan

theo quan diém mé ta cac vai trd khac vé an toan théng tin, cac
bén lién quan vé co ban duoc xac dinh & day la cac cé nhan/ té
chirc ndm ngoai hoat déng théng thudng cla td chirc - chang han
nhw héi déng quan tri, cht s& hiru (cé nhitng nguoi ndm gitr vé
mat td chirc néu td chirc la bd phan cla mot nhém hoac mot td
chire chinh ph, va/hodc nhirng ngwdi ndm gil trirc tiép vi du cac
bén lién quan trong mét t& chirc ca thé). Ngoai ra, cac bén lién
quan co thé |a cac cdng ty cé nhiéu chi nhanh, khach hang, nha
cung cap hodc cac td chirc cong nhw co quan kiém soat tai chinh

clia chinh pht hodc san chirng khoan.

Quan tri hé théng

ngwoi chiu trach nhiém quan tri hé théng IT

Giam dbc IT

ngwoi quan ly tat ca cac nguén Iy IT (vi dy, tredng phong IT)

An toan vat ly

ngudi chiu trdch nhiém vé an toan vat ly, vi du try sé... thudng

dwoc goi la Ngwéi quan ly trang thiét bi

- Quan Iy rdiro

ca nhan/cac ca nhan chiu trach nhiém vé khung quan Iy rdi ro cla

td chirc, bao gdm wéc lwong rdi ro, xi ly rii ro va giam sat rli ro.

Cb van phap ly

chiu trach nhiém vé cac khia canh phap ly cha céac rui ro an toan
théng tin.

Ngubn nhan lyc

Ca nhan/cac ca nhan co trach nhiém chung vé doi ngll lao déng.
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Vai tro

Mb ta tom tat trach nhiém

Lwu trir tai liéu

Tét ca cac t chirc Géu cé cac tai liéu lwu trir chira cac thdng tin
quan trong can duoc git» lai trong thdi gian dai. Cac théng tin nay
c6 thé dworc lwu trl trong cac phwong tién khac nhau va phai cé
mét nguwoi ndao dé phai chiu trach nhiém dam bao an toan cho cac

tai lieu lwu trlr nay.

D& liéu ca nhan

Néu cé quy dinh cla luat phap qudc gia thi cé thé cin co mét
ngudi chiu trach nhiém lién lac v&i ban thanh tra di¥ liéu, hoac
cac co quan twong tw c6 chirc nang giam sat cac van dé vé tinh
ca nhan va tinh toan ven.

Nhan vién phat trién hé théng

Néu td chirc phat trién cac hé théng thong tin riéng thi phai cé
ngwoi chiu trach nhiém cho viéc phat trién nay.

Chuyén vién/ Chuyén gia

Cac chuyén vién va chuyén gia chju trach nhiém vé cac céng viéc
nao do trong td chirc phai dwoc tham khao v kién vé khia canh vé
[SMS lién quan dén linh vire cla ho vi diéu dé cé lién quan dén

viéc st dung ISMS trong cac linh vyc riéng cua ho.

Tw van vién bén ngoai

Cac tw van vién bén ngoai c6 thé duoc ra cac goi ¥ dwa trén
quan diém vi mé cha ho vé td chirc va cac kinh nghiém cong
nghiép. Tuy nhién, cac tw van vién co thé khéng cé cac kién thirc
chuyén sau vé té chirc va cac nghiép vy cla té chirc.

Nhan  vién/doéi ngd lao

déng/ngudi str dung

Mbi nhan vién déu c¢é trach nhiém nhw nhau vé duy tri an toan

théng tin tai noi Iam viéc va trong pham vi moi trweong cua ho.

Danh gia vién

Panh gia vién co trach nhiém woéc lwgng va danh gia ISMS.

Pao tao vién

Pao tao vién cé trach nhiém trién khai cac chuwong trinh dao tao

va nang cao nhan thirc vé an toan théng tin.

Ngudi chiu trach nhiém vé IT

hodc IS ndi bd

Trong céac té chure lon, thuwong cdé moét nguei thude ndi bd td chirc
phai chiu trach nhiém ndi bd v& cac van d& IT, va co thé ca dbi voi

s an toan thong tin.

Pai s¢ (ngwdi co tdm anh

hudng)

bay khong phai la mét vai tro trach nhiém cu thé, tuy nhién trong
cac td chirc Ion, giai doan trién khai co thé phai ¢ sy giup do to
lé&n tlr nhirtng nguoi cb kién thirc sau vé viéc trién khai ISMS. Ho
c6 thé hd tro kién thirc va dwa ra cac Iy do trién khai ISMS. Ho ¢c6
thé co anh hwéng dén quan diém vé dwdng hwéng trién khai va

co thé duoc coi la cac "dai si".
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Phuluc C
(Tham khao)
Théng tin vé danh gia noi bod
Phu luc nay dwa ra hwdng dan bd sung hé tro lap ké hoach danh gia.

Trién khai ISMS phai dwoc danh gia thwong xuyén bang cac hinh thirc danh gia ndi bd va doc lap. Cac
cudc danh gia nay ciing phuc vu muc dich i chiéu va danh gia nhirng cac hoat dong da trién khai trén
thue té. Dé trién khai ISMS, phai hoach dinh cac hinh thirc danh gia ISMS.

Trong mdi cudc danh gia ISMS, cac két qua danh gia nén duoc xac dinh dwa trén bang chirng. Vi vy,
nén &n dinh khoang thoi gian phu hop trong qué trinh van hanh ISMS @& thu thap dwoc bang chirng
phu hop.

Danh gia ISMS ndi bd phai duoc trién khai va thye hién thwong xuyén dé danh gia xem cac muc tiéu
quan ly, bién phap quan Iy, cac quy trinh va thi tuc ISMS c6é tuan thl cac yéu cdu cla tiéu chuén
TCVN ISO/IEC 27001:2009 (ISO/IEC 27001:2005) va cac quy dinh hoac diéu luat lién quan khong, co
tuan th cac yéu cau an toan thong tin da xac dinh khéng, va cé duwoc trién khai va duy tri mot cach

hiéu lwc khéng.

Tuy nhién, cac td chirc cé quy méd nhé cé thé sé gap khoé khan khi lwa chon cac danh gia vién ISMS noi
bd. Néu td chirc khdng cé di ngudn lwc ndi bd co da kinh nghiém dé thuc hién cac kiém tra thi cb thé
st dung cac chuyén gia bén ngoai. Khi té chirc sir dung danh gia vién bén ngoai, nén xem xét xem cac
danh gia vién bén ngoai ¢ phai la nhirng ngwdi thanh thao vé danh gia ISMS ndi bd khdng; tuy nhién,
ho co thé khéng co6 da kién thirc vé mai trrdng td chirc cla té chirc. Thong tin nay phai dwoc cung cap
b&i ddi nglli ndi bo. Ngoai ra, cac danh gia vién noi bd coé thé co kha nang thwe hién cac danh gia chi
tiét vé mai trwong té chivc cla td chire, nhwng co thé lai khéng dd kién thirc vé viéc thirc hién cac cudc
danh gia ISMS. Cac td chirc phai thdy dwoc nhirng ddc diém va cac khuyét diém tiém tang cla cac
danh gia vién noi bd so v cac danh gia vién bén ngoai thye hién danh gia ISMS ndi bd.

Hiéu lwc va hiéu qua cha cac bién phap quan ly duwoc trién khai (xem TCVN 10542:2014 (ISO/IEC
27004:2009)) phai dwoc danh gia trong pham vi ciia cac cudc danh gia néi bo.

Diéu quan trong |a cac ca nhan da tham gia lap ké hoach va thiét ké cac muc tiéu an toan théng tin
khong dwoc tham gia danh gia ndi bd, béi vi sé kho khan @é tim ra 16i cia chinh minh. Vi vay, cac don
vi hoac ca nhan clia té chirc nam ngoai pham vi clia cac danh gia ISMS néi bd phai dwoc ban quan ly
chon lam danh gia vién. Cac danh gia vién nén Iap ké hoach, thirc hién, 1ap bao céo va tiép tuc thuc
hién cac cudc danh gia ISMS ndi bd dé co dwoc cam két clia ngwdi quan ly. Tuy thude vao quy mé cla
td chirc, co thé thué danh gia vién bén ngoai dé tranh tinh trang cac danh gia vién néi bd lam viéc

phién dién.
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Khi thyc hién danh gia ISMS ndi b, nén danh gia xem ISMS c6 dwoc van hanh mét cach hiéu lwe va
duwoc duy tri nhu ky vong khéng. Cac danh gia vién phai xem xét tinh trang va tdm quan trong cua cac
muc tiéu quan ly, bién phap quan ly, cac quy trinh va thu tuc dwgc danh gia, va k_ét qua cla cac cudc
danh gia trwérc d6 khi lén ké hoach cho chweng trinh danh gia.

Khi thiyc hién danh gia, phai lap tai liéu cac chi tiéu, pham vi ap dung, tAn suét va phwong phap danh
gia.
Tinh khach quan va céng bang cla quy trinh danh gia phai dwgc dam bao khi lwa chon danh gia vién.
M&i danh gia vién yéu cau phai cé cac nang lwc sau khi thye higén cac quy trinh danh gia:

a) lap ké hoach va thic hién danh gia;

b) lap bao cao két qua;

c) dé xuat hanh déng khéc phuc va phong ngtra, ...

Ngoai ra, td chirc cling phai xac dinh trach nhiém clia danh gia vién va danh sach cac quy trinh danh

gia trong cac tai liéu thu tuc kiém tra.

M®&i nguwdi quan ly chiu trach nhiém vé mét quy trinh dwec danh gia nén ddm bao rang nhirng van dé
khéng tuan thi va cac nguyén nhan cla ching déu dwoc lam sang té ngay. Tuy nhién, diéu d6 khéng
c6 nghia la sw khéng tuan thi nhat thiét phai dwoc gidi quyét ngay lap tire. Hon niva, cac hanh dong

khéc phuc dwoc thi hanh déu phai dwoc thAm tra va cé bao cao vé két qua thdm tra.

Trén quan diém quan tri, danh gia ISMS ndi bd ¢o thé dwoc thwe hién co hiéu lwc néu thudc hodc dwoc
két hop v&i cac danh gia noi bd khac cla td chirc. Khi thie hién cac danh gia ndi bd, can tham khao tai
ISO/IEC 27006:2007 “Céac yéu cau dbi véi cac td chirc danh gia va cap chirng nhan ISMS”.
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Phu luc D
(Tham khao)
Céu trac cta cac chinh sach

Phu luc nay dwa ra huwdng dan bd sung vé céu tric cla cac chinh sach, bao gdm ca cac chinh sach an
toan théng tin.

Nhin chung, chinh sach la mét tuyén bd clia ban quan ly vé muc dich va dinh huwong téng thé (xem
FCD 27000 va TCVN ISO/IEC 27002:2011 (ISO/IEC 27002:2005)). Néi dung cia méi chinh sach
hwdng dan cac hanh déng va quyét dinh lién quan dén chi dé cha chinh sach. Mai td chirc co thé dwa
ra nhiéu chinh sach; mdi chinh sach tap trung mét linh vwe hoat déng quan trong cla td chirc. Bén
canh mét sé chinh sach doc lap véi nhau thi lai c6 cac chinh sach c6 mébi quan hé phan cap. Vé khia
canh an toan thi cac chinh sach thwdng duoc td chirc theo phan cp. Théng thweng, chinh sach an
toan cla tdé chirc 1a chinh sach & cdp cao nhat. Chinh sach nay dwoc hd tro bdi cac chinh sach cu thé
hon, bao gém ca cac chinh sach an toan thong tin va chinh sach hé thédng quan ly an toan théng tin.
Nhu vay, chinh sach an toan théng tin cé thé dwoc hd tre bdi cac chinh sach cu thé hon vé cac van dé
lién quan Gén cac khia canh an toan théng tin. R4t nhiéu chinh sach da dwoc dwa ra trong tiéu chuan
ISO/IEC 27002:2011 (ISO/IEC 27002:2005), vi du nhuw cac chinh sach an toan théng tin lién quan dén
kiém soat truy cap, man hinh sach va ban lam viéc sach, s& dung dich vu mang, s& dung cac bién
phap quan ly mat khdu. Trong moét sbé trwdng hop co thé bd sung thém cac phan cap chinh sach khac.
Hinh dwéila mét vi dy vé mat kiéu phan cip chinh sach.

Chinh sach chung cap cao
Vi du: chinh sach bao mat, chinh
sach vé tinh ca nhan, chinh sach
tiép thi, chinh sach phat trién san

pham

Chinh sach cap cao theo chu dé
cu thé
Vi du: chinh sach an toan théng tin

(" Chinh séch chi tiét R
Vi du: chinh sach quan ly truy cap,
chinh sach ban lam viéc sach va
man hinh sach, chinh sach str dung
dich vu mang, chinh sach slr dung
céc bién phap quan ly bang mat
\_ khau )

Hinh D.1 — Phan cép chinh sach
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TCVN ISO/IEC 27001:2009 (ISO/IEC 27001:2005) y&u cau cac té chirc phai ¢ ca chinh sach ISMS va
chinh sach an toan théng tin. Tuy nhién, tiéu chudn nay khéng thé hién ré mbi quan hé cu thé gitra cac
chinh sach nay. Cac yéu cau déi véi chinh sach ISMS duoc dua ra tai 4.2.1 cua TCVN ISO/IEC
27001:2009 (ISO/IEC 27001:2005). Cac hwéng din vé cac chinh sach an toan théng tin da duoc dwa
ra tai 4.1.1 cta ISO/IEC 27002:2011 (ISO/IEC 27002:2005). Nhirng chinh sach nay cé thé dwoc phat
trién dwéi dang cac chinh sach cung phan cép, chinh sach ISMS c¢o thé la cap thdp hon cla chinh
sach an toan thong tin, hoac chinh sach an toan théng tin la cap thap hon cla chinh sach ISMS.

N&i dung ctia cac chinh sach déu dwoc dya trén ndi dung hoat dong cla td chirc. Dac biét, cac van dé

sau day nén duoc xem xét khi thiét 1ap tirng chinh sach trong khung chinh sach cta té chire:
1) cac muc dich va muc tiéu cla td chirc:
2) céac chién lwoc da duoc thong qua dé dat dwoc muc tiéu:
3) cau tric va cac quy trinh da duoc té chirc théng qua;
4) cac muc dich va muc tiéu lién quan dén chl 8é cla chinh sach;
5) cac yéu cau cla cac chinh sach & phan cap lién quan cao hon.

Cac van dé dwoc thé hién trong hinh bén duwéi.

~
Chién lwoc clia td chire

!

Muc tiéu va ’d;nl,\ hu"o~ng cap Chinh sach theo chi dé Y@éu cau cua chinh sach cap
cao cua to chuc ) cao hon

Céu trac va cac quy trinh clia My tieu: ya: dinh: hiranig clats
quy chirc vé mét khu vue cua

J

1o emie chinh sach

Hinh D.2 - Cac diu vao dé phat trién mét chinh sach
Mbi chinh sach co6 thé c6 cau trac nhw sau:

1. Toém tat chinh sach: mot hodc hai cau tdng quan vé chinh sach (muc nay co thé dwoc gop vao

phan gigi thiéu).
2. Gidi thiéu: giai thich ngan gon vé chi dé cla chinh sach.

3. Pham vi: m6 ta cac bé phan hodc cac hoat doéng cta mot t& chirc ma chinh sach tac déng dén.

Néu cé thé thi phan pham vi c¢an liét ké cac chinh sach khac duoc hé tro béi chinh sach nay.

4. Céac muc tiéu: mé ta y nghia cda chinh sach.
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5. Cac nguyén tic: mo ta cac quy tac lién quan dén cac hanh dong, cac quyét dinh dé dat duoc
muc tiéu cGa chinh sach. Trong mét sb trwdng hop, ¢6 thé nén xac dinh cac quy trinh chinh lién
quan dén chl dé cla chinh sach va sau dé ca cac quy tac thye thi cac quy trinh nay.

6. Cac trach nhiém: mé td nhirng ngudi chiu trach nhiém déi voi cac hanh déng dé dap (ng cac
yéu cau cuta chinh sach. Trong mét sé trwdng hop, cé thé phai dwa ra cd mod ta vé co chu td

chirc cling nhu trach nhiém cla cac ca nhan theo cac vai trd dwore phan bé.
7. Cac két qua chinh: mé ta cac két qua nghiép vu néu dap (rng dwoc cac muc tiéu dé ra.

8. Cac chinh sach lién quan: mé ta cac chinh sach khac lién quan dén viéc dat dwoc cac muc tiéu,
thwdng dwoi hinh thire dwa ra thong tin chi tiét bd sung lién quan dén cac ch dé cu thé.

CHU THICH: N&i dung chinh sach co6 thé dwoc td chirc theo nhiéu cach khac nhau. Vi dy, cac td chirc tap trung vao cac vai
tré va trach nhiém co thé mb ta ngén gon cac muc tiéu, va ap dung cac nguyén thc dac biét voi viec mé ta cac trach nhiém.

Duw&i day 1a mot vi du vé mét chinh sach an toan théng tin, trong d6 thé hién cau tric va ndi dung cla
chinh sach.

Chinh sach an toan thong tin (vi du)
Tom tat chinh sach

Théng tin phai luén dwdc bdo vé, cho du ching & dang nao va cho du chidng cé dwoc chia sé, trao doi
hoac lwu trir.

Gioi thiéu
Théng tin co thé tén tai dwdi nhiéu hinh thire. N6 ¢o thé duec in hodc viét trén gidy, dwoc lwu trlr duwdi

dang théng tin dién t&, dwoc chuyén qua duwong buu dién hodc bang cac phuong tién dién ti, dwoc

thé hién trén phim, hodc dwoc néi ra trong cac cudc hdi thoai.

An toan thdng tin a bao vé thong tin trwdc cac mbi de doa khac nhau dé dam bdo tinh lién tuc cla hoat

doéng nghiép vu, giam thiéu rdi ro, téi da hoa lgi nhuan dau tw va cac co hdi kinh doanh.
Pham vi

Chinh sach nay hd tro chinh sach an toan chung trong té chirc.

Chinh sach nay ap dung cho toan bé td chirc.

Céac muc tiéu an toan théng tin

1. Chién lwoc va cac rii ro an toan thong tin vé van hanh dwoc théng hiéu va duwoc xir ly
dé td chirc cé thé chap nhan.

2. Sw bi mat cla thong tin vé& khach hang, cac ké hoach phat trién va tiép thi san pham

duoc bao vé.

3. Swtoan ven cla cac hd so kiém tra dwoc dam bao.

76



4.

TCVN 10541:2014

Mang ndi bd va cac dich vy trang théng tin dién t&r cong cong dap ng céac tiéu chuan cuy
thé.

Céc nguyén tac an toan théng tin

1.

Té chirc khuyén khich xt Iy rdi ro va chiu dwng mét sé rli ro ma cac té chirc bao thd
khéng chép nhan trong trwdng hop cac rii ro théng tin déu da dwoc thong hiéu, duvoc
giam sat va xtr ly khi can thiét. Chi tiét vé cach tiép can thuc hién danh gia va xt Iy rdi ro
da dwoc dé cap trong chinh sach ISMS.

Tét ca cac nhan vién déu phai nhan thirc va cé trach nhiém vé an toan théng tin lién
quan dén vai trd cong viéc cla ho.

S&n sang cung cép cac bién phap quan ly an toan théng tin vé cac quy trinh quan Iy dw
an va van hanh.

Cac kha nang gian lan lién quan dén viéc lam dung cac hé théng théng tin sé dwoc xem
xét trong qua trinh quan Iy téng thé cac hé théng thong tin.

Cac hd so vé tinh trang an toan thong tin phai luén san sang.

Cac rui ro an toan théng tin sé dwgc giam sat va cac hanh déng sé duoc thye thi khi cé
nhirng thay ddi gay ra cac rdi ro vwot qua mirc cho phép.

Chi tiéu vé phan loai rui ro va chap nhan rii ro dwec néu trong chinh sach ISMS.

Céc tinh trang ndm ngoai stre chiu dyng cla té chirc co thé khién tb chirc vi pham cac

diéu luat va quy dinh cla luat phap.

Céc trach nhiém

1.

Ban lanh dao cap cao chiu trach nhiém dam bao an toan théng tin trong toan b té chirc

dwoc xi ly thich dang.

M&i nguoi lanh dao cap cao déu chiu trach nhiém dam bao rang cac nhan vién cap duwdi
clia ho déu thue hién bao vé thong tin theo dung cac tiéu chuén cla tb chirc.

Giam dbc an toan théng tin dwa ra goi y cho ban lanh dao cép cao, cung cép hd tro

chuyén mén cho ddi ngll nhan vién cla td chirc, va dam bao réng cac bao cao vé tinh
trang an toan théng tin trong té chirc ludn san sang.

M&i nhan vién déu cb cac trach nhiém vé an toan théng tin theo phan sy cong viéc ma

ho dam nhiém.

Céc két qué chinh

1.

Cac sy cb an toan thong tin sé khong lam phat sinh cac chi phi khéng mong muén va

nghiém trong hodc 1am gian doan nghiém trong cac dich vy va cac hoat doéng nghiép vu.

2. Cac thiét hai do gian lan sé dwoc nhan biét va ndm trong cac gi¢i han chép nhan.
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3. S chap nhan clia khach hang vé cac san pham hodc dich vu sé khéng bi anh hwéng
bét loi bdi nhirng van dé lién quan dén an toan théng tin.
Céc chinh sach lién quan

Céac chinh sach chi tiét sau day cung clp cac nguyén tic va hwéng dan vé cac khia canh cy thé cla an
toan thong tin.

1. chinh sach vé hé théng quan ly an toan théng tin (ISMS)
2. chinh sach vé kiém soat truy cap
3. chinh sach ban lam viéc sach va man hinh sach
4. chinh sach vé phan mém trai phép
5. chinh sach lién quan dén cac tap tin thu thap tlr hodc qua cac mang bén ngoai
6. chinh sach lién quan dén ma dién thoai di ddng
7. chinh sach vé sao luu
8. chinh sach lién quan dén viéc trac di théng tin gitra céc té chirc
9. chinh sach lién quan dén viéc sir dung dwoc phép cac thiét bj truyén théng dién tor
10. chinh sach vé Iwu trir hé so
11. chinh sach vé sl dung cac dich vu mang
12. chinh sach lién quan dén tinh toan va truyén théng di dong
13. chinh sach vé lam viéc tir xa
14. chinh sach vé s dung bién phap quan ly mat khau
15. chinh sach vé tuan thu
16. chinh sach vé ban quyén phan mém
17. chinh sach vé loai bd phan mém
18. chinh sach vé bdo vé di liéu va quyén riéng tw
Tat ca cac chinh sach déu ho tro:

e xac dinh rti ro, bang cach cung cap danh sach co ban cla cac bién phap quan ly, ching

co6 thé dwoc st dung dé xac dinh nhirng 16 hdng trong thiét ké va trién khai hé thdng; va

» xU ly rdi ro, bang cach hé tre xac dinh cac bién phap x& ly cac khiém khuyét va cac mbi

de doa da duwoc xac dinh.

Ca hai quy trinh Xac dinh rdi ro va X{ Iy rii ro déu da dwoc xac dinh trong phan Cac nguyén tic cia
chinh sach. Tham khao Chinh sach ISMS dé c6 thém thang tin chi tiét.
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Phu luc E
(Tham khao)
Giam sat va do lwdng

Phu luc nay dwa ra cac huéng dan bd sung hé tro [ap ké hoach va thiét ké giam sat, danh gia an toan
théng tin.

Thong tin vé Thiét 1ap giam sat va do lwong

Thiét ké cac yéu cau ISMS cu thé phai bao gém ca chuong trinh giam sat va do kiém dbi voi ISMS gé
hd tro’ viéc soat xét ctia ban quan ly.

Thiét ké giam sat:

Soat xét péc_ bao céo
phan héi vé sw cd

Hé so cac hoat déng

Chuén bj va phbi " . o giam sat
hop cac hoat dong | Kiémtra — Giam sat hi¢u
giam sat thwong xuyén g4t ISMS

Thong tin té&i ban
quan ly

Xac minh va lap ho so vé
trien khai cac bién phap
quan ly an toan

Hinh E.1 - Quy trinh giam sat

Chuén bi va phéi hop: dinh danh céac tai sdn c6 lién quan cin giam sat

Céan lwu y rang giam sat 1a mot quy trinh lién tuc, va do vay, khi thiét ké can quan tam dén viéc thiét lap
quy trinh giam sat cling nhu thiét ké cac yéu cau va cac hoat dong giam sat thire té. Cac hoat déng nay

can dwoc phdi hop vai nhau, va dé [a mot phan cla thiét ké.

Duwa trén thong tin da cho trong pham vi va cac tai san da dwoc xac dinh, két hop voi cac két qua tu
nhirng phan tich rdi ro va viéc Iwa chon cac bién phap quan 1y, cé thé xac dinh dwoc cac muc tiéu giam
sat. Nhirng muc tiéu nay phai bao gom:

o Didu can phat hién
e Thoigian
o Diéu can chéng lai

Trén thuc té, cac hoat ddng/quy trinh té chirc dworc thiét 1ap trwdc 6 va cac tai san lién quan chinh ia
pham vi co ban clia cdng viéc giam sat (gidi thich cau hdi Diéu can chéng lai & trén). Dé thiét ké giam

sat, cé thé can phai lia chon cac tai san quan trong dwa trén mét quan diém vé an toan théng tin nao
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dé. Clng can lwu y dén viéc xt ly rdi ro va lwa chon cac bién phap quan ly dé tim ra nhirng gi can phai
duoc giam sat trong cac tai san va cac hoat dong/quy trinh té chirc lién quan (gidi thich cho cau hoi
Diéu can phat hién va Khi nao).

Vi giam sat cé thé cé nhirng khia canh phap ly nén viéc thiét ké giam sat phai dwoc kiém tra sao cho
noé gap bat cir van dé phap ly nao.

Dé dam bao rang cong viéc giam sat thyc sy hiéu qua thi diéu quan trong |a phai phéi hop va dwa ra

thiét ké chinh thirc cla tat ca cac hoat déng/quy trinh can giam sat.

Giam sat cac hoat dong:

Dé duy tri mét mirc d6 an toan théng tin nhat dinh thi phai ap dung chinh xac cac bién phap quan ly an
toan théng tin da dwoc xac dinh 1a phiu hep; cac s cb an toan phai dwoc phat hién va giai quyét kip
th&i, va hiéu suét cla hé théng quan ly an toan théng tin phai dwec giam sat thwdng xuyén. Cac cudc
kiém tra thwdng xuyén phai duoc thue hién dé xem liéu tat ca cac bién phap quan ly ¢é dang dwoc ap
dung va trién khai theo ké hoach trong ndi dung an toan théng tin khéng. Cac kiém tra nay phai kiém
tra xem cdac bién phap quan ly ky thuat (vi du, cac bién phap lién quan dén céu hinh) va cac bién phap
quan ly vé té chirc (vi du, cac quy trinh, thi tuc va cac van hanh) co tuan tha khéng. Céac cudc kiém tra
phai hwong viéc tim kiém cac bién phap khic phuc cac nhwoc diém. Néu cac cudc kiém tra sé dwoc
chép nhan thi diéu quan trong la tat ca cac ca nhan tham gia phai nhan thirc dwoc cach lam viéc nay
va dé chinh la muc tiéu cla cac cudc kiém tra. Sy thdo luan vé cac gidi phap kha thi cho cac van dé
vOi sy tham gia cia nhirng ca nhan nay trong subt cac cudc kiém tra va chudn bj sdn cac bién phap

khéc phuc thich hop cling la van @& quan trong.

Cac cubc kiém tra phai dwoc chuan bj ky lwdng dé dam bao ring ching co thé dat dwoc cac muc tiéu
mot cach hiéu qua dén mirc cé thé trong khi ddng thoi chi gay gian doan it nhét dén gudng may cong
viéc. Trién khai chung ctia cac cudc kiém tra phai dwoc théng nhét trwdc véi ban quan ly. Cac hoat

dong thiét ké co6 thé thudce ba hinh thirc khac nhau co ban nhw sau:
e cac baocao sy ch
e xac minh hoac sw khéng tuan thu cda chirc néng quan ly
e cac cudc kiém tra thwdng xuyén khac

Hon niva, cac két qua tlr cac hoat ddng nay phai dwoc thiét ké vé cach thirc xay dwng cac bao cdo va
céach thirc bao cao théng tin 1én ban quan ly. Hé théng tai liéu chinh thirc phai moé ta dwoc thiét ké va

cac hoat déng co ban va cac muc dich cia chuing, cling nhw cac trach nhiém lién quan.

Yéu cau dbi voi két qua giam sat

Cac két qua giam sat gém:

a) Cac bao cao vé cac hoat ddng giam sat theo mirc d6 chi tiét dwoc yéu cau
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Ciing gidng nhu moi két qua clia cac hoat dong giam sat, nén Iap hé so gidm sat cla ban quan
ly. T4t ca cac thong tin ban quan ly yéu cdu dé hoan thanh cac nhiém vy quan ly va giam sat
cla ho Géu nén dwoc ghi vao hd so theo mire @9 chi tiét dwoc yéu clu.

b) Cac thong tin @& ban quan ly dwa ra quyét dinh khi can déi véi cac hanh dong tire thoi

Cac bao cao trinh I&én ban quan ly phai luén két thic bang mét danh sach cac hanh déng dwoc
dé xuét theo th( tw wu tién rd rang clng véi mét danh gia thuc té vé chi phi dy kién dé trién
khai tirng hanh déng nay. Diéu d6 sé ddm bao rang c¢6 thé nhan duoc cac quyét dinh cn thiét

tlr ban quan Iy ma khdng bi cham tré qua mirc.

Xay diwng chwong trinh do iwdng an toan théng tin

Téng guan vé thiét ké chwong trinh do lwong an toan thong tin

Quy trinh do lwéng nén duwoc dua vao chu trinh ISMS clia du an hoac td chire, va dwoc st dung dé
thure hién cai tién lién tuc cac quy trinh va két qua lién quan trong dy an hodc té chirc d6. Quy trinh nay
lién quan dén chuwong trinh do lwéng an toan théng tin (TCVN 10542:2014 (ISO/IEC 27004:2009)).
Thiét ké cla chwong trinh nay can dwgc xem xét trén quan diém vé chu trinh ISMS. Hinh dudi day sé
mo ta cach thirc dwra quy trinh do lwdng vao chu trinh ISMS.

Cac chirc ndng sau day la cac chirc ning can cé cla hé théng quan ly & dam bao théa man cac vén
dé& duwoc yéu cau va cac mong mudn, vi dy thye hién co cdu PDCA; do ludng tinh ding dan clia cac
d4u ra va hiéu lwc clia no; va cung cap théng tin phan héi vé cac két qua do lwdng cho ngudi quan ly
clia cac quy trinh.

Dé c6 cac bai do dung, can str dung cac théng tin da cé trwde, dac biét la:
a) chinh sach ISMS, bao gébm ¢a pham vi va giéi han;
b) két qua tir danh gia rdi ro;
c) bién phap quan Iy dwoc chon;
d) cac muc tiéu quan ly;
e) cac muc tiéu an toan thong tin cu thé;
f) céac quy trinh cu thé, cac nguén lwc va phan loai cla ching.

Ban quan Iy nén thiét lap va duy tri cam két d@bi v&i quy trinh do lwong tdng thé. Khi trién khai mét quy
trinh do lwdng, ban quan ly nén:

a) chép nhan cac yéu cau vé do lwdng; xem TCVN 10542:2014 (ISO/IEC 27004:2009) dé c6
théng tin cu thé;

b) Iwu ¥ dén cac nhu chu thong tin; xem TCVN 10542:2014 (ISO/NIEC 27004:2008) d& c6 théng tin
cu thé;

¢) nhan dwoc cam két clia doi ngll nhan vién théng qua cac hoat dong sau:
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e T chirc nén thé hién ro cam két thong qua, vi du, mét chinh sach do lweng cho td chire,
phan bé cac trach nhiém va nhiém vu, dao tao, va phan bd ngan quy va cac nguén lyc
khac.

o Nén chi dinh mdt ca nhan hodc mét don vi thudc td chirc chiu trach nhiém vé chuwong

trinh do lwdng.

¢ M0t ca nhan hodc mét don vi thudc td chire chiu trach nhiém cong bé tAm quan trong va
cac két qua do lwdng ISMS tdi toan bo td chirc d& ddm bao ching dwoc td chirc chép
nhan va st dung, va viéc nay nén ¢é s hé tro clia ban quan Iy.

e Dam bao rang cac dir lieu do lwong ISMS dwoc thu thap, phan tich, va bao céo téi CIO
va cac bén lién quan khac.

¢ Gido duc nhirng ngudi quan ly chuyén mén vé viée sir dung cac két qua do ludng ISMS

cho cac quyét dinh vé chinh sach, phan bd ngudn luc, va ngan quy.
Thiét ké va chwong trinh do lworg an toan théng tin nén ¢6 sw tham gia clia cac ca nhan sau:
a) Quan ly cép cao
b) NhiPng nguei st dung cac san pham an toan thong tin
c) Nhirng ngudi phu trach cac hé théng théng tin
d) Nhirng nguwdi phu trach an toan thong tin

Chuwong trinh do itrdng an toan thong tin dwoc thiét 1ap dé thu dugc cac minh chirng vé hiéu luc cla
ISMS, clia cac muc tiéu va bién phap quan ly ISMS. Chuwong trinh nay da dwoc mé ta trong TCVN
10542:2014 (ISO/IEC 27004:2009).

Cac két qua do lwdng phii hop clia Giai doan Lap ké hoach nén duwoc kiém soat dé thda mén cac muc
tiéu nay.
M®i td chirc co thé co mot chuong trinh do lwdng an toan théng tin phi hop riéng tuy theo clu tric cua
t6 chirc:

a) Quy mé cla td chirc

b) Mtrc @8 phirc tap cua td chire

c) Cac rii ro tdng thé/Nhu ciu clia an toan théng tin

Nhin chung, té chirc ¢6 quy mé cang Ién va cang phirc tap thi cang can co chuong trinh do luwéng voi
pham vi rong. Tuy nhién, mirc dd rii ro tong thé ciing anh hwdng dén pham vi clia chuong trinh do
lwdng. Néu tac ddng clia an toan thong tin yéu kém [a nghiém trong thi cac té chirc twong déi nhé cé
thé can co chuwong trinh do lwong toan dién dé kiém soat hét cac rii ro hon cac té chirc Ién khéng phai
d6i mat voi tac dong tuwong tu. Pham vi clia chwong trinh do lwdng ¢6 thé duoc wéce lwong dua trén

cac bién phap quan ly dwoc lwa chon can dwoc kiém soat va két qua tir phan tich rdi ro.
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Thiét ké chwong trinh do lwdng an toan théng tin

Nguoi chiu trach nhiém vé chwong trinh do lwéng an toan théng tin nén quan tam dén nhirng van Gé
sau day:

a) Pham vi chwong trinh do lwéng
b) Cac baido

¢) Thwc hién cac bai do

d) Theigian thue hién cac bai do
e) Bao cao két qua do

Pham vi cGa chuwong trinh do lwdng nén bao ham pham vi, cac muc tiéu va bién phap quan ly cla
ISMS. Viéc do lwdng ISMS nén duoc thiét 1ap theo d3c thu cla tirng té chire, td chire, dia diém cla td
chirc, cac tai san va cong nghé clia té chirc, va bao gbm cac théng tin chi tiét va bang chirng cu thé vé
viéc loai bd cac dbi trong ra ngoai pham vi ISMS. Cac dbi twong bi loai bé c6 thé 1a mét bién phap
quan Iy an toan, mét quy trinh, mét hé théng, mét khu vige chire ndng, toan bd mét co s&, mét chi
nhanh, hodc mét td chirc gdm nhiéu chi nhanh.

Khi lwa chon mét bai do, diéu Quy trinh do lwdng hé théng an toan thdng tin trong TCVN 10542:2014
(ISO/IEC 27004:2009) da quy dinh réng diém xuét phat chinh la d6i twong cla bai do. Dé thiét lap mot
chuong trinh do lwdng, cac ddi twong nay nén dwoc xac dinh rd. Cac ddi twong nay cé thé la mét quy
trinh hodc mét ngudn Iwre (xem thém chi tiét tai TCVN 10542:2014 (ISO/IEC 27004:20089)). Khi xac dinh
chuwong trinh nay, cac déi twong da dwoc xac dinh béi pham vi ISMS thudng dwoc chia nhd @é tim ra
cac dbi twong thuc s can dwoc danh gia. Quy trinh xac dinh ¢é thé dwoc minh hoa bang vi du sau
day: Té chirc Ia mdt d6i twong toéng thé - Quy trinh t& chirc A/ hodc hé théng ICT X 1a mét bd phan cua
déi twong d6 va dai dién cho déi twong — Cac dbi twong thude quy trinh cé anh hwdng dén an toan
théng tin (con ngudi, cac quy dinh, hé thong mang, cac (rng dung, thiét bi...) nhin chung la cac db6i
tirong dugc do lrng nham thay duwoc hiéu qua cuia viéc bao vé théng tin.

Khi trién khai thye hién mét Chuwong trinh do lwong an toan thong tin, can lwu y ring cac dbi twong
duoc do lwdng co thé thudc nhiéu quy trinh td chirc trong pham vi ISMS, va do vay co thé cé tac déng
nhiéu hon t&i hiéu lwc cla ISMS va cac muc tiéu quan ly. Nhin chung, cac déi twong nay nén duoc
phan cip wu tién theo pham vi clia chuong trinh, chdng han nhu T chirc an toan thdng tin va quy
trinh lién quan, phong may tinh, cac déng nghiép co lién quan dén an toan théng tin. ..

Théi gian thye hién do lwéng cé thé thay ddi, nhung viéc do lwdong nén két thic hoac duoc tdng két
vao mdt khoang thi gian nhat dinh gé khdp voi chuong trinh soat xét cua ban quan ly va quy trinh cai
tién lién tuc cing nhu nhixng mong doi dbi voi ISMS. Thiét ké chuwong trinh nén thé hién ré didu nay.
Cong tac bao cao két qua danh gia nén duwoc thiét ké sao cho viéc cong bd dwge dam bao theo TCVN
10542:2014 (ISO/IEC 27004:2009).
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Thiét ké chuong trinh do lwong an toan théng tin nén di cling vai quy dinh vé tha tuc do Iwdng, tai liéu
nay nén duoc ban quan ly phé chuén. Tai liéu nay nén chlra cac ndi dung sau:

a) Cac trach nhiém vé chwong trinh do Iwdng an toan thong tin

b) Cac trach nhiém vé truyén théng

¢) Pham vi do lvong

d) Cach thure thre hién (phuong phap co ban duoc sir dung, ndi bd thyc hién, thué ngoai...)

e) Thoi gian thye hién

f) Céc thurc 1ap hé so

Néu tb chirc x8y dwng cac diém danh gia riéng thi chung phai duoc ghi thanh tai liéu va thudc giai
doan thiét k&, tham khao théng tin chi tiét tai TCVN 10542:2014 (ISO/IEC 27004:2009). Tai liéu nay chi
mang tinh chat tdng quan va khdng can phai dwoc ban quan ly ky vi cac chi tiét cé thé thay ddi khi trién
khai.

Do lwdng hiéu lwe cta ISMS

Khi thiét lap pham vi cia chwong trinh do lwdng an toan théng tin sé dworc trién khai, cin Iy y khong
nén dua ra sé lwong ddi twong do ludng qua 1én. Néu sbé luwong ddi twong Ion, ¢ thé chia nhé chuong
trinh thanh nhiéu bo phan khac nhau. Pham vi cla cac bé phan nay co thé dwoc coi nhw 1a cac phan
do lwdng riéng dé so sanh, nhuwng muc dich co ban cla ching thwdng la: két hop céc phan do lwong
dé& dua ra dau hiéu dé& danh gia hiéu lwc clia ISMS. Cac pham vi nhd nay thuwdng 1a mot don vi td chire
va co thé dwoc xac dinh bang cac gidi han ré rang. Sy két hop cac déi twong tham gia vao cac quy
trinh cla td chlrc va cac cong viéc do lwdng cac doi trong thude cac pham vi nhd cé thé hinh thanh
mét pham vi phl hgp cho Chuong trinh do Ivdng an toan thong tin. Vi vay, hiéu lwc clha toan bd ISMS
c6 thé dwoce do ludng dwa trén viée do lwong cac két qua cla hai hodc nhiéu quy trinh/ddi tong nay.

Vi muc tiéu Ia do lwdng hiéu lwe cha ISMS nén diéu quan trong la phai do lwéng dwoc cac muc tiéu
quén ly va bién phap quan ly. Sé lwgng phl hop cla céc bién phap quan Iy chi la mét khia canh, con
cac bién phap quan ly d6 c6 di dé danh gia hiéu Ivc clia ISMS khéng lai 1a mét van dé khac (cé thé cé
cac ly do khac cho viéc han ché pham vi ciia Chuong trinh do lwdng an toan théng tin, nhu da dwoc
dé cap trong TCVN 10542:2014 (ISO/IEC 27004:2009)).
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Po lwrdong hiéu lwc cua ISMS

Do lwong hiéu lwe cua tieng quy trinh
f e e

%\ ’g‘ /X%\\
; (Quy trinh 3)}

(/Quy trinh 2\)
Lesceseemnsncd

—

Hinh E.2 - Hai n6i dung do lwéng hiéu lwe theo quy trinh PDCA cua ISMS va céac quy trinh vi duy
trong té chirc

Khi sir dung cac két qua do lwdng dé danh gia hiéu lwc cla ISMS, cac muc tiéu quan ly va bién phap
quan Iy thi cd mét diéu vé cling quan trong la ban quan ly phai nhan thirc rd vé pham vi cia Chwong
trinh do lwong an toan théng tin. Ngudi chiu trach nhiém vé chuong trinh do lwdng nén dwec ban quan
ly phé chuan pham vi clia Chwong trinh do lwdng an toan théng tin trwdc khi trién khai chuwong trinh
nay.

CHU THICH 1; Yéu ciu lién quan dén viéc do ludng hiéu luc trong TCVN ISOAEC 27001:2008 (ISO/IEC 27001:2005) la

"d@anh gia cac bién phap quan ly hodc nhom cac bién phap quan Iy" (Xem 4.2.2 d) cda TCVN ISO/IEC 27001:2009 (ISO/IEC
27001:2005)).

CHU THICH 2: Yéu cAu lién quan dén hiéu lyc cia toan b ISMS trong TCVN ISO/IEC 27001:2009 (ISO/IEC 27001:2005) chi
la "soat xét hiéu hyc clia toan bo ISMS®, va khéng yéu ciu "danh gia toan bd ISMS™.

Khi thue hién do ludng trong thuc té, co thé st dung d6i ngli nhan vién nodi bd, bén ngoai, hodc két
hop ca hai. Quy mé, cu tric va van hoa cla mbi td chirc la nhirng yéu t6 cin xem xét khi anh gia cac
ngudn lwc ndi bd hodc bén ngoai. Cac td chirc, cdng ty quy mb vira va nhoé cé nhidu thuan loi khi st
dung hd tro' tir bén ngoai hon 1a cac t& chirc Idn. Tuy theo van héa cla td chirc, két qua tir viéc st
dung ngudn lyc bén ngoai co thé con mang lai cac két qua co gia tri hon. Néu té chirc thwong tién
hanh céc danh gia ndi bd, thi viéc sir dung céac ngdén e ndi bd sé thuwe swr cd gia tri.
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TCVN 8709-2:2011, Cong nghé thong tin - Cac ky thuat an toan - Cac tiéu chi danh gia an
toan CNTT - Phan 2: Cac thanh phan chirc ning an toan

TCVN 8708-3:2011, Cong nghé théng tin - Cac ky thuat an toan - Cac tiéu chi danh gia an
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management
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management

ISO/IEC 18045:2008, Information technology -- Security techniques — Methodology for IT
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