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L&i néi dau
TCVN 10542:2014 hoan toan twong dwong véi ISO/IEC 27004:2009

TCVN 10542:2014 do Vién Khoa hoc Ky thuadt Bwu dién bién soan,
Bd Thong tin va truyén théng td chirc xay dwng va dé& nghi, Téng cuc Tiéu

chuan Do lwdng Chét lwong thdm dinh, B& Khoa hoc va Céng nghé céng bb.



TIEUCHUAN QUOC GIA TCVN 10542: 2014

Cong nghé thong tin — Cac ky thuat an toan — Quan ly an
toan théng tin — Do lwéng

Information technology — Security techniques — Information security management -
Measurement

1 Pham vi ap dung

Tiéu chudn nay cung cap hwéng dan cho viéc phat trién va sl dung cac sé do, phép do dé danh gia
hiéu luc cia mét hé théng quan ly an toan thdng tin (ISMS) da trién khai va cac bién phap quan ly hay
nhém cac bién phap quan ly, theo quy dinh tai tiéu chuan TCVN ISO/IEC 27001:2009.

Tiéu chudn nay khuyén nghi ap dung dbi voi tat ca cac td chirc & mgi loai hinh va quy mo.

CHU THICH: Tai liéu nay st dung cac dang bang I&i cho viéc dién ta cac didu khoan (nhuw “phai”, “phai khdng”, “nén”, “khéng
nén”, "can”, “khdng can”, “co thé&” va “khong thé”) dwec chudn héa trong chi dan ISO/IEC, Phén 2, 2004, Phy luc H. Xem
ISO/IEC 27000:2009, Phu luc A.

2 Tai liéu vién dan

Cac tai liéu vién din sau day la can thiét dé ap dung tiéu chuan nay. Ddi véi céc tai liéu vién dan ghi
nam cong bd thi ap dung phién ban duwoc néu. Béi véi cac tai liéu vién dan khang ghi nam cong bé thi

ap dung phién ban méi nhét (baoc gdbm ca cac stra ddi, bd sung).

ISO/IEC ~ 27000:2009, Information technology - Security techniques - Information security
management systems — Overview and vocabulary (Céng nghé théng tin — Cac ky thuét an toan - Hé
thdng quan ly an toan théng tin - Téng quan va tir vung);

TCVN ISO/IEC 27001:2009, Céng nghé théng tin — Cac ky thuat an toan - Hé théng quan ly an toan
théng tin - Cac yéu cau (Information technology — Security techniques — Information security

management systems — Requirements).

3 Thuat ngir va dinh nghia

3.1
Mo hinh phan tich (analytical model)

Thuét toan hodc phép tinh két hop mot hay nhiéu sé do co ban (base measure) va/hodc sé do dan
xuat voi cac tiéu chi quyét dinh di kem.
[ISO/NEC 15939:2007]

32
Thudc tinh (attribute)

Cac dac tinh hoac dac diém cta mot ddi twong ma cé thé phan biét mét cach dinh lwgng hoac dinh

tinh b&i con ngwoi hoac thiét bi tw déng (automated means).
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dich st dung cu thé hoac (rng dung da dugc thda man.

3.18
Sw xac minh (Verification)

Su xac nhan, théng qua viéc cung cip cac bing chirng khach quan, réng cac yéu ciu cy thé da duoc
thoa man.

[ISO/IEC 9000:2005]

CHU THICH: Cing con duec goi la viéc kiém tra tuan thu.

4 CAu tric tiéu chuan

Tiéu chuan nay giai thich vé cac sé do va cac hoat dong do lwong can thiét dé danh gia hiéu lyc cla
cac yéu cau ISMS cho ban quan ly déi v&i cac bién phap quan ly an toan théng tin mét cach phi hop
va trong x(rng theo yéu cau néu trong tiéu chudn TCVN ISO/IEC 27001:2009, 4.2.

Tiéu chuan nay dwec ciu tric nhw sau:
+ Tbéng quan vé Chuong trinh do Iwéng an toan thdng tin va Md hinh do lwéng an toan théng tin
(Diéu 5):
+ Trach nhiém clia ban quan ly trong do lwong an toan théng tin (Diéu 6);

+ Cac céu tric phép do va cac quy trinh (nhw viéc lap ké hoach va phat trién, trién khai, hoat
ddng, van hanh va cai tién cac phép do: trao ddi cac két qua phép do) dé trién khai trong
Chuong trinh do Iwéng an toan théng tin (Didu 7 — 10);

Ngoai ra, Phu luc A cung cdp mét mau vi du vé cau tric phép do trong d6 cac thanh phan 1a cac yéu td
ctia mé hinh do lwéng an toan théng tin (xem Piéu 7). Phu luc B cung cép cac vi du cau truc phép do

vé céac bién phap quan ly cu thé hay cac quy trinh cta ISMS, st dung mau cung cap trong Phu luc A.

Nhirng vi du nay giGp t& chirc trong viéc lam thé nao dé trién khai Do ludng hé théng an toan théng tin
va lam thé nao dé ghi lai cac hanh ddng do va cac két qua tir chung.

5 Téng quan vé do lwong an toan thong tin
5.1 Cac muc tiéu cua do lwong an toan théng tin
Cac muc tiéu cla do lwdng an toan théng tin trong béi canh cla ISMS bao gém:

a) Udc lwgng hiéu lyc cua cac bién phap quan ly hay nhém cac bién phap quan ly d3 trién khai
(xem 4.2.2 d trong Hinh 1 );

b) Udc lwong hiéu lwc ciia ISMS d3 trién khai (xem 4.2.3 b trong Hinh 1 );

¢) Xéac minh mirc d6 dap (rng cac yéu cau an toan thong tin da xac dinh (xem 4.2.3 ¢ trong Hinh 1

):
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3.11
Ham do (measurement function)

Thuét toan hodc tinh toan dwoc thuc hién dé két hep hai hoac nhiéu sb do co ban.

[ISO/IEC 15939:2007)

3.12
Phwong phap do (measurement method)

Trinh tw logic clia cac phép toan, dwgc mo td mét cach tdng quat, dwee st dung trong viéc dinh lwong
mot thudc tinh déi voi mét thang do do xac dinh.

[ISO/EC 15939:2007]
CHU THICH: Loai phrong phap do phy thudc véao ban chét clia cac phép toan duwoc sl dung dé dinh lwgng mét thude tinh.
Hai loai phrong phap dwgc phan biét:

- Chu quan: viéc dinh lwong lién quan t¢i chi dinh clia con nguoi;

- Khach quan: viéc dinh lwgng dwa trén cac nguyén tac sb hoc.

3.13
Két qua do (measurement results)

Mot hodc nhiéu chi bao va cac giai thich di kém nham gidi quyét mét nhu céu théng tin.

3.14
boi twong (object)

Pé muc dwoc dac treng héa théng qua do lwdng cac thude tinh cha né.

3.15
Thang do (scale)

Tap hop c6 thi ty cac gia tri lién tuc hay roi rac, hodc la mot tap cac phan loai ma cac thudc tinh dworc
anh xa téi.
[ISO/IEC 15839:2007]
CHU THICH: Loai thang do phu thudc vao bén chét cia mdi quan hé gilra cac gia tri trén thang do. Bén loai thang do thudng
dueec dinh nghia la;

- Danh dinh: cac gia tri do 1a gia tri rd rang;

- Thuw ty: cac gia tri do la cac hang/béc;

- Khoang doan: céc gia tri do cé cac khodng béng nhau twong tng véi cac sb lwgng nhw nhau clia thudc tinh;

Ty 1&: céc gia tri do cd nhirng khoang cach bing nhau twong (rng véi cac sb lwong bang nhau cla thude tinh, vdi gia

tri bang khéng thi khdng twong (rng voi thude tinh nao.

3.16
Porn vi do (unit of measurement)

Lwong cu thé, dwoc xac dinh va chap nhan theo quy worc, véi lweng nay, cac lwong khac clng loai

duoc so sanh dé dién ta méi twong quan vé do Ién voi lveng do.

[ISO/IEC 15939:2007]

3.17
Hop 1€ (validation)

Su xac nhan, théng qua viéc cung cap cac bang chirng khach quan, réng cac yéu cau cho mot muc
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dich st dung cu thé hoac (rng dung da dwgc théa man.

3.18
Sw xac minh (Verification)

Su xac nhan, théng qua viéc cung cap cac bing chirng khach quan, rang cac yéu ciu cy thé da duoc

thoa man.
[ISO/IEC 9000:2005]

CHU THICH: Cing con duec goi la viéc kiém tra tuan thu.

4 Céu tric tiéu chuan

Tiéu chuan nay giai thich vé cac sé do va cac hoat dong do lwong can thiét dé danh gia hiéu lyc cla
cac yéu cau ISMS cho ban quan ly dbi véi cac bién phap quan ly an toan théng tin mét cach phi hop
va trong x(rng theo yéu cau néu trong tiéu chudn TCVN ISO/IEC 27001:2009, 4.2.

Tiéu chuan nay dwec clu tric nhw sau:
+ Téng quan vé Chuwong trinh do lrdng an toan théng tin va Mé hinh do lwdng an toan théng tin
(Diéu 5);
+ Trach nhiém cla ban quan ly trong do lwéng an toan théng tin (Diéu 6);

+ Cac cau tric phép do va cac quy trinh (nhw viéc lap ké hoach va phat trién, trién khai, hoat
ddng, van hanh va cai tién cac phép do: trao ddi cac két qua phép do) dé trién khai trong
Chuwong trinh do lwéng an toan théng tin (Diéu 7 — 10);

Ngoai ra, Phu luc A cung cdp mét mau vi du vé cau trac phép do trong d6 cac thanh phan la cac yéu td
ctia mé hinh do lwéng an toan théng tin (xem Piéu 7). Phu luc B cung cép cac vi du cau truc phép do

vé céac bién phap quan ly cu thé hay cac quy trinh cta ISMS, st dung mau cung cap trong Phu luc A.

Nhirng vi du nay gitp té chirc trong viéc lam thé nao dé trién khai Do lwdng hé théng an toan théng tin
va lam thé nao dé ghi lai cac hanh ddng do va cac két qua tir chung.

5 Téng quan vé do lwong an toan thong tin
5.1 Cac muc tiéu cua do lwong an toan théng tin
Cac muc tiéu cla do lwdng an toan théng tin trong béi canh cla ISMS bao gém:

a) Udc lveong hiéu lyc cua cac bién phap quan ly hay nhém cac bién phap quan ly d3 trién khai
(xem 4.2.2 d trong Hinh 1 );

b) Wdéc lrong hiéu iwc cha ISMS da trién khai (xem 4.2.3 b trong Hinh 1 );

¢) Xéac minh mirc d6 dap (rng cac yéu cau an toan thong tin da xac dinh (xem 4.2.3 ¢ trong Hinh 1

),
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d) Tao diéu kién thuan lgi cho viéc thuc hién cai tién an toan théng tin vé mat quan Iy rli ro nghiép

vu tdng thé clia td churc;

e) Cung cap thong tin dau vao cho viéc soat xét clia ban quan ly dé tao diéu kién dwa ra cac quyét

dinh lién quan dén ISMS va viéc diéu chinh cac cai tién can thiét d6i voi ISMS da trién khai.

Hinh 1 mé ta mbi quan hé gilba dau vao - dau ra theo chu ky cla cac hoat dong do lwdng theo méd
hinh Lap ké hoach - Thuc hién - Kiém tra - Hanh déng (PDCA: Pian-Do-Check-Act), nhw quy dinh trong
tiéu chuan TCVN ISO/IEC 27001:2009. Cac sb trong méi hinh chinh 1a muc con twong dwong cla
TCVN ISO/IEC 27001:2008.

Lap ké hoach (Plan) Hanh dong (Act)

4.2.1 g) Lwa chon cac muc tiéu 421 e) 2) Danh gia kha nan
quan Iy va cac bien phap quan mat an) tczan tnucgté trong cé?:
e "qudn 19 v céc méi de doa hién hanh, cac 13 4.2.4 ) Thyc hign céc cai tién a3 dwoc
pian oha 0 ohdi d héng, cac tac ddng lién két véi xac dinh cho ISMS.

Ien pnap quan ly phal GUOC ey cac g6 twong nay va hiéu hee ’
ehan. val e nien de, dap: wng clia cac bién phap quan Iy da
cac yéu cau da xac dinh trong trién khai,

I 3

viéc danh gia rdi ro va guy trinh 7y
xtr ly riiro.
Thwe hién | (Do) Kiém tra (Check)
¥
4.2.2 c) Thee hién cac bién 4.2.3 b) Thwirng xuyén soat xét 86 liéu déu ra tir viéc soat xét
phap quan ly duoc lya chon aé &  hiéu lwc clia hé thdng ISMS. cua ban quan ly s& bao gém
dap (rng dugc cdc muyc tiéu quan cac quyét dinh va cac hanh dong
ly lién quan dén. .
7.3 b) Cép nhat roi ro va ké
hoach xtr ly rdi ro.
— 7.3 e) Cai tién aé do lwong
4.2.3 d) Soat xét cac danh gia rui duec higu lyc cla cac bign phap
T - ro theo ké hoach da dinh va soat xét quan ly.
4.2.2 d) Xac dinh cich danh cac rii ro tdn dong va mixc rii ro
gia hiéu lc cua cac bién phép | chép nhan Guoc, gop phén vao thay
guan ly hodc cédc nhém bién adi hiéu lwc cOa cac bién phap quan
phap quan ly 43 la chon. Iy 83 trién khai, 4
I 4.2.3 f) Thwc hién soat xét
; clia ban quan ly cho ISMS
- 7.2 a), ) $6 liéu déu vao cho soat mot cach ‘5"“"’"9 xuyén gé
4.2.3 ¢ Po luéng higu luc clia xét cla ban quan Iy s& bao gbm gam bdo rang pham vi vin
cac bién phap quan ly de xac céc két qud tir do lwéng hiéu lyc va | Phu hop va xac dinh cac cai
minh rang cac yéu cau an toan P coat xét ISMS. tién trong quy trinh ISMS.
da duoc Gap wng.

Hinh 1 - Dau vao va dau ra trong ISMS theo mé hinh PDCA vé quan ly an toan thang tin
Céc té chirc can thiét 1ap cac muc tiéu do lweng dya trén mot sé can nhéc, bao gém:

a) Vai trd cla an toan théng tin trong hé tre hoat ddng nghiép vy tdng thé cda té chirc va nhirng rdi ro
hé théng an toan théng tin phai ddi mat;

b) Cac yéu ciu cua luat phap, quy dinh va hop déng lién quan;

c) Co chu td chire;
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d) Chi phi va lgi ich cua viéc thuye hién cac phép do an toan thdng tin;
e) Tiéu chi chap nhan ri ro théng tin clia td chirc;

f) Yéu cau can so sanh mét s6 ISMS cua cac té chirc twong duong.

5.2 Chworng trinh do lwd'ng an toan thong tin

Té chirc nén thiét 1ap va quan ly Chuong trinh do lwéng an toan théng tin dé dat dwoc cac muc tiéu do
lwéng da thiét 1ap va chp nhan thirc hién mé hinh PDCA trong toan bd cac hoat déng do lwong cla té
chire. Td chirc cling c&n phat trién va trién khai cac cau tric do lwdng dé cé thé cé duoc cac két qua
do khach quan va htru ich dwa trén M6 hinh do lwdng an toan thdng tin (xem 5.4).

Chuong trinh do lwdng an toan thong tin va céu truc do lwdng da trién khai nén dam bao giup tb chirc
dat dwoc phép do muc tiéu co lién quan va co thé lap lai, va cung cip két qua do cho cac bén lién quan
dé xac dinh nhu cau cai tién ISMS d3 trién khai, vé ca pham vi, cac chinh sach, cac muc tiéu, cac bién
phap quan ly, cac quy trinh va cac thi tuc.

Chuong trinh do lwéng an toan théng tin bao gém cac quy trinh sau day:

a) Phat trién cac sé do va phép do (Piéu 7);

b) Tién hanh do lwdng (Diéu 8):

c) Phan tich dir liéu va lap bao cao két qua do (Diéu 9);

d) U'éc lwong va cai tién Chwong trinh do lwéng an toan thdng tin (Piéu 10).

Co céu va cau tric hoat ddong cla Chuong trinh do lwéng an toan thong tin nén dwoc quyét dinh trén
co s& quy mé va sy phirc tap cla ISMS. Trong moi trwdng hop, cac vai tré va trach nhiém déi voi
Chuong trinh do lwdng an toan thdng tin nén dwoc quy ré cho nguwdi cé dl nang lwc (xem 7.5.8).

Cac sb do da lwa chon va da thuc hién béi Chuwong trinh do lwong an toan thdng tin nén lién quan trye
tiép dén hoat déng cuia ISMS, dén cac sé do khac, ciing nhw dén quy trinh nghiép vu cla té chuc.
Phép do co6 thé duoc tich hop vao cac hoat ddng thueng xuyén hodc dwoc trién khai tai nhirng khodng
th&i gian xac dinh béi ban quan ly ISMS.

5.3 Cac yéu té giup thanh cong
Sau day 1a mot s yéu té gép phan vao sy thanh céng clia Chuong trinh do lwdng an toan théng tin
tao diéu kién thuan Ioi dé cai tién ISMS mot cach lién tyc:

a) Cam két cta ban quan ly hé trg cac nguén lyc thich hep;
b) Sw tén tai cla cac quy trinh va cac thu tuc ciia ISMS;

c) Mét tién trinh co thé 1ap lai, co kha nang thu thap va bao cao/ théng bao di¥ liéu co y nghia dé cung
cép théng tin cho viéc xac dinh cac xu hwéng co lién quan trong mét khoang thei gian cu thé;

d) Cac sb do co thé dinh lvong dwoc dwa trén cac muc tiéu cha ISMS;

10
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e) Cac dir liéu co thé thu thap dé& dang cho phép do;

f) Uoc lwgng tinh hiéu Iwe clia Chwong trinh do lwéng an toan théng tin va trién khai cai tién da dinh;

g) Duy tri viéc thu thap, phan tich va bao cao dir liéu do Iwérng mét cach dinh ky, theo cach ¢cé y nghia;
h) Viéc slr dung céc két qua do b&i cac bén lién quan dé& xac dinh nhu ciu cin cai tién ISMS d3 trién
khai, bao gébm ca vé pham vi, cac chinh sach, cac muyc tiéu, cac bién phap quan ly, cac quy trinh va cac
thu tuc;

i) Viéc chap nhan théng tin phan hdi vé két qua do tir cac bén lién quan;

j) Uéc lwong sw hivu dung cla cac két qua do va thuwe hién cac cai tién da xac dinh.

Ngay sau khi trién khai thanh céng, Chwong trinh do lwong an toan théng tin co thé:

1) Chirng té sy tuan th( ctia mot td chire véi cac yéu cau phap Iy hodc cac quy dinh hién hanh va
cac nghia vy hop ddng:

2) Hb tro xac dinh cac van dé an toan théng tin trwéc d6 khéng bj phat hién hoac khong biét;

3) Tre gilp trong viéc dap ting cac bao cao quén ly can thiét khi néu rdé cac sé do cho cac hanh
ddng hién tai va tir tredce §6;

4) DPuoc st dung nhw dau vao cho quy trinh quan ly rdi ro an toan théng tin, cac danh gia noi bd

ISMS va cac soat xét ctia ban quan ly.

5.4 Mo hinh do lwong an toan thong tin

CHU THICH: Cac khai niém cta md hinh do lwdng an toan thdng tin va céac céu tric phép do st dung trong tiéu chun nay
dwa trén nhirng khai niém trong ISO/IEC 15939. Thuat nglr “san pham théng tin” dwee s dung trong ISO/IEC 15939 Ia déng
nghTa voi “cac két qua do" trong tiéu chuan nay va “quy trinh do lveng” dugc sir dung trong ISO/IEC 15939 la déng nghta véi
“Chuwong trinh do lwéng” trong tiéu chuén nay.

5.4.1 Téng quan v& mé hinh do lwéng
M hinh do Iwdng an toan théng tin 1a mét cau tric lién két mot nhu cau théng tin téi cac dbi twong coé

lien quan cla phép do va cac thudc tinh clia ching. Bi tweng do lwdng co thé bao gdm cac quy trinh,

cac thd tuc, cac du an va cac ngudn lwc da Iap ké hoach hodc da trién khai.

M& hinh do Iwong an toan thong tin mo ta lam sao dé cac thudc tinh lién quan dwoc dinh lwong va
chuyén déi thanh cac chi bao cung cép co sé& cho viéc ra quyét dinh. Hinh 2 md td méd hinh do lwdng

an toan théng tin.
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Cac quy trinh quén ly an
toan théng tin

Cac muc tiéu quan ly

Cac bién phap quan ly

"""if{ Thwe hién cac qua trinh va i

cac thu tuc

6i twong cha phép do

b

[ Thubc tinh ]—
|

l

Thuéc tinh F—-

Thubc tinh

Phwong phap
do lwéng

Tiéu chi quyét dinh

Chi bao

A
Mo hinh
phan tich

Cac sb do dan xuat

Ham do lwdong 4

Cac sb do co ban

Phép do

Hinh 2 M6 hinh do lwéng an toan thong tin

CHU THICH: biéu 7 cung cép chi tiét thdng tin v& cac thanh phan riéng clia md hinh do Juwdng an toan théng tin.

Cac diéu tiép theo dwdi day sé gidi thiéu vé cac thanh phan cta mé hinh. Ching ciing cung cap cac vi

du vé cach sl dung nhirng thanh phan nay.

Cac nhu cau théng tin hay muc dich cia do lwdng dwoce st dung trong cac vi du & trong cac Bang 1 toi
Bang 4 cla cac phan sau day la d& danh gia tinh trang nhan thire clia cac ca nhan co lién quan vé tuan

thi cac chinh sach an toan théng tin clia td chirc (Muc tiéu quan ly A.8.2 va Cac bién phap quan ly

A.8.2.1vaA8.22cuaTCVN ISO/IEC 27001:2009).

5.4.2 S6 do co’ ban va phuwong phap do

Mét s do co ban la sé do don gidn nhét co thé ¢ dwoc. Mot sé do co ban la két qua cla viéc ap dung
mot phwong phap do lwéng t&i cac thude tinh dwec lra chon cla mét dbi twong cla phép do. Dbi
trong clia phép do c6 thé cé nhiéu thudc tinh, chi mét sé trong d6 cé thé cung cap céac gia tri hivu ich

dé dwoc gan cho mét sé do co ban. Mét thudc tinh da cho c6 thé dwoc stk dung cho nhiéu sé do co

ban khac nhau.
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M6t phuong phap do la mét trinh tw logic clia cac phép toan duec st dung dé dinh qung_mét thudéc

tinh twong trng v&i mét thang do xac dinh. Phép toan co thé bao gbm cac hoat ddng nhu dém sb lan

xay ra hay viéc quan sat théi gian da qua.

Mot phwong phap do co thé ap dung nhiéu thudc tinh cho mét dbi twong do lwéong. Vi du vé mét dbi

twong do lwdng bao gém nhwng khéng gidi han bdi:

Kha nang cla cac bién phap quan ly da trién khai trong ISMS;

Tinh trang cua cac tai san thong tin dwoc bao vé bdi cac bién phap quan ly;

Kha nang cua cac quy trinh da trié'n khai trong ISMS;

Hanh vi cla cac ca nhan chiu trach nhiém d6i véi ISMS da trién khai;

Cac hoat dong cua cac don vj trong t& chure chiu trach nhiém vé an toan théng tin;

Murc @6 hai long clia cac bén quan tam.

Mot phwong phap do co thé st dung cac déi twong do lwéng clia phép do va cac thudc tinh tir nhiéu

ngudn khac nhau, chang han nhuw:

Céc két qua phan tich rii ro va danh gia rai ro;

Cac cau hoi va cac cudc phéng van ca nhan;

Cac bao cao kiém tra nodi bd hodc tir bén ngoai:

Céc ban ghi sy kién, nhw cac nhat ky dang nhap (logs), cac bao céo théng ké va cac luu vét
kiém tra;

Cac bao cao sy ¢d, cu thé Ia cac suw cb cé thé xay ra tac dong;

Cac két qua kiém tra, vi dy tir thdm nhap thtr nghiém (penetration testing hay pentest), khai

thac tam ly, cac cong cu danh gia tuan thl va cac cong cu kiém tra an toan thong tin;

Cac ban ghi tlr cac thi tuc va cac chwong trinh ¢é lién quan téi an toan théng tin cla té chire,

nhw cac két qua dao tao vé nhan thirc an toan théng tin.

Béng 1 - 4 dwai day trinh bay cac ing dung cta md hinh an toan théng tin cho cac bién phap quan ly

sau:

"Bién phap quan ly 2" tham chiéu dén bién phap quan ly A.8.2.1 Trach nhiém cla Ban quan ly
trong TCVN ISO/IEC 27001:2009 (“Ban quan ly can phai yéu ciu cac ca nhan, ngudi cha nha
thau bén thir ba chap hanh an toan théng tin phu hop véi céac thl tuc va cac chinh sach an toan
théng tin da duorc thiét lap cha td chirc”); dwoc thye hién nhuv sau: "T4t cd ca nhan trong té
chirc c6 lién quan dén ISMS phai ky théa thuan ngudi dung truédc khi duwoc cap quyén truy cap
dén mét hé thdng théng tin™:

"Bién phap quan ly 1" tham chiéu dén bién phap quan ly A.8.2.2 "Nhan thirc, gido duc va dao
tao vé an toan théng tin" trong TCVN ISO/IEC 27001:2009 ("T4t ca ca nhan cua té chlc, nguwoi
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cla nha thau va bén thir ba phai duec dao tao nhan thirc va cap nhat thwong xuyén nhivng tha
tuc, chinh sach dam bao an toan théng tin cla td chirc nhw mot phan cong viéc bat budc”);

dwoc thuc hién nhw sau: "Tat cd ca nhan lién quan dén ISMS phai dwoc dao tao nang cao

nhan thirc an toan théng tin truwdc khi dwec cip quyén truy cap vao hé théng thong tin".

Cac cau truc phép do twong (rng dwec md ta nhw trong B.1.

CHU THICH: Bang 1 - 4 bao gbm cac cot khac nhau (Bang 1 co bdn cot; Bang 2-4 co ba cot), mai cot dwece gan mot chir cai
chi dinh. M&i & trong tirng cdt dwee gan mot chi sd chi dinh. Cac t hop chir cai chi dinh va chir sb chi dinh dugc stk dung
trong cac 8 tiép theo dé tham chiéu dén cac 6 treéc d6. Cac mili tén chi cac ludng dtr liéu gitra cac thanh phan riéng biét cta
mé hinh do lwéng an toan théng tin trong cac vi du cu thé.

Bang 1 bao gébm mét vi du vé cac médi quan hé gira dbi twong cla phép do, thudc tinh, phuong phap
do va sb do co ban cho do lwéong cac dbi twong da thiét lap cho cac bién phap quan Iy da trién khai

nhu da mo ta o trén.

Bang 1 - Vidu vé sé do co ban va phwong phap do

Pbi twong do luvong Thubc tinh Phuong phap do Sé do co ban
O) (A) M) (B)
Bién phéap quan ly 1: M.1 Bém sé lvgng
ngu'c'yi da duog
,‘ ©.11 Ké hoach A11 Xac dinh ggo tzfyéﬁ~2»1’1)o;ra1 B Nhan sy 03 ky

| dao tao nhan thirc

vé an toan théng
tin

0.1.2 Nhan sy da
hoan thanh hoac

v

nhan sy tham gia
trong ké hoach
dao tao (O.1.1)

h 4

dang tham gia
khoéa dao tao

Bién phap quan ly 2;

0.2.1 Ké hoach ky

A 1.2 Tinh trang
cGa nhan sw khi
tham gia khoa hoc
(0.1.2)

thanh dao tao che

t& ngay thwc hién
do (A.1.1)

\ 4

M.2 Héi cac ca
nhan c¢é trach
nhiém vé sé %
nguwdi da hoan
thanh nang cao
nhan thire (A.1.2)
trén s6 dang c6 ké
hoach nang cao
nhan thioe (A.2.2)

théa thuan nguwoi
dung

0.22 Nhan su
hién dang ky cam

h 4

A.1.2 Cac nhan sy
dwoc chon trong ké
hoach ky théa thuan
{0.2.1)

v

M.3 Dém sb lvong
ngwoi da duoc 1én

t¢i hom nay (A.2.1,
A11)

B.2 Ca nhan &3 ky.
ty 1& % hoan thanh
(A1.2 A22)

ké hoach sé& ky
cam két cho dén
ngay thuc hién do
(A2.1)

két v&i té chirc

H
i
|
L

v

A22 Tinh trang
cua nhan sv ve
viéc ky thda thuan
ngwroi dung (0.2.2)

B.3 Nhan sy da cé
ké hoach t&i hém
nay (A.2.1)

h 4

M.4 Bém sb nhan

sty da dwoc ky
théa thuan ngudi
dung (A.2.2)

B.4 Nhan sy sé
duoc ky téi hém
nay (A.2.2)

5.4.3 S6 do din xuat va ham do lwéng

S6 do dan xuét la két hop cha hai hoac nhiéu sé do co ban. Mét sé do co’ ban cé thé phuc vu nhu dau

vao mot sb sb do dan xuét.

Ham do Iwéng 1a mét si tinh toan duoc st dung dé két hop cac sé do co ban véi nhau dé tao ra sb do

dan xuét.
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Thang do va don vj clia sé do dan xuét phy thudc vao cac thang do va cac don vi cla cac sb do co

ban ¢é lién quan cling nhw lam thé nao ching dwoc két hop véi nhau bdi cac ham do luong.

Ham do lwdng co thé lién quan dén mot loat cac k§ thuat, chdng han nhu tinh trung binh cac sé do co
ban, 4p dung cac trong s6 cho cac sé do co ban, hodc gan cac gia tri dinh tinh cho cac sbé do co
ban. Ham do lwong c6 thé két hop cac sé do co ban st dung cac thang do khac nhau, chang han nhw

ty 1& phan tram va cac két qua danh gia dinh tinh.

M6t vi du vé méi quan hé cla cac thanh phén khac cla viéc ing dung mé hinh do lwéng an toan théng
tin nhur sé do co ban, ham do lwéng va cac sé do dan xuét dwoc trinh bay trong Bang 2.

Bang 2 - Vi du vé sé do din xuit va ham do lwéng

| Sé do co ban Ham do lwong S6 do dan xuét

(B) (F) (D)

B.1 Nhan su da co
ké hoach dao tao

v

}ﬂ h1c‘>)m nay (A.2.1, i trye tiép dén md hinh phan tich (Bang 3)
5 M F.1 Thém thong tin
gl:l’ZOCN:y'a,n t)‘lsTé i}: > cho tit ¢ nhan sy | D.1 Tién trinh t&i hém
hoan thanh (A12, [of] ky théa thUén, daa nay (BZ)
A22) c6 ké hoach aé
hoan thanh dung
han (B.2)
B.3 Nhan sy da co F.2 Lay s6 nguwoi da 2 . s
ké hoach Ky cho ky cam W (B.4) L2 Tiet Wit [ hah
téi hom nay (A.2.1) chia cho sb nguoi | nay cung véi ngay ky
45 lén ké hoach d& (B4 B8
ky cam két (B.3)

B.4 Nhan sy sé /

dugc ky t& hom
nay (A.2.2)

i
5.4.4 Chi bao va mo hinh phan tich

Chi bao la mét sé do cung cap méot wéc doan hodc wéc lweng cac thude tinh xac dinh duoc rut ra tor
mét mé hinh phan tich déi v&i moét nhu cau théng tin cu thé. Cac chi bao thu dwoc bang cach ap dung
mét mé hinh phan tich cho mét s6 do co ban hay s do dan xuét va két hop ching véi cac tiéu chi
quyét dinh. Thang do va phuong phap do &nh hwéng dén sy lpa chonclia cac ky thuat phan

tich dwoc str dung dé tao ra cac chi bao.

Mot vi du vé cac méi quan hé gitra cac sé do dan xuét, mé hinh phan tich va cac chi bao cho (rng dung
nd hinh do lwéng an toan thong tin dwoc trinh bay trong Bang 3.
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Bang 3 - Vi du vé chi bao va mé hinh phan tich

T S& do dan xuat M5 hinh phan tich Chi bao
(D) (AM) )

(Tién trinh t& B.1 — Bang 2)

AM.1 [Tién trinh toi
hém nay (D.1) chia

D.1 Tién trinh t&i hém cho Nhan sy da co 11 Trang thai dwoc
ké hoach dao tao toi $En 32 bty :
nay (B.2
y (B.2) hém nay (B.1) nhan > dién ta nhu sy két hop

- i ey cla cac ty sb
voi - 100] va Tien *

Wi W4 hom fEy (D.1/B.1*100, D.2)
cung v&i ngay ky
(D.2)

D.2 Tién trinh t&i hém
nay cung v&i ngay ky
(B.4,B.3)

AM.2 So sanh tinh ; g
trang 1.1 véi gia tri g? XLI’ N Rl
giai doan trwoc cla ong (1.1 va gia 1 el
11 1.1 giai doan trwéc)

v

CHU THICH: Néu mét chi bao dugc biéu dién dwoi dang db thj, biéu dién nay nén dam bdo dé ngudi khiém thj st dung dwoc,
hoac st dung duwec khi tao cac ban sao don sac. Dé lam dwoc diéu nay, cac mo ta chi bao nén bao gém cac mau séc, bong

mé, kiéu chir hodc cac phurang phap hién thi khac.
5.4.5 Két qua do va tiéu chi quyét dinh

Cac két quéd do dwoc phat trién tir viéc dién giadi cac chi bao kha dung dwa trén tiéu chi quyét dinh va
nén dugc xem xét trong bdi cadnh cac muc tiéu do ludng tdng thé cla viéc danh gia cac hiéu lyc cla
ISMS. Tiéu chi quyét dinh dwoc s& dung dé xac dinh cac hanh dong can thiét hay cac soat xét ky hon,
cling nhw dé dién ta mirc tin twdng cla két qua do. Tiéu chi quyét dinh cling c6 thé dwec ap dung cho
mot chudi cac chi bao, vi du dé thwc hién phan tich xu hwéng dwa trén cac chi bao nhan duwoc ti

nhirng th&i diém khac nhau.

Cac muc tiéu chi ra dac ta chat lwong chi tiét, co thé ap dung dwoc cho td chirc hay cho ca cac bén
lién quan, dwoc lay tir cac dbi tweng an toan théng tin nhw cac muc tiéu cla ISMS, va cac myc tiéu
quan ly va can duoc thiét 1ap va dap (rng dé dat dwoc cac muc tiéu nay.

M6t vi du vé mdi quan hé gilra cac thanh phan quyét dinh cta viéc ap dung mé hinh do lwéng an toan

théng tin (nhw chi bao, tiéu chi quyét dinh va cac két qua do) dworc trinh bay trong Bang 4.
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Bang 4 - Vi du vé két qua do va mé hinh phan tich

di€n ta nhw sy két hop
cla cac ty so
(D.1/B.1*100, D.2)

gén 11 va gia
0,99 dén 1,01 de két

1.2 Xu hwéng (1.1 va gia
tri cta |1 giai doan
truoc)

luén dat duoc muc
tiéu quan ly; neu trai
lai sé can mét hanh

\ 4

dong quan ly.
DC2 Xu huong
(L2) phai la xu

hwéng ting hay &n

v

dinh; néu trai lai sé
can mét hanh déng
quan ly.

Chi bao Tiéu chi quyét dinh Két aua o
Q) (DC) et qua do
. i Dién giai cho L.1:
e ity Tiéu chi ciia th chize cho viéc tuan thi
D.2) phai roi vao chinh sach nhén thirc an toan théng tin
. khoang gi¢a 0.9 d3 thoa mén néu: 09 < D.1/B1 s 11
1.1 Trang thai duoc , va0,99<D.251,01;

Tiéu chi cda td chirc khong thda man
néu: D.1/B.1<0,9 hay D.1/B.1 > 1,1 va
0.99s5D.251,01;

Tiéu chi cla td chirc khong dap (ng
néu: 0,99 < D.2 hoac D.2 > 1,01;

Dién giaicho 1.2:

Xu hwéng tang khang dinh viéc tuan
thi, xu hwéng gidm chi bao viéc tuan
thd bi kém di. Mirc 86 cia sy thay abi
xu huwéng cho thay hiéu qua cla bién

ohép auan Iv.

6 Trach nhiém cua ban quan ly

6.1 Gi&i thiéu chung

Ban quan ly chiu trach nhiém xay dyng Chuwong trinh do lwong an toan théng tin (ISMP), ¢6 lién quan

t&i nhiéu bén khac nhau (xem 7.5.8) trong cac hoat déng do, chap nhan cac két qua do nhuw sb liéu dau

vao clia quy trinh soat xét cGa ban quan ly va st dung két qua do trong cac hoat déng cai tién trong

ISMS.

Pé c6 dwoc nhirng diéu trén, ban quan ly nén:

a)
b)
c)

d)

Thiét lap cac muc tiéu cho ISMP;
Thiét 1ap chinh sach cho ISMP;
Thiét lap cac vai trd va trach nhiém cho ISMP;

Cung cép cac ngudn lyc phu hop dé thyc hién do lwdng bao gém nhan lyc, ngan quy, cac cong

cu va co s& ha tang;
Dam bao rang cac muc tiéu clia ISMP 1a dat duorc;

Dam bdo rang cac cong cu va thiét bj dwoc st dung dé thu thap dit liéu dwoc bdo dwdng hop
ly;
Thiét lap cac muc dich do Iwéng cho tirng cau tric phép do;

Dam bao rang phép do cung cép @0 cac théng tin cho cac bén lién quan vé hiéu lwc clia ISMS
va nhu céu cai tién ISMS d3 trién khai, bao gédm pham vi, cac chinh sach, cac muc tiéu, cac
bién phap quan ly, cac quy trinh va cac thu tuc;
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i) Dam bao rang phép do mang lai du théng tin cho cac bén lién quan vé hiéu lwc cia cac bién
phap quan Iy hay nhém bién phap quan ly va nhu cdu cai tién nhirng bién phap quan ly da trién
khai.

Ban quan ly nén dam bdo cac két qua do khéng bi chi phéi béi chinh ngudi sé& hiru théng tin (xem
7.5.8) théng qua viéc gan cac vai tro va trach nhiém. Diéu nay co thé cé duoc thdng qua viéc chia tach
cac nhiém vu, hay néu diéu nay la khéng thé thi théng qua viéc st dung cac tai liéu chi tiét ma cho
phép kiém tra doc lap.

6.2 Quan ly nguén Iwc
Ban quan ly nén phan chia va cung cap cac ngudn lwc d& hd tro cac hoat ddng can thiét trong do
lwéng, nhw viéc thu thap diy liéu, phan tich, lwu trr, 18p bao cao va phat hanh. Viéc phan bd nguén luc

sé bao gom viéc chi dinh:

a) Nhirng ngudi cé trach nhiém lién quan dén moi khia canh cla Chwong trinh do lwéng an toan

théng tin;
b) H6 tro ngudn tai chinh phu hop;

¢) Hb tro co sé& ha tAng phu hop, nhw co sé& ha tang vat ly va cac coéng cu sir dung dé thue hién
quy trinh do luwong.

CHU THICH: Diéu 5.2.1 cda TCVN ISO/IEC 27001:2009 xac dinh yéu cdu trong viéc cung cip cac ngudn lye cho viéc trién
khai va hoat dong cta ISMS.

6.3 Tap huan, nhan thirc va ning lyc vé do lwong

Ban quan ly nén dam bao rang:

a) Cac bén lién quan (xem 7.5.8) dwgc dao tao twong xirng voi vai troé va trach nhiém cua ho trong
viéc thue thi Chuwong trinh do lwéng an toan théng tin va cé chét lwong phu hop dé thuc hién

cac vai tro va trach nhiém cta ho.

b) Cac bén lién quan hiéu rdng nhiém vu clia ho bao gdm viéc dwa ra cac dé xuét cho viéc cai tién

trong Chwong trinh do lwdng an toan théng tin da trién khai.

7 Phat trién cac s6 do va phép do

7.1 Gi&i thiéu chung

Phan nay cung cip huong din trong viéc 1am sao dé phat trién cac sé do va phép do nhdm muc dich
danh gia hiéu lwc cia ISMS da trién khai va cac bién phap quan ly hay nhom cac bién phap quan Iy va
viéc xac dinh cac bd cAu tric phép do cu thé cho td chirc. Cac hanh dong cin dé phat trién cac sé do

va phép do nén duoc xay ding va lap thanh tai liéu, bao gbm nhirng ndi dung sau:

a) Xac dinh pham vi cia phép do (xem 7.2);
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b) Nhan dang nhu cau thong tin (xem 7.3);

c) Lwa chon muc tiéu cla phép do va céac thugc tinh ciia né (xem 7.4);

d) Phat trién cAu tric clia phép do (xem 7.5);

e) Ung dung cau truc bai do (xem 7.6);

f) Thiét lap cach thu thap dir liéu va cac quy trinh phan tich dir liéu va cac céng cu (xem 7.7);
g) Thiét 1ap cach tiép can thuc hién phép do va tai lieu hwéng dan (xem 7.8).

Khi thiét lap cac hoat ddng nay, t& chirc can tinh dén cac ngudn lwc tai chinh, nhan lyc va co s& ha
tang (méi trwéng vat ly va céc céng cu).

7.2 Xac dinh pham vi do lwéng

Tuy thudc vao kha nang va ngudn lwc cla té chire, pham vi ban dau cla cac hoat déng do lwéng cua
td chirc sé dwoc gidi han & nhirng bién phap quan ly cu thé, cac tai san thong tin dwoc bao vé bdi cac
bién phap quan ly cu thé, cac hanh déng cu thé cho an toan théng tin da dwoc xac dinh mdrc wu tién
cao nhat b&i ban quan ly. Theo théi gian, pham vi cla cac hoat dong do lwdng sé dugc mé réng cho
nhiéu thanh phan hon cta ISMS da trién khai va cac bién phap quan Iy hay nhém cac bién phap quan

ly, c6 xem xét t&i mirc wu tién cau cac bén tham gia do lwdong.

Cac bén lién quan nén duwoc xac dinh va tham gia vao viéc xac dinh pham vi do lwong. Cac bén lién
quan co6 thé la trong ndi bd hodc bén ngoai clia cac don vi td chire, nhw giam dbc du an, giam déc hé
thdng thong tin hodc ngwdi quyét dinh an toan thong tin. Nhirng két qua do cu thé danh cho hiéu lwc
cla cac bién phap quan ly riéng hay cta nhdm cac bién phap quan ly nén dwoc xac dinh va dwoc trao
ddi téi cac bén lién quan.

Té chirc cd thé xem xét viéc gidi han mot sé két qua do dé théng bao téi ngwdi quyét dinh trong mot
giai doan thoi gian da dinh dé dam bao kha nidng cla chung tac dong tdi viéc cai tién ISMS dwa trén
cac két qua do da dwoc bao cao. Mét sé lvong két qua do virot qua muirc sé anh huéng dén kha nang
cla nguwoi ra quyét dinh trong viéc wu tién va chl trong vao cac hanh déng cai tién hé théng trong
twong lai. Cac két qua do phadi dwec wu tién dua trén mirc dd quan trong cla nhu cau théng tin twong

trng va cac muc tiéu ISMS lién quan.

CHU THICH: Pham vi phép do lién quan téi pham vi cia ISMS da thiét lap theo 4.2.1 a) cia TCVN ISO/IEC 27001:2009.

7.3 Xac dinh nhu cau théng tin

M&i cAu tric phép do nén twong rng téi it nhat mét nhu clu théng tin. Mot vi du vé nhu cdu théng tin,
dién ta bat dau tlr muc dich clia phép do va két thic Ia cac tiéu chi quyét dinh lién quan, duoc bidu
dién trong Phu luc A.

Cac hanh déng sau can dwoc thie hién dé xac dinh cac nhu clu théng tin lién quan:

a) Kiém tra ISMS va cac quy trinh cha no, nhw:
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1) Chinh sach va cac muc tiéu cua ISMS, cac muc tiéu quan ly va cac bién phap quan ly;

2) Cac yéu cau cua luat phap, quy dinh va hop déng lién quan va cac yéu cau td chirc cho an

toan théng tin,

3) Cac két qua cla qua trinh quan ly rti ro an toan thdng tin, nhu duwoc md ta trong TCVN
ISO/NEC 27001:2009.

b) Chon mirc wu tién cac nhu cau théng tin da xac dinh dwa trén tiéu chi, nhu:
1) Cac muc wu tién xtr ly rdi ro;
2) Kha nang va ngudn lyc ctia té chirc;
3) Su quan tam cda cac bén lién quan;
4) Chinh sach an toan théng tin;

5) Théng tin duoc yéu ciu dé dap ing cac yéu cau cla phap luat, quy dinh va hop ddng lién
quan;

8) Gia tri ctia théng tin trong méi lién quan v&i chi phi cia phép do;

c) Chon mot nhém thong tin can duoc giai quyét trong cac hanh dong do lvong can cir vao danh

sach muc wu tién;
d) Lap tailiéu va trao ddi cac nhu cau théng tin da duec chon cho cac bén lién quan.

Tét ca cac sb do lién quan ap dung cho ISMS da trién khai, cac bién phap quan Iy hay nhom cac bién

phap quan ly nén dwoc trién khai trén co s& cac nhu cdu thong tin da dugc chon.

7.4 Lwa chon dbéi twong va thuéc tinh
Mot dbi twong do ludng va cac thudce tinh clia nd nén dugc xac dinh trong bbi canh tdng thé va pham

vi cGa ISMS. Can lwu y ring mot déi twong do luéng co thé co nhiéu thude tinh.

Pbi twong va thudc tinh clia né dwoc st dung bdi sé do nén duwoc chon dya trén mire wu tién clia cac

nhu cau théng tin twong &ng.

Cac gia tri gan cho mét sb do co ban lién quan cé duoc bang viéc ap dung phuong phap do phu hop

cho cac thudce tinh dwoc Iwa chon. Viéc Iwa chon ndy nén dam bao rang:
- Cac sb do co ban lién quan va phuwong phap do thich hop dwec xac dinh;

- Céc két qua do co nhiéu y nghia cé thé dwoc phat trién duwa trén cac gia tri thu dwoc va cac sb
do da phat trién.

Cac dac tinh cla cac thude tinh dwoc chon quyét dinh loai phwong phap do nao can duoc st dung dé

thu duoc cac gia tri dé gan cho cac sé do co ban (ca vé dinh tinh hay vé dinh lvong).

Péi twong dugc lwa chon va cac thudce tinh nén dwoc 1ap thanh tai liéu, cung véi cac ly do cla viéc lua

chon.
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D@ lieu mo ta dbi twong clia phép do va cac thudc tinh twong tng nén duoc sir dung nhu cac gia tri dé
gan cho cac sé do co ban. Vi du vé cac dbi twong clia phép do bao gdm nhuwng khéng bi gidi han

trong:

Cac san pham va cac dich vu;

- Cac quy trinh;

- Cac tai san kha dung nhw cac phwong tién, cac (rng dung va cac hé théng théng tin nhuw dwoc

xac dinh trong TCVN ISO/IEC 27001:2009 (Kiém keé tai san, A.7.1.1);

- Cac ban nghiép vu;

- Cac chi nhanh;

- Cac dich vu bén thir ba.
Cac thudc tinh nén dwoc xem xét dé dam bao rang:

a) Cac thubc tinh da dwoc chon cho phép do la phu hop;

b) Viéc thu thap dir liéu da dworc xac dinh dé dam bao du sé lvgng cac thudc tinh dé dat dwoc bai
do hiéu qua.

Chi cac thudc tinh ¢6 lién quan téi cac sbé do co ban twong (rng méi dwoc lwa chon. Mac du viéc la
chon cac thudc tinh cin can nhac dén mic d6 khd trong viéc thu dwgc cac thude tinh cho phép do,
viéc lwa chon thudc tinh khong nén chi trén co s& dé dang ldy dwoc dir liéu hay dé dang do lwéng
thudc tinh.

7.5 Phat trién cu truc phép do

7.5.1 Gi&i thiéu chung

Muc 7.5 nay chi rd vé sy phat trién clu truc phép do tir 7.5.2 (Iwa chon sé do) téi 7.5.8 (cac bén lién
quan).

7.5.2 Lwa chon sé do

Cac sé do co kha nang théa man nhu ciu théng tin da chon nén dugc xac dinh. Cac sé do da xac dinh
nén dwoc dinh nghia du chi tiét dé cho viéc lwa chon cac s do la thwe hién dwoc. Cac sé do méi dwoc
xac dinh co thé twong thich véi sb do da co.

CHU THICH: Viéc xac dinh clia cac s do co ban co lién quan chat ché véi viéc xac dinh cac déi twong cla phép do va cac
thudc tinh cua chung.

Cac s do da xac dinh c6 kha nang thda man nhu ciu théng tin da chon nén dwoc lwa chon. Thong tin
vé bbi canh can thiét dé dién giai hodc don gidn hoda cac sb do cling nén dwoc xac dinh.

CHU THICH: Nhiéu s két hop khac nhau clia cac sé do (nhw cac sb do co ban, cac sé do dan xudt va cac chi bao) co thé
duroc lya chon dé gidi quyét mot nhu cau thong tin cu thé.
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Cac sb do dwoc chon can phan anh mic wu tién cla cac nhu ciu thong tin. Cac tiéu chi mau cé thé

duwoc st dung cho viéc Iya chon cua cac sé do bao gbm:

Viéc dé dang thu thap dir liéu;

- Kha nang san sang clia ngudn nhan lic dé thu thap va quan ly di liéu;

- Kha nang san sang cua cac cdng cu phu hop;

- Sé cac chi bao tiém nang lién quan d3 dwoc hé tro bdi sb do co ban;

- Viéc dé dang dién giai;

- Sb nguoi str dung cac két qua do da tién hanh;

- Bang chirng vé sy phu hop clia sé do v&i muc dich hay cac nhu cau thdng tin;
- Chi phi dé thu thap, quan ly va phan tich di liéu.

7.5.3 Phuong phap do
Péi v&i mbi sé do co ban nén c6 mét phwong phap do xac dinh. Phuong phap do nay dwoc st dung
d@é dinh lwvong mét déi twong do lwdng thong qua viéc chuyén dbi cac thudc tinh thanh gia tri dé duworc

gan vao sb do co ban.

Mot phwong phap do co thé 1a chl quan hay khach quan. Cac phwong phap chi quan dwa trén viéc
dinh lwong lién quan téi chd dinh cda con ngwdi, trong khi phurong phap khach quan s& dung viéc dinh
lwong dira trén cac quy tac sb hoc nhu viéc dém ma co thé duwoc thuc hién théng qua con ngudi hay

cac phwong tién may moéc tw dong.

Phuwong phap do dinh lwong cac thudce tinh thanh cac gia tri bang viéc ap dung mét thang do do phu
hop. Mai thang do st dung cac don vi do lweng. Chi nhivng sé lwong dwoc dién ta trong cing mét don
vi clia do lweng duoc so sanh truc tiép véi nhau.

Quy trinh xac minh déi véi mdi phwong phap do nén duwoc thiét lap va 1ap thanh tai liéu. Viéc xac minh
nay nén dam bdo mét mirc do tin cay cho gia tri c6 dwoc bang viéc ap dung phuong phap do déi voi
mot thudc tinh cGa déi twong clia phép do va dwoc gan cho mét sé do co ban. Néu can khang dinh
- tinh hop lé cha gia tri, cac cong cu da dwoc st dung dé co duoc cac thudce tinh nén dwoc chuén hoa

va duoc kiém dinh sau cac khoang théi gian xac dinh.

Do chinh xac cta phwong phap do nén dwoc tinh dén va cac d6 lech hay sw thay dbi lién quan phai
duoc ghi lai.

M6t phwong phap do nén nhét quan theo théi gian sao cho céc gia tri 43 gan cho mét sé do co ban tai
nhirng thoi diém khac nhau la twong xtng va cac gia tri da gan cho mét sé do dan xuat va mét chi bao
clng la twong xwng.
7.5.4 Ham do lwvong
V&i méi s6 do dan xuét riéng biét, mot ham do lwdng nén duwec xac dinh va dwoc ap dung cho hai hay

nhiéu gia tri dwoc gan cho cac sé do co ban. Ham do lweng duoc st dung dé chuyén gia tri da dwoc
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gan cho mét hay nhiéu sé do co ban vé gia tri & gan cho mét sé do dan xuét. Trong mét sb tredng
hop, mét sé do co ban ciing cé thé gép phan trwc tiép cho mé hinh phan tich dé bd sung cho mot sé
do dan xuét.

Maét ham do lwdng (vi du mot phép tinh toan) cé thé bao gém nhiéu k¥ thuat, nhuw 14y trung binh cong
cac gia tri duoc gan cho cac s do co ban, ap dung cac trong sé cho céac gia tri dwoc gan cho cac sé
do co ban, hodc gan cac gia tri dinh tinh cho cac gia tri & dwgc gan cho cac sé do co ban truwdc khi
két hop ching vao thanh gia tri d& gan cho mét sé do dan xuat. Ham do ludng c6 thé két hep cac gia
tri da dwoc gan cho cac sb do co ban st dung cac thang do khac nhau, nhu ty & phan tram va cac két
qua danh gia dinh tinh.

7.5.5 M6 hinh phan tich

Véi méi chi bao, mét mé hinh phan tich nén dwoc xac dinh nham muc dich chuyén déi mét hay nhiéu
gia tri da &n dinh cho moét s do co ban hay sé do dan xuét thanh gia tri dé dwec gan cho chi bao.

Mé hinh phan tich két hop cac sé do lién quan dé cho ra mot két qua co y nghia déi véi cac bén lién
quan.

Tiéu chi quyét dinh dwoc ap dung cho mét chi bao cling nén dwoc xét dén khi xac dinh mé hinh phan
tich.

Doi khi mét mé hinh phan tich ¢ thé chi don gidn nhw viéc chuy&n ddi mot gia tri don gan cho mét sé

do dan xuét sang gia tri & gan cho mot chi bao.

7.5.6 Cac chi bao

Cac gia tri dwoc gan cho cac chi bao sé dwoc tao ra bing cach két hop cac gia tri da dwoc gan cho sb
do dan xuét va dién giai nhirng gia tri nay dwa trén cac tiéu chi quyét dinh. Béi véi méi chi bao sé dwoc
théng bao téi ngudi yéu cau do, mot ban dinh dang cho biéu dién cac chi bao nhw mét phan cla ban
dinh dang bao cao (xem 7.7) nén dwoc xac dinh.

Cac ban dinh dang cho biéu dién cac chi bao sé& mé ta tric quan cac sé do va cung cap mot gidi thich
bang I&i cho cac chi bao. Cac ban dinh dang cho biéu dién cac chi bao nén dwerc tuy bién dé dap ing
nhu cau théng tin ctia bén nhan.

7.5.7 Tiéu chi quyét dinh

Tiéu chi quyét dinh twong rng véi mbi chi bao nén dwoc xac dinh va dwoc lap thanh tai liéu dwa trén
cac muc tiéu an toan théng tin, dé dwa ra huwéng dan kha thi cho cac bén lién quan. Hwéng dan nay
nén chi ré nhirng mong muén vé tién trinh va cac ngudng cho khdi diu cac hanh dong cai tién dwa
trén chi bao nay.

Tiéu chi quyét dinh tao ra mdt muc dich ma qua doé sy thanh cong (xem 5.3) dwoc danh gia va cung
cap huéng dan vé viéc dién gidi cac chi bao lién quan toi s tiép can muc dich do.

Cac muc dich can dugc thiét 1ap cho tirng hang muc vé kha nang cua cac quy trinh ISMS va cac bién
phap quan ly, viéc dat dwgc cac muyc tiéu va hiéu liyc ctia ISMS duoc wéc lwong.
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Ban quan ly co thé quyét dinh khdng thiét 1ap cac muc dich cho cac chi bao cho téi khi dir liéu khéi dau
duoc thu thap. Mot khi cac hanh dong khac phuc dwa trén di liéu khéi dau duoc xac dinh, cac tiéu chi
quyét dinh phi hop va cac méc trién khai ¢ thé dwoc dinh nghta va thiét thuc cho mét ISMS xac dinh.
Néu tiéu chi quyét dinh khéng thé duoc thiét 1ap tai diém do6, ban quan ly nén wdc lwong xem dbi

twong do va cac sb do twong (rng ¢ cung cap gia tri nhu da mong mudn cho td chirc hay khéng.

Viéc thiét 1ap tiéu chi quyét dinh c6 thé thuan tién néu cé d liéu lich s& gan voi cac sé do da xay dung
hodc lua chon. Cac xu hwédng da duwoc quan sat trong quéa khir sé cung cap nhan thirc ré hon vao
trong pham vi cla cac hoat dong da tén tai trdc d6 va hudng dan viéc duwa ra céc tiéu chi quyét dinh
c6 tinh thuc té. Tiéu chi quyét dinh co thé du’dc_ rut ra tlr cac dir liéu trudrc do, tlr cac dy an twong tw,
twr kinh nghiém hodc dwoc tinh toan nhu cac gidi han kiém soat theo théng ké hoadc gidi han vé sy tin
cay théng ké.

7.5.8 Cac bén lién quan
V&i méi sb do co ban/ sé do dan xuét, cac bén lién quan thich hop nén duoc xac dinh va lap thanh tai

lidu. Cac bén lién quan cé thé bao gém:

a) Nguoi yéu cau do: Ban quan ly hay cac bén quan tdm yéu cdu hay mong muén thong tin vé

hiéu lwc cia mét ISMS, cac bién phap quan ly hay nhém cac bién phap quan ly;

b) Nguoi soat xét phép do: ca nhan hay don vj td chirc kiém tra tinh hop 1é va xac dinh cac cau
tric clia phép do da tién hanh la phu hop cho viéc danh gia hiéu lwc cla ISMS, cac bién phap
quan ly hay nhém cac bién phap quan ly;

c) Ngudisé hiru thong tin: ca nhan hay mét don vi té chire s& hiru thong tin vé mot dbi twong do
fedng va cac thudc tinh va chiu trach nhiém vé do lwéng dé;

d) B6 phan thu thap théng tin: ca nhan hay td chirc chiu trach nhiém trong viéc thu thap, ghi chép,

lwu triy dir liéu;

e) Bo6 phan trao dbi thdng tin: ca nhan hay tb chirc chiu trach nhiém cho viéc phan tich dir liéu va

trao ddi cac két qua do.

7.6 Cau triic phép do

Vé tdi thidu, dac ta ky thuat vé ciu tric phép do lwong nén bao gdm nhirng thong tin sau:
a) Muc dich cua phép do;

b) Muc tiéu quan ly dat dwoc tlr cac bién phap quan ly, cac bién phap quan Iy dac trwng, nhém cac
bién phap quan ly va quy trinh clia ISMS duwoc do;

c) Dbitwong cha phép do;
d) Dt lieu can duoc thu thap va st dung;
e) Quy trinh cho viéc thu thap va phan tich;

f) Quy trinh cho viéc lap bao cao két qué do, gébm ca céac dinh dang bao cao do:
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g) Vai tro va trach nhiém clia cac bén lién quan;

h) Chu ky cho viéc soat xét do lwong dé dam bao tinh hitu dung clia ching trong méi quan hé véi
nhu cau théng tin.

Phu luc A dwa ra mdt vi du vé céu tric chung clia phép do két hop cac diém a) téi h). Phu luc B cung
cép nhirng vi du vé cu tric cac phép do cu thé duwoc ap dung dé danh gia quy trinh ISMS va cac bién
phap quan ly.

7.7 Thu thap, phan tich di¥ liéu va lap bao cao két qua do

Cac thi tuc cho viéc thu thap, phan tich di¥ liéu va cac quy trinh cho viéc lap bao cao két qua do da tién
hanh nén duoc thiét Iap. Nhirng cong cu hd tro, thiét bj va cong nghé do kiém ciing nén duoc thiét lap,
néu duoc yéu cau. Nhirng tha tuc, cong cu, thiét bi va cong nghé do kiém nay duoc dé cap trong

nhirng buwdc sau:

a) Thuthap dir liéu, bao gém iwu trir va xac minh dir liéu (xem 8.3). Cac thi tuc nén xac dinh cach
thirc dir liéu dwece thu thap bang viéc sir dung phwrong phap do, ham do lwéng va mé hinh
phan tich, cling nhw cach thirc va vi tri ching sé dwerc lwu trlr cung véi moi théng tin vé nglr
canh can thiét dé hiéu va xac minh di liéu. Viéc xac minh di liéu cé thé dwoc thuc hién bang
viéc kiém tra di¥ liéu dwa vao danh sach kiém tra da dwoc céu tric dé xac minh rang dir liéu
thiéu 1a it nhat va gia tri da gan cho méi sé do la hop I€;

CHU THICH: Viéc xac minh cac gia tri dwoc gan cho cac sb do co ban c6 lién quan gan gii véi viéc xac minh
phwong phap do lwéng (xem 7.5.3).

b) Phan tich dir liéu va lap bao cao két qua do da tién hanh. Cac thd tuc can chi rd cac ky thuat
phan tich di liéu (xem 9.2), tan suét, dinh dang va cac phwong phap lap bao cao két qua do.
Nhirng loai cdng cu c6 thé can thiét dé thuec hién phan tich di liéu cling nén dwoc xac dinh.

Cac vi dy vé dinh dang bao cao két qua do bao gbm:
- Cac bang ghi diém dé cung cap thdng tin chién lwoc bang cach tich hop cac chi bao mirc cao;

- Cac bang chi sé thwe thi va tinh toan it tap trung vao cac muc tiéu chién lwgc va gan nhiéu hon

voi hiéu lwc ca cac bién phap quan ly va quy trinh cu thé;

- Cac bao cao, tlr dang don gian va tinh nhw Ia danh sach cta cac sé do trong mét khodng thoi
gian da dinh, dén phirc tap nhu bao cao véi cac thong tin tém tat & cac nhom léng nhau va cac
théng tin chuyén sau hay cac dwong lién két dong. Nhirng bao cao do dwoc s dung tét nhét
khi ngudi st dung can xem dir liéu thd & dang dé doc;

- Cac mtrc do biéu dién cac gia tri ddng bao gém cac canh bao, cac thanh phan db thi va cac
nhan biéu dién diém méc.

7.8 Trién khai do lworng va xay dwng tai liéu do
Phuwong phap tiép can do luong tdng thé nén dwoc lap thanh tai liéu trong mot ké hoach trién khai. Ké
hoach trién khai nay nén bao gébm cac théng tin téi thiéu sau:
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a) Trién khai Chwong trinh do lwong an toan théng tin ISMP cho té chirc;
b) Pac ta vé do lwong bao gom:

1) Céu truc do lwdng chung cho td chire;

2) Céu truc do ludng riéng cho td chire;

3) Dinh nghia dai gia tri va cac thi tuc cho viéc thu thap va phan tich di» liéu;
c) Ké hoach thoi gian dé thwe hién cac hoat dadng do lwéng;

d) Cac ban ghi dwoc tao thong qua thwe hién cac hoat déng do, bao gém dir liéu da dwoc thu thap
va cac ban ghi phan tich:
e) Cac dinh dang béo cao két qua do sé duwoc bao cao téi ban quan ly/ cac bén lién quan (xem
ISO/IEC 27001:2005 Diéu 7 “Soat xét clia ban quan 1y”).
8 Hoat dong do lwong
8.1 Gi¢i thiéu chung
Hoat déng do lwérng an toan théng tin lién quan téi cac hoat déng can thiét d& dam bao cac két qua do
da trién khai cung cép théng tin chinh xac lién quan dén hiéu lyc clia ISMS da trién khai, cac bién phap
quan ly hay nhom bién phap quan ly va sw can thiét ciia cac hanh déng cai tién phu hop.

Céac hoat déng nay bao gém:
a) Tich hop cac thi tuc do lwéng vao tat ca cac hoat ddng clha ISMS;
b) Thu thap, lwu trlr va xac minh di¥ liéu.

8.2 Tich hop cac thu tuc
Chuwong trinh do lwéng an toan théng tin can dwoc tich hop toan dién vao trong ISMS va duoc sl
dung béi ISMS. Cac thi tuc do lwdng can duwoc két hop véi hoat dong ctiia ISMS bao gdm:

a) Binh nghia va tai liéu vé cac vai tro, thdm quyén va trach nhiém, xu thé phat trién, khd nang

trién khai va viéc duy tri do lwdng an toan théng tin;

b) Thu thap dir liéu, va néu can hiéu chinh nhirng hoat ddéng hién hanh cGa ISMS lién quan dén
cac hoat déng tao va thu thap dir liéu;

¢) Trao ddi vé& nhirng thay ddi trong hoat ddng thu thap di¥ liéu cho cac bén lién quan;

d) Viéc duy tri kha nang cla B6 phan thu thap théng tin va sw hiéu biét vé cac loai di? liéu yéu cau,
cong cu thu thap dir liéu va cac trinh tw thu thap d ligu;

e) Viéc phat trién cac chinh sach va cac thu tuc xay dwng cac quy dinh viéc str dung phép do trong
té chire, viéc cong bé cac théng tin do ldng, viéc danh gia va soat sét Chuong trinh do lwong

an toan théng tin;

f) Tich hop phan tich div liéu va lap béo céo do vao trong céac quy trinh lién quan dé dam bao cac
hoat déng dwoc dién ra theo dung kha nang;
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g) Viéc giam sat, soat xét va wéc lugng cac két qua do;

h) Viéc thiét lap mét quy trinh cho nhirng 14n do va bd sung nhirng lan do méi d& dam bao rang
nhirng dot do ludn dwoc thye hién trong td chire;

i) Viéc thiét lap cha mét quy trinh nham xac dinh thoi han hiru dung clia nhirng dir liéu trong qua
khir @é lam co’ s& cho xac dinh xu hwéng phan tich trong giai doan tiép theo.

8.3 Thu thap, lwu trir va xac minh dir liéu

Thu thép, lwu trir va xac minh di¥ liéu bao gém céac hoat dong sau:

a) Thu thap di¥ liéu yéu cau trong nhtrng khoang thoi gian déu dan sir dung mot phwong phap do
da chi dinh;

b) Lap tai liéu thu thap dir lieu, bao gém:
1) Ngay thang, thei gian va vi tri thu thap dib liéu;
2) B6 phan thu thap théng tin;
3) Nguwei sé hiru thong tin;
4) Thong tin tranh cai hiru dung nay sinh trong qua trinh thu thap d liéu;
5) Thoéng tin dung cho viéc xac minh dir liéu va tinh hop 1é do lvong.

¢) Xac minh dir liéu da thu thap dwa trén tiéu chi lwa chon sé do va tiéu chi hop 1& ciu tric phép
do.

D( liéu da thu thap va moi théng tin vé bbi canh can thiét nén dwoc két hop va lwu trlr trong cac bao
céo do dé lam co s& cho phan tich dir liéu.

9 Phan tich div liéu va lap bao cao két qua do

9.1 Gi¢i thiéu chung

D liéu da thu thap nén dwoc phan tich d& phat trién cac két qua do va cac két qua do duoc phat trién
nén duwoc thong bao téi cac bén lién quan.

Hanh déng nay bao gém nhu sau:
a) Phan tich dir liéu va viéc phat trién két qua do;
b) Théng bao céc két qua do tdi cac bén lién quan.

9.2 Phan tich div liéu va phat trién cac két qua do

Dir liéu thu thap dwoc nén dwoc phan tich va chuyén sang dang tiéu chi quyét dinh. D liéu nay cé thé
duoc gop lai, chuyén ddi hodc gidi ma trwdc khi phan tich. Trong qua trinh nay, dir liéu nén dugc x Iy
dé xuét ra bd chi bao. M6t sb k§ thuat phan tich c6 thé dwoc ap dung. Do sau phan tich nén duec
quyét dinh b&i ban chét cla dir liéu va cac nhu ciu thong tin.

CHU THICH: Viéc hwéng dan cho viéc thye hién phan tich théng ké co thé tim thay trong ISO/TR 10017 (Hwéng dén vé cac
ky thuat thdng ké cho ISO 9001).
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Céac két qua phan tich di¥ liéu nén dwoc dién gidi. Ngudi phan tich két qua (bd phan trao ddi théng tin)
nén co kha nang dwa ra moét sb két luan bwéc dau dya trén cac két qua do. Tuy nhién, do bd phan trao
adi théng tin co thé khong truc tiép lién quan vao quy trinh quan ly va k¥ thuat, nhirng két luan nay can

duoc soat xét bdi cac bén lién quan khac. Tat ca nhirng dién giai nén tinh dén béi canh do lwong.

Viéc phan tich di liéu nén xac dinh ra nhitng khac biét gilta cac két qua do thuc té va két qua mong
mudn cla hé théng ISMS da trién khai. Nhirng khac biét da dwoc xac dinh sé chi ra nhirng diém can
thiét cho viéc cai tién ISMS da trién khai, bao gdm pham vi, cac chinh sach, cac muc tiéu, cac bién

phap quan ly, cac quy trinh va cac thua tuc.

Nhirng chi bao thé hién sw khong tuan thi hay kha nang thwe hién kém can dwoc nhan ra va dwoc
phan loai nhw sau:

a) Ké hoach x ly rti ro khong thuc hién hodc thuc hién khong thich dang, cac hoat déng va quan
ly cac bién phap quan ly hay nhirng quy trinh ISMS (vi du céc bién phap quan ly va cac quy
trinh ISMS c6 thé bd qua béi nhirng canh bao);

b) L&i danh gia rui ro:

1) Cac bién phap quan ly hay cac quy trinh ctia ISMS la khéng hiéu qua b&i vi ching khéng du
dé dbi phé voi nhirng nguy co da wée tinh dwoc nhirng canh bao (vi du nhw khad nang xay
ra nguy co da duoc danh gia thap); hodc dbi phé véi nhirng nguy co moi;

2) Cac bién phap quan ly hay cac quy trinh ctia ISMS khéng dwoc thue thi, béi vi nhirng canh
bao da khéng nhan thay.

Nhiing bao cao duwoc str dung dé thong bao cac két qua clia do lwong téi cac bén lién guan nén duoc
chuén bi s dung cac dinh dang bao cdo phi hop (xem 7.7) tuan theo ké hoach trién khai Chwong
trinh do lwong an toan thong tin,

Nhirng két luan cua viéc phan tich can duwoc soat xét bdi cac bén lién quan dé dam bao dién giadi phu
hop véi dir lieu do. Cac két qua cla viéc phan tich di liéu can dwoc lap thanh tai liéu gé& thong bao tdi
cac bén lién quan.

- 9.3 Trao déi cac két qua do

B6 phan trao dbi théng tin nén quyét dinh cach thirc théng bao cac két qua do an toan théng tin, nhw
sau:

Nhirng két qua do nao la duoc théng bao trong ndi bd hay ra ngoai;

Lap danh sach nhirng sé do twong (rng véi tieng bén lién quan, nhirng bén quan tam:;

- Céc két qua do cu thé can duoc cung cap va thé thirc trinh bay theo nhu cau cla tirng nhom:

- Cach thirc thu nhan cac théng tin phan hdi tir cac bén lién quan duoc st dung cho viéc wéc

lweng tinh hiéu dung cla céc két qua do va hiéu lwc cia Chwong trinh do lwdng an toan thong

tin.
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Cac két qua do lrdng nén dwoc théng bao téi nhiéu bén lién quan trong noi bd, bao gdbm nhwng khéng
han ché trong:

- Nhirng nguwdi yéu cau do (xem 7.5.8);
- Nhing ngwoi s& hiru thdong tin (xem 7.5.8);

- Nguwoi phu trach quan Iy rli ro an toan théng tin, dac biét tai noi cac 16i vé danh gia rai ro dwoc
xac dinh;

- Nguoi cé trach nhiém dbi véi nhirng khu vire da xac dinh ¢6 nhu céu cai tién.

Té chire trong mét sé treong hop cé thé dwoce yéu ciu phan phat bao cao cac két qua do téi cac Gbi
tac bén ngoai, bao gbm cac co quan quan ly, cac bén lién quan, cac khach hang va cac nha cung cép.
Khuyén nghi rang, nhirng bao cao trong cac két qua do dwoc phan phat ra ngoai chi chira di¥ liéu phi
hop cho viéc phat hanh ra bén ngoai va da dwoc sy déng y bdi ban quan ly va cac bén lién quan trwéc
khi phat hanh.

10 UWéc lwong va cai tién Chwong trinh do lwéng an toan théng tin
10.1 Gi&i thiéu chung

T4 chire nén woc lwong tai nhirng thoi diém da dinh trong ké hoach nhirng ndi dung sau:
a) Hiéu lwc cha Chuong trinh do lwéng an toan thong tin dé dam bao rang noé:
1) Bua ra nhirng két qua do theo mét cach hiéu qua;
2) Da dwoc thwe hién theo ké hoach;
3) Chira nhirng thay déi trong ISMS da trién khai va’hodc bién phap quan ly;
4) Chi ra nhirng thay déi vé méi tredng (nhw cac yéu clu, quy dinh phap ly hodc céng nghé).

b) Sw hitu ich clia cac két qua do da phat trién dam bdo ring ching théa man cac nhu ciu théng

tin c6 lién quan.

Ban quan ly nén chi rd tan suét cho viéc wéc luong, ra soat stra dbi theo chu ky va thiét 1ap cac co ché
cho viéc ra soat stra ddi nay (xem 7.2 trong TCVN ISO/IEC 27001:2009).

Cac hanh déng lién quan sé bao gom:
1) Xac dinh tiéu chi wéc lwong cho Chuwong trinh do lwong an toan thong tin (xem 10.2);
2) Giam sat, soat xét va wéc lwong do lwong (xem 10.3) va;
3) Thuwc hién cac cai tién (xem 10.4).

10.2 Xac dinh tiéu chi wéc lwogng cho Chwong trinh do lwdng an toan thong tin

T4 chirc nén dinh rd tiéu chi cho viéc woc lwgng hiéu lyc cia Chwong trinh do Iwong an toan thong tin
cing nhu tinh hiéu dung cla cac két qué wéc lwong da phat trién. Cac tiéu chi nén dwoc xac dinh tir
ltic bat dau trién khai Chwong trinh do lwéng an toan théng tin, cé tinh dén bdi cdnh muc tiéu ky thuat

va nghiép vu ca té chire.
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Nhitng tiéu chi pht hep nhét khi td chirc wéc lwong va cai tién Chuwong trinh do lwdng an toan théng

tin da trién khai la:

Nhirng thay ddi trong muc tiéu nghiép vu cla tb chirc;

Nhirng thay déi dé phu hop véi cac yéu cdu vé chinh sach, luat phap va cac rang budc trong an

toan thong tin;
Nhirng thay dbi trong cac yéu cau cta td chirc vé an toan thong tin;
Nhirng thay déi vé nhirng rii ro an toan théng tin t&i té chire;

Viéc gia tdng kha nang sw can co6 cla dir liéu tinh hodc phu hop va/hodc cac phwong phap thu
thap d liéu cho cac muc dich cua do lwéng;

Nhirng thay dbi dé phu hop véi dbi twong do va cac thudc tinh ctia no.

Tiéu chi sau c6 thé dwoc ap dung dé wéc lwong cac két qua do da phat trién:

a)

Cac két qua do la:

1) Dé hiéu:

2) DPuwoc thdng bao dung thoi gian;

3) Khach quan, c6 tinh so sanh va co thé tai st dung.

Céac quy trinh da thiét lap dé phat trién cac két qua do la:

1) Buwoc dinh nghia tét;

2) Dé dang dé van hanh hoat déng;

3) Viéc ké tiép nhau phi hop.

Céc két qua do 1a hiru dung cho viéc nang cao an toan thdng tin;

Cac két qua do dap (rng nhu cau théng tin twong trng cla tb chirc.

10.3 Giam sat, soat xét va wéc lwong chwong trinh

Té chirc nén giam sat, soat xét va woc lwong Chwong trinh do lwdng an toan théng tin cla minh dya

vao tiéu chi da dwoec thiét 1ap (xem 10.2).

T& chirc nén xac dinh cac nhu cau tiém nang dé cai tién ISMP da trién khai, bao gdm:

a)

b)

Soét xét hay stra i cau tric do lwéng da chap nhan hién khéng con thich hop;

Phan bé lai ngudn lwc dé hd tro cho Chwong trinh do ludng an toan thong tin.

Té chirc cling can xac dinh cac nhu cu tiém nang dé cai tién ISMS, bao gébm pham vi, chinh sach,

muc tiéu, bién phap quan ly, quy trinh va tha tuc; cac qluyé't sach quan ly da thanh van dé cho phép so

sanh va phan tich xu hwdng trong subt qua trinh soat xét tiép sau.
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Cac két qua cua viéc wéc lwong nay va nhirng nhu ciu tidm ning da nhan thay cho viéc cai tién nén
dwoc thdng bao téi cac bén lién quan dé cho phép tao ra cac quyét dinh cn thiét cho nhirng diém cai
tién cn thiét.

T chirc cin dam bao réng da thu nhan phan héi théng tin tir cac bén lién quan vé cac két qua cua viéc
wéce lwong nay va nhirng nhu céu tiém nang da nhan thay cho nhirng cai tién. Td chirc can hiéu réng
thdng tin phan héi 1a mét trong nhirng théng tin diu vao quan trong clia Chwong trinh do lwdng an toan
théng tin.

10.4 Thwc hién cac cai tién chwong trinh

Té chirc can dam bao réng cac bén lién quan nhan ra nhirng ci tién can thiét clia Chuwong trinh do
lwdng an toan thong tin (xem 7.3 e trong TCVN ISO/IEC 27001:2009). Nhirng cai tién da nhan thay can
duwoc sy chap thuan bdi ban quan ly. Nhirng ké hoach @3 dwoc chip thuan nay cin dwoc chuyén
thanh tai lieu va dwoc guri t&i cac bén lién quan.

T chirc cling can bao dam ring nhirng cai tién dwoc chip thuan clia Chuwong trinh do luwdng an toan
théng tin dwoc trién khai ding theo ké hoach. Té chirc c6 thé ap dung cac ky thuat quan ly dy an dé
hoan thanh nhirng cai tién.
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Phu luc A
(Tham khao)

Mau cau tric phép do an toan thong tin

Phu luc A cung cdp mAu vi du vé cau truc clia phép do an toan théng tin bao gém cac thanh phan nhuw
da xac dinh tai 7.5 cting nhu duec mo ta tai 5.4. Cac to chirc co the sira d6i mau cho phu hop véi cac

yéu cau cu thé.

| Théng tin chung ctia phép do

Tén phép do Ténphepdo ‘
| S6 hiéu S6 dinh danh duy nhat, cu thé cho to chire
Muc dich Mo ta cac ly do vé s can thiét ctia phép do

Muc tiéu bién phap quan ly

Muc tiéu cho cac bién phap quan Iy/quy trinh (da cé ké hoach hoac da
duoc trien khai)

Bién phap quan ly (1)

Bién phap quan Iy/quy trinh can do lwdng

| Bién phap quan ly (2)
I

Tuy chon: bién phap quan ly/ quy trinh cao hon, néu ap dung (da Iap
ké hoach hodc da duoc trién khai)

' Db twong cua phép do va cac thudc tinh

|

| Do twong péi tuong (thwe the) duwoc dac trung thong qua do lwong cac thudc
tinh cta no. Mot déi twong bao gom cac quy trinh, cac ké hoach, cac

dv an, cac nguén luc, cac hé thong va cac thanh phan.
Thudc tinh Tinh chat hoac dac trng cla dbi twong cha phép do co thé dwoc

phan biét vé dinh iwgng hodc dinh tinh bdi con ngudi hodc bdi tw
dong.

Théng tin dic ta vé sé do co ban (cho moi s6 do co ban [t 1 dén n))

Sé do co ban

Mét sb do co ban duwoc xac dinh theo mét thudce tinh va phwong phép
do cu thé dé dinh long thudc tinh (vi du nhw sb nguoi da duwoc dao
tao, sé lwong dia diém, chi phi tinh dén nay). Khi di¥ liéu dwoc thu
thap, mét gia tri dwoc gan cho mét sb do co ban.

‘ Phucfng phap do

Trinh ty logic cac hoat dong duoc str dung dé dinh lwgng mot thudc
tinh v&i mét thang do cu thé.

Loai phuwong phap do

Tuy thudc ban chat cac hoat déng da dwoc si dung dé dinh lvong
moét thudc tinh ma cé hai phuong phap do:

- Chu quan: dinh lwgng lién quan tdi chu dinh cla con ngudi.

- Khach quan: dinh lwong dwa trén céc quy tac sé hoc.

i Thang do

Tap hop co thr tw cac gia tri hodc phan loai ma cac sé do co ban
dweoc anh xa déen.

Loai thang do

Tuy thudc ban chat ban chat méi quan hé gilra cac gia tri trong thang
ma phan thanh bdon loai thang do pho bién: Danh dinh; thu tu; khoang
doan; ty lé.

' Pon vi do
|

Lwong cu thé, dwoc xac dinh va chép nhan theo quy woc, voi luong
nay, céc lwgng khac cung loai dwoc so sanh dé dién ta méi twong
quan \ vé do I&n véi lvong do.

w Thong tin dic ta vé sb do dan xuét

- S6 do dan xuat

Mét sé do dwoc rdt ra tir hai hoac nhiéu hon s do co ban.

| Ham do luvong

Thuat toan hodc tinh toan dwoc thie hién dé két hop hai hodc nhigu
s6 do co ban. Thang do va don vi cia s do dan xuét tuy thudc thang
do va don vi cla cac sé do co ban da dwoc két hop cling nhw cach
chiing duoc két hop véi nhau qua ham.

' Théng tin dic ta vé chi bao

i Chi bao
|

Sé do cung cap nhirng woc tinh hay woc luong cla cac thudc tinh xac
dinh thong qua moé hinh phan tich v&i nhitng nhu cau thong tin can
thiet. Cac chi bao la co s& dé phan tich va dua ra quyét dinh.

. M6 hinh phén tich

Thuat toan hodc tinh toan két hop mét hodc nhigu sé do co ban hoac
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cac s do dan xuat véi tiéu chi quyét dinh phu hop; Diéu nay dya trén
s hiéu biét hoac gia thiét vé mbi quan hé dw tinh gitra sé do co ban
hodc sé do dan xuat hoic trang thai clia chiing. Md hinh phan tich sé
dua ra wéc goan hay wéc lwgng lién quan dén méi nhu clu thdng tin
cu thé.

Thdng tin dac ta vé tiéu chi

quyét dinh

Tiéu chi quyét dinh

Nguwdng, muc tiéu, hodc cac mau dwoc st dung dé xac dinh sw can
thiét phai hanh dong hay diéu tra thém, hodic §& md ta mic chinh xac
cla két qua do lwong cu thé. Tiéu chi quyét dinh giup giai thich cac
két qua clia phép do.

Két qua phép do

Giai thich chi bao

M ta cach thiee mét chi bdo mau duoc dién gidi nhw thé nao.

Binh dang bao cao do

Pinh dang bao cao do nén dwoc xac dinh va |ap thanh tai liéu. Dinh
dang bao cao do mé ta cac theo déi ma td chirc hodc ngudi sé hiru
thoéng tin co thé muébn ghi lai. Dinh dang bao cao do sé mé ta mét cach
trec quan cac sé do va cung cap gidi thich rd rang vé cac chi bao.
Dinh dang béo cao do nén duoc tly chinh theo khach hang yéu cau
théng tin.

Cac bén lién quan

Nguoi yéu cau do

Ban quan ly hodc cac bén quan tdm yéu cau hodc can théng tin vé
hiéu lyc clia mot hé théng ISMS, cac bién phap quan ly hodc nhom
bién phap quan ly.

Nguoi soat xét két qua do

Ca nhan hodac td chirc kiém tra tinh hop |é cho cac cau tric phép do
da phat trién la phi hep cho viéc danh gia hiéu lwc clia mot hé théng
ISMS, céc bién phap quan ly hodc nhém bién phap quan ly.

Nguoi s& hiru thong tin

Ca nhan hoac t6 chirc s& hiru théng tin v& mét dbi tong cla phép do
va chiu trach nhiém ve phép do.

Bd phan thu thép théng tin

Ca nhan hoac té chirc chiu trach nhiém vé thu thap, ghi chép va luu
trir dir lieu.

B6 phan trao doi théng tin

Ca nhan hoac t6 chirc chju trach nhiém phan tich di¥ liéu va trao dbi
cac két qua phép do.

Tan suat thwe hién

Tan suat thu thap di liéu

Murc d6 thuwdng xuyén thu thap di lidu.

Tan suat phan tich di ligu

Murc d6 thwdng xuyén phan tich dir liéu.

Tan suét Iap bao cao cac
két qua do

Mcrc d6 thuong xuyén clia cac két qua do dworc 1ap bao cao (mirc nay
c6 thé thap hon Tan suét thu thap di liéu).

Tan suét stra doi phép do

Ngay stra doi phép do (th&i han hiéu lyc cua tinh hop 1€ cda phép do
hodc cac thay dbi clia phép do)

"Tan suat thire hién phép do

Xac dinh dinh ky thiee hién phép do.
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Dwoi day cung cép cac vi du vé céu tric cac phép do. Cac vi du mau nay dwoc dwa ra dé dién ta viéc

Phu luc B
(Tham khao)
Cac vi du vé cau trac cac phép do

ap dung tiéu chuan nay khi st dung mau tai Phu luc A.

Bang muc luc

B.1 Pao tao vé ISMS
B.1.1 Nhan sw da dwoc dao tao vé ISMS
B.1.2 Dao tao vé an toan théng tin
B.1.3 Tuan thd nhan thirc an toan thong tin
B.2 Cac chinh sach dat mat khdu
B.2.1 Chét lugng mét khau — thiét 1ap th cong
B22 Chét lwong mét khau — thiét Iap ty déng
B.3 Tién trinh soat xét ISMS
B.4 Quan ly cac sy ¢b - cai tién ISMS thuwdng xuyén
B.4.1 Hiéu lwc
B.4.2 Trién khai cac hanh déng khac phuc
B.5 Quan ly cac cam két
B.6 Bao vé chéng ma doc
B.7 Bién phap quan ly truy nhap vao/ra
B8 Soat xét cac file log
B9 Quan ly bao tri thwong xuyén
B.10 An toan trong céac théa thuén v&i bén thr ba
Cac quy trinh va bién phap quan Cac mau cau
ly lién quan (trong TCVN ISO/IEC trac phép do o i . \
27001:2009 hay sé bién phap quan | (tham chiéu tai Tin mau i trirs phip de
ly trong Phu luc A) Phu luc nay)
Pidu4.2.2h) B.4.1 Hiéu Ivc cda quan ly su cb an toan
| thong tin
| Piéu 5.2.2 d) B.1.1 Nhan sy da dwoc dao tao vé ISMS
Piéu 8.2 B.4.2 Trién khai cac hanh déng khac phuc
| Bién phap quan ly A.6.1.8 B.3 Tién trinh soat xét ISMS
Bién phap quanly A.6.1.1vaA6.1.2 | B5 Quan ly cac cam két
| Bién phap quanly A.6.2.3 B.10 Cac thda thuan ddi véi cac bén thir ba
Bién phap quan ly A.82va A82.2 B.1.2 Dao tao v& an toan thoéng tin
Bién phap quanly A8.2vaA82.2 B.1.3 Tuan thd nhan thire an toan théng tin
Bién phap quanly A.8.1.2 B.7 Bién phap quan ly truy nhap vat ly
Bién phap quan ly A.9.2.4 B.9 Quan ly bao tri thwong xuyén
Bién phap quan Iy A.10.4.1 B.6 Bdo vé chéng ma dbc
Srep BrEpuan AR I e B.8 Sodt xét cac file log
' Bién phap quan Iy A.11.3.1 B.2.1 ek g ik Kt~ ISt e A
' Bién phap quan Iy A.11.3.1 B.2.2 ggﬁé lrgng gt khad —thiet lap i
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Do lweng vé dao tao ISMS
Nhan sw da duwoc dao tao ve ISMS

Théng tin chung cua phép do

Tén phép do Nhan sy da dwoc dao tao vé ISMS
Sé hiéu Tuy theo quy dinh cla td chirc.
Muc dich Pé thiét lap cac bién phap quan ly tuan tha véi chinh sach an toan

théng tin ctia té chure.

Muc tiéu bién phap quan ly

Pao tao, nhan thirc va nang lwc theo 5.2.2 [TCVN ISO/IEC
27001:2009].

Bién phap quan ly (1)

5.2.2 d [TCVN ISO/IEC 27001:2009]. Pao tao, nhan thirc va nang
lwe. '

T& chirc ciAn d3m bado ring: moi ca nhan da duwoc phan cong trach
nhiém trong hé théng ISMS c6 du nang lwc dé thwe hién cac nhiém
vu duoc yéu ciu theo: d) lwu gilr hdé so vé hoc van, qua trinh dao
tao, cac ky nang, kinh nghiém va trinh 6 chuyén man.

Bién phap quan ly (2)

Tuy chon: bién phap quan ly thém nira trong cung nhém bién phap,
néu ap dung (da 1ap ké hoach hodc da dwoc trién khai)

Poi twong cua phép do va cac thudc tinh

i twong

Co s& dir liéu nhan suw.

Thudc tinh

Ban ghi, h6 so dao tao.

Théng tin dic ta vé sé do co ban (cho méi sé do co ban [tir 1 dén n])

Sé do co ban

Sé nhan su dwoc dao tao hé thong ISMS theo ké hoach dao tao
hang nam.
Sé nhan su can phai dao tao hé théng ISMS.

Phwong phap do

Dém sb lvong ngudi da dwoc dao tao vé ISMS.

Loai phuwong phap do Khach quan.
Thang do Bang s6.
Loai thang do Theo ty lé.
Bon vj do Nhan vién

Théng tin dic ta vé sé do dan xuat

S6 do dan xuét

Ty lé phan tram nhan vién dwoc dao tao hé théng ISMS

Ham do lvéng

S& nhan vién dwoc dao tao hé thong ISMS / Sé nhan vién can phai
dao tao hé théng ISMS * 100.

Théng tin dédc ta vé chi bao

Chi bao

S dung ma mau véi cac bd nhan dang mau. D6 thi dang thanh mé
tad twong (ng v&i nhiéu giai doan lap bao cao lién quan dén cac
ngwdng (46, vang, xanh la cay) dwec xac dinh tai md hinh phan tich.
Sé giai doan bao cao dwoc s dung trong dd thi do td chirc xac dinh.

M6 hinh phan tich

Ty 1& 0-60%: mau dé; 60-90%: mau vang; 90-100%: mau xanh & cay.
Déi voi mau vang, néu ty 18 ting khong dat téi thiéu 10% mbdi quy, chi
bao ty dong chuyén sang mau dd.

Théng tin dic ta vé tiéu chi quyét dinh

Tiéu chi quyét dinh

Mau dd: can thiét can thiép, phai tién hanh phan tich nguyén nhan dé
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xac dinh ly do chwa phu hop va hiéu suét kém cla danh gia. |
Mau vang: chi bao can duoc theo ddi chat ché dé tranh cac trwot
gidm xuéng mau dé.
Mau xanh la cay: khdng can thiét phai hanh déng.

| Két qua do

Giai thich chi bao

Tuy theo td chirc cu thé.

Binh dang bao cao do

D6 thi dang thanh v&i cac mau biéu thi dwa trén cac tiéu chi quyét
dinh. Tém tat y nghia cla cac sb do va cac hanh ddng quan Iy kha thi

Cac bén lién quan
i

can duoc ghi chi kém theo @b thi.

Nguoi yéu cau do

NgU®&i quan 1y chiu trach nhiém abi voi hé théng ISMS,

" Nguoi soat xét phép do

Nguoi quan ly chiu trach nhiém ddi véi hé thong ISMS.

Nguoi sé hiru thong tin

Ngweoi quan ly dao tao — Ban nhan su.

t BO phan thu thap thdng tin

Ban dao tao — Phong nhan sur.

Bo phan trao déi thong tin

Nguw&i quan ly chiju trach nhiém doi véi hé théng ISMS.

Téan suét thwc hién

| Tan suét thu thap dir liéu

Hang thang (vao ngay tam viéc dau tién cla thang).

T
I
|

Tan suat phan tich dir liéu

Hang quy.

Tan suéat lap bao cao cac
két qua do

Hang quy.

Téan suét stra di phép do

I

Soat xét stra doi hang nam.

Tan suét thue hién phép do

Hang nam.

B.1.2 Do tao vé an toan théng tin

| Théng tin chung cua phép do

! Tén phép do Pao tao vé an toan thoéng tin
| Sé hiéu Tuy theo t6 chirc.
| Muc dich Dé woc lwong phi hop véi yéu cau dao tao v& nhan thirc an toan

thong tin hang nam.

Bién phap quan ly theo A.8.2 [TCVN ISO/IEC 27001:2009]. Trong thoi
gian lam viéc.

Dam bao rang moi ca nhan cla té chirc, nguoi cla nha thau va bén
thr ba nhan thirc dwoc cac mbi nguy co va cac van dé lién quan toi
an toan thong tin, trach nhiém va nghia vy phap ly cia ho va duoc
trang bi cac kién thirc, diéu kién can thiét nhdm hé tro chinh sach an
toan thong tin cla td chirc trong qua trinh lam viéc va giam thiéu cac
rdi ro do con nguwoi gay ra.

Bién phap quan ly theo A.8.2.2 [TCVN ISO/IEC 27001:2009]. Nhan
thire, gido duc va dao tao vé an toan théng tin.

T4t ca cac ca nhan trong t6 chirc, ngudi clia nha thau va bén thir ba
can phai dwoc dao tao nhan thirc va cép nhat thwdng xuyén nhirng
tha tuc, chinh sach dam bdo an toan théng tin cla té chirc nhw mot
phan céng viéc bat budc.
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Déi twong ciia phép do va cac thudc tinh

Pbi twong

Co s& di¥ liéu nhan sy,

Thudc tinh

Cac giay t& trong hd so dao tao.

Théng tin dic ta vé sé do co ban

S6 do co ban

S6 ca nhan duoc dao tao nang cao nhan thirc an toan théng tin theo
ké hoach dao tao hang nam.
Sé ca nhan can dao tao nang cao nhan thirc an toan théng tin.

Phwong phép do

Pém sb lwgng ngwdi da xac nhan 1a “dwoc dao tao” nang cao nhan
thirc an toan thong tin.

Loai phwong phap do Khach quan
Thang do Sé lwgng
Loai thang do Theo ty lé.
Pon vido Ca nhan.

Thong tin ddc ta vé s6 do dan xuét

S6 do dan xuat

Ty |é phan trdm ca nhan dwoc dao tao nang cao nhan thirc an toan
théng tin hang nam.

Ham do lwong

Sé ca nhan duoc dao tao nang cao nhan thirc an toan théng tin / Sé
ca nhan can phai dao tao nang cao nhan thirc an toan thong tin * 100.

Théng tin dic ta vé chi bao

Chibao

Db thi dang thanh md ta twong (rng v&i nhiéu giai doan lap bao cao
lién quan dén cac ngudng (d6, vang, xanh la cay) dwoc xac dinh tai
md hinh phan tich. Sé giai doan bao cao dwoc st dung trong db thi do
t chirc xac dinh.

Mé hinh phéan tich

Ty lé 0-60%: mau do; 60-90%: mau vang; 90-100%: mau xanh |1a cay.
Péi v&i mau vang, néu ty Ié ting khéng dat téi thiéu 10% mébi quy, chi
bao ty déng chuyén sang mau dd.

Thoéng tin dac ta vé tiéu chi

quyét dinh

Tiéu chi quyét dinh

Mau dé: can thiét can thiép, phai tién hanh phan tich nguyén nhan gé
xac dinh ly do chwa phi hop va hiéu suét kém cla danh gia.

Mau vang: chi bao can duorc theo ddi chat ché dé tranh cac trwot gidm
xubng mau dé.

Mau xanh la cay: khéng cén thiét phai hanh déng.

Két qua do

Giai thich chi bao

Tuy theo t6 chirc.

Dinh dang bao cao do

Pd thi dang thanh v&i cac mau biéu thj dwa trén cac tiéu chi quyét
dinh. Tom tat y nghTa cta cac s6 do va cac hanh dong quan ly kha thi
can dwoc ghi chu kém theo db thi.

Cac bén lién quan

Ngudi yéu cau do

Ngui quan ly chiu trach nhiém doi véi hé théng ISMS, Ban quan Iy an
toan thong tin, Ban quan ly dao tao.

Ngudi soat xét phép do

Nguwdi quan ly an toan thong tin.

Nguwoi s& hiru thong tin

Can bo an toan thong tin va nguwdi quan ly dao tao.

B& phén thu thap théng tin

Ban quan ly dao tao — Phong nhan su.
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| B phén trao déi thong tin

Nguwéi quan ly chiu trach nhiém dbi véi hé théng ISMS.

Tém suat thwc hién

. Tan suéat thu thap di liéu

Hang thang (vao ngay lam viéc dau tién cla thang).

Tan suét phan tich dir lidu

Hang quy.

i
1
\
\

}

Tan suat lap bao cao cac
két gué do

Hang quy.

‘[ Tan sudt stra ddi phép do

Soat xét stra doi hang nam.

{ Tan suét thue hién phép do

Hang nam.

B.1.3 Tuén thu nhan thie an toan théng tin

| Théng tin chung cta phép do

Tén phép do Tudn tha nhan thirc an toan théng tin.
. S0 hiéu Tuy theo quy dinh cla t6 chirc.
Muc dich Panh gia tinh trang tuan thu chinh sach nhan thac an toan thong tin

gilra nhi*rng ca nhan cé lién quan.

Muc tiéu bién phap quan ly

Tién trinh A.8.2 [TCVN ISO/IEC 27001:2009]. Trong th&i gian lam
viéc.

Pam bao rdng moi ca nhan cda td chirc, ngudi clia nha thau va bén
th(r ba nhan thirc dwoc cac mbi nguy co va cac van dé lién quan téi
an toan thong tin, trach nhiém va nghla vy phap ly cta ho va duoc
trang bi céc kién thuc diéu kién can thiét nham hé tro chinh sach an
toan thong tin cla té chirc trong qua trinh lam viéc va gidm thiéu cac
rii ro do con ngudi gay ra.

Bién phap quan ly (1)

Tién trinh A. 8.2.2 [TCVN ISO/IEC 27001:2009]. Nhan thire, giao duc
va dao tao vé an toan thong tin.

Tét ca cac ca nhan trong t6 chirc, ngudi clia nha thau va bén thir ba
can phai dwoc dao tao nhan thirc va cap nhat thwdng xuyén nhirng
thd tuc, chinh sach dam béo an toan théng tin ctia t& chirc nhw mét
phan cong viéc bat budc.

(Trién khai) Tét ca cac ca nhan cb lién quan déi véi hé théng ISMS
phadi dwoc dao tao nhan thirc an toan théng tin trwdc khi dwoc cap
quyén truy cap hé théng théng tin.

Bién phap quan ly (2)

Tién trinh A.8.2.1 [TCVN ISO/IEC 27001:2009]. Trach nhiém ban quan
ly.

Ban quan Iy can phai yéu cau cac ca nhan, ngwdi clia nha thau va
bén thr ba chap hanh an toan théng tin phu hgp véi cac thi tuc va
cac chinh sach an toan théng tin da dwoc thiét 1ap cla tb chirc.

(Trién khai) Tat ca cac ca nhan cé lién quan dén ISMS phai ky théa
thuan nguoi dung (cam két) trwéc khi dwoe cap quyén truy cap hé
thong thong tin.

Doi twong cua phép do va cac thuéc tinh

Péi twong

1.1. K& hoach hodc lich trinh dao tao nhan thirc an toan théng tin cla
td chirc.

1.2. Cac ca nhan da hoan thanh hoac dang trong qua trinh dao tao.
2.1. Ké hoach/ lich trinh ky két théa thuan nguéi dung.

2.2. Cac ca nhan da ky két thda thuan.

Thudc tinh

1.1. Cac ca nhan dwoc xac dinh trong ban ké hoach dao tao.

1.2. Trang thai ctia ca nhan lién quan dén qua trinh dao tao.

2.1. Céac ca nhan dwoc xac dinh trong ké hoach ky két thoéa thuan.
2.2. Trang thai cua ca nhan lién quan dén wec ky két thda thuan.

Théng tin dac ta vé s6 do co ban

|
|
|
|

S6 do co ban

1.1. Sb lwong ca nhan dwoc lén ké hoach dao tao dén thoi diém hién

tai.
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1.2. S6 lwgng ca nhan da ky xac nhan “duwoc dao tao”. )

2.1. Sé lwvong ca nhan dwoc 1én ké hoach ky cam két (xac dinh ky két
thda thuan dén nay.)

2.2. 86 lwgng ca nhan da ky cam két.

Phuwong phap do

1.1. Dém sb6 ca nhan theo lich trinh da ky két va hoan thanh cac dao
tao cho dén nay.

1.2. Yéu cdu ngwdi co trach nhiém cung cép ty 1& phan trdm cla
nhirng nguwoi phai dwoc dao tao va da cam két (trén tdng sé nhan
vién).

. Dém sb nhéan vién da ky thoa thuan cho dén hém nay.

. Dém s6 lweng ca nhan cé thda thuan nguwdi dung da ky.

Loai phuwong phap do

. Khach quan
. Chd quan

. Khach quan
. Khach quan.

Thang do

. S6 nguyén tir 0 dén vo cuing
. 86 nguyén tir 0 dén 100

. S6 nguyén tir 0 dén vod cung
. S6 nguyén tir 0 dén vd ciing

Loai thang do

. Theo th(r tw
. Theo ty 1é

. Theo thir tir
. Theo thir tw

Pon vido

. 86 lwong ca nhan
. Ty 1& phan tram

. S6 lwong ca nhan
. S6 lwong ca nhan

PN =N =2 2NN 2 2N =
pabbLalvabofvanalivan

Théng tin dac ta vé so do dan xuat

S6 do dan xuat

1. Tién trinh t&i nay (D.1: Téng so nhan sw da ky va sb nhan sy da co
ké hoach ky).

2. Tién trinh t&i nay voi viéc ky két théa thuan (D2 hay D1/B1*100:
Tdng sb nhan sy da ky thoa thuan t&i hém nay).

Ham do lvdng

-

. B6 sung cac tinh trang cho tat cd cac nhan sy da ky théa thuan, dw
kién sé dwoc hoan thanh dén nay.

. “Sé luvgng ca nhan da ky két thda thuan ngudi dung dén nay” chia
cho “Sé lwong cé nhan dwec xac dinh ky két thda thudn dén nay”.

Théng tin dac ta vé chi bao

Chibao

a) Cac tinh trang da thé hién nhw mot sy két hop cda cac ty Ié va;

Mé hinh phan tich

b) Xu huéng ciia dudng biéu thi (ting hodc gidm).

a) [Téng sb nhan sy da ky va da co ké hoach clha Tién trinh dén nay
(D.1) / (S6 nhan sy da cé ké hoach ky cho dén hém nay (B.1)) *
100] va Tién trinh t&i hém nay clung véi ngay ky (D.2).

b) So sanh tinh trang hién tai va tinh trang trwé'c dé.

Théng tin dic ta vé tiéu chi

quyét dinh

Tiéu chi quyét dinh

a) Cac ty 1& két qua so sanh nén giam (theo d6 déc clia dwong bieu
thi) twong trng gitra 0,9 t&i 1,1 va gitra 0,99 ‘té'i 1,01 dé két luan la
da dat dwec muc tiéu quan ly va khoéng can cdé hanh déng can
thiép.

b) Xu hwéng clia dwéng biéu thi la di 1én hodc én dinh ngang.

Két qua phép do

Giai thich chi bao

Giai thich cho chi bao a) nhu sau:
- Tiéu chi cla té chirc vé tuan thd nhan thic an toan thong tin |
thda man ty 1& tai 0,9 < ty Ié thir nhat < 1,1 va 0,99 < ty 1é thir 2

< 1,01; thé hién béng kiéu chi théng thueng.
- Tiéu chi cha td chirc khéng thda man ty 1€ tai [ty 1& thir nhat <
0,9 hodc ty I thir nhat > 1,1] va 0,99 s ty Ié so sanh thi hai <
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1,01; thé hlen bang kiéu chir nghiéng.

- Tiéu chi cla td chirc khong dat tai: [ty l& thir hai < 0,99 hoac ty

|é thir hai > 1,01]; thé hién bang kiéu chir dam.
Giai thich cho chi bao b) nhu sau:

- Xu hwong di Ién chi ra viéc tuan thu ga dwcc cai tién, xu
hwéng di xuong chi ra viéc tuan thd kém di.

- D6 nghiéng clia duéng biéu thi cung cép cac thong tin vé hiéu
lwe cha viéc trién khai bién phap quan ly.

- Xu hueng dd thij thay ddi dot ngdt cho thay can trién khai bién
phap quan Iy dé tim ra nguyén nhan tang hoac glam Néu co
xu hwéng gidm tiéu cuc cd thé yéu cau nguoi quan ly can
thiép. Xu hwédng tang hoac tich cwe can dwoc theo ddi dé ap
dung.

i

Dinh dang bao cao do

- Thé hién bang kiéu chir chuan: tiéu chi & thda man.
- Thé hién bang ki€u chir nghiéng: tiéu chi chwa théa méan.
- Thé hién bang ki€u chir dam: tiéu chi chwa dat.

' Cac bén lién quan

| Nguéi yéu ciu do

ik
i

Nguwdi quan ly chiu trach nhiém ddi véi hé thong ISMS. Ban quan ly an
toan théng tin. Ban quan ly dao tao.

Nguoi soat xét phép do

Ngw&i quan ly an toan théng tin.

Nguwoi s& hlru thong tin

Can bd an toan thong tin va ngwoi quan ly dao tao.

Bo phan thu thap thong tin

Ban dao tao — Phong nhan suw.

B phan trao d ddi théng tin

Ngu®i quan ly chiu trach nhiém doi véi hé théng ISMS.

Tan suat trién khai

Tan suét thu thap dir ligu

Hang thang (vao ngay lam viéc dau tién cla thang).

Tan suat phan tich di liéu

Hang quy.

Tan suat lap bao céo cac
ket qua do

Hang quy.

Tan suat stra doi phép do

Soat xét stra d6i hang nam.

| Tan suat thue hién phép do

Hang nam.

B.2
B.2.1

Do lweng cac chinh sach dat mat khau
Chat lwong mat khau — kiéu thiet lap thi cong

| Théng tin chung cua phép do

Tén phép do Do lwong Chaét lwong mat khau — kiéu thiét lap thu céng
| S6 hiéu Tuy theo t6 chirc. _ ' _
i Muc dich Panh gia mlrc an toan cia mat khau do ngwoi st dung thiét lap dé

truy cap hé thong thong tin cda td chirc.

Muc tiéu bién phap quan ly

Dé han ché nguwoi st dung Iwa chon mét khau khéng an toan.

Bién phap quan ly (1)

Tién trinh A.11.3.1 [TCUN ISO/IEC 27001:2009]. St dung mat khau.
Nguwi sir dung phai dwoc yéu cau tuan thi quy tac thire hanh an toan
t6t trong viéc Iya chon va str dung mat khau.

Trién khai:

T4t cd ngwdi st dung phai Iva chon mat khau véi dé manh téi thiéu
nhu sau:

- Db dailén hon 8 ky tu;

- Khéng dua trén thir gi dé dang doan biét hodc co st dung
thong tin v& nguwdi lién quan, vi du: tén, sé dién thoai, ngay
thang nam sinh...;

- Khong bao gdm céc tir co trong tir dién;

- Mat khdu khong bao gdm cac ky tv lién tiép giébng hét nhau,
céac ky tu déu la sé hodc cac ky ty déu la chir cai;

Tt ca cac tai khoan ngudi st dung va mat khau cla hé théng théng
tin trong té chirc phai dwoc quan ly b&i quan tri hé théng hoac nhan
vién hé théng.
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Déi twong cua phép do va cac thude tinh

Doi tweng

Co so di¥ liéu mat khau an st dung.

Thudc tinh

Tirng méat khau ngwdi st dung.

Théng tin dac ta vé sb do co ban

Sb do co ban

1. Duwa trén sb lwgng mat khau da dang ky.

2. Dua trén sé lwvong mat khidu ngwoi st dung thda man cac chinh
sach Chét lwong mat khiu dé ra cla td chirc.
Phuong phap do 1. Dém sb lwong mat khau trén co s& dir liéu mat khadu ngudi st
dung.
2. Hai tirng nguwdi str dung vé mat khau cla ho ¢é thda man chinh
sach Chét lwvong mét khdu dé ra cla té chire hay khéng.
Loai phwrong phap do 1. Kbach quan.
2. Chu quan.
Thang do 1. S6 nguyén tr 0 dén vo cung.
2. Sb nguyén tir 0 dén vé cung.
Loai thang do 1. Theo thir ty.
2. Theo thir ty.
Pon vi do 1. Mat khau.
2. Matkhéu.

Thong tin dac ta vé sb do dan xuét

S6 do dan xuat

Tong s6 lbong mat khau tuan theo chinh sach Chat Iwong mat khau
cla td chire.

Ham do lwédng

Topg cha: [Tong sb mat khau tuan theo chinh sach chat lugng mat
khéu cla té chirc cho méi ngudi st dung].

Théng tin dac ta vé chi bao

Chi bao

) Ty 1é mat khAu phu hgp véi chinh sach Chéat lwgng mat khau cda to
chire.
b) Tinh trang, xu hwéng quan tam dén chinh sach Chét lugng mat
khau.

Mb hinh phan tich

L

a) Phan so cla [Tong s lwong mat khau ngudi siv dung da tuan theo
chinh sach an toan bao mat cua té chirc] / [Téng s6 lwong mat khéu
da dang ky).

) So sanh ty |é hién tai véi cac ty I trudec.

Théng tin dic ta vé tiéu chi

quyét dinh

Tiéu chi quyét dinh

Muyc tiéu bién phap quan ly dat dwoc va khéng phai hanh dong can
thiét néu két qua ty lé 1a trén 0,9. Néu ty lé két qua la gilra 0,8 va 0,9,
muc tiéu chwa bién phap quan ly dwegc, nhwng c6 xu hwéng ich cuec.
Néu ty 1& két qua dwoi 0,8 chn co6 bién phap can thiép va hanh dong
ngay.

Két qua phép do

Giai thich chi bao

Giai thich cho chi bao a) nhu sau: .

Tiéu chi cla té chirc vé chinh sach Chét lwgng mat khau thoa
man: ty 1€ > 0,9.

Tiéu chi cta t& chirc vé chinh sach Chat lwong mat khau chua
thda man: 0,8< ty 1& <0,9.

Tiéu chi clia t& chirc vé& chinh sach Chét lrong mat khau chua
dap (ng: ty 18 < 0,8.

Giai thich cho chi bao b) nhw sau:

Xu hwéng tang cho thay mtrc tuan tha dwoc cai tién, ngwoc lai
xu hwéng glam cho thdy mirc tuan tha xau di (D6 thi).

Mtrc thay dm cla xu hwéng cung cép cac théng tin vé hiéu lyc
clia viéc trién khai bién phap quan ly.

Xu hudng tiéu cyc can thiét bién phap quan ly vé nhan thic
an toan théng tin, hodc cac bién phap ky thuat bat budc lwa
chon mat khau manh.

Xu huéng tang hoac tich cuc can duwoc theo dbi, xem xét ap
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dung @é phi hop véi chinh sach Chat lwong mat khau cua td
chure.
Anh huéng/ tac déng cla tiéu chuan nay la khéng lam tang cac nguy
co bao mat.
Nguyén nhan tiém tang bao gém thiéu nhan thirc vé an toan théng tin,
sai sot cla cac bién phap k¥ thuat va thiéu thdi gian dé& thyc thi cac
chinh sach cua hé thong théng tin.

Dinh dang bao cao do

Xu huéng cua dwong biéu thi mé ta sé Iweng mét khau phu hop voi
chinh sach Chét lwgng mat khau clha td chirc, cung voi dwong xu
hwéng cla cac bao cao do thweng ky trwde do.

Cac bén lién quan

Nguwdi yéu cau do

Nguwoi quan ly chiu trach nhiém dbi voi hé thdng ISMS. Nguwoi quan ly
an toan thong tin.

| Nguwdi soat xét phép do

Nguwoi quan ly an toan théng tin.

Nguoi s& hiru thong tin

Quan tri hé théng.

B& phan thu thap thong tin

Ca nhan quan tri/ bao mét hé théng.

B6 phan trao ddi thong tin

Ca nhan quan tri/ bdo mat hé thng.

Tan suét trién khai

két qua do

Tan suat thu thap di liéu Hang nam.
Tan suat phan tich di liéu Hang nam.
- Tan suét Iap bao cao cac Hang nam.

Tan suét slra ddi phép do

Soat xét stra doi hang nam.

Tan suat thue hién phép do

Hang nam.

B.2.2 Chét lwong mat khiu — kiéu thiét lap tw déng

| Théng tin chung cuia phép do

Tén phép do Do lwong Chat lwgng mat khau - kiéu thiét lap tw dong
Sé hiéu Tuy theo t6 chirc. ] '
Muc dich Dé ra mirc d6 an toan, d6 manh mat khau khi ngwoi sl dung thiét lap

mét khau truy cap hé théng théng tin cla td chirc.

Muc tiéu bién phap quan ly

Dé han ché ngudi st dung lira chon méat khau khéng an toan.

Bién phap quan ly (1)

Tién trinh A 11.3.1 [TCVN ISO/IEC 27001:2009]. St dung mat khau.
Nguoi sl dung phai dwoc yéu ciu tuan thd quy tic thwe hanh an toan
tét trong viéc lwa chon va sir dung méat khau.

Trién khai:

Tat cd ngwoi s dung phai lwa chon mat khdu véi d6 manh téi thidu
nhw sau:

- D6 dai I&n hon 8 ky tw; )

- Khdng dwra trén thir gi dé dang doan biét hodc cé sl dung théng tin
vé ngudi lién quan, vi du: tén, sb dién thoai, ngay thang nam sinh...;
- Khaéng bao gém cac tir cé trong tir dién;

- Mat kh&u khong bao gdm cac ky tu lién tiép gibng hét nhau, cac ky
tw déu la s6 hodc cac ky tw déu la chir cai;

Tét ca cac tai khodn nguei st dung va mat khau clia hé théng thong
tin trong td chirc phai dwoc quan ly bdi nhan vién quan tri hé théng
hodc nhan vién hé théng.

Doi twong cua phép do va cac thudc tinh

Déi twong Co s di ligd nhan sy.
Thudc tinh Ban ghi, hé so dao tao.

- Théng tin dac ta vé sé do co ban

Sé do co ban

1. Tong s6 lwong cac mat khau ngudi st dung. ]
2. Tdng s6 lwgng méat khdu nguéi st dung khéng thé bé khoa.

Phuong phap do

1. Chay cau Iénh truy van cac ban ghi vé thong tin tai khodn nguoi st
dung.

42




TCVN 10542:2014

2. Chay chuong trinh/ cau Iénh bé khéa doi voi cac ban ghi ve thong
tin tai khoan ngui st dung bang phuong phap bé khéa hén hop.

Loai phwong phap do 1. Khach quan.
2. Khach quan.
Thang do 1. S6 nguyén tir 0 dén vé cung.
2. S6 nguyén t» 0 dén vé ciing.
Loai thang do 1. Theo thr tur.
2. Theo thir tw.
Pon vi do 1. Mat khau.
2. Mat khau.

Théng tin déc ta vé s6 do dan xuéat

Sé do dan xuat

Khéng co.

Ham do ludng

Khéng co.

Théng tin dac ta vé chi bao

Chi bao

1. Ty 16 mat khau co the bé khoa trong 4 gio.
2. Xu huong cua "1, Ty 1& mat kh&u c6 thé bé khba trong gao

M hinh phan tich

1. La ty s6 [S6 lwong mat khau khang thé bé khéa) / [Tdng sb lwong
mat khau).

2. So sanh ty 1é nay véi cac ty 1€ trude.

Théng tin dic ta vé tiéu chi

quyét dinh

Tiéu chi quyét dinh

Muc tiéu quan ly chat ivong mat khau dat dwoc va khdéng can cé hanh
dong can thiét néu két qua ty 1é Ia trén 0,9. Néu ty (& két qua la gilra
0,8 va 0,9 muc tiéu quan Iy chua quan Iy dwoc, nhung cé xu hwéng
tich cwe. Néu ty Ié két qua dwéi 0,8, can cé can thiép va hanh ddng
ngay.

Két qua phép do

Giai thich chi bao

Giai thich cho chi bao 1 nhw sau:

- Tiéu chi cla té chirc vé chinh sach Chat lwong mat khau thda man:
ty 1é > 0,9.

- Tiéu chi cla td chirc vé chinh sach Chét lwong mat khdu chuwa théa
man: 0,8 <ty & £0,9.

- Tigu chi clia td chirc vé chinh sach Chéat lwong mat khdu chuwa dap
trng: ty lé < 0,8.

Giai thich cho chi bao 2 nhw sau:

- Xu hwéng ting cho thdy mirc tuan tha dwoc cai tién, ngworc lai xu
huéng gidm cho théy murc tudn tha xau di.

- Mtre thay dbi cua xu huong cung cap cac thong tin vé hiéu lwc clia
viéc trién khai bién phap quan ly.

- Xu hwéng tiéu cyre can thiét phai cé cac bién phap quan ly vé nhan
thirc an toan thong tin, hodc cac bién phap k¥ thuat bat budc lwa chon
mat khau manh.

- Xu hwéng tang hodc tich cwe can dwoc theo dbi, xem xét ap dung
dé phd hep véi chinh sach Chét qung mat khAu cla tb chirc.

Anh huwéng/ tac déng cla tiéu chi nay la khéng lam tang cac nguy co
bao mat.

Nguyén nhan tiém tang bao gém thiéu nhan thirc vé an toan théng tin,
sai s6t cta cac bién phap ky thuét va thiéu thoi gian dé thwe thi cac
chinh sach clia hé théng théng tin.

Pinh dang bao cao do

Xu hwéng clia dudng biéu thi mé ta kha néng bé khéa mat khau, cling
véi dwdng xu huéng clia cac bao cao do thuwdng ky trwée dé.

Cac bén lién quan

Ngudi yéu cau do

Nguwoi quan ly chiu trach nhiém ddi voi hé thdng ISMS. Nguwoi quan ly
an toan théng tin.

Nguwdi soat xét phép do

Ban quan ly an toan thong tin.

Ngudi s& hiru thong tin

Quan tri hé thong.

B& phén thu thap thong tin

Nhén viéc an toan thong tin.
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| Bo phan trao ddi théng tin

| Nhan viéc an toan théng tin.

| Tan suét trién khai

| Tan suat thu thap dir liéu Hang nam.
Tan suat phan tich dir liéu Hang nam.
Tan suat lap bao céo cac Hang nam.

két qua do

Tan suat stra ddi phép do

Soat xét stra ddi hang nam.

Tan suét theee hién phép do | Hang nam.
B.3 Do lwdng tién trinh soat xét ISMS
Thong tin chung cua phép do !
Tén phép do Do lwéng tién trinh soat xét ISMS
Sé hiéu Tuy theo t6 churc. '
| Muc dich Pé danh gia mrc hoan thanh cua viéc soat xét doc lap hé thong

ISMS.

Muc tiéu bién phap quan ly

Dé quan ly an toan théng tin trong t6 chirc.

Bién phap quan ly (1)

A.6.1.8 [TCVN ISO/IEC 27001:2009). Tw soat xét vé an toan thong tin.
Cach tiép can quan ly an toan thang tin clia td chirc va viéc trién khai
cla td chirc (chdng han nhu: cac muyc tiéu va cac bién phap quan Iy,
cac chinh sach, cac quy trinh va cac tha tuc ddm bao an toan thong
tin) phai dwoc tw soat xét tdn suét hodc khi xuat hién nhirng thay doi
quan trong lién quan dén an toan théng tin.

(Trién khai)

Cac phuwong phap tiép can va trién khai quan ly an toan théng tin cta
to chtre droc soat xét hang quy béi bén th ba c6 tw cach la nha tw
vén vé bdo mat.

D6i tweng do lwong va cac

thudc tinh

Doéi twong 1. Céc bdo cdo soat xét clia bén thir ba.
2. Cac ké hoach soat xét cua bén th ba.
Thubc tinh 1. D3 co6 bao cao soat xét clia bén thir ba.

2. D3 co ké hoach soat xét clia bén th(r ba.

Théng tin dic ta vé sé do ¢

o ban

Sé do co ban

f

1. Mot s soat xét da thuc hién cda bén thir ba.
2. Cac ké hoach soat xét da thwe hién cta bén th ba.

Phuwong phap do

1 Dém sb lvong cac bao cao da tién hanh danh gia thuwéong xuyén bdi
bén th» ba.

2. Dém sb lwgng cac ké hoach soat xét da trién khai clia bén thir ba.
Loai phwong phap do 1. Khach quan.
\ 2. Khach quan.
' Thang do 1. S6 nguyén tr 0 dén vo cung.
2. Sé nguyén tir 0 §én vé cing.
Loai thang do 1. Theo thur tw.
2. Theo thir tw.
Pon vi do 1. Soét xét.
2. Soat xét.
_Thong tin dac ta vé s6 do dan xuat
Sé do dan xuét Khoéng co6.
Ham do luvong Khéng co.

Thong tin dac ta vé chi bao

Chi bao

Ty lé cac soat xét doc lap da hoan thanh.

M6 hinh phan tich

1. La ty s6 [Cac bao cao soat xét da thuc hién cla bén the ba] / [Cac
ké hoach soat xét da thye hién clia bén thir ba).

Thong tin dac ta ve tiéu chi

quyét dinh

l Tiéu chi quyét dinh

| Ty 1& két qua cda cac chi bao sé gidm khoang 0,8 va 1,1 d& két luan
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dat dwegc muc tiéu quan ly va khéng cén c6 hanh déng can thiép; ty 1&
chi bao can dat trén 0,6 dé dap (rng céc diéu kién chinh.

Két qua phép do

Giai thich chi bao

Giai thich cho chi bao nhu sau:
- Tiéu chi vé quan ly an toan thong tin trong t& chirc dwoc soat xét ky

| lwdng bi bén thir ba théa mén: 0,8 stylés1,1.

- Tiéu chi v& quan ly an toan thdng tin trong t& chirc dwoc soat xét kj
lkdng b&i bén thir ba chwa thda man: 0,6 <ty 1é < 0,8 hoactylé > 1,1,
cén thiét giam sat dé dam bao phu hop vdi tién trinh trién khai.

- Tiéu chi chwa dap &ng: 0 < ty & < 0,6, can thiét co hanh ddng can
thiép dé dam bao phu hop véi tién trinh trién khai.

Néu dén cubi quy thir hai chi bao van chwa théa man, can thiét phai
c6 hanh déng khéc phuc va bao cao do v&i nguoi quan ly chiu trach
nhiém hé théng ISMS.

Néu dén cudi nam chi bao van chua théa man, cén thiét phai théng
bao va yéu cau hb tre tir ngudi quan Iy cép cao.

Anh huwéng/tac dong cla tiéu chi nay la khéng dap (ng dwoc sé lam
giam hiéu qua cla qua trinh soat xét quan ly.

Nguyén nhan tiém tang bao gém ngan sach th&p, trién khai khong
dung ké hoach, thiéu hut nhan lwc/ cam két quan 1y.

Binh dang bao cao do

D6 thi dang thanh mé ta gia tri qua cac giai doan bao cao phu hop véi
cac nguwdng tiéu chi quyét dinh.

Cac bén lién quan

Nguoi yéu cau do

Nguwdi quan ly chiu trach nhiém ddi véi hé thong ISMS. Ngudi quan ly
chét lwong hé théng.

Nguwoi soat xét phép do

Nguwoi quan ly an toan théng tin.

Nguwoi s& hiru thong tin

Ngwoi quan ly an toan théng tin.

B6 phéan thu thap théng tin

Kiém tra vién néi bd. Trudng quan Iy chat lvong.

Bo6 phan trao dbi théng tin

Ki'ém tra vién ndi bd. Cac trudng quan ly chat lwong chiu trach nhiém
db6i voi hé théng ISMS.

Tan suét trién khai

Tan suat thu thap di liéu Hang quy.
Tan suét phan tich div liéu | Hang quy.
Tan suat 1ap bao cao cac Hang quy.

két qua do

Tan sut sra ddi phép do

Soat xét va chinh slra, cap nhat 2 ndm/lan.

Tan suat thue hién phép do

Ap dung trong 2 nam.

B.4 Do lwérng viéc cai tién ISMS thwong xuyén
B.4.1 Hiéu luc clia quan Iy sw ¢b an toan théng tin

Théng tin chung cua phép do

Tén phép do Higu Iwc clia quan ly sy c6 an toan théng tin
S0 hiéu Tuy theo td chire.
Muc dich Panh gia hiéu lwc clia quan ly sy co an toan thong tin.

Muyc tiéu bién phap quan ly

C6 kha nang nhanh chéng phat hién cac s kién an toan théng tin va
phan (rng v&i cac sy cb an toan théng tin.

Bién phap quan ly (1)

4.2.2 h) [TCVN ISO/IEC 27001:2009]

Trién khai cac tha tuc va cac bién phap quan ly khac c6 kha nang
nhanh choéng phat hién cac sy kién an toan thong tin va phan rng véi
cac sy cb an toan théng tin.

D6i twgng do lwong va cac thuge tinh
boi tweng Hé thong ISMS.
Thudc tinh Tlng sy c0 riéng €.

Théng tin dic ta vé sé do co ban

Sé do co ban

186 1an xay ra sw ¢ co thé chap nhan dwoc cla td chirc.
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~Phucrng phap do

Dém cac sy cb vé an toan théng tin dwoc ghi nhan va bao cao cho
dén ngay do.

Loai phwong phap do Khach quan
Thang do SO lvong
Loai thang do Theo thir tw
Bon vi do Swch

' Thong tin dac ta vé sb do dan xuét

S6 do dan xuat

S6 sy cb vuot qua ngudng.

Ham do lvdng

So sanh tong s6 lwong cac sw cb véi ngudng sw co dat ra.

Théng tin dic ta vé chi bao

! Chi bao

B|eu doé duwong bao gom du’o'ng ngang khong doi thé hién ngwdng sur

M6 hinh phéan tich

co va duonLhe hlen téng sd cac sy cb theo cac bao cao do.

Mau dé: tong so cac sw co vueot qua ngudng (di phia trén),
Mau vang: tong sé cac sw ¢ nhé hon ngudng trong khodng 10%.
Mau xanh la cay: téng sb cac sw cb nhd hon ngwdng 10% hodc hon.

quyét dinh

i
\
|
{ hon&tln dic ta vé tiéu chi
i iéu chi quyét dinh

\

Mau doé: yéu cau diéu tra nguyén nhan ting sb luong cac sy cb ngay
lap tirc.

Mau vang: sb lvong sw cb can duoc giam sat, theo ddi chat ché, néu
khong co cai tién can thiét phai diéu tra nguyén nhan.

Mau xanh |a c@y: khéng can thiét phai hanh déng.

Két qua phép do

Giai thich chi bao

Néu mau dd xuat hién trong 2 chu ki bao cao do, can thiét phai soat
xét cac bién phap quan ly s cé an toan thong tin dé& diéu chinh, b
sung cac bién phap phu hop.

Néu xu hudng nay khéng dao nguoc trong hai giai doan bao cao do
tiép theo, can thiét phai cé hanh dong khac phuc, ching han nhw dé
nghi mé& réng pham vi quan ly an toan théng tin.

Binh dang bao cao do

Biéu d6 dang duwdng ké.

Céac bén lién quan

| Ngudi yéu cau do

|

Ban quan ly hé théng ISMS.

Ngudi quan ly chiu trach nhiém ddi véi hé théng ISMS.
Ban quan ly an toan théng tin.

Ban quén ly sy cb an toan théng tin.

Ngu¢i soat xét phép do

Nguroi quan Iy chiu trach nhiém @i vei hé théng ISMS.

Nguwoi s& hiru thong tin

Ngwoi quan ly chiu trach nhiém ddi vdi hé th?mg ISMS.

B phan thu thap théng tin

Ngu®i quan Iy sy cd an toan théng tin.

Bo phan trao ddi théng tin

Ban quan Iy hé thong ISMS.

; Tan suét trién khai

Tan suat thu thap dir liéu Hang thang.
Tan sust phan tich di¥ liéu | Hang thang.
Tan suat lap bao cao cac Hang thang.
két qua do
Tan suét slra 36i phép do 6 thang.

. Tan suét thye hién phép do | Hang thang.
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B.4.2 Trién khai cac hanh ddng khac phuc

Théng tin chung cua phép do

Tén phép do Trién khai cac hanh dong khac phuc
S6 hiéu Tuy theo 6 churc. , ,
Muc dich Danh gia kha nang thyc hién clia viéc trién khai hanh ddng khac phuc.

Muc tiéu bién phap quan ly

8.? [TCVN ISO/IEC 27001:2009] Hanh déng khac phuc

To chujc phai thiere hién hanh dong loai bd cé_c nguyén nhan khéng phu
hop dbi voi yéu cdu cla hé théng ISMS @& ngan nglra kha nang tai
dién.

Bién phap quan ly (1)

Thi tuc da dwoc lap thanh tai liéu cho hanh dong khac phuc phai xac
dinh cac yéu cau cho:

a) Xac dinh cac diém khéng phl hop;

b) Tim ra nguyén nhan cla cac diém khéng phu hop trén;

c) Danh gia sy can thiét cla cac hanh dong ddm bao diém khéng phu

hop sé khong xuét hién tré lai;

d) Quyét dinh va trién khai cac hanh déng khac phuc can thiét;

e) Lap bao cao két qua thirc hién cac hanh déng trén;

f) Soat xét lai cac hanh ddng khac phuc da trién khai.

(84 trién khai)

Té chirc xac dinh cac hanh dong khéc phuc yéu cau va phat hanh tai
liéu bao cao vé hanh ddng khic phuc néu nhirng diém chwa phu hop,
cac nguyén nhan cla né va théi gian cho hanh ddng khac phuc.

Khi nhén,duzqc bao cao, nguwdi quan ly chju trach nhiém cho cac khu
vire co diém khéng phu hop da duwec phat hién dwoc phai dam bao cac
hanh ddng khéc phuc dworc thue hién khong cham tré dé loai bé nhirng
diém khong phl hep va cac nguyén nhan cta chung.

Néu hanh dong khac phuc khéng dwec trién khai nhv da yéu cau,
nguyén nhan cla viéc khdng hanh ddng nay can phai duoc xac dinh,
cling nhw cac hanh dong thay thé hanh ddng khac phuc nguyén ban
phai dwoc quyét dinh mét cach phu hop.
‘Céc hanh ddng da trién khai dung ngay va két qua can phai dwoc ghi lai 1
thanh van ban. Néu hanh déng khac phuc khéng duwoc trién khai nhw ké
hoach da dinh, ly do va cac hanh déng thay thé ciing phai lap thanh van
ban dé bao cao kip thoi dén ngwdi quan ly an toan thong tin.

Déi tweng do lwéng va cac

thuéc tinh

Déi twong

Cac bao cao vé hanh ddng khac phuc.

Thudc tinh

Han trién khai hanh dong khac phuc trong bao co.
Ngay trién khai hanh déng khac phuc dwoc dwa vao trong bao céo.
Ly do tri ho&n va khéng hanh ddng.

Théng tin dic ta vé sé do co ban

S6 do co ban

1. 86 hanh ddng khac phuc da duoc ién ké hoach tai nay.
2. S{) hanh déng khej:c phuc da dwec thiee hién theo ké hoach téi nay.
3. S0 hanh ddéng khac phuc chwa duwoc thye hién co ly do toi nay.

Phuwong phap do

1. Dém s6 hanh ddéng khac phuc da cé ké hoach da thuc hién toi nay.

2. Dém sb hanh dong khac phuc dwoc ghi nhan nhw da trién khai cho
dén nay.

3. Dém sb hanh déng khac phuc dwoc ghi nhan nhw da ké hoach
nhwng chua thue hién, cé ly do.

Loai phwong phap do

1 - 3: Khach quan

Thang do 1 - 3: S6 nguyén twr 0 gén vé cung.
Loai thang do 1 - 3: Theo thir tir. _
Pon vi do 1 - 3. Hanh ddng khac phuc.

Théng tin dic ta vé sé do dan xuét

S6 do dan xuat

a) Hanh ddng khac phuc chwa duoc trién khai cho dén nay.

b) Hanh déng khic phuc chua dwoc trién khai khéng cé ly do hop ly.

47




TCVN 10542:2014

f Ham do lwédng
|

[Sé hanh déng khac phuc da dwoc Ién ké hoach toi nay] - [S6 hanh
dong khac phuc da thue hién theo ké hoach t&i nay].

[S6 hanh dong khéac phuc khéng duoc trién khai theo ké hoach cd
ly do] - [S6 hanh ddng khac phuc khéng dworc trién khai).

Théng tin dic ta vé chi bao

Chi bao

Tinh trang thé hién nhu mét ty 1& cha hanh déng khac phuc khéng
duoc trién khai.

Tinh trang thé hién nhw mét ty I& cha hanh dong khac phuc khéng
duoc trién khai khong co ly do.

¢) Xu huwéng cac trang thai.

M6 hinh phan tich

a) [S6 hanh dong khac phuc khéng duoc trién khai dén nay] / [Sé
hanh déng khac phuc duoc ién ké hoach den nay].
b) [Sé hanh déng khéac phuc khéng dwoc trién khai va khéng co ly do]
/ [S6 hanh ddng khic phuc dwoc 18n ké hoach dén nay].
c) So séanh tinh trang véi cac tinh trang danh gia trudec.

. Thong tin dac ta vé tiéu chi

quyét dinh

Tleu chi quyét dinh

Dé két luan dat dwoc cac muc ti€u va khong can hanh ddéng, ty 1é cua
chi bao a) va b) can nam tuo’ng tng gitra 0,4 - 0,0 va gira 0,2 - 0,0; xu
hwéng cla chi so c) c&n giam so v&i 2 bao cao do thuong ky trwdc @o.
Céc chi s6 c¢) can duwoc trinh bay thé hién so sanh voi cac chi sé truwdc
day gé dwara hwdng ap dung trién khai hanh déng khéc phuc.

Két qua phép do

G|a| thich chi bao

Giai thich cho cac chi bao a) va b) nhw sau:

- Ké hoach hanh ddng khic phuc phai dwoc trién khai trir khi wu tién
clia td chirc thay @i dan dén can thiét phai trién khai cac hanh dong
khéac phuc khac hodc chuyén huwéng ngudn lwe phan bd Gé trién khai
hanh dong khéac phuc. , .

Néu hon 40% hanh ddng khéc phuc khéng duoc trién khai bat ké ly do,
hodc hon 20% hanh dong khac phuc khéng dwoc trién khai khéng co Iy
do chinh dang, can thiét phai cé hanh dong quan ly. Hanh déng khéc
phuc khong trién khai can duoc kiém tra dé xac dinh nguyén nhan. Tuy
thudc vao ty Ié phan trdm khéng trién khai va ly do khéng trién khai, can
thiét phai c6 hanh déng & mirc cao hon.

Giai thich cho chi bao c) nhw sau:

M6t xu hwdng trong viéc thire hién hanh ddng khac phuc can phai dwoc
xem xét cho bat ky suy giam téng thé trong hoat déng hodc cai tién
dang ké hiéu suét.

Néu ty & phan tram cGa hanh déng khic phuc thirc hién gidm manh
trong 2 bao cao do gan nhét, can thiét cé hanh déng quan ly bat ké cac
ly do khéng tuan thu.

Anh huéng/tac dong cla tiéu chi anh hwdng dén viéc cai tién hé théng
ISMS.

Nguyén nhan tiém tang bao gém thiéu hut ngudn lwc, iap ké hoach
khéng chinh xac, thiéu nhan sy c6 chuyén mén va cam két quan ly.

|
i binh dang bao cao do

D6 thi dang thanh cé ngan véi cac duong biéu thi két qua do cho phép
dwa ra cac hanh ddng quan ly théng qua téng sé lwong trién khai hanh
déng khac phuc, tach ra thanh da trién khai, khong trién khai co ly do
chinh dang, khéng trién khai va khdng ¢ Iy do chinh dang.

{ Cac bén lién quan

| Nguwoi yéu cau do

Nguoi quén Iy chiu trach nhigm di véi hé thdng ISMS.
Nguoi cLan ly an toan théng tin.

L
' Nguoi soat xét phép do

Ngueoi cLan ly chiu trach nhiém dbi voi hé thong ISMS.

_ Nguwoi sé& hiru théng tin

Nguwoi quan ly chiu trach nhiém déi voi hé thong ISMS.

i B6 phan thu thap théng tin

Nguwoi @an ly chiu trach nhiém d6i véi hé tho& ISMS.

. BS phén trao d6i théng tin

Nguwoi quan 1y chiu trach nhiém ddi voi hé théng ISMS.

. Tan suét trién khai

48




TCVN 10542:2014

Tan suat thu thap di liéu Hang quy.
Tan suat phan tich d liéu Hang quy.
Tan suat lap bao cao cac Hang quy.

két qua do

Tan suét stra d6i phép do

Soat xét sira d6i hang nam.

Tan suét thwee hién phép do

Hang nam.

B.5 Cam két cua ban quan ly

Thong tin chung cta phép do

Tén phép do Tan suat soat xét cia ban quan ly
S6 hiéu Tuy theo t6 chirc.
Muc dich Panh gia cam ket clia ban quan ly va cac hanh déng soat xét an toan

thong tin theo cac hanh dng soat xét cua ban quan ly

Muc tiéu bién phap quan ly

A.6.1 [TCVN ISO/IEC 27001:2009]). Nhdm quan ly an toan théng tin
trong t6 chirc

(da lap ké hoach).

Nh&m quan ly an toan théng tin trong t& chirc thong qua cac soat xét
cua ban quan ly thuc hién thwong xuyén.

Bién phap quan ly (1)

A6.1.1 [TCVN ISO/IEC 27001:2009]. Cam két clia ban quan ly vé bao
dam an toan thong tin.

Ban quan ly phai chii ddng hd tro' bao dam an toan théng tin trong té
chirc bang cac dinh hudng rd rang, cac cam két co thé thay duorc, cac
nhiém vy rd rang va nhan thre r6 trach nhiém vé bao dam an toan
thong tin

(da trién khai).

Té chirc phai co cac cude hop hang thang vé soat xét cla ban quan Iy
dé hd tro an toan théng tin trong té chirc bang cac dinh hwéng rd
rang, cac cam két co thé thdy duec, cac nhiém vy rd rang va nhan
thirc rd trach nhiém vé bdo dam an toan théng tin.

Soat xét clia ban quan Iy ISMS can két hop véi soat xét clia ban quan
ly hé théng quan ly chét lvgng QMS (Quality Management System).

Bién phap quan ly (2)

Tién trinh A.6.1.2 [TCVN ISO/IEC 27001:2009]. Phdi hop bao dam an
toan thoéng tin.

Cac hoat ddng bao dam an toan théng tin can phai dwoc phéi hop bdi
cac dai dién cla cac ban trong td chirc véi vai tré va nhiém vu cu thé.
(da trién khai).

Nhitng ngu®i ndm gilr vai tré va trach nhiém c6 lién quan thudc cac
phong ban chirc ndng can phdi hop va tham gia soat xét ctia ban
guan ly.

Déi twong do lwdng va cac

thudc tinh

Pbi trong

1. Ké hoach/ lich biéu soat xét ctia ban quan ly an toan thang tin.
2. Cac bién ban cudc hop soat xét cua ban quan Iy.

Thudc tinh

1.1. Ngay cla cac cudc hop soat xét cla ban quan ly duoc lén ké
hoach.

1.2. S c6 mat ctua ban quan ly tham dv cac budi hop soat xét dwoc
lén ké hoach.

2.1. Nhirng ngay hop soat xét cla ban quan ly duwoc ghi lai.
2.2. Sy c6 mat cua ban quan ly dwoc ghi lai da tham gia cac cudc hop
soat xet.

Théng tin déc ta vé s6 do co ban

S6 do co ban

1.1. Sé Iwgng cac cudc hop soat xét cla ban quan Iy dwoc 1én ké |
hoach cho dén nay.

1.2. Sé lvong nguwdi quan ly, ndm gilr vai tro va trach nhiém cé lién
quan duoc dat lich d& tham gia cac cudc hop soat xét cla ban
quan ly.
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—y

2.1.1. Sb lvong cac cudc hop soat xét clia ban quan Iy da td chuc
theo ké hoach cho dén nay.

2.1.2. 80 lwong cac cudc hop soat xet clia ban quan ly da té chirc dot
xuét hodc khang theo ké hoach cho dén nay.

21.3. 86 lvong cac cudc hop soat xét cla ban quan Iy dwoce dat lich
lai va da té chirc cho dén nay.

2.2. Sb lwgng nguwdi quan ly, ndm gilr vai trd va trach nhiém co lién
quan tham dy cac cudc hop soat xét cla ban quén Iy cho dén
nay.

Phuong phap do

1.1. Dém sb lwvong cac cudc hop soat xét cla ban quan ly dwoc dat
lich cho dén nay.

1.2. VoI méi cudc hop soat xet cua ban quan ly, dém sb lwong ngudi
quan ly, ndm gilr vai trd va trach nhiém cé lién quan tham du;
thém mét ban ghi mai voi gia tri mac dinh vé sb lweng nguoi
tham dy danh cho cac cudc hop dét xuat, khéng co ké hoach dinh
trwdre.

2.1.1. Bém sé lwong cac cudc hop soat xét clia ban quan ly da t
chirc theo ké hoach cho dén nay.

2.1.2. Dém sb lwong cac cudc hop soat xét clia ban quan ly da t
chirc @bt xuat hoac khéng theo ké hoach cho dén nay.

2.1.3. Dém sb lwgng cac cudc hop soat xét clia ban quan ly duoc dat
lich lai va da té chire cho dén nay.

2.2. Dbi voi tit ca cac cude hop soat xét clia ban quan ly da dwoc td
chire, dém sé Iwong lanh dao cda td chirc tham dy.

O

O»

Loai phuwong phap do

1. Khach quan.

2. Khach quan hoéc chi quan.
1.1. Khach quan.

1.2. Khach quan.

1.3. Khach quan.

2. Khach gquan.

| Thang do
|
f
\
|

S6 nguyén tir 0 dén vd cung.
S6 nguyén tir 0 dén vo clng.
1.86 nguyén tir 0 dén vé clung.
2. S6 nguyén tlr 0 dén v cung.
3. Sé nguyén tir 0 dén vé cling.
Sé nguyén tr 0 dén vé cung.

Loai thang do

Theo thiy tw.

1.Theo thir tw.
2. Theo thir tw.
3. Theo thtr tir.
Theo thir tir.

Pbon vido

Cubc hop.

Sé lwgng ngudi.
1. Cudc hop.
2. Cubc hop.
2.1.3. Cudc hop.
2.2. S6 lvong nguoi.

1
1
2:
2.
2.
2.
1.
1.
2.
2.
2.
2.
1.
1.
2.
2.
2.
2.
1.
1.
2.
2.

1.
2.
1.
1.
1.
2.
1.
2. Theo thir tur.
1
1.
1.
2.
1.
2.
1.
1.

Théng tin dac ta vé sb do dan xuét

S6 do dan xuat

a) S6 lwong cac cudc hop soat xét clia ban quan ly da té chirc cho
dén nay.
b) Ty 1é cac lan Ianh dao tham gia cac cudc hop cho dén nJ

! Ham do lwong

a) La tong cla [S6 lwong céc cudc hop soat xét clia ban quan ly dugc
lén ké hoach cho dén nay] va [S6 lwong cac cudc hop soat xét cla
ban quan ly ddt xuét hodc khong theo ké hoach cho dén nay] va [Sé
lwong cac cudc hop soat xét clia ban quan ly dwoc dat lich lai cho dén
nayl.
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b) V&i méi cude hop soat xét cua ban quan ly, la phan s cla [So
lwgng ianh dao cua td chirc tham du] / [Sé lwong |anh dao cua td
chire dy kién tham dy trong danh séch].

Thong tin dac ta vé chi bao

Chi bao

a) Cac cudc hop soat xét cha ban quan ly da hoan thanh cho dén nay.
b) Ty lé ngum tham gia trung binh cho dén nay.

M6 hinh phan tich

a) La ty so [Sé qung cac cudc hop soat xét cia ban quan ly da trién
khai] / [S6 lwgng cac cudc hop soat xét cla ban quan ly dwoc lén ké
hoach].

b) Sé Iuong trung binh va chénh |éch tiéu chi cla ty 1é nguwdi quan ly
tham gia cac cudc hop soat xét clia ban quan ly.

Théng tin dic ta vé tiéu chi

quyét dinh

Tiéu chi quyét dinh

Két qua ty 1& cda chi bao a) gitra 0,7 va 1,1 dé két luan dat dwoc cac
muc tiéu quan ly va khong can thiét hanh dong Neu khong dat, ty 1é
nay can dat trén 0,5 dé dap (rng cac yéu cau téi thidu.

Lién quan dén chi bao b), tinh toan ty I& tham gia dua trén chénh léch
tiéu chuan dé dwa ra ty Ié tham gia trung binh thuc té cé thé dat duoc.
Néu ty |é tham gia cé dac déng Ion, d6 sai léch trong dy doan sé Ion,
can thiét phai co cac ké hoach di phong cho cac két qua xau nhét co
thé xay ra.

Két qua phép do

Giai thich chi bao

Giai thich cho chi bao a) nhuw sau:
Théa man: 0,7 <tylé<1,1
Chwathdaman: 0,5stylé < 0,7 hoacty lé > 1,1
Tylé khdéng dat: 0ty 1€ <0,5

Pinh dang bao céo do

Biéu dé d dwdng mé ta chi bao véi div liéu thu thap duwoc va cac du’o’ng
thé hién tai cac bao cao do thudng ky trede. Sé lwong div liéu can thu
thap va sb bao cao do thuwdng ky dwa vao dé so sanh phu thudc va
xéc dinh vao tirng td chirc.

Cac bén lién quan

Nguoi yéu cau do

Ngu&i quan Iy chiu trach nhiém dbi véi hé thong ISMS.
Nguw&i quan Iy chét Iu’qng hé thdng.

Nguw¢i soat xét phép do

Nguwdi co tham quyén, quyén truy nhap chwong trinh danh gia ndi bd.

Nguw&i s& hiru thong tin

Nguwoi quan ly chéat qung hé thong.
Két hop quan ly hé thonllSMS va hé théng quan Iy chét lwgng QMS.

Bo phan thu thap théng tin

Quan ly chét lwong. gwo;quan ly an toan théng tin.

B6 phén trao d6i théng tin

Quan ly chat lwgng. Ngwoi quan ly an toan théng tin.

Tan suat trién khai

Tgn suat thu thap dir ligu Hang thang.
Tan suat phan tich dir liéu | Hang quy.
Tan suét lap bao cao cac Hang quy.

két qua do

Tan suat stra d6i phép do

Soat xét va chinh sira 2 nam/lan.

Tan suét thuc hién phép do

2 nam/lan.

B.6 Do lweng bao vé chéng ma doc

Thong tin chung cua phép do

Tén phép do Do Iwong bao vé chdng ma déc.
S6 hiéu Tuy theo t6 chire. ’ i
Muc dich Panh gia hiéu lwc cta hé thong bao vé ddi véi cac phan mém tan |

céng dbc c6 chira ma déc.

Muc tiéu bién phap quan ly

Bién phap quan ly A.10.4 [TCVN ISO/IEC 27001:2009] Nham bao vé
tinh toan ven cla phan mém va théng tin.

(da 1ap ké hoach)

Nham bao vé tinh toan ven ctia phdn mém va théng tin dbéi véi cac
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phan mém déc.

Bién phap quan ly (1)

Bién phap quan ly A.10.4.1 [TCVN ISO/IEC 27001:2009]. Quan ly
chéng lai ma doc.

Cac bién phap quan ly trong viéc phat hién, ngan chan va phuc hoi
nham chéng lai cac doan ma déc va cac thd tuc tuyén truyén nang
cao nhan thirc clia ngwdi st dung phai dwoc trién khai.

Déi twerng do lwong va céac thudc tinh

Pbi twong 1. Cac bao cao sty cb gap phai.
2. Cac file log clia phan mem chéng méa doc.
| Thudc tinh Sw c6 gay ra b&i phan mém cé chira ma déc.

Théng tin dic ta vé sé do co

ban

S6 do co ban

1. S6 lwgng sy cd gay ra bdi phan mém c6 chira méa doc.
2. Téng sé tan cdng @3 bi chan gay ra bdi phan mém cé chira ma
doc.

| Phuong phap do 1. BDém sb luong.
2. Dém sb lvong.
Loai phwong phap do 1. Khach quan.
2. Khach quan.
Thang do 1. S6 nguyén tlr 0 dén vo cung.
2. S6 nguyén tr 0 dén vé cung.
Loai thang do 1. Theo thir tw.
; 2. Theo thir tw.
' Don vi do 1. Sw cb an toan
| 2. Ban ghi/records.

Thoéng tin dac ta vé sé do dan xuat

S6 do dan xuét

Kha nang bdo vé ctia phan mém chéng ma doc.

Ham do luvdng

S6 Ivgng si c6 mat an toan thong tin gay ra boi phan mem cé chira
ma doc / S6 1an phat hién va ngan chan tan cdng cua ma doc.

' Théng tin déc ta vé chi bao

. Chi bao

Xu hwéng phat hién cac tan céng khéng duwoc ngan chan theo cac
bao céo do thudng ky truée.

M6 hinh phén tich

So sanh ty I& v&i cac ty |1é trong cac bao cao do thuong ky trudc.

Théng tin dac ta vé tiéu chi

uyét dinh

Tiéu chi quyet dinh

Buwéng biéu thi nén nam duwdi mét sé cu thé (nguwdng). Két qua cua
xu huwdong nén theo chiéu huwéng gidm hodc la dwéng khéng dbi.

Két qua phép do

Giai thich chi bao

Buong bieu thi co xu huéng téng cho thay cac nguy co xau, xu
hudng giam cho thay cac cai tién. Khi ¢é xu huéng tang Ién dang
k&, can thiét diéu tra nguyén nhan va cé cac bién phap dm pho.

Binh dang bao cao do

Puwong biéu thi xu hudng mé ta ty 1é phat hién phan mém co chira
ma doc, ngan chan ty 1é tang so vé&i cac dwdng biéu thi trong cac
bao cdo do thuong ky trudc.

Cac bén lién quan

Ngudi yéu cau do

Nguwoi quan ly an toan théng tin.

Nguwroi soat xét phép do

Nguw&i quan ly an toan théng tin.

' Nguwoi s& hivu thong tin

Nguwoi quan tri hé thng.

; B6 phan thu thap théng tin

Ngwoi quan Iy an toan théng tin. Ngwei quan tri hé thdng. Nguwoi
quan tri mang.

Bo phan trao doi thdng tin

Ban diéu phdi dich vu.

' Tan suét trién khai

qua do

Tan suat thu thap dir liéu Hang ngay.
Tan suét phan tich dir liéu i Hang thang.
Tan suat l1ap bao cao cac két | Hang thang.

Tan suét stra doi phép do

Soat xét hang nam.

Tan suat thwe hién phép do

Hang nam.
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n ly truy nhap vat ly

Thong tin chung cua phép do

Tén phép do Do lwvong bién phap quan ly truy nhép vaolra
S6 higu Tuy theo t6 chirc.
Muc dich Cho biét sy ton tai, mirc do va chat lwgng cla hé théng quan ly truy

nhap.

Muc tiéu bién phap quan ly

Bién phap quan ly A.9.1 [TCVN ISO/IEC 27001:2009]. Cac khu vic an
toan.

Nham ngan chan sy truy cép vat ly trai phép, lam hw hai va can tr&
thong tin va tai san cua to chuec.

Bién phap quan ly (1)

Bién phap quan ly A.9.1.2 [TCVN ISO/IEC 27001:2009]. Quan ly cbng
truy cap vat ly.

Cac khu virc bao mat can dwoc bao vé bang cac bién phap bién phap
quan ly truy cép thich hgp nhdm dam bao chi nhitng ngudi cé quyén
ma&i dwgc phép truy cap.

Déi twong do lwéng va cac

thudc tinh

Déi twong

Cac khu vurc an toan.

Thudc tinh

Bao cao quan ly danh tinh ca nhan.

Théng tin dic ta vé sé do ¢

o ban

Sé do co ban

Quan ly truy nhap vét ly bang thé truy nhap.

Phuong phap do

Phwong phap do twong ddi trong 6 méi nhém nhd 1a mot phan cla
nhém phia trén. Quan ly cac loai hé théng truy nhap va kiém tra cac
khia canh sau:

- St dung hé théng thé.

- S dung ma PIN (Personal Identify Number - Ma dinh danh ca
nhan).

- Chirc nang truy nhap tir cac lan trwedc (theo file log).

- Xac thwe sinh tréc hoc.

Loai phwong phap do

Chu quan.

Thang do

Co6muctr0-5:

0: Khéng c6 hé théng bién phap quan Iy truy nhap.

1. Hé théng bién phap quan ly truy nhap st dung ma PIN.

2. Hé théng bién phap quan ly truy nhap st dung thé.

3. St dung ma PIN va ma thé.

4. 3 + chirc nang ghi nhé truy cap cac lan truéc.

5. 4 + ma PIN, cé thém xac thuwc sinh trdc hoc (van tay, nhan dang
giong noi, quét véng mac...).

Loai thang do Theo thur tw.
Don vi do - ~Kh(”)ngié.
Théng tin dac ta vé s6 do dan xuat

S6 do dan xuét Khéng co.
Ham do lwdng Khéng c6.

Théng tin déic ta vé chi bao

Chi bao

Thanh tién trinh. Mau dé: 0 dén 0,8; Mau xanh: gitra 0,8 va 1.

Mb hinh phan tich

Cac phan tich danh gia.

Thong tin dic ta vé tiéu chi

quyét dinh

Tiéu chi quyét dinh

| Gia tri 3 tré 1én: théa man.

Két qua phép do

Giai thich chi bao

Dwéi gia tri 3: chwa thda méan, can cé cac nd lyc hanh déng dya trén
mirc d6 cua 16 hdng an toan théng tin.

Gia tri 3 trd 1én: thda man, mbi I&p co thé cho biét cac van dé lién
quan dén danh gia.

Binh dang bao cao do

Do thi.

Cac bén lién quan
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Ngudi yéu cau do

Ban quan ly.

Ngudi soat xét phép do

Kiém todn ndi bé/ kiém toén bén ngoai.

Nguoi s& hiru théng tin

Ngwdi quan Iy ha tang théng tin.

B6 phan thu thap théng tin

Danh gia vién ndi bd/ danh gia vién bén ngoai.

B6 phan trao ddi thang tin

DPanh gia vién ndi bd va Nguwoi quan ly an toan théng fin.

Tan suit trién khai

Tan suéat thu thap di liéu Hang nam.
Tan suét phan tich dir liéu | Hang nam.
Tan suét lap bao cao cac Hang nam.
két qud do _

Tan suat stra di phép do | 12 thang.

Tan suét thwe hién phép do | M6i 12 thang.

B.8 Do lwong soat xét cac file log

Théng tin chung cua phép do

Tén phép do Do lwéng soat xét cac file log
S6 hiéu Tly theo t6 chirc.
Muc dich banh gia tinh trang tuan tha viéc thuwdong xuyén soat xét cac file

log hé théng thiét yéu.

Muc tiéu bién phap quan ly

Bién phap quan ly A.10.10 [TCVN ISO/IEC 27001:2009] Giam
sat.

Nham phat hién cac hoat déng x ly théng tin trai phép

(da lap ké hoach)

Nham phat hién cac hoat dong xt Iy thong tin trai phép cla cac
hé thong thiét yéu tl cac file log hé thong

Bién phap quan ly (1)

Bién phap quan ly A.10.10.2 [TCVN ISO/IEC 27001:2009] Giam
sat viéc slr dung hé théng.

Cac thd tuc giam sat viéc slr dung cac phwong tién xt& ly thong tin
can duoc thiét 1ap va két qua giam sat can phai dwoc xem xét
thwong xuyén.

Boi twong do lwong va cac thu

c tinh

Déi tuong

Hé théng.

Thubc tinh

Tung file log.

Théng tin dic ta vé sé do co ba

n(1)

S6 do co ban

Sé lwong file log.

Phuong phap do

Tinh tdng s6 cac file log dwoc liét ké trong danh sach cac file log
soat xét.

Loai phuong phap do Khach quan.

Thang do S6 nguyén tr 0 dén vé cung.
Loai thang do Theo thu tw.

Bon vi do File log.

Théng tin dic ta vé sé do co ban (2)

S6 do co ban

S6 lwong céac file log da soat xét.

Phuwong phap do

Tinh tdng s6 cac file log trén toan bd hé théng thudc pham vi hé
théng ISMS.

Loai phwong phap do Khach guan.

Thang do Sé lweng.

Loai thang do Theo ty Ié.

bon vi do File log.
_Thong tin dac ta vé s6 do co ban (3)

S6 do co ban

Sé clia céc hé théng trong pham vi hé théng ISMS.

Phwong phap do

S6 dinh danh clia cac file log da soat xét.

Loai phwong phap do

Khach guan.

Thang do

S6 lwong.
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Loai thang do

Theo ty €.

Pon vi do

File log.

Théng tin dic ta vé s6 do dan xuat

S6 do dan xuat

Ty |é phan tram cac file log danh gia da soat xét trong méi khoang
thoi gian.

Ham do lwdng

(Sé file log da soat xét trong moét thoi gian cu thé) / (tong sb file
log) * 100,

Théng tin dic ta vé chi bao

Chi bao

Do thi dwéng clia xu hudng qua cac khoang thoi gian theo ty 1&
soat xét cac file log kiém tra.

M6 hinh phan tich

Xu hwéng mong muon | ting téi 100%.

Théng tin dic ta vé tiéu chi quyét dinh

Tiéu chi quyét dinh

Khi két qua dudi 20%, can thiét kiém tra nguyén nhan gay ra hiéu
suat kém.

Két qua phép do

Giai thich chi bao

Gia tri thap hon gia tri xac dinh cla t6 chirc: khéng dat yéu cau.
Céan thiét co6 hanh déng quan Iy dya trén 16 hdng an toan théng
tin.

Gia tri trén gia tri xac dinh cla té chirc ¢ thé chi bao viéc dau tw
qua murc ngoai trr viéc nhirng co ché quan ly truy nhap nay la
can thiét cho méi danh gia rdi ro.

Binh dang bao céo do

Db thi dwdng mé ta xu hwéng, véi tém tat cac két qua va dé xuat
cac hanh déng quan ly.

Cac bén lién quan

Nguei yéu cau do

Nguwdi quan ly chiu trach nhiém déi véi hé théng ISMS. Ngudi
quan ly an toan thong tin.

Nguwoi soat xét phép do

Nguwd&i quan Iy an toan théng tin

Nguwoi s¢& hivu thong tin

Ngwoi quan ly an toan thong tin

Bé phan thu thap théng tin

Nhan vién an toan théng tin.

Bo phéan trao d6i théng tin

Nhan vién an toan théng tin.

Tan suét trién khai

qua do

Tan suat thu thap di liéu Hang thang.
Tan suat phan tich dir liéu Hang thang.
Tan suét lap bao cao cac két Hang quy.

Tan suat slra doi phép do

Soat xét va slra doi 2 nam/lan.

Tan suét thue hién phép do

2 nam/ian.

B.9 Do lwerng quan |y bao tri ISMS thwdng xuyén

Thong tin chung cua phép do

Tén phép do Po Iu’(yng,quén ly bao tri ISMS thwéng xuyén
Sé hiéu Tly theo td chirc.
Muc dich DPanh gia tinh kip thei trong cac hoat déng bao tri trong lich trinh.

Muc tiéu bién phap quan ly

Bién phap quan ly A.9.2 [TCVN ISO/IEC 27001:2009] Dam bao an
toan trang thiét bi.

Nham ngan nglra sy mét mat, hw hai danh cap hodc gay hai tai san
va s gian doan hoat déng cla té chirc.

(da lap ké hoach)

Nham ngan ngira sy mat mat, hv hai danh cap hoac gay hai tai san
va sy gian doan hoat dong cla td chirc thong qua bao tri hé théng
thudng xuyén.

Bién phap quan ly (1)

Bién phap quén ly A.9.2.4 [TCVN ISO/IEC 27001 :200\9] Duy tri thiét bi.
Cac thiét bi can dugc duy tri mot cach thich hop nham dam bao ludn
san sang va toan ven.

Déi twong do lwéng va cac thudc tinh

Déi twong

| 1. Ban ké hoach/ lich biéu dy kién bao tri hé thong.
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2. Céc ban ghi bao tri hé théng.

Thubc tinh

1. Ngay ké hoach/ dv kién bao tri hé thong.
2. Ngay hoan thanh bao tri hé thong.

Théng tin dic ta vé sé do co ban

Sé do co ban

1. Ngay dv kién bdo tri hé théng.

2. Ngay hoan thanh bao tri hé théng.

3. S6 1&n bao tri hé thong da Ién ké hoach.
4. S 1an bao tri hé théng da thyc hién.

Phuong phap do

1. Trich ngay dw kién bao tri hé théng trong ké hoach.

2. Trich ngay hoan thanh bao tri hé théng tir ban ghi.

3. Dém so lan bao tri hé thong da 1en ké hoach trong ban ké hoach
béo tri hé théng.

4. Dém sb lwong ban ghi bdo tri hé théng.

Loai phwong phap do

Khach quan.

I Thang do

. Théi gian.
. Thoi gian.
. 86 nguyén tlr 0 dén vé clng.
. S6 nguyén tir 0 dén vo clung.

Loai thang do

. Danh sach.
. Danh sach.
. Theo thir ti.
. Theo th(r tw.

Pon vi do

. Khoang thei gian.
. Khoang thoi gian.
. Sw kién bao tri.
. Sw kién bao tri.

BDWNSaS BONBNMON -

Théng tin dic ta vé s do dan xuat

Sb do dan xuét

MUrc do tré dbi véi mbi su kién bao tri hoan thanh.

Ham do lvdng

Vi méi sty kién bao tri hoan thanh: 1a hiéu [Ngay bao tri theo du kién]
- [Ngay bao tri thie té].

Théng tin dic ta vé chi bao

Chi bao

1. Mirc @8 tré bao tri trung binh.

2. Ty lé cac sy kién bao tri hoan thanh.

3. Xu hwéng clia mirc dd tré bao tri trung binh.

4. Xu hudng cla ty l€ cac sv kién bao tri hoan thanh.

{ M6 hinh phan tich

1. La ty s6 [tbng cha (Mirc do tré dbi véi mdi sy kién bdo tri hoan
thanh)] / [Sé lwong sy kién bao tri da hoan thanh).

2. La ty s6 [Sd lwong su kién bao tri da hoan thanh] / [Sé luwong sy
kién bao tri da Ién ké hoach].

3. So sanh chi bao 1 v&i cac bao cao do tan suét truwde.

4. So sanh chi bao 2 véi cac bao céo do tan sut trvde.

Théng tin dic ta vé tiéu chi

quyét dinh

Tiéu chi quyét dinh

1. Tuy theo td chirc, vi du: néu mirc @6 tré trung binh thwdng qua 3
ngay, can thiét kiém tra nguyén nhan.

2. Ty ié cac sw kién bao tri hoan thanh can I&n hon 0,9.

3. Xu huéng can én dinh hodc gan véi 0.

4. Xu huéng cén én dinh hodc co chiéu hwéng di lén.

Két qua phép do

Giai thich chi bao

Céc chi sé gitip danh gia chat lwong tién trinh béo tri hé théng thiét bi.

Binh dang bao cao do

Biéu do dang dudng

Cac bén lién quan

Nguwoi yéu cau do

Nguoi quan Iy chiu trach nhiém ddi voi hé thong ISMS. Ngudi quan ly
an toan thong tin.

Nguoi soat xét phép do

Nguoi quan ly an toan théng tin.

Nguwoi s& hiru thong tin

Nguwdi quan tri hé thong.

B& phan thu thap théng tin

Nhan vién an toan thong tin.
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B6 phan trao ddi théng tin

| Nhan vién an toan thang tin.

Tan suat trién khai

Tan suét thu thap di? liéu Hang nam.
Tan suét phan tich div liéu | Hang nam.
Tan suét lap bao cao cac Hang nam.
két qua do

Tan suat stra ddi phép do Hang nam.
Téan suat thuc hién phép do | Hang nam.

B.10 An toan trong cac thoa thuan véi bén thi ba

Théng tin chung cta phép do

Tén phép do An toan trong cac thoa thuan v&i bén thir ba
Sé hiéu Tuy theo tb chirc.
Muc dich

Muc tiéu bién phap quan ly

Bién phap quan ly A.6.2 [TCVN ISO/IEC 27001:2009] Cac bén tham
gia bén ngoai.

Nham duy tri an toan dbi v&i thong tin va cac phwong tién xt ly
théng tin cta té chirc duoec truy cap, xtr ly, truyén théng, hodc quan
ly b&i cac bén tham gia bén ngoai té chirc.

Bién phap quan ly (1)

Bién phap quan ly A.6.2.3 [TCVN ISO/IEC 27001:2009] Giai quyét
an toan trong cac théa thuan véi bén thir ba.

Céc thda thuan véi bén thir ba lién quan dén truy cép, xur ly, truyén
théng hoac quan ly théng tin hay phuwong tién xt ly théng tin cua td
chlrc hodc cac san pham dich vy phu tro cua cac phwong tién x ly
théng tin phai bao ham tat ca céc yéu clu an toan lién quan.

Doi twong do lwong va cac thudc tinh

Déi twong

Cac thda thuén an toan théng tin véi bén thu ba.

Thubc tinh

Cac diéu khoan bao mat hodc cac yéu cau trong cac thda thuan an
toan thong tin v&i bén the ba.

Théng tin dic ta vé sé do co

ban (1)

S6 do co ban

Sé lwong céac théa thuan véi bén thir ba.

Phwong phap do

Soat xét, dém sb lwgng cac thda thuan véi bén thi ba.

Loai phwong phap do

Khach quan.

Thang do S nguyén tir 0 dén vé clng.
Loai thang do Theo thr tw.

Don vi do Thda thuén véi bén thir ba.
Thong tin dac ta vé s6 do co ban (2)

S6 do co ban

Mét s6 chuan céc yéu cau ve an toan thong tin voi bén ther ba.

Phuwong phap do

Xac dinh s6 lrong cac yéu cau vé an toan théng tin phai dwoc chira
trong mbi thda thuan voi déi tac (can clr vao chinh sach an toan
théng tin cta té chire).

Loai phwong phap do Khach quan.

Thang do Sé nguyén tir 0 dén vé cung.
Loai thang do Theo thir .

Pon vi do S6 yéu cau.

Théng tin dac ta vé s6 do co ban (3)

S6 do co ban

S6 lwgng cac yéu cau vé an toan théng tin dwec dé cap dén trong
moi thda thuan véi bén thir ba.

Phwong phap do

Soat xét, dém sb lwong cac yéu cau vé an toan théng tin dwoc de
cap dén trong moi théa thuan voi bén thir ba.

Loai phwong phap do Khach quan.
Thang do Sé nguyén tir 0 dén vé cung.
Loai thang do Theo th tuw.
DPon vi do S yéu chu.
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Théng tin dac ta vé s6 do dan xuét

S6 do dan xuét

Ty & phén tram trung binh cac yéu cau hop ly v& an toan théng tin
duoc dé cap dén trong thda thuan voi bén thu ba.

Ham do lvong

Téng cla (voi mdi thda thuan (Sé cac yéu cau can thlet - s6 lvong
cac yéu cau dé cap dén)) / Sé lwong céc thda thuan.

Théng tin déc ta vé chi bao

Chi bao

1. Ty 1& trung binh vé sai khac gilra s6 cac yéu cau hop ly va sb yéu
cau dé cap dén.
2. Xu huwéng cua ty lé.

M6 hinh phan tich

1. Téng cta (v&i méi thda thuan ([Téng sé cac yéu cau an toan dé
cap dén] - [Sé chuén cac yéu cau an toan)) / [S6 lweng cac thoa
thuan clta bén thir bal.

2. So sanh chi bao 1) voi bao cao do trwdc §o.

Théng tin dic ta vé tiéu chi quyét dinh

Tiéu chi quyét dinh
[

1. Chi bdo 1) nén I&n hon 0,9. .
2. Chi bao 2) nén cé xu hwéng on dinh hoac di lén.

Ket qua phép do

' Giai thich chi bao

Chi bao _nay cung cap cai nhin sau vao kha ning chuyen giao chirc
nang tnen khai cho bén thr ba dé gidi quyét cac yéu cau an toan.

Binh dang bao cao do

Biéu db duong mo té xu huéng so voi cac bao cao do thwong ky
trede, co6 thé dwa ra dwoc tdng két ngdn gon va cac hanh déng
quan ly.

Cac bén lién quan

Ngudi yéu cau do

Nguwoi quan Iy chiu trach nhiém ddi véi hé thong ISMS. Nguwdi quan
ly an toan théng tin.

Ngu¢i soat xét phép do

Nguwei quan ly an toan théng tin.

Nguwoi s& hiru thong tin

Phong quan tri hop ddng.

B phén thu thap théng tin

Nhén vién toan théng tin.

B6 phan trao ddi théng tin

Nhan vién an toan thdng tin.

Tan suéat trién khai

Tan sut thu thap dir liéu Hang thang.
Tan suét phan tich di liéu Hang quy.
Tan suét lap bao cao cac két | Hang quy.
qua do

Tan suat sira doi phép do 2 nam/lan.

Tan suat thwe hién phép do

Ap dung trong 2 ndm.
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Thw muc tai liéu tham khao

ISO 9000:2005, Quality management systems — Fundamentals and vocabulary;

ISO/IEC 27002:2005, Information technology — Security techniques — Code of practice for
information security management;

ISO/IEC 15504-3:2004, Information technology — Process assessment — Part 3: Guidance on
performing an assessment;

ISO/IEC 15839:2007, Systems and software engineering — Measurement process

ISO/NEC 27005:2008, Information technology — Security technigues — Information security risk
management;

ISO/TR 10017:2003, Guidance on statistical techniques for ISO 8001:2000;

ISO Guide 99:2007, International vocabulary of metrology — Basic and general concepts and
associated terms (VIM);

NIST Special Publication 800-55, Revision 1, Performance Measurement Guide for Information
Security, July 2008;

ISO/IEC TR 18044:2004, Information technology — Security techniques — Information security
incident management;

TCVN ISO/IEC 27001:2009, Cdng nghé théng tin - Hé théng quan ly an toan théng tin — Cac

yéu cau.
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