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L&i néi dau

TCVN 10543:2014 hoan toan twong dwong véi ISO/IEC 27010:2012
TCVN ISO/IEC 10543:2014 do Vién Khoa hoc Ky thuat Buwu dién bién
soan, B Théng tin va truyén théng té chirc xay dwng va dé nghi, Téng cuc
Tiéu chuan Do lweng Chét lwong thdm dinh, Bd Khoa hoc va Céng nghé

cong bé.
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Cong nghé thong tin — Cac ky thuat an toan - Quan ly an
toan trao dbi thong tin lién té chirc, lién nganh

Information technology — Security techniques — Information security management for
inter-sector and inter-organizational communications

1 Pham vi ap dung

Tiéu chuan nay cung cip thém cac hwéng din da dwoc dwa ra trong bd tiéu chudn ISO/IEC 27000 dé
trién khai quan ly an toan thdng tin trong cac céng ddng chia sé théng tin.

Tiéu chudn nay cung cip céac bién phap quan ly va huwéng din cy thé lién quan dén viéc khdi tao, trién
khai, duy tri va cdi tién an toan thong tin trong trao ddi thong tin lién té chirc va lién nganh.

Tiéu chudn nay ap dung cho tat ca cac hinh thirc trao ddi va chia sé théng tin nhay cdm, ca cdng khai
Ian riéng tw, & pham vi quéc gia I&n quéc té, trong cuing linh virc nganh nghé hodc thi tredng hoic gitra
cac nganh nghé. Dac biét, tiéu chudn nay cé thé ap dung dé trao ddi va chia sé thong tin lién quan dén
viéc hd tro, duy tri vao bdo vé co s& ha tAng quan trong clia mét td chirc hodc médt quéc gia.

2 Tailigu vién dan

Céc tai liéu vién dan sau rat can thiét cho viéc ap dung tiéu chudn nay. Béi v&i cac tai liéu vién dan ghi
ndm cong bé thi ap dung phién ban dwec néu. Déi véi cac tai liéu vién dan khdng ghi ndm céng bé thi
ap dung phién ban méi nhit, bao gdm ca cac sra ddi, bd sung (néu co).

ISO/IEC 27000:2009, Information technology - Security techniques - Information security manegerment
systems — Overview and vocabulary (Coéng nghé théng tin — Céc ky thuét an toan — Hé théng quén ly
an toan théng tin — Téng quan va tr vyng)

TCVN ISO/IEC 27001:2009, Céng nghé théng tin - Hé théng quan ly an toan théng tin - Céac yéu cau
TCVN ISO/IEC 27002:2011, Céng nghé thang tin - Cac ki thuat an toan - Quy tic thie hanh quan Iy an
toan théng tin.

3 Thuat ngir va dinh nghia

Tiéu chudn nay st dung cac thuat ngir va dinh nghfa trong ISO/IEC 27000 va céac thuat ngi¥ va dinh
nghia sau:

3.1

Cong ddng chia sé thdng tin (information sharing community)

Nhém céc td chirc ddng y chia sé thdng tin

CHU THICH: T4 churc c6 thé Ia cé nhan.

3.2

Thwe thé truyén thong thong tin tin cdy (trusted information communication entity)
T4 chire doc lap hd tre trao ddi thang tin trong mét cdng ddng chia sé thang tin
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4 Cac khai niém va giai thich

4.1 Giéi thiéu

Hwéng dan cu thé hé théng quén ly an toan théng tin cho trao ddi théng tin lién td chire va lién nganh
dwoc dé cap trong cac didu tir didu 5 dén didu 15 cla tiéu chudn nay.

TCVN ISO/IEC 27002:2011 dwa ra cac bién phap quan ly bao gém cé viéc trao ddi théng tin song
phuong gitra cac td chire, cling nhu cac bién phap quan ly viéc phat tan théng tin sdn cé cong khai noi
chung. Tuy nhién, trong mét sé tréng hop van cén chia sé théng tin trong cdng ddng cac té chire, noi
théng tin nay Ia nhay cdm va khéng thé dwec cung cdp cong khai ngoai trlr cho céc thanh vién trong
cdng ddng. Thdng thwréng, théng tin chi sin sang str dung cho cac ca nhan nhét dinh trong m&i td chire
thanh vién, hodc cé thé cé cac yéu cu an toan théng tin khac nhw &n danh théng tin. Tiéu chuin nay
bd sung mdt sb bién phap quan ly tiém nang, cung cip cac hwéng dan bd sung va gidi thich tiéu chuén
TCVN ISO/IEC 27001:2009 va TCVN ISO/IEC 27002:2011 dé dap (rng cac yéu ciu nay.

4.2 Cong dong chia sé théng tin

Pé dat hiéu qua, cong ddng chia sé théng tin phai ¢ Igi ich chung hodc méi quan hé khac dé xac dinh
pham vi théng tin nhay cdm dworc chia sé. Vi dy, cac cong ddng co thé la cac thi trwdng cu thé va gioi
han thanh vién trong cac té chirc trong mét nganh. Ngoai ra, con c6 thé dwa vao cac lgi ich chung khéac
nhurvi tri dia ly hodc quyén s& hivu chung.

4.3 Quan ly cdng dong
Cong dbng chia sé thong tin dwoc tao ra tir cac td chirc ddc lap hodc cac bd phan clia cac td chirc. Do
vay co thé khéng co cac co clu td chirc va cac chirc nang quan Iy ré rang va ddng bo ap dung cho tét
ca cac thanh vién. D& quan ly an toan théng tin dat hiéu e thi cAn c6 sty cam két cta ban quan ly. Do
d6, cac co cau td chirc va cac chirc ndng quan ly ap dung cho quan ly an toan théng tin cong déng
phai dwoc xac dinh ré rang.
Su khéac nhau gitra cac td chirc thanh vién clia cong ddng chia sé thong tin phai dwec xem xét. Sy
khac nhau nay cé thé bao gdm:

- Céc tb chirc thanh vién da van hanh hé théng quan ly an toan théng tin riéng hay chuwa, va

- Céc quy téc cla cac td chirc thanh vién vé viéc béo veé tai san va tiét 16 thdng tin.

4.4 Cac thwc thé hé tro

Cac cdng ddng chia sé théng tin s& Iwa chon thiét 1ap hodc chi dinh mét thwe thé hd tro tap trung dé td
chire hodc hb trg chia sé théng tin. Thuc thé d6 cé thé cung cap nhiéu bién phap quan ly hd tro nhw an
danh ngudn géc va bén nhan dé dang va hiéu luc hon so véi cac thanh vién trao ddi thong tin true tiép.
C6 mot sé md hinh té chirc khac nhau duwoc st dung dé tao ra thuwe thé hd tre. Phu luc D trong tiéu
chuén nay mé ta hai mé hinh phé bién la Thuyc thé truyén thong thong tin tin cay (TICE) va Biém bao
cdo, tw van va canh bao (WARP).
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4.5 Trao d6i thong tin lién nganh

Nhiéu cdng déng chia sé thdng tin la cac nganh, do d6 né dwong nhién cé mét pham vi lgi ich chung.
Tuy nhién, théng tin dwec chia sé bdi cdng ddng dd co thé sé cé Igi cho cac cdng déng chia sé théng
tin khac duwoc thiét 1ap trong cac nganh khac. Trong trwéng hop nhw vay, coé thé thiét 1ap cong déng
chia sé thong tin cla cac cdng ddng chia sé théng tin dwa trén madt vai loi ich chung nhw Ia ban chét
ctia thdng tin dwec chia sé. D6 chinh la trao ddi thdng tin lién nganh.

Trao @i théng tin lién nganh cé dwoc thuan lgi I&n khi céc thire thé hd tro tdn tai trong mdi cong ddng
chia sé thang tin, vi sau d6 cac bién phap quan ly va thda thuan trao ddi thong tin can thiét co thé dwoc
thiét lap gitra cac thie thd hd tre chir khéng phai gitba moi thanh vién clia tat ca cac cong déng. Mot s
trao ddi thdng tin lién nganh yéu cau an danh céc té chire ngudn hodc cac tb chirc nhan, diéu nay ciing
c6 thé dat dwgc bang cach st dung cac thie thé hé tro.

4.6 Tinh phu hop

Béat ky hé thdng quan ly an toan théng tin (ISMS) nao duwoc thiét Iap, van hanh tuan theo TCVN
ISO/IEC 27001:2009 va sl dung cac bién phap quéan ly cia TCVN ISO/IEC 27002:2011, tiéu chudn
ndy va cac ngudn khac déu cé thé dwoc danh gia phu hop véi TCVN ISO/IEC 27001:2009 ma khéng
can stra déi hodc bd sung thém.

Tuy nhién, c6 mét sé diém trong TCVN ISO/IEC 27001:2009 can dwec gidi thich khi ap dung cho mét
cdng ddng chia sé thdng tin (ho3c cho trao dbi thdng tin lién nganh, mét cong ddng clia cac cong
déng).

Diém dau tién can giai thich la dinh nghfa té chirc lién quan.

TCVN ISO/IEC 27001:2009 yéu cau ISMS dugc thiét 1ap bédi mét td chirc va van hanh trong bdi canh
hoat ddng nghiép vu cla té chirc dé ndi chung va cac rli ro ma td chirc phai dbi mat (4.1 ctia TCVN
ISO/IEC 27001:2009). Trong béi cdnh nay, td chirc lién quan 1a cdng ddng chia sé théng tin. Tuy nhién,
cac thanh vién clia cdng ddng chia sé thang tin sé tw td chirc — xem Hinh 1.

Ranh gi6i cua cong ddng chia sé thong tin

A« la té chirc thanh vién k clia cong ddng (k= 1...n), bao gdm ca thyc thé hd tro
Hinh 1 — Cac cdng ddng va cac td chirc

The hai, trong nhidu céng ddng chia sé thang tin, khdng phai tat ca moi nguei trong td chivc thanh vién
déu dwoc phép truy nhap vao théng tin nhay cdm duoc chia sé gitra cac thanh vién. Trong trwdng hop
nay, mét phan thanh vién cla té chirc ndm trong pham vi ctia hé théng quan ly an toan théng tin céng

)
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dbng va mot phan ndm ngoai. Phan ndm ngoai pham vi céng ddng chi dwoc truy nhap vao théng tin

cdng ddng néu théng tin d6 dwoc danh dau dé phat hanh trén dién réng — xem Hinh 2.

Thanh vién cfng
ddng

Ranh gi¢i clia cdng ddng ]
chia sé théng tin

Hinh 2 — Thanh vién cé mo6t phan nam trong pham vi chia sé théng tin.

Cac thanh vién cla céng ddng chia sé théng tin ¢ thé ¢ hé théng quan ly an toan théng tin riéng, do
d6 mét sé quy trinh co thé nam trong pham vi clia hé théng quan ly cGa ca thanh vién 1an cong déng.
Trong trwéng hop nay, xay ra it nhat mét kha nang ly thuyét 1a cac yéu clu khéng twong thich va mau
thuan trong cac quy trinh d6. Day la trwdng hop bj loai bd khéi pham vi clia hé théng quan ly an toan
thong tin thanh vién— xem 4.2.1 a) ctia TCVN ISO/IEC 27001:2009.

Khi xac dinh phwong phap danh gia ri ro (4.2.1 ¢ cGa TCVN ISO/IEC 27001:2009), cdng dbng chia sé
thong tin can thay rang tac ddng cla rdi ro co thé khac nhau ddi vdi cac thanh vién khac nhau clia cong
ddng. Do d6, cong ddng can lwa chon mét phwong phap danh gia rdi ro dé cé thé xtr ly cac tac dong
khéng ddng nhét, nhw cac tiéu chi danh gia rui ro.

Viéc do hiéu lwc cla cac bién phap quan ly dwoc lya chon (4.2.3 ¢ ctia TCVN ISO/IEC 27001:2009)
cin sw tham gia clia tat cd cac thanh vién ctia cdng ddng chia sé thong tin. TAt ca cac thanh vién cin
cung cap phan héi thwong xuyén cho nha cung cap thong tin va cdng ddng vé tat ca nhirng gi lién

quan dén hiéu lyc cha bién phap quan ly trong méi triedng riéng cla ho.

4.7 Mb hinh trao déi théng tin

Trao ddi thong tin nhay cdm dwoc néu trong tiéu chuén nay cé thé & bat ky hinh thirc nao — vin ban,
béng I&i néi hodc dién t&r - mién la dap (rng cac yéu cau quan ly dwoc Iwa chon.

Trong phén con lai cGa tiéu chuln nay, trao d6i thdng tin nhay cdm ca nhan dwoc mé ta theo cac dang
bén tham gia nhw sau:

- Nguén gbc clia mét danh muc théng tin 14 ca nhan hodc td chirc tao ra danh muc théng tin do;
nguén géc khéng nhat thiét 1a mot thanh vién clia céng ddng.

- Bén khdi tao la thanh vién cla mdt cong ddng chia sé thong tin thuwe hién khéi dau phé bién
théng tin clia minh trong cong ddng. Bén khéi tao c6 thé phd bién thong tin trwe tiép, hodc glri
théng tin téi mot thue thé hd tro dé phéd bién. Bén khdi tao va ngudn gbc thdng tin khéng nhét
thiét phai 13 mot; bén khdi tao co thé che gidu djnh danh ngudn gbc. Cac cong ddng cé thé cung
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cap phwong tién d& cho phép mét thanh vién che gidu dinh danh riéng clia ho nhw bén khéi
tao.

- Bén nhan la bén nhan théng tin dugc phéd bién trong cdng ddng. Bén nhan khéng nhét thiét 1a
cac thanh vién trong cdng ddng néu thdng tin dwoc dinh danh s8n sang dé phd bién trén dién
rong. Cac cong déng co6 thé cung cap phuong tién dé cho phép bén nhan che gidu dinh danh
clia ho tir thong tin bén khéi tao.

5 Chinh sach an toan thong tin

5.1 Chinh sach an toan thong tin

5.1.1 Tai liéu chinh sach an toan théng tin

Xem 4.1.1 cia TCVN ISO/IEC 27002:2011 va bd sung thém hwéng dan sau:

Hudéng dan trién khai

Tai liéu chinh sach an toan théng tin phai xac dinh cach cac thanh vién clia cdng déng tam viéc cung
nhau @& thiét lap cac chinh sach quan ly an toan théng tin va dinh hwéng cho céng ddng chia sé théng
tin. Tai liéu nay phai s&n sang cho tat ca cac nhan vién tham gia vao viéc chia sé thong tin trong cong
dbng. Chinh sach cé thé han ché phd bién tai lidu t&i cac nhan vién khac cla cac thanh vién trong cong
ddng.

Tai liéu chinh sach an toan thdng tin phai xac dinh chinh sach phd bién va danh déu théng tin duoc st
dung trong cong ddng.

5.1.2 Soat xét chinh sach an toan thong tin

Xem 4.1.2 ctia TCVN ISO/IEC 27002:2011 va bd sung thém huwéng dan sau:

Hwéng dan trién khai
DPau vao quy trinh soat xét clia ban quan ly phai bao gdm cac théng tin vé nhirng thay d6i dang ké déi
véi toan bd thanh vién clia cdng dbng chia sé thong tin.

6 To chirc dam bao an toan théng tin

6.1 T4 chirc ndi bd

Khéng cé thém théng tin cu thé nao cho trao déi thong tin lién td chire, lién nganh.
6.2 Cac bén tham gia bén ngoai

6.2.1 Xac dinh cac rdi ro lién quan dén cac bén tham gia bén ngoai

Khoéng cé thém thong tin cu thé nao cho trao ddi théng tin lién t& chirc, lién nganh.
6.2.2 Giai quyét an toan khi lam viéc vé&i khach hang

Khéng cé thém théng tin cu thé nao cho trao dbi thong tin lién t& chirc, lién nganh.
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6.2.3 Giai quyét an toan trong cac théa thuan v&i bén thi ba
Xem 5.2.3 ctia TCVN ISO/IEC 27002:2011 va bd sung thém hwéng dan sau:

Hwéng dan trién khai

Tét ca cac thanh vién clia cong ddng phai nhan biét duoc cac dinh danh clia cac bén th ba lién quan
@én viéc cung cép dich vy cdng ddng trong truong hep ho c6 khdng nghj déi véi cac bén cu thé lién
quan dén x{r ly thdng tin ma ho cung cép.

Cac thda thuan voi cac nha san xuét va nha cung cap dich vu lién quan téi viéc cung cép dich vu cong

ddng phai cho phép thurc hién déanh gia va soat xét an toan cac dich vu clia ho mét cach thwéong xuyén.
7 Quan ly tai san

7.1 Trach nhiém déi véi tai san

7.1.1 Kiém keé tai san

Khéng cé thém théng tin cy thé nao cho trao ddi thong tin lién td chirc, lién nganh.

7.1.2 Quyén s& hiru tai san

Khéng c6 thém thdng tin cu thé nao cho trao dbi thong tin lién td chirc, lién nganh.

7.1.3 Sirdung hop ly tai san

Xem 6.1.3 ctia TCVN ISO/IEC 27002:2011 va bd sung thém hwéng dan sau:

Hwéng dan trién khai

Théng tin duec cung cip béi cac thanh vién khac cla mét cong ddng chia sé théng tin cling 1a tai san,

cin dwoc bao vé va phd bién theo moi quy tic dworc thiét 1ap béi cong ddng chia sé théng tin hodc bdi
bén khéi tao.

7.2 Phan loai thong tin

7.2.1 Hwéng dan phan loai

Xem 6.2.1 ctia TCVN ISO/IEC 27002:2011 va bé sung:

Bién phap quan ly

Théng tin phai dwoc phan loai theo gia tri, yéu cau phap ly, d6 nhay cam, d6 tin cay va d6 quan trong
cla ching d6i véi td chire.

Hweéng dan trién khai

Cling nhu tiéu chi dwa ra trong TCVN ISO/IEC 27002:2011, thong tin phai dwec phan loai theo d6 tin
cay clia ching. Didu nay phai dugc danh gia theo uy tin cGa ngudn tin, ndi dung ky thuat va chat lweng

cla miéu ta.

Twong ty nhw vay, d6 nhay cdm cé thé phy thudc vao nhiéu khia canh cla thdng tin ngoai nhu cu
duy tri tinh bao mat clia théng tin nhw tac déng cla viéc tiét 16, sw khan cap khi phat tan hay nguy co
tén thwong tinh 4n danh cGa ngudn théng tin.
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Phai gidi thich ré rang cac cach danh diu phan loai dwoc 4n dinh béi cac thanh vién khac cla cdng
ddng chia sé thang tin.

Vi DY: M6t Email khach hién thi théng diép “Vui Idong xem diéu ndy nhw théng tin mat’ khi dang hién thi email
trong d6 trudng tiéu d& nhay cam dugc thiét 1ap 1a “thdng tin mat cang ty” (RFC 4021 [2]). Trwdng hep nay, dung
y clia bén khai tao khéng rd rang Ia “thdng tin mat cdng ty” (va théng diép gli di bi 18i) hay “théng tin mat cho bén
nhan”.

7.2.2 Gén nhan va xir ly thdng tin
Khdng co thém thdng tin cy thé nao cho trao ddi thdng tin lién td chire, lién nganh.
7.3 Bao vé trao ddi thong tin

B sung thém mot myc tiéu quan ly sau vao didu 7 cGa TCVN ISO/IEC 27002:2011, quan ly tai san:

Muc tiéu: Dam bao bao vé day du viéc trao ddi théng tin trong cdng ddng chia sé théng tin.

Théng tin trao ddi gitba cac thanh vién cla cdng ddng chia sé thdng tin phai dwgc bdo vé mét cach phu
hop, ngay ca khi cac thanh vién la cac thyc thé doc 1ap hodc cac phan clia thye thé c6 thé danh dau,
phd bién va bao vé théng tin clia minh theo cac cach khac nhau.

Khi c6 yéu cau 4n danh, moi thdng tin dinh danh ngudn géc trao ddi thong tin phai dugc loai bé. Clng
nhw vay, yéu ciu phdi co kha ndng nhén thong tin chia sé ma khong tiét 16 dinh danh bén nhan.

Viéc phat hanh théng tin chia sé ra ngoai cong déng phai dwec quan ly.

7.3.1 Phé bién théng tin

Bién phap quan ly

Viéc phd bién thang tin bén trong thanh vién nhan phai dwoc gidi han trén co s& viéc danh dau phéd
bién xac dinh trudc bdi cdng ddng.

Hwéng dan trién khai

Théng tin khéng dworc 4n dinh danh dau phd bién phai dwoc phd bién theo mic dinh xac dinh bdi cdng
ddng chia sé théng tin. Néu c6 nghi ngd, hodc khéng cé thda thuan chung vé phd bién mac dinh thi

théng tin phai dwoc xir ly than trong. Néu cé thé, bén nhan phai yéu ciu bén khéi tao gl lai thdng tin
véi danh dau phé bién rd rang.

Viéc han ché phd bién c6 thé bao gdm cac han ché st dung nhu kiém soat sao chép dién tl, ngan
chan chyp &nh man hinh, hodc ngan chan in 4n va xuét di liéu.

Théng tin khac .

Cac thanh phan hoac thudc tinh khac nhau cla thdng tin dwoc chia sé cé thé co dd nhay cadm khéac
nhau. Cy thé, viéc biét dén si tdn tai cia mot théng diép hodc thdng tin dwerc chia sé khac co thé co
dd nhay cam khac nhau so voéi ndi dung ctia né.

Chirc ndng quan ly ban quyén clia thong tin thwéng duwoc st dung dé rang budc céc gidi han st dung.
Do d8, mdt mé hinh hodc chinh sach ban quyé&n nguoi s&r dung rd rang rat can thiét dé ngwoi st dung
biét nhirng gi hé thdng clia ho cho phép he lam va noi ho sé bj chan,

13




TCVN 10543:2014

7.3.2 Lwuy sir dung thong tin

Bién phap quan ly

M&i mét quy trinh trao ddi théng tin phai bat dau véi mét lwu v st dung, liét ké cac yéu.cu dic biét ma
bén nhan phai thirc hién bén canh cac danh dau théng tin théng thuong.

Hwéng dén trién khai

Bén nhan phai yéu ciu bén khéi tao lam sang t6 néu lwu y st dung khong duwoc hiéu dly da hosdc
khéng dwoc trién khai.

7.3.3 D tin c@y cuia thong tin

Bién phap quan ly

M®i quy trinh trao ddi thong tin phai chi ra mirc @6 tin twdng clia bén khéi tao v& d6 chinh xac va do tin
cay cla théng tin dwoc truyén.

Hwéng dan trién khai

Dwa vao rang budc ky thuat va hau qua tiém &n va tinh khan cép thi cé thé khong kiém tra dugc tinh
hop 1é clia toan bd théng tin trwdc khi truyén. Néu cé cac giéi han thi giéi han d6 phai dwec chi ra nhw
mot phan clia théng diép.

Viéc chi ra cac han ché v& d5 tin cay cla thong tin ddc biét quan trong khi ngudn la 4n danh hodc
khong dwoc biét. Viéc chi ra noi bén khdi tao cé thé kiém tra tinh hop Ié cla thng tin d& cho truc tiép
va c6 thé dam bao tinh xac thie clia né la rat quan trong.

7.3.4 Giam tinh nhay cam cta thong tin

Bién phap quan ly

Bén khd&i tao quy trinh trao dbi théng tin phai chi bao néu dd nhay cam cla théng tin dwec cung cap sé
suy giam sau mét sb sy kién bén ngoai hodc theo thoi gian.

Hwéng dan trién khai

Ngay ca khi d6 nhay cam clia théng tin dwoc cung cip gidm theo thoi gian thi nd van can bao ve.
Hwéng dan phan loai (xem 6.4.2) can bao gbm cac méc dinh cho si suy gidm dd nhay cam.

7.3.5 Bao vé nguén 4n danh

Bién phap quan ly

‘Thanh vién cong ddng phai loai bd moi thong tin dinh danh ngudn gbc trong moi trao ddi théng tin ma
ho khi tao hosc nhan néu viéc 4n danh dworc yéu ciu.

Huwéng dén trién khai

Bén khdi tao théng tin chiu trach nhiém dat dwoc sy chap thuan tir ngudn gbc (néu khac nhau) trwéc
khi trao @i théng tin d6 dén cac thanh vién khac clia cong ddng chia sé théng tin. Bén khéi tao ciing
phai hdi ngudn géc néu né duoc xac dinh la nha cung cép dau tién clia théng tin.

Diéu quan trong la quy trinh bdo vé ngudn gbc xem xét ndi dung théng diép cling nhw ngudn géc théng
diép, bdi vi phan tich ndi dung cé thé phat hién dinh danh ngudn gbc. Néu co thé, bén khdi tao thdng
diép nén yéu ciu ngudn gbc soat xét thong tin dwoc an danh va danh sach bén nhan mong doi trwwéc
khi né dwgc phd bién.
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Vi DY: Mot thong diép nhr “Cac ATM cua ching téi da bj mat khd nang hoat ddng do mét loai virus moi ma
twerng I0ra khéng phat hién ra nhung may chl chinh sach phéat hién ra” co thé tiét 16 ngudn gbc théng diép néu chi
cé mét ngan hang bi ngét dich vu cdng cdng vao ngay théng diép duoc phat ra.

C6 mét sé co ché ky thuat cé thé duoc siv dung dé cung cdp xac thwc ma khéng anh hwéng dén an
danh. Vi dy, cac bi mat ma héa dugc chia sé cé thé dwoc st dung dé xac nhan trao di théng tin duoc
khdi nguén tir mét thanh vién clia cdng ddng ma khdng tiét 16 dinh danh thyc cla bén khdi tao.

7.3.6 Bado vé bén nhan an danh

Bién phap quan ly

Véi s chdp thuan cGa bén khéi tao, cac thanh vién cong ddng phdi ¢6 khd nang nhan cac trao ddi
théng tin ma khong tiét 16 dinh danh cla he.

Huéng dan trién khai

Tiép nhan 4&n danh dwoc trién khai bang ca bién phap ky thuat (vi dy, ma héa) va bién phap mang tinh
thd tuc (vi dy, dinh tuyén théng qua mét thie thé hd tre). Phai chi y dam béo 4n danh khéng vi pham
nhirng rang budc theo phap luat hodc giam mirc dd tin cay tdng thé trong cong déng.

Théng tin khac

Tiép nhan &n danh thuéng can thiét dé trao déi thong tin lién nganh co hiéu qua vi cac cong ddng
nganh mong muén gilr cac chi tiét vé thanh vién cia ho mdt cach riéng tuw.

7.3.7 Quyén phat hanh tiép

Bién phap quan ly

Néu khéng duoc danh dau phd bién rdng hon thi théng tin khong duwgc phd bién trén cong déng chia
sé thdng tin khi khdng ¢ s chdp thuan chinh thirc tir bén khéi tao.

Huwéng dan trién khai

M&3i bén nhan phai ¢6 trach nhiém nhan dwoc sw cho phép can thiét dé& phat hanh réng rai tir bén khéi
tao trwdc khi phd bién tiép.

Trong trao ddi thdng tin lién nganh, bén khdi tao khdng thé biét tat cd cac té chirc sé& nhan thong tin.
Trong trwdng hop do, chap thuan phat hanh chung hodc cho nganh cy thé can thiét dwoc ban hanh.
Théng tin khac

Giao thirc dén giao théng (xem Phy lyc C) dwoc sir dung @& chi ra cach théng tin cé thé phé bién hon
nira ma khéng cén thém sy chép thuan.

8 Dam bao an toan théng tin tir ngudn nhan lwc

8.1 Trwéc khi tuyén dung

8.1.1 Cac vai tro va trach nhiém

Khéng cé thém théng tin cu thé nao cho trao ddi thdng tin lién td chirc, lién nganh.
8.1.2 Thim tra

Khéng c6 thém théng tin cu thé nao cho trao dbi théng tin lién td chirc, lién nganh.
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8.1.3 Diéu khoan va diéu kién tuyén dung
Xem 7.1.3 clia TCVN ISO/IEC 27002:2011 va bd sung thém hwéng dan sau:

Hwéng dan trién khai

Cac quy dinh thdm tra chwa chic da nhét quan trong t&t cd cac thanh vién cla cong ddng chia sé
théng tin. Céng déng phai xem xét xac dinh mirc d6 kiém tra xac minh téi thidu dé ap dung cho tat ca
nhan vién hodc nha thdu cla cac thanh vién dwec truy nhap vao thong tin dugc chia sé cla cong
doéng.

8.2 Trong th&i gian lam viéc

Khéng c6 thém théng tin cy thé nao cho trao dbi théng tin lién td chirc, lién nganh.
8.3 Chéam dit hoidc thay dbi cong viéc

Khéng cé thém théng tin cu thé nao cho trao di thong tin lién t chirc, lién nganh.

9 DPam bao an toan vat ly va méi trweéng
Khang cé thém théng tin cu thé nao cho trao di théng tin lién té chikc, lién nganh.

10 Quan ly trao dbi théng tin va van hanh
10.1 Cac trach nhiém va thu tuc van hanh
Khong cé thém thong tin cu thé nao cho trao dbi théng tin lién td chirc, lién nganh.

10.2 Quan ly chuyén giao dich vy cta bén thir ba
Khong co6 thém thong tin cu thé nao cho trao ddi thong tin lién té chire, lién nganh.

10.3 Lap ké hoach va chip nhan hé théng

Khoéng c6 thém théng tin cu thé nao cho trao ddi thong tin lién t& chirc, lién nganh.

10.4 Bao vé chdng lai ma doc va ma di déng
10.4.1 Quan ly chéng lai ma doc hai

Xem 9.4.1 clia TCVN ISO/IEC 27002:2011 va bb sung thém huwéng din sau:

Hwéng dan trién khai

Théng tin nhan tir cac thanh vién khac clia mdt cdng dbng chia sé théng tin phéi dworc quét cac mé ddc
hién tai, bt chap dich vu trao ddi thong tin gitra cac thanh vién clia cdng dbng cé cung cép quét ban tin
bi nhiém virus hay khéng.

10.4.2 Kiém soat cac ma di dong
Khéng c6 thém thong tin cu thé nao cho trao ddi thong tin lién td chire, lién nganh.

10.5 Sao lvu

Khéng co thém théng tin cu thé nao cho trao ddi théng tin lién td chirc, lién nganh.

10.6 Quan ly an toan mang

Khoéng cé thém théng tin cu thé nao cho trao ddi théng tin lién td chirc, lién nganh.
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10.7 Xir ly phwong tién
Khéng cé thém théng tin cu thé nao cho trao ddi thang tin lién td chirc, lién nganh.

10.8 Trao ddi thong tin

10.8.1 Cac chinh sach va tha tyc trao dbi thong tin

Khéng co6 thém théng tin cu thé nao cho trao ddi thdng tin lién td chire, lién nganh.
10.8.2 Cac théa thuén trao déi

Xem 9.8.2 cia TCVN ISO/IEC 27002:2011 va bd sung thém hwéng din sau:
Hudng dan trién khai

T4t ca cac cong ddng chia sé thdng tin phai xac dinh cac thda thuan trao ddi théng tin va chi cho phép
céac thanh vién tham gia cong ddng néu cac thda thuan dé dugc ky két va chdp nhan.

10.8.3 Van chuyén phwong tién vat ly

Khdng cé thém théng tin cy thé nao cho trao ddi thong tin lién té chirc, lién nganh.
10.8.4 Thong diép dién tir

Xem 9.8.4 ciia TCVN ISO/IEC 27002:2011 va bd sung thém hwéng din sau:

Hwéng dan trién khai

Tét ca cac cong ddng chia sé théng tin phai xac dinh cac quy tic bdo vé thong tin dang truyén tai va chi
cho phép céc thanh vién tham gia cdng ddng néu céc quy tic nhw vay duwoc chap nhan va dwgc trién
khai b&i thanh vién dé. Moi thure thé hd tre phai trién khai cac quy tac d6.

Cac cong ddng chia sé thong tin phai xem xét viéc trién khai cac co ché thay thé ddi véi chia sé thong
tin khéng dwa vao théng diép dién tl va cho phép thanh vién xac dinh cac théng diép cu thé dwgc phd
bién béng cac con duong khac do.

10.8.5 Cac hé théng thong tin nghiép vu

Khéng c6 thém théng tin ciy thé nao cho trao ddi thong tin lién té chirc, lién nganh.
10.9 Cac dich vu thwong mai dién tir

Khéng cé thém thdng tin cy thé nao cho trao déi thdng tin lién t chirc, lién nganh.
10.10Giam sat

10.10.1 Ghi nhat ky danh gia

Xem 9.10.1 cia TCVN ISO/IEC 27002:2011 va bé sung thém hwéng dan sau:

Hwdng dan trién khai

Khi cdng ddng chia sé thdng tin yéu cdu, cac thanh vién phai ghi lai viéc phd bién ndi bd cla théng tin
duoc chia sé.
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10.10.2 Giam sat sir dung hé théng

Khoéng c6 thém théng tin cu thé nao cho trao ddi thong tin lién té chirc, lién nganh.
10.10.3 Bao vé cac thong tin nhat ky

Khdng cé thém théng tin cu thé nao cho trao di théng tin lién td chire, lién nganh.
10.10.4 Nhat ky cia ngwei diéu hanh va ngwoi quan tri

Khong c6 thém théng tin cu thé nao cho trao di thong tin lién té chire, lién nganh.
10.10.5 Ghi nhat ky 16i

Khéng cé thém théng tin cu thé nao cho trao ddi théng tin lién t& chire, lién nganh.
10.10.6 Bbng bd thoi gian

Khéng c6 thém thong tin cu thé nao cho trao ddi thong tin lién té chirc, lién nganh.
11 Quan ly truy nhap

Khéng c6 thém thong tin cu thé nao cho trao ddi thong tin lién t& chirc, lién nganh.
12 Tiép nhan, phat trién va duy tri cac hé théng théng tin

12.1 Yéu cdu dam bao an toan cho cac hé théng théng tin

Khéng co6 thém thong tin cu thé nao cho trao ddi thong tin lién t chirc, lién nganh.
12.2 Xt ly ding trong cac trng dung

Khéng cé thém théng tin cu thé nao cho trao ddi thdng tin lién td chirc, lién nganh.
12.3 Quéan ly ma héa

12.3.1 Chinh sach sir dung cac bién phap quan ly ma héa

Xem 11.3.1 clia TCVN ISO/IEC 27002:2011 va bd sung thém hwéng dan sau:

Hwéng dan trién khai

Cac ky thuat ma héa dwoc st dung dé trién khai cac quy tac phan tan chia sé thong tin, vi du théng
qua quan ly ban quyén cla théng tin.

12.3.2 Quan ly khéa

Khéng co6 thém thong tin cy thé nao cho trao ddi thong tin lién td chirc, lién nganh.
12.4 An toan cho cac tép tin hé théng

Khéng cé thém thdéng tin cu thé nao cho trao dbi thong tin lién td chirc, lién nganh.
12.5 Bao dam an toan trong cac quy trinh hé tro va phat trién

Khéng cé thém théng tin cy thé nao cho trao ddi thong tin lién td chirc, lién nganh.
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12.6  Quan ly cac diém yéu ky thujt

Khdng c6 thém théng tin cy thé nao cho trao déi théng tin lién tb chire, lién nganh.
13 Quan ly cac sw cd an toan thong tin

13.1 Bao cao vé cac sw kién an toan thong tin va cac diém yéu

13.1.1 Bao cao cac sw kién an toan thong tin

Xem 12.1.1 ctia TCVN ISO/IEC 27002:2011 va bé sung thém hwéng dén sau:

Hwéng din trién khai
Cac thanh vién ctia mot cong ddng chia sé théng tin phai xem xét cac sy kién dwoc phat hién nén

dwoc bao cao cho cac thanh vién khac trong cong ddng hay khang. Cong déng phai déng y va phat
hanh hwdng din vé cac loai sw c6 ma cac thanh vién khac quan tdm. Cac thanh vién can phai can
nhéc @& dam bao réng chi cé cac sy kién ma cac thanh vién khac quan tam mdéi dugc bao cao.

Xu hwéng chung 13 cac sy ¢b dwoc gitr bi mat va cac thanh vién cong déng khong tiét 16 théng tin sw
cb dé bao vé uy tin cla td chirc. Tuy nhién, viéc trao ddi thdng tin sw cd dén cac thanh vién khac sé
khuyén khich hep tac va phéi hep trong viéc ngén ngira sy ¢é, phan (rng nhanh truéc cac sy cb va cai
tién an toan thong tin tdng thé trong cdng ddng. Cac s kién va sy cb co thé dwgc bao cdo ma khéng

can tiét 16 tat cd cac hau qua cla ching.

Cac thanh vién phai nhanh chéng kiém tra tat ca cac sy kién dwoc bao cao d& xem xét néu ching anh
hwdng t&i hoat dong riéng clia ho. Vi dy, mot théng bao thwong & cia mét thanh vién cung cép dich
vu bdo tri theo ké hoach cé thé yéu ciu cac thanh vién khac soat xét dd tin cay clia cac nha cung cap
thay thé trwére khi bt dau hoat déng béo tri.

13.1.2 Bao cao cac diém yéu vé an toan théng tin
Khéng co thém thong tin cu thé nao cho trao ddi thang tin lién td chirc, lién nganh.

13.1.3 Hé thdng canh bao sém
B& sung bién phap quan ly sau vao 12.1 cia TCVN ISO/IEC 27002:2011, b&o céo vé cac sw kién an
toan théng tin va cac diém yéu.

Bién phap quan ly

Mot hé thdng cdnh bao s&m phai dwoc trién khai trong cdng ddng chia sé thong tin dé trao ddi théng tin
wu tién mot cach hiéu qua ngay khi nd xuét hién.

Hwéng dén trién khai

Théng tin wu tién la thdng tin lam cho cac thanh vién cong déng khac tranh hodic giam thidu dwoc cac
sw kién khdng mong mubn twong tw. Didu nay rat quan trong nén théng tin nhw vay duoc chia sé khan
cAp tham chi ngay ca khi né chwa duwegc phan tich hodc xac nhan day du.
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13.2  Quan ly cac sy cb an toan thong tin va cai tién

13.2.1 Cac trach nhiém va thu tuc

Khéng cé thém thang tin cu thé nao cho trac dbi thong tin lién té chirc, lién nganh.
13.2.2 Rat bai hoc kinh nghiém tir cac sy cb an toan théng tin

Xem 12.2.2 cia TCVN ISO/IEC 27002:2011 va bd sung thém hwéng dan sau:

Huwéng dan trién khai

Cac diéu tra dira trén théng tin dwee phd bién béi mdt cong ddng chia sé thong tin phai dwec thire hién
dé giam thiéu rti ro clla cac sw cb twong tw va phat trién si hiéu biét tét hon v& cac rii ro ma cong
ddng va cAu truc théng tin quan trong lién quan phai déi mat. Cac didu tra nhw vay duwoc thire hién bdi
cac thanh vién tham gia, hodc mét thuwc thé hé tro néu né tan tai.

Sau khi cac s ¢6 dwoe bao cao, vidc soat xét sw ¢6 phai dwoce thire hién béi cac thanh vién clia cong
ddng chia sé théng tin d& cho phép cap nhat cac ké hoach (rng pho sw cb an toan thong tin, cac thi tuc
lién quan va hd so rii ro nghiép vu, ngay ca khi thanh vién khéng bi anh hwéng bdi sy c6. Mbi thanh
vién phai dam bao réng nhirng (rng phé sy cb da bao cao duwec danh gia va bat ky bai hoc hoic sy cai
tién cho cac quy trinh dwoe xac dinh va tac déng dén cai tién lién tuc quy trinh (rng phé cla thanh vién.

13.2.3 Thu thap chirng clr

Khong co6 thém thong tin cu thé nao cho trao ddi thong tin lién té chirc, lién nganh.

14 Quan ly s lién tuc cia hoat dong nghiép vu

14.1 Cac khia canh an toan thong tin trong quan ly sw lién tuc ctia hoat déng nghiép vu

14.1.1 Tinh dén an toan théng tin trong cac quy trinh quan ly s lién tuc cta hoat dong nghiép
vu

Khéng co6 thém théng tin cu thé nao cho trao dbi thong tin lién td chirc, lién nganh.

14.1.2 DPanh gia rai ro va sw lién tuc trong hoat dong cta té chirc

Xem 13.1.2 clia TCVN ISO/IEC 27002:2011 va bd sung thém hwéng dan sau:

Hwéng dan trién khai

Panh gia rti ro vé sw lién tuc trong hoat ddng cla td chirc bdi cac thanh vién clia cong ddng chia sé
théng tin phai xem xét phu thudc vao sw cung cap thdng tin nhay cam tir cac thanh vién khac.

14.1.3 Xay dwng va trién khai cac ké hoach vé tinh lién tuc, trong d6 bao gém vin dé dam bao
an toan thong tin

Xem 13.1.3 cia TCVN ISO/IEC 27002:2011 va bd sung thém hwéng dan sau:

Hwéng dan trién khai
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Céc ké hoach vé tinh lién tuc trong hoat ddng cta té chirc dwoc phat trién bdi cac thanh vién clia cong
ddng chia sé théng tin phai dé& cap dén nhu ciu trao ddi thdng tin nhay cam véi cac thanh vién khac
nhw mét phan cla quy trinh khéi phuc.

14.1.4 Khung hoach dinh sw lién tuc trong hbat dong nghiép vy

Khéng c6 thém théng tin cu thé nao cho trao di théng tin lién td chirc, lién nganh.

14.1.5 Kiém tra, duy tri va danh gia lai cac k& hoach dam bao s lién tuc trong hoat dong nghiép
vy

Khéng c6 thém théng tin cu thé nao cho trao ddi thdng tin lién td chire, lién nganh.

15 S tuan tha

15.1 S tudn thi cac quy djnh phap ly

15.1.1 Xac dinh cac diéu luat hién hanh

Xem 14.1.1 clia TCVN ISO/IEC 27002:2011 va bd sung thém huwéng dan sau:

Huéng dan trién khai

Coéng ddng chia sé thong tin phai xem xét moi diéu luat, thda thuan thich hgp va cac quy dinh lién quan
dén chia sé théng tin, nhw cac quy dinh hodc didu luat vé chéng déc quyén. Diéu nay co thé ngan chan
nhirng td chirc nhat dinh tham gia vao cdng ddng, hodc @t ra cac han ché déi véi viéc dai dién cla ho.

15.1.2 Quyén s& hiru tri tué (IPR)

Khéng c6 thém thdng tin cu thé nao cho trao ddi théng tin lién td chirc, lién nganh.
15.1.3 Béo vé cac hd so cua té chic

Khong c6 thém théng tin cy thé nao cho trao déi théng tin lién td chirc, lién nganh.
15.1.4 Bao vé dir liéu va sw riéng tw cua théng tin ca nhan

Khang c6 thém théng tin cu thé nao cho trao ddi thdng tin lién td chirc, lién nganh,
15.1.5 Ngan ngtra viéc lam dung phwong tién xtr ly thong tin

Khong cé thém théng tin cu thé nao cho trao ddi théng tin lién td chirc, lién nganh.
15.1.6 Quy dinh vé quan ly ma héa

Khéng cé thém théng tin cu thé nao cho trao ddi thdng tin lién té chirc, lién nganh.

15.1.7 Trach nhiém vé&i cong déng chia sé thong tin

B4 sung thém vao 14.1 cGa TCVN ISO/IEC 27002:2011, sw tuan thl cac quy dinh phap ly, nhu sau:
Bién phap quan Iy

Cac van dé vé trach nhiém phap Iy va khic phuc hau qua phai dwoc 1am ré, dwoc hiéu va chap thuan
béi tt ca thanh vién clia cdng ddng chia sé thang tin, dé gidi quyét cac tinh hubng ma théng tin cé tinh
ho&c vé tinh bj tiét 16.
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Hwéng dan trién khai

Khac phuc hau qua téi thiéu phai bao gbm thong bao vé moi tiét 16 trai phép cho bén khéi tao mét cach
gy dl va chi tiét d& dinh danh théng tin bj tiét 16.

Néu cé thé, théng bao phai cung cép ngwoc lai cho ngudn gbc, ngay ca khi thong tin dwoc lam sach va
khéng tiét 16 ngudn gbc clia né. Diéu nay cé thé dat dwoc thong qua mét bén thir ba tin cay nhu Thuc
thé truyén thong thong tin tin cay (TICE).

Hau qua cla viéc tiét 16 thong tin trai phép co thé anh hwdng trwc tiép d&n cac bén chiju trach nhiém va
c6 thé lien quan @én viéc loai bd hoc han ché truy nhap t&i mdt sb thanh vién trong mét khoang thdi
gian dé thiét lap lai sy tin cay cla cdng ddng.

15.2 S tuan thi cac chinh sach va tiéu chuan an toan, va twong thich ky thuat

Khéng cé thém thong tin cy thé nao cho trac dbi thdng tin lién t& chire, lién nganh.

15.3 Xem xét viéc danh gia cac hé théng thong tin

15.3.1 Cac bién phap quan ly danh gia cac hé théng théng tin

Khéng c6 thém thong tin cu thé nao cho trao ddi thong tin lién té chirc, lién nganh.

15.3.2 Bao vé cac cong cu danh gia hé théng thong tin

Khong c6 thém thong tin cu thé nao cho trao dbi thong tin lién t6 chire, lién nganh.

15.3.3 Cac chirc ning danh gia cong déng

B sung thém vao 14.3 clia TCVN ISO/IEC 27002:2005, xem xét viéc danh gia cac hé théng théng tin,
nhw sau:

Bién phap quan ly

Moi cdng ddng chia sé thdng tin nén dinh rd quyén clia cac thanh vién trong viéc danh gia cac hé théng
cla cac thanh vién khac va cla bat ky nha cung cap dich vu tin cay nao.

Hwdng dan trién khai

T8 chirc c6 thdm quyén danh gia cac hé théng thanh vién cé thé dwoc gidi han trong mét bén thi ba
tin cay, nhw TICE hoac WARP.
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Phyluc A
(Tham khao)
Chia sé théng tin nhay cam

A.1 Gi6i thigu
Thdng tin nhay cam Ia mét tai san cé gia trj quan trong c¢an dwoc quan ly an toan khi chia sé gitra cac
td chirc. N6 phai dwoc phd bién dang luc dé gidi quyét cac van dé vé nghiép vu va dua ra quyét dinh
tét hon, tham chi hon thé nira néu né 1a thiét yéu dbi vai td chure.
Cac cdng déng chia sé théng tin cd thé dai dién nhidu loai td chirc, tham chi Ia ca nhan. Cac cong dong
co thé da dang v& thanh vién, hodc dwoc lién két rat gAn gii dwdi mét hinh thire hoat ddng nghiép vu
nhw 14 mét nganh nghé hodc thj trwéng cy thé. Cac cdng ddng co thé ndm trong cac nganh céng cdng
va tw nhan, hodc c6 thé chira cac thanh vién cla ca hai loai. Yéu ciu & day la mot mong mudn chung
vé chia sé mét sé loai théng tin nhay cam va chap nhan cac bién phap quan ly da thda thuan va cac
quy trinh quan trj viéc st dung thong tin dé.
Pé trao ddi an toan céc théng tin nhay cdm trong mét cdng ddng chia sé thong tin, cAn phai thiét ké,
trién khai va giam sat cac quy trinh cung cap ludng thdng tin an toan mdt cach kip théi. Cac quy trinh
phai ddm bao réng théng tin dwec phd bién dén cac ca nhan thich hop, trong khi cling cung cap sw
dam béo twong déi ring thong tin khéng bi st dung cho cac muc dich c6 hai va khang bj phd bién lai
mét cach bira bai dé tré thanh théng tin céng khai.
Hiéu lyc cla viéc phd bién dwoc quyét dinh bédi mire d6 tin cdy ma céac thanh vién ndm gilr trong méi
quan hé dugc thiét lap bdi cong ddng chia sé thdng tin. Ddng thdi, cac co ché an toan théng tin lién
quan dén trao di thdng tin phai ngan chan phd bién thang tin dén cac ca nhan hodc té chirc:

- st dung hodc thu thap di¥ liéu dé thire hién cac hanh déng xam hai:

- phd bién cong khai théng tin ma khdng dwec su cho phép clia bén khdi tao thang tin;

- cung cdp théng tin chwa dwoc phan tich ddy Al va do dé gay ra cac hanh ddng khéng thich

hep, co thé gay lang phi hodc sai léch cac tai nguyén va anh hwdng dén cac td chirc.

Pé cac cong dong chia sé thong tin hoat déng hiéu qua, bén nhan théng tin phai dwoc cac té chic
thanh vién ctia ho trao quyén hanh dong dwa trén théng tin nhan duoc, va khdng duwec khuyén khich
str dung sai cac théng tin nay, vi dy cho lgi ich thwong mai.
A.2 Cac thach thirc
Viéc quan ly an toan théng tin phi hep cho trao ddi théng tin lién t& chirc va lién nganh duoc khuyén
nghi nhdm di phé vo&i cac thach thirc sau; néu lam khdng dang cé thé dnh hwdng dén cac didu kién
nghiép vu théng thwéng va gay gian doan khi xdy ra cac sy cé:

- Céc nguy co va diém yéu an toan méi.

- Tang sy phu thudc gitra hé théng va mang.

- Hop dbng, phap luat, nghia vy va cac gi¢i han va phat trién hoat ddng nghiép vu.

- Thiét Iap cac md hinh trao déi thdng tin phit hep.

- Phbi hop quy trinh tdn céng va phan (ng.

- Quan tri lién tuc.
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Trac d6i thdng tin an toan va déo dai gitra cac thanh vién cong ddng phai bao gém céc yéu té sau:

- Hiéu biét va quan ly rdi ro.

- Phd bién va trao ddi thong tin.

- Giam sat.
Ba yéu t6 nay phai thiee hién véi céc gia tri cu thé clia chiing, chiing dwoc lién két chit ché va bd sung
I&n nhau.
Ré&t khé dé phat trién sir tin cay gilra céc thanh vién trong moét cong ddng chia sé thdng tin ma khong
c6 mbi quan hé ca nhan véi cac dai dién clia cac thanh vién khac. Cac ca nhan cin gap truc tiép dé
xay dwng mdi quan hé va tao ra sy tin twéng cho cac ca nhan khac. Rét kho dé tao ra sw tin cay ma
chi sir dung cac cdng nghé trao ddi thong tin tr xa. Va ciing that khé dé thiét lap cac co ché cung cap
su tin twdng vé mirc @9 tin cdy cla ngudn théng tin trong khi tiép tuc gilr &n danh cac ngudn nay. Cac
ca nhan sé thoai mai hon néu ho tin tuwéng dinh danh cha ho dwoc gilr bi mat.
Mét cong ddng chia sé théng tin c6 hiéu lwc ngay ca khi khéng phai tAt ca cac thanh vién chia sé moi
théng tin cho nhau. Cac co ché phd bién phai @i linh hoat @& cho phép viéc phd bién dwoc gidi han
trong céc thanh vién cu thé cha cong ddng, hoac bj giéi han theo chi dé.
Cuébi cling, khi chia sé théng tin gira cac cong ddng (vi dy, trong trao ddi théng tin lién nganh) thi cac
bd phan diéu khién cong két ndi gilra cac cong ddng phai déi dién véi cac khé khin dic biét. Cac
ngudn théng tin khdng can thiét phai biét v& thanh vién cla cac cong ddng khéac va phai dya vao céc
giao dién dé bao vé 4n danh va cac diéu kién phat hanh khac. Cac bd phan didu khién cbng két ndi co
thé thiéu kién thirc chuyén mon dé nhan ra khi nao mét théng tin cong déng khong nén dwoc truyén di
ntra. CAc van d& nay la dién hinh nhét 1a trong trao dbi théng tin quéc té chir khdng phai trong trao dbi
thdng tin lién nganh.
A.3 Cac lgi ich tiém an _
Chia sé thong tin nhay cam véi cac thanh vién khac chéc chin lam ting rti ro tiém an cla viéc bj 16
thong tin. D& mét céng ddng hoat dong hiéu qua, cac rdi ro nay phai dwgc quan ly va giam thiéu, Igi ich
phdi I&n hon nhiéu so véi rii ro tdn dong da dwgc chap nhan.
Cac lgi ich tiém An cda viéc chia sé thong tin nhay cam bao gdm:

- Canh bao sé&'m khi c6 bét ky sw thay @i quan trong nao vé tinh trang rdi ro, vi dy cac nguy co

méi, xu hwéng tAn cong duge cap nhat, cac diém yéu méi dwoc phat hién. ..

- Caitién an toan théng tin théng qua viéc chia sé kinh nghiém t6t nhat.

- Truy cap dén céc thong tin c6 ich khdng cé san tir moi ngudn cong khai.

- Tiét kiém chi phi théng qua viéc loai bd cac cb gang bi trung 1ap.

- Danh gia rdi ro tot hon thdng qua cac hiéu biét nhidu hon vé nguy co va diém yéu.

- Td chlrc tot hon viéc duy tri va can thiép tir thdng tin fién quan dén cac hoat dong twong ty tai

cac té chirc khac.
- Chuén bj tét hon cho céc sw ¢b an toan théng tin.
- Cham diém cho céc bién phap an toan théng tin gitra cac té chire twong tu.

- Trach nhiém xa hdi chung.
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- Tuan thil cac yéu cau phap luat hodc chinh sach chung.
Mbt diéu quan trong |a cac quy trinh giam sat va soat xét cong ddng xac dinh cac lgi ich cu thé (va cac
nhuwoc diém) tlr viéc lam thanh vién cong déng, dé cac thanh vién st dung trong viéc danh gia tinh lién
tuc cha thanh vién cong ddng.
A.4 Kha nang ap dung
Théng tin cé thé dwoc trao ddi gitra nhiéu loai hinh té chirc, quy mé Ién hodc nhd, nha nudc hodc tw
nhan, twong ddng hodc da dang. Tuy nhién, céc Igi ich I&n nhét thwong cé dugc tir cac td chire hoat
déng trong cuing nganh nghé hodc cé clng cac myc tiéu chung, cac td chirc nay ciing c6 cling cac
dang rdi ro an toan théng tin d&c thu clia nganh nghé.
Ciling cé thé dat dwoc lgi ich I&n khi chia sé théng tin gilra cac nganh nghé, qua viéc xac dinh cac cong
ddng dwa trén cac dic tinh khac (nhw vj tri dia ly) hay qua cach chia sé thdng tin véi cac cong déng
chia sé thdng tin thudc nganh nghé khac trong mét ciu tric phan cap cla cac cdng déng.
A.5 Xac dinh va van hanh mot cong déng chia sé thong tin
Cong ddng chia sé théng tin phai xac dinh cac quy tic va diéu kién quan tri hoat déng cla né. Cac quy
tac va didu kién nhw vay phai bao gém:
- Cac quy tac va diéu kién quan trj thanh vién cla cdng ddng chia sé théng tin va td chirc ndi bd
ctia ng;
- Muyc tiéu cla cdng déng chia sé thdng tin va céac lgi ich dy tinh cho cac thanh vién;
- Th tuc dé cac thanh vién tham gia va doi khéi cdng déng chia sé théng tin;
- Cac quy tic va didu kién quan tri cac quy trinh cang déng tap trung hoac cac thye thé nhw TICE
hodc WARP,
- Céc quy tic va diéu kién lién quan dén nghia vy cla cac thanh vién cong ddng, cac quy trinh va
quy dinh vé truc xuét, ky luat;
- Céc quy téc rd rang vé& cach thirc dé& cac thanh vién cé thé str dung va truyén dwa théng tin chia
sé;
- Cac diéu kién va nghia vu vé tai chinh, phap luat khac cla thanh vién cong déng.
Cac quy tac va diéu kién clia cong ddng chia sé thong tin cling phai:
- Pam bao ring théng tin dwoc trao ddi theo mét phwong phap hiéu qua va an toan ma van dam
bao bén nhan dich nhan dwoc di liéu dung lac;
- Chira va phan mtrc wu tién cac kénh truyén dwoc lwa chon va cé tiém nang, theo quan diém sir
dung wu tién dé truyén dir liéu cho tirng loai th6ng tin xac dinh;
- Chi ra cac hoan canh cho phép ma theo dé thong tin dwec truyén téi cac thanh vién cha cong
déng;
- Chi ra cac thudc tinh phd bién va bao vé dir liéu tuy chon va bat budc phu hep véi phwong tién
trao déi thong tin cdng déng;
- Chira cac quy tac ré rang dé giai thich cac thudc tinh phd bién va bdo vé dir liéu lién quan dén
viéc phd bién thong tin;
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- Yéu cdu céc thanh vién cung cap thang tin phan hdi thich hep, kip thoi va chinh xac vé thong
tin nhan dworc;
- Néu cb thé, xac dinh hoac thich (rng v&i cac tiéu chudn théng diép hién co cho viéc trao dbi
théng tin.

Cac quy tac trao ddi thdng tin phéi xac dinh tan suét trao ddi, cac yéu clu dbi voi viéc xac nhan bén
nhan. Cac quy tic phai nhan biét viéc cac thanh vién clia cdng ddng chia sé thong tin cé cac mirc @6
tin cay khac nhau @bi v&i cac thanh vién khac clia cong ddng. DO tin cay nay cé thé thay déi theo thoi
gian va hoan canh.
Céc kénh trao ddi thdng tin thich hop nén dwoc lwa chon béng cach danh gia d& manh, yéu clia ching
khi phan phat cac loai théng tin xac dinh dwoc h?) trg bdi cong dc‘mg, dwa trén cac tiéu chi nhw doc gia
dich, cac thudc tinh clia théng tin dwec phan phat, kénh tiép can va tan suéat, va chi phi. Vi du vé cac
kénh trao dbi thong tin c6 thé la théng diép dién tlr, cac site cong cdng hodc chi cho thanh vién, cac
cudc goi dién thoai hdi nghi hodc hai chiéu, thw tay qua dich vu bwu chinh ¢dng céng hodc céac cudc
hop truc tiép. Anh huéng ctia mét trao ddi thong tin dén ddc giad dich clia nd phu thudc vao hiéu lwc
ctia kénh trong tiép can ddc gia, do tin cay cha né voi doc gia va sy thich hop clia van @& hodc chi dé
théng tin.
Khong phai tat ca thong tin déu dwoc yéu ciu trao ddi trong thoi gian thue; mot vai théng tin co thé
dworc chia sé tét nhat théng qua céach lién lac thudng 18.
Céc vi dy vé théng tin dwoc phan phat dén cac thanh vién cdng ddng Ia cac bao cao tirc thi vé sy cd
dwoc phat hién phi hop hd so da xac dinh trwdc, cac bao cao thwong xuyén tai dang thoi diém, cac
phan héi ddi v&i yéu cAu thong tin tlr cac thanh vién khac. Cac vi dy vé thudc tinh phd bién va bao vé
dir liéu 1a yéu cau che dau ngudn gbc thdng tin, @& nhay cdm cla théng tin hodc danh gia cha bén khéi
tao vé sy tin cay cla théng tin. M6t vi du vé bd quy tac nham giai thich cac thudc tinh phd bién va bao
vé di liéu la Giao thirc dén giao théng (TLP) — xem Phu luc C. Céc thudc tinh c6 thé khac nhau tuy
thudc vao kénh trao ddi thong tin dwoc st dung. Vi du, cac thudc tinh bt buéc danh cho phéat hanh
bwu chinh cling cé thé khac so véi thu dién td.
V6i bét ky gidi phap ky thuat nao duoc Iwa chon va tridén khai, ching phai phii hop véi cac loai théng
tin dwoc chia sé trong cong ddng va thich hop véi cac muc tiéu xac dinh cla cong ddng. Tiép xac tryc
tiép sé xay ding su tin cay va co thé Ia mot cach cin thiét gé phat trién cong ddng bang cach mai cac
thanh vién méi. Tuy nhién, sy tdn tai cia mdt nén tang tin cay hodc chu truc chia sé khac cb thé
khuyén khich thanh vién cla chinh né.
A.6 Cac thoa thuan vé trao dbi théng tin
Coéng déng chia sé thong tin nén xac dinh thda thuan trao ddi thong tin, co ché va quy trinh quan trj cac
phuwong tién trac ddi thong tin cong ddng. Thang tin c6 thé trao ddi bng thu tay, hodc béng 1o néi tai
cac cudc hop trire tiép, cling nhuw thw dién tlr. Théng tin cé thé trao ddi chinh thire, siv dung cac dang
cho truéc va cac giao thire, hodic khéng chinh thirc qua cac cach phi cu tric. Théng tin cé thé trao ddi
thwdng xuyén hodc theo tinh hudng.Thang tin ciing c6 thé trao d6i bang cac phwong tién trao ddi théng
tin ngang hang, phan cap hodc théng qua mét thurc thé hd tror tap trung nhw TICE hodc WARP.
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Théa thuén trao ddi théng tin c6 thé cho phép thng tin dwoc chia sé chi véi cac thanh vién duwoc lya
chon trong cdng ddng chia sé thdng tin, hodc chi thyc hién chia sé 4n danh. Twong tw nhw vay, ké ca
khi cé cac phwong tién bao céo tap trung, né cé thé cho phép chuyén théng tin trwc tiép gitra cac thanh
vién mot cach trwc tiép.
Théa thuan trao ddi thang tin nén chi ra céc loai théng tin c6 thé trao ddi gitra cac thanh vién cla cong
ddng, dé dam bao sy hiéu biét chung cla cac thanh vién cdng ddng ddi vai thong tin trao ddi va dam
bdo réng cac thanh vién thiét ké va trién khai cac bién phap an ninh phi hep véi mirc do nhay cam cla
théng tin dwoc chia sé.
Vi du vé cac loai théng tin c6 thé truyén:
- “Cac théng bao”, twong rng véi cac sy kién cé gidi thich thong tin;
- “Céc canh bao va bao ddng”, twong (rng vdi cac sy kién lién quan dén IT hoac vat ly khong gidi
thich théng tin, cac tin céng tir chéi dich vy, quét va gia mao;
- “Xlr ly sy ¢d”, twong (rng véi viéc phan tich, hd tro (rng pho va diéu phéi trng phé lién quan dén
cac sy cd thye té;
- “Cac yéu clu théng tin", twong trng v&i viéc yéu ciu théng tin tir mot thanh vién cta cdng ddng
t&i tat ca hodic mét vai thanh vién khac ctia cdng déng.
- “Céc dy doan chét lwgng dich vy, cung cap théng tin vé hiéu lwc va dé tin cay dwoc dw doan
clia cac kénh trao ddi théng tin cong ddng.
Chia sé qua nhiéu hodc qua it thang tin cling khéng tét; trir khi c6 mét phwong phap loc di liéu thich
hop. Néu viéc xay dyng xu hudng thdng tin dwoc xem Ia mét loi ich cla viéc chia sé thi phai co mét
phwong phap phan biét thdng tin “hanh déng ngay” ¢é wu tién cao véi thong tin “danh cho muc dich lwu
trie” ¢ wu tién thap.
A.7 Cac yéu té thanh cong
Cac cdng ddng hiéu qua sé co cac lgi ich dwgc chia sé thie sy, mac du tat ca thanh vién cé thé quan
tdm dén moi khia canh. Vi dy, cac cong ty vién thdng cb dinh khdng quan tam dén cac van dé khéng
day, nhung sé quan tdm nhw cac cdng ty di dong trong viéc xac dinh cac cudc goi gia.
Cac thanh vién cla cong dbng hiéu qua sé s dung quyén dai dién dé c6 thé xi Iy cac viéc noi bo.
Céng déng hiéu qua cé thé gidi han hoidc néu khdng ciing han ché thanh vién, vi du d& dam bao sy dai
dién cong béng trong viéc ra quyét dinh.
A.8 Pham vi ctia hé théng quan ly an toan théng tin di véi médt cdng ddng chia sé thong tin
Pham vi cia hé théng quan ly an toan thng tin dbi véi mét cong ddng chia sé thdng tin nén bao goém:
- Tét ca cac quy trinh dwgc si dung cho trao ddi thong tin gitra cac thanh vién cong déng, bao
gbm ca cac thanh vién trung gian;
- Viéc lwu trir théng tin cé lién quan trong sudt quy trinh trao ddi thong tin;
- Cac quy trinh dwoc trién khai bdi cac thanh vién cé lién quan dé gi va nhan thdng tin chia sé;
- Céac quy trinh dwoc trién khai béi cac thanh vién cong ddng trong viéc loai bd thang tin chia sé.
Pham vi khéng nén bao gdm cac quy trinh quan ly an toan théng tin dwoc trién khai bdi cac thanh vién
cdng ddng cé lién quan dé quan ly an toan théng tin cla chinh ho, va ¢é thé dwoc bao phl bdi cac hé
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théng quan ly an toan théng tin khac, ngoai trir-nhirng han ché dit ra cho ban chét clia théng tin chia
sé va cac giao dién cla hé théng chia sé thdng tin. Hé théng quan Iy an toan théng tin c6 thé quan ly
tap trung bdi cac thyee thé hb tro nhw TICE hodic WARP, hodc né c6 thé dwoc quan ly hep tac béi cac
thanh vién cdng déng.
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Phyluc B
(Tham khao)
Thiét lap sy tin cdy trong trao déi thong tin

B.1 D¢ tin cay cua thong bao
Do tin cay cla bén nhan vé mét théng bao nhan dugce chi yéu dya trén mire d9 tin cay clia nguén géc
théng diép, va mrc dé tin cay clia chinh ngudn déi véi théng béo.
Diéu nay cé thd dwgc déng géi trong mé minh “5-5" dwoc str dung trong thyc thi luat va cac cdng déng
théng tin:

- {A-E)Mtrc gidm dan dd tin cay cta ngudn géc;

- {1 -5} Mdc gidm dan dd tin cay cGa ngudn vao théng tin.
Nhw vay thdng tin “A-1" dwoc xem nhuw sy tin cay tuyét ddi, trong khi théng tin “E-5" thwdng bi loai bé.
Nhuwng tat nhién trong thirc té cé rét it thong tin “A-1". C6 18 vi du dwoc biét dén t6t nhat, trong d6 ca
nguén va théng tin déu dwoc xem la tin cay tuyét ddi nhung doi khi co thé van cé 16i, 1a viéc s dung hé
théng dinh vi vé tinh toan cau GPS, khi cé trwong hop hé théng lap ké hoach tuyén hodc anh xa bj 16i
vé tinh khién cac phwong tién van chuyén Ién bj chi dan sai di xudng cac dwong hém nhd.
Van dé& xa hon lién quan téi d@d tin cay trong cac thdng bao 1a rii ro vé ting cudng bé ngoai. Cé mét
khuynh huéng ndi tai — hodic gid dinh co ban — rdng nhiéu trwdng hop thdng tin giéng nhau tir cac
ngudn cé vé khac nhau 1a sy khang dinh.
Trong mét s chirng muee, didu nay hién nhién 1a ding, nhwng d6 tin cay nhw vay khéng thé duoc lay
mot cach qua dap khudn, va cu thé, bat ky mé hinh toan hoc vé dd tin cay nhw vay khong nén gan
trong sé tuyén tinh cho cac trwéng hop bd sung.
B.2 H6 tro ky thuat
B.2.1 Gi&i thiéu
C6 mét vai ky thuat gan day dwoc phat trién dé hd tro @6 tin cay cua thong tin dwoc cung clp bing
hinh thirc dién tlr dwoc tao bdi cac thye thé chwa biét hodc khong quen thudc. Cac ky thuat nhw vay
phu hep véi khai niém “Web 2.0" [4]. Web 2.0 khéng phai la mét tap hop cac ky thuat- ma né la mot
khai niém lién quan dén trao ddi théng tin xa hdi va két hop cac y twéng nhu sir dung Web nhu mét
nén tang, st dung dé thu thap.
Hai khia canh clia Web 2.0 d&c biét lién quan dén tiéu chuan nay:

- Gid andanh;

- Cac hé théng uy tin, cling goi la co cau uy tin.
B.2.2 An danh va gia 4n danh
Cac ngubn va bén nhan théng tin cé thé mong mudn duy tri &n danh véi nhiéu ly do. Hiéu lwc cla an
danh thyc sw dat dwec phu thudc vao hiéu biét vé bdi canh vi dy mire dd hiéu rd vé toan bd hé théng
théng diép. Trong cac hé théng I&n, phan tan, mét sé ngudi tham gia c6 thé khéng biét day da vé hé
théng théng diép, va trong rét nhiéu trirong hop thi bbi canh clia thong diép sé thay ddi theo thai gian.
Khai niém an danh gin chit v&i véi khai niém khéng c6 kha nidng lién két, trong d6 cac hang muc

quan tam khong duec lién két it nhidu so véi khi ching duoc lién két tir cac hiéu biét suy dién.
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Mi quan hé én danh ngu y mirc 49 khong thé truy vét dé xem ai trao ddi théng tin véi ngwdi nao do
khong c6 kha nang lién két bén khi tao véi mot hodc nhidu bén nhan.

Khéng c6 kha ning quan sat la khéng thé quan sat khi nao bén khai tao glri va bén nhan nhan.
Khéng c6 kha ning quan sat mdi quan hé nghia la khéng thé quan sat trao ddi thong tin gitra bén
kh&i tao va bén nhan.

Ky biét hiéu lién quan dén sy thay thé tén clia mot ca nhan va cac dic tinh dinh danh khac bang mot
nhan, d& bdo vé danh tinh clia clia d6i tweng dir liéu hoc it nhat cling d& khé xac dinh. Ky biét hiéu la
mét trang thai st dung biét hiéu nhw mdt nhan dinh danh.

Déi véi khia canh mire a6 kha naing lién két, cé thé cé6 mbt vai loai biét hiéu sau:

a) Biét hiéu ca nhan: Biét hiéu ca nhan la mét sy thay thé cho tén chl s& hitu dwoc coi nhw dai dién
cho s6 dinh danh chd s& hiru. N6 cé thé dwoc dung trong tat ca cac bbi canh, vi du mot sd chirng minh
thw nhan dan, sé an ninh xa hdi, DNA, nickname, nghé danh cta dién vién, hodc mét sé dién thoai.

b) Biét hiéu vai tro: stir dung biét hiéu vai trd dwoc gi¢i han trong cac vai tro cy thé, vi du: mot biét hiéu
clia khach hoac tai khoan Internet duwoc s dung cho nhiéu thuyét minh clia cing mét vai tré “ngudi
dung internet”. Cung biét hiéu vai tré c6 thé dwoc st dung véi cac ddi tac trao ddi thong tin khac nhau.
c) Biét hiéu quan hé: (rng v&i méi d6i tac trao ddi thong tin thi sir dung mot biét hiéu khac nhau. biéu
nay c6 nghia la cac dbi tac trao ddi théng tin khac nhau khéng thé néi ring ho dang trao dbi thdng tin
v&i cung mot ngudi dung.

d) Biét hiéu vai tro-quan hé: trng v&i méi vai tro va véi mbi déi tac trao ddi théng tin thi st dung mét
biét hiéu vai tro-quan hé khac nhau. Didu nay cé nghia la déi tac trao ddi thong tin khéng can biét co
hai biét hiéu dwec st dung cho cac vai trd khac nhau thudc vé ciing mét chl s& hivu. Mat khac, hai dbi
tac trao ddi théng tin khac nhau twong tac véi cing mét ngudi dung trong ciing mét vai tré ciing khéng
biét cac biét hiéu la clia cing mot ngwéi.

Vi DY: Gia sir mét ngudn théng tin thuong str dung tén “Wool” khi trac ddi théng tin khéng trong mién cdng cong téi Bernstein
va “Touched” khi trao d8i ciing thong tin nhw vay dén Woolward. Bernstein sau d6 nhan thong tin vé mot chi dé méi tir “Deep
Throat” va Woolward tir “Watergate”. Bernstein va Woolward khéng biét “Deep Throat” va “Watergate” co phai la cling mét
ngwdi hay khong va ciing khong biét “Deep Throat” c6 phai la “Wooal” hay “Touched”, ho#c c2 hai.

e) Biét hiéu giao dich: B&i v&i mbi giao dich, mét biét hiéu giao dich khdng c6 kha nang lién két dén
nhiéu biét hiéu giao dich khac va it nhét khdng thé bét dau lién két véi bét ky biét hiéu giao dich nao
dang sl dung, vi du s6 giao dich da dwec tao ngau nhién cho ngan hang trirc tuyén. Do d6, cac biét
hiéu giao dich c6 thé dwoc sir dung d& nhan ra dé manh ctia an danh.

N6i chung, &n danh bing ca biét hiéu vai trd va biét hiéu quan hé tét hon 4n danh bang biét hiéu ca
nhan. D6 manh cda &n danh ting lén v&i viéc ap dung &n danh vai tro-quan hé, viéc st dung an danh
duwoc han ché cho ca cling vai tro va cling méi quan hé.

An danh s& manh hon néu cang it di¥ liéu ca nhan cla chi s& hiru biét hiéu co6 thé dworc lién két dén
biét hiéu.

B.2.3 Co ché danh gia uy tin
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Khai niém vé& cong cy danh tiéng hinh thanh nén co s& cGa nhiéu phwong tién truyén thong xa hdi va
mang x& hoi trén Web. Cac cong cy danh tiéng duwec dung dé loc cac théng tin c6 lién quan nhét va
ching tr& nén thich hop hon khi s6 lwgng va sy da dang cla théng tin ting lén dang ké.

Mot cong cu danh tiéng cé thé dwoc dinh nghfa nhu mét tap chinh thirc cac chinh sach va tha tuc
duwoc sir dung dé tinh diém danh tiéng cho mot ca nhan diwa trén hoat ddng qua khir ctia ho. Trong thé
gidi truc tuyén, mét céng cy danh tiéng dwge gan véi y twdng vé diu chan sé. Dau chan sé 1an theo
hoat ddng cla ai d6 trong méi truréng sé.

Bao c4o tin nhiém va cac co ché khac ludn cung cap cong cy dé dinh lwong danh tiéng — nhung mét
so sanh clGa cac co ché Web vé danh tiéng (nhw cac hé sé danh gia Internet) véi cac bao cao tin
nhiém truyén théng 1a dang quan tam. Khi chang ta giao dich trén web (mua, ban, muon, tra lai) chung
ta tao ra cac di¥ liu s6. DI liéu nay dugc chup lai bdi ngwdi khac (nhw cac co quan danh gia hé sé tin
nhiém) va méc du né thudc vé chuling ta - né “dwgc s& hiru” bédi co quan danh gia hé sb tin nhiém (va
thwe sy ching ta phai tra phi dé tiép can dén né).

C6 nhiéu hinh thtrc céng cu danh tiéng dwoc lam tinh t& hon nhw cdng cu danh tiéng eBay. Céng cu
eBay khac & diém tin nhiém bdi vi né minh bach. Moi thang tin phan hdi (bao gém théng tin phan héi
tiéu cwec) dwoc phan hdi tdi tirng ca nhan vé nguwdi nao da viét binh luan — do d6 dua ra co hoi dé
phan khang.

M6t cong cu danh tiéng cé thé duwoce sir dung dé ting do tin cay bang cach két hop cac nhan thic tir
ngudn gbc cdng ddng rong Ién thdng qua cac nhiém vu nhu xac nhan hop & ngudn théng tin méi, xac
nhan ngudn ndi dung, canh bao thoi gian thye nhw tim kiém Twitter va cac canh bao Google, cling ¢cb
do tin cay tr cac ngudn vo danh, bd sung tim kiém bang quan niém bén ngoai, mang cac y kién
mé&ilbén ngoai dén mién chia sé tin cdy, dy bao cac co hdi va nguy co tir cac ngudn bén ngoai... Tuy
nhién, nhiéu ky thuat Web 2.0 hién tai (gibng wiki) cé giéi han trong viéc xay dwng dé tin cay do chiing
khéng cé cac mé hinh néi bd tin cdy di manh.

B.3 Truy nhap thong tin tin cay

Cac khai niém lam tru cot cho sw tin cdy vé thic chat cé ban chat chd quan hon la khach quan, va nhuw
vay khéng can thiét tuan theo mét bidu di&n may méc. Tuy nhién, cach tiép can Pareto [5] c6 thé dworc
dung dé giai quyét van d&: mot gidi phap khi phan I&n két qua mong doi cé thé dat dwoc véi mot khéi
lwong nd lwe twong ddi nhd, mac du bat ky ¢d gdng dé hoan thién mé hinh sé yéu cidu mét khéi lwong
nd Iwc khdng can xng.

Cac thanh phan clia mét cach tiép can nhuw vay c6 thé 1a:

a) Bén khdi tao théng tin nén gan mét mire d6 tin cay cho thong tin khi he phat hanh. Sy hiru dung cda
cach tiép can nay da duoc xac nhan hop lé béi Trung tdm bao vé co s& ha tAng quéc gia Vwong quéc
Anh, trong d6 phwong thirc nay dwoc sir dung dé tw ddng mé ta so lwgc va phd bién théng tin canh
béo téi nhiéu hinh thirc cdng ddng chia sé théng tin khac nhau.

b) T4t ca céc théng tin dugc xac dinh rd rang véi ngudn gée cla nd, Iy twdng nhét 1a sir dung mét dinh
dang dt¥ liéu c6 cu truc.
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c) Méc du c6 khai niém vé dinh danh ngudn gbc, cling nén hé tro bao cao &n danh, nhw kinh nghiém te
thé gi¢i an toan da chi ra rdng cung cép céc &n danh lam tang mot cach dang ké viéc chia sé thong tin.
d) Khai niém vé& mét Déi tweng Bién duwoc sl dung dé dong goi ndi dung cla bat ky thdng tin trao déi.
Cac Déi twong Bién 1a cac tap hop cd cdu tric cla théng tin cd mire d6 cong nhan I1an nhau trong cong
ddng quan tam, va cho phép trao ddi thong tin théng qua cac bién gidi v& mién va ngdn nglr: thanh
cong clia cac sang kién nhw théng bao Liét ké cac diém yéu chung (CVE) clia Mitre 43 déng gép mot
phan cho viéc dwgc chap nhan thye té nhuw [a nhirng Déi tuwong Bién.

4 ™

hugc tinh ban
tin 1 (A1) D tin

céy ctia ngubn
trong ban tin

Théng tin ngudn
(&n danh)

huéc tinh ban
tin 3 (A3)

DPoéng géi abi

twong bién

Thudc tinh
ban tin 4 (Ad)
DY tin cay cla
noi nhan trong
ngudn

huéc tinh ban
tin 5 (A5) B$

phan biét thong
tin dinh ky

Thudc tinh ban
tin 6 (A6)
C& xac nhén

5

Khéa:
Ww.n phan quyét clia bén khéi tao vé d6 tin cay cla théng tin trong ban tin
Ww.n' phan quyét clia bén nhan vé dd tin c4y clia théng tin trong ban tin

Hinh B.1 — Danh gia d6 tin cay clia ndi dung ban tin
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e) Ca bén khéi tao va bén nhan trong trao ddi thang tin tin cdy nén cung cip mét danh gia vé viéc cé
hay khdng, va bao nhiéu lan, théng tin nay hé tro cho ndi dung da nhan dwoc truwdc dé: mac du cd mot
vai kha nang ty dong phan tich ci phap thdng tin cho myc dich nay, can phai nhan thay la tw ddong
phan tich cu phap cho ban tin cho cac myc dich nhw vay trong trinh dd ky thuat hién tai {a khong dang
tin. Dé giam thiéu rii ro cla viéc tang cwdng & bé ngoai, cAn ap dung moét Ham Phan bé Tich Iy tra vé
két qua giam dan dé ap dung dém sé Iwgng cac treong hop trudc do, co nghia la gia tri trong s6 cla
théng tin bd sung giam khi sé dém ting.

f) Nguén hodc bén nhan gan mét co dé& xem théng tin cé dwoe xac nhan doc 1ap hay khéng, dé bao vé
chéng lai sy cat gitr thdng tin ¢ ich. Sy cat gilr nay lam tang thém sy hoai nghi vé théng tin nhan
duworc.

g) Bén nhan théng tin nén gan mét danh gia cha quan cho ngudn géc, dua trén quy tic clia mé hinh “5-
5" (xem B.1).

Khi dwoc gén trong sé phu hop, cac tiéu chi nhw vay cé thé cho phép cac thanh vién cta cong déng
chia sé théng tin dinh lwgng do tin cay cha ho ddi véi thong tin ma ho nhan dugc tir cac thanh vién
khac clia céng déng. Diéu nay dwoc minh hoa trong Hinh B.1.
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Phu luc C
(Tham khao)
Giao thirc dén giao thong
Phu luc nay mé ta giao thirc dén giao théng, mét co ché dwoc sir dung réng rai trong cac cong ddng
chia sé thong tin dé chi thj viéc phé bién thong tin dwec cho phép. Mac du khai niém co ban nay dwoc
hiéu rong rai, cé6 mét sé bién thé véi khac biét nhé dwoc st dung. Mé ta nay dwoc thyc hién theo
Hwéng dan thue hanh tét cho trao dbi thong tin bao mat trong mang duoc phat hanh bdi Co quan an
toan mang va thdng tin Chau Au (ENISA) [6]. Khai niém ban d4u duwoc phat trién bdi Trung tam béo vé
co s& ha tang qudc gia Vwong qubc Anh (CPNI).
Giao thirc den giao théng (TLP) dwoc tao ra aé khuyén khich chia sé nhiéu hon cac théng tin nhay
cam gitra cac td chirc. Bén khdi tao can bao hiéu ho muén thong tin clia ho dwoc phan phat téi cac dbi
twong nhan trung gian mét cach rong rai nhw thé nao.
TLP dwa trén khai niém thong tin ghi nhan bén khdi tao véi mét trong bdn mau dé chi thj viéc phd bién
tiép theo clia théng tin, néu cé, c6 thé dwoc xtr ly bdi bén nhan. Bén nhan phai tham khao y kién bén
khdi tao néu dwge yéu chu phd bién rong rai hon.
Bbn mau va y nghia clia ching nhu sau:

- Mau Dé - Chi cho ¢4 nhan bén nhan cé tén. Vi du trong bbi canh clia mét cudc hop, théng tin
mau D6 dwoc gidi han cho nhirng ngwdi c6 mat trong cude hop. Trong phan Ién cac trwong
hop, théng tin mau B3 dworc truyén béang Ioi néi hodc cho bén nhan.

- Mau Vang - Phd bién gi¢i han. Bén nhan c6 thé chia sé théng tin mau Vang véi nguwoi khac
trong t& chirc clia ho, nhwng chi trén co s& “cin phai biét”. Bén khd&i tao phai chi ra gidi han
nh&m t&i cho viéc chia sé nay.

- Mau Xanh - Cong ddng rong. Thong tin thudc thé loai nay cé thé dwoc phat hanh rong rai trong
mét cong ddng cu thé. Tuy nhién, théng tin c¢é thé khéng dwoc phat hanh hodc dang trén
Internet, cling nhw phat hanh bén ngoai cong déng.

- Mau Trang — Khéng gioi han. Tuy theo cac quy dinh chuén vé ban quyén, théng tin mau Trang
c6 thé tw do phd bién ma khéng bj han ché.

Théng tin nhay cdm duwoc cung cép bdi bén khdi tao nao cling nén dwoc danh dau tai thoi diém tiét 16
‘théng tin phii hop vé&i TLP. Tét ca thdng tin nhay cdm dwge xem nhw thdng tin mau Vang trir truwdng
hop duoc phat biéu hodc viét khac di. Tuy nhién, theo mac dinh hodc trir khi c6 quy dinh khac cu thé
tai thoi diém tiét 16 théng tin, dinh danh vé ngudn gbc clia thong tin nhay ¢am ludn 1a mau Dé.

TLP ciing c6 thé twong thich dé sl dung trong mét t& chirc, vi dy noi chi c6 mét vai ca nhan duwoc cap

phép truy nhap day du téi tt ca thong tin dugc chia sé. Xem Hinh 2.
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Phyluc D
(Tham khao)
Cac mé hinh té chirc mét cong ddng chia sé thong tin
D.1 Giéi thiéu
C6 mét vai cach td chirc cong ddng chia sé thong tin, tir sw két hop 1dng léo cha cac déi tac ngang
hang dén cac td chirc co phap nhan duwec quan ly tap trung va cdu tric & mirc cao. Phy luc nay mo ta
hai dang t& chirc cong déng c6 thé gaip trong thure té va hd tro quan ly an toan thong tin ¢ hiéu qua.
D.2 Thwe thé truyén thong thong tin tin cay
D.2.1 Gi&i thigu
Thie thé truyén thdng thdng tin tin cay Ia mdt td chirc t tri hd tro trao di théng tin gitra cac thanh vién
clia mét cong ddng chia sé thong tin bng cach hanh déng nhw 1a mét cdng théng tin va didu phéi tap
trung. N6 c6 thé tré thanh thanh phan cét I6i cia mot hé théng quan Iy an toan théng tin hiéu Iyc cho
trao ddi thong tin lién td chirc, lién nganh. TICE c6 thé ddm bao trao ddi thong tin an toan va hiéu lyc
gitra cac thanh vién cta cdng déng chia sé thdng tin va tre giap cho ho trong viiéc giam sat, phan tich
va quan ly hiéu qua céc phan rng voi sy ¢é va rii ro.
Thic thé truyén thdng théng tin tin cay (TICE) bao gdm mdt nhém cac déi twong chuyén gia ¢é nghiép
vy chinh la:
- Dam bao trao ddi théng tin thich hep gitra TICE va cac thanh vién cdng ddng;
- Phan tich va &rng pho vai cac sy ¢b an toan théng tin;
- X ly sw cb va hd tre cac thanh vién cdng dong khoi phuc tir vi pham;
- Cung cap cho cac thanh vién ¢dng ddng nhan thirc vé an toan théng tin cé lién quan dén bang
cach:
e Dua ratw van vé cac diém yéu trong cac thiét bi dang s dung,
 Thdng bao cho dai dién cla cac thanh vién cdng ddng vé céac 16 hdng va céc virus dang
lgi dung céc 16i nay, do d6 cac thanh vién dwgc phép co thé thire hién hiéu qua cac phan
cap nhat va va I6i.
TICE cé thé hanh déng nhw mét trung gian tin cay dé 4n danh ngudn hodc nguwdi nhan théng tin chia
sé. Diéu nay cho phép cac thanh vién gitr bi mat thdng tin tlr mdt ngudn dang tin, ma khéng cén che
gidu danh tinh cla ho hodc dit sw tin twdng vao cac thanh vién khac dwoc 4n danh.
TICE c6 thé dya trén hodc phat trién tlr mét té chirc dang tdn tai va da phuc vy cdng déng lién quan
nhw Nhém (ng pho sw cé an toan théng tin (ISIRT). Tuy nhién, ISIRT cin dwoc m& rong dé cung cip
chl déng dich vu TICE cling nhw céc dich vy tuong tac néi chung duoc cung cap béi ISIRT.
D.2.2 Xem xét viéc td chirc TICE
D.2.2.1 Cac déi twgng chuyén gia
Céu tric nén bao gdm cac chuyén mén nganh va cong cong dé dam bdo sy tham gia cla ding ngudi
véi cac ky nang thich hop, d& ddm bao cac chuyén gia cé thé quyét dinh sy phu hop cla bat ky théng
tin trao ddi va béi cdnh ha tAng thong tin lién quan.
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Cac chuyén gia dwoc sl dung dé thwe hién phan tich, dic biét trong cac linh virc sau (nhung khong
gi®i han):

- Quan ly nghiép vu;

- Co sd hatang vaantoan IT;

- Van hanh;

- Quy dinh ndi bo;

- Quy dinh phap Iy.

Caéc chuyén gia c6 thé lam viéc ban thoi gian hodc toan thoi gian va co thé dwerc lam tai khu vie trung
tam, khu viec van hanh hodc noi két hop.

D.2.2.2 C4u tric té chirc

Mot TICE dién hinh nén bao gém tdi thiéu cac chirc nang sau:

- Ban diéu hanh (can thiét, chiu trach nhiém dbi véi quan Iy chién lwoc cta TICE va méi quan hé
v&i céc thanh vién cong déng).

- Nhém ky thuat van hanh (can thiét, chiu trach nhiém phan tich cac van @& rii ro chuyén mén va
ky thuat va quyét dinh &p dung thich hop cho cac ban va hoic thay déi).

- Chuyén vién ky thuat van hanh (ty chon, khuyén nghi co dé cai tién s hiéu biét cia TICE vé
méi trrdng hoat dong hoac tai nguyén lién quan dén mirc do tap hop thiét bi (khu vire ndi bd)).

- Chuyén gia phap ly (tuy chon, khuyén nghj c6 dac biét trong giai doan bat dau cia TICE dé
gidm nhe céac van dé vé phap ly).

- Chuyén gia truyén théng (tly chon, khuyén nghi cé dé tap trung vao cac khoé khan vé truyén dat
lién quan dén cac van @& ky thuat dé dwa ra nhirng thong diép cé thé hiéu tét hon cho cac
thanh vién). Cac chuyén gia truyén thong c6 thé cung cép théng tin phan hdi tir cac thanh vién
céng ddng dén nhom ky thuat van hanh, hanh ddng nhw mét nhan vién hé trg gitra hai nhém
nay.

D.2.2.3 Quan ly thanh vién cong déng
TICE nén hé tro dé xac thwe, danh gia, tiép tuc hiéu va quan Iy thanh vién céng déng hoic dai dién cla
ho dé dam bao méi quan hé tin cay day 4au.
D.2.2.4 Mb hinh té chirc

"M6 hinh té chtrc thich hop cho TICE phu thudc nhiéu vao kién tric hién tai, bdn chét cla céc thanh
vién céng ddng va tiém nang mé rong va hd tro ddy di dich vu cha TICE. N6 cling phu thudc vao kha
nang truy nhap clia déi twong chuyén gia dugc thué khdng théi han hodc theo théi vuy.
C6 tbi thiéu ba mé hinh sau:

- Mb hinh d9c lap: TICE dbdc lap hanh ddng nhw mot té chirc déc lap véi nguwrdi quan 1y va nhan
vién clia né.

- Mé hinh 1dng ghép: TICE ldng ghép dwoc thiét 1ap trong mét t& chirc s dung tai nguyén clia
minh d& cung cép dich vu. Sé lwong tai nguyén dugc cip phat ¢ thé khac nhau dé hd tro cac
hoat ddng trong diéu kién binh thudng hodc tinh hubng dac biét.
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- M hinh tw nguyén: TICE t nguyén bao gdm cac chuyén gia tw van va h tre cac té chirc khac
dwa trén co s& tw nguyén. N6 nén dwgc xem xét nhw mot cdng ddng chuyén gia, phu thudc
nhiéu vao ddng lyc cla cac ngwdi tham gia.

D.2.3 Dich vu cét I6i va tuy chen ctaa TICE
Lwa chon dich vy duec cung cip béi TICE cho cac thanh vién cdng ddng la mét giai doan quan trong
va nén dya vao céc yéu té sau:

- Pham vi va rii ro twong (rng cla trao ddi thang tin gitra cac thanh vién cGa cong ddng chia sé
thong tin;

- Pham vi, t6 chirc ctia TICE va ban chét clia cdng ddng chia sé théng tin.

Ngoai ra, né phu thudc nhiéu vao vai trd dwec gia dinh cta TICE trong béi canh cdng ddng (hoat déng
nhw nhan vién hd trg hodc nguwdi khéi diu chia sé thdng tin gitra cac thanh vién).
Céc dich vy cét 16i tiém nang cua TICE la:

- Dich vy phan (ng: Dich vy phan trng dwoc thiét ké dé phat hién bat ky kha nidng tan cong thiét
bi ha tAng théng tin, phan tich va bao cdo cac tn cong va anh hwéng cla cac nguy co, dap
(bng véi cac yéu cdu hd trg, bao cdo sw cd dén cac thanh vién cong ddng,

- Dich vu cha @dng: Dich vy ch( dong dwoc thiét ké dé ddm bao va tao diéu kién thuan lgi cho
trac ddi thdng tin ddy di bang cach cai tién cac quy trinh an ninh clia cdng ddng chia sé thong
tin va ha tang théng tin lién quan trwéc khi bat ky sw cd nao xuét hién hosc bi phat hién. Ngoai
ra, mot sd dich vu chl déng dworc thiét ké dé cai tién ngan nglra su cb thdng qua nhan thirc cla
cac thanh vién, gidm &nh hwéng va pham vi clia chang khi xuét hién.

Céc dich vy TICE tuy chon tiém nang la:

- Dich vy khao sat ma déc: Dich vy khdo sat ma déc duoec thiét ké dé:

e Phan tich tép tin hodc déi twong bat ky dwoc tim thay trén thiét bj lién quan dén hoat déng
ddc hai.

e X ly va phd bién két qua cho cac thanh vién cong ddng, nha cung clp va ddi tac lién
quan khac. P& ngan chan sém viéc lay lan ma déc va gidm bét rdi ro.

- Dich vy quan ly chét lwong va an toan thong tin: Dich vu quan ly chét luvgng va an toan théng tin
dugc thiét ké dé& hd tro cac thanh vién cong ddng phan tich, quan Iy nghiép vy lién tyc va nhan
thirc an toan théng tin véi muyc tiéu dai han.

- Dich vu 4n danh: Dich vu 4n danh dugc thiét ké dé cho phép cac thanh vién cdng ddng gtvi va
nhan théng tin dén thanh vién khac ma khang can che gidu danh tinh.

D.2.4 Két luan

Mé hinh TICE la mdt md hinh toan dién cé ciu tric va dwoc kiém soat cho chia sé thdng tin gitra cac té
chlrc. N6 déac biét thich hep cho cac mdéi trwedrng quan trong noi viéc phan tich va chia sé thong tin cé
phan dinh wu tién va nhanh chéng 1a quan trong va cac thanh vién hodc chinh phi ¢é thé hé trer cac chi
phi clia ha tAng trung tam.

D.3 Piém canh bao, tw van va bao cao

D.3.1 Gi¢i thiéu
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Mb hinh Diém canh bao, tw van va bdo cdo (WARP) [7] dwoc dung tir ndm 2003 va cung cAp co ché
da dwoc chirng minh dé chia sé thdng tin nhay cam gitra céc td chirc trong cac nganh cong cong va tw
nhan.
WARP chia sé thdng tin gira cac ca nhan hodc td chirc co cac quan tam gidng nhau, thwong fa trén co
s& tw nguyén. WARP dura trén mdi quan hé ca nhan gi(ra cac dai dién clia cac thanh vién cla cobng
ddng chia sé thong tin. Mot WARP dién hinh bao gdm mét nguwdi didu hanh c6 hidu biét chut it vé abi
twong dwoc quan tdm, nhung chi yéu 18 ngwdi duwoc lwa chon dé truyédn thong tt véi cac thanh vién.
Théng thwong co khoang 20 dén 100 thanh vién, néu nguoc lai thi WARP c6 thé bi mét kha nang lién
lac ca nhan, va céc thanh vién thudc vé mdt cong ddng chia sé quan tam manh (cac doanh nghiép nhd,
chinh quyén dia phuong, cac nha cung cAp dich vu, céc nhém lién quan khac).
Thanh vién WARP dbng y lam viéc véi nhau nhu mét phén clia cong dbng va chia sé thong tin dé& giam
thiéu rii ro vé tbén hai cia hé théng thang tin cta ho, va do d6 gidm ri ro cho té chirc cla ho. Cang
déng chia sé nay ¢é thé dwa trén mot nganh cong nghiép hodc thuwong mai, vi tri dia ly, tiéu chuln ky
thuat, nhém lién quan, nhém rli ro, hodc bat cir nghiép vu chia sé nao khac.
M6t cach dién hinh thi WARP 13 nhd, mang tinh ca nhan va “phi lgi nhuan”.
D.3.2 Céac chirc ndng cua WARP
Ngudi diéu hanh WARP st dung website, email, dién thoai, SMS, va thinh thoang hop (bét ctr noi nao
c6 thé) dé gl canh bao va tw vén dich vy ca nhan dén cac thanh vién. Day thuong la I&i tw van vé an
toan IT (b&i vi né twong d6i nhidu va thay déi kha nhanh), nhwng ciing c6 thé bao gém cac van dé
khac (cac nguy co khac, téi pham mang, ké hoach dw phong). Nguwdi diéu hanh cling khai thac kién
thirc clia cac thanh vién dé giap d& cac thanh vién khac st dung bang théng tin, hoi hop va cac ky
nang truyén théng chung. Mt WARP thanh cong Ia xay ding du sy tin cay dé khuyén khich cac thanh
vién noi vé& cac sy cb va van dé cla ho, mdt cach dn danh, cho lgi ich cla nhirng nguwdi con lai (hoi
giébng kiéu “theo ddi hang xom”).
D.3.3 Cac djch vy WARP
D.3.3.1 Téng quan
WARP thdng thu’dyng cung cép ba dich vu cét 16i:
- Dich vu canh bao chon lpc — trong dé cac thanh vién chi nhan thong tin dwoc bao mat ma ho
muén, dugc chon théng qua danh sach danh déu truc tuyén;
- Dich vy tw vin méi giéi — trong d6 cac thanh vién c6 thé hoc sang kién va kinh nghiém tir cac
thanh vién khac thong qua mét bang thong tin ca thanh vién;
- Dich vu chia sé tin cay — trong d6 cac bao cao duoc &n danh dé thanh vién cé thé hoc tir sy ¢b
va tan cdng cla tirng thanh vién, ma khdng s¢ bi phdn khang hodc ling tang.
D.3.3.2 Canh bao chon lgc
Dich vy canh bac chon loc cho phép thanh vién WARP nhan canh bao va tw van duec loc theo céac linh
vire quan tam clia ho. Phan mém (rng dung cénh bao chon Igc si¥ dung mét danh sach lira chon dang
ky dang cay cho phép céac thanh vién WARP thay ddi d& dang va duy tri s Iya chon clia ho. Phén
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mém ciing gitip nhi*rng ngurdi didéu hanh WARP d& dang phan loai va phd bién cac canh bao va tw van
kip thoi. Dich vy nay cung clp phan canh bao cho WARP.

D.3.3.3 Tw van moi gi&i

Dich vu nay cho phép thanh vién cong ddng WARP thdo luan cac van dé an toan thang tin va thyc
hanh tdt trong méi treéng an toan théng tin. Dich vy cling cho phép cac thanh vién cung cép kinh
nghiém va k§ nang cho cac thanh vién khac, c6 thé trén co' sé trao ddi, trong d6 mot ngwdi lam viéc va
nhirng nguwdi khac theo ddi. Dich vy nay cung cap phén tw van cho WARP.
'D.3.3.4 Chia sé tin cdy

Dich vy nay cung cdp mét méi treong tin cdy ma & d6 cac thanh vién WARP c6 thé chia sé théng tin
nhay cdm, nhw cac di liéu s cb hodc nguy co, theo cach hiéu khdng gay hai hodc gay bdi réi. Bao
céo ¢d thé thu dwoc qua dién thoai, thu dién tir hodc truc tiép, v&i sw bdo vé an ninh thich hep. Khi da
duoc lam sach va an danh néu phu hgp, nhirng thong tin sy cb nay ciing co thé dwgc g cho cac
WARP khac hién ¢ méi quan hé tin cay va véi Chinh pha d& phuc vu ddi chiéu va gidm sat cac xu
hwéng quéc gia. Dich vu nay cung cap phan bao cao cho WARP.

D.3.3.5 Cac dich vu khac

Cac WARP ciing cung cap cac dich vy khac ¢6 lgi cho cac thanh vién cdng déng. Tuy nhién, cac dich
vy nhw vay thwdng dwoc thye hién don gidn dé téi wu thoi gian va tai nguyén can thiét tlr ngudi didu
hanh WARP dé hé tr¢ ho.

D.3.4 Cac lgi ich

WARP cung cap an toan théng tin hiéu qua va chi phi thap cho cac thanh vén béng cach cung cép:

- Mai trwdng tin cay;

- Loc théng tin an toan;

- Tiép can téi cac tw van cla chuyén gia;

- Canh bao sém cac nguy co;

- H8 tro cac quyét dinh chién Iwgrc;

- Cai tién nhan thirc vé an toan théng tin.

Mbt sé loi ich tiém ndng gan vai viée thiét lap WARP 1a:

- Hiéu qua cdng viéc: WARP thuc ddy chia sé théng tin va viéc phdi hgp cdc nhiém vu chung,
dan dén giam trung I3p trong cong viéc. Diéu nay sé co lgi cho doanh nghiép hodc chinh phi
théng qua viéc tang hiéu qua cong viéc.

- Tranh thiét hai danh tiéng: do céc td chirc chuyén sang huéng tiép can trirc tuyén nhiéu hon dé
twong tac véi cong déng, sw hién dién cla web tré thanh yéu té then chét. Néu mot website
khéng hoat ddng hoac bj thay ddi dién mao thi s& gay ra cac van d& danh tiéng va lam nan long
viéc thue hién cac dich vy web. Céng ddng duwoc phuc vu sé dugc bdo vé tét hon khi la cac
thanh vién WARP.

- Canh bao sém: viéc tim ra cac van dé& va cach gidi quyét ching la nhitng kinh nghiém, va viéc
chia sé nhirng kinh nghiém nay trong cong ddng WARP sé tao diéu kién thuan lgi cho mét dich
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vu cé nhan héa va duy nhét, ma ngay c& mét nha cung cip thuwong mai Ion ciing khéng thé so
sanh duwoc.

Hb tro tlr Chinh phii va cac WARP khac: Igi thé thudc vé mot cong ddng duwoc tap trung nhw
vély ¢ ngha Ia kha nang chia sé va phé bién nhirng tw van hiru ich tir mot ngudn tin cay. Viéc
hd trg v& van hanh tir cac WARP khac duwoc thiét 1ap tét théng qua Didn dan céc nha khai thac
WARP. Ciing ¢6 thé cé hop tac ngang hang théng qua Ung dung canh bao chon loc, cho phép
phé bién cénh béo va tw van clia cac WARP khac mét cach dé dang.

Chi phi thdp: M6 hinh nay dwec thiét ké véi chi phi thap, véi mirc @ bién ché ti thiéu (hodc
cac nhoém ao).

B cdng cy mién phi toan dién: Nha cung cdp WARP c6 thé truy nhap bd cong cu WARP duwoc
tao ra tir kinh nghiém ctia cac WARP hién hanh. N6 bao gém céc théng tin nén, cach dé bét
d4u, cach dé xay dirng va chay WARP, va mét danh sach tai xubng rong réi, tiv cac bai bao dén
cac tai liéu tiép thi.

Bén virng: Cac WARP hién nay dang duoec thiét Iap réng rai, nhiéu tb chire uy tin da chap nhan
cach tiép can mot cach thanh cong voi d6 bén virng dwoc chibng minh.

Phan mém: Cac nha cung cap WARP c6 thé truy nhap phan mém dic bigt dwoc phat trién dé
hd trer ca ba dich vu cla WARP.

Tang do tin twéng: Tinh chéat “phi lgi nhuan” va s két hop cac théng 1@ tét hién hanh sé gitp
dat duoc sw tin cay cla cong ddng va cob thé hd tro do tin twdng cla tb chire, déc biét 1a trong
bdi canh clia cac hoat déng “tét cho cong chung”.

Tuan th: a thanh vién clia WARP sé gilp cac td chirc thanh vién dap (rng céac bién phap quén
Iy lién lac mang tinh té chirc dwec xac dinh trong TCVN ISO/IEC 27002:2011.

Tiém néng tang trwdng: Nhiéu nha cung cap WARP hién dang trong qua trinh thiét 1ap thém céac
WARP nira, trén co s& ha tAng va chuyén mén hién tai, hd tre’ ca chi phi thap va dd bén virng
cao. Cac WARP hién nay dang xuét hién trong nhiéu nganh, va dang b4t dau lan rong ra toan
thé gioi.

Trach nhiém xa héi cha doanh nghiép: Ia thanh vién cia WARP sé& nanng cao trach nhiém xa
héi chia td chirc thanh vién, qua dé thu duoc @6 tin cay clia cong déng va c6 kha nang hé tro
chién loc kinh doanh clia ca nguei didu hanh Ian thanh vién.

D.3.5 Két luan
Mé hinh WARP 1a mé hinh cdng tac, don gian trong viéc chia sé théng tin gilra cac té chirc cd cling

dinh hwéng. N6 dac biét thich hop véi cac trudng hep trong d6 ngudn vén bi gi¢i han va ha tang trung

tam phai dwoc cung cap va hoat ddng trén co’ sé tw nguyén.
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