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L&i néi ddu

TCVN 11816-1 : 2017 hoan toan twong dwong véi ISONEC 10118-
1:2016.

TCVN 11818-1 : 2017 do Cyc Quan ly mét ma dan sip va Kiém dinh
s&n phadm mat m& bidn soan, Ban Co yéu Chinh phli @ nghj, Téng
cyc Tigu chuin Do lwdng Chét Ivgng thdm dinh, B Khoa hoc va
Céng nghd céng bé.

Bo tiéu chuin TCVN 11816 (ISO/IEC 10118) Cdng nghé théng tin =
Céc ky thuét an toan ~ Ham bam gbm céc tiéu chuén sau:

- TCVN 11816-1 : 2017 (ISO/IEC 10118-1:2016), Phé&n 1: Téng quan.

- TCVN 11818-2 : 2017 (ISO/IEC 10118-2:2010), Phan 2: Ham bam
s dung mé khéi n-bit.

- TCVN 11816-3 : 2017 (ISO/IEC 10118-3:2004), Phén 3: Ham bam
chuyén dyng.

- TCVN 11816-4 : 2017 (ISO/IEC 10118-4.1988), Phin 4: Ham bam
st dyng s6 hoc ddng dur.

TCVN 11816-1: 2017
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TIEUCHUAN QUOC GIA TCVN 11816-1 : 2017

Cong nghé théng tin - Cac ky thuat an toan - Ham bam - Phan 1:
Tong quan

Information technology - Security techniques - Hash-functions - Part 1: General

1 Pham vi ap dung

TCVN 11816 dic ta cac ham bam va dugc &p dung trong viéc cung cép céc dich vy xac thire, toan ven
va chéng chéi bd. Ham bim sl dung m6t thuat todn dé tao ra mét xau bit cé a6 dai cb dinh tlr mét xau
bit bt ky. Ham bam c6 thé st dung Gé:

- Rt gon mét ban tin thanh mét bén tém lwgc d& s dung [am d4u vao cho co ché ky s, va
- Bdo dam véi ngudi dung tinh bl méat cia mét x4u bit cho trwée.

CHU THICH Ham bam @uwgc d4c ta trong TCVN 11816-1 khdng lidn quan dén viéc slr dung céc khoa bi mét. Tuy nhién,
nhimg ham bam nay c6 thé sir dung két hop véi khéa bi mét d8 tao ra céc md xéc thyc thdng digp. Mé xéc thye thong digp
(MAC) ciiiig 64p tinh x&c thipé rigidn gbc de ligu cing nhik tinh toan ven clia ban tin, S dyng ham bam dugc déc ta trong
TCVN 11495-2;2018 (ISO/IEC 9797-2) [1] @8 tinh toan MAC,

TCVN 11816-1 bao gdm céc dinh ngha, c4c ky hiéu, cac tir viét tét va cac yéu cAu chung cho tét ca
phan khac clia TCVN 11816. Tidu chi d& Iwa chon c4c thuat todn dwoc dic 1 trong céc phan tiép theo
clia TCVN 11816 nay dwoc dinh nghfa trong phy luc B clia TCVN 11816-1.

2 Tai lidu vién din

Khéng cé.

3 Thuéat ngiP va dinh nghta

V&1 myc dich clia tiéu chuln nay, céc thuét nglr va dinh nghfa sau day dwoc dp dung.

Co s& di¥ liéu cac thuat nglr dwge duy tri tai cc dja chi sau:

- |[EC Electropedia: http://www.electropedia.ora/

- 1SO tripc tuyén: http://www.iso.org/obp

341

Ham b&m khang va cham (collision-resistant hash-function)

Ham b3m thda méan tinh chét sau: khéng th& tim dwgc 2 dAu vao khac nhau véi cling mét gia tri dau ra.
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CHU THICH Vigc thye hién tinh toan phy thugc vao ml trrdmg va céc yéu clu an toan cy thé. Tham khao phy lyc C.
3.2

Xau dir lidu (data string)

X4u bit dwrge diing 1am dAu vao cho ham bam.

3.3

M& bam (hash-code)

Xau bit 13 dAu ra ctia ham bam,

CHU THICH Trong phn ndy ciia tigu chudn chira dyng mot sé cac thuét ngl o6 ¥ nghla giéng hodic trong ty nhir ma bam vi
dy nh: m& phat hign sia d8i, ma phét hién didu khién, bin tom luge, két qua bam, gié trj bdm va ddu bam.

34
Ham bam (hash-function)
Ham ma &nh xa mét x4u bit t& mét xau bit cé @3 dal xac dinh thda mén 2 tinh chét sau:

- Khéng thé tim durgre mét gié trj dAu vao teng voi mﬁt gia trj dAu ra cho trurée.
- Khéng thé tim duge mat dAu vao thiy 2 khéc vl dAu vao cho trwrde ma cb cling Gau ra.
CHU THICH Vigc thire hién tinh toan phy thudc vao mal trrémg va céc yéu chu an todn cy thd. Tham khéo phy lyc C.

3.5
Gia trf khi tao (inltializing-value)
Mot gid tri st dung dé dinh nghia di&m bét dAu clia mét ham bam.

CHU THICH TCVN 11816-1 chira dyng mdt b céc thust nglb cb ¥ nghta giéng ho3ic twong tw nhw gia trf khot tao vi du nhuw
vector khéi tao, gié tri bat dhu.

3.6

Phép blén adi diu ra (output transformation)

Mbt phép bién @i hodc anh xa trén d4u ra cla bwdc l&p d& nhan dwgc ma bam.
3.7

Pém (padding)

Bit mé& rdng dinh kém cho xau di liéu.

3.8

Ham vong (round-function)

Ham ¢(.,.) bién @i 2 xau nhj phén ¢6 d9 dai L, va L. thanh mdt x&u nhj phan cé d6 dai Lz-n6 dwoc
diing 13p & mét phan clia ham bém, & @6 xau di liéu dd dai Ls dwgc két hop voi mit xau dau ra treée
86 c6 9 dai Lo hodc gid trj khdl tao.
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::ICJ THICH TCVN 11818-1 chiva ding mdt s6 céc thudt nglr cé ¥ nghta giéng holic trong ty nhw ham vong vi dy nhir ham
n, ham l&p.

4 Ky higu va thuft ngtr viét tit
4.1 Ky hi¢u chung

Trong todn bd TCVN 11818, céc ky hidu va cac thust nglr viét tit sau day duwece 4p dyng

B,  Motbyte
D Dip liéu
Dy Mot khdi nhé&n dwgre tie xau dir liéu D sau qué trinh dém
Ham bam
H Ma bém
H; Mot x4u L2 bit dugre sir dung a8 luu két qua trung glan trong qué trinh bim
w Gidé trj khéi tao
L D dai (tinh theo bit) clia xau dAu vao thir nhét trong 2 xau Jiu vao clia ham véng

L Db dai (tinh theo bit) clia x4u thiy hal trong 2 x4u ddu vao clia ham véng cling 12 49
2 dal xau dAu ra clla ham véng va clia gid trj khdi tao

Ly D dai (tinh theo bit) clia xau bit X

¢ Ham véng (phl)

g Phép bién adi dAu ra, tirc 1 cac phép cét
XN1Y  Phép ghép ndi cla 2 xau bit X va Y theo mét thz tw nhét dinh
X®Y  Phépxorxaubit X vay (L = Ly)

4.2 Ky hiéu riéng cho TCVN 11816-1

TCVN 18116-1 slr dung ky hléu riéng sau day:
q 88 céc khéi trong xau di lidu sau qué trinh d8m va phén tach

4.3 Quy wérc ma héa

Trong mét s ngle cnh thuat ngtk "bit/byte cb trong sé cao nhét" va "bit/byte c6 trong sé nhé nhat" c6
nghta 12 (cc bit/byte duwgc xem nhir c4c gié tri s6 hoc) cac bit/byte tréi nhét cla mot khéi dr ligu s& c6
trong s 16n nhét.
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5§ Céc ybu cdu

Vigc sir dung ham b3m yéu ciu cac bén lién quan phéi thirc hign céc hoat ddng chinh xéc trén cling
mét x&u bit db viéc bidu din der lidu tal mai tréng clia mBi thire thé khéc nhau c6 thé khac nhau. Biéu
nay yéu chu mét hodc nhidu thye thd phai chuyén déi bidu dién di lidu sang dang xau bit phti hep aé
c6 thd ap dung cho mét ham bam. .

Mot s6 ham bim d¥%c ta trong TCVN 11816 ¢ yéu chu v dém vl vay xau dir lidu c6 yéu chu vé d6 dai.
Mét va phwong phap dém dugc trinh bay trong phy luc A clia TCVN 11816-1; mét sé phwong phép ¢6
thd @&m cu thé sé dwge diic ta trong tirng phan cy thé clia TCVN 11816 khi ¢6 y8u cdu.

6 Mb hinh tdng quéat cho ciac ham bim

6.1 Téng quan

Céc hdm béim d¥c ta trong TCVN 11816 yéu chu s dung mft ham véng ¢. Trong céc phan sau ctia
TCVN 11816, mét s thay thé cho ham vong ¢ s& duec duarra.

Céc ham b&m dwoc dic ta trong cdc phdn sau clia TCYN 11816 nay cung cAp ma bam ¢6 a9 dai Ly
trong d6 Ly nhd hon ho#ic bing gié tr] L, cla ham vdng ¢ dwgc st dung.

6.2 Hoat dgng bim
6.2.1 Tdng quan

Goi ¢ [& mbt ham vong va IV 1a gid tri khdi tao cb a9 dal L,. V6i cdc ham bam duwec ddc ta trong céc
phin sau clia TCVN 11816 thi gid tr] clia IV s& duoc cb dinh 881 véi mdt ham véng ¢ cho trede. Ma
bdm H cla dir liéu D sé& dwgc tinh toén theo 4 bueée.

6.2.2 Bwdc 1 (dém)

X4au dt li6u D duwge dém thém céc bit d8 ddm bdo @8 dai clia nd 12 bdi 8é ciia L,. Xem phyc luc A dé
biét thém théng tin.

6.2.3 Bwéc 2 (phén tach dif li§u)
D{ ligu D sau khi dwee chén thém cac bit phy s& dwoc phén tach thanh ¢ khéi Dy, D,,..., D, ¢6 cung

@6 dai 1a L, bit. Trong &6 D, 12 khéi L, bit dAu tién cla phAn dl lisu D da mé rdng, D, 13 khdl L, bit tiép
theo, twong ty cho _dén khéi thir q. Qua trinh dém va phan téch dwg'c mé ta trong Hinh 1.
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xu d fidu D dweee biim
Bém thém
< Ly >
Pém
b, |0 ... D,
Phéin tich
<>
L

Hinh 1: Qua trinh d¢m va phén tach dir Héu

CHU THICH D4 higu qua hom thi trong mét val tredmg hop vige phan tach dir lidu thanh cée khél dirgc thye hign tnedc khi
thyrc hién d&m. Visc d&m khi 85 &8 Guoe thirc hidn tnén khét cudl cling.

6.2.4 Bwére 3 (lip)

Sau qua trinh dém yé phan tach d@ ligu thi Dy D,,...., D, 1a céc khéi dr ligu Ly bit.

Gol xau bit Hy, 1 gla tr khéi tao IV thl céc xéu Hy, Hj,... , Hy, ¢6 @0 dai L, bit duge tinh todn trong cdc
vong I3p nhur sau:

for | froi 1 16 g:
Hy = ¢(Dy Hy-1)i
6.2.5 Burére 4 (Phép bién dbi dau ra)

M& bim H nhén duoc bing céch thiee hidn phép bién a8l T trén Hy, 13 d4u ra clia bwéc 3 @8 nhan
duge mé bam cubi cling c6 dé dai L bit. VI dy: Phép bién dbi T ¢6 thé 12 mot phép cht.

6.3 Sir dung md hinh tdng quat

Céc vi du v& ham bam dwa trén m8 hinh tdng quét 88 duoc dic ta frong céc phan tiép theo clia TCVN
11816. Khi d¥c t& céc ham béim rléng biét, cc tham sé sau phai dwge dinh nghta:

' Tham sé Ly, L,;

. Phwong phap dém;

. Gl4 trj kh&i tao IV,

. Ham vong ¢;

. Phép bién ddi GAura T.

Viée si dung m& hinh tdng quat clia céc ham bim dwec dinh nghta cling dira ra y8u chu v8 viae lya
chon tham sé L.
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Phy lyc A
{quy dinh)
Céc phwong phap dém
Viéc tinh todn m# bam dugc dic ta trong cic phan khéc ciia TCVN 11816 6 thé y&u cAu liya chon

phirong phép dém. DAu ra cila cac phirong phép dém du 1a mét xau di liéu cd @ dai (tinh theo bit) 1a
bdi 86 clia L,. C6 2 phirong phéap dém dwgc trinh bay trong phy luc nay.

Céc bit dém (néu cb) khdng can phai lwu trlr hodic truyn tai cling dl lidu. Bén xac minh s& biét cb hay
khéng céc bit @m cling nhwr phwong phap dém dugc st dung.

. A Phwong phap 1

D@ liéu cAn tinh m& bam dwgc thém vao mdt bit ‘1" Két qua thu dwec sau @6 lai thém vao mét sé bit ‘0"
cAn thiét a8 dat 45 dai yéu cau,

GHU THICH Phuomg phap 1 ludn iudn yau cdu bd sung It nhét mot bit dém,
A.2 Phwong phap 2

Phurong phép nay yéu cAu phél lwa chon dwgc mét tham sé » (r < Ly), vi dy r = 64 va mét phuong
phap mé hba 4 dai bit clia dCr liéu D, vi du Lp, & xau bit ¢b d9 dai r, Vige lwa chon r s& gl6l han b dai
chad®ligu D, L, < 2r

M4 bam dugoc tinh toan d8 dém cho dir ligu D du’d’c thire hién nhw sau:
a) D dugc ghép véi mt bit “1'.

b) Két qua clia bwrdc treére d6 s& duge ghép vor rht'.‘:t sd bit '0' trong khodng [0, L, —1] sao cho 4 dai
clia xau két qua ddng du v&i (L, —r) modulo L;. Két qua s& la moét x&u bit cé dd dat 1a rva 13 bdi
nguyén clia L, hodc trong trwdng hep r =L, két qua s& 13 mot xau bit cé 8 dai chinh x4c 1 bdi cla
Ly

¢) Th&m vao r bit mé clia Lp, sl dung phtrong phdp mé hoa da chon, 88 ¢ dwge mét phién ban dém
ctia di liéu D.

10
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Phuyluc B
(quy dinh)

Céc tidu chi d8 @8 trinh ham ba&m trong bd tidu chudn TCVN 11816 : 2017 (ISO/IEC
10118) (T4t ca céc phidn)

B.1 Hwong din @& Ia chon ham bdm

C4c ham bém trong céc phan tiép theo clia TCVN 11816 dugc Ira chon tir rdt nhidu céc ki thuat da
duge si dung va cdng bd. Cac ngoal trir clia mot s& ham bim dic biét khdng nhét thiét cé nghfa (3
céc k¥ thudt Ia khéng an todn, Cac ham bém dugce dic ta 14 dai dién cho mét sé k§ thudt duge Iya
chon theo céc tidu chi sau ddy (th{ ty céac tidu chi 1& khdng cb ¥y nghia). BO tal liéu 5 clia SC27/WG 2
(WG2 SD5) mé ta qué trinh ISO/IEC JTC 1/SC 27 trong viéc quyét dinh dwa céc ham bim méi vao
TCVN 118186.

Lyra chon ham bam dwge thire hién theo céc khia canh sau.

a) An todn ham bam, tie (& thuét todn dugc lva chon phai chéng lai duwgc céc tin cong phén tich m4.
Céc muc tidu t4n cdng, c4c tdn cdng chung va céc tic ddng clia tin cdng phén tich ma dwoc dinh
nghfa trong phy luc C clia TCVN 11816-1. Sy tdn tai céc bdng chirng v& an toan ho#c gidm an toan
dugc xem nhw cac Iy do d8 tranh luén v& ham bam, né phy thude vao md hinh an toan va céc gia dinh
v8 béing chi*ng. Bén chét clia bAt ky danh gi& ndo cling rit quan trong, d&c bidt Ia n6é dugc déanh gia
bd céc th chive dénh gid cé uy tin.

b) Hidu sudt clia ham b3m trén cac nén tang didn hinh. N6 khéng nhiing bao gdm céc vén dé v& thdi
gian, khdng gian, ma ¢dn ¢é hay khdng c6 céc dc didm vurgt qua céc ki thuat tign tién khéc.,

¢) Ban chét clia bt ky vAn d& ban quy&n ndo dnh hwdng 161 ham bam.

d) Tinh ¢&ng dung clia ham b&m. Tinh (ng dung clia hdm bam dwgc dénh gié trong nglr cdnh clia viée
né duge st dung rdng rai nhir thé ndo, mirc @4 cac phan tich dugc cdng b va 1am thé ndo dé ra soét
né. Céc tidu chudn quéc gia dwge xem xét a8 6 tinh ng dyng cao.

o) Cép a6 clia ham bam dwgc thira nhan bdi céc td chirc cng nhén (ttrc 14 c4c td chire tidu chuln, co
quan an ninh quéc gia, vv. ) hodic dwdi sy didu tra va/hodic cac phén tich clia céc td chirc d6.

f) M&re 86 ch&p nhén hién tai. Ngoal trir cac xem x&t v8 hiéu héa nhw cac quyét dinh, trong thwe té cac
tidu.chuén dwoc ding hon céc k§ thust dwge st dung.

g) Nél chung, sé Iwgng clia cic ham bim duwgc tiéu chudn héa trong m&i phin clia TCVN 11816 13
cang nhd cang tét. C6 3 ngoai 1& @61 véi sy tdn tal clia nguyén téc nay.

1) Hal ham bdm cb céc d¥c tinh khac nhau, tlc [a cac ham bam nay c6 4§ dal ma bdim khéc
nhau ho#ic ¢4c ham bam nay ¢6 céc yéu ciu khéc nhau v& khéng gian thyc hién, céc yéu ciu
v tinh todn |4 rit khac nhau, va ca hal tap thudc tinh d8u c6 ¥ nghia thiec tin, ¢ hal ham bim
dang trén cb thé s& dwoc tidu chudn héa.

2) Néi chung véi mong muén ¢é nhidu ham bém duec tldu chudn hda dira trén c4c nguyén tic
cén ban, do vay néu mét ham bam bj tén hal bdi mot tdn céng phén tich m& thl mdt ham bdm
khac s& c6 co hol tbt a8 an toan. '

1
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3) Néi chung véi mong muén ¢6 cac ham bim dugc tiéu chudn héa véi bién @ an toan cao d6i
v&i m6t mirc 4 bdo mét clia ng dung tay v.

B.2 Tiéu chi chét lwgng tdi thidu abi véi vigc @& trinh mt ham bam méi

Céc tidu chi dwoic dwa ra trong Didu B.2 nghla 1 viéc 48 trinh cdc ham b&m mdi s& khdng bao gdm
trong céc phan tiép theo clia TCVN 11816. Theo trinh tw cc ham bam dugc a8 cap dén trong TCUN

118186 phai tuan theo céc yéu ciu sau.

a) Phan tich m& d& dwoe thiee thi va két qua da dwoc biét dén: s8 khdng cb tén cdng phén tich ma
dugc bl&t dén ma cb thd phé dwee ham bim. Phy lyc C 8 cung cdp nhidu hon cac théng tin fién quan
dén vidc thn cdng céc ham bam.

b) Midn cdng céng: Viéc md ta ham bdm phai dugc cong bd It nhat 3 ndm trén mién céng cng. Vi dy,
Vigc trinh bay ham b3m c6.thd bao gdm chép nhén cac héi thdo va c4c 4n phdm nhung khéng giéi han
b&i nhitng vén a8 sau:

1) Héi nghj va hdi théo [am vigc IACR
i) HOl ngh| quéc té vé Iy thuyét va céc ng dung mét ma.va an toan théng tin (Asiacrypt)
ii) Hi nghl quéc t& v mat méa hoc(Crypto)
fil) H&i nghi quéc té va Iy thuyét va c4c (ng dung v& kif thuat mét mé (Eurocrypt)
iv) Hoi thdo quéc té clia phén mém ma héa nhanh (FSE)
v) Héi thdo qubc té ctia phdn cleng mat ma va hé théng nhiing (CHES) .
2) Hai nghj héng n&m clia IEEE
i) H3i nghi chuyén d& v an toan va rléng tu
i) H81 nghj chuyén da va nén ting khoa hoc méy tinh (FOCS)
3) Héi nghj hang n&m clia ACM
i) HOi nghl chuyén a8 va ly thuyét méy tinh (ACM-STOC)
ii) My tinh va an toan truydn théng (ACM-CCS)
4) Céc Hol nghj quéc té ndi tiéng véi trén 15 nam kinh nghiém
) An toan USENIX _
i) Hoi nghl chuyén d& Chau &u v& vén a8 nghién ciru an toan mdy tinh (ESORICS)
ill) Hoi nghj Australia v& an toan v riéng te (ACISP)
iv) Mat mé tai chinh va an toan d lidu (FC)
v) Hol nghj quéc té v8 an toan théng tin va mat ma hoc (ICISC)
vi) H8i nghj v8 viée Ira chen viing mét ma (SAC)

12
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5) Céc tap chi ndi tidng
i) ACM
1) Tap chi ACM
I) Truydn théng clia ACM
i) Elsevier
) Truydn théng may tinh
1) Théng tin va tinh toan
II1) Tap chi hé théng va méy tinh (JCSS)
IV) Tap chf céc thuét todn riéng biét
ilf) IEEE
I) IEEE c4c giao dich trong Iy thuyét thong tin
I} IEEE ¢éc giao djch trong méy tinh
Ill) IEEE an toan va riéng fw
iv) IEICE
) C4c giao dich trong nén ting dién t&, truydn thdng va khoa hoc mdy tinh
11) [EIEC céc glao dich trong thang tin va hg théng
v) Tap chi SIAM trong tinh toén:
vi) Springer
1) Comblinatorica
1) M4t mA hoc va truydn thng
1) Thiét k8, ma va mat m& hoc
IV) Tap chi m&t ma
VI) Tap chl quéc té va an toan truydn théng

6) Ban chinh thirc nhu mét tidu chudin béng tiéng anh dwege thiee hién sdn dé cdng bb
chung bt mét tb chire tléu chuln héa dwoc thira nhan,

7) Cugc thi qudc t vei duy nhét myc dich lyya chon hdm bim hién dai nhét c6 thd chay téi thidu
2 ném, va & Ay cac phan tich va cde cong bd dirgec md ra @i vé&i cdng chiing. Viéc d8 trinh téi
cude thi quéc té nay o6 thd dwee xem xét phat hanh.

¢) Tdn tai tai lidu phan tich m&: Trwéc khi dwa ra, ham bdm phal c6 cac bao cdo v& phan tich mé& trong
c&c bai bdo phén bién hoic cac HEI nghj nhw liét ké trong b).
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d) Ap dung cdng nghiép: Béng chirng manh phai dwgc cung cAp tir cac (ng dung thwong mai cb ‘st
dung ham b3m va kha néing trién khal c4c (ng dung trén toan cdu.

e) Hiéu nidng: Cho trudc d8 dal clia ma bam, viéc do lwdng hiéu suit phai dwgce cung cép cho nhidu
véc-to khdc nhau nhw bit/chu ky ho¥c bit/watt, Mét bang chibng manh ham b3m cin phal cung cép
chinh [a hiéu nang cb thd chdp nhéan dwoc trén cac véc-to hidu ning da dwoc t6i Lu héa véi myc dich
s0 s&nh véi cac ham bim @4 tdn tal trong tidu chudn.

14



TCVN 118161 : 2017

Phylyc C
(tham khao)

Chc xem xét an toan

C.1 Céc thn cdng muyc tidu

C6 rht nhidu tAn céng muc tidu lién quan gén ham bam (Xem vi dy, tai liéu tham khéo [2]). Ddc biét
quan trong dwdi day.

Nghién cru va cham — Tén cdng muyc tiéu 12 tim 2 xau d ligu khéc nhau My, M, sao cho h(M) = hiMz).

Nghién ciu tién anh — Bura ra xau bit H c6 @3 dai thich hop, tAn ¢8ng muc tidu 1a tim ra xau M sao cho
h(M) = H.

Nghi&n clru tidn anh thi 2 ~ Duwa ra xau dir ligu M, tn cong myc tidu 1a tim mot xéu dir ligu M’ sao cho
(M) = h(M) va M # M’,

Tén cdng m& réng 46 dai — Bua ra xau bit A(M) cho mét vai xau dir liéu khéng réng M, thn céng myc
tidu 14 tim ra bt ky xau de iéu M’ ndo va gid trj clia A(M [|M).

GHO THICH Hign nay viéc phan tich m& clia ham bam hin dai nhét c4 lian quan dén viéc sir dyng rét nhidu céc tén cong
muyc tiéu ma khong 13t k& hét & phan trén, Nhtrng tin cong myc tidu ndy dugc dwa vao xem Xét trong qué trinh titu chuin
héa, nhwng chiing chf 18 tiéu chi phy trg. Hon niva trong cde &ng dung cling khéng phéi lubn luén yéu cAu ham bim khéng lai
tht ca céc tAn cong myc tigu. Din hinh 12 chi mdt valtap con clia c4¢ yéu cdu ndy dugre xem xét.

.2 Céc thn céng chung

Céc tAn cdng chung 14 tén cdng c6 thd &p dung dbi véi tat ca cac ham bam va khdng tin cgy clia vige
thiét ké ham bam.

VI DY: M8t vi dy v& thn cdng chung 12 lm ki§m mét thn cong manh vao tidn dnh. Drra ra mgt glé tr] clia m& bam, k& thn cong
phan tich gi4 tr clia h(M), va of ghng thir vél cac x8u M cb thd va so sédnh ching vdi ma bim dé c6, Néu 2 mé bam €6 tring
nhau thi ¢ nghta 13 myc isu tim kiém t18n 3nh g4 dat dwgc,

C.3 Téc ddng cla tAn cdng phén tich mé

TCVN 11816 (t4t c& cac phan), tinh khéng clia ham bim cb khd néng chéng lai c4c tAn céng myc tiéu
dwoc dic ta trong nglr canh a8 a4p tmg myc tiéu "bét kha thi tinh todn®. Giéng nhw mét chu thich trong
dinh nghfa, nghta clia cum t bAt kha thi tinh toan phy thudc vao cac yéu chu vé an toan va méi truéng
cu th&. Mot nghta chung chung dugc sir dung bdi cic hoc vién nganh an toan thi dé 1a mét thude tinh
ma viéc thye hién @di hdl mdt lgng 16 tai nguyén tinh todn ndm ngoai kha nang sén cd.

M6t céch tiép can nghiém ngdt hon 1a so sénh hidu qua clia tn cong déc blét chéng lai c4c tén céng
chung véi cling mét tAn cdng muc t18u. Néu toan bd cac thn cong phan tich mé dwoc dua ra cho tn
cdng myc tidu 12 khdng c6 hidu qua hon véi céc thn cdng chung twong (ng, thi ham bam dwgc cho [&
khéng lal duwge véi tn cdng muc tiéu. Tuy nhidn, néu cé mdt tn cong phén tich mé hidu qué dang ké
hon céc thn cdng chung twong ng, khi 86 ham bim dwgoc cho la bj pha.

Hidu qua clia mdt thn cong phan tich mé dwoc xéc dinh bdi 3 tham sé: @3 phire tap tén cdng, dung
lwemg bd nhé yéu clu va xac suét thanh céng.

15



TCVN 118161 : 2017

D@ phc tap ctia tAn céng phan tich mé dwoc chudin héa véi sb lwgng céc 1an goi thea thir tw ham
véng d8 xc dinh mrc 46 phtrc tap clia né 1Ién quan dén céc tin cng chung. B phirc tap ndy ¢6 thé
thay d8i tly theo tinh chét clia tén cong. Trong hdu hét céc trwdng hep thl 46 phirc tap clia thut toan
tAn c8ng cb thd chi dwgc wéc tinh.

VI DU 1 Xem xé&t mét vai tin cong muc tiéu cf dinh, GI4 thidt cho mét ham bam cy thé, mdt tAn cong v&i 49 phire tap W, Xéc
suéit thanh cdng P, dung lvong bd nhé yéu chu N, va kém theo céo didu kisn sau:

- N khéng vuot qua dung Iwgng bd nhé cin thiét cho mol tin cong chung so vél tdn céng muyc tidu nay;

- P khéng nhd hon xédc sudt thanh ¢8ng ctia b4t ki tin céng chung ndo so véi tAn cbng muc tiéu nay;

- Wit hon dng k& so véi d8 phirc tap clia bt ky tn cdng chung ndo so véi thn cdng myc tiéu nay.

Trong trwang hep ndy, ham bim duworc xem | bf phé 61 vé1 thn cong muyc tieu,

VI DY 2 Xem xé&t ham bim véi 85 dal m& bim 256 bit, Néu mét tn cang tim kiém tidn énh véi 60 phirc tap khodng 21%2 86 1An

gol ham vdng, dung Irong b nhé yau cAu khodng 22 byte va xac sullt thanh cbng gén blng 1, khi d6 ham bém dwgc cho |3
bj ph# aéi véi tim kiém tién anh.
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