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TCVN 11367-1:2016
L&i néi dau

TCVN 11367-1:2016 hoan toan twong dwong véi ISC/EC 18033-1:2015,

TCVN 11367-1:2016 do Cyc Quan Iy mat ma dan sy va Kiém dinh san phdm mat ma bién soan, Ban
Co yéu Chinh phit d& nghi, Téng cuc Tiéu chudn Do lwdng Chét lugng thdm dinh, B& Khoa hec va
Cang nghé cdng bé.

B6 tiéu chudn TCVN 11367 Céng nghé thdng tin — Céc ki thuét an toan — Thuét toan mét ma gdm 04
phén:

- TCVN 11367-1:2016 (ISO/IEC 18033-1:2015) Céng nghé thdng tin — Cac ky thuét an toan - Thuét
toan mat ma - Phan 1: Téng quan.

- TCVN 11367-2:2016 (ISO/IEC 18033-2:2006) Céng nghé théng tin - Céc k¥ thuét an toan - Thuat
todn mat ma — Phan 2: Mat ma phi di x(ng.

- TCVN 11367-3:2016 (ISO/IEC 18033-3:2010) Cong nghé thong tin — Cac ky thuét an toan — Thuat
todn méat ma - Phan 3: M3 khéi.

- TCVN 11367-4:2016 (ISO/IEC 18033-4:2011) Céng nghé thdng tin — Cac ky thuét an toan - Thuat
todn mat ma - Phan 4: Ma dong.
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Gidi thidu

Cac phan cla tiéu chuan nay xac dinh cac hé mat nham muc dich bao mat di¥ liéu. Viéc duwa cac hé
mat vao tiéu chuan nay nham day manh viéc s dung ching véi “chat ligng tét nhat" hién nay trong
cac k¥ thuat mat ma.

Muc tiéu chinh cla cac ki thuat ma hoa la bao vé tinh bi mat cia di¥ liéu dwoc Iuu trlr hodc truyén di.
Thuat toan ma hoa duge ap dung vao dit liéu (thwéng duwgce goi la ban rd), tlr dé nhan dugce dir liéu
duwoc ma hoa (hay goi la ban ma). Qua trinh nay duoce biét dén nhw 1a m3 héa. Thuat toan méd héa cén
duwoc thiét ké sao cho ban ma khéng cung cép thong tin vé ban rd, ngoai trir ¢ thé dé dal clia nd. Gan
lién v&i thuat toan ma hoa 1a thuat toan giai ma, bién ddi nguwoc ban mi thanh ban rd géc.

Mat m3 lam viéc két hop véi khoa. Trong hé mat dsi xtkng, khoa duwge st dung dé m3 héa va giai ma
la nhw nhau. Trong hé mat phi ddi xtng, khéa dé md hoa va giai m3 khac nhau nhung lién quan véi
nhau. Trong cac phan cia bd tiéu chun nay, TCVN 11367-2:2016 (ISO/IEC 18033-2) va ISOJIEC
18033-5 danh cho hai I&p hé mat phi ddi xtng khac nhau la hé mat phi déi x(ng tiéu chuan (hay hé mat
phi d6i ximg), va mat ma dua trén dinh danh. TCVN 11367-3:2016 (ISO/IEC 18033-3) va TCVN
11367-4:2016 (ISO/IEC 18033-4) danh cho hai I&p mat ma ddi x(rng khac nhau la ma khéi va ma dong.
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TIEU CHUAN QuOC GIA TCVN 11367-1:2016

Cong nghé théng tin - Cac ky thuat an toan - Thuat toan mat ma -
Phan 1: Téng quan

Informaftion technology - Security technigues - Encrypfion algorithms - Part 1. General

1 Pham vi &p dyng

Tiéu chuln nay cung cip céc dinh nghfa s& dugc diing trong c4c phan tiép theo clia bd tiéu chudn
TCVN 11367 (ISO/IEC 18033). Tiéu chudn ndy dwa ra bén chit clia ma hoa, md ta cac khia canh
chung clia viéc 4p dyung mat ma va céc tinh chit clia ma héa. C4c tiéu chi sir dyng dé lra chon thuét
toan mat ma dugc dic ta trong cac phin tiép theo clia bd TCVN 11367 (ISO/IEC 18033) duoc Xéc
dinh tai Phy luc A, Phy lyc B.

2 Thuat ngi® va djnh nghia
Trong tiéu chudn ndy 4p dung céc thuét nglr va dinh nghfa duwéi day:

21
M4t ma phi déi xteng (asymmetric cipher)
Thuét nglr twong dwong “Hé mét phi ddi xieng” (2.3)

2.2
K¢ thuat mat ma phi @b xirng (asymmetric cryptographic technique)

Kg thuat mat m4 st dyng hai phép bién @i lién quan v&i nhau, phép bién ddi cdng khai (dugc xac dinh
b&i khéa céng khai) va phép bién ddi riéng (duoc xéc dinh bdi khéa riéng).

CHU THICH Hai phép bién d8i ndy cé tinh chét 1a cho biét phép bién adi khéa cong khal, v& mét tinh toan khdng thé thu dwee
phép bién ddi khéa rigng,

[ISO/NEC 11770-1:2010, 2.1]

23

Hé mat phi déi x(rng (asymmetric encipherment system, asymmetric encryption system)
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Hé théng dura vao céc ki thust mat ma phi adi xtng, & 46 phép bién a8i khoa cong khai dugc sir dung
d& ma héa va phép bién adi khoéa riéng dung @& gidi ma.

[ISO/NEC 9798-1:2010, 3.2)

2.4

Cip khéa phi ddi xirng (asymmetric key pair)

C3p khéa lién quan véi nhau cho k¥ thuat mét ma phi ddi x(rng, & d6 khoa riéng xac dinh phép bién d6i
riéng va khéa céng khai xac Ginh phép bién d8i cang khai.

25

Tén céng (attack)

Thuat toan thuc hién tinh toan va tao céc truy vAn @én cac thuat todn ma héa &€& ma héa vahoiic giai
ma céc van ban duoc chon thich (ng theo khéa bl mat don, véi myc dich khai phuc ho#c 1a khéa bl
mat, hosc 13 ban rd chua biét ciia ban ma xac dinh, trong d6 ban ma c6 thé dugc chon thich tng
nhwng 12 mét truy vén gidi ma khéng duec phép.

2.6

Chi phi tdn céng (attack cost)

Ty 1& gitra @3 phirc tap trung binh clia tn cng thuét toan do bling sb Ieong cac 16i goi dén cac thuat
to4n ma héa thie hién bdi cac cudc tAn cong, véi xac suét thanh cong clia céc cube tan cong 4o,

CHU THICH Si¥ dung k¥ hiéu dwge dinh nghia trong didu 3.1, chi phi tAn cong 12 ti 1§ W/P.

2.7
Khéi (block)
Xau bit ¢ @6 dai xac dinh

2.8

Ma khéi (block cipher)

Hé mat d6i x(zng véi tinh cht 12 thuat toan ma héa thao tac trén mét khdi clia ban rd, nghia la trén mot
xau bit ¢ dd dai xac dinh, két qua cho ra mét khéi cda ban ma.

2.9

Mat ma (cipher)

Thuét ngtr twong dwong “Hé méat” (2.17)

210

Ban ma (ciphertext)

Di» lidu 43 dugc bién ddi aé gidu théng tin trong d6
[ISO/IEC 10116:2008, 3.3]
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211

Ban ro (cleartext, plaintext)
Théng tin chira dwgrc mé héa
{ISONEC 10116:2006, 3.11]

212
Tén cbng phan tich mi (cryptanalytic attack)
T4n cong chéng lai mat ma ma s dung cac thude tinh clia méat ma

CHU THICH 1 M3i tn cdng phan tich ma c6 md hinh thn céng riéng ciia nb, mdt sé trong 46 c6 thé hodc khéng thé 4p dung
dugc a trin khal thwe hign oy théd. K& tir khi 4p dung mé&t m4, noi chung khéng biét dén céc nha thiét ké mat ma, tht cd cac
md hinh ¢é thé ¢é trong céc thidt 12p khda don dwgre xem xét khi danh gid tinh an toan clia thuat todn.

CHU THICH 2 Céc tAn c8ng phan tich ma khéng bao gdm st thire thi cac tAn cbng cy th, vi du phan tich kénh k&.

213

Giai ma (decipherment, decryption)

Phép toan ngwee véi phep mé hda tirong ng
[ISO/IEC 11770-1:2010, 2.6, duoc sira dbi]

2.14
Thuét todn gidi ma (decipherment algorithm, decryption algorithm)
Qué trinh bién ddi badn ma thanh ban rd.

215

M3 héa (encipherment, encryption)

Phép bién d8i (kha nghich) di¥ liéu bi thuat toan mat ma dé tao ra ban ma, te |a gidu ndi dung théng
tin clia dir ligu.

[ISONEC 9787-1:2011, 3.6, duyc stra ddi]

216

Thuét toan ma héa (encipherment algorithm, encryption algorithm)

Qué trinh bién @3i ban ra thanh ban ma

217

Hé& mat (encipherment system, encryption system)

K¥ thuat mat ma st dung d& bao vé bi mat dir lisu bao gdm ba qua trinh thanh phan: thuét todn ma
héa, thuat toan giai ma va phwong phép tao khéa.

218

Tén céng tdng quat (generic attack)
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Tén cong chéng lai mat ma ma khéng dwa trén thiét ké mat ma va co thé s dung @& khéi phuc khba
ma héa hoédc ban ré

219

Mat ma dia trén djnh danh (identity-based cipher)

Thuét nglr twong dwong hé mat dua trén dinh danh

2,20
Hé mat dia trén djnh danh (identity-based encryption system)
Mat ma phi déi xrng, trong d6 thuat toan ma héa cb6 mat xau tly y nhu 12 mét khéa cong khai

2.21

Khéa (key)

Day céc kI ty didu khién si van hanh clia cac thudt todn mét ma (vi dy, phép ma hoa, gidi ma)
[ISO/IEC 11770-1:2012, 2.12, dwoc stra dbi]

2.22

Khéa dong (keystream)

Day céc ki ty gia ngau nhién bi mat, dugc st dung bdi cac thuat toan ma hoa va gidi ma clia ma dong.
CHU THICH Néu ké tn céng biét duge mét phan khoa dong thi biing tinh toan ké tén cong khang thé thu duoe thém bt ki
théng tin ndo vé phin cdn lai clia khod déng.

2.23

Ma khéi n bit (n-bit block cipher)

Ma khéi véi tinh chét I cac khéi clia ban rd va ban ma déu cé b dai n bit

[ISO/IEC 10116:20086, 3.10]

224

Ban rd (plaintext, cleartext)
Théng tin chwa dwgec ma hda
[ISONEC 10116:2008, 3.11]

2.25

Khéa riéng (private key)

Khéa thude cap khéa phi dbi xizng cia thye thé chi dwore stz dung béi thyre thé @6
CHU THICH Théng thudng khod rigng khéng dugc tiét 16.

[ISO/IEC 11770-1: 2010, 2.35, Guoc sira dbi)

2.26
10
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Khéa c¢éng khai (public key)
Khoa thude cap khoa phi déi xtng clia thigc thé ¢6 thé duge cdng bb céng khai
[ISO/IEC 11770-1:2010, 2.36, duwgc sira Gi]

2.27
Khéa bi mat (secret key)

Khéa st dyng cho k§ thuat mat ma déi xirng va dugc dung béi mét tap thye thé xéc dinh
[ISO/EC 11770-3:2008, 3.35]

2.28
D§ manh an toan (security strength)

Con sb lién quan dén sé lwong cdng viéc (vi du: sb phép tinh) dwoc yéu cau dé pha v mjt thudt toan
mat ma hay mot hé théng

CHU THICH 1 P&i véi khdi phyc khéa, 83 manh an toan ciia n bit c6 ngha 1a khdi legng cdng vide cn thiét a& pha v h¢
théng mat ma twong duong véi 2” thirc thi clia he théng mat ma. D& biét thém théng tin v& cac Gng dyng clia d3 an toan dé
chon thust toan mat ma cho tigu chudn nay, xem C.1.4.

CHUO THICH 2 Trong tidu chufn ISO/NEC 29192, dd manh an toan duwgc chi ré béng bit, vi dy: 80,112,128,192 hojc 256.

2.29

Ma déng tl;!' dbng bd (self-synchronous stream cipher)

M2 déng v&i tinh chat 13 cac ki ty clia khéa déng dwec tao nhw mdt ham cia khoa bi méat va mot s6 b
dinh céc bit clia ban mé trurde dé.

2.30

Ma dong (stream cipher)

Hé mat dbi xirng véi tinh chét Ia thuat toan ma héa bac gdm t& hop mét day céc ki tw clia ban rd véi
day céc ki ti clia khoa déng, mai 1An mét ki ti, str dung mét ham kha nghich.

CHU THICH Phan biét hai loai m& dong m& déng déng b va m# dang ty ddng bd, dwge phan bigt bdi phuong phap nhan
dugc khoda dong.

2.31

Méat ma aéi Xxng (symmetric cipher)

Thuéat ngl twong dwong “Hé mét dbi xieng” (2.33)

2,32

Ky thuat méat ma déi xdmg (symmetric cryptographic technique)

K§ thuat mat méa str dung ciing mot khda bi mét cho ca nguwdi glii va ngwdi nhén,

CHU THICH Khéng biét khoa bf mat, bing tinh todn khéng thé xdc djnh dwec phép bién déi clia ngudri i va ngudi nhin.

11
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233
Hé mat déi xirng (symmetric encipherment system, symmetric encryption system)

Hé mat dya trén ky thuat mat ma ddi xing

2,34
Ma dong ddng bd (synchronous stream cipher)

M3 dong véi tinh chét 1a cac ki tw clia khda dong dwge tao nhu mét ham cla khda bi méat va cb thé,
véc to khdi tao, déc lap véi ban m3 va bén rd.

3 Ky hiéu va tir viét tit
3.1 Ky hiéu

n Sé nguyén

P Xac suét thanh céng clia mdt tAn céng thanh cong 1&n mét thuat todn mat ma

w Khéi lugng cong viec hodc g phivc tap clia mét tAn céng, do bing sb Ivong
1&i goi dén thuat toan mat mé

3.2 Tir viét tit

Tir viét tit | Tiéng Anh | Tiéng viét

ECB Electronic codebook Ché 35 sach ma dién tir
MAC Message authentication code Ma xac thire thong bao
sC Subcommittee Tiéu ban ki thuat

SD Standing document Tai ligu hién hanh

WG Working group Nhém céng téc

4 Ban chit clia mét ma
4.1 Muc dich cfia mi héa

Muyc dich chili yéu cla cac hé mat 14 bao vé tinh bi mat cla di liéu dugce lwu trik hodc truyén di. Cac
thuat todn mat ma dat dwoc muc tieu ndy bng cach bién ddi ban ré thanh ban méa sao cho béng cach
tinh toan khéng thé tim ra bat ki théng tin nao vé néi dung ciia ban rd tir badn ma, trir khi biét dwge khda
gidi ma. Tuy nhién, trong nhiéu trwdng hop phép ma héa néi chung khéng gidu dugc d6 dai clia ban
rd, vi théng thudng d6 dai ban ma bang ho#c [én hon mét it so véi dd dai ban rd twong (rng.

Mot gidu quan trong nira cin nh&n manh 13 ma hoa khang phai ludn [udn bdo vé duoc tinh toan ven
clia dir liéu géc. Trong nhidu trwrding hop, khdng can biét khéa, ké tan céng van co thé thay ddi ban ma
v&i hidu qua dir doan dwec |én ban ré dwec khdi phyuc. D& dam bao tinh toan ven va tinh xac thure cla
12
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dir liéu, théng thwdng phai st dung cac k§ thuat bd sung khéc, nhw cac ki thuét dwgc md ta trong
ISO/IEC 9796, ISO/IEC 9797, ISO/IEC 14888, ISO/IEC 19772 va ISO/IEC 29192,

4.2 M3 dbi xieng va phi dbi xtrng

Mat ma 1am viéc trong si két hop cling v6i khéa

Trong mé&t m& d6i ximg cAc thuat toan ma héa va gidi ma st dung ciing mét khéa bi mat. D& thye hién
céc phép ma héa va gidi ma cin biét khéa bi mat ndy, do 86 chi cé hai phia c6 thim quyén tiép can dir
liéu méi dwgc biét khda bl mat nay.

Trong mét méa phi d6i ximg ma héa va gidi ma s& dung cac khéa khac nhau nhung lién quan véi nhau.
Do d6 cac khéa duwoc tao ra & dang cac cdp khoé twong (ng, trong d6 mét khda 13 khéa ma hoa, khoa
kia |a khéa gidi ma. Tham chi biét khéa ma héa, gid thiét 1a béng tinh toan khdng thé @& biét bét ki
théng tin ndo v& ban rd tir ban ma twong (ng. C6 kha nang, trong nhidu tinh huéng c6 thé tao ra khoa
mé héa mt cach cdng khai, nén khda ndy thudng dwoc goi la khda cbng khai, con khoa gidi ma twong
trng thi chi c6 mét ngwi s& hiru va dwoe gilr bi mat (nén khod nay dwoc goi la khda riéng hay khéa bl
mat). B4t ki ai biét khoa ma héa cong khai-sé cb kha ndng ma hda di lidu glri cho ngudi gilr khéa bi
mat twong (ng, chi cd khda gidi ma bi mat méi gidi ma dwgce dir liéu d& ma héa do.

CHU THICH Treng nhidu trrdmg hop mat ma phi a6i xtpng doi hdi nhidu hon c4c phép toan phire tap vé mét tinh todn so voi
mét ma déi xirng, nén thdng thurdg khéng dugc sir dung d& ma héa khdi legng de lidu Ién, ma str dung @& m3 héa céc khéa
phién trong fién lac {nhirng khéa phign nay sau dé dwge ding véi mat ma khéa déi xing). Tuy vay mét 6 mat ma phi adi
xing trong TCVN 11367-2:2016 (ISONEC 18033-2) dugrc thidt ké theo cach thirc sao cho ching phit hop v&i viéc ma héa
khéi Iwong d@ lidu 1om. ' '

TCVN 11367-2:2016 {ISO/IEC 18033-2) va ISO/IEC 18033-5 danh cho hai I&p hé méat phi &6i xing
khéc nhau la hé mat phi ddi xrng tiéu chudn (hay hé mét phi di xtng), va mat ma dya trén dinh danh.
TCVN 11367-3:2016 (ISO/IEC 18033-3) va TCVN 11367-4:2016 (ISO/IEC 18033-4) danh cho hai lép
mat ma d4i xirng khéc nhau 13 ma khdi va ma dong.

4.3 Quan Iy khéa

Viéc st dung tit ca cAc loai hinh mat mé déu c3n c vao vin d& quan Iy khoa mat ma. TAt ¢a cac loai
hinh mat ma, ca déi xtrng va phi dbi x(ng, ddi hdi tAt ca cac bén sir dung mat ma dé tiép cén khéa cin
thiét. Didu nay lam phat sinh nhu cdu quén Iy khéa. Quan Iy khdéa bao gém tao khda, phén phéi khda va
tiép tuc quan Iy khoa sau d6. CAu tric dly du clia quan Iy khda duwgc dwa ra tai tiéu chun ISO/IEC
11770-1,

Bai todn quan ly khoa phy thudc vao viéc khoa dung cho méat ma dbi xtrng hay phi déi x(ng. V& mat
ma dbi xirng, khda bi mat duwgc tao ra theo thda thuan va diing chung cho céc cdp (hodc nhém Ién)
thire thé. V&i mat ma khoa edng khai cén tao ra tirng ¢p khéa, trong dd khda cdng khai dwoc phan
phéi theo cach sao cho dam bao tinh x&c thre ela chdng. Trong méat ma dwa trén dinh danh, khéa
cdng khai 1a xau di¥ liéu tiy y, thwdng duwec chon tir mét s6 théng tin ndo lién quan dén nguwdi gidi ma
{decryptor).

Céc phwong phap thiét 1ap khoa bi mat dung chung st dyng k§ thuét mat ma khéa céng khai duwgc déc
ta tai ISO/IEC 11770-2. Céc phuwong phéap thiét [ap khoa bi méat ding chung st dung ky thuat mat mé

13
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phi déi xtrng dwoc dac ta trong ISO/NEC 11770-3. Tiéu chudn nay ciing mé ta cac céac k§ thuét phan
phéi khéa ¢dng khai tin cay st dung k¢ thuadt mat ma phi dadi xirng.

5. Str dung mat ma va cac tinh chit cia mat ma
5.1 Mat ma phi dbi xirng

Thust toan ma héa trong mat ma phi ddi xing xéc dinh mét 4nh xa tir tap hep céc théng béo rd cé thé
(thudng la tp hop cac xau bit) vao tap hop céc thong bao d3 ma héa (thwdng cling 14 tap hep céc xau
bit). Tap céc thdng bao c6 thé va tap cac bin ma phy thudc vao ca viéc chon mat ma va cap khoéa.

Déi voi mat ma phi d6i xtrng, thuat todn ma héa phu thudc vao khoda cdng khai, trong khi viéc gidi ma
phu thudc vao khéa bi mat. Béi vay néu céc khdi ma twong rng véi cac khéi clia ban ré ¢ thé tinh
dwee thi khong ai, ngoai ngwdi s& hivu khda bl mat, ¢6 thé suy ra dugc khdi ban r6 trrong (ng voi khdi
ban ma &4 chon. Tuy nhign néu ké thu chin ban ma biét dwgc khéa cdng khai dwgc siv dung @é sinh
ra ban ma, adng thdi biét ring ban ré duge chon tir mét tap hep nhd cac ban 18 ¢b thé, thi anh ta hoan
toan cé thé tinh ra ban rd bing phuong phap vét can tat ¢ cac ban ré cé thé.

Két qua la dé dat duoc mirc an toan mong mubn, can phéi két hep di¥ liéu ngdu nhién vao qua trinh
ma& héa sao cho khdi ban ma twong g véi khéi ban ré da chon khéng thé di doan duge. Chi tiét vé
ky thuat két hop dir lidu ngdu nhién vao qua trinh ma hod dwoc md ta trong TCVN 11367-2:2016
(ISONIEC 18033-2).

5.2 Ma khéi
5.2.1 Tdng quan

Ma khéi 14 m& @i xtng véi tinh chét 1a thuat todn ma héa thao tac trén cac khdi clia ban rd, tlc trén
céc xau bit véi Gd dai xac dinh, két qua cho ra céc khéi clia ban ma. Trong mé khéi, méi khéa xac dinh
mét &nh xa riéng kha nghich tir tp cac khdi rd sang tap céc khdi ma (&nh xa kha nghich twong ting
dwoc str dung g8 gidi ma). Néu, va day Ia trwdng hop thudng xay ra, tit ca khéi ré va khéi ma cé cling
@6 dai gdm n bit, thi tirng khéa, don gian 1a xac dinh mét phép hoén v trén tap hop tt ¢ céc khéi n
bit.

M3 khéi cé thé dwoc si¥ dung trong nhidu cach khac nhau. Hai trong sé céc (rng dung quan trong nhét

dwoe md ta trong 5.2.2 va 5.2.3, nhung ¢6 nhidu céch st dung khac nhw st dung trong ham bam (xem
ISO/IEC 10118-2) va bd tac sé ngdu nhién (xem ISO/IEC 18031).

5.2.2 Céc ché d6 hoat déng

C6 nhigu cach trong d6 mé khéi n-bit dwgc st dung §& ma héa bén rd. Cac phuwong phéap nay dugc
biét dén nhw |2 cac ché b hoat dng ciia ma khéi. Ché dd hoat dong clia ma khdi duge xac dinh tai
ISO/EC 10116. Néu s6 lugng bit trong ban rd bang n, thi ma héa ban rd don gian chi la &p dung qua
trinh m& héa vao khéi ré nay, ché dé ma héa duwgc goi la ché 6 sach ma dién tir (ECB). Tuy nhién voi
ban rd co dé dai tuy y thi cAn ap dung cach tiép ¢an linh hoat hon. Vi li do nay va céc li do khac, trong
thirc té cAn &p dung mét trong céc ché d6 hoat ddng duoc xac dinh tai ISO/EC 10116,

5.2.3 Ma xac thiyc théng bao (MACs)
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M3c di ma héa khang cung cp tinh toan ven cia di liéu, song hoan toan c6 thé, bing mét phrong
phép dic biét, st dung ma khéi 48 d3m bdo chirc niing ndy. Néi riéng, c6 thé sir dyng ma khéi dé tinh
m& xac thyee théng béo (MAC) cho tirng xau bit. Ma xac thyc ndy ¢6 thd st dung @& dam bao tinh toan
ven va bao vé tinh xac thre gbc clia xau bit. Cac phwong phép dat dugce didu ndy dugc quy dinh trong
ISO/NEC 9797-1. Lwu ¥ rdng @di khi cing nén sr dung ma khéi cho ca ma héa va tinh MAC cho ban rd.
Trong nhieng tredng hep nhue thé néi chung nén st dyng hai khéa bl mat khéc nhau, mét khéa ding
cho ma héa, khéa khac dung cho tinh ma xac thye MAC. Ngoai ra, céc ki thuét ma héa xac thie ddng
thdi cung cAp bao vé tinh bao mat va toan ven s& dung mét khoa bi méat duy nhét dwoc quy dinh trong
tiéu chuln ISO/IEC 19772.

CHU THICH Trong treérng hop 3¢ biét khi sy két hop MAC va ma héa cho phép s dung ciing mdt khda bi mat, khi 46
khdng ¢An sir dung hai khéa khac nhau.

5.3 Ma dong

Ma dong ludn dia trén bd tao dong khoéa, tie 1a mdt ham véi dAu véao 14 khda bi mat (va co thé ¢ ban
ma tredc d6), GAu ra 13 day cac ki ty dwoc goi la khéa dong. Day ndy ding @& ma héa ban ré bing
céch két hp tirng ki t clia nd véi tirng Ki ty clia ban rd, trong d6 st dung mdt ham kha nghich (vi dy
phép toan loai trir OR tirng bit).

Théng thudng néu siv dung mat khda va mot véc to khdi tao nhidu Ian cho bd tao khéa, thi két qua sé
cho ra cac khéa dong giéng nhau. Néu str dyng khoa dong dé& ma hai hay nhiéu hon mét ban r3, khi @6
¢6 nguy co ké thu chan bAt hop phdp ban ma sé c6 kha ning thu dugc thdng tin vé& ¢ hai ban 6. Do
@6 cAn cung cép cac phwong tién 48 dam bdo mbi khod dong dugc slr dung @& ma mét ban rd. Cac
vAn g sl dung khoa dugc xem xét tai TCVN 11367-4:2016 (ISO/IEC 18033-4).

Trir khi str dung cac k§ thuat dinh dang ban rd d3c biét, mé dong khéng béo vé dwge tinh toan ven clia
ban rd. Trong tnréng hep khi mé héa bing ma dong 14 phép toan loai trir OR titng bit ban rd véi khéa
dong, thi sy thay @i mot bit riéng 1€ trong ban ma dan dén sy thay d8i mét bit riéng & trong ban 16
dwee khdi phyc. Ngoai ra, ma dong cling dé 16 66 dai chinh xac clia ban rd.

5.4 Co ché dya trén djnh danh

K§ thuat ma hoa diea trén dinh danh 13 mét co ché ma héa phi @bi xrng cho phép mét xau tly ¥ dugc
stv dung nhw mét khéa cong khai. Bing cach s dung mot xau d& nhan biét (vi dy mét dia chl email) 4
mét khoda céng khai, ngudi ma héa cb thé cb dwrge nd mét cach dang tin cdy ma khdng cn phai truy
cap va kidm tra chirng thir khéa ¢dng khai, Trong mét sé trudmg hop né c6 thé sép xép dé khéa cong
khai d& c6 mot khoang thdi gian tdn tai ngén, vi du bao gdm ngay hodic tem théi gian trong khda cdng
khai cling véi dinh danh cho chii s& hivu. Trong tredng hop nhu vdy, cd thé khéng cin mét co ché thu
hdi r& rang cho khéa céng khai, khdng giéng nhue trdng hep khi siv dung chirng thir sé khéa cong khai
(xem ISONEC 11770-3). Khi chirng thw s6 khéa cang khai 13 khéng ddi hdi, va mot co ché thu hdi cling
c6 thé khong can thiét, ma héa dya trén dinh danh cé tidm ning cung cép loi thé thyc té dang ké voi
c4c ki thuat ma héa phi déi xrng dira trén chitng thi sb.

Viéc st dung ma hoa dia trén dinh danh lién quan Gén mét bén th ba tin cay dac biét dwgc goila BS
tao khéa riéng. Thire thé ndy c6 trédch nhiém tao cdc khéa riéng ctia nguwdi st dyng ca nhan. Do vay
bén thr ba nay c6 cac cach thirc dé gidi ma tat ca céc théng bao danh cho cac khéch hang clia minh.
Bc tinh ndy c6 thé khong ludn ludn dwgc mong muén, trong trudng hop d6, nén sk dung thay thé
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bing k§ thuat ma héa phi dbi xtrng dwa trén ching thur sb, nhu dugc tigu chudin héa trong tigu chudn
TCVN 11367-2:2016 (ISO/IEC 18033-2).

6. Dinh danh d@6i twgng

Tiéu chudn nay dac 13 tén goi duy nhét (dinh danh d6i twong OSI) cho mai thuét toén riéng bigt. Trong
cac (ng dung, khi dinh danh @4i twong dwoc st dung, nhitng dinh danh @i teong dugc mé ta trong
tiéu chudn nay cé thé dwoe siv dung trong tham chiéu 16i c4c dinh danh @éi twgng khéc ¢b thé ¢6 trong
céac thuat toan dugc xem xét.
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Phulyc A
(Quy djnh)

Céc tidu chi Iwa chon mat ma dé c6 thé dwa vao trong tiéu chudn nay
A.1 Hwéng dén str dyung dé danh gia cac thuit toan ma héa

Mat ma dwgc dwa vao trong cac phan tiép theo cla bo tiéu chudn TCVN 11367 (ISO/EC 18033) dwge
chon tir mét lvong Iém va da dang cac k¥ thuat méat ma da dwgc cdng bd va st dyng. Nhirng k¥ thuét
méat m& khéng dwgc chon dua vao TCVN 11367 (ISO/IEC 18033) khong 6 nghia céc Ky thuét nay
khéng an toan. Cac méat ma dwec md ta chi dai dién cho mét tap nhé céc k§ thut dugre chon theo cac
tiéu chl sau dy (th(r ty trinh bay cac tiéu chi khéng ¢6 y nghia).

Viéc @anh gia dwgc thye hién theo cac phurong dién sau cla hé mat:

a) Tinh an toan clia mat ma, tic thuat todn méat ma dwoc chon cn chdng dugc tn cdng phan tich ma.
Sy tén tai mdt ching minh va tinh an toan dwgc coi nhw b3ng chirng quan trgng trong viéc chon mét
ma, vidc chitng minh ndy phu thudc vac mé hinh an toan va cac gid thiét chirng minh. Ban chét ciia bat
ki danh gia nao cling ¢4 tAm quan trong I16n, vi chiing dwoc tién hanh bdi cac td chire danh gid dwoc
thira nhan réng réi. :

b) Higu ndng clia mat ma trén tap hop da dang céc nén tang thong dung. Didu nay khéng chi bao gdm

dén céc khia canh, nhw hidu qua v thai gian va khdng gian, ma cdn bao gdm ca van d&, liéu mit ma
duwere chon cé cdc tinh chét tao nén wu thé so véi cdc k¥ thuat mat mé khac.

c) B&n chét clia c4c vdn dé c4p phép anh hudng I&n mat ma.

d) S kiém nghiém clia méat ma. Sy kiém nghiém cla mat ma dugc danh gia & cac phuong dign
cwdng 4 sir dung, mirc A5 cdng bb rong rai clia cac phan tich vé n6é, mic dp dwoe nghién ciru ky
Iwéng.

e) Mtrc 40 duoe xéc nhén clia mat ma bdi td chirc cdng nhan (vi dy té chive tigu chudn héa, céc co
quan v& an toan théng tin ciia nha nurée, v.v) hodc theo nhivng khao clru va/ hoéc theo phén tich nham
muc tidu dugc chép nhan bdi co quan nay.

f) Mirc do chép nhén cda thj tredmg i voi mat ma. Trir khi cac xem xét khac phi dinh quyét dinh §6 —
mat ma @3 dwoc s dung rong rai trén thj tredng duwec wa chudng hon nhivng ki thuét It duoc dung
khéc.

g) Néi chung sé fteyng méat ma duoc tiéu chudn hda trong méi phan ciia TCVN 11367 (ISOAEC 18033)
nén nhéd & mirc c6 thé. C6 ba ngoai 1& cho nguyén téc nay

- Khi hai mat m3 c6 cac d3c treng khac nhau, vi dy hai ma khdi n-bit véi céc gié tri n khac nhau, hoge
cac mat ma véi cac yéu chu vé tinh todn va khdng gian thye thi khdc nhau va hai tap cac déc trung
@&u quan trong v& mt thire hanh thi c3 hai loai mat ma nén dugc tiéu chuln héa.

- N6i chung ngudi ta d&u mudn c6 s&n c4c mat ma dwoc tigu chudin héa dya trén cac nguyén tac nén
tang khéc nhau, sao cho néu mot mat ma la yéu ddi voi tAn cong phan tich méat ma, thi méat ma kia c6
co hdi vén an toan.

- N&i chung ngudi ta d&u mong muén c6 cac mat ma duwgc tiéu chuén hoa dya trén nhiéu hon mot bai
toan khé, vi du phan tich s& nguyén hodic cac bai todn logarit réi rac trong mét loat cac thiét tap, bao
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gbm céc nhém nhan clia mdt trwdng hiku han va mét nhom cac diém trén duwdng cong elliptic trén
trrdrng hivu han.

h) Mdt quy trinh ma Tidu ban ki thuat Tiéu chuln SC 27 sau khi quyét dinh v& mat ma méi trong tiéu
chudn nay ¢6 thé dwoc tim thiy trong WG 2 SD 5.

A.2 Kha niing tin céng 1én cac thuit todn ma hoa

Hiéu qua clia cac tn cong phan tich mat ma dugc biét dén Ién mét thult todn ma hoéa cb vai trd trong
viéc quyét dinh mot thuat toan c6 thé dwoc @8 trinh @& xem xét dwa vao phn tiép theo cla tiéu chuln
nay.

Myc dich clia Phu luc nay 14 so sanh chi phi tAn cng cho tAn ¢dng phén tich mat ma cy thé véi tan
cbng thng quat tdt nhat cho mé hinh nhét dinh va muc tiéu xac dinh liéu cac tAn cdng dwoc danh gid cé
pha v& thuat todn ma héa hay khéng. N&u chi phi t&n cong Ién hon hodic béing véi chi phi thn cong clia
tén cdng tdng quat t&t nhit tong tng, tAn céng phén tich ndy s& khdng dugc cho la phé v& thuét toan
ma héa. Néu chi phi thn cng nhd hon chi phi tan céng clia tAn cong tdng quét tét nhét trong ting cho
cac md hinh va muc tiéu, thi phan tich mat ma 86 dwoc coi 14 phé vd thuat toan mé héa. Xem dinh
nghia thuat ngtr tAn céng.

V&i myc dich ctia Phu luc ndy, tAn cong thiee hién cu thé sé khéng dwoc xem xét.

CHU THICH Xem Phy luc C d& ¢6 thang tin co s& v& thn cong.
A.3 Tiéu chi t6i thidu cho viéc dé trinh mat ma méi

Céc tigu chi quy dinh tai didu ndy c6 nghfa cho viéc d& trinh cac mat ma chwa bao gdm trong cac phéan
tip theo clia tiéu chudn nay. D& mdt mat ma dwoc xem xét dé& dwa vao phén tiép theo ciia tiéu chudn
ndy, cAc thuat toan dwoc thire hién theo céc yéu clu sau:

a) DO dai khoa t8i thidu: Thuat to4n ma hoa can cung cip mét do dai khéa téi thiéu 1a 128 bit 6di voi
thuat toan ma héa dbi xtkng. Dbi véi thudt todn ma hoéa phi déi xteng, chidu dai khoda trong céc bit
thwdng dai hon, nhung c6 thé dugc anh xa téi mot chidqu dai khéa déi xteng trong (ing. Trong trudng
hop nay, thuat toan phi déi x(ng phai d& nghj cung cAp dd dai khoa tuong duong téi thidu la 128-bit.

CHU THICH D2 biét them thong tin v& a8 dai khéa trong dwong voi mat ma khda déi xirng va phi @i xirng, hay tham khéo
JTC 1/5C 27 tai lidu chufn 12 (SC 27 SD 12) tai hitp:/iwww ftc15c27 din.de/she/SD12

b) Két qua phan tich ma da biét: Khéng c6 tAn céng phan tich ma d4 biét ma phé v& thuét toan méa héa
nhw mé ta trong C.1.4.

Vi DY: M8t mat ma d8i xibng v&i 6 dai khéa 256 bit g @@ trinh. Co mdt tAn cong phén tich ma 18n mat ma nay, Tén céng
phan tich m& nay c6 th tim drgc khéa véi dd phive tap 2°° va xé4c subt thanh cong 12 1 va nhanh hon so véi tin céng tdng
quét tét nhét trong cing mét md hinh va myc tiéu. Mat m4 nay qua tidu chi a, nhung thét bai & tiéu chi b va do d6 s& khéng
duge xem xét 6& dwa vao.

¢) Mi&n céng cong: M6 t3 mat ma sé dwoe cdng bb trong mét thai gian téi thidu 3 nam trong mién céng
chng. Céng bd dwgc chip nhan dwec bao gdm, nhwng khéng gidi han nhuw sau:

1) H$i nghj IACR va cac hdi thao:
i) Asiacrypt, Crypto, Eurocrypt
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ii) Hoi thdo québc t& v& M3 hoa phin mém nhanh (FSE)
iii) Hoi thdo quéc té v& Hé théng nhing va phdn cltng mat ma (CHES)
iv) Hai nghj v& Ly thuyét va thyrc hanh trong mét ma khéa cong khai (PKC)
2) Hoi nghi IEEE hang nam
i) Hoi nghi chuyén @& v& bdo mét va riéng tw
ii) Hgi nghj chuyén dé vé& nén tang khoa hoc may tinh (FOCS)
3) Hgi nghj ACM hang nam
i) H8i nghi chuyén d& vé Iy thuyét tinh todn (ACM-STOC)
ii) An toan truydn théng va méy tinh (ACM-CCS)
4) H3i nghj quéc t& ndi tiéng ma co lich si hon 15 nam t chirc
i) An toan USENIX
if)y Hai nghj chuy&n d& clia chau Au vé Nghién c(ru an toan may tinh (ESORICS)
iii) Hoi nghi clia Uc v& An todn thong tin va riéng tw (ACISP)
iv) An toén d¥ lidu v méat ma tai chinh (FC)
v) Héi nghj quée té v& an toan thang tin va mat ma (ICISC)
vi) Céc linh virc duere lwa chon trong Cryptegraphy (SAC)
5) Céc tap chi ndi tiéng [ft nhét I3 hé théng Co s& diz liéu va Lap trinh Logic (DBLP) dwge trich dén]:
i) ACM
- Tap chi clla ACM
- Truyén thong clia ACM
iiy Elsevier
- Truyén théng may tinh
- Thong tin va Tinh todn
- Tap chi May tinh va Khoa hoc hé théng (JCSS)
- Tap chi vé thuat toan revi rac
jii} IEEE
- IEEE giao dich trén Iy thuyét thong tin
- |IEEE giao djch trén may tinh
- |EEE an toan va bao mét
iv) IEICE
- IEICE giao djch trén nguyén tac co ban cla Bién i, Truydn théng va Khoa hoc mdy tinh
- IEICE giao dich trén thong tin va hé thdng

v) SIAM
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- Tap chi SIAM v& may tinh
vi) Springer

- Combinatorica

- Mat ma va truyén théng

- Thiét ké&, ma va mat ma

- Tap chi v& Mat ma hoc

- Tap chi qudc té vé& an toan théng tin
6) Céc chudn khac

- C6ng b chinh thike nhie mét tidu chudn trong tiéng Anh d3 dwoc cong bé cdng khai bdi mét td chirc
Tigu chuln héa dugc cdng nhan.

7) Mot cude thi voi muyc dich duy nhét clia viéc Iya chon thuat todn ma héa méi clia mot loai dac bigt
(vi dy nhwr ma khéi, ma dang, mat ma phi déi x(rng) va hoat déng téi thiéu 14 2 ndm, va noi cac nghién
ctru va cac An phAm dwoc mé cho cdng chiing. Céc phién ban chwa stra ddi cda thuat todn cin trong
mién cdng cdng it nhat 13 3 nam thi c6 thé dwoc xem xét khi dé trinh vao tiéu chudn nay.

d) Phan tich mat ma: Trwwéc khi dwa vao mdt mat ma, cin phdi co bai bao phan tich mat ma duoc cong
b trén cac tap chi dwoc xem xé&t hodc hdi nghi nhw duwoc liét ké trong ).

€) Chép nhén ¢dng nghiép: Cac bing chirng manh mé can cung cép vé céc ing dung throng mai st
dyung mat ma va kha nang qubc té héa cac (rng dung.

f) Hiéu naing: D&i véi mirc 46 an toan dwoc xac dinh trude (vi dy nhw 46 dai khéa), do lwdng higu sudt
c6 th& dwoe dinh lveng bing nhiéu don vi, ching han nhe bit/chu ky hodic bit/watt. Cung cép bing
ching manh mé réing méat ma cung cAp hiéu nang tét hon so véi chudn mat ma hién hanh @bi véi cée
sd fiéu c6 lién quan dén tng dung di dinh, trong khi cung cdp mét mirc dd an todn it nhét 1a so sanh
v&i cac mat ma da duoc chudn héa hién ¢6 trong tiéu chuén nay.
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Phuluc B
(Quy dinh)
Tigu chi cho viéc hiy bé mat ma khoi tiéu chuén nay

Cac thut toan ma hoéa d& duwgc tiéu chudn hoa trong cac phan tiép theo clia b tiéu chuidn TCVN
11367 (ISO/NEC 18033) bj xba khdi tiéu chudn néu tinh an toan cla mét ma khéng thé dwoc gam bdo
a& ehéng lai phirong phép méi duoc phét trién @& phan tich mé va két qua 1a an toan thire té clia thuét
toan ma hoa khdng c6 thé duree dam bao. Tigu chuén hign thdi dwec xem xét thudng xuyén dé dam
bao tinh chinh xac va kha ndng dap trng cla tiéu chuln dé. Trong danh gia, phén tich ma méi duoc
cdng b clia thuat todn ma hda dwgc cong bé trong tiéu chuan nay dwoc xem xét. Pé danh gi& cac k§
thuat phan tich ma méi cdng bé, cac thi tuc dugc md ta trong SC 27 nhuw sau day.

Céc yéu té duge xem xét trong qua trinh d4nh gia cac k§ thuat phan tich ma méi &nh hudng dén céc
thuat todn ma héa da dugc cng bd trong tiéu chudn nay la:

a) Tinh ding @&n ctia phan tich ma. C4c k§ thuat phan tich ma méi dugc tiét 18 trong céc dién dan. DO
khi, phan tich ma dugc cdng bé phéng dai vé d6 manh an toan, hodic v& 49 phurc tap phén tich cla tén
céng phan tich ma. Hon nika, md hinh @& xuét trong d6 tAn céng phan tich ma duge 68 xudt 1& mét yéu
t& quan trong trong viéc xéc dinh gia trj cia né. Trudc tac dong clia mt ky thudt méi vé c4c thuét todn
duge cdng bd dwece danh gid, phai dat durge sw ddng thuén rang phan tich mé duge cdng bé 1a hop 18.

b) Tinh khi thi thue t& clia phan tich ma. Mot sé két qua phan tich ma duoc quan tam vé mét Iy thuyét,
nhung khdng nhat thiét ap dung thust toan ma héa toan toan. Cling c6 thé& xay ra trurdng hgp ma phan
tich m# clia mat ma dat dén tén cong trén Iy thuyét [&n thuat todn ma hda, nhung tan cang 1a khéng
thiee t& hodic vi cac md hinh thn cdng hodc vi sy phirc tap tAn cbng cé lién quan. Néu tan cong la thue
t&, tac dong nghiém trong cho ngudi sir dyng cac thust todn ma hda c6 thé ton tai, thi viéc loai bd thudt
toan méa hoa khéi tieu chuén nay dwoc xem xét.

¢) Téc dong v&i san phdm clia thuét todn ma héa trong cdng nghiép: Khi xem xét loai bo mot thuat
toan, di bdo tac déng dnh hwdng dén nganh cang nghiép can dwgc thirc hign ddy du trong ban ké
khai clng v&i b&o cdo cac didm yéu trong thuat toan mat m3, dsc biét néu cac #i&m yéu khdng nghiém
trong trén quan diém nhin nhan thye té.

Tity thudc vao két qua clia vigc xem xét, mot thudt toan c6 thé bj loai bd khdi tiéu chuén nay néu né dat
ra nhirmg rti ro thye té cho ngudi st dung. Néu mdt thuat toan khong bj loai bd, nhung tinh an foan
clia né bj anh hwéng bdi mét ky thuit phan tich ma mai dugce tiét 18, sau do théng tin vé tac dong cla
ki thuat ndy trén mlc dé an toan dwec cung cp clia céc thuét toan duge md ta trong Tai ligu hién
hanh 12 SC 27 (SC 27 SD 12) s&n c6 mién phi tai http://www.jtc1sc27.din.de/sbe/SD12
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Phyluc C
(Tham khao)

Tén cdng 1&n thuat toan ma hda

C.1 Phén tich ma I&n thuit toan ma héa
C.1.1 Myc tiéu va md hinh tin céng

Phan tich ma 12 mét quéa trinh theo @6 mét thuét toan mat ma dwee phan tich dd xac dinh dd manh cia
thuat to4n m3 héa nhim chéng rd ri thang tin v& ban rd chura biét va/hodic khéa chura biét. Phén tich
ma lién quan dén mdt md hinh ma xéc dinh truy cap cla ké tAn cong da truy vAn céc thuat toan ma
héa, mét tAn céng thuét toan ma gira Gau vao bén ré/ban ma va Gau ra ban rd chua biét va/hoc khéa
chura biét véi myc tigu hodic 1a khdi phyc cac ban ré chwa biét hogic khéa chura biét.

Mb hinh dién hinh bao gbm:
- K& tln cong chl truy c&p vao ban ma.
- Ké tAn cang truy cap @& biét ban rd va ban ma twong Gng.

- K& t4n cdng co thé truy v&n thuat toan ma héa véi ban d dwgc chon dé cé duoc ban ma voi khéa
chua biét,

- Ké tin cang c6 thé truy vén thuét todn m& hda voi ban rd duwge chon va truy vAn thuét toan giadi ma
véi ban ma dworc chon 6é c6 dwoc ban mé teong (rng (ban rd theo thir ty) véi khda chura biét.

- K& tAn cdng c6 thé truy vAn thuat todn ma héa valhodic gidi ma véi céc van ban dugc lya chon voi
céc khoa khac nhau ma cb mét sé quan hé duoc biét hosic drec chon véi khda chuwa biét.

Mé hinh trong dé chi ¢6 mét khda ma hda dwoc tham gia thi goi 12 thiét 1ap don khéa, trong khi mé hinh
cudi cling trong danh séch trén 1 thiét 1ap khéa cd lién quan. Myc dich clia Phy luc nay, chi xem xét
céc md hinh trong céc thiét 1ap don khéa, két hop véi hai muc tiéu bat ky (khdi phyc ban r6 chua biét
ho#ic khéa chwa biét). K& tAn céng dwoc phép truy vin thuat toan ma héa hodic gidi ma véi ban rd chon
s3n hosc ban ma véi khéa chua bikt d& co dugc cac ban ma va ban rd twong trng. Néu muc tiéu 1a 6é
khdi phuc lai khéa ma héa chua biét, thi khéng c6 han ché &p dung dbi véi c4c truy vén. Néu myc tiéu
la @& khéi phyc lai ban rd tir bin ma chwa biét, trong md hinh ndy &p dung han ché trong d6 ké tan
¢dng khéng dwoc phép truy vAn thuat toan @& gidi ma ban ma cho trwée, nhung ¢6 thé truy van thuat
toan ma héa & gidi ma bAt ky ban ma chon san khéc.

CHU THICH Nhirng m hinh ndy cho phép hai loai truy vén, mdt 12 céc truy ven dén thuét todn ma héa dugc thyc thi trong
giai @oan thu thap dir liéu va sau d6 xir Iy bAng thust toan tAn cong, va mé hinh khac 14 c4c truy vén duoc didu chinh theo Gu
ra clia thust toan tin cdng. Sau ndy duoc biét aén 1a thn cong ban ma hodc ban r& chon sén thich hop, cac thiét 1ap manh

nhét cé thé trong md hinh don khéa.
C.1.2 Tén cong tdng quét

T4n céng tdng quét 14 tAn cang trong @6 4p dung d&i véi thust todn ma héa ma khéng dira vao céu tric
thuat todn. Mot trong nhikng vi dy v& thn cong tdng quét Ia tAn cang vét can tim kiém khoéa. Cho truée
mot cap ban rd/ban ma, ké tan cong ma hoa ban rd bing céc khda co thé, va so sanh ban mé két qua
v&i ban ma cho trwdc. Néu hai ban mé gibng nhau, khéa ma d6 1a ding. Mét vi dy khéc cla tan cong
t3ng quét 1 thn cng tir dién. &I véi mét khoa cb dinh, ké tAn cong tinh toan trude mét tir dién hoan
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chinh clia c&p ban ré/ban ma. Cho mdt ban ma khéng biét dwoc, ké tén cong kiém tra tir dién xem né
¢6 chiva ban ma khang. N&u c6, ké tAn cong sé trich xuht ra ban rd twong (rng trong tir dién.

C.1.3 Chi phi tn céng

D phirc tap cilia thn cong phan tich ma théng thurdng 12 sé 1An goi dén thuat toan ma hoa @& xac dinh
mtrc @9 lién quan phirc tap clia né véi thn cdng tbng quat. Théng thudng cé thé dwoc don gian trong
trwdng hop cac md hinh yéu cAu goi dén thuat todn ma héa, nhirng cb thé 1 phirc tap (vi dy nhu tan
céng dai sé) khi cac thn cong lién quan dén tinh todn ngoai tuyén phirc tap ma khong lién quan truy
vAn @én thuat todn ma héa. Trong trrdng hop sau, 86 phirc tap clia thuat toan tén cong cé thé duoc
wéec tinh,

D) phirc tap clia tn cong phan tich ma dwec ky hidu |2 W va mét sb md ta dwoi dang 2° biéu thi 4%
phirc tap frung binh twong dwong clia tin céng v& sb lwgng 151 goi @én thuét todn mé héa.

Mat s6 tAn cdng Ién thut todn ma hoa I3 xac sudt, tir 12 ching khang thanh cdng trong tht ca cac an.
Xac suét thanh cdng clia mét tAn cong dwec ki hiéu 1a P, trong @6 P nhan gié trj dwong trong doan 0
vat.

Chi phi tAn cbng dwoc dinh nghia 13 ty 18 W/P. Mt vi dy, déi véi tan cong tim kiém vét can, P =1 va
W= 2"1, trong d6 n I3 d dai khoa tinh theo bit, do d6 ty 18 WIP = 2-1. N&u tj 18 WIP 16n hon 2" - 1 voi
tAn cong phan tich ma cy thé, thi véi muc dich ctia Phy luc ndy, tAn cng phan tich ma @6 dugc coi la
ch&m hon so véi tAn cdng vét can tim kiém khéa.

C.1.4 Tac ddng clia tn cong phén tich ma

Phuong phap cb didn x4c dinh viéc thn cong phan tich ma phé v& mot thut toan 14 d& xem xét 4o
manh an todn clia thuat toan ma héa. Céch tiép can ¢ didn khéng di vao xem xét cac mé hinh tAn
cdng cb thé d& so sanh véi thn cong tdng quat, ciing khong dua vao danh sach xac suét thanh cong
clia cac cudc tAn cong. Dbi véi myc dich clia Phy luc nay, cac phurong phép sau day dugc st dung khi
xem xét cac thuat toan ma hoa cé thé dugc dua vao phan tiép theo cla tiéu chudn nay.

Vi mdt myc tiéu va mé hinh tan cong cy thd, s& tén tai tAn cong tdng quat 1én thuat toan mat ma. Béi
v&i mot t4n cong phan tich ma 18n mot thuat todn cu thé cé mot xac suét két hop @ tan cang thanh
cdng. Do phirc tap va chi phi tn cdng cé thé dwoc tinh toan.

C.2 T4n cdng kénh ké I&n thujt todn ma héa

C6 mat sé thn cbng khéc 1&n thuat todn ma héa ma khong phy thuge trire tiép vao khia canh 1y thuyét
clia thuét todn ma hoa, ma phu thugc vao khia canh thyc hién. Tén cdng loai ndy thwdng dugc goi la
t&n cbng kénh ké.

T4n cong kénh k& bao gdm nhw sau:
- Phan tich dién ndang

- Phan tich thoi gian

- Phén tich 16i

Phan tich dién ndng do dién nang tiéu thy d& I4y thang tin vé c4c tinh toan di&n ra bén trong thuét:toén
ma héa. Phan tich thdi gian do thdi gian khac nhau trong qué trinh thye thi thuat toan ma hoa de Xac
dinh thong tin v& c4c tinh toan di&n ra bén trong thust todn ma héa. Phan tich 16i gay ra 18i bén trong
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thuét todn ma héa trong qué trinh thiyre hién va sau dé cac thudc tinh truydn I8i Guwgc st dung dé thir va
xéc dinh trang thai bén trong chura biét clia thuat todn ma hoa hodic théng tin vé khéa chua biét,

T4t ca tAn cbng ndy 4p dung nhw nhau d& gidi ma va thie thi cy thé. Co thé thire hién cac bién phép
a6i phé.
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Thw muyc tai lidu tham khao

ISO/IEC 9796 (all parts), information technology — Securily techniques — Digital signature
schemes giving message recovery.

ISONEC 9797 (all parts), Information technology — Security techniques — Message
authentication Codes (MACs).

ISO/IEC 9798-1:2010, Information technology — Security techniques — Entity authentication
Codes - Part1.General.

ISO/IEC 10116:2008, Information technology — Security fechniques — Modes of operation for
n-bit block cipher.

ISO/IEC 10118-2:2000, Information technology — Securiy techniques — Hash functions -
Part2: Hash function using n-bit block cipher aigorithm.

ISOAEC 11770 (all parts), Information technology — Security technigues — Key managements.

ISONEC 14888 (all parts), /nformation technology — Security technigues — Digital signature
with appendix.

ISO/IEC 19772, Information technology — Security techniques — Authentication encryption

ISO/IEC 29192 (all parts), Information technology — Security techniques — Lightweight
cryptography

Cryptographic algorithms and key lengths (sC 27 sD 12),
hitp:/Mww.jte 1s¢27.din.de/sbe/SD12

Introduction and Removal of Cryptographic Techniques (SC 27MWG 2 8D §),
hitp:iwww.jtc1sc27 din.de/sbe/wg2sd5
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