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L&i n6i diu

TCWVN 11295:2016 hoan toan twong dwong véi ISO/IEC 19790:2012.

TCWVN 11295:2016 do Cuc Quan ly mat ma dan sy va Kiém dinh san phém méat ma bién soan, Ban
Co yéu Chinh phi dé nghi, Tdng cuc Tiéu chuén Do lwéng Chét lwong thadm dinh, B6 Khoa hoc va
C6ng nghé céng bé.
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Lo giGi thisu
Trong linh virc cdng nghé thong tin, nhu cAu st dung cac co ché méat ma nhu bdo vé d lidu chéng lai
si tiét 1§ hodic thao tac trai phép, adi véi xac thyre thyc thd va chéng chéi b lién tuc gia tang. Tinh an

toan va tin cdy cla cac co ché nhu vay phy thude tnee tidp vao cdc méd-dun mat ma trong A6 chiing
duwgre thire thi.

Tiéu chudn nay cung cAp bén mirc dinh tinh ting dAn ciia cac y&u cAu an toan nhim bao quat mét gidi
réng cac (rng dung va cac moi trirdmg tidm nang. Céc k§ thuat mat ma 12 nhw nhau cho ¢a bén mire an
toan ndy. Cac yéu cAu an toan can bao quat cd nhirng finh virc lién quan toi thiét ké va thye thi cla
mé-dun mét ma. Céc linh virc nay bao gdm: dic t3 mad-dun mat ma: cac giao dién clia m8-dun mét m3;
céc vai trd, cac dich vy va xac thiec; an toan phin mém/phin sun; méi trieéng hoat d8ng; an toan vat Iy:
an todn khdng xam l4an; quan ly tham sé an toan nhay cam; cac ty kidém tra; ddm bdo vong adi va giam
thidu cac tAn cdng khac.

Can phan mirc tdng thé an toan ctia mé-dun mat ma d& Iya chon mirc an toan phil hop cho cac yéu
cdu an toan cla (rng dyung va mdi trirong trong 6 mé-dun sé dugc trng dung va cho nhirng dich vu an
toan ma mé-dun sé& cung cép. Thdm quyén chiu tréch nhiém trong mai t3 chire cAn dam bao rdng céc
hé théng vién théng va may tinh cla ho khi st dung cac mé-dun mat ma phai cung cdp mét mirc an
toan chép nhan dugc abi véi méi tredng va tng dung @2 cho. Vi m3i thdm quyén chiu trach nhiém cho
vigc lwa chon céc chirc nang an toan da duoc phé duyét ndo 14 phi hop véi mét rng dyng d4 cho, nén
vigc tuan thu theo tidu chudn nay khdng ham y lién tac @3y ad hodc chdp nhan 13n nhau ciia cac san
pham tuan tha theo tiéu chudn. TAm quan trong cdia nhan thire va cla viéc tao ra mét vu tién quan ly
cho an toan théng tin cin dwec truyén dat cho tAt ca nhirng a4i tiong quan tam.

Céc yéu chu an toan thdng tin bién ddi ddi véi cac rng dung khac nhau; cac td chire cAn phai nhan biét
cac tai nguyén théng tin ciia he va xac dinh mirc 9 nhay cam va dnh hwdng tidm nang cla vic thit
thoat théng tin béng céch thyc thi cac kidm soét phir hgp. Cac kiém soét bao gdm nhwng khéng chi
gi¢i han & cac ndi dung sau:

» Céc kidm soét vat ly va madi tredng;

o Céc kiém soat truy cap:

o Phat tridén phan mém;

e Céc ké hoach dy phong sao lwu va dy phéng bt tric; va
* Cac kidm soat d¥ liéu va thdng tin.

Céc kiém soat nay chi ¢6 hiéu qua ndu nhir cé sy thi hanh cac chinh sach an toan va cac thu tyc ph
hep bén trong méi tredng hoat ddng.
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Céng nghé théng tin - Cac ky thuat an toan - Yéu cau an toan cho
cac mo-dun mat ma

information technology - Security techniques - Securify Requirements For Cryptographic
Modules

1 Pham vi 4p dung

Tigu chun ndy quy dinh c4c yéu chu an toan cho mé-dun mat ma dugc s dung bén trong mét he
théng an toan bdo vé théng tin nhay cdm trong cac hé théng vién thong va may tinh. Tiéu chuén nay
x4c dinh bén mirc an toan cho c4c md-dun mat ma dé cung cép mét phd rong cla a6 nhay cam dir ligu
(v du: D liéu quan Iy c6 gié tri thip, nhirng s chuyén vén hang trigu do la, dir li¢u bdo v& cudc séng,
théng tin dinh danh ¢4 nhan, va thong tin nhay cam dugc stz dyng b&i chinh pht) va sy da dang cla
cac mdi tredng rng dung (vi dy: mét phuong tién dugc bdo vé&, mbt vin phéng, phwong tién c6 thé
thao I4p, va mat dia didm hoan toan khéng dwec bdo vé). Tiéu chuén nay chi rd bdn mlrc an toan cho
m&i mét finh vire trong s8 11 linh vire yéu cAu véi méi mirc an todn sau tang thém an toan so véi mic
an toan trede d6.

Tidu chuin nay quy dinh cac y&u cAu an toan dugc cy thé héa huéng dén duy tri dd an toan duoc
cung cAp b&i md-dun mat ma va viéc tuan thi theo tiéu chudn ndy 1a chwa du @& dam béo ring mé-dun
cu thé 13 an toan hoc ring A9 an toan cung cAp bdi mo-dun d6 1a dd va chép nhan duoc dbi véi chl
s& hiru thdng cua thdng tin ma né dang duoc bao vé.

2 Tai ligu vién dén

Céc tai liéu vién din sau rit cAn thibt cho viéc 4p dung tiéu chudn nay. Déi v&i cac tai liéu vién dan ghi
ndm cdng bé thi ap dyung phién ban dugc néu. DS véi céc tai ligu vign d&n khéng ghi nam cdng bb thi
4p dung phién ban m&i nhét, bao gdm c céc siva ddi, bd sung (néu cb).

Caéc tai lidu duoc liét ké & cac phy lyc C, D, E va F cla Tiéu chuln nay.
3 Thuat ngi® va djnh nghia

Tigu chuén nay sl dyng cac thuét nglr va dinh nghfa sau:

3.1

Danh sach kidm soat truy cé@p (access contro! list)

AGL (ACL)

Danh sach c4c cho phép @& nhan truy cap t&i mét ddi tuong.

3.2

Tai lidu hwéng din ngwdi quén trj (administrator guidance)
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Tai liéu duwoc viét ra Qwoc st dung béi chuyén vién mat ma va/hodc cac vai tré quan trj khac @& quan
tri, duy tri va cAu hinhf chinh x4¢ mé-dun mét ma.

3.3
Tw dong héda (automated)

Khéng ¢6 sy can thiép thi cdng hodc nhiap dir liéu tha céng (vi du: bing phuong tién dién t& nhwe viée
théng qua mét mang may tinh).

34
Thim quyén phé duyét (approval authority)

BAt ki t8 chirc/thim quydn quéc t& hodc quéc gia dugc Gy quydn d& phé duyét va/hoZic danh gia cac
chirc ning an toan.

CHU THICH: M3t thdm quyén pha duyét trong nglr cdnh cla dinh nghla nay danh gia va phé duyét cac chirc nang an toan
dira trén phdm chit mat ma hodc tosn hoc clia chung, nhirng khéng phdi 4 thic thé kidm tra 6& kidm tra tinh tuan theo ddi
véi tiéu chudn ndy

35
K¢ thuét xac thwe dir ligu dwece phé duyét (approved data authentication technique)

Phuong thire g phé duyét co théd bao gdm viéc str dung chl ky sé, ma xéc thyc thdng diép hoac
ham bam cd khéa (vi dy: HMAC).

3.6

K¢ thuat toan ven dwge phé duyét (approved integrity technique)

Ham bam, ma xac thire thdng diép hodc thuét todn chir ky sb dirgc phé duyét.
3.7

Ché do hoat 60ng dwec phé duyét (approved mode of operation)

Tap hop cac dich vy bao gdm it nhat mét dich vu si» dung mét chirc ndng hodic mét tién trinh an toan
dugc phé duyét va co thd bao gdm cac dich vy khdng an toan c¢é lién quan.

CHU THICH 1: Khéing nham 18n vé&i mdt ché a6 cy thd clia mét chire nang an toan dwee phé duyét, vi du: ché b méc xich
khéi ma CBC (Cipher Block Chaining).

CHU THICH 2: C4c chirc nang hodc céc tidn trinh an toan khéng durgc phé duyét thi bj logi trir.

3.8

Chire ndng an toan dwegc phé duyét (approved security function)

Chtrc néing an toan (vi dy: thuat todn mat ma) dwoc tham chidu dén trong Phy luc C.
3.9

Ky thuat mat ma bit déi xirng (asymmetric cryptographic technique)

K¢ thuat mat ma st dung hai phép bién ddi c6 lién quan dén nhau bao gém mét phép bién ddi cdng
khai (dugc xac dinh bdi khéa cdng khai) va mét phép bién ddi bi mat (Gwec xac dinh bdi khéa riéng).

CHU THICH: Hai phép bién a8i c6 tinh chit 13 cho phép bién d8i cdng khai, khdng thé v mat tinh todn nhan dugc phép bién
@4i bi mat trong mdt théi gian han ché da cho va vé&i céc tai nguyan tinh toan da cho.
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3.10
Sinh tric (biometric)

Dic trung vat Iy hodic d3c didm hanh vi ca nhan do dugc, duoc st dung dé nhan dang dinh danh hodc
kiém tra dinh danh dugc tuyén bd cia mét ngudi van hanh.

3.1

Kha ning bé qua (bypass capability)

Kha nang clia mdt dich vy bd qua mdt phn hodc toan bd mét chirc ndng mat ma
312

Chirng thw (certificate)

D@ liéu clia the thé dugc lam cho khéng thé gid mao thdng qua khoéa riéng hodic khéa bi mét clia mdt
thdm quy&n chirng thire

CHU THICH: Khang nén nham n véi chirng nhan kidm tra hep 18 cla cac md-dun dwec cAp bdi mdt thdm quyén kidm tra
heo lg.

3.13
Lam tdn hai (compromise)

Viéc tiét 19, stra ddi, thay thé, hodc sl¥ dyng céc tham sé an toan quan trong trai phép hoic stra ddi hay
thay thé trai phép cac tham sé an toan céng khai.

3.14
T kidm tra cé didu kién (conditional self-test)

Viéc kidm tra duwoc thye hién bdi méd-dun mat ma khi cac didu kién dwoc chi rd dbi véi viec kiém tra
xay ra.

3.15

Tinh bi mét (confidentiality)

Tinh chat ma théng tin khéng & dang sdn sang hoic bij tiét 16 cho cac thyc thé khdng c6 thdm quyén.
3.16

Hé théng quan Iy cdu hinh (configuration management system)

CMS (CMS)

Quan ly cac dac tinh va cac dam bdo an toan thong qua viéc kiém soat nhirng thay déi dwgc thye hién
a6i v&i phan cieng, phan mém va tai liéu clia mé-dun mét ma.

3.7

Théng tin didu khidn (control information)

La théng tin dugc dura vao md-dun méat ma véi cac myc dich didu khién hoat dong clia md-dun dé.
3.18

Tham sé an toan quan trong (critical security parameter)

CSP (CSP)
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Théng tin lién quan t&i tinh an toan ma viéc tiét 16 hoac stra @bi c6 thé 1am tdn hai dén tinh an toan cla
mo-dun méat ma.

Vi DU: Céc khda mat va bl mat, dir liéu xac thure nhur mat khiu, PINs, cac chang thr s8 hay cc mé neo tin cay khac.
CHU THICH: Mt CSP c6 thd & dang ban r5 ho#ic dugc ma hoa (encrypt).

3.19

Chuyén vién mat ma (crypto officer)

Vai trd dwoc d3m bao b&i mdt ¢4 nhan hodic mat tién trinh (vi dy chl thé) hanh ddng nhan danh cho
mdt ¢4 nhan truy cap téi md-dun mat ma dé thiee hién cac chirc nang quan ly hodc khéi hoat mat ma
cta mé-dun mat ma,

3.20
Thuét toan méat ma (cryptographic algorithmy)

Th tuc tinh toan dwoc dinh nghia tét, nhan cac @Au vao bién thién, cac dAu vao nay c6 thé bao gém
ca cac khda mat ma, va sinh ra mét dAu ra.

3.21
Ranh gié¢i mét ma (cryptographic boundary)

Pudng bao khép kin lién tuc dwgc xac dinh & dang hién, thiét 1ap cac ranh gi¢i 16gic va/hodc vat Iy cla
mé-dun mat ma va chira tAt ca cac thanh phdn phin ciéng, phin mém va/hodc phin sun clia mé-dun
méat ma.

3.22
Ham biam mat ma (cryptographic hash function)

Ham hiéu qua v& mat tinh todn anh xa cac chudi nhj phan c6 4% dai bét ky thanh cac chudi nhj phan cé
@6 dai cb dinh sao cho bing tinh toan khéng thé tim dwoc hai gia tri khac biét ma ching bam thanh
mdt gia trj chung.

3.23

Khda mat ma (cryptographic key)

khda (key)

Day cac ky hiéu ma ching kiém soat thao tac clia mét bién adi mét ma.

vI DU: Mot bién ddi mat ma cé thd bao gdm nhung khéng giéi han béi vidc ma mat, gidi mé, tinh ton ham kidm tra mat ma,
sinh chi¥ ky, hoac kidm tra hop 18 chee ky.

3.24
Thanh phin khéa méat ma (cryptographic key component)
thanh phin khéa (key component)

Tham sé dwoc st dung két hop véi cac thanh phdn khéa khéc trong mét chirc nang an toan duoc phé
duyét d& tao thanh mét CSP ban rd hodc thirc hién mét chirc ndng mét ma.

3.25
Méo-dun mét ma (cryptographic module)

mo-dun (module)
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Tép hop phan cirng, phdn mém, va/hodic phan syn thire thi cac chirc niing an toan va dwoc chira bén
trong ranh gi¢i méat ma.

3.26
Chinh sach an toan ciia mé-dun mét ma (cryptographic module security policy)
chinh sach an toan (security policy)

Bic ta chinh xac c4c quy tic an toan, theo d6 mé-dun méat ma hoat déng, bao gdm cac quy téc nhan
dugc tir cac yéu clu clia tiéu chuln ndy va cac quy tic bd sung dwgc ap 3t bdi md-Aun @6 hoc thdm
quy&n xac nhan hop l&.

CHU THICH: Xem Phy lyc B.

3.27

Dwing din dir ligu (data path)

Binh tuyén 18gic hodc vat ly ma di liéu di qua.

CHU THICH: Mot durong din di lidu vt Iy cb thd dugc chia sé bdi nhidu dudng din de ligu logic.
3.28

Hoat ddng bj xubng cip (degraded operation)

Hoat ddéng ma tai dé mét tap con cla tap toan bd cla céc thuat todn, cac ham, cac dich vy hodc cac
tién trinh an toan 1a sdn sang va/ho3ic c6 thd duoc cu hinh nhu 13 két qua clia viéc cAu hinh lai ty
trang thai 18i.

3.9
Phan tich vi sai dién néng (Differential power analysis)
DPA (DPA)

Phan tich c&c bién thién vé viéc tiéu thy dién nang cla md-dun mat ma nham muyc dich trich rit ra
théng tin c6 twong quan véi phép toan mat ma.

3.30
Chi ky sé (digital signature)

D@ liéu dwge ndi vao, hodc mot bién d8i mat ma cia mdt don vi dir lidu cho phép ngwdi nhan don vi
dx ligu chirng minh ngudn géc va tinh toan ven cda don vj dir liéu va bao vé chéng lai sy gia mao (vi
dy. b&i ngudi nhan).

3.31
Déu vao trc tiép (direct entry)

DAu vao clia mét SSP hodic thanh phan khéa vao trong md-dun mat mé, st dyng thiét bj, chdng han
nhu ban phim.

3.32

Chir ky tach rovi (disjoint signature)

Mét hodic nhiéu chi¥ ky cling bidu di&n mét tap ma ddy du.
3.:3

Phat xa dién tlr (electromagnetic emanations)

10
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EME (EME)

Tin hiéu mang thang tin, néu bj chan bt va phan tich, cé kha nang lam 1§ théng tin dwoc phét di, duoc
thu v&, dwoc didu khién hodic khdng thi dugce x Iy bdi thiét b xir ly thdng tin bat ki.

3.34

DAu vao dién tir (electronic entry)

DAu vao cac SSP hodic cac thanh phin khéa vao mé-dun méat ma st dung cac phwong phép dién t.
CHU THICH: Ngui van hanh ciia khda cb thd khdng c6 hidu bidt v& gi tri cba khéa dugc nhip vao.

3.35

Chir ky hoan chinh (encompassing signature)

Chi mdt chi¥ ky cho mét tap ma dly au.

3.36

Khéa dwgec ma héa (encrypt) (encrypted key)

Khéa mat ma ma né dwgc ma hba (encrypt) biing cach st dung mét ham an todn da dugc phé duyét
véi mét khdéa ma héa (encrypt) khba.

CHU THICH: Né dwgc cho 14 a3 dugc bao va.

3.37

Thire thé (entity)

Ngudi, nhém, thiét bj, hodc tién trinh.

3.38

Entropy (Entropy)

D6 do tinh hdn don, tinh ngau nhién hay tinh bién thién trong mét hé théng déng.

CHU THICH: Entropy clia mdt bién s6 nglu nhidn X 13 mdt @5 do toan hoc clia lrgng théng tin duge cung cip bdi mdt sy
quan sat cua X.

3.39
Bao vé chéng 18i do mdi trwdng (environment failure protection)
EFP (EFP)

Viéc str dung cac dic tinh d8 bao vé chéng lai tdn hai v& an toan clia md-dun mat ma do cac didu kién
méi tredrng bén ngodi dai hoat ddng binh thwdng clia md-dun do.

3.40
Kiém tra 18i do mai trwdng (environment failure testing)
EFT (EFT)

Str dung cac phwong phap cy thé @& cung cAp sy bao dam hop Iy rdng tinh an toan clia mé-dun mat
ma& sé& khang bj tdn hai bdi cac didu kién mdi trudrng bén ngoai dai hoat ddng binh thudng cla mé-dun
da.

3.41
Ma phat hién sai (error detection code)
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EDC (EDC)

Gia trj dugc tinh toan tir dir liéu va bao gém céc bit du thira clia thdng tin dwoc thiét ké a& phat hién,
nhung khéng hiéu chinh, nhirng thay di khong cé y trong di liéu.

3.42
Dang c6 thé thye hién (executable form)

Dang ma trong d6 phan mém hodic phan syn dwgc quén ly va didu khién hoan toan béi méi trwéng
hoat ddng clia md-dun va khéng yéu clu phdi bién dich (chdng han: khéng c6 ma ngudn, ma ddi
twgng, hodc ma chi bién dich khi thire thi).

3.43
Cam (rng 18i (fault induction)

Ky thuat d& cam sinh cac thay ddi v& hanh vi hoat dong trong phin cirng bng viéc ap dung cac dién
ap tire thoi, bire xa, laser hodc cac ky thudt xién léch thdi gian.

3.44
M¢ hinh trang thai hiru han (finite state model)
FSM (FSM)

Mb hinh toan hoc clia mdt may tudn ty bao gdm mét tap hiru han cac si kién dAiu vao, mét tap hiru
han cac s\ kién dau ra, mot tap hiru han cac trang thai, mét ham anh xa cac trang thai va diu vao téi
diu ra, mdt ham &nh xa cac trang thai va cac dAu vao téi cc trang thai (mét ham chuyén ddi trang
thai) va mot d4c ta mé ta trang thai khéi diu.

3.45
Phan syn (fimware)

M3 thyre thi cia mé-dun mat ma dwgc lwu trlr trong phdn cing bén trong ranh gidi mat ma va khéng
thé dwoc ghi hodc stra ddi ddng trong subt qua trinh thye hién trong khi hoat ddng trong mét moi
trrng khong thé sira déi hodic bj gidi han.

Vi [Y): Phéin cing Ieu trr c6 thé bao gdm nhwng khéng bi gidi han nhir PROM, EEPROM, FLASH, b nh¢ trang théi cirng, 4

cing, v.v...

3.46

M&-dun phan syn (firmware module)

M&-dun ma né dugc bao gdm duy nhét phan sun.
3.47

Pac ta chirc ndng (functional specification)

M& ta mrc cao cac cbng va cac giao dién co thé nhin thdy dwoc dbi véi ngudi van hanh va mé ta mirc
can hanh vi cia mé-dun méat ma dé.

3.48

Kiém tra chirc ndng (functional testing)

Kiém tra chizc ning clia mé-dun mat ma duwoc xac dinh béi déc ta chirc néng.
3.48

Bé cienglcirng (hard/hardness)
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D khang tuong ddi clia mdt kim loai hodc vat ligu khac chéng lai viéc tao ra vét 16m, trdy xwdc hodc
bé cong; bén chit; bdn chic va bén 1au v& mat vat Iy.

CHU THICH: Nhimg @9 khang twong dbi clia vAt liéu s& cb thé bj xuyén thu bdi mdt di teong khéc.
3.50
PhAn cizng (hardware)

Thiét bi/cac thanh phan vat Iy ndm bén trong ranh gi¢i mat ma duoc sir dyng dé xir Iy cac chuong
trinh va dir liéu.

3.51

Ma&-dun phin cirng (hardware module)

M&-dun bao gdm chli yéu 13 phin cirng, c6 thé cling chia ca phn syn.
3.52

Giao dién mé-dun phin cirng (hardware module interface)

HMI (HMI)

Toan b tap cAc lénh dugc st dung @& yéu chu cac dich vy clia md-dun phan cirng, bao gém céc tham
& di vao hoic di ra khdi ranh gi¢i mat ma clia mé-dun nhu 12 mdt phan cia dich vy duoc yéu chu.

3.53

Gia trj bam (hash value)

PAu ra clia mdt ham bam mét ma.
3.54

Md-dun lai ghép (hybrid module)

Mé-dun ma cé ranh giéi mat ma phan gi¢i hn hop clia mét phan mé&m hozc phan syn, thanh phan va
mét thanh phdn phin cing tach réi.

3.55
Giao dién md-dun phin syn lai ghép (hybrid firmware module interface)
HFMI (HFMI)

Toan bd tap cac énh dwoc str dung d& yéu clu céc dich vy clia md-dun phin sun lai ghép, bao gém
céac tham sé di vao hodc di ra khdi ranh gi¢i mat mé clia mé-dun nhw [a mét phan dich vy dugc yéu
cAu.

3.56
Giao dién mé-dun phin mém lai ghép (hybrid software module interface)
HSMI (HSMI)

Toan bd tap cAc Iénh dugce st dyng @& yéu cAu cac dich vy clia md-dun phin mém lai ghép, bao gém
céc tham sé di vao ho#c di ra khdi ranh gidi mat ma clia mé-dun nhw 1a mét phan dich vy duwoc yéu
céu.

3.57
Dir liéu @4u vao (input data)
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Théng tin dwec nhap vao mé-dun mat ma va co thé dwgce s dung nhdm céc myc dich bién dbi hoac
tinh toan béng cach str dyng mot chirc ndng an toan da dugc phé duyét.

3.58

Tinh toan ven (integrity)

Tinh chat ma dir liéu khang bj stra ddi hoic bj xda dwgc mdt cach trai phép va khdng bj phat hién.
3.59

Giao dién (interface)

Piém d4u vao hodc diu ra Iégic clia md-dun mat ma cung cép truy cap dén mé-dun cho cac ludng
thdng tin logic.

3.60
Chép nhan ctia ISO/IEC (ISO/IEC adopted)
Chlrc nang an toan hoic la:
+ Buoc chird trong mét tiéu chun clia ISO/IEC, hodc

o Dugc chap thuan duwoc khuyén céo trong mét tiéu chudn ISO/IEC va duoc chi rd hodc trong
mét phy luc cla tiéu chudn ISO/IEC hodc trong mét tai liéu dwgc tham chiéu bdi tiéu chudn
ISO/EC.

3.61
Thoa thudn khoda (key agreement)

Tha tuc thiét 1ap SSP noi ma khoa cé dwec la mét ham clia théng tin bdi hai hay nhiéu hon cac bén
tham gia sao cho khéng c6 bén nao xac dinh truéc duoc gia tri cla khéa mét cach doc Idp ma khong
cin sy phéi hop cla bén khac, st dung cac phwong phap ty déng.

3.62

Khéa ma héa (encrypt) khda (key encryption key)

KEK (KEK)

Khoa mat ma dwoc st dung dé ma hoa (encrypt) hodc gidi ma céac khoa khac.
3.63

B§ nap khéa (key loader)

Thiét bi doc 1ap khép kin co kha nidng lwu trlr it nhat mdt SSP & dang rd hodc dwgc ma héa (encrypt)
hoic thanh phan khéa c6 thé duoc truydn vao trong mé-dun mat ma khi cé yéu cu.

CHU THICH: Viéc str dung mét bd nap khoa yéu clu thao tac cia con ngudi.
3.64
Quan ly khoéa (key management)

Quan trj va st dyng viéc khdi tao, ding ky, chirng nhén, hiy dang ky, phan phéi, cai dat, Ieu git, lwu
trlr, thu héi, thu nhan va hiy bd nguyén liéu khéa tuan theo mét chinh sach an toan.

3.65
Van chuyén khoa (key transport)
Tién trinh chuy&n mat khoa tir mét thyre thé tai mat thire thé khac s dung cac phwong phép tw déng.
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3.66
Méi trieng hoat ddng han ché (limited operational environment)

Méi trréng hoat ddng durgc thiét ké @& chi chAp nhan nhirng thay ddi phin syn dwoc kiém soat ma
ching vurgt qua thanh cdng kiém tra nap ctia phan sun/phin mém.

3.67
Kiém tra mirc thip (low-level testing)

Kiém tra cac thanh phAn riéng 1& hoic nhém cac thanh phdn clia md-dun mat ma va cac cdng vat Iy va
cac giao dién ldgic ctia chiing.

3.68
Vai trd duy tri (maintenance role)
Vai trd dugce cho |a thye hién cac dich vy duy trl 16gic va/hodc vat Iy.

vi by: Céc dich vy duy tri cé thd bao gdm nhwng khéng gi¢i han @bi véi cac chin doan phin mém
varhoac phan cirng.

3.69

Thd ¢éng (manual)

Yéu ciu thao tac van hanh cla con ngudi.

3.70

Ma xac thwe théng diép (message authentication code)
MAC (MAC)

Gié trj tdng kidm tra mat m3 trén di liéu si» dyng mot khda dbi xing @& phat hién ca nhirng stra ddi
tinh c& 1&n c6 chi dich clia d liéu.

Vi DY: Mot ma xdc thye théng didp dya trén ham bam.

3.7

Vi ma (microcode)

Céc Iénh cla bd xr ly tuong (ng v&i mét 1énh chuwong trinh thige thi.

VI DY: m3 Assembler.

3.72

Entropy téi thidu (minimum entropy)

Céan dwoi clia entropy 1a hivu ich trong viéc x4c dinh wéc lwgng tredmg hop tdi nhit clia entropy mau.
3.73

Mbi trvdng hoat ddng c6 thé sira ddi (modifiable operational environment)

Mbi trdng hoat dong dugc thiét ké dé& chap nhan cac thay ddi chirc ning cé thd chira phin mém
khdng dugc kidm soét (tirc 1a khéng dang tin cay).

3.74
Xac thire da yéu té (multi-factor authentication)
Xac thye véi it nhat hai yéu té xac thye doc 1ap.
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CHU THICH 1: MOt yéu td x4ac thyc 1a mét mau thang tin va tién trinh dugce siv dyng & xéc thye hodc kiém tra dinh danh cia
mot thyee thé.

CHU THICH 2: C4c phén loai yéu t xé4c thyc ddc 14p 1a: thir gi d6 ban biét, thi gl 46 ban c6 va thir gi 86 13 ban.
3.75
Mé&-dun mét ma nhiing da chip (multiple-chip embedded cryptographic module)

Dang thé hién vat Iy ma trong d6 hai hay nhidu chip mach tich hp (IC) dugc lién két véi nhau va dugc
nhing vao trong mét vd boc hoZc mét san phdm cé thé khdng duoc bao vé vat ly.

VI DY: Céc adapter hogic cac bo mach mé réng.
3.76
Md-dun mit ma dirng ddc 1dp da chip (multiple-chip standalone cryptographic module)

Dang thé hién vat Iy tai d6 hai hay nhidu chip mach tich hgp (IC) dwege lién két véi nhau va toan b vo
boc duwge bao vé vat ly.

Vi DY: Céc bd dinh tuyén ma héa (encrypt) hodic cic may phat vd tuyén an toan.
.77
Tai ligu hwéng din khéng danh cho nguwdi quan trj (non-administrator guidance)

Tai liéu viét ra dwgc s dung bdi ngwdi siv dung vashoic céc vai trd khdng phai quan trj dé van hanh
mé-dun mat ma trong mét ché dd hoat dong da duwgc phé duyét.

CHU THICH: Tai ligu hwéng dan phi nguei quan tri md ta cac chirc ndng an toan cla ma-dun mat ma va chira théng tin va
c4c thi tyc cho viée sir dyng an toan md-dun méat ma, bao gbm: cac chi iénh, c4c chi din va c&c canh bao.

3.78
Tén cong khong xam l4n (non-invasive attack)

T4n cdng ma c6 thé thyc hién trén ma-dun mat ma ma khdng cAn tiép xuc vat Iy tryc tidp tdi c4c thanh
phan bén trong ranh gi¢i mat ma clia mé-dun dé.

CHI) THICH: Mt tdn c8ng ma né khdng stra ddi hodc 1am thay ddi trang thai cla mé-dun mat mA.

3.79

Mélli trwdng hoat dong khong thé sira ddi (non-modifiable operational environment)
Mai trurdng hoat ddng duwroc thiét ké @& khéng chip nhan cac thay ddi phan syn.

3.80

Khéng lién quan dén an toan (non-security relevant)

Cac yéu ciu khdng dugc @& cap bén trong pham vi cla tiéu chudn ndy va khdng bao gdm céc tham
chiéu dén cdc tién trinh hoc cac chirc ndng an toan khdng dwgc phé duyét hodic da dugc phé duyét.

3.81
Hoat d§ng binh thwérng (normal operation)

Hoat ddng ma tai dé toan bd tap cac thuat toan, cac chirc ning, cac dich vy hodic c4c tién trinh an toan
la s&n sang va/hodc c6 kha nang cAu hinh dwec.

3.82
Chén sang (opaque)
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C6 thé chin 4nh sang (tirc 14 4nh sang bén trong phd nhin thdy duwrec cé dai budce séng tir 400nm dén
750nm); khéng trong subt va cling khdng mé bén trong phé nhin thay dwgc.

3.83
Méi trwérng hoat ddng (operational environment)

Tap hop tat c3 phdn mém va phin crng gdm cd mdt hé didu hanh va nén phin cirng dwgc yéu chu 6é
cho mé-dun hoat ddng an toan.

384
Trang thai hoat dng (operational state)

Trang thai ma tai d6 céc dich vy ho#c c4c chirc ning c6 thé dwgc yéu cAu bdi mét ngwrdi van hanh va
di liéu tao ra Gau ra tir giao dién dAu ra d@ liéu cia mé-dun mat ma.

3.85
Nguwé&i van hanh (operator)

Ca nhan hoc mét tién trinh (chl thd) van hanh thay mat cho ca nhan, dwgc phép dadm nhan mét hay
nhiéu vai tro.

3.86

Dir liéu dau ra (output data)

Théng tin hodc cac két qua dwec tinh toan dwge sinh ra tlr mé-dun mat ma.
3.87

O xy héa chéng gi (passivation)

Hiéu (ng cia mot qua trinh phan tng trong cac mbi ndi ban din, cac bé mit hodc cac thanh phdn va
cac mach tich hop dugc x4y ding dé bao gdm phurong tién bao vé va phat hién.

VI DU): Dioxide silicon ho#c kinh photpho

CHU THICH: Sy chéng oxy héa cé thé 1am thay @8i hanh vi cia mach. VAt lidu chéng oxy héa i phy thudc vao cong nghé.
3.88

Mat khdu (password)

M6t xau ky tw dwoc st dung d8 xac thire mét dinh danh ho3c dé kiém tra phan quyén truy cap.
Vi DV): cac chir cai, cac chir s8, va cAc ky hidu khac

3.89

Sé dinh danh c4 nhén (personal identification number)

PIN (PIN)

Ma dang sb dwoc str dung dé xac thire mét dinh danh.

3.90

Bao vé vat ly (physical protection)

Viéc bdo vé md-dun mét ma, cdc CSP va cac PSP, sir dung phuwong thirc vat ly.

3.91

Khéa dang ré (plaintext key)
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Khéa mat ma chwa dugc ma hoéa (encrypt) hosic mdt khéa mat ma dwoc lam cho mé di bing cac
phurong phap chuwa dwgce phé duyét dwoc coi la khda chuwa dwgc bao vé.

3.92

Cdng (port)

Diém dAu vao hodc dAu ra vat ly/Idgic cia mé-dun mat mé cung cép truy cap vao md-dun d6.
3.93

T kidm tra tidn hoat ddng (pre-operational self-test)

Sv kiém tra dugc thye hién bdi mo-dun mat ma gitka thdi diém mé-dun mat ma dugc bat ngudn hoac
dugc khdi phién (sau khi bj tit ngudn, thiét 1ap lai, khdi ddng lai, kh&i déng ngudi, bj ngét ngudn
dién,v.v...) va nhirng chuyén tiép dén trang théi van hanh.

3.94
Khéa riéng (private key)

Kbéa thudc mét c3p khoa phi adi xirng clia mot thyc thd, thir ma chi nén dwoc s dung bdi thyc thé
do.

CHU THICH: Trong treéng hop clia mdt hé théng chir ky phi déi xieng thi khéa riéng xac dinh phép bién ddi chir ky. Trong
trrdmg hop clia mot hé théng ma héa (encrypl) phi ddi ximg thi khoa riéng xac dinh phép bién adi gidi ma.

3.95

San phdm 43 dwgc kidm tra (production-grade)

San phdm, thanh phan, hodc ph&n mém da dwoc kiém tra d4p (rng v&i cac dic ta hoat ddng.
3.96

Khéa cong khai (public key)

Khéa clia mét cdp khda phi ddi xirng cia mét thyrc thé ma né co thé duec cong bd céng khai.

CHU THICH 1: Trong trréng hep cia mdt h théng ky sé phi déi xieng thi khéa cdng khai xac djnh phép bién ddi kiém tra.
Trong trwéing hop clia mdt he théng mA héa (encrypt) phi d8i xirng thl khéa cdng khai xac dinh phép bién ddi ma héa
(encrypt). Mot khéa “dwgc bidt mdt cach cong khai® khong nhét thiét phai ludn cdng bd toan clu. Khoa d6 co thé chi duec
cdng bd cho tit ca cac thanh vién thudc mdt nhdm chi dinh trudre.

CHU THICH 2: i véi cac myc dich cla tidu chuln ndy, cac khda cdng khai khang dwere cho 13 cac CSP.
3.97
Chirng thw khéa céng khai (public key certificate)

Théng tin khoa céng khai ctia mét thye thé dwec ky s bdi mot thAm quy@n chirng thie phi hep va vi
th dwec [dm cho khdng thé bj gia mao.

3.98

Thuét toan mat ma khéa céng khai (phi déi xipng) (public key (asymmetric) cryptographic algorithm)
Thuét toan mat ma st dyng hai khéa lién quan véi nhau, khéa cdng khai va khéa riéng.

CHU THICH: Hai khéa nay c6 tinh chit 13 nhan dwoc khoa rigng tir khéa cdng khai 12 khang thé dwoc vé mat tinh toan,

3.99

Tham sb an toan céng khai (public security parameter)
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PSP (PSP)

Théng tin cdng khai lién quan dén tinh an toan ma sy stra ddi né cé thé [am t8n hai dén s an toan clia
mé&-dun méat ma.

VI DY: Céc khéa mat ma cdng khai, cac chirng thw khéa céng khai, cac chirng thir dwere ty ky, cac md neo tin cdy, cic mat
khAu mot tn lién két véi mot b dém va ngay thang va thai gian duge lru gilk bén trong.

CHU THICH: Mét PSP dugc cho 14 dugc bdo vé ndu né khéng thé bi stra ddi hosic ndu vie sira ddi nd cé thd dwgc xéc dinh
béi ma-dun db.

3.100
B sinh bit ngau nhién (random bit generator)
RBG (RBG)

Thiét bji hodc thuat toan dwa ra mét day cac bit xuét hién ddc 1ap v& mat théng ké va khong bj thién
léch.

3.101
V6 c6 thé thao rdi (removeable cover)

Phwong céch vét ly cho phép mét truy cap khéng 1am hu hai dugce thiét ké ¢6 chi dich téi cac ndi dung
vat ly cia md-dun méat ma.

3.102
Vai trd (role)

Thudc tinh an toan gin két véi mdt ngudi st dung, xac dinh cac quydn truy cap hoic nhivrng han ché
clia ngudi st dung dén cac dich vy clia ma-dun mat ma.

CHU THICH: Mét hogic nhidu dich vy cé thd dugc gén két véi mat vai trd. Mot vai trd cé thé dugc gén két véi mat hodic nhidu
nguwdi sir dung va mot ngurdi st dung cé thé ddm nhiém mdt hodc nhidu vai tro.

3.103

Kidm soat truy cép dia trén vai trd (role-based access control)

RBAC (RBAC)

Céc cho phép dwrgc gan cho mdt vai trd cho phép truy cap téi mét déi tegng.
3.104

Mai trwedng thdvi gian chay (runtime environment)

Trang thai may 3o cung cAp cac dich vu phAn mém cho céc tién trinh hodc cac chuong trinh trong khi
may tinh dang chay.

CHU THICH: Né @i d5i véi chinh hé didu hanh hodc phdn m&m chay bén dwéi nd. Muc dich du tién 1 thyc hign muc dich
cua |4p trinh “ddc 1ap nén"

3.105
Khéa bi mét (secret key)

Khéa mat ma, dwoc st dung véi thuat todn mat ma khéa bi mat dwoc gdn két duy nhit véi mot hodc
nhidu thyre thé va khéng duwgc cong khai.

3.106
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Chirc nang an toan (security function)

Cac thuét todn mat ma cling véi cac ché dd hoat ddng, nhu ma khéi, ma dong, thuat toan khoa déi
x(rng, phi ddi xtrng, ma xac thirc théng diép, ham bam, hodc cac chirc nang an toan khac, bd tao bit
ngAu nhién, xac thyc thye thé va sinh va thiét 1ap SSP tht ca dwoc phé duyét hodc la bdi ISONIEC hoic
12 bdi mét thdm quyén phé duyét.

CHU THICH: Xem phy Iyc C.

3.107

Khéa mim (seed key)

Gia trj bi mat dwge st dung dé khéi hoat mét b sinh bit ngau nhién.
3.108

Céc tw kiém tra (self-tests)

Bo cac tw kiém tra co didu kidn va tién hoat ddng dwgc thyre hién dya trén yéu chu cla ngudi van hanh
ho&c dinh ky sau mét th&i gian hoat ddng téi da va trong cac didu kién dwgc chi ra trong chinh sach an
toan.

3.109

Dir ligu nhay cam (sensitive data)

D li@u theo céch nhin clia ngui st dyng, yéu ciu si bdo vé.

3.110

Cac tham sé an toan nhay cam (sensitive security parameters)

SSP (SSP)

Céc tham sé an toan quan trong (CSP) va céc tham sé an toan cdng khai (PSP).
3111

Dijch vy (service)

Chtrc nang hodc/va hoat ddng duwec vién dén cla ngudi van hanh bén ngodi bt ky cé thé duoc thyc
hién b&i mé-dun mat ma.

3.112
B4 vao djch vy (service input)

T4t ca cac di¥ liéu hodc théng tin didu khién dwece st dung bdi mo-dun mat ma khéi ddng hodc dat
dwec cac hoat ddng hay cac chirc nang cu thé.

3.113
Diu ra djch vy (service output)

Tét ca di liéu va thong tin cac trang thai [a két qua cla cac hoat ddng hay cac chirc ning dugc khoi
ddng hoac dat duoc bdi diu vao dich vy.

3.114
Phan tich dién ndng don gian (simple power analysis)
SPA (SPA)
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Sy phén tich triee tiép (chl yéu bing triec quan) cac miu thye hién chi 18nh (hodc viéc thyc hién cac
chi Iénh riéng 18) lién quan dén viéc tiéu thy dién ning ciia mé-dun mét ma, nhdm muyc dich trich rit ra
théng tin cé twong quan véi mot hoat ddng mat ma.

3.115
Md-dun mét ma don chip (single~chip cryptographic module)

Dang thé hién vat Iy ma & d6 chi c6 mét chip mach tich hep (IC) cé thé dwoc st dung nher mét thiét bi
dirng d@dc lap hodc cb thd dugc nhing vao bén trong mdt vé boc hodic mdt san phim cé thé chua dugc
bdo va v& mat vatly.

VI DUY: Cac chip mach tich hop IC don hodc céc thé théng minh ¢6 chi mdt chip mach tich hep IC.
3.116
Phan mém (software)

Ma thye hién cia mé-dun méat ma duoc luu trly trong da phuwong tién cé kha nang xéa, cé thé dwoc ghi
va dugc slra ddi ddng trong qué trinh thirc hién trong khi dang hoat ddng trong mét madi tredng van
hanh cé thé stra dbi.

Vi DY: Ba phurang tién cé thé xéa c6 thé bao gdm nhuwng khéng gi¢i han dbi véi cac bd nhé trang théi cirng, 8 dia cing, v.v...
3.117

Mé-dun phan mém (software module)

M&-dun ma chi bao gdm duy nhét phan mém.

3.118

Kiém tra viéc nap phdn m&m/ phdn suyn (software/firmware load test)

Tap c4c kiém tra dwoc thwe hién trén phAn m&m hodc phan syn ma né budc phai vieot qua mét cach
thanh céng trude khi né ¢é théd dugc thire hign bdi mé-dun mét ma.

CHU THICH: Khdng ap dyng dugc néu phdn mém hoZic phin syn 12 mdt sy thay thé hinh &nh todn bd va duoc thye hign chi
sau mot vong cp ngudn dién cho md-dun.

3.119
Giao dién mé-dun phidn mém/phan sun (software/firmware module interface)
SFMI (SFMI)

Tap cac lénh dugce st dyng d& yéu cAu cAc dich vy clia mé-dun phin sun hodic phdn mém, bao gém
cac tham sé di vao hodic di ra khdi ranh gi¢i mat ma clia mé-dun nhuw 1A mét phan cla dich vy 42 dugc
yéu clu.

3.120
Phén chia théng tin (split knowledge)

Qua trinh ma bdi n6é khéa mat ma dugc phan chia thanh nhidu thanh phdn khéa, chia sé riéng ré
khéng mang thdng tin v& khéa ban dAu ma né cé thé sau d6 1a dAu vao hosic dAu ra clia md-dun mét
ma bdi cac thwe thé tach biét va dwoc két hop lai @& tai tao ra khéa mat ma ban diu.

CHU THICH: T4t c& hodc mdt tip con cac thanh phan cb thd dugc yéu ciu d8 thye hign vide két hop.
3121
Thiét 1ap SSP (SSP establishment)
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Qua trinh 1am cho mgt SSP dugc chia sé trd thanh sdn sang cho mét hodic nhidu thirc thé
CHU THICH: Thiét Iap SSP bao gdm thda thuin SSP, van chuyén SSP va nhap vao hodc xult ra SSP

3.122

Théng tin trang thai (status information)

Thdng tin 12 d4u ra tir mdé-dun méat ma véi cac muc dich chi ra cac d3c tinh ho3c cac trang thai hoat
dong nhét ginh clia mad-dun dé.

3.i23
Bén (strong)

Khéng dé dang bj danh bai, cd strc manh hay ning Iyc Ién hon so véi trung binh hoic ky vong, ¢b kha
n&ng chiu dwng tAn ¢dng hodc dugce xay dyng virng chic.

3.124

Ky thust mat ma déi xirng (symmetric cryptographic technique)

Ky thuat mat ma st dung clung mdt khéa mat cho ca phép bién ddi ma héa (encrypt) va gidi ma.
3.125

Phat hién xdm pham (tamper detection)

Xac dinh tw ddng b&i md-dun méat ma rdng c6 mat nd lyc da dugc thwe hién nhdm 1am tdn hai dén an
toan clia md-dun dé.

3.126
Béng chirng xdm pham (tamper evidence)

D4u hiéu quan sat duoc ring c6 mdt nd lyc da dugc thire hién nhdm 1am tén hai @én s an toan cla
md-dun,

3.127

Pap tra xam pham (tamper response)

Hanh déng tw déng dugc thyre hién bdi mo-dun mat ma khi sy phat hién xam pham da xay ra.
3128

Md neo tin cdy (trust anchor)

Théng tin dwgc tin cy bao gm thuat toan khéa cong khai, mét gia tri khéa céng khai, tén ngudi phat
hanh, va cac tham sé tly chon khac.

VI DY: Céc tham s6 khac c6 thé bao gdm nhung khong bj giti han trong thei ky hep 18.
CHU THICH: M3t md neo tin céy ¢6 thd dugc cung cAp duéi dang mdt chirng thu ty ky.
3.129

Kéah tin cdy (trusted channel)

Budng truyén an toan va tin cdy dugc thiét 1ap giba md-dun mat ma va mét ngwdi glvi ho#ic nguoi
nhén @é truydn an toan cac CSP dang rd chwva dugc bdo v&, cac thanh phin khéa va di liéu xac thire.

CHU THICH: M&t kénh tin céy bao v& chéng lai viéc nghe trdm cling nhu x&m pham vat Iy hosc 10gic bdi c4c thyc thé/ngudi
vin hanh khéng mong mudn, c4c tién trinh holic cac thidt bj khac gitra cac cdng vao hodc ra dugc xac dinh cla ma-dun va
doc theo dudng truyén véi didm cudi cé chi dich.
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3.130
Ngwéri dung (user)

Vai trd duge thye hién bdi mot ca nhan hodc mét tién trinh (tkc 1a chd thé) hanh déng nhan danh mdt
cé nhan truy cap vao md-dun mat ma & dat dwoc cac dich vu mat ma.

3.131
Bwoc kiém tra hop 1é (validated)

Dam bao sy dap (rng 44 dugc kidm tra bdi mét thAm quyén kidm tra hep 18.

3.132

Tham quyén kidm tra hgp 1@ (validation authority)

Thue thé sé kim tra hop 1é cac két qua kidm tra dbi voi viee dap rng dbi véi tiéu chuln nay.
3.133

Nha cung cip (vendor)

Thye thé, nhdm hodc hiép hdi 88 trinh ma-dun mat ma 68 kidm tra va kiém tra hop 8.

CHU THICH: Nha cung cp ¢ quyén truy cap dén tAt ca cac béing chirng thiét ké va tai lidu cd lidn quan, khong quan trong |A
ho c6 thidt ké hay phat trién md-dun mat ma hay khéng.

3.134
Xéa tring (zeroisation)

Phuong thirc pha hily dir liéu 3 lwu trir va cac SSP khang dugc bao vé d& ngan chin kha nang khdi
phuc va tai st dung.

4 Tir viét tit
Déi véi cac myc dich cla tai liéu nay, cac thuat ngl dugc viét tit sau day dwgc ap dung.

CHU THICH: Céc thu#t ngir vidt tit dua ra & phn nay dugc 4y tir thudt ngl tidng Anh. Phin gidi nghia tiéng Viét dugc dua
vao cho myc dich tham chiéu.

[Tu\nét tét | Tiéng Anh Tiéng Viét

!- A‘F:'_Ih Application Program Interface Giao dién lap trinh (rng dyng

E:B—(; Cipher Block Chaining Ché d$ méc xich khdi ma

: (;(;M Counter with Cipher block chaining- | Bo dém v&i ché 46 méc xich khdi ma -
Message authentication code Ma xac thirc théng diép

ECB_ a mEhIectronic Code Book Ché 84 sach ma dién tr

I H—DL~ ﬁ Hardware Description Language Ngdn nglr md ta phan cirng

IJC: Integrated Circuit Mach tich hgp

:F'ROM Programmable Read-Only Memory Bd nhé chi doc 14p trinh dwge

I;?A;\n _t ] lRandpm Access Memory Bo nh¢ truy cap ngéu nhién _
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i URL Uniform Resource Locator Bo dinh vj tai nguyén théng nhét

§ Cac mirc an toan ctia mo-dun méat ma

Céc didu nhd sau day cung cAp mét cdi nhin tdng quan v& bdn mirc an toan. Céc vi dy chung duwoc
dua ra d& minh hoa cho viéc cac yéu chu dwgc dap (rng nhu thé nao, ma khéng cé myc dich chi gioi
han & d6 ho#c bao quat toan bd. Trong tai lidu nay, tham chiéu dén md-dun s& dugc hiéu 1a tham
chiéu t&i mé-dun mét ma. Cac k§ thuat mat ma 1a nhw nhau cho ca bén mirc an toan. M&i mirc an toan
4p @3t céc mirc ydu clu an toan ting din cla cac yéu ciu an toan dbi véi viéc bdo vé chinh mé-dun
@6 (chdng han nhu truy cap va thong tin v& c4c thanh phin va hoat dng bén trong) va cac SSP dugc
chira va dugc kidm soat bén trong mo-dun. M&i yéu cAu an toan duwec nhan biét bing ky hiéu shall
[xx.yy] trong @6 xx cho biét didu va yy Ia chi myc bang sé bén trong didu.

5.1 Mirc an toan 1

Murc an toan 1 cung cAp mét mirc co s& vé an toan. Cac yéu cAu an toan co ban duwoc chi rd dbi véi
mé-dun mat ma (chdng han, it nhit mdt chirc nang an toan da dwgc phé duyét hodc mét phwong phap
thiét 1ap tham sé an toan nhay cdm @3 dwgc phé duyét sé duoc st dung). Cac md-dun phan mém
ho#c phan syn cé thd hoat ddng trong mdt mdi trrdmg hoat ddng khdng thé stra ddi, bj han ché hosc
c6 thé sira d8i. Khdng ¢ cac co ché an toan vt Iy cy thé ndo dwoc yéu clu trong mé-dun mat ma
phan cirng & Mlrc an toan 1 ngoai yéu cAu co ban cho c4c thanh phdn san phdm da dugc kiém tra.
Céc phuong phap giam thidu khdng xam I4n hodic sy gidm thidu céc tdn cdng khac ma ching dugrc
thye thi dwec tai liéu héa. Céac vi dy v md-dun mat ma & Mdc an toan 1 1a mdt bo mach phin céng
dugc mi hda (encrypt) dugce tim thdy trong moét may tinh ca nhan (PC) hodc mdt bd cong cy mat ma
thiee thi trong mét thiét bi cAm tay hodic mdt mdy tinh myc dich théng thweng.

Céc thye thi nhw vay 14 phi hgp mét cach Iy tedng doi véi cac tng dung an toan noi ma cac kidm soat
nhw an toan vat ly, an toan mang, va cac thd tuc quén Iy dwgc cung cip bén ngoai mé-dun chi khong
phai bén trong méi tredng tai d6 mé-dun dweec trién khai. Vi dy, the thi md-dun mat ma Mic an toan 1
cé thé c6 lgi hon trong cac méi trrdng nhur vay so véi cac mé-dun twong (ng tai cac mirc dam bdo
cao hon ma ching cung cip dd an toan Ién hon cho cadc mé-dun SSP 1am cho cac té chire phai lya
chon céc gidi phdp mat ma khac nhau d& dap (rng cac yéu ciu an toan noi ma sy chi y dén moi
tredng tai d6 mé-dun dang hoat ddng 1a cét yéu trong viéc cung cdp dd an toan tdng thé.

5.2 Mirc an toan 2

Mtic an toan 2 tang cudng cac co ché an toan vat Iy clia Mrc an toan 1 bing cach bd sung thém yéu
cu déi voi biing chirng xam pham bao gdm viéc si¥ dung cac Iép phii phat hién bing chirng xam
phi:m hodc cac déu niém phong ho#c cac khda chéng trdm cdp trén cac vd ngoai hodc cac cira thao
réi dugec.

Céc 16p phli ngoai ho#ic cic dAu niém phong bing chimg xam pham dwoc d3t 18n mé-dun sao cho
viéc phil ngoai hodc niém phong phdi bj pha v& méi dat dugc truy cap vat ly ddn cac SSP bén trong
ma-dun d6. C4c ddu niém phong ho#c c4c khéa chéng trdm cip lam bing chirng x4m pham dwoc dat
1én cac vd ngoai hay cac cira dé bdo vé chéng lai truy cap vat Iy trai phép.

Mdrc an todn 2 doi hdi xac thire dia trén vai trd ma trong @6, md-dun mat ma xac thye quyén dwoc
phép ctia ngw&i van hanh d& ddm nhan madt vai trd cu thé va thire thi mét tap twong (rng céc dich vu.

Mdrc an toan 2 cho phép md-dun mét ma phan m&m dugec thye thi trong mdi truedng cé thé siva dbi dé
thyee thi cac kiém soat truy cép dywa trén vai trd hozc téi thidu 14 quyn kim soat truy cap ty chon theo

24



TCVN 11295: 2016

thyre té véi co ché tin cay xac dinh cAc nhdm méi va gan cac quyén cho phép han ché théng qua cac
danh sach kiém sodt truy cap (ching han cac ACL), va vé&i khad nang gan mdi ngudi str dyng vao nhidu
hon mét nhém va né bao vé chéng lai viéc thuc thi, stra d8i, va doc phAn m&m mat ma tréi phép.

5.3 Mirc an toan 3

Thém vao cac co ché an toan vat ly bing chirng xam pham dugc yéu chu tai Mirc an toan 2, Mirc an
toan 3 ¢dn cung cdp céc yéu clu bd sung & giam thidu truy clp trai phép t&i cac SSP bén trong mé-
dun mét ma. Céac co ché an toan vat ly dugc yéu ciu tai Mre an todn 3 nhim phét hién v&i xac suét.
cao d& phat hién va dap tra cac nd lyc truy cap vat Iy truc tiép, st dung hodc stra d8i mé-dun mat ma
va thadm do théng qua cac 18 hdng hodc cic khe hé thdng gid. Cac co ché an toan vat Iy c6 thd bao
gdm viéc st dyng cac vd boc chic chén va két cAu mach phat hién/dap trd xam pham, ching xda tring
tat ca cac CSP khi cac clra/cac vd boc thao rdri dwoc clia mé-dun mat ma bj mé ra.

Mtrc an toan 3 doi hdi cac co ché xac thiwe dira trén dinh danh, ting cwdng an toan dwoc cung cAp bdi
cac co ché xac thyc dira trén vai trdé dwee chi rd ddi véi Mirc an toan 2. M3-dun mat ma xdc thue dinh
danh ctia mét ngudi van hanh va kim tra rng ngwdi van hanh dugc dinh danh dugc trao quydn dam
nhiém mat vai trd cu thé va thire hién mét tap trong (rng cac dich vu.

Mirc an toan 3 ydu cAu cac CSP dang rd dugec thiét 1ap thi cdng sé phdi dwgc ma héa (encrypt), sir
dung mdt kénh tin cdy hoac sir dung mot thii tuc phan chia théng tin déi voi dAu vao va diu ra.

MUrc an toan 3 cling b3o vé ma-dun mat ma chéng lai viéc xam hai an todn do cac didu kién méi
trwéng ndm ngoai cac dai hoat Adng binh thuéng cla mé-dun déi véi dién ap va nhiét @9, nhirng dich
chuyén cé chl dich ndm ngoai cac dai hoat ddng binh thwdng cé thd dugc sir dung bdi mét ké tin
céng A& can trd nhirng bao vé& clia md-dun mat ma. M8-dun mat ma dugc yéu ciu a8 hodc bao gbm
céac dic tinh bdo vé mdi trrrdng dic biét dwoc thidt ké d& phat higén khi ndo céc giéi han nhiét & va
dién thé bj virot qua va x6a trdng cac CSP hoc trai qua viéc kidm tra sai s6t méi treeng nghigm ngat
dé cung cAp mot sy dam bao hop ly ring mé-dun sé khdng bi dnh huwdng khi ndm bén ngoai dai hoat
déng binh thwrdng theo cach ma né ¢ thé xam hai an toan clia mé-dun d6.

Cac phuong phap gidm thidu tn cdng khdng xam [4n dugc chi rd trong 7.8 ma chiing dwgc thire thi
trong ma-dun va dugce kidm tra theo cac thudce do tai Mirc an toan 3.

Mirc an toan 3 khdng duwgc d& xuét trong tit ca didu khodn cla tiéu chuln nay dbi véi cac mé-dun mat
ma phan mém, vi vAy mirc an toan cao nhét tdng thé co thé dat duwgc bdi md-dun mat ma phin mém bj
gi¢i han & MUrc an toan 2.

Cac mé-dun & Mirc an toan 3 yéu ciu nhirtng bdo dam vong doi bd sung nhu: quan ly cdu hinh ty
dong, thiét ké chi tiét, kim tra mirc thAp, va xac thirc ngurdi van hanh s dyung théng tin xac thc dugc
cung cAp bdi nha cung cAp.

5.4 Mirc an toan 4

Mirc an toan 4 cung cAp mirc an toan cac nhit dwoc xac dinh trong tiéu chudn nay. Mizc an toan nay
bao gdm tt ca cac dic tinh an toan thich hgp cla cac mire thip hon cling nhuw c4c d4c tinh an toan
mé rdng.

Tai M(&rc an todn 4, cac co ché an toan vat Iy cung cip mét géi boc bdo vé dly dl xung quanh mé-dun
mat ma véi chi dich phat hién va dap tra tit ca cac nd Iyc truy cap vét Iy trai phép khi cac SSP duoc
chira trong md-dun cho du viéc cip dién ngoai c6 duwgc ap dung hay khdng. Viéc xam nhap I¢p vé mb-
dun mat ma tlr bAt ky hudng ndo cé mét xac sult rt cao dé bj phat hién, din dén viéc x6a trang ngay
1ap tre tht ca cac SSP khéng duwoc bl v8. Cac md-dun mat ma tai Mlrc an toan 4 12 hiru ich dbi véi
hoat ddng trong cac mdi trwdng khdng dwoc bao vé vé mat vat ly.
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Mirc an toan 4 dua ra yéu cdu xac thyc da yéu té @& xac thye ngudi van hanh. [t nhit diéu nay yéu
céu hai trong sé 3 thudc tinh sau:

o Mét thir gi A6 dwerc bidt, ching han nhu mdt mat khdu bi mat,
o Mot ther gi d6 dwgre s& hiru, ching han nhw mot thé hodc khéa vat Iy,
« Mot tinh chét vat ly, chdng han nhu sinh tric.

Tai Mirc an toan 4, mé-dun mét ma dugc yéu cAu phai bao gdm céc dic tinh bao vé mai tredng dic
biét dwgc thiét ké @é phat hién cac giéi han dién 4p va nhiét d9 va xda tring cac CSP @& cung cép
dam bdo hop Iy ring md-dun sé khdng bj dnh hurdng khi ndm ngoai dai hoat déng binh thudng theo
cazh ma né cb thé gay tén hai cho an todn clia ma-dun do.

Cac phwong phap giam thiéu tin céng khong xam I4n duec chi rd trong 7.8 ma né dwgc thyc thi trong
ma-dun, dugc kidm tra theo cac thwde do tai Mirc an toan 4.

Mcrc an toan 4 khéng dwgc d& xuét trong tit cd cac didu khodn cla tiéu chuén nay déi véi cac mé-dun
mét mé phdn mém, vi vdy mlrc an todn cao nhét tdng thé cb thd dat dugc bdi cac mé-dun mat ma
ph&n mém bj gi6i han & Ml an toan 2.

Thiét ké mé-dun & Mrc an todn 4 dwgc kiém tra bdi sy twong (rng gilra ca cac didu kién tién trang thai
va hau trang thai va dic ta chirc nang.

6. Cac myc tiéu an toan chirc ning

Céc yéu cdu an toan dwgc chi rd trong tiéu chuin nay lién quan dén thiét ké va thyc thi mé-dun mat
mé. Cac yéu chu an toan bt diu tr mirc co s& va ting din theo mirc cac muc tiéu an toan. Céc yéu
cdu nay nhén duwoc tir cac myc tiéu an toan chirc ning mirc cao sau day dbi véi ma-dun mat ma gé:

* S dyng va thye thi ding cac chirc ndng an toan da duwoc phé duyét d& bo vé thong tin nhay
cam:

+ Bado vé md-dun mat ma khdi viéc st dung hodic van hanh trai phép;
+ Ngan chan sy tiét 16 trai phép cac ndi dung clia md-dun mat ma, bao gdm cac CSP;

¢ Ngan chan viéc sira ddi trai phép va khong bj phat hién ddi véi md-dun mat ma va cac thuat
todn mat ma, bao gdm viéc sira ddi, thay thé, chén thém va xéa bd trai phép cac SSP;

.+ Cung cép céc chi dan v& trang thai hoat ddng clia mé-dun méat ma;
s Dédm bédo ring md-dun mat ma thyc hién ding din khi van hanh trong ché dd hoat dong da
dugc phé duyét;
+ Phét hién cac Ii trong qua trinh hoat ddng clia m&-dun va ngén chin céc tén hai dén cac SSP
gy ra tlr cac 18i nay; va
o Dam bao thiét ké, phan phéi va thyc thi ding d%n mé-dun mat ma.
7 Cac yéu ciu an toan
7.1 Yéu cu chung

Diéu khodn nay chi rd cac yéu ciu an toan ma shall [01.01] cAn dwec thda man bang viéc tuan thl
chudn nay clia mé-dun mat m&. Céc yéu ciu an toan bao quét hét c4c finh virc lién quan dén thiét ké
va s\ thye thi mé-dun mét ma. Céc Iinh viec ndy bao gdm dic td mb-dun mat ma; cac giao dién mé-
dun m@t ma; cac vai trd, cac dich vy va xac thye, an toan phAn mém/phén sun; méi tredng hoat dong;
an toan vat ly; an toan khéng xam l4n; quan ly tham sé an toan nhay cam; cac ty kiém tra; dam bdo
vong ddi; va gidm thiéu cac tAn cong khéc.
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Bang 1tdng két cac yéu cAu an toan trong mdi linh vire trong céc finh vire ndy.

M&-dun mét ma shall [01.02] dwgc kiém tra theo cac yéu clu cla tirng finh virc dugc @& cip trong
didu khodn nay. Mé-dun mat ma shall [01.03] dugc xép loai mdt cach ddc 14p trong tirng ITnh virc. M6t
sé ITnh vire cung cAp cac mirc an toan ting din bang cach tich IOy cac yéu cAu an toan cho tirng muc.
Trong céc linh vigc ndy, mé-dun mat ma sé nhan dugc mdt sy xép loai ma né phdn &nh mirc an toan
cao nhét ma ddi véi né md-dun sé dap (g tht ca cac ydu cu cla ITnh vyre 86. Trong c4c finh virc ma
chiing khéng cung cAp déi véi cac mirc an toan khac nhau (trc 14 mdt tap chudn céc yéu clu), thl mé-
Gun mat ma sé nhan dwoc mét xép loai twong xirng véi xép loai tdng thé.

Ngoai viéc nhan dugc cac xép loai ddc 1ap déi véi mdi linh vire an toan, mé-Gun mét ma cing sé& nhan
dwgc mot sy xép loai an toan tdng théd. Xép loai an toan téng thé s& chi ra mirc téi thidu clia cac xép
loai déc lap nhan dwgc trong céc linh vige,

Nhidu yéu clu an toan cta tiéu chuln nay bao gdm cac yéu clu v& tai liéu ma ching dwec tdng két lai
trong c4c Phy lyc A va B. TAt ca tai liéu, bao gdm céc ban sach huéng din thyc thi va ngudi sir dung,
cac @3c ta thiét ké, tai lidu vong d&i shall [01.04] dwoc cung cip dbi véi mé-dun mat ma, ma nb sé
phai trai qua mot kidm tra ddc 1ap hodic mét Irgre a8 kiém.

Cac Phy lyc C, D, E va F cung cép cac tham chiéu dén céc chirc nang an toan dugc phé duyét, cac

phuwong phép thiét 1ap tham sé an toan nhay cdm dugc phé duyét, cac co ché xéc thyc da dugc phé
duyét va cac phwong phap kidm tra giam thiéu tn céng khéng xam l4n.

Bang 1 - Tém tit cac yéu cdu an toan

Mirc an toan 1 Mirc an toan 2 Mdrc an toan 3 Mtrc an toadn 4

Dic td mb-dun mat ma, ranh gi¢i mat ma, cdc chirc ning an toan da dugc phé
duy8t va cac ché dd hoat ddng binh thwdng va xubng cAp. Md ta v& md-dun mat ma
Dac ta md-dun bao gdm tAt ca thanh phin phan cirng, phAn mé&m va phan syn. T4t ¢4 céc dich vu
mat ma cung cAp thdng tin trang thai d& chi ra khi ndo dich vy st dyng thuat todn mat ma,
chirc nang hoic tién trinh an toan da dwoc phé duyét theo cach thirc dugc phé
duyét.

Céc giao dién yéu clu va tiy chon. Dic ta Kénh tin cdy.
clia tAt ca c4c giao dién va tht ca cac dudng

Cacgiao diéncla |
180,090 oy dAn dtr libu dAu vao va diu ra.

mo-dun méat ma

Ccvaitro. chc | Phan tach8gic clia | Xac thure nguoivan | Xac thye :ééc thye da yéu
e — ; S cacvaitrdva cac | hanh dyatrénvaitrd | ngudi van .
": c vasy dich vy yéu cduva | hoic dva trén dinh hanh dya trén
v thy chon. danh. inh danh
K§ thuat toan ven Kidm tra toan ven dya | Kiém tra toan ven dya trén chir ky
a3 duoc phé duyédt trén ma xac thye sé da dugc phé duyét.
théng bdo cé khda
An toan phan dugc xac dinh 12 T
mém/ phAn syn | SFMI, HFMI va hofic ch ky s d3
Ma thyre thi.
C6 thé sra adi . s
i Cé thé sira adi.
Mbi tromg hoat | 1oxc pi gi6i han, ]
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aong kndng thé sira ddi. | Kiém soat truy cép tuy
Kidm soat cic theo thiyc té hodc dya
SSP. trén vai tro.
Co ché kiém toan.
Cacthanhphdn | Bing chirng xam F';‘étt “,“9';"3 Boc géi phét hién
bé&n chic. pham. dap tra Xam | 3 g4p tra xam
pham déi véi ham. EFP
Che d3y hojc bao boc | cacche day | o -
chén sang. hodc cac cira. | Gidm thidu tiém
An toan vat Iy B3o vé cac lop | chen BBi.
vo boc hodc

bao bgc manh.
chéng Iai tham
do trye tiép,

EFP ho#c EFT.

An toan khéng
xam l&n

M&-dun dwoc thiét ké d& 1am giam thidu cac tAn cdng khong xam I&n duoc chi rd

trong Phy luc F.

Tai liéu va tinh hiéu qua cla cac ky thuét
giam thiéu dugc chi rd trong Phy luc F.

Kiém tra sy
gidm thidu.

Kiém tra sy gidm
thiéu.

Quan ly tham sé
an toan nhay cam

Céc b sinh bit ngau nhién, sinh, thiét 1ap, diu vao, du ra, lwu trir va xéa tring

SSP.

Van chuyén SSP ty ddng hodc thda thuan SSP s dung céc phwong phap da dugc

phé duyét.

Céac SSP dugc thiét 1ap thi cdng c6 thé dwa
vao ho#c xult ra & dang rd.

Céc SSP dwgc thiét [ap thd cdng co
thé dwgc nhap vao hodc xuét ra
ho#c ¢ dang da dugc ma hda thong
qua mdt kénh tin cdy, hodc sir dung
cac thi tyc phén téch thong tin.

Trwdre khi hoat ddng: Kiém tra cac chirc niing quan trong va bd qua, tinh toan ven

ctia phdn mém/phén syn.
) Cé didu kién: Kidm tra cac chirc nang quan trong va bd qua cé didu kién, ddu vao

Cactwkiémtra | 4y céng, nap phAn mé&m/phin syn, tinh kién dinh theo cip, thuat toan mét.

quin | Hé théng quan Iy cAu hinh d8i véi ma-dun | Hé théng quén Iy cAu hinh ty déng.
Dam v chy | Mat ma, cdc thanh phén va tai liéu. M&i
bio :inh hé théng ndy dugc nhan biét duy nhét va
vong doi dugc theo ddi trong suét vong adi.

Thiét | M8-dun dugc thiét ké cho phép kiém tra tAt ca cac dich vy lién quan dén an toan

Kb dugc cung cAp.
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FSM M3 hinh trang thai h&u han,

M3 ngudn duoc | 'N99N nglr bac cao phanmém. Ngbn | 14 s, auor chi
chi gidi, cAcso | 9% MO té bac cao phén cimg. gidi voi cac tidn
@4 hosc HDL. didu kién trén ddu
vao vao cac thanh
Phat phan mé-dun va
trién cac hau didu kién
duerc ky vong 13
dlng khi cac thanh
phén dugc hoan
thanh.
Kiém | Kiém tra chirc ndng. Kiém tra mure thap.
tra
Phan | Cacthiituckhdi | CAc th tyc phan phéi. Xac thyrc nguol van
phéi hoat, hanh s‘u' dyng
e théng tin xac thyre
hoat duoc cung cip béi
dong nha cung cép.

Huwéng | Tai liéu hwdng din cho ngudi quan tri va khdng phai quén tri.
dan

Dic ta viéc gidm thiéu cac tn cong ma @b véi ching, khdng Déc ta vige giam

Gidm thiu cic | ¢4 cac yéu chu c6 thd kim tra droc hién dang sin c6. thi_é” céc tén cong
tan céng khac véi cac yéu clu ¢

thé kidm tra duoc.

7.2 Dic ta mbé-dun mét ma
7.2.1 Céc yéu cAu chung d6i v&i dic td mé-dun mat ma

Mé-dun mat ma shall [02.01] 1a mét tap phan cirng, phdn mé&m, phin syn, hodc mot td hop nao d6
trong sé d6 ma né it nhat thie thi mét dich vy mat ma dwoc xac dinh st dyng mét qué trinh hodc chire
nang an toan, thuat toan mat ma dugc phé duyét va dwoc chira bén trong mét ranh gi¢i mat ma da
duoc xac dinh.

Céac yéu ciu vé mat tai lisu duoe chi rd trong A.2.2 shall [02.02] dwec cung cép.
7.2.2 Cac kidu mé-dun mat ma
Mé-dun mat ma shall [02.03] dwgc xac dinh la mdt trong sb nhirng kidu m&-dun sau:

e Mb-dun phan cimg 1a md-dun ma ranh gidi méat ma clia né duwege chi rd tai mot dwdng bién
vong ngoai phan cirng. Phan sun va/hodc phan mém clng cé thé bao gdm ca mét hé diéu
hanh, cling cé thé ndm trong ranh gidi mat ma phin cing nay.

o Mé-dun phdn mém |a mé-dun ma ranh gidi mat ma cla né phan dinh (cac) thanh phin danh
riéng clia phin mém (cé thé 12 mdt hodic nhidu thanh phdn phin mém) thanh phan (nhirng
thanh phan) thye thi trong mai treéng hoat déng cé thé sira d8i. N&n tinh todn va hé diéu hanh
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ctia méi trrdng hoat déng noi ma phan mé&m thye thi ndm ngoai ranh giéi md-dun phan mém
duwgc xac dinh.

o M3-dun phan syn 13 md-dun ma ranh gidi mat ma clia nd phan dinh (c4c) thanh phan danh
riéng cla phin syn, thanh phén (cac thanh phan) ma thc thi trong mét méi trwdng hoat ddng
bi gi&i han hodic khéng thé sira @bi. N&n tinh toan va hé diéu hanh clia méi treong hoat déng
noi ma phan sun thwe thi ndm ngoai ranh gi¢i md-dun phan sun da dwec xac dinh nhung bj
rang budc rd rang dbi véi moé-dun phn syn.

s Mo-dun phin mém lai ghép |3 md-dun ma ranh gi¢i mat ma cla né phan dinh sy két hop cla
mét thanh phan phin mém va mét thanh ph3n phin cirng tach réi (tire 14, thanh phin phén
mém khdng dwoc chira bén trong ranh gi¢i mé-dun phin cieng). N&n tinh toan va hé didu hanh
clia mdi trwdrng hoat déng noi ma phan m&m thire thi 12 bén ngoai ranh giéi mé-dun phin mém
lai ghép da dwgre xac dinh.

o Mé-dun phén sun lai ghép 14 md-dun ma ranh gi¢i mat ma cda né phan dinh sy két hgp mét
thanh phAn phdn sun va mét thanh phin phan cleng tach r&i (tire 14, thanh phdn phan sun
khéng dugc chiva bén trong ranh gidi mé-dun phin cirng). Nén tinh toan va hé diéu hanh cla
méi trwéng hoat dong noi ma phdn syn thyc thi 14 bén ngodi ranh gi¢i md-dun phan syn lai
ghép d3 dwoc xac dinh nhung bj rang budc rd rang déi véi ma-dun phin syn lai ghép.

Déi voi cac mé-dun phan mém thyec thi trong mdt mai trwéing stra ddi dugc, cac yéu clu vé an toan vat
ly va an toan khéng xam l4n duwgc tim thdy trong 7.7 va 7.8 1a tuy chon.

Db v&i cac md-dun phAn cirng va phAn syn, cac yéu cAu vé an todn vat Iy va an toan khéng xam I4n
duoe tim thy trong 7.7 va 7.8 shall [02.04] dwoc ap dung.

Déi voi cac md-dun lai ghép, (cac) thanh phan phdn mém va phin syn shall [02.05] dap (ng tAt ca cac
yéu chu ap dung dugc clia 7.5 va 7.6. (Céc) thanh phin phin ciing shall [02.06] d4p (rng tat ca cic
yéu ciu ap dung dwgc cla 7.7 va 7.8.

7.2.3 Ranh gi¢i mat ma
7.2.3.1 Cac yéu ciu chung vé ranh gi¢i mat ma

Ranh gi&i mat ma shall [02.07] bao gém mét dudng bién dwec xac dinh & dang hién (tie 13, mét tap
cac thanh phan phan cirng, phin mém, hodic phan syn) thiét 1ap ranh gi¢i cla tAt ca cac thanh phén
clia mé-dun mat ma. Céc yéu cu cla tiéu chuin nay shall [02.08] cAn &p dyng cho tét ca cac thuat
toan, cac chirc ndng an toan, c4c tién trinh va cac thanh phin bén trong ranh gi¢i mat ma clia mo-dun.
Mo-dun méat ma shall [02.09] cin téi thidu bao gdm t4t cd cac thuat toan lién quan dén an toan, cic
ch&rc nang an toan, cac tién trinh va cac bd phan clia md-dun mat ma (tlc I3, lién quan an toan bén
trong pham vi cla tiéu chuln nay). Cac thuat toan khdng lién quan dén an toan, cac chic ning an
toan, cac tién trinh hodc cac thanh phin cé thé dwoc chira bén trong ranh gidi mat ma. Céc thuat toan
khang lién quan @én an toan, cac chirc nang an toan, cac tién trinh hodc cac thanh phan ciing c6 thé
dwoc st dung trong mét ché dd hoat ddng da dugc phé duyét. Cac thuat toan khong lién quan dén an
toan, cac chtkc n3ng an toan, cac tién trinh hodic c4c thanh phin ma ching dwgc st dyng trong mot
ché dd hoat ddng da duec phé duyét shall [02.10] duwec thyc thi theo céach thirc @& khong can thiép
hay lam tén hai dén hoat ddng da dugc phé duyét cliia md-dun méat ma.

Tén durgc xac dinh clia md-dun mat ma shall [02.11] 14 dai dién cla té hep cac thanh phan bén trong
ranh gi®i mat ma va khéng 13 dai di&én clia mdt t& hgp hay mdt sdn phdm I&n hon. M3-dun mat ma
shall [02.12], téi thidu, chira théng tin danh sé phién ban cy thé dai dién cho céc thanh phan phan
cU'ng, phin mém va/hoic phén sun ca thé riéng biét.
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Céc thanh phan phin cirng, phAn mém varhoic phin sun bén trong ranh gidi cé thé dwoc loai trir khoi
c4c yéu clu cla tiéu chudn nay. Cac thanh phin phan cirng, phan m&m hoc phAn sun dwec loai trir
shall [02.13] cAn duwgc thire thi theo cach khdng can thiép hay 1am t&n hai dén hoat ddng an toan da
duoc phé duyét clia mé-dun mat ma. Phan cirng, phin m&m hodc phAn sun duwec loai trir shall [02.14]
dwere chi rd (Phuy luc A),

7.2.3.2 Cac djnh nghia cta ranh gi¢i mit ma.
Ranh giéi mat ma cGia mé-dun méat ma phin cirng shall [02.15] phan dinh va nhan biét:
¢ Tap hop céc thanh phAn phin cng cé thé bao gdm:

o Céac chu tric vat ly, bao gdm: cac bang mach, cac I&p ndn, hodc cac I6p bé mat nang Kén
khéc, nhirng thir cung cp day din dién két nbi vat Iy véi nhau,

o Céc thanh phan dién tich cyc nhw cac mach tich hgp ban din, cac mach tich hop tiy chinh
hay cac mach tich hgp chung, cac bd x Iy, bd nhé, cac ngudn cung cép dién, cac bd
chuyén adi, v.v...

o Céc clu triic vat Iy nhwr cac I6p bao quanh, cac vat lidu vd boc hodic déng binh, céc bd két
ndi va cac giao dién,

o Phan syn ma né ¢6 thé bao gdm hé didu hanh,
o Céc loaj thanh phin khac khéng duoc lidt ké & trén.
Ranh gi&i mat ma clia mé-dun mat ma phin mém shall [02.16] phan dinh va nhan biét:
« Mot tap tép hoic cac tép ma thyre thi cu thanh mé-dun mat ma; va

+ S khéi phién cha mé-dun mat ma dwoc lwu trong bd nhé va dwgce thye hién bdi mt hodc
nhidu bd x( ly.

Ranh giéi mat ma clia md-dun mat ma phin syn shall [02.17] phan dinh va nhén biét:
o Mot tap tép hodc cac tép ma thye thi cdu thanh md-Gun mat ma; va

¢ Si kh&i phidn clia mé-dun mat ma dugc lwu trong bd nhé va duge thye hién bdi mét hoac
nhidu bd xcr ly.

Ranh gi¢i mét m& cia mé-dun mét ma lai ghép shall [02.18]:

 La két hop ctia ranh gidi thanh phin phan ciing clia mé-dun va (céc) ranh gidi thanh phin
phan syn hogc phAn mé&m tach rdi; va

« Bao gdm tap hop tt ca cac cdng va céc giao dién tir m&i mot thanh phan.

Ngoai (c4c) thanh phin phin m&m hodc phan sun tach rdi, thanh phdn phin clrng ciing c6 thé bao
gdm phan sun hodc phan mé&m nhung.

7.2.4 Cac ché dd hoat ddng
7.2.4.1 Céc yéu ciu chung ciia céc ché ad hoat dong

Ngudi van hanh shall [02.19] c6 kha niing van hanh mé-dun trong mét ché d hoat ddng 43 dugc phé
duyét. Ché dd hoat déng da dugc phé duyét shall [02.20] dugc xac dinh 1a mt tap cac dich vu ma nd
chtra it nhat mdt dich vy str dung thuat todn méat ma da dwec phé duyét, chirc nang hodc tién trinh an
toan va céc dich vy hodc cAc tién trinh d6 dwec chi rd trong 7.4.3.

Céc thuat todn mat ma khdng duwrgc phé duyét, cac chirc nding an toan, va céc tién trinh hodc cac dich
vu khac khdng dwoc chi rd trong 7.4.3 shall [02.21] khdng dwgc st dung bdi nguwdi van hanh trong
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mdt ché dd hoat déng da dugc phé duyét trir khi thuat toan mat ma hodc chirc nang an toan khong
dwoc phé duyét 14 mét phdn clia mét tién trinh @3 dwoc phé duyét va khong lién quan v& mit an toan
dén hoat dong clia céc tién trinh @& dwgc phé duyét (chdng han, thuét toan mat ma khong dugc phé
duyét hodic mdt khéa duec tao ra khdng dugc phé duyét cb thé duoc st dung dé 1am mé dir liéu hodc
cac CSP nhung két qua dugc coi 1a ban rd khong duoc bdo vé va khdng cung cép chirc nang lién
quan dé&n an toan cho dén khi dwgc bdo vé véi thuét todn mat ma da duwoc phé duyét).

7.2.4.2 Hogat ddng binh thwéng

Hoat ddng binh thudng Ia noi ma tap hop Gy dl cac thuét toan, cac chirc ndng an toan, céc djch vy
hodc céc tién trinh 14 s3n sang va/hodc cdu hinh dugc.

Cac CSP shall [02.22] phan biét gitra cac dich vy va cac ché dd hoat ddng da dugc phé duyét va
khéng dwgc phé duyét (chdng han, khéng dwgc chia sé ho3ic khdng duoc truy nhap). Dau ra cla mét
RBG da dugc phé duyét cé thd dwgc cung clp cho thuat toan, chirc nang hodc tién trinh an toan
khéng dugc phé duydt ma khdng cé sy xéa tring clia midm RBG chirng ndo mim d6 khdng thé dugc
truy cép trong ché d% khdng duwgc phé duyét.

Chinh sach an toan clia mé-dun shall [02.23] xac dinh mét tap hep hoan chinh cac dich vy ma ching
duoc cung cAp dbi véi m&i mdt ché dd hoat dong da dugce xac dinh (ca ché o da dugc phé duyét va
khéng dwgc phé duyét).

T4t ca cac dich vy shall [02.24] cung cép mét bd chi bdo khi dich vy sir dyng thuét todn mat ma, chirc
ning ho#c tién trinh an toan da dwgc phé duyét theo cach thire da dwoc phé duyét va cac dich vy hodc
céc tién trinh dé duwec chi rd trong 7.4.3.

7.2.4.3 Hoat dong bj xudng cép

Mo-dun mat ma cé thé dugc thiét ké d& hd trg chirc naing bj xubng cdp néu mé-dun di vao trang thai co
16i. ©6i v&i md-dun mat ma dé hoat ddng trong ché dd bj xubng cap, cac didu sau day shall [02.25] 4p
dung:
o Hoat dong bj xuéng cip shall [02.26] xay ra chi sau khi di ra khdi mdt trang thai c6 |5i;
o Mé-dun shall [02.27] cung cép théng tin trang thai khi hoat ddng duwc tai cAu hinh va bj xubng
cép xay ra.
.« Co ché hay chirc ning thét bai shall [02.28] dwgc cach ly;

o Tht ca céc ty kiém tra thuét todn cé didu kién shall [02.29] duoc thyc hién trde 1an hoat ddng
dAu tién cla thuat todn mat ma sau khi di vao hoat ddng bj xubng cép; va

o Céc dich vy shall [02.30] cung cdp mét bd chi bao néu nhirng nd lyc dang dugc tién hanh ¢é
st dung mdt tién trinh, chirc ning an toan hodc thuat toan khdng hoat ddng.

Md-dun mat m& shall [02.31] gilr nguyén trong hoat ddng bj xubng cip cho dén lic nao ma ma-dun
mat ma vuot qua ma khéng thét bai tAt ca cac tw kidm tra tidn hoat dong va cé didu kién mot cach
thanh cong. Néu mé-dun mat ma thit bai dbi voi cac tw kidm tra tidn hoat ddng thi ma-dun shall not
[02.32] di vao trang thai hoat ddng bj xubng cép.

7.3 Céc giao di¢n cia mé-dun mdt ma
7.3.1 Cac yéu clu chung vé céc giao dién clia mé-dun mat ma

Mo-dun mét ma shall [03.01] han ché toan b ludng thdng tin logic, chi cac diém truy cap véat Iy va cac
giao dién logic ndo duwgc nhan biét 1a cac didm vao va ra dén va di khdi ranh giéi mat ma cliia mé-dun.
Cac giao dién ldgic cia md-dun mat ma shall [03.02] 13 tach biét v&i nhau cho di ching c6 thé chia sé
mét cdng vat Iy (chdng han di liéu dau vao cé thé di vao va dir liéu dAu ra c6 thé di ra thong qua cling
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mdt cdng vat Iy), hodc phai dugc phan phéi trén mot hosic nhidu cdng vat Iy (chdng han, di liéu dAu
vao c6 thé dugc dwa vao thdng qua ca cdng tuln ty va cdng song song). Giao dién 13p trinh ¢ng dung
(API) clia mdt thanh phin phan mém cla mé-dun mat ma co thd dwgc xac dinh 1a mét hodc nhidu giao
dién légic.

Céc yéu cAu vé tai lidu dugc chi rd trong A.2.3 shall [03.03] duoc cung cAp.
7.3.2 Cac kidu giao dién
« Giao dién mb-dun phén cimg (HMI): Toan bd tap hep cac giao dién st dung @& yéu clu céc

dich vy clia mé-dun phin cirng, bao gdm cac tham sé di vao hodc di ra khdi ranh gidi mat ma
clia md-dun nhur 14 mét phan cla dich vy dwoc yéu cAu.

Giao dién mé-dun phén mém hodc phén sun (SFMI): Toan bd tap hp cac giao dién dwoc st
dung a8 yéu clu céc dich vu clia md-dun phin mé&m hozic phin syn, bao gdm céc tham s di
vao vao hoic @i ra khdi ranh gi¢i mat ma clia md-dun nhuw 1a mét phan cla dich vy dugc yéu
clu.

Giao dién mé-dun phdn mém lai ghép hodc phén syn lai ghép (HSMI hodc HFMI): Toan bd tap
hop céc giao dién dwgc str dung a8 yéu ciu cac dich vy clia mé-dun phan mém lai ghép hodc
phan syn lai ghép gdm céac tham sé di vao hodc di ra khdi ranh giéi mat ma clia md-dun nhuw 12
mét phin cla dich vy dwgce yéu cAu.

7.3.3 Dijnh nghia céac giao dién

Mé-dun mat ma shall [03.04] c6 n3m giao dién sau (“dAu vao” va “dAu ra" dugc chi ra tir géc d9 cla
mé-dun do):

1.

Giao dién ddu vao div liéu. TAt ca cac dir liéu (ngoai trir dr liéu didu khidn dugc nhép vao thdng
qua giao dién dAu vao didu khién) dwge nhap vao va dugc xt Iy bdi md-dun mat ma (bao gém
dir liéu dir liéu ban rd, di¥ liéu ban ma, cac SSP, va thdng tin trang thai tir md-dun khac) shall
[03.05] di vao théng qua giac dién “q4u vao dir liéu”. D liéu c6 thé duwec chip nhan bdi mo-
dun théng qua giao dién @Au vao d lidu trong khi mé-dun dang thyc hién cac ty kiém tra
(7.10).

Giao dién déu ra d ligu. TAt c3 cac dir liéu (ngoai trir dAu ra dir liéu trang thai thdng qua giao
dién dAu ra trang théi va giao dién dAu ra didu khidn) ma né dwgc dua ra khdi mé-dun mat ma
(bao gdm di¥ liéu ban rd, di lieu bdn m3, va cac SSP) shall [03.06] thoat ra thdng qua giao
dién “@Au ra de liéu”. TAt ca dAu ra dr lidu thong qua giao dién “dAu ra d ligu" shall [03.07] bj
chin lai trong khi thye hién nhip vao, cac ty kiém tra tién hoat ddng, nap va xéa tring phan
mé&m/phan sun bing thi cbng; ho3c khi mé-dun mét ma & trong mdt trang théi cb I15i.

Giao dién d4u vao dibu khién. TAt ca céc 1&nh, cac tin hiéu dAu vao (vi dy, dAu vao xung nhip)
va d liéu didu khidn dAu vao (bao gdm cac 1&i goi ham va céc didu khién thli cdng nhw céc
chuyén mach, céc nit bdm, va cac ban phim) dugc st dyng dé didu khién hoat ddng clia mé-
dun mat ma shall [03.08] @i vao thdng qua giao dién “dAu vao didu khién".

Giao dién du ra dibu khién. TAt c& céc 1énh, cac tin hiéu, va dir liéu didu khién ddu ra (vi dy
cac 1énh didu khién @i véi mé-dun khac) duoc sir dung d& didu khién holic chi ra trang théi
hoat ddng ctia mé-dun mat ma shall [03.09] thoat ra théng qua giao dién “ddu ra didu khién".
Toan bd d4u ra didu khidn thdng qua giao dién “dAu ra didu khidn" shall [03.10] bj chan lai khi
md-dun mat ma & trong trang thai ¢é 18i trlr khi cac ngoai 1@ dwgc chi rd va dugc tai liéu hda
trong chinh sach an toan.
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5. Giao dién déu ra trang thai. TAt ca c4c tin hiéu, cac bd chi bao (vi dy, b chi bao 13i) va di ligu
trang thai (bao gdm cac ma trd vé& va cac bd chi bdo vt Iy tryc quan (man hinh, cac dén chi
b&o) am thanh (cdi, am, chudng) va co hoc (si giao ddng)) ddu ra dwgc s dung dé& chira
trang thai cia md-dun mé&t ma shall [03.11] thoat ra théng qua giao dién “du ra trang thai".
PAu ra trang thai c6 thé 14 hién hosc 4n.

Ng'oai trir d6i v&i cac md-dun mat ma phan mém, tht cd cac mé-dun shall [03.12] clng ¢ giao dién
sau day:

« Giao dién ngudn dién. TAt cd ngudn dién bén ngoai dugc dua vao md-Gun méat ma shall
[03.13] di vao théng qua mét giao dién ngudn dién. Giao dién ngudn dién khong dugc yéu cau
khi t4t ca ngudn dién dwoc cung cAp hodc duy tri bén trong ranh gidi mat ma cia mé-dun mat
ma (chdng han, mét b pin bén trong).

Ma-dun mat ma shall [03.14] phan biét gitra di¥ liéu, thdng tin didu khién, va ngudn dién cho diu vao
va thdng tin trang thai va didu khién, di liéu cho diu ra.

Dic t3 md-dun mat ma shall [03.15] theo mdt cach khong nhép nhdng, chi rd dinh dang cla di liéu
@41 vao va théng tin didu khién, bao gdm céc han ché d6 dai dbi voi tét cd cac dau vao c6 df dai thay
ddi,

7.3.4 Kénh tin cdy

Kénh tin cly 1a dudng két ndi dugc thiét 1ap gitra mo-dun mat ma va ngudi giri hodc ngudi nhan gé
trao ddi mdt cach an toan cac CSP dang rd, cac thanh phan khoa va di¥ ligu xéc thyc chua dugc béo
vé. Kénh tin cay bao vé chéng lai nghe Ién, cling nhw cac can thiép véat ly hodic ldgic bdi nhirng ngwoi
van hanhlcac thyc thé, cac tién trinh hodc cac thiét bj khac khong mong mudn, gitra cac cdng dau vao
hodic d4u ra duoc xac dinh clia md-dun va doc theo dudng két néi lién lac véi didm cubi ngudi gui
hodc ngwdi nhan dwee diy dinh.

MUC AN TOAN 1 VA 2

Dé&i voi Mirc an toan 1 va 2, khéng cé cac yéu chu dbi v&i kénh tin cy.
MUC AN TOAN 3

Béi véi Mirc an toan 3,

Db voi viéc truydn cac CSP ban rd, cac thanh phln khéa mét ma, va di liéu xac thyc chua
duoc bao vé gitra m3-dun mat ma va ngudi glri hodc cac ngudi nhan du cubi, mé-dun mat ma
shall [03.16] thirc thi mét kénh tin cay;

« Kénh tin cay shall [03.17] ng3n chin sra ddi, thay thé, va tiét 19 trai phép doc theo duéng két
néi lién lac;

o Céc cbng vat ly dugc slr dyung cho kénh tin ciy shall [03.18] dwoc tach biét vé mat vat ly khdi
" tAt ca cac cdng hodc cac giao dién lagic khac dwgc st dung cho kénh tin cdy shall [03.19]
dugc tach biét vé mat [6gic khoi tAt ¢ cac giao dién khac;

» Si xéc thyc dya trén dinh danh shall [03.20] dugc st dung cho tit ca céc dich vy sir dung
kénh tin cdy,; va

+ Mot bd chi béo trang thai shall [03.21] dwoc cung cép khi kénh tin c@y dang dwec st dung.
MU'C AN TOAN 4

Ngoai céc yéu cAu clia mirc an toan 3, ddi véi Mirc an toan 4, xac thyc dya trén dinh danh da yéu t6
shall [03.22] dwgre st dung cho tAt ca cac dich vy st dung kénh tin cay.
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7.4 Cac vai tro, cdc djch vy va xac thye
7.4.1 Céc yéu cdu chung vé cic vai trd, cac djch vy va xéc thyc

M6-dun mat ma shall [04.01] h8 tro c4c vai trd dwoc cho phép ddi véi nhirng nguwdi van hanh va cac
dich vy trong (ng bén trong mai vai trd. Mot ngudi van hanh don 1& c6 thé dam nhiém nhidu vai tro.
Néu mé-dun mat ma ha tre nhidu ngudi van hanh ciing mét lac, khi 6 mé-dun shall [04.02] duy tri ndi
tai sy phan tach clia céc vai trdé dwge @dm nhiém bdi mdi ngudi van hanh va céc dich vy twong tng.
Nguwdi van hanh khéng duoc yéu cAu @8 dam nhiém cho mét vai trd da dugc cho phép @8 thuc hién
c4c dich vu ma & 46 cac CPS va cc PSP khang bj stra ddi, tiét 16 hosc thay thé (vi dy, chi ra trang
thai, cac ty kiém tra, ho3c cac dich vy khdc ma ching khéng lam dnh hwdng dén sy an toan clia mé-
dun).

Cac co ché xac thue c6 thd dugce yéu cAu trong mé-dun mat ma a8 xac thuc nguwdi van hanh truy cap
téi mé-dun, va d8 kidm tra réng nguedi van hanh @6 dugc cho phép d& d3m nhidém vai trd @3 dwoc yéu
céu va thye thi cac dich vy bén trong vai trd dé.

Cac yéu clu vé tai liéu dwoc chi rd tai Phy luc A.2.4 shall [04.04] dwoc cung cép.
7.4.2 Cac vai trd

Mé-dun mat ma shall [04.04], téi thidu, hd trg mét Vai trd chuyén vién mét mé (Crypto Officer Role).
Vai tré Chuyén vién mét m& shall [04.05] dwoc dam nhiém dé thye hién khdi hoat mat ma ho3c cac -
chire nang quan ly, va cac dich vy an toan chung (vi dy khdi hoat mé-dun, quan ly cac CSP, cac PSP
va céc chirc nang kiém toan).

Mb-dun mét ma c6 thé hd tre Vai trd Nguwdi str dung. Néu md-dun mét ma hd trer vai trd ngudi siv dung,
thi Vai trd Ngudi str dung shall [04.06] dugc ddm nhiém @& thiee hién cac dich vy an toan chung, bao
gbm cac hoat ddng mat ma va cac chirc néing an toan da dwgc phé duyét khac.

M&-dun mat ma cé thé hd tro mot Vai trd duy tri. Vai trd duy trl 14 vai trd dwgc ddm nhiém trong suét
c¢ac dich vy duy tri vat ly vaho#c 18gic (vi dy nhir mé cac vé boc dich vy, the hién mot sé chuln doan
nhét dinh nhw ty kidm tra dugc xdy dwng sdn (BIST)). Tt cd cac SSP khdng dwgc bdo vé shall
[04.07] duoc xoda tréng khi di vao hodc di ra khéi vai trd duy tri.

M8-dun mat ma c6 thé hd tro cac vai trd khac hodc ngodi cac vai trd dugc chi rd trén day.
7.4.3 Céc djch vy
7.4.3.1 Cac yéu cAu chung vé cac djch vy

Cac dich vy shall [04.08) tham chiéu dén tat ¢ dich vy, cic hoat ddng hodc cac chirc ning ma ching
cb thé duwoc thire hién bdi md-dun. Cac dAu vao dich vu shall [04.08] bao gdm tét ca cac dAu vao dr
liéu ho#c didu khidn dén ma-dun khdi hoat hodc dat duoc cac dich vy, cac hoat ddng ho3c cic chire
nang cy thé. Cac dAu ra dich vy shall [04.10] bao gdm tit ca cac dAu ra di¥ liéu va trang thai ma ching
12 két qua tr cac dich vy, cac hoat ddng, hodic céc chirc ning dugc khdi hoat hay dat dwgc bdi cac
d4u vao dich vy. M&i d3u vao dich vy shall [04.11] tao ra mdt dAu ra dich vu.

M&-dun mat ma shall [04.12] cung cép cac dich vy sau t&i nhirng ngudi van hanh:

1. Chi ra théng tin d4nh sé phién ban clia mé-dun. M6-dun mat ma shall [04.13) xuét ra tén hosc
bé dinh danh mé-dun va théng tin danh sé phién ban ma ching cé thé 1a twong quan véi mét
bd di¥ liéu kidém tra hop 1& (vi dy: théng tin danh sé phién ban phan cirng, phan mé&m va/hosc
phan sun).

2. Chira trang théi. M6-dun mét ma shall [04.14] xuét ra trang thai hién tai. Didu ndy cé thé bao
gém d4u ra cla cac bd chi trang thai d& dap (rng véi mat yéu ciu dich vuy.
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3. Thuc hién céc tw kiém tra. M&-dun mat m3 shall [04.15] khdi hoat va chay céc ty kiém tra tién
hoat d§ng nhw dwec chi rd trong 7.10.2.

4. Thue hign céc chie ndng an toan d& dugc phé duyét. Mé-dun mét ma shall [04.16] thye hién it
nh4t mét chirc néng an toan d3 dugc phé duyét dwoc st dyng trong mdt ché dd hoat ddng da
dugc phé duyét nhw da dwgec chird trong 7.2.

5. Thye hién viée xéa trdng. Md-dun mat ma shall [04.17] thyc hién x6a tring céc tham sé nhu
dwoc chird trong 7.9.7.

Mb-dun mét ma cé thé cung clp céc dich vy, cac hoat ddng, hodc cac chirc ndng khac, ¢d dwgc phé

duyét, va khong duwoc phé duyét, ngoai cac dich vy dugc chi rd trén day. Céac dich vy cy thé cé thé

dugc cung cAp trong nhidu hon mét vai trd (vi du cac dich vy nhép khoa cé thé dwoc cung cép trong
vai tro Ngwoi str dung va vai trd Chuyén vién méat ma).

7.4.3.2 Kha ning bd qua

Kha n3ng bd qua |a kha nang clia mdt dich vy bé qua mdt ph&n hodc toan by mét chirc nang hodc mot
tién trinh mat ma. Néu md-dun c6 théd xuét ra mdt muc tin trang thai hodc di liéu ddc biét trong mdt
dang dwoc bdo vé bing mat ma, hay (nhur mét két qua cla viéc cAu hinh m8-dun ho3c can thiép ngudi
hoat déng) cing c6 thd xult ra myc tin & mét dang khdng dwgc bdo vé, thi khd ning bé qua shall
[04.18] dugc xac dinh.

Néu md-dun méat ma thye thi mét kha ndng bo qua, thi:

o Nguwoi van hanh shall [04.19] d3m nhiém mdt vai trd dwgc cho phép trwdc khi chu hinh kha
nang bé qua,

e Hai hanh ddng bén trong ddc 1ap nhau shall [04.20] dwec yéu chu dd kich hoat kha nang ngan
chan sy bd qua khdng cb ¥ clia di¥ liéu ban rd do mét 18i don I18. Hai hanh ddng bén trong dgc
1ap nay shall [04.21] sta d8i hanh vi clia phAn mém va/hodc phan cirng ma né dugc danh dé
dan xép kha ning bd qua (chdng han hai c& hiéu phn mém hoic phan cirng khac nhau duoc
thiét 1ap, mét trong hai c& 46 dwgc khéi hoat béi ngwdi dung), va

o Md-dun shall [04.22] chi ra trang thai dé chi ra xem liéu c6 phai 14 khd ning bd qua khdng:

1. Khéng dwoc kich hoat, va ma-dun dang danh riéng cung cép céc dich vy ¢b x& Iy mat ma
(vi dy di¥ liéu ban rd dwoc ma héa (encrypt)), hodc

2. Dwgc kich hoat va md-dun dang danh riéng cung cép céc dich vy khdng cb x( Iy mat ma (vi
dy di lidu ban ré khdng dugc ma héa (encrypt)), hodc

3. Dugc kich hoat va v hiéu héa chon mdt trong hai va ma-dun dang cung cip mét sé dich vy
cé xt Iy mat ma va mdt sé dich vy khdng cé x& Iy mat ma (vi dy, dbi véi cac mé-dun voi
nhidu kénh truydn thdng, diz liéu ban rd c6 thé dugc ma hda (encrypt) hodic khdng duge ma
héa (encrypt) tiy thudc vao céu hinh cia mdi kénh).

7.4.3.3 Khd niding diu ra mat ma ty khoi hoat

Khd ning ddu ra mat ma tw khdi hoat 13 khd ndng clia mé-dun thye hién cac thao tac mat ma va cac
chizc nang an toan dwgc phé duyét hodc cac ki thuat quan Iy SSP khac ma khong can yéu chu cla
ngudi van hanh bén ngoai. Khd nang diu ra mat ma ty khdi hoat shall [04.23] dwoc cau hinh bdi
Chuyén vién mat ma va cAu hinh nay ta c6 thd dwoc bdo toan subt chu ky cung cp dién, khdi dong lai
hay tai thiét Iap ctia mé-dun.

Néu md-dun mat ma thye thi khd ndng dau ra mét ma tw khdi hoat, Iic d6:
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Hai hanh d4ng bén trong ddc 14p shall [04.24] dwoc yéu chu @& kich hoat kha nang nay nhdm
ngan chan diu ra khéng cb y gay ra bdi mot 18i don 1. Hai hanh ddng bén trong ddc 13p shall
[04.25] sé sira ddi hanh vi clia ph3n mém va/hoic phdn clrng ma né dwec danh dé dan xép
khd nang nay (chdng han, hai c& hiéu mém hodc cirng khac nhau dugc thiét 1ap, mot trong
chiing c6 thé durge khéi hoat bdi ngudi ding), va

Md-dun shall [04.26] chi ra trang thai & cho biét xem khd ndng déu ra méat ma ty khéi hoat c6
duge kich hoat hay khéng.

7.4.3.4 Sy nap phin mém/phin syn

Néu mé-dun mat ma c¢é Kha nang nap phin mém/phin sun t&r mdt ngudn ngoai thi cac yéu cdu sau
[04.27] dwoc 4p dung:

Phin m&m ho#c phin sun dwoc nap vao shall [04.28] duoc kiém tra hop 1é bdi mdt thdm
quyén kim tra hop |& trwdc khi nap nhdm duy tri kiém tra hop 1&;

TAt ca d3u ra di liéu théng qua giao dién d4u ra dir liéu shall [04.29] bj chin lai cho dén khi
nap va kiém tra nap phdn mém/phin syn hoan thanh thanh cdng;

Kiém tra nap phén mém/phdn syn dwoc chi rd tai 7.10.3.4 shall [04.30] dwgc thyc hién tréc
khi ma duoc nap ¢ thd dwec thiee hién;

M8-dun mat ma shall [04.31] tir chdi thyc thi bt ki cac chirc ndng an toan dwgc phé duyét
dugc nap vao hodc dwgc stra adi cho dén sau khi cac ty kiém tra tidn hoat déng tai 7.10.2
duoec thire hign thanh cdng; va

Théng tin danh sb phién ban mé-dun shall [04.32] duvoc sira ddi @& thé hién bd sung vahoic
cAp nhat cia phdn mém hoic phin sun méi dwoce nap vao (7.4.3)

Néu viéc nap ph&n m&m ho#c phin syn 1a mdt sy thay thé hinh dnh hoan toan, thi viéc nay shall
[04.33] thiét 13p m8-dun m&i hodn toan mé-dun nady c6 thé y&u cAu kidm tra hop 1€ bdi mét thdm quyén
kidm tra hop 1& dé duy tri kidm tra hop 1&. Hinh anh phin mém hosc phan sun méi shall [04.34] chi
dwoc thye thi sau khi chuydn d8i trang thai clia ma-dun thdng qua viéc bat lai ngudn dién. TAt ca cac
SSP bj x6a trdng trirdre khi the hién hinh dnh méi.

7.4.4 Xac thye

Cac co ché xac thie c6 thé duwgc yéu chu bén trong mé-dun mat ma dé xac thire ngudi van hanh truy
cép vao mé-dun va d& kiém tra ring ngwdi van hanh duwoc cho phép @& dam nhiém vai tré duwoc yéu
cAu va thye hién cac dich vu bén trong vai trd d6. Céc kiéu cac co ché sau duwgc st dung dé kiém soat
truy cap vao mé-dun mat ma:

Xdc thyc diwa trén vai tro: Néu cac co ché xac the dya trén vai trd dwee hd trg bdi mé-dun
mat ma, md-dun shall [04.36] yéu cAu rAing mat hodc nhidu vai trd hodic dwoc fwa chon n hosc
duwec lya chon hidn bdi ngudi van hanh, va shall [04.37] xac thyrc sy ddm nhiém cla vai trd
duoc Ia chon (hodc tap hop cic vai trd). Mé-dun mét ma khong duoc yéu cAu dé xac thuce
theo dinh danh ca nhan cla ngudi van hanh. Viéc Iya chon cac vai trd va viée xac thye sy dam
nhiém cla cac vai trd dugc Iea chon cb thd dwoc két hop voi nhau. Néu ma-dun mét ma cho
phép mdt ngudi van hanh thay d&i cac vai trd, khi d6 mé-dun shall [04.38] xac thirc sy dam
nhiém cGa bt ky vai trd ndo ma né da khéng droc xac thye truedre a6 dbi véi ngwdi van hanh
dé.

Xac thure dira trén dinh danh: Néu cac co ché xac thyc dya trén dinh danh woc hé tro bdi mé-
dun mat ma, mé-dun shall [04.39] yéu cAu ring ngudi van hanh sé dwec dinh danh mét cach
duy nhét va riéng biét, shall [04.40] yéu cu ridng mét hodc nhidu vai trd hoac dwec lya chon
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&n hodc dwoc Iya chon hién bai ngwdi van hanh, va shall [04.41] xac thire s dinh danh cuia
ngudi van hanh va phan quyén clia nguoi van hanh d& ddm nhiém vai trd hoic tap hop cac vai
trd da lyra chon. Viéc xac thye dinh danh cla ngudi van hanh, Iya chon cac vai trd va phan
quyén d3m nhiém cac vai tro duoc lra chon c6 thé duoc két hop. Néu mé-dun mat ma cho
phép mdt nguwdi van hanh thay ddi cac vai trd, khi d6 md-dun nay shall [04.42] kidm tra phan
quyén clia ngwdi van hanh da dueoc dinh danh d8 d3m nhidm bt ky vai trd nao ma né da
khéng dugc phan quyén trudc do.

Mo-dun mat ma co thé cho phép ngudi van hanh da duec xéc thire thyre hién tht ca céc dich vy duoc
cha phép bén trong mét vai trd da dugc cho phép, hodic co thé yéu chu xac thyre tach biét cho méi dich
vy hodc cho céc tap hop cédc dich vy khac nhau. Khi mé-dun mat ma dwoc tai thiét [ap, khdi dong lai,
tat ngudn va bat lai sau 6, md-dun nay shall [04.43] yéu clu ngurdi van hanh phai duoc xac thiye.

Cac kiéu di¥ liéu xac thyc khac nhau cé thd dwgc yéu cAu bdi mo-dun mat ma dé thyc thi cac co ché
xac thye dwgc hd tre, bao gbm (nhuwng khdng gidi han) sy hiéu biét hay quyén s& hiru mét méat khéu,
sd PIN, khéa mat ma hodc twong dwong; quyén s& hiru mot khoda vat Iy, thé khéa hoac twong dwong;
ho&c viéc kidm tra cac ddc trng cé nhan (vl dy sinh tréc). D liéu xéc thyc bén trong mé-dun méat ma
shall [04.44] dugc bao vé tranh khdi viéc s dung, tiét 16, stra ddi va thay thé tréi phép. Cac chirc nang
an toan duwgc phé duyét cé thé dwoce sir dung nhu [a mét phén clia co ché xac thye.

Sy khdi hoat cla cac co ché xac thwe cé thé dam bao cach gidi quyét dic biét. Néu mé-dun mat ma
khong chira dir liéu xac thyc dwge yéu clu dé xac thyc ngudi van hanh dbi véi 1an dau tién mé-dun
duc truy cap, khi d6 cac phurrong phap dwec phan quydn khac (chdng han nhu cac kidm soét thd tuc,
hoc viéc sl¥ dung d lidu xac thire thiét [ap s8n bdi nha san xuét hodc s& dyng di¥ lidu xac thyrc mac
dinh) shall [04.45] dwoc sir dung d& kiém soét truy cip dén md-dun va khéi hoat cac co ché xac thyc.
Néu di lidu xac thyc mac dinh dwoc s dung dé kiém soat truy nhap téi md-dun, khi 6 di¥ liéu xac
thyc méc dinh shall [04.46] duwgc thay thé vao luc xac thye lAn diu tién. DI liéu xac thyc mic dinh
nay khdng cin dap (ng cac yéu clu xoa tréng (7.9.7).

Co ché xac thye c6 thé 1a mdt nhém cac co ché cla cac tinh chét xac thie khac nhau ma ching cing
nhau dap (ng cac yéu cau cla didu khodn nay. Néu m8-dun méat ma st dung cac chirc nang an toan
dé xac thye ngudi van hanh, thl cac chire ndng an toan d6 shall [04.47] |a cac chirc ndng an todn d3
duyc phé duyét.

"« Mé-dun shall [04.48] thire thi mét co ché xac thue @3 dwoce phé duyét nhu dugc tham chiéu
trong Phy Iyc E.

» D¢ manh clia co ché xac thyc da dugc phé duyét shall [04.49] duoc cy thé hoa trong chinh
sach an toan (Phy luc B)

+  D6i véi mbi nd Iye cb sl dung co ché xac thye da dugc phé duyét, md-dun shall [04.50] dap
rng dwgc dd manh clia myc dich xac thyc. B&i v&i nd Iyc nhidu [An ¢b s dung co ché xac
thie a4 duge phé duyét trong khoang thdi gian mét phdt, mé-dun shall [04.51] dap ¢ng duoc
4% manh cla myc dich xac thyc .

'+ Co ché xac thye da dugc phé duyét shall [04.52] dugc dap (rng bdi viée thyee thi cla mé-dun
do va khong dya vao cac sy kiém soat tha tuc ho3c cac quy tic an toan dwoc tai liéu hoa (vi
dy, nhitng han ché kich thwéc mat khdu).

o Déi voi mb-dun mat ma phan mém & Mic an toan 2, hé didu hanh cé thé thire thi co ché xac

thye ndy. Néu hé didu hanh thirc thi co ché xac thye, khi 86 co ché xac thyc shall [04.53] dap
(rng cac yéu cau cuia diéu khodn nay.
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« Phén hdi di¥ liéu x4c thye téi ngwdi van hanh shall [04.54] dwec 1Am me di trong subt qué trinh
x4c the (chang han khdng hién thj nhin thdy dwoc céc ky ty khi nhap vao mat khau). Céc ky tw
khéng cé nghia cé thd duoc hién thi tai vi tri clia div liéu xac thye thure té.

o Phan hdi dwgc cung cAp cho ngudi van hanh trong qua trinh mét xéc thye dwgc cb nd lyc
shall [04.55] ng3n chan viéc 1am suy ydu d manh clia co ché xéc thyre virot ra ngodi dd manh
x4c thre dugc yéu chu.

MUC AN TOAN 1

Béi v6i Mirc an toan 1, mé-dun mat ma khéng duoc yéu clu sl dung cac co ché xac thyc dé kiém
soat truy cap dén mé-dun d6. Ndu mé-dun khdng hd trg cac co ché xac thye, md-dun shall [04.56) yéu
chu ring ngudi van hanh hoac c6 thé liya chon An hodc c6 thé lya chon hién mét hodc nhidu vai trd.

MUPC AN TOAN 2

Déi véi Mirc an toan 2, md-dun mat ma shall [04.57] st dung, téi thidu, xac thyc dira trén vai trd dé
kidm soét truy cap dén mé-dun d6.

MUPC AN TOAN 3

D6i véi Mirc an todn 3, m8-dun mét ma shall [04.58] s dung cac co ché xac thire dyra trén dinh danh
dé kiém soat truy cap d&n ma-dun d6.

MU'C AN TOAN 4

Déi véi Mire an toan 4, ma-dun méat ma shall [04.59] s(r dung cac co ché xac thye dyra trén dinh danh
da yéu té a kiém soat truy cap dén mé-dun d6.

7.5 An toan phin mém/phin sun

Mé-dun mét ma dugce xac dinh nhie hodc 13 md-dun phan cirng, mé-dun phan mém, ma-dun phan syn
hodc m&-dun lai ghép (7.2.2). Cac yéu cAu cia didu khodn nay shall [05.01] 4p dung cho cac thanh
phan phdn mém va phén syn clia mé-dun méat ma.

Mé-dun mat ma ma né dwgc thye thi hoan toan trong phin cirng khdng phdi 1a chli & cla céc yéu clu
an toan phAn mém/phan syn cla tiéu chuén nay.

Khoa kiém tra céng khai hodc khoa xac thyrc théng diép cé khéa cé thd thuéng tra bén trong ma ma-
dun va khéng duwge coi la mét SSP.

Céc yéu cAu vé tai liéu duwoc chiré trong A.2.5 shall [05.02] dwec cung cép.
MUC AN TOAN 1

Céc yéu clu sau day shall [05.03] 4p dung cho cac thanh phdn phAn mé&m va phin syn clia mé-dun
mat ma dbi v&i Mdrc an toan 1:

o TAt ca phan m&m va phin syn shall [05.04] phii |2 dwdi dang ma né thda man céc yéu clu
clia tiéu chudn nay ma khéng cin sira ddi trwdc khi cai ait. (7.11.7).

o Mot co ché mat ma sir dung ki thuat toan ven 43 dwoc phé duyét shall [05.05] dwoc dp dung
cho tat ca cac thanh phan phan mém va phin sun bén trong ranh gidi mat ma da dwgc xac dinh
cia md-dun theo mét trong cac céch sau:

o B&i chinh mé-dun méat ma nay; hodc
o B&i md-dun mat ma hop Ié khac hoat ddng trong mét ché @6 van hanh a3 duoc phé duyét.

+ Néu viéc kiém tra tinh toan ven that bai, mé-dun shall [05.06] i vao trang thai c6 18i. Ky thuat
toan ven dugc phé duyét c6 théd bao gdm mot ma hodc chir ky xac thirc théng diép hoan chinh
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don, hodic cdc ma hay cac chir ky da xac thye tach réi ma trong chung sy thét bai clia bat ki
ma hodc chir ky xac thyc tach roi nao shall [05.07] gy ra cho mé-dun di vao trang thai c6 I5i.
Dau ra dugc tham chiéu ky vong clia co ché k¥ thuat toan ven cé thé 13 dir liéu dwoc xem xét
va chinh né khéng phai Ia chi d& cla ky thuat toan ven. (Céc) gid trj tam théi dwec tao ra trong
qué trinh kiém tra todn ven clia ph&n mém hodc phdn syn clia mé-dun shall [05.08] dugc xéa
trdng khdi mé-dun vao IGc hoan thanh kiém tra tinh toan ven.

« MGt ngudi van hanh shall [05.09] ¢é kha néng thyce hién ky thuét toan ven da dugc phé duyét
dya trén yéu clu théng qua dich vy HMI, SFMI, HSMI hodc HFMI (7.3.2).

o TAt ca cac dAu vao dir lidu va didu khién, va cac dAu ra trang thai va didu khidn, di liéu (dwoc
chi r6 tai 7.3.3) clia mé-dun va cac dich vy mét ma (7.4.3) shall [05.10] dwoc chi ddn qua mdt
HMI, SFMI, HFMI hodc HSMI d& dwgc xac dinh; va

o Dbi v&i mé-dun phan mdm hodic phan sun, néu hinh dnh phin mé&m ho#c phin syn da duoc
nap la mét s thay thé hodc 1&p phl 18n hoan chinh clia hinh anh mé-dun hop 1€, thi viéc kidm
tra nap phan m&m/phan sun s& khdng &p dung dwgc (NA) nhuw vigc thay thé hosc I6p phi Ién
tao thanh mé-dun mdi.

Néu phan m&m hodc phin sun dugc nap vao ma dugc lién két, rang budc, sira ddi hodc la mét didu
kién tAt yéu thyc thi dwgre clia md-dun hep & nhing khdng phai 1a mdt sy thay thé hodc 1p phi ngoai
hoan chinh clia mé-dun hop 18, khi dé viéc kiém tra nap phan mém/ phan syn dwgc ap dung va shall
[05.11] duwgc thire hién bdi md-dun hep 8.

MU'C AN TOAN 2

Ngoai cc yéu cAu clia Mrc an todn 1, cAc yéu cAu sau day shall [05.12] ap dung cho cac thanh phan
phan mé&m va phin sun clia md-dun mat ma déi véi Mlrc an toan 2:

o Céc thanh phan phin mé&m va phin syn clia mé-dun méat ma shall [05.13] chi bao gbm ma
dwéi dang thwe thi dwoe (vi dy, khong phai ma ngudn, ma ddi twong ho3c ma bién dich ding
thoi didm chay).

o & do shall [05.14] khéng c6 cac dich vy hay cac thiét 13p kidm sodt théng qua giao di¢n HMI,
SFMI, HFMI, hay HSMI d& cho phép ngudi vén hanh khdi hoat hodc thye hién cac ky thuat g&
réi.

¢ Chir ky s6 hodc ma xdc thye théng diép co khda dwgc phé duyét shall [05.15] dwoc ap dung
cho toan bd phan mém va phdn sun bén trong ranh gi¢i mat méa duoc xac dinh cia mé-dun.
Néu két qua duoc tinh toan khdng bing két qua sinh ra trudc d4, thi kiém tra thét bai va md-
dun shall [05.16] 4di vao trang thai c6 1&i.

MUC AN TOAN 3 VA 4

Ngoai cac yéu cAu clia Mrc an todn 1 va 2, céc y&u ciu sau ddy shall [05.17] ap dung cho cac thanh
phin phin mém va phan sun cla mé-dun mat ma ddi véi cac Mirc an todn 3 va 4

Co ché mat ma st dung mdt chr ky sé dugc phé duyét shall [05.18] dwoc ap dung cho tt cd cac
thanh phin phin mé&m va phan sun bén trong ranh gi¢i mat ma dugc xdc dinh cla mé-dun nay. Néu
két qua tinh toan khéng bing két qua sinh ra truwdc dé, thi kiém tra that bai va mé-dun shall [05.19] di
vao trang thai co 16i.

Ky thuat chi ky sb c6 thé chira mot chir ky hoan chinh don I& hodc nhi@u chir ky tach roi ma trong
chung sy thit bai clia mbt chir ky rdi bét ky shall [05.20] gy ra cho mé-dun di vao trang thai co 13i.
Knéa ky bl mat shall [05.21] thwdng trd bén ngoai mo-dun.
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7.8 Moi trerrng hoat déng
7.6.1 Cac yéu cdu chung ciia mdi trieng hoat dong

Mai trwdrng hoat dong clia mé-dun mat ma tham chidu dén quah Iy phAn mém, phan syn va/hodc phan
cirng dwoc yéu cAu cho mé-dun hoat déng. Méi truéng hoat ddng clia mét phin mém, phan sun hoic
mé-dun lai ghép bao gbm, téi thidu, cac thanh phin clia md-dun, ndn tinh todn, va hé didu hanh &
didu khidn ho3ic cho phép thyc hién phin m&m hoac phan sun trén nén tinh todn. Md-dun phin cing
c6 thé cb mdt méi trrdng hoat ddng bén trong mé-dun bao gdm mot hé didu hanh cho phép thyc hign
phan mé&m hoc phan sun bén trong. Hé didu hanh dugc xem I3, khi 4p dyng, bao gdm (c4c) may do
(hé thdng va/hoic tién trinh) va mai truedng thei gian chay (vi dy Méi truedng théi gian chay Java - Java
Runtime Environment JRE).

MGt méi trromg hoat ddng cho muc dich chung (general-purpose operational environment) tham chiéu
@én viéc sir dyng mdt hé didu hanh thwong mai myc dich chung sdn cé (tlrc 1 ngwdi quan Iy tai
nguy&n) quan Iy cac thanh phin phén mém ho3c phan sun va clng quan Iy hé théng va (c4c) tién
trinh/ludng ctia (nhitng) ngudi van hanh, bao gdm phin mém (rng dung myc dich chung nhw céc bd xir
ly van ban,

Mai trudng hoat @dng ¢6 thé Ia khong thd stra ddi, han ché hoic cé thé sira dbi.
Cac didu khodn sau day chi ré v& ba loai mdi tredng hoat ddng cy thé.

1. Méi trvomg hoat déng khéng thé sira ddi: dugc thiét ké hoiic chu hinh theo c4ch thirc 6é&
ngin chan viéc bi sira ddi bdi mdt ngwdi van hanh hoac médt tién trinh téi cac thanh phdn cla
mé-dun, nén tinh toan, hoZc hé didu hanh. Mdi tredng nay cé thé gdm mé-dun phin sun hoat
déng trén nén tinh toan khéng 1ap trinh dwgc hodic mé-dun phin cirng ngan chin viéc nap bét
ky phan mém hozc phan sun bd sung nao.

2. Méi trirdmg hoat déng han ché: dugc thiét ké hodc cAu hinh theo cach thirc dé cho phép sira
abi c6 kidm soat bdi mdt ngudi vAn hanh hodc mét tién trinh téi céc thanh phin clia mé-dun,
nén tinh todn, hosic hé didu hanh. Méi trwdng nay cé thé 14 phan syn hoat ddng trong mé-dun
phan cirng c6 thé 1ap trinh dwge ma & dé viéc nap phan sun bd sung dap (rng céc yéu clu nap
phan syn dugc chi rd trong 7.4.3.4.

3. M6i trwdmg hoat dong c6 thé sira dbi: tham chiéu dén mdt mai tredng hoat ddng ma né cb
thé duoc clu hinh lai chirc nang thém/xéa/stra ddi, va/hodc ¢6 thé bao gdm céc kha néng cua
hé diéu hanh muyc dich chung (vi dy: s* dung mét hé didu hanh may tinh, hé didu hanh thé
théng minh ¢é th& c4u hinh duwgc, hodc phan mém cé thé 1ap trinh dwoc). Cac hé didu hanh
dwgc xem nhw |13 cac mdi trudng hoat ddng cé thé sira ddi duoc néu cac thanh phin phan
mém cé thé dwoc sira dbi bdi mdt ngurdi van hanh hodic mét tién trinh va/hodc mét ngudi van
hanh hodc mét tién trinh c6 thd nap va thyc thi phdn mém (vl dy, mét bd x( ly van ban) ma né
khéng phai l1a mdt phan clia mé-dun phAn mém, phin sun, hodc mé-dun lai ghép da duwoc xac
dinh.

Méi trrdng hoat ddng c6 thé stra ddi co cac dac tinh sau:

Céc chirc ndng c6 thd dwoc bd sung hodc sitra ddi bén trong méi tredng hoat ddng. Cac chirc
ning d6 khdng cin thiét I tin cdy @& khéng can thiép hoat ddng clia md-dun mat ma trir phi sy
can thiép d6 bj ngan cAm b&i mdi truedng hoat ddng.

Trong mét méi trrdng nhur vay, cAn yéu cdu réing khéng cé chirc nang hoat ddng trong cung
mbi truérng hoat ddng ma né khdng thudc v& phan tin cdy cla méi trirdng hoat ddng co truy cap
dén cac SSP khac véi thdng qua giao dién dugc xac dinh clia mé-dun méat ma.
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Véy nén, cn yéu clu riing mdi trudng hoat ddng cung cAp kha ning tach bigt md-dun mat ma
trong qua trinh hoat ddng khdi cac chirc ndng khéac trong mdi treérng hoat ddng, nhir cac chive
nang nao c6 thé ching thu durgc thdng tin tir m6-dun mat ma lién quan téi cac CSP ciing khdng
¢ kha ning stra ddi dwgc céc CSP, PSP hodc ludng thyc thi clia mé-dun mat ma khéc voi
théng qua céc giao dién dwec cung cp béi chinh md-dun mat maA.

Mot cdu hinh cy thé clia méi trrding hoat ddng cé thd dwec yéu cAu dé dat dugc sy bao vé ddy
du clia mo-dun mét ma voi ma va div ligu cla néd (vi dy ngan cdm loai hinh cy thé lién lac gitra
céc tién trinh d6i v&i moé-dun mat ma, gan céc quyén truy cap han ché cac tép chira cac SSP
hay ma clia md-dun méat ma).

Mot sé vi dy vé cac méi treerng hoat ddng dwgc cung cAp trong bang sau:
Bang 2 - Céc vi dy v& cac mbi trvdng hoat ddng

Vi dy c4u hinh Mai trirdrng hoat dong

Nén tinh todn khdng cho phép nap c4c ma va khéng cho phép nhirng ngudi
van hanh stra ddi cAu hinh clia nén tinh toan, hé diéu hanh ho3c mo-dun Khong thé stra ddi
méat ma.

N&n tinh toan chira mét hé didu hanh cho phép viéc nap ma bd sung da
dugc xac thyre va dap (g tat ca cac yéu clu ap dung dugc cla Tiéu chudn | Han ché
nay.

Nén tinh toan cho phép viéc nap ma ma khdng cn dap (rng céc yéu clu nap

ph&n mém hodc phan syn cla Tiéu chudn nay. C6 thé sira ddi

Nén tinh toan chira ma ma hé didu hanh clia né 1a ciu hinh lai dvoc bdi

ngudi van hanh, cho phép loai bd cac bdo vé an toan. C6 thé stra abi

Dbi voi méi tredng khong thé sira @di hodc han ché, cac thanh phan didu khién duy trl méi trudng
khdng thé stra ddi hodic han ché c6 thé bao gém cac thudc tinh clia ndn tinh toan, hé didu hanh hodc
chinh m&-dun mat ma hodc tat ca cac yéu té trén.

M duoc thye thi trong moi trwéng khéng thé stra ddi hodc han ché dwoc tham chiéu dén nhw 14 phan
sun bén trong Tiéu chudn nay. Ma duoc thire thi trong mdi tredng c6 thé sira ddi dwoc tham chiéu dén
nhw 1& phén mém bén trong Tiéu chudn nay.

Néu mai trrrng hoat ddng 14 mdt mdi trwdng hoat ddng khdng thé stra ddi hodc han ché thi chi cac
yéu clu hé diéu hanh trong 7.6.2 shall [06.01] dwoc ap dung.

Néu mdi treérng hoat ddng 12 méi trrdng hoat déng c6 thé sira ddi, thi cac yéu ciu hé didu hanh trong
7.6.3 shall [06.02] dwgrc ap dung.

Céc yéu chu vé tai lidu duoc chi rd tai A.2.6 shall [06.03] dugc cung cép.

7.6.2 Céc yéu cdu h§ didu hanh déi véi cac méi treong hoat dong khdng thé sira ddi hodc han
ché

MUPC AN TOAN 1

Cac yéu cAu trong 7.6.3 Mirc an toan 1 shall [06.04] duwoc ap dung néu mb-dun 12 Mirc an toan 1 trong
7.0

MUC AN TOAN 2,3, VA 4
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Khéng ¢ cac yéu cAu bd sung.
7.6.3 Cac yéu clu hé didu hanh abi véi cac mai trerrng hoat ddng c6 thé sira abi

MUC AN TOAN 1
Céc yéu cAu sau 4p dung cho c4c hé didu hanh @i véi Mlrc an toan 1.
o M3i trwdng hop clia mb-dun mat ma shall [06.05) c6 kidm soat trén chinh cac SSP cla né.

o M&i trrng hoat ddng shall [06.06] cung cAp kha niing tach biét céc tién trinh (rng dyng riéng 1é
v&i nhau bing cach ngain chin céc truy nhap khong kidm soat dwoc téi cac CSP va cac sira
a8i khdng kidm soat duoc clia cac SSP bit k& 14 di ligu ndy ndm trong bd nhé hoic dugc lvu
trong mét & Ieu bén virng bén trong méi treéng hoat ddng. Didu ndy dam bio réng viéc truy cap
tre tiép t&i cac CSP va SSP bj han ché dbi v&i md-dun mat m& va céc phén tin cay clia méi
truérng hoat ddng. Céc han ché déi véi viéc cdu hinh méi trieérng hoat ddng shall [06.07] duec
tai liéu héa trong chinh sach an toan cda md-dun méat ma.

o Céc tién trinh dwgc sinh ra bdi mé-dun mat ma shall [06.08] thudc s& hiru bdi md-dun va
khdng duwoc s& hivu bdi cac tién trinh/ngwdi van hanh bén ngoai.

CHU THICH: Céc yéu cAu ndy khdng ¢6 thé 18 bt budc tuan theo bdi tai ligu va céc thi tyc quan Iy, nhung phai 14 bét budc
tuan theo bé&i chinh ma-dun mat ma.

MUC AN TOAN 2

Ngoai cac yéu cau cha Mk an toan 1, dbi véi M an toan 2 mdt mdi trwdng hoat ddng shall [06.09]
ap (rng cé4c yéu cdu sau ho3c nhuw dwgc cho phép bdi thAm quyén kiém tra hop 18.

o Tét ca cac phdn mdm mét ma, cdc SSP, va thdng tin kim soét va trang thai shall [06.10] ndm
duéi quydn kidm soat clia mét hé didu hanh thye thi hodc cac kidm soat truy nhap diza trén vai
trd ho3c, & mirc thdp nhét, kidm soat truy cép tly theo thuc té véi co ché virng chic dé xac
dinh cac nhém méi va gén cac quydn han ché, vi dy thdng qua cac danh sach kiém soét truy
cap (ACL), va véi kha ning gan mdi ngudi dung téi nhidu hon mdt nhém. Hé didu hanh shall
[06.11] dugc chu hinh d& bdo vé chéng lai thire thi, stra @di, va doc duwoc cac SSP, dir liéu
kidém soat va trang thai trai phép.

o Dé bdo v& cac d( liéu dang rd, phAn mé&m mat ma, cac SSP, va dir lidu x4c thie, cic co ché
kiém soat truy cap clia hé didu hanh:

o Shall [06.12] duwgc ciu hinh @& xac dinh va budc tuan theo mét tap cac vai trd hodc cac
nhom va céac quyén han ché két hep clia ching ma ching c6 cac quyén danh riéng thirc thi
phin mém mat ma dwoc luu trir;

o Shall [06.13] duoc cAu hinh d8 xAc dinh va budc tuan theo mdt tap cac vai trd hodc cac
nhém va cac quydn han ché két hgp clia chung ma chiing c6 cac quy&n danh riéng stra ddi
(ttre 13, ghi, thay thé va x6a) phAn mé&m mé-dun méat ma sau day duoc lwu git bén trong
ranh gié¢i mat ma: cac chuwong trinh mat ma, dir liéu mat ma (vi dy dir liéu kidm toan mat
ma), cac SSP va dir liéu ban rd;

o Shall [06.14] dugc ciu hinh @& x&c dinh va budc tuan theo mdt tap cac vai trd hodc cac
nhém va cac quyn han ché két hop clia chiing ma ching cé cac quyén danh riéng 4é doc
dr li8u mat ma (vi dy di liéu kidm todn mat ma), cadc SSP va di liéu ban rd; va

o Shall [06.15] dwoc chu hinh & x4c dinh va budc tuan theo mét tap cac vai trd hodc cac
nhém va cac quyédn han ché két hop clia chiing ma ching cé cac quydn danh riéng dé di
vao cac SSP.
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¢ Céc dic ta sau day shall [06.16] 1a phi hop véi cac vai trd hodic cac quydn va céc dich vy clia
cac ‘nhom duerce chi dinh’ nhu dugc xac dinh trong chinh sach an toan:

o Khi khéng hd tro mét vai trd duy trl, hé didu hanh shall [06.17] ngin chin tit ¢ci nhirng
ngudi van hanh va céc tién trinh dang chay khdi viéc sira ddi cac tién trinh mat ma dang
chay (ttrc 14, cac hinh anh chuong trinh mat ma dwgc nap va thyee hién). Trong trwdng hop
ndy, céc tién trinh dang chay tham chiéu dén tét ca céc tién trinh, cé 1a mat ma hodc khéng,
khéng thudc s& hiru hodc dwgc khéi hoat bdi hd didu hanh (nghifa 1a dwgc khdi hoat bdi
nguéi van hanh);

o Hé Gidu hanh shall [06.18] ngan chan céc tién trinh ngudi diing khdi viéc cé dugc truy clp
doc hodc ghi téi cac SSP duwgce sé hiru bdi cac tién trinh khac va t&i c4c SSP hé théng; va

o Viéc cdu hinh hé diéu hanh d4p (rng cac yéu ciu trén shall [06.19] dwoc chi rd trong hudng
din ngudi quan tri. Hwéng din nguwdi quén tri shall [06.20] phat biéu ring hé didu hanh
phai dwgc cau hinh nhu dwec chi rd trang cac ndi dung md-dun d& dugc xem la dugc bao
vé.

Cc’ ché dinh danh va xac thyc déi véi hé didu hanh shall [06.21] d4p (g céc yéu clu cla 7.4.3 va
dugc chird trong chinh s&ch an toan cla cac mé-aun.

T4t ca phin mém mat ma, cic SSP, thdng tin didu khién va trang thai shall [06.22] dwéi sy kidém soat
cla:
o Mot hé didu hanh shall [06.23] ma né cé tdi thidu cac thudc tinh sau:

o Mét hé didu hanh shall [06.24] cung cAp mét co ché kidm todn véi ngay thang va thoi gian
clia m&i sw kién kidm toan. Md-dun mat ma shali [06.25] khéng bao gdm céc SSP nhw mét
phan clia bat ki ban ghi kidém toan nao;

o Mé-dun mat ma shall [06.26] cung cAp cac s kién sau dé& dwoc ghi lai bdi co ché kiém
toan clia hé didu hanh:

= Céc stra ddi, cac truy nhap, x6a, va thém di liéu mat ma va cac SSP;

« Cac nd Iyc cb cung chp dlu vao khdng hop 18 dbi véi cac chirc nang clia Chuyén vién
mat ma;

» Thém ho3c x6a ngwdi van hanh vao hoac ra khdi mét vai trd Chuyén vién mat ma (néu
c4c vai trd nay dugce quan Iy bdi mé-dun mét ma);

= St dyng mét chirc ndng clia Chuyén vién mat mé lién quan dén an toan;

« Cé&c yéu cAu truy cap vao di lidu xac thyc két hop véi mé-dun mét m3;

= Sl dyng mét co ché xac thyc (vi dy, dang nhép) két hop véi mé-dun mét ma; va
= Céc yéu ciu hién d& ddm nhiém mot vai trd Chuyén vién mét ma.

o Co ché kidm todn clia hé diéu hanh shall [06.27] c6 kha nang kiém toan céc sy kién lién
quan hé diéu hanh sau day:

= Tt ca céc truy cap doc hodc ghi clia ngudi van hanh téi di liéu kidm toan luu trir tai vét
kiém todn;

* Truy c4p dén cac tap tin dugc sl dyng bdi mé-dun mat ma dé lwu trr dir liéu mat ma
hoac cac SSP;
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« Thém hosc xba mét ngudi van hanh vao hoic ra khdi mdt vai trd Chuyén vién mat ma
(néu c4c vai trd a6 dugc quan ly bdi mdi trudng hoat ddng);

= Céc yéu chu sir dyng cac co ché quan 1y dir lidu xac thyc;

= Cac nd lyc cb s dyng chirc nang kénh tin cdy va liéu yéu clu ¢ dugc dam bdo, khi
nao kénh tin cay duoc hd trg tai mirc an toan nay; va

= Nhan biét nguedi khdi hoat va myc dich ctia mdt kénh tin cdy, khi kénh tin cay duec hd
trer tai mirc an toan dé.

o Hé didu hanh shall [06.28] dugc ciu hinh d& ngan chan nhirng ngudi van hanh khac véi
nhi*rng ngudi c6 cac dic quyén a3 dwgc nhan biét trong chinh sach an toan khdi viéc stra
d8i phin m&m mé-dun mat ma va di liu kidm toan duoc luvu trly trong mdi trrdmg hoat
ddng cla md-dun mat ma.

Chi nhi*ng hé didu hanh ma chung dugc cAu hinh d& d4p (rng cac yéu clu an toan trén méi shall
[06.29] dwroc cho phép tai mirc an toan nay, cho dit mé-dun mat ma cé hoat ddng trong ché @3 hoat
déng duwoc phé duyét hay khéng. Ban ghi kidm toan cin duoc bdo vé chéng lai sira ddi tréi phép thong
qua st dung mét chire ning toan d3 dugc phé duyét.

7.7 An toan vat ly
7.7.1 Cac thé hign cla an toan vat ly

Mé-dun mat ma shall [07.01] st dung cac co ché an toan vat Iy & han ché sy truy cap vat Iy tréi phép
vao cac ndi dung clia mé-dun va @& ngan can viéc sir dyng hoic stra a&i trai phép md-dun (bao gbm
ca viéc thay thé toan bd mé-dun) khi dugc cai dat. TAt ca cac thanh phin phin cirng, phdn mém, phan
sun, di¥ liéu va cc SSP bén trong ranh gi¢i mat ma shall [07.02] dwec bido vé.

Ma-dun mat ma ma duoc thire thi hoan toan & dang phin m&m sao cho an toan vét Iy dugc cung cép
don 1& bdi nén tinh toan khdng phdi 1a chi & a6i vai cac yéu chu an toan vat Iy cla tiéu chudn nay.

Céc yéu cAu ciia didu khodn nay shall [07.03] duoc 4p dung cho cic mé-dun phén cing va phdn sun,
va céc thanh phan phin cirng va phn sun clia cac mé-dun lai ghép.

Cac yéu clu cia didu khoan nay shall [07.04] duoc ap dung tai ranh gidi vat Iy 44 dugc xac dinh clia
md-dun.

Céc yéu cAu v& an toan vat ly dugc chi rd ddi véi ba thé hién vat ly 4 duoc xac dinh cla mé-dun mét
ma.

1. Céc mé-dun mét m& don chip 1A cic thd hién vat Iy, trong d6 mét chip mach tich hop don (IC)
c6 thd dugc sir dung nhur mdt thiét bj drng doc 14p holic c6 thd dwoc nhing bén trong mét vo
boc hodc mot san phdm c6 thé khdng dwgc bao vé vé mét vat ly. Cac vi dy vé cac mb-dun méat
méa don chip bao gdm céc chip IC don ho#ic cac thé théng minh véi mét chip IC don.

2. Céc mé-dun mat mé nhing da chip 13 nhirng thé hién vat Iy ma trong @6 hai hay nhiéu cac
chip IC dugce két ndi véi nhau va dugce nhing vao bén trong mét vd boc hodic mdt san phdm co
thé khdng dugc bao vé vé mit vat ly. Cac vi du vd cac md-dun mét ma nhing da chip bao gdm
cAc adapter va cc bang mach mé rdng.

3. Cac mé-dun mét ma da chip dimg djc Iap 1a nhirng thé hién vat ly ma trong ching hai hay
nhidu c4c chip IC dwoc két ndi véi nhau va toan bd vé boc dugc bao vé vé mit vat Iy. Cac vi dy
v& mé-dun mat ma da chip, ding déc 1ap bao gdm céc bd dinh tuyén ma héa (encrypt) hoac
cac thiét bj radio an toan hodc cac thé USB token.
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Phy thudc vao cac co ché an toan vat ly cia mé-dun méat ma, nhirng nd lyc trai phép nhdm truy cép,
str dyng hodc sta ddi shall [07.05] c6 xac suét bj phat hién cao:

» Dé lai ddu vét nhin thdy dwoc ngay sau khi nd lyc truy cép (tirc |1a bAng chirng xam pham)
valthodc
¢ Khind lyc truy cap

va cac hanh ddng tirc thdi phi hop shall [07.06] dwec thyc thi bdi mé-dun mat ma dé bdo vé céc
CSP.

Bang 3 téng két cac yéu chu an toan vat Iy ca ba thé hién tdng quat chung va cy thé abi véi méi trong 4
mirc an toan. Cac yéu clu an toan vat Iy cy thé theo th& hién tai mdi mlirc an toan nang cao céac yéu
cAu chung tai cling mirc va céc yéu ciu cy thé theo thé hién clia mire truée d6.

Bang 3 - Téng hop vé céc yéu ciu an toan vét ly d8i véi cac mo-dun mat ma

1
| Céc yéu cdu chung |
cho tit ca cac thd | Don chip Da chip nhing Da chip dirng ddc 1ap
hién
; Céc thanh phan gia | Khdng c6 cac yéu | V8 boc hodic ndp V& boc hodc nép day
; cb chéc chin. ! cAu bd sung. day thao 1ip dugc | thdo l&p dugc gia cb
O Fida olibrig 8 : | gia cb chic chén, i chéc chén.
M&can | theo tiéu chudn [ ; 1
; todn 1 Xba tréng tw ddng | '
! hodc theo thl tyc khi \
i truy cap vdo giao |
! dién truy cap duy tri. l
i Béng chirng xam ; Lop phii béng VAt liéu déng gdi | Vat ligu q‘éng gdi hodc
i pham chén 4nh | chirng chéng xam | ho#c vd boc bing | vé boc bang chirng
| s4ng ho4c trong mé | pham trén chip chirng chéng xam | chéng xam pham véi
bén trong phd nhin | hogic v boc. pham v&i cac ddu céc déu niém phong
—— thdy duoc. i niém phong béng bing chirng chéng xam
| todn 2 Ng&n chiin viéc % chirng chéng x4m | pham ho#c cac kh(.‘.ta ’
. quansityuctly | pham hodc céc chénq trém cép d:fn véi
théng qua cac I khéa chéng trdm ] céac clra va cac vo boc
hdng holic cac khe | cép abi v&i cac clra | thao lap dugrc.
hd. | | va céc vo boc thao
l&p duwoc.
i Két cdu mach ddp | Lép phu béng Vit liéu dong géi VAt liéu cirng déng goi
: trd xam pham va chirng chéng xam | bing chirng chéng | bang chirng chéng xam
! x6a tréng. ! pham cirng trén | xam pham ci*ng | pham hodc vd boc bén.
Mc an : Tu d9ng xba tring chip hodc vo boc | ho3c v boc bén. -
toan3 | khitruy cap vao giao chéng xam nhp. |
! dién truy cap duy tri. va chéng thao roi |
! manh. ‘; |
Ngan chdn thdm dé !
|

qua céc 16 hdng
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"hoac khe hd.

. EFP ho#c EFT aéi

|
| |
| véi nhiét dd va dién |

| |

ir Lép boc phét hién Lép phti chéng | Lép boc phét hién Lép boc phét hién va

I va dap trd xam thao révi clrng trén . va d4p trd xam &ap trd xam pham voi

i pham. chip. . pham vé&i khd nang | kh3 ning xda tring. :
:‘:‘;‘: o | EFPabivoinhigt do | xba tréng. |

| va Gién ap. ‘ |

| Bdo vé& chéng cam |

L (rng 16i. i :

Nhin chung, M(rc an toan 1 cung cAp mét tip hop cac yéu cu co ban. Mirc an todn 2 yéu ciu thém
cac co ché bang chirng chéng xam pham va khéng c6 kha nang thu thap thdng tin v& cac hoat ddng
bén trong clia c4c khu vigc quan trong ciia mé-dun (@6 chin sang). Mrc an toan 3 thém céc yéu clu
@i véi st dung céc vé boc bdo toan hinh dang ho3c khdng bao toan hinh dang bé&n ho3ic cirng véi cac
co ché phat hién va dap trd xam pham d8i véi cac vo boc va cic cira thdo I&p dwoc va chéng lai viec
tham do trye tiép qua cac chd mé hodc céc didm di vao. Bdo vé chéng 13i do méi trwéng (EFP) hodic
kidm tra chéng 18i do mdi tredrng (EFT) durgre yéu cu tai Mirc an toan 3. Mirc an toan 4 thém cac yéu
cAu déi véi st dung cac vd boc bao toan hinh dang hoiic khdng bdo todn hinh dang cirng hodc bén véi
cé4c co ché phat hién va dap trd xam pham ddi véi toan bd vd boc hodc hwe hdng dang ké. Bio vé
chéng 18i do méi trererng (EFP) va bao vé chéng cac tAn céng cam (ng 18i dugc yéu chu tai Méc an
toan 4.

Céc yéu ciu an toan dugc chi ra rd dbi véi mét giao dién truy cap duy tri khi m8-dun mat ma dwgc thiét
ké @& cho phép truy cap vat Iy (vi dy bdi nha cung cip mé-dun ho¥c cac ca nhan dugc cho phép
khac).

Phat hién xam pham va d4ap trd xAm pham khéng phadi 14 cac thay thé aéi v&i bdng chirng xam pham.
Céc yéu cAu tai liéu dwgc chird trong A.2.7 shall [07.07] dwoc cung clp.

7.7.2. Cac yéu ciu chung vé an toan vit ly

Céc yéu cAu sau day shall [07.08] duoc Ap dung cho tht ca cac thé hién vat ly:

e Tai liéu shall [07.09] d4c ta thd hién vat Iy va mlrc an todn ma cdc co ché an toan vat ly cia
md-dun mét ma dwgc thire thi,

B4t k& khi nao xoa tring duwgc thie hign dbi voi cac myc dich an toan vat Iy, thi viéc xda tring
shall [07.10] x3y ra trong mdt khodng thei gian A0 nhd d& A0 ngén chin viéc khéi phyc di¥ liéu
nhay cam trong khoding th&i gian gitra phét hién va xoa tréng thirc té;

o Néu mé-Gun bao gdm mat vai trd duy tri ma né yéu clu truy cép vt ly vao céc ndi dung cla
mé-dun hoic néu md-dun dwoc thiét k& @& cho phép truy cap vat Iy (vi dy bdi nha cung cép
mé-dun hodc ca nhan dwgc cho phép khac) thi:

o Mét giao dién truy cép duy trl shall [07.11] dwgc xéc dinh;

o Giao dién truy cAp duy trl shall [07.12] bao gdm tit ca cac dwdng dan truy cip vat ly
vao cac ndi dung clia mb-dun mat ma, bao gdm bt ky cac vé boc thio I&p dugc hodc
cac clra mé nao; va
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o BAt ky céc vb boc thao I4p dwec hodc cac clra m& dugc bao gdm bén trong giao dién
truy cép duy trl shall [07.13] duwgc bao vé sir dung cac co ché an toan vét Iy phi hop.

MUC AN TOAN 1
Cac yéu cau sau shall [07.14] duoc ap dung cho tAt cd md-dun mat ma déi véi Mirc an toan 1:
*  M&-dun mét ma shall [07.15] gdm cac thanh phin gia cb bdn virng ma chiing bao gdm céc k¥

thudt & xy héa chéng ri theo tiéu chudn (vi dy, mét I&p phit bdo toan hinh dang hodic mét Iop
phi niém phong dwec 4p dyng trén toan bd két cdu mach clia md-dun 38 bao vé chéng lai pha
hdy méi trwdng hodc pha hiy vat Iy khac); va

Khi thyee hién duy tri vat ly, xda tréng shall [07.16] hodc dwgc thye hién theo thi tyc bdi NGuroi
van hanh hodc ty ddng bdi mé-dun mat ma.

MUC AN TOAN 2

Ngoai cac yéu cAu chung ddi véi Mirc an toan 1 thi cac yéu cu sau shall [07.17] dwgc ap dyng cho
tht ca c4c md-dun mat ma déi véi Mic an toan 2:

Mé-dun mat ma shall [07.18] cung cap béng chirng v& xam pham (chdng han nhu trén vé nép,
vé boc hoc d4u niém phong) khi nd Iwc truy cap vat Iy vao md-dun dang dwoc thye hién;

Vét lidu, I&p phl hodc vé boc blng chirng xam pham shall [07.19] hodc chén sang hoic 13
trong m& bén trong phd anh sang nhin thdy dwoc (tirc 1a dai 4nh séng clia budc séng t
400nm dén 750nm) @& ngan chin viéc thu thap thong tin v& c4c hoat ddng bén trong clia céc
khu virc quan trong clia mé-dun; va

Néu moé-dun mat ma chira cac 18 hdng théng gid hodic cac khe hé, thi mé-dun dé shall [07.20]
dugc xay dyng theo céch thirc d& ngin chain thu thap théng tin vé céu tric bén trong hodc cac
thanh phan clia md-dun bang sy quan sat nhin thdy dugc tryc tidp st dung céc ngudn sang
nhan tao trong phé nhin thdy dwoc clia cac thanh phin hay cu tric bén trong clia mé-dun.

MUC AN TOAN 3

Ngoai céc yéu clu chung déi véi Mikc an toan 1 va 2, thi cac yéu cdu sau shall [07.21] dwoc ap dung
cho t&t ca cac mo-dun mat ma ddi véi Mire an toan 3:

48

Néu md-dun mat ma chia cac clra mé& nao do6 hodc nip day thio I&p dugc nao dé hodc néu
mét giao dién truy cap duy tri dwgc xac dinh thi mé-dun shall [07.22] chira khad ndng dap tra
xam pham va xéa tréng. Kha ning xo6a tring va d4p trd xam pham shall [07.23] ngay l4p tic
xoa tréng tAt ca cac SSP khong dwoc bdo vé khi mot clra bj m&, mot ndp day bj thdo ra hodc
khi giao dién truy c&p duy tri bj truy cap. Kha ndng dap tr3 xam pham va x6a trng shall [07.24]
dwgc duy trl hoat dong khi cac SSP khéng dwgc bdo vé con dwgc chira bén trong mé-dun mat
ma;

Néu md-dun mat ma chira céc 18 héng théng gidé hodc cac khe h& thi mé-dun shall [07.25]
duge xay dyng theo céch thirc ma né ngan chan dworc viéc tham do vat ly khdng bj phat hién &
bén trong vé boc thidt bj (vi dy nhw ngan chan viéc thim do béng mét bd tham do khép xoay
don 1&);

Céc vo boc, 1ép phl ho3c cac vat liéu phu bgc bao toan hinh dang bdn ho#c cirng shall [07.26]
duy tri cac d4c tinh bdn va cing trén dai nhiét d6 chi dinh cho md-dun cla hoat déng, Iwu trp
va phan phéi,
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o Néu c4c diu niém phong béng chirng xam pham dugc sir dung, thi ching shall [07.27] dwoc
danh sé duy nhat hoic nhan bit mét cach ddc Iap (vi dy bang bing chirng dugc dénh sé duy
nhét hodc cac ddu niém phong toan ky anh nhan biét duy nhat); va

o Mb-dun shall [07.28) hoac bao gdm céc dic tinh EFP hoac trdi qua kidm tra EFT,
MU’C AN TOAN 4

Ngoai cac yéu cAu chung dbi véi Mlrc an toan 1, 2 va 3 thi yéu cdu sau shall [07.29] dwoc 4p dung
cho tAt cd cdc mé-Gun mat ma abi véi Mirc an toan 4;

o M&-4un mat ma shall [07.30] dwvoc bao vé hodc bdi mdt Iép phil ngoai chéng béc rdi chan
sang ctrng, hoic bdi mét vd boc phat hién xam pham véi khad nang xéa tring va d4p trd xam
pham;

o M3-dun shall [07.31] bao gdm céac dic tinh EFP; va

» M3-dun méat ma shall [07.32] cung cAp bdo vé& chéng lai cdm (rng 18i. Céc ky thuat gidm thidu
cam (rng 18i va @9 do gidm thidu duwoc sir dung shall [07.33] dwoc tai liéu héa nhw dwoc chi rd
trong Phuy Iyc B.

7.7.3 Cac yéu cdu an toan vit Iy dbi véi méi théd hién an toan vit ly
7.7.3.1 Cac mé-dun mgt ma don chip

Ngoai cac yéu chu an toan vat Iy chung duoc chi r5 trong 7.7.2, thi cac yéu cAu sau dugc cu thé cho
cac mo-dun mat ma don chip.

MU*C AN TOAN 1
Khéng c6 cac yéu cAu bd sung ndo clia Mlre an toan 1 8bi véi cdc mé-dun mat ma don chip.
MUC AN TOAN 2

Ngoai cac yéu ciu dbi véi Mirc an toan 1, thi cAc yéu chu sau shall [07.34] dwoc 4p dung cho cac md-
dun méat ma don chip d8i v&i Mirc an toan 2:

¢ Mb&-dun mat ma shall [07.35] dugc phl véi mét I6p phi blng chirng xam pham (chdng han
mét véat liéu & xy héda chéng ri bing chirng xam pham hosc mdt vét liéu bing chirng xdm pham
bao phd I16p 6 xy héa chéng ri) hodc dwec chira trong mét vd boc bing chirng xam pham @é
ngan can quan sat, tham dd ho3c thao tac tryc tiép vao md-dun va cung clp bing chirng vé
céc nd Iyc cd xAm pham ho#c 14y ra maé-dun.

MU*C AN TOAN 3

Ngoai cac yéu chu dwa ra d6i véi Mirc an toan 1 va 2, thi cac yéu cAu sau shall [07.36] dwoc ap dyung
cho cac ma-dun mat ma don chip déi véi Mirc an toan 3.

« Mé-dun shall [07.37] dwoc bao phi bang mét I1&p phl bing chirng xa&m pham chén séng cing
(vi dy nhw phli mét Iép nhira epoxy chén sang cirng trén 16p & xy héa chéng ri)

hodéc

¢ V4 boc shall [07.38] duwoc thue thi sao cho cac nd Iye ¢b loai bd hodc tham nhap vao vé boc
shall [07.39] c6 mét xac suét cao gay ra pha hdy nghiém trong cho mé-dun méat ma (nghfa Ia
md-dun sé khdng hoat ddng nira).

MUYC AN TOAN 4

Ngoai cac yéu clu dbi véi Mirc an toan 1, 2 va 3, thi cac yéu cdu sau shall [07.40] dwoc ap dung cho
cac md-dun mat ma don chip déi véi Mirc an toan 4:
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* Mé&-dun mét ma shall [07.41] dwoc phl bdng mét I&p phl chéng béc ra chén séng, cing voi
céac d4c tinh cirng rdn va bam chat sao cho nd Iyc ¢ béc hodic cay 16p phl khdi mé-dun sé c6
mdt x4c suét cao 1am hw hai nghiém trong cho mé-dun (nghfa la md-dun s& khdng hoat déng
nira); va

« Lép phl chéng béc ra shall [07.42] phai c6 cac déc tinh tiéu hiy 13 viéc phan hiy vo boc sé& ¢6
mét xac suét cao 1am phan hiy hodic lam hong nghiém trong mé-dun (tirc mé-dun khdng hoat
déng nira)

7.7.3.2 Cac md-dun mét ma nhing da chip

Ngoai cac yéu clu an toan chung dugc chi rd trong 7.7.2, thi céc yéu clu sau dugc cy thé cho cac mé-
dun mat ma nhing da chip.

MU'C AN TOAN 1

Néu mé-dun méat ma duwgc chira bén trong mét vé boc hodc nip thao mé& dwoc thi ndp thdo mé duoc
ho3c vé boc gia cb chéc chén shall [07.43] dwoc st dung.

MU'C AN TOAN 2

Ngoai yéu cdu dbi véi Mcrc an toan 1, thi cAc yéu ciu sau shall [07.44] dwgc &p dung cho cac mo-dun
mét m& nhang da chip déi v&i Mire an toan 2;

o Céc thanh phin mé-dun shall [07.45] dugc bao phil véi mét I&p bao phli bing chirng xam
pham hod#c vét liéu phl boc (chdng han nhw 1&p bao phi chéng khic a xit hodc 16p son chéng
hoen ri) @& ng&n can quan sét tryc tiép va cung cip bing chirng v& cac nd Iyc ¢ xam pham
hodc g& bd cac thanh phan mé-dun,

hodc

.+ Moé-dun shall [07.46] duoc chira hoan toan bén trong mét vo boc gia ¢ chic chén bang kim
loai hodc nhyra cirng ma né c6 thé bao gdm cac clra hodc cac nép théo duoc.

va

* V3 boc bao gbm bét ky clra m& hodc cac ndp thao dugc thi cac clra va cic nép thao dugc
shall [07.47] dwoc khéa blng cac khéa co hoc chéng trom cép sir dung céac khoa vt Iy hodc
logic hodc shall [07.48] dwgc bdo vé v&i cac ddu niém phong chéng xam pham (vi dy biang
béng chirng hodc cac d4u niém phong toan ky anh).

MUPC AN TOAN 3

Ngoai cac yéu clu ddi véi cac Mirc an toan 1 va 2, thi céc yéu ciu sau shall [07.49] duwoc dp dung cho
cac mé-dun mét ma nhing da chip ddi véi Mirc an toan 3;

» Da chip cta két cAu mach bén trong mé-dun mat ma shall [07.50] dwgc bao phi véi mét I6p
phi cirng ho#c vt liéu pha boc (vi dy bang vat liéu nhyra epoxy crng).

hoac
» Mé-dun shall [07.51] dwoc chira bén trong mdt I16p vo bén

sao cho cac nd lyc cb thdo bd hodic xam nhap vao vd boc sé co mot xac suét cao gy ra tdn hai
nghiém trong cho mé-dun (nghia |4 md-dun sé khéng hoat déng nira).

MUC AN TOAN 4
Ngoai cac yéu cau ddi véi cac Mirc an toan 1, 2 va 3, thi cac yéu cu sau shall [07.52] dwoc 4p dung
cho cac md-dun mat ma nhang da chip déi véi Mirc an toan 4:
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e Cac thanh phin mé-dun shall [07.53] & bén trong mét vd boc cirng hodc bén, khéng bdo toan
hinh dang ho#c bao toan hinh dang. V4 boc shall [07.54] dwoc déng gdi bdi mét vo boc phat
hién xam pham (vi dy nhw mdt mach in mylar mém déo véi mdt miu hinh hoc dang xoan clia
céc chét ddn hofic mdt gbi quén day hodc mdt mach gién, khéng mém déo hodic mét vd boc
b&n) ma né shall [07.55] phéat hién xam pham bang cach nhw cét, khoan, xay, nghién, dét, héa
tan ho#c phan hdy vét liéu pht boc hoic vé boc d&n mirc 49 G A& truy cdp cac SSP; va

« Mb-dun shall [07.56] chira két cdu mach dap trd xam pham va xda trAng ma né shall [07.57]
lién tyc giam sat vd boc phat hién xam pham va vao lic phéat hién xam pham shall [07.58] ngay °
l4p tre xba tréng tat cd cac SSP khéng dugc bdo vé. Két cAu mach @4p trd xam pham shall
[07.59] duy trl hoat ddng khi cac SSP khaéng dugc bao vé dwgc chira bén trong mé-fun mét
ma.

7.7.3.3 Cac mé-dun mit ma da chip dirng déce lap

Ngoai cac yéu cAu an toan chung duwgc chi ré trong 7.7.2 thl cac yéu cu sau la cu thé cho cac mé-dun
mat ma da chip drng ddc lap.

MU'C AN TOAN 1

M3-dun mat ma shall [07.60] duwoc chira hoan todn bén trong vo boc da dwgc kidm tra chét lvong
bing nhya cirng hodic kim loai ma né cé thé bao gdm cac ctra hodc cac nép théo I3p dugc.

MU'C AN TOAN 2

Ngoadi cac yéu cAu ddi véi Mrc an toan 1, thi cac yéu ciu sau shall [07.61] dugc 4p dung cho cac md-
dun mat ma da chip dirng déc 14p ddi véi Mire an toan 2:

o Né&u v boc clia md-dun mat ma bao gdm cac ctra hodc cac nép thao Ep dwoc nao d6 thi cac
ctra hodc cac nip thao Iap shall [07.62] dwoc khéa bing cac khba co hoc chéng cdy md, st
dung céc chia khda dang vat Iy hoic logic hodc shall [07.63] duoc bio vé bang cac dau niém
phong bing chirng xam pham (vi du bang bing chirng hodc cac dAu niém phong toan ky anh).

MU'C AN TOAN 3

Ngoai cac yéu cAu i véi cac Mirc an toan 1 va 2, thi cac yéu cAu sau shall [07.64] dwoc 4p dung cho
cac md-dun mat ma da chip dirng ddc lap dbi véi Mire an toan 3:

e M&-dun shall [07.65] dwoc chira bén trong vé boc bdn sao cho cac nd lyc cb thao mé& hodic
xam nhap vao v boc sé& cb6 mdt xac sult cao gdy ra pha hiy nghiém trong dbi véi mé-dun
(nghta |A mé-dun sé khdng hoat d§ng nira).

MUPC AN TOAN 4

Ngoai cac yéu cAu ddi v&i cac Mirc an toan 1, 2 va 3, thi cac yéu clu sau shall [07.66] dwoc ap dung
cho cac md-dun mat ma da chip dirng ddc 1ap di véi Mirc an toan 4:

* V3 boc cha md-dun mat ma shall [07.67] chira mdt I&p vd phét hién xam pham st dung cac co
ché phat hién xam pham nhw céc bd chuyén mach ndp day (vi dy nhu cac vi chuyén mach, cac
chuyén mach hiéu (rng phdng tir tinh, bd trg ddng tir tinh vinh clu, v.v...) cic bd phat hién
chuyén déng (vi dy siéu @m, hdng ngoai hodic séng cyre ngén) hodc cac co ché phat hién xam
pham khac nhw dwgc mé ta trong 7.7.3.2 Mic an toan 4. C4c co ché phat hién x&m pham shall
[07.68] phan (rng v&i cAc tAn céng nhwr 1a cit, khoan, xay, nghién, dét, tan chdy, hodc phan hly
dén mdt mirc 46 A dé truy cap cac SSP; va

¢ Mo-dun mat ma shall [07.69] chira kha ning xéa tring va d4p trd xam pham ma né shall
[07.70] lién tyc giam sat 16p vd phét hién xam pham va vao lic phat hién xam pham, shall
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[07.71] ngay Iap tirc xda tréng tat ca cac SSP khdng dugc bio v&. Kha nang xoéa tréng va dap
trd xam pham shall [07.72] duy tri hoat ddng khi cac SSP khdng dugc bdo vé dugc chira bén
trong mé-dun mat ma.

7.7.4. Kiém tra/bio vé chéng 18i do méi trrerng
7.7.4.1 Céc yéu ciu chung vé kidm tra/bio vé chéng 18i do méi tredrng

Céc thiét bj dién tl va két cdu mach dugc thiét ké d& hoat ddng bén trong mdt dai dac biét cla cac
didu kién mdi treéng. Cdc di chuyén cé chil ¥ hay vd ¥ ra ngodi cac ddi hoat ddng thdng thuong da
dwoc chi rd vé dién ap va nhiét 43 co thé gay ra sy hoat ddng thét thudrng hoic thét bai cla cac thiét bj
ho#c két chu mach dién tr c6 thé 1am tén hai dén tinh an toan clia mé-dun mat ma. Sy dam bdo hop Iy
réng tinh an toan clia md-dun méat ma sé khéng thé bj tdn hai bdi cac didu kién méi trvérng khic nghiét
¢t thé duoc cung cAp bing viéc cho mé-dun st dung cac dic tinh bao vé chéng I8i do méi trurdng
(EFP) hodc trai qua viéc kiém tra 13i do méi treéng (EFT).

Déi véi cac Mrc an toan 1 va 2 md-dun Ia khéng duwgc yéu ciu phai sl dung cac dic tinh bdo vé
chéng 18i do méi trwéng (EFP) hoc phai trai qua kidm tra I18i do méi tredng (EFP). Tai Muc an toan 3,
mé-dun shall [07.73] ho#c s& phai s& dung cac d3c tinh bdo vé chéng 18i do méi trwérng (EFP) hodc
phai trai qua kiém tra 18i do méi trwérng (EFT). Tai Mirc an toan 4, md-dun shall [07.74] s dung cac
déc tinh bao vé chdng 18i do méi truwdng (EFP).

7.7.4.2. Cac dic tinh bao vé chéng 16i do méi trwérng

Céc di3c tinh bao vé chbng 18i do méi trerdrng (EFP) shall [07.75] bao vé& md-dun méat ma chéng lai cac
didu kién mai trurdng bét thurdng (ngdu nhién hodic cam (ng) khi ndm ngoai dai hoat ddng binh thuéng
cCa md-dun ma ching ¢6 thd 1am tdn hai dén tinh an toan ctia mé-dun.

M&-dun mat ma shall [07.76] giam sat va phan (ng dung dan khi nhiét @ va dién ap hoat dgng nam
ngoai cdc dai hoat déng binh thwedrng da dwec chi rb.

Néu nhiét do hodc dién ap vuot ra ngoai dai hoat ddng binh thudng cia mé-dun mat ma thi kha néng
bdo vé shall [07.77] hodc la:

e Tt md-dun dé ngin chin hoat ddng tiép,
hodc
. o Ngay 1ap tirc x6a tring tat ca cac SSP khang dugc bao vé.
7.7.4.3. Céc tht tyc kiém tra 16i do méi trwérng

Vigc kiém tra 18i do méi treérng (EFT) shall {07.78] bao ham mét sy két hop clia phan tich, mé phdng
va kiém tra mb-dun mat ma dé cung cAp dam bao hep Iy rdng cac didu kién méi trwdng (ngiu nhién
hodc cam (rng) khi vwot ra ngoai cac dai hoat dgng binh thwdrng clia mé-dun dbi vai nhiét do va dién
ap, sé khong tén hai dén tinh an toan cla mé-dun.

EFT shall [07.79] chirng t& ring néu nhiét 30 va dién ap hoat dong vuet ra khoi dai hoat déng binh
thudng clia md-dun tao ra thit bai, thi khéng bao gi¢» shall [07.80] gay tdn hai dén tinh an toan cla
md-dun méat ma.

Déi nhiét 46 sé duoc kidm tra shall [07.81] 13 tir mét nhiét dd bén trong dai nhiét do hoat ddng binh
thuwdrng téi nhiét do thap nhét (nghfa 1a lanh nhét), ma ching hodc la (1) tdt mé-dun dé ngan chén hoat
dong tiép hodc (2) xéa tréng ngay Iap tlrc tt ca cac SSP khong dugc bdo vé; va tir mét nhidt dd bén
trcng dai nhiét A9 hoat ddng binh thwdng t&i nhiét @6 cao nhat (nghia 1a néng nhat), ma né hoac 1a (1)
tat va chuyén sang mét trang thai co 18i hodic (2) xda tréng tit ca cac SSP khong dugc bdo vé. Dai
nhiét 46 sé dwoc kiém tra shall [07.82] 1a tir -100°C dén +200°C (twong (rng t&r -150°F dén +400°F),
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tuy nhién kiém tra shall 07.83] duwoc ngét ngay khi hodc (1) mé-dun bj tit d& ngan chin hoat dng tiép,
(2) tht ca cac SSP khdng dwoc bio vé sé bj xéa tring ngay I4p tirc hodic (3) md-dun di vao mét trang
thai cé 16i. Nhiét a6 shall [07.84] dugc giam sét ndi bd tai cac thanh phin nhay cdm va tai cac thiét bi
quan trong va khang chi tai ranh gidi vat Iy cia mé-dun.

Dai dién ap duoc kiém tra shall [07.85] phai gidm din tir dién 4p ndm bén trong dai dién &p hoat déng
binh thwéng téi dién ap thAp hon, hosic 1a (1) tit mé-dun @& ngin chan hoat ddng tiép, hodc 13 (2) ngay
Iap tirc xda tring tit cd cac SSP khéng dugc bao vé; va shall [07.86) tang din tir mdt dién ap bén
trong dai dién 4p hoat Gdng binh thudrng ddn mdt dién ap cao hon, hodc (1) tat mo-dun dé ngan chin
hoat d6ng tiép, ho#c (2) ngay Iap tlc x6a tring tAt ca cac SSP khdng dugc béo vé.

7.8 An toan khéng xam ldn

Cac thn cdng khéng xam I4n nd lyc gay tén hai md-dun mat ma bing cach thu dwoc théng tin hiéu biét
vé cac CSP clia md-dun ma khdng cin stra ddi hay xam I4n v& mat vat ly adi véi mé-dun. Cac mo-dun
c6 thé thirc thi rat nhidu k§ thuat khac nhau dé gidm thidu chéng lai cac kidu tan cdng ndy. Cac 9 do
kiém tra @éi voi gidm thidu tAn cdng khdng xam I4n d&i véi mBi mét chirc nang an toan két hop dwoc
dé cap bdi Tiéu chudn nay duwgc tham chiéu dén trong Phu lyc F.

Diéu khodn con nay sé& khdng duwoc ap dung néu mé-dun mat ma khdng thiyre thi cac ky thuat gidm
thidu tAn cong khong xam IAn d& bao vé cac SSP khdng duwgc bdo vé clia mé-dun khdi cac thn cong
khéng xam I4n dwoe tham chiéu trong Phuy luc F.

Cac ki thuat giam thidu tAn cdng khdng xam 1&n dugc thyc thi bdi maé-dun mat ma aé bao vé cac SSP
clia mé-dun khéng dwrorec tham chiéu trong Phy luc F shall [08.01] ddp (rng céc yéu chu trong 7.12.

Céc ky thust gidm thidu tdn cdng khdng xam l4n duwoc thiee thi bdi md-dun mat ma dé bao vé cac SSP
clia mé-dun dwge tham chidu trong Phuy lyc F shall [08.02] d4p (rng c4c yéu clu sau.

Céc yéu cAu tai liu dugc chi rd trong A.2.8 shall [08.03] dugc cung cép.
MUC AN TOAN 1 VA 2

Déi voi cac Mirc an toan 1 va 2, tai liéu shall [08.04] chi rd tht ca cac k§ thuat gidm thidu tdn céng
duoc s dyng 38 bao vé cac CSP clia ma-dun tir cac ky thuat giam thiéu tn cong khdng xam I4n
dwoc tham chidu trong Phy Iyc F. Tai lidu shall [08.05] bac gdm bing chirng vé tinh hiéu qua cla méi
k¥ thuat giam thidu tAn cdng.

MUC AN TOAN 3

Ngoai céc yéu chu ddi véi mirc an todn 1 va 2, ddi véi Mirc an toan 3, md-dun mat ma shall [08.06]
duoc kiém tra dé dap (ng cac a6 do kiém tra gidm thiéu tAn cong khdng xam lAn a3 dugc phé duyét
dbi véi Mirc an toan 3 nhw dwgc tham chidu trong Phy luc F.

MUC AN TOAN 4

Ngoai cac yéu cAu an toan ddi véi cdc Mirc an toan 1 va 2, ddi véi Mirc an toan 4, mé-dun mat ma
shall [08.07] dugc kidm tra a8 d4p trng cac 8 do kidm tra gidm thidu tdn cbng khéng xam lan @3
dugc phé duyét abi véi Mire an toan 4 nhw dwgc tham chiéu trong Phy luc F.

7.9 Quan ly tham sé an toan nhay cam
7.9.1 Céac yéu cdu chung vé quan Iy tham s an toan nhay cam

Céc tham sé an toan nhay cam (SSP) bao gdm: Céc tham sé an toan quan trong (CSP) va Cac tham
s6 an toan céng khai (PSP). Cac yéu ciu an toan cho viéc quan ly SSP bao gdm toan b vong doi cia
cac SSP dugc sir dung bdi mé-dun. Quan ly SSP bao gdm céc bd sinh bit ngéu nhién (RBG), tao SSP,
thiét 1ap SSP, vao/ra SSP, Iwu tr(r SSP va x6a trdng SSP khéng dugc bio vé.
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Céc CSP duwgc mé héa (encrypted) tham chiéu téi cac CSP ma ching dwgc méa hoéa (encrypted) st
dung mét chlrc nang an toan dwgc phé duyét. Cac CSP duwgc ma héa (encrypted) hodc dugc lam kho
hiéu, st dung cac chirc nang an toan khéng dugc phé duyét dugc coi nhw 1a ban rd khdng dwoc bao
vé ndm bén trong pham vi clia Tiéu chuén nay.

Cac CSP shall [09.01] duoc bao vé bén trong mé-dun dé& chéng lai truy cap, s dung, tiét 1§, stra dbi
va thay thé trai phép.

Céc PSP shall [09.02] dwoc bdo vé bén trong md-dun chéng lai chinh sira va thay thé trai phép.

M&-dun shall [09.03] két hop mot SSP dugc tao ra, dwec nhép vao hodc xuét ra khéi md-dun cung véi
thirc thé (cé nghia con ngwdi, nhém, vai trd hodc tién trinh) ma SSP dwec gan cho ho.

Céc gia trj bdm cla mat khau, thong tin trang thai RBG va cac gia trj tao khéa trung gian shall [09.04]
dwec coi 1a cac CSP duwgc bao vé,

Céc yéu cAu tai liéu dwoc chi rd trong A.2.9 shall [09.05] dugc cung cip.
7.9.2 Cac bd sinh bit ngdu nhién (RBG)

Mé&-dun mat ma co thé chira cdc RBG, mét méc xich cadc RBG, hodc co thé 1a chi 1a mét RBG don 8.
Céac RBG 43 dwgrc phé duyét dwec liét ké trong Phuy lyc C.

Néu mét chirc ndng an toan dugc phé duyét, phuong phéap sinh SSP hodc thiét 1ap SSP yéu cdu cac
gia tri ngdu nhién, thi mdt RBG dwgc phé duyét shall [09.06] dwoc st dyung dé cung clp cac gia trj
nay.

Néu entropy duwgc thu thap tir bén ngoai ranh gidi mat ma cla mé-dun, thi ludng di¥ liéu dugc tao ra
st dung diu vao entropy shall [09.07] duwoc coi la mét CSP.

7.9.3 Sinh tham s an toan nhay cdm

Mé&-dun cb thé sinh cac SSP tir bén trong hodc ching ¢é thé duge nhan dwoc tir cac SSP dwec dwa
vao md-dun.

Viéc gay t8n hai dén tinh an toan cla phwong phap tao SSP s dung du ra clia mdt RBG da dugc
phé duyét (chang han doan gia trj mam & khdi hoat RBG tét dinh) shall [09.08] it nhét doi héi nhiéu
ph:p todn nhw viéc xac dinh gi4 trj cia SSP dweec sinh ra.

Cac SSP duoc sinh ra bdi mé-dun tir hodc 1a diu ra clia mét RBG da dugc phé duyét hodc nhan duoc
tlr mot SSP nhap vao md-dun va dugc sir dung bdi mét chirc ndng an toan da dugc phé duyét hoac
phuong phép thiét 1ap SSP shall [09.09] duwoc sinh ra st dung mdt phuong phdp sinh SSP da dugc
phé duyét dwec liét ké trong Phy luc D.

7.9.4 Thiét 1ap tham sé an toan nhay cam
Thiét 1ap SSP c6 thé bao gém:
'« Céc phwong phap van chuyén SSP tir déng hoic thda thuan SSP hodc
» Nhap vdo hay xuét ra SSP thi c6ng théng qua phuwong phap trre tiép hoac dién ti.

Thiét 1ap SSP tw ddng shall [09.10] si dung mdt phwrong phap da dugc phé duyét dwgc liét ké trong
Phy lyc D. Thiét Iap SSP thti cong shall [08.11] dap rng céc yéu clu cia 7.9.5.

7.9.5 Nhap vao va xuét ra tham sé an toan nhay cam

Céc SSP c6 thd dugc nhap vao hodc xuét ra mot cach thi céng t&r md-dun ho#c 14 tryc tiép (chdng
han dwgc nhap vao thdng qua mot ban phim hodc ban sé hosic dwge xuét ra thdng qua mét man hién
thj trec quan) hodc la bang dién t& (chang han thdng qua cac thé théng minh/token, cac PC, thiét bj
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nap khéa dién t& khac, ho3c hé didu hanh md-dun). Néu cac SSP dugc nhap vao, xuét ra ra mét cach
thii cdng ttr mé-dun, thi d4u vao hodc d4u ra shall [09.12] 14 thdng qua céc giao dién HMI, SFMI, HFMI
hodic HSMI (7.3.2 ) 44 dwoc xac dinh.

T4t ca cac SSP dugc bdo vé bang mat ma, dwoc nhap vao hdac xuét ra khéi md-dun shall [09.13)
dwgc ma héa (encrypted) st dyng mét chirc ning an toan d3 dwec phé duyét.

Déi v&i cac SSP dwoc nhip vao tryc tiép, thi cac gia trj nhap vao c6 thd tam thdi dugc hién thj & cho
phép kidm tra tryc quan va cai thién dd chinh xac. Ndu cac SSP dwgc ma héa (encrypted) dwgc nhap
trwe tiép vao md-dun thi cAc gia trj ban rd clia cac SSP shall [09.14] sé khéng cAn duec hién thi. Cac
SSP durgc nhap vao trye tiép (dang & hodc 44 droc ma héa (encrypted)) shall [09.15] duoc kiém tra
trong qua trinh nhp vao mé-dun dé& dam bao chinh xac, st dyng kidm tra nhap vao thi cdng cb didu
kién dugce chi rd trong 7.10.3.5,

D& ngén chan viéc xuét ra vé y cla thdng tin nhay cam, hai hanh ddng bén trong ddc Iap shall [09.16]
duwoc yéu chu a8 xuét ra bt ky CSP & dang rd nao. Hai hanh bén trong ddng djc lap shall [09.17]
duoc chuyén biét & dan xép viéc xult ra cac CSP.

Péi v&i viec nhap vao hay xuét ra dang dién tir thdng qua mét két ndi khdng day; cac CSP, céc thanh
phan khéa va di liéu xac thyre shall [09.18] duoc ma hda (encrypted).

Céac PSP dwgc nhap vao thi cdng khdng cAn dwgc x4c thye biing mat ma.

CAC MUC AN TOAN 1VA 2

Céc CSP ban r8, cac thanh phaAn khéa va dir liéu xac thye cé thé dugc nhap vao va xuét ra thdng qua
(cac) céng vat Iy va (cac) giao dién I8gic durgc chia sé véi cac cdng vat ly va céc giao dién ldgic khac
clia md-dun mat ma.

Péi v&i cac md-dun phan m&m holic cac thanh phan phin mém clia md-dun phin mém lai ghép, cac
CSP, cac thanh phin khoa va di lidu xac thyc co thé dugce nhap vao hodc xuét ra hodc 1a dwdi dang
rd hodc |a dwéi dang 3 dugc ma hba (encrypted) véi didu kién 1 cac CSP, céc thanh phdn khéa va

di¥ liéu xac thiee shall [09.19] dugc duy tri bén trong mbi trnedrng hoat ddng va dap (rng duoc cac yéu
cdu clia 7.6.3.

MUC AN TOAN 3

Ngoai c4c Mirc an toan 1 va 2, dbi v&i Mirc an toan 3, cic CPS, cac thanh phan khéa va dir liéu xac
thire shall [09.20] dwge nhap vao hodc xuét ra khdi mé-dun hodic 14 da dugc ma héa (encrypted) hodc
bang mét kénh tin cay.

Céc CSP ma 1a cac khda mat ma bi mat va khéa mat dang rd shall [09.21] dugc nhap vao hodc xuét
ra khéi mé-dun st dung cac thi tyc phén chia thdng tin swe dung mét kénh tin cay.

Néu mé-dun slr dung cac thi tyuc phan chia théng tin, thi mé-dun shall [09.22] sl dyng xac thyc ngudi
van hanh dya trén dinh danh tach biét abi vai viéc nhap vao hoac xuét ra m&i thanh phan khéa, va it
nhét hai thanh phin khéa shall [09.23] dwgc yéu chu @& khdi phuc lai khéa mat ma géc.

MUC AN TOAN 4

Ngoai Mirc an toan 3, 88i véi Mrc an toan 4, md-dun shall [09.24] sr dyng xac thirc nguedri van hanh
dua trén dinh danh tach biét da yéu té @& nhap vao hoac xuét ra m&i thanh phn khéa.

7.9.6 Lwu triy tham sé an toan nhay cam

Céac SSP duoc lwu trir bén trong mé-dun cé thé duwgc Iwu trlr hodc 12 dwéi dang rd hodc dugc ma héa
(encrypted). Ma-dun shall [09.25] két hop mdi SSP dwgc lru trlz bén trong mé-dun véi thye thé
(chang han ngudi van hanh, vai trd, hosc tién trinh) ma SSP dugc gan cho he.
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Truy cap vao cac CSP dang rd bdi nhirng ngwdi van hanh khéng dugc phan quyén shall [09.26] bj
cAm. Viéc siva d8i cac PSP bdi nhitng ngudi van hanh khdng dugc phan quyén shall [09.27] bj cm.

7.9.7 X6a trdng tham $6 an toan nhay cam

Md-dun shall [09.28] cung cp c4c phwong phap dé& xéa tréing tat ca cac SSP khéng dugc bdo vé va
céac thanh phin khéa bén trong mé-dun. Cac SSP dwgc Iwu trle tam thdi va céc gia tri deoc lvu tr
khac dwoc s& hivu bdi mb-dun cAn dwgc x6a tréng khi ching khdng cin cho str dyng tiép nira.

M6t SSP bj xda tréng shall [09.29] khong thé dugc khdi phyc ho#c téi st dung.

Viéc x6a trdng cac PSP da dugc bdo vé, cac CSP da dugc ma héa (encrypted) hodc céc CSP mét
khac dugc bao vé bing vat Iy hodc Idgic bén trong mé-dun hgp | nhing bd sung (dap ng dugc cac
yéu ciu cla tidu chudn nay) 1a khéng dugc yéu clu.

Céc SSP khdng cAn d4p (ing cac y&u cAu xda tring nay néu ching dugc siv dung danh rigng dé lam 15
di liéu ban rd cho cac tién trinh ma ching 1a cac b Uy nhiém xac thye (chdng han mét CSP 1a mét
khda khéi hoat md-dun).

C4s tham sb dugc st dung don 1& cho cac myc dich tw kiém tra trong 7.10 khdng cAn dap (rng céc yéu
cAu xéa tréng.

MUC AN TOAN 1

Xoa tréng cac SSP khong duoc bdo vé co thé dwgc thire hién bdng thl tyc bdi nguwdi van hanh mé-
dun, va déc lap véi didu khién clia md-dun (chdng han dinh dang lai mdt & cirng, sy phé hdy cla méi
trwdng clia mad-dun trong qua trinh nhip lai).

CAC MU'C AN TOAN 2 VA 3

M&-dun mat ma shall [09.30] thyc hién x6a tring cac SSP chua duoc bdo vé (chdng han ghi dé, sir
dung tht ca céc bit 0 hay 1 hay vé&i di lidu nglu nhién). Xéa tréng shall [09.31] loai trir viéc ghi & clia
mét SSP chuwa dwgc bao vé véi mdt SSP chuwa dugce bao vé khac. Cac SSP tam thai shall [09.32] b
x6a tréng khi chiing khong con can thiét nira. Md-dun shall [09.33] cung cip mét chi bdo trang théi diu
ra khi x6a trdng dugc hoan thanh.

MU’C AN TOAN 4
Ngoai cac yéu cAu clia cadc Mdrc an todn 2 va 3, cac yéu cdu sau shall [09.34] phai dugc dép (ng:

« Xéa tring shall [09.35] 1a ngay I4p tirc va khong bj ngét va shall [09.36] xdy ra trong mot
khodng thei gian dl nhdé dé cho ngan chan dugec viéc khdi phuc dir liéu nhay cam gila thoi
gian ma xéa tring dwgc khdi hoat va xdéa tréng thye té droc hoan tt; va

¢ T4t ca cAc SSP chwa dugc bdo vé shall [09.37] bj x6a tréng cho du duwgc bdo vé & dang rd
hodc dwgc bdo vé bing mat ma, sao cho mé-dun dwgc tra vé trang thai clia nha sén xuét.

7.10 T kidm tra
7.10.1 Yéu cdu chung v& ty kidm tra

T kiém tra c6 didu kién va tién hoat ddng clia mé-dun mat ma cung cAp cho ngudi van hanh dam bao
ring cac I8i da chwra dwa ra dugc ma ching cé thd ngin can hoat ddng ding dén clia mo-dun.TAt ca
cac ty kiém tra shall [10.01] dugc thyc hién va sy xac dinh qua dwoc hay khdng qua dugc shall
[10.02], dwoc thic hién bdi mé-dun ma khong cb cac didu khidn bén ngoai, cac véc-to vin ban diu
vao dugc cung clp bén ngoai, cac két qua dlu ra dugc ky vong, hodic sy can thiép clia nguoi van
hanh hodc mé-dun sé hoat Adng trong mot ché a6 da dwoc phé duyét hay khéng dwec phé duyét hay
khong.
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Ty kiém tra tidn hoat ddng shall [10.03] dwgc thyc hién va qua duoc thanh cdng trwde khi mé-dun
dua ra bét ki d4u ra dir liéu qua giao dién d4u ra di liéu.

Ty kiém tra c6 didu kién shall [10.04] dugc thiec hién khi mét.chirc nding hodc mét tién trinh an toan
p dyng dwgc goi dén (tlc 1a céc chirc ning an toan ma déi véi chiing cac ty kidm tra duwec yéu ciu).

T4t ca ty kidm tra dwec nhéan bidt trong cac chudn thuat todn ndm phia dwdi (cac Phy luc C dén E)
shall [10.05] dugc thye thi gibng nhie khi dwge 4p dung duge bén trong mé-dun mat ma. TAt ca cac ty
kiém tra nhan biét dugc bd sung hodc thay thé nhirng tu kidm tra da dugc chi rb trong cac chudn thuét
toan ném phia dwéi (cac Phy lyc C dén E) shall [10.06] dwec thye thi nhwe duge tham chidu trong cac
Phu lyc tir C dén E d@6i v&i mBi chirc nang an toan, phuong phap thiét 1ap SSP va co ché xac thyc da
duorc phé duyét.

Mé-dun mat ma cé thé thye hién kidmm tra cac chire ning quan trong tidn hoat @dng hoic cé didu kién
khac, ngoai céc kiém tra da dugc chi rd trong Tiéu chun nay.

Néu mé-dun mat ma khdng qua dugc mét ty kidm tra, thi mé-dun shall [10.07] & vao médt trang théi cé
18i va shall [10.08] dwa ra mét chi b&o 18i nhw da chi rd trong 7.3.3. Mé-dun méat ma shalt not [10.09]
s& khong cin thiee hién cac phép toan mat ma bét ky hay dwa ra didu khién va di lidu thdng qua giao
dién d4u ra didu khidn va d liéu trong khi & trang thai c6 18i. Mé-dun mét ma shall [10.10] sé khdng
can st dung bét ki chirc ning nao ma né dya trén mdt ham hodc thuét todn ma né khéng qua dugc
mdt ty kidm tra cho dén khi ty kidm tra lién quan dwoc I3p lai va qua dwgc thanh cdng. Néu mé-dun
khdng dwra ra mét trang thai 18i trong Iuc thét bai cia ty kidém tra clia mo-dun, thi ngurdi van hanh mé-
dun shall [10.11] ¢6 kha nang xac dinh xem néu md-dun i vao dugc mdt trang thai cé 18i mot cach &n,
théng qua mét thi tuc khdng nhap nhing da duwgc tai lidu hba trong chinh sach an toan (Phy lyc B).

Tai cAc Mirc an toan 3 va 4, md-dun shall [10.12] duy tri mét nhat ky 1&i ma né 1a truy cép dugc bdi
mdt ngudi van hanh mé-dun dugc phan quydn. Nhat ky 18i 6 shall [10.13] cung cAp théng tin, mét
céch téi thiu, v& sy kién c6 18i hidn thdi nhat (tiec 13, s kién ma ty kidm tra @4 thét bai).

Céc yéu cAu tai liéu duere chird trong A.2.10 shall [10.14] Guwgc cung cAp.
7.10.2 Céc ty kidm tra tién hoat déng
7.10.2.1 Cac yéu ciu chung tw kidm tra tidn hoat ddng

Cac kiém tra tidn hoat @dng shall [10.15] duwgc thyre hién va qua dugc thanh cdng bdi mé-dun mat ma
gitra thoi @idm md-dun dwgc bat ngudn hodic dwoc khdi hoat (sau khi tét ngudn, thiét 1p lai, khdi dong
lai, khi ddng ngudi, ngét ngudn dién,v.v...) va treée khi mé-dun chuyén ddi sang trang thai hoat déng.

M6-dun mat ma shall [10.16] thyc hién cac kidm tra tién hoat @dng sau, khi dugc ap dung:
o Kidm tra tinh toan ven phidn m&m/phan sun tién hoat 8dng;
» Kidm tra bd qua tién hoat ddng; va
« Kiém tra cac chirc nding quan trong tién hoat déng.

7.10.2.2 Kiém tra tinh toan ven phin mém/ phan sun tién hoat ddng

T4t ca cac thanh phan phAn m&m va phin sun bén trong ranh gi¢i mat ma shall [10.17] dwgc kiém tra
sz dung mét ki thuat toan ven @4 dugc phé duyét thda man cac yéu clu @3 dugc xac dinh trong 7.5.
Néu viéc kidm tra that bai, thl kidm tra tinh toan ven phAn mém/phin sun tidn hoat ddng shall [10.18)
thét bai. Kiém tra tinh toan ven phin m&m/phin syn tidn hoat ddng khdng dugc yéu ciu dbi véi phan
mém hodic phan syn bat ky da dwoc loai bd khdi cac y&u cAu an toan clia Tiéu chudn ndy hoic di voi
ma thire thi bat ki dwoe lwu trlr trong bd nhé khdng cdu hinh lai dwoc.
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Néu mé-dun phan cleng khang chira hodc phan mém hoic phan syn, thi mé-dun shall [10.18], it nhét,
thirc thi mot ty kidm tra thuat toan mat ma nhw @4 dwoc chi 3 trong 7.10.3.2 nhur 1a mét ty kiém tra
tién hoat ddng.

Thuat toan mat ma ma né dugc s& dung a8 thye hién ki thuat toan ven dugc phé duyét ddi voi kiém
tra phin mém/phan sun tidn hoat ddng shall [10.20] d4u tién qua duoc ty kidm tra thuat todn mét ma
dugc chi ro trong 7.10.3.2.

7.10.2.3 Kiém tra bd qua tidn hoat ddng

Néu mé-dun mat ma thire thi mot khd nang bé qua thi md-dun shall [10.21] ddm bdo hoat ddng chinh
xac viéc kich hoat khéng ché 18gic kha niing cho qua béng viéc st dyng ldgic d6. M6-dun shall [10.22]
cling kiém tra dwdng dan di liéu bdng cach:

« Thiét 1ap chuydn mach bd qua d& cung cAp x(r Iy mat ma va kiém tra réng d¥ liéu duoc truyén
qua co ché bd qua Ia dwgc x& Iy mat ma, va

e Thiét 18p chuydn mach bd qua @8 khang cung cAp x( Iy mat ma va kiém tra ring di liéu dugc
truyén qua co ché bd qua la khdng dugc xir Iy mat ma.

7.10.2.4 Kidm tra cac chirc ning quan trong tién hoat ddng

C6 thé cb cac chirc n&ng an toan khac quan trong ddi véi hoat ddng an toan clia md-dun mét ma ma
shall [10.23] dwoc kiém tra nhu 12 mot kiém tra tidn hoat ddng. Tai ligu shall [10.24] chi rd cac chie
néng quan trong tién hoat dng da duoc kiém tra.

7.10.3 Cac ty kidm tra c6 didu kién
7.10.3.1 Cac yéu cdu chung ty kidm tra cé didu kién

Céc ty kidm tra c6 didu kién shall [10.25] dugc thuc hién bdi mé-dun mat ma khi cac didu kién dugc
chi r& d& cac kiém tra sau xdy ra: Ty kidm tra thuat toan méat ma, kiém tra tinh phi hep theo cap ddi,
kiém tra nap phan mém/phan syn, kidm tra nhap vao thl céng, kiém tra bd qua c6 didu kién va kiém tra
cac chirc ning quan trong co didu kién.

7.10.3.2 Ty kidm tra thujt todn mat mé cé didu kién

Tw kiém tra thuét todn mat ma. Mot kidm tra thuat toan mat ma shall [10.26] dugc tién hanh ddi voi tat
ca cac chirc ndng mat ma (vi dy cdc chirc nang an toan, cac phuong phép thiét 18p SSP va xac thyc)
clia m&i thuat toan mat ma duoc phé duyét dugc thie thi trong mé-dun mét ma nhu dugc tham chiéu
tre ng cac Phy lyc C dén E. Kiém tra c6 didu kién shall [10.27] dugc thyc hién tredce 1an s dung hoat
ddng dAu tién cha thuét toan mat ma.

Tu kidm tra thut todn mat ma c6 thé 14 mot kiém tra cau tra 1&i da biét, mot kidém tra so sanh hodc mét
kiém tra phat hién c6 18i.

Mot kidm tra céu tré 1o a3 biét gdm mot tap cac véc-to dAu vao @3 biét (chdng han: di¥ liéu, nguyén
liéu khoa hodc cac hiing sb thay cho cac bit ngiu nhién) ma ching dwgc van hanh béi thuat toan mat
ma d& sinh ra mot két qua. Két qua dwoc so sanh véi két qua ddu ra ky vong da biét. Néu dau ra duoc
tinh toan khéng bang cau trd & da biét, thi ty kidm tra cau tra 1&i da biét thut toan mat ma shall
[10.28] thét bai.

Ty kiém tra thuat toan shall [10.29] s& dyng tdi thidu dd dai khda da duee phé duyét nhé nhét, kich
thi*6c mé-dun, s6 nguyén té DSA, hodc cac dudng cong twong (rng dugc hd trg bdi mé-dun.

Néu thuat toan dic td da ché dd hoat ddng (chdng han ECB, CBC, v.v...), thi tdi thidu, mét ché a9
shall [10.30] dugc lya chon dbi voi ty kiém tra dugce hd trg bdi md-dun hodc nhw dwgc chi ré bdi
thAdm quyén kiém tra hop 1&.
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Cac vi dy v& cac kiém tra cau tra 1&i da biét:

o Cac ham moét chidu: (Cac) véc-to kidm tra diu vao sinh ra @Au ra ma né shall [10.31] 12 ddng
nhit véi dAu ra ky vong (chdng han bam, céc gia trj bam cd khéa, xac thuc thdng diép,
RBG(véc-to entropy cé dinh), thda thuan SSP).

o Céc ham kha nghich: Ca ham chidu thuan va chidu nghich shall [10.32] duwgc ty kiém tra
(chdng han: Ma héa (encrypt) va gidi ma khéa dbi xeng, ma héa (encrypt) va gidi ma van
chuyén SSP, sinh va kiém tra chir ky sb)

Kiém tra so sanh so sanh dAu ra clia hai hodc nhidu thyc thi thuat todn mat ma ddc 1ap, néu cac ddu ra
khéng béng nhau, thi ty kiém tra so sanh thuat todn mat ma shall [10.33] thit bai.

Kiém tra phat hién 18i bao gém viéc thyc thi cac cor ché phét hién 18i dwec tich hop bén trong thuat
toan mat ma, néu mdt 18i dwoc phat hién, thi ty kiém tra phat hién 18i thuat todn mat ma shall [10.34]
thét bai.

7.10.3.3 Kiém tra tinh pha hop theo cip ddi cé didu kién

Néu md-dun mat ma sinh ra cac cp khéa cdng khai hodc bi mat, thi kidm tra tinh phi hop theo cap ddi
shall [10.35] dwoc thye hién dbi véi mai cip khéa riéng va cdng khai nhuwr dwgc tham chidu trong cac
Phu luc tir C dén E di v&i thuat toan mat ma ap dung dugrc.

7.10.3.4 Kiém tra nap phin syn/ phdn mé&m cé didu kién

Néu mo-dun mat ma cé kha nang nap phan m&m hodc phin syn ttr mdt ngudn bén ngoai, thi cac yéu
chu sau bd sung cho cac yéu clu trong 7.4.3.4 shall [10.36] dwgc thye hién:

« M&-dun mat ma shall [10.37] thirc thi mot ki thuat xac thyre da dwoc phé duyét dé kiém tra tinh
hop 1& cGia phdn mém hay phin sun dugc nap vao;

e Khoa xac thye tham chiéu shali [10.38] dwgc nap mét cach ddc 1ap trong mé-dun trwde thoi
diém nap phAn mé&m hay phan sun; va

s Ky thuat xac thye 43 dwec phé duyét dwoc ap dung shall [10.39] duoc kiém tra thanh céng
hoac kiém tra nap phAn m&m/phan sun shall [10.40] thét bai. Phdn mém hay phan syn dugc
nap shall [10.41] khdng dugc stz dyung néu kidm tra nap phin mém/phin sun thét bai.

7.10.3.5 Kiém tra nhép vao thii cdng ¢é didu kién

Néu cac SSP hodc cac thanh phin khéa dwgc nhap vao mé-dun mét ma tnge tiép bdng thi céng hodc
néu I3i thudc v& phan ctia ngudi van hanh ¢ thé tao ra két qué nhap vao khdng dung clia gid tri chl
dinh, thi cac kidém tra nhap vao th( ¢éng sau shall [10.42] duoc thye hién:

« SSP va céc thanh phan khéa shall [10.43] c6 ma phét hién I8i (EDC) dwgc ap dyng hoic shall
[10.44] duwgc nhap vao st dung cdc nhap vao 13p lai.
Néu mdt EDC dugc st dung, thi EDC shall [10.45] it nhat c6 chidu dai 16 bit. Néu EDC khéng ¢6 thé
dwoc kiém tra hodic cac nhap vao |3p lai khéng triing nhau thi kiém tra shall [10.46] thét bai.
7.10.3.6 Kiém tra bo qua c6 didu kién

Néu md-dun mat ma thwe thi mét kha nang bé qua, ma & d6 céc dich vy ¢ thé dugc cung cip ma
khong x( Iy mat ma (chdng han van chuyén ban ré qua md-dun) thi bd céc kiém tra bd qua sau shall
[10.47] dugc thype hién d& dam bao ring mét didm that bai don clia cac thanh phin mé-dun sé khdng
tao ra d4u ra khéng chu dinh clia ban rd.
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Mé-dun mat ma shall [10.48] kiém tra déi voi hoat ddng dGng d4n clia cac dich vu cung clp x& Iy mat
ma khi mdt chuyén mach xay ra vao gitra mdt dich vy b qua danh riéng va mét dich vy mat ma danh
riéng.

Néu md-dun mat ma cé thd luan phién mot cach tw dong gitra mot dich vy bd qua va mét dich vy mat
ma, cung cAp mot s dich vy ¢ x Iy mat ma va mdt sbé dich vy khdng c6 x(r Iy mat ma, thi mé-dun
shall [10.49] kiém tra d4i v&i hoat ddng ding d4n clia cac dich vy cung cép xUr ly mat ma khi co ché
k&m ché thd tuc chuy&n mach duworc sira ddi (chdng han mét bang dja chi IP ngudn/dich).

Néu mé-dun mat ma duy tri thdng tin ndi bd quan Iy kha néng bd qua thi mé-dun shall [10.50] kiém tra
tinh toan ven cia thdng tin quan Iy thédng qua k§ thuat toan ven da phé duyét trirc tiép ngay trede khi
viéc stra dbi thong tin quén ly, va shall [10.51] tao ra mét gia trj kidm tra tinh toan ven méi, s dung Ky
thuat toan ven da dugc phé duyét ngay lap tirc theo sau viéc stra dbi.

7.10.3.7 Kidm tra cac chirc ning quan trong c6 didu kién

Cé thé 13 cac chirc nang an toan khac quan trong cho hoat dng an toan cla mo-dun mat ma ma né
shall [10.52] dwgc kidm tra nhir mat tw kim tra co didu kién.

7.10.3.8 Cac ty kiém tra djnh ky
CAC MUPC AN TOAN 1 VA 2

Mé-dun mat ma shall [10.53] cho phép nhirng ngudi van hanh khéi hoat cac ty kidm tra tién hoat déng
hodc c6 didu kién theo yéu chu 8bi véi viéc kiém tra dinh ky clia md-dun. Cach chép nhan dugc dbi voi
viéc kh&i dong theo yéu cAu cla cac ty kiém tra dinh ky 1a: dich vu dwoc cung cép, tai thidt 1ap, tai khoi
déng hodc chu trinh bat ngudn.

CAC MUC AN TOAN 3 VA 4

Ngoai cac yéu clu tai cac Mirc an toan 1 va 2, md-dun mét shall [10.54] i3p lai vao mdt khoang thoi
gian duoc xac dinh mét cach ty ddng, khong cé diu vao hay didu khién tir bén ngoai, thyc hién céc tw
kiém tra tién hoat ddng hodic c6 didu kién. Khodng thdi gian va céc didu kién bat ky ma ching c6 thé
tao ra ngét cac hoat ddng clia mé-dun trong subt thdi gian d& 13p lai cac tyw kidm tra c6 didu kién hodc
tid n hoat déng shall [10.55] dwgc chi rd trong chinh sach an toan (Phuy lyc B) (Vi du, néu mét mé-dun
dang thire hién cac dich vu quan trong khong thé dirng lai va khodng thdi gian can tréi qua dé khdi
d6ng céc ty kiém tra tidn hoat ddng; cac ty kidm tra c6 thé b tri hoan lai sau khodng thdi trdi qua I3n
nira).

7.11 Dam bio vong doi
7.11.1 Cac yéu céu chung dam bao vong doi

Dam bédo vong doi tham chibu @én vigc st dung cac thire hanh tét nhit bdi nha cung cAp mé-dun mat
ma trong subt qua trinh thiét ké, phat trién, van hanh va két thuc ddi séng clia mé-dun mat ma, cung
c&p dam bdo ring mé-dun dugc thidt ké, dwgc phat tridn, dwoc kidm tra, dwgc chu hinh, duoc phan
préi, dwoc cai dit va dugc loai bd ding d4n va ring tai liéu hwdng din nguwdi van hanh thich hop
diegc cung cap. Céc yéu cAu an toan dwec chi rd ddi véi quan ly cAu hinh, thiét ké, mé hinh trang thai
hiu han, phat trién, kiém tra, phan phéi va van hanh, va tai liéu huéng din.

Céc yéu chu tai liéu dwge chi rd trong A.2.11 shall [11.01] dwgc cung cép.
7.11.2 Quan ly c4u hinh

Qudn ly cdu hinh chi rd cac yéu cau d8i véi mét hé thdng quan Iy chu hinh dugc thire thi bdi nha mét
nha cung cip mé-dun mat ma, cung cp sy ddm bao ring tinh toan ven clia mé-dun mat ma dwoc bdo
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toan bang viéc yéu cu nguyén tic va kidm soat trong cac qua trinh cai tién va stra @i mo-dun mat ma
va tai liéu lién quan. Mét hé thdng quan Iy cAu hinh dwgc thye thi & ngan chian cac sira ddi vé y hodc
tréi phép va cung c4p sir truy tim ngudn gdc thay déi aéi véi ma-dun mat ma va tai lidu lién quan.

CAC MUC AN TOAN 1VA 2

Céc yéu chu an toan sau shall [11.02] dwgc 4p dyng cho cac mé-dun mét ma déi véi cac Mirc an toan
1va 2
oMbt hé théng quan Iy cAu hinh shall [11.03] dugc st dung cho viéc phét trién mo-dun mat ma
va cac thanh phan mé-dun bén trong ranh gi¢i mat ma va cla céc tai liéu két hop véi mé-dun.

o Mdi phién ban ctia m&i myc cdu hinh (chdng han mé-dun mat ma, cac phin phin cirng ctia mé-
dun, céc thanh phin phin mém cla ma-dun, HDL mé-dun, hwéng din ngudi s& dung, chinh
sach an toan,v.v...) bao gdm mé-dun va tai liéu kém theo shall [11.04] dwoc gan va dan nhan
v&i mét dinh danh duy nhét; va

« Hé théng quan Iy cAu hinh shall [11.05] theo ddi va duy tri cac thay ddi ddi véi viéc dinh danh
va phién ban hosc phién ban chinh si¥a lai cia m&i khodn cu hinh trong suét vong d&i cia mé-
dun méat ma da dwoc kiém tra hop 1é.

CAC MU’C AN TOAN 3 VA 4

Ngoai cac yéu cAu ddi véi cac Mirc an toan 1 va 2, cac khoan céu hinh shall [11.06] dwoc quan Iy siv
dyng mét hé thng quan Iy c4u hinh ty ddng.

7.11.3 Thiét ké

Mot thiét ké 1a mdt gidi phap k¥ thuat ma né dé cap dén dic ta chire nding cho md-dun mat ma. Thiét ké
duwoc chi dinh @& cung cAp dam bdo rdng dic ta chirc nang clia mé-dun mat ma tweong (g véi chirc
nang chu dinh dwgce md ta trong chinh séch an toan.

Cac mé-dun mat ma shall [11.07] dwoc thiét ké d& cho phép kidm tra tAt ca cac djch vy lién quan dén
an toan dwoc cung cAp.

7.11.4 M6 hinh trang thai hiru han

Hoat dong clia mé-dun mat ma shall [11.08] dugc dic ta stv dung mét md hinh trang thai hiru han
(hodc twong dwong) dugc bidu didn bdi mdt so db chuyén dich trang thai va mét bang chuyén dich
trang thai va cdc md ta trang thai. FSM shall [11.08] dwoc chi tiét héa dl dé ching td réng mo-dun
mat ma tudn thil v&i tAt ca cac yéu clu cha Tiéu chuln nay.

FSM ctia md-dun méat ma shall [11.10] téi thidu bao gdm céc trang thai hoat ddng va c6 13i sau:

e Trang thai bétAdt nguén. Mot trang thai ma tai 86 md-dun duoc tit ngudn, ast & ché a6 che (bd
nhé khédng &n dinh dwec duy tri), hodc trang thai hoat ddng dugc bao toan trong bd nhé bn
dinh (ching han ché ngtrng hoat ddng) va tai @6, ngudn so cip, thir cdp hodc ngudn di phong
duoc ap dung cho md-dun. Trang thai nay co thé |4 phan biét gita cac ngudn dién dwec ap
dung cho md-dun mat méa. Béi véi ma-dun phan mém, bat ngudn 1a mét hanh ddng sinh ra mét
anh thyee hién (executable image) clia mé-dun mét ma dé.

« Trang thai khdi hoat chung: Mt trang thai ma tai @6 mo-dun méat ma trdi qua qua trinh khdi hoat
trivéc khi ma-dun chuyén dich sang trang thai 43 dwroc phé duyét.
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o Trang théi chuyén vién mat ma: Mot trang thdi ma tai d6 cac dich vy clia chuyén vién mat ma
dwoc thwe hién (chdng han nhw khéi hoat mat ma, quan tr an toan, va quan ly khéa).

e Trang thai nh&p vao CSP: Mét trang thai d& nhap cac CSP vao md-dun mat ma.

e Trang théi ngudi sir dung: (néu mdt vai trdé ngwdi s& dung dwoc thye thi): Mat trang thai tai do
nhirng ngudi st dung dwoc phép dat duge cac dich vy an toan, thie hién cac hoat ddng mét
mé hoéc thiec hién céc chirc nang da phé duyét khac.

» Trang théi dupc phé duydt: Mt trang thai ma tai dé cac chirc ndng an toan duec phé duyét
duoc thye hién.

o Trang théi tw kibm tra: Mét trang thai tai 46 ma-dun mét ma thiec hién cac ty kiém tra.

o Trang théi c6 I8i: Mt trang thai khi ma-dun mat ma g3p phai didu kién c6 18i (chang han mét ty

" kidm tra that bai). Co thd c6 mét hodic nhidu didu kién c6 18i gay ra trong mbi mé-dun don Ié mét

trang thai 18i. Céc trang thai ¢ 18i co th& bao gdm cac I8i “cieng” chi ra mét tryc tric thiét bj va

cé thé yau cAu bdo trl, bdo dwdng hodc sira chira md-dun mat ma, hodc cac I8i ‘mém” co thé

khéi phuc dugc cé thé yéu clu khdi hoat hodc thiét 1ap lai mé-dun. Khdi phuc tir cac trang thai

cé 13i shall [11.11] Ia c6 thé dwgc, ngoai trir dbi véi cac trang thai cé 18i dwoc gy ra bdi cac 16i
“clrng” ma ching yéu chu bdo tri, bao dwdng hodc sira chlra md-dun mét ma.

M8i dich vu ma-dun mat ma khac biét, s& dung chirc niing an toan, trang thai cé 13i, ty kiém tra hodc
xac thye ngudi van hanh shall [11.12] dwoc md ta nhw mét trang thai tach biét.

Ckuyén ddi sang trang thai Chuy&n vién mat m3 tir vai trd ndo dé khac véi vai trd Chuyén vién mat ma
shall [11.13] bj c&m.

Ma-dun mat ma cé thd chira cac trang thai khdc bao gém, nhung khéng han ché céc trang thai sau
day:

Trang thdi cho qua; M0t trang thai ma tai d6 mét dich vy nhie 1a mét két qua cia cAu hinh mé-dun hodc
can thiép cla ngwoi van hanh, gay ra du ra & dang rd clia mét d@ liéu d&c biét hodc muc trang thai
(status item) ma né binh thwdng dugc xuét ra duédi dang dugc ma hoa (encrypt).

Trang thai khéng hoat ddng: MOt trang thai ma tai 6 mé-dun mat ma khdng hoat ddng (vi dy: nguén
thap, bj treo hodc khdng hoat ddng).

7.11.5 Phat trién

M¢ t qua trinh phét trién dung dén cung cip dam bdo réng viéc thyrc thi clia md-dun mét ma twong ing
v&i d3c ta chirc ndng va chinh s&ch an toan mé-dun, ridng mé-dun mat ma dwec béo tri va rdng mo-
dun méat ma da hop 18 la co thd dugc tai san xuét. Didu khodn ndy chi ré cac yéu cAu an toan dé thé
hién chirc nang an toan clia mé-dun mat mé tai cac murc trlru tweng khéac nhau tir ddc ta chirc néng
dén thé hign thyc thi.

MUC AN TOAN 1
Céc yéu clu sau shall [11.14] ap dung cho cac md-dun mat ma ddi véi Mirc an toan 1.

o Néu mé-dun mat ma chira phAdn mém hoic phan syn, ma ngudn, tham chiéu ngdn ngl, cac
trinh bién dich, cac phién ban trinh bién djch va céac tly chen trinh bién djch, cac trinh lién két va
céc thy chon trinh lién két, cdc thu vién thai gian chay va céc thiét 1ap thw vién thoi gian chay,
céc thiét 1ap chu hinh, cac tién trinh va cac phuong thirc dugc xay dyng, cac tuy chon dwgc
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x4y dyng, cac bién mdi trwdng va tat ca cac tai nguyén khac dugc sir dung dé bién dich va lign
két ma ngudn thanh dang thyc thi shall [11.15] duoc ddi vét st dung hé théng quan ly clu
hink;

o Néu mé-dun mat ma chira phdn mém hoc phan syn, cac m4 ngudn shall [11.16] duwgc chu
qidi véi c4c 101 gidi thich ma ching md ta sy tuong (ng cla phdn mé&m hosic phin syn véi thiét
ké clia mé-dun;

o Néu ma-dun mat ma chira phan cirng, tai liéu shall [11.17] chi rd cac so dd mach va/hodc ngén
ng(» md ta phin cirng (HDL), nhur ¢6 thé 4p dung duoc;

o Néuméd-dun mat ma chira phin cirng, HDL shall [11.18] dugc chu gidi véi cac 1o gidi thich ma
chung mé t sy twong ng clia phin clrng véi thiét ké clia mé-dun;

o Dbi voi chc md-Aun mat ma phin m&m va phan sun va thanh phin phdn mém hodc phin sun
clia mdé-dun lai ghép:

o Két qua clia cac co ché k§ thuat xac thirc va todn ven dwgc chi rd trong 7.5 va 7.10
shall [11.19] dugc tinh toan va tich hgp vao trong mé-dun phin mé&m hoc phin sun
b&i nha cung cAp trong qua trinh phat trién mad-dun;

o Tailidéu mé-dun mat ma shall [11.20] chi rd trinh bién dich, cac thiét 1ap cAu hinh va céc
phwong phéap @& bién dich ma ngudn thanh mét dang thye hién; va

o Mé-dun mat ma shall [11.21] duoc phat trién st dung cac cdng cy phét trién sén phim'
a3 duoc kidm tra chat lrong (vi dy céc trinh bién dich).

CACMUPC AN TOAN2VA 3

Ngoai cac yéu cAu dbi véi cac Mire an todn 1, cac yéu clu sau shall [11.22] ap dung cho cac md-dun
mat ma dbi véi cac M an toan 2 va 3:

o TAt ca phAn mé&m hozc phAn sun shall [11.23] dugc thye thi sir dung ngdn ngi béc cao khéng
d3ng ky ban quy&n (non-proprietary) s& hiru ho3c co s& hop Iy shall [11.24] dugc cung clp aé
stz dung mdt ngdn ngCr bac thdp (ching han ngén nglr assembly hodc vi ma) néu 1 thiét yéu
abi véi nang sult hoat ddng clia md-dun hodic khi mét ngdn nglr béc cao la khdng cb s&n.

e Céc mach tich hop tuy chinh bén trong mé-dun méat ma shall [11.25] duoc thyc thi, sr dung
mbt ngdn ng® md ta phan cirng bac cao (HDL) (chdng han nhw VHDL ho#c Verilog); va

« Céac mé-dun mat ma phin m&m hoac phin sun shall [11.26] duoc thiét ké va thyc thi theo
cach @& tranh sir dung mé, c4c tham sé hodc cac ky hiéu khéng cin thiét ddi véi chirc ning va
thye hién cia md-dun.

MUC AN TOAN 4

Ngoai cac yéu cAu ddi véi cac Mirc an toan 1, 2 va 3, yéu cdu sau shall [11.27] dugc 4p dung cho céc
md-dun méat ma dbi véi Mire an toan 4:

o  Dbi v&i mdi thanh phin phdn cirng va phdn mém mé-dun mét ma, tai liéu shall [11.28] dwoc
chu gidi véi cAc gidi thich chi r6:(1) cac tién didu kién droc yéu cAu dya trén viéc nhép vao méi-
thanh phan mé-dun, chirc nng va thii tuc d& thye hién ding d4n va (2) cac hau didu kién duoc
ky vong 1a ddng khi viéc thire hién mai thanh phan mé-dun, chirc nding va thd tyc dugce hoan
thanh. C4c tidn didu kién va hau didu kién co thd dwgc chi rd sl dung ky hiéu bat ki ma né
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dwoc chi tiét hoa vira di d& gidi thich mét cach dy dd va khdng nhap nhang hanh vi cla thanh
phén, chirc ning va thi tyc ciia md-dun mét ma.

7.11.6 Kidm tra nha cung cép

Pidu khodn ndy s& chi rd céc yéu cAu abi voi vie kiém tra nha cung cép mé-dun mat ma, bao gdm
kidm tra chirc n&ng an toan dwgc thiec thi trong ma-dun mét ma, cung cAp bdo dam réng md-dun mat
ma cw xU tuan theo chinh sach an toan va céc dc ta chirc ndng cla md-dun.

CAC MUYC AN TOAN 1 VA 2

D3i voi cac Mirc an toan 1 va 2, tai liéu shall [11.29] dic ta viéc kiém tra chirc nang dwgc thyc hién
trén mé-dun mat ma.

Déi véi cac md-dun mat ma phAn mém hodc phan syn va thanh phin phan mém hodc phan syn clia
mé-dun lai ghép, nha cung cAp shall [11.30] st dyng cac cong cu chudn doan an toan ty déng (vi dy
phat hién tran bd dém).

CAC MUPC AN TOAN 3 VA 4

Ngoai cac yéu cAu ddi vdi cac Mirc an toan 1 va 2, tai liéu shall [11.31] chi ré céc thd tyc va cac két
qua kidm tra va cac két qua clia viéc kiém tra mirc thdp durgc thyc hién trén mé-dun mét ma.

7.11.7 Phin phdi va van hanh

Didu khodn nay chi rd cac yéu cu an toan déi véi viéc phan phéi, cai dit, va khdi dong an toan cla
mé-dun m4t m4, cung cp sy dam bdo ring mé-dun dugc phan phdi mét cach an toan téi nhirng
nguoi van hanh dwgc phan quyén va dwoc cai a3t va khdi hoat theo mét cach an toan va dang dén.

MUFC AN TOAN 1

Dbi véi Mirc an todn 1, tai liéu shall [11.32] chi rd cac th tyc cai dat, khdi hoat va khéi dong an toan
clia mé-dun méat ma.

MUC ANTOAN2 VA 3

Ngoai yéu cdu cia Mirc an toan 1, tai liéu shall [11.33] chi rd cac thi tuc duwgc yéu clu dé duy tri sy
ar toan trong khi phan phdi, cai dat va khdi hoat cac phién ban cla md-dun mat mé ddi v&i nhimg
ngudi van hanh dwec phan quydn. Cac tha tyc shall {11.34] chi rd xem |am thé nao phét hién dugc
xam pham trong qua trinh phan phéi, cai dat va khéi hoat mé-dun ddi véi nhikng ngwdi van hanh dugc
phan quyén.

MUC AN TOAN 4

Ngoai cac yéu clu cla cac Mirc an todn 1, 2 va 3, cac thl tyc shall [11.35] yéu cAu ngudi van hanh
dugc phan quyén xac thye md-dun st dung dir lidéu xac thye dwgc cung cAp bdi nha cung cép.

7.11.8 Két thic vong doi

Pigu khoan nay chi rd cac yéu ciu an toan khi md-dun mat ma khéng tiép tyc st dung nira hodc khong
c¢ chii dinh s(r dung tiép béi ngurdi van hanh,

CAC MUPC AN TOAN 1 VA 2

Péi v&i Mirc an toan 1 va 2, tai liéu shall [11.36] chi rd cac thi tuc dbi v&ri 1am vé sinh an toan mé-dun
mat ma. Lam vé sinh 13 mét qua trinh loai bd cac thdng tin nhay cam (chdng han nhu cac SSP, di liéu
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ngwdi stz dung,v.v...) khdi mé-dun sao cho cac dir liéu nhay cam c6 théd dwoc phan phéi téi nhirng
ngudi van hanh khac hoac bij loai bé.

CAC MU'C AN TOAN 3 VA 4

Ngodi yéu cAu clia cac Mirc an toan 1 va 2, tai liéu shall [11.37] chi rd céc thi tyc duoc yéu chu aé
pha hdy an toan mé-dun.

7.11.9 CAc tai ligu hwéng din

Céc yéu cau frong didu khodn nay nhdm @& dam bao ring tAt c c4c thirc thd st dung mé-dun mat ma
€6 cac hwdng diin va thi tuc ddy dd quan Iy va st dung md-dun trong mét ché @b hoat ddng da duroc
phé duyét.

Tai liéu hwéng dén bao gdm hwéng dan danh cho ngwéi quan tri va ngudi khdng phai ngudi quan tri.
Tai liéu hiwéng dén danh cho ngwdi quén trj shall [11.38] chi rd:

¢ Céc chire ndng quan tri, cac sy kién an toan, cac tham sé an toan (va cac gia tri tham sé khi
phit hop), cac cdng vat Iy, va giao dién Iégic ciia mé-dun mat ma cb s&n cho vai trd chuyén vién
méat méa va/hodc cac vai trd quan trj khac;

e Céc thi tyc duge yéu cAu a8 duy trl cac co ché x4c thire ngudi van hanh ddc |ap 13 ddc 1ap vé
chirc ning;

o Céc thi tyc v& viéc lam thé ndo dé& quén tri md-dun mét ma trong ché Ad hoat ddng da dugc
phé duyét; va
o Céc gia thiét vé& hanh vi clia ngudi st dyng ma chiing c6 lién quan t&i hoat ddng an toan cla
md-dun mat ma.
Tai lidgu hwéng din danh cho ngudi khdng phai nguéi quan tri shall [11.39] chi rd:

» Céc chirc ndng an toan d3 dugc phé duyét va khdng dwrgc phé duyét, cac cdng vat ly, cac giao
dién 16gic c6 s&n cho nhirng ngudi st dung ctia ma-dun mat ma; va

e Tét ca céc trach nhiém cla ngudi sir dung cin thiét cho ché dd hoat déng d3 duwoc phé duyét
cla mdé-dun mat ma.

7.12 Giam thidu céac tin cbng khac

Tinh nhay cdm cla mé-dun mat ma adi v&i cac tAn céng khéng dugc xac dinh & bAt ky dau trong Tiéu
chudn nay phy thudc vao kidu mé-dun, thye thi va mai trdng thire thi. Cac tan cong nhw vay cé thé 14
mbi quan tdm d3c biét d8i v&i cac md-dun mat ma dugc thire thi trong c4c mai trwéng this dich (chdng
han noi ma nhikng ké tdn cong 6 thé 13 nhirng ngudi van hanh dwec phan quyén clia md-dun). Cac
tdn céng ndy ndi chung dira trén phan tich théng tin thu dugce tr cdc ngudn ma ching 12 bén ngoai vé
mat vat ly dbi véi mo-dun. Trong tht ca cac trudng hop, cac tdn cong cé gang xac dinh mét thdng tin
hiéu biét nao dé v& cac SSP bén trong mo-dun mat ma.

Céc yéu clu tai lidu dugc chi rd trong A.2.12 shall [12.01] dugc cung cip.
CACMUCANTOAN 1,2 VA 3

Néu md-dun mat ma duorc thiét ké dé gidm thidu mét hozic nhidu (cac) tAn céng cy thé khdng duroc xac
dinh & bAt ky dau trong Tiéu chuln nay, thi cac tai liéu h& trg clia md-dun shall [12.02] liét ké (cAc) tan
cdng ma mé-dun dwgc thiét ké dé 1am gidm thidu cac tn cong d6. Sy tdn tai va hoat ddng chirc nang
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ding dén cla cac co ché an toan dugc s dung dé gidm thidu (cac) tAn cong s& duoc kiém tra hop 18
khi cac yéu cau va cac kidm tra két hop dwoc phat trién.

MUC AN TOAN 4

Nc 0di cac yéu clu dbi véi cac Mire an todn 1, 2 va 3, thl yéu ciu sau shall [12.03] dwoc ap dung cho
cac mé-dun mat ma ddi véi Mire an toan 4

+ Néu sy gidm thidu céc tAn cdng cu thd khéng dugc xac dinh & bAt ky dau trong Tiéu chudn nay
dugc yéu cdu, thi tai ligu shall [12.04] chi rd cac phirong phap dugc st dyng 68 lam giam
thiéu cac tan cong va cac phuong phap kiém tra tinh hiéu qua clia cac k thuat gidm thiéu d6.
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Phuluc A
(Quy djnh)
Céc yéu ciu vé tai ligu

A.1 Muc dich

Phy luc nay chi ré tai liéu téi thidu ma né shall [A.01] dwgc yau chu ddi véi mdt mé-dun mat ma ma né
sé phai trdi qua mét lrge db kidm tra ddc 1ap.

A.2 Cac khoan muc

A.2.1 Téng quan

Khéng cb cac yéu chu tai liéu chung duoc chird.
A.2.2 Dic tA mé-dun mit ma

Dac t3 kidu mé-dun (mé-dun phan cirng, phdn mém, phan syn, phAn mém lai ghép hoic phan
syn lai ghép). (cdc Muc an toan 1, 2, 3va 4)

Déc ta ranh giéi mé-dun. (céc Mdrc an toan 1, 2, 3va 4)

Déc ta céc thanh phin phan cirng, phAn mém va phin sun clia mé-dun mat ma va mé ta cu
hinh vat ly ciia mé-dun. (cdc Mirc an toan 1, 2, 3 va 4)

Dic ta cac thanh phin phn cing, phdn mdm ho3c phan sun clia m&-dun mat ma ma ching
duwoc loai bd khdi cac yéu clu an toan cla Tiéu chuldn nay va mdt gidi thich co s& hop ly déi
véi s loai bd. (céc Mirc an toan 1, 2, 3va 4)

Dic ta cac cdng vat ly va giao dién légic clia md-dun mat ma. (cdc Mikc an toan 1, 2, 3va 4)

Dac ta cac kidm soét thii cdng hodc 16gic clia mé-dun mat ma, cac chi bao trang thai vat Iy hodc
légic va cdc ddc tinh vat ly, l6gic va dién. (cdc Mdc antoan 1, 2, 3va 4)

D&c ta tAt ca cac chirc ning an toan, ¢ dugc phé duyét va chua dugc phé duyét, ma ching
duwgc st dung bdi mé-dun mét ma va dic ta tht cd cac ché dd hoat ddng ca duwgc phé duyét va
chua dugce phé duyét. (cac Mic antoan 1, 2, 3va 4)

So db khéi mé ta tAt ca cac thanh phdn phan cirng chinh yéu ctia md-dun mat ma va cac két
néi thanh phan bao gdm bét ky cac bd vi x Iy, cac bd dém vao/ra, cac bd dém rd/ma, cac bd
dém d@idu khién, Iu trr khéa, bd nhé 1am viéc va bd nhé chwong trinh ndo. (cc M an toan
1,2, 3va4)

Dic ta thibt ké phin cirng, phAn mé&m va phin sun clia mé-dun mat ma. (c4c Mirc an toan 1, 2,
3va 4

Dic ta tt ca théng tin lién quan d&n an toan, bao gdm cac khéa mat ma bi mat va mat (ca dang
rd va dang ma héa (encrypt)), dir liéu xac thie (vi dy nhw cac mat khdu, cac sb PIN), cac CSP,
PSP va théng tin duec bao vé khac (vi du cac sy kién kidm toan, div liéu kidm toan) ma viéc
lam 1§ hodc stra ddi ching cé thé 1am hai tinh an toan clia mé-dun mat ma. (cdc Mdw an toan 1,
2 3vé4)

Dac ta vé viec md-dun hd tro mét ché dd hoat dong xudng cip nhw thé nao. (cdc Mae an toan
1,2, 3vad

D4t ta chinh sach an toan clia md-dun mat ma bao gdm cac quy téc nhan dugc tir cac yéu chu
clia Tiéu chuln ndy va cac quy tic nhan dugc tir cac yéu chu bd sung bat ky dwoc ap @it boi
nha cung cip. (c4c Mirc an toan 1, 2, 3va 4)
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A.2.3 Céc giao dign mbé-dun mit ma

Dic ta diu vao d liéu, diu ra dl liéu, dAu vao didu khién, dlu ra didu khién, diu ra trang thai
va céc giao dign ngudn dién, ca vat Iy va 1dgic (cac Mirc an toan 1, 2, 3 va 4).

Pic ta giao dién kénh tin cly (cac Mirc an toan 1, 2, 3 va 4).

Dic ta cac ngoai & va co s& hep Iy néu giao dién diu ra diéu khin khdng bj chin c4m trong
subt trang thai ¢6 18i (cAc Mlrc an todn 1, 2, 3 va 4).

A.2.4 Céc vai tro, cac dich vy va xic thyc

Déc ta tat ca cac vai trd dwec phan quyén dugc hd trer bei md-dun méat ma (cac Mic an toan 1,
2,3vad).

Dit ta tat ca dich vy, cac hoat ddng hodc cac chirc nang dwgc cung cép bdi mé-dun mat ma ca
da dugc phé duyét va chira dugc phé duyét. Béi véi mai dich vy, d3c ta du vao dich wy. dau
ra dich vy twong (ng va (cé4c) vai trd dugc phan quyén ma tai dé dich vy khong thé duwgc thye
hién (cac Mtrc antoan 1, 2, 3va 4).

Dic ta cac dich vy bat ky duoc cung cAp bdi mé-dun mat ma ma dbi voi né nguwdi van hanh
khdng dwgc yéu clu dam nhiém mét vai trd dugc phan quyén va cac dich vy nay khdng lam
stra ddi, tiét 10 hodc thay thé cac khéa mat ma va cac CSP nhuv thé ndo hodic mat khac ching
anh hwdng dén tinh an toan clia md-dun ra ldm sao (c&cMircantoan 1,2, 3va4)...

Dic ta cac co ché xac thyc dwoc hd trg bdi mé-dun mat ma, cac kidu dir liéu xac thye dwoe
yéu clu dé thyuc thi cac co ché xac thic dwoc hd tro, cac phirong phap dugc phan quyén
duec st dung d& kiém soat truy cap vao mé-dun trong I4n diu tién va khdi hoat co ché xac
thire, va 46 manh cla cac co ché xac thue dugce hd trg bdi mé-dun bao gdm co s& hop Iy hé
trer viéc st dyng cha da co ché xac thye (cac Mire an toan 2, 3 va 4).

Pic ta cac dich vy cla cac md-dun ma nd chi ra théng tin danh sé phién ban cda mé-dun, chi ra
trang thai, thyc hién cac tw kiém tra, thie hién cac chire ning an toan da phé duyét va thyc
hién xda tréng (cac Mlrc an toan 1, 2, 3 va 4).

Dic ta cac co ché bd qua (cac Mic an todn 1, 2, 3 va 4).
Dic ta cac co ché nap phan m&m hoic phan sun (cac Mlrc an toan 1, 2, 3 va 4).

Dic ta cac kiém soat va giao dién kha ning dAu ra mat ma ty khéi ddng (cac Mikc an toan 1, 2,
3vad),

A.2.5 An toan phin mém/phin syn.

Dic ta cac ky thuat toan ven da phé duyét duge sl dung (cac Mirc antoan 1, 2, 3va 4),

Déc ta phwong phap dé& ngudi van hanh thye hién k§ thuét toan ven @a phé duyét theo yéu chu
(cdc Murc antoan 1, 2, 3va 4).

Pic ta dang ma thyee hién (céc Mirc an toan 2, 3 va 4).

A.2.6 Méi trweong hoat dgng
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Dic td méi tredng hoat dong dbi voi mé-dun mat ma, bao gdm, néu ap dung duoc, hé didu
hanh dugc stF dyng bdi md-dun (cac Mrc an toan 1, 2).

Dic ta vé& cac quy tAc an toan, cac thiét Iap hoic cac han ché déi véi cAu hinh clia mdi trudng
hoat ddng (céc Mdrc an toan 1, 2).
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Tai liéu hwéng din ngudi quan tri @& chu hinh hé didu hanh theo cac yéu ciu dic ta (Mirc an
toan 2).

A.2.7 An toan vit ly

Dac ta thé hién vat Iy va mirc an toan ma aéi véi nd cac co ché an toan vat Iy clia mé-dun mat
ma dwgc thire thi. D3c ta cac co ché an toan vat Iy ma chung dwoc st dung bdi mé-dun (cac
Mtrc an toan 1, 2, 3 va 4).

Néu mét md-dun mét ma bao gdm mét vai trd duy tri ma né yéu cu truy cap vat ly vao cic ndi
dung ciia mé-dun hodc néu md-dun duwoc thiét ké aé cho phép truy cap vat ly, dic ta cla giao
dién truy cap va cac CSP s& phai dwoc xba trdng nhw thé ndo khi giao dién truy cap duy tri bj
truy cap (cac Mirc antoan 1, 2, 3va 4).

Dic ta céc dai hoat ddng binh thwedng clia md-dun mat mA, Dic ta cha cac dic tinh bao vé
chéng 18i do méi trrdng dwge sl dung béi md-dun mat ma hodc dic ta cac kidm tra chéng 16i
do méi trwéng da dugre thye hién (Mire an toan 4)

Dic ta cac ki thuat gidm thidu cam (ng 18i dwge sir dung (Mtre an toan 4).

A.2.8 An toan khdng xam l4n

.

Dic ta cac ki thuat gidm thidu dwoc st dung chéng lai c4c tAn cdng khdng xam I&n bao gdm
cac ky thuat dwoc chi rd trong Phuy lyc F (cic Mirc an toan 1, 2, 3va 4).

Béng chirng v& tinh hiéu qua clia m&i trong cac ky thuét gidm thidu tdn céng da duoc sl dung
(cac M(rc antoan 1, 2, 3va 4).

A.2.9. Quan ly tham 86 an toan nhay cam

Dac ta tAt cd cAc CSP va PSP d3 dugc st dung béi md-dun mat ma (cac Mic an toan 1, 2, 3
va 4).

Dic ta tht ca cac RBG va viée si? dung ching (cac Mirc an toan 1, 2, 3 va 4).

Dic ta entropy téi thidu dugc yéu ciu bdi mé-dun dbi véi mdi tham sé diu vao entropy dugc
nhap vao (c4c Mirc an toan 1, 2, 3 va 4).

Dic t3 méi RGB (dugc phé duyét va khéng dugc phé duyét va cac ngudn entropy) dwgc str
dung bdi md-qun mat ma (cac Mirc an toan 1, 2, 3 va 4).

Dic ta entropy téi thidu va phwong phap sinh entropy téi thidu dwoc yéu cu ndu entropy dugc
thu gom tir bén trong ranh gi¢i mat ma clia mdé-dun méat ma (cac Mlrc an toan 1, 2, 3 va4).

Pac td mdi mot phwong phap sinh SSP ma nd s dung mdt RGB (cac Mdrc an toan 1, 2, 3va
4).

Dic ta tht cd cac phuong phép thiét 1ap SSP da dwoc sir dung bdi md-dun (cac Mirc an toan 1,
2,3va4d).

Pic td méi mét phwong phéap sinh SSP da dwgc s dyung bdi mé-dun (cac Mirc antoan 1, 2, 3
va 4).

D#c td mdi mot trong cac phwong phap sinh khéa (da dwgc phé duyét va chwa deoc phé
duyét) dwgc str dung bdi md-dun mat ma (cac Mirc antoan 1, 2, 3 va 4).

Dac ta cac phwong phap thiét 1ap SSP dwoc stk dung béi md-dun mat ma (cac Mirc an toan 1,
2,3vad).
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Dic ta cac phuong phap nhap vao va xuét ra SSP dugc slr dyng b&i mé-dun (cac Mic an toan
1,2, 3va 4).

Pic ta cac phwong phap nhap vao va xuét ra khoa dugc si¥ dyng bdi md-dun mat ma (cac
Micantoan 1, 2, 3va4).

N&u céc thil tuc phan chia théng tin dugc str dung thi tai liéu dwgc cung cAp dé chirng to rang
néu thdng tin ctia n thanh phin dugc yéu chu dé xay dyng lai CSP ban diu thi théng tin cla n-
1 thanh phan bét ky s& khéng cung cAp théng tin no vé& CSP ban diu ngoai thong tin vé a6 dai
(cac Mtrc an toan 3 va 4).

Dic ta cac thl tyc phan chia thong tin dwgc sir dyung bdi md-dun (céc Mirc an toan 3 va 4).
Dic ta cac SSP dworc Iwu trir trong mé-dun (Mirc an toan 1, 2, 3 va 4).

Dic t xem cac CSP dwoc bdo vé nhu thé nao khdi truy cép, st dung, tiét 19, stra ddi va thay
thé trai phép khi dwgc lwu trir trong md-dun. (cdc Mirc an toan 1, 2, 3 va 4).

Pic td xem cac PSP dwgc bao vé nhw thé nao khdi stra ddi va thay thé trai phép khi dugc luu
trir bén trong mé-dun, (cac Mirc antoan 1, 2, 3va 4).

Diic ta xem mé-dun két hop véi mdt PSP dugc luu trir trong mé-dun véi thie thé nhw thé nao
(ngudi van hanh, vai trd hodc tién trinh) ma déi véi thye thé tham sé dwgc gan cho. (cac Muc
antoan1, 2, 3va4).

Dic ta (cac) phwong phap xéa tring dugc si dyng bdi mé-dun va co s& hop ly nhw adi voi
viéc lam thé nao ma (cac) phwrong phap ngén chidn duwec sy khdi phyc va sir dyng lai cac gia tri
da bj xda trdng (c4c Mlrc an toan 1, 2, 3 va 4).

A.2.10 Cac tw kiém tra

Dic ta céc ty kidm tra dwoc thyc hién bdi md-dun m&t ma bao gdm céc kiém tra cé diéu kién
va tién hoat dong (cac Mlrc an toan 1, 2, 3va 4).

Dic ta v& chi bao trang thai ty kidm tra thanh cong va thét bai. (cac Mrc an toan 1, 2, 3 va 4).

Dic ta cac trang thai cé 16i ma md-dun mat ma cé thé di vao khi mét ty kidm tra that bai va cac
dibu kién va cac hanh dong cin thiét d& thoat ra khoi cac trang thai cé 18i va phyc hdi hoat dong
binh thuéng ciia mé-dun mat ma (ching han viéc ndy cé thé bao gdm duy tri mé-dun, bét lai
ngudn dién cho md-dun, khdi phyc md-dun tw déng, di vao hoat dong xudng cdp hodc tra lai
mé-dun cho nha cung cAp d& bdo dwéng) (cdc Mirc an toan 1, 2, 3va 4).

Dic ta tAt cd cac chirc nang an toan quan trong dén hoat ddng an toan clia mé-dun mét ma va
nhan biét cac kidm tra bat ngudn dién ap dyng dwoc va céc kiém tra cé didu kién duoc thuc
hién bdi mé-dun (cac Mirc an toan 1, 2, 3 va 4).

Néu mé-dun mat ma thire thi mét kha nang bé qua thi diic ta co ché hodic kiém ché 16gic thil tuc
chuyén mach (cac Mirc an toan 1, 2, 3va 4).

A.2.11 Bam bao ving déi
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Dic ta hé théng quan Iy cAu hinh dugc st dung ddi véi mé-dun méat ma (cac Muc antoan 1, 2,
3vad).

Dic ta cac tai lieu h8 tror dbi voi phat trién mé-dun mat ma va céc tai liéu két hop dwoc cung
cAp bdi hé théng quan Iy ciu hinh. (cac Mirc an toan 1, 2, 3 va 4).

Pac ta cac thu tuc A& cai dat, sinh, va khdi ddng an toan mé-dun mat mé (cac Mrc antoan 1, 2,
3vad)
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Dic ta cac thl tyc dbi véi duy tri an toan trong khi phan phdi va phan phat cac phién ban clia
méd-dun mat ma cho nhirng ngudi van hanh dwgc phan quyén. (cac Mirc an toan 2, 3 va 4).

Dic ta sy twong tng gitva thiét ké cac thanh phin phin cirng, phin mém, va/hodc phin sun
clia md-dun méat mé& va chinh sach an toan va FSM clia md-dun mat ma (cac Mlrc an todn 1, 2,
3vad).

Néu mé-dun mat ma chira phin m&m, dic ta ma ngudn aéi véi phan mém duec chu gidi voi
cac gidi thich ma ching mé ta rd rang sw twong (ng cla phdn mém voi thiét ké clia mé-
dun{cac Mdrc antoan 1, 2, 3va 4).

Néu mé-dun mét ma chira phan cirng, d#c ta cac bidu 88 va/hodc cac ban in HDL déi v&i phan
clrng (Mlrc an toan 1, 2, 3 va 4).

Pic ta clia mot dic td ma nd mdn ta khdng hinh thire md-dun mat ma, chire nang cla mo-dun
mat mé, cac cdng vat ly ngoai va céc giao dién l8gic cia mé-dun mat ma va myc dich cla cac
cbng vat ly va cac giao dién Idgic (cAc Mirc an toan 2, 3 va 4).

Déc ta thidt ké chi tiét ma né mé ta chirc ning bén trong clia cac thanh phin chinh yéu clia mé-
dun mat ma, cac giac dién thanh phin bén trong, myc dich clia cac giao dién thanh phin va
ludng théng tin bén trong (bén trong ranh giéi mat mé toan bd va cling bén trong cac thanh
phan chinh yéu) (Mirc an toan 3 va 4).

Dac ta (bao gdm c4c tién didu kién va cac hau didu kién) sy twong (ng gilra thiét ké clia mo-
dun mat ma va dic ta chirc nang. (Mikc an toan 4)

Pic td FSM (hosc trong dwong) sir dung mét so dd chuyén dich trang thai va bang chuyén
dich trang thai bao gdm: (c&c Mirc an toan 1, 2, 3 va 4),

o Cac trang thai hoat ddng va cac trang thai c6 18i clia mé-dun mat ma;
o Céc chuyén dich twong trng tir mét trang thai téi trang thai khac,

o Chc sy kién dAu vao, bao gdm cac dhu vao di¥ liu va cac GAu vao didu khin ma ching
gay ra cac chuyén dich tlr mét trang thai téi trang thai khac; va

o Cac sw kién dAu ra, bao gbm cac didu kién md-dun bén trong, cac dAu ra dir liéu va cac ddu
ra trang thai dwgc tao ra tiv cac chuyén dich tir mdt trang thai tdi trang théi khac.

Pac tA ma ngudn cho phdn mém hodc phdn sun (cac Mirc an toan 1, 2, 3 va 4).

Péi v&i mbi thanh phin phin cirng va phdn mém, cha gidi ma ngudn véi cac gidi thich ma nd
chi ré (1) céc tién didu kién duwoc yéu clu trén ddu vao thanh phan mé-dun, chirc nang hodc thi
tuc @& thirc hién dung dan va (2) cac hau didu kién duoc ky vong 1a ddng khi thye hién cda
thanh phan, chitc nang hoc thi tuc clia mé-dun dugce hoan thanh. (Mirc an toan 4)

Péi véi hudng din ngudi quan tri, ddc ta (cac Mrc antoan 1, 2, 3 va 4).:

o Céc chirc ning quan Iy, cac sy kién an toan, cac tham sb an toan (va cdc gia trj tham s khi
thich hop), cac cdng vat Iy va cac giao dién ldgic cia m8-dun mat ma co sdn cho chuyén
vién mét ma.

o Céc tha tuc v& viée 1am thé nao dé& quan Iy mé-dun mat ma theo mét cach an toan va

o Céc gia thuydt v& hanh vi clia nguéi ding ma né lién quan dén hoat ddng an toan ciia md-
dun mat ma.

Déi voi tai liéu huéng din cho nguwdi khdng phai 1a ngwéi quan tri, dac ta vé (cac Murc an toan
1,2, 3va4d).
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o Céc chirc néng an toan da dugc phé duyét, cac cdng vat ly va céc giao dién ldgic cb sdn
cho nhitng ngudi ding clia mé-dun mat ma, va

o Tt ca céc trach nhiém cla ngudi ding cin thiét ddi véi hoat dgng an toan clia md-dun.
A.2.12 Giam thiéu cac tin cong khic

o Néu mé-dun mat ma dwoc thiét ké dé giam thiéu mot hodic mot sé tan cong cu thé ma khdng
dugc xac dinh & noi ndo khac trong Tiéu chuln nay, thi liét ké trong tai liéu clia mé-dun céc co
ché an toan dwoc s dung bdi moé-dun mat ma dé lam gidm thidu (cac) tn cdng (cac Mirc an
toan1, 2va 3).

o Néu md-dun mat ma duoc thibt ké aé giam thidu mot hodic mét sé thn cong cy thd ma khéng
dugc xac dinh & noi ndo khéc trong Tiéu chudn nay, thi 13p tai liéu cac phwong phap dugc st
dung dé gidm thidu cac tan cdng va céc phuong phép kiém tra tinh hiéu qua clia cac ki thuat
gidm thiéu (Mlrc an toan 4)
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Phu luc B
(Quy dinh)

Chinh sach an toan cia m6-dun méat ma

B.1 Téng quan

Danh sach sau day tdng hop cac yéu ciu shall [B.01] dwoc cung cép trong chinh sach an toan khéng
dang ky quyén s& hiru. Dinh dang clia chinh sach an toan shall [B.02] dwoc giéi thidu trong trét tw
dugc chi ra trong Phu luc ndy hodc 1a dwgce chi rd bdi mét thAm quydn kiém tra hop 1&. Chinh sach an
toan shall [B.03] khdng dugc danh diu nhw dang ky quyén s& hiru hoic gitr ban quyén ma khdng co
tuyén b cho phép sao chép hozc phan phéi.

B.2 Cac khoan myc
B.2.1 Thong tin chung

M&t bang chi din cac mirc didu khodn riéng |18 va mirc tdng thé.

B.2.2 Dic tA mé-dun mét ma

Muc dich ho#ic st dung chd dinh mé-dun bao gdm méi trrérng sir dung chil dinh.

So @ minh hoa, bidu @b ho#c birc anh ctia mé-dun. Mot birc anh duwgc bao gdm aéi véi cac
mé-dun phan cirng. Néu chinh sach an toan bao quét nhidu phién ban cia md-dun, thi m&i mét
phién ban dwoc thé hién moét cach tach biét hodic dwgc chi gidi @& cho sy thé hién dugc minh
hoa a&i v&i tAt c& cac phién ban. Béi véi mé-Gun phin mém hodc phan syn, chinh sach an toan
bao gém mét so dd khéi minh hoa:

o Vitr clia déi tegng 1bgic ctia md-dun phan mém hoc phin sun twong tng véi hé didu
hanh, cac &ng dung hd trg khac va ranh giéi mat ma sao cho tAt ca cac 16p 1dgic va vat ly
gitra déi trgng l8gic va ranh gidi mat ma 1a dwec xac dinh mét cach ré rang; va

o Céc trong tac ctia aéi trgng lagic clia mé-dun phin mém hodic phan sun véi hé didu hanh
va cAc ing dung hd tro khac thwéng trd bén trong ranh gi¢i mat ma.

Mb ta {cac) mo-dun;

o Cung cip phién ban/dinh danh cla (cAc) mé-dun va tht cd cac thanh phan (phin cirng,
phAn mé&m hoac phan syn).

Chon Iya phan cirng, phAn m&m, phAn sun hodc phén lai ghép:

o Dé&i véi cac md-dun mat ma phan mém, phan sun va phin lai ghép, liét ké (cac) hé didu
hanh ma mé-dun dwoc kiém tra trén 46 va liét k& (cac) hé didu hanh ma nha cung cép xéc
nhan c6 thé dwoc sir dung bdi mé-dun

Xé&p loai db an toan tdng thé clia mé-dun va cac mirc an todn ctia cac linh vipc riéng Ié.
Xac dinh chinh x4c vé ranh gi¢i mat ma va vat ly clia mé-dun:

o Phan cing, phdn mém ho#c phAn sun dwgc loai bd khéi cac ranh gi¢i mat ma dugce chi ré
trong chinh sach an toan.
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Céac ché a hoat ddng va di vao/di ra m&i ché dd nhw thé nao. Chinh sach an toan mé ta méi
mdt ché dd hoat ddng da phé duyét dwoc thyc thi trong md-dun mat ma va méi mét ché do
dugc ciu hinh nhw thé nao.

Mé ta hoat ddng bj xudng cép.

Bang tat ca cac chirc ndng an toan, véi cac dd dai khoa cu thé duoce sk dyng déi véi dich vy
dwgc phé duyét cling nhuw cac ché do hoat ddng da duwgc thyc thi, (chang han CBC, CCM) néu
phi hep.

So @b khéi, khi ap dung duoc.

Thiét k& an toan téng thé va cac quy tic hoat dong.

Céc yéu cAu khdi ddng, khi 4p dung dugrc.

B.2.3 Cac giao dién moé-dun mdt ma

Liét ké bang tit ca cac cdng va cac giao dién (vat ly va lgic).
Xéc dinh thdng tin chuyén qua nam giao dién légic

Chi rd c&c cdng vat Iy va di liéu chuyén qua chuang.

Chi r6 kénh tin cay.

DAc ta cac ngoai Ié va co s& hep Iy ndu giao dién dAu ra didu khidn khéng bj chén lai trong subt
trang thai c6 I8i .

B.2.4 Cac vai trd, cic djch vy va xac thyc.
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Chi rd tat ca céc vai trd.
Béng cac vai trd cling v&i céc Iénh dich vy terong (rng véi dAu vao va diu ra.

Chi rd méi phuong phép xac thyc, cho du phirong phap Ia dya trén dinh danh hay diea trén vai
tro dugc yéu clu.

D6 manh clia yéu ciu xac thye duge dap (ng nhw thé nao?

Néu co kha nang bd qua xay ra, thi hai hanh déng déc lap 1a gi va trang thai dugc kiém tra thé
nao?

Néu c6 mét kha n3ng d4u ra mat ma ty khdi ddng, thi hai hanh déng déc lap 1a gi va trang thai
dwoce chi bdo nhuw thé nao?

Néu phin mém ho3ic phan sun ngoai dwgc nap, thi chi rd cac kidm soat viéc nap va cach ly ma
ma chlng ngan chan truy nhép va s dung trai phép mé-dun.

Ligt ké tach riéng cac dich vy an toan va khdng an toan, ca dwgc phé duyét va khéng dugc phé
duyét.

Péi véi mBi dich vy, tén dich vy, mdt mé ta ngén gon v& myc dich va/hosc st¥ dyng cla dich vy
{tén dich diing riéng cling co thd, trong mot sd trwdng hop, cung clp thdng tin nay), mét danh
sach cac chirc ndng an toan dwec phé duyét ((cac) thuat toan, (cac) ky thuét quan ly khéa hodc
k¥ thuat xac thyre) duge sir dung bdi, hodic duwge thire thi thong qua, sip vién cu dich vy va mot
danh sach cac SSP két hgp vé&i dich vy hodc véi (cac) chirc ndng an toan phé duyét ma no st
dung. Di v&ri mBi vai trd ngudi van hanh duwec phan quydn st dung thdng tin dich vu mé ta cac
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quyen truy cap riéng dén tét ca cac SSP va thdng tin md ta phuong phap duoc sir dung & xac
thire méi vai tro.

M t4 tién trinh cai a4t va (cac) co ché xac thye mat ma.

B.2.5 An todn phin mém/ phin syn

Chi rd cac k¥ thuat toan ven da dwgc phé duyét dugc st dyng.
Chi rd 1am thé nao ma ngui van hanh ¢é thé khdi ddng kidm tra tinh toan ven theo yéu cAu.
Chi ré dang va m&i thanh phan v&i ma thye hién dwoe cung cAp.

Néu mé-dun 1a ngudn mé, thi chi rd cAc trinh bién dich va cac tham sé kidm soat duoc yéu cau
@& bién dich ma thanh mét dinh dang thire hién.

B.2.6 Mdi triwdng hoat ddng

Nhan biét méi trwérng hoat ddng (chdng han, khéng thd sira ddi, bj gi¢i han hodc c6 thé sira
abi).

Nhéan biét (cac) hé didu hanh va (cac) ndn dwoc kidm tra.
Béi véi m8i mire 4p dung dwerc, gidi thich xem cac yéu cAu duwrgc thda man nhu thé nao.

Nha cung cép c6 thé cung cip céc khdng dinh v& chuydn n&n cho cac OS khac ma con chua
duoc kidm tra mot cach cy thé tuy khdng dinh clia nha cung cAp v& hoat déng dung dsn da
dugc tuyén bé.

Dic ta cac quy tic an toan, céc thiét lap hoac cac han ché 18n cAu hinh clia méi trwdng hoat
dong.

Dic ta cac han ché bAt ki I8n cAu hinh clia méi treéng hoat ddng.

B.2.7 Chinh sach an toan vat Iy

-

Chi r5 thé hién (don chip, da chip nhing hodc da chip dirng déc 1ap).

Chi ré céc co ché an toan vt ly ma ching dugc thye thi trong mad-dun (vi dy nhw cac niém
phong bang chitng xam pham, céc khéa, dap trd xAm pham va c4c chuydn mach x6a tréng va
cac bao ddng).

Chi rd cac hanh ddng dwoc yéu clu bdi (nhirng) nguwdi van hanh dé& dam bao réng an toan vat
ly duorc duy tri (chdng han thanh tra dinh ky cac niém phong biing chirng xam pham hoac kiém
tra dap trd x4m pham va céc chuyén mach xéa tréng).

o Chird théng tin sau néu mé-dun yéu chu ngudi van hanh céc niém phong bing chirng xam
pham dwoc ap dung hodc cac dung cy an toan ma ngwdi van hanh sé dp dung hodc stra
ddi trén vong d&i clia mé-dun: Anh hoc cac minh hoa tham chiéu duoc yéu clu trong B.2.2
s& phan anh mé-dun dugc chu hinh hoic dwoc xay dyng nhw @3 dugc dic td. Cac birc
anh/cac minh hoa b sung c6 thé dwgc cung cAp d& phan &nh c4c cAu hinh khac.

o Néu céc tAm pa-nen I&p ch8 tréng duoc cin dén a8 che phii cac khe c&m hodic céc khe
héng aé tréng @& d4p (rng cac yéu cAu @6 chin sang, thi ching sé dwoc bao gdm trong anh
hodc cac minh hea v&i cac niém phong chdng xam pham duoc dan vao nhu ¢in thiét. Cac
tdm pa-nen l&p chd tréng sé& dwgc bao gdm trong danh sach cc b phan.
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o]

Cac anh hoac cac minh hoa sé& chi ra b8 tri chinh xac clia bét ky niém phong béing chirng
xam pham hoZc c4c dung cy an toan cAn dén dé dap (ng cac yéu cau an toan vat ly.

Téng sé cac niém phong bing chizng xam pham ho#c cac dung cu an toan cin dén sé
dwoc chi ra (vi dy: 5 niém phong bing chirng xam pham, 2 tAm man chén sang). Cac anh
hodic cac minh hoa ma ching cung cAp chi din v& bé tri chinh xac s& c6 m&i khoan muyc
dwgc danh sé trong anh hodc minh hoa va sé béng téng sé da dugc chi ra (céc niém phong
b&ng chirng xam pham hodc c4c dung cy an toan khdng khéng duwoc yéu cau phai duoc
danh sé).

Néu cac niém phong bng chirng x4m pham hodc cac dyng cy an toan la cac by phan ma
chiing c6 thé dwoc sip xép lai tir nha cung cAp md-dun, thi chinh séch an toan sé chi ra sb
bd phan clia nha cung cip md-dun cla niém phong, dyng cy an toan hodc b céng cu an
toan &p dung duec. Sau khi cAu hinh lai, nguedi van hanh mé-dun c6 thé dwoc yéu clu dé
loai bé va dwa vao cac niém phong béng chirng xam pham hay céc dung cy an toan mai.

Chi r vai trd ngwdi van hanh chiu trach nhiém d3m bdo an toan va cé kiém soat tai tét ca
c4c thei gian clia c4c niém phong khéng st dung bét ky, va kidm soat va quan sat tryc tiép
nhirng thay d8i bt ky déi véi mé-dun sao cho céc cu hinh Iai & noi ma céc niém phong
bdng chirng xam pham hodc céc dyng cu an toan duwoc g& bd hodic cai dat @& d3m bdo an
toan cGia mé-dun dugc duy tri trong qua trinh nhitng thay @i nhw vy va md-dun dugc tré
vé mét trang thai da dwoc phé duyét clia FIPS.

Néu cac niém phong bing chirng xam pham hodc cic dung cy an todn cb thé dugc g& bd
hoac cai dat, thi cac chi din ré rang sé dwoc bao gdm vé viéc 1am thé nao bé mit hodic thiét
bj dwoc chudn bj dé 4p dung mét niém phong béng chirng xam pham hodc dung cy an toan
mei.

Chi rd cac phwong phéap giam thidu cam tng 18i dwec thye thi.

B.2.8 An toan khéng xam l4n

Chi rd tAt c& cac k¥ thuat gidm thiéu khong xam I&n dwec tham chiéu trong Phy luc F dugc st
dung b&i mé-dun a8 bao vé cac CSP clia md-dun khdi cac tAn cong khdng xam lan.

M6 ta tinh hiéu qua cla cac ky thuat giam thiéu khang xam lan dwec tham chiéu trong Phuy lyc
F duoc st dung bdi mo-dun 6é bio vé cac CSPclia md-dun khdi cac tAn cbng khdng xam l&n.

CH'J THICH: Mirc 48 chi tiét mo ta tinh hidu qué cla céc ky thuat gidm thidu khéng xam I4n dwec tham chidu trong Phy lyc F
dugc st dung bdi md-dun dé bio vé cac CSP cla mod-dun khdi cac thn cdng khong xam lAn phéi teong ty nhe nhing gi
duoc tim théy trong tai liéu quang céo (c4c gidy bong gi¢i thigu sén pham).

B.2.9 Quan ly cac tham sé an toan nhay cam

Cung cAp mét bang khoéa chi rd (cac) kidu khéa, (cac) ddi dai tinh theo bit , (cac) chirc néng an
toan, (c4c) sé chirng nhan chirc nang an toan, (cac) khéa dwoc sinh ra & dau va nhu thé nao,
(c4c) khbda ¢ dwoe nhap vao hodc xuét ra khdng, phuong phdp thiét Iap va sinh SSP dugc sl
dung bt ky va chi ra cac khéa lién quan bét ky.

Trinh bay mdt bang cac SSP khac va ching dugc sinh ra nhw thé nao.

Chi rd cac bd tao bit nglu nhién da dwgc phé duyét hodc chua dugc phé duyét.

Mb ta cac st dung (cac) dau ra RBG.
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Chi rd (cac) ngudn entropy RBG.
Chi r8 (cac) phirong phép vao/ra khéa thi cdng va dién tir.
Chi rd (¢ac) ky thuét lueu trir SSP.

Chi rd (c4c) phwong phap xda tring SSP khéng duwoc bao vé va co s& hop Iy va khd nang khéi
déng ngwdr van hanh.

Chi r& céc giai doan chuyén tiép ap dung dwgc hodc cic khung thdi gian ma & a6 thuét toan
ho#c a6 dai khéa chuyén tiép tir 43 dugc phé duyét sang chwa dugc phé duyét.

B.2.10 Cac t kidm tra

Cung cAp danh sach cac ty kidm tra tidn hoat ddng va cé didu kién vdi cac tham sé duoc dinh
nghta va liét ké cac didu kién ma theo 6 cac kiém tra dwoc thirc hién.

Chi rd khodng thai gian va chinh sach v& cac didu kién bAt ky ma ching c6 thé tao ra gian doan
cac hoat ddng clia md-dun trong mdt thei gian & I3p lai cc tw kiém tra @inh ky.

M3 ta tAt ca céc trang thai co |18i va cac chi bao trang thai.
Mé ta khéi dong hoat ddng, néu ap dung dugc.

B.2.11 Bam bdo véng dol

Chi rd céc tht tuc @& cai d3t, khdi hoat, khéi ddng va hoat ddng an toan clia mé-dun.
Chi rd cac yéu ciu bao tri bat ky.

Cung cip huéng din cho nguwéi quan tri va ngurdi khdng phai ngudi quan tri (c6 thé 1a mot tai
lidu riéng bigt).

B.2.12 Giadm thidu céc tdn céng khic

[ ]

Chi 16 nhitng tAn cdng khac duwgc giam thidu cho céi gi.
M ta tinh hiéu qua cla cac k¥ thuat gidm thiéu duwoc liét ké.
Liét k& sach hwéng din va nhirng rang budc lién quan dén an toan.

CHU THICH: Mirc 49 chi tiét md ta (cac) co ché an taan dugc thyc thi a8 gidm thidu cac tAn céng khéc phai tvong 1y nhu
nhirng gi dugc tim thiy trong tai liéu quéng céo (c4c gidy béng gi¢i thigu sén phdm),
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Phuluc C
(Quy dinh)
Céc chirc nang an toan da dwegc phé duyét
C.1 Myc dich

Phu luc ndy cung cp mdt danh sach céc tiéu chudn dwgc ISO/IEC hodc Tiéu chudn Viét Nam, ma nd
&c ta cac chirc nang an todn @4 duoc phé duyét 4p dyng cho Tiéu chudn ndy. Cac phén loai bao gdm
cac ma khéi, cac ma dong, khéa phi dbi xtrng, cac ma xac thyc thdng diép, cac ham bam, xac thyc
thye thé, quan Iy khéa va sinh bit ngdu nhién. Danh sach nay 1a khdng giéi han.

Didu nay khdng ngan can viéc st dung cac chirc ndng an toan @3 dwoc phé duyét ctia thdm quyén phé
duyét.

Mot thdm quyén phé duyét cé thé thay thé Phy luc nay trong toan bd ndi dung clia nd véi dénh séch
clia chinh né cla céc c4c chirc ndng an toan d3 dwgc phé duyét.

C.1.1 Cac ma khéi

a. ISO/NEC 18033-3, Céc thuét todn ma hbéa — Phédn 3: Céc hé mé khéi. 1SO/EC 18033-4,
Encryption Algorithms — Part 3: Block Ciphers).

C.1.2 Cac mad dong

b. ISO/NEC 18033-4, C4c thudt todn méd héa — Phén 4: Céc hé ma dong. (ISO/NEC 18033-4,
Encryption algorithms - Part 4: Stream ciphers).

C.1.3 Céc ky thudt va cac thuit toan phi déi xirng

a. ISO/IEC 9796-2, Céng nghé thdng tin — K¥ thuat an toan — Chir ky s cb khéi phyc théng digp —
Phén 2: Céc ky thuét dwa trén phén tich nhén tlr s6 nguyén (1SONEC 9796-2, Information
technology - Security techniques - Digital signatures with message recovery - Part 2. Integer
factorisation based techniques).

b. ISONEC 9796-3, Cng nghé thdng tin - Ky thuét an toan — Chir ky sé ¢6 khéi phyc théng diép -
Phén 3: Céc ky thuét dira trén bai toan logarit roi rac (1SO/IEC 9796-3, information technology -
Security techniques - Digital signatures with message recovery - Part 3: Discrete logarithm
based techniques).

¢c. ISO/EC 14888 (t&t ca cac phan), Céng nghé théng tin — Ky thudt an todn — Chi ky sé kém phy
lyc 1ISO/IEC 14888 (all parts), /nformation technology - Security techniques - Digital signatures
with appendix).

d. ISO/EC 15946 (t4t ca cac phan), Cong nghé théng tin — Ky thuét an toan — Ky thuét mét ma
dva trén duong cong elliptic 1ISO/IEC 15946 (all parts), /nformation technology — Security
techniques — Cryptographic techniques based on elliptic curves).

e. ISONEC 18033-2, Céng nghé théng tin — Ky thudt an todn — Céc thuét todn ma héa - Phén 2:
Céc thuét todn méa héa phi dbi xirng (ISONEC 18033-2, Information technology — Security
techniques — Encryption algorithms — Part 2: Asymmetric cryptographic algorithms).

C.1.4. Cac ma xac thyc thong diép
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ISONEC 9797-2, Cong nghé théng tin — Ky thuét an todn — Ma x4c thye théng béo (MACs) -
Phén 2: Céc co ché st dung hém bam chuyén ding (1SO/IEC 9797-2, Information technology -
Security techniques - Message Authentication Codes (MACs) - Part 2: Mechanisms using a
dedicated hash-function), -

C.1.5 Cac ham bim

a.

ISO/NEC 10118-2, Céng nghé théng tin — Ky thuét an toan — Ham bdm — Phén 2: Céc ham bam
st dung hé ma khéi n-bit 1ISONEC 10118-2, Information technology — Security techniques —
Hash-functions — Part 2: Hash-functions using an n-bit block cipher).

ISO/IEC 10118-3, Cdng nghé thdng tin — Ky thuét an todn — Ham bam — Phén 3: Céc ham bam
chuyén ding (ISO/IEC 10118-3, Information technology - Security techniques - Hash-functions -
Part 3: Dedicated hash-functions).

ISONEC 10118-4, Céng nghé théng tin — Ky thuét an toan - Ham bam — Phén 4: C4c ham bam
st dyng s6 hoc modular {SONEC 10118-4, Information technology - Security techniques -
Hash-functions - Part 4: Hash-functions using modular arithmetic).

C.1.6 Xéac thyc thiee thé

ISONEC 9798-2, Céng nghé théng tin — Ky thuét an toan — Xéc thyc thyc thé - Phén 2: Céc co
ché s dung thuét todn mé& héa dbi ximg (1ISONEC 9798-2, Information technology - Security
techniques - Entity authentication - Part 2: Mechanisms using symmetric encipherment
algorithms).

ISONEC 9798-3, Céng nghé théng tin — Ky thuét an todn — X4c thyc thyc thé - Phén 3: Céc co
ché st dung ky thudt chix ky sé ISO/IEC 9798-3, Information technology - Security techniques -
Entity authentication - Part 3: Mechanisms using digital signature techniques).

ISO/IEC 9798-4, Céng nghé théng tin — Ky thudt an toan — X4c thure thyre thd - Phédn 4: Céc co
ché st dung ham kiém tra mét m& (SONEC 9798-4, Information technology - Security
techniques - Entity authentication - Part 4: Mechanisms using a cryptographic check function).

ISO/IEC 9798-5, Céng nghé théng tin — Ky thuét an toan — X4c thye thye thé - Phén 5: Céc co
ché str dung ki thuéit khdng tiét I théng tin 0\SONEC 9798-5, Information technology - Security
techniques - Entity authentication - Part 5: Mechanisms using zero-knowledge techniques).

ISO/EC 9798-6, Cong nghé théng tin — Ky thuét an foan — Xéc thue thue thé - Phén 6: Céc co
ché si» dung céch truyén dir ligu thi céng (ISONEC 9798-6, Information technology — Security
technigues - Entity authentication - Part 6: Mechanisms using manual data transfer).

C.1.7 Quéan ly khéa

a.

b.

C.

TCVN 7817-2:2010 (ISO/IEC 11770-2:2008) Céng nghé théng tin — Ky thuét an ninh — Quan Iy
khéa — Phén 2: Co ché str dung ki thuét déi ximg.

TCVN 7817-3:2007 (ISOAEC 11770-3:1999) Céng nghé thdng tin — Ky thudt méat méa - Quan Iy
khéa — Phén 3: Céc co ché str dung ky thuét phi déi ximg.

TCVN 7817-4:2010 (ISOMEC 11770-4:2006) Cong nghé théng tin — Céc ky thuét an ninh —
Quén ly khéa - Phén 4: Co ché dyra trén bl mét yéu.

C.1.8 Sinh bit ngu nhién

ISO/IEC 18031, Céng nghé théng tin — Ky thuét an toan — Tao bit ngdu nhién (1ISO/IEC 18031,
Information technology — Secunity techniques — Random bit generation).
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Phu luc D
(Quy dinh)
Cac phwong phap thiét 13p va sinh tham s an toan nhay cim da dwec phé duyét
D.1 Muc dich

Phy luc ndy cung cAp mét danh sach cac phuong phap thiét 13p va sinh tham sé an toan nhay cam
dugc phé duyét clia ISO/IEC ho#c Tiéu chuln Viét Nam &p dung cho Tiéu chuén nay.

Dieu nay khdng ngin cdn viéc sl dung cic phuwong phép thiét 1ap va sinh tham sé an toan nhay cam
da dwoc phé duyét clia thdm quydn phé duyét. Danh sach nay la khéng gidi han.

Mbt thAm quyén phé duyét c6 thé thay thé Phy luc nay trong toan bd ndi dung clia nd v&i danh sach
cla chinh né clia cac phwong phép thiét 1ap va sinh tham sé an toan nhay cdm d3 dwgc phé duyét.

D.1.1 Sinh tham s an toan nhay cam
D.1.2 Cac phwong phép thiét 13p tham sé an toan nhay cam

a. TCVN 7817-2:2010 (ISO/IEC 11770-2:2008) Céng nghé théng tin — Ky thuét an ninh — Quan Iy
khoa — Phén 2: Co ché st dung ky thuét di ximg.

b. TCVN 7817-3:2007 (ISO/IEC 11770-3:1999) Céng nghé théng tin — Ky thu&t mé&t ma — Quén ly
khoa — Phén 3: Céc co ché sir dung ky thuét phi dbi xing.

c. ISONEC 15946-3, Cng nghé théng tin — Céc ky thuét an toan — Quén ly khéa - Phén 3: Thiét
1dp khéa (ISONEC 15946-3, Information technology — Security techniques — Cryptographic
techniques based on elliptic curves = Part 3: Key establishment).
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Phuluc E
(Quy dinh)
Cic co ché xac thwe da dwoc phé duyét
E.1 Muc dich

Phy luc ndy cung cAp mét danh sach cic co ché xac thye dwgc phé duyét cha ISO/IEC hoac Tidu
chudn Viét Nam 4p dung cho Tiéu chuén nay.

Diéu nay khéng ngin can viéc s dung cac co ché xac thyc da duec phé duyét cla thdm quyén phé
duyét. Danh sach nay 1a khdng gidi han.

Mét thAm quy&n phé duyét cé thé thay thé Phy lyc ndy trong toan bd néi dung clia né véi dénh sach
ctia chinh né ctia cac co ché xac thye.

E.1.1 Cac co ché xac thye
a. Khéng cé cac co ché da dugce phé duyét dwgc xac dinh tai thdi diém nay.
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Phulyc F
(Quy dinh)
Cac d¢ do kiém tra giam thidu tdn cong khdng xim l4n da dwec phé duyét
F.1 Muc dich

Phy lyc ndy cung cdp mét danh séch céc dd do kiém tra gidm thidu tAn cong khdng xam I4n da dwoc
pré duyét cia ISO/IEC ho#c Tiéu chudn Viét Nam ap dung cho Tiéu chun nay.

Biéu nay khéng ngén can vigc st dyng cac a9 do kiém tra gidm thidu thn céng khdng xam I4n da dwoc
pt.& duyét ciia thdm quyén phé duyét. Danh sach nay 14 khdng gii han.

Mot thdm quyén phé duyét c6 thé thay thé Phy luc nay trong toan bd ndi dung clia né véi danh séch
clia chinh n6 clia cac d do kiém tra gidm thidu tn cdng khéng xam [4n da dugc phé duyét.

F.1.1 Cac dp do kidm tra giam thidu tdn céng khong xam l4n

a. Khéng c6 cac dd do kiém tra gidm thidu tAn cng khdng xam I4n d3 dwoc phé duyét duoc xéc
dinh tai thei diém nay,
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