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L&i néi diu

TCVN 11393-2:2016 hoan toan twong duong tiéu chuln ISO/IEC 13888-2:2010.

TCVN 11393-2:2016 do Trung t4m Ung cru Khén cp may tinh Viét Nam va Hoc
vién Cong nghé Buru chinh Vién thong bién soan, B§ Théng tin va Truyén théng d&
nghi, Téng cyc Tiéu chudn Po lwéng Chét Irgng thdm dinh, Bd Khoa hoc va Céng
nghé& cong bé.

Bd tiéu chudn TCVN 11393 gdm 03 phin:

- TCVN 11393-1:2016 C8ng ngh& théng tin - C4c ki thuat an toan - Chéng chéi
bd - Phin 1: Tng quan

- TCVN 11393-2:2016 Céng nghé thdng tin - Cac k§ thuét an toan - Chéng chéi
bd - Phin 2: Céc co ché s dung k¥ thuat dbi xirng

-~ TCVN 11393-3:2016 Cdng nghé thdng tin - Cac k¥ thuét an toan - Chéng chéi
bd - Phén 3: Cac co ché sir dung k¥ thuat phi ai xirng.



TIEUCHUAN QUOC GIA TCVN 11393-2:2016

Cong nghé thong tin - Cac ky thuat an toan - Chéng chéi bo -
Phan 2: Cac co ché str dung ky thuat doi xirng

Information technology - Security techniques - Non-repudation - Part 2: Mechanisms using
symmetric techniques

1 Pham vi 4p dyng

Muc dich ciia dich vy chéng chéi bd 12 82 tao ra, thu thap, duy tr, s3n sang cung cp va xac nhan bang
chirng lién quan dén mot sy kién hodc hanh ddng duoc yéu chu aé gidi quyét tranh chip v& vige xay ra
hay khéng xay ra sy kién hoc hanh dgng. Tidu chuén nay cung cip céc md ta vé& clu triic chung c6
th& duorc sir dung cho céc dich vy chéng chdi b3, va mdt s co ché lien quan dén trao 88i cy thé co thé
dugc st dung d& cung cip chéng chdi bd ngudn géc (NRO) va chéng chéi bd viéc chuyén phat (NRD).
Céc dich vy chéng chéi bd khac cling co thd dwoc xay dng bing céc ciu triic chung d3 dugc mb ta
trong tidu chudn nay dé dap tng cac yéu chu duoc xac dinh bdi chinh sach antoan.

Tiéu chudn nay dira trén sy tdn tai cia bén thi ba tin ciy d& ngén chin viéc chéi bd hodic cdo buge
khéng trung thirc. Thang thurdng cn cé mjt TTP trnre tuyén.

Chéng chéi bd chl c6 thé dwgc cung cip trong ngir cinh mét chinh sach an toan dugc xac djnh 15 rang
cho mét rng dung cy thé va madi treding phép Iy clia né. Cac chinh séch chéng chéi bd durrec xéc dinh
trong tiéu chudn ISO/IEC 10181-4.

2 Tai lidu vién din
Céc tai lidu vién din sau 1 cin thiét cho viéc ap dyng tiéu chudn nay. Déi véi cac tai ligu vign dén ghi

nam cdng bd thi 4p dung ban dugc néu. Ddi véi céc tai ligu vién din khdng ghi ném cdng bé thi ap
dung phién ban méi nhit, bao gdm ca cac sira ddi (néu cd).

ISO/IEC 9798-1:1997, Information technology - Security techniques - Entity authentication - Part 1:
General (ISO/IEC 9798-1:1997, Céng nghé théng tin - Cac ky thuét an toan - Xéc thuc cho thuc thé -
Phén 1: Gidi thidu chung).

ISO/IEC 10118 (all parts), Information technology - Security techniques - Hash-functions (ISO/IEC
10118 (toan tap), Cong nghé thdng tin - Cac ky thuét an toan - Céc ham bam).
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TCVN 11393-1 (ISO/IEC 13888-1), Cong nghé thong tin - Cac ky thudt an toan - Chéng chéi bo - Phén
1: Téng quan.

3 Thuéat ngir va dinh nghia

Tiéu chuin nay ap dung cac thuat ng, dinh nghia trong TCVN 11393-1:2016 va céc thuét ngtr, ginh
nghia sau.

31
Ham ki&ém tra mat ma (cryptographic check function)

Phép bién d8i mat ma nhan dAu vao Ia mét khoa bi mat va mét chudi tuy ¥, cho dau ra la mét gia trj
kiém tra mat ma.

[ISO 9798-1)

3.2

Tinh toan ven dir ligu (data integrity)

Thude tinh bidu thi dir liéu khong bi thay ddi hodc bj pha hiy mét cach trai phép.
[TCVN 9696-2:2013 (ISO 7498-2:1989)]

33

Bén tao bing chirng (evidence generator)

Thye thé tao ra biing chirng chéng chéi ba.

[SONEC 10181-4]

34

Ham bam (hash-function)

Ham thye hién viéc dnh xa cac chudi bit thanh cac chudi bit co chidu dai cb dinh, théa man hai thude
tinh sau:

- Dbi v6i mét dhu ra cho trwrée, khang thé tinh toan d& tim ra mot d3u vao c6 anh xa dén du ra d6.

- Déi véi mét d3u vao cho trrdc, khdng thé tinh toan dé tim ra mot dAu vao thiv hai c6 anh xa dén
cung dau ra.
[ISO/IEC 10118-1]

3.5
Khéa (key)

Day cac ky hiéu ding cho kiém soat hoat déng bién dbi mat ma (vi du phép mét ma hoa, gidi mat ma,
tinh todn ham kiém tra mat ma, tinh toan chiz ky, hogc xac minh chi® ky).
8
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[TCVN 7817-1 ({ISO/IEC 11770-1)]
3.6
Thuit todn ma xac thye thong digp (Message Authentication Code algorithm - MAC algorithm)

Thuit ton @8 tinh todn ham anh xa cac chudi bit va mt khda bi mat vao cac chudi bit co chiéu dai cé
dinh, thda man hai thujc tinh sau:

- Cho mét khoa bat ky va chudi dAu vao bat ky, ham cé thé tinh toan mét cach higu qua.

- Cho bét ky mét khéa cb dinh, khi khéng biét tnedc vé khoa, khong thé tinh toan gié tri ham trén che
bat ky chudi dAu vao méi ndo, ngay ci khi biét vé tap cac chudi ddu vao va cic gid trj ham tuong
irng, trong a6 gié tri chudi dAu vao thir i co thé da dwgc chon sau khi quan sat gia trj cha cac gié tri
ham thiz i - 1 ¢Au tién.

(ISONEC 9797-1)

3.7

M3 x4c thyc théng diép (Message Authentication Code - MAC)
Chudi bit d3u ra ciia thujt toan MAC,

[ISONEC 9797-1]

CHU THICH: Mot MAG a8i khi cdn duge goi 12 mdt gid tr kidm tra mét ma (xem vi dy TCVN 9696-2:2013).
3.8

Khéa bi mit (secret key)

Khéa dugc st dung v&i kY that mat ma dabi xing, va chi c6 thé st dung dwgc bdi mot tap cac thyee thé
xac dinh trwdc.

[TCVN 7817-1 (ISO/IEC 11770-1)]

3.9

Chinh s&ch an toan (security policy)

Tép cac tidu chi dling cho viéc cung cép dich vy an toan.
[TCVN 9696-2:2013 (ISO 7498-2:1989))

3.10

Tem théi gian (time-stamp)

Tham sé bién d8i theo théi gian bidu thi mét thi diém lién quan dén mdt tham chiéu théi gian chung.
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[TCVN 7818-1 (ISONEC 1014-1)]

3.1

Té chirc cip tem thi gian (time-stamping authority)

Bén thir ba tin cay cung cp dich vy cap tem th&i gian.

[TCVN 7818-1 (ISOAEC 1014-1)]

4 Ky hiéu va chiy viét tit

DA
GNRT

MAC
NRD
NRDT
NRO
NROT
Pol
Pol

SENV
SENV
TSA
TSA
ST
TTP
TIP

Té chirc chuyén phat

Thé chéng chdi bd chung

Ham kiém tra mét mé clia ma xac thye thdng diép

Gia tri kiém tra méat ma clia ma xac thire théng digp

Chéng chéi b chuyén phat

Thé chéng chdi bé chuyén phat

Chéng chéi bd ngudn gbc

Thé chéng chéi bd ngudn gée

Chinh séch (hodc cac chinh sach) chéng chéi bd 4p dung cho biing chirng

Binh danh phan biét clia chinh séch (hodc céc chinh sach) chéng chéi bd ap dung cho
béng chirng

a0ng hodc sai, két qua ctia mdt qua trinh xac minh

Ham tao ra vo boc bao vé

V6 boc bao vé

Té chirc cap tem théi gian tin cay

Pinh danh phan biét clia t& chirc cip tem thi gian tin cy
Thé tem théi gian duge sinh ra boi TSA

Bén thir ba tin céy

Binh danh phan biét cia bén thir ba tin cay

CHU THICH: Trong méi phép ghép ni, cin phai thyre hign ma hoa di ligu thich hop vi sau @6 can thiét phii chen ra dir ligu o3
ghép ndi mdt céch chinh x4c.

10



5 Ky higu

TCVN 11393-2:2016

5.1 Ky hiéu tir tiéu chuidn TCVN 11393-1:2016

Céc ky higu sau dwere 1y tir tigu chudn TCVN 11393-1:2016 ding cho myc dich clia tiéu chuan nay:

Som o O B o»

fi

Q

Imp
Imp(y)

m
SENV(y)
text

TG

T

Binh danh phan biét cla thire thé A

Binh danh phén biét clia thyc thé B

Pinh danh phan biét clia bén tao bing chimg

Pinh danh phan biét clia quan sat vién, néu mt quan sét vién dfc lap tham gia
Binh danh phan biét clia cic thire thé khic lién quan t&i hanh dgng

Phan d(r lidu (c&) chi ra kiéu dich vy chéng chéi b hién hanh

D ligu thy chon cin duoc blo vé

Ham djnh danh hodc mét ham bam

D4u vét ciia chudi de liéu y, 14 (1) ma bam cla chudi dir igu y, hodc (2) chubi dir lidu y
M&t théng diép ma bing chirng dwge tao ra cho nd

Vé boc bao vé duoc tinh trén dir idu y sir dung khoa bi mét clia thire thé X

Ph&n dtr li&u tac nén mot phin ciia thé cb thé chira théng tin bd sung, vi dy mét dinh danh
khéa va 7 hodic dinh danh théng diép

Ngay gi¢r bang chirng dwec tao ra
Ngay gitr sy kién hoSic hanh ddng xay ra

5.1 Ky hiéu duy nhéit dung cho myc dich clia tiéu chudn nay

Céc ky hiéu duy nhét sau gy duoe diing cho myc dich cla tiéu chuén nay:

a
b

da
MACX(y)
ttp

v.2)

Zy

Mét khoa bi mit dwgc biét chi cho thire thé A va mét TTP

Mot khéa bi mat durgre biét chi cho thye thé B va mét TTP

Khéa bi mat clia td chirc chuyén phét DA

Gi# trj kidm tra mat ma dworc tinh trén di ligu y sir dung khda bi mat cla thire thé X
M6t khoa bi mét dugc biét chi cho TTP @& tao cac thé chong chbi bd

Cap thir tie chika y va z theo thir tw nay

M5t truérng diF liéu gdm cac trdng dir lidu lién quan dén viéc cung cp thé NRO

11



TCVN 11393-2:2016

Zz Mat trwirng di liéu gdm cac tredng di liéu liégn quan dén viéc cung cap thé NRD

6 Cac yéu cau

Cac co ché dugc chi ra trong tigu chuén ndy co cic yéu cAu sau:

- MBi mét trong hai thyc thé tham gia cé thé trao 8di riéng biét véi DA, TSA hodc TTP.

- Hai thyc thé cé nhu chu str dung mét trong cac co ché cuy thé trong tiéu chudn nay déu phdi tin ciy
ciing mt bén thir ba.

- Trwéc khi sir dung cAc co ché nay, gia thiét riing mdi thyre thé chia s& mot khda bi mét véi DA, TSA
hay TTP. M&i DA, TSA va TTP cling gir m{t khéa duy nhét chi né biét.
CHU THICH: Viac quan Iy khoa, tao khéa va chc cor ché thiét Iap khéa dirge xéc dinh trong TCVN 1817 (ISOAEC 11770).

- M3t ham Imp chung dworc chia sé bdi tAt ca céc thie thé trong dich vu chéng chéi bd.

- M@t ham MAC 8a chon d& tao vd boc (SENV) phai duoc git boi tht ca céc bén tham gia dich vy
chbng chéi bs.

- TTP tao céc thé chéng chéi bo cb thé truy cap thei gian va ngay thang.

D6 manh clia cac co ché quy dinh trong tiéu chun ndy phu thudc vao mikc d§ an toan va a5 manh clia

céc co ché mat ma va céc thong sé duge st dung.

7 V6 boc bao vé

Hai thic thé chia s& khoa bi mat (chi hai thyc thé ndy biét) c6 thé giri théng diép t6i mét thure thé khac
bang m&t ham cho tinh todn ven dir ligu goi la SENV. SENV dupc tao thanh bang viéc bdo vé céc
thanh phin di liéu d4u vao st dung mdt khoda bi méat. Mt SENV ciing cd thé dwoc st dung bdi mot
TTP @& tao ra va xac minh biing chirng, si¥ dung mét khéa bi mét dwrgc chia sé va chi dugc gitr bdi
TTP.

Ham SENV tao ra vo boc bdo vé SENV st dung cac k¥ thuat toan ven ddi xirng. Khéa bi mét x clia
thue thé X duoc st dung dé tinh gid tri kidm tra mat ma MACK{y) duec gén thém vao dir y nhu sau:

SENV(y) = (v, MACLY)).
8 Tao ra va xac minh cac thé chéng chéi bé
8.1 Tao ldp cac thé bdi bén thir ba tin cdy

Trong cac co ché chéng chéi bd dwoc md ta & Didu 8 nay, TTP hoat dong nhr mét td chikc tao ra bing
chirng va xac minh bing chirng. N6 dwoc tin cay & duy tr tinh toan ven cla cac hd so nao d6 va tryc
tiép tham gia trong viéc giai quyét tranh chap bat ky.

TTP phat hanh cac "th&" nham két hop voi mét théng diép m. Mot thé bao gébm médt vé boc bdo vé
duoc tao thanh bdi TTP sir dung khoa bi mat cla nd trén di liéu cy thé cho mét théng diép. VI khong
12
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c6 thre thé nao bit khéa bi mét tp, chi duy nhat TTP méi cd thé tao 1ap hodic xac minh the. Tigu
chudn TCVN 11393-1:2016 dinh nghia thé chdng chdi bé chung (GNRT) nhw sau:

GNRT = (text, SENVx(y)).
Trong tneérng herp nay thi:
GNRT = (text, SENVrre(¥)).
TTP ciing phai kiém tra cac phan d(r ligu c6 trong yéu cAu béing chirng tneéc khi phét hanh thé.
CHU THICH: thdng digp m cb thé & dang vin ban 5 hodc van ban ma hda.
8.2 Céc thanh phin d ligu dung trong co ché chdng chéi bd
8.2.4 Thanh phin di ligu trong vé boc bio vé
Truedng dir liéu z sau dy tao thanh ndi dung clia vé boc béao vé:
SENVx(z) = (2, MACx(2))
& dugc trao @i trong cic co ché chéng chéi bé mb ta trong tiéu chun nay:
z=(Pol. f,,A B, C D, E TG, T, Q Imp(m)).
Tredng d lidu z bao gdm cac phan dir liéu sau:

Pol Binh danh phan biét clia chinh sach chéng chdi bd (ho#c céc chinh séch) &p dyung cho
béng chirng

fi Kiéu dich vy chéng chéi bé dang dugc cung cép,

A Dinh danh phan biét clia thyc thé ngudn phat, _

B Binh danh phan biét clia thyc thé twong tac véi thire thé ngudn phat,

c Binh danh phan biét cla bén tao blng chirng,

D Binh danh phan biét clia bén y&u cAu bing chitng, ndu bén yéu clu bing chirg khac
véi thyre thé ngudn phat,

E Binh danh phan biét cla cac thirc thé khéac lién quan téi hanh ddng (thy thudc vao dich vu),

TG Ngay gi¢r bang chitng dugc tao ra (ty thudc vao dich viy)

I Ngay gi& si kién hodc hanh déng dién ra

Q D liéu thy chon cin dwoc bdo vé

Imp{m)  DAu vét cia théng diép m, 12 (1) ma b&m cda thong diép m, hodc |4 (2) théng diép m.

CHU THICH: Tiry thude vao dich vy chéng chi bd, chi sb i 06 gia tri 14 i= 1 ho3c 2.

13
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8.2.2 Cac thanh phin di¥ lidu trong thé chéng chéi bo
Céc thé chéng chéi bd bao gdm mét tnréng vin ban va mdt vo boc bdo vé cb céu tric nhw sau:
Non-repudiation token = (text, SENVe(2))

CHU THICH: Van bin bao gdm diF lidu thém vao (vi dy mdt Ginh danh thong diép hodc dinh danh khéa) khdng cin phi bdo vé
bang mét m, nhung cAn thiét 8 dinh danh thdng diép va khda droc sir dung trong tinh toan gi trj kiém tra MAC bén trong phép
tinh todn SENV. Théng tin nay phy thudc vao ky thust duge sir dung.

8.3 Thé chéng chéi bo
8.3.1 Cung cip béang chirng

Biing chirng durec cung cAp bdi cac thé chéng chéi bd va néu chinh séch yéu cAu, bdi céc thé bd sung
vi dy nhur thé tem thei gian (7ST), hodic mét thé durge cung cip bdi bén thir tw tin cdy (vi dy mét cong
chirng vién) d& dam bao bd sung v& mét sy kién, hanh ddng hoc sy tdn tai clia mgt théng digp.

Néu bén thir ba tin cay c6 thé ty tao ra tem th&i gian tin cay cho chinh né, thi viéc bd sung mét thé tem
thai gian (TST) nhir bing chirmg 12 khéng cin thiét.

CHU THICH 1: Thai gian cb trong cAc thé chdng chi bd (NROT va NRDT) dugc cung cp bi bén thir ba tin cy, nghia 12 nd
durgre coi la an toan.

CHU THICH 2: N&u céc ban thir ba tin cdy (TTP, DA) khdng thé cung cp tem thdi gian tin ¢ly, khi 86 thé tem théi gian (TST)
dirgre cung cép béi 18 chire cAp tem théri gian (TSA) s& durge bd sung thém vao tap thdng tin chéng chbi bd a4 hoan thign bing
chimg. T3 chirc cip tem thav gian tin ciy 13 mdt vi dy vé sy tin cdy trong viée cung cip mdt tem thii gian tin cly.

8.3.2 Thé chéng chéi bé ngudn phat

Thé chéng chéi bd ngudn phat (NROT) dwoc tao Iap bdi TTP theo yéu clu clia ngudn phat.
NROT = (text, z,, MACy1p(21))

véi:.  zy=(Pol fi, A B, C,D, TG, Ty, Q, Imp(m)).

Thang tin z, cAn thiét véi NROT, bao gdm cac phéan dir liéu sau:

Pol Binh danh phan biét ctia chinh sach (hodic cac chinh sach) chong c¢héi bd ap dung cho
béng chirng,

f, Cé biéu thi dich vy chéng chéi bd ngudn phat,

A Pinh danh phan biét clia bén phat,

B Dinh danh phan biét ctia bén nhan dy kién,

C Pinh danh phan biét clia TTP tao ra bang chiing,

D Dinh danh phan biét clia quan sét vién, néu cé6 mdt quan sat vién ajc 1ap tham gia,

TG Ngay gi¢r béng chirng da dwroc tao,

T Ngay gi¢» thdng diép dwec khdi phat,
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Q D@ ligu thy chon cin duwrgc bao vé,
Imp(m} DAu vét clia thong diép m, 13 (1) ma bam clia thong diép m, hodc Ja (2) thdng digp m.
8.3.3 Thé chéng chéi bé chuyén phat
Thé chéng chéi bd chuydn phét (MRDT) duwrgc tao bdi TTP theo yéu ciu cha bén nhén.
NRDT = (text, 2, MACrip(22)),
véi.  z,=(Pol f, A B, C, D, TG, T,, Q, imp(m)).
Théng tin z, cAn thiét cho NRDT, no gdm cac phin di ligu sau:

Pol Binh danh phan biét ciia chinh sach (ho#c céc chinh sach) chéng chéi bd &p dyung cho
bing chirng,

f, Cé& bidu thi dich vy chéng chéi bé chuyén phat,

A Dinh danh phan biét clia ngudn phat,

B Binh danh phén biét clia bén nhén,

Pinh danh phén biét clia bén thir ba tin cdy,

D Binh danh phan biét clia quan s&t vién, néu c6 médt bén quan sét vién dbc 13p tham gia.

TG Ngay gi¥r dwge tao ra,

T, Ngay gi& théng diép dugc chuyén phat,

Q D liéu tly chon cin dugc bao vé,

Imp(m) DAu vét cia théng diép m, hodc 1a (1) ma bam cia thng diép m, hodic 1a (2) thong digp
m.

8.3.4 Thé tem théi gian

Thé tem thei gian (TST) duwree cung cip bi tb chire cip tem thei gian (TSA), ¢6 thé dugc tao 14p béng
bét ky cach nao tir chudn TCVN 7818-1 (ISO/IEC 18014-1).

8.4 Xac minh céac thé béi TTP
8.4.1 Qua trinh xac minh

& mét thdi 8iém nao dé trong qua trinh trao d8i chdng chéi bd, viéc can thiét cho TTP Ia phai xac minh
thé (nhu duge dinh nghia & trén) da nhén tlr mot thyre thé. MGt viéc ciing can thiét 1a phai xac minh lai
thé sau khi trao d8i d3 hoan thanh, hoéc cin cung cép bang ching (rng voi uy tin clia ho cho bén thir

tw nao da.
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Qua trinh x&c minh khéng chi bao gdm viéc kiém tra thé d3 tao ra bdi TTP, ma ¢4 vigc thé phai phu
hop véi trwdng di liéu cha thdng diép ma thé da tao cho né, cling nhw tinh thoi sy clUa tem thdi gian.
D& kidm tra v& mot thé @3 tao ra cho mét thong diép da biét, mot thue thé can xac minh théng diép
bang cach so sanh Imp(m) dwoc tinh tir théng diép va /mp{m) chira trong trieong dir ligu z, tiép do yéu
cau TTP xéc minh thé cling véi tredng dir liéu clia nd.

D& xac minh vé boc bao vé da dirge tao ra bang cach sl dung céc k§ thuat toan ven abi xirng, phép
todn xac minh bao ham viéc tinh toan lai gia trj kiém tra mat ma MACx(y) str dung khéa bi mat x phi
hep cla thwe thé X va dir liéu y chira trong vo boc bdo vé, va so sanh gia tri nay voi gia trj da dwara.

TTP cn xac minh thé s dung médt trong hai phirong phap 3 chira trong 8.4.2 va 8.4.3.
8.4.2 Xac minh thé triec tuyén

Bébi v&i phrong phap xac minh nay, TTP sir dyng mdt mé-dun bdo mét chira khéa bi mét tip a& xac
minh th&. M8-dun bao mat so sanh thé véi mét gia tri duec tai tao cyc bd sir dung phan dir ligu z va
khéa bi mat Hp, tra lai k&t qua so sanh bang viéc x&c dinh xem thé cd hep 1§ hay khong. Vi khoa ttp
khéng thé ai khac biét ngoai TTP, nén thé 83 dugc dua ra & xac minh dugc coi ka xac thye, néu nhu
md-dun bdo mét tra lai mét gia tri cho biét thé 12 hop 18,

8.4.3 Bing cac thé

Péi véri phrong phép xac minh ndy, mot bang chira tht ca cac thé a3 phat hanh b&i TTP duec leu trir.
V&i mdi thé a2 tao ra, TTP ghi lai thé cling véi tnréng dir liéu (z) twong ng clia nd va dinh danh khéa
cda khéa bi mat tp. D& xac minh thé, TTP sir dung thé nhw mét chi myc vao bang dé tim kiém né. Néu
thé da dwoc dwa ra d& xac minh duge tim thdy trong bang va tréng dir liéu 43 duwrgc dwa ra clng voi
thé (hodic mdt phin clia thé) trong (Png véi trudng di lidu két hop véi nd trong bang, thi khi d6 thé
dugc coi 1A xac thye.

9 Cac co ché chéng chdi bo cy thé

9.1 Co ché chéng chédibo

Cac co ché chéng chéi bd trong Didu 9 nay cho phép tao ra bing chirng chéi chéi bé ngudn géc (NRO)
va chéng chéi bd chuy&n phat (NRD). Ngodi ra, co ché d& tao tem thi gian dugc xéc dinh. Thire the A
muén glri théng diép m & thiec thé B va do d6 Thuzc thé A sé 14 ngudn phét cia truyén tai chéng chdi
bé. Thirc thé B sé& la bén nhéan.

Trong mét sé co ché da dwgc md ta & Didu 8, tredng d lidu z dugc st dung. Trrong diF liéu nay
trong ty treeng z trong thé chéng chdi bd, ngoai trir né khong chira thdng tin vé thoi diém bang
chirng dwoc tao ra. Thong tin thdi gian nay sé duec cung cip bdi TTP (hosic DA) ho3ic béité chive cp
tem thoi gian TSA theo yéu céu clia TTP (hodic DA).

CHU THICH: Trong trémg hop Imp(m) 1 thong digp m, thi khdng ciin thiét phai givi théng digp m clng voi thé, va céc budce cho

xac minh /mp(m) ciing dugs bd qua.
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9.2 Co ché chéng chéi bo ngudn phat
9.2.1 Céc giao djch va co ché

Ngudn phat tao ra théng diép d& givi toi bén nhan cy thé. Bén nhan cé thé kiém tra théng diép c6 diing
1a dén tir ngudi giri da tuyén bbd hay khéng bing cach s dung TTP @& xac minh thé chéng chéi bd
ngudn géc lién quan.

Trong giao dich d4u tién clia co ché nay, bén ngudn phat hinh thanh dir liéu va truydn nb di trong mét
SENV t&i TTP. TTP tao ra thé chéng chéi bd ngudn géc (NROT) va trd lai né cho ngudn phét A. Trong
giao dich thtr hai, NROT dwgc gén vao théng diép m va dugc givi di tir ngudn phét A dén bén nhin B.
Trong giao dich thir ba, bén nhan B glri NROT déng goi trong mét vd boc bdo vé giri t&i TTP aé xéac
minh. Chéng chéi bd ngudn géc dwrgc thiét Iap trong giao dich thir ba.

9.2.2 Sinh thé
9.2.2.1 Giao djch 1 - giiva ngudn phat A va TTP

a. Thirc thd A tao ra vo boc bio vé SENVa(zZ'y) st dung khéa a, véi 2y 12 24 dugre xéc dinh trong 8.3.2
véi phan di¥ liéu TG 13 réng. Sau d6 thye thé A yéu chu mot NROT bang céach giri vé boc bao vé téi
TTP.

b. TTP xdc minh riing v boc bdo vé dén tir thyc thé A va A |a mt thyee thd véi dinh danh phan biét A.
Néu viéc xac minh thanh céng, TTP hoan tét z, bing cach chén phin dir ligu 7G va tinh toan:

NROT = (text, 2, MACrrp(21))
sir dung khoa tip va tra lai gi4 tri SENVA(NROT) t6i A.

¢. Thre thé A xac minh rdng SENVA(NROT) aén tir TTP va 2, trong NROT twong g véi 2'; trong yéu
cAu ban dAu.

9.2.2.2 Giao djch 2 - tir ngudn phat A t&i bén nhén B
Thirc thé A gvi téi B: (m, NROT)
9.2.2.3 Giao dich 3 - giira bén nhgn Bva TTP

a. Thrc th& B xac minh chinh sach Pol trong z; phi hgp v&i cac yéu cAu an todn cla nd, xac minh c&
f, trong z, bidu thj mdt thé chéng chéi bd ngudn phat, xdc minh dinh danh clia A, B va C trong z,,
xac minh dinh danh cta D trong 2, néu nhw mot quan sat vién dgc lap cé mat, xac minh cac tnedng
thei gian TG va T, la ddng, xac minh gia tri /mp(m) chira trong z, 1a duing.

b. Thirc thé B tao ra SENVe(NROT) str dung khoa b va givi né t6i TTP d& yéu cu xac minh NROT 83
nhan dwgc tlr A,
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c. TTP xac minh ring SENVs(NROT) nhan tir B va ciing xac minh rang NROT 13 xac thyc. Néu
SENVR(NROT) 1a hop 1&, TTP glti SENVa(PON, NROT) téi B, trong d6 PON Ia dung néu NROT Ia
xac thire, 1a sai néu NROT la khdng xac thyc.

d. Thye thé B xac minh ring SENV(PON, NROT) nhan tir TTP. Néu nd 12 hop 1€ thi xac minh I3 ding,
chéng chéi bd ngudn géc (nghia Ia thong diép da dén tir A) dugrc thiét 1ap.

e. NROT dwgc Iwu gir cho chdng chéi bd ngudn géc sau nay.
9.2.3 Xac minh thé

Néu ngurdri diing biing chirng B mubn xac minh, vao mét thoi 8idm trong turong lai, tinh xac thiee clia
NROT, thi khi 86 viéc xac minh s& duoc thirc hién nhw a4 chi ra trong giao dich 3 cia 9.2.2.3.

9.3 Co ché chéng chéi bd chuyén phat
9.3.1 Céc giao djch va co ché

Sau khi nhan théng diép m, thirc thé B givi trong giao dich dAu tién clia co ché nay mét yéu clu tao thé
chéng chéi bd chuyén phat toi TTP @éng trong mdt vo boc bido vé. TTP tao thé chéng chéi bd chuyén
phét (NRDT) va gi lai cho bén nhé&n B. Trong giao dich thir 2, NRDT dwgc glri boi bén nhan B t&i
ngudn phat A. Trong giao dich thir 3, ngudn phat giri NRDT déng trong v boc bédo vé téi TTP dé xac
minh. Chéng chéi bd chuyén phét dworc thiét 1ap trong giao dich thir 3.

9.3.2 Sinh thé
9.3.2.1 Giao djch 1 - giira bén nhan B va TTP

a. Thyre thé B tao ra mét vé boc bdo vé SENVa(z',) sir dung khéa b, trong @6 z5 1a z, 83 xac dinh trong
8.3.3 voi phan di¥ liéu TG 1a rong. Sau d6 thirc thé B yéu cAu mdt NRDT bing céch givi vd boc bao
vé t&i TTP,

b. TTP xac minh vd boc bdo vé SENVg(z") dén tir thyrc théd B. Néu I3 ding nhw vy, TTP hoan thanh z,
bdng cach chén thém phén dir liéu TG va tinh toén:

NRDT = (text, z;,, MACr1p(22))
s(r dyng khéa tip va tra lai SENVR(NRDT) cho B.

¢. Thye thd B xac minh rang SENV(NRDT) Gén tir TTP va z, chira trong thé twong (rng voi 2, g3
dugc gl trong budc a.

9.3.2.2 Giao dich 2 - tir bén nhan B téi nguén phat A
Thye thé B gtvi téi A: NRDT.
9.3.2.3 Giao djch 3 - giira ngudn phat A va TTP

a. Thye thd A xac minh chinh sach Pol trong z; phll hop véi cac yéu clu bdo mat cla no, xac minh c&
f, trong z; bidu thj mét thé chéng chéi bd chuyén phat; xac minh djinh danh clia A, B va C trong z;;
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xac¢ minh dinh danh clia D trong z; néu co mat mt quan st vién dgc 1ap; xac minh treding thoi gian
TG va T, 13 a0ng; xac minh gi4 tri cla /mp(m) chira trong 2z |a ding.

b. Thyc thé A tao SENVA(NRDT) st dung khéa a va giri né toi TTP 88 yéu cau xéc minh NRDT da
nhan duwgc tir B,

¢. TTP xac minh SENVA(NRDT) @én tir A va cling xac minh NRDT la xac thyc. Néu SENVA(NRDT) hop
18, TTP giri SENVA(PON, NRDT) t&i A, trong 86 PON Ia duing néu NRDT duwqc xac thyce, la sai néu
NRDT khéng dugc xac thye.

d. Thyc thé A xac minh SENVA((PON, NRDT)) @én tir TTP. Néu hop & thi xéc minh Ia ding, chéng
chéi bd chuyén phat duec thiét iap.

e. NRDT dugec lwu trir a8 chéng chdi bd chuyén phét sau ndy.
9.3.3 X&c minh thé

Néu ngudi diing bing chirng A muén xac minh, & mt théi diém trong twong lai, tinh xac thyc clia mét
NRDT, thi khi 86 viéc xac minh sé& durgc thire hién nhwr d3 chi ra trong giao dich 3 clia 9.3.2.3.

9.4 Co ché Idy thé tem thoi gian

Khi mdt tham chiéu thai gian tin cy dugc yéu chu va khi khdng thé tin cay ddng hd duoc cung cép bdi
bén tao ra th, thi cAn phai dya vao mdt bén thir ba tin ciy Ia té chirc cAp tem th&i gian (TSA - Time-
Stamping Authority).

Trao adi gitra thyre thé X (bén yéu cAu) va TSA khi y2u cdu mdt tem thdi gian duge md té trong chuén
TCVN 7818-1 (ISONEC 18014-1).
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Phuluc A
{Tham khao)
Vi du vé cac co ché chéng chéi bé cu thé
A.1 Vidu vé cac co ché chéng chdi bd ngudn phat va chuyén phat
Céc co ché chéng chéi bd trong Phu luc ndy cung cAp chéng chéi bd ngudn phét va chong chéi bd
chuy&n phat gitra hai thyc thé A va B. Thuc thé A muén giri mt thong diép t6i thyre thé B va |a ngudn
phit ctia trao @di chéng chéi bd. Thirc thé B 12 bén nhan thdng diép, goi 1a bén nhan. Treéc khi mo ta
co ché, gia thiét ring cac khéa a va b c6 mt tai vi tri thye thé A va B tvong ng, va TTP s& hiru cac
khéa a va b ngoai khoa ffp clia ban than né.
Ba co ché chéng chédi bd khc nhau (M1, M2 va M3) s dung mdt TTP tnec tuyén duge cung chp.

CHU THICH 1: B&ng cach sir dyung fem théi gian trong dir lidu cha SENV cb thé dat durge visc bdo v chéng lai sy gay tr trdi
phép holic pht lai tréi phép thong diép. BAng cach sir dyng a3t NROT va NRDT chira tem theri gian, o thé dat duoc vigc xac
minh sau ndy cho cac tem thai gian tai thii didm thdng digp dugc truyén,

CHU THICH 2: Trong tnedmg hop imp(m) 1 thong diép m thi khong cin thiét phai giri m cling v&i thé, va cac budc xac minh
Imp{m) cling duwrgc bd qua,

A.2 Co ché M1; NRO bit budc, NRD tiy chon
A.21 Nim giao djch cia co ché M1
Chéng chéi bd ngudn phat dwroc thiét lap trong ba giao dich gilra cac thire thé va TTP. Néu cac budc

NRD tlly chon durge tiép tyc (do dac quydn cla bén nhan), chéng chéi bd chuyén phat duogc thiét 1ap
trong hai giao dich tiép theo (xem Hinh A.1).

CHU THICH 1: Trong khi tlry theo bé&n nhén a tiép tyc céc burdre cn thiét cho chéng chéi bd chuyén phat, can hét sirc fuu y 13
chéng chéi bd chuydn phat tiry chon ny 12 bt budc hoan toan mdt khi nd durge thiét 12p.

CHU THICH 2: Co ché nay cung cAp chéng chéi bd ngudn gbc va c6 thé dugc ding theo tiyy chon 8& cung clp chdng chdi bd
chuyén phat. Viéc siv dung thil tuc (nghTa 12 né cb Gwoc sir dung d& cung clp chdng chéi bd ngudn phét hodc ca chéng chéi bd
ngudn phét va chéng chdi bd chuydn phat hay kndng) s& dugc quyét dinh gira ngudn phét A, bén nhén B va bén thir ba tin ciy
TTP tnréc khi bt ddu thyre hign mét thil tyc cy thé.

A.2.2 Giao djch 1- gitra ngudn phat A va TTP
Cac giao dich clia co ché M1 (Hinh A.1) dugc thiét ké nhw sau:

a. Thye thé A tao ra mét vd boc bdo vé SENV,(z") s dung khéa a, trong d6 2y 1a z, nhw da xac dinh
trong 8.3.2 v&i phin di lidu TG Ja réng. Sau dé thuc thé A yéu cdu mét NROT bang cach giri vd boc
bao vé t&i TTP.

b. TTP xac minh rdng vo boc bdo vé dén tir thirc thé A, va A (& mét thire thé véi dinh danh phan biégt A.
Néu diing nhw vay, TTP hoan thanh z, bing cach chén thém phén dir ligu TG va tinh toan:
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NROT = (text, 21, MACrs(21))
st dung khéa ttp va tra tra tri SENVA(NROT) v& A.

c. Thie thé A xac minh ring SENVA(NROT) dén tir TTP.

{1.a)

{1.b)
A {5.a) TP
(5.b)

(2) (3.2} (3.b)

@

(1.a) SENViA(zZ%)
(1.) SENVA(NROT)
(2)  (m, NROT)
(3.a) (SENVa(NROT) v& SENV;(2%)
(3.b) SENVi((PON, NROT, NRDT)) hodc SENVi((PON, NROT))
(4  NRDT
(5.8) SENVANRDT)
(5.0) SENV{(PON, NRDT))
Hinh A - Co ché M1

A.2.3 Giao dich 2 - tir ngudn phat A t&i bén nhén B
Thie thé A gl t&i B: {m, NROT)
A.2.4 Giaodjch 3 - giira bén nhan Bva TTP

a. Thyec thé B xac minh gia tri clia fmp(m) trong z,, sau &6 tao ra SENVR(NROT) va SENV,(z"), trong
46 z4 13 2, nhw da xac dinh trong 8.3.3 v&i phén dir liéu TG 14 réng, si¥ dung khéa b va giFi no t6i
TTP 8 yéu chu xac minh raing NROT @3 nhan tir A va tao ra NRDT.

b. TTP kiém tra SENVa(NROT) va NROT. Néu ca hai cling hop 1é thi TTP xac minh 1a SENVa(z2) dén
tir thipe thé B. Néu dang nher vay, TTP hoan thanh z, bing cach chén thém phén dir igu 7G va thire
hién tinh:
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NRDT = (text, zs, MACrp(22))
st¥ dung khoa ttp va glvi gia tri:
SENVR((PON, NROT, NRDT))
t&i B, trong 6 PON la dung.
Néu nhwr v& boc bdo vé SENVE(NROT) 1a hop 18, song NROT khéng hep 1 thi TTP sé glri:
SENV&((PON, NROT)),
téi B, trong d6 PON la sai.

¢. Thye thé B x&c minh SENVa((PON, NROT, NRDT)) Ia aén tir TTP. Néu gié tri 12 hop 1& va PON 13
dung, thi chéng chéi bd ngudn phét (nghia |a thdng diép a4 dén tir A) dwec thiét 1ap.

d. NROT dwgec iwu gitr 3& chéng chdi bd ngudn phét sau nay.
A.2.5 Giao djch 4 - tir bén nhin B t&i ngudn phat A

Thye thé B gtvi NRDT t6i A.

A.2.6 Giao djch 5 - giira ngudn phét A va bén nhin TTP

a. Thuc thé A xac minh gia tri clia Imp(m) chira trong z,, sau 86 tao SENVA(NRDT) st dung khéa a va
giri no t&i TTP & yéu cAu xac minh ring NRDT nhén dwoc tir B.

b. TTP xac minh SENVA(NRDT) |a 8&n tir A va cling xac minh rdng NRDT |2 xac thire. Néu ca hai gid
tri 1a hop 18, TTP givi SENVA((PON, NRDT)), trong @6 PON [a ding, t&i A, Néu NRDT khdng hep I8,
thi TTP glri SENVA((PON, NROT)), trong d6 PON Ia sai, téi A.

c. Thuc thd A xac minh SENVA((PON, NRDT)} 1a dén tir TTP. Néu né 13 hgp 18 va viéc xac minh 1a
dung, thi chdng chéi bd chuyén phat duwgc thiét 14p.

d. Thic thé A lvu NRDT dé chéng chdi bd chuyén phat sau nay.
A.3 Co ché M2: NRO bét buéc, NRD bit bugc
A.3.1 Bbn giao dich cta co ché M2

Chéng chéi bd ngudn phat va chéng chéi bé chuydn phat dworc thiét 1ap trong bén giao dich gitra hai
thiec thé va TTP. Trong co ché nay, TTP giri thdng diép d3 nhan tryc tiép t&i A trong mdt SENV & cling
thévi didm ma no gri t&i B.

Céc giao dich clia co ché M2 durgc thiét ké nhur sau (xem Hinh A.2):
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(1.2) A
A L), TP
N {4.2)
(3.2) (3.b)
2)
B

(1.a) SENVA(zY)
(1.6) SENVA(NROT)
(20  (m, NROT)
(3.2) (SENVa(NROT) va SENV;(z5)
(3.b)  SENV,((PON, NROT, NRDT)) hodc SENVe((PON, NROT))
(4.8) SENVA(NRDT)
Hinh A.2 - Co ché M2

A.3.2 Giao dich 1 - giira ngudn phat A va TTP

a. Thyc thé A tao mdt vé boc bdo vé SENV.(z'y) sir dung khéa a, véi z's 1a z, nhw da xac dinh trong
8.3.2 v&i phin di lidu TG 1 rBng. Sau d6 thyc thé A yéu cAu mot NROT béng cach giri vd boc bdo
vé toi TTP.

b. TTP x4ac minh v& boc bao vé d6 1a dén tir A. Néu ding nhw vay, TTP hoan thénh z, bdng cach chén
thém phan di¥ lidu 7G va sau @6 tinh:

NROT = (text, 2, MACrp(24))

si¥ dung khéa ttp va glri 1ai SENVA(NROT) téi A slr dung khéa a.
¢. Thyc thé A xac minh riing SENVA(NROT) dén tir TTP.
A.3.3 Giao djch 2 - tir ngudn A t&i bén nhan B

Thyc thd A g t&i B:  (m, NROT).
A.3.4 Giao djch 3 - giira bén nhan B va TTP
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a. Thuc thé B xac minh gia tri Imp(m) chia trong 2, sau 66 tao SENV(NROT) va SENVi(z"), trong 66
Z', 14 2, nhw da xac dinh trong 8.3.3 v&i phin dir lidu TG la réng, st dung khda b va gtvi nd t&i TTP
d& yéu cAu xac minh ring NROT da nhan dugc tir A va tao ra NRDT.

b. TTP x&c minh SENVs(NROT) la dén tir B va NROT la xac thurc. Néu ca hai la hep 1é, TPP xac minh
ring vé boc bdo vé SENVa(z) dén tir thyrc thé B. Néu 1a ding nhw vay, thi TTP hoan thanh 2, béng
cach chén thém phén di liéu TG va tinh:

NRDT = (text, 25, MACrre(22 )
sir dung khéa tfp va giri:

SENVg((PON, NROT, NRDT)),
t¢i B, trong d6 PON la &aGng. Néu vd boc bdo vé SENV(NROT) la hop 1&, song NROT khong
hop 1&, thl TTP sé giri:

SENVR((PON, NROT))
t&i B, trong 46 PON |4 sai.

c. Thye thé B x4c minh SENV((PON, NROT, NRDT)} la dén tr TTP. Néu nod hgp 1@ va PON la dang
thi chéng chéi bd ngudn phat dwgc thiét lap.

d. Thyc thé B lvu NROT & chéng chéi bé ngudn sau nay.
A.3.5 Giao dich 4 - giira TTP va ngudn phat A
a. Ngay sau khi giri NRDT téi B trong giao dich 3, TTP ciing giri SENVA(NRDT) 161 A.

b. Thye thé A kidm tra SENVA(NRDT) va NRDT. Néu ca hai ddu hop 18, thi chéng chéi bé chuyén phat
(nghTa 14 théng diép a3 dwroc nhan bdi B) duoc thiét 1ap.

c. Thwe thé A lvu NRDT 8& chéng chéi bd chuyén phét sau nay.
A.4 Co ché M3: NRO va NRD bt budc véi TTP trung gian
A.4.1 Bén giao dich ciia co ché M3

Chéng chéi bé ngudn phat va chéng chéi bd chuyén phat dugc thiét 1ap trong bén giao dich gilra hai
thire thé va TTP. Trong co ché M3, TTP hoat ddng nhur mét tram trung gian gitra ngudn phat va bén
nhan - hai thipe thé khdng bao gid trong tac tryc tiép. D2 thirc hign didu ndy, thire thé A giri thong digp
t&i B nhe 12 mét phin cia giao dich 1 va, TTP chuyén né i thuc thé B nhw 1a mét phan clia giao dich
2 (xem Hinh A.3).

Do TTP trong co ché ndy déng vai trd 1 chirc chuyén phat, n6 co thé tly ¥ tao ra va gl cac thé chéng
chdi b viéc dé trinh va chéng chéi bé viéc van chuyén téi thyc thé ngudn phét.

A.4.2 Giao djch 1 - gitra ngudn phat A va TTP

Cé4c giao dich clia co ché M3 (xem Hinh A.3) dugc thiét ké nhu sau:
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a. Thyc thé A tao ra mét vé boc bdo vé SENV,(z',) sir dyung khéa a véi 7'y 12 z) nhie 83 xéc dinh trong
8.3.2 v&i phin di liéu TG 12 rBng. Sau d6 thire thé A yéu cdu mdt MROT bing cach glri vd boc béo
vé cung va&i thong diép m téi TTP.

b. TTP xac minh riing vd boc bdo vé 13 8&n tir thye thé A, Néu ding nhw vay, TTP hodn thanh z; bing
cach chén thém phan dir liéu TG va tinh

NROT = (text, z,, MACrrp(2,))
s(r dung khéa tHp va g lai:

SENVA(NROT)
téi A sl dung khéa a.

¢. Thyre thé A xac minh riing SENVA(NROT) 14 dén tir TTP.

CHU THICH: Thire thé A phai lién lac véi TTP trong trumg hop xac minh & buée ¢ bi sai; thil tuc xi? Iy tinh hudng ndy ndm ngodi
pham vi ¢lia tiéu chuéin nay.

(1.a)
(1.b)
(4.2)

TTP

@) |(3.2) (3.b)

(1.a) (m, SENVa(z"))
(1.b) SENVA(NROT)
(2 (m, NROT)
(3.a) (SENVa(NROT) va SENVa(z%)
(3.b) SENVi((PON, NROT, NRDT)) hodic SENVg((PON, NROT))
{4.a) SENVA(NRDT)
Hinh A.3 - Corché M3

A.4.3 Giao djch 2 - tir TTP téi bén nhan B

TTP gl¥i mva NROT t&i B.
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A.4.4 Giao dich 3 - giira bén nhdn B va TTP

a. Vi NROT khéng duwgc nhan trong vé boc bdo vé, nén B phai x&c minh né v&i TTP, vi vay B xac minh
Imp(m) va gl SENV(NROT) va SENVp(2%), trong 6 2% 1 z, nhur da xac dinh trong 8.3.3 véi phan
d@ liéu TG réng, 16i TTP @& yéu cu xac minh ring NROT da duwgc nhan tir A va tao ra NRDT,

b. TTP xac minh SENVR(NROT) Ia dén tir B va cling xac minh tinh xac thyrc clla NROT. Néu ¢a hai ddu
hop I8, thi TTP xac minh xem v6 boc bdo vé& SENV;(z%) ¢6 phai Gén tir B khdng. Néu |a dGng nhw
vay, TTP hoan thanh z; bng céch chén thém diz liéu TG va tinh:

NRDT = (text, z;, MACrp(22))
str dyng khéa ttp va phtic dap lai B véi gia trif PON dlng bing cich givi:

SENVi((PON, NROT, NRDT))

Néu vé boc bio v& SENVa(NROT) 12 hop 18, song NROT khéng hep 18, thi TTP givi:
SENVy((PON, NROT))
téi B, trong d6 PON la sai.

¢. B x&c minh rdng SENV 1a aén tir TTP. Néu n6 hep I& va PON 13 dung, thi chéng chéi bd ngudn phat
dwoc thiét 1ap.

d. NROT dugc lru & chéng chdi bd ngudn phat sau nay.

A.4.5 Giao dich 4 - giira TTP va ngudn phat A

a. Ngay sau khi gtvi NRDT téi B trong giao dich 3, TTP ciing giri SENVA(NRDT) t6i A.

b. A x&c minh réng né d3 dwgc nhan tr TTP, va chdng chéi bé chuydn phat dugc thidt 1ap.
¢. NRDT duwgce luu dé chéng chéi bd chuyén phat sau nay.
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