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L&i gidi thiéu

Muc dich clia mét dich vu chéng chéi bé la tao ra, thu thap, duy tri, sdn sang cung cap va xac minh
bang chirng liién quan dén mét sw kién hay hanh déng da yéu cdu nham giai quyét tranh chép vé sw
xuét hién hay khéng xuét hién clta sy kién hay hanh déng.

Phan nay cta bo tiéu chuan TCVN 11393 (ISO/IEC 13888) chi dé cap dén cac dich vu chéng chéi bd
sau day:

- Chéng chéi bd ngudn géc;

= Chéng chdi bd viéc chuyén phat;
- Chéng chéi bd vigc @2 trinh;

- Chéng chéi bd viéc van chuyén.

Céc co ché chéng chéi bd lién quan dén viéc trao d8i cac thé chéng chéi bé d3c treng cho tirng dich vy
chdng chéi bd. Céc co ché chéng chéi bé durge dinh nghia trong tiéu chuin nay bao gdm cac chir ky
sé va dir lidu bd sung. Cac thé chéng chéi bd dugc Ivu gilr nhir thdng tin chéng chéi bd va dugc st
dung tiép a6 trong sir kién c6 tranh chip.

Thdng tin bd sung dwgc yéu cAu @& hoan thanh thé chéng chéi bd. Tly thudc vao chinh sach chéng
chéi bd hign hanh cho mdt ('ng dung cy théd va méi tneéng phap ly, trong d6 trng dung hoat 8dng,
théng tin bd sung cin ¢6 mét trong hai dang sau:

- Théng tin dugc cung cdp bdi mét tb chire cip tem thei gian, t& chirc ndy cung chp sy bdo dim
réng chi ky ciia thé chéng chéi bd da dugc tao ra trrérc mot thei didm @4 cho.

- Théng tin dwgc cung cAp bdi mét dich vu danh diu thdi gian, dich vy 86 cung cip sy bdo dam
réng chi¥ ky ciia thé chdng chéi bd 83 duoc ghi lai treéc mét thoi didm &3 cho.

Chéng chéi bd chi c6 thé dugc cung cAp trong ngir canh clia mét chinh sach an toan da duwgc dinh

nghfa r8 dbi véi mét (rng dung cy thé va méi tnedmg phép Iy clia nd. Cac chinh sach chéng chéi bd
dugc mé ta trong ISO/IEC 10181-4.



TIEUCHUAN QUOC GIA TCVN 11393-3:2016

Cong nghé théng tin - Cac ky thuat an toan - Chéng chéi bé -
Phéan 3: Cac co ché sir dung ky thuat phi déi xirng

Information technology - Security techniques - Non-repudation - Part 3: Mechanisms using
symmetric fechniques

1 Pham vi &p dyng

Tidu chudn nay quy dinh cac co ché cho viée cung cip cac dich vy chéng chdi bd cu thé lién quan dén
viéc truy@n thong, st dung cac k§ thuat mat ma phi i xirng.

2 Tai liéu vién din
Céc tai liéu vién dan sau 13 cAn thiét cho viéc 4p dyng tiéu chudn néy. Béi vori cac tai ligu vién din ghi

nim cong bé thi 4p dung ban dwgc néu. Béi voi céc tai liéu vién dan khdng ghi ndm cong bd thi ap
dung phién ban mé&i nhét, bao gbm ca céc stra ddi (néu cd).

TCVN 13888-1:2016 (ISO/IEC 13888-1:2010), Cdng nghé théng tin - Cac k¥ thuét an toan - Chéng chéi
bd - Phin 1: Téng quan (Information technology - Security techniques - Non-repudiation - Part 1:
General).

TCVN 7818-1 (ISO/IEC 18014-1), Céng nghé théng tin - Ky thudt mat méa - Dich vy tem thoi gian -
Phén 1: Khung t8ng quét.

3 Thuét ngir va dinh nghia
Tiéu chun ndy ap dung cac thuét ngir, dinh nghia trong TCVN 11393-1:2016.

4 Ky hidu va chir viét tit

A Bén phét thdng diép duoe yéu cu

B Bé&n nhan théng diép hodic bén nhan théng diép di kién

C Binh danh phan biét ctia bén thir ba tin cay

CA T chirc chivng thire (Certification Authority)

D Binh danh phan biét clia t& chirc chuyén phat thir i, mt bén thir ba tin cdy

{ie{1,2 .. n),trong 86 n la sb lgng td chirc chuyén phat trong hé théng)
f; Phan di lidu (cd) bidu thi kidu dich vy chéng chéi bd
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Imp(y)

NR
NRD
NRDT
NRO
NROT
NRS
NRST
NRT
NRTT

T

text;

TSA
TST
TTP

XY

10

(i € {ngudn gbc, chuyén phat, d& trinh, van chuyé&n})

DéAu vét clia d lidu y, bao gdm ho¥c y hodc ma bam cla y cing véi mét dinh danh cia
ham bam dang dwec str dung

Théng diép dugce gl tlr thye thé A t&i thie thé B tong teng vdi dich vy chdng chéi bd
duwgc cung cp

Chéng chéi bd (non-repudiation)

Chéng chéi bé chuyén phéat (non-repudiation of delivery)

Thé chéng chéi bd chuyén phét (non-repudiation of delivery token)
Chéng chéi bd ngudn géc (non-repudiation of origin)

Thé chéng chéi bd ngudn géc (non-repudiation of origin token)

Chéng chéi bd viéc dé trinh (non-repudiation of submission)

Thé chéng chéi bd viéc d& trinh (non-repudiation of submission token)
Chéng chdi bd van chuyén (non-repudiation of transport)

Thé chéng chéi bd van chuyén (non-repudiation of transport token)

Binh danh phan biét clia chinh séch chéng chéi bd (hodic céc chinh séch) dp dung cho
béng chirng.

D@ liéu thy chon o6 thé chira théng tin b8 sung, vi dy cac djnh danh phén biét cla
thdng digép m, co ché chir ky, hoZc ham bam

Phép toan ky dugc thire hién véi thuat toan chix ky. Chir ky clia théng diép m duwoc tinh
biing khéa bi méat cua thire thé X ky higu 1a S(X, m)

Ngay gi¢r x3y ra kidu thir i cia s kién hodc hanh ddng (i 1a chi sé cha sy kién hodc
hanh @ng), i e {1, 2, 3, 4})

Ngay gi¢r béng chirng dugc tao ra.

Phan di liéu tuy chon, c6 thé chira thong tin bd sung, vi dy mét dinh danh khoa va /
hoédc dinh danh théng diép (i e {1,2, 3,4, 5, 6))

T4 chue clp tem thiri gian (Time-Stamping Authority)
Thé tem thoi gian (Time-Stamp Token)

Bén thir ba tin cay (Trusted Third Party)

Céc bién sir dung @é bidu thj tén thyec thé
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Két qua ciia viéc ghép ndi y va z theo thir ty 83 cho. Khi ghép nbi cac phén dir ligu, cin
phai ma héa phi hop d& cac phin di¥ lidu don [& c6 thé dwgc khéi phuc tir chudi ghép
néi.

5 Cac yéu ciu

Tly thudc vao co ché co ban dung d& tao ra cac thé chéng chdi bd va ddc lap voi dich vu chbng chéi
bd dwoc hd try bdi cac co ché chéng chdi bd, cc yéu cau sau day dat ra cho cac thire thé tham gia
vao mét trao ddi chéng chéi bé trong tiéu chudn nay:

Céc thyre thé thize hign mét trao d8i chdng chéi bd phéi tin cdy cling cac bén thir ba tin ciy (TTP).
Khéa chir ky thudc vé mét thir thé phai dugc gie bi mét bdi thire thd d6.

Mét ham Imp chung phai dugc hd tro bdi tht ca thye thé trong dich vy chdng chéi bd. Ham fmp
cén 14 ham dinh danh ho3ic mdt ham bam chéng xung ddt nhwe &2 dinh nghia trong ISONEC
10118.

Co ché chi¥ ky sb sl dung cin théa mén cac yéu cdu an todn da quy dinh bdi chinh sach chéng
chéi bd.

Trurdre khi tao béng chirng, bén tao bing chirng phai biét bing chirng cin dugc tao ra twong (g
véi céc chinh séach chdng chédi bd nao, kidu bing chirng cin dirgc tao ra va co ché cin sl dyng
@& xac minh bing chimg.

Ciac co ché 88 tao ra va xac minh bing chirng phdi sdn sang cho céc thyc thé thire hign trao adi
chéng chéi bé cy thé hodic mét t& chire tin cay phai sin sang a8 cung cip céc co ché.

Bén tao bing chirng hodic bén xac minh bing chirng cin slr dung dich vy cip tem thri gian hodc
dich vy d&nh dau thoi gian.

6 S tham gia clia bén thir ba tin cay

Cac bén thir ba tin cay dugc tham gia vao viéc cung cip cac dich vy chdng chéi bd, vai trd chinh xéc
clia he phy thudc vao cac co ché duoc st dung va chinh sach chéng chéi bd hién hanh, Mét bén thr
ba tin cdy ¢6 thé hoat ddng véi mét hodic nhiéu vai trd sau:

Mt t& chirc chuyén phat (DA) dwoc tin ciy d& chuyén phét thong digp 16 bén nhan dy kién va
@& cung cap thé chéng chéi bé viéc dé trinh hodic chéng chdi bé chuyén phat.

Viéc st dung cac ki thuat mat ma phi déi xéng co thé yéu ciu sy tham gia clia mdt bén thi ba
tin cay @& dam bio tinh xac thyc cla cac khéa xac minh cdng khai, nhw d& md ta vi du trong
ISC/IEC 9594-8.
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I

Chinh sach chéng chéi b hién hanh cé thé yéu ciu bing chirng durgre tao ra tirng phan hodc
toan bd bdi mét bén thir ba tin cay.

- Mbt thé tem thei gian drge phat hanh bdi mot td chue cap tem thévi gian (TSA) cling 6 thé duwec
st dung d& dam bao ring mét thé chéng chéi bd van con hop 18.

- MBt td chure cAp tem thoi gian cb thé dwrgc tham gia d& cung cip st béo dam vé viéc chir ky cla
thé chéng chdi bd da cho da dugc ghi lai tnedc théi diém da cho.

- M&ttd chire ghi biing chirng cb thé durgc tham gia dé ghi bing chirng dé co thé dwgc 1y ra sau
ndy néu cb tranh chip.

Bén thir ba tin c@y co6 thé fién quan & céc mirc 49 khac nhau trong céc giai doan khéc nhau cla viéc
cung cép dich vy chéng chéi bb. Khi trao dbi biing chitng, cac bén phai biét hodic dbng ¥ vé chinh sach
chéng chéi bé nao duge ap dung ddi véi bang chirng.

7 Chir ky s6

Déi véi cac co ché dwoc quy dinh trong tiéu chudn nay, cac thé chéng chéi bé duwoc tao 1ap bang viéc
sir dyng chir ky sé. Ky thuat chir ky s dugc dung d& tao ra cic chix ky s nay phdi phi hop véi
ISO/IEC 9796 hodc ISO/NEC 14888,

Khoa céng khai cAn st dyng d& xac minh ch ky phai cé trong chirng thir khda cdng khai. Chirng thw
nay phai bao gdm khodng thei gian bidu thj thdi khodng trong dé CA xtr Iy trang thai thu hdi chirng thu.

Chi ky ttr mot thé NR cAn phai c6 tinh chét xac minh dwec it nhét trong théi gian hidu lirc clhia cac
chirng thw, dwge ding dé xac nhén khéa kidém tra cong khai duge stF dyng @& xac minh chir ky, ciing
nhw khi thevi gian hep 1€ cla cac chivng the nay da hét han. B2 dat dwgc muyc dich nay, viéc st dung
hodic 1a mét dich vu cAp tem thii gian hodic mdt dich vy danh déu thei gian 13 didu cin thiét (xem Biéu
11). Céc co ché mé ta trong Didu 11 phai dugc sir dung d& bao dam rlng thé chéng chdi bd vAn cdn
higu lc mdt khi chirng thir cin duee s dung d& xac minh chir ky clia thé NR 63 hét han hodc khi
ching thw bj thu théi.

8 Sir dung thé chéng chédi bo trong trirdng hep cé va khdng c6é 16 chirc chuyén phat

Viéc sir dung cac thé chéng chéi bd trong trrdng hop céac td chirc chuyén phét (DA) khéng dugc st
dung nhur tha hién trang Hinh 1. Céc co ché tuan thi mé hinh nay dwec quy dinh trong Biéu 9. Bén the
ba tin cay C 13 bén tao ra cac thé NRO va NRD, Ia tity chon trong tnrdmg heop cu thé nay clia cac dich
vu chéng chéi bo.

12
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Bén thir ba tin cy C

(tiy chon)
m
Thé NRO m, Dy vét cia Thé NRO
m, Thé NRO
Bé&n phat A - Bénnhan B
Thé NRD

Hinh 1 - Str dyng céc thé chdng chéi bo khéng cé td chirc chuyén phat

Hinh 2 minh hoa viéc sir dyng bén kidu thé chéng chéi bé trong treémg hep ¢ bén thir ba - T8 chire
chuyén phat (DA) dwgc st dung. Cac co ché trong md hinh ndy duece quy dinh trong Didu 10.

Bén phat A B&n nhan B
i ; '}
' :
I
: Thé NRT !
Thé NRS ''m g
I |
¥ i
c chuyén ph4 4 4 B
o quan chuyénphét [--—---— » === > ..,  mm————
(DA} Dy » DAD |, - | DAD
Thé NRS Thé NRS Thé NRS

Hinh 2 - Str dyng céc thé chdng chéi bé vé&i th chirc chuyén phat
9 Bing chiPng tao ra b&i cac thipc thé diu cubi
9.1 Giéi thiéu chung
Céc co ché chéng chéi bd quy dinh trong Didu nay cho phép viéc tao ra bing chirng cho chéng chéi bd
ngudn géc (NRO) va chéng chéi bd chuy&n phat (NRD) khdng c6 sy tham gia clia bén thir ba - Té

chirc chuyén phat (DA). Gia thiét ring thie th A mubn giri théng diép m t&i thyc thé B, va do @6 13
ngudn géc clia chéng chéi bd van chuyén. Thyrc thé B 1a bén nhan.

Gia thiét ring thirc thé A biét chirng thu khda cong khai clia né va khéa riéng lién quan, thire thé B biét
chirng thrr khéa cdng khai clia né va mét khéa riéng lién quan va cac chirng thw khéa cdng khai ¢ san
cho tét ¢a cac thire thé cé lién quan.

Néu bén thir ba tin cdy C dwogc tham gia (ty chon), C phai gilr tat ca thé NRO d3 dwec tao ra va ghi lai
viéc mé&i thé NRO c6 duwge hay khdng duoc str dung & tao ra thé NRD.

13
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Hai co ché chéng chéi bd khac dwoc mé ta trong phan dudi day.
9.2 Chéng chéi bd ngudn géc
9.2.1 Thé chéng chéi bod ngudn goc (NRO)
M3t thé NRO dwoc sty dung d& cung cip si bao vé chéng lai vigc tir chdi sai clia bén phat da phat di
théng diép.
Thé NRO c6 dic diém:
- Dugc tao ra bdi ngudn phat A clia thong diép m (hodc bdi td chirc C),
-  DPuwogce glri bai A t&i bén nhan B,
- Buoe lwu trir bdi bén nhén B sau khi B da xac minh thé NRO sir dung chimg thir khéa cdng khai
cla A.
Céu tric clia thé NRO nhu sau:
NROT = texty || 21 [| S( A, 23),
trong qé:
2= Pol|| foign [l AQl BIIl CIl Tl TJH QI imp(m).
Chudi di¥ lidu z, trong thé NRO bao gém cé4c phan di liéu sau:

Po! Binh danh phan biét clia chinh sdch (hodc céc chinh sach) chéng chéi bé ap dyng cho
béing ching,

fuign  CO bidu thj chéng chéi bd ngudn géc,
A Binh danh phan biét clia ngudn phat théng diép m, vi du mét dja chi email,

B (Céc) dinh danh phan biét cla (cac) bén nhan di kién ca thdng diép m (tly chon), vi
dy mét dia chi email,
C Dinh danh phan biét clia td chirc tham gia (tly chon): Néu nhur thé dwgc tao ra boi

td chirc C thi phAn di liéu nay 1a bit bude va chir ky S(A, z,) trong thé NRO, NROT,
cAr dwroc thay thé bing S(C, z,),

Tq Ngay gid, tly theo bén tao thé, tai dé thé dwgc tao ra,
T Ngay gid, tuy theo ngudn phat, tai dé théng diép m dworc gli di (ty chon),
Q Mét phan di liéu titly chon co thé chira théng tin bd sung, vi dy cac dinh danh phan biét

cla thong diép m, co ché chiF ky va / hodc ham bam va théng tin lién quan cac chirng
chi va hiéu lwc clia cac khda cong khai,

14
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Imp (m) DAu vét cta dir lidu m, bao gdm hodc m hodc ham bam clta m cling vdi dinh danh coa
ham bam dang dwegc sir dung.

9.2.2 Co ché chdng chéi bo nguén géc

Thé chéng chéi bd ngudn gbc (NRO) Gurgc tao ra bdi ngudn phat A clia théng digp va gl téi bén nhan
théng diép B.

Giao djch — tir thirc thé A t6i thrc thé B
a) Néu bén thtr ba tin cdy C dwoc tham gia (ty chon),
1) A y&u clu C tao ra mdt thé NRO cho thdng diép m.
2) C nhan thang diép m va kiém tra tinh hop 1& clia yéu cAu cho mét thé NRO.
3) Ctao mét thé NRO nhe quy dinh trong Didu 9.2.1.
4) C glri thé NRO t&i A va gilr n6.
5) A nhén thé NRO tir C.
Nguec lai, A s& hinh thanh mét thé NRO nhur quy dinh trong Didu 9.2.1.
b) A glri thé NRO (ciing vdi théng diép m) téi B.
B kidm tra tinh hop Ié clia thé NRO v ndi dung clia nd blng cach kiém tra:
- kiéu va gia trj cGia cac phan diF lidu trong NROT, va
- Tinh hgp |& clia chir ky trong NROT.
Néu chiing hep I8, thé NRO dwerc Iru nhur biing chibng cho chéng chéi bd ngudn gée.
9.3 Chéng chéi bo chuyén phat
9.3.1 Thé chéng chéi bo chuyén phat (NRD)

Mat thé NRD duoc sir dung d& cung cAp sip bao vé chéng lai vige tir chéi sai clia bén nhén vé vigc da
nhan va chap nhan ndi dung cta théng diép m. '

Thé NRD c6 déc diém:
- dwoc tao ra bdi bén nhan B (hodc td chire C),
- duwoc gii bdi B téi mét hodc nhidu thir thé bao gdm ngudn phét thong digp A, néu biét trirdrc,

- dugc leu trir bdi cac thirc thé sau khi A xac minh thé NRD béing céch s dung chivng thir khéa
cdng khai ciia B (hodic théng qua 8 chirc C).

CAu triic cla thé NRD nhu sau:
NRDT =text; || zz || S( B, z2),

18
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trong do:
z;= Pol || faewen ll ATll BAI CTIl To Ml TNl QY imp(m).

chudi dir liéu z, trong thé NRD bao gdm cac phan di¥ lidu sau:

Pol Dinh danh phan biét ctia chinh sach (cac chinh sach) chéng chéi bd ap dyng cho
béng chirng,

Fsetvory C bidu thi chéng chéi bd chuyén phat,

A Binh danh phan biét ciia thiee thé dwgc tuyén bd bdi B 1a ngudn phat clia thong

diép m (tby cheny, vi dy mét dja chi email,
Binh danh phan biét clia bén nhan théng digp m, vi dy mét dia chi email,

c Binh danh phan biét ctia td chirc ¢ lién quan (tly chon): Néu thé drec tao ra
bé&i td chire C thi phan di liéu ndy 1a bat budc va chir ky S(B, 2,) trong thé
NRO, NROT, cin dugc thay thé bing S (C, z2),

Te Ngay gi¢r thé, tuy theo bén tao thé, tai dé thé dugc tao ra,
T2 Ngay gid, thy theo bén nhén, tai 86 thong diép m da dugc nhan (thy chon),
Q Mdt phan dir liéu thy chon c6 thé chira thong tin bd sung, vi dy cac dinh danh

phén biét cGa thong diép m, co ché ky va / hodic ham bdm, va théng tin lién quan
@én cic chirng thw tinh hop 1@ clia cac khoa cdng khai,

imp (m) DAu vét cha dir lisu m, bao gém hodc m hodic ham bam cla m cung véi mét dinh
danh clia ham b3m dang dwec sir dung.

9.3.2 Co ché chéng chéi bd chuyén phat

Thé chéng chéi bé chuyén phéat (NRDT) duoc tao ra bdi bén nhan thong diép B va dugc gii ti ngudn
phat théng diép A sau khi B 43 nhan thong diép m.

Giao djch 1 — Tir nguén phét théng diép A t&i bén nhan théng diép 8

A glri théng diép m va mét yéu ciu vé mét thé NRD téi B.

Giao dich 2 - Ti» thire thé B tai thyec thé A

a) B nhan thdng digp m va kiém tra tinh hop |é cla yéu cau vé thé NRD.
b) Néu bén thir ba tin cay C dwge tham gia vao (tuy chon), thi

1) B gl hodc m hodic m || Imp( NROT) (néu A glri NROT v&i m va néu NROT d3a duoe tao ra bi
C) t&i C va yéu cu C tao ra mdt thé NRD cho thang diép m.
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2)  Cnhanm (vA, tiy chon, /mp( NROT)) va néu cb, nd s& kiém tra xem thé NRO 84 duoctzora
b&i C chua va thé NRD teong (g vé&i déu vét clia thé NRO vin chura dugc tao ra. Néu viéc
kiém tra khdng dat, C sé tir chéi yéu cu ctia thé NRD.

3)  C hinh thanh mét thé NRD nhw quy dinh trong Diéu 9.3.1 va ghi lai vigc thé NROT nay da
dugc st dung dé tao thé NRD.

4)  Cglithé NRD t&i B.
5)  Bnhan thé NRD tir C.
Nguoe lai, B hinh thanh mét thé NRD nhwr quy dinh trong 9.3.1.
c) Bglrithé NRD t&i A
A ki&m tra thé NRD va ndi dung ciia n6 b3ng céch kiém tra:
- kiéu va gi4 trj clia c4c phan di¥ liu trong NRDT, va
- tinh hop & clia chir ky trong NRDT.
Néu hop 18, thé NRD dwoc I lai bdi A nhw bng chirng thé hién ring B da nhén dugc thong diép m.
10 Bing chirng tao ra bdi mét td chirc chuyén phat
10.1 Tdng quan

Didu nay quy dinh mét sb co ché bd sung, trong d6 biing chirng duec tao ra bdi td chirc chuyén phat
tin cay nhir mét phin clia qué trinh chéng chéi bd. Co ché nay c6 thé két hop chit ché véi cac co ché
co ban 43 quy dinh trong Didu 9 d& dap (rng cac yéu chu da dinh nghfa béi chinh séch an toan.

Céc thuat nglr viéc d@ trinh / van chuyén duwgc st dung tai noi mét ) chﬁc chuyén phét DA phat hanh
c4c thé chéng chéi bé (NRS/NRT) nhir sau:

- M@t thé NRS cho phép ngudn phat hodic t& chirc chuyén phét dimg trréc d6 nhan dugc bang
chirng vé viéc médt thdng didp da dwgc dé trinh cho viée van chuyén trong mdt hé théng lweu trie
va chuyén tiép.

- Mgt thé NRT cho phép ngudn phét Iy bing chirng vé viéc mét thdng diép da duoc chuyén phét
b&i 8 chirc chuyén phéat DA téi bén nhan dy kién.

10.2 Chéng chéi b viéc 4@ trinh
10.2.1 Thé chéng chéi bd vigc dé trinh (NRS)

Trong co ché nay, mét thé NRS duwoc tao 1ap bdi mét t& chirc chuyén phat DA (Delivery Authority). Bén
tao biing chirng trong trrdng hop ndy 12 t& chirc chuydn phat DA. Khi ngudn phét hodic mét td chirc
chuy&n phat d(ng trudc X (A hodc Dy, i € {1, 2, ..., n-1}) G4 gi¥i di théng diép m t&i td chirc chuyén
phat Y (Ds hodic D, twong tng) va sau khi td chire chuyén phat Y 4 nhan duoc thong diép m, Y sé
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gl thé NRS t6i X. Didu nay cung cp biing chirng vé viéc théng diép da dugc Gé trinh cho chuyén
phat tiép.
Thé NRS ¢6 dac diém:

- @uoctao ra bdi td chirc chuyén phat Y,

- duoc gl bdi Yti X (ngudn phat thong digp A hodc mét to chirc chuyén phét dinh treée D)) ,

- Guoc lwu trir bdi X sau khi X da xac minh thé NRS sir dyung chimg thu khéa cong khai clia Y.
CAu tric clia mot thé NRS (NRST) dugc glri tir Diuq 16 D; 1

NRST =texts || zs || S (D1, 23),

trong dé:

23 = Pol || fuusmission fll AT 1l BIl Dy Il Dz || ... |1 D || Des 1| Ty |} 75 fIl Q7 1l imp(im).

Tiép theo té&n clia bén nhan, cac tén clia cac td chirc chuyén phét lién quan dwoc ligt ke theo thir tv ma
thong diép m dugc chuyén phat. Chui dir ligu z; trong thé NRS bao gdm cac phan di ligu sau:

Pol Dinh danh phan biét cia chinh sach (cac chinh séach) chéng chéi bd &p dung cho
béng chirng,

i Cér bidu thj chéng chébi bb viée dé trinh,

A Pinh danh phan biét clia ngudn phat clia thdng diép m (tly chon), trong @6 tinh
hidu Ic ctia dinh danh A, vi dy mét dia chi email, c6 thé hodc khéng dugc xdc
minh b&i C, ‘

8 Dinh danh phan biét clia bén nhan dy kién clia thong diép m, vi dy mét dja chi
email,

D, Té chirc chuyé&n phét, mét bén thir ba tin cay (i {1,2, .., n}, vdinla sd Iwgng
t chirc chuyén phat trong hé thdng).

Te Ngay gid, tly theo bén tao thé, tai 46 thé dugc tao ra,

Ts Ngay gid, tly theo bén tao thé, tai G6 théng diép m da duwoc 4@ trinh,

Q Mt phin di ligu thy chon cé thé chira théng tin bd sung, vi dy c4c dinh danh

phan biét clia théng diép m, co ché chir ky va / hodc ham bam, va thdng tin lién
quan dén céac chirng thw va tinh hop 1§ clia cac khéa cdng khai,

imp (m) DAu vét clia di? liéu m, bao gdm hodc m hodc ham bam clia m cling véi dinh
danh ctia ham b3m dang dwoc sir dyng.

10.2.2 Co ché chéng chéi bd viéc d§ trinh
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Trong giao dich d4u tién cla co ché nay, thirc thé bén giri X (A hodc D, i € {1; 2, ..., n-1}) s& glri mdt
thong diép 67 mot t8 chire chuydn phét Y (Ds hodc Diy trong ting) dé chuyén phat tiép. Trong giao
dich thir 2, thé NRD dwoc giri tir t3 chirc chuy&n phét Y &1 thye thé X. Chéng chéi bd vigc dé trinh
dugc thiét 1ap trong giao dich thir 2.

Giao dich 1 — Tir thirc thé X t&i tb chirc chuyén phéat Y
X gtri théng digp m va mot yéu clu thé NRS téi Y.
Giao djch 2 - Tir td chirc chuyén phat Y t&i thirc thé X
a) Y hinh thanh thé NRS nhw quy dinh trong Didu 10.2.1.
b) Y giFithé NRS t&i X.
Thiee thd X kiém tra thé NRS va ndi dung cia né béing cach kiém tra:
- cackidu va gia trj clia cac phan dir ligu trong NRST va
- tinh hep 1é cia chi¥ ky trong NRST.

Néu hop 18, thé NRS dwoc lweu lai bdi X nhir bing chirng dé chéng chéi bd viéc 8@ trinh (nghta
la thong diép da dwgre dé trinh).

10.3 Chéng chdi bé van chuyén
10.3.1 Thé chdng chdi bd van chuyén (NRT)

Mét thé NRT dugc siv dung bdi ngudn phat théng diép nhur biing chirng vé viéc thang diép m da duoc
gtri t&i B béi t& chirc chuy&n phat cudi cling trong chudi céc td chirc chuyén phat. Ben tao bang chimng
trong trirng hop ndy Ia t8 chire chuyén phét (xem Hinh 2). Khi ngudn phat hodic mét trong sb cac 14
chirc chuyén phat dinh trede X (A hodic Dy, i e {1, 2, ..., n -1}) da glri di mdt thong digp m t&i td chire
chuyén phat Y (D hodc Di.q twong (rng), va sau khi t8 chirc chuyén phét cudi ciing D, da nhéan dugc
théng diép m, D, van chuyén théng digp m t6i bén nhan B dbng thai cling giri thé NRT 161 ngudn phét
A clia thdng diép m. Didu nay cung cdp biing chizng v& viéc thong diép m d3 durgc van chuyén toi B.

Thé NRT cé dic diém:
- dugc tao bai td chirc chuyén phét D,
- dugc gli bdi D, t&i ngudn phat théng diép A,

- dwoc lwu trir bdi A sau khi A da xac minh rang thé NRT sir dung chirng th khéa cdng khai

cia D,
CAu triic ctia thé NRT (NRTT) dwge gl tir D, 16 A la:

NRTT =texts || Zd || S (D 24),
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trong dé:

24 = Pol || fyanspor [ 1| AT BN D1l D2 |l --. 1| Da | Ty [l Ta B QF 1| Imip(m).

Tiép theo tén clia bén nhan, cac tén cla cac t§ chirc chuyén phat lién quan dirgc liét ké theo thir tw ma

théng diép m dwoc chuyén phat. Chudi dir liéu z4 trong thé NRT bac gdm cac phén dir ligu sau:

Pol

Transport
A

Pinh danh phéan biét cia chinh sach (cac chinh sach) chéng chdi bd ap dung cho
béng chirng,

Cé& biéu thi chéng chébi bd van chuyén,

Dinh danh phan biét cia ngudn phat clia théng diép m (tuy chen), trong 6 tinh
hiéu lyc clia djnh danh A, vi dy mét dja chi email, ¢6 thé khdng dugc xac

minh bdi C,

Imp (m)

Pinh danh phan biét ciia bén nhan di kién ciia thdng digép m, vi dy mét dia chi

email,

T8 chirc chuy&n phat, mdt bén thir ba tin cay (i € {1, 2, ..., n}, véi n 13 6 lwong
18 chirc chuy&n phat trong hé théng).

Ngay gid, tiy theo bén tao thé, tai 46 thé duectao ra,
Ngay gi%, tiy theo bén tao thé, tai d6 théng diép m da dugc chuyén phat,

M6t phin diF liéu tiy chon c6 thé chira théng tin bd sung, vi dy céc dinh danh
phan bigt clia théng didp m, co ché chi¥ ky va / hodic ham bam, va thang tin lién
quan dén cac chirng thur va tinh hop 18 clia céc khéa céng khai,

D4u vét cha di¥ liéu m, bao gdm hodc m hodic ham bam ctia m clng véi dinh
danh cGa ham bam dang dugc stk dyng.

10.3.2 Co ché chéng chéi bd van chuyén

Trong giao dich dAu tién clia co ché nay, thyec thé bén glri X (A hodc D, i € {1, 2, ..., n -1}) s& glri mdt
théng diép m t&i mot td chirc chuydn phat Y (D; hodc Dy, twong ting) @& chuyén phat tiép. Trong giao
dich thir 2, thang 6iép m dwoc glvi tir D, toi bén nhan B. Trong giao dich thir ba, thé NRT duroc tao bdi
D va gi¥i 1 thire thé A, ngudn clia théng diép m. Chéng chéi bd van chuyén dugec thiét 1ap trong giao
dich thir ba.

Giao dich 1 - Tir thyc thé X ti td chirc chuyén phat Y

X gtri théng digp m tai Y

Giao dich 2 — Tir td chirc chuyén phat D, t6i thie thé B

D, gtri thong diép m téi B.
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Giao djch 3 - Tir tb chirc chuyén phat D, toi thyc thé A
a) D, hinh thanh thé NRT nhw quy dinh trong Biéu 10.3.1.
b) D, glithé NRT téi A.
A ki&m tra thé NRT va ndi dung cda né bing cach kiém tra:
- céc kidu va gia tri clia cac phan dir ligu trong NRTT va
- tinh hgp |1& cha chir ky trong NRTT.

Néu hop 18, thé NRT dwoec Iiru trir bdi A nhur bing chirng cho chéng chéi b van chuyén (nghia
la théng digép da dwgc chuyén phat t&i bén nhan dy kién B).

11 Céc co ché dam bio thé NR dwec ky trwde mot thei diem ¢
11.1 Gié&i thiéu chung

M3i thé NR déu dwrge ky. Vi cac td chirc chirng thuc khiing xi Iy trang théi thu hdi khi chirng thrr hét
han, nén cin thiét phai thé hién rdng chi ky clia thé NR da durgre thire hién trong khodng théi gian higu
Iwe clia ching thw a3 sir dung dé xac nhan chir ky cla thé NR.

Néu chirng thw diing 88 xac nhan chir ky clia thé NR bj thu hdi, thi cin thiét phai thé hién rdng chir ky
a3 dugc thye thi tneée theri gian chieng thu bi thu hdi. Bigu nay cb thé dwee thyre hién holic blng cach
hodc 4p dyng mot thé tem thoi gian trén chir ky clia thé NR hodc sir dyng mdt déu thei gian (Time-
Mark), tirc 13 mét ban ghi trong mét vét kiém toan an toan ciia chi¥ ky hogc gia trj bam clia né cling vdi
dinh danh clia thuat toan b3m. Cac co ché nay cho phép mét thyc té 1a chir ky cua thé chéng chéi bd
da durgc tao ra tréc mét theri didm da cho cAn phai dugc thiét 13p.

Nhirng co ché dé cho phép mot thé NR durge duy tri hiéu e vé han:

a) Sau khi hét han chirng thw dwoc st dung d& xac minh chi ky clia thé NR hoéc
b) Néu chirng thw bj thu hai.

11.2 Co ché sir dung djch vy cdp tem thei gian

Viéc trao d8i gitra mét thyc thé (bén yéu clu) va TSA khi yéu ciu mot tem thdi gian cin tuén theo cac
bwéc 83 mé ta trong tiéu chudn TCVN 7818-1 (ISO/IEC 18014-1).

11.3 Co ché sir dyng dijch vu danh déu th&i gian

Thee thé X phai trao 88i véi dich vu ¢anh dAu thoi gian thong gua mdt kénh truyén théng an toan cung
¢4p ca sy xac thyc ngudn géc di liéu va tinh toan ven.

Bén y&u cAu X tao ra gia tri bam cho chi¥ ky clia thé NR d& dugc danh du thevi gian, va bd sung thém
dinh danh clia thuat toan bam; sy két hop ndy dugc xem nhw “dir ligu y” trong phan sau day.
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Trong giao dich du tién cla co ché ndy, thie thé yéu chu X yéu cAu mot ddu thoi gian (Time-Mark)
béing cach gi¥i d lidu y ma nd mudn dwec danh déu thdi gian.
Trong giao djch thir hai, dich vi d4nh du thdi gian dap (ng bang viéce tra lai di ligu.
Giao djch 1 — Tir thiec thé X téi dich vy danh dAu thei gian
a)  Thyc thé X hinh thanh yéu ciu Reg:
Req =texts || y.
texts c6 thé bao gbm:

- dinh danh phén biét cia td chirc danh diu thdi gian,

- chinh s&ch dugec sir dung d& 14y déu thai gian,

- tén clia bén yéu ciu X.
b) Thirc thd X gli yéu ciu Req t&i dich vy @anh diu théi gian.
Giao djch 2 ~ Tir dich vu danh déu thdi gian t&i thyee thé X

a) Dich vu d4nh déu thdi gian kiém tra tinh hgp 1& clia yéu ciu va ghi lai Req cling véi ngdy gidr tir
mot ngudn tin cay.

b) Dich vu danh diu thoi gian gl dir liéu Resp tré lai thye thé X:
. Resp = texts || recording number.
texts c6 thé bao gdm:

de lidu y,

ngay gi& clia viéc ghi hd so,

tét ca hodic mot phan clia texts,

chinh sach dwoc str dung dé cAp diu thi gian.

Trong mét trao adi tiép theo, thirc thd X hodic bt ky thyc thé duwgc phép nao co thé cung clp sb higu
ban ghi va phdi nhan lai:

- dizliguy,
- ngay gi¢r clia viéc ghi hd so,
- tht ca ho3c mdt phan cta texts,

- chinh sach dwgc str dung dé cAp d4u thoi gian.
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Thw muc tai ligu tham khao

TCVN 96896-2:2013 (ISO 7498-2:1989) Cong nghé théng tin - Lién két hé théng me - M& hinh
tham chiéu co s& - Phdn 2: Kién trGic an ninh.

ISO/IEC 9584-8:2008, Information technology — Open Systems Interconnection — The Directory:
Public-key and attribute certificate frameworks (Cong nghé thong tin — Lién két hé théng m& —
Danh ba: c4c b6 khung cho khéa céng khai va chimg chi thufc tinh).

ISO/NEC 9796 (all parts), Information technology — Security techniques — Digital signature
scheme giving message recovery (Cong nghé thong tin — K thuét an toan — Lure d8 chir ky sé
cho khdi phuc théng diép).

ISONEC 10118-2:2000/Cor.2: 2007, Information technology — Securty techniques -
Hashfunctions — Part 2: Hash-functions using an n-bit block cipher (Céng nghé théng tin — K¢
thuét an todn — Céc ham b&m — Phén 2: Céc ham bam st dung mit khdi mé n bit).

ISO/IEC 10118-3:2004/Amd.1:2006, Information technology - Security techniques -
Hashfunctions - Part 3: Dedicated hash-functions (Cong nghé théng tin — Ky thudt an toan —
Céc ham bdm — Phén 3: Céc ham bam ding riéng).

ISO/IEC 10118-4:1998, Information technology — Security techniques — Hash-functions — Part 4:
Hash-functions using modular arithmetic (Céng nghé théng tin — Ky thuét an toan — Céc ham
bidm — Phén 4: Céc ham bdm sir dung tinh toén s6 hoc theo khbi).

ISONEC 10181-1:1996, Information technology — Open Systems Interconnection — Security
frameworks for open systems: Overview (Céng nghé théng tin — Lién két hé théng m& - BS
khung an toan cho c4c hé thbng md: Tdng quan).

ISO/IEC 10181-4:1997, Information technology — Open Systems Interconnection — Security
frameworks for open systems — Part 4: Non-repudiation framework (Céng nghé théng tin - Lién
Kkét hé théng mé — BO khung an todn cho céc hé théng m& — Phén 4: B khung chéng chéi bé).

ISO/IEC TR 14516:2002, Information technology — Security techniques — Guidelines for the use

and management of Trusted Third Party services (Cong nghé thdng tin — Cac ky thuét an toan -
Hwong dén str dung va quén Iy céc dich vy bén thir ba tin céy).

ISONEC 14888 (all parts), Information technology — Security techniques — Digital signatures with
appendix (Céng nghé thdng tin — Céc ky thuét an toan — Cac chir ky s6 v&i phy luc).

ISO/EC 15945:2002, Information technology — Security techniques — Specification of TTP
services to support the application of digital signatures (Cong nghé théng tin — Cac ky thuét an
toan — Déc ta cua céc dich vy TTP dé hé try ing dung véi chiz ky s6).
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[12] ISOAEC 15946-2:2002, Information technology — Security techniques — Cryptographic
techniques based on elliptic curves — Part 2: Digital signatures (Cong ngh¢ thong tin — Cac ky
thudt an toan — Céc ky thudf mat ma dya trén dwdng cong Elliptic — Phén 2: Chiz ky sb).

[13] TCVN 7818 (tit ca cac phan) (/SONEC 18014), Céng nghé thdng tin — Ky thuét an toan — Cac
dich vu c4p tem théi gian.
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