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TCVN 11167-8:2015

L&i néi diu

TCVN 11167-8:2015 hoan toan twong dwong véi ISO/IEC 7816-8:2004.

TCVN 11167-8:2015 do Tiéu Ban ky thuat tiéu chudn quéc gia TCVN/ATC 1/SC 17
“Thé nh&n dang” bién soan, Tdng cuc Tidu chudn Do lwvdng Chét lrgng dé nghij,
BO Khoa hoc va Céng nghd cdng bb.

B tiéu chudn TCVN 11167 (ISO/IEC 7816) Thé dinh danh — Thé mach tich hop
gdm céc tiéu chudn sau:

— Phén 1: Thé tiép xdc - D3c tinh vat Iy;

~ Phén 2: Thé tiép xtc - Kich thwdc va vij tri tiép xtc;

—~ Phén 3: Thé tiép xuc - Giao dién dién va giao thirc truyén;

— Phén 4: T8 chirc, an ninh va Iénh trao ddi;

— Phén 5: Bang ky clia bén cung cdp (rng dyng;

— Phén 6: Phan tir di¥ ligu lién nganh trong trao ddi;

— Phén 7: Lénh lién nganh déi véi ngén nglr truy vAn thé c6 cAu tric;
— Phén 8: Lénh ddi v&i hoat dong an ninh;

— Phén 9: Lénh dbi v&i quan ly ths;

— Phé&n 10: Tin hiéu dién va tra 1& a8 thiét 14p lai cho thé ddng bd;

— Phén 11: Xac minh c4 nhan bing phwong phap sinh tréc hoc;

— Phén 12: Thé tiép xic - Thil tuc van hanh va giao dién dién t&r USB;
— Phan 13: Lénh d6i vé&i quan Iy trng dyng trong mdi trwdmg da &ng dung;
— Phén 15: (’ng dung thdng tin m4 hoéa.
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Th@ dinh danh -'Thé mach tich hop -
Phan 8: Lénh doéi véi hoat ddng an ninh

Identification cards - Integrated circuit cards -
Part 8: Commands for security operations

1 Pham vi ap dyng

Tiéu chudn ndy quy dinh I&nh lién nganh c6 thé dwgc si dung cho hoat dong ma héa.

Viéc chon Iya va digu kién st dyng phuong thirc ma héa c6 thé anh hwéng téi khd nang xuét
khAu thé. Viac danh gia sw phu hep cla thuat toan va giao thirc khdng dwoc dé cap trong pham vi
cla tiéu chudn. Tidu chudn nay khdng d& cap dén viéc thiét [ap bén trong thé va/hoac thé gidi bén
ngoai.

2 Tailiéu vién dén

Cac tai lidu tham khao dui day khong thé thidu ddi vei viéc 4p dung tai liéu nay. Bi voi cac tham

khdo ghi ndm, chi 4p dung ban dugc néu. i v&i cac tham khdo khéng ghi nédm, ban méi nhat
cua tai lidu tham khao (bao gdm ca stra ddi) dwoc ap dung (néu co).

TCVN 11167-4 (ISC/IEC 7818-4) Thé dinh danh - Thé vi mach - Phan 4: Td chiec, an ninh va 1énh
trao déi.

3 Dinh nghia .

Tiéu chuln nay ap dung céac thuat ngir va dinh nghia sau.

3.1
Ky thuat ma hoa khéng déi xirng (asymmetric cryptographic technique)

Ky thuat ma héa st dung hai thao tac lién quan: mgt thao tac cdng khai dwec quy dinh b&i sb
céng khai hay b&i mét khéa céng khai va mét thao tac cé nhan dwoc quy dinh b&i sb ca nhan
ho#c bé&i mdt khoa riéng.

CHU THICH Hai thao tac ndy c6 tinh chét: duwa ra thao tac cdng khal dwgc tinh toan cho thao tac ca nhén.

[TCVN 11167-4 (ISO/IEC 7816-4)]
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3.2
Chirng nhén (certificate)

Chtr ky s6 rang buéc mdt ca nhan hay d6i trong cy thé va twong (ng véi mdt khéa céng khai clia
nd.

CHUTHICH  ©on vi cdp gidy chirng nhan cling hoat ddng nhu co quan phan b thé lién quan té&i thanh phin dir
ligu trong chirng nhén.

[TCVN 111674 (ISO/IEC 7816-4)]
33
Chir ky sé (digital signature)

D@ liéu néi thdm hay viéc chuyén di ma hoa clia mét chubi dir liéu nhdm chirng minh ngudn gbc
va tinh toan ven clia chudi dr lidu va bdo vé chéng lai sy gid mao, vi dy: bing cach nhan cac
chudi dir lidu.

[TCVN 11167-4 (ISO/IEC 7816-4))
3.4
Khéa (key)

Chudi ky hiéu kidém soat mot thao tdc ma héa (vi dy: ma héa, gidi ma mét thao tac ca nhan hay
cdng khai theo mdt chirng thirc ddng, cung cap chix ky va xac nhan chi ky).

[TCVN 11167-4 (ISO/IEC 7816-4))

3.5

Théong diép an ninh (secure messaging)

T4p cach thirc cho viéc bao vé ma héa clia mét hay (mdt phan clia) clia cép 1énh-hdi dap.
[TCVN 111674 (ISO/IEC 7816-4)].

4  Thuét ngi® viét tit va ky higu

Tiéu chudn nay ap dung cac thuat ng(r viét tét sau.

Thuit ngl Tiéng Anh Tiéng Viét

CCT control reference template for Khuén miu tham chiéu kidm soéat
cryptographic checksum checksum méa héa

CRT control reference template Khuén mu tham chiéu kiém soat

CT control reference template for Khudn m&u tham chiéu kiém soat bao mat

confidentiality
DSA digital signature algorithm Thuét toan chir ky sb

DST control reference template for digital Khuén mau tham chiéu kiém soat



Thuit ngr Tiéng Anh
signature

ECDSA elliptic curve digital signature algorithm

HT control reference template for hash-
code

MSE MANAGE SECURITY ENVIRONMENT
command

PK public key

PSQ PERFORM SECURITY OPERATION
command

GQ Guillou and Quisquater

RFU reserved for future use

RSA Rivest, Shamir, Adleman

SE security environment

SEID security environment identifier

5 Lénh lién nganh déi v&i thao tac ma héa

TCVN 11167-8:2015

Tiéng Viét
chix ky sb
Thuat toan chi ky sb vong e-lip

Khuén mau tham chiéu kiém soat ham bam

Lénh MANAGE SECURITY
ENVIRONMENT

Khéa cong khai
Lénh PERFORM SECURITY OPERATION

Guillou va Quisquater

Danh riéng dé sir dyng sau nay
Rivest, Shamir, Adleman

Mbi treedng an ninh

M3 dinh danh mai triedrng an ninh

Tiéu chudn nay khdng b4t budc tat ca 1énh phai phit hgp véi tiéu chudn nay nhdm hé tre tat ca
c4c lénh nay hay tiy chon cda mét 1énh dwgc hé trg.

51 Lénh GENERATE ASYMMETRIC KEY PAIR

Lénh GENERATE ASYMMETRIC PAIR khéng nhirng chi bac viéc tao va lwu tr mdt cép khoa
khang déi xtng, vi du: mot khéa cong khai va mot khoa riéng trong thé, hay truy cap mét cap khoa
khéng déi x(rng dugc tao ra trwédre d6 trong thé.

Lénh nay co6 thé dwoc bat diu bdi mot l1énh MANAGE SECURITY ENVIRONMENT dé thiét 1ap
viéc tao khéa lién quan v&i cac thong sb (vi du: tham chiéu thuat toan). Lénh nay cé thé thyc thi
trong mét hay nhidu bwéc, thuwdng sir dung trong xau chudi 1énh (Xem TCVN 11167-4 (ISO/IEC

7816-4)).
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Bang 1 - Cép lénh-hdi dap GENERATE ASYMMETRIC PAIR

ICLA Quy dinh trong TCVN 11167-4 (ISO/IEC 7816-4)
INS 46' hodc '47'
P1 Vigc khi tao dugc kidm soat trong Bang 2
P2 00' (kh&ng c6 théng tin) hay tham chiéu khéa dugc tao ra
Tredng L, Tréng @i véi ma héa Nc = 0, c6 gia tri @i v&i ma héa Nc > 0
Tréng, hodc
D liéu ddc quydn néu P1-P2 ='0000", hoic
Trudng di ligu puidoey n-u i °
Mét hay nhidu CRT lién quan téi viéc tao khéa ndu P1-P2 khéc ‘0000
(xem CHU THICH)
Tredng Lo Tréng dbi v&i ma héa Ne = 0, c6 gia trj déi véi Ne > 0
Tréng, hodc

Tredng d@ liéu Khéa cong khai nhir mat chudi phan t& hay déi tegng d@ ligu, hodc
Chubi d6i tegng dir liéu lign quan toi mot danh sach tiéu & mé rdng

SW1-SW2 Xem TCVN 11167-4 (ISO/IEC 7816-4), Bang 5 va 6 lién quan, vi dy: 6985

CHU THICH M5t vai CRT dugc thé hién khi cdp khéa dugc tao ra cho mdt vai myc dich. Trong mét truerng dir lidu,
mbt CRT c6 thé c6 chidu dai bing 0.

Bang 2 - Kiém so4t khi tao trong P1
b8 b7 b6 b5 b4 b3 b2 b1 [Giatr|

0 0 0 0 O 0 O 0 Khéngcothdngtinnao duwgc dua ra
1 0 0 0 O X Thdng tin bd sung dugc dua ra
1 0 0 0 0 - - Tao khéa

X L Tao ra cap khéa khdng dbi xirng
X L Truy cap mot khéa cbng khai c6 sdn
1 0 0 0 0 - x - Pjnhdang cia di ligu khda cdng khai dwgc tra vé
0
1

- O x X

X L Pinh dang ddc quyn cla di li¢u khéa cdng khai

X [ DPinh dang xuét cla d{r lidu khbéa cbng khai lién quan t&i
md&t danh sach tiéu d& m& rong

1 0 0 0 0 x - - Bsdjnhdanhdiura

= = = = = 0 x xL pg lidu khéa cong khai trong tredng d@ lidu hdi dap

- - = = = 1 X X Kheng cé d& ligu hdi dap néu treeng L, tréng hodc doc
quyén néu trrng Le c6 gia trj

BAt ky gi4 trj khac ndo dugc danh riéng cho viéc sir dung sau ndy bdi co quan ¢é thdm quyén.

Débi vai vigc tao ra mot cap khoéa, khi thiéu treéng L, thi cdp khéa duwec lwu trip trong thé, nhét 1a
trong mot EF tham chiéu da biét trudc khi st dung lénh nay.

8
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Pé truy cép mét cdp khéa (khdng tao ra), treéng di ligu 18nh cé thé Tréng.

Dya trén tinh chan 1& cia m& INS (Xem TCVN 11167-4 (ISO/IEC 7816-4)), mét khéa céng khai
trong trwong div liéu hdi dap vira 14 mét chudi phén ti dG lidu ('46') hay mot chudi déi twong di
ligu ('47')
Néu mét danh sach tiéu & mé rong mo ta treng div ligu hdi dap, dwgc biét trwéce khi phat 1énh
nay. Danh sach nay bao gém cac déi twong di lidu khoa cdng khai va déi tweng dir liéu dwoc yéu
cdu khac.

Khi bit 1 dwgc dat voi mdt gia trj trong INS, vi du: INS dat 1a '47' va khi mét khéa ¢dng khai tra lai
trong treong dir liéu hdi dap, mot mau lien nganh dwgc dung dé 1dng ghép mat tap dbi tuong d
liéu khéa ¢dng khai twong ng theo Bang 3. Néu thuat toan nay khdng chi ra trong 1&nh thi thuat
toan nay dugc biét t&i trede khi phat 1énh. Trong khudn mau khéa cong khai, 1&p ngir canh cy thé
(byte ddu tién tir ‘80" t¢i 'BF’) dwoc danh cho cac déi twong dir ligu khéa céng khai.
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Bang 3 - Béi trgng div liéu khéa cong khai

Thé

Gia tr|

'7TF49'

Khudn mAu lién nganh cho viéc 18ng ghép mdt tap déi twgng d ligu khoa cong khai v&i
cac tha sau:

1061
‘8 0'

181 ]
lazl

.81.
|82!
|83|
‘34‘

181 [

nszl

.83.

la4l

.85!

!86'

|87|

|81|
.83'

.B4l
lAs!

M4 dinh danh dbi twgng cua thust toan, tuy chon

Tham chiéu thuat toan dugc ding trong cac déi tegng d@ lidu tham chiéu déi véi théng
diép an ninh, tay chon

Tép d6i twong d ligu khéa cdng khai dbi véi RSA

C4c mé-dun (mdt sé dwgce ky hidu 12 n dvgc ma héa theo x byte)

M c6ng khai (mdt sb dwgre ky hiéu 1a v, vi dy: 65537)

Tap d6i twong d ligu khéa céng khai dbi voi DSA

Sé nguyén té ddu tién (mot sé dwgc ky hiéu 12 p dugc ma hoda theo y byte)

Sé nguyén té thir hai (mdt sé duoc ky hidu 13 p chia thanh p-1, vi du: 20 byte)

S&'co ban (mdt sb dugc ky hiéu Ia g cia trinh ty g dugc ma héa theo y byte)

Khéa cong khai (mét sé dwec ky hidu 13 y tvong dwong véi g véi liy thira x mb dun p
khi x |14 khéa riéng dwgrc ma hda theo y byte)

Téap a8i twgng dir lidu khéa cdng khai déi véi ECDSA

S6 nguyén té (mot sé dugc ky hidu la p degc mé héa theo z byle)

H& sb dAu tien (mot sé dwgc ky hiéu 12 a dugc ma héa theo z byte)

H& sbé ther hai (mot sé dugc ky hidu 1a b dugc mé hoa theo z byte)

BO khdi tao (mdt didm duwgc ky hiéu 1a PB trén dudng cong, dwgc mé héa theo 2z hay
z+1 byte)

Trinh ty (M6t s& nguyén té dwgc ky hidu 13 q, theo trinh ty cha bd khoi tao PB, dugc
rna héa theo z byte)

Khoa cong khai (mot didm dwgc ky hidu 1a PP trén dudng cong, teong duong véi x 14n
PB khi x |1a khoa riéng, dwgc ma hba theo 2z hay z+1 byte)

Phan phy dai sb

Téap abi tweong di¥ ligu khéa cong khal déi véi GQ2

Cac md-dun (mot s6 dwgc ky hiéu 1a n, dwgc ma hoa theo x byte)

Sé lwgng cac sb co ban (mot sé dwge ky hiéu 14 m, degc ma héa theo 1 byte. Néu thé
83" dwgc thd hién, thl thd *A3' phai tréng va cac sé co bdn m dugc ky hiéu la g,
g2.-...dm 1& cac sé nguyén té m ddu tién: 2, 3, 5, 7, 11,...)

Tham sé xac minh (mdt sé dwoc ky hidu 12 k, dwgc ma hda theo 1 byte)

Tap m sé co ban dugc ky hidu 12 g, gz,... gm ma mdi sb degc ma héa theo 1 byte véi
rhé '80" (néu thé 'A3' dugc thé hién thi thé '83' phai tréng)

Trong ng cinh ndy, ¢o quan cé thdm quydn danh riéng bét ky dbi tvgng d lidu nao cho Iép nglr canh cy
thé (byte dAu tién trong dai tir '80' t&i 'BP")

10
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5.2 Lénh PERFORM SECURITY OPERATION

Lénh nay khdi tao cac thao tac an ninh sau, theo cac déi twgng di lidu dwge quy dinh trong P1-
P2

Tinh toan mdt checksum ma héa;

- Tinh todn mét chi ky sé;

— Phép tinh cta mdt ma bam;

- Xac thyre mot checksum mé héa;

- Xac thye mdt chi ky sb;

— Xac thye mét chirng nhén;

- Ma hoba;

- Gidi ma.

Néu thao tac an ninh yéu cdu mot vai Iénh sau d& hoan thanh thi viéc xélu chudi 1&nh phai ducc 4p
dung (Xem TCVN 11167-4 (ISO/IEC 7816-4)).

Lénh nay c6 thé dwgc bit ddu bing mét Iénh MANAGE SECURITY ENVIRONMENT.

Vi du: tham chiéu khoéa ciing nhw tham chiéu thuét toan khéng nhirng phai dugc biét téi hoac
dugc quy dinh trong mét CRT trong 1énh MANAGE SECURITY ENVIRONMENT.

Lénh nay c6 thé dwgc thuc thi chi khi néu trang thai an ninh théa man cac thudc tinh an ninh cho
cac thao tac. Viéc thye thi thanh cdng cdc lénh cb thé duoc hoan thién thanh cdng cac 1énh truéde
do (vi du: VERIFY trwéce khi tinh toan mét ch ky sd)

Né&u cé, mot danh sach tiéu dé& hay danh sach tiéu dé& mé réng quy dinh trinh ty va cac muc d
lidu tao nén dau vao dbi voi thao tac an ninh,

Bang 4 - Cép 1énh-hdi dap PERFORM SECURITY OPERATION

CLA Quy dinh trong TCVN 11167-4 (ISO/IEC 7816-4)

INS ‘A2

P1 Thé (trueng dir liéu hdi dap 1a phan tlr dir liéu, néu cé) hodc '00' (trweng di ligu
hdi dap ludn Tréng); 'FF' 1a RFU

P2 Thé (tredrng dtv lidu hdi dap 1a phan ti d liéu, néu c6) hoac '00' (tredng d liéu
hdi dap ludn Tréng); 'FF' 1a RFU d&i v&i co quan cé thdm quyén

Trudng L, Tréng dbi véi ma héa Nc = 0, c6 gia trj ddi v&i ma héa Nc > 0

Tredng d lidu | Tréng ho#c gia tri clia d6i twgng di liéu ndm trong P2

Trudng L, Tréng ddi véi ma héa Ne = 0, c6 gia trj dbi véi Ne > 0

Tredng d@ liéu | Tréng hodc gia tri clia dbi tweng dr ligu ndm trong P1

SW1-SW2 Xem TCVN 11167-4 (ISO/IEC 7816-4), Bang 5 va 6 lién quan, vi du: 6985

11
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Lénh ndy ding cac khudn mau duoc liét ké trong Bang 5. Cac khudn mau nay |14 d6i twong di lidu
co ban cho théng diép an ninh (Xem TCVN 11167-4 (ISC/IEC 7816-4)).

Bang 5 - Khuén miu

Thé Gia trj .

"AD' Khuén m&u dbi vé&i viéc tinh todn ma bam (khuén miu bj bam)

‘A2 Khudn miu déi véi viec xac thye mdt checksum ma héa (miu dugc tich hop)

'AB' Khutn miu dbi v&i vide xac thire mot chir ky sé (khudn miu dwoc 4n dinh)

‘AC' Khudn miu ddi véi vige tinh todn chi ky sb (treérng gid tri ndi duge 4n dinh)

'‘AE' Khuén méu dbi voi viéc xac thye mot chieng nhén (trerérng gia tri ndi dwec chieng nhén)
‘BC' Khudn miu déi véi vige tinh todn mdt chi ky s (khudn miu dwgc 4n dinh)

'‘BE' Khuén méu dbi véi vigc xac thue mét chirng nh&n (khudn miu dwgc chirng nhén)

Trong khudn méu, I&p ng® canh cy thé (byte diu tién trong dai '80' téi 'BF') dwec danh riéng cho
d6i twgng di¥ lidu nhap. Bang 6 ligt ké cac ddi tugng di liéu trong khudn mau.

Bang 6 - Béi twgng dir liégu nhap

Thé Gia tr] 'AQ 'A2' '‘AB’ 'AC','BC' | 'AE','BE'
‘80" | Gia trj thuedrng X X X X X
'8E' Checksum mé hoa X X
‘90’ Ham bam X b X X
'92' Chirng nhén X
'‘aC’ Khéa cong khai b 1 X
'9E' Chir ky sb X X

5.3 Thao tic COMPUTE CRYPTOGRAPHIC CHECKSUM
Thao tac nay khi tao viéc tinh todn mdt checksum mé héa.

Béng 7 - Théng s6 va trwérng diP ligu cho thao tic COMPUTE CRYPTOGRAPHIC CHECKSUM
P1 '8E'
P2 ‘80’

Trudng di ligu 1&nh D( lidu cho checksum mé hda phéi dwgc tinh toan

Trudng di liéu hdi dap| Checksum ma héa

54  Thao tic COMPUTE DIGITAL SIGNATURE

Thao tac nay khdi tao vigc tinh toan mét chir ky sb. Thuét todn vira cé thd 1a mot thuat toan chi
ky sé hay mdt két hop clia mot thust todn bam va mot thuat toan chir ky sb. Phy luc A dwa ra cac
vi dy vé thao tac chi ky sb.

12
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Déi véi viéc tinh toan mét chir ky sb, di¥ liéu dwgc 4n dinh hay tich hop vao trong quy trinh gan
duwoc chuyén dbi thanh trweéng d& lidu 1énh hay dwgc khai bao trong mét Iénh trwde do, vi du:
PSO: HASH. Trong P2, ch ky sé dugc quy dinh v&i cac thé: '9A", 'AC' hay ‘BC’ theo chu trac
nhap (Xem TCVN 11167-4 (ISO/IEC 7816-4)).

Néu dir lidu bt budc bao gdm viéc nhap chix ky sb thi mot tham chiéu phai dugc thé hién trong
CRT (Xem TCVN 11167-4 (ISO/IEC 7816-4)). Néu mét déi twgng di liéu tham chiéu Trong doi voi
dir lidu bét bude dwoc thé hién thi thé phai chén di ligu bit budc vao. D liéu bat budc dugc
tham chiéu trang trwérng di liéu 1énh dugc wu tién hon bét ki danh séach tiéu dé nao.
Thé phai tra lai mot chir ky s6 (P1 = '9E")

Bang 8 - Théng sé va triedng dir liéu cho thao tic COMPUTE DIGITAL SIGNATURE
P1 '9E*
P2 '9A", "AC’ hay 'BC'

Tréng (d@ lidu sdn sang trong thé) hodc

Néu P2 = '9A", d liéu dwgc 4n dinh hay tich hgp trong quy trinh 4n djnh,
hodc

Trwérng dir liéu 1€nh Néu P2 = 'AC', déi twgng dt liéu, tredng gid trj dugc 4n dinh hay tich hep
trong quy trinh 4n dinh, ho3c

Néu P2 = 'BC', déi tugng di lidu dugc 4n dinh hay tich hgp trong quy trinh
4n dinh

Trwdng d liéu hdi dap | Chi ky sé

CHU THICH Thé ‘AC' va 'BC' khdng dugc tich hgp trong vige nhap chiz ky sé.

5.5 Thao tac HASH

Thao tac nay khdi tao viéc tinh toan mdt ham bam bang céach thyc hién:
- Viéc tinh toan toan bd trong thé hodc '
— Mot tinh toan mdt phan trong thé (vi du: véng cudi cta viéc bam)

HT (AA’", 'AB") chi ra tham chiéu thuét toan ddi vé&i viéc tinh toan mot ham bam (Xem TCVN
11167-4 (ISO/IEC 7816-4))

D@ ligu nhap phai dwoc thd hién véi thé theo khdi nhap hoan chinh (mdt hay nhiéu trong mét thoi

didm), chidu dai ma thuat toan phy thugc, Dya vao thuat toan bam, di liéu nhap cudi cé chigu dai

twong deong hodc ng&n hon chidu dai ca khéi. Thudt toan dém, néu thich hop Ia mét phan caa

viéc quy dinh thuat toan bam.

Déi véi két qua clia ham bam, hai tredng hop sau ¢ nhidu khac bigt:

—  Khi thé lwu tri ca ham bam déi véi 1énh chudi phy; thi treéng L, khdng dugc thé hién hodc

- Thé phan phéi ham bam theo cach hdi dap thi tredng L, dugce thiét 1ap véi chidu dai tvong
ng.

13
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Bang 9 - Thong sé va trweérng di¥ ligu cia thao tac HASH
P1 90"
P2 '80 hay 'A0Q'

Néu P2 ='80", di¥ lidu dwgc bam, hodc
Truedng d lidu 1énh Néu P2 ='A0", dbi twgng dir ligu lién quan téi viéc bam
(vi dy: '90" @bi v&i ham bam trung gian, '80" ddi véi khéi cudi cling)

Trwérng di ligu hdi dap | Ham bam hosc Tréng

5.6 Thao tdc VERIFY CRYTOGRAPHIC CHECKSUM
Thao tac nay khéi tao viéc xac thic mot bo kiém tra ma hoa.

Bang 10 - Théng sé va trwdng dir lidu cua thao tac VERIFY CRYPTOGRAPHIC CHECKSUM

P1 00"
P2 A2

Trwdrng dir lidu Ignh Déi tweng dir lidu lién quan t&i thao tac (vl dy: '80', '8E")

Trwdng dir ligu hdi dap | Tréng

CHOTHICH  Truéng gi4 trj cha d8i twgng dir lidu gid tri thudng (thé '80) bao gdm 4t ligu (cac phan Wi d lidu hay
a6i tuong d lidu) bao trim bd kidm tra ma hoa.

5.7 Thao tac VERIFY DIGITAL SIGNATURE

Thao tac nay khéi tao viéc xac minh mdt chir ky sé dugc phan phat nhe mét déi twong di lidu
trong tredng dir liéu 1énh. Cac xac minh di liéu lién quan duwgc chuyén ddi ca trong quy trinh xau
chudi 16nh hodc dwoc thé hién trong thé. Thuét toan c6 thé 1a mdt thuat todn chir ky sé hay méot
két hgp cba thuét toan bam va thuat toan ch ky s6. Phy lyc A dwa ra c4c vi du vé thao tac chi
ky sé.

Khéa céng khai cling nhie thuat toan cé thé duvoc:

- Cang dugc biét dén, hay

- DBugc tham chiéu trong mét DST ('B6') ctia 1énh MANAGE SECURITY ENVIRONMENT hay
— S&n cb6 nhe mét két qua tir thao tac VERIFY CERTIFICATION truéc dé.

Néu tham chiéu thuat todn trong thé mé t& mot chir ky sé ma chi cé thuat toan thi d lidu bao gém
mét ham bam, hogc chi ky cta loai phyc hdi théng digp (xem ISO/IEC 9796). Néu khdng thi viéc
tinh toan ham bam dugc thyc hién trong thé va tham chiéu thuat toan bd sung bao gdm mot tham
chiéu déi v&i thuat toan bam.
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Bang 11 - Théng sé va trwong di ligu cia thao tac VERIFY DIGITAL SIGNATURE
P1 00
P2 'AB'

Trudng di liéu |&nh Dbi tegng di lidu lién quan t&i thao tac (vi du: ca '9A", 'AC', hay 'BC' va '9E")

Trudng di liéu hdi dap | Tréng

Néu tridng dir lidu 1énh bao gdm mét dbi tegng di liéu Trdng thi thé can biét gia tri st dyng theo

cach xac minh cla né.
58 Thao tac VERIFY CERTIFICATE

Dbi véi viéc xac minh mot chirng nhén trong mét thé (xem Phy lyc B), chi¥ ky s clia mét chirng
nhan dugc xac minh dwoc phan phdi nhu mét dbi twong di ligu trong trwéng dix liéu lénh. Khéa
cong khai ctia thAm quyén ching nhan dwgc dung trong quy trinh xac minh phai dwoc thé hién
trong thé va dwgc chon lya ham y hay c6 thé duoc tham chiéu trong mdt DST s dung lénh
MANAGE SECURITY ENVIRONMENT. Thuat toan 4p dung dugc biét t¢i hodc c6 thé dwgc tham
chiéu trong mdt DST. Néu cac dbi twgng dix liéu khac dwgce sir dung trong quy trinh x&c minh (vi
du: ham bam) thi cac déi tegng d@ liéu ndy phai dwoc thé hién trong thé hodc phai dwgc truyén
st dyng quy trinh xau chudi énh.

Hai trréng hgp sau c6 cac khac biét:
— Néu chirng nhén la ty mé ta (P2 = 'BE') thi thé nhén mdt khoa céng khai dwge nhan dang boi
thé clia né trong ndi dung chirng nhén (dwgc phyc hbi).

— Néu chirng nhan la khéng tw md ta (P2 = 'AE') thi thé nhan mdt khéa cong khai trong chitng
nh&n ca ham y hay twéng minh bdng cach st dung thé khoda céng khai trong mét danh sach
tiéu d& ma ta ndi dung ciia chirng nhan.

Néu khoa cong khai dwgc Iwu trie, né 1a khéa mac dinh déi voi thao tac phy VERIFY DIGITAL

SIGNATURE.

Bang 12 - Thong s6 va trwdng div ligu cha thao tic VERIFY CERTIFICATE

| P1 |00
P2 '92', 'AE' hay 'BE’

Trwdng di¥ liéu Iénh Péi twong dir ligu lién quan t&i thao tac

Trwdng div liéu hdi dap | Tréng

CHU THICH Néu mdt lege d& phuc hdi théng diép mat phan duoc dung va mdl phan théng tin dugc luu tre trén
thé thi ddi twvgng di¥ ligu clia d@ lidu phy trg phdi dugc gl trdng, voi dir lidu duec chén vao sau d6 bdi thé.

59 Thao tac ENCIPHER
Thao tac ndy ma héa di¥ liéu dwoc truyén trong truérng di ligu l1énh. S& dyng thao tac nay co thé
bi han ché.
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Bang 13 - Théng 56 va tredng dir lidu cua thao taic ENCIPHER

P1 ‘82", '84', '86" (gidn d& ma hoa)
P2 '80 (gia trj thrrerng)

Tréng (di ligu ndm s&n trong thé) hodc

Trwdng di¥ liéu 1&nh :
D liéu dwgc mi hda

Trudng dir lidu hdi dap | D lidu duge ma héa

5.10 Thao tac DECIPHER

Thao tac ndy gidi ma dir liéu dugc truydn trong treéng dir ligu Iénh. Sir dung thao tac nay c6 thé
bj han ché.
Bang 14 - Théng sé va trrérng dir liéu cla thao tac DECIPHER

P1 '80' (gi4 trj thudng)
P2 '82, '84', '86 (gidn db ma hba)

Trwéng dir ligu 1&nh D lidu dwgc gidi ma

Trwedng di lidu hdi dap | Tréng (d liéu gidi ma con ndm trong thé) hodic d liéu dwgc gidi ma
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Phu luc A
(tham khao)

Vi dy vé thao tac lién quan t&i chi ky sé

A.1  Chuédi lénh quan ly mdi triréng an ninh

Bang A.1 trinh bay mot chudi lénh cia MANAGE SECURITY ENVIRONMENT tl& céc thanh phan:
SET DST, CCT va CT cta SE hién tai va SE cubi cung voi Iénh STORE SE hién tai theo mot SEID
dwec chira trong P2.

Bang A.1 - Thiét Iap cac thanh phan ciia moi trrong an ninh

Lénh Thao tac P1-P2 | Trwong div ligu 1énh
MSE |  SETDST '41' - ‘B (84" - L - Tham chiu khéa} - {91' - L = 0)
MSE SET CCT '41'-'B4' | {83' - L - Tham chiéu khoa} - (87" - L - Gia tr| kh&i tao)
MSE |  SETCT '41' - ‘B’ {'83' - L - Tham chiéu khéa)
; MSE | STORE (SED=1) | F2'-07 ;

Thao tac SET DST tham chiéu khoa riéng dung trong tinh toan chi ky va quy dinh viéc twong tac
mét sb ngéu nhién khi nhap chir ky sb. Thao tac SET CCT tham chiéu mdt khda bi mat va mét gia
tri khéi tao véi viéc tinh toan mot b kiém tra ma héa. Thao tac SET CT tham chiéu mét khoa
phién bi mat dang tin cay.

A.2 Chudi lénh cla viéc tinh toan chir ky sé

Bang A.2 trinh bay cdu truc ddi vdi viéc cung cdp mdt chir ky s6 béng cach ding mot lvgc db chi
ky c6 phuy lyc. Phan nhap 1a mdt ham bam hoan chinh cé cac byte dém. Vi dy nay mo ta viéc tinh
toan mot chiv ky sb véi thuat toan két hop bao gdbm moét thao tac bam. Trong vi dy nay, viéc nhép
bam dwgc phan phéi cho thé.

Biang A.2 - Vi dy diu tién cia lwee dd chiv ky sé ¢é phu luc

[Len_h ‘ " Thao tac  P1-P2 | Truong di ligu lgnh | Trwéng di ligu hdi dap

| MSE | RESTORE ar-BE | ]
| COMPUTEDIGITAL | | Ham bam véi cac : |
PSO | '41'-'B4" | Che ky s6

I f SIGNATURE ‘ byte dém

CHU THICH VI dy nay duge minh hoa hoan chinh va gia trj cia né bj gidi han theo viéc thiét lap nhe mét hé qua
cla cac kiém soat ddu ra ¢d thé ma cé thé ap dung va thyc sir dung cho céac Iy do an ninh chung (tranh cac chir ky lap
lai trong m{t vai trwdrng hep).

Bang A.3 trinh bay céu tric ddi viéc viéc cung cAp mot chir ky sé béng cach diung mét lwoc dd
chi¥ ky cé phu lyc. Viéc nhap chi ky sé bao gdm cla ham bam ma khéng can cac byte dém.
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Bang A.3 - Vi dy thir hai cia lwgc db chir ky sé cé phy lyc

Lénh Thao tic P1-P2 Trwdng dir liéu 1énh Triedng dir ligu hdi dap
MSE RESTORE 'F3'-'01' - .
COMPUTE DIGITAL Ham bam véi cac .
PSO '9E’ - '9A" Chir ky sb
SIGNATURE byte dém
CHU THICH 1 Nh3m tranh cac han ché d3u ra, mdt ch ky két hop va thuét todn bam co thé dugc sir dyng.

CHU THICH 2 Trong mét vai treéng hop, vigc trach 13p lai chir ky méic di mong muén cé thd khong dat dugc.

Bang A.4 trinh bay mét luge dd chiz ky cé phy lyc. Viéc nhdp chi ky sé bao gém mét ham bam
ma khéng c6 cac byte d&8m dugc phan phéi téi thé va thé dwoc yéu clu tao ta mét sb ngiu nhién
dwoc yéu clu trong danh sach tiéu dé mé réng ctia DST trong trwdng dir liéu Iénh cia lénh MSE.
Duwgc quy dinh bdi thé 'BC' trong P2, mdt két hep dbi teong di liéu (ham bam dwgc cép cho thé
va s8 ngiu nhién duwoc cip bdi thé) dwoc 4n dinh.

Bang A.4 - Vi dy thir ba cua lwgc 48 chir ky sé ¢é phy lyc

Lénh Thao tac P1-P2 Trwéng div ligu 1énh Trwdrng dir ligu hdl dap
{4D'-L-{90'-L-'91"-L=0}}-
MSE SET '41" - 'B6' . -
{'84' - L - Tham chiéu khéa}
COMPUTE DIGITAL
PSO '9E' - 'BC’ {'80' - L - HAm bam) Chix ky sb
SIGNATURE

Bang A.5 trinh bay céu tric chir ky s véi viéc phuc héi théng diép han ché. D lidu 4n dinh dwec
cdu hinh phy thudc vao lwgc dd chir ky chl ra viéc phuc hdi théng diép han ché dung cac dbi
twgng dir ligu dwgc trinh bay trong truéng di lidu Iénh, theo d6 bd dém ch ky sé dwoc diung nhuw

théng diép ndi bd dwgc clp bdi ths.
Bang A.5 - Vi dy thir tw ctia lwge dd chir ky sé ¢6 phuy luc

Lénh Thao tic P1-P2 | Trwong dir lidu 1gnh | Truong dir ligu hdi dip

MSE RESTORE F3 - 02 : :

pag | COMPMIEDIGHAL - S sae | 5oL <Filimibg Che ky sb
SIGNATURE ) {07 sLxHameham) s

Trong Bang A.8, thé thirc thi viéc bam (hay vong cudi clia viéc tinh toan bam). Viéc nhap chi ky
56 1 tréng trong thao t&c COMPUTE DIGITAL SIGNATURE, khi tit ca di¥ lidu nhap nim trén thé.
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Béng A.6 - Vi du thir nim cua lwgc dd chir ky sé cé phy lyc

Lénh ' Thao tac P1-P2 Trieéng di¥ ligu Ignh | Trwwerng dir ligu hdi dap
MSE RESTORE 'F3' -0t - . .
PSO HASH ‘90" - '80’ D liu d& bam -

COMPUTE DIGITAL
PSO SIGNATURE '9E" - '9A' - Cher ky sé

A.3 Chuébi lénh cua viéc xac minh chir ky sé

Trong bang A.7, mét danh sach tiéu d& mé réng quy dinh cu tric cda mét chirng nhan khéng ty
mé ta (xem Phy lyc B): ddu vao ch¥ ky sb bao gdm cac phan tir di lidu. Thao tac VERIFY
CERTIFICATE sl dyng xau chudi Iénh.

Bang A.7 - Vi du d4u tién cua viéc xdc minh chir ky sé

Lénh Thao tac P1-P2 Trwong diF ligu 1énh
{4D'-L-{42'-L-'5F20'- L - '5F49 - L}} - ('83' -
MSE SET DST '41' - 'B6'
L - Tham chiéu khoa}
VERIFY CERTIFICATE
PSO ‘00" - 'AE’ {'SF4E' - L - N&i dung chirng nhan}
{CLA="1X")
VERIFY CERTIFICATE .
PSO '00' - "AE" {'5F37' - L - Chir ky sé clia chirng nhan}
(CLA="0X")
PSO HASH ‘90" - '80" Nhép bam
PSO | VERIFY DIGITAL SIGNATURE |'00'-'AB' {9E' - L - Chir ky sé)

- Buéc dAu tién: déi tugng di liéu chirng nhan duwoc trinh bay (két hgp cac phan tlr di lidu):
mé dinh danh bén cung cép (thé '42"), tén chi thé (thé '5F20") va khéa céng khai chil thé (thé
'5F49'). Thé thwe hién viéc bam s dung ndi dung chirng nhan nhw diu vao bam.

- Buwdc thir hai: chir ky sb phy thudc vao chirng nhan dugc tai bién hinh va két qua duoc so
sdnh v&i ham bam tao ra tredc d6. Sau da thi thao tdc HASH dwec thye hién. Di voi viée xac
minh ch® ky s6, khéa céng khai dwgc nhan va dwgc xac thyc bdi thao tac VERIFY
CERTIFICATE treéc d6. DAu vao bam 1a doc 1ap vdi thuat toan bam, ca voi gié tri thudrng, co
thé dwqc thé hién theo cac 1énh x4u chudi hodc ham bam tién xi¥ Iy néu thé chi thic hién vong
cudi cha viéc tinh toan bam.

- Buwéc cudi ciing: Thao tac VERIFY DIGITA SIGNATURE dugc thye hign.

Bang A.8 trinh bay viéc xac minh mét chirng nhén tw md ta (xem Phy lyc B): d4u vao ch ky sb
bao gbm cac déi tweng dir liéu. Thao tdc VERIFY CERTIFICATE st dung x&u chudi Iénh. Trong
bwéc ddu tién, ddi tvong dir ligu tuong tac véi chirng nhan duwoc thd hién (vi du: két hop cac déi
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twong di ligu: tham chiéu thdm quydn chirng nhan, t&n chii thé va khéa phd théng chi thé). Thé
si» dung két hop nay nhw ddu vao bam. Cac budc sau dugc chi dinh véi vi dy bén trén.

Bang A.8 - Vi dy thir hai cia vigc xdc minh chir ky sé

Lénh Thao tac P1-P2 Trwong div ligu Iénh

MSE SET DST '41' - 'B6' {'83' - L - Tham chiéu khéa}

'42' - L - 56 dinh danh bén phét hanh} - {5F20' -
VERIFY CERTIFICATE (aZic LS00 dunltiba b} < (5620

PSO '00'-'BE' | L -Tén chi thé) - {'5F49' - L - Khda cdng khai
(CLA="IX") y
chu thé}
VERIFY CERTIFICATE s
PSO '00' - 'AE' {'5F37' - L - Chiz ky sé clia chirng nhén}
(CLA="0X")
PSO HASH ‘90" - '80" Nhé&p bam
PSO | VERIFY DIGITAL SIGNATURE |'00' - 'AB’ {'9E' - L - Chi¥ ky s&}

Bang A.9 trinh bay viéc ding mét khéa cong khai trieére khi cai g2t trén thé.
Béng A.9 - Vi dy thi? ba cua viéc xdc minh chiv ky sé

Lénh Thao tac P1-P2 Trwdrng dir lidu Iénh
MSE SET DST '41' - 'B6' {'83' - L - Tham chiéu khéa)
PSO HASH ‘90" - ‘A8’ Nh&p bam

PSO | VERIFY DIGITAL SIGNATURE |'00' - 'AB' {'9E' - L - Chir ky s6)
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Phy luc B
(tham khao)

Vi dy vé chirng nhan dwegc bién djch boi thé

B.1 Déi twgng dir liéu ctia chirng nhan thé xac minh dwegc

Béng B.1 trinh bay cac ddi twong di liéu lién quan cla chirng nhén thé xac minh dwgc.

Bang B.1 - Vi dy déi twgng dir ligu lién nganh lién quan t&i chieng nhan thé xac minh dwec

Thé Phin tr dir liéu
‘42 Sé dinh danh bén phat hanh
'5F20° Tén chii thé
'5F37' Tham quyén ndi bé tinh (ch@ ky clia mét chirng nhén, dugc tao béi bén phat hanh)
'5F49" Khdéa céng khai chi thé
'5F4C' Tham quyén nguei gilr chirng nhan
‘5F4E' N&i dung chirng nhén
'7F21 Chitng nhan chi thé

Bén phat hanh c6 thé quy dinh cac dbi twgng d liéu sau, nhu: s se-ri chirng nhan, sb phién ban,
ngay hét han,.v..v.

Hai cdu tric khac nhau cda chiPng nhan thé xac minh duegc dege phan biét:

- Mot chirng nhan thé xac minh dwoc ty md ta bao gém mét két hep clia nhigu déi teong di
ligu BER-TLV;

— M@t chirng nhan thé cé thé xac nhan khang ty mé ta bao gdm mdt két hop cla nhidu phan tir

de liéu.

B.2 Chirng nhin thé xac minh dwegc twy mo ta

Déi véi chG ky clia mot chirng nhan, mét lugc @b chir ky s c6 hay khang c6 phuc hdi théng diép

cé thé dwgc s dyng. Bang B.2 trinh bay vi dy cia mdt chirng nhan thé xac minh dwoc ty md ta

véi mot lwge dd chir ky sb c6 phyc hdi théng diép.
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Bédng B.2 - (Vi du) Chirng nhén thé xac minh dwoc tyy mb ta clia mot chi thé

"7F21’ Po dal Gia trj cua déi tvgng dir ligu ddc quyén

{42’ - L - Sé djnh danh bé&n phat hanh}
- (5F20' - L - Tén chi thé) - {5F49'-L |  {5F37'- L - Ch ky s6}
- Khéa céng khai chi thé) '

Pbi twgng dr liéu droc 4n dinh:
Gid trj clia chirng nhan bao gbm cac |{42' - L - S6 dinh danh b&n phat

Thé chirng 5 : ) ]
han (@ Do dai cia |d6i twong d ligu trong tac véi chir ky hanh}
nhén (dugc
avd q) chirng nhan | sé (xem xét chi trong viéc thiéu phyc {'5F20' - L - Tén chd thé}
X n
el héi théng diép) {'5F49' - L - Khoa cdng khai chi
thé}

CHU THICH 1 D@ liéu dinh danh ciia thdm quyén chizng nhén c6 thé tham chiéu khéa cong khai.

CHU THICH2 D ligu dinh danh cia chii thé c6 thé dt‘jhg cho viéc kidm sodt quydn truy cép di lidu dugc Iwu trie
trén thé.

CHU THICH 3 Khéa céng khai clia chd thé c6 thé duge dung trong thao tac VERIFY DIGITAL SIGNATURE phy,
B.3 Chdpng nhén thé xac minh khéng ty mé ta

Mot adi twgng di ligu danh sach tidu d& md rong co thé dugc thé hién trong thé nham xac thuc
loai chizng nh&n; m&t khac, né cén dwrgc bao vé khi phan phéi t¢i thé. M6t dbi tegng dir liéu danh
séch tiéu d& m& rdng (thé '4D", Xem TCVN 11167-4 (ISO/IEC 7816-4)) mb ta két hop cac phén to
di¥ lidu theo cap thé/dd dai trong cung trinh ty nhw trong chir ky sé.

Béng B.3 - (Vi dy) Chipng nh@n thé x&c minh dwgc khdng ty mé ta cia mét chi thé

'TF21" | P§ dai Gia trj cua déi tweng dir ligu ddc quydn
{'4D'- L -{42'- L - {5F20' | {5F4E'-L - S8 dinh danh |  (‘SF37'- L - Chi ky sb}
-L-{'5F49'-1}} ~ | bén phat hanh - Tén cha
thé — Khba cong khai chi
thé}

Thé Do dai Danh sach tiéu dd m&  |Pbi tegng di lidu ndi dung | Cac phan t& dir lidu dwgc chi
chirng chirng  |réng (chi thd hién néu cdu chirng nhan lign két chir ky | dinh:
nhan nhan tric chirng nhén khéng (chi th& hién néu thiéu| - Sé dinh danh bén phat hanh

(duge dugc biét téi) phyc hdi théng didp, bao|- Tén chi thé
xay gdm cac phén tir di liéu| - Khéa céng khai cha thé
dirng) phy thudc danh sach tiéu

34 m& réng)
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Phu luc C
(tham khao)

Vi dy vé& xuét/nhap khéa khéng déi xirng

C.1  Sirduyng lénh GET DATA déi v&i xuét khéa cong khai

Gia dinh réng cac déi twgng di liéu md td mdt khéa cdng khai (PK) dwgc trinh bay trong thé, ma
héa theo dang dugec trinh bay trong Bang C.1

TCVN 11167-8:2015

Bang C.1 - Ma héa cac déi twong dir lidu PK trén tha

IAB" r_ Cap T-L chi ra mot khudn mAu déi v&i xac minh ch ky sé

B6' L DST

83" L [Tham chiéu khéa v&i PK.CH.DS

7F49' L Péi twong dir liéu khéa cbng khai

81" L lcacme-dun

82' f_ MG cdng khai

duoc chi dinh

9E' L IChw ky sb (t4t ca cac byte ciia khudn mAu xac minh chir ky 6 truéc thé 'OE"

V&i lénh MSE, PK da nhén dugc chon lya. Sau d6 Iénh GET DATA (INS 18, P1-P2="3FFF') dwgc
dung trong 3 bude, do dd cac trwdng di ligu dwgc trinh bay trong cac Béng tir C.2 dén C.7 dién

ra trén giao dién thé.

Bang C.2 - Trréng dir ligu cha 1énh GET DATA, bwérc 1 (3 bwréc)

4D' [0B' Danh sach tiéu d& mé rong

IAB' iog 'Caip T-L chi ra mat mau déi véi xac minh chix ky sé

B2 102 [cap T-L chi ra mdt déi tugng d@ ligu DST

raa' 00 !Cap T-L chi ra mét tham chiéu khda cong khai

|

[7F49' 02 Cap T-Lchira ddi twong div liéu khéa cong khai

'81' 00 Cap T-L chira cac mé-dun
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Bing C.3 - Trwérng diF ligu cla hdi dap GET DATA, bwéc 1 (3 bwdrc)

AR L

‘86’ L DST

|
1

'83' L  [Tham chiéu khéa PK.CH.DS

7F49' L  Kkhoa cbng khai

81" L [|Cac mbd-dun

Béang C.4 - Trwéng diF ligu cia I§nh GET DATA, budc 2 (3 bwérc)
4D* P? Danh sach tiéu 68 m& réng

AB' (07 (C&p T-L chira mdt mau xac thye chi ky s6

7F49' 02 C#p T-Lchira déi twgng dir liéu khoa cdng khai

82' 00 KCap T-L chira cadc md-dun

Bang C.5 - Trwérng dir liéu cliia hdi dap GET DATA, bwéc 2 (3 bwérc)

AB' L

7F49' L Khoba cong khal

82° L M0 cbng khai

Bing C.6 - Triedng di® lidu cua 1énh GET DATA, bwéc 3 (3 bréc)
4D' 04 Danh séch tidu d& m& rdng

AB' D2 [C3p T-L chlra m&t mau xac thyc chir ky sb

'9E' PO [Cap T-L chi ra déi twgng dir liéu chir ky sé

Bang C.7 - Trvéng di¥ ligu cta hdi dap GET DATA, bwréc 3 (3 bwérc)

AB' L

9E' L [Chir ky sé

C.2 St dyng lénh PUT DATA d6i v&i nhap khéa riéng

Trudce tién, mot 18nh MSE phai dwgc gli téi tham chiéu khda riéng twong (ng (vi dy: tham chidu
khoa dugc biét trén thé). Sau d6 1énh PUT DATA (IND 18, P1-P2= '3FFF') dwgc dung véi tredng
di ligu I&énh dwgc trinh bay trong Bang C.9.
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Béng C.8 - Danh séch tiéu @& mé rdng mé ta déi twong khéa riéng

aD' L Danh s4ch tiéu dé mé réng
'AB' L Cap T-L chi ra mdt miu xac thyc chir ki sé
B6' L Cap T-L chi ra m6t DST
84 L  [C3p T-L chira mdt tham chiéu khéa cho SK.CH.DS
I7F48' L Cép T-L chi ra mot déi tugng d@ ligu khéa riéng
192" L ICap T-L déi v&itham sé p
'93' L ICap T-L dbi véithamsé q
'94' L Cap T-L dbi véitham s 1/q x p
195" L Céap T-L d6i voi tham sé d x (p-1)
196' L Cap T-L déi véitham sé d x (g-1)
'9E' L Cap T-L chi ra mét chi ky sé
Bang C.9 - Trirong dir ligu cta lénh PUT DATA
4D' L  Danh sach tiéu 3& mé rong
AB' L Cap T-L chi ra mdt méu xac minh ch ky sé
'B6' L  (Cé&p T-L chira mgt DST
'84' L  (Cap T-L chi ra mét tham chiéu khéa cho SK.CH.DS
7F48' L ICap T-L chi ra mét ddi twong d@ lidu khéa riéng
'92' L [Cap T-L ddi v&i tham sé p
'93' L (Cap T-L ddi voi tham sb q
'94' L ca;; T-L déi voi tham sb 1/q xp
los' L [Cap T-L ddi véi tham sé d x (p-1)
96' L  [Cap T-L dbi véi tham sé d x (g-1)
I9E' L Cap T-L chi ra mét chix ky sb
5F48' L &t hop cac phan tir tham sé khéa phy thudc danh sach tiéu d& m& rong. Céc phan tir dr
i&u trong (ng vé&i thé bd loc '00' trong danh sach tiéu dé mé rong dugc doc ra nhwng bj
bd qua.
9E' L (Chirkysd
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1l
(2]

(3]

4]

(5]

(6]

Thw myc tai liéu tham khao

TCVN 11167 (ISO/IEC 7816) Thé dinh danh - Thé mach tich hop (tAt ca cac phan).

ISO/IEC 9796 Information technology - Security techniques - Digital signature scheme giving
message recovery (tAt cd céc phan).

ISO/IEC 9798-5:1999" Information technology - Security techniques - Entity authentication - Part 5:
Mechanisms using zero knowledge techniques.

ISO/IEC 10536 Identification cards - Contactless integrated circuits cards - Close coupled cards (t4t
cé céc phan).

ISO/EC 14443 Identification cards - Contactless integrated circuits cards -. Proximity cards (t4t ca
cé4c phan).

ISO/IEC 15693 Identification cards - Contactless integrated circuits cards - Vicinity cards (t4t ca cac
phén).
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