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TCVN 11167-9:2015

L&i néi dau
TCVN 11167-9:2015 hoan toan twong dwong vé&i ISO/IEC 7816-9:2004.

TCVN 11167-9:2015 do Tiéu Ban k¥ thuat tiéu chudn quéc gia TCVNNTC 1/SC 17
“Thé nhé&n dang” bién soan, Téng cuc Tiéu chudn Do lvdng Chét legng & nghi,
B& Khoa hoc va Céng nghé céng bé.

B tiéu chudn TCVN 11167 (ISO/IEC 7816) Thé djnh danh — Thé mach tich hop
gbm céc tiéu chuén sau:

— Phén 1: Thé tiép xc - D4c tinh vat ly;

~ Phén 2: Thé tiép xac - Kich thwée va vi tri tiép xuc;

— Phén 3: Thé tiép xtc - Giao dién dién va giao thirc truyén;

— Phéan 4: T8 chire, an ninh va 18nh trao déi;

— Phén 5: Dang ky clia bén cung cép ¢ng dung:;

~ Phan 6: Phan tr di ligu lién nganh trong trao aéi;

~ Phén 7: Lénh lién nganh dbi v&i ngdn ngte truy van thé c6 céu tric;
~ Phén 8: Lénh d6i véi hoat ddng an ninh;

~ Phan 9: Lénh déi v&i quan ly thé;

~ Phén 10: Tin hiéu dign va tra I&i @8 thiét 14p lai cho thé dbng bo;

— Ph#n 11: Xac minh c4 nhan bing phwong phép sinh tréc hoc;

— Phén 12: Thé tiép xdc - Thi tuc van hanh va giao dién dién t&r USB;
— Phén 13: Lénh @i v&i quan ly (rng dung trong méi treéng da (eng dung;
~ Ph&n 15: ('ng dung théng tin m& héa.
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Th@ dinh danh -'Thé mach tich hop -
Phan 9: Lénh doi véi quan ly the

Identification cards - Infegrated circuit cards -
Part 9: Commands for card management

1 Pham vi ap dung

Tidu chuén nay quy dinh nghia céc Iénh dbi v&i quan Iy thé va tép tin lién nganh. Cac lénh nay
duwoc dé cip trong toan bd vong ddi ciia thé cho nén mét vai 1énh co thé dwoc st dung tredc khi
thé dugc dua ra @bi voi chl thé hay sau khi thé hét han.

Tiéu chudn nay khdng d& cap dén viéc thiét 1ap trong thé va/hoac thé giéi bén ngoai.
2 Tai liéu vién dan
Cac tai lidu tham khao dudi day khong thé thiéu dbi voi viéc ap dung tai liéu nay. Bi voi cac tham

khdo ghi nam, chi 4p dung ban dugc néu. Ddi v&i cac tham khao khéng ghi ndm, bdn méi nhét
clia tai liéu tham khao (bao gdm ca sira ddi) dwgc &p dung (néu cb).

TCVN 11167-4:2015 (ISO/IEC 7816-4) Thé dinh danh - Thé mach tich hop - Phan 4: T chlec, an
ninh va lénh trao déi.

3 Thuét ngir va dinh nghia

Tiéu chuan nay ap dung céc thuat ngr va dinh nghia sau.
3.1.

Théng diép an ninh (secure messaging)

[TCVN 11167-4 (ISO/IEC 7816-4)]
Tap phuong thirc bao vé biing ma héa clia (hay mét phan) clia cac cp énh-hdi dap.
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4 Thuét ngir viét tit va ky hiéu

Tiéu chudn ndy ap dung cac thuat ngir viét tit sau.

Thuét ngir Tén tiéng Anh Tén tiéng Vigt

APDU application protocol data unit Don vj diF liéu giao thire (rng dung
FCP file control parameters Tham sé kidm soat tép tin

LCS life cycle status Trang thai vong ddi

5 Véng d&i

Mét trang thai vong ddi cé thé lién quan t&i bat ky ddi tugng nao trong thé va véi chinh thé do.
Thé phai dwgc sir dung trong trang thai vong d¥i két hgp véi cac thude tinh an ninh bd sung,
nhdm x&c dinh mot thao tac trén mdt dbi twong Ia phu thudc vao mét chinh sach an ninh hay
khéng. Trang thai vong déi thé hién viéc str dung cac dbi twgng theo cac quy téc sau:

—  Néu mdt abi twgng dat trong trang thai khéi tao, thi khdng cé thudc tinh an ninh ndo déi véi dbi
twong A6 bét budc &p dyung.

- Néu mot a8bi tegng dzt trong trang thai khong kich hoat, thi bt ky thudc tinh an ninh nao quy
dinh cho trang thai nay c6 thé 4p dyng.

- Néu mdt abi tegng dat trong trang thai van hanh, thi mdi trang thai an ninh lién quan bat budc
ap dung.

- Néu mot dbi twong dat trong trang thai két thic, thi gia tri clia ddi twgng d6 khéng dwegc thay
@bi nhung d6i twgng nay cé thé degc ding nhw d8 quy dinh béi cac thudc tinh an ninh lién
quan clia né, vi dy: n6 cé thé bj xéa.

Céc chuyén ddi gitra cAc trang thai vong ddi khdng thé thay ddi va chi dién ra tir khi khdi tao t&i
khi két thic. Hon nira, (rng dung c6 thd dinh nghfa céc trang thai vong doi thi cip: méi trang thai
so cép c6 thé c6 cac trang thai thiF cAp c6 thé ddo nghich. Céc thay ddi dugc kidm soat bdi thé va
c6 thé duwoc thyc higén theo mét trinh ty dwgc quy dinh tredc, thd hién cac thay ddi co thd hay
khéng th& ddo nghich v& trang thai. Cac 1&nh sau déi v&i quan Iy thé va tép tin c6 thd dugc st
dyung nhdm khé&i tao mdt chuyén ddi trang thai vong doi.

CREATE FILE ACTIVATE FILE TERMINATE EF
DELETE FILE DEACTIVATE FILE TERMINATE DF
TERMINATE CARD USAGE

Céc 18nh ¢c6 thd nhém cac gia trj cia céc trang thai vong d&i khi chang thye thi. Tuy nhién, thé
phai duy trl tinh toan ven cla gi4 trj nay theo tidu chun nay.
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51 Vong G&i tép tin

Hinh 1 1a mdt biéu dién khai ni¢m cla cac trang thai vong d&i va cé4c 1&nh nhim goi mét chuyén
ddi gira mdt hoan thién thanh cdng. Hinh 1 khdng thé hién cac diéu kién cla viéc xi Iy cac lénh
nay (xem TCVN 11167-4 (ISO/IEC 7816-4)).

3o 1p tin

€8 LCS='04' hodc 05 }

Trang thai
Van hanh
{kich hogl)

R

két thoc visc ding thé

xoa tép un (DFEF)

%03 1&p tin II. téphn !
(DF/EF) ) hbrg 1an vt

S —
Tépun |

khéng n B0 120 18p b

‘“"\“‘w LCS="01"

130 18p tn 06C qUYdN  yich hoat
s LCS=103"

két\hac EF —P

Trang tha | tép tn Teang tha

Két thuc

rA

kbt inic DF

Trang thd
Két lhuc

kich hoat thé

tép tin
Trang tha
Knhéni tao

Trang thdi
Vin hann
(b6 kich
hoat)

két thiic DF

L._.—.. két thic EF

xda tép 4n (DOFEF)

Hinh 1 - M$ hinh vong ddi tép tin

6 Lénh ddi véi quan ly thé

Tiéu chudn nay khéng bét budc dbi véi cac thé tuan thd theo tiéu chudn nay nhdm hé tro tat ca
c4c 1énh d6 hodc tit ca cac tuy chon clia mdt 1énh hé tro.

Cac 1&nh c6 thé thyc hién chi khi trang thai an ninh thda man céac thudc tinh an ninh dbi v&i cac
lénh nay.
Péi véi cac 18nh nay, cac bit 4 va 3 khéng c6 nghia va phai dwgc bd qua.

Déi v&i mdi 1énh, mot danh sach cac didu kién trang thai khdng ddy dU dugc dua ra (xem TCVN
11167-4 (ISO/IEC 7816-4)).

614  Lénh CREATE FILE

Lénh CREATE FILE kh&i tao viéc khdi tao mét tép tin (DF hay EF) dat tryc tiép dwéi dang DF
hién tai. Lénh nay c6 thé phan bd bd nho voi tép tin ma tép tin d6 tao ra. Tép tin dugc tao ra phai
dwoe thiét 1ap nhw cac tép tin hién tai, ngoai trir cac quy dinh khéc.

Khi ¢6 nhiéu hon mdt EF v&i mdt bd dinh danh EF ngén tén tai v&i cung DF, hoat dgng cda thé
khéng dwegc quy dinh trong tiéu chudn nay.

Lénh nay co6 thé chi thyc hién chi khi néu trang thai an ninh thda man cac thudc tinh an ninh déi
vé&i DF hién tai.

Céac byte clia bd ma héa tép tin 1a bit budc. Tép tin nay chi ra khi mgt DF hay EF dwoc tao ra hay
khdng.
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- Néu mét DF dugc tao ra, thi mét tén DF va/hodc mot bd dinh danh tép tin phai dwge quy dinh.

-~ Néu moét EF dwgec tao ra, thl mot bd dinh danh tép tin va/hodc mét bd dinh danh EF ngén phai
dwee quy dinh.

Bang 1 - Cp Ignh-hdi d4p CREATE FILE

CLA Quy dinh trong TCVN 11167-4 (ISO/IEC 7816-4)
INS "EQ”
P1-P2 “0000" M& dinh danh t&p tin va tham s8 t&p tin dwgc ma hoa theo tredng dir lidu 1&nh

P1 khdng bing “00™: byte bd ma héa tép tin
P2 Ma dinh danh EF ng&n chi ndm tir bit 8 t&i bit 4; tir bit 3 t&i bit 1

Trwdng L. Ré&ng dbi véi ma héa Nc = 0, ¢b gia tri dbi v&i ma héa Nc > 0

Trwdng di liéu [Khudn miu FCP (gén nhan “62") va cac khudn mau khéc c6 thé hodc Réng

Trudng L, Réng dbi véi ma héa Ne =0

Trudng di liéu [Rng

SW1-8W2 Xem TCVN 11167-4 (ISO/IEC 7816-4), Bdng 5 va 6 lién quan, vi dy: 6982, 6A84,
6A89, 6ABA

CHU THICH Néu sé N, biing 0, thi tép tin durgc tao ra ¢6 cac thong sé kidm soat tép tin mac djnh.
6.2 Lénh DELETE FILE

Lénh DELETE FILE khdi tao viéc x6a tirc théri mot EF tham chiéu & dang DF hién tai, hodc mot
DF véi cay phy hoan thién cta noé. Sau khi thye thi thanh cong lénh nay, tép tin bj x6a khéng
dwgc chon. Tép tin hién tai sau khi x6a mét EF 14 DF hién tai. DF hién tai sau khi x6a mét DF 1a
DF cha, néu khéng thi cac tép tin khac dwgc quy dinh. Tai nguyén clia cac tép tin phai dugc gidi
phéng va by nhé dwgc st dung bdi tép tin nay phai dwoc thiét I8p véi trang thai bj xéa mét cach
logic.

Viéc x6a tép tin c6 thd phy thudc va trang thai hién tai cla tép tin bd sung. MF khéng dugc xda.

Néu P1-P2 = “0000” va truedng d( ligu 18nh dugc RBng, thi 18nh ndy 4p dung véi mét tép tin degc
chon lya b&i cac [8nh thyc thi trye tiép tredc 6. Hon nira, néu céc tép tin dwgce chon Iya theo
kénh logic khéc thi viéc thyre thi cac 1énh bj bd qua va mdt 18i twong (rng durgc béo lai.

Céc y nghTa khac clia P1-P2, bao gém viéc quy dinh c4c quy téc vé sy duy nhét cia ma djnh danh
tép tin, dwec quy djnh trong 1énh SELECT.
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Bang 2 - C3p 1énh-hdi dap DELETE FILE

CLA Quy dijnh trong TCVN 11167-4 (ISO/IEC 7816-4) |
INS “E4" |
P1-P2 “0000" X6a t&p tin hién tai |
Cac gia trj khac dwgc quy dinh dbi vé&i lénh SELECT (xem TCVN 11167-4 (ISOIIECJI
7816-4)) |

Trwdng L, Réng déi voi ma héa Nc = 0, ¢6 gi4 trj 3bi v&i ma héa Nc > 0

Trwdng di¥ liéu |Quy dinh déi véi lénh SELECT (xem TCVN 11167-4 (ISO/IEC 7816-4))

Tredng Lo rRﬁr'gg ddi véi ma héa Ne = 0

1
|
|
[
Trwdng di liéu |Réng !
|
SW1-sw2  iXem TCVN 11167-4 (ISO/IEC 7816-4), Bang 5 va 6 lién quan, vi dy: 6982, 6985 1

|

6.3 Lénh DEACTIVATE FILE

Lénh DEACTIVATE FILE khéi tao viéc bo kich hoat danh riéng cho mét tép tin. Sau khi mét hoan
thién clia cac lénh thanh cong, nhdm bd sung cho 1énh SELECT, chi cac Iénh: ACTIVATE FILE,
DELETE FILE, TERMINATE EF va trong treéng hgp clia mét DF, Iénh TERMINATE DF phéi duoc
phép.

Khi ap dung cho mat tép tin bi bd kich hoat, 1&énh SELECT chon lya cac tép tin va tra lai gia tri
SW1-SW2 ='6283' nhw mot trang thai canh béo: tép tin lya chon khong hiéu lyc, vi dy: bi bé kich
hoat.

Néu mot EF dwoce chon lya thi cac Iénh chi bét budc ap dung cho cac EF va khang dwoc ap dung
cho cac DF cha.

Néu P1-P2 = '0000' va néu trwdng di liéu 1énh bj thiéu thi cac 1énh &p dung cho tép tin nay duoc
lya chon b&i cac 1énh thuc thi truc tiép trede d6. Y nghia khac clia P1-P2 bao gdm céac quy tac
dinh nghia sy duy nhéat cia ma dinh danh tép tin dwgc quy dinh trong Iénh SELECT.

Thong diép an ninh phai dwgc st dung. Néu APDU hdi dap khdng dugc bao vé thi cach thire kiém
tra chirc nang duoc thye thi théng thuedng khdng dugce quy dinh trong pham vi cla b tiéu chuén

nay.

Vi li do an ninh, cac chirc néng trong ty cé thé thwce hién theo phuong thirc ddc quyén.
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Bing 3 - Cédp lénh-hdi dap DEACTIVATE FILE

'CLA Quy dinh trong TCVN 11167-4 (ISO/IEC 7816-4)

i'|NS “04"

P1-P2 "0000" Dirng kich hoat tép tin hién tai
Céc gia trj khac dugc quy dinh déi voi 1&nh SELECT (xem TCVN 11167-4 (ISO/IEC
7816-4))

Trwerng L, R&ng déi v&i ma hoa Nc = 0, c6 gia tri dbi véi ma hdéaNc> 0

Trwdng dir liéu |Quy dinh @6i v&i 1énh SELECT (xem TCVN 11167-4 (ISO/IEC 7816-4))

Tredng L, Réng abi v&i ma hoa Ne = 0

Trudrng div lieu [REng

SW1-8wW2 Xem TCVN 11167-4 (ISO/IEC 7816-4), Bang 5 va 6 lién quan, vi dy: 6982, 6A80

6.4 Lénh ACTIVATE FILE

Lénh ACTIVE FILE nhdm chuy&n d8i mgt trang thai tép tin tir bat ky trang thai kh&i tao hay tir bat
ky trang thai khéi tao nao hodc tir trang thai van hanh (khong kich hoat) sang trang thai van hanh
khac (kich hoat).

Viée kich hoat mét tép tin chinh xac ludn dwgc phép. Viéc kich hoat mét tép tin khéng kich hoat cb
théd chi dwgc thyc hién néu trang thai an ninh théa man cac thudc tinh an ninh dwgc quy dinh abi
v&i tép tin nay ddi véi chire naing kich hoat.

Néu APDU hdi dap khéng dwgc bao vé bdi théng diép an ninh, thi cach thirc a8 kiém tra chirc
néng dugc thyc thi théng thedng khéng duec quy dinh trong pham vi cha bd tiéu chudn nay.

Néu P1-P2 = '0000' va néu tredng d lidu I&nh bj thiéu, thi cac Iénh ap dung cho tép tin dwec Iya
chon b@i cac 18nh dugc thye thi tryc tiép tréc d6. Y nghta khac clia P1-P2 bao gdm cac quy tic
dinh nghia s duy nhét clia c4c bd dinh danh tép tin, dwgc quy dinh trong 1énh SELECT.

Béang 4 - C3p Ignh-hdi dap ACTIVATE FILE

CLA Quy dinh trong TCVN 11167-4 (ISO/IEC 7816-4)

INS ‘44

P1-P2 ‘0000 Kich hoat tép tin hién tai
Céac gia trj khac dwgc quy dinh déi v&i 1énh SELECT (xem TCVN 11167-4 (ISO/IEC
7816-4))

Tredng L. Réng déi v&i ma héa Ne = 0, ¢6 gid tri déi v&i ma hdéa Nc >0

Trwéng div ligéu [Quy dinh dbi véi 1énh SELECT (xem TCVN 11167-4 (ISO/IEC 7816-4))

Trwedng L, Réng dbi véi ma héaNe =0

Tredng div liéu |Réng

SwWi1-sw2 Xem TCVN 11167-4 (ISO/IEC 7816-4), Bang 5 va 6 lién quan, vi dy: 6400, 6982

10
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6.5 Lenh TERMINATE FILE

Lénh TERMINATE DF kh&i tao viéc chuyén déi mot DF khdng thé dao ngugc thanh trang thai két
thuc. Sau khi thyc thi thanh céng Iénh nay, DF & trang thai két thic va chirc nang san cé tir DF va
nhanh phy cua nd bj suy giam. DF phai dwgc chon Iya va trang thai canh bdo SW1-SW2 = '6285'
(tép tin dugc chon lya & trang thai két thic) phai dwoc tré vé. Cac hanh dong sau dé khong duoc
quy dinh trong bd tiéu chuan nay.

CHU THICH Muyc tiéu cla viéc két thic DF thudng duge tao ra cho ng dung khadng duge sl dung béi chl thé.
Néu P1-P2 = '0000' va néu trvdng di¥ lidu bi bd Rang, thi cac 1&nh ap dung cho tép tin nay duwoc

lwa chon b&i cac I&nh thwe thi trye tiép truée d6. Y nghia khac cta P1-P2, bao gdm cac quy téc
dinh nghfa si duy nhét cta cac bd dinh danh tép tin, dwgc quy dinh trong 1énh SELECT.

Théng diép an ninh phai dwgc st dung. Néu APDU hbi dap khéng dugc bao vé béi théng diép an
ninh thi cach thirc kiém tra chire ndng phai dwgc thye thi nhwng khéng dwec quy dinh trong pham
vi clia bo tiéu chudn nay.

Bang 5 - Cap lénh-héi dap TERMINATE DF

ECLA i‘ouy dinh trong TCVN 11167-4 (ISO/IEC 7816-4) |

INS 6 |

P1-P2 "0000" Két thuc DF hién tai |
Cac gia trj khéc dwoc quy dinh déi voi 18nh SELECT (xem TCVN 11167-4 (ISO/IEC
7816-4))

Treong Le Réng d6i v&i ma hoa Ne = 0, c6 gia trj dbi voi ma héa Nc > 0

Trwdng di¥ liéu |Quy dinh ddi voi 1énh SELECT (xem TCVN 11167-4 (ISO/IEC 7816-4))

Trwong Le R&ng déi vé&i ma hoa Ne = 0

(Trwérng der ligu [Réng
|

ISW1-SW2 -IXem TCVN 11167-4 (ISO/IEC 7816-4), Bang 5 va 6 lién quan, vi dy: 6982, 6985

CHU THICH Trong ¢4c I&nh, khi P1-P2 dugc ma héa theo Iénh SELECT (xem TCVN ISO/IEC 67816-4), cac bit 3

va 4 cla P2 khéng cé nghla va phai dugc Réng.

6.6 Lénh TERMINATE EF

Lanh TERMINATE EF khéi tao viéc chuyén ddi khong thé dao nguoc cta EF cu thé thanh trang
thai két thuc.

EF két thic phai & trang thai kich hoat hay khang kich hoat.

Vili do an ninh, cac chirc nang twong tu cé thé thuc hién theo phuong thirc ddc quyén.

Néu P1-P2 = '0000' va néu trudng d ligu 1énh bj bé Réng thi cac 1énh ap dung cho cac tép tin
dwoc lya chon bdi cac lénh thye thi tripc tiép trrdc d6. Y nghia khac clia P1-P2 bao gdm cac quy
tac dinh nghia sw duy nhét clia cac bé dinh danh tép tin, duoc quy dinh trong lénh SELECT.

11
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Bang 6 - Cp Iénh-hdi dap TERMINATE EF

CLA Quy dinh trong TCVN 11167-4 (ISO/IEC 7816-4)

INS 'E8'

P1-P2 '0000' Két thic EF hién tai
Céac gia trj khac dugc quy dinh ddi voi lenh SELECT (xem TCVN 11167-4 (ISO/IEC
7816-4))

Tredmg L, R8ng abi véi ma héa Nc = 0, cb gia trj dbi véi ma héa Nc > 0

Tredng dC lidu  [Quy dinh dbi véi I8nh SELECT (xem TCVN 11167-4 (ISO/IEC 7816-4))

Trrérng L, R8ng abi v&i ma héa Ne =0

Tredrng dir lidu  [Réng

SW1-8wW2 Xem TCVN 11167-4 (ISO/IEC 7816-4), Bang 5 va 6 lién quan, vi dy: 6982, 6985

6.7 Lénh TERMINATE CARD USAGE

Lénh TERMINATE CARD USAGE khdi tao vidc chuyén ddi khong thé ddo ngwoc cla thé thanh
trang thai két thic. Viéc s dyng lénh nay dwa ra mdt chon lya ham y cia MF.

Péi voi cac thé hd trg 18nh nay, trang thai két thic can dwgc chi ra trong Answer-to-Reset.
Sau khi thyc thi thanh céng mdt Iénh, thé khéng dwgc hd trg 18nh SELECT nira.

Vi Ii do an ninh, cac chirc nang trong ty c6 thé thyc hién theo phrong thire ddc quyén.
CHU THICH Myc dich cOa viéc chdm dirt st dyung thé Ia 1am cho thé khéng sir dung dwgc béi chii thé.

Théng diép an ninh cin dwgc st dung. Néu APDU phén héi khéng dwoc bao vé bdi théng diép an
ninh thi c4ch thirc kiém tra chirc nang dugc thyc thi théng thudng khong dwec quy dinh trong
pham vi ctia b tiéu chudn nay.

Bang 7 - Cap Iénh-hdi dap TERMINATE CARD USAGE

CLA Quy djnh trong TCVN 11167-4 (ISO/IEC 7816-4)
INS 'FE'

P1-P2 '0000"

Tredng L. Réng dbi véi ma héa N, =0

Trieéng dir lieu [R8ng

Tredng L, R8ng ddi v&i ma héa Ne = 0

Triedng div lieu [Réng

SW1-sw2 Xem TCVN 11167-4 (ISO/IEC 7816-4), Bang 5 va 6 lién quan, vi dy: 6982, 6985
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A1

TCVN 11167-9:2015
Phy lyc A

(tham khao)

Vi dy vé thudc tinh an ninh dwgc sir dung cho viéc tai xuéng

Gi&i thigu

Vi du nay trinh bay céach thirc kidm soat viéc tai dir liéu (tai xudng an toan) trong cac thé, theo

cach thirc xac minh quyén truy cép cla viéc tai thyc thé va viéc bao vé di liéu truyén tai vdi thang

diép an ninh. D liéu dugc tai co thé bao gdm, vi dy: ma, cac khoa va cac applet.

Cac giad dinh sau dugc dwa ra:

Hé théng tép tin phu thudc vao tiéu chuan nay;

C4u trac 1&nh, vong déi va kiém soat truy cap phy thudc vao tiéu chudn nay;

DF hién tai s&n sang & trang thai van hanh (LCS = 4);

D@ lieu dwoc tai vao mét tép tin chuyén déi khéng thé dao ngugc sé 1 (DF/EF & trang thai
khong ddi xirng (LCS = 3));

SEID = 2 dbi v&i LCS = 3, trang thai khdng ddi xirng va két ndi tryc tuyén, thé hién trong DF
hién tai;

SEID = 3 déi voi LCS = 3, trang thai khdng ddi xirng va két ndi ngoai tuyén, thé hién trong DF
hién tai;

SEID = 4 déi voi LCS = 4, trang thai van hanh, thé hién trong DF hién tai;

D@ lidu dwoc bao vé dbi véi sy truy vaAn (va dugc tay chon ma hoa) bdi cac déi twong di liéu
théng diép an ninh;

Trong mdt két ni trwc tuyén (SEID = 2), mét quy trinh s& hiru khong ddi xirng da dvoc thuc
thi thanh cong treéce do, vi du: vé&i viéc trao dbi khéa phién nham bao vé viéc tai thdng diép an
ninh. D@ liéu tai dvoc bao vé bdi mdt déi twong dir liéu bo kiém tra 16i ma héa va duoc tuy
chon b&i déi twgng div liéu ma héa;

Trong mt két ndi ngoai tuyén (SEID = 3), d liéu tai duoc bao vé béi mot déi twong div ligu
ch ki sb va dugc tiy chon ma héa b&i mét déi twong di liéu ma hoa;

Théng tin chirng thuc (chirng thue ngudi chirng nhan) cé thé dang ndm trong mét chirng nhan
thé xac minh lién két viéc tai thuc thd cho khéa chirng thirc (SEID = 2, két ndi trec tuyén) hodc
cho khéda chir ki s (SEID = 3, két néi ngoai tuyén) va cho cac quyén truy cap cta chinh no.
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TCVN 11167-9:2015

A.2

Tai xudng an toan

Viéc tai xubng an toan dwgc md ta bén dwdi, theo cac két ndi tric tuyén va ngoai tuyén.

Két néi tripc tuyén

1.

o e N

© ©o N o

Lya chon DF hién tai (SELECT (tén DF = AID))

Thiét 1ap trang thai khéi tao d6i véi két nbi trec tuyén (MSE: RESTORE SEID = 2)
Chirng thyc bé&n ngoai (xac minh chirng nhan, chirng thyc bén ngoai)

Lya chon tép tin 1 (SELECT (bd dinh danh tép tin))

Tai dir liéu vao tép tin (vi du: WRITE BINARY) v&i SM, dugc bao vé bai dbi tegng dir ligu
bd kiém tra ma héa.

Kich hoat tép tin (ACTIVATE FILE)

Thiét 1ap trang thai van hanh (MSE: RESOTE SEID = 4)
Xac minh chirng thyc ngudi dung (VERIFY (méat khau))
Lwa chon tép tin 1 (SELECT (b$ dinh danh té&p tin))

10. Boc thdng tin (READ BINARY)

Két néi ngoai tuyén

—

o & e N

L o N @

Lwa chon DF hién tai (SELECT (t&n DF = AID))

Thiét Iap trang thai khoi tao ddi véi két ndi ngoai tuyén (MSE: RESTORE SEID = 3)
Xé&c minh chirng nh&n (VERIFY CERTIFICATE)

Lwa chon tép tin (SELECT (bd dinh danh t&p tin))

T&i di¥ liéu thanh tép tin véi SM (vi du: WRITE BINARY) dwoc bdo vé bdi déi trong dir ligu
chir ki sb

Kich hoat tép tin (ACTIVATE FIL“E)

Thiét I4p trang thai van hanh (MSE: RESTORE SEID = 4)
Xac minh chirng thyc ngudi dang (VERIFY (mat khu))
Liwa chon tép tin 1 (SELECT (b$ dinh danh tép tin))

10. Doc théng tin (READ BINARY)

A3

M3 héa dinh dang thu gon dbi véi cac thudc tinh an ninh

Viéc ma hdéa sau md ta truy cap theo cac trang thai van hanh cé th& khéc nhau tir cac truy cap
theo trang thai kh&i tao.
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TCVN 11167-9:2015
Két ndi trwe tuyén

Néu mot WRITE BINARY va (sau khi thwe thi thanh cong) mdt ACTIVATE FILE dwgc phép & trang
thai kh&i tao va mdt READ BINARY & trang thai van hanh dbi véi mot trang thai an ninh hién tai
thi viéc ma héa cac byte AM va SC tuan theo cac quy tac sau:

— Trang thai khoi tao
s Byte AM (ACTIVATE FILE ({bit 5 = 1), WRITE BINARY (bit 3 = 1))

e Byte 1 SC (T4t ca cac diéu kién (bit 8 = 1), thdng diép an ninh déi véi ACTIVATE FILE (bit
7=1))

e Byte 2 SC (T4t ca cac didu kién (bit 8 = 1), chirng thyc bén ngoai va théng diép an ninh déi
véi WRITE BINARY ({bits 7 to 6 = 11))

— Trang thai van hanh
o Byte AM (READ BINARY (bit 1= 1))
« Byte SC (Th&m quy&n ngudi dung (bit 5 = 1))
Hoé&c 13:
— T bit 4 t&i bit 1 ma hoa mdt bd dinh danh SE (2 nhw 0010, 4 nhw 0100) trong céc byte SC

— hodac SE lién quan dwgc dinh danh nhu SE hién tai (0000); trong trwérng hgp nay thi cac thudc
tinh an ninh dwgre ma hoa theo dinh dang mé réng.

Két ndi ngoai tuyén
Néu mot WRITE BINARY va (sau khi hoan thién thanh cong) mét ACTIVATE FILE dugc phep o

trang thai khoi tao va mot READ BINARY & trang thai van hanh d6i voi mét trang thai an ninh hién
tai thi viéc ma hoa cac byte AM va SC tuan theo céc quy téc sau:

— Trang thai khoi tao
¢ Byte AM (ACTIVATE FILE (bit 5 = 1), WRITE BINARY (bit 3 = 1))
e Byte 1 SC (T4t ca cac diéu kién (bit 8 = 1), thong diép an ninh dbi vé&i ACTIVATE FILE (bit
7=1))
e Byte 2 SC (T4t ca cac diéu kién (bit 8 = 1), théng diép an ninh déi vél WRITE BINARY (bit
7=1))
— Trang thai van hanh
* Byte AM (READ BINARY (bit 1 = 1))
e Byte SC (Tham quyén nguoi dung (bit 5 = 1))
Hodc la:
— T bit 4 t&i bit 1 ma héa mot bd dinh danh SE (3 nhw 0011, 4 nhw 0100) treng céc byte SC

— hoac SE lién quan dweoc dinh danh nhw SE hién tai (0000); trong treedng hop nay thi cac thude
tinh an ninh dwgc ma hoa theo dinh dang mé rng
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TCVN 11167-9:2015
A.4 Mai héa dinh dang mé rdng dbi véi cac thude tinh an ninh

Két ndi trwc tuyén

Néu mdt WRITE BINARY va (sau khi hoan thién thanh céng) mét ACTIVATE FILE dwgc phép &
trang thai khdi tao va mot READ BINARY & trang thai van hanh d6i véi mot trang thai an ninh hign
tai thi viéc ma héa cac ddi twgng dix lidu AM va di liéu SC tudn theo céc quy tic sau:

— Trang thai kh&i tao
e Débitugng di liéu 1 AM truydn mot byte AM (WRITE BINARY (bit 3 = 1))

o Dbi tugng dir ligu 1 SC truydn mot AT bao gdm mét @bi twgng di ligu tham chiéu khéa va
mot d6i tegng di liéu bd dinh tinh st dung ddi véi thAm quyén bén ngoai (bit 8 = 1)

o Dbitwgng d@ lidu 2 SC truydn mét CTT bao gdém mét déi twong di liéu tham chiéu khéa va
mdt dbi twong d liéu bd dinh tinh stz dung déi vé&i théng bao an ninh (tir bit 5 1&i bit 6 =
11)

o i trong d liéu 2 AM truydn mot byte AM (ACTIVATE FILE (bit 5 = 1))

o D6i tugng dx liéu 3 SC truydn mét CCT bao gdm mét ddi tugng di liéu tham chiéu khéa
va mot d6i teong dir lidu si» dung CRT ddi véi théng b4o an ninh (tir bit 5 t&i bit 6 = 11)

~ Trang thai vgn hanh
e D6itwgng dir lidu AM truydn mot byte AM (READ BINARY (bit 1 = 1))

e D6i tugng dir lidu SC truydn mot AT bao gdm mét dbi twong d liéu tham chiéu khba va
mét ddi tegng di liéu bd dinh tinh s dung CRT chi bao thdm quyén nguwdi ding (bit 4 =
1).
SE lién quan duec dinh danh nhw SE hién tai (tir bit 4 téi bit 1 = 0000). Trong tredng hop ndy cac
thudc tinh an ninh dwgc ma héa duéi dinh dang mé rong.

Két ndi ngoai tuyén

Néu mot WRITE BINARY va (sau khi hoan thién thanh céng) m$t ACTIVATE FILE dwgc phép &
trang thai khdi tao va mdt READ BINARY & trang thai van hanh déi véi mdt trang thai an ninh hién
tai thi viec ma héa cac dbi tegng d@ liéu AM va SC tuan theo cac quy tic sau:

= Trang thai khéi tao

o Déi tegng d lidu 1 AM truydn mot byte AM (WRITE BINARY (bit 3 = 1), ACTIVATE FILE
(bit 5= 1))

* Dbitwong di lidu 1 SC truydn mo6t DST bao gdm mdt ddi twgng dir lidu tham chiéu khoa va
mét ddi tegng dix lidgu bd dinh tinh s dung déi vé&i thdng bao an ninh (tir bit 5 t&i bit 6 =
11)

— Trang thdi v@n hanh
* Dbitugng dir ligu AM truydn mot byte AM (READ BINARY (bit 1 = 1))
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-TCVN 11167-9:2015

* Di tvong d ligu SC truyén mot AT bao gdm mdt ddi tugng di ligu tham chiéu khéa va
mét d6i twong d ligu bg dinh tinh st dung CRT chi bao thdm quyén nguai ding (bit 4 =
1).
SE lién quan dugc dinh danh nhw SE hién tai. Trong tredng hep nay céc thude tinh an ninh dugc
ma héa theo dinh dang m& rong.
A.5 M3 hoéa dbéi voi cac mai trwdng an ninh lién quan
SEID = 2 bén trong khudn mau ('7B")

{80'-L-'02"}- {'8A"-L-'03%- {'Ad' - L - {83' - L - Key reference} - {'95’ - 01 - 80} - {SF4B' - L -
Gidy phép ngudi chieng nhan)} - - (B4’ - L - {'83' - L - Tham chiéu khoa} - {'95' - '01' - '30'}}

SEID = 3 bén trong khuén miu ('7B")

{80'- L -'03} - {8A" - L -'03} - {B6' - L - {83' - L - Tham chiéu khéa} - {'95' - '01' - '30%)}
SEID = 4 bén trong khudn mau ('7B")

{80'-L-'04'}-{8C'-L-'04"}- {A4'-L - {83 - L - Tham chiéu khoa} - {'95' - '01' - '08'})
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TCVN 11167-9:2015
Thw muyc tai ligu tham khao

{11 TCVN 11167 (ISO/IEC 7816) Thé djnh danh - Thé mach tich hop (tht ca cac phan).

[2] ISO/IEC 10536 Identification cards - Contactless intergrated circuit(s) cards - Close-coupled cards (tat
ca cac phan).

[3] ISO/IEC 14443 Identification cards - Contactless intergrated circuit(s) cards - Proximity cards (t4t ca cac
phan).

[4] ISO/IEC 15693 Identification cards - Contactless intergrated circuit(s) cards - Vicinity cards (tét ca cac
phén).
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