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L&i néi dau

TCVN 11167-11:2015 hoan toan twong dwong véi ISO/IEC 7816-11:2004.

TCVN 11167-11:2015 do Tiéu Ban k¥ thuat tigu chuin quéc gia TCVN/JTC 1/SC 17
“Thé nh4n dang” bién soan, Téng cuc Tiéu chuin Do lwéng Chét lvong d& nghij,
B Khoa hoc va Cdng nghé céng bd.

B§ tiéu chudn TCVN 11167 (ISO/IEC 7816) Thé dinh danh — Thé mach tich hop gdm
c4c tiéu chudn sau:

— Phan 1: Thé tiép xic - D3c tinh vat Iy;

— Ph&n 2: Thé tiép xtc - Kich thurdre va vi tri tiép xuc;

— Phén 3: Thé tiép xic - Giao dién dién va giao thirc truyén;

—~ Phéan 4: T6 chirc, an ninh va 1&nh trao ddi;

— Phén 5: Bang ky clia bén cung cip (rng dyng;

— Phén 6: Phén t& d liéu ién nganh trong trao ddi;

— Phén 7: Lénh lign nganh déi véi ngdn ngi truy vén thé c6 cAu tric;
— Phén 8: Lénh dbi v&i hoat d6ng an ninh;

— Phan 9: Lénh déi v&i quan ly thé;

— Phan 10: Tin hiéu dién va tra I&vi dé thiét 1ap lai cho thé ddng bo;

— Ph&n 11: Xéac minh c& nhan béng phirong phap sinh tric hoc;

— Phén 12: Thé tiép xdc - Thi tyc van hanh va giao dién dién tr USB;
— Phan 13: Lénh ddi v&i quan ly g dyung trong mdi trrérng da trng dung:
— Phé&n 15: Ung dyng théng tin ma héa.
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The dinh danh - Thé mach tich hop - ]
Phan 11: Xac minh ca nhan bang phwong phap sinh trac hoc

Identification cards — Integrated circuit cards —
Part 11: Personal verification through biometric methods

1 Pham vi ap dung

Tiéu chudn nay quy dinh cac I&nh lién nganh lién quan t&i an ninh dwoc ding déi voi viec xac
minh c& nhdn bang phwong phap sinh tric hoc trong (cac) thé mach tich hep. Tiéu chuén nay
cling quy dinh cdu tric di liéu va phrong phap truy nhap div lidu dbi voi viéc siv dung mot
thé nhuw mot phan mang di¥ liéu tham chiéu sinh tréc hoc va/hodc thiét bi thue hién xac minh
mét sinh trac hoc ca nhén (d6i chiéu trén thé). Viéc dinh danh ca nhan sir dung pheong phap
sinh trac hoc khdng dé cap trong pham vi cla tiéu chuén nay.

2 Tai liéu vién dan

Cédc tai liéu vién dan sau rét can thiét cho viéc ap dung tiéu chuin nay. Pdi véi cac tai lidu
vién ddn ghi ndm cdng bd thi &p dung phién ban dwoc néu. D6 voi cac tai liéu vién din
khong ghi nam cong bd thi ap dung phién ban mei nhét, bao gdm ca céac sira ddi, bd sung
(néu co).

TCVN 11167-4:2015 (ISO/IEC 7816-4:2003) Thé dinh danh - Thé mach tich hgp - Phén 4: T
chire, an ninh va 1&nh trao @i,

Bo ISO/IEC 19785 Information technology - Common Biometric Exchange Framework Format
(CBEFF) (Céng nghé théng tin - Binh dang khuén mau trao déi sinh trdc hoc phé bién
(CBEFF))

3 Thuat ngir va dinh nghia

Tiéu chudn nay ap dung cac thuat ngl va dinh nghia sau.

1 ISO/IEC CD 19785:2005 ¢4 duec xdy dyng thanh céc tiéu chudn: ISO/NEC 19785-1:2015,
ISO/IEC 19785-2:2006 va ISO/IEC 19785-3:2015
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D@ ligu sinh tric hoc (biometric data)

M3 héa di lieu mdt hay nhiéu d3c treng str dung trong xac minh sinh tréc hoc.
3.2

Théng tin sinh trdc hoc (biometric information)

Théng tin cin thiét bdi thé gi¢i bén ngoai nham x4y dwng viéc xac minh di ligu.
3.3

Di¥ liéu tham chiéu sinh trdc hoc (biometric reference data)

Dir ligu lru trir trong thé véi muc dich so sanh véi diF liéu xac minh sinh tréc hpc.
3.4

Xac minh sinh tric hoc (biometric verification)

Quy trinh xac minh b&i mot so sanh mét-mdt cha di¥ liéu xac minh sinh tric hoc déi voi div
liéu tham chiéu sinh tric hoc.

3.5
D ligu x&c minh sinh trdc hoc (biometric verification data)

Dir ligu dwgc thu thap trong qué trinh mot quy trinh xac thye dbi véi viéc so sanh voi dir lidu
tham chiéu sinh tréc hoc.

3.6
Khudn miu (template)
Bugc quy dinh trong TCVN 11167-4 (ISO/IEC 7816-4).

CANH BAO  Thuit ngi¥ “khudn miu” c6 nghia: trirdng gia trj cia mot déi twong die lidu dwec xay
dyng. N6 khéng dwere nhidm 13n véi khudn méu dir lidu sinh tric hoc dwee xie Iy,

4 Thuat ngir viét tit

Tiéu chudn nay &p dung céc thut nglr viét tit sau.

Thudt ngrz  Tiéng Anh Tiéng Viét

AID Application Identifier Ma djnh danh (rng dung

AT Authentication Template Khudn miu chirng thyc

BER Basic Encoding Rules Quy tAc ma héa co ban

BIT Biometric Information Template Khudn méu théng tin sinh tric hoc
BD Biometric Data D liéu sinh tréc hoc (BD)

BDP BD in proprietary format BD theo djnh dang déc quyén



Thuat ngiv
BDS
BDT
CCT
CRT
CT
DE
DF
DO
DST
EFID
FCI

oD
RD
SE
SM
TLV
uQ
VvIDO

vIT

Tiéng Anh

BD in standardized format
Biometric Data Template
Cryptographic Checksum Template
Control Reference Template
Confidentiality Template
Data Element

Dedicated File

Data Object

Digital Signature Template
Elementary File ID

File Control Information
Identifier

Length

Object Identifier

Reference Data

Security Environment
Secure Messaging
Tag-Length-Value

Usage Qualifier

Verification requirement Information Data
Object

Verification requirement Information
Template

TCVN 11167-11:2015
Tiéng Viét
BD theo dinh dang chuén
Khuén méu di ligu sinh trc hoc
Khudn méu kiém tra ma hoa
Khuén mau tham chidu kiém soat
Khuén mau bao mét
Phén t& di lidu
Tép tin chuyén dung
Déi twgng dir ligu
Khudn mau chi ky s
Ma dinh danh tép tin co ban
Théng tin kiém soat tép tin
M& dinh danh
bé dai
M3 dinh danh dbi tveng
D liéu tham chiéu
M©i tredng an ninh
Thong diép an ninh
Gia tri-d% dai-thé
B& dinh tinh sir dung

Péi twong div liéu thong tin yéu clu
xac minh

Khuén m&u théng tin yéu clu xac minh

5 Lénh déi véi quy trinh xac minh sinh tric hoc

Cac lénh; thu hdi, xac minh va chirng thyc dwgc quy dinh trong TCVN 11167-4 (ISO/IEC
7816-4) duoc st dung dé xac minh sinh trc hoc. DI ligu sinh trdc hoc (vi du: dac trung
khudn mét, hinh dang tai, van tay, phd gigng, am tan, gé phim) c6 thé cin bao vé chéng lai
viéc 1am lai hay trinh bay di¥ liu xac minh tir di# liéu sinh trdc hoc géc (vi du: mét ddu van
tay, mdt birc anh khuén mat). Mot phrong phap dé ngan chin loai tdn cong nay la guri di ligu
xac minh vao thé véi mot checksum ma hoa hay mot chir ky sé ap dung théng digp an ninh
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duoc quy dinh trong TCVN 11167-4 (ISO/IEC 7816-4). Twong ty, théng diép an ninh ¢ thé
duoc str dung d& dam bao tinh xac thyc clia di¥ ligu sinh trc hoc 4y ra tir the.

5.1  L&nh truy xuét thong tin sinh tric hoc

Cac Iénh quy djnh trong TCVN 11167-4 (ISO/IEC 7816-4) trong cac diéu lién quan t&i tham
chidu dir lieu phai dwgc str dyung ddi véi lay thdng tin sinh tric hoc.

5.2  L&nh ddi v&i quy trinh xac minh sinh tréc hoc tinh

Lénh dwgc siP dung cho mdt qua trinh xac minh tinh (xem Phuy lyc A) la 1&nh VERIFY dwgc
quy dinh trong TCVN 11167-4 (ISO/IEC 7816-4). Cac thong tin dwoc truyén dat la:

- B® nhan dang tham chiéu sinh trc hoc (hay bd dinh tinh dir ligu tham khao)
- Di¥ liéu xac minh sinh tréc hoc.

D liéu xac minh sinh trdc hoc ¢6 thé dwgc ma hoéa nhw cac dbi twgng dir liéu BER-TLV (xem
Béng 2). Cé4c byte CLA c6 thé chi ra réing tredrng di¥ liéu Iénh Ia BER-TLV dwgc ma hoéa (xem
TCVN 11167-4 (ISO/IEC 7816-4)).

Nhém két hop cac lwgc dd sinh tréc hoc, xau chudi Iénh dwoc quy dinh trong TCVN 11167-8
(ISO/IEC 7816-8) co thé dwoc st dyng.

5.3  Lé&nh dbi v&i quy trinh xéc minh sinh tric hec ddng

Pé thira nh@n mot phan rng cla ngudi dung dwgc yéu clu (xem Phy lyc A), 1énh GET
CHALLENGE phai dwoc sir dyng.

Loai thach thirc trong qué trinh x&c minh sinh trdc hoc, vi dy: mdt cym tir cho 4m t4n hay mot
cum tir dung gd phim, phu thudc vao céc thuat toan sinh trdc hoc, c6 thé dwoc quy dinh tai P1
cla lénh GET CHALLENGE (xem TCVN 11167-4 (ISO/IEC 7816-4)). Cac thuét toan twong
trng c6 thé dwgc Iya chon thay ddi bdng cach slr dung 1énh MANAGE SECURITY
ENVIRONMENT (vi du: lIya chon SET vé&i CRT AT va bd djnh tinh slr dung DO vé'thuat toan
DO id trong truedrng dir ligu).

Sau khi mdt 1énh GET CHALLENGE thanh céng, mét Iénh EXTERNAL AUTHENTICATE dwgc givi
vao thé. Trwérng di¥ liéu 1&nh truyén tai di¥ liéu xac minh sinh tric hoc ¢6 lién quan. D& ma héa dir
litu x4c minh sinh trdc hoc, cac nguyén tic gibng nhau ap dung nhw dbi véi 1énh VERIFY, xem
Pidu 5.1.

6 Phén tir dir liéu

6.1  Théng tin sinh tréc hoc

Khudn mau théng tin sinh tric hoc (BIT) cung cép thdng tin mé ta lién quan t&i di lidu sinh
tric hoc twong ng. Khudn miu nay diegc cung cép bdi thé trong viéc hdi dap mot Iénh nhén
trérc mot quy trinh x&c minh. Bang 1 quy dinh théng tin sinh tric hoc vé cac DO.
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Bang 1 - Théng tin sinh trdc hoc cua cac DO

Thé |podai [Giatri Uu tien

'7F60' [Thay ddi Khudn mau théng tin sinh tric hoc (BIT)

Thée Do dai [Giatri

'80° 1 Tham chiéu thuat toan ddi véi viéc sir dung trong lénh [Tdy chon
VERIFY/EXT. AUTHENTICATE/MANAGE SE

‘83 1 B3 dinh tinh d lidu tham chiéu d6i v&i viéc s dung  [Tdy chon
lénh VERIFY/EXT. AUTHENTICATE/MANAGE SE

[AQ" [Thay dbi [Théng tin sinh trdc hoc vé cac DO dugc quy dinh trong [Ty chon
tiéu chun nay

. &yzn phan b thé (xem TCVYN 11167-6) M&t  trong

. Ma dinh danh @éi trong (OID) nhirng DO

'06' Lrhaw @6i |- Tham quydn quéc gia (xem TCVN 11167-4) nay 1a bat
‘41" [Thay @i | Ban phat hanh (xem TCVN 11167-4) bude néu co

42" [Thay ddi | M3 djnh danh (g dung (AID), dinh danh irng dung [A1'

va bén cung cép (xem TCVN 11167-4)
Thdm quyén phan bd thé mac dinh clia co quan ¢b

thdm quyén.
'4F'  [Thay ddi

'A1' [Thay ddi [Thdng tin sinh tréc hoc cia cac DO quy dinh béi quyén [Bat bude
bhan bd thé (dinh danh bat budc, xem bén trén) néu khong
Cing xem vi duy trong Phu luc C c6 ‘A0’

The D6 dai  (Giatri

Cac. DO dinh nghia bé&i|’
i i thAm quy&n phan bd thé
8x'IAX Thay @&i  |... (nguyén thiy/nhan tao) [Phy thudc
9x'I'Bx’ Thay d@di  |... (nguyén thiy/nhan tao) [DO

CHU THICH Trong trréng hop thé khong thyc hién qua trinh xac minh, khudn mau théng tin sinh trdc hoc
ciing ¢6 thé chira dir lig¢u tham chiéu sinh trdc hoc (xem Bang 3) va dir ligu cd thé ty y (thé *53' hoac '73') vi du:
aé dir lidu duoc chuyén giao cho mt hé théng dich vy, néu xac minh 14 tich cyc (xem Phu lyc C).

Néu mot sé BIT Wu tién bén trong cung mdt ng dung, thi ching phai duwgc nhém lai nhu
trong Bang 2.




TCVN 11167-11:2015

Bang 2 - Khuén miu nhém BIT

Thé [podai (Giatri Uu tién

'7F61' [Thay dbi [Khudn mé&u nhom BIT
Thé DO dai  (Gia tri
02" Thay @i  [S6 lwgng cac BIT trong nhém Bét bude
'7F60'  [Thay @8 [BIT 1 Theo didu kién
'7F60° [Thayddi [BITn Theo didu kién

Mét khuén miu nhém BIT ¢6 thé dwoce phuc héi, vi dy: béi
- M6t 1énh GET DATA

- Doc ra mdt tap tin trong DF, EFID twong trng tim théy trong FCI, hodc

- Doc mdt miu SE (xem TCVN 11167-4), trong d6 mau nhém BIT dwoc lwu trl.

6.2

Dir ligu sinh tric hoc

D liéu sinh tréc hoc (di® liéu xac minh sinh tréc hoc, dir ligu tham chiéu sinh tréc hoc) c6 thé
dugc trinh bay:

— nhu mot td hgp cac phan tie dir ligu,

- trong mot dir lieu sinh trdc hgc DO dwoc quy dinh trong TCVN 11167-6 (ISO/IEC 7816-6),
hodc

- nhw td hop clia cac DO trong mot m&u di ligu sinh tréc hoc, xem Bang 3.

Bang 3 - Di¥ lidu sinh tric hoc ciia cic DO

Thé D6 dai Gia tri Uu tién
‘5F2E' [Thay adi |Di liéu sinh trdc hoc
[7F2E' [Thay @i |Khuén mAu dir liéu sinh trac hoc
Thé podai  [lGiatr
I5F2E'  [Thay ddi  [D@ liéu sinh tric hoc [t nh&t mgt
81 7A1" [Thay ddi |D@ liéu sinh trac hoc véi dinh dang chudn o9 ¢4¢ DO
héa (nguyén thiy/nhan tao) [dugc xem xét,
- - néu khudn miu
82'/A2' [Thay @8i |[D@ ligu sinh trac hoc véi dinh dang déc Biran g
quyén (nguyén thiy/nhén tao)

Nhu trinh bay trong Bang 3, di¥ liéu sinh tric hoc c6 thé dwgc chia thanh mt phan véi dinh
dang chudn va trong mdt phan véi dinh dang ddc quyén, theo d6 mdt phén véi cac dinh dang

10
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doc quyén c6 thé duoc siv dung, vi dy: d& dat dwoc mot higu suét tot hon. Vige str dung div
lidu sinh tric hoc voi cac dinh dang chudn va doc quyén duwoc trinh bay trong Hinh 1.

CAu trac va mi héa di lidu sinh tric hoc 1a loai sinh tric hoc (vi dy: déc diém khuon mét, ddu
van tay) phu thudc va ndm ngoai pham vi cla tiéu chuén nay.

A, B = Loai thu3t roan

. VERIFY* BD = D& ligu sinh trdc hoc
IFD véi - .
thu3t toan tinh nang B ¢ voithuattoan | BDP =BD & dinh dang
trich xuét A @bi chiéu A ddc quyén

BDS = BD & dinh dang chuan
BDT = Khudn miu BD

T,L=Thé, By dai
* = Xac minh dir ligu:
BD & dinh dang BD ¢ dinh dang djc
L | T.BDS| L chalet TBDOP| L quy?n ciia A

Thuat toan ddi chiébu Ava B

IFD véi | VERIFY? o thudc ciing mdt logi sinh trdc
thuat toan tinh néng | Tg.e ‘:’g "’é"a‘ toan | hoc, nhing sir dyng dir ligu
trich xuét A dii cigu sinh tric hoc ddc quyén khic
nhau, vi dy: 88 nang cap hiéu
" sult.
o Tuy nhién, ca hai déu c6 kha
* = Xéc minh dir ligu: naing tinh todn két qua xac
minh chi bing céch st dyng
TBDOT| L | T.BDS| L BD trong dinh dang chuan.

Hinh 1 - Sir dung di liéu sinh trac hoc véi cdu tric dc quyén va chudn héa
6.3 Théng tinh yéu cdu xac minh
6.3.1 Muc dich
Yéu cAu xac minh hién nay dwgc cung cap bai:
~ Yéu chu xac minh déi twong dir lidu thong tin VIDO (thé '96', dinh dang ng#n), ho#ic
— Yéu ciu xac minh théng tin mu VIT (thé 'A6', dang dai).

VIDO hodc VIT, néu cb, 1a mdt phan cia thong tin thong s6 kiém soat tap tin cia DF twong
¥ng hodc dwoc Ivu trir trong mot tap tin mé rong FCI nhw dwoc quy djnh trong TCVN 11167-
4 (ISO/IEC 7816-4). VIDO va VIT chira théng tin, trong d6 cho biét di¥ liéu tham khao dé
chirng thye ngudi dung (vi dy: mat khdu va/hodc dir liéu sinh tric hoc) la:

- Kich hoat hay v6 hiéu hoa va

— C6 théd sir dung hodc khdng str dung dugc.

11
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CHU THICH  Théng thuéng céc c& kich hoat/vd higu héa dudi sy kidm soat clia chd thé, c& cé thd sir
dyng/khdng sir dung dudi sy kidém soét ciia bén cung cép &ng dung.

6.3.2 VIDO - dinh dang ngén

Byte dAu tién clia VIDO (xem Bang 4) cho thdy bing ban dd bit ma céc khéa (tirc 1a di lidu
tham chiéu dé& x&c minh ngwéi dung) dwoc kich hoat (bit d4t 1a 1) hay vd hiéu héa (bit dit 1a
0). Byte thir hai chi ra b&i ban dd bit ma cac khéa sir dung dwgc (bit a3t 12 1) hodc khdng st
dung dugc (bit a4t 1a 0). M3i byte sau day Ia cac tham chiéu kh6a. Tham chiéu khoa dau tién
twong (rng v&i bit b8 clia cac ban dd bit, tham chiéu khoéa thir hai véi bit b7 va tiép tuc. Sb
lvgng tham chiéu khoa dwgc dwa ra méc nhién b&i chidu dai ctia VIDO, vi dy: khi L 1a nhé
hon ho#c bang 10, sé legng tham chiéu khéa 13 L-2.

Béng 4 - Ciu tric VIDO

hé VIDO [pé dai tér Cé& Tham  chiéu[Tham chiéu khéa |...
aUTit  Hiru dung/ |khoa
Va dung
'96" Thay dbi  [xx' ' ' xx'

6.3.3 VIT - dinh dang dai

Céac VIT trinh bay thong tin theo dang dai, theo dé théng tin bd sung cé thé dwoc cung cép
trong bd dinh tinh st dung DO. Cac DO ma cé thé xay ra trong mot VIT, dugc thé hién trong
Bang 5.

Béng 5 - Khuén méu théng tin yéu cdu xac minh (VIT) va cac DO nhiing
The o dai  |Gia tri

'AB' [Thay d@di [Khudn m&u thdng tin yéu ciu xac minh

Thé Do dai  Gia tri

'90' 1 Cé& BavTat (C& DO)

95' 1 B& dinh tinh str dung dwgc quy dinh trong TCVN 11167-4
(ISO/IEC 7816-4)

83' 1 Tham chiéu khoa

Viéc kich hoat/vé higu héa c& DO 14 bt budc. It nhat mottham chiéu khéa DO phai c6 mat.
M3i tham chiéu khéa DO cé thé dugc bat ddu bdi mot bd dinh tinh sir dung DO twong ng.
Néu khéng thl bd dinh tinh st dung twong (ng v&i mot khoa, thi viec st dyng la mi3c nhién
dwgc biét dén. Trong nglr canh ndy, mdt by dinh tinh sir dung d4t thanh cac gia trj 0, khoa
twong (rng phai khéng dwgc str dyng.

CHUTHICH  Didu nay khong cin thiét d& gidi thidéu mot VIT v&i mdt thé (g dung a& Iy dugc bing GET
DATA, vi FCI hodc céc tap tin m& rdng FCI 6 thd ludn dugc doc.

12
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Phu lyc A

(tham khao)

Quy trinh xac minh sinh tréc hoc

A1 Thuat ngir viét tat

Thuat ngir Tiéng Anh Tiéng Viét

ICC Integrated Circuit(s) Card The mach tich hgp

IFD Interface Device Thiét bj giao dién

o]]n] Object Identifier Ma dinh danh déi twgng
SM Secure Messaging Théng diép an ninh

A.2  Quy trinh chon Iwa va quy trinh xac minh

Lwoc dd (gian thé) chung cho mét quy trinh chon Iwa dwec thé hién trong Hinh A.1.

Pang ky
dir lidu
H dir dir idu tham chidu
Bocam | Thuthgp | Butd | rch xust | dctnmg Xor Iy sivtdehoe | )y gy hidw
bién E dir ligu dac trung adng ky Irdn thé
IFD (hé théng dang ky) Icc

Hinh A.1 - So d6 chung cla quy trinh chon Iya

Cam bién va mé-dun thu thap di¥ liéu dwoc coi la mt don vi logic di ching c6 thé 1a cac mo-
dun riéng biét. DI liéu thé thwérng dwgce x(r ly bén ngoai thé do kich thwéc dang k& cta dir
ligu tho.
Trong qué trinh nay, cac dac tinh sinh tréc hoc dugc trich xuét va dinh dang dé s dung sau
nay. Trong qua trinh chon lya hay & giai doan sau, di¥ lidu tham chiu sinh tréc hoc c6 thé
cung véi thong tin bd sung dwgc giri theo mdt cach an toan vao thé ddi véi viée eu trir va st
dung tiép theo.

Trong tredrng hop ddi chiéu trén thé, div ligu nay khong thé lay ra sau khi lvu trir. Trong
trrong hop déi chidu ngoai the, di¥ liéu tham chiéu sinh triic hoc ¢6 thé dwoc Iay ra nhu 1a
mét phan ciia BIT. D& ligu tham chiéu sinh trdc hoc ho3ic c6 thé toan bo BIT co thé dwoc bao
dam, vi du: bdi mot chir ky sb. Ngoai vic truy cép voi BIT c6 thé b han ché, vi dy: truy céap
c6 thé chi sau khi thyc hién thanh cong mot thd tuc xac thye.

D@ lidu tham chiéu sinh tric hoc cé thé dugc lwu trir trong thé:

— Trong giai doan ca nhan hoa thé, hoac
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— Sau khi phat hanh thé cho chi thé.

Viéc lwu trir diF liéu tham chiéu sau khi phat hanh cta thé cho chi thé hodc khi giao thé cho
chi thé dwegc d& cép trong Phy lyc B.

Hinh A.2 cho thay mot so b don gidn cho mdt x4c minh bao gdm cac c4u hinh sau:
_ V&i di¥ lidu tham chiéu sinh tric hoc va cac théng sb c6 thé dwgc luu triv trong thé
~ Vi viéc dbi chiéu va xir ly quyét dinh trong thé

— V@i tinh nang trich xuét, dinh dang, déi chiéu va xtr ly quyét dinh trong thé

- V&i mot cAm bién trén thé va higu suét cia qua trinh xac minh toan b trong thé.

Cac cu hinh khac la co thé.

Xac minh
+ Cam bién
ICCvéicambiéntrénthdva Lo oo . i
t4t 3 cAc chirc nding va dir . Két qua
liéu 34 x4c minh Thu thap . xac minh
dir ligu D ligu
—_~ thé A
A "
ICC véi
- trich xuét dZc trung 3
- dinh
i ding Trich xuét ddc
- dbi chiéu trung va
- quy trinh xir Iy quyét dinh dinh dang )
- d liéu tham chidu sinh tric hoc Dzigﬁ” u";chm‘”h
- c4c thong s6 quyét dinh ¢ foe
A
ICC véi ' 3
- abi chiéu —
- quy trinh xt ly quyét dinh Dbi chidu > e P e
- di ligu tham chiéu sinh tréc Hupstdioh; | 2
hQG F 3 r ;
- cac thong s8 quyét dinh '
]
ICC véi Div ligu v
- diF ligu tham chiéu tham chiéu Théng sé
sinh tric hoe sinh tric quyét dinh
- cac thong sé quyét dinh hoc
Yyvy

Hinh A.2 - So d8 chung ctia mdt quy trinh xac minh
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CHUTHICH  Céc théng sé quyét dinh thuing bj rang budc a& xr Iy quyét dinh. Khi thé cung cip dir lidu tham
chiéu sinh trdc hoc (c6 thé ma héa bédo v§) cho déi chiéu bén ngoai (trudrng hop thip nhit trong Hinh A.2), cac
thong sé quyét dinh c6 thé chi dugc thé hign va 1Ay ra duge (mdt cach an toan), néu chiing c6 chira céc thanh
phan cy thd ctia nguedi ding.
A.3 Phan loai phwong phap xac minh sinh tric hoc
C6 tinh dén trao ddi théng diép khac nhau giira thé va IFD, phan loai sau day dwgc st dung:
- Phwong phép xac minh sinh tric hoc tinh:
M6t phwong phép xac minh sinh tréc hoc yéu cdu trinh bay mét d&c tinh sinh ly (téc 13
tinh) cia mt cd nhén dwgc xac thwc (xem loai A) hay hiéu nang cia mét ghi danh, hanh
dong dwgc xac dinh trede (xem loai B).
- Phwong phap xac minh sinh tric hoc dong:
Mot phwong phap xac minh sinh trdc hoc yéu ciu mot hanh doéng dong tir ca nhan dugc
chirng thyc (tiec 1a mot phan hdi clia nguéi ding vei mét thach thire sinh tréc hoc, xem
loai B).
Vi dy vé sinh tréc hoc loai A:
hinh dang tai
déc diém khudn mat
hinh hoc ngoén tay
vén tay
hinh hoc tay
méng mét
hinh hgc canh tay
vdng mac
mé&u mach mau
CHUTHICH  Céc logi sinh tric hoc nay chi cé thé dugc dung dé xac minh tinh,
Vi dy v& sinh tric hoc loai B:
g6 phim déng
clr dong moi
hinh anh chir ky
khdu am (am tan)
dong Iyc viét (chr ky aéng)
CHU THICH Nhirng loai sinh tric hoc cé thé deyc ding dé xac minh tinh hoc xac minh néng djng tuy thuge
vao cach sir dyng cua cac loai teong Urng.
Cac dic diém chinh clia sinh tric hoc loai A la:
- Pon nhét, khong thé thay ddi dugc
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—  C6 thé lya chon, néu mdt s6 tredrng hop cing mét loai tdn tai (vi dy: ngén tay cai, ngon

tro)

- Céng khai, néu céc tinh nang twong trng (vi du: mat, tai, van tay) co thé dwegc chyp hodc
do b&i moi moi nguwdi, tirc 1a nhirng dir liéu xac minh sinh tréc hoc twong ng phai dugc
trinh bay véi thé theo mdt cach xac thyc (xem Phuy lyc B, Hinh B.4).

Céc d3c diém chinh cda sinh tric hoc loai B 1a:
— Pon nhét, nhung didu chinh dugc

~ Phy thudc thach thirc, néu viéc xac minh dong dugc st dung.

Hinh A.3 va A.4 minh hoa sy khac biét gitra xac minh sinh trc hoc finh va ddng tai giao dién

thé trong triedrng hop ddi chiéu va x(r Iy quyét dinh trén thé.

\

/

Thu thap
dir lidu sinh tréic hoe
VERIFY f
voi dir liéu xac minh sinh trdc hoc
IFD Két qua xac minh == ICC
(_

Dbi chiéu
va quy trinh

\ quyét dinh

Hinh A.3 - Lénh @i v&i xac minh sinh tréc hoc tinh
Thu thars
WSl §510 W0 GET CHALLENGE
>
thach thire sinh trdc hoe
IFD ICC
EXT. AUTHENTICATE ==
véi d lidu sinh trdc hog tuong Ung
vdi thach thirc

Bbi chiéu
Ké : va quy trinh

1 qua x4¢ minh quydt Ginh

Hinh A.4 - Lénh dbi v&i xac minh sinh tréc hoc déng
A4 Lwoc dd

Hinh A.5 va A.6 minh hoa mot s& kich ban c¢é lién quan téi xac minh sinh trdc hoc nguei

ding.
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Thu thap dir lidu
xA¢ minh sinh trdc hoc
dir lidu xéc minh sinh trde hoc
HHE ICC
IFD 1
Két qua xac minh

Béi chidu

va quy trinh
quyét dinh

o

Két qua clia qua trinh xac minh sinh tric hoc s& thay déi trang thai an ninh thé. Néu két qua nay
cing thay dai trang thai an ninh IFD thi sau d6 n6 cn dugc bao vé bang thong digp an ninh.

Hinh A5 - Lo db déi chiéu va quy trinh quyét dinh trong thé

Thu thap dir iéu

x&c minh sinh tric hoc
Béi chidu
va quy Irinh di lidu xdc minh sinh Irdc hoe
quyét dinh {SM 1y chon) E ] ICC
= =]
IFD

\- A

Didu kién truy cap co thé dwec gén vao di liéu tham chiéu sinh tréc hoc

Thu thp dir ligu

x4ac minh sinh tric hoc
. dir lidu xac minh sinh trdc hoc r \
Déi chidu = (SM tiry chon)
vé quy frinh < cc
quyét dinh ==
Két qua xac minh —1
IFD

- _

Néu két qua cia qua trinh xac minh sinh tric hoc thay ddi trang thai an ninh thé thi no can dugc

bao vé béng théng diép an ninh.
Hinh A.6 - Lwere dd dbi chidu va quy trinh quyét dinh ngoai thé
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A5 Truy hdi thong tin lién quan dbi v&i quy trinh xac minh sinh tric hoc

Cac IFD c6 thé cén théng tin lién quan dén qua trinh xac minh. Danh sach sau day gdm cac
muc thdng tin c6 thé dugc yéu chu bai IFD:

- Loai sinh tric hoc (vi dy: d4u van tay, d4c diém khudn mat, ...)

— Sinh trac hoc logi phy, néu thich hep (vi du: ngén tay trd bén trai)

— Chu dinh dang va loai dinh dang di liéu sinh tric hoc

— Tham chiéu thust toan, néu cé va dugc sk dung, vi du: trong Iénh MANAGE SECURITY
ENVIRONMENT

- Ma djnh danh di ligéu tham chiéu sinh tric hoc (bd dinh tinh clia di ligu tham chiéu trong
1&nh VERIFY hodc [énh EXTERNAL AUTHENTICATE)

- D lidu tay ¥, néu co.
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Phuluc B
(tham khao)

Vi du déi v&i viéc Ia chon va xac minh

B.1  Thudt ngir viét tit

Thudt ng  Tiéng Anh Tiéng Viét

AID Application Identifier Ma dinh danh (rng dyng

AT Authentication Template Khudn mau chirng thire

BIT Biometric Information Template Khudn mau théng tin sinh tréc hec

BT Biometric Type Loai sinh tric hoc

CRT Control Reference Template Khuén miu tham chiéu kiém soat

DO Data Object Déi twong di liéu '

DST Digital Signature Template Khuén mau chir ky sé

FCI File Control Information Théng tin kiém soét tép tin

FO Format Owner Chu dinh dang

FT Format Type Loai dinh dang

ID Identifier Ma dinh danh

IFD Interface Device Thiét bj giao dién

oID Object Identifier Ma dinh danh déi tegng

RD Reference Data D@ ligu tham chiéu

SM Secure Messaging Thong diép an ninh

TAT Tag allocation Authority Template Khudn m&u thdm quyédn phéan bd thé

uaQ Usage Qualifier B6 dinh tinh s(r dung

VIT Verification Requirement Information Khudn mau théng tin yéu clu xac minh
Template

I Concatenation Két hop

B.2 Lwachon

Dbi véi vi dy nay, gia dinh rang thé:

— la hoan toan ca nhan héa, ngoai trir viéc lvu gilr dir ligu tham chiéu sinh trdc hoc va

khuén m&u thong tin sinh trdc hoc lién quan (didu ndy cling bao gdm sy wu tién ctia mot

ban ghi sinh tric hoc trong mot tap tin khéa v&i cac thudc tinh lién quan véi div liéu tham

19



TCVN 11167-11:2015

chiéu sinh trc hoc, tirc 1a by dém thir lai v&i gia trj ban d4u, dat lai ma véi bd dém thir lai
va gia tri ban dau, cac c& véi viéc cho phép/vd hiéu hoa yéu cdu xac minh va kha ning
thay ddi, ...)

— b xac minh mét khu nhdm bd sung cho xac minh sinh tréc hgc.

Vi 1énh CHANGE REFERENCE DATA, di liéu tham chiéu tring dwoc thay thé bang diF ligu
tham chiéu ngwdi ding dwoc tinhtoan trong qua trinh lwa chon. Viéc thi hanh 1énh CHANGE
REFERENCE DATA phai dwec rang budc véi didu kién an ninh, vi dy: thiét 1ap trang thai an
ninh cén thiét sau khi hoan thanh thanh céng mét thd tuc xac thyc dya trén ma hoa hay mot
mét khau dugc thé hién thanh céng.

CHU THICH Cac didu kign an ninh cho 1enh CHANGE REFERENCE DATA, sau khi viéc lia chon dién ra, c6
th& khac nhau do cac chinh sach bao mat ciia bén cung cp (rng dung (vi duy: thay adi dir liu tham chiéu khéng
con dugc phép sau khi ghi danh).

Sau khi di¥ liéu tham chiéu sinh tréc hoc dugc lwu triv, cac Khudn miu thong tin sinh tréc hoc
BIT phai dweec Iwu trir, dwge sie dung béi IFD trong mét qua trinh xac minh trong vi du nay.
BIT dwoc lwu triv sau khi tit ca cac loai va phan nhém cila tham chiéu sinh tric hoc dwoc Iwa
chon.

Théng thwréng, mot IFD (vi dy: mdt may tinh, mot thiét bj dAu cudi Internet cng cong hodic
mét thiét bj d4u cubi tién mat) khéng dworc biét, cho dil thé da trinh bay:

— thudc vé mdt ngueri dung ap dung sinh tréc hoc

— c6 mét thuat toan sinh trdc hoc dwge hd tre bdi cac IFD

— loai sinh tric hoc dwgc str dung ma né cén dwoc can nhic

— gi4 trj ma tham chiéu khoa c6 lién quan (térc 13 bo dinh tinh dir liéu tham khao) co

- viéc thuc hién céc théng sb thuét toan ddi chiéu cy thé phai dwoc quan sat (vi du: gi¢i han
vé s6 legng chi tiét vyn vat d& dugc guvi trong di ligu xac minh).

V1 vay cac khudn méu théng tin sinh trdc hoc cén cung cép cac théng tin nhw:

- bd dinh tinh di¥ ligéu tham chiéu sinh tric hoc

- c¢é&c OID cla co quan cép thé va viéc dinh danh dinh dang cho di¥ liéu xac minh

- loai sinh tréc hoc va nhém sinh trdc hoc dirge Ira chon (vi dy: ngén tay cai bén phai)

- cac déi twgng di liéu khac, néu co

~ sy l&p lai cia cac DO twong (rng, ndu vi dy: mdt sinh trdc hoc loai hai dwec Iwa chon.
Hinh B.1 thé hién c4c lénh c6 thé dwec thyre hién theo cach nay trong mét qua trinh Iwa chon.
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Lénh / H3I dap Y nghia
VERIFY <mat khdu> Thiét 13p trang thai ninh @& luu
» trr cac dir liéu tham khdo sinh
OK tric hoc
CHANGE RD <di ligdu Thay thé diz ligu tham chiéu tréng
tham chiéu sinh trdc hoc> bing dir liéu tham chiéu sinh trac
_ - hoc da dang ky
OK
SELECT <ID tép tin> Lya chon cac tip tin co sd& aéd
> lru trir khudn mdu thdng tin sinh
é OK tric hoc BIT (duyc ly ra véi lénh
GET DATA)
UPDATE BINARY <BIT> Luu trir khudn mdu thdng tin sinh
> tric hoc BIT
OK

Hinh B.1 - Lénh d6i véi viéc lwva chon (vi dy)
CHU THICH1  C6 thé co mét sy can thiét d& bao vé vigc chen lya thong digp an ninh.
CHU THICH 2 D4&i véi théng fin luu trir va phuc hdi ciing c6 cac 1énh khac nhu mo ta trong TCVN 11167-4
(ISONEC 7816-4) cb thé dugc sir dyng. Pidu nay clng cb hiru ich trong Hinh B.4, B.6 va B.7.

Hinh B.2 thé hién BIT va cac DO cla né.

ver|lLlTrd L] .| Tod U ..|Tya L|Tet| L|..]TFq L| ...l T.A] L

[ ]

Thé cGa khudn m3u  BS dinh tinh dir M3 dinh  Thécda Loai sinh Chi Loai

théngtinsinhtrdc  liguthamchiéu  danh 66i  quydn tréc hoe &inh ':,‘;ng dinh dang
hoc (TF60'} duge dung tugng dinh vj (vi dy:
trong P2 clia cla thé van tay)
VERIFY quyén {'A1Y)
dinh vj
thé

Hinh B.2 - Vi du vé& khuon miu théng tin sinh tric hoc (BIT), thé danh du dwoc 4n dinh boi
quyén an dinh thé dwoc quy dinh

CHU THICH Céc thé bén trong miu 'A1" dugc xac dinh thAdm quyén cép thé dugc bidu thi.
B.3 Xac minh vé&i mét phwong phéap sinh tric hoc don 1é

Qué trinh xac minh bat ddu véi viec thu hdi cac khudn mau théng tin sinh trac hoc, vi du:
biing cach ap dung lénh GET DATA. Néu IFD hd trg dinh dang dwoc yéu céu cho dir liéu xac
minh sinh tric hoc nhi dwgc chi ra trong BIT va ngwoi dung da thé hign ddi twong sinh tréc
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hoc c6 lién quan, di¥ ligu xac minh dwgc dwoc tinh toan va chuyén téi thé bang cach st dung
Iénh VERIFY (xem Hinh B.3).

Lénh / H8I dap Y nghia
SELECT <AID> Lira chon &ng dyng véi ma dinh
» danh (rng dung {AID)
OK
GET DATA <thé BIT> Truy thu khuén miu théng tin
sinh tric hoc BIT

Khudn méu thong tin
sinh tric hoc

<+

VERIFY <Di¥ liu x&c minh X&c minh ngudi ding
sinh trdc hoc>

o

OK

Hinh B.3 - Lénh dbi v&i xac thc khéng c6 théng diép an ninh (vi du)

CHU THICH Néu khdng cé khudn mau théng tin sinh trdc hoc 13, nghia 1a trong vi dy nay 13 ngw&i ding
trong (rng s& khong sir dung sinh tréc hoc.

Néu dir lig¢u xac minh sinh trdc hoc duge cong khai (vi dy: mat, d4u van tay, hinh dang tai),
thi c6 mdt nhu cdu dé bao vé chang véi théng diép an ninh (xem Hinh B.4).
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Lénh / Hbi dap Y nghia
SELECT <AID> Liya chon &ng dyng v&i méa dinh danh g
w dung (AID)
OK
GET DATA <thé BIT> Truy thu khudn mu thdng tin sinh tric hoo
: BIT
Khudn miu thdng tin sinh trie hoc
MANAGE SE Thiét I8p CRT DST voi khéa cong khai adi
<Tham chiéu kh6a DO> véi vigc xdc minh chirng nhan
OK i
VERIFY CERTIFICATE Xac minh chirng nhan phy thudc don vi
<chizrng nhan> sinh tréc hoc
OK
GET CHALLENGE Yéu ciu mdt thach thirc dugc sir dung cho
-~ théng diép an ninh
sd ngdu nhign
EXTERNAL AUTHENTICATE Chirng thic bén ngoai véi viéc thiét 1ap cac
<chirng thyre lién quan toi dir ligu> | khoa SM
chirng thire lién quan t&i dir ligu
VERIFY CERTIFICATE Xac minh ngudi ding véi dir liéu xac minh
<chimg nhan> dugc bdo vé SM; hdi dap cling o6 théd
= la SM duoc bdové
OK

Hinh B.4 - L&nh @i v&i xac minh théng diép (vi du)
CHU THICH Thong diép an ninh (SM) dugc néu trong TCVN 11167-4 (ISO/IEC 7816-4).

Trong vi du nay, quy trinh xac minh bat dau véi viéc thu hdi khudn mau théng tin yéu ciu xac
minh (VIT) va khuén mau théng tin sinh trac hoc twong &ng (BIT), trong dé cé thé dugc luu
trir, vidu: trong tép tin m& réng FCI (ID tép tin ma3c nhién dwec biét dén). VIT chira thong tin,
di1 viéc xac minh sinh tric hpc varhodc xac minh mat khiu cé sdn va kich hoat hay khéng co
phép va bd dinh tinh tvong &ng cla dif liéu tham chiéu (KeyRef) phai droc sir dung tai cac
giao dién thé. BIT trong vi du nay (xem Hinh B.5) chira thong tin vé& tham chiéu thuat toan cu
thé thé (AlgID), bd dinh tinh cia di¥ liéu tham chiéu (KeyRef) va thang tin bd sung nhu: loai
sinh tréc hoc, chi dinh dang va kiéu dinh dang.
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Tarm|L |Tago|L|...]T.RO] L] ..]ToD| L|..|TTa7]L|TeT|L]| ..

1 | |

Thé cia khudn miu Tham chidu Bédinhtinh  QID Thé clia Logisinh DO bd sung:

théng tin sinh tréc thujt todn tham chiéu cia quyén trAchoe - Chirdinh dang

hoc (7F60) quydn  dinh vithé (vl du: - Loal gjnh dang
dinh vi thé {AT) vaniay) ..

Hinh B.5 - Vi du v& khudng miu théng tin sinh tric hoc (BIT)

Néu IFD va cac thé dwgc xem xét hd tre cac co ché twong ty va ngedi dung 4 xem xét cac
dic trweng sinh tric hoc 6 lién quan, viéc xac minh di liéu dwoc tinh to4n va chuyén giao cho
thé bdng cach st dung Iénh VERIFY trieéc d6 bdi moét l1énh MANAGE SECURITY
ENVIRONMENT @& chon ra phwong phéap x4c nhan dic biét (xem Hinh B.6).

Lénh / H3i dap Y nghia
SELECT <ID tép ﬁn3 Lwa chon cac t4p tin md rong
g FCI
B OK
READ BINARY Truy hdi khudn m&u thdng tin yéu
» cau xac minh VIT va khudn miu
VTl théng tin sinh tréc hoc BIT
MANAGE SE <DO UQ || Thiét CRT AT véi bd dinh tinh sir
tham chiéu thuit todn DO Alg. || | dung UQ, tham chiéu thust
tham chiéu khéa DO> todn va tham chiéu khéa
oK
VERIFY <d lidu sinh trdc hoc> | Xac minh nguoi dung
OK

Hinh B.6 - Lénh @i v&i xac minh khong cdn théng diép an ninh (vi du)

Khi xac minh sinh tréc hoc tinh cén théng tin tir thé trwdc khi xac minh, thong tin ndy c6 thé
c6 mét trong m&u thdng tin sinh tréc hoc.

B.4 Truy cép vao BIT trong trwedrng hop déi chiéu ngoai thé

BIT c6 thé két hop v6i cac dir ligu khac (vi dy: di ligu gidy phép 14 xe) co thé dwec bao vé vi
du: b&i chir ky clia co quan cép (vi dy vé viéc bao vé di liéu xem Phy luc D). Vi vay BIT ¢co
thé duoc l4y ra bang cach ap dung mét Ienh READ BINARY don gidn, xem Hinh B.7.
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Lénh / Hoi dap Y nghia
SELECT <ID tp tin> Lwa chon cac t4p tin chira khudn
- méu théng tin sinh trac hoc
oK
READ BINARY Cac DO BIT co6 thé chira
» khudn m&u théng diép an ninh,
BIT vi dy @& bdo dam viéc
e chirmng thue div lidu tham chiéu
sinh tric hoc

Hinh B.7 - L&énh d6i v&i truy hbi BIT (vi du)

Viéc truy cap vao BIT thé bi han ché, tirc la treedc khi doc mét thi tuc chirng thuc phai dwec
thwc hién nhw trinh bay Hinh B.8.

Lénh / Hoi dap Y nghia

GET CHALLENGE LAy mét sé ngdu nhién

s& ngdu nhién

EXT. AUTHENTICATE Chirng thyc céc thyc thé cb
<chirng thiee div ligu lién quan> | quyén truy cap téi céc BIT
oK
READ BINARY Boc BIT
BIT

[

Hinh B.8 - Lénh déi v&i truy hdi cac BIT sau khi thwc hién thi tuc xac minh (vi du)

Néu BIT c¢6 dwec truyén, vi dy: qua Internet, thi né c6 thé Ia cin thiét d& ap dung théng diép
an ninh nhu trong Hinh B.4 @& cung cap bao mat va xac minh.
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Phu luc C

(tham khao)
Péi twong dir liéu théng tin sinh tric hoc

Phuy lyc nay trinh bay cac ddi twgng d ligu thong tin sinh trc hoc dya trén Khung CBEFF,
xem ISO/IEC 19785.

C.1  Thuét ngi» viét tit

Thuét ngie Tiéng Anh Tiéng Viét

BDB Biometric Data Block Khéi dir ligu sinh tréc hoc

BHT Biometric Header Template Khudn méu tiéu @& sinh tréc hgc

BIT Biometric Information Template Khuén mAu théng tin sinh tric hoc

CBEFF Common Biometric Exchange Formats Khung dinh dang trao ddi sinh trdc hoc
Framework phé bién

DO Data Object Déi twong dir liéu

IBIA International Biometric Industry Hiép hoéi cong nghiép sinh trdc hoc
Association quéc té

IC Integrated Circuit(s) Mach tich hgp

MAC Message Authentication Code Ma chirng thyc thong diép

(o]]»] Object Identifier M4 dinh danh déi twgng

PID Product Identifier M3 dinh danh san pham

SE Security Environment M@i trdrng an ninh

SMT Secure Messaging Template Khuén méu théng diép an ninh

TLV Tag-Length-Value Gia trj-a¢ dai-thé

C.2 Ddi tweng di¥ liéu théng tin sinh trdc hoc sir dung trong triedng hop dbi
chiéu ngoai thé

C.2.1 St dung mdt loai hodc loai phu sinh trac hoc don 1é

Treéc mot qua trinh xac minh, thong tin co thé dwgce 14y ra tir mdt thé thé hién cac chi tiét
tric quan khi thye hién qua trinh x4c minh. Cac @i twong dir lidu cé lién quan dwgec trinh bay
trong Bang C.1.
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Bang C.1 - Ddi twong di lidu thdng tin sinh tric hoc trong trwdng hop dbi chiéu ngoai thé

Theé

D6 dai

Gi4 tri

‘7F60' [Thay ddi

Khuén mau thong tin sinh tréc hoc (BIT)

Thé [Dodai (Gl tr
80" 1 ham chiéu thuat toan ddi véi viéc sir dung trong TUy chen
Iénh VERIFY/EXT. AUTHENTICATE/MANAGE duwoc
quy dinh trong TCVN 11167-4 (ISO/IEC 7816-4). xem
- CHU THICH 5
l g3 |1 B dinh tinh diz liéu tham chiéu dbi véi viée sir dung  [Tuy chon
‘ trong Iénh VERIFY/EXT. AUTHENTICATE/MANAGE
]- duoc quy dinh trong TCVN 11167-4 (ISO/EC 7816-4)
{ =
} ‘06' [Thay déi OID ciia bd tiéu chuin CBEFF, xem CHU THICH 6  [B&t budc néu
| khong mac
! dinh s dung
A1’ Tl'l.au«r @b [Khudn mAu tiéu @& sinh tric hoc (BHT) phi hgp véi Bat buge
| CBEFF
.— Thé  [Dodai  [Giatri )
‘ 80’ 2 Phién ban tiéu d& bdo trg (mac Bat bude néu
dinh "0101°) khéng mac
‘ {dinh sir dung
| ‘90" Thay d8i [Chi myc, ma dinh danh don nhét Tuy chon
dugc dung déi voi vic tham
, chiéu tap dir ligu sinh tréc hoc|
i nay trong nglr canh (rng dung
'bén ngoai thé [
g1’ 1-3 Loai sinh tric hoc, xem Bang C.2 ]‘I‘ﬁy chon
82" 1 Loai phy sinh tric hoc, xem Bang [Tuy chon, s
C.3 dyng chi voi
| loai sinh trac
hoc
83" 7 Ngay tac va théi gian cla dir ligu [Tuy chon
fsinh tric hoc _
(CCYMMDDhhmmss) |
ra4' Thay adi [BS khéi tao Tuy chon
rBS' 8 Théi  gian  hiéu  lge  (tirTOy chen
| CCYYMMDD téi CCYYMMDD)
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Thé DPodai (Gia tri Uu tién

86' 2 4 dinh danh san phdm (PID)[Tly chen
a0 ra dir liéu tham chiéu sinh
rdc hoc, gid trj dwgc gan bdi
IBIA, xem: www.ibia.org

r87" 2 Chi djnh dang clia dir liéu xac [Bat budc
minh sinh trc hoc, gia trj dugc
gan bdi IBIA, xem: www.ibia.org

88' 2 Loai djnh dang cia dir liéu xac BAt budc
minh sinh tric hoc, dugc quy
dinh b&i chi djnh dang

'91'/'B1" [Thay ddi [Théng sé thuét toan d&i chiéu[Tuy chon
Einh trac hec (nguyén thly/nhan

ao), xem CHU THICH 2 va 7.

CHU THICH 1 Chi c6 nhirng dbi twong di liéu tir CBEFF duoc trinh bay cb lién quan v&i dbi chiu trén thé.
CHUTHICH2 ©éi wong dir lieu bd sung khdng duoc trinh bay trong cdu tric CBEFF chinh.
CHU THICH3  Trong Bang C.1 cac khdi di¥ ligu sinh trdc hec duoc quy djnh trong ISO/IEC 19785 khdng dugc
trinh bay, khi di¥ liéu tham chiéu sinh trdc hoc dugc lwu gii rigng trong thé va khéng c6 trong BIT ndy, va di ligu
x&c minh sinh trdc hoc phai duge trinh bay bing lénh VERIFY.

CHU THICH4 Trong Bang C.1 khéng dir liéu ndo dugc trinh bay, khi thudng truy cdp vao mét dir ligu, néu
duge sir dyng bdi cac (rng dyng, dugc clp sau khi hoan thanh cdng viéc xac minh sinh tréc hoc. dir liéu c6 thé
dugc 14y ra blng céch sir dung Iénh fruy cip nhu GET DATA ho#éc READ BINARY.

CHU THICHS  Thé gi&i bén ngoai (nhu: IFD) dung chi dinh dang/loai djinh dang dé xac dinh cu tric cén thit
cho di¥ liéu xdc minh. Thuét toan abi chibu trong thé dugc d& cap trong tham chiéu thuét toén.

CHUTHICH® Néu céc phién ban ISO cia CBEFF (ISO/IEC 19785) duoc sir dyng, thi cac OID cia b tiéu
chudn ISO c6 lién quan (ISO/IEC JTC1/SC37) 14 gia trj m&c dinh, tirc 14 DO voi thé ‘06" c6 thé 14 d.tréng. Néu
cac OID dé cép dén NISTIR 6529, thi OID clia B ghi d8i twong an toan méy tinh (CSOR) tai NIST{joint-iso-itu-t
(2) country (16) us (840) organization (1) gov (101) csor (3)} dwge sir dyng (m4 16 ca OID: "608648016503").

CHU THICH7 DO nay cung c4p bét ky théng sé dac bigt clia mdt viéc thyre hign thuat todn dbi chiéu trén thé,
vi dy: sé lrgng téi da cia cac diém dy kién trong dir liéu xac minh sinh tric hoc x4c minh. N&i dung ciia DO niy
dugc xac dinh béi chii dinh dang.
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Cac gia trj RFU khac

Tén loai sinh tréc hoc Gia tri

Khdng ¢6 thong tin dwec dwa ra ‘00’
Nhiéu sinh trdc hoc dwoc ding 01
Dac diém khudn mat '02'
Am lwgng '04'
D4u van tay '08'
Vong mac 10’
Mdng mat '20'
Hinh hoc tay ‘40'|
Bong lwc chi ky ‘80"
Bong lwc go phim ‘0100
Chuyén d6ng mbi '0200"
Hinh anh mat nhiét '0400'
Hinh anh tay nhiét '0800"
Dang di '1000'
Mui co thé ‘2000
DNA '4000',
Hinh dang tai ‘8000' |
Hinh hoc ngon tay '010000'
D4u canh tay '020000'
Mau mach mau '040000'
D4u chan '080000'

CHU THICH Mt s loai sinh tric hgc c6 thé khéng thich hgp cho cac irng dung blng cach sir dyng thé.

Bang C.3 - Loai phu sinh tréc hoc dwoc quy dinh trong ISO/IEC 19785

b8 b7 b6 b5 b4 b3 b2 b1 |Loai phu sinh tric hoc

Ngdn Gt

0 1 |Bénphai
1 0 Béntrai
0 0 © Khong c6 y nghia
o 0 1 Ngoén cai
0o 1 0 Ngon tro
o 1 1 Ngén gitra
1 0 ©
1 0 1

0 0 0 0 0 0 O 0 [Khéngcd thdng tinduwoc duara

Ngdn tay deo nhin

Cac gia tri RFU khac
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C.2.2 Si dung c4c dinh dang di¥ li¢u sinh tric hoc chudn héa va ddc quyén

Trong tredrng hop dir lidu xac minh sinh tréc hoc bao gdm di ligu xac minh sinh tric hoc voi
cAu truc chuén theo sau dir liéu xac minh sinh tric hoc véi mot cAu tric cy thé cia bén san
xuét, mdt cAu truc 18ng nhau BHT nén dwgc 4p dung nhw trong Béng C.4.

Bang C.4 - BIT v&i céc BHT I18ng ghép ddi voi div ligu sinh tréc hoc cia
dinh dang chuén va déc quyén (vi du)

Thé Do dai [Gia tri

'7F60" [Thay ddi [BIT

Thé Podai Giatri

80" |1 Tham chiéu thuit toan

83 |1 B dinh tinh dir liéu tham chiéu

'06' (Thay d8i OID cla b tiéu chudn CBEFF, xem CHU THICH 6 trong Bang
C.1

'A1'  [Thay adi BHT (mirc 1)

Thé Podai (Giatri

Cac DO phé bién, xem Bang C.1

‘A1 [Thay 66i |BHT (murc 2)

Thé |Podal |Giatr

87" 2 Chil dinh dang clia dir liéu
xac minh sinh trdc hoc, vi du:
ima dinh danh chi dinh dang
clia co quan ¢é thdm quyén

'88' 2 Loai dinh dang clta dr liéu|

uy dinh b&i chl dinh dang

Féc minh sinh trdc hoe, duoc

'A2'  [Thay di [BHT (mirc 2)

Thé [P6dai |Gia tri

87" 2 Cha djnh dang cla dir liéu
xac minh sinh tric hoc, vi dy:
bén san xuét the

'88' 2 Loai dinh dang cua dir liéu
xac minh sinh trac hoc, dugc
quy dinh b&i chii dinh dang
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C.2.3 Sir dung nhiéu loai hay loai phu sinh tric hoc
Néu trong cung mét (rng dung mét sé loai sinh tréc hoc hodic phan nhom sinh tréc hoc dugc
st dung dfc 1ap va tham chiéu bdi bd dinh tinh di liéu tham chiéu khac nhau (twong tw nhw
mot mat khdu cho chir ky va méat khau riéng biét dé xac thirc), sau dé 1a mét céu trac nhém
BIT véi cac BIT 1dng nhau dwgc ap dung, xem Bang C.5.

Bang C.5 - Khudén mu nhém BIT vé&i cac BIT 16ng nhau déi véi (Png dung c6 nhiéu dir lidu
tham chiéu véi cac bé dinh tinh dir liéu tham chiéu (vi du)

Thé Podai (Gidtri

'7F61' [Thay ddi [MAu nhém théng tin sinh tric hoc

Thé Do dai  (Giatri

oz’ 1 '02' = 86 céac BIT

'7F60° Thay @di [BIT 1

Thé [podai |Giatri

'80' |1 Tham chiéu thuat toan

83" 1 B9 dinh tinh dir ligu tham chidu

'06'  [Thay @i [OID clia b tiéu chudn CBEFF, xem CHU THICH
‘ 6 clia Bang C.1

| 'A1"  [Thay adi [BHT

| Thé |Do dai [Gia tri

'8’ 1-3 Loai sinh trdc hoc, vi dy: van
tay
rg2' 1 Loai phu sinh trac hoc, vi dy:

d4u tay non tro phai

87" 2 Ch dinh dang cla dir liéu xac
minh sinh tric hoc

88 2 Loai dinh dang cta dir liéu xac
minh sinh trac hoc, dwgc quy
dinh b&i chi dinh dang

'7F60' Thay ddi [BIT 2

hé [D6dai |Gia tri

80’ 1 Tham chiéu thuét toan

83’ |1 B6 djnh tinh diz liéu tham chiéu
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The Podai [Giatri

‘06’ Thay abi OID cta bd tiéu chudn CBEFF, xem CHU THICH
5 clia Bang C.1

'‘A1" [Thay adi BHT

Thé D6 dai Giatri

81’ 1-3 Loai sinh tric hoc, vi dy: van
tay
82" 1 Loai phy sinh tric hoc, vi du:

déu tay ngén trd phai

‘87' 2 IChu dinh dang cua dir liéu xac
minh sinh tréc hoc

'68' 2 Loai dinh dang cla dir lidu xac
minh sinh trdc hoc, dwoe quy
dinh b&i chi dinh dang

C.2.4 St dung sinh trdc hoc da hinh

Trong trwdng hgp mét sé tinh néng sinh tric hoc (theo nghia cua sinh tréc hoc da phuong
thirc ho#c két hep) phai dwge xéc nhén qua vi dy dé c6 dugc quyén truy cap vao di liéu nhét
dinh ho#c mdt phim cy thé, cac nhém BIT véi BIT Idng nhau dwgc ap dung va thuc hién viéc
xac minh bang cach giri nhidu Iénh VERIFY. Cac diéu kién truy cap thudc cac dinh nghia d6i
twgng duwgc bao vé co lién quan, trong d6 két hgp cac tinh nang sinh tréc hoc phai dwoc xac
minh thanh cong.

C.2.5 Trinh bay dir lidu xac minh sinh tric hoc

Viéc ma hoéa va dinh dang c4c Iénh dé x&c minh sinh tric hoc c6 thé mang di lieu xac minh
sinh trdc hoc vao thé, dugc néu trong TCVN 11167-4 (ISO/IEC 7816-4). Cac kha n3ng ma
héa cho cac trwdrng div liéu 1énh dwgc néu tai Pidu 6.2 cia TCVN 11167-11 (ISO/IEC 7816-
11). Hinh C.1 th& hién vi dy cla tredng dir liéu I&nh lién quan dén céc vi dy dugc dua ra
trong Bang C.4.

Khudn miu diz lidu sinh trdc hoc DO

< g
T.BDT L} TBDS| L BDS TBDP L BDP
‘TF2E’ ‘a1’ | ‘g2 |

Dir B&u xac minh sinh trde hoe Dz liéu xac minh sinh tric hoc
& dinh dang chuln & dinh dang 69¢ quydn

Hinh C.1 - Khuén méu di¥ ligu sinh trdc hoc trong treérng 1&nh (vi du)
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c.3 béi tu'qng di¥ lidu théng tin sinh tric hoc str dgng trong trwérng hop dbi
chiéu ngoai thé

C.3.1 Xay dwng va sir dung chung
Béi twong di liéu cho d6i chiéu ngoai thé dwoc trinh bay nhw BIT, trong dé bao gém:
— Khubn &u tiéu d& sinh tric hoc BHT,

- Khéi dir liéu sinh trdc hoc BDB gdm dir ligu tham chiéu sinh trdc hec co thé theo sau b&i
mot diy ligu va
- Cac DO tuy chon lién quan dén an ninh, xem Biéu C.3.4.
Viéc str dyng cac céu trac dir liéu dwoc trinh bay trong cac myc tiép theo khong bi gi¢i han
thé IC, tirc 1a cau truc dir liéu cling co thé dwoc sir dung trong céc loai thé, vi du: thé dai te,
thé nhé quang hoc hodc thé c6 méa vach 2 chidu.
C.3.2 Str dung mét loai hay loai phu sinh tric hoc
Trong bang C.7, cac DO co lién quan cho dbi chiéu ngoai thé duwgc quy dinh, ndu mét loai
sinh tréc hoc duy nhéit hodc kidu phu dwoc sl dung.
Bang C.7 - B6i twong dir liéu thong tin sinh trdc hoc sir dung trong
trwérng hop déi chiéu ngoai thé

The |p6 dai Gia trj Pu tién
{7F60° [Thay |Khuén mAu théng tin sinh tric hoc (BIT) )
3o
Theé Ppodai  lGiati
‘06" Thay d8i [OID cGa bd tiéu chudn CBEFF, xem CHU B4t  budc
| THICH 6 cla Bang C.1 néu khéng
mac dinh sir
i ] dung
AT’ Thay @i  |Khudn miu tiéu @& sinh tréc hoc (BHT) phit hop [BAt bude
[ v&i CBEFF
B The 1o dai [Gia tri
‘80" |2 Sé phién ban tiéu d& bdo try B4t budc
(mac dinh '0101") néu khong
mac dinh sir
dung
'90' [Thay  [Chi muc, ma dinh danh don nhét [TOy chon
adi Lu dung d8i v&i viéc tham chiéu
tap di liéu sinh trc hoc nay
trong mot nglk canh (rng dung
bén ngai thé
81" [1-3 Loai sinh tréc hoc, xem Béng Tay chon
I! C.2
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Thé Do dai Gié tri Wu tién
82" 11 Loai phy sinh tric hoc, xem Tay  chon,
Bang C.3 tr dung chi
&i loai sinh
tréc hoc
83" 7 Ngay tao va th&i gian cla dir Tay chon
liéu sinh trdc hoc
(CCYYMMDDhhmmss}
84' [Thay Ngui tao Tuy chon
aéi
'85' 8 Théi gian hidu lyc (tir Tuay chon
CCYYMMDD t&i CCYYMMDD)
86' 2 M3 dinh danh san phdm (PID) [Ty chon
tao ra di¥ lidu tham chiéu sinh
tréc hoc, céc gia i dwgc gan
bdi IBIA, xem: www.ibia.org
87" 2 IChtl dinh dang cla dir ligu xdc  [Bat budc
minh sinh tric hoc, cac gid trj
dugc.gan boi IBIA, xem:
www.ibia.org
88" 2 Loai dinh dang cla dir lidu xac  [B4t budc
minh sinh tric hoc, dugc quy
dinh b&i chii dinh dang
5F2E'/'7F2E' Thay d8i  |Dir liéu tham chiéu sinh tric hoc (nguyén Bat bugc
thiiy/nhén tao), xem Bang C.8)
53173 Thay d8i D ligu tiry y d6i voi dir liéu (nguyén thay/nhan [Tily chon
tao), xem CHU THICH 2 va 3
CHU THICH 1 Chi c6 cac abi turgng dir liéu tir CBEFF dugc trinh bay, ¢b lign quan t&i déi chiéu ngoai the.

CHU THICH 2 ©6i trgng dir ligu bd sung khdng duge trinh bay trong céu tric CBEFF chinh.

CHUTHICH3 D ligu 1a sin cd vé&i thé gidi bén ngoai khi xac minh thanh céng (néu cd) (xem dic ta BioAPI).

S khac biét chinh v&i Bang C.1 13 cac DO vé&i tham chiéu thuét todn va bd dinh tinh d liéu
tham chiéu (tham chiéu khéa dwgc sir dung bdi thé) khong duec trinh bay va thay vao dé
khéi di¥ liéu sinh trdc hoc (BDB), bao gdm dir liéu tham chiéu sinh tric hoc va cé thé 1a mét
di¥ liéu kém theo miu tiéu d& sinh trc hoc (BHT). Mot khéi chir ky (SB) cling co thé dwoc
trinh bay, nhwng duwgc ma hoa trong mét tiéu chudn TCVN ISO/IEC 7816 theo sy phi hop,
xem Diéu C.3.4. '
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Bang C.8 - Khudn miu dir liéu sinh trac hoc

Thé Do dai |Giatri

'7FCE’ [Thay &di [Khudn miu diz liéu sinh tric hoc

Cac DO co thé dupc nhing vao khudn miu dir li&u sinh trdc hoc

Thé Do dai  |Gia tri

'80'A0" [Thay ddi (Thach thirc dbi véi viéc nhdc bao ngwdi dung (nguyén
thily/nhan tao), xem Bang C.9
| DO nay chi lién quan ddi véi cac loai sinh tréc hoc dong.

'817A1' [Thay ddi D& liéu sinh tric hoc v&i clu trac chuin héa (nguyén
thiy/nhan tao)

'82'/'A2' [Thayddi D@ ligu sinh tric hoc v&i cdu tric ddéc quydn (nguyén
thiy/nhan tao)

Bang C.9 = Khudn méu thira nhan

Thé D6 dai  (Gia tri

'A0' [Thay ddi [Khudn m&u thira nhan

Cac DO co thé dl.r_qc nhing vao méu thir thach

Thé Do dai  |Gia tri

'90' [Thay ddi  [B6 dinh tinh thira nhan

'00' = Khéng thdng tin ndo dugc dua ra (khéng quy dinh)
'01' = M& héa UTF8 (mac dinh)

\Cac gia tri RFU khac

80' [Thayddi [Thira nhan

C.3.3 Sir dung cdu tric I6ng nhau

Trong Bang C.10, mdt vi du vé& viéc sir dung céu truc 16ng nhau dwgc chi ra. Sy khac biét
chinh v&i Bang C.5 Ia con tro dén div liéu tham chidu sinh tric hoc (ttrc 1a bo dinh tinh dik liéu
tham chiéu) dwoc thay thé bang chinh di¥ liéu tham chiéu di liéu sinh trac hoc clia no.
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Bang C.10 - M3u nhém BIT ¢6 BIT 16ng nhau @i v&i (Png dung vé&i dir lidu tham chiéu sinh
tric hoc cta nhiéu loai sinh tric hoc (vi dy)

Thé

Do dai

Gi4 tri

'7TFE61"

Thay ddi

Khudn miu nhém théng tin sinh tric hoc

Thé (Do dai  (Gi4 tri

‘02 |1 Sé cac BIT trong m&u nhém

'7F60" [Thay adi [BIT 1

The [Podai |Gia tri

06" Thay ddi [OID cuia bd tiéu chuln CBEFF, xem CHU THICH
6 cua Bang C.1

A1’ Thay adi [BHT

The [D6 dai |Gia tri

81" [1-3 Logi sinh trdc hoc, vi du: dic
trung khudn mat

'87' 2 IChd dinh dang cla dir liéu tham
ichiéu sinh trac hoc

[88' 2 Loai dinh dang ciia dir liéu tham

chiéu sinh trdc hec, quy dinh bdi
chi dinh dang

'SF2E' [Thay adi [Di lidu tham chiéu sinh tric hoc

'7F60' [Thay ddi [BIT 2

Thé [Dédai [Giatri

106" Thay di [OID cua bd tiéu chudn CBEFF, xem CHU THICH
6 ciia Bang C.1

fA1"  [Thay d8i [BHT

Thé |D6 dai |Gia tri

81" [1-3 Loai sinh tric hoc, vi dy: vén tay

82" ' Loai phy sinh trdc hec, vi dy:
ngoén tay tré trai

87" R Chl dinh dang cla dir lidu tham
chiéu sinh tric hoc

'ag' 2 Loai dinh dangk ctia dir liéu tham

chiéu sinh trdc hoc, quy dinh bdi
chli dinh dang

SF2E' [Thay ddi |Dir liéu tham chiéu sinh trdc hoc
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C.3.4 Vén dé an ninh

M6t sb kha nang, 1am thé nao dé bao dam BIT hoac lam thé nao dé cip quyén truy cap cho
cac BIT va dé truy&n tai né mot cach an toan dugc néu trong Phuy luc B va Phu luc D. Cac
tinh nang bao mat dwgc mé ta trong ISO/IEC 19785 dbi voi:

- chi bao cac tiy chon tinh bao mat
- chi bao cac tuy chon tinh toan ven
— cung cip mét trieéng cho mot chiv ky hodic MAC

dwoce hd tro hoan toan bang cach sir dung khuén mau thdng diép an ninh (SMT) va cac DO
lien quan (xem Phu lyc D). Viéc chi bao cac tily chon tinh bao mat va tinh toan ven trong 2
trwdrng dic biét trong BHT 1a khdng can thiét bei vi sy wu tién cia mt lwge d6 ma hoa, mot
ch@ ky sé hodc mét MAC dwoc chi dinh bdi cac thé twong ng. MGt vi du don gidn cia viéc
str dung SMT dwgrc trinh bay trong Hinh C.2. Hon niva, vi du phirc tap hon dwgc diea ra trong
Phy lyc D.

Khuén mau théng tin sinh trdc hoe BIT (L = L.BIT)

Khuén mau théng diép an ninh SMT (L = L.SMT)

Gia trj thuémg PV = BIT-DOs (L = LPV) Chit ky sb
T8 LB | T.5M7 LsMT| T.PV|LPV| (OID || BHT || DI ligu sinh trdc hoc) T.08| LDS
7re0 | var | 700 | var | 81 | var V06..[[Al.. ||5F2E.. 9E' | Var.
>

Dir lidu duore bao vé bang chix ky sé
Hinh C.2 - Khudn méu théng tin sinh trdc hoc an toan (vi du)
C.4 Théng tin dang ky IBIA

Viéc tuan thii CBEFF yéu ciu chu dinh dang dang ky véi’IBIA véi mgt ma dinh danh duy nhéat
dwoc giao cho chi dinh dang. Loai dinh dang dwoc gan béi chd dinh dang va thé hién dinh
dang di¥ liéu sinh tric hoc cy thé theo quy dinh ctia chi dinh dang. £6 Ia khuyén nghi rang
chi dinh dang dang ky loai dinh dang dwoc sir dung voi cac IBIA cho cac muc dich lwu trir va
xuat ban. IBIA cling s& ding ky cac gia tri ID san pham (xem Bang C.1 va C.7). S6 lvgng
dwoc dam béo 1a duy nhat.

IBIA s& khdng gan gia tri giva 'FFF0’ - 'FFFE’ cho chi dinh dang va cac ID san pham. Céc gia
tri nay la s&n co dé thir nghiém.

Pbi v&i théng tin dang ky, xem www.ibia.org.
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Phuluc D

(tham kh&o)

Str dung khuén miu thong diép an ninh

D.1 Thuat ngtr viét tit
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Concatenation

Thuat ngie Tiéng Anh Tiéng Viét
BD Biometric Data D ligu sinh tréc hoc
BER Basic Encoding Rules Quy tic ma hoéa co ban
BHT Biometric Header Template Khuén miu tiéu dé sinh tréc hoc
BIT Biometric Information Template Khuén mau théng tin sinh tréc hoc
cc Cryptographic Checksum B4 kiém tra mé hoa
CCT Cryptographic Checksum Template  Khuén mau b kiém tra ma héa
CT Confidentiality Template Khuén mau bao méat
cG Cryptogram Luwoc db ma héa
DE Data Element Phén tr di¥ ligu
DO Data Object Déi trgng dir liéu
DS Digital Signature Chir ky s
DST Digital Signature Template Khudn mau chir ky sé
KR Key Reference Tham chiéu khéa
L Length B dai
MAC Message Authentication Code Ma chirng thyc thdng diép
PD Personal Data Dir liéu ca nhan
PDT Personal Data Template Khuén mau dir liéu ca nhan
PV Plain Value Gia trj thwéng
SM Secure Messaging Théng diép an ninh
SMT Secure Messaging Template Khudn miu théng diép an ninh
T Tag Thé
TLV Tag-Length-Value Gia tri-dg dai-the

Két hop
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D.2 Thoéng diép an ninh lién quan téi déi twong dir lidu va viéc sir dung chiing
C6 thé c6 mot nhu cau G& bao vé khudn miu théng tin sinh tric hoc BIT trong tredng hop do
thé dwoc sir dung nhw thanh phan clia BIT (xem thém NISTIR 6529 va ANSI X9.84):
- BIT c¢6 tinh riéng tw (m& hoéa)
- BIT c6 tinh toan ven (da &n dinh hoac danh dja chi MAC)
- BIT cé tinh riéng tw va toan ven.

Cac cach thirc cho tinh riéng tw va toan ven theo ngi¥ canh thé dwoc dé cap voi théng diép
an ninh (SM) dwoc quy dinh trong TCVN 11167-4 (ISO/IEC 7816-4). Cé 2 phwrrong phap:

1) Trwée khi doc cac BIT, cac khoa SM nhdm dat dugec tinh riéng tw va toan ven |4 ty dong
thiét lap véi viéc truyén tai khéa hodc cac co ché thoa thuan khoa.

2) Cac BIT dwoc bao dam chinh né theo mdt cach tinh, tirc 1a bang cach ap dung ky thuat
miu SM nhw md ta dwdi day.

Néu trwdng gia tri cia BIT phai dwoc bdo dam theo mot cach tinh, thi tredng gia tri dwoc
nhung vao trong mt mau SM, trong do:

~ TAt ca cac déi twong dir ligu con lai 1a van ban thudn droc dwra vao mdt mau gia trj thuan,
~ T4t ca cac dbi twong dir liéu dwgc ma hoa dwgce dit trong mot Ivge dd ma hoa

va néu tinh toan ven l1a cén thiét, mdt ham checksum DO ma héa ho#c chir ky s6 DO dwgc
thé hién. Néu cac déi twong dir liéu gidng nhwr tham chiéu thuét toan va tham chiéu khéa cho
phép hé théng dich vy nham xac minh tinh toan ven va khadi phyc gia tri thuan cia di liéu ma
hoéa la cin thiét thi chang dwoc trinh bay theo khudn mau tham chiéu kiém soat (xem Hinh
D.1).

BT | L | TsMmriL Khuén miu théng digp an ninh (SMT)
. —  Khudn m3u tham chiéu didu khién,
m;”;n“s'i‘:ﬁ':rg‘fﬁm bidu thi cac thuat toan, tai ligu tham khdo quan trong,

L Gi4 tr DO thumg
(bao gbm théng tin sinh tric hoc DO, chdng han
“fidy d8 sinh tric hoc™)

Luroc 86 ma héa DO
(bao gdm khuén mAu/dir lidu sinh tric hoc DO va cb

thé gbm dir ligwkhudn miu DO tuy chon, ndu cd)

[ Checksum m3 hoa DO
bao gdm mdt MAC, hodc chir ky sé DO

Hinh D.1 - Khuén miu théng tin sinh tric hoc két hop véi SMT
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Viéc ma hoa cac DO cé lién quan cho mét khudn méu théng diép an ninh SMT dwec trinh bay
trong Bang D.1.

Bang D.1 - P6i twong dir ligu SMT (tap con)

Thé P6dai |Gia tri
'7D' [Thay @i [Khuén mau thdng diép an ninh SMT
Thé Dodai |Gidtri
xx'  [Thay @8i |Khudn m&u tham chiéu kiém soat, xem thé D.2 (thdm quyén duoc
bao vg)
'81'  [Thay d8i |Gia trj thweérng (PV), bao gdm mét chudi cac DE hay DO mé hoda
BER-TLV, nhwng khdng ¢6 cdc DO lién quan té¢i SM, xem CHU
THICH (thdm quyén dugc bao v@)
'85'  [Thay @i [Lvgc d& ma héa (CG), gia tri thudng bao gdm cac DO méa héa
BER-TLV, nhung khéng c6 cac DO lién quan toi SM (thdm quyén
dugc bio vé)
8E' (Thay ddi [B kiém tra ma hoa (CC), vi dy: mdt ma chirng nhan théng diép
(MAC)
[9E'  [Thay @i |[Ch ky s6 (DS)
CHU THICH  Theo quan didm cta SM, gia tr| thurérng ludn 14 nguyén thiy.

Khudn mAu théng diép an ninh c6 thé chira cac khuén m3u tham chiéu kiém soat:
Khuén miu checksum méa héa (CCT)

Khudn mau chir ky sb (DST)
Khuén miu bao mat (CT).

Nhirng khuén méu tham chiéu kiém soat nay gém nhiéu dbi twgng dir liéu hon dé quy dinh
thuat toan va mot tham chiéu khéa (xem Bang D.2).
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Bang D.2 - Khuén méu tham chiéu kiém soat va cac DO lién quan (tap con)

Thé DPodai |Giatri
'BS'  [Thay ddi |[Khudn m&u kiém tra ma héa (CCT)
B7' ([Thay ddi |[Khudn miu chir ky sé (DST)
'B9' [Thay ddi |[Khuén m3u bdo mat (CT)
Cac DO lién quan dbi véi CCT, DST va CT
Thé Podai [Giatri
80 (Thay @di [Tham chiéu thuat toan
'83'  [Thay @8i | Tham chiéu v&i mét khoa bi mat dbi voi viée sir dung tryc tiép—
(lién quan t&i thuét toan adi xirng)
- Tham chiéu ciia mdt khéa phd bién (lién quan t&i thuét toan bét
ddi xirng)
'84' [Thay ddi | Tham chiu voi mét khda bi mat adi véi bién ddi khoa (lién
quan toi thudt toan d6i xirng)
L Tham chiéu clia mét khéa ca nhan (lién quan téi thuét toan bat
i x(rng)
CHU THICH Bé sung dbi tugng dir liéu dwgc quy djnh trong TCVN 11167-4 (ISO/IEC 7816-4).

D.3 Viduma héa

Cé4c vi du ma hoa thé hién:

—  Mbt khudn mau théng tin sinh tric hoc, nei cac ddi teong di ligu thong tin sinh trdc hoc
(tidu @& sinh tric hoc) dwgc theo sau bdi mét lvgc dd ma héa gom dir ligu sinh tric hoc
va dwgc ca bao vé bdi mot MAC (xem Hinh D.2) va

— Mot sé loai di¥ lidu trng dung (vi dy: di¥ liéu c& nhan dé dinh danh) dwoc két hop véi mot
Khudn m&u théng tin sinh trdc hoc va dwgc dam bdo theo nhiéu cach khac nhau (xem

Hinh D.3 - D.5).
Khudn miu thong tin sinh trdc hoc BIT
Khudn m3u théng diép an ninh SMT
<& L
BIT-DOs Luge 63 m3 hia Chiackii

ver| L [Tl L |Tev|L | ©PIBHTY | Teg| L ‘m““:‘;"i“m tee| L] mansa

7560 [var] 700 |var] B1[var|v6. gaA1..: as "SF2E..¢ ge | o4 { . (MAC)
P

Dir liéu duoc bio vé bing MAC

Hinh D.2 - Khuén mau BIT vé&i SMT nhang (vi du)
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Khudn miu dir lidu ca nhan PDT

TPOT L T.PD L D@ ligu c& nh&n PD TRBIT L

BIT {BHT || BD)

Khuén miu théng tin
sinh tric hoc BIT

Hinh D.3 - Khuén méau di¥ ligu ca nhan v&i BIT (vi du)

Khudn méu théng diép an ninh
Khudn mlu tham chidu kiém soat chir
ibu thi d i £
z::ﬂbnﬁ“g? khda thros dp durg . D lipu gid i thubng

TPOT | L | TsMT|L | TOST|L |[TXR | L | KR TPV |L|TPD|L|PD| TBIT| L | BIT

TDS| L

-

»

D ligu duge bdo vé béi chir ky sé DS
Hinh D.4 - Khuén méu di ligu c& nhan véi BIT dwoc bao vé bdi mdt chiv ky $6 (vi du)
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Khudn mu dir lidu ca nhan
+—
% Khudn miu thdng digp an ninh SMT
D lidu gid trf thedng Lyoc dd mé héa
i - —
TPor | L] st L frev| L| TPo| L] Po| TBT| L] BT TcG| L | ceo)| TOS| L | DS
< : — q
DU ligu dugre bdo v bdi chlr ky sd DS

Hinh D.5 - Khuén mau di ligéu ca nhan dwoc bao vé béi mét chir ky s6 va bao gém bén
canh cac DO khac mot lwgc dd ma hoa adi véi dir ligu sinh trac hoc (vi du)




(1]
[2]

[4]

TCVN 11167-11:2015

Thw muyc tai liéu tham khao

TCVN 11167 (ISO/IEC 7816) Thé dinh danh - Thé mach tich hop (tht c& cac phan).
ISOfIEC 19784 BioAPI Specification.
ANSI X9.84-2001 Biometric Information Management and Security.

NISTIR 6529-A Common Biometric Exchange Format Framework.
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