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L&i néi ddu
TCVN 10295:2014 hoan toan twong dwong véi ISO/IEC 27005:2011.

TCVN 10285:2014 do Trung tdm Ung ctru khan cAp may tinh Viét Nam
bién soan, BS Théng tin va Truydn théng d& nghj, Téng cuc Tiéu chuin
Do lwéng Chét lrong thdm dinh, B Khoa hoc va Céng nghé céng bé.
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Cong nghé thong tin - Cac ky thuat an toan - Quan ly rui ro an
toan thong tin

Information technology - Security techniques - Information security risk management

1 Pham vi ap dyng

Tiéu chuén nay dura ra cac hwéng din vé quan ly rii ro an toan théng tin,

Tiéu chuéin ndy gidi thich mét sé khai niém co ban dugc str dung trong TCVN ISO/IEC 27001:2009 va
dugc xay deng a8 hd tro cho viéc trién khai an toan théng tin dira trén phirong phap tiép can quan Iy
rdi ro.

Dé c6 thé hidu ddy al hon vé ndi dung tiéu chuin nay cAn tham khéo thém c4c kién thire vé cac khai

niém, md hinh, quy trinh va cac thuét nglr dugc trinh bay trong TCVN ISO/IEC 27001:2009 va TCVN
ISONEC 27002:2011.

Tiéu chuén nay c6 thé 4p dung cho nhidu loai hinh td chirc (nhw cac doanh nghiép thong mai, cac co
quan chinh phd, cac td chirc phi lgi nhuan) nhdm myc dich quan Iy nhirng i ro c6 thé gay hai téi an
toan théng tin cla té chire.

2 Tai ligu vién din

Céc tai liéu vién din sau aay 1a cin thiét a8 4p dung tiéu chudn nay. Béi voi cac tai lidu vién din ghi
nim cdng bb thi 4p dung ban dwgc néu. Déi véi cac tai ligu vién din khéng ghi ndm céng bé thi ap
dyng phién ban méi nhét, bao gdm ca cac sira d8i, bd sung (néu co).

ISO/IEC 27000, Information technology ~ Security techniques — Information security management
systems — Overview and vocabulary (Céng nghé thdng tin — Céc kg thuét an toan — Hé théng quan ly
an toan théng tin — Téng quan va tir vimg)

TCVN ISO/IEC 27001:2009 Céng nghé théng tin — Cac k§ thuat an toan — Hé lh6ng quan ly an toan
théng tin — Cac yéu clu

3 Thui@t ngir va djnh nghia

Tiéu chuén ndy 4p dung cac thuat nglr va dinh nghia trong tiéu chudn ISO/IEC 27000 va c4c thuit ngi
va dinh nghta duwdi day.

CHU THICH: Sy khéc nhau trong c4c thudt ngl va dinh nghta giira tigu chudn ISO/IEC 27005:2008 va tidu chudn nay duoc
néu & Phy lyc G.
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Hau qua (consequence)

Két qua clia mét sy kién (3.3) gy dnh hurdng dén cac muyc tiu clia td chirc
[TCVN 9788:2013]

CHU THICH 1: M{t sy kién c6 thé din d&n mot loat céc hau qua.

CHU THICH 2: M4t hdu qua cé thé chéc chin hojic khdng chic chin xdy ra va trong bdi cdnh an toan thong tin thi thuémg
mang nghfa tiéu cye.

CHU THICH 3: Hau qué c6 thé dugc thé hién dwéi dang dinh tinh hodc dinh legng.

CHU THICH 4: Hau qua ban dAu cb th& gay dnh hudng leo thang dén céc hju qua tiép theo.
3.2

Bién phéap kidm soét (control)

Bién phap s& 1am thay ddi rui ro (3.9)

[TCVN 9788:2013]

CHU THICH 1: Bién phép kiém soét an toan thong tin bao gdm bét ky quy trinh, chinh séch, thu tyc, huémg din, phuong phap
ho#ic cAu tric t& chirc trong céc linh vire hanh chinh, k§ thult, phdp ly hodc quy dinh a& thay @bi rii ro an toan thong tin.

CHU THICH 2: Bign phap kiém soat thay adi rli ro khong phai lic ndo cling phét huy tac dung nhwr mong dgi hodic nhur gid
djnh.

CHU THICH 3: Bién phép kiém soét cling dwrgc sir dyung véi nghia 1 bién phap bdo vé hodic bién phap dbi pho.
3.3

Sy kién (event)

Sy xuét hién hodc s\ thay ddi clia mot tap hep cac tinh hudng cy thé

[TCVN 9788:2013]

CHU THICH 1: Mt sy kién c6 thé xdy ra mét hay nhidu IAn va c6 thé do nhiéu nguyén nhan,

CHU THICH 2: M&t sy kién c6 thé bao gdm ca nhing sy viéc khéng xdy ra.

CHU THICH 3: M{t sy kign ddi khi c6 thé dugc ding theo ngha “si cb” hay “sw riii ro”.

3.4

Béi canh bén ngoai (extasnal context)

Mai trrdng bén ngoai, noi ma td chirc theo dudi aé dat dugc cac myc tiéu ciia minh.
[TCVN 9788:2013]

CHU THICH: Béi cinh bé&n ngoai ¢é thé bao gém:

mdi tnrmg van hoa, x& hdi, chinh tr, phép Iy, quy dinh, tai chinh, cdng nghd, kinh té, méi treéng ty nhién va moi
truérng canh tranh, trong pham vi qudc t, quéc gia, khu vire hodc dja phuong;
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- nhirng xu huréng va déng e chinh tac ddng dén nhirng myc tiéu cla td chirc;
- nhimng méi quan hé véi cae b?n lién quan b&n ngoai td chirc, va nhizxng nhan thire, gia Irj clia cac bén lién quan do.

3.5
B&i canh ndi bd (internal context)
Mbi trrdng ndi bd noi ma té chirc theo dudi dé dat dugc cac muc tiéu cla minh

[TCVN 9788:2013]
CHU THICH: Bbi canh ndi bd c6 thé bao gbm:
- quan tr, co cu 1§ cﬁ:}c. vai trd va trach nhiém gidi trinh;
- nhong chinh séch, myc tidu va chién lugc ciia td chire droc dura ra dd dat dugc myc dich;

- nang lyc, droc hidu nhir 14 cic ngudn lyc va tri thire (Vi dy nhw ngudn vén, théd gian, con ngudi, céc quy trinh, cac’
hé théng va cac cong nghd);

c4c hé théng théng tin, ludng thdng tin va quy trinh duwa ra quyét dinh (cd chinh thirc va khéng chinh thirc);

- nhirng m&i quan h& v&i cac bén lidn quan bén trong 18 chirc va nhirng nhén thirc va gié trj vé cdc bén lign quan bén
trong t& chirc d6;

van héa cla tb chire;
nhOng tigu chulin, hudng dBn va md hinh ma t3 chire chap nhan;
hinh thirc va pham vi clia nhtrng méi quan hé béng hop ddng.
3.6
Mrc rui ro (level of risk)
Tinh chét nghiém trong clia rui ro (3.9), dugc hidu theo nghia 1a sy két hop giCra hau qua (3.1) va kha
nadng xay ra (3.7) cia mét sy kién.
[TCVN 9788:2013)
37
Kha ndng xay ra (likelihood)
Co héi xdy ra mét sip kién
[TCVN 9788:2013]

CHU THICH 1: Trong thuat nglr quan Iy rii ro, tir “kha nang xdy ra” thudng dwgc ding dé chi co h8i xdy ra mét sy kign, ¢6
thé dwgc dinh nghia, dl.rorz do lwéng hay dugc xdc dinh mét cach chi quan hay khach quan, dwéi dang dinh tinh hay dinh
lrong va dugc mb té bing cach sir dyng thust ngl chung hogic bing toén hoc (nhw xac suét hogic thn sult trong mét khodng
th&i gian nhét dinh).

CHU THICH 2: Thuat ng( “kha néing xdy ra” ¢6 nghla twong dirong véi thudt ng® “xadc sult”. Tuy nhidn thust ngir “xac sut”
thuéng chi hidu theo nghfa hep nhu 14 thudt ngl toan hoc. Do d6, trong thut nglr quan Iy rli ro, *khad nang xdy ra” thuwéng
dugc s dyung véi myc dich gidi thich nhw thust nglr “xac suét”.
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3.8

Rui ro tdn dong (residual risk)

Rui ro (3.9) con lai sau khi xir Iy rai ro (3.17)

[TCVN 9788:2013]

CHU THICH 1: Rui ro tdn dong c6 thé gdm rii ro chrra dwgc nhin bidt,
CHU THICH 2: Rui ro tdn dong cling c6 thé dwoce goi la “rii ro dwoc gitk lai”.
3.9

Rui ro (risk)

Anh huéng sy khdng chéc chén dén cac myc tiéu

[TCVN 9788:2013]

CHU THICH 1: M3t 4nh hudng 1a mét sy sai léch so véi ky vong — két qua anh hurding cé thd 13 tich cye hay tidu cure.

CHU THICH 2: Nhi*ng muc tiéu cé thé c6 nhiing khia canh khac nhau (nhi khia canh vé tai chinh, y té va an toan, an toan
théng tin va nhirng muc tiéu v mai trrémg) va c6 thé 4p dung & cac mire khac nhau (nhw chién lwgre, t4 chirc mé rdng, dy
&n, san phdm va quy trinh).

CHU THICH 3: Rui ro thudmg durgc dic trng bdi cac syr kién (3.3) va hau qua (3.1) tidm 4n hoac 1 sy két hop gitra chung.

CHU THICH 4: Rui ro an toan thdng tin thwdng dwec thd hién bdng sy két hop gitra hédu qua cla mdt sy kign an toan thong
tin va kha nang xay ra kém theo.

CHU THICH 5: Sy khang chéc chén 14 tinh trang thiu thdng tin lién quan t&i viéc hidu biét hodc nhdn thire vé mét sy kidn,
h4u qué hay kha nang xdy ra kam theo.

CHU THICH 6: Rai ro an toan théng tin lién quan dén nhimg vAn & tiém 4n ma nhing méi de doa c6 thé khai thac nhimg
di&m yéu ciia mdt hodic m§t nhom tai san théng tin va do a6 gay ra thiét hai abi véi td chirc,

3.10

Phan tich ral ro {risk analysis)

Quié trinh tim hiéu ban chét cia rui ro va xac dinh mic rui ro (3.6)

[TCVN 9788:2013]

CHU THICH 1: Phan tich rii ro cung cAp co s& cho viéc wée Iwgng i ro va quyét dinh cach xir Iy i ro.
CHU THICH 2: Phan tich rli ro bao gdm ¢4 wéc doan i ro.

3.1

Panh gia rui ro (risk assessment)

Quy tith tdng thé bao gém nhén bidt rdi ro (3.15), phan tich rui ro (3.10) va wéc lweng ril ro
(3.14)

[TCVN 9788:2013]

10



TCVN 10285:2014
3.12
Truyédn théng va tw vén rui ro (risk communication and consultation)

Nhirng quy trinh lién tuc va I3p di I3p lai ma t& chirc tién hanh @& cung cp, chia sé hay thu nhan théng
tin va tién hanh ddi thoai véi nhirng bén lién quan (3.18) v& quan Iy rdi ro (3.9)

[TCVN 9788:2013]

CHU THICH 1: Thong tin c6 thé lién quan dén sy t8n tai, ban chét, hinh thirc, kha nang xdy ra, tAm quan trong, vide wéc
lwgng, kha nang chp nhan va xi Iy rdi ro.

CHU THICH 2: Tu vén 1a mdt quy trinh truy8n thdng hai chidu gidra t& chirc 86 v&i nhirng bén (18n quan v8 mdt vén dé tredc
khi dua ra quyét dinh hod¢ x4c dinh dinh huéng vé vén @& d6. Tu vén 1a;

- mét quy trinh tdc ddng dén quyét dinh thdng qua nhimg dnh hudng hon 12 thdng qua quyén lyc;
- 13 dAu vao 8 ra quyét dinh, nhirng khdng tham gia vao qué trinh ra quyét dinh.
3.13
Tiéu chi rul ro (risk criteria)
Pidu khodn tham chiéu ma dya vao d6 dé wéc lrgng mirc nghiém trong cla rai ro (3.9)
[TCVN 9788:2013]
CHU THICH 1: Tiéu chi rii ro dya vao nhirng muyc tidu, bdi canh ndi b va bdi canh bén ngoai clia td chirc.
CHU THICH 2: Tiu chi rdi ro cé thd duege bt ngudn tir nhing tigu chudn, luat, chinh sach va cac yéu CA;I khac.
3.14
UFée Iwgng ri ro (risk evaluation)
Quy trinh so sanh két qua cla viéc phan tich rui ro (3.10) vé&i cac tidu chi rii ro (3.13) @& xac dinh
xem rdi ro @6 va’ho#c mirc nghiém trong clia rli ro d6 cé thd chdp nhan hay chju dyng dwoc hay
khéng.
[TCVN 9788:2013]
CHU THICH: U'éc Iwgng riii ro hd trer vidge quyét dinh cach xde ly riii ro.
3.15
Nhén biét rdi ro (risk identification)
Quy trinh tim kiém, nhan dang va ma ta rii ro
[TCVN 9788:2013]

CHU THICH 1: Nhan biét riii ro bao gdm nhan biét vé ngudn gbc clia rli ro, cac sir kign, nhirng nguyén nhin va hau qua tiém
AR clia chung.

CHU THICH 2: Nhan bidt rii ro c6 tha lign quan dén dir liéu trong qué khir, phan tich Iy thuyét, thdng tin va y kidn chuyén mén
va nhu cAu clia céc bén lién quan.

1
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3.16
Quan ly rui ro (risk management)
Céc hoat ddng phéi hop v& van @8 riii ro ¢é didu hanh va kiém soét té chirc

[TCVN 9788:2013]

CHU THICH: Tigu chulin ndy sir dyng thudt nglr "quy trinh™ a4 ma ta tdng quan viéc quan ly rii ro. C4c yéu té bén trong quy
trinh quan Iy rdi ro dugc goi la “cac hoat d4ng".

3.17

XUr ly rai ro (risk treatment)
Qui trinh didu chinh rui ro
[TCVN 9788:2013]

CHU THICH 1: X{r ly rlii ro ¢6 thé lién quan dén viéc:
- trénh rli ro bing cach quyét dinh khdng bt dAu hodc tiép tyc viéc hoat 8dng 1am tang thém rui ro;
- chip nhan ho#c 1am ting rii ro d4 theo dudi mdt co hdi;
loai bd ngudn gbe ri ro;
thay @&i kha nang xdy ra;
thay @i hau qua;
chia sé riii ro vé&i mét bén hay nhidu bén khac (bao gdm cd hop 6dng va gly quf bdi thuéng i ro)
Duy tri rii ro bng lyra chon cd hidu biét.

CHU THICH 2: X{r Iy rdi ro @& gidi quyét cac hau qud tidu cyc d8i khi dugre gol 1a “gidm nhe rli ro”, "loai b rlii ro”, “ngan chan
rli ro” va "gidm bét nli ro”.

CHU THICH 3: X{¥ Iy rlii ro ¢b thé tao ra nhirmg rii ro méi hodic 1am thay ddi nhirng rii ro hién cb.
3.18
Bén lién quan (stakeholder)

Ca nhan hay t& chirc ¢ thé gay dnh huwdng, bj dnh huwdng, hodc nhan thiy bj anh hudng bdi mot
quyét dinh hay mét hanh déng

[TCVN 9788:2013]

CHU THICH: Ngudi duwa ra quyét dinh cé thé 12 mdt bén lign quan.

4 Céu tric ciia tiéu chuin

Tiéuq‘t_:huén nay bao gdm nhirng md ta v& quy trinh va hoat ddng quan Iy rdi ro an toan thang tin.
Théng tin co ban duwge cung cip tai didu 5.

Téng quan v& quy trinh quan Iy rdi ro an toan théng tin dwgc trinh bay tai didu 6.

12
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TAt ca cac hoat ddng quan Iy rti ro an todn théng tin dwec néu tai didu 6 s& dugc tiép tuc md ta chi tiét
tir didu 7 dén didu 12:

» Thiét lap bdi canh trong didu 7,

« Danh gia rui ro trong diéu 8,

e X ly rdi ro trong didu 9,

 Chép nhén rdi ro trong diéu 10,

 Truyén théng rui ro trong didu 11,

o Giam sat va soét xét ri ro trong didu 12.
Théng tin bd sung cho phiing hoat ddng quan ly rii ro an todn théng tin sé dwgc trinh bay trong cac
phu Iuc. N&i dung thiét 18p bbi cinh cho an toan théng tin clia té chirc sé dwoc huwdng din theo Phuy luc
A (x&c dinh pham vi va giéi han clia quy trinh quén Iy rdi ro an toan thang tin). Viéc nhan biét, dinh gia
tai sdn va danh gia tdc déng duwgc d8 cép tai Phy luc B. Phy luc C duwa ra cac vi dy v& céc méi de doa
dién hinh va Phy lyc D d2 cép téi cac diém yéu va nhirng phwong phap d8 danh gia cac diém yéu. Cac
vi du vé& phwrong phép tiép can danh gi4 rili ro an toan théng tin dugc trinh bay trong Phy lyc E.

Céc rang budc vé& thay ddi ri ro dugc trinh bay trong Phy lyc F.

S khac nhau trong céc dinh nghia gilra ISO/IEC 27005:2008 va TCVN 10295:2014 sé dwgc dua ra
trong Phy lyc G.

T4t c hoat ddng quan Iy rdi ro tir didu 7 dén didu 12 dwoc trinh bay theo cAu tric nhu sau:

PAu vado: Nhan biét bat ky théng tin can thiét dé thyre hién hanh dong.

Hanh ddng: M6 ta hoat déng

Hwéng din tridn khal: Cung cdp hudng din thyc hién hanh ddng. Mét vai hudng din cé thé chua
hoan toan phu hep cho moi hodn canh va do d6 céac céach thic hién hanh ddng khac c6 thé phi hop
hon.

Pau ra: Nhén biét bt ky théng tin thu dugc sau khi thye hién hoat déng.
5 Théng tin co ban

Mét phurong phép tiép can co tinh hé théng nhdm quan Iy riii ro an toan théng tin 12 ¢An thiét aé nhan
biét dugc nhirng nhu cu cla té chirc v& nhirng yéu cAu an toan théng tin va tao ra mét hé théng quan
ly an toan théng tin (ISMS) cé hiéu qua. Phwong phép tiép c&n quan Iy rdi ro an toan théng tin phai ph
hep vé&i méi trudng cga td chirc va déc biét phai phii hep véi dinh hiréng chung vé quan Iy rdi ro clia
té chirc. Cac nd lyc an toan théng tin cdn gidi quyét nhirng rii ro theo mét cach thirc hidu qua va kip
théi tai dja didm va théi diém cn thiét. Quan Iy rii ro an toan théng tin 1a mét bd phan khéng thé thiéu
clia c4c hoat ddng quan ly an toan théng tin va cé thé 4p dung cho ca trién khai va van hanh lién tuc hé
théng ISMS.

Quadn ly rii ro an toan théng tin 1a mét quy trinh lién tyc. Quy trinh ndy cin thiét phai thiét 1ap béi canh
ndi bd va bdi canh bén ngoai clia td chirc, @anh gia rdi ro va x& Iy rii ro theo k& hoach xtr Iy rdi ro ¢é
13



TCVN 10295:2014

trién khai nhirng khuyén nghij va quyét dinh. Quan ly rdi ro phan tich nhirng gi ¢6 thé xdy ra va hau qua
¢c6 thé gap phai, treedc khi quyét dinh thire nhieng viéc cAn phai 1am va khi nao 1am a& gidm rii ro toi
mirc chip nhan duwec.

Quan ly ri ro an toan théng tin phai déng gép trong nhirng hoat déng sau:

Nhan biét rdi ro

Danh gia rti ro v& hau qua clia cac rli ro d6i véi hoat ddng nghiép vy clia té chirc va kha nidng
c6 thé xay ra

Truyén théng va nhan thirc rd cac kha ning xay ra va hau qua clia céc riiro

Thiét 14p thir tur wu tién @& x® ly ri ro

Uu tién cho cac hanh d8ng nh&m |1am gidm rii ro dang xay ra

Céc bén lién quan dwec tham gia quyét dinh v& quan 1y rdi ro va ludn duwgc thong béo vé trang
thai quan ly riiro

TAng higu qua cla hoat ddng giam sat xtr ly rdi ro

Giam sét va soat xét thuréng xuyén cac rui ro va quy trinh quan Iy rii ro

Thu thap théng tin @& cai tién phwrong phap tiép can quan ly rdi ro

Pao tao cho can bd quan Iy va ddi ngd nhan vién vé nhirng rii ro va cac hanh dong nhadm gidm
nhe céac rii ro

Quy trinh quan Iy rtii ro an toan thdng tin cé thd 4p dung cho toan b t& chirc hodc cho bét ky b phan
nao cla td chirc (vi du nhir mdt phong ban, mét dja didm, mét dich vy), hay cho bét ky hé théng thong
tin nao, a4 tdn tai hosic ¢4 duoc Iap k& hoach, hoic trong nhitng khia canh cu thé clia bién phép kiém
so4t (nhw ké hoach lién tuc trong nghiép vy).

6

Tdng quan v quy trinh quan ly ri ro an toan thdng tin

Quy trinh quan Iy rli ro dwgc xac dinh trong 1ISO 31000 dwec trinh bay trong Hinh 1.
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r

'Danh gia rdi ro l

Hinh 1 - Quy trinh quan ly riii ro
Hinh 2 thé hién cach tiéu chudn nay @3 4p dung quy trinh quan Iy rdi ro néu trén nhuw thé nao.

Quy trinh quan Iy rdi ro an toan thdng tin bao gdm: thiét 1ap bdi canh (didu 7), danh gia rdi ro (didu 8),
xt ly ri ro (diéu 9), chdp nhan rii ro (diéu 10), truyén thdng va tu van rdi ro (didu 11), gidm sat va soat
xét riii ro (didu 12).
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rEJénh gia rui ro ‘

BIEM QUYET B|NH RUI RO 1
Panh gia dat yéu cdu

PIEM QUYET BINH RUI RO 2
Xr ly dat yéu chu

KET THUC CHU TRINH AU TIEN HOAC BAT PAU 1 CHU TRINH MO
Hinh 2 — Minh hoa vé quy trinh quan ly rii ro an toan théng tin

Nhw minh hoa tai Hinh 2, quy trinh quan Iy rdi ro an toan théng tin la quy trinh I3p abi vé&i cac hoat déng
danh gi4 rli ro, x Iy rdii ro. M&t phurong phép tiép can 13p dé tién hanh danh gia rii ro c6 thé 1am viée
danh gia tang theo chidu sau va chi tiét hon sau m&i 14n |3p. Phurong phap tiép can 13p di I3p lai nay s&
tao ra mét sy can béing tét gitra viéc téi wu thoi gian va viée nd ligc nhan biét cac kidm soat, trong khi
van dam bao nhirng rli ro cao da dwec ddnh gia mét cach phu hop.

B&i canh dwoc thiét lap dAu tién, sau d6 sé tién hanh danh gia rli ro. Néu viéc dénh gia nay cung cap
dly au thang tin @8 xac dinh mét cach hiéu qua cac hoat ddng cAn thiét aé thay dbi rii ro tdi mirc co
thé chép nhan duwoc thi lde d6 nhidém vy danh gid rdi ro dugc coi 14 44 hoan thanh va tiép sau d6 la tién
hanh xC Iy rli ro. Néu théng tin khéng @3y ai thi sé I3p lai danh gi4 rlii ro véi béi canh a3 dugc sodt xét
lai (vi dy nhu tiéu chi wéc lweng rii ro, tiéu chi chp nhén i ro hodic tidu chi tc ddng), viée I3p lai
danh gid c6 th& chi tién hanh theo mét sé phan han ché trén toan bd pham vi (xem Hinh 2, Diém Quyét
dinh Rui ro 1).

Hiéu qua cla viéc x ly rti ro phy thudc chat ché vao két qua cua viéc danh gia rui ro.
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Chu y viéc x( Iy rui ro bao gém mét quy trinh theo chu ky gém:

danh gia mét két qua x ly rdi ro

quyét dinh cac murc rdi ro con tén dong cé thé chdp nhan dugc khéng.

dua ra mdt phuong phap xUr Iy rdi ro méi néu cac mire rii ro khdng thé chip nhan dwoc
danh gia hidu gua cda x Iy rdi ro d6

Viéc x(r ly rii ro c6 thé s& khéng lap tiee dat dwge mire rli ro tn dong theo yéu clu (co thé chip nhan
dugc). Trong tredng hop nay, néu cAn thiét, phai tién hanh danh gid lai rli ro véi cac didu chinh vé cac
didu kign cta bdi canh (nhw danh gia rii ro, mirc chap nhan rii ro hoc tidu chi tac ddng), tiép sau 46
1a buwdc xir 1y rli ro (xem Hinh 2, Diém Quyét dinh Rui ro 2).

Hoat ddng ch&p nhan rli ro phai ddm bao céc rii ro tn dong phai duoc sy ddng y cu théd cla ban
quan ly cla t& chirc. Didu nay dic biét quan trong trong tredng hop viéc trién khai cac bién phap kiém
soat bj bd qua hosc bj tri hoan vi cac ly do khac nhau nhu thiéu kinh phi, nhan Iyc...

Trong suét toan bd quy trinh quén ly rli ro an todn théng tin thi viéc thdng bao két qua danh gi rdi ro
va x(r Iy rui ro t&i cac can bd quan Iy va nhan vién van hanh thich hep 1a rdt quan trong. Ngay ca truéc
khi x( Iy rdi ro, nhi¥ng théng tin vé& cac rdi ro d& dwec nhén biét c6 thé rat quan trong trong viéc quan ly
sw cb va co thé giup gidm thiéu cac anh hudng x4u cé thd xdy ra. Nhan thirc clia can bd quan ly va
nhan vién v& nhirng rti ro, ban chét clia cic bién phap d& gidm nhe rli ro va nhitng pham vi ma t
chirc quan tam s& gitp xdr ly cac sy cb va céc sy kién khéng mong mubn mét cach higu qua nhét. Cin
phai tai liéu héa chi tiét két qua cua tAt ca quy trinh quan Iy rdi ro an toan théng tin va hai diém quyét
dinh rlii ro (xem Hinh 2).

TCVN ISO/IEC 27001:2009 chi ra cac bién phap duoc tridn khai trong pham vi, giéi han va bédi canh
ctia ISMS cin phdi ciin ctr vao rli ro. Viéc ng dung mdt quy trinh quan Iy i ro an toan théng tin co
thé dap (rng dwgc yéu clu nay. C6 nhidu phuong phép tiép can d8 trién khai thanh céng quy trinh nay
trong mét té chirc. T chirc cé thé sir dung bét cir phuong phap tiép can nao phi hop nhét véi hoan
cénh cia minh cho m&i mét ('ng dung cy thé cla quy trinh.

Trong mdt ISMS, thiét Iap bdi cénh, danh gi4 rlii ro, phét trién ké hoach xt Iy rli ro va chdp nhan rdi ro
1 tht ca cac buéc cin thyc hign clia giai doan “Lap ké hoach”. Trong giai doan "Thyec hién” clia ISMS,
céc hoat déng va bién phap kidm soat cn thiét & gidm rii ro t&i mirc chip nhan dwoc duoc tién hanh
theo ké hoach xi Iy ri ro. Trong giai doan “Kiém tra® cla ISMS, ban quan Iy s& phai x4c dinh sy ¢in
thiét trong viéc duyét lai két qud danh gia rdii ro va xi Iy rii ro da trén cac sy cb xy ra va nhirng thay
ddi vé hoan canh. Trbng giai doan “Hanh déng”, trién khai tAt ca cac hoat déng cAn thiét va ca cac hoat
déng bd sung clia quy trinh quan ly rli ro an toan théng tin.

§éng dudi day sé tdng hop cac hoat ddng quan Iy rii ro an toan thang tin lién quan dén bén giai dogn
clia quy trinh ISMS nhw sau:
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Béang 1 - ISMS va quy trinh quan ly rdi ro an toan thdng tin

Quy trinh ISMS | Quy trinh quén Iy rii ro an toan théng tin
Thiét [ap béi canh
s Panh gi4 rdiro
Lép ké hoach
Phaét trién ké& hoach xtr ly riii ro

Chép nhan rti ro ,

Thyec hign . Tridn khai ké hoach xtr Iy riii ro

Kidm tra . Lién tuc gidm sat va soat xét rti ro
Hanh dgng, Duy trl va cai tién quy trinh quan Iy rli ro an toan thdng tin

7 Thiét 1ap béi canh
7.1 Xem xét chung
Déu vio: Toan bd thdng tin v& té chirc lién quan téi thiét 1ap bdi canh quan Iy rii ro an toan thdng tin.

Hanh déng: CAn phai thiét 1ap bdi canh ndi bd va bdi canh bén ngoai té chirc cho cac hoat ddng quén
Iy ri ro an toan théng tin, trong @6 bao gdm viéc thiét 12p tiéu chi co ban can thiét cho hoat ddng quan
ly rdi ro an toan théng tin (7.2), dinh nghia pham vi va gi¢i han (7.3) va thiét 1ap mot t& chure thich hop
@& van hanh hoat ddng quan Iy rlii ro an toan théng tin (7.4).

Hwéng din tridn khai: Cn thiét phdi xdc dinh myc dich clia viéc qudn Iy rlii ro an toan théng tin bdi vi
didu ndy anh hurdng dén toan bd quy trinh va viéc thiét 1ap bdi cnh cy thé. Myc dich ndy c6 thé 1a:

o HB trg cho hé théng quan ly an toan théng tin (ISMS)

e Tuan thd phap luat va béng chirng thdm dinh

 Chuln bj mdt ké hoach lién tyc trong nghiép vy

¢ Chuln bj mét ké hoach (rng ciru sy cb

oMb ta v& nhirng yéu clu an toan théng tin d8i v&i mot san phim, mét dich vy hodc mét co ché.
Hwéng dan tridn khai cho cac yéu té thiét 1ap bdi canh cin thiét & hd tre cho hé théng ISMS dugc aé
cap thémtai 7.2, 7.3 va 7.4 dwéi day.
CHU THICH: TCVN ISONEC 27001:2009 khdng s(r dyng thust nger "bdi canh”. Tuy nhién, didu 7 lién quan @én cac yéu cAu
*xac dinh pham vi va giéi han E.aa ISMS” [4.2.1 a)], "x4c dinh chinh sach clia ISMS” [4.2.1 b)] v& “x4c dinh phwong phap tiép
céin dénh gid rii ro” [4.2.1 ¢)] cu thé trong TCVN ISC/IEC 27001:2000.
Pdu ra : Dic ta k§ thuat vé tiéu chi co ban, pham vi va gi¢i han va td chire thyre hién quy trinh quan Iy
rdi ro an toan thong tin.
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7.2  Tiéu chico bidn
7.2.1 Phwong phap tiép c@n quan ly rii ro

Tly thudc vao pham vi va myc tiéu quan Iy rii ro ma cé thé ap dyng nhiku phwong phép tiép can khac
nhau. Phurong phép tiép can clng c6 thé khac nhau dbi véi tirng chu trinh 13ip lai.

Mét phuong phap tiép can quan Iy rui ro thich hgp cAn phadi dwoc lra chon hodc phat trién dé gidi
quyét tidu chi co ban nhu: tiéu chi wéc Iwgng i ro, tiéu chi vé tac dng, tiéu chi chip nhan rdi ro.

Ngoai ra, tb chirc cin phai danh gia xem nhing ngudn Iyc cin thiét cé s&n c6 hay khong dé:

* Thyc hién danh gié rdi ro va thiét 1ap ké hoach xt Iy rli ro
» Dinh nghta Vva tridn khai cac chinh sach va thi tuc, bao gém viéc trién khai cac bién phap kiém
soat 44 duoc lya chon
»  Gidm s&t cdc kidm so4t
o Giam sat quy trinh quan ly rii ro an toan théng tin
CHU THICH: Xem thém TCVN ISO/IEC 27001:2009 (5.2.1) lién quan t&i didu khodn vé& céc ngudn lyc cho hoat ddng trién
khai v& v&n hanh mot hé théng ISMS

7.2.2 Tidu chi wéc lwgng rui ro

Tiéu chi wéc legng rii ro cAn phai duwgc phat trién dé woc Iveng rii ro an toan théng tin clia té chirc
lién quan dén:

o Gi4 trj chién lwgc clia quy trinh théng tin nghigp vy

e Mrc quan trong @i véi tai san théng tin ¢6 lién quan

o Céc yéu ciu v& phap ly va quy dinh va cac trach nhiém v& hop déng

* TAm quan trong cla tinh s3n sang, tinh bi m4t va tinh toan ven trong céc hoat déng mang tinh
nghiép vy va van hanh

¢ Nhirng nhan thirc v mong muén cla cac bén lién quan va nhirng hau qua xu déi véi danh
tiéng va uy tin cda té chirc

Ngoai ra, tiéu chi wéc lwgng rii ro cb thé dugc st dung 38 xac dinh wu tién cho viée xd Iy rdi ro.
7.2.3 Tiéu chitic dong

Tiéu chi tdc Adng cAn phai dugc xac dinh va phét trién theo mire thiét hai hodic cac khoan chi phi dbi
v6i t& chirc ma nguyén nhan gay ra Ia tir cac sy kién an toan théng tin ma c6 lién quan dén:

¢ Mu&c phén loai tai san théng tin bi tac dgng

¢ Vi pham an tofin thng tin (Ilam gidm tinh bi m4t, tinh todn ven va tinh sn sang)
o Yéu kém trong van hanh (ndi bd hodic cac bén thir ba)

e Tén hai vé gia tri nghiép vy va tai chinh

e Pha v& cac ké& hoach va thdi han

¢ Thiét hai v& uy tin

e Vipham céc yéu ciu vé& phép Iy, quy dinh hodc cdc cam két theo hop ddng
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CHU THICH: Xem tham TCVN ISO/IEC 27001:2009, 4.2.1 d) 4) lién quan t&i viéc xac dinh tidu chi tac ddng 1am gidm tinh bi
mat, tinh toan ven va tinh sdn sang.

7.2.4 Tiéu chi chdp nhan rui ro

Tiéu chi chap nhan i ro cAn phai dwec x4c dinh va phét trién. Tiéu chi chap nhén rii ro thudng phy
thudc vao cac chinh sach, muyc dich, myc tiéu clia t& chirc va cac loi ich clia cac bén lién quan.

M8i t& chirc cAn phai x4c dinh mirc ch&p nhén rii ro clia riéng té chire minh. Trong suét quy trinh phat
trién can phai xem xét cac van dé sau:

e Tiéu chi chip nhan i ro cé thé bao gdm nhiéu ngwdng, dya theo mirc myc tiéu mong mubn vé
rlii ro, nhung phuy thudc vao tirng didu kién thyc té cy thé @& can bd quén Iy cao cép co thé
chép nhé&n mirc rdi ro

* Tiéu chi ch&p nhan_rli ro c6 thé duwec thé hién nhu ti 18 Igi nhudn wéc lweng (hodc cac lei ich
nghiép vy khac) trén rdi ro dwgc wéc lrong

o Cac tidu chi chdp nhan rii ro khac nhau cé thé dwoc ap dung cho nhidu loai rii ro khac nhau, vi
du nhw nhirng rii ro ma cé thé diin téi viéc khéng tuan thii phap Iy hodic quy dinh c6 thé khong
duoc chip nhan, trong khi viéc chap nhén céc rlii ro & mire cao lai c6 thé dwgc phép néu vige
chép nhan ndy duwoc xac dinh nhw 14 céc yéu clu cla hgp ddng.

e Tiéu chi chap nhén rli ro c6 th& bao gém nhing yéu cdu cho viéc xtr ly bd sung trong twong lai,
vi dy: mét rii ro c6 thd dwee chdp nhan théng qua véi cam két s& cd hanh ddng 1am gidm rdi ro
t&i mirc ¢6 thd chip nhan dugc trong mét khodng thei gian nhét dinh

Tiéu chi chdp nhan rti ro cé thé khac nhau tiy theo théi gian dy tinh tdn tai cla rii ro, vi dy: rdi ro cb
th& lién quan dén mét hoat ddng ngén han hodc tam thei. Tiéu chi chdp nhan riii ro duwgrc thiét 1ap nhw
sau:

e Tiéu chf nghiép vu

o Khia canh phap ly va cac quy dinh

e« Sy vén hanh

s Cong nghé

s Taichinh

o Céc ybu tb v& x& hdi va con ngudi.
CHU THICH: Tiéu chi chip nhan rli ro twong fp véi “tiéu chi chAp nhan rdi ro va nhan biét mirc rli ro c6 thé chdp nhan dugc”
va dugc quy dinh rd trong TCVN ISO/IEC 27001:2009, xem 4.2.1 ¢) 2).

Théng tin chi tiét dwee trinh bay trong Phy lyc A.
7.3 Pham vi va gi&i h'an
T4 chirc cAn phéi x4c dinh rd pham vi va giéi han cho quén Iy rli ro an toan théng tin.

Pham-vi ctia quy trinh quan [y rdi ro an toan thng tin cin dwec xac dinh r& @& 3am bdo toan bd tai san
lién quan phai dwec quan tam xem xét trong quy trinh danh gia rdi ro. Ngoai ra, cAn phai nhan biét cac
gi&i han [xem TCVN ISO/IEC 27001:2009, 4.2.1 a)] dé& gidi quyét nhiing rii ro c6 thé phét sinh thém
ngoai gidi han da co.
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CAn phai thu thap nhirng thdng tin vé& tb chirc dé xac dinh moi trwdng ma td chirc hoat ddng va s lién
quan cua t chirc d6 téi quy trinh quan ly rdi ro an toan théng tin.

Khi xac dinh pham vi va giéi han, t8 chirc cAn phai xem xét t&i nhirng théng tin sau:

 Nhi*ng myc tiéu, chién lwge va chinh sach nghiép vy mang tinh chién iwgc clia td chire
» Nhirng quy trinh nghiép vu

e T chivc bd may va chirc ning cla td chirc

« Phap Iy, quy dinh va cac cam két cAn &p dung cho t3 chirc

 Chinh séch an toan théng tin clia t& chirc

e Phuwong phép tiép can tdng thé cla td chirc abi véi viéc quan ly rli ro
o Céc tai san thong tin

o Vjtri va d3c didm dija ly cla tb chire

» Nhirng rang budc énh hudng @én td chirc

e Ky vong clia cac bén lién quan

e Mdi triedng van héa - x4 héi

e Céc giao dién (trao ddi théng tin vé&i mai treérng)

Thém vao @6, td chirc phai cung cAp bing chirng cho cac tredng hep ngoai 18,

Céc vi dy vé& pham vi quan ly rui ro co thé 1a mét (rng dung cdng nghé théng tin, co s& ha tdng cong
nghé théng tin, mdt quy trinh nghiép vy, hodc mdt bd phan da dugc dinh rd clia td chire.

CHU THICH: Pham vi va gi¢i han cla hoat ddng quan Iy riii ro an toan thdng tin lién quan téi pham vi'va giéi han cla hé
thdng ISMS dwge quy dinh trong TCVN ISO/IEC 27001:2009, xem 4.2.1 a).

Théng tin chi tiét hon c6 thé tim thy trong Phy luc A.
7.4  Té chirc quan Iy riii ro an toan théng tin

CAn phadi thiét 1ap va duy tri td chire cling nhw nhirng trach nhiém clia té chirc dbi véi quy trinh quan ly
rdi ro an toan thdng tin. Dwéi Ay sé dwa ra vai trd va trach nhiém chinh clia td chire ddi véi quy trinh
quan ly rdi ro an toan théng tin :

 Phét trién quy trinh quan Iy rdi ro an toan théng tin phi hgp cho té chirc.

 Nhén biét va phan tich vé cac bén lién quan

 X&c dinh rd vai trd va trach nhiém cla tAt cd cac bén, ké ca ndi bé va bén ngodi td chirc

 Thiét 1ap nhirng méi quan hé cin thiét gira t& chire v&i cac bén lién quan quan Iy rlii ro an toan
théng tin, cling nhw nhitng giao dién ddi véi cac chirc nang quan ly rli ro & mirc cao clia td
chike (vi dy nhw qudn ly rdi ro trong vén hanh), cling nhu nhirng giao dién dbi véi nhitng dy an
hay cac hoat dE:ng c6 lién quan khac

¢ Vach rd hwéng quyét dinh tiép theo

o Dac didm kg thuit cla hd so cin duge lwu triy

T:SI chirc phai dwge chép thuan bdi nhirng ngwdi quan ly thich hep cla td chirc.
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CHU THICH: TCVN ISO/IEC 27001:2009 yéu cAu phai x4c dinh cAc ngudn Iyc di trir cAn thiét a8 tidn hanh thiét 1ap, tridn
khai, ven hanh, gidm sat, soat xét, duy tri va céi tién mot he théng ISMS, xem 5.2.1 a). T4 chirc thire hign céc hoat djng quén
Iy rdii ro cé thé dwge xem nhu [a mét trong céc ngudn lwe cin thiét trong TCVN ISO/IEC 27001:2009.

8 Panh gia rii ro an toan thong tin
8.1 M6 ta chung vd danh gia rui ro an toan thdng tin

CHU THICH: Hoat d§ng danh gié rdi ro an toan thdng tin duwgc ndi dén nhur 1a quy trinh trong TCVN ISO/IEC 27001:2009.

DAu vao: Cac tiéu chi co ban, pham vi va gi¢i han va td chire thire hign quy trinh quan ly rii ro an toan
théng tin dwoc thiét 1ap. '

Hanh déng: Céc riii ro cAn phai duge nhan biét dugc mé ta dinh tinh hodc dinh Iwong va sép xép mire
wu tién theo céc tidu chi wére Ieong i ro va cac myc tiéu lién quan téi td chirc.

Hwéng din trién khai:

M&t rdi ro 13 mét sy két hop cac hau qua do nhimg sy kién khdng mong mudn va kha nang xuét hién
clia cac sy kién d6. Viéc d4nh gia rli ro dinh lwgng hodic mé ta dinh tinh v& rli ro va cho phép nhimg
nguwdi quan Iy dat ra mirc wu tién cho nhirng rlii ro dyra trén nhén thirc clia ho v& m(rc nghiém trong
hodc c4c tiéu chi da duwoc thiét 1ap khac.

Dénh gia ri ro bao gdm céc hoat déng sau:

o Nhén biét rii ro (8.2)

» Phan tich rtiro (8.3)

e Uéc lweng riiro (8.4)
D4nh gi4 rUi ro nham x4c dinh gia tri clia cac tai san thdng tin, nhén biét cac de doa cb thé xay ra va
cac diém yéu vEn con t8n tai (hodic cé thé tén tai), nhan biét c4c bién phap kiém so4t hién cé va higu
qua clia cac bién phap d6 trong viéc nhan biét rlii ro, xc dinh cac héu qua tidm &n va cudi cung la
phan loai va sép xép thir ty wu tién cac rli ro 84 tim duoc dya vao b tiéu chi danh gia rii ro trong quy
trinh thiét 1ap bdi canh.

Danh gia rli ro thuéng dwoc tién hanh téi thidu hai 1An. LAn dAu tién tién hanh d4nh gid so bd aé xac
dinh cac rii ro nguy hiém dang tiém 4n, tao didu kién cho cac bwdc danh gia tiép theo. Bude tiép theo
c6 thé danh gia sau hon cac riii ro tidm dn a3 bdc 1 trong 1An dénh gi4 trére @6. Néu khéng c6 dly Al
thong tin @& @anh gia i ro thi s& ¢ thd tién hanh phan tich chi tiét bdng phuong phéap khéc trén mét
phan hodc toan bd pham vi.

M&i t& chirc can phai chon phuong phép tiép cén riéng A& danh gia rti ro dya trén cac myc tiéu va myc
dich cta danh gia rdi ro.

Céc phirong phép tiép can danh gia rdi ro an toan théng tin dwgc trinh bay chi tiét trong Phu luc E.
DAy ra : Mot danh sach nhirng i ro da dwoc danh gid duwec sép xép theo thir tu wu tién phu hop véi
céc tiéu chi danh gid rdi ro.

22



TCVN 10295:2014

8.2  Nhén biét rui ro
8.2.1 Gi&i thidu vé nhan biét rii ro
Muc dich clia nhan biét rii ro 1a xac dinh nguyén nhan cé thé gay ra thiét hai tiém an va hidu dwoc ly

do, phuong thire, thei @idm, khéng gian ma thiét hai c6 thé xdy ra. Cac buéc mé ta trong 8.2.2 dén
8.2.6 sé thu thap thén-g tin 1am dtr liéu dAu vao cho hoat ddng phan tich rdi ro.

Nhan biét rii ro c6 thé bao gdm nhan biét ngudn phét sinh rli ro, a4t ngudn gdc phét sinh rii ro dwéi
s\ kiém soat ciia td chirc mac du ngudn hodic nguyén nhan phét sinh nay c6 thé khdng r8 rang.

CHU THICH: Céc hoat déng dugc mb ta trong cac myc dubi dy cb thd dugce tién hanh theo thir ty khac nhau thy theo tirng
phuwrong phép ludn dugce ép tung.

8.2.2 Nh4n biét vé tai san

PAu vao: Pham vi va .gid'i han ctia danh gia rii ro dwgc tién hanh, danh sach céc thanh phan (tai san)
lién quan cling théng tin v& nhitng ngwdi s& hiru tai san, vi trl, chirc ndng,...

Hanh _ddng: CAn phdi nhan biét rd cac tai san trong pham vi da dugc thiét 1ap (xem thém TCVN
ISO/IEC 27001:2009, 4.2.1 d) 1)).

Hwéng ddn trién khai:
Tai sdn (a bat ki ther gi c6 gia trj dbi véi td chirc va do d6 cin dugc bdo vé. Nhan biét tai san can phai
xem xét trong khuén khd hé théng théng tin, trong 86 khéng chi bao gdm phan citng va phan mém.

Nhan biét tai sdn phai dugc thye hién & mirc chi tiét phi hop dé cung cép ddy du théng tin cho hoat
ddng danh gi4 rli ro. Mirc chi tiét dwgc st dung trong quy trinh nhan biét tai sin sé dnh huwdng dén
toan bd Iwgng théng tin dwgc thu thap trong subt quy trinh danh gia rdi ro. Mlre chi tiét nay c6 thé duec
cai tién trong cac buwéc I3p di 13p lai cla quy trinh danh gia rdi ro.

CAn phai nhan biét rd ngudi s& hiru tai san dbi véi méi tai san, & quy dinh nghia vy va trach nhiém
adi voi tai san. Ngudi s& hiru tai san c6 thé khdng c6 quydn s& hiru aéi véi tai san 6, nhung lai co
trach nhiém trong viéc san xuét, phat trién, duy tri, sl dyng va dam bdo an toan phi hop. Ngudi s&
hiru tai san thudng 13 ngudi thich hop nhét d& xac dinh gi4 tri cla tai san dbi véi td chirc (xem 8.3.2 vé
dinh gid tai san).

Giéi han cho viéc soat xét 12 tap hop tat cd cac tai san cla t& chirc 4 dwoc nhan biét dwec quan ly
bé&i quy trinh quan ly rdi ro an toan thong tin.

Théng tin cho viéc nhén biét va dinh gia tai san lién quan téi an toan théng tin dugrc trinh bay trong Phy
luc B.

DAu ra: Mét danh sach cac tai san cAn dwec quan ly rli ro va danh sach cac quy trinh nghiép vy lién
quan dén céc tai san va cac van @2 lién quan khac.
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8.2.3 Nhan biét vd méi de doa

Diu vao: Thang tin vé& cac mébi de’doa thu dugc tir viéc soat xét sy cb, ngudri s& hiru tai sdn, ngudi st
dung tai sdn va cac ngudn thong tin khac, ké ca danh myc v& cac méi de doa tir bén ngoai.

Hanh déng: C4n phai nhén biét cac méi de doa va ngudn géc phét sinh céc mbi de dea (lién quan t&i
TCVN ISO/IEC 27001:2009, xem 4.2.1 d) 2)).

Huwéna dan trién khai:

Mét mbi de doa cbé khd niéng gy thiét hai cho céc tai sdn nhw: théng tin, cac quy trinh nghiép vy, cac
hé théng va t& chirc. Cac méi de doa co thé xuét phat ti nhitng ly do khach quan hay chii quan, cling
c6 thé 1a do cb ¥ hodc vé y. DU méi de doa bét ngudn tir Iy do nado cling déu phdi duec nhan biét rd.
Mét méi de doa c6 thé phét sinh tir bén trong hodic bén ngoai td chirc. Nhirng méi de doa ndy phai
dwoc nhan biét mét cach tdng quét va theo loai (vi dy: hanh déng bit hop phép, phé hly vé vat Ii, I18i
v& cong nghé) va néu phi hep 1a theo tirng mébi de doa riéng trong c4c phan loai cu thé. Biéu nay cb
nghia la khéng duwgc bd sét bit cir méi de doa nao, ké ca trong nhirng trurdng hop khé xdy ra, nhung
cAn phai gi¢i han khéi Ivgng cdng viéc cin thyre hién.

M6t s6 méi de doa cé thé gay anh hwdmg ddng thdi Ién nhidu tai sén. Trong tredng herp ndy, chiing cé
thé gay ra cac tac ddng khéc nhau tly thudc vao tai sdn ndo bj dnh hudng.

DAu vao cho viéc nhan biét de doa va viéc wéc lweng cac khd nang xdy ra (8.3.3) c6 thé thu thap duec
tl: ngwdi quan ly hay ngwdi sir dyng tai san, d6i ngl nhan vién, chuyén gia quan ly phuwong tién va
chuyén gia an toan théng tin, cic chuyén gia an toan vt Ii, b phan phép ly va cac td chirc khac bao
gdm: cac co quan Iuat phap, co quan di bdo thai tiét, cong ty bdo hidm va céc co quan quan ly cla
chinh phii. Ngoai ra, khi gidi quyét cac mébi de doa ciing cAn phai quan tdm dén khia canh méi treding
va van hoa.

CAn phai tham khdo kinh nghiém ndi bd thu dugc tir nhirng sy cb a3 xady ra va két qua danh gia céc de
doa d3 gip phai trwde khi tién hanh cdc danh gid & hién tai. Nhirng kinh nghiém nay rit hivu ich khi tra
ctru cac danh muc vé cac méi de doa khac nhau (c6 thé chi tiét abi véi tirng td chirc hay nghiép vy), aé
hoan thién danh s&ch cac méi de doa c6 dic didm chung. Danh muc cac méi de doa va sb ligu théng
ké c6 théd tham khao tir cac co quan nhw: cac co s& nghién ciru, cac higp héi, cong ty bao hidm, cac
co quan quan Iy nha nuwéc vé cdng nghé théng tin, vién théng...

Khi st» dung danh myc vé. cac mbi de doa hodc cac két qua danh gia truéc A6 vé cac mbi de doa, cin
phai chtl yring luén ludn cb nhirng thay ddi lién quan d&n cac de doa, d3c biét 13 nhirng thay ddi vé
mdi treéng nghiép vy hay mai trwdmg hé théng théng tin.

Théng tin chi tiét v& cac loai de doa dugc trinh bay & trong Phy lyc C.

PAu ra: Mét danh sach cac méi de doa cling véi nhirng thong tin nhan biét vé kidu va ngudn gbc clia
cac mébi de doa.
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8.2.4 Nhan biét vd cac bién phap kidm soét hign cé
Pau vao: Tailiéu v& cac bién phap kidm soat, cac k& hoach tridn khai xt Iy rli ro.
Hanh déng: Nhan biét cac bién phap kiém soat hién ¢6 hosc a5 c6 ké hoach tridn khai.

Hwéng din trién khai;

Nhan biét cac bién phap kiém soat hién cé |a cin thiét nhdm tranh phai thire hién nhidu céng viéc hay
@ méAt chi phi mét cach khong cAn thiét, nhue trong trrdng he'p 4p dung cac bién phap kidm soat tring
13p. Ngoai ra, khi nhan biét cac bién phap kiém soat hién ¢6, cAn phai tién hanh yiéc kiém tra d& dam
bao cac bién phap kiém soat nay duwec thirc hiéh mét cach dung d4n — viéc tham khdo cac bao cao
kiém toan hé théng ISMS c6 thé gitip han ché thdi gian thyc hién céng viéc ndy. Néu mét bién phap
kiém soat khdng duwge thee hién dung nhw mong mubn, day cé thé 1a nguyén nhan gay ra cac diém
yéu. Can phai chu y dén treéng hop ndu mét bién phap (hay chién Iwgc) a3 dwgc chon lra bj that bai
khi v&n hanh thi lc d6 cn phai trién khai cac bién phap kiém soat bd sung dé giai quyét cac rii ro 43
bidt mdt cach hiéu qué. Trong mét hé théng ISMS, theo TCVN ISO/IEC 27001:2009, thi hoat déng nay
dugc hd trg boi viée danh gia hiéu qua cac bién phap kidm soat. Mot cach dé& wéc Iwgng tinh hidu qua
cta mét bién phap kidm soat 1a xem xét khd nang gidm thidu sy xuét hién cdc méi de doa va s dé
dang trong khai thac cac didm yéu ho3c tac hai cla cac sy cb. Ban quan ly cAn phai soat xét va kiém
toan cac bao cdo cling nhwr cung cip cac thdng tin v& tinh hiéu qua clia cac bién phap kiém soat hién
co.

Cac bién phap kidm soat dang duoc 1ap ké hoach dé tridn khai theo ké& hoach tri&n khai xC Iy rdii ro can
dugc xem xét theo cling mét phwong phap giéng nhw cac bién phap da dwoc tridn khai.

Mét bién phap kidm soat hién cé hodc da c6 ké& hoach trién khai cé thé khéng hiéu qua, khéng diy au
hoc khéng thich dang. Néu nhan th4y bién phap kiém soat nay khéng ddy di hodc khéng thich dang
thi cAn kiém tra d& xac dinh c6 loai b hodc thay thé bién phap kiém soat nay bing cac bién phap kiém
soat khac phu hep hon hay gitr nguyén vi mét sb Iy do nao d6 (vi du nhw: chi phi).

Cé4c hoat ddng sau c6 thé gitp Ich cho viéc nhan biét cac bién phap kidm soat hién cé hosic da co ké
hoach:

o Sodat xét lai cac tai liéu chira thdng tin v& cdc bién phap kiém soét (vi dy: cac ké& hoach trién khai
x(r Iy rdi ro). Néu quy trinh qudn Iy an toan thong tin dwoc tai lidu hoa tét thi tht ca cac bién
phap kiém soat hién c6 hodic 4 dugc lap k& hoach va tinh hinh trién khai clia ching sé co sin;

« Phéi hop véi ngudi chiu trach nhiém v& an toan thang tin ciia t& chirc (nhw chuyén vién an toan
théng tin, chuy@n vién an toan hé théng théng tin, can bd quan Iy tda nha hodic can bd quan Iy
véan hanh) va nhirng ngudi sir dung xem xét bién phap kidm soat thic sy dwrgc trién khai cho
hoat ddng x(¥ ly théng tin hodc hé thdng théng tin;

« Tién hanh soat xét tai chd cac bién phap kiém soat vat Ii, déi chiéu nhirg bién phap kiém soat
@4 trién khai v&i danh sach cac bién phap kidm soat cAn phdi thiee hidn va kidm tra tinh chinh
xac va hiéu qua cla viéc tridn khai cac bién phap nay; hodc

o Soét xét cac két qua kidm toan.
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PAu ra; Mot danh séch cac bién phap kim soét hién c6 hodic a3 durg¢ 1ap ké hoach trién khai; tinh
hinh trién khai va tinh trang st dyng c4c bién phap kidm soat nay.

8.2.5 Nhan biét vé didm yéu

PAu vio: Mot danh sach,cac mbi de doa a5 biét, danh sach cac tai sén va cac bién phap kidm soat
hién cé.

M6 t3: CAn phai nhan biét cac didm yéu ma cé thé bi khai thac bdi cac méi de doa véan toan thong tin,
ching chinh 12 nguyén nhan gay thiét hai cho cac tai san ho#c cho td chirc (lién quan té6i TCVN
ISO/IEC 27001:2009, xem'4.2.1 d) 3)).

Hwéng din tridn khal:
Cé thé nhan biét cac diém.yéu trong cac linh vire sau:

e Téchue

s Céc thi tyc va quy trinh

e Tha tyc quan ly

e Nhan sy

o  Maitrwdrng vat li

 Chu hinh hé théng théng tin

o Phan cirng, phAn mé&m hoic thiét bi truy&n théng

e Sy phu thudc vao cac thanh phAn bén ngoai
Diém ydu khéng t gay ra thiét hai, ma cin phai c6 mét méi de doa khai thac. Mét diém yéu ma khéng
cé méi de doa tirong tng thi cb thé khéng cin thiét trién khai bién phap kiém soét ndo, nhung céc thay
adi cAn phai dugc phat hién va gidm sat chat ché. Can Iwu y, mét bién phap kiém soét dugc thye hién
khéng dung cach hodc sai chi*c nang, hodic 4p dung khéng dung cling c6 thd 1a mét diém yéu. Mt
bién phap kiém soéat c6 thé hidu qua hoic khdng hidu qua tly thudc vao méi tredng van hanh. Nguwoc
lai, m&t méi de dpa ma khoéng cé diém yéu turong (rng c6 thé khéng gay ra mét i ro.

Cac didm yéu cé thé lién quan dén cac thude tinh cla tai san bj st dung khac v&i muc dich va cach
thire khi dwgc mua sém hodc ché tao. CAn phai xem xét cac didm yéu phat sinh tr nhidu ngudn khac
nhau, vi dy nhu tir ban chét bén trong hodic bén ngoai cla tai san.

Céc vi dy v& cac didm yéu va cac phwong phédp danh gia didm yéu duwec trinh bay trong Phy lyc D.

DAu ra: M4t danh sach cac diém yéu lién quan dén céc tai san, cac méi de doa va cac bién phap kiém
soat; mét danh sach cac diém yéu khéng lién quan @én bat ki méi de doa ndo da duwgc nhan biét aé
soat xét.

8.2.6.. Nhan biét vd hdu qua

Diu vao: MGt danh sach cac tai san, mét danh sach cac quy trinh nghiép vy va mét danh sach cac
diém ybu va cac méi de doa, 6 lién quan dén cac tai sdn va cac van @& lién quan.
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Hanh déng: CAn nhan biét cac hau qua 1am mét di tinh bi mat, tinh toan ven va tinh sdn sang déi vei
cac tai san (xem TCVN ISO/IEC 27001:2009, 4.2.1 d) 4)).

n hai:

Mét hau qua cé thé 1a sy mét di tinh hiéu qua, cac bét Igi trong didu kién van hanh, yéu kém trong hoat
ddng nghiép vy, mét uy tin, gay thiét hai...

Hoat ddng nay nhim nhan biét thiét hai hay hau qua abi véi td chirc ma c6 thé nguyén nhan do kich
ban si cb gay ra. Mot kich ban sy ¢b [a ban mb ta vé mét mdi de doa dang khai thac mét hodic mot tap
hop céc diém yéu trong mét sy cb an toan théng tin (xem tham khdo diéu 13'trong TCVN ISO/IEC
27002:2011). T4c déng clia céc kich ban sy cb dugc xac dinh theo tiéu chi tac ddng da dwgc nhan biét
trong hoat ddng thiét 1ap béi canh. Nhirng tac déng nay cb thd anh hwdng t&i mét hodic nhidu tai san
ma cling ¢6 thé chi trén mét phin clia tai sdn. Do 86, gié tri tai sdn c6 thé droc xem xét dwa vao hai
khia canh: chi phi tai chinh va dnh hwéng clia hoat ddng nghiép vy néu tai san bj thiét hai hodc bj xam
pham. Anh hudng nay cé thd mang tinh chat tam théi hodic vinh vidn nhur tredng hop tai san bj pha
huy hoan toan.

CHU THICH: TCVN ISO/IEC 27001:2009 md ta sy xult hién clia cac kich ban sy ¢b 1a “céc I5i an toan™.

Céc t8 chirc cAn phai nhan biét cac hau qua hoat ddng clia cac kich ban sy cb vé& cac mit sau (nhung
khéng chi giéi han trong nhirng mat nay):

e Viéc didu tra nghién ciru va théi gian khic phyc

o Thai gian (cdng viéc) bj lang phi

o Co hdi bj lang phi

» Strc khde va an toan

« Chi phi tai chinh cho tirng ki niing @8 khéc phyc thiét hai
o Sy tin nhiém va danh tiéng.

Chi tiét v& danh gia cac diém yéu thudc k§ thuat dugc trinh bay trong Phu luc B.3 “Danh gia Téc déng”.
PAu ra: Mot danh sach cac kich ban sy cb cling véi cac hdu qua cla chung lién quan dén céc tai san

va quy trinh nghiép vu.
8.3  Phaén tich rti ro
8.3.1 Cac phwong phap phén tich rii ro

Phan tich rii ro c6 thé duoc thyre hién theo cac mire chi tiét khac nhau phy thudc vao mirc quan treng
clia céc tai san, pharr; vi clia céc didm yéu a3 biét va cac sy cb xdy ra trede day lién quan 16i té chire.
M6t phwong phép ludn phan tich rli ro cé thé 1a dinh lwging hodic dinh tinh hodc ca hai, dya vao tirng
hoan cénh cy thé. Trong thirc té, phan tich dinh tinh thwdng duoc sl dung dAu tién & tim droc mét
bidu thi tdng quan v& mirc rii ro va lam bdc 16 cac rtii ro chi yéu. Sau @6, c6 thé can thyrc hién chi tiét
hon ho#c phan tich dinh Ivgng cac i ro chil yéu nay bdi vi viéc thyc hién phan tich dinh tinh thudng
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it phirc tap va it tén kém hon so véi viéc phan tich dinh lirgng. Hinh thirc phan tich can phai phi hop
véi cac tiéu chi wéc lurong rili ro, dwrge phat tridn nhue 14 mét phan cia thiét 1ap béi canh.

Chi tiét hon v& hai phuong phap wéc Irgng degc mé ta nhur sau:

(a) Phuong phap phan tich rdi ro dinh tinh:
Phan tich rti ro dinh tinh sir dung mét thang do cac thudc tinh chét legng (thang thube tinh) déd md ta
tinh chat nghiém trong cla ¢ac héu qua tidm 4n (vi dy: Thap, Trung binh va Cao) va kha nang xdy ra
clia c4c hau qua 6. U'u diém clia phan tich dinh tinh 1a giup c4c nhan vién c6 lién quan cé thé dé dang
hidu duoc nhirng hau qud, ndy, trong khi nhuge didm cla phwong phap nay Ia s\ phy thude vao Iya
chon chii quan cua thang db thugce tinh.

Cac thang do thudc tinh cé thé duwec thay ddi hodic didu chinh dé phu he'p véi hoan canh va nhirng md
ta khac nhau c6 thé dwgc sir dung cho nhieng i ro khac nhau. Phén tich i ro dinh tinh c6 thé
dugec sir dung:

o Nhu mét hoat ddng loc thd ban dAu & nhan biét nhirng riii ro, sau d6 y&u ciu phén tich chi tiét
hon nhirng rdi ro 46

e Khi ma kiéu phan tich ndy phl hep véi cac quyét dinh

» Khi ma cac d liéu sb hay tai nguyén s6 khéng Al && thyc hién phan tich i ro dinh Iwvong

Phan tich dinh tinh cAn phai s dung cac thdng tin va di liéu thirc té c6 sin.

(b) Phrong phap phan tich rdi ro djnh Iwgng:

Phan tich rii ro dinh Igng sir dyng thang do v&i cac gia tri sé (thang gia tri s8) (chir khéng phai 1a
thang mang tinh chét md ta sir dung trong phan tich rli ro dinh tinh) cho ca hau qua va kha nang xay
ra hau qua. Phan tich rii ro dinh lweng s dyng di¥ liéu tir nhidu ngudn khac nhau. Chét Iugng cla
viéc phén tich phy thudc vao 48 chinh xac va 49 diy a0 cla gia trj sb hoc va gia trj clia md hinh 44 sir
dung. Trong hau hét cdc trwdng hop, phén tich rii ro dinh Iwgng thudng st dung cac dir lidu sy cb
trong qua khir, wu didm 4 c6 thé lién hé trc tiép dén cac muyc tiéu va mbi quan tam v& an toan thong
tin cta td chirc. Nhwge didm clia phurong phap nay 1a sy thiéu dt liéu v& cac i ro méi hodc cac didm
yéu an toan théng tin. Nhuoe didm clia phuong phép tiép can dinh lwgng xuét hién khi thidu céc di
liéu thyre 18, c6 thd kiém chieng durgc, tir 46 din dén viéc tao ra do twdmg vé gia trj va tinh chinh xac
cla viéc danh gia rdi ro.

Céch thirc dién ta hau qua va kha nang xay ra va cac cach thirc két hep hai vn d& nay dé tao ra mirc
rlii ro sé& thay @i theo loabriii ro va myc dich cho dAu ra clia viéc danh gia riii ro dir tinh dwere sir dung.
S khéng chéc chén va tinh hay thay ddi clia ca hau qua va kha n3ng xay ra cé thd duoc xem xét
trong qua trinh phan tich va truydn théng théng tin mét cach hiéu qua.
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8.3.2 Danh gia cac hau qua

PAu vao: M6t danh sach céc kich ban sy ¢b lién quan da duwec nhan biét, bao gdm nhan biét vé cac
méi de doa, céc didm yéu, cac tai sdn bj dnh hwdng, nhirng hau qua ddi véi tai san va cac quy trinh
nghiép vuy.

Hanh déng: Cin phai danh gia cic téc dong nghiép vy d6i véi té chirc ma nguyén nhan gay ra cé thé
tlr nhitng sy ¢b an toan théng tin cé thé xay ra hodc 43 xdy ra & hién tai va cAn phai xem xét cac hau
qua do vi pham an toan théng tin gay ra nhw ldm anh hwdng téi tinh bi méat, tinh toan ven hay tinh san
sang clia cac tai san (lién quan téi TCVN ISO/IEC 27001:2009, xem 4.2.1 e) 1)),

Hwéng din trién kn_alz

Sau khi nhan biét tit cd cac tai san dang trong quy trinh soat xét, cac gia ti ma dwec gén cho nhirng
tai sdn ndy can phai dugc xem xét khi danh gia nhirng hau qua.

Gia trj tac dong nghiép vu c6 thd dwoc thd hién dwdi hai hinh thic: mé ta dinh tinh va md 13 dinh
lwgng, nhing néi chung bét ki phirong phap danh gia gia tri tién t& nao cling coé thé cung cép thém
nhidu théng tin cho viéc duwa ra quyét dinh va do vy tao didu kién thuan lgi cho mét quy trinh ra quyét
dinh thém hiéu qua hon.

Dinh gi4 tai san b4t ddu véi viéc phan loai c4c tai san theo mirc rdi ro clia tai sdn, tm quan trong clia
tai san dbi véi viéc hoan thanh cac myc tiéu nghiép vy cla tb chire. Sau d6, viéc dinh gia tai san sé
duwec xac dinh béng cach st dung hai phuong phap:

« Gi4 trj thay thé clia tai san, gdm: chi phi kh6i phyc théng tin va chi phi thay thé théng tin
* Céc hau qua nghiép vy do lam mat mat hodc gay tdn hai t&i tai sdn, nhw nghiép vu bat loi tidm
&n va/hodc cac hau qua v phép Iy hay quy dinh tir sy tiét 16, thay d8i, tinh khong sdn sang
va/hodc sy pha hoai théng tin va nhitng tai sén théng tin khac
Viéc dinh gia nay c6 thé duwoc xac dinh ti quy trinh phan tich tac d6ng nghidp vu. Gia tri ma dwoc xac
dinh bang hau qua nghiép vy thudng cao hon dang ké so véi chi phi thay thé don gian, tly thudc vao
tdm quan trong clia tai san dbi véi té chire trong viéc d4p ing cac muc tidu nghiép vy clia td chirc db.

Binh gia tai san la mét bwdc quan trong trong viéc danh gia tac déng clia mét kich ban sy cb, bdi vi s
cb c6 thé dnh huwdng téi nhidu hon mét tai sdn (chdng han nhuw cac tai san phy thudc) hodc chi mét
ph&n clia mét tai san. Cac méi de doa va diém yéu khac nhau sé cé cac tac ddng khac nhau dbi véi
c4c tai san, nhir 1am mét di tinh bl mat, tinh toan ven hoic tinh s3n sang. Vi vy, viéc dénh gid cac hau
qua c6 lién quan dén dnh gia tai san dya trén c4c phan tich tac ddng nghiép vu.

Céac hau qua hoc tac ddng nghiép vy c6 thé dugc xac dinh bing viéc mé hinh hda cac két qua clia
m?t hodc mét tdp hop cdc sy kién, hodc ngoai suy tir cac nghién ciru thye nghiém hodc tir cac di lidu
trong qua khdr.

Céc hau qua cb thé duge thd hién theo cac tiéu chi tac dong vé tidn t&, ky thuat hodic con ngudi, hodc
cac tiéu chi khac lién quan dén té chirc. Trong mét sb trwdng hep, yéu cAu phai cé nhidu gi4 tri s6 hoc
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dé& xac dinh nhirtng hau qua cho nhirng th&i diém, dja didém, cac nhém hodc nhirng tinh trang khac
nhau.

Céac héu qua v thdi gian va tai chinh c¢An phai dwec danh gid véi cing mét phuong phép tiép can
duwoc siv dung @& danh gia kha nang xdy ra méi de doa va didm ydu. Tinh nhét quan phai dwoc duy tri
trong cac phurong phap tidp can dinh tinh hay dinh Ireng.

Chi tiét théng tin vé dinh gi4 tai san va danh gia tic ddng dwoc trinh bay trong Phu lyc B.

Piu ra: Mét danh sach cac hau qua cla mét kich ban sy cb da dwoc dién ta theo tai san va tiéu chi tac
aéng.

8.3.3 Danh gia kha hang xdy ra sy cb

Dau vao: Mot danh sach cac kich ban sy cb lién quan @& dwoc nhén biét, bao gdm nhén biét vé cac
méi de doa, céc tai san bj anh hudng, cac didm yéu bj khai thac va cac hau qua adi véi cac tai san va
c4c quy trinh nghiép vy. Hon nlra, cdn bao gdm cac danh séch tt ca cac bién phap kidm soat hién cé
va 33 1&n k& hoach tridn khai, tinh hiéu qua clia nhirng bién phap kiém soat a6, tinh hinh trién khai va
tinh trang st dung cac bién phap kidm soat nay.

Hanh a8ng: Kha nang xdy ra clia céc kich ban sy cb cin phdi dwgc danh gia (lién quan dén TCVN
ISO/IEC 27001:2009, xem 4.2.1 e} 2)).

uén idn

Sau khi nhan biét dwgc cac kich ban sy cb thi cAn thiét phai danh gia kha ndng xay ra cla tirng kich
ban va tac ddng dang xay ra, sr dung cac k§ thuét phan tich dinh Itgng hay dinh tinh. CAn chu y dén
tAn suét xult hién cla cac méi de doa va cach thirc cac didm yéu c6 thé bj khai thdc d& dang, xem xét:

. L(inh nghiém va cac sé liéu théng ké c6 thé &p dung duoc adi véi kha nang xuét hién méi de

oa.

o Dbi v&i cac ngudn de doa cb chl y: ddng co va khd ning, sé thay ddi theo thdi gian va cac
ngudn Iyc s3n co clia ké tAn cbng, cling nhur nhan thirc v& sy hip din va didm yéu clia céc tai
san dbi véi ké tAn cdng

o Déi v&i cac ngudn de doa khach quan: céc yéu té dja ly, vi du nhw g&n nha may héa chét hodc
xang dAu, didu kién thei tiét khéc nghiét va cac yéu té cé thd anh hwdng dén 18i clia con ngudi
va 18i trang thiét bj

e Céc diém yéu don I& va tich hep

o Céc bign phap kidn sot hién c6 va sy hiéu qua clia ching trong viéc giam thidu cac didm yéu

Vi du, mét hé théng théng tin c6 thd cé mdt didm ydu di véi cac mébi de doa vé gid mao danh tinh
nguéi ding va lam dung céc tai nguyén. Didm yéu vé gid mao danh tinh ngudi dung cé kha nang xay
ra cao bdi vi sy thidu xac thire clia nguwdi ding. Trai lai, kha ning lam dung céc tai nguyén cé thé xay
ra thAp méic dis sw thidu xac thire clia ngudi sir dyung, bdi vi céch lam dung tai nguyén chi cb gidi han.
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Tly thudc vao sy cAn thidt vd sy chinh xac, cc tai san c6 thé dwoc nhém lai, hodc o thé cin thiét aé
phan tach tai san theo tirng thanh phén clia ching két ndi cac kich ban vao nhirng thanh phan nay. Vi
du, doc theo céc vj tri dja ly, bdn chit cla nhirng méi de doa déi véi cing loai tai sdn cé thé thay ddi,
hodc tinh hiéu qua cta nhikng bién phap kiém soat hién c6é c6 thé bién dbi.

PAu ra: Kha ning xdy ra clia cac kich ban sy ¢b (dinh Iwgng hodc dinh tinh).
8.3.4 Xac djnh mirc rii ro

PAu vao: Mot danh sach cac kich ban sy cb cliing vé&i cac hau qua lién quan dén cac tai sdn va cac quy
trinh nghiép vy va khad néng xay ra céc kich ban d6 (dinh tinh hay dinh lwgng).

Hanh ddnga: CAn phai xac dinh mire rii ro cho tat ¢ cac kich ban sy ¢b (lién quan téi TCVN ISO/IEC
27001:2009, xem 4.2.1 e)) 4)).

Huona dn tridn khai:

Phan tich rli ro sé& djnh rd gia trj cho kha nang xdy ra va nhirng hau qua ctia mét rii ro. Cac gia trj nay
¢6 thé |14 dinh tinh hay dinh Igng. Phan tich rli ro dugc dya trén cac hau qua da dwgc danh gia va
kha nang xay ra. Thém vao @6, chung ta cAn phai xem xét dén Igi ich vé& chi phl, cac mébi quan tam cla
nhirng bén lién quan va nhirng bién ddi khac, nhw sy phi hep dbi véi wée lweng ri ro. R ro duoc
@anh gid 1a sy két hop gitra kha ndng xay ra clia mét kich ban sy cb véi cac hau qua.

Céc vi dy v& nhirng phwong phép tiép can hodc phwong phap phan tich rdi ro an téan théng tin khac
nhau dwec trinh bay trong Phu luc E.

PAu ra: Mot danh sach cac rlii ro cling v&i cac mire gia tri dwoc dinh rd.
8.4 Uéc lwgng riiro
PAu vao: Mét danh sach cac rli ro cling véi cac mire gid trj dwoc dinh rd va cac tiéu chi woc lwong rii

ro.

Hanh @éng: Mdre rli ro duwgc dbi chidu dya vao céc tiéu chi woc wong rii ro va céc tiéu chi chdp nhan
rii ro (lién quan téi TCVN ISO/IEC 27001:2009, xem 4.2.1 ) 4)).

Hwéng dén trién khal:

Ban chét clia cac quyét dinh gén lién véi wéc lwong rii ro va cac tiéu chi wéc lwgng rli ro sé duoc st
dung @& dwa ra nhirng quyét dinh sé duoc quyét dinh khi thiét 1ap bdi canh. Nhirng quyét dinh va béi
canh nay cin phai dwgc xem xét lai chi tiét hon & bwdc nay khi d& cb thém théng tin v& céc i ro cy
thé @3 dwoc nhan biét. D& wéc Ivgng cac rli ro, céc td chire cin dbi chibu céc rii ro da duoc wéc
doan (st dung cac phuwong phap ho3c phurong phap tiép can da dwgce chon nhw dugc néu trong Phy
fuc E) v&i cac tiéu chi wéc lwgng rii ro dugce vach rd trong sudt quy trinh thiét 1ap béi canh.

Céc tiéu chi wéc lweng rlii ro dwec sl dung dé duwa ra quyét dinh cAn phai phl hep véi bbi canh quan
ly rdi ro an todn théng tin trong ndi bd va bén ngoai té chirc, ddng thei phai xem xét dén cac myc tiéu
clia tb chirc va cac quan diém cla cdc bén lién quan... Cac quyét dinh dwoc thyre hién trong hoat déng
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wéc lvong i ro duec dya vao chii yéu 1a muc rli ro c6 thé chdp nhan duwoc. Tuy nhién, cing cin
phéi xem xét cac hau qua, kha nang xay ra va mirc tin tong trong nhan biét va phan tich rdi ro. Sy két
hop clia cac rii ro thap va trung binh c6 thd tao ra cac riii ro c6 mirc nguy hidm cao hon nhidu va cin

c6 bién phap gidi quyét phu hop.
Xem xét cAn phai bao gbm:

e Céc tinh chét cia an todn thdng tin: néu mét tiéu chi khéng lién quan dén t8 chirc (vi dy nhu
mét tinh bi mat), thi t&t ca c4c ri ro tdc ddng dén tidu chi nay cb thé cling khéng lién quan
e S quan trong cta quy trinh nghiép vu hodc céc hoat dong dugc hé tro bdi mot tai sén cu thé
hodc tap hop céac té':' sén: ndu quy trinh dwge xéac djnh 14 it quan trong, cdc rii ro lién quan cé
thé dwoc xem Xét & mirc quan tam thAp hon so véi céc rii ro ma cé nhidu quy trinh hay hoat
dbng bj tac dgng hon
Uéc Iweng rdii ro st dung nhirng hidu biét v& ri ro thu duwec tir phan tich riii ro aé dwa ra quyét dinh
cho cac hanh ddng trong twong lai. Cdc quyét dinh cAn bao gém:

e Liéu mdt hoat ddng cAn dwee tién hanh hay khéng
e Céc wu tién dbi vé&i viéc xtr ly rii ro xét theo cac mirc rti ro da duee danh gia

Trong suét giai doan wéc lugng rii ro, cac yéu cAu vé hop adng, vé phéap Iy va quy dinh 14 cac yéu té
cn phai dwoc xem xét bd sung thém vao céc rli ro 43 dwec danh gia.

DAu ra: Mot danh sach céc rlii ro a5 dwoc s&p xép wu tién theo cac tiéu chi wde lwgng i ro lién quan
dén cac kich ban s cb ma din dén cac ri ro d6.

9 Xtr ly rai ro an toan thdng tin
9.1  Mb ta chung vé xir Iy rii ro

Piu vio: M6t danh sach céc rii ro 43 dwoc phan loai wu tién theo cac tiéu chi wéc lgng rii ro lién
quan @&n cac kich ban sy ¢ ma dan aén cac i ro d6.

Hanh Béng: CAn phai lwa chon céc bién phap kidém soat aé gidm thidu, duy tri, ngan ngtra, hodc chia
sé& nhing i ro va xac dinh mét ké hoach xt Iy rti ro.
Hwéng din trién khai:

C6 bén phwong an Iwa chon sdn ¢6 cho viéc x( ly rii ro 1a: thay d8i rdi ro (9.2), duy tri rii ro (9.3), ngén
ngtra ri ro (9.4) va chia sé rdi ro (9.5).

CHU THICH: xem 4.2.1. f) 2) trt':ng TCVN ISO/IEC 27001:2009 sir dyng thuat ngir “chédp nhan rlii ro” thay cho thuat ng® “duy
tri rdi ro”.

Hinh 3 minh hoa hoat ddng x(r ly rii ro trong quy trinh quan Iy rdi ro an toan thdng tin nhw 38 dugc trinh bay trong Hinh 2.
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Hinh 3 - Hoat ddng xt Iy rdi ro
Nhirng Ia chon x( Iy rdi ro cAn phdi dwgc chon lra dira trén két qua clia danh gia rdi ro, chi phi mong
muén cho trién khai cac Ia chon nay va cac li ich mong muén xuét phat tir nhirng Iwa chon d6.

Can phai trién khai nhitng Iyra chon khi dat dwec nhirng gidm thiu Ién vé& i ro véi chi phi twong dbi
thép. Nhirng lva chon bd sung dé nang cép co thé khong mang lai gié trj kinh té va cn thiét phai thire
hién viéc danh gia 38 xem xét liéu nhirng lra chon dé co hop Ii hay khéng.

Nhin chung, nhirng hau qua tiéu cye cla rii ro can phai 1am th4p dén murc thich hgp va khéng phan
biét bat ky tiéu chi tuyét ddi nao. Nhirng ngudi quan ly cling cAn phai xem xét nhirng ri ro It khi xay ra
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nhwng lai 1a nhirng rdi ro nghiém trong. Trong nhing trwdng hep nay, cic bién phap kiém soat ma
khéng hoan toan phil hep véi hoan canh kinh t& vin cAn dwgc trién khai (vi dy nhu céc bién phap kiém
soat lién tuc trong nghiép vu dugc xem xét d& bién phap kidm soat cac i ro mie cao).

Bén Iwa chon cho viéc x( Iy rli ro khéng loai trir 1An nhau. Bai khi t& chirc cb thé dwoc I¢i chic chén
bdi sy két hop nhirng Iira chon nhu giam thidu kha nang xay ra ri ro, gidm thidu hau qua rli ro va chia
sé hodc duy trl bAt ki ri ro tdn dong nao.

Mbt vai x( Iy ri ro cé thé gidi quyét mét cach hiéu qua nhidu rdi ro (vi du nhw 330 tao va nhan thirc an
toan théng tin). Mot ké hoach xi Iy rii ro cAn phai nhan biét ré rang thir tw wu tién 6é tridn khai xr Iy rii
ro theo th&i gian dinh sdn. Céc wu tién cb thé duoc thiét 1ap bling viéc sir dung cac kg thuat khéc nhau,
bao gdm xép loai cac ri ro va phan tich chi phi - lgi nhuan. D6 13 trach nhiém cOa nhirng nguwdi quan
ly ciia t& chire d& quydt dinh sy can aéi gitra chi phi trién khai céc bién phap kiém soét véi phan bd
ngan sach.

Viéc nhan biét cac bién phap kiém soat hién c6 c6 thd xac dinh dwec céc bién phap kiém soat 4 cb
vurot qua nhu cAu hién tai hay khong, v& mét ddi chiu chi phi, bao gdm ca duy trl. Néu cé xem xét loai
bé nhirng bién phap kiém soat du thira hodic khong can thiét (d3c biét ndu nhirng bién phap kiém soat
nay c6 chi phi duy tri cao), nhitng yéu té vé chi phi va an toan théng tin cin phdi dugc quan tam. Do
c4c bién phap kidm soat c6 thé dnh hwdng 13n nhau, viéc loai bd cac bién phap kidém soat duw thira cé
théd 1am gidm an toan téng thd. Thém vao d6, chi phi c6 thd s& thAp hon khi vAn 8 lai nhirrig bién phap
kiém so4t du thira hoac khdng cin thiét hon 13 loai bd ching.

Nhirng Iwa chon x(r Iy rdi ro cé thé quan tam dén:

e Cé4c bén bj dnh hwéng nhan thiee rdi ro nhw thé nao

e Cach thich hgp nhét aé truydn théng giCra cac bén lién quan
Thiét 1ap bdi canh (7.2 — Tiéu chi wéc lwgng i ro) sé cung cAp nhimg thng tin vé& cac yéu cAu vé luat
phép va quy dinh a8 t& chirc phai tuan thi. RUi ro @di véi t8 chirc 1a thét bai trong viéc tusn thi va vi
vay can phai trién khai cac lya chon x( ly dé giti han kha nang xdy ra nii ro déi véi td chirc. Toan b
rang budc vé mat té chirc, ki thuat, cdu tric... a8 dugc nhan biét trong suét qua trinh hoat ddng thiét
1ap béi canh cAn phai duwgc xem xét trong subt quy trinh xCr Iy i ro.

Mét khi ké hoach xtr ly rii ro dwere vach r8, nhieng rli ro tdn dong cling phai dwgc xac dinh. Didu nay
lién quan t&i viéc cap nhéat hodc I3p lai chu trinh danh gia rli ro, xem xét nhirng tadc ddng mong muébn
clia viéc xtr Iy rli ro d& duerc d& xuét. Néu nhirng rli ro tdn dong vin chura dap (rng dwoc cac tiéu chi
chép nhén i ro cla té chirc, cin thiét phai cé thém mét chu trinh I3p lai clia viéc danh gié ri ro treéc
khi di @én quy trinh chip nhan rdi ro. Théng tin chi tiét dwoc trinh bay theo 3.2 trong TCVN ISO/EC
27002:2011.

PAu ra: K& hoach xr Iy rii ro va nhirng riii ro tdn dong tly thudc vao quyét dinh chap nhan cla ban
quan ly cla té chirc.
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8.2 Thay ddiriiro

Hanh déng: Mdrc rii ro cAn phai dwgc quan Iy bing céch dura ra, loai bd hodc thay thé cac bién phap
kiém soat sao cho cac rii ro tdn dong c6 thé duwgc danh gia lai 1a chip nhan dugc.

Hwéng din tridn khai:

CAn phai lya chon céc bién phép kidm soét thich hep va da dwoc minh ching d& dap (g nhirng yéu
ciu A3 dwoc nhan biét bing viéc danh gia va x(r Iy rdi ro. Lra chon nay phai chi y téi cac tiéu chi chap
nhan rli ro cling nhir nhi*ng yéu ciu vé luat phap, quy dinh va cac yéu cdu theo hop ddng. Lira chon
nay can phai xem xét t&i chi phi va théi gian trin khai cac bién phap kiém soat, hodic cac khia canh ky
thuét, méi tredng va viéin héa. Néu nhimg bign phap kiém soat an toan théng tin dwec Iya chon mét
cach dung dén thi c6 thé gidm dwoc toan bd chi phi cho cac bén s& hku ciing mét hé théng.

Noi chung, cac bién phap kiém soat c6 thé cung cip mét hodic nhidu loai bdo vé nhw sau: higu chinh,
loai bd, phéng ngtra, giam thiéu tdc ddng, ngan chan, phat hién, khdi phuyc, gidm sat va nang cao nhan
thirc. Trong subt qua trinh lra chon bién phap kiém soat, didu quan trong 1a phai can nhic chi phi dé
¢b duorc, tridn khai, quan tri, van hanh, gidm sat va duy trl cac bién phap kiém soat so vdi gia tri tai san
dugc bio vé. Hon nira, lgi nhuan dAu tw do gidm thidu rii ro va tidm nang khai thdc nhirng co hdi
nghiép vu méi dugc tao ra béi nhirng bién phap kiém soét cy thé cling cin phai dugc xem xét. Ngoai
ra, cAn xem xét d&n cac ki nang chuyén mén cin thiét @& nhan biét va trién khai nhirng bién phap kiém
soat méi hodc stra ddi nhirng bién phap kiém soét hién c6

TCVN ISO/IEC 27002:2011 cung cp nhitng hwéng dan va théng tin chi tiét vé cac bién phap kiém
soat.

C6 nhidu rang budc ma cé thé dnh hwdng téi viée Iwa chon nhirng bién phap kiém soat. Nnrng rang
bubc vé& k§ thuat nhw cac yéu clu thyre hién, khd nang quan ly (cac yéu ciu hd tro van hanh) va cac
vén d& v& tinh twong thich cé thd ngin can viéc str dung cac bién phap kiém soat hodc gay ra do (5
clia con nguwdi hodic vé hiéu hda cac bién phap kiém soat, d&n dén nhan thirc sai v& an toan hosc tham
chi 1am tang rui ro cao dén murc virot qua tAm kidm soat (vi du nhw yéu cAu nhirng mat khiu phirc tap
ma thiéu hwréng din phlu hop cho nguwdi dung khi dit mat khau). Hon thé nira, cé thé xay ra trwdng
hop bién phap kiém soat lam dnh hwéng téi thye hién. Nhing ngudi quén Iy phdi cd géng nhan biét
mét gidi phap dé& 1am thda dang cac yéu clu thiee hién thich hep trong khi vAn dam bdo tét an toan
théng tin. Két qua clia budc ndy Ia mét danh sach cac bién phap kidm soét cé thé thyc hién dwoc, voi
chi phi, Igi ich va miec wu tién trién khai clia nhirng bién phép kiém soat dé.

Nhirng rang budc khac nhau phai dugc xem xét dén khi Iya chon céac bién phap kiém soat va trong
subt quy trinh trién khai. Dién hinh cAn quan tam dén:

e Rang budc vé thdi gian
¢ Rang budc vé tai chinh
e Rang budc v& ki thuat

e Rang budc v& van hanh
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« Rang budc v& vin hba

« Rang budc vé dao dire

« Rang budc vé mai trrdng

¢ Rang budc vé luat phap

o Sy dé dang s dyng

e Rang budc v& nhan sy

« Rang budc vé kha nang hop nhét gitra cac bién phap kiém soat méi va céc bién phép kidm soat
hién cé

Théng tin chi tiét v& nhimg rang budc a8 thay adi rii ro c6 thé tim thay trong Phuy lyc F.

8.3 Duytrirdiro

Hanh déng: Dwa vao wéc lwgng rli ro dé ra quyét dinh git lai rii ro ma khdng can thém bét ki hanh
ddng nao nlva.

CHU THICH: xem 4.2.1 f) 2) clia TCVN ISO/EC 27001:2009 "chdp nhan niil ro mdt céch khach quan hay chii quan véi dibu
kién chiing hoan toan dap irng cac chinh séch va tiéu chi chp nhan rdi ro clia td chirc” md ta hoat ddng twong ty.

Huwéng dén trién khai:

Néu mirc rii ro d4p (rng dwgc cac tiéu chi chdp nhan rii ro thi khdng cin thye hién thém bét ki bién
phap kiém soat nao va i ro cé thé dugc gitr lai.

9.4 Tranh rdi ro

Hanh ddnq: CAn phai trdnh nhiing hoat 8dng hay hoan cénh Iam phat sinh céc rii ro.
Huwéng din trién khal:

Khi rtii ro wec nhan bidt @ mire qua cao, hodc cac chi phi tridn khai nhirng Iya chon xi Iy i ro viret
qué lgi ich, cAn phai dua ra quyét dinh & tranh hoan toan rii ro, bing cach nit lai hoat ddng hay
nhitng hoat ddng hién c6 hodic a4 duoc 1ap ké hoach, hodic thay ddi cac didu kién ma theo a6 hoat
a6ng dwgc van hanh. Vi dy, véi nhirng i ro ma do ty nhién gay ra thl phwong an thay thé hiéu qua
nhét 1a chuyén nhrng phuong tién x@ ly théng tin dén noi rti ro khdng tdn tai hodic noi c6 thé kiém
soat/quan ly dwgc.

9.5 Chiasérilro

Hanh déng: Rui ro cé thd dwgc chia sé véi cac bén khac, cac bén ma c6 thd quan ly mdt cach higu
qua nhét nhirng rtii ro cy 3hé tuy thudc vao quy trinh wéc lIwgng i ro.

Heéng din tridn khai:
Chia sé rui ro 1 quyét dinh chia sé nhirng riii ro ndo d6 v&i cac bén bén ngoai td chirc. Chia sé i ro

¢6 thé tao ra nhing rli ro mé&i hodic 1am thay d8i nhirng riii ro hién c6, 83 dwec nhan biét. Do d6, viée
xt Iy rlii ro bd sung Ia can thiét.
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Chia sé cé thé dwec thye hién bdi sy bdo ddm sé& hd tror gidi quyét nhirng hau qua rii ro, hodc bang
hop a8ng phu véi mét i tac khac, abi tac nay s& co vai tré gidm sat h¢ théng thdng tin va c6 hanh
a6ng ngay lap tirc 38 ngan chan ké tAn céng trwrde khi ching gay ra mét thiét hai nhét ginh.

CAn Iwu y c6 thé chia sé trach nhiém qudn Iy rii ro nhung sé& khéng binh thudng néu chia sé trach
nhiém phdp Iy dbi véi mét tac ddng. Khach hang s& thuéng quy cho viéc xuét hién mét tac dong bét Igi
14 do 18i clia té chire.

10  Chép nhan rui ro an toan théng tin

Dau vao: K& hoach xi Iy rli ro va viéc danh gia rii ro tdn dong (tirc 1a rlii ro chwra dwoc X Iy hoan
toan) tly thuéc vao quyét dinh chdp nhén clia nhirng ngudi quan ly cla té chirc.

Hanh @8ng: Quyét dinh d& ch&p nhan rti ro va céc trach nhiém déi véi quyét dinh phai dwoc dua ra va.
cAn phdi ghi chép mét'cach chinh thirc (vAn @& nay lién quan téi TCVN ISO/IEC 27001:2009, xem
42.1h)).

Huéng din tridn khai

Céc ké hoach xr 1y riii ro cAn phai mé ta dwoc nhirng rli ro da dwoc dénh gia dugc xt Iy thé nao dé
d4p (g dwgc cac tigu chi chip nhan rii ro (xem 7.2 Tiéu chi chdp nhan rlii ro). Didu quan trong la
nhirng nguwdi quan Iy c6 trach nhidém phai xem xét va phé chudn céc ké hoach x¥ Iy rli ro 44 dugc &
xut va nhing i ro tdn dong cdn lai va ghi chép lai bt ki didu kién nao c6 lién quan dén sy phé
chuén nay.

Tiéu chi ch&p nhan rii ro c6 thé phirc tap hon so véi chi xac dinh xem liéu mét ri ro tdn dong cé ndm
trén hodic dwdi mét ngwdng don nao dé khéng

Trong mét sé trréng hop, mure rii ro tdn dong khdng phit hep véi cac tigu chi chdp nhan rii ro béi vi
c4c tidu chl dang duwgc 4p dung ndy khdng xem xét cac hoadn canh théng thuwéng. Vi du: cé thé thdo
luan @& chdp nhan i ro vi nhimg Igi ich di kém i ro rit hdp diin, hodic vi chi phi a& thay ddi rdi ro lai
qué cao. Nhizng trréng hop trén c thé két luan céc tiéu chi chip nhan i ro 1a khong ddy du va can
dwoc xem xét lai néu co thd. Tuy nhién, khéng phai lic ndo cling c6 thd xem xét lai cac tiéu chi chap
nhén rii ro mét cach kip thoi. Trong trwdng hep nay, nguwdi dua ra quyét dinh c6 thé phai chip nhan
rlii ro méc du chung khéng d4p ng duoc tiéu chi chip nhan théng thuédmg. Néu cin thiét thi ngui ra
quyét dinh nén giai thich rd rang cho mdi rli ro va cé thé duwa ra nhirng chirng minh cho quyét dinh dé
@é |oai tiéu chi ch&p nhan rti ro thdng thwdng ra mét bén.

PAu ra: M6t danh sach c4c rili ro @4 dugc chip nhan véi cac chirng minh di kém néu cac rdii ro nay
khéng dap tng duec céc tiéu chi chdp nhén rii ro théng thuéng clia té chire.

1t Truydn théng va tw vén rii ro an toan théng tin
PAu vao: Toan bd thdng tin rli ro thu dwgec tir cac hoat ddng quan ly rdi ro (xem Hinh 2).
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Hoat ddnq: Théng tin vé rli ro phéi dwoc truyén théng va/hodc chia sé& gitra ngurdi ra quyét dinh va
cac bén lién quan khac.

Hwéng din tridn khai:

Truyén théng rili ro 1a mét hoat ddng nhim dat dwoc sy nhét tri gitra céc bén tham gia vé viéc 1am thé
nao d& quan Iy nhing riii ro bing viéc truydn théng va/hodic chia sé théng tin v& rli ro gilra ngudi ra
quyét dinh va cAc bén lién quan khac. Cac théng tin nay bao gdm, nhung khong bi giéi han vé tinh tdn
tai, tinh tw nhién, hinh thirc, kha ning xdy ra, mirc nghiém trong, cach xir ly va kha néng chAp nhan rdi
ro.

Truy&n théng hiéu qua gitra cac bén lién quan Ia quan trong vi truydn théng cé thé c6 mét tac dong
quan trong vao viéc dua ra cac quyét dinh cAn thiét. Truydn théng sé& ddm bao ngwdi chju trach nhiém
clia da dwa ra tridn khai quan Iy rdi ro va nguwdi cé quyén lgi ca nhan sé hiéu duwoc co s& clia cac
quyét dinh va tai sao cin thiét phai c6 cac hanh déng cy thé. Truyén théng c6 tinh hai chidu.

Nhan thiec v& rlii ro c6 thé thay d8i do si khac nhau trong céc gid thiét, khai niém va nhu cAu, cac vén
a8 va cac méi quan tadm clia cac bén c6 lién quan dén rii ro hodc cac van dé dang dwgc théo luén.
Cé4c bén lién quan c6 thd quyét dinh chAp nhan rli ro dya vao nhan thirc clia ho v& rii ro. Didu nay dic
biét quan trong d& dam bdo ring nhan thirc vé& rli ro clia cac bén lién quan, cling nhw nhan thirc clia
ho v& c4c lgi Ich, cé thd dwoc nhan biét va dugc tai liéu héa va nhirng ly do co ban da dwgc hiéu va
dwoc gidi quyét mdt cach rd rang.

Truy&n théng rlii ro cAn phai dwgc tién hanh dé dat dwoc nhirng didu sau:

e Cung cép sy ddm bao cho két qua quan Iy rii ro ca tb chire

e Thu thap théng tin v& rli ro

» Chia sé nhirng két qua tir hoat ddng danh gia rii ro va dwa ra ké hoach xi Iy rdi ro

o Ngan ngira va gidm thiéu sy cb va hau qua cé thé xdy ra cla viéc vi pham an toan théng tin do
sy thiéu hidu biét 1&n nhau gitra ngurdi ra quyét dinh va cac bén lién quan

e HB& tro cho viéc ra quyét dinh

¢ Thu duoc nhirng hiéu biét méi vd an toan théng tin

o Phéi hgp véi cac bén khac va I14p ké hoach d4p tng kip thdi nhim gidm thidu cac hau qua tir
bt ky s cb nao

e Duaray thirc trach nhiém v& rlii ro cho nguwi ra quyét dinh va cac bén lién quan

¢ Nang cao nhén thie
Mét t8 chire can phai phat trién cac ké hoach truyén théng rii ro cho cac tredrng hop van hanh théng
thuéng cling nhu cho cdc trieérng hop khén cép. Vi vay, hoat déng truydn théng riii ro phai dwee thye
hién lién tuc va thwrdng xuyén.

Sw phéi hop giira nguwai ra quyét dinh chinh véi cac bén lién quan cé thé dat dwoc bing cach thanh
lap mot Gy ban dé tranh luan vé& nhirng rii ro, thr tw wu tién cia ching va cach xir ly thich hgp va viéc
chip nhan cé thé xay ra.
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Mbt didu quan trong |a phai hop tac véi don vi quan hé cng chiing hodc véi don vi truyén théng thich
hep trong pham vi cia td chirc nhdm didu phéi tt ca cac nhiém vy lién quan @én truyén thong rii ro.
Didu nay rt quan trong trong hoat déng truy&n théng v& khiing hoang, vi du nhw 88 dap tng véi cac
s cb cy thé.

PAu ra: Sy hidu biét 1n tuc v& quy trinh va céac két qua cla viéc quan ly ri ro an toan théng tin cla td

chire. _

12  Giam sat va soat xét rii ro an toan thong tin

12.1 Giam sat va sqat xét cac yéu té rdiro

PAu vao: Tt cd céc:tht'."ong tin rdi ro thu dwge tir nhirng hoat ddng quan Iy rdi ro (xem Hinh 2).

Hanh déng: Rui ro va cac yéu tb rii ro (nhuw gid tri cla cac tai sdn, nhirng tac ddng, cac méi de dod,
nhirng diém y&u, kha ning xay ra riii ro) cAn phai dwec giam sat va soét xét d& nhan biét bat ki sy thay
adi nao trong bdi canh ciia td chirc & giai doan diu va & duy trl mét tdng thé vé bire tranh i ro hoan
chinh.

Huwéng din trién khal:

C4c riii ro 1a khdng &n djnh. Cac méi de doa, nhitng diém yéu, kha ning xady ra hodc nhirng hau qua c6
thé thay d4i bAt nge» ma khéng co bét ki dau hidu nao. Do @6, viéc kidm tra lién tyc la can thiét aé phat
hién nhirng thay déi nay. Didu nay co thd dwoc hd tro bdi cac dich vy bén ngoai, nhirng dich vy ma
cung cép céc théng tin v& cac méi de dea méi hay nhirng diém yéu.

Céc td chirc cAn phai dam bao nhirng didu sau phai dwec kiém tra lién tyc:

¢ Céc tai sdn mdi da dwoc dwa vao trong pham vi quan ly rdi ro

+ Nhirng sy thay ddi cAn thiét dbi véi gia trj cla tai san, vi du nhw do nhirng yéu ciu v& nghiép vu
bj thay ddi

¢ Nhirng mbi de doa m&i ma cé thé hoat ddng cd ban ngoai va ndi bd td chirc va vin chua dugc
danh gia

o Kha ning cac didm yéu mdi hodc gia ting cé thd tao didu kién cho cac méi de doa khai thac
céc diém yéu méi hodc gia ting nay

e Céc didm yéu da duwoc nhan biét & xac dinh cac diém yéu dang bj phoi bay cho nhitng méi de
doa mdi hodc tai xuét hién

o Téac ddng tang I&n hay cac hau qua gia ting cla cac mbi de doa, cac diém yéu va nhirng rdi ro
tich hop lai dﬁbn a&n mot mire rlii ro khéng thé chép nhan duge.

e Cac s cb an toan théng tin

Nhirng méi de doa, cac diém yéu hodc nhirng thay d8i méi v& kha nang xay ra hay nhirng hau qua cé
thé 1am ting nhibng rli ro ma trwére 46 dwge danh gia la thap. Soat xét cac rli ro & mire thip va da
dugc chip nhan cdn phai xem xét mdt cach riéng biét mi rui ro va tht ca cac rii ro nay nhw 13 mot tap
hop, d& danh gia cac tac ddng dworc tich Iy tiém an cla nhirng rii ro ndy. Néu céc rdi ro khéng roi vao
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loai rdi ro th&p hay i ro cé thé chdp nhan dugc thi ching cn phai dugc xi ly bing cach st dung mét
hoac nhidu tuy chon duwgc xem xét.tai didu 9.

Nhirng yéu té anh hudng dén kha nang xuét hién va hau qua clia nhirng méi de doa xay ra c6 thé thay
dbi, bdi vi cb thé cac yéu té nay dnh hwdng dén tinh thich hgp hay chi phi clia nhirng Iwa chon xt Iy
khéc nhau. Nhirng thay d8i I6n dnh huéng dén td chirc 13 Iy do @8 c6 mét sy xem xét cu thé hon. Do
d6, cac hoat ddng gidm sét rli ro cAn phai dwec 18p lai mét cach thwémg xuyén va céc tly chon da
dwoc chon loc d& xt Iy rli ro phai dwee xem xét mét cach dinh ky.

Két qua clia cac hoat dgng gidm sat rlii ro c6 thé 1a dAu vao cho cac hoat ddng sodt xét rii ro khac. Vi
vay, td chirc cAn phdi xem xét t&t cd nhirng rli ro mét cach thuréng xuyén va khi c6 nhing thay dbi Ion
xay ra (TCVN ISO/IEC 27001:2009, xem 4.2.3)).

Pau ra: Sy didu chinh lién tuc clia viéc quan Iy rli ro véi cac myc tiéu nghiép vy cla td chirc va véi cac
tiéu chi chdp nhan i ro.

12.2 Giam sat soat xét va cal tién quan Iy rii ro
DAu vao: TAt ca cac théng tin i ro thu dwgre tir cac hoat ddng quan Iy i ro (xem Hinh 2).
Hanh d6ng: CAn phai giam sét, soat xét va cdi tién lién tyc quy trinh quan Iy rii ro an toan théng tin.

Hwéng dén tridn khai:

Li&n tuc gidm sat va soat xét 1 cAn thiét a8 dam bdo bdi canh, két qua cla viéc danh gia va xt Iy ri
ro, ¢ling nhr cac ké hoach quan Iy rii ro van cdn cé thich dang va phi hep véi hoan canh.

T chirc cAn phai chic chn quy trinh quan 1y rli ro an toan thdng tin va nhikng hoat ddng lién quan
van con phi hep trong hodn canh hién tai va twong lai sau nay. Bét ki sy cdi tién ndo da duoc chép
nhén cho quy trinh ho3ic cac hanh ddng cin thiét a& cai tién phu hep v&i quy trinh d6 nén dwec théng
bao cho ngwdi quan ly thich hgp d& ddm bao khéng cé rii ro hay yéu té rli ro nao bj bd qua ho#c bj
danh gia thap va nhirng hanh ddng cin thiét dwec thyre hién va cac quyét dinh duoc dura ra ¢é cung
cAp dy au sy hidu biét v& ri ro thyre té va kha niing a& d4p (g lai kip thoi.

Ngoai ra, t& chirc cAn phai thim tra thwdng xuyén cac tiéu chi duge sir dung d& do lwdng mire rii ro
va cac yéu té cla tiéu chi cé cdn phil hep véi myc tiéu, chién lege va chinh sach nghiép vy khéng va
cén phai xem xét mdt cach ddy du nhieng thay dbi ddi véi béi canh nghiép vy trong subt quy trinh quén
ly rlii ro an toan thong tin. Hoat d8ng kiém tra va soat xét cAn phai gidi quyét (nhung khéng gi¢i han):

o  B&i canh méi trrdng va phap Iy
 Béi canh canh tranh

» Phwong phdp tiép c&n @anh gia rdi ro
o Céc loai tai san va gia trj tai sdn

» Tiéu chi tac ddng

¢ Tiéu chi wéc lwgng rii ro

e Tiéu chi chip nhan i ro
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Téng chi phi s& htru
Cac ngudn lyc cin thiét

T8 chirc cAn phai ddm bao cac ngudn Iyc danh gid va xi Iy rti ro ludn luén lién tuc sin sang dé soat
xét rlii ro, gidi quyét cac méi de doa hodic diém yéu méi hodic da bj thay dbi va tw vin quan ly cho phir

hep.

Giam sat quan Iy rii ro c6 thé din aén két qua la stra dbi hay bd sung phwrong phép tiép can, phuong
phép luan hodic nhitng céng cu A4 dwoc str dung va phuy thude vao:

Nhiing thay d8i & dwoc nhan biét

Chu trinh I3p di I3p lai cla viéc @anh gia rii ro

Muyc dich cda quy trinh quén Iy rdi ro an toan théng tin (nhw quy trinh lién tuc trong nghiép vy,
kha n&ng khéi phyc sau sy cb, sy tuan tha)

Muc tiéu clia quy trinh quan Iy rii ro an toan théng tin (nhur td chire, don vi nghiép vy, quy trinh
théng tin, trién khai k§ thuat, &ng dung, két nbi internet)

DPAu ra: Sy phi hop lién tyc cia quy trinh quan Iy rui ro an toan thang tin véi myc tiéu nghiép vy hoic
s\ cap nhat cac quy trinh clia té chirc.
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Phu lyc A
(Tham khao)
Xac djnh pham vi va gi&i han ctia quy trinh quan ly rii ro an toan théng tin
A1 Nghién ciru vé td chirc

Uéc lwong td chirc: Nghién ciru vé td chirc 1a nghién clru céc yéu té dic trung xéc dinh danh tinh cla
mét té chirc. B4 1a: myc dich, nghiép vy, nhiém vy, gid trj va chién Ivgc cla td chire 6. Nhirng van @&
ndy phdi dwoc nhan biét cling véi cac yéu té déng gbp cho si phat trién chung (vi du nhuw ki két hop
adng phy).

Khé khan clia hoat d8ng nghién ciru ndy 1 hidu dwge mdt céch chinh xac té chire duge céu tric nhue
thé ndo. Viéc nhan biét cAu tric thyc té cla td chirc s& gilip cho ching ta hidu rd thém va vai trd va
tAm quan trong clia mdi don vj trong viéc hoan thanh cac myc tiéu cla t chirc.

Vi dy, trong thyre té viée ngudi quén Iy an toén théng tin bdo céo véi ngudi quén Iy cép cao nhét thay vi
béo céo cho nhimg ngudi quén Iy cdng nghé théng tin c6 thé thé hién sy tham gia cla ngudi quén ly
¢ép cao nhét trong an toan théng tin.

Muc dich chinh clia té chirc: Muc dich chinh clia mét td chirc cé thé dwee xac dinh nhw 12 Iy do tai sao
t& chirc tdn tai (vé inh vire hoat déng, thj phin...)

Nghiép vu clia t8 chirc: Nghiép vu clia td chirc, durge xac dinh bdi cc kj thudt va hidu biét cia nhan
vién, giup t& chirc hoan thanh cac nhiém vy ctia minh. Day 1a nét d3c trung cho linh virc hoat ddng clia
td chirc va thudng tao nén van hoa cia t chire d6.

Nhiém vu ctia td chire: T8 chirc dat duge muyc dich biing cach hoan thanh nhiém vy clia minh. D& nhan
biét cac nhiém vu clia td chire, cac dich vy duwgc cung clp vashodic cac sdn phdm dugc sén xut phai
dugce nhan biét trong méi quan hé véi nhirng ngudi diing cubi.

Gid tri cla té chirc: Gia tri 1a cac nguyén téc chinh hodc la mét quy tic quan ly dwgce xéc dinh tét dwoc
4p dung cho viéc thirc hién nghiép vy. Céc gia trj ndy c6 thé lién quan dén nhan si, cac méi quan hé
véi cac tdc nhan bén ngoai (khach hang...), chét lwgng san phdm dugc dap (ng hodc dich vy duoc
cung cép.

L8y vi du vé mét té chire ¢6 muc dich 14 djch vu cbng cbng, ¢6 nghiép vy 14 cbng viéc van chuyén va c6

nhiém vy la dwa va don Iré dén trwong hoc. Nhimg gid trj cua t8 chire c6 thé 1a ding gidr va tinh an toan
trong subt qué trinh dwa dén.

Céu tric clia td chirc: T4 chire 6 nhirng kidu cAu tric khdc nhau nhu sau:

» Chu tric phong ban: M&i phdng ban dugc @4t dudi sy giam st clia mdt can bd quén ly cd
trach nhiém @bi véi céc quyét dinh v& chién lrrgc, quan trj va van hanh lién quan &é&n don vi.
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e Chu tric chirc nang: Quy&n han mang tinh chirc ning dwoc thyee thi dira trén thi tyc, ban chét
cdng viéc va déi khi 1a cac quyét dinh hodc ké hoach (vi du: sén phdm, IT, cac ngudn nhén Iy,
thwong mai...).

cha y:

« Mot phdng ban trong mét té chire cb chu tric phang ban cé thé dworc thiét 1ap nhu mét clu tric
chilrc ndng va nguec lai.

oMbt td chirc cé thé dwoc néi la c6 mot cAu triic ma tran néu td chirc d6 cb cac yéu té cla ca hai
kiéu cAu truc trén.

« Trong bt ki chu tric té chirc nao déu phdi phan biét cac mirc sau day:

o  muc raquyét dinh (xac djnh cac dinh huéng chién lvgc);
o  mtrc lanh dao (didu phdi va quan ly);
o mirc van'hanh (c4c hoat ddng san xuét va hé trg).

Biu a3 ciia t& chirc: Chu tric cla td chirc dwoc trinh bay theo mé hinh biéu @& t& chirc. Bidu 4 nay
cAn phdi néu bat dwgc pham vi quan Iy va quyén han clia ngudi lanh dao, nhing cling phai bao gém
nhitng méi quan hé khac, méc dii nhirtng méi quan hé nay khéng dwa vao bét cir quyén han chinh thirc
nao nhuwng van phai thé hién théng tin rd rang.

Chién Iwoc clia td chirc: Yéu cAu phai cé mét thé hién chinh thire vé cac nguyén tic dinh huéng clia to
chire. Chién Iwvgc cla td chirc sé xac dinh phrong hudng va nhu cAu phét trién d& iang lai l¢i ich t
nhitng van d& dang bAp bénh va nhirng thay ddi chinh trong k& hoach cla td chire.

A.2 Danh sach cic rang budc dnh hwéng dén té chirc

C4n phai xem xét toan bd cac rang budc dnh hudng dén té chirc va viéc xéc dinh dinh hwéng an toan
théng tin clia td chirc d6. Ngudn clia cic rang budc nay co thd & bén trong té chirc va trong truémg
hop nay cé vai bién phap kiém soét virgt qua rang budc hodc & bén ngodi td chirc va do d6 néi chung
12 khé c6 thé thwong lwgng. Cac rang bude v& ngudn lyc (ngan sach, nhan sy) va nhirng rang budc
khan cAp |a nhirng rang budc quan trong nhét.

T chirc a3t ra cac muc tiéu cla minh (lién quan dén nghiép vy, hanh vi cla tb chire...) cam két theo
mét dudng 18i nhét dinh, cé kha niing I trong mét thoi gian dai. T8 chirc phai xac dinh myc tiéu ma td
chire muén hwdng t&i va nhirng phrong tién cin thiét dé trién khai. Trong qua trinh xéc dinh dwéng 16i
nay, t chirc cAn xem xét dén sy phat trién vé& ki thuat va hidu biét, nhixng mong mubn dugc bay to
clia nhirng ngwéi sirdung, khach hang... Myc tiéu ndy cé thé dugc thé hién dwdi dang véan hanh hodc
trong cac chién lwgc phat trién véi myc dich nhw cét giam chi phi van hanh, cai tién chét lrong dich
vy...

Cac chién Ivec ndy co thé bao gdm ca thdng tin va hé théng théng tin (IS) ma hé tre' cho nhirng tng
dung cla hé théng. Do d6, nhirng d3c diém lién quan dén danh tinh, nhiém vy va cac chién lvgc cia té
chire 1a nhirng yéu té co ban trong viéc phén tich van dé bdi vi s vi pham clia mét khia canh an toan
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théng tin ddn @én viéc xem xét lai cac muyc tiéu chién lwge nay. Ngodi ra, didu quan trong 13 nhirng d&
xuét cho cac yéu cAu an toan théng tin vin con phlu hep véi cac quy tic, tap quéan va céc bién phap
dang c6 hiéu Iwc trong td chiec.

Danh sé&ch cac rang budc bao gém (nhuwng khéng gi¢i han):

Rang buéc vé ban chét chinh tri

La nhirng rang buéc cb lién duan dén cac co quan hanh chinh thudc chinh phu, cac t& chire higp hdi
cong déng hodc khai quat hon 13 bat ki t chirc ndo phai ap dung cac quyét dinh clia chinh phl. Chiing
thuéng 13 nhirng quyét dinh lién quan dén céc dinh hwéng chién luec hay van hanh duwgc ban hanh
b&i mét co quan thude. chinh phii hodic co quan chiu trach nhiém trong viéc dwa ra quyét dinh va phai
duegc ap dung.

VI du: vige tin hoc héa céc héa don chimg tir hay céc tai liéu quén Iy m& ddu cho céc vén dé an toan
théng tin.

nc ien |

Céc rang budc cé thé ndy sinh tir nhirng thay ddi c6 ké hoach hodc c6 thd xay ra déi véi chu tric hoac
dinh hwéng clia td chirc. Cac rang budc nay duwec thd hién trong cac ké hoach chién luge hodc van
hanh ca tb chire.

Vi du: hoat d@éng hop téc quéc té trong vdn dé chia sé nhGng théng tin nhay cdm cé thé a6i h6i phéi c6
nhiing théa thudn lién quan t&i s truyén théng an toan.

R bubc ve |

Céu tric va/hodic myc dich clia té chire c6 thd dua ra céc rang bubc dic treng nhir sw phan bé va vij tri
trén toan bo lanh thd clia quéc gia hodic & nwéc ngoai.

Vi dy bao gém: céc djch vy bwu chinh, dai st quan, ngén hang, cac céng ty con ctia mét tdp doan céng
nghiép lén...

Rang bude nay sinh tir tinh hinh kinh té va chinh tri

Hoat ddng clia mét td chirc c6 thé bj thay ddi sau sic bdi nhirng sy kién cu thé nhw céc cue dinh
cdng hodc cac cudc khiing hodng trong pham vi quéc gia va quéc té.

Vi dy: mét vai dich vy cén c6 thé tiép tuc duy tri thém chi trong mét khiing hodng nghiém trong.
Rang buéc vé c U

Ban chét cAu tric clia mét té chirc (phan chia theo bd phan, theo chirc nang hay loai khac) c6 thd din
téi mét chinh séch an toan théng tin cu thé va td chirc an toan phis hop véi cAu tric.

Vi du: mét céu tric quéc té can phai cé kha ndng didu hda céc yéu cu an todn déc trung theo timg
nuee.
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Rang buéc vé chirc nany
Céc ring budc vé& chirc ndng phiét sinh tryc tiép tlr cdc nhiém vy chung hay riéng ctia t chirc.

Vi du: mét t6 chire vén hanh theo chu trinh cdn dém béo chéc chén céc nguén luc cia té chic d6 phai
luén luén sén sang.

Rang budc lién guan dén vén dé nhan su

Tinh chét clia nhirng rang budc nay thay @i mét cach dang k&. Chung bj chi phdi bdi: mire trach
nhiém, tuyén dung, phdm chét, d2o tao, nhan thirc v& an todn, ddng co, sy sin sang...

Vi dy: todn b nhén vién cua mt t8 chure bdo vé cdn phéi co thdm quyén xi ly théng tin mét & muc
cao.

inh tir lich cén i gian bieu) cl

Nhirng rang budc nay co thé la k&t qud tir viéc tai clu tric hodc thiét 1ap nhiing chinh sach méi mang
tdm quéc gia hodic quéc té trong nhirng thei han nhét dinh.

Vi dy: viéc tao ra mft bd phén an toan.

Rang buéc lién guan téi chuwong phap

Céc phuong phap phu hgp véi tri thirc clia té chirc s& cAn dugc ap dung cho khia canh nhu 13 1ap ké
hoach d an, hwéng dir ky thuat, sy phéattrién...

Vi dy: mét réng budc dién hinh thuc loai ndy 1a nhu cdu hop nhét céc nghfa vy hop phép cta t6 chir
thanh chinh séch an toan.

n m it vin héa

Trong mét vai td chire, cac théi quen trong cdng viéc hodc nghiép vy chinh da din dén mét “van héa”
d3c trung trong td chire, ‘vdn héa' ndy cé thé khdng phu hgp vdi cac bién phap kiém soét an toan. Vin
héa ndy la khung tham kado chung clia nhdn sy va c6 thé dwgc quyét dinh bing nhidu khia canh, bao
gdm: gigo duc, hoc vén, kinh nghiém chuyén gia, kinh nghiém bén ngoai cong viéc, quan diém, triét
hoc, long tin, dia vi xa hoi...

Ra v ch

Cac bién phap kiém soal an toan d3 duwoc dé xut ddi lic co thé cb chi phi 4p dung qua cao. Do d6,
cAn phéi can nhic khi 4p dung cac bién pkap kiém soat nay vi con phy thudc vao ngan sach cla tirng
td chure.

Vi du: trong khu vire te rhén va mét vai té chire céng cdng, téng chi phi cho céc bién phép kiém soét
an.toan théng tin can khéng vuot qué chi phi xir ly cac héu qué tiém &n cta nhimg rii ro. Do d6, ban
quén ly cao nhét c&n phéi dénh gis vé chép nhén céc rii ro @& dugc tinh todn néu té chire mudn trénh
nhiing chi phi an toan vuot trji.

A.3  Danh séch cac tii ligu tham khio vé quy dinh phép ly cé thé ap dyng cho té chirc
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Céc yéu cAu quy dinh &p dung cho td chirc cAn dugc nhan biét. Cac yéu cAu nay cb thd 13 cac ludt,
nghi dinh, nhi*ng quy dinh cy thé trong finh wrc cla td chire hay cac quy dinh ndi bd va/hoic bén
ngoai. Didu nay cling lién quan dén cac hep ddng, cac thda thudin va khéi quat hon 14 bt ki nghfa vy
nao cé tinh chét quy pham phap Iy ho3c quy dinh.

A.4 Danh sach céc ring budc anh hwéng dén pham vi

Théng qua viéc nhan biét cac rang bugc, cb thé liét ké cac rang budc cb tac ddng dén pham vi va xac
dinh dwec rang budc ma chju anh hwdng cla hoat ddng. Nhing rang bugc nay thém vao va cd thé
didu chinh cac rang buéc cla td chirc da xac dinh & trén. Phan dwéi ddy dua ra danh sach chura hoan
chinh v& nhimg kidu rang bube. '

Rang bubc ndy sinh tir nhirng quy trinh d4 cb

Céc dy an (ng dung khéng nhét thiét phdi duwgc phat tridn mét cach ddng thei. Mt vai dy an ung
dung phy thudc vao nhirng quy trinh d4 cé. M&c du mdt quy trinh ¢6 thd bj phan ra thanh nhiéu quy
trinh con, quy trinh ndy khéng nhét thiét phai chju dnh hwéng béi toan bd cac quy trinh con clia quy
trinh khac.

Rang budc k¥ thuat

Céc rang budc k§ thuat, lién quan dén co s& ha tAng clia td chire, phat sinh khi cai ¢4t cac thiét bj phan
clrng hay phdn mém va phat sinh tlr phdng hay vi tri didn ra quy trinh:

o Céc t4p tin (cac yéu cu lién quan dén td chirc, quan ly phurong tién thong tin, quan ly cac quy
téc truy cap...)

e Kién tric tdng thd (cac yéu clu lién quan dén kidu kién tric (tap trung, phan tan, khach - may
ch), kidu kién trac vatIi...)

» Phin mé&m (rng dung (c&c yéu clu lién quan dén thiét ké phan mém d3c treng, cac tiéu chudn
cla thj trueéng...)

o G6i phdn mém (cac yéu clu lién quan dén cac tiéu chudn, mirc d4nh gia, chét Ivgng, tuan thi
quy chun k§ thuat, an toan...)

o Phan cing (c4c yéu cAu lién quan dén cac tiéu chuln, chét lgng, tudn thi quy chudn ky
thuat... )

o Céac mang truyén théng (cac yéu cAu lién quan dén pham vi truydn théng, cac tiéu chuln, dung
lwgng, a6 tin cdy...)

» Xay dyng co s& ha tng (cac yéu clu lién quan dén xay dung dan dung, cdng trinh, dién 4p
cao, dién 4p thip.,.)

Rang budc vé tai chinh
Vigc trién khai céc bién phap kidm soat an toan théng tin thuwdng bj gii han vé ngan sach ma té chire
c6 thé cam két. Tuy nhién, rang budc vé& mat tai chinh vAn 14 rang budc cudi cling cAn phai dwec xem

xét bi vi viéc cAp ngan séch cho an toan théng tin c6 thé dugc dan xép trén co s& nghién clru vé an
toan thong tin.
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Rang buéc vé méi truéng
Céc rang budc vé méi trdng bit ngudn tir mbi trrding dja Iy hay kinh té ma & d6 céc quy trinh dang
dworc trién khai: a4t nwéc, khi hau, céc rdi ro ty nhién, didu kién dia ly, mai treémgkinh té...

Ra vé th ian

Théi gian cAn thiét cho viéc trién khai cac bién phap kiém soét an toan théng tin can phai dugc xem xét
trong méi lién quan dén kha nang nang cp ciia hé thdng théng tin; ndu thei gian trién khai la qua dai,
nhirng rii ro ma bién phap kiém soat a4 dugc thiét ké @& xi ly ching cb thé @3 thay @bi. Thei gian la
mét yéu t4 quyét dinh cho viéc Iya chon cc gidi phap va céc wu tién. .

Ran i& gén céc 4
Céc phuong phap thich hop véi hidu biét cla té chirc phai dugc st dung cho viéc 14p ké hoach dy an;
x4c dinh @%c tinh k§ thuat, phat trién...

Ran ma
C4c rang budc khac nhau c6 thé xuét phat tir cac yéu cu cla td chire:

e Van hanh (cac yéu cAu lién quan dén thi gian trd khéi déng, cung cap dich vy, theo dbi, giam
s4t, ké hoach (rng ciru khin cép, hoat @dng van hanh bj xuéng cép...)

o Duy trl (cac yéu cAu abi v&i viéc xt Iy sy cb, cac hanh déng phéng ngtra, khic phyc nhanh
chéng...) )

» Quan Iy ngudn nhan Iyc (cac yéu clu lién quan dén viéc ddo tao ngudi vén hanh va ngudi sir
dung, nang Iy d8i v&i nhirng v tri cdng tac nhur 1a ngudi quan trj hé théng va nguwdi quan trj dir
liéu...)

» Quan Iy hanh chinh (cac yéu cu lién quan &én trach nhiém...)

e Quan Iy phat tridn (cac yéu cu lién quan dén céc cdng cy phét trién, ki swr phin mém may tinh,
céc ké hoach chép nhan, thiét Iap té chirc...)

e Quan Iy cac mbi quan hé bén ngoai (cac yéu clu lién quan dén viéc thiét 1ap cac méi quan hé
v&i bén thir ba, ky két hgp déng...)
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Phuy luc B
(Tham khao)
Nhan biét, dinh gia tai san va danh gia tac déng
B.1 Vidy v nhén biét tdi san

Dé thyc hién dinh gia tai san,.trwéc tién t& chirc cAn phai nhan biét duwrgc cAc tai san cla td chirc 46 (¢
mét mre chi tiét phi hgp). Tai sdn c6 thé dugc chia thanh hai loai:

o Taisan co ban:

¢ Hoat @dng va quy trinh nghiép vy

e Thoéng tin

o Taisan bd tro (1 tai sdn ma cac yéu té co ban clia pham vi dyra vao), gém cac loai:
o Phincirng

e Phin mém

¢ Mang

e Nhan sy

o Vjtri

e Chu truc clia tb chire

B.1.1 Nhéan biét tai sidn co ban

Dé mé ta pham vi mot cach chinh xac hon, hoat déng nay bao gdm viéc nhan biét tai sén co bén (cac
quy trinh va hoat déng nghiép vy, théng tin). Viéc nhan biét tai san nay duoc tién hanh b&i mét nhém
ngudi dai dién clia quy trinh (nhirng ngudri quan ly, cac chuyén gia hé théng thong tin va nhirng nguwi
st dung).

Tai san co ban thudng 1a nhirmg quy trinh va théng tin cét 16i clia hoat d8ng trong pham vi béi canh td
chtre. Nhirng tai sdn co ban khéac nhu 1 cdc quy trinh clia td chire cling cn phai xem xét, didu nay sé
thich hgp hon cho viéc xay deng mét chinh sach an toan thang tin hay mét ké hoach lign tuc trong
nghiép vy. Tly thudc vao tirng muc dich, mét vai nghién clru khong yéu ciu mét si phan tich triét aé
céc yéu td clia pham vi. Trong nhirng trrrng hop nay, ranh gi&i nghién ciru cé thé dwge gidi han trong
nhiing yéu té chinh ctia pham vi.

Tai sdn co bdn gdm hai loai:

1- Céc quy trinh (hodc guy frinh con) va hoat déng nghiép vu, vi du:

e Céc quy trinh ma sir mit mat hodc xubng cp cla ching Iam mét kha naing thye hién nhirng
nhiém vy cla td chire

» _ Céc quy trinh chira cac quy trinh bi mét hogic céc quy trinh lién quan dén céng nghé ddc quyén

e Cac quy trinh ma néu bj stra dbi c6 thé gay anh huwedng Ién dén viéc hoan thanh nhiém vy clia
té chirc

o Céc quy trinh cin thiét cho td chire @& tuan thi cac yéu cu hgp ddng, quy dinh hodc yéu chu
phap ly
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2- Taisdnthdngtin:
M6t cach tdng quat hon, taisan thong tin chl yéu bao gém:

¢ Thoéng tin cAn thiét cho viéc thirc hién nhiém vy hodic nghiép vy cla td chire

o Thong tin c& nhén, c6 th& droc dinh nghia mét cach cy thé theo luét phép quéc gia vé quyén
riéng t.

e Théng tin chién lwgc cAn thiét cho viéc dat dugc cac myc tiéu duec xac dinh bdi nhirng dinh
hwéng chién lrgc.

e Théng tin ¢6 chi phi cao ma viéc thu thap, Iwru trle, x( Iy va truyén din nhirng thdng tin d6 doi
héi mét khodng théri gian dai va/hodc lién quan ti chi phi mua lgi cao.

Céc quy trinh va nhirng théng tin khdng dugc xac dinh Ia nhay cdm sau hoat ddng nay sé khdng cd sy
phan loai rd rang trong phan con lai clia nghién ctru. Didu @6 cb nghta la ngay cd khi cac quy trinh hodic
théng tin nay bj gay hatthi t chirc vin hoan thanh nhiém vy mdt cach thanh céng.

Tuy nhién, t8 chirc & thuwédng xuyén ké thira nhirng bién phap kiém soat ma da duwoc trién khai dé bao
vé cac quy trinh va thdng tin da dwgc xac dinh 1a nhay cam.

B.1.2 Danh séch va mé ta nhirng tai sin bd trg

Pham vi bao gm céc tai san cin dwec nhén biét va md ti. Cac tai san ndy c6 nhirng diém yéu dé b
khai thac b&i nhtrng méi de doa c6 myc dich |am hw hai cac tai sdn co ban (céc quy trinh va thong tin).
Tai san bd trg gém nhidu loai khac nhau:

Phdn clng
Loai phdn cirng bao gdm tét ca céc phén tir vat Ii hd tre cac quy trinh.
Thiét bj x(r ly théng tin tw déng bao gdm cac thiét bj c6 thd van hanh mét cach ddc lap.
Thiét bi ¢ thé van chuyén duoc
Thiét bj mdy tinh xach tay.
Vi dy: mdy tinh xach tay, thiét bj hd trg kj thuat s ca nhan (PDA).
Thiét bi o6 gint
Thiét bj may tinh duwgc sir dyung trong pham vi td chirc.
Vi dy: may ché, may vi tinh dwgc sir dyng nhir mt may tram.
b 1y i vi
Thiét bj dwgc két ndi téi mét may tinh théng qua mét cdng truyén théng (lién két néi tiép, song
song...) 88 nhap dir liu, chuyén d( liéu hodic truyén d@ liéu.

Vi dy: mdy in, & doc dia.
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P ién

DAy |la nhirng phwong tién @é lwu trlr dir lidu hodic cac chirc nang.

»

Phuwong tién dién

Mét phwong tién théng tin ma cé thd két néi véi mét méy tinh hodic mang may tinh @& lwu tri
dir liéu. M&c du chi ¢é kich thwéc nhé gon nhung cac phurong tién théng tin nay cb thé chira
droc mét khéi lvgng 16n di liéu. C4c thidt bi ndy cé thé duoc sir dyung véi thiét bj dién toan
quy chuén.

Vi dy: dia mém, dia CD, bang dTa tir sao lwu, & clrng di déng, thé nhé, bang tir.
Céc phwong n‘é'g khac
Phuong tién tinh, phi dién tl chira di ligu.
Vi du: gidy, slide, tai liéu van ban, fax.
Phan mém
Phin m&m bao gdm toan bd chwong trinh déng gép vao viéc van hanh cla mét bd xtr Iy dir
liéu.
Hé didu hanh

Hé didu hanh bao gdm toan bd chuong trinh clia mét mdy tinh tao thanh bd van hanh nén tang
cho cac chwong trinh phAn m&m khac chay (nhw la cac (g dung hoic dich vy). Hé didu hanh
bao gdm mét phAn trung tdm va céc chirc nang hoc dich vy co ban. Ty vao tirng kién tric,
mét hé didu hanh cé thé 1a nguyén khéi hodc duwec tao ra tir mdt phén trung tam rét nhd va mét
tap hep cac dich vy hé théng. Céc thanh phin chinh clia hé didu hanh la toan b céc dich vy
quan Iy thiét bi (bd x(r ly trung tam, bd nh& may tinh, dTa va cac giao dién mang), cac dich vy
quan ly nhiém vy hodc quy trinh va cac dich vy quan Iy quyén clia ngudi st dyng.

Dich vu, phan mém bdo tri hodc quén trj

Phan mé&m b sung trye tiép cho cac dich vy hé didu hanh va bd sung gién tiép cho céc dich vy
clia ngudi diing hodic cac (rng dung (mac du phAn m&m thuwéng la cn thiét hodc khong thé
thiéu duwgc abi véi toan bd hoat ddng clia hé thdng thang tin).

Gobi phan mém hay phén mém chuén

Phin mém chudn hodic géi phdn mém dwroc hidu theo cach thdng thudng la nhirng san phdm
tron ven dugc thwong mai héa (khéng phai 1a cac phan mém duwgc phét trién cy thé hodc chi

~. 1am mét 1an) c6 phuwong tién théng tin, phat hanh va duy tri. Cac phan mém nay cung cép céc
dich vu cho nguwdi si¥ dung va céc (rng dung, nhwng khdng mang tinh ¢4 nhan ho3c cy thé nhw
cac rng dung nghiép vy.
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Vi dy: phan mé&m quan Iy co s& d liéu, phan mém thw dién t&r, phdn mém nhém, phin mém
danh muc, phin m&m may chii web...

Una ¢ hia

Mang

Ung dung nghiép vy tiéy chudn

Pay I1a phadn mém thuong mai dwoc thiét ké dd dua téi cho nhirng ngudi sir dung sy
truy cap tree tiép @én céc dich vy va cac chire ning ma ho yéu clu tir hé théng thang tin
trong béi canh chuyé&n mén cla ho, c6 pham vi rét rdng, khéng gidi han v& mat ly thuyét
va bao gém nhidu linh vyre.,

Vi dy: phan mém ké toan, phin mém didu khién céng cy may, phin mém chim séc
khach hang, phin mém quan ly ndng lyc can bd, phan mém quan tri...

!'[ I I '.E :E I

Pay 1a phAn mdm ma & d6 céc khia canh khéc nhau (vi dy nhw: hd trg, bao tri, nang
cAp...) dwoc phat tridn mét cach dic thu a8 dwa tdi cho nhirng ngudi sir dung sy truy
cap trye tiép dén cac dich vy va chirc nang ma ho yéu clu tir hé théng théng tin clia ho.
Day |a pham vi rét rdng, khdng gi¢i han v& mat Iy thuyét va da linh vyrc.

Vi dy: quén Iy héa don clia cac khac hang khai théac vién théng, (rng dyng gidm sét thoi
gian thye cho viéc phéng tén Ilra.

Mang bao gdm toan bd cac thiét bj vidn théng duoc st dung @8 két ndi nhidu may tinh hay nhidu thanh
phin clia mét hé théng thdng tin & cach xa nhau vé& diéu kién ty nhién.

. i R kb

Phuwong tién hay thiét bj théng tin va vién théng dugc mé ta chi ydu bdi cac dic diém
v& vat li va kg thudt cla thiét bj (diém téi didm, quang bé) va bing céc giao thirc truyén
théng (lién két hodic mang - ting 2 va 3 theo md hinh mang OSI 7 ting).

Vi dy: mang dién thoai chuydn mach céng céng (PSTN), chudn Ethernet, Gigabit
Ethernet, dwéng dy thué bao k§ thuat sé khéng dbi xirng (ADSL), dic ta giao thirc
khéng day (theo chudn WiFi 802.11), chuin Bluetooth, chun Firewire.

uyén ti [} 0 d

Kidu nay bao gm toan b thiét bj ma khong phai 1a thiét bj két cubi logic (trong hé théng
théng tin) ma Ia thiét bj trung gian hoic thiét bj chuydn tiép. Céc thiét b chuyén tiép
dugc md ta bing céc giao thirc truydn théng mang duwoc hd trg. Ngoai chirc nang
chuyén tiép co ban, cac thiét bj ndy thudmng cé thém cac chire néing, dich vy dinh tuyén
va/hoic loc, bd chuydn mach va bd dinh tuyén véi céc bd loc. Chiing cé thd dwoc quan
Iy tir xa va thwdng c6 kha néng tao ra cac ban ghi.
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adng.

Vi dy: cAu néi, thiét b dinh tuyén, may chti truy cap, thiét bi chuyén mach, tdng @i tvr

Giao dién truyén théng

Nhan sw

Céc giao dién truyén théng cla cac b xir Iy ddu dugc két ndi téi cac by x Iy nhung
dugc mb ta bang phwong tién théng tin va céc giao thirc hd tre, béng cac chirc néng
loc, ghi vét hodic phét canh bo va dung lugng clia chung va bang kha nang va yéu clu
quan Iy tir xa. Vi dy: dich vy vé tuyén géi tdng hep (GPRS), bd twong thich Ethernet,

Nhan st bao gdm toan bd nhém ngudi lién quan dén hé théng théng tin.
Naudi dwa ra quyét dinh

Ngudi dura ra quyét dinh 13 ngwdi chi s& hlru cac tai san co ban (thdng tin va chirc
ning) va 1a ngurdi quan ly td chire hodic dir 4n cu thd.

Vi dy: ngudi quén ly & cip cao nhét, nguwdi phy trach diy an.

Naui di

Ngudi dung | nhirng nguéi xi Iy cac thanh phin nhay cdm trong béi canh hoat déng
clia ho va | ngudi cé mdt trach nhiém d3c biét & linh vire ndy. Ngudi ding c6 quyén
truy cAp dic biét dén hé théng théng tin d& thire hién cac nhiém vy hang ngay cla ho.

Vi dy: nguedi quan Iy ngudn nhén lyc, ngudi quan Iy tai chinh, ngudi quan Iy rdi ro.

Nhan vién van ri

Nh

~

Tru sé

La nhirng nguréri phuy trach viéc van hanh va bdo tril hé théng théng tin. Nhirng nhan vién
nay c6 quy&n truy cap dac biét t&i hé théng thong tin d& thyrc hién cac nhiém vy hang
ngay .
Vi dy: ngurdi quan tri hé théng, ngudi quan tri dir ligu, van thu, bd phan hd tre, ngurdi
tridn khai rng dung, cac nhan vién bao vé.

hat trién U
Ngur&i phat trién 13 ngudi phy trach phat trién cac img dung clia td chirc. Ho c6 quyén

chp cao aé ruy cap t&i b phan cia hé théng théng tin nhung khéng dura ra bt ki hanh
ddng nao téi viéc san xuét dir liéu.

Vi dy: ngurdri phét trién (rg dung nghiép wu.

Try s& bao gdm tét ca céc dia didm chira toan b pham vi hodc mét phdn clia pham vi va cac phuong
tién vat chat cin thiét @8 try s& hoat ddng.

52



TCVN 10295:2014

Y rv—
Gdm toan b cac dja didm ma & a6 cac bién phap an toan cla td chirc khéng thé dugc
ap dung.

Vi du: nha cla nhén vién, co s& clia cac td chirc khac, méi tredng bén ngoai try sé& (khu
vire 34 thij, khu vire nguy hiém).

Noi nay E{u'o'c gi®i han b&i vanh dai clia td chirc va gi® lién hé tryee tiép véi bén ngoai.
Co s& c6 thé duwgc béo vé biing viéc tao ra cac hang rao hodc céc phuong tién gidm sat
xung quanh cac tdéa nha.

VI dy: cor 8@, cac téa nha.
Khu vue

Khu vire duwrgre hinh thanh béi mét ranh gi¢i bao vé vat i tao ra cac vach ngén trong co
s& clia td chire. Khu virc c6 dwgce bing cach tao ra cac hang rdo vat Il xung quanh cac
co s& ha tAng xi ly théng tin cda té chire.

Vi dy: cac phong ban, khu vre truy cép riéng tw, khu vire an toan.
Céc dich vu thiét yéy

Toan bd céc dich vy can thiét @& van hanh cac trang thiét bj clia td chirc.
Truyén thong

Cac dich vu vién théng va trang thiét bj dwgc cung clp bdi mdt doanh nghiép vién
théng.

Vi dy: dudng day dién thoai, thiét bj trao adi PABX, c4c mang dién thoai ndi bd.
Cac h ng ti hac

Céc dich vy va phuong tién (cac ngudn cung cAp va hé théng mang day din) cin thiét
cho viéc cung cAp dién naing cho cac thiét bj cdng nghé théng tin va thiét bj ngoai vi.

Vi dy: ngudn dién ap thap, bd bién tAn, bang mach dién diu cubi.
Nguﬁn'cung cép nuéc
X(r ly chét thai
Céc dich vy va phwong tién (thiét bj, kiém soat) cho viéc lam mét va loc khéng khi.
Vi dy: cac dwéng bng nirdre 1am maét, cac bd didu hda khéng khi.
Té chire
53



TCVN 10295:2014

Céc loai hinh t& chirc mb ta cAu tric td chirc, bao gdm tht ca cac cAu tric nhan sir cla
td chirc 43 dwoc phan cdng nhiém vy va cac phwong phap qudn ly cac céu tric nay.

Co quan c

Day la nhirng, don vi c6 thAm quydn dbi véi td chirc dang xét, c6 thé 1a chi nhanh hop
phap hodc tir bén ngoai. C4c don vi nay &p dét nhirng rang budc dbi véi té chirc dang
xét qua cac quy dinh, quyét dinh va cac hanh déng.

Vi dy: co’ quan quan tri, vin phong chinh ctia mét té chire.
4u tric c0 i

Bao gdm nhidu chi nhanh khéc nhau clia t8 chirc, cé nhidu chirc niing dan xen, hoat
d6ng dwdi s quan ly clia ban quén ly clia td chirc db.
VI duy: quan Iy cac ngudn nhan lyc, quan Iy cdng nghé théng tin, quan ly mua sém, quan
ly kinh doanh, dich vy an toan cho téa nha, dich vy chira chay, quan ly kiém toan.

T4 chirc dw én hay hé théng
Lién quan @én viéc t8 chirc dugc thanh 1ap cho mét dy &n hodic dich vu cy thé.
Vi dy: dy an phat trién (rng dung m&i, dy &n di chuyén hé théng théng tin.

N u an x
Pay la nhirmg don vi cung cAp cho td chire dich vy hodc céc ngudn tai nguyén va bj rang
budc véi td chirc théng qua hop ddng.
Vi dy: cdng ty quan ly trang thiét bj, céng ty thué ngoai, cng ty tw vén.

B.2 Dijnh gia tai san

Buéc tiép theo sau khi nhan biét tai san Ia théng nhét thang do dugc sz dung va céc tiéu chi dé xac
dinh gia trj cy thé trén thang do @6 cho mdi tai san, dya vao viéc dinh gi. Trong hAu hét cac té chirc, vi
tai sdn |a vb cung da dang nén c6 kha ning mdt vai tai san cb gia trj tién té 44 dugc nhan biét s& duroc
dinh gia ngay theo don vj tién té dja phwong. Trong khi d6, nhirng tai sdn khac c6 gia trj dinh lwong
nhidu hon thi c6 thd dwec gan cho mét gid trj trong dai, vi dy tir “rét thip” t&i “rdt cao”. Quyét dinh st
dung thang do dinh lwgng hay thang do dinh tinh 1 ty thudc vao mdi td chire, nhing phai thich hep
v&i nhirng tai san dang dugc dinh gid. Ca hai loai dinh gia co thé dwegc sir dung cho ciing mét loai tai
san. )

Céc thuat nglr dién hinh dwoc s dyng cho viéc dinh gia tai san theo djnh tinh thweng 1a nhimng tir
nhur: khgng dang k&, rét thip, thdp, trung binh, cao, rat cao va nghiém trong. Viéc lya chon va xép loai
céc thuat nglr cho phu hop véi té chirc phu thudce rat Ién vao nhu clu an toan cia td chirc, quy md cla
t& chirc va cac yéu té cu théd khac.

Tiéu chi
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Céc tiéu chi dwoc sir dung nhw 12 co s& cho viéc dinh gia dbi voi mdi tai san cin dwoc viét bing
nhirng thuat ng(r r8 rang. DAy thwdng Ia mét trong nhirng khia canh khé nhét clia viéc dinh gi4 tai san,
b&i vi gia trj clia mét sb tai sdn c6 thé phai dwoc xac dinh mét cach chii quan va viée xac dinh c6 thé
duoc thye hién bdi nhidu ca nhan khac nhau. Céc tiu chi thuwéng duwoc st dung dé xac dinh gia tri
clia tai sdn bao gdm: ghi phi ban @dAu, chi phi thay thé hay tao 14p lai ho#c gi4 trj cla tai sdn cé thé 1a
triru twong, vi dy nhu: gia trj uy tin ciia mét té chire.

MGt co s& khac cho vieé dinh gia tai san 1A cac chi phi phai ganh chiu do s mAt di tinh bi mat, tinh
toan ven va tinh s3n sang nhw 12 két qud clia mdt sy cb. Tinh khong chéi bd, frach nhiém gidi trinh,
tinh xac thyrc va dd tin cay ciing phai duwgc xem xét mot cach thich hep. Viéc dinh gia nhw thé nay phai
dua ra nhitng théng sé thanh phan quan trong d& danh gia gia tri, b8 sung thém vao chi phi thay thé,
dya trén cac danh gia dbi véi cac hau qué nghiép vy bt lgi 1a két qua clia cac sy cb an toan trong
nhitng hoan cdnh da duwgc gia thiét. Cin phai nhan manh phuwong phap tiép can nay danh cho cac hau
qué ma cin thiét dwa hé sb vao viéc danh gié rli ro.

Nhidu tai san trong suét quy trinh dinh gia c6 thé duec gan nhidu gié tri. Vi du: mét ké hoach nghiép vy
¢c6 thé duwoc dinh gia dya trén sbé lao ddng dugc st dung dé phat trién ké hoach, c6 thé duoc dinh gia
dira trén sb lac d6ng nhap dir liéu va c6 thé dwoc dinh gia dya trén gia tri clia ké hoach nghiép vy d6
a6i véi mot d6i thi canh tranh. M3i gid trj dwgre gan sé c6 sy khac nhau mét cach dang ké. Gia trj dwec
gén c6 thd 1on nhét trong sé tht ca cac gia tri tn tai hodic c6 thd 1a tdng clia mét vai hodc tht ca cac gid
trj tdn tai. Trong ban phan tich cudi cung, gia trj hosc nhirng gia tri ndo ma dwoc gan cho mét tai san
phdi dwgc quyét dinh mét cach cin than bdi vi gia tri cubi clng sé dwgc dung vao viéc xac dinh céc
ngudn lyc dwgce stz dyung cho viéc bao vé tai san.

Gidm nhe téi mire chung

Cudi ciing, toan bd dinh gia tai san cAn phéi dwoc gidm nhe téi mét mere chung. Didu ndy c6 thé duoc
thyc hién véi sy tre giup clia cac tiéu chi dwoc ligt ké & dwdi. Nhrng tiéu chi c6 thé dugc st dung @é
danh gié hau qua cé thé xay do sy mét di tinh bi mét, tinh toan ven, tinh sén sang, tinh chéng chéi bd,
trach nhiém gidi trinh, tinh xac thye, hodc d§ tin cdy cla tai sén la:

¢ Vi pham luét phap va/hodc quy dinh

e Lam suy gidm viéc thire thi nghiép vy

o M4t thién y/anh hudng tiéu cye téi uy tin
¢ Vipham lién quan @én théng tin ca nhan
« Gay nguy hiém dén an toan ca nhan

o Anh hudng x4u dén viéc thi hanh phéap lut
s Vi pham tinh bi mét

¢ Vipham trét tw cbng cbng

e Thiét hai tai chinh

o Anh hwéng dén cac hoat ddng nghiép vy
¢ Pe doa an toan mdi trwdng
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Nhitng phirong phép tiép can khéc dé danh gid cac hiu qua co thé 1a:
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Gian doan dich vy
o khéng c6 kha ning cung cap dich vy

Danh mét nidm timcla khach hang
o @anh mét @b tin cy trong h¢ théng théng tin ndi bd
o huy hai téi uy tin
Phé v& van hanh néi b
o pha.v& ngay trong chinh t& chirc
o thém vao chi phi ndi b§
Pha v& hoat ddng clia mét bén thir ba
o pha v& trong ndi bd clia cac bén thir ba c6 giao djch va&i td chuire
o céac loai thiét hai khac nhau
Vi pham phép luét / quy dinh
o khéng ¢b kha ning thyrc hién cac nghia vy phap ly
Vi pham hop déng
o khéng cé kha naing thyc hién céc nghla vy theo hep déng
Nguy hiém dén an toan clia nhan sy / ngwdi st dung
o nguy hidém cho nhan sy cda tb chirc vashoic nguwédi st dung

TAn cbng vao cudc sbng riéng tw clia ngudi sir dyung
Thiét hai vé tai chinh
Chi phi tai chinh trong trrémg hop khin cdp hoic stra chira

o vé& matnhan sy
o vé& mat trang thiét bj
o vé mit nghién ciru, bao céo cla céc chuyén gia

Thiét hai hang héa / vén / tai san

Pénh mAt khach héng, @anh mét nha cung cép
Thi tyc té tung tw phap va hinh phat

Danh mét Ilgi thé canh tranh

. Danh mét vj tri din d3u vé& cong nghé / kj thuat

M4t hiéu qua / s\ tin twdng
Mé&t uy tin cdng nghé
Suy gidm nang lyrc dam phan
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¢ Khiing hodng cong nghiép (cdc cudc dinh cong)

¢ Khiing hoéng chinh phi

e Sy giditan '

¢ Huw héng nguyén vat ligu
Céc tidu chi nay 13 nhirng vi du vé nhimg van dé cin dugc xem xét cho viéc dinh gié tai san. Dé thyre
hién viéc dinh gia, t& chirc cAn phai lwa chon céc tiéu chi thich hgp véi loai hinh nghiép vu va céc yéu
cAu an toan. Didu a6 cb nghla Ia mdt vai trong sb cac tidu chi duoc liét ké & trén khong thé ap dung
duoc va mot sé tiéu chi khac co thé cin duwgc thém vao danh séch.

Thang do

Sau khi viéc thiét [ap cac tiéu chi dwgc xem xét, t& chirc cn phai théng nhat mdt thang do dwoc st
dung trong toan bd 8 chirc. Budc diu tién 1a quyét dinh sé lvgng mire dwoc str dung. Khdng cb quy
tic nao lién quan dén b Ivgng mirc nhu thé nao thich hep nhat. Nhidu mirc hon thi s& cung cép mét
mure chi tiét Ién hon, nhwng @6i khi mdt sy phan biét qua chinh xac sé& lam cho viéc gan tiéu chl nhét
quan trong t& chirc kho thye hién. Théng thudmg, bat ky sé lgng mie ndo ndm gitra 3 (nhu thép,
trung binh va cao) va 10 cé thé dwec siv dung midn 1a phi hop véi phwong phép tiép can ma céac td
chire dang st dung cho toan b$ quy trinh danh gia rdi ro.

Mot t8 chirc c6 thd dinh nghla cac giéi han ctia minh ddi véi céc gia trj tai san, nhv 12 “thép”, “trung
binh", ho#c “cao”. Céc gidi han nay nén dwgc danh gia can cir theo cac tiéu chi da dwgc lipa chon (vi
du nhw adi véi thidt hai tai chinh c6 thd xay ra, cic giéi han nén dwoc dwa ra theo cac gia tri tidn té,
nhung d8 danh gia cho nhirng nguy hiém dén an toan c4 nhan thi viéc danh gia theo gia trj tién té c6
thd phirc tap va khéng phil hgp véi moi td chirc). Cubi ciing, viéc quyét dinh hau qua nhw thé nao la
“nhd" hay “Ién® hoan toan phy thudc vao td chirc. Mot hau qua c6 théd |a tham hoa abi véi mét té chire
nhd nhirng c6 thé 12 nhd hodic tham chi khdng dang ké abi véi mét td chure rét 1on.

Su phu thude

Tai sdn cang hd trg thich hgp va nhidu quy trinh nghiép vy thl gia trj cla tai sdn cang Ién. Sy phy
thudc clia cac tai sdn vao cac quy trinh nghiép vy va cac tai san khac cling ¢An duoc nhan biét bdi vi
didu nay c6 thé dnh hudng dén gi4 trj tai san. Vi dy: tinh bi mét cla d( ligu cin dugc lwu gil trong
subt vong adi ctia di lidu, & tat ca céac giai doan, bao gdm I trlr va x(r Iy, tic 14 nhu cAu an toan clia
cac chuong trinh x(r ly va Iwu trle d liéu phai cb lién quan tryc tiép dén gia trj dai dién cho tinh bl mat
cla di lidu dwoc Iwu trlr va x(z ly. Clng nhw vay, néu mét quy trinh nghiép vy dia vao tinh toan ven
clia d@ ligu dugc tao b&i mét chwong trinh thi di liéu d3u vao clia chwong trinh ndy phai dang tin cay.
Hon nira, tinh toan ven cla théng tin s& phy thudc vao phan clrng va phan mém dwec sir dung @8 uu
trlr va x¥ ly théng tin. Cing nhw vy, phan cirng s& phy thudc vao viéc cung cAp dién ning va didu hoa
khéng khi. Do @6, théng tin vé s phu thudc s& tre gitip cho viéc nhan bidt cac méi de doa va diém yéu
cu théd. Thém vao d6, né cling gilip @3m bdo gia trj thyre sy clia tai san (thdng qua cac méi quan hé phu
thudc) sé dwgc gan cho céc tai san, qua a6 chi ra mirc bdo vé hop ly.
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Gié trj cha tai s3n ma cAc tai san khac phy thudc vao dé cb thé dwoc stra ddi theo cach sau:

o Néu gi4 trj cla tai san phy thudc (vi dy: di liéu) thip hon hodic biing gia tri clia tai san dwoc
xem xét (vi dy: phAn médm) thi gia tri cla tai san dwec xem xét vin gitr nguyén

o Néu gia trj cia tai san phy thudc (vi dy: der liéu) Ién hon thi gia trj cla tai san duwgc xem xét (vi
dy: phan mém) phdi‘dwec ting 1én theo tuy thudc:

o Mirc phy thudc
o Giatrj cha cac tai san khac

Mat t chirc c6 thé cé mét vai tai san véi sé lrong Ién hon mét, nhwr |a cac ban sao cla céc churrong
trinh phan mé&m ho#ic cac may tinh ciing loai durgre st dung trong hu hét céc phong ban. Thire té nay
cén thiét phai dwgc xem xét khi tién hanh dinh gia tai san. M6t mat, nhirng tai sdn nay d& dang bj bd
s6t, do d6 cAn phai chi ¥ d& nhan biét tAt ca cac tai san d6; mat khéc, ching cé thé duoc st dung dé
giam thiu cac van @& c6 sdn.

Plura

Két qua cudi ciing clia burére ndy 12 mdt danh sich cAc tai sdn va cac gia tri clia chung lién quan dén:
sy tiét 16 (duy tri tinh bl mat), sy thay d8i (duy tri tinh toan ven, tinh xéc thiee, tinh chéng chéi bd va
trach nhiém gidi trinh), tinh khéng sdn sang va sy pha hiy (duy tri tinh s&n sang va d¢ tin cy) va chi
phi thay thé.

B.3 Banh gia tic dfng

Mét s cd an toan théng tin c6 théd tac ddng t&i nhidu hon mét tai san hosic chi mét phan tai san. Tac
d6ng cd lién quan t&i mire thanh céng cla sy cb. Gibng nhur hau qua, c6 mdt sy khac biét quan trong
gilra gia tri tai san va tac ddng dugc gay ra tir s cb. Tac ddng dugc xem nhu hodic cé mét dnh hwdng
ngay lap tirc (v& van hanh) hodc ¢6 dnh hudng trong twong lai (v nghiép vy) ma bao gdm cac hau
qua vé tai chinh va thj trwdng.

Tac ddng ngay 1ap tire (v8 van hanh) c6 thé 14 tryee tiép hodic gian tiép.

Truc tiép:
a) Gia trj thay thé tai chinh clia tai sdn hodc mét phan tai san bj mét
b) Chi phi thu nh&n, c4u hinh va cai a3t tai sin méi hodc sao luu

c) Chi phi van hanh bj dirng do cac sy cb cho dén khi cac dich vy durgre cung cap bdi (cac) tai
san duec khdi phuc

d) Tac déng gay ra mét sy vi pham an toan théng tin

a) Chi phi co hdi (cac ngudn tai chinh cin thiét @ thay thé ho#c sira chira mét tai san I8 ra 44
dwerc sir dung cho muc dich khac)
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b) Chi phi cho céc hoat ddng bj gian doan
c) Tiém &n sy lam dyng céac thdng tin thu dwec thdng qua sy vi pham an toan théng tin
d) Vipham cac nghia vy do luat phap quy dinh hodc vi pham quy dinh
e) Vi pham c&c chudn myc dao dirc (rng x0r

Nhu vy, buwéc danh gia dAu tién (khdng cb bat ci bién phap kiém soat ndo) s& wérc Iwgng dwec mot
tac d8ng ma rét gin véi (cAc) gid tri tai san c6 lién quan. O bat ki quy trinh I3p lai tiép theo nao déi voi
(c4c) tai sén nay thi tac ddng cling s& khac nhau (thwdng la thdp hon nhidu) do sw c6 mat va hiéu qua
clia c4c bién phap kiém soat da dugc trién khai.

59



TCVN 10295:2014

Phuyluc C
(Tham khao)
Vi du v& nhirng méi de doa dién hinh

Béang dwdi day sé dua ra cac vi dy v& nhirtng méi de doa didn hinh. Danh s&ch nay cé thé dugc st
dung trong subt quy trinh danh gia cac méi de doa. Cac méi de doa cb thd 12 do cb y, v8 y hay do méi
trréng (ty nhién) va co thé gay ra vi du nhw sy thiét hai hay mét méat nhirng dich vy cAn thiét. Duéi
day liét ké d6i vai timg kiéu de doa véi C (cb ¥), V (vo y), MT (mdi trwrdrng).

C: dugc sl dung cho tét ca cac hanh déng cb y nhdm téi céac tai san thang tin.

V: dugc slr dung cho tat ca cac hanh ddng do con nguoi cb thé vé y gay ra thiét hai 1&n cac tai san
théng tin.

MT: duwgc sir dyung cho tét ca cac sy cb khdng do hanh déng clia con ngudi gay ra.

Céc nhém de doa khdng durgc sép xép theo thir t wu tién.

Loai Céac méi de doa Ngudn géc
Chay/Héa hoan C,V,MT
Thiét hai vé ngudn nwéc C, W\ MT
Thiét hai vé vat | Sy 6 nhiém C.V,MT
chét Tai nan nghiém trong C.V,MT
Sir phé hty thiét bj ho3ic c4c phuong tién théng tin C,V,MT
Buyi, &n mdn, déng béng C,V.MT
Hién tweng khi hau MT
Hién trong dia chén MT
Cacsykién | Hién tweng ndi Itra MT
thién nhién Hién tweng khi teegng MT
LG gt MT
L3i'hé théng didu haa khong khi hay hé théng clp nuée c.Vv
Thiét hai cac \LThét thoat trong cung cép dién ning C.V,MT
digh vu can thiét | Hur héng céc trang thiét bi truyn thang c.V
Birc xa dién tlr C.V.MT
Nhiéu do birc xa | Blrc xa nhiét C.V.MT
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Xung dién t@ : C,.V,MT
Nghe trdm céc tin hiéu nhi€u gy hai téi théng tin c
G-i_an diép tir xa o]
Nghe trom c
Léy. trém phurong tién théng tin hodc tai liéu c
L4y trdm thiét bj , c
Gayhaitéi | Kndi phuc théng tin ti phuong tién d& duoc ti ché .
théng tin - | ho3ic 4 bj loai bd

Tiét 16 thong tin cV

D@ liéu tir cac ngudn khéng dang tin céy c.Vv
Gi& mao phan cirng C

Giad mao phan mém c.Vv
Phat hién vj tri c
L3i do thiét bi Vv
Sy cb, héng thiét bj v

Céc I18i k§ thuat | Trang thai bio hda clia hé théng théng tin c.V
S ¢b phan mém v

Vi pham vé& béo tri hé théng théng tin c,Vv
Str dyng tréi phép thiét bi c

Sao chép gian I4n phan mém c -

Céc hanh vitréi | Sir dung phan meém gid mao hoc d3 bj sao chép c.V
phép Sta d8i 1am sai hdng d liéu c
X ly dir liéu khdng hop phap c
L&i trong st dung \"

Lam dung quyén c,V
Gay hai t¢i cac | Gid mao quyén C
| chirondng [ sl hanh déng c

Vi pham tinh s8n sang cla nhén vién C,V.MT
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Pic biét phai chu y téi cac ngudn gbec méi de doa ma nguyén nhan 14 do con ngudi. Nhirng ngudn géc
nay dwgc nhém thanh tirmng nhém trong bang duwéi day:

Ngudn géc méi de

p Poéng co thyee hign Céc hju qua c6 thd xay ra

oa
Théch thiee ¢ T&ncong may tinh
Léng tu trong e Ky thuat lira dao

Tin tic, ngudi bé | Sy ndiloan, chéng déi | ¢ Xam pham, tin cong hé

: théng
khoa Dia vi/danh tiéng

: o Truy cép hé théng trai phép
Tién bac
Phé htiy théng tin e Toi pham may tinh (vi du:

Céng bé théng tin bit hop theo ddi trén mang)

phap e Hanh vi gian lan (vi duy: tai
) _ tao, mao danh, nghe lén
Téi pham may tinh | L@ fch tai chinh théng tin)
Thay d6i d( ligu trai phép ¢ Mua chudc théng tin

¢ Gia mao théng tin
e Xam nhép hé théng

Téng tidn ¢ Bom/khiing b

Ph4 huy e Chién tranh théng tin

Khai thac e Tén céng hé théng (vi du:
tdn céng tir chéi dich vy

Khting bé Tra thu phan tan)

Lei ich chinh trj e Xam nhap hé théng

Bua théng tin ¢ Gid mao hé théng

Lei Ich canh tranh  Lgiich quéc phong

Gian diép kinh té » Lgiich chinh tri

¢ Khai thac kinh té
e Trém cép thong tin

Gian diép cong ¢ Xam pham quyén riéng tw ca
; nhén
nghiép (co quan
tinh bdo, céc céng e Ky thuét lira ddo

ty, chinh phti nweéc
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ngoai, cac td chirc e Xam nhap hé théng

quan tam khac) e Truy cap vao hé théng trai
phép (truy cap dén cac théng
tin @4 phan loai, ddc quyén
va/hodc cac théng tin lién
quan dén céng nghé)

Toé mod e T4n céng vao chuyén vién
Long ty trong e Téngtién

'T.n tire tinh bao ¢ Xem thdng tin ddc quyén
Loi ich tai chinh ¢ Lamdyng may tinh

Nhirng ngLedi trong ‘S tra thu * Gianlan va trém cip

; i ; e Mua chude théng ti
ndib clatdchire || g s thiky sét do vé ¥ (vi dy: st yeaioh:tn
(dvoc dao tao kém, | o nhap di liéu, 13i lap trinh) « Gia n?ac:‘ de fiéu Ghu vao, di
b4t man, c6é y x4u, lidu bj héng
cdu tha, khéng « Nghe trém
trung thye, hodc

o« M3 dfc (vi dy nhw virus,
bom logic, Trojan)

e Bén théng tin ca nhan
o L&ihéthéng
e XAam nhap hé théng

thdi viéc)

e Pha hoai hé théng
o Truy cap hé théng trai phép
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DA

Phy lyc D

(Tham khao)

Cac diém yéu va cac phwrong phéap déanh gia diém yéu

Céc vi dy vé didm yéu

Bang duwéi day dwa ra nhirng'vi du vé cac didm yéu trong nhirng finh virc an toan khac nhau, bao gbm
cac vi du v& nhirng méi de doa ma c6 thé khai thac cac didm yéu nay. Nhirng danh sich ndy cung cép
nhirng tre giup trong subt qué trinh dénh gia cac méi de doa va didm yéu, nhdm x4c dinh cac kich ban
sy cb lien quan. CAn phai nh&n manh, trong mét sb treerng hep thi ¢6 nhiing méi de doa khac ciing ¢b
thé khai thac cac diém yéu nay.

Kidu Nhng vi dy v8 cic diém yéu Nhirng vi dy vé cac méi de doa
Bao tri thiét bj khong diy dl/cai dit
. l _ 9 &2y Vi pham v& b3o trl hé théng théng tin
18i cac phuwong tién lwu trir
Thiéu phwong an thay thé dinh ky Pha4 huy thiét bj hodc phuong tién théng tin
D& anh hwdng bi d6 dm, byi, bAn | Byi, &n mdn, déng bang
Nhay cdm véi bike xa dién tir Birc xa dién tlv
Thiéu bién phap quan ly thay ddi cdu | .
] L&i trong str dung
hinh hiéu qua
Phdn cing | p& anh hwdng bdi bién ddi dién 4p | M4t ngudn cung cp dién ning

D& anh hudng bdi thay ddi nhiét 46

Hién tweng khi teong hoc

Phén Iwu trir khdng duwec bio vé

Trém cdp cac phwrong tién théng tin hodc tai
lidu

Thiéu cAn than khi loai bd

Trém cdp cac phwong tién théng tin hodc tai
liéu

Sao chép khéng dugc kiém soat

Trdm cip cac phuong tién théng tin hodc tai
liéu

Thiéu hodic khdng kiém thir thich
dang phan mém

Lam dung quyén

L& héng phd bién trong phin mém

Lam dyng quyén

Khdng “d4ng xult” khi r&ri khdi may
tram

Lam dyng quyén
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Phan mém

Loai bd hodc tai s dyng céc
phwong tién dwu trlr ma khong xéa
hét dr ligu Alng céch

Lam dung quyén

Thiéu cac ban ghi phyc vy kiém toan

Lam dyng quyén

Cé4p sai quyén truy cap Lam dung quyén

Phn mam phan phéi qua rong rai | Sai léch di lidu
dung céac chuwong trinh (ing du

Ap dung i 9 9UNG | sai lech di lidu

cho cég d@ liéu sai v& mat thei gian

Giao dién nguwéi dung qua phire tap

L&i trong s dung

Thibu'tai liéu

L3i trong str dyng

Pham vi thiét 1ap khdng chinh xac

L&i trong st dung

Ngay thang khéng chinh xac L&i trong stz dung
Thiéu co ché nhan dang va xac thye |
. Gia mao quyén
nhw xac thye ngwdi dung
Bang mat khiu khéng dugc bdo vé | Gid mao quyén B
Viéc quan ly mat khiu kém Gia mao quyén r

Kich hoat nhitng dich vy khéng cén
thiét

XU ly d@ liéu bét hop phap

Phin m&m méi hodc chwa chay én
dinh

Sai chirc ning phan mém

Chi din k§ thuat cho nhirtng ngudi
phéat trién phan mém khdng rd rang
hodc khdng day du

Sai chirc nang phan mém

Thiéu bién phap quan Iy thay @di
hiéu qua

Sai chirc nang phan mém

Khéng kiém soat dwgc viéc tai
xubng va str dyng phin mém

Gia mao phan mém

Thiéu ban sao Iwu dy phong

Gia mao phan mém

Thidu bao vé vat Il dbi voi tda nha,
cdc clra ra vao va clra s

Trdm cAp cac phuwong tién hoc tai liéu théng

tin

L&i khi dwa ra bao cdo quan ly

St dung thiét bj tréi phép
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Thiu bdng chirng v& viéc giri hodic
nhén duoc mot théng diép

Tir chdi hanh adng

DPuéng truydn thong giao tiép khéng
dugc bdq vé

Nghe trém

Ludng théng tin nhay cam khéng
dugc bdo vé

Nghe trém

Khép ndi cap yéu

L3I cac trang thiét bj vién thérig

Pibm chiu i duy nhét L3i cac trang thiét b vién théng
Mang

Thiéu nhan dién va xéac thyc ngudi |

. Gia mao quyén
glri va ngurdi nhan
Kién triic mang khdng an toan Gian diép tlr xa
Truy&n di nhirng mat khdu & dang rd

Y ame A Gian diép tlr xa
rang (mét khdu khéng duwgc mé héa)
Quaén ly mang khéng thich dang Tinh trang béo héa ciia hé théng théng tin
Céc két néi mang céng cdng khén
WNQ-SANG CONY KNG | i i L DL Gl ik
duwoc bdo vé
Sir véng mat cGa nhan vién Vi pham tinh sdn sang clia nhan vién
Ph4 hiy trang thiét bj hay phwong tién thén
Th tyc tuydn dung khéng ddy ad : YN Ly, pRong 4
in

Dao tao v8 an toan khéng day du L3i trong sir dung
Viéc sir dung phan mém va phidn| )

) ) L&i trong st dung
cirng khéng ding
Thiéu nhén thirc vé bdo mét L&i trong str dung
Thi ; -

Hidnaw hiéu co ché gidm sat X ly dir liéu bt hop phap

Thiéu gidm séat cong viéc cia nhan
vién

Trom cép cac phwong tién thng tin hodc tai
liéu

Thiéu chinh sach cho viéc sir dung
dung phuong tién théng tin vién
théng va thong diép

St dung trang thiét bj trai phép

Khéng cin than khi kiém soat hay
kiém soat khong ddy dG sy vao ra tai

Pha hiy trang thiét bj hodc phuwong tién
théng tin
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—

Bija didm

céac toan nha hay van phéng

Vi tri & mot khu vire dé b 10 lut

LG lut

Lwéi dién khéng &n dinh

Mat dién

Thiéy s bao vé dbi véi téa nha, cac
clra ra vao va cira sb

Trém cép cac trang thiét bj

Td chire

Thiéu tha tuc chinh thire cho viéc
dang ky va hly dang ky ngwéi ding

Lam duyng quyén

Thiéu quy trinh chinh thic & xem
xét (gidm sat) quyén truy cap

Lam dyng quyén

Thiéu-hodic khéng c6 ddy dd cac quy
dinh (lién quan dén an toan) trong
cac hop ddng vé&i khach hang
va/hodc cac bén thir ba

Lam dung quyén

Thiéu thd tuc giam sat cac phuong
tién xt ly théng tin

Lam dung quyén

Viéc kidm todn thibu thwdng xuyén

Lam dyng quyén

Thiéu thi tyc nhan biét va danh gia
rdi ro

Lam dung quyén

Thiéu ghi chép b4o cdo khuyét diém
trong quan trj va van hanh

Lam dung quyén

Viéc dap &ng bdo tri dich vy chwa
théa dang

Vi pham vé bao tri hé théng thong tin

Thiéu hodic khdng c6 day du céc
théa thuan mire dich vy

Vi pham v& béo tri hé théng théng tin

Thiéu thii tyc kidm soat sy thay dbi

Vi pham vé bao tri hé théng théng tin

Thiéu thd tyc chinh thirc v& kiém
soét ghi chép tai ligu ISMS

Sai léch dir ligu

Thidu tha tuc chinh thizc @& giam sat
ban ghi ISMS

Sai lach d¥ liéu

Thiéu th( tyc chinh thirc cho viéc
xac thyre cac thdng tin cdng khai sin
cod

D liéu ti» cac ngudn khéng dang tin
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Thiéu phan b trach nhiém an toan
théng tin phis hep *

Tir chdi hanh dong

Thiéu ké hoach lién tuc trong nghiép
vu

L&i trang thiét bj

Thiéu chinh sach s dyng thu dién
te

L&i trong st dung

Thiéu thu tyc gidi thidu phan mém
trong hé thépg van hanh

L&i trong sir dung

Thiéu ghi chép ban ghi quan tri va
van hanh

L&i trong st dung

Thidu tha tuc x& ly théng tin 43 dwoc
phan loai

Ldi trong s dung

Thiéu trach nhiém an toan théng tin
trong md ta cdng viéc

L&i trong st dung

Thiéu ho#c khdng c6 ddy dU nhing
didu khoan (lién quan dén an toan
théng tin) trong cac hop ddng véi
ngurdi lao déng

XU ly dC lidu bat hgp phap

Thiéu hoat ddng xi Iy ky ludt trong
tredng hop xdy ra s ¢ an toan
thong tin

Trém cip cac trang thiét bj

Thidu chinh sach chinh thic abi véi
vigc si dung thiét bj may tinh di
daong

Trém cép cac trang thiét bj

Thiéu quydn kidm soat cac tai san
bén ngoai td chire

Trém cép cac trang thiét bj

Thiéu hodic khéng c6 ddy AU céc
chinh sach ddi v&i ban lam viéc va
may tinh cla nhan vién

Trém cép cac phuong tién thdng tin hoic tai
lidu

Thiéu gidy phép clia cédc td chirc xtr
ly théng tin

Trém cdp cac phwong tién théng tin hodc tai
lidu

Thidu co ché giam sat dbi véi céc vi
pham an toan thdng tin

Trdm cdp cac phuwong tién théng tin hodc tai
lidgu
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Viéc xem xét quan Iy thiéu thwéng

Sir dyng trang thiét bj tréi phé
Xuyén ung trang thiet bj trai phep

Thiéu thl tyc cho viéc bao céo cac

St dyng trang thiét bj trai phé
diém yéu v& an toan ke paspee

Thidu céc thd tyc va didu khoan lién
quan dén quydn s& hiru tri tué (ban
quyén)

Str dyng phAn mé&m gid mao hoc da bj sao
chép

D.2 Phwong phap danh gia céc didm yéu vé ki thujt

Cac phuwrong phap chil dng thye hién tredc tién nhu kiém thir hé théng thang tin ¢ thé dugc st dung
nh&m nhan biét cac didm yéu théng tin dya trén tinh nguy cdp clia hé théng Céng nghé thdng tin va
Truyén théng (ICT) va c4c ngudn Iyc s3n c6 (vi du: cac ngudn vén dugc phan bé, cdng nghé sdn co,
c4c ¢4 nhan cé kinh nghiém tién hanh kidm thlr). Cac phurong phap kiém thir bao gém:

e Céng cy quét diém yéu ty déng

e Kidm thir va wédc legng an toan

» Kidm thi viéc xam nhip

o Soat xét ma
Céng cu quét didm yéu ty dbng duoc siv dung dé quét mdt nhom cac may hodic mét rr;ang nhém tim ra
cdc diém yéu ctia nhirng dich vy nay (vi dy: hé théng cho phép Giao thic truydn tap tin FTP néc danh,
chuyén tiép givi thw). Tuy nhién, cAn phai luu y ring mét vai diém yéu tidém &n dwoc nhan biét bang
cbng cu quét ty ddng khdng han 1a céc didm yéu that s trong béi canh clia méi trwdng hé théng. Vi
dy: mdt vai cdng cu quét danh gia cac didm yéu tidm &n ma khéng xem xét dén moi trudng va cac yéu
cAu cla dia didm. Mot sb didm yéu dugc canh bao bdi phdn mém quét ty ddng cb thé khéng thue sy
1a diém yéu abi véi mot dia didm cy thd nhung c6 thé duoc cu hinh nhi vay theo yéu clu clia méi
trrng. Do d6, phrong phap kiém thir nay c6 thé dura ra két qua sai.

Kidm thir va wéc lgng an toan (STE) 1a mét k§ thuat khac ma cé thé duoc st dung trong viéc nhén
biét cac diém yéu clia hé théng ICT trong suét quy trinh danh gia rlii ro. Phuong phép nay bao gém
viéc phat trién va thyc thi mét ké hoach kiém thiz (nhw kich ban thir nghiém, cac quy trinh kiém thl va
két qua mong dei). Myc dich clia viéc kidm thir an toan hé théng Ia @& kiém thir tinh hiéu qua cla céc
bién phap an toan trong mét hé théng ICT khi chung dwgc ap dung trong mdi tnrong hoat dgng. Myc
tidu 1a d& dam bao cac bién phéap dugc 4p dung ddp Ung dugc cac tiéu chi ky thuat vé an toan da
duwoc phé duyét dbi véi phan cirng va phan mém va tridn khai chinh sach an toan théng tin cho td chie
hodc dap (ng dugc cac tigu chuan céng nghiép.

Kidm thir tham nhap c6 thé dwoc dung 38 bd sung cho viéc soat xét cac bién phap an toan va dam bao
c4c khia canh khac nhau ctia hé théng ICT dugc an toan. Kiém thir tham nhép, khi dugc st dung
trong quy trinh danh gi4 rtii ro, 48 danh gi4 kha nang cta mét hé théng ICT nhim chéng lai nhirng hoat
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a6ng cb géng phé vé& an toan hé théng. Myc tidu ciia viéc kidm thir tham nhép Ia @& kiém thir hé théng
ICT tir cc ngudn hidm hoa va xac dinh dugc cic I8i tiém &n trong cac phurong 4n bao vé hé théng
ICT.

Soat xét mé |4 phirong phap toan dién nhét (nhung cling tén kém nhét) a danh gia diém yéu.

K&t qua ciia nhirng phurong phap kidm thir trén s& gitip ich cho viéc nhan biét cac didm yéu clia mét hé
théng. -

Pidu quan trong cAn lwu ¥ 13 céc cdng cy va ky thuat tham nhép c6 thé cho két qud sai, trir khi didm
yéu dugc khai thac mot cach thanh cng. D& khai thac cac didm yéu cy thé thi mot didu can thiét 1a
phai bit chinh x4c hé théAg/img dung/ban vé 181 dugc cai a3t trén hé théng dugc kiém thir. Néu
nhirng A liéu d6 khdng dugc biét dén tai thoi diém kidm thir thi khdng c6 kha nang khai thac thanh
cong didm yéu cy thé d6; tuy nhién, van c6 thé pha héng hodic khdi ddng lai hé théng hodc quy trinh da
duoc kidm thir. Trong treéng hep ndy, d8i twong dugc kidm thir cAn phai dugc xem xét 1a c6 dé bj
gay hai hay khong.

Céc phwrong phap ¢6 thé bao gdm cac hoat ddng sau:

¢ Phéng vn ngudi dan va ngudi sir dung
o Bang cau hdi tham dd y kién

¢ Didutrathycté

e Phan tich tai liéu
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Phy lyc E
(Tham khao)
Céc phwong phaép tiép can danh gia rdi ro an toan thng tin
E.1  Danh gia rhi ro.an toan thong tin & mlrc cao

Dénh gid & mirc cao sé cho phép dinh nghfa duwgec trinh ty va thir tw uru tién cho cac hanh dgng. Vi
nhidu ly do khac nhau, nhr ngan sach, nén khong thé cé kha nang trién khai tit ca cac bién phép danh
gid rti ro cing mot lic ma chi gidi quyét nhirng rii ro nghiém trong nhét théng qua-quy trinh xt Iy rdii ro.
C6 thé I3 v4i vang @& bét ddu viéc quan I rli ro chi tiét néu viéc tridn khai méi chi dugc vach ra sau
mét hodc hai ndm. D& dat dugc myc tiéu nay, viéc dénh giad & mirc cao c6 thé bat ddu véi viéc danh
gi4 & mirc cao cac hau qua thay vi bét ddu véi viéc phan tich cé hé théng cac méi de doa, cac didm-
yéu, cac tai san va cac hau qua.

M6t Iy do khac a8 bét dAu véi vigc danh gia & mirc cao la ddng bd cac ké hoach khac cé lién quan dén
viéc thay d8i quan Iy (hodc lién tyc trong nghiép vy). Vi dy: sé khéng thé ddm bao hoan toan an toan
cho mét hé théng hay irng dung néu hé théng hay (rng dung @a dugc Ién ké hoach thué ngoai trong
twong lai gAn, mac du c6 thd van cé gia tri khi thyc hién danh gia rli ro @& xac dinh hop ddng thué
ngoai.

Nhirng déc tinh clia chu trinh 13p clia viéc danh gia rli ro & mrc cao cé thé bao gdm:

« Danh gia rii ro & mirc cao cb thd dwa ra mét tAm nhin toan dién hon vé té chirc va hé théng
théng tin ctia t& chirc, xem xét cac khia canh céng nghé mét cach ddc 1ap v&i cac van dé
nghiép vy. Theo cach nay thi viéc phan tich béi canh sé tap trung nhiéu vao nghiép vy va mai
treéng van hanh hon so véi cac yéu té cong nghé.

e Dénh gia rli ro & mirc cao c6 thd gidi quyét mdt danh sach han ché hon céc de doa va diém
ydu @4 dwoc nhém lai trong nhibng pham vi xac dinh hoc, dé ady nhanh quy trinh danh gia, c6
th& tap trung vao cac i ro hodc cac kich ban tin cong thay vi tap trung vao cac thanh phan
clia chung.

 Nhirng rii ro ma dwgc thé hién trong danh gia rli ro & mc cao thudng tdng quat hon nhirng
riii ro 44 dwgc nhan biét cy thé. Bdi vi cac kich ban hay nhirng méi de doa dugc nhém trong
nhrng pham vi nén viéc xt ly rii ro dwa ra danh sach nhirng bién phdp quan Iy trong pham vi
nay. Cac hoat abng xtr ly rui ro trwwdre tién dwa ra va chen Iwa cac bién phap phd bién ma hop li
cho toan bd hé théng.

* Tuy nhién, danh gia riii ro & mirc cao do It khi gidi quyét chi tiét v& cdng nghé nén phu hop hon
trong viéc dwa ra cac bién phap quan Iy v& mat td chirc va phi k§ thuat va céc khia canh quan Iy
cla cdc bién phap quén Iy k¥ thuat, hodic cac bién phap bao vé ki thuét chinh va phd bién nhw
sao Iwu va chéng virus.

Uu diém clia viéc ddnh gia rii ro & mdre cao la;

o K&t hop véi mdt phirong phap tiép can don gian khdi diu co6 thd sé dat dugc sy chip nhén clia
chwong trinh danh gia rdi ro.

71



TCVN 10295:2014

e Co6 thé xay dyng mét hinh dnh chién lugc clia mét chirong trinh an toan thong tin thuge té
chirc, hoat ddng nhur 1a mét cong cy 14p ké hoach tét.
o Céc ngudn tai nguyén va tién bac c6 thé dugc sir dung & noi co nhidu lgi ich nhét va nhieng hé
théng c6 nhu cAu bdo vé nhidu nhit sé duerc gidi quyét trudce tién.
Do céc phan tich rli ro ban d4u & mirc cao va c6 kha néng kém chinh xac hon nén nhuoc diém tidm
4n duy nhét chinh 13 mét s quy trinh nghiép vy hoc hé théng c6 thé khong duec xac dinh la cin mét
@anh gia riii ro chi tiét an thir hai. Bidu nay c6 thd tranh durec néu cé ddy du théng tin v& moi khia canh
clia t& chirc, cac théng tin va hé théng cla t8 chirc, bao gdm ca nhirng théng tin thu, dugc tir viéc danh
gia céc sy cb an toan théng tin.

Viéc danh giariro & rm'rr; cao xem xét dé&n céc gia trj nghiép vu clia cAc tai sin théng tin va nhirmg rui
ro tir quan didm nghiép vy cia t& chirc. Tai diém quyét dinh d4u tién (xem Hinh 2), mét sbybutdhbtro -
cho viéc quyét dinh lidu viéc danh gia & mirc cao ¢ A & xir Iy riii ro hay khéng; cac yéu té nay co thé
bao gdm nhw sau:

e Céc myc tiéu nghiép vu dat dwgc bing viéc sir dung nhidu tai sdn thdng tin khac nhau;

« Mirc nghiép vy clia t& chirc phy thudc vao méi tai san théng tin, tirc I liu cac chirc ndng ma td
chirc xem |4 t&i quan trong d6i véi sy tdn tai clia td chirc hodic higu qua quan ly nghiép vu cb
phy thudc vao tirng tai sdn hay khdng, hodic co phy thugc vao tinh bi mat, tinh toan ven, tinh
s&n sang, tinh chdng chéi bd, trach nhiém gidi trinh, tinh xac thyc va &b tin cdy cla théng tin 43
dugc Iwu trlr va xir Iy trén tai sdn ndy hay khéng; :

«  Mirc dAu tw dbi véi méi tai san thong tin, vé mat phat tridn, duy tri hodc thay thé tai san

e CA4c tai san thdng tin ma t8 chirc tnyc tiép dinh gia cho ching.

Khi cac yéu té nay duoc danh gid, quyét dinh tré nén d& dang hon. Néu cac muyc tiéu clia mét tai san
la cwe ky quan trong ddi v&i hoat ddng nghiép vy clia 18 chirc, ho#ic néu cac tai sdn cé d§ rli ro cao thi
khi @6 mét chu trinh 13p lai 1An the hai, danh gia rdi ro chi tiét, cAn phai dwerc tién hanh dbi véi tai san
théng tin cy thé (hodic mét phan tai san dd).

Mt quy tc chung @8 4p dung 1a: ndu viéc thiéu an toan théng tin c6 thé din dén nhimg hau qua gy
thiét hai I&n cho t8 chire, cho cac hoat déng nghiép vy hodc céc tai sdn cla td chirc d6 thi quy trinh 13p
lai 14n thir hai clia viéc @4nh gia rdi ro, & mirc chi tiét hon, 13 can thiét cho viéc nhan biét cac i ro tiém
an.

E.2 Danh gia chi tiét rii ro an toan théng tin

Quy trinh @anh gia chi tiét rdi ro an toan théng tin lién quan d&n viéc nhan biét va dinh gia chuyén séu
v& c4c tai san, danh gia cac méi de doa déi voi cac tai san @6 va danh gia cac diém yéu. Két qua tir
céc hoat déng nay duwec sir dyung dé danh gia nhirng rli ro va sau d6 la nhan biét phwong phap xt ly
rui ro.

Budrc chi tiét nay thwdng ddi hdi nhidu thai gian, cong strc va chuyén mén va co thé 1a thich hop nhét
cho hé théng thong tin cb rdi ro & mlc cao.
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Giai doan cubi clng ctia viéc danh gia chi tiét rdi ro an toan thong tin 1& danh gia nhirng rli ro tdng tha,
@6 clng |4 trong tam cla Phy lyc nay.

Cac hau qua cé thd dugc danh gia theo nhidu cach, k& ca bing cach s dung phwrong phép dinh
lweng (vi dy: tién té) va phwrong phéap dinh tinh (dwa trén viéc st? dyng cac tinh ti chi mirc nhu: “vira
phai” hay “rAt nghiém trong”), hodc két hgp ca hai. CAn phai thiét 1ap khung th&i gian adi voi tai san co
gi4 trj ho3c cin dwgc bao vé a8 a4anh gia kha nang xay ra méi de doa. Kha ning xay ra mét méi de doa
cu thé bj anh hudng bdi nhirng didu sau day:

o Sy hap din chia tai san, hodic tac déng cé thé xay ra cb thd ap dung dwéc khi mot mbi de doa
cd chl y cla con nguwoi dang dugc xem xét
e Sirdédang chuyén a8i viéc khai thac mot didm yéu clia tai san thanh lgi nhuan, co thé 4p dung
dvgc ndu mét méi de doa cé chi y clia con nguwdi dang dugc xem xét
e Kha ning ky thuat clia tac nhan méi de doa, c6 thd ap dung abi véi cac méi de doa c6 chli ¥
clia con nguwdi va
o Tinh nhay cdm cla cac diém yéu dbi véi viéc khai thac, c6 thé dp dung dbi véi ca didm yéu k§
thuét va phi k§ thuat
Nhidu phwrong phap st dung cac bang biéu va két hop cac bién phap chi quan va do lwdng thuc
nghiém. Didu quan trong 13 t& chirc stv dung mét phurong phap ma té chirc cdm thdy d& dang khi trién
khai ma vAn d3m bdo tinh bi mat cho t& chirc va s& dem lai nhirng két qua c thé I3ip lai. Mt vai vi du
v cac k thuét dya trén bang biéu dwgc duwa ra & phan tiép theo.

Xem thém IEC 31010 a8 cé nhitng hwéng din bd sung vé cac k¥ thuét dwoc sir dung cho viéc danh
gia chi tiét rdi ro an toan thong tin.

Nherng vi dy sau st dung con sé d& mé ta cac phrong phap danh gia dinh tinh. Nguéi siv dung nhivng
phurong phap nay cin phdi nhan thiec dwgc réng viée thie hién thém cac thao tac toan hoc str dung
cac con sb 12 két qua dinh tinh dwgc tao ra bdi nhirmg phuong phép dénh gid rii ro dinh tinh c6 thé
khéng hep I8.

E.2.1 Vidy 1-Ma trdn v&i cac gia trj a8 dwore xéc dinh trwéc

Trong phurong phép dénh gié rli ro 6 sz dung ma tran véi céc gid tri da dugc xac dinh trede, nhing
tai san vat chét hién c6 hodic da dwgc dé xust phai duoc dinh gia vé mat chi phi thay thé hodc tai xay
dung (te 12 s dyung phuwong phap do dinh lwgng). Cac chi phi ndy sau dé dugc chuyén d&i vao cuing
mét thang do dinh tinh ma da dugc sir dung cho thong tin (xem bén dwdi). Céc tai san phan mém hién
¢6 hodc a4 duoc d& xudt dugc dinh gia theo cling mét cach gidng nhur tai sdn vét chét, véi chi phi mua
hodc tai xay dyng @3 dwec nhan biét va sau d6 duoc chuyén di vao cung mét thang do dinh tinh ma
43 dwoc s dung cho thang tin. Ngoai ra, ndu bét ciz phAn mém ting dyng ndo durge nhan thay la phai
¢6 thém yéu ciu ddm bao tinh bi mat hay tinh toan ven (vi dy véi nhirng ma ngudn thwong mai 1 tai
san rit nhay cam) thi phai dugc dinh gia theo cling mét cach gidng nhw a6i véi théng tin.
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Céc gi trj dbi voi théng tin thu dwgc bing cach phéng vAn ngudi quan ly nghiép vy dugc lra chon
("chti s& hru di» liéu"), 14 nhirng nguwdi phat ngdn cé thdm quyén v& dr lidu, a8 xac dinh gia trj va mirc
nhay cam clia d(r liéu dugc sir dung trong thirc té, hodc duwgc Iy trlr, xir Iy hodic truy cdp. Cac cubc
phéng vin tao didu kién cho viéc @anh gia v& gid tri va d§ nhay cam cla théng tin trong trwdng hop
kich ban du kién xAu nhét xdy ra tir cac hau qua nghiép vy bAt loi do tiét 18 trai phép, thay ddi trai phép,
tinh khéng s&n sang cho nhirng chu ki thei gian khac nhau va tidu hay.

Viéc dinh gia duge thic hién bing céch s dung cac huéng dan va dinh gia théng tin, bao gdm céc
vén @& nhw:

* Antoan canhan

e Thoéng tin riégng twr ca nhan

¢ Céc nghla vy v& luét phap va quy dinh

¢ Thi hanh luat

o Loi ich v& thwong mai va kinh té

o Thiét hai/gian doan vé tai chinh clia céc hoat déng

o Trat tw cdng cong

e Chinh sach nghiép vy va van hanh

o Danh mét thién chi

¢ Hop @dng hodc thod thugn véi khach hang
Cac hwéng din tao didu kién cho viéc nhan biét gia tri trén mét thang do gia trj sd, nhw thang do tr 0
dén 4 duoc hién thj trong vi dy vé ma trdn dudi day, do @6 gilp xac dinh nhirng gia trj dinh lwgng khi
c6 thd va hop légic va cac gid tri dinh tinh néu nhw khéng thé xac dinh gid tri dinh lweng, vi du nhu
nhtrng méi @e doa cho cudc séng con ngudi.

Hoat d6ng quan trong tiép theo 14 viéc hoan thanh céc céip cau héi a6i véi timg loai méi de doa, 8bi voi
lrng nhém tai san co lién quan adén tirng loai mbi de doa d6, 8é gilp cho viéc danh gia mirc de doa
(kha néing xay ra) va mire didm yéu (d& dang bj khai thac bdi cac méi de doa gay ra cac hau qué xéu).
M3i cAu tra & cho mét cau hdi duwrgc mdt didm. Cac didm nay dugc tich 1Ty théng qua mdt co s& tri
thirc va duoc di chiéu véi thang didm. Dya trén sy déi chiéu gitra diém tich Iy véi thang diém sé& cho
ching ta biét mirc de doa tir mirc cao xubng thép va mere didm yéu nhur trong vi dy v& ma tran duéi
@ay. Théng tin && hoan thanh bang cau héi dwgc thu thap tir nhi*ng cuc phong vén vé&i nhimg ngudi
phu trach v& k§ thuat, nhan sy va ngudi dan va tir céc cudc kidm tra vi tri vat If va soat xét lai tai lidu.

Céc gia tri tai san, mirc méi de doa va mirc diém yéu, trong (rng véi tirng loai hau qua, c6 quan hé
phu hgp nhw trong ma tran dwéi ddy, sé xac dinh mbi t& hop twong (ng véi do lwéng cla rii ro trong
thang do tir O @én 8. C4c gia trj dwgc A3t trong ma tran mét céch c6 clu tric. Xem vi dy & bang duédi
day-,
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Bang E.1 a)
;

Kha nang xay ra — Thép (T) Trung binh (TB) Cao (C)

méi de doa
Khgndngddbi | + g | c | T |18 c | T |18 C

khai thac (murc

didm yéu)
| 0 ol 121 |2]|3]|2]3]4
! 1 1 12| 3|2 |3| 4| 3| 4]|s
Gié tri 2 2| 3| 4| 3| a|5]|4a|5]|6s
takisda 3 3| 4|5 |a|ls|6|5]|6]|7
4 4|5 |6 |5 |6| 7|6 7|8

DAi véi tieng tai san, cAn phai xem xét cac diém yéu lién quan va c4c mébi de doa twong vng cla tirng
tai san nay. Néu c6 mét didm yéu ma khéng c6 mébi de doa twong (ng, hodic ¢ mét méi de doa ma
khéng c6 diém yéu tuong trng, thi khdng c6 rii ro (nhung cling cAn phai xem xét @én truéng hop khi
tinh huéng nay thay @di). Trong bang trén thi hang trong (ng trong ma tran dwec nhén biét béi gia tri
tai sdn va cdt twong ng duwgc nhén bit bdi kha ning xay ra méi de doa va kha niing dé bi khai thac.
Vi dy, néu tai san c6 gid trj 3, mbi de doa nay 14 "cac" va didm yéu |3 "thap" thi do Ivdng cho rli ro nay
1a 5. Gia str mt tai san cb gia tri 1a 2, vi dy nhur aéi véi viéc thay ddi rlii ro, mirc de doa 1a "thap" va kha
nang d& bj khai thac Ia "cao", thi do lwdng cho rii ro 1a 4. Ty theo nhu cAu clia mdi t chirc ma c6 thé
didu chinh kich thwéc ctia ma tran, v& mit sé lwong céc loai khd nang xay ra méi de doa, c4c loai khd
ndng d& bj khai thac va sé lwgng cac loai dinh gia tai san. Viéc thém céc cbt va cdc hang s& ddi hoi
phai bd sung thém cdc phép do rui ro. Phwong phéap tidp can ndy cb gi4 trj trong viéc xép loai céc rli ro
cAn phai dugec gidi quyét, x ly.

Bang E.1 b) duéi day 1a mdt ma trén twong tw, c6 duoc tir viéc xem xét khd néing xay ra ciia mot kich
ban sy cb, dugc sip xép theo tac ddng nghiép vu da durgc wéc doan. Kha néing xdy ra clia mét kich
ban sy cb dugc dua ra bdi mot méi de doa khai thac mot didm yéu véi moét kha nang xay ra nhét dinh.
Bang nay thé hién kha ning xdy ra clia kich ban sy cb va mirc clia tdc ddng nghiép vy lién quan dén
kich ban sy cb d6. K&t qua riii ro dwgc do thé hién trén mot thang do tir 0 dén 8 ma cé thé dugc wic
lwgng theo céc tidu chi chdp nhan i ro. Pham vi rlii ro ndy cling c6 thé dwoc sdp xép theo mét tf 1¢ rUi
ro tdng thé don gidn, v dy nhu:

« RUi ro mirc thdp: 0-2
e Ri ro mirc trung binh: 3-5
¢ RUi ro mirc caoc: 6-8
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Bing E.1 b)
Trung binh
Kha nang xdy | Rétthép | Thép Sk Cao Rét cao
raclakich | (R&tkhd | (Kho xay e (C6 thé xay (Thuwéng
ban sy cb xay ra) ra) 55 ra) xuyén xay ra)
RAt thép 0 1 2 3 ! 4
Tac Thép \ 1 2 3 4 - 5
aéng
Trung binh 2 3 4 5 6
nghigp | 9
vy Cao 3 4 5 6 7
R4t cao 4 5 8 7 8

E.2.2 Viduy 2 - Xép hang céc méi de doa bing do Iwdng rii ro

MGt ma tran hodc bang nhu durgc thé hién trong Bang E.2 c6 thé dugc st dung d8 dwa ra cac yéu td
clia hau qua (gia trj tai san) va kha ning xay ra méi de doa (& ddy chung ta dang quan tam @én khia
canh 1a cac diém yéu). Budc dAu tién |a wéc lwgng hau qua (gia tri tai san) trén mét thang do da duoc
xac dinh trudre, vi dy: gia trj tir 1 8&n 5 14 woc lweng hau qua cla mbi tai sén bj de doa (cot "b" trong
bang). Budc thir hai 1a wéc leong kha nang xdy ra méi de doa trén mét thang do @3 diroc nhan biét
trwdre, vi du: gia trj tie 1 dén 5 1a wéc lwgng kha nang xdy ra méi de doa cia méi méi de doa (cbt "c"
trong bang). Buéc thir ba 14 tinh todn do Iwdmg rii ro bing céch tinh tich clia 2 ¢t b va ¢ (b x ¢). Cubi
cling, cac méi de doa cé thé dwoc sép xép theo thir tir gén lidn véi mire rii ro. Lwu y, trong vi du nay,
s 1 trong cft b va ¢ duwgc coi nhwr |4 hau qua thdp nhét va kha nang th&p nhét xay ra méi de doa.

Bing E.2
M8 ta méi de Hau qué Kha nang xay ra Mrc rdi ro X&p loai de

doa (gid trj tai sén) méi de doa (d) doa

(a) ©) © (e)
Pe doa A 5 2 10 2
De doa B "2 4 8 3
DedgaC 3 5 15 1
™ PedoaD 1 3 3 5
PedoaE 4 1 4 4
PedoaF 2 4 8 3
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Nhu bang trén a4 thé hién, day 1a phuong phap ma cho phép d8i chidu va sip xép theo thir ty wu tién
cac méi de doa khac nhau ma c6 nhirng hau qua va kha nang xdy ra khic nhau. Trong mét sé tnrémg
hep thi can thiét két hop cac gid tri tién té véi cac thang do thire nghiém da durge sz dung & day.

E.2.3 Viduy 3 - Danh gia gia trj déi v&i kha niing xdy ra va hdu qua cé thé xay ra cia nhirng rai
ro

Vi dy ndy nh&n manh v3o nhirng hau qua cia cac s cb an toan thdng tin (trc 12 cac kich ban sy cb)
va xéac dinh nhirng hé théng can dwoc wu tién. Didu nay dwoc thire hién bing céch danh gia hai gia tri
cho tirng tai san va i ro, két hep hai gia trj ndy. sé xac dinh dugc sé didm cho tirng tai san. Khi tit ca
cac didm cua tai san d6i véi hé théng dugc tdng két thi thudre do rii ro cla-hé théng d6 dugc xéc dinh.

DAu tién, gan gia tri cho mé&i tai san. M3i gia trj ndy lién quan dén nhirng hau qua xAu tidm 4n ma c6
thé phat sinh ndu tai san bj de doa. Di v&i tirng méi de doa c6 thé xay ra dbi véi tai san th gia tri cla
tai san phai dwec gan cho tai san db.

Tiép theo 12 danh gia gia tri kha nang xay ra. Dya vao kha nang xdy ra méi de doa va mirc d& dang
khai thac diém yéu a& danh gia gia tri kha ndng xay ra, xem Bang E.3 thé hién kha ning xay ra clia mot
kich ban sy cé.

Béang E.3
Kha ning xay ra méi de doa Thép (T) Trung binh (TB) . Cao(C)
Mtrc clia didm yéu T |TB | C T |TB| C T || C

Gia trj khd nang xay ra clia mét

0 1 2 1 2 3 2 3 4
kich ban sy cé

Tiép theo, diém clia tai sdn/méi de doa dwerc tinh biing tdng clia gid tri tai sdn véi gia tri kha nang xdy
ra dugc thé hién trong Béng E 4. Diém cla tai sdn/méi de doa duworc tinh tdng d& tao ra diém téng cua
tai san. Sé ligu nay cé thé dwoc st dyng dé phan biét gitra cac tai sdn ma tao ra bd phan clia mét hé
théng.

Bang E.4
Gia trj tai san 0 1 2 3 4
Gia trj kha nang xay ra
o - 0 1 2 3 4
1 1 2 3 4 5
2 2 3 4 5 6
3 3 4 5 6 7
4 4 5 6 7 8
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Buéc cubi cung 12 tinh tdng sé didm cho tét ca cac tai san clia hé théng, tao ra diém clia hé théng.
Buéc ndy dugc st dung @& phan biét gitra cac hé théng va aé xac dinh thir ty vu tién cho hé théng
béo vé.

Trong vi du sau, tit c& cac gid tri ddu dugc chon mét cach nglu nhién.

Gia st hé théng S ¢c6 ba tai sdn 1a A1, A2 va A3; c6 hai méi de doa 1a T1 va T2 c6 thé xdy ra abi véi hé
théng S. D4t gia trj tai sdn clia A1 |a 3, teong ty thé, a3t gid trj tai san cla A2 la 2 va gia tri tai san clia
A3la 4.

Néu cho A1 va T1 ¢6 kha.niing xdy ra mbi de doa Ia thdp va kha nang d8 bj khai thac didm yéu 13 &
mirc trung binh thi kha nang ndy c6 gié tri 12 1 (xem Bang E.3).

Cip diém cua tai sdn/méi de doa (hay A1/T1) c6 thé duec suy ra tir Bang E.4: 1a giao diém cla gié tri
tai san 12 3 va gia tri kha f'léng xdy ra |a 1 thi gia trj tir Bang E4 12 4. Tuong ty thé, néu cho A1/T2 cb
kha niing xdy ra méi de doa 1a trung binh va kha nang d& bj khai thac diém yéu 1a cao, thi diém cla
A1/T21a 6.

Va cubi cing tdng didm clia tai sdn A1/T dugec tinh toan 12 10. Téng didm cla tai sdn dugc tinh toan
cho tirng tai san va méi de doa c6 thd xdy ra. Tdng didm clia hé théng duoc tinh toan bing cach céng
AT + A2/T + A3/T a8 dua ra tdng S/T.

Céc hé théng khac nhau cling nhu cac tai sdn khac nhau trong cling mét hé théng c6 thé dugc dbi
chiéu a& thiét 1ap thir tw wu tién. Cac vi dy duoc thé hién & trén dwgc ap dung v& mit hé théng théng
tin, tuy nhién phurong phap tiép can tirong ty cling c6 thé dwoc &p dung cho cac hoat ddng nghiép vu.
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Phy Iyc F
(Tham khao)
Céc rang budc thay déi rui ro

Trong khi xem xét nhirng rang budc nhdm thay @i rii ro cn phai leu y xem xét dén cac rang buge
sau:

Rang buc vé thoi gian:

C6 nhidu loai rang bugc vé thi gian. Vi dy, cac bién phdp can phai dirgc trién khai trong mét khodng
thei gian chip nhan dgc ddi véi nhirng ngudi quan ly clia td chire. Mot loai rang budc khac vé thei
gian 12 liéu mét bién phap cé thé dwoc trién khai trong khodng thdi gian tdn tai clia théng tin hay hé
théng hay khéng. Loai rang budc thir ba vé thei gian 13 khodng thdi gian ma nhirng nguwdi quan Iy clia
t§ chirc quyét dinh 1a mdt khoang thei gian chdp nhan duoc khi tiép xdc véi mét ri ro cy thé.

Rang bufc vé tai chinh:

Céc bién phap duoc thiét ké a8 bao vé khi tridn khai hodic duy tri khéng dugc dét hon gid trj clia nhing
rlli ro, trir tredng hop bt bude phai thye hién (vi du nhuw trong trréng hep tuan tha theo phap luét).
Moi cé géing v& tai chinh duoc thire hién déu khdng duge verot qua ngan sach duoc giao va dat duoc
lpi ich tai chinh théng qua viéc st dyng cac bién phap. Tuy nhién, trong mét sb trwérng hop cé thé
khéng dat dwoc a6 an todn va mire chdp nhén rli ro nhw mong muédn do bj rang buée vé ngan sach.
B&i vay, dd gidi quyét tinh trang ndy thi phy thudc vao quyét dinh cla nhitng ngui quan ly cia td
chire.

CAn phai hét strc cAn than trong tredng hop néu nhw ngan sich cia td chirc lam gidm sé lwong hay
cht Ivong clia cac bién phap duoc tridn khai, bdi vi didu ndy c6 thé din aén viéc duy tri ri ro tiém an
I6n hon so véi k& hoach A4 1ap. Ngan sach dugc thiét 1ap cho cac bién phap nén duwgc stk dung nhw |2
mét nhan té gi¢i han c6 sy xem xét tvong dbi.

Rang bufc vé ky thuét:

Céac vén @& v& k§ thuat, nh 12 kha niing twong thich clia céc chrrong trinh hay phin cing, c6 thé dé
dang tranh dwgc néu tht ca dugc xem xét trong subt qua trinh liwa chon bign phap. Ngoai ra, vige trién
khai cac bién phap ¢6 hiéu lyc tr& vé& treedc cho mét quy trinh hay hé théng dang tdn tai thuéng bj can
tr& bdi cac rang budc ky thuat. Nhirng khé khin ndy cé thé 1am thay ddi sy can béng clia cac bién
phép vé mét an toan.thuc’c vé thi tyc va vat chit. Va cling that cin thiét d& xem xét dén chwong trinh
an toan théng tin d& dat dwgc cac myc tiéu an toan. Didu ndy cb thé xay ra khi cac bién phap khéng
dép g dugc nhirng két qua nhu mong mudn trong viéc gidm thiéu rii ro.

Rang budc vé vén hanh:

Nh(rng rang budc v& van hanh nhw sy cAn thiét a8 van hanh 24x7 nhung vén can thye hién sao luu
két qua c6 thé phirc tap va tdn kém hom trlr khi ching dugc xay digng theo ding thiét ké tir khi bat dau.
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Rang bugc vé van héa:

Nh(rng rang budc vé van héa 88 Iya chon céc bién phap phu hep ¢6 thé 1a d3c treng ctia mbi quéc gia,
mé&i nganh, m&i t& chirc hodic tham chi 1a ciia mét bé phan trong mét t& chirc. Khdng phai tat ca céac
bién phap ddu c6 thd ap dung duroc cho tht ca cac nuée. Vi dy, b thé& thire hién cac géi nghién clru &
c4c bé phan cla Chau Au nhung lai khéng thé &p dung cho céc bé phén & Trung Bong. Céc khia canh
v& van héa khéng thé bd qua bdi vi rét nhibu bién phap can phéi dya vao sy hd tre tich ce clia cac
nhan vién. Néu nhan vién khéng hidu dwgc sy cin thiét clia cac bién phap hodic khdng nhén ra bién
phap 46 cé dugc chdp nhan vé& mat van hoa hay khéng thi cac bién phap sé tr& nén khong hiéu qua
theo théi gian. :

Raéng buic vé dao durc:

Nhirng rang budc v& dao dirc cb thd gay tac ddng Iém dén céc bién phap nhuw dao dic thay adi dya
vao cac chuin myc x& hoi. Didu nay cé thé can tré viée trién khai cac bién phéap nhw quét thu dign tir
& mét sé nudc. Si riéng tw clia nhirng théng tin ¢6 thé clng thay a8i dya vao quy thc dao dirc clia khu
vire hay chinh phi. Didu nay c6 thd dwec quan tam nhidu hon trong mét sé nganh céng nghigp so voi
nhirng nganh khac, vi dy nhur chinh phi va y té.

Rang budc vé mbi trrong:

Cac yéu té v& méi trudng c6 thd anh hudng aén viéc Iwa chon cac bién phap, chdng han nhw khéng
gian sdn c6, cac didu kién khi hau khic nghiét, vi tri dja Iy ty nhién va do thj bao quanh. Vi dy, thir
nghiém didn tap chéng d8ng A4t co thé cAn thiét abi véi mét vai nuée nay nhung lai khdng can thiét abi
véi mot sé nwéc khac.

Rang budc vé phép ly:

Cac yéu té v& phdp Iy nhw bio vé di liéu c& nhan hodic cac quy dinh cla Iuat hinh sy vé xir Iy théng tin
c6 thé anh hwdng dén viéc lwa chon cac bién phap. Viéc tuain thi theo luat phap va quy dinh cb thé chi
thi cho mét sé bién phap bao gdm bdo vé dir ligu va kiém toan tai chinh; cac yéu té vé phép Iy nay
cling c6 th& ngan chan viéc st dung mot sé bién phap, vi du nhir ma héa. Céc quy dinh va didu lujt
khac nhu luat v& quan hé lao ddng, phong chay chira chdy, y t& va an todn va céc quy dinh trong cac
nganh kinh té... ¢6 thd cing dnh hurdng nhidu d&n viéc Ia chon bién phap.

Tinh dé dang st dung:

Giao dién cong nghé kémathan thién véi ngudi ding sé din dén nhikrng 18i do con ngudi va lam cho
cac bién phap tr& nén vé ich. Nén lra chon céc bién phdp kiém soat ma cung cép tdi wu tinh dé st
dyng trong khi dat dwoc mét mirc rii ro tdn dong chap nhan dwgc dbi véi cac nghiép wy. Céc bién
phap kiém soét khé sl dung sé& gy tadc Adng dén hiéu qua clia cac bién phap, bdi vi nguéi si» dung cd
thé cb y pha hdng hodic bd qua ching cang nhiéu cang tét. Cac bién phap truy c4p phtrc tap trong mét
t chirc co6 thé khuyén khich ngwdi str dung tim dén cac phwong phap truy cp trai phép dé thay thé.

Réng budc vé nhén sy
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CAn phai xem xét dén tinh s3n sang va chi phi tién lwong cla cic nhém ki nang chuyén mén trong viéc
tridn khai cac bién phap va ciing cn xem xét dén kha nang thuyén chuyén nhan vién gitra cac vj tri
trong nhi*ng didu kién Iam viéc khong thuan lgi. Cac chuyén gia c6 thé khéng phai lic nao ciing sin
sang @& trién khai cac bién phap &2 duoc Ién ké hoach hodc chi phi cho c4c chuyén gia qué tén kém
@8i véi td chire. Cac khia canh khac nhw xu hwdng ctia mdt vai nhan vién phan biét véi cac nhan vién
khac, nhirng nguwédi ma khdng dwee thim tra vé an toan thang tin, cé thd anh hwédng Ién dén céc chinh
sach an toan va céc hoat ddng thyre ti€n. Cing nhw vay, nhu ciu thué ding nguwdi dbi véi tirng céng
viéc va tim dwgc dang ngudi cb thé din dén vigc tuyén dung trudre khi hoan thanh viéc thadm tra vé an
toan théng tin. Yéu cdu v& viéc hoan thanh tham tra an toan théng tin treéc khi tuydn dung 1a binh
thudng, dung thye tién va an toan nhét.

Rang budc clia viéc hgp nhét céc bién phdp méi va céc bién phép hién cé:

Viéc hop nhét cac bién phap méi vao co s& ha ting hién cé va sy phu thude 13n nhau gitra cac bién
phép thwéong bj bé qua. Nhirng bién phap méi c6 thé khéng dé dang duwgc thye hién ndu c6 didm vé li
hodc khéng twong thich véi cac bién phap hién cé. Vi dy, mét ké hoach st¥ dung thé sinh tréc hoc cho
bién phap kiém soat truy cap vat li ¢ thé gay xung dét véi hé théng nhap ma PIN hién cé. Chi phi cho
viéc thay @bi cac bién phap tir céc bién phap hién cé sang cac bién phap da dwgc lap ké hoach cén
phi tinh dén cac yéu té dugc thém vao tdng chi phi clia xt ly rli ro. C6 thé khéng c6 kha nang trién
khai mét bién phap da dwoc lwa chon do sy can thiép cla céc bién phap hién cé.
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Phuyluc G
(Tham khao)
Si khac biét vé djnh nghia gitra ISO/IEC 27005:2008 va ISO/IEC 27005:2011

CHU THICH: Phy Ilyc nay danh cho ngudi sir dung ISO/IEC 27001:2005. Do cb s khéc biét cia mdt sé thudt nglr va dinh
nghia trong TCVN 9788:2013 va ISONIEC 27001:2005 va tiép thea 14 ISOIEC 27005:2008, Phy lyc ndy 16m tét tit ca nhimg
thay adi lign quan.
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Thuit ngr dwgc djinh nghia trong
ISONEC 27005:2008

Thugt ngir dwec dinh nghia trong
ISONEC 27000:2009 dwec sir dung trong
ISOMIEC 27005:2008

Thujt nglr dwee dinh nghia trong TCVN
9788:2013 dwec s dung trong TCVN
ISONEC 27005:2011

nfa

nla

31

H4u qua (consequence)

Két qua clia mét sy kign (3.3) gay anh huwdng
dén cac muc tiéu cla td chirc

[TCVN 9788:2013]

CHU THICH 1: Mt s kign co thé din dén mét loat cac
hju qua.

CHU THICH 2: Mdt hu qua cb thé chiic chin hodc khing
chic chén xdy ra va trong bdi cdnh an toan théng tin thi
thirdrng mang nghia téu cyc.

CHU THICH 3: H3u qua cb thé duge thé hign dudi dang
dnh tinh hodc dinh lrgng.

CHU THICH 4: H3u qué ban du cb thé gay dnh huwémg leo

nfa

Bién phap (control)

Phuong phdp quan Iy rii ro, bao gdm
nhirng chinh sach, thii tyc, huémg din,
phurong phép hodc cAu tric té chirc, ma ¢
thé quan tri ki thuat, quan Iy, hodc phap

3.2
Bién phéap kidm soét (control)

Bi&n phap s& lam thay déi rdi ro (3.9)
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“Tuat trong tyr nhién.,

CHU THICH: Bign phap clng dugc sir dung v
nghta nhur bién phip bdo vé, bidn phap adi pho.
[TCVN ISONEC 27002:2011]

[TCVN 9788:2013)

CHU THICH 1: Bién phdp an todn théng fin bac gdm bt ky
quy trinh, chinh sach, thi tyc, huéng diin, phuong phap
hodic chu trisc t§ chire trong cac finh vire hanh chinh, ki
thudt, quan Iy, hodc phap hudt b thay a4 il ro an todn
théng tin. '

CHU THICH 2: Bign phap thay 3i rii ro khdng phai kic ndo
¢Ong phit huy t8c dyng nhiz mong 801 hodc nhur gid dinh.

CHU THICH 3: Bin phap cing duge sir dyng véi nghla 13
bign phap bdo v& hodic bign phap a8 phé.

n/a

3.3
Siy kign (event)

Sy xuéit hign hodic sy thay adi clia mét tap hop
céc tinh hubng cy théd

[TCVN 9788:2013)

CHU THICH 1: Mt sy kidn ob thé xdy ra mdt hay nhibu tn
v cb thé do nhibu I do khac nhau,
Mm]cuz:w:ukiﬁwﬂbng&ndmmw
vigc khéng xdy ra.

CHO THICH 3: Mgt s kidn 01 khi c6 thé duge ding theo
nghla “syr o8 hay “sir rili ro”.
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nfa

nja

3.4

Béi canh bén ngoai (external context)

Mbi trrémng bén ngodi noi ma td chire theo dudi
64 dat dwos cic my tidu clia minh

[TCVN 9788:2013)

CHU THICH: B4i canh bén ngodi cb thé bao gbm:

mdi treémg van héa, x8 hdi, chinh tri, phap Iy, quy
dinh, tai chinh, cng nghd, kinh #, mdi tnrimg by
nhién v& mdi trrdmg canh tranh, trong pham vi quic
th, quéc gia, khu wipe hodic dia phurong:

- nhimg xu huéng va ddng Iy chinh tic ddng dén
nhng myc tidu ciia tb chirc

- nhomg mdi quan he, nhimg nhin thirc va gid tri 64
wéri chc bén lign quan bén ngodi 1 chirc 86,

(34
Téc d§ng (impact)

Thay ¢&i bat lgi téi mirc cla cac myc
tiéu nghigp vy

Thuét nglr nay da bj lwoc bd

3.2

Rl ro an toan théng tin (information
security risk)

Kha néing mét mbi de doa a5 cb s& khai

Thuét ngir ndy a4 bj lrge bd (xem CHU THICH
6 theo 3.9)

85



TCVN 10295:2014

thac céc diém yéu an toan thang tin clia
mdt hosic mdt nhém tai san va do 4o
gay hai cho td chirc

CHU mcn:mm:aymnhm

nghia la mt sy két hop gilra khd néng xdy ra
mdt sy kign va hdu qud clia né

nia

35

Bbi canh nji b (internal context)

M&i trrdmg ndi bd noi ma t chirc theo dudi aé
dat durgre cde myc tigu cla minh

[TCVN 9788:2013]
CHU THICH: B&i cinh ndi bd co thé bao gdm:

quén trj, chu tnic t chire, vai trd va trdch nhigm
gidi trinhy;

nhimg chinh séch, myc tiéu va chidn kege cla td
chirc duge dua ra 68 dgt duge myc dich;

néing e, duge hibu nh 14 cac ngudn Iye va tri
thirc (Vi dy nhir ngudn vén, thix gian, con ngui,
cAc quy trinh, chc h thdng vé céc cdng nghd).
céc hé thing thdng tin, lubng théng tin va quy
trinh dwra ra quydt dinh (cA chinh thirc va khdng
chinh thirc);
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- nhimg mdi quan hi vt cac bén lign quan bén
trong & chirc va nhirmg nhan thirc vA gid tri cla
cac bén lign quan bén trong 14 chire d4;

- vanhoa cia t8 chirc;

- riOmg tiew chudin; humg dlin vé mo hinh ma 1
chirc tudn thi

- hinh thirc va pham vi clia nhimg mdi quan hé
béng hop dbng.

nia

nfa

3.6
Mirc rii ro (level of risk)

Tinh chit nghiém trong cla mét rdi ro (3.9)
dugc hidu theo nghia 13 s két hop gilra hju
qua (3.1) va kha nang xay ra (3.7) cia mét sy
kién.

[TCVN 9788:2013]

37

Kha nang xéy ra (likelihood)
Cor hoi xdy ra mt sy kién
[TCVN 9788:2013]

CHU THICH 1: Trong thust nglr quan Iy nili ro, tir *khd ning
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xay ra” thudmg duge dung 08 chi co hdi xay ra mit sy
Kign, cb thé dwgc dinh nghla, duge do lwémg hay duge xac
dinh mdt céch chil quan hay khach quan, duéi dang dinh
tinh hay dinh legng v& ugc md th bling cach sir dung
thut nglr chung hodc bing toan hoc (nhir xéc subt hodc
tn sult trong it khodng ther gian nhét dinh).”

CHU THICH 2: Thudt ngr "khd ning iy ra" cb nghia
tweng durong wéd thudt nglr “xac sult”. Tuy nhign thudt nglr
“xéc sudt” thumg chi hidu theo nghla hep nhu 1A thudt nglr
toan hoc. Do db, trong thufit nglr quén Iy i re, "kha nang
xdy ra” thudmg duge sir dung véi myc dich gidi thich nhur
thuft nglr "xéc sullt”.

na

Rui ro tbn dong (residual risk)
RUi ro tdn dong sau xir Iy nii ro
[TCVN ISO/IEC 27001:2009]

38

Rui ro tén dong (residual risk)

Rl ro (3.9) cén lai sau khi xir Iy rii ro (3.17)
[TCVN 9788:2013]

CHU THICH 1: Rii ro tdn dong o6 thd gbm rii ro chwa
durgc nhin bibt.
CHU THICH 2: Rili ro tn dong ciing cb thé duwge gol 14 “rili
1o duge gilr lai®,

R ro (risk)
Su két hop gilra khd nang clia:mdt sy kién
va hau qua cla sy kién d6

3.9
Rili ro (risk)
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[TCVN ISONEC 27002:2011]

Anh huéng cia sy khéng chic chén dén cic
myc tiéu

[TCVN 9788:2013]

CHU THICH 1: Mét dnh huémg 13 mdt sy sai Bch so véi ky
vong — két qué anh huémg cb thé 14 tich cye hay fidu cue.

CHU THICH 2: Nhirng myc tiéu 6 thit cb nhimg khia canh
khac nhau (nhu khia canh vé tai chinh, y # va an todn, an
todin thang tin wa nhimg muc tidu vl mai teémg) va cb thi
4p dyng & cac mirc khic nhau (nhur chién irge, 16 chire
mér rdng, die &n, sdn phdm vé quy trinh),

CHU THICH 3: Riii ro thuémg duge d3¢ trung bdi cac sy
Kign (3.3) v hau qui (3.1) tiém &n hosc 13 sy kit hop gitra
chiing.

CHU THICH 4: Rii ro an toan thang tin thirtmg duge thé
hign blng sy két hop gilra hju qua cla mdt sw kién an
foan théng tin va kha nding xdy ra kém theo.

CHU THICH 5: Sy khong chic chdn 14 tinh trang thidu
thing fin lién quan 16 viéc hiu biét hodc nhdn thire vé mit
sir kién, hiu qua hay khd ning xdy ra sir kign.

CHU THICH 6: RUi ro an foan thdng tin lign quan dén
nhimg tidm 4n ma nhimg mdi de doa cb thé khai thic
nhirng didm yéu clia m@t hodic mdt nhom 1ai sin thdng tin
hojic va do d6 gay ra thiét hai d8i v th chire.
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nia

Phén tich rui ro (risk analysis)

Vige si dung cb he théng cac théng tin a& 10
nhén biét ngudn géc va wéc lrrgng i ro Phan tich riii ro (risk analysis)
(CHUO THICH: Phain tich il ro cung clp mot néin ting | QUY trinh @& hidu & chét ciia rli ro va xéc dinh
cho 1rtrc kegmg rli ro, a Iy rii 1o va chép nhan iiro | MUre rlii ro’(3.6)
[TCVN ISO/IEC 27001:2009) [TCVN 8788:2013]
CHU THICH 1: Phan tich rli ro cung clp co sir cho vilc
wére hrgmg nli ro vé quyét dinh céch xir by rii ro.
CHU THICH 2: Phain tich rii ro bao gdm 3 wéc dodn rii
.
Panh gia nil ro (risk assessment) 211
Quy trinh téng thé bao gdm phan tich rli ro
v e g i ro Dénh gia rii ro (risk assessment)
[TCVN ISO/EC 27001:2009] Quy trinh ting thé bao gdm nhén biét rii ro
(3.15), phan tich rii ro (3.10) va wéc lrgng
rii ro (3.14)
[TCVN 9788:2013]
33 Thuat nglr nay hién da dwgc bao ham trong
Trénh rii ro (risk avoidance) thudt nglr Xir Iy rii ro
Quyét dinh d& khéng xdy ra ho#c hanh
dong @& tranh duwge mét tinh hubng rii
ro an toan théng tin
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[ISONEC Guide 73:2002]

34

Truydn théng rai  ro  (risk
communication)

S trao @i hodic chiasé théng tin v& rii
ro gilra ngwdi ra quyét dinh va nhirng

312

Truyén théng va tw vin rii ro (risk
communication and consultation) ,

Nhirng quy trinh lién tuc va I3p @i 13p lai ma tb
chirc tién hanh @& cung cép, chia sé hay thu
nhan thang tin va tién hanh ai thoai véi nhirng
bén lién quan (3.18) v& quan Iy rii ro (3.9)

CHU THICH 1: Théng tin cé thé lién quan dén sy tn tai,
bén chit, hinh thirc, khé niing xdy ra, thm quan trong, vigc
wirc legng, kha ning chip nhan va xi Iy i ro.

CHO THICH 2: Twr vén 18 mit quy trinh truyén thong hai
chibu gitra 18 chirc 86 véi nhimg bén lién quan vé mdt vén
& trrtrc khi dura ra quydt dinh hodc xéc Ginh dinh hrdmg

mdt quy trinh téc d8ng dén quydt dinh théng qua
nhirng dnh hudmg hom 14 thdng qua quyén lyc;
la ddu vao @& ra quydt dinh, nhung khéng tham
gia vio qué trinh ra quyét dinh.

thanh phin tham gia khac
(ISONEC Guide 73:2002)
[TCVN 9788:2013]
vé vén o& 86. Tu vin la:
nfa nfa

313
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Tiéu chi rdi ro (risk criteria)

Pidu khodn tham chidu ma dyra vao 86 aé wérc
lurgng mire nghiémi trong cda rdi ro (3.9)

[TCVN 9788:2013)

CHU THICH 1: Tiéu chi rlii ro dyra vao nhimg muc Béu, bdi
canh ndi b) vé bdi canh bén ngodi clia th chire.

CHU THICH 2: Tiu chi i ro cb thé duge bt ngudn tir
nhimg tidu chulin, luit, chinh séch va cac yéu chu khac.

35

Urére dodn rii ro (risk estimation)
Quy trinh 4n dinh cac gié trj cho kha
nang xuit hién va hiu qué cda rli ro
['SONEC Guide 73:2002)

CHU THICH 1: Trong bdi cinh clia titu chudn
nay, thult nglr "activty” uroc sir dung thay cho
thudt nglr “process” trong wire lugmg rili ro

CHU THICH 2: Trong bbi cinh clia tidu chuln
ndy, thudt ngir “Rkelihood” duoc sir dung thay
cho thulil nglr “probablity” trong i lugng i

Thuit nglr nay da bj lvoc bo
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Nhjn biét rili ro (risk identification)
Quy trinh tim kiém, liét ké va dua ra
céc yéu t6 dic tinh cia rii ro

[ISONEC Guide 73:2002)

CHU THICH: Trong bdi cénh cia béu chuln
ndy, thult ngir “acivity” dugc sir dung thay cho
thudt ngilr “process” trong viéc nhiin bit i ro
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Uéc lugng rii ro (risk evaluation)

Quy trinh déi chiéu rii ro 43 dugc wéc doan
i tidu chi i ro cho tnedre @& xac dinh tAm
dnh huwéng cia nii ro

[TCVN ISOEC 27001:2009]

3.14 -
Wrérc lwrgrng rii ro (risk evaluation)

Quy trinh @di chiéy két qua cia vigc phan tich
rii ro (3.10) véi cc tiéu chi rii ro. (3.13) ad
xac dinh xem rii ro d6 va/holic mirc nghiém
trong clia i ro d6 c6 thé chip nhan hodc chiu
dyng duge hay khéng.

[TCVN 9788:2013]

CHU THICH: Wrére lwgmg i ro hd trg vibe quydt dinh cach
xir by i ro.

3.5

Nhén biét rii ro (risk identification)

Quy trinh tim kiém, nhin dang va md t rii ro
[TCVN 9788:2013)

CHU THICH 1: Nhan bilt i ro bao gbm nhdn biét wé
ngudn ge clia i ro, céc sy kign, nhimg nguyén nhin va
hdu qud tiém dn cla chang.

CHU THICH 2: Nhdn bibt rili ro o6 thé lidn quan dén dir lidu
trong qué khir, phin tich Iy thuyt, thing tin va § kién

chuyén mbn va nhu chu cia cic bén lign quan.
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nia Quan Iy i ro (risk management) 346
Céc hoat ddng didu phbi dd chi dao va kiém
soit td chirc vé vin b rii ro Quin ly rii ro (risk management)

Hoat ddng phéi hop v& vén d& rii ro & didu
hanh va kiém soét td thirc
[TCVN 9788:2013]

CHUO THICH: Tiéu chuln ndy sir dyng thudt nglr “quy trinh™
b md th tdng quan viéc qudn Iy i ro. Céc yéu t6 bén
trong quy Irinh quén I rii ro dugc gol 14 “céc hoat Agng™.

a7 Thuit nglr ndy 43 dugc thay thé bing thuat nglr
Gidm nhe rii ro (risk reduction) “thay a8 rlii ro" va hién tai dugrc bao ham trong
Céc hanh Gdng @b gidm kha ning co thut ngt i I i ro"

thé xdy ra, céc hju qué tidu cyre, hojic
¢ hai, 6 lién quan dén i ro
(ISONEC Guide 73:2002)

CHU THICH; Trong bl clioh cia 88y chudn
ndy, thudt ngir “ikelihood” dugc sir dyng thay
cha thufit nglr "probatbility” trong gidm nhe rli ro

3.8

Duy trl riii ro (risk retention)

Vigc chip nhan ganh n3ng thiét hai
hodc lgi ich thu duwgc tir vidc duy tri
mt rii ro oy thé

Thudt nglr nay hién tai duoc bao ham trong
thudt nglr *xir Iy i ro”
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[ISONEC Guide 73:2002]

CHU THICH: Trong béi cdnh rii ro an toan
thiing tin, chi cdc hiu quda tigu circ (cae thigt hai)
durge xem xét khi duy tri ni ro

phép thay a&i rdi ro

CHU THICH: Trong tigu chuln nay thudt nglr "control®
(bign phap) duge sir dung trong duong voi thujt
nglr ‘measure”

[TCVN ISOAEC 27001:2008]

|38 % Thuat ngr.ndy dugc. thay thé bdi thuat nglr
Truyn rii ro (risk transfer) “chia s& riii ro" va hién tai durgé bao ham trong
Viéc chia s& v&i céc bén khac vé ganh thudt ngr “xir § rii ro"

néng thiét hai hodc lgi ich thu dugc tir

mét rdi ro

CHU THICH: Trong bbi cdnh nli ro an todn

théng tin, chi cAc hdu qua iBu cyc (cic thiét hai)

durgre xem xét khi truydin i ro

nia Xt Iy riil ro (risk treatment) T

Quy trinh la chon va trién khai cac bién
Xir Iy rii ro (risk treatment)

Qué trinh diu chinh ri ro

[TCVN 9788:2013]

CHU THICH 1: X&r 1 ri ro b thé lién quan 8én viée:

trénh i ro bing cach quyét dinh khdng bét ddu
hojic tidp tyc viée hoal ddng lam tang thém rli ro;
chiip nhén hodc IAm ting rii ro & theo dudi mt
oo hdi;

logi bé ngudn gée i ro;
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thay d8i khd niing xdy ra; —|
thay a8i hju qua;

chia s& i ro véi mdt bén hay nhibu bén khac
(bao gbm cd hop ddng va gy quf b thurémg i
ro.
- Duy tri rili ro bing lya chon cb hidu bidt.
CHU THICH 2: Xir Iy riii ro a8 gidi quydt cde hju qua tidu
cyrc 80i khi duge gol 14 “gidm nhe i ro®, “logi bd i ro®,
“ngdn chéin ni ro” va “gidm bért i ro®.
CHU THICH 3: Xir Iy nii ro b thé t30 ra nhirng ni ro méi
hodc lam thay di nhimg i ro hign cb.

318
Bén lién quan (stakeholder)

Ca nhan hay t chirc c6 thé gy anh huéng, b
anh hwéng, hodic nhan thdy bj dnh huéng bdi
mét quyét dinh hay mdt hanh ddng

[TCVN 9788:2013]

CHU THICH: Ngutr dva ra quydt dinh cb th 13 mt bén
Bén quan.
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M&i de doa (threat)
M3t nguyén nhan tidm 3n tr mét sy cb
khang mong mubn, co thé gay hai cho hé
théng hodc té chirc

Ap dyng dinh nghla nhe trong ISONEC
27000:2009

9
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Thw muc tai ligu tham khio

ISO/IEC 27005:2011, Information technology — Security techniques — Information
security risk management

ISO/IEC 27000, Information technology - Security techniques — Information security
management systems — Overview and vacabulary

TCVN ISO/IEC 2:."001:2009. Coéng nghé théng tin — Cac ky thuat an toan — Hé théng
quan ly an toan théng tin — Cac yéu ciu

TCVN lSOﬂEC'2?002:201 1, Céng nghé théng tin — Cac k§ thuat an toan — Quy tic
thiec hanh quan Iy an toan thdng tin

TCVN 9788:2013, Quan ly rti ro — T vieng

ISO/IEC 16085:2006, Systems and software engineering — Life cycle processes — Risk
management

AS/NZS 4360:2004, Risk Management

NIST Special Publication 800-12, An Introduction to Computer Security: The NIST
Handbook

NIST Special Publication 800-30, Risk Management Guide for Information Technology
Systems, Recommendations of the National Institute of Standards and Technology.
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