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TCVN 9696-2:2013
L&i néi diu

TCVN 9696-2:2013 hoan toan twong dwong véi 1ISO 7498-2:1989

TCVN 9696-2:2013 do Ban k§ thuat tiéu chuln quéc gia TCVNITC 1 “Céng nghé théng tin"
bién soan, Téng cuc Tiéu chudn Do lwdng Chat lwgng d& nghj, Bé Khoa hoc va Céng nghé
cbng bé.

Bd TCVN 9696 (ISO/IEC 7498) Céng nghé thbng tin - Lién két hé théng m& - M6 hinh
tham chiéu co s&, gdm céc phin sau day:

- TCVN 9696-1:2013 (ISO/IEC 7498-1:1994) Phin 1: M6 hinh co s&
- TCVN 9696-2:2013 (ISO 7498-2:1989) Phin 2: Kién trtic an ninh
- TCVN 9696-3:2013(ISO/IEC 7498-3:1997) Phan 3: D4t tén va ghi dia chi

- TCVN 9696-4:2013 (ISO/IEC 7498-4:1989) Phan 4: Khung téng quét vé& quan ly



TCVN 9696-2:2013
Li gidi thiéu

B9 tiéu chudn ndy md td md hinh tham chiéu co s& vé lién két hé théng m& (OSI). Tiéu
chuén nay thiét 1ap khung tdng quat cho viéc phéi hgp xay ding cac tiéu chudn hién co va
céc tiéu chudn trong twong lai vé lién két cac hé théng.

Muyc dich ctia OSI 1a cho phép lién két cac hé théng may tinh khéng ddng nhét sao cho cé
thé dat dugc viéc truydn thong co ich gitra cac quy trinh (rng dyng. Tai cac thei diém khac
nhau, cac kiém so4t an ninh phai dwoc thiét 1ap @& bao vé théng tin trao ddi gitra hai quy
trinh (*ng dung. Céc kidm soat ndy nén cé gia cao hon gia trj tiém nang trong viéc nhan va
stra dbi di liéu hodc tao ra thoi gian dugc yéu clu dé nhan d liéu rat I1én ma gia tri cla
di liéu bi mét méat.

Tiéu chudn ndy xac dinh cac phan ti kién trac lién quan dén an ninh chung cé thé 4p dung
trong cac trwdng hop nhdm bao vé truyén thdng gitra cac hé théng mé dwoc yéu clu.
Trong khung tdng quéat clia md hinh tham chiéu, con thiét 1ap cac hwéng dan va céc rang
budc nhdm cai tién cdc tiéu chudn hién c6 hodc dé xay dyng céc tiéu chudn mdi trong ngtr
canh OS| dé& cho phép truyén théng an toan va cung cdp mdt phwrong phép tiép can nhéit
quan cho an ninh trong OSI

Bbi canh trong an ninh sé cé gilp fch trong viéc linh hdi tiéu chuin nay. Ngudi s dung
khéng am hiéu vé& an ninh nén doc Phuy lyc A truéc.

Tiéu chudn ndy mé& rdng md hinh tham chiéu co s& nhdim bao ham céc khia canh an ninh,
céc khia canh ndy 13 cdc phin tir kién tric chung cla céc giao thire truydn théng nhung
khéng dwoc ban dén trong mé hinh tham chiéu co sé.
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Céng nghé thong tin - Lién két hé théng mé -
M hinh tham chiéu co’ s& - Phan 2: Kién triic an ninh

Information technology - Open systems interconnection - Basic reference model -
Part 2: Security Architecture

1 Pham vi ap dung

Tiéu chuén nay:

a) Cung cAp md ta chung v& céc dich vy an ninh va cac co ché lién quan ma cé thé dwoc cung
c4p b&i md hinh tham chiéu; va

b) Xé4c dinh céc vj tri trong md hinh tham chiéu, céc vi tri ndy c6 thd cung cép dich vy va co ché.

Tiéu chudn ndy m& rdng linh vyc 4p dyng clia BY tiéu chudn TCVN 9696 nhdm kidm soét truydn
thdng dam bao gitra c4c hé théng.

Céc dich vy, co ché an ninh co s& va sy sép xép clia ching dwgc dinh danh cho tat ca cac tAng
ctia md hinh tham chiéu co s&. Ngoai ra, cac méi quan hé clu tric clia cac dich vy va co ché an
ninh v&i mé hinh tham chidu co s& cling dwgc dinh danh. Céc bién phép an ninh b sung duwgc
yéu chu trong céc hé théng cubi, c4c tram va cac td chirc. Cac bién phap nay 4p dung trong cac
ngl canh (ng dung khac nhau. Binh nghfa céc dich vy an ninh nhdm h8 tre' cac bién phap an
ninh ndm ngoai pham vi 4p dyng clia tiéu chun nay.

Céc chire nang an ninh OSI d& cap dén céc khia canh hitu hinh clia dwéng truydn théng, gitp cac
hé théng cubi c6 thé truyén dwgc thong tin bao ddm. An ninh OSI khéng d& cap dén céc bién phap
an ninh y&u cu trong cac hé théng cudi, cac tram va céc td chirc, ngoai trir noi cé lién quan dén
lwa chon va vj tri ciia céc dich vy an ninh trong OSI. Céc khia canh an ninh tiép theo c6 thé dugc
tiéu chudn héa nhwng khdng nim trong pham vi clia B9 tiéu chudn nay.

Tiéu chudn nay bd sung cac khai niém va cac nguyén tc cé trong bd tiéu chudn TCVN 9696 (ISO
7498) ma khdng stra ddi cac khai niém va nguyén téc dé. Tiéu chudn nay khéng phai mdt dic ta
thwe thi, cling khdng phai la co s& danh gia s phit hgp clia céc thye thi thye.
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2 Tailiéu vién dan

Céc tai lidu vién din sau 1a rat cAn thiét cho viéc 4p dung tiéu chudn. Bi véi cac tai ligu vién din
ghi ndm céng bé thi ap dung ban duwgc néu. Bi voi cac tai ligu vign d&n khéng ghi ndm cbng bé
thi 4p dung phién ban méi nhét, bao gdm ca céc sira dbi.

TCVN 9696 (ISO 7498) Cong nghé théng tin — Lién két hé thdng mé& — Mé hinh tham chiéu Co sé.

TCVN 9696-4:2013 (ISO 7598-4) Céng nghé théng tin — Lién két hé théng m& - Phin 4: Khung
téng quat quan Iy.

ISO 7498/Add.1 Information processing systems — Open Systems Interconnection — Basic Reference
Model — Addendum 1: Connectionless-mode transmission (Céng ngh# théng tin — Lién két hé théng
m& - M6 hinh tham chiéu co s& - Phan bd sung 1: Truyén dan ché dd khéng-két ndi.)

ISO 8648 Information processing systems — Open Systems Interconnection - Internal
organization of the Network Layer (Céng nghé théng tin — Lién két hé thdng m& - T chirc bén
trong ctia tAng mang)

3 Dijnh nghia va tir vit tit

3.1 Tiéu chuln nay s dung cac thuét ngtr sau day:
a) Két néi-tang (N) ;

b) Truyén dén d( liéu-tdng (N);

c) Thuc thé-tAng (N);

d) Tién ich-tang (N);

e.) Tang (N);

f) Hé théng m&

g) Cé4c thire thé ngang hang;

h) Giao thirc-thng (N);

i) Don vj dir liéu giao thirc-tAng (N);
k) Chuyén tiép-tAng (N);

1) Xép chuéi;

m) Dich vu-tang (N) ;

n) Pon vj d ligu dich vy-tAng (N);
0) Dir lidu nguedi st dung-tAng (N);
p) Mang con;

q)Tai nguyén OS], va
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s) Cu phap truyén.

3.2 Tiéu chudn nay s dung céac thuat ngl l4y tir cac tiéu chuén twong trng sau day:

Truyén din ché do khong-két ndi (1SO 7498/Add.1)
Hé théng cubi (TCVN 9696)

Chtrc nang chuyén tiép va dinh tuyén (1ISO 8648)

L]

o Co sé& théng tin quan Iy (TCVN 9696-4:2013)
Ngoai ra, céc tir viét tdt sau ddy dwoc st dung:
o OSl: lién két hé théng mé;

e SDU: donvjd liéu dich vy;

SMIB: co sé& théng tin quan ly an ninh; va

e MIB: co s thdng tin quan ly.

3.3 Tiéu chudn nay &p dyng céc dijnh nghfa sau day:
3.31

Pidu khidn truy cép (access control)

Ng#n nglra vidc s dyng tai nguyén trai phép, bao gdm vidc ngan nglra sl dung tai nguyén
khéng dung céch.

3.3.2
Danh myc didu khidn truy cép (access control list)

Danh muc cac thire théd cling véi cac quydn truy cap clia ching, trong d6 dwgc phép truy cap tai
nguyén.

3.3.3

Trach nhiém giai trinh (accountability)

Pic tinh d3m béo ring cac hoat ddng clia mot thyre thé phdi dwgc theo dai chi thire thé d6.
3.34

Mé1 de doa kich hoat (active threat)

Mdi de doa v& vigc cb y thayldéi trang thai cia hé théng.

CHU THICH ~ Céc vi dy v& cac méi de doa tich cyc lidn quan dén an ninh co thd Ia: sira ddi cac thang digp, phat lai
céc théng dip, chén c4c thang didp gid mao, gia mao 1a mdt thire thd ¢b thdm quydn va chéi bd dich vy.
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3.3.5

Kiém djnh (audit)

Xem phén kiém dijnh an ninh.

3.3.6

Bién ban kiém djnh (audit trail)

Xem phan bién ban kiém djnh an ninh.

3.3.7

Xac thyrc (authentication)

Xem phin xéc thre ngudn géc di lidu, va xac thye thire thé ngang hang.

CHU THICH — Trong tidu chudn nay, thust nglr "xac thyc" dugc si» dung két hop véi tinh toan ven; thuat ngl "tinh
toan ven di ligu® dugc sir dung dé thay thé. '

3.3.8

Théng tin xac thwc (authentication information)

Théng tin st dung d& thiét 14p tinh hiéu lyc cia dinh danh 83 yéu cAu.
3.3.9

Trao ddi xac thye (authentication exchange)

Co ché 4am béo dinh danh thye thé bang trao déi théng tin.

3.3.10

C4p quyén (authorization)

Viéc cip quyén bao gdm cép quyén truy cap dya trén cac quyén truy cép.
3.3.11

Tinh s&n c6 (availability)

Dic tinh ¢6 thé truy cap va st dung dia trén yéu chu bdi thye thé c6 tham quydn.
3.3.12

Kha néng (capability)

Thé Iénh dwgc s dung nhwr mét thé dinh danh déi véi tai nguyén s& hiru thé I&nh trao cac quyén
truy cép cho tai nguyén.

3.3.13
Kénh (Channel)

Buéng truyédn théng tin.

10
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3.3.14

Ban ma (ciphertext)

DU liéu tao ra théng qua viéc st dung ban ma. Néi dung cla dir liéu két qua 1a khang ¢d sin.
CHU THICH — Ban ma co thé 4 d4u vao cla ma héa sao cho diu ra sidu ma héa dwoc tgo ra.

3.3.15

Ban rd (cleartext)

D@ liéu d& hidu, ndi dung ngl nghta clia van ban ludn c6 san.

3.3.16

Tinh mét (confidentiality)

DP3c tinh ma théng tin khéng dwgc tao sdn cho cac ca nhan, thyc thé hodic cac quy trinh cé
thdm quyén.

3.3.17 _

Thw Gy nhi@m (credentials)

D@ liéu dwoc truydn nhdm thiét 13p dinh danh &3 yéu clu cla thyc thé.
3.3.18

Phé&n tich giadl méa (cryptanalysis)

Phan tich hé thdng mat ma va/hodc cac ddu vao va ddu ra nhdm din xuét c4c bién tin cay
va/hodic dir liéu nhdy cdm bao gdm ban rd.

3.3.19
Gié tr| kidm tra mat ma (cryptographic checkvalue)

Théng tin ma duwgc din xuét bing cach thic hién viéc bién ddi mat ma (xem phin mét mé) trén
don vj di¥ lidu.

CHU THICH - Vigc dBn xuét gia tr kidm tra ¢6 thé duge thye hién trong mot hodic nhidu bwéc va la mét két qua cla
chirc ndng to&n hoc clia khéa va don vi d0 ligu. Gid trj ndy thudng dwgc sir dung @ kidm tra tinh toan ven cla don vi
dir lidu.

3.3.20
Mit ma (crytography)

Quy tic bao gdm céc nguyén téc, phuong tién va phwong phap vé viéc bién adi der ligu aé gidu
ndi dung thong tin clia n6, ngain ngtra viéc sira ddi va/hodic viéc s dung tréi phép.

CHU THICH — Mat ma x4c dinh c&c¢ phuong phap si dung trong vidc ma hoa va gidi ma. Sy tac ddng vao nguyén tic,
phuong tign hodic phirong phap mét mé Ia phén tich gigi ma.

11
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3.3.21

Tinh toan ven dir liéu (data integrity)
Dac tinh ma di liéu khdng bj thay ddi hodc pha huy mét cach trai phép.
3.3.22
Xac thwe ngudn gbc dir liéu (data origin authentication)
Chirng thwe rdng ngudn dir liéu da nhan la dwgc yéu cu.
3.3.23
Gidi ma (decipherment)
Sy ngwec lai clia méa hoéa thuan nghijch twong trng.
3.3.24
Giai ma (decryption)
- Xem didu 3.3.23.
3.3.25
Tir chéi djch vy (denial of service)
Ngan ngira viéc truy cap trai phép cac tai nguyén hoc 1am tr& céc thao tac gidi han thoi gian.
3.3.26
Chir ky sb (digital signature)

D liéu gén véi hodic bién i mat ma clia (xem phin mét m&), don vj dir lidu cho phép ngudi
nhan don vi d& liéu chirng minh ngudn va tinh toan ven cla don vi der ligu va bdo vé khdi sy gia
mao ch ky, vl dy: b&i ngudi nhan.

3.3.27

M3 hoa (encipherment)

Sie bién ddi mat ma cla di liéu (xem phin mét ma) dé tao ra vin ban thuln tuy.

CHU THICH = Ma ho4 phi thuén nghich, 14 treérng hop ma quy trinh gidi ma twong (rng khéng dwgc thye hign.
3.3.28

M& ho4 (encryption)

Xem didu 3.3.27.

12
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3.3.29

Ma hoa toan trinh (end-to-end encipherment)

Ma hoa di liéu trong hodc tai hé théng ddu cubi ngudn, véi sy giai ma twong ng chi xay ra
trong hoac tai hé théng cuéi dich. (cing xem ma hod tirng két ndi)

3.3.30
Chinh sach an ninh dwa trén djnh danh (identity-based security policy)

Chinh sach an ninh dya trén cac dinh danh va/hosic céc thudc tinh clia ngudi st dung, nhém
nguwdri s dung hodc cac thue thé hoat ddng thay mét cho nguwdi st dyng va cac tai nguyén/dbi
tweng dang dwgc truy cap.

3.3.31

Tinh toan ven (integrity)

Xem phan Tinh toan ven cua di ligu.

3.3.32

Khoa (key)

Chubi ky hiéu diéu khién céc thao tac clia mé hoa va gial ma.
3.3.33

Quan ly khod (key management)

Viéc tao, lwu trlr, phén tan, xod va (rng dyng céc khod theo chinh séch an ninh.
3.3.34

M3 hoa tirng két nébi (link-by-link encipherment)

(Png dung riéng 1& clia mé hod di liéu trén mdi két nbi clia hé théng truyén thdng. (Clng xem méa
ho4 toan trinh.)

CHU THICH - Sy kéo theo clia vidc ma hod tirng két ndi 1a de lidu s& tdn tal & dang van ban thuln tuy trong cc thyc
thé& chuyén tiép.

3.3.35
Phét hién thao tac (manipulation detection)

Co ché duwgc str dung d& phat hién xem liéu don vi dir liéu c6 bj stra ddi hay khdng (ngiu nhién
ho#c cb ¥) '

3.3.36
Sy gid mao (masquerade)
Thue thé gid mao 1a mdt thyre thé khéc.

13
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3.3.37

Sy chirng nhén (notarization)

Dang ky di liéu v&i bén thir ba tin ciy cho phép dam bao tinh chinh xac cla cac dac diém nhw
ndi dung, ngudn gbc, thai gian va viéc phan phat.

3.3.38

Mébi de doa bj ddng (passive threat)

Ludng théng tin chwa phoi bay khéng lam thay ddi trang thai cia hé théng.
3.3.39

M4t khdu (password)

Théng tin xac thye thiréng bao gdm mét xau cac ky tw.

3.3.40

Xac the thye thé ngang hang (peer-entity authentication)

Chueng thige ring thyc thd ngang hang trong mét lién két 12 mét thiec thé da yéu clu.
3.3.41

An ninh vét ly (physical security)

Céc bién phap str dyng d& cung cAp viéc bdo vé céc tai nguyén chéng lai cac méi de doa nglu
nhién va c¢6 cha y.

3.3.42

Chinh sach (policy)

Xem phan chinh sach an ninh.
3.3.43

S riéng tw (privacy)

Quy2n ctia ¢4 nhan |2 kiém soat hodic tac ddng dén théng tin lién quan dén ho cé thé duoc tap
hop hodc lwu trir bdi ca nhan va dén ca nhan ma théng tin ¢6 thé dwoc phoi bay.

CHU THICH - B&i vl thuat ngr nay lién quan @én quyén c4 nhan nén nd cd thé khdng chinh xac 1Am va viée st dyng
clia nd nén dugec tranh ngoal trir viée dy manh yéu clu an ninh.

3.3.44
S chél bd (repudiation)

Si tir chdi b&i mét trong cac thie thé lien quan dén truyén théng tham giao vao tét ca hodc mét
phan cla truyén théng.

14
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3.3.45

pidu khién djnh tuyén (routing control)

Ung dung cac quy téc trong suét quy trinh dinh tuyén dé chon hodc tranh cac mang, céc két ndi
hodc cac chuyén tiép cy thé.

3.3.46
Chinh sach an ninh dya trén quy téc (rule-based security policy)

Chinh sach an ninh dya trén cac quy tic toan chu p d3t cho tat ca ngudi nguwdi st dung. Céc
quy tic ndy dya vao mdt so sanh vé dd nhay cla céc tai nguyén dang dugc truy cép va vigc s&
htru cac thudc tinh ngudi st dung twong (rng, nhém ngwdi str dung hodc cac thye thé hoat dong
thay mét ngwdi sir dung.

3.3.47
Kiém djnh an ninh (security audit)

Sy xem xét va kidm tra ddc 1ap véi cac ban ghi va hoat ddng clia hé théng nham thir nghiém tinh
ddy di cha céac bd didu khidn hé théng, ddm bdo sy phi hep véi chinh sach da thiét 1ap va céac
thi tuc van hanh nhim phat hién ra c&c vi pham v& an ninh va dé khuyén céo céc thay adi trong
bé didu khién, chinh sach va céc thi tyc.

3.3.48

Theo d&i kiém djnh an ninh (security audit trail)

D lidu tap hop va str dyng d8 thuén Igi hoa cho kiém dinh an ninh.
3.3.49

Nhin an ninh (security label)

Danh déu ranh gi®i cho tai nguyén (cé thé 1a don vi di lidu) trong 46 dit tén hodc chi dinh cac
thudc tinh an ninh cla tai nguyén d6.

CHU THICH — D4nh dAu va/odic gin két c6 thd 18 rang hodic khdng rd rang.
3.3.50

Chinh séch an ninh (security policy)

Tap céc tiéu chi v& sy cung cap céc dich vy an ninh (cing xem chinh sach an ninh dya trén quy
téc va dya trén djnh danh)

CHU THICH - Mt chinh s4ch an ninh hoan thién s& a& c4p dén nhidu mdi quan 1am ndm ngoai pham vi clia OSI.

15
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3.3.51

Dich vu an ninh (security service)

Dich vu dam bao an ninh cia cac hé théng hodic cac chuyén giao di liéu duwec cung clp bdi mét
tAng gbm céc hé théng mé& truyén théng.

3.3.52

Béo vé trirdrng lwa chon (selective field protection)

Bao vé cac tredng cy théd trong mdt théng diép duwgc truyén.
3.3.53

P§ nhay (sensitivity)

Pac tinh clia tai nguyén trong d6 bao ham gia tri hodc tAm quan troﬁg clia né va c6 thé bao gbm
kha nang bj xam pham.

3.3.54

Chir ky (signature)

Xem phén chir ky sb.

3.3.55

Méi de doa (threat)

Stz vi pham vé& an ninh.

3.3.56 |

Phén tich lwu lwgng (traffic analysis)

Sy suy di&n théng tin tir quan sat cac ludng Iwu lvgng (sy cé mit, sy vlng mat, sé lwgng, huéng
va tAn sé).

3.3.57

Tinh mét ciia ludng lwu lwgng (traffic flow confidentiality)
Dich vy tin cAn bao vé khdi sip phén tich Iy legng.

3.3.58

Pém lwu lrgng (traffic padding)

Viéc tao ra cac tinh huéng giao tiép, céc don vi dir lidu va/hodic dir liéu khdng xac thiec trong cac
don vi diF liéu.

16



TCVN 9696-2:2013
3.3.59

Chirc ndng tin cdy (trusted functionality)

Chirc nang nay duwgc cho la dang déi véi mét sé tiéu chi, vi du: dwoc thiét 1ap bdi mét chinh sach
an ninh.

4 Ky hiéu

Ky hiéu vé& tAdng dugc st dung gidng v&i ky hidu xac dinh trong bé tiéu chuidn TCVN
9696(1SO 7498)

M3t khac, thuat ngC “dich vy” khéng du didu kién dwece st dung dé @& cap dén dich vy an ninh.
5 Mb ta chung cac djch vy va co ché an ninh
5.1 Tdng quat

Céc dich vu an ninh c6 trong kién tric va cac co ché an ninh OSI trong d6 thic hién cac dich vu
dugc néu ra & didu nay. Cac dich vy an ninh mé ta dudi day |a cac djch vy an ninh co sé&. Thye
té, chiing s& dwoc goi ra & céc tng thich hep va trong céc lién két thich hop, thudng véi cac
dich vy va co ché khéng theo 0S| nhdm thda man chinh sach an ninh va/hodc c4c yéu ciu ciia
ngwdi sl dung. Céc co ché an ninh riéng cé thd dugc si dung dé thyc hién cac lién két cla cac
dich vy an ninh co sé&. Thyc té clia hé théng c6 thé thirc hién cac lién két riéng clia cac dich vy
an ninh co s& dbi véi din ching trye tiép.

§.2 Céc djch vy an ninh

Céc van d& dugc xem xét sau day la cac dich vy an ninh, cac dich vy an ninh nay c6 thé dwgc
cung cép mdt cach tly chon trong khung tdng quat ctia mé hinh tham chiéu OSI. Cac dich vy xac
thire yéu clu théng tin xéc thye bao gdm théng tin dy trle cuc bd va dir liéu dwec truyén (thw Gy
nhiém) nhim thuan lgi hda viéc xac thire.

5.2.1 Xac thye

Céc dich vy nay cung cép cho viéc xac thyc cla thye thé truydn ngang hang va ngudn dir ligu
nhw da mo ta dwéi day.

5.2.1.1 Xac thyc thye thé ngang hang

Dich vy nay khi dwge cung cip béi tAng (N) chirng thye cho thire thd-tAng (N+1) riing thye théd
ngang hang |a thyc thé-tAng (N+1) da yéu clu.

Dich vy nay dwgc cung cip dé s dung tai lac thiét 1ap ho3c tai cac thoi didm trong suét giai doan
truyén di¥ ligu ctia két néi nham xac nhan cac dinh danh clia mdt hosc nhidu thirc thé két néi néi
vé&i mét hodc nhidu cac thye thé khac. Dich vy ndy cung cdp sy tin twdng & thei didm st dung
ma mét thye thé cé géng 1am lai két ndi gid mao hodc trai phép tredc d6. Cac lvge dd xac thye
thye thé ngang hang mét chidéu va hai chidu cAn hodc khdng cin kiém tra, cé thé cung cép cac
mirc & bao vé& khac nhau.
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5.2.1.2 Xac thwe ngudn gbe dir liu

Dich vu nay khi dugc cung chp bdi tAng (N), cung cAp chirng thire cho thyre thé-ting (N+1) ring
ngudn dir lidu 1a thye thé ngang hang-tAng (N+1) da yéu cu.

Dich vu xac thwc ngudn gbc dir liéu cung cip chirng thywe clia ngudn don vj div liéu. Dich vy
khéng cung cAp viéc bao vé khdi viéc sao chép hodc stra ddi cac don vi di¥ liéu.

5.2.2 Diéu khién truy cap

Dich vu nay cung cAp ché d bao vé d& chéng lai viéc si» dung trai phép céc tai nguyén cé thé
truy cép qua OSI. Céc tai nguyén nay cb thé 1a cac tai nguyén OSI hodic khéng theo OSI truy cap
qua céc giao thirc OSI. Dich vy bdo vé nay cé thd dwec dp dyung cho céc kidu truy cap tai nguyén
khac nhau (vi dy: viéc st dung tai nguyén truydn; doc, viét hosic xéa ngudn théng tin; viéc thyc
hién mét tai nguyén xi 1Y) hodic cho tAt ca céc truy cap tai nguyén.

Didu khién truy cap theo céc chinh sach an ninh khac nhau (xem didu 6.2.1.1).
5.2.3 Tinh cdn mjt cua dir ligu

Céc dich vu nay cung cép viéc bdo vé dir liéu khdi s\ phoi bay trai phép.
5.2.3.1 Tinh cdn m4t cia két néi

Dich vu nay cung cAp tinh cAn mat cia tat ca dir liéu ngudi st dung-tAng (N) trén két nbi-
tAng (N).

CHU THICH - Phy thudc vao ngudi sir dyng va tAng, nd c6 thd khdng thich hgp @& bdo vé tAt ca dir lidu, vi dy: dir
lidu dwge tién hanh hodic dir lidu trong mdt yéu clu két néi.

5.2.3.2 Tinh cin m4t cua khérig két nbi

Dich vu ndy cung cAp tinh cin mat clia tit ca dr liéu ngwdi sir dung-tAng (N) trong SDU khéng
két néi don-tAng (N).

5.2.3.3 Tinh cdn mat ctia trwdng lywa chon

Dich vy nay cung cAp tinh cin mat clia céc trieding lira chon trong di liéu nguedi str dung-tang (N)
trén (K&t ndi-tAng (N)hoic trong SDU khéng két ndi don -tAng (N).

5.2.3.4 Tinh cdn mat clia ludng Ivu lwvgng

Dich vy nay cung cAp viéc bao vé thdng tin, théng tin c6 thé dwgc dan xuét tir viéc quan sat céc
ludng Iwu lvgng.

5.2.4 Tinh toan ven cua dir liéu

Céc dich vy nay chdng lai cac mbi de doa tich cuc va c6 thd c6 mét trong cac dang md ta
dwdi day:

CHU THICH - Trén mdt két néi, viéc si¥ dung dich vy xac thyc thyc thd ngang hang tai didm bét dhu cha két nbi va
dich vu todn ven di¥ lidu trong subt vong ddi ciia két ndi ¢6 thé ciing cung cAp sir chirng thyc clia ngudn don vi d&
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ligu truyén trén két ndi, tinh toan ven clia cac don vj di¥ liéu dé va co thé cung cp thém vigc x6a sao chép cac don vj

di¥ lidu, vi dy: bing cach s dung céc sb chudi.
5.2.4.1 Tinh toan ven clia ché dd két néi c6 khdi phuc

Dich vu nay cung cép tinh toan ven cla tat ca di¥ liéu ngudi s& dung-tAng (N)trén (Két nébi-ting
(N)va phat hién moi stra dbi, chén, x6a hodc phat lai di¥ lidu trong toan bd chudi SDU (cb géng
khéi phuc).

5.2.4.2 Tinh toan ven cia ché d6 két ndi khong khéi phyuc
Gibng véi diéu 5.2.4.1 nhwng khac & chd 1a khdng c¢b géng khéi phyc.
5.2.4.3 Tinh toan ven cua két néi treong lya chon

Dich vy nay cung cép tinh toan ven clia cac trwdng Iwa chon trong di liéu ngudi stv dyng-tAng
(N) ctia SDU-tAng (N) truydn qua mét két néi va xac dinh xem liéu cac tredng lya chon cé dwoc
stra ddi, chén, x6a hodic phat lai hay khéng.

5.2.4.4 Tinh toan ven ctia ché dd khdng-két ndi

Dich vy nay, khi dwec cung cép bdi tng (N), cung cép tinh toan ven dam bao cho thic thé-tAng
(N+1) yéu cAu.

Dich vy nay cung cép tinh toan ven ciia SDU cla ché d6 khdng-két ndi don va xac dinh xem
ligu SDU da nhén c6 dwgc sira ddi hay khéng. Ngoai ra, ¢é thé cung cAp mét dang phat hién
sir phét lai.

5.2.4.5 Tinh toan ven cilia ché 49 khéng-két ndi trwedrng Iya chon

Dich vy ndy cung cép tinh toan ven clia céc tredng dwgc chon trong SDU clia ché @8 khong-két
ndi don va x4c dinh xem lidu céc trwdrng da chon cb dugc sira ddi hay khéng.

5.2.5 Chéng chéi bd
Dich vy nay c6é thd cé mét hodc ca hai dang.
5.2.5.1 Chéng chéi bd biing chirng ngudn géc dir ligu

Ngudi nhén dir ligu dwoc cung cdp biing chitng ngudn gbc di ligu. Didu nay s& bio vé moi ¢b
géng cla ngwdi glri nhdm phi nhan viéc glri nhdm di liéu hodic ndi dung clia né.

5.2.5.2 Chéng chél bd bing chivng ctia viéc giri di¥ lidu

Ngui glri dir ligu durec cung clp bang chirng clia viéc glri dir liéu. Didu nay sé bdo moi cd géng
sau d6 clia ngw&i nhan nhdm phl nhan viéc nhan nhim di liéu hodc ndi dung clia né.

5.3 Céac co ché an ninh cy thé

Céc co ché sau day co thé dwgc hgp nhét thanh ting (N) thich hep nhim cung ¢dp mét sé dich
vy mb ta trong didu 5.2.
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5.3.1 Maihoa

5.3.1.1 Ma héa cung cép tinh mat cGa di liéu hoac théng tin ludng Iwu lwgng va co thé dong vai
trd quan trong hay bb sung sé luvgng co ché an ninh khac nhw @3 mé ta trong cac phan sau day.

5.3.1.2 Cac thuat nglr ma héa co thé 1a thuén nghich ho#c phi thuan nghich. C6 hai phan loai vé&
thuat toan ma héa thuan nghijch: '

a) Ma hda dbi xieng (vi dy: khéa bi mat), tai d6 nhan biét v& khéa ma héa bao ham nhan thirc vé
khéa gidi ma va nguee lai; va

b) Ma héa phi dbi x(rng (vi dy: khéa cdng khai), tai d6 nhéan thire vé khdéa ma hoa khéng bao ham
nhén thirc vé khéa gidi ma ho3c ngugc lai. Hai khéa cla hé théng ddi khi dwec tham chibu
nhw “khéa cong khai® va “khéa bi mét”.

Cé4c thuat todn ma hoa phi thuan nghich c6 thé hoic khéng thé sir dung mét khéa. Khi ching st
dung mét khéa thi khoa nay cé thé 1a cdng khai hoc bi mat.

5.3.13 Sy tdn tai clia co ché ma héa bao ham viéc sir dung co ché quan Iy khéa ngoai trir trong
tredng hep céc thuat todn ma héa phi thuan nghich. M6t sé huéng din vé phwong phap quan ly
khéa dugce dwa ra trong didu 8.4.

5.3.2 Céc co ché chirky sé

Cac co ché nay xéc dinh hai tha tyc:
a) Ky t&n mét don vj d@ lidu; va

b) Xac nhén don vi di¥ liu da ky tén.

Quy trinh @Au tién sir dung thong tin bl mat (nghia |3 duy nhét va cin mat) clia ngudi ky tén. Quy
trinh thir hai st dyng céc thu tuc va théng tin cé s3n mot cach cdng khai ma théng tin bi mét cla
nguwdi ky tén khéng bj tim ra.

5.3.2.1 Quy trinh ky t&n bao gdm viéc ma héa don vj dir liéu hodc viéc tao ra gia trj kiém tra mat
ma clia don vj di liéu st dung théng tin bi mét cla ngwdi ky tén nhe mdt khda bi mat.

5.3.2.2 Quy trinh x&c nhan bao gdm viéc st dung cac thd tuc va thdng tin cong khai d& xac dinh
xem liéu chir ky c6 dwece tao ra véi théng tin bi mat hay khdng.

5.3.2.3 Céc dic diém chl yéu cltia co ché ch ky 1a chi ky chi ¢ thé dwoc tao ra bing cach st
dung théng tin bi mét clia ngwdi ky tén. Do d6, khi chir ky dwec xac nhan thi chieng té né 1a bén
thir ba (vi dy: thdm phan) tai moi thi didm ma chi ¢é nguwdi gitr théng tin duy nhét cé thé tao ra
chir ky.

5.3.3 Cac co ché didu khién truy cip

6.3.3.4 Céc co ché nay c6 thd sir dung dinh danh xac thyc clia thuc thé hosic théng tin vé thirc
th& (nhw 14 thanh vién trong tap céac thwc thd a3 bit) hodic cac kha niing clia thye thé, 6é xac
dinh va gitip cho cac quyén truy cap thyc thé cé hiéu lyc. Néu thyc thé cb géng s dung tai
nguyén trai phép hozc mét tai nguyén duoc clp quyén véi kidu truy cép khéng dlng thi chirc
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nang digu khién truy cap sé chdi bd moi xam pham va co thé bao céo sy ¢b nhdm myc dich tao ra

mét cdnh bao va/hodic ghi lai né nhw mdt phan clia ban theo ddi kiém dinh an ninh. Moi théng bio

dén ngudi gli v& chébi bd truy cap dbi véi truyén di lidu ché dd khong-két ndi cé thé duge cung
cép 12 két qua cla cac bd didu khién truy cap tai diém xuat phat.

5.3.3.2 Céac co ché didu khién truy cap c6 thé dya trén viéc st dung mot hodc nhidu van dé

sau day:

a) Céac co s& théng tin didu khién truy cap trong d6 duy trl cdc quyén truy cép cla cac thyc thé
ngang hang. Théng tin nay cé thd dugc duy trl bdi cac trung tam xac thye hodic bdi thiec thé
dwgc truy cdp va ¢6 thé 1a dang danh myc didu khién truy cap hay ma tran ctia clu tric phan
cép ho3c phan tan. Didu ndy ddm bao viéc xéc thye thie théd ngang hang;

b) Théng tin xac thyc nhw 14 mét khdu, quyén s& hiru va viéc thé hién Ia bing chirng cla viéc
cp quyén clia thye thé truy cép.

c) Céc kha n3ng, quydn s& hlru va viéc thé hién I1a bing chirng ctia quydn truy cép thirc thé
ho#c tai nguyén xéc dinh béi kha ning;

CHU THICH: Kha niing nén d& nhé va duoc truyn tai theo céch dang tin cdy.

d) Céc nhan an ninh, khi dwgc két hgp véi mét thwe thd c6 thd dwgc sir dung d8 tao hodc chébi
bé truy cép, théng thweéng theo mdt chinh séch an ninh;

e) Thei gian truy cép
f) L9 trinh truy cap, va
g) Thoilwgng truy c@p.

5.3.3.3 Céc co ché didu khién truy cap c6 thé dugc 4p dung tai didm cua lién két truyén va/hodic
tai moi didm trung gian.

Céc bd dibu khién truy cap lién quan tai didm xuét phét hodc moi didm trung gian duwoc st dung
@& xéc dinh xem lidu nguwdi giri cé duwrgc phép giao tidp véi ngwdi nhan hay khdng varhoic aé st
dung céc tai nguyén truyédn dwec yéu clu.

Yéu clu clia cac co ché didu khién truy cap mirc ngang hang tai gi¢i han dén clia dwéng truydn
der ligu ché @b khdng-két néi phdi dwgc bibt dén 12 mdt quydn tién tai didm xuét phat va phai
dugec ghi lai trong Co s& thdng tin quéan Iy an ninh (xem didu 6.2 va didu 8.1).

5.3.4 Céc co ché vd tinh toan ven cua dir ligu

5.3.4.1 Hai khia canh v& tinh toan ven cla d liéu Ia: tinh todn ven cia don vj di lidu hodc
trudrng don va tinh toan ven clia déng don vi d liéu hodic truérng. Nhin chung, céc co ché khac
nhau dugc s dyng d& cung cép hai kiéu dich vy nay, mic di viéc cung cip kidu the hai ma
khdng c6 kiu th(r nhét 1a khéng thye té.

5.3.4.2 Xéc dinh tinh toan ven cba don vj d liéu don gdm hai quy trinh, mét I3 tai thyc thé g
va mét 12 tai thye thé nhan. Thiee thé g g&n cho don vi di¥ liéu mét dinh lwgng ma 1a chivc nang
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clia ban than di¥ liéu @6. Dinh lwgng nay cé thé Ia théng tin bd sung nhir ma kiém tra khéi hodc
gia trj kiém tra mat ma va c6 thé dwoc ma hoéa. Thyc thé nhan tao ra mét dinh lwgng twong g
va so sanh n6 véi dinh lwgng d& nhan dé xac dinh xem liéu di¥ liéu ¢ dwoc siv @bi trén dudng
van chuyén hay khéng. Ban than co ché nay khéng bao vé khdi viéc phéat lai don vi di liéu don.
Trong céc tang thich hop cla kién tric, viéc phat hién thao tac c6 thé din dén hoat déng khai
phuc (vi dy: théng qua viéc truyén lai hodc chinh sira 18i) tai d6 hodc & tAng cao hon.

5.3.4.3 Dbi véi truydn di¥ lidu ché dd két ndi, vidc bao vé tinh toadn ven cua chudi cac don vj d
liéu (nghta la: bio vé& khdi viéc sép sai thir tir, mét mat, phét lai va chén hodc stra dbi dir liéu) yéu
cAu mét vai dang sdp xép r6 rang nhw [a s chudi, tem thdi gian hodic day méat ma.

5.3.4.4 Dbi voi truydn di liéu ché dd khéng-két nédi, viéc dan tem thoi gian c6 thé duge sir dung
@& cung cip médt dang bdo vé gidi han khdi viéc phat lai cac don vj di liéu ¢4 nhan.

6.3.5 Co ché trao ddi xac thye
5.3.5.1 Mot sé cdng nghé cb thé dwoc 4p dung cho céc trao ddi xac thire 1a:

a) St dyung thdng tin xac thyre nhir cdc mét khdu-duoc cung teng blng mét thiee thé givi va kidm
tra bang mét thye thé nhén;

b) Céc k§ thuat mat méa; va
¢) Sir dung cac dic didm va/hodc cic quydn s& hiru thirc thé.

5.3.5.2 Céc co ché c6 thd dwoc két hop thanh tAng (N) nhim cung clp viée xac thyc thye thé
ngang hang. Néu co ché khéng hoan thanh viéc xac the thire thé thi s& din dén viéc chéi bd
hoc két thic két ndi va cling c6 thé tao ra mét thirc thé trong ban theo déi va/hoic béo céo kiém
dinh an ninh ¢ho trung tdm quan Iy an ninh.

5.3.5.3 Khi céc k§ thuat mat ma dwoc str dung thi ching c6 thé lién két véi céc giao thirc "thda
hiép” nhdm béo vé khdi viéc phét lai. (vi dy: 48 ddm bo tinh séng déng).

5.3.5.4 Céc lya chon ki thuat trao ddi xac thye phy thudc va cac treéng hop ma ching dwgc st
dung. Trong nhidu trwéng hep ching cin duwgc st dung véi:

a) Tem thdi gian va cac ddng hd da ddng bd héa;

b) Thda hiép hai va ba chidu (d6i v&i viéc xac thire don phwong va song phwrong twong (rng); va
¢) Céc dich vy thira nhan dat dugc bdi chir ky sb va/hodc cac co ché chirng nhén.

5.3.6 Co ché @ém lwu lvgng

Céc co ché dém lwu lgng c6 thd dwgc st dung dé cung cdp cac-mirc bao vé khac nhau khéi
viéc phan tich lwu legng. Co ché nay chi cé thd hiéu qua néu viéc dém Iwu lvgng duwec bdo vé
b&i dich vu dang tin.
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5.3.7 Co ché diéu khidn djnh tuyén

5.3.7.1 Céc tuyén c6 thé dwoc chon ty dong bing cach sép xép truéc G& si dung cac mang
con, cac chuyén tiép hogc két ndi dam bao.

5.3.7.2 Khi phat hién ra cac t4n cdng thao tac khdng ddi, cac hé théng cudi c6 thé chi dn cho
nha cung cAp dich vu mang nham thiét 1ap mot két ndi qua mdt tuyén khac.

5.3.7.3 DU liéu mang cac nhan an ninh nhét dinh c6 thé bj cAm bdi chinh sach an ninh dé di qua
cac mang con, chuyén tiép hay két néi nhét dinh. Nguwdi khéi tao két ndi (hodc ngudi glri don vi
di¥ lidu ché dd khang-két néi) c6 thd quy dinh cac canh bao dinh tuyén, cac canh béo nay yéu cu
tranh c4c mang con, cac két néi hosc chuyén tiép cuy thé.

5.3.8 Co ché chirng nhén

Cac djc tinh v& d( ligu giao tiép gitra hai hodc nhidu thyc thé, nhw 1 tinh toan ven, diém xuét
phét, thoi gian va didm dén c6 thd dugc bao dam biing cach cung clp co ché chieng nhan. Vigc
dam bdo dwgc cung cAp bdi bén thr ba, bén thir ba ndy duwgc cac thic thé truydn théng tin
twdng va mang thong tin cin thiét d& cung cAp viéc d3m bdo theo céch c6 thé chirng nhan dugc.
M3i tredng hop truydn cé thé st dung chir ky s, ma héa va cac co ché toan ven thich hgp vdi
dich vy dugce cung cép bdi bén thi ba. Khi co ché chirng nhan ndy dwec goi ra thi dir ligu dugc
giao tiép gitra cac thyc thé truydn théng qua céc thire thé truyédn va bén thi ba.

5.4 Céac co ché an ninh thdm nhép

Didu ndy mb ta s lvgng cac co ché khdng dic trieng cho bAt ky dich vy riéng nao. Do dé, trong
Pidu 7, chiing khdng dwgc md ta rd rang trong bét ky tAng nao. M6t sé co ché an ninh nay c6 thé
dugc xem nhw céc khia canh cla quén 1y an ninh (xem Diéu 8). Nhin chung, tdm quan trong cua
céc co ché ndy lién quan tryc tiép dén mirc an ninh d4 yéu clu.

5.41 Chirc nidng tin cdy

5.4.1.1 Chlrc nang tin cdy phai dwgc s& dung nhdm mé rong pham vi &p dung hodc thiét lap
tinh hiéu qua ctia cac ce ché an ninh khac. Mgi chirc n3ing cung cAp truy cap, cac co ché an ninh
cn dang tin céy.

5.4.1.2 Céc thd tuc st dyng nhdm ddm bao ring sy tin cdy dugc a3t trong phan mén va phin
cirng ndy ndm ngoai pham vi 4p dyng cta tiéu chuin, trong moi treéng hop chiing khac véi mirc
d% de doa nhan thirc va gia trj thdng tin dugc bao vé.

5.4.1.3 Nhin chung, cac thi tyc nay kho thic hién. Cac van d& cé thé dwgc gidm thiéu bing
cach lya chon mat kién tric cho phép thuwe hién cac chirc ndng an ninh trong cadc md dun ma cé
th& phan chia va cung cip cac chirc ning khang lién quan dén an ninh.

5.4.1.4 Viéc 4p dung cac bdo vé lién két trén tAng phai dugc cung clp béi cac phuwong tién
khac, vi dyu: b&i chlre nang tin cay thich hep.
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5.4.2 Nhén an ninh

Céc tai nguyén bao gdm cac muc di liéu c6 thé cé cac nhan an ninh két hop véi chiing, vi dy: dé
chi ra mirc @9 nhay. Can truyén tai nhan an ninh thich hop véi di liéu trén dwdng truydn. Nhan
an ninh c6 thé 13 di lidu bd sung két hop véi dir liéu da truydn hodc c6 thé 14 tidm tang, vi du:
dwoc bao ham bang viéc str dung khoba cy thé d& ma héa dir liéu hoic dwge bao ham bang ngilr
canh clia d¥ liéu nhw 1 ngudn hoéc tuyén. Cac nhan an ninh rd rang phai c6 dinh danh theo thi
t ma ching cé thé dwoc kidm tra. Ngodi ra, cac nhan phai dwoc gén chit véi di lidu cb lién két
véi ching.

5.4.3 Phat hién s vigc

5.4.3.1 Viéc phat hién sy viéc lién quan @&n an ninh bao gdm viéc phat hién céac vi pham vé an
ninh va ¢é cling c¢6 thé bao gdm viéc phét hién cac sy viéc “binh thuéng” nhw 13 mét truy cép
thanh céng. Cac sy viéc lién quan dén an ninh c6 thé dwgc phét hién bdi cac thyc thé trong OSI
bao gdm céac co ché an ninh. Dic ta ndy hinh thanh mdt sy viéc dwec duy tri bdi Bd quan Iy s
viéc (xem didu 8.3.1). Viéc phat hién cac sy viéc lién quan dén an ninh khac nhau c6 thé sinh ra
céac hoat djng sau day:

a) Béo cdo s viéc cuc bd;

b) Béo céo sy viéc tir xa;

c) Ghilai sy viéc (xem didu 5.4.3); va

d) Hoat ddng khéi phuc (xem didu 5.4.4).

Céc vi dy v& cac sy viéc lién quan dén an ninh 1a:
a) Vi pham an ninh cy thé;

b) S viéc lira chon cy thé; va

c) Dém thira sé 1an xay ra.

5.4.3.2 Tiéu chudn héa trong linh vigc nay tinh dén viéc truyédn théng tin lién quan dbi véi bao
céo s\ viéc va ghi lai sy viéc, dinh nghfa cu phap va nglr nghia dwec sl dyung cho viéc truyén
bdo céo su viéc va ghi lai sy viéc.

5.4.4 Ban theo d&i kidém djnh an ninh

5.4.4.1 C4c ban theo déi kidm dinh an ninh cung cp co ché an ninh c6 gi4 tri khi ching cho
phép phat hién va didu tra cac vi pham an ninh béng c4ch cho phép mét kiém dinh an ninh tiép
theo. Kiém dinh an ninh 14 mat ban xem xét ddc l1ap va viéc kiém tra cac ban ghi va cac hoat déng
ctia hé théng nham kiém tra tinh dAy il clia cac bd didu khién hé théng @& dam bao sy phi hop
véi chinh sach da thiét 1ap, cac thl tyc didu hanh va trg gitp cho viéc danh gia méi nguy hai va
khuyén cao moi thay ddi trong cac bd didu khién, chinh sach va céc thl tyc. Kiém dinh an ninh
y&u ciu viéc ghi thong tin lién quan dén an ninh trong ban theo di kiém dinh an ninh, phéan tich
va bao cao thdng tin tir ban theo dai kiém dinh an ninh. Viéc ghi lai dugc xem 14 co ché an ninh

24



TCVN 9696-2:2013

va dugc mo ta trong phin nay. Viéc tao ra bao cdo hodc phan tich dwgc xem |4 chirc ndng quan
Iy an ninh (xem 8.3.2).

§.4.4.2 Viéc tap hep thdng tin theo doi kiém dinh an ninh dwgc gén véi cac yéu cAu khac nhau
béng cach quy dinh (cac) loai sy viéc lién quan dén an ninh dwoc ghi (vi dy: cac vi pham vé an
ninh hodc viéc hoan thanh cac thao thac thanh céng).

Sy tdn tai clia ban theo di kiém dinh an ninh cé thé hoat ddng nhw mét can tr& nhdm chéng lai
céc ngudn tan cong dén an ninh.

5.4.4.3 Céac xem xét theo ddi kiém dinh an ninh OSI tinh dén thong tin dwec ghi lai theo cac didu
kién ma théng dwoc ghi lai, dinh nghia cd phap va ngir nghfa ndy dwoc stk dung cho viéc trao dbi
théng tin theo dsi kiém djnh an ninh.

5.4.5 Khoi phuc an ninh

5.4.5.1 Khai phyc an ninh d& cap dén céc yéu clu tir co ché vi dy nhw céc chirc niing van dung
va quan Iy sy viéc, nam gilr cac hoat ddng khéi phyc nhwr mot két qua clia viéc ap dyung tap cac
quy téc. Cac hoat ddng khéi phyc nay cé thd 14 ba loai sau:

a) Tt thoi;

b) Tam thei; va
c) Dai han.

Vi dy:

Céc hoat ddng tire thevi c6 thé tao ra viéc tam ngwng tire théi cac thao tac, nhuw 13 viéc ngét két
néi.

Céc hoat ddng tam th&i c6 thé lam mét hiéu lyc tam thei cla thyre thé.

Céc hoat ddng dai han c6 thé 14 mét 1o gi¢i thiéu v& thye thé trong "danh s&ch den” hoidc viéc
thay ddi mét khoa.

5.4.5.2 Céc chi d tiéu chudn héa bao gdm cac giao thirc v& c4c hoat ddng khdi phyc va quan
ly khéi phyc an ninh (xem didu 8.3.3).

5.5 Minh hoa méi quan hg ciia cac djch vy va co ché an ninh

Bang 1 minh hoa riéng cic co ché hodic két hop véi cac co ché khac, ddi khi dwgc xem Ia phu
hop véi didu khodn clia mdi dich vy. Bang nay thd hién cai nhin tng quat v& cac méi quan hé
ndy nhung khong déng tin cay. Céac dich vy va co ché tham chiéu dén bang nay dwgc mé ta trong
diéu 5.2 va didu 5.3. Cac méi quan hé dwgc md ta dy di hon trong Didu 6.

6 Madi quan hé clia cac djch vy, cac co ché va cac ting

6.1 Céc nguyén tic sdp ting an ninh

6.1.1 Cac nguyén tc sau day dugc st dung dé& xac djnh viéc dinh vi c4c dich vy an ninh cho
céc tang va sy sdp xép céc co ché an ninh trong cac ting:
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a) 86 cach sap tng an ninh dé& c6 duec dich vu nén dwoc giam thidu:

Bang 1
Coché -
@
8 4 £
e 3 2 2
o« m -t 3
| 8 3 -
3 u X 2| E
= o L= g- L-] o
o c > £ 2 c &
[ < 5 - = 0 b=
g/ 2| £ 8/ %[ 5/ £] %
& 3 = -] E = e
= £ 2 £ Fd @
Dich vy 2| & o = = 2l & &
Xéc thye thyee thé Y Y . .
ngang hang '
Xéac thwe ngudn gbc clia Y Y . . .
dir liéu
Dich vy didu khién . . Y .

truy cap

Tinh mét clia ché 4
két néi

Tinh mét clia ché 46
khéng két néi

Tinh mat cha trwdng
lira chon

Tinh mat cla ludng lwu
Iwgng

Tinh todn ven cla ché dd
két ndi c6 khéi phuc

két nbi trerdng Iwva chon

Tinh toan ven cla ché d6 Y . . . . .
két néi khong khdi phuc
Tinh toan ven clia ché d3 Y . . Y o . . .
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Bang 1 (tiép theo)

Tinh toan ven cQa ché dd Y Y . Y . ° . "

khong-két ndi

Tinh toan ven clia ché dd Y Y . Y . . . .

khong-két ndi treerng
Iwa chon

Chéng chéi bang chimng . Y . Y . . o | ¥

xuét xcr

Chéng chéi bd béng . Y . Y . . o| Y
chirng viéc gt

Ghi cht: Y (Yes): Co ché dwgc cho 1a phil hp véi co ché clia né ho#ic két hop véi cac co ché khac.

b)

c)

d)
e)

f)

g)

h)

s Co ché dwgce cho la khdng phl hegp

C6 thd chap nhan xay dyng céc hé thdng an toan bing cach cung cép céc dich vy an ninh
trong nhiéu ting;

Chirc ndng bd sung yéu clu cho an ninh khdng nhét thiét sao chép cac chirc nang OSI hién
co;

Nén trénh xam pham dén sy ddc 1ap cia ting;

Nén gidm thidu sb lvgng chirc nang dang tin cay;

B4t cr noi nao ma mét thic thé phu thudc vao co ché an ninh cung cp bdi mot thire thé
trong tAng thAp hon, cac tAng téc thdi nén duwgce clu tric theo mdt cach ma khong thé thyc
hién dwgc viéc xdm pham an ninh;

BAt ctr khi ndo c6 thé, cac chire n3ng an ninh bd sung clia tAng nén dwec x4c dinh theo cach
ma viéc thiee hién déng vai trd nhw (cédc) md dun ddc 1&p khéng dwgce ngén nglra; va

Tiéu chudn nay dwec cho |4 ap dung céac hé théng m& bao gbm céc hé théng cubi bao gém ca
bay tAng va phét lai cac hé théng.

6.1.2 Céc dinh nghia dich vy tai m&i tAng c6 thé yéu clu viéc stra @i nhdm cung cép cac yéu
cdu v céc dich vy an ninh, liéu cac dich vy @3 yéu ciu c6 dwgc cung cép tai tAng dé hay khéng.

6.2 M6 hinh din chirng, quan Iy va sir dyng djch vy dwgec bio vé -tAng (N)

Pidu nay nén dwgc trinh bay cung voi Didu 8, trong d6 bao gdm thdo luan chung vé cac van dé
quan ly an ninh. Cac djch vy va co ché an ninh c6 thé dwgc kich hoat béi thye thé quan Iy thong
qua giao dién quén ly va/hodc dan chirng dich vuy.
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6.2.1 Xac djnh cac tinh ning bao vé cho thé hién truyén théng
6.2.1.1 Khai quat

Diéu nay mé ta din chirng bdo vé cac thd hién ché dd truyén két nbi va khéng-két néi. Trong
treding hop truyén thdng hwéng két néi, cac dich vu bao vé thuéng dugc yéu chu tai thoi didm
thiét 1ap két néi. Trong trudng hop vé& din chirng dich vu khéng két ndi, viéc bao vé dwoc yéu ciu
cho mbi tredng hop cia yéu cdu UNITDATA.

Dé don gidn hda mb ta sau day, thuat nglr “yéu clu cla dich vu” dwgc st dung cho viée thiét lap
két néi hofic mdt yéu cAu UNITDATA. DAn chirng bao v& di¥ liéu da chon c6 thé dat dwgc bing
céch yéu clu bdo vé triedng Iwa chon. Vi dy, didu nay cé thd dwoc thire hién biing cach thiét 1ap
mét vai két ndi, m&i két ndi voi kiéu hosic mirc bao vé khac nhau.

Kién trac an ninh ndy cung cp nhidu chinh sach an ninh khdc nhau bao gdm céc chinh sach dira
trén quy tic, cac chinh sach da trén dinh danh va céc chinh sach 12 sy két hop cla cd hai. Kién
trGc an ninh cén cung cAp cach bdo vé dwgc 4p @it vé mat hanh chinh, cach bdo vé dugc Iya
chon ddng va sw két hop cla c3 hai. '

6.2.1.2 Céac yéu cdu cua djch vy

Déi voi mbi yéu cAu clia dich vy-tAng (N) , thyc thé-tAng (N+1) ¢6 théd yéu cu viéc bao vé an ninh
muyc tidu cin thiét. Yéu clu clia dich vu-tAng (N) s& quy dinh cac dich vy an ninh clng véi cac
théng sé va moi thdng tin bd sung lién quan (nhw |& céc théng tin nhay cam va/hodc cac nhan an
ninh) nham bao vé an ninh muc tiéu.

Trude mbi tredng hep truyén, ting (N) phdi truy cap Co sé& thng tin quén ly an ninh (SMIB) (xem
didu 8.1). SMIB chira théng tin v& cac yéu ciu bao vé vd& mit hanh chinh két hop véi thyc thé-
tAng (N+1). Chirc néng d4ng tin cdy dugc yéu chu dé giip cho cac yéu ciu an ninh v& mit hanh
chinh ¢ hiéu lyc.

Viéc cung cAp céc tinh ning an ninh trong trwdng hop ché d@ truyédn két ndi cé thé yéu clu
thwong thdo cac dich vy &n ninh. Céc thd tyc yéu cAu cho viéc thwong thio cac co ché va théng
sb c6 thé dwgc thye hién nhu mdt thi tuc riéng biét hodic nhw mét phan khéng thé thiéu duwoc
ctia thi thyc thiét 1ap két néi thong thudng.

Khi viéc thwong thdo dugc thirc hién nhu mét thi tuc riéng biét thi cac két qua thda thuén (nghia
1a cac co ché va thong sé an ninh cAn cung cAp cho céc dich vy an ninh nay) dwgc dira ra trong
Co s& théng tin quén ly an ninh (xem didu 8.1).

Khi viéc thwong thdo dwgc thyre hién nhwe mét phan khéng thé thidu clia th tuc thiét 1ap két ndi
thwedng, cac két qua cia viéc thuong thio gilra thire thé-tAng (N) dwee Iwu trle tam thdi trong
SMIB. Truwdc khi thirong thdo, mai thire thé-tAng (N) sé truy cap SMIB déi véi théng tin yéu clu
cho viéc thwong thao.

Tang (N) chbi bd yéu cu dich vu néu né vi pham céac yéu ciu vé mit hanh chinh dwgc ding ky
trong SMIB @i véi thyc thé-tAng (N+1).
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Tang (N) ciing bd sung cho dich vy bdo vé cac dich vy an ninh dwec xac dinh trong SMIB véi tw
céch bt budc nhadm bao vé an ninh myc tiéu.

Néu thyc thé-tAng (N+1)khdng quy dinh viéc bao vé an ninh muyc tiéu thi tAng (N) sé theo chinh
séach an ninh phit hop v&i SMIB. Cé thé bét dAu truyén bing céch str dung mét cach bdo vé an
ninh méc dinh trong day xac dinh thiec thé-tAng (N+1) trong SMIB.

6.2.2 Didu khodn vé cic djch vy bdo v§

Sau khi viéc két hop cac yéu clu vd mit hanh chinh va cac yéu clu an ninh lya chon dong dugc
xac dinh nhw da md ta trong diéu 6.2.1, tang (N) sé cb géng dat dwgc cach bao vé myc tiéu &
mirc ti thidu. Pidu nay ¢6 duyc b&i mét trong hai hodc ¢a hai phuong phap sau day:

a) Goi trwe tiép cac co ché an ninh trong tAng (N); va/hodic

b) Yéu clu céc dich vy bdo vé tir tng (N-1). Trong trwdrng hep ndy, pham vi bdo vé phai dwoc
mé& rdng cho dich vy-tAng (N) bing cach két hop chirc naing dang tin cay va/hodc cac co ché
an ninh cy thé trong tang (N). '

CHU THICH - Khéng nhét thiét réing tAt c¢a chirc nang trong tAng (N) phai dang tin cay.

Do @6, tang (N) xac dinh néu n6 c6 thé bao v& myc tiéu a3 yéu ciu. Néu khdng viéc truydn s&
khéng xay ra.

6.2.2.1 Thiét 1ap két néi dwgc bio vé -thng (N)

Théo luan sau day d& cap dén viéc cung clp cac dich vy trong tAng (N), (phan di viéc dira vao
dich vy-tAng (N-1)).

Trong cac giao thirc nhét dinh, dé bao vé tét myc tidu thi chudi c4c thao tac Ia thanh phén chi
chét.
a) Didu khién truy cdp ngoai

Tang (N) c6 thé &p aat céc bd didu khién truy cap md, tic Ia né cb thé xac dinh (tir SMIB) xem
ligu vide thiét 1ap (K&t néi-tAng (N) dwgc blo vé c6 thd dwgc thdng qua hodc ngin cAm hay
khéng.

b) Xac thyc thyec thd ngang hang

Néu viéc bao vé muc tiéu bao gdm xéc thire thire thé ngang hang hodc néu dugc biét ring thye
thd-tAng (N) dich yéu cdu xéc thirc thyc thd ngang hang thi sé didn ra mdt trao déi xac thire. Didu
nay str dung céc thda hiép hai hoic ba chidu d& cung clp xac thyc don phuwong hodc song
phwong khi yéu cu.

Boi khi, viéc trao ddi xac thyrc c6 thé dwgce hop nhét thanh cac thi thyc thiét 1ap két ndi-tAng (N) .
O céc trrdng hop khéc, trao ddi xac thyre ¢6 thd dugc thye hién rigng ré tir vide thiét 1ap két nbi-
ting (N) .
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c) Djch vy diéu khién truy cap

Thirc thé-thng (N) dén hosic céc thyc thé trung gian cé thé 4p dat cac gisi han didu khidn truy
cép. Néu théng tin cy thd dwgc yéu chu bdi co ché didu khidn truy cap tir xa thi thire thd khei
tao-tang (N) cung cép théng tin nay trong giao thirc-tAng (N) hodc qua cac kénh quan Iy.

d) Tinh mét

Néu toan bd hoic mdt dich vy tin cin dwec lya chon thi (Két néi-tAng (N) phai duwoc thiét lap.
Pidu nay bdo gdm viéc thiét 1ap (cac) khéa thirc hanh va thirong thao céc théng sé mat ma aéi
véi két ndi. Didu nay c6 thé dwec thirc hién biing cach sép x&p trwdc trong trao ddi xac thiec hodic
b&i giao thirc riéng ré.

e) Tinh toan ven ciia dir ligu

Néu tinh toan ven clia t&t ca dir liéu ngudi sir dung-tAng (N) c6 hodic khdng c6 sy hdi phuc, hay
tinh toan ven clia cac trwdrng phai duegc lya chon thi (Két néi-tAng (N) phai duwec thiét 1ap. Didu
nay c6 thé cé cling két nbi voi két nbi thiét lap d& cung cdp dich vy dang tin cay va cé thé cung
cp viéc xac thigc. Cac xem xét gidng nhau ap dung cho céc dich vy dang tin cay dbi voi két néi
dugc bao vé -tAng (N).

f) Cac djch vy thira nhén

Néu viéc thira nhan vé&i chirng c v& ngudn gbc dwoc Iya chon thl cac thdng sé mat ma chinh
xac phai dwgc thiét [ap hoic viéc lién két véi thye thd chirng nhan phai dwec thiét I4p.

Néu viéc thira nhan véi chirng clr vé viéc giri dwrc lira chon thi cac théng sd chinh xac (khac véi
céc thong sé yéu clu cho viéc thira nhan v& ngudn gbc) phai duwge thiét |ap ho¥c viéc lién két véi
thye thé chirng nhan phdi dwgc thiét 1ap.

CHU THICH - Viéc thiét 1ap thyc thd-tAng (N) c6 théd khong phii do sy bt ddng v céc thdng sb mat ma (bao gdm
vige khdng s& hiru céc khéa chinh x4c) hodic thdng qua viéc chéi bd bdi co ché didu khién truy cép.

6.2.3 Thao tac cua Két ndi dwec bio vé -tdng (N)

6.2.3.1 Trong sudt giai doan truyén két ndi-tAng (N), cac dich vy bdo vé phai dwec cung cép.
CéAc didu sau day ludn c6 mét tai ranh giéi dich vy-tAng (N):

a) Xac thire thire thé ngang hang (thinh thoang);

b) Bao vé cac tredng lya chon, va

c) Bao céo tac @dng tich cyc (vi duy, khi thao tac di liéu x3y ra va dich vy dang dwgc cung cép la
“tinh toan ven clia két néi khong duwgc khdi phuc”)-xem didu 5.2.4.2).

Ngoai ra, cac didu sau day cé thé dugc yéu clu:

a) Ban ghi theo ddi kiém dinh an ninh; va

b) Phat hién va quan Iy swr viéce;

6.2.3.2 Cac dich vy tuan theo (rng dung lwa chon la:
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a) Tinh mat;
b) Tinh toan ven cla di liéu; va
¢) Chéng chéi bd (b&i ngudi nhan hodc ngudi givi).
CHU THICH

1 Hai k§ thuat dwgc dé xudt danh ddu cac myc dir lidu d4 lya chon cho (rng dyng dich vy. Ky thuat d4u tign bao
gdm sy dinh kiéu manh. Cin biét tredrc réng ting trinh didn dwec 4p dung s& cdng nhan cic kiu ma yéu clu cac
dich vy bdo vé. Ky thuat thir hai bao gbm mdt vai dang ra o higu céc myc di ligu riéng 18 ma 4p dyng céc dich
vy bdo vé da quy dinh.

2 Cén dam bao réing mdt Iy do cung cAp &rng dyng lwa chon clia ¢lia cac dich vy thira nhan ¢6 thd phat sinh tir c4c
kich ban sau d&y. Mjt sb dang dam thoai thwong Ivgng xubt hidn qua mdt lién két, truére khi ca hai thie thd-thng
(N) théa thuan rdng phién ban cubi cling cia myc dir liéu cé thd chdp nhan In nhau. Tai thei didm @6, ngudi
nhan mong dgi cb thé yéu cAu ngudi gl 4p dung cac dich vy thira nhan (cla cd didm gbc va didm gii di) cho
phién ban dugc thda thusn clia myc dbF ligu. Ngudi glvi yéu clu céc dich vy nay, truyén din myc di ligu, sau dé
nhan thdng bao ring myc d lidu 84 dwgc nhan. Céac dich vy thira nhan ddm bdo réng noi phét va noi nhén myc
div ligu ddu durgre truyén thanh cdng.

3 Ca hai dich vy thira nhan (nghta 14 didm gdc va diém g di) dwgc khdi goi tir noi phat,
6.2.4 Diéu khodn vé truydn dir llgu ché dd khdng-két néi dwgc bio vé

Khéng phai tit ca céc dich vy an ninh d&u c6 sin trong cac giao thirc clia ché dd két ndi va cac
giao thirc clia ché d9 khong-két ndi. Nht 1a bdo vé khéi viéc xéa, chén va phat lai. Khi dwoc yéu
cau thi cac dich vy an ninh phai dwoc cung cAp tai cac tAng cao hon. Bdo vé khdi sy phéat lai ¢6
thé duwgc cung cp bdi co ché tem thoi gian. Ngodi ra, sé lugng cac dich vy an ninh khéc khéng
thé cung cip cling mét mirc 49 chép hanh an ninh ma c6 thé thu dwgc bdi céc giao thirc két néi.

Cac dich vy két néi phu hop véi ché do truyén dir liéu khdng két néi nhu sau:
a) Xac thirc thire thé ngang hang (xem didu 5.2.1.1);

b) Xéc thirc ngudn géc clia di¥ lidu (xem didu 5.2.1.2);

¢) Dich vy didu khién truy cap (xem didu 5.2.2):

d) Tinh mét clia ché 49 khong-két nbi (xem 5.2.3.2);

€) Tinh mét cla tredng Iya chon (xem 5.2.3.3);

f) Tinh toan ven ciia ché d$ khdng-két néi (xem 5.2.4.4); _

g) Tinh toan ven cla ché dd khong-két néi tredng lya chon (xem 5.2.4.5); va
h) Chéng chéi bd, ngudn géc (xem didu 5.2.5.1).

Céc dich vy dwgc cung cép bdi cac co ché ma héa, chir ky, cac co ché didu khidn truy cap, céc
co ché dinh tuyén, cac co ché v& tinh toan ven clia dir liéu va/hodic cac co ché ching thyc (xem
didu 5.3).
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Noi gtri dudng truyén div liéu ché dd khéng-két ndi phai dam bdo réng SDU don chira tat ca cac
théng tin dwec yéu ciu nham gidp né dwgc chép nhan tai diém dén.

7 Xép dat cac dich vy va co ché an ninh

Pidu ndy xac dinh céac dich vy an ninh dwec cung cp trong khung téng quét ctia mé hinh tham
chidu co s& OSI va phac hoa cach ma ching dat dwge. Viée cung cép dich vy an ninh 1 tuy
chon, phy thudc vao cac yéu ciu.

Dich vy an ninh cu thd dwoc dinh danh trong didu nay dwec cung cip mét cach tly chon bdi thng
riéng biét, ndu khéng dwgc quy dinh thi dich vy an ninh sé& duwoc cung cp bdi cac co ché an ninh
van hanh trong tAng d6. Nhwr da mb ta trong Didu 6, nhidu tAng yéu clu cung cép céc dich vy an
ninh riéng biét. Cac tAng nay khéng thé tyv cung cép céc dich vy an ninh, nhung cé thé stz dung
cac dich vy an ninh thich hgp dang dugc cung clp trong céc tAng thdp nhét. Tham chi khi khéng
¢é dich vy an ninh nao dwgc cung chp trong mét tAng thl céc dinh nghfa dich vy cla tAng d6 cb
thd yéu clu sira @i nhdm cho phép céc yéu clu vé céc dich vy an ninh dwoe truyén qua tang
thap hon.

CHU THICH

1 Céc co ché an ninh tham nhap khép (xem didu 5.4) khdng durgc thao luan trong didu nay

2 Lira chon vi tri cia cdc co ché ma héa dbi vél cac tng dung dugc thdo lugn trong Phy luc C.

7.1 Tingvatly

7.1.1 Céac djch vy

Chi c4c dich vy an ninh dwec cung cAp tai ting vat Iy mdt cach don 18 hodc két hop:
a) Tinh mét clia két ndi; va

b) Tinh mat cla ludng Iu lwgng.

Dich vu v& tinh mét cda ludng lwu lwgng chia 1am hai dang:

1) Tinh mat cta ludng lru lweng ddy du chi c6 thé drec cung cép trong céc trrdmg hop nhét
dinh, vi dy: truy&n din d8ng thei hai chidu, ddng bd, didm-diém; va

2) Tinh mét ctia ludng leu Iegng gidi han cb thé dwec cung cAp céc kidu truyén dan khéc nhau,
vi du: truy&n din khéng ddng bd.

Cac dich vu an ninh nay dwoc gidi han cho cac méi de doa bj dong va cb thé dwoc ap dyng cho
truy&n thang diém néi diém va truyén théng da diém.

7.1.2 Cac coché
Toan bé ma hoa dong di liéu 1a co ché an ninh chi yéu tai tAng vét ly.

Dang ma héa cy thé chi c6 thé 4p dung tai tAng vat Iy 12 an ninh truydn din (nghfa Ia: an ninh phd
trai rong).
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Bao vé tAng vat Iy dwgc cung cAp bdi thiét bi ma héa. Muc tiéu cda viée bao vé tang vat ly 1a bao
vé toan bd dong bit di liéu cla dich vy vat Iy va cung cAp tinh mat cda ludng lvu lvgng.

7.2 Ting lién két dir lidu

7.24 Céc djch vy

Cac dich vy an ninh cung cép tai tAng lién két d@ liéu 1a:
a) Tinh mat clia ché a9 két nédi; va

b) Tinh mét ciia ché b khdng-két néi.

7.2.2 Céaccoché

Co ché ma hoa duoc sir dung d& cung cAp céc dich vy an ninh trong tang lién két di liéu (xem
Phy lyc C).

Chirc ning bdo vé an ninh bd sung clia tAng lién két dwoc thyc hién trudc cac chire nang truyén
clia tAng théng thuwdng va sau céac chirc niing nhén, tlrc |2 cac co ché an ninh xay dng va st
dung tht ca cac chirc nang clia tdng thdng thudng.

Céc co ché ma hoa tai tAng lién két der lidu bj dnh hudng manh bdi giao thirc cla ting lién két
dir ligu.

7.3 Ting mang

Tang mang dwgc td chirc bén trong nhdm cung cép (cac) giao thirc dé thirc hidn cac thao tac
sau day:

a) Truy cap mang con,
b) H&i ty phy thuc mang con;
¢) Hi tu khéng phy thudc mang con; va
d) Chuyén tiép va dinh tuyén.
(xem didu 2.4)
7.3.1 Céacdijch vy

Céc dich vy an ninh dwgc cung cp bdi giao thire thirc hién céc chire ning truy cip mang con két
hop véi viéc cung cp dich vy mang OSI nhw sau:

a) Xac thye thire thé ngang hang;

b) Xéac thyc ngudn gbc di liéu;

c) Dich vy didu khién truy cép;

d) Tinh mat cla ché dd két ndi;

e) Tinh mat clia ché dd khéng-két néi;

f) Tinh mat cba ludng lvu lugng;
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g) Tinh toan ven ctia ché a9 két ndi khéng hdi phuc; va
h) Tinh toan ven cla ché dd khong-két nébi.

Céc dich vy an ninh nay c6 thé dwoc cung clp don 1 hodc két hgp. Cac dich vy an ninh c6 thé
dwoc cung cip bdi giao thire thye hién céc thao tac chuyén tiép va dinh tuyén két hop véi viéc
cung cdp dich vu mang OSI tir hé théng d4u Gén hé théng cudi, gibng véi cac dich vy duee cung
cép bdi giao thirc thire hién cac thao tac truy cap mang con.

7.3.2 Cac co ché

7.3.2.1 Céc co ché an ninh ddng nhit dwgc sir dung bdi (cac) giao thirc thiec hién thao tac
truy cAp mang con, thao tac chuyén tiép va dinh tuyén két hop véi viéc cung cép dich vu mang
OSI tir hé théng dAu aén hé théng cubi. Viéc dinh tuyén dwec thyc hién trong tAng nay, do @6
didu khién dinh tuyén dwoc dinh vj trong tAng nay. Céc dich vy an ninh @4 dinh danh duoc
cung cép nhu sau:

a) Dich vy xac thc thye thé an ninh ngang hang dwgce cung cép bdi lién két thich hep cia cac
trao @i d&n xuit mat ma hoic cac trao dbi xac thic duwoc bdo vé, cac co ché trao d6i méat
khdu dwroc bio vé va cac co ché chir ky;

b) Dich vy xac the ngudn gbe clia di liéu duwge cung cp bdi chc co ché ma hoa hodic chir ky;

c) Dich vy didu khién truy cap duoc cung clp théng qua viéc sl dung céc co ché didu khién truy
cap cu thé thich hop;

d) Dich vy v& tinh mat clia ché a6 két ndi dugc cung clp bdi co ché ma hod varhosc didu khién
dinh tuyén;

e) Dich vy vé tinh mét cia ché 36 khéng-két néi dwec cung cAp bdi co ché ma hoa vashoic didu
khién dinh tuyén; S o

f) Dich vy v& tinh mat clia ludng lwu lwong dat degc bdi co ché dém Iwu lwgng, cling véi dich
vy tin ¢An tai hodc dwdi tAng mang va/hodc didu khién dinh tuyén;

a) Dich vy v& tinh toan ven ctia ché d6 két ndi ma khdng c6 sw khéi phuc dugc cung cap bing
cach st dung co ché v& tinh toan ven clia di lidu, ddi khi lién két véi co ché ma hod; va

h) Dich vy v& tinh toan ven clia ché a8 khéng-két néi duwgc cung cp bing cach sir dung co ché
v& tinh toan ven clia dir lidu, déi khi lién két véi co ché ma hoa.

7.3.2.2 Céc co ché trong giao thirc thire hién cac thao tac truy cap mang con két hep voi viée
cung cép dich vu mang OSI tir hé thdng diu dén hé théng cudi, dwa ra céc dich vy qua mang
con don.

Bdo vé mang con bang cach quan Iy mang con s& dugc &p dung khi cac giao thire truy cép mang
con ra lénh nhwng thwéng duwge 4p dung tredc cac chirc ndng truydén din mang con théng
thwérng va sau cac chirc ndng nhan mang con thing thwéng.
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7.3.2.3 Cac co ché cung cép bdi giao thirc thye hién cac thao tac chuyén tiép va dinh tuyén két
hop véi viéc cung cip dich vy mang OSI tir hé théng diu dén hé théng cubi, dwa ra céc dich vy
qua mdt hodc nhidu mang lién két néi.

Céc co ché nay dwgc goi ra trudc cac chirc ning truydn din chuyén tiép va dinh tuyén va sau
cac chirc nang nhan chuyén tiép va dinh tuyén. Béi v&i co ché didu khién dinh tuyén, céc rang
budc dinh tuyén thich hop dwgc ddn xuét tir SMIB triede dir lidu, cling v&i cac rang budc dinh
tuyén cin dugc truydn dén cac chirc ndng chuyén tiép va dinh tuyén

7.3.2.4 Didu khién truy cap trong TAng mang c6 thé d4p (ng nhiéu myc dich. Vi dy, cho phép
mdt hé théng cubi didu khién viéc thiét 1ap cha cac két ndi mang va chéi bd cac cudc goi khong
mong muén. Né cling cho phép mdt hodc nhidéu mang con didu khién viéc st dyng céc tai
nguyén ciia tAng mang. Trong mdt sé trwdng hep, myc dich sau lién quan dén viéc tinh gia st
dyng mang.

CHU THICH - Vigc thiét 13p két ndi mang c6 thé din dén cac c4ch tinh gia b&i ban quan tri mang con. Sy téi thiu hoa
gia cd c6 thd dwoc thye hién bing cach didu khién truy cdp va bing cach lya chon cach tinh gi4 ngwec hodc cac
thong sé cy thé vé mang. :

7.3.2.5 Yéu chu clia mang con riéng ré cé théd 4p dit cac co ché didu khién truy cap trén giao
thire thire hién céc thao téc truy cap mang con két hop véi viéc cung cép dich vy mang OSI tlr hé
théng ddu dén hé théng cubi. Khi cac co ché didu khidn truy cap duwoc cung cAp bdi giao thirc
thire hién céc thao tac chuyén tiép va dinh tuyén két hop véi viéc cung cép dich vy mang OSI tir
hé théng diu aén he théng cubi, ching cd thé dugc sir dung ca hai d& didu khidn truy cap cac
mang con b&i cac thire thé chuyén tiép va dé didu khién truy cép céc hé théng cubi. RS rang, viéc
mé& rdng viéc cach ly didu khién truy cap 1a khéng thire hién dwec, chi phan biét gitra cac thire thé
tAng mang.

7.3.2.6 Néu viéc dém luu lveng dwgc st dung cling véi co ché ché ma hoa trong tAng mang
(ho#c dich vy tin ¢n tir tAng vat 1¥) thi mire tin cin cla ludng lwu Ivgng c6 thé dat duoc.

7.4 Tﬂl_ig giao vén

741 Cac dich vy

Céc dich vy an ninh cé thé dwgc cung cip don 1@ ho3c két hgp trong ting giao van la:
a) Xéc thye thire thé ngang hang;

b) Xac thie ngudn gbc cla de liéu;

¢) Dich vy diéu khién truy cap;

d) Tinh mat clia ché @ két ndi;

e) Tinh mat cla ché dé khéng-két néi;

f) Tinh toan ven cia ché dd két ndi cé khdi phuyc;

g) Tinh toan ven cia ché d9 két ndi khéng khéi phuyc; va
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h)

Tinh toan ven cla ché dd khong-két nbi.

7.4.2 Céac co ché

Céc dich vy an ninh dwge cung cip nhw sau:

a)

b)

c)

d)

e)

a)

h)

Dich vu xac thyc thee thé an ninh ngang hang dwee cung cép bdi lign két thich hop clia céc
trao ddi din xuit mat ma hodc cac trao ddi xac thire dwoc bao v8, cac co ché trao ddi mat
khéu duwgc bdo vé va cac co ché chir ky;

Dich vy xac thirc ngudn gbc cia dir liéu duee cung cp bdi cac co ché ma hoa hodic chir ky;

Dich vy didu khién truy c&p dwgc cung cAp thdng qua viéc st dung céc co ché didu khién truy
cap cu thé thich hop:

Dich vy vé& tinh m4t clia ché a9 két néi dwec cung clp bdi co ché ma hoa va/hoic didu khién
dinh tuyén;

Dich vy vé tinh mat cGa ché dé khéng-két ndi dugc cung cap béi co ché ma hoa va/hodc didu
khién dinh tuyén;

Dich vu vé tinh toan ven clia ché a6 két néi cé khéi phyc dwrgc cung clp biing céach st dung
co ché vé tinh toan ven clia di liéu, adi khi két hgp véi co ché ma hoé;

Dich vy v& tinh toan ven cla ché dd két néi khong khéi phuc dwgc cung cip béng cach st
dung co ché v& tinh toan ven clia dtr liéu, ddi khi két hop véi co ché ma ho4;

Dich vy v& tinh toan ven clia ché dd khdng-két néi dwge cung clp bing céch sl dung co ché
vé tinh toan ven clia dr liéu, d8i khi lién két v&i co ché ma hod.

C4c co ché b3o vé sé& van hanh theo cach ma cac dich vy an ninh ¢6 thé dwgce goi ra cho két nbi
giao van riéng 18. Viéc bdo v& theo cach ma cac két néi giao van riéng 18 c6 thé bj cd 1ap khdi
toan bd cac két ndi giao van khac.

7.5 Tang phién

7.5.1 Cac djch vu

Khéng c6 dich vy an ninh nao duge cung cép trong tng phién.

7.5 Tang trinh dién

7.6.1 Cac djch vy

Cac tién ich dugc éung cAp b&i tAng phién nhiam hd trg viéc cung clp cac dich vy an ninh sau
day bdi tAng (rng dung clia quy trinh (rng dung:

a)
b)

<)
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Céc tién ich trong tang trinh dién ciing ¢6 thé hd tre viéc cung cép cac dich vy sau day bai ting
trng dung cla quy trinh *ng dung:

d) Tinh mat cGa ludng lwu lweng;

e) Xéac thyc thye thé ngang hang;

f) Xac thye ngudn gbc cua di ligu;

g) Tinh toan ven cla ché dd két nbi ¢ khoi phuc;

h) Tinh toan ven clia ché a9 két ndi khong khéi phuc;

j) Tinh toan ven clia ché dd két néi treérng lywa chon;

k) Tinh toan ven cda ché do khong-két ndi;

m) Tinh toan ven cia ché a9 khdng-két néi trwéng Iya chon;
n) Chéng chdi bé béing chirng xuit x(; va

p) Chéng chéi bd bing chirng viéc gui.

CHU THICH — Céc tign ich dugc cung clp bdi tng trinh didn s8 14 cAc tién ich ma phy thudc vao co ché chi ¢6 thd
didu hanh trén cd phap truydn ma hoa diF ligu va bao gdm cAc tién ich dira trén k§ thusit mat ma.

7.6.2 Céc co ché

Béi véi céc co ché an ninh sau dy, cac co ché hé tre c6 thd duoc dinh vj trong tang trinh di&n,
néu nhir vy, né cé thé dwoc sir dung cling véi cac co ché an ninh ting Gng dung dé cung cép
céc djch vy an ninh tAng &ng dung:

a) Dich vy xac thire thirc thé ngang hang c6 thé dwoc hd tre bdi cac co ché bién ddi ct phap
(vi dy: ma hod);

b) Dich vy xac thye ngudn géc dir liéu c6 thé dwgc hd tre béi co ché ma hoa hodc co ché cher ky;
c) Dich vy v& tinh mat clia ché 9 két néi co thé dwoc hd trg bdi co ché ma hod:

d) Dich vy v& tinh mat clia ché d¢ khong-két ndi c6 thé dugc hd tre bdi co ché ma hod:

e) Dich vy v& tinh mat clia trwéng lya chen c6 thé dugc hd tre béi cor ché ma ho;

f) Dich vy v tinh mét ciia ludng Iwu Irgng c6 thé dwgc hd tre bdi co ché ma ho4;

g) Dich vy vé& tinh mét ctia ché d6 két ndi c6 khai phyc c6 thd duec hé tro bdi co ché vé tinh
toan ven clia d@ liéu, ddi khi két hep véi co ché ma hod;

h) Dich vy v& tinh m&t clia ché d9 két néi khéng khéi phuc c6 thd dwoc hé tro bdi co ché vé tinh
toan ven cua di lidu, ddi khi két hep véi co ché ma hoa:

i) Dich vy v& tinh toan ven clia ché a8 két néi tredng Iwa chon cé thd dwoc hé tro bdi co ché vé
tinh todn ven clia di¥ lidu, ddi khi két hop vdi co ché ma hod:
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k) Dich vy vé tinh toan ven clia ché @ khong-két néi cé thé dwec hd trg bdi co ché vé tinh toan
ven cla di¥ liéu, ddi khi két hgp véi co ché ma hog;

m) Dich vy vé& tinh toan ven clia ché dd khéng-két néi trudng Iwa chon cé thé dwoc hé tro bdi co
ché vé tinh toan ven ctia di liéu, d8i khi két hgp v&i co ché ma hoa;

n) Dich vy thira nhan bing chirng xuét x& ¢6 hé dugc hd tre bdi sy két hop clia co ché v tinh
toan ven clia d¥ iéu, co ché ch(r ky va co ché chirng thye; va

p) Dich vy thira nhan bang chirng viéc glri cé thé dwoc hd tro bdi sy két hop clia co ché vé tinh
toan ven cla di¥ ligu, co ché chi ky va co ché chirng thye.

Céc co ché ma hod &p dung cho viéc truyén d liéu, khi dwge djnh vj trong cac tAng cao hon thi
phdi ¢cé trong tang trinh dién.

Mot sé dich vu trong danh muc & trén c6 thé dwgc cung cp bdi cac co ché an ninh chira trong
tAng (ng dung.

Chi ¢6 cac dich vy an ninh tin cin méi c6 thé dwgc cung cép bdi chc co ché an ninh chira trong
tAng trinh dién.

Céc co ché an ninh trong tAng trinh di&n van hanh nhuw mét giai doan bién ddi cuéi ciing ci phap
truydn trén dwdng truydn din va nhw giai doan bién ddi quy trinh nhén ban d4u.

7.7 TAng (rng dyng
7.7.1 Cac djch vy

TAng trng dung cé thé cung cAp mét hodc nhidu dich vy an ninh co s& mdt cach don 1& hodic két
hop sau day:

a) Xac thye thuc thd ngang hang;

b) Xé&c thire ngudn gbe cla de lidu;

¢) Dich vy didu khién truy cap;

d) Tinh mat cia ché a9 két ndi;

e) Tinh mat clia ché 6 khong-két néi;

f) Tinh mat cla tredng la chon;

g) Tinh mét cia ludng lwu luegng;

h) Tinh toan ven ciia ché dd két nbi c6 khdi phyc;

j) Tinh todn ven cla ché @4 két nbi khéng khdi phuc;
k) Tinh toan ven clia ché d két ndi trueéng lra chon;
m) Tinh todn ven clia ché d6 khong-két nédi;

n) Tinh toan ven cla ché d6 khong-két néi tredng lira chon;
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p) Chéng chéi bé bang chirng xuét x(; va
q) Chéng chéi bd bang chirng viéc gii.
Xac thyc cac déi tac truyén théng cung cép viéc hd tro cac bd didu khién truy cép cho ca tai

nguyén OSI va tai nguyén khéng theo OSI (vi dy: cac tép tin, phan mém, thiét bj dau cudi, may in)
trong cac hé théng mé thyc.

X4c dinh cac yéu cdu an ninh cy thé trong trudng hep truyén thong bao gdm tinh mat, tinh toan
ven va xac thyrc di liéu do Quan Iy tAng (ng dung hodc quan Iy an ninh OSI tao ra trén co s&
théng tin trong SMIB céng thém cac yéu chu tao b&i quy trinh (ng dung.

7.7.2 Céc co ché
Cac dich vy an ninh trong tng (ng dung dwgc cung cip bdi cac co ché sau day:

a) Dich vy x4c thyc thye thé ngang hang c6 thé dugc cung clp bing cach st dyng thdng tin xac
thyee truy@n gitra cac thyre thé (ng dung, bdo vé bdi cac co ché ma hoa ting trinh dién hoic
tdng tang thap hon;

b) Dich vy xac thirc ngudn géc dir lidu cb thé duwgc hd trg bing cach s dung cac co ché chi ky
ho3c cac co ché ma hoa tAng th4p hon;

c) Dich vy didu khién truy c@p cac khia canh clia hé théng m& truy cap Ia thich hop v&i 08I, vi
dy nhw kha néng giao tiép véi cac hé théng hodic thiec thé rng dung tir xa, c6 thd dwgce cung
clp b&i mdt td hop céc co ché didu khién truy cap trong tAng (ng dyng va trong céc tAng thip
hon;

d) Dich vu v& tinh mat ciia ché a6 két ndi c6 thé dugc hd trg biing cach s dung co ché ma hoa
ting th&p hon;

e) Dich vy v& tinh mat clia ché A9 khdng-két ndi co thé dwgc hd trg blng céch si¥ dung co ché
m4 hoa ting thép hon;

f) Dich vy v& tinh mat cia tredng Iipa chon cb thé dwec cung cAp bing cach st dung co ché ma
ho4 tai tAng trinh dién;

g@) Dich vy v& tinh mat cda ludng Iwu lweng gidi han cb thd duoc hd trg blng cach si dung co
ché dém lwu lwgng tai tAng ng dung két hgp véi dich vu tin cin tai tAng thap hon:

h) Dich vy v& tinh todn ven clia ché d6 két néi cé khdi phyc c6 thé dwgc hd tr bing cach st
dung co ché vé tinh toan ven cla di liéu tAng thap hon (d6i khi két hgp véi co ché ma hod);

j) Dich vu v& tinh toan ven clia ché d9 két ndi khdng khdi phuc cé thé dugc hd tro biing cach st
dung co ché v& tinh toan ven clia di¥ liéu tAng thip hon (déi khi két hop véi co ché ma hod):

k) Dich vy vé tinh todn ven cla ché dd két néi trudng Iya chon c6 thé dwgc hd tre bing cach
sl dung co ché v& tinh toan ven clia di liéu (d8i khi k&t hop vdi co ché ma hod) tai tAng
trinh dién:
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m) Dich vu v& tinh toan ven clia ché d¢ khong-két néi co thé dwoc hd tro bing cach sir dung cor
ché vé tinh toan ven clia dir liéu tng thip hon (ddi khi két hep véi co ché ma hoa);

n) Dich vy v& tinh toan ven cla ché d khdng-két néi trwéng Iya chon cb thd dwgc hd tro bing
cach st dung co ché v& tinh toan ven clia di liéu (d8i khi két hop véi co ché ma hoa) tai tng
trinh dién;

p) Dich vu thira nhan bing chirng xuét xc cé thé dwoc hd tro bdi sy két hop clia co ché chir ky
va co ché v& tinh toan ven clia dir liéu tAng thdp hon cling véi bén thir ba; va

a) Dich vy thira nhan bing chirng viéc glri c6 thé dwgc hd tre bdi sy két hop cla co ché chi ky
va co ché v& tinh toan ven clia dir liéu tAng th&p hon cling véi bén thir ba.

Néu co ché chirng thyc dwgce st dung d& cung cép dich vy thira nhan thi né sé déng vai trd 13
bén thir ba tin cdy. N6 cé thé c6 ban ghi cac don vj di¥ ligu chuyén tiép theo dang dugc truyédn
(tiec 1a ¢ phdp truyén) nhdm gidi quyét cac khic méc. C6 thé sir dung céc dich vy bdo vé tir cac
tang thép hon.

7.7.3 Cac djch vy an ninh khéng theo OSI

Ban than cac quy trinh (rng dung c6 thd cung cip tht ca céc dich vy va sl dyng ciing loai co ché
dwoc md ta trong tidu chudn ndy khi dwoc dit thich hep trong cac tAng khac nhau cla kién tric.
Kién triic ndy ndm ngoai pham vi ciia tiéu chudn va khéng nhét quan véi dich vy, céc dinh nghfa
giao thirc OSI va kién tric OSI. '

7.8 Minh hoa méi quan hé ciia djch vy va ting an ninh

Bang 2 minh hoa cac tAng clia mé hinh tham chiéu ma céc dich vy an ninh riéng biét c6 thd duwoc
cung cAp. Cac dinh nghta dich vy an ninh c6 trong didu 5.2. Cac minh chirng v& sy xép @it dich
vy tai tAng riéng biét dwec duwa ra trong Phy luc B.
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Bang 2
Ting
Dich vy 1 2 3 4 5 6 7
Xac thire thye thé ngang hang . . Y Y . . Y
Xéc thye ngudn gbc ciia dir ligu . . Y Y . . Y
Dich vy didu khién truy cap . . Y Y . e | Y
Tinh mat clia ché a9 két néi Y Y Y Y . o« | Y
Tinh mét cia ché a9 khéng két néi . Y Y Y . . Y
Tinh mét cta trwedng Iya chon . . . . . . Y
Tinh mét clia ludng liru Ivgng . . . . Y
Tinh toan ven cla ché a4 két nbi c6 . . . Y . o | Y
khéi phyc
Tinh toan ven cta ché a9 két ndi . . Y Y . o | Y
khdng khéi phuc
Tinh toan ven clia ché d9 két néi . . . » . o« | Y
truedng Iya chon
Tinh toan ven clia ché 6 khong-két . . Y Y . . Y
ndi
Tinh toan ven clia ché dd khong-két . . . . . . Y
ndi tredng la chon
Chéng chéi bd béng chirng xuét xtr . . . . . . Y
Chéng chéi bd bding chirng viéc giri . . . . . . Y

Ghi chi: Y (Yes), dich vy nén dwgc hep nhét trong céc tiéu chudn v& tAng nhuw mét lya chon clia
nha cung cép.

» Khéng dwec cung cép.

* Nén dugc chi thich déi véi ting 7 ring quy trinh (’ng dyng c6 thd cung cép céc dich vy an
ninh.
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CHU THICH

1. Bang 2 khéng chi ra ring cdc myc c6 tAm quan trong nhw nhau, tréi lai ¢6 mdt sy thay dbi v& pham vi trong cac

muyc cla bang.

2. Viéc xép dat cac dich vy an ninh trong TAng Mang dwoc m6 ta trong didu 7.3.2. Vj tri cla céc dich vy an ninh
trong tAng mang khéng &nh hwéng dén ban chét va pham vi 4p dung ciia cac dich vy s& dwgc cung chp.

3. Téng trinh di&n chira sb lvgng tign ich an ninh hd tre vige cung cAp cac dich vy an ninh bdi tAng (rng dung.
8 Quan ly an ninh
8.1 Khai quat

8.1.1 Quan Iy an ninh OSI & c4p t&i c4c khia canh quan Iy an ninh lién quan dén OSI va dén
an ninh ctia quan ly OSI. Céc khia canh quan Iy an ninh OSI| d& cap dén cac thao tdc ndm
ngoai cac thd hién truydn théng nhuwng yéu cdu hd trer va didu khién céc khia canh an ninh clia
truy&n théng.

CHU THICH - Tinh s8n c6 ctia dich vy truyén théng dugc xac dinh bdi thiét ké mang va/hodc céc giao thirc quan Iy
mang. Céc lya chon thich hgp durgc yéu cAu bio v& khdi viéc chéi b dich vy.

8.1.2 Cb théd c6 nhidu chinh sach an ninh dwgc ap dat bdi viéc quan tri cac hé théng m& phan
tan va céc tidu chudn quan Iy an ninh OSI nén hd trg cac chinh sach ndy. Cac thyc thé tuan theo
chinh séch an ninh don do thdm quy&n don quan Iy, ddi khi dwgc tap hep trong “Ving an ninh”.
Céc vung an ninh va cac twong tac clia ching 1a khu vire quan treng cho viéc mé réng trong
twong lai.

8.1.3 Quan Iy an ninh OSI a8 c4p dén viéc quan Iy c4c dich vy va co ché an ninh OSI. Viéc quén
Iy nay yéu cAu phan tan théng tin quan ly cho céc dich vy va co ché ndy cling nhw viéc tap hop
théng tin lién quan dén thao tac clia cac dich vu va co ché ndy. Céc vi dy 1 sy phan tan céc
khéa mat m4, thiét 1ap cac théng sé Iya chon an ninh quan tri, b4o cdo céc sy viéc an ninh thdng
thiedng va bAt thwéng (cac bién ban kiém dinh) va viéc kich hoat va khéng kich hoat dich vu.
Quan Iy an ninh khéng d& cap dén viéc truyén thdng tin trong céc giao thirc goi céc dich vy an
ninh cy thé (vi du: trong céac théng sb tai yéu ciu két nbi).

8.1.4 Co s& thdng tin quan Iy an ninh (SMIB) 14 kho khéi niém v& tit ca théng tin lién quan dén
an ninh duwgc yéu cAu bdi cac hé théng mé. Khai niém nay khong d& xuét bit ky dang lwu trir
thdng tin ndo hodc viéc the hién clia né. Tuy nhién, mi hé théng cudi phai chira théng tin cyc
bd cAn thiét gitp cho chinh sach an ninh thich hop cé hiéu lyc. SMIB la co ¢& thdng tin phén tan
cho viéc m& rdng, cAn giap cho chinh sach an ninh trong nhém cac hd théng cudi ¢ hidu lirc.
Thirc té, cac phin clia SMIB c6 thé hodc khéng thé hop nhét véi MIB.

CHU THICH ~ Cé th ¢4 nhidu phép thé hidn clia SMIB, vi dy:
a) Bang d ligu;

b) Ttép tin;
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¢) D liéu hodc quy tic gén trong ph&n mém hodic phan cirng cha hé théng mé thie.

8.1.56 Céc giao thirc quan Iy, nhéit 1a c4c giao thirc quéan Iy an ninh va cac kénh truyén truyén
théng mang théng tin quén |y ¢ kha nang bj tan cdng. Do d6 cin dam bao ring cac giao thirc va
théng tin quan ly dwoc bao vé sao cho bdo vé an ninh dugc cung cip cho cac thé hién truyédn
thang khdng bj suy yéu.

8.1.6 Quan Iy an ninh c6 thé yéu clu trao ddi thdng tin lién quan @én an ninh gitra cac quan tri
hé théng khac nhau theo trinh ty ma SMIB cé thé dwoc thiét 1ap hodic m& rdng. Trong mét sé
tredng hop, théng tin lién quan dén an ninh s& dwoc chuyén qua cac dudng truyén théng khéng
theo OS! va cac nha quan trj hé théng cuc bd s& cép nhat SMIB qua cac phwong phéap khong
dwoc tidu chudn hoa. Trong cac tredng hep khac, ¢ thd trao ddi théng tin nay qua dwdng truyén
théng OSI trong trvéng hep théng tin dwec chuyén gitra hai (tng dung quén ly an ninh dang chay
trong cac hé théng mé& thye. (!ng dung quan ly an ninh st dung théng tin giao tiép d& cap nhat
SMIB. Viéc cap nhat SMIB nay cé thé yéu ciu quyén wu tién cia nha quan tr an ninh thich hop.

8.1.7 Caéc giao thirc (ng dung sé& dwgc x4c dinh cho viéc trao ddi thong tin lién quan dén an ninh
thdng qua céc kénh truydn thdng OSL.

8.2 Céac hang myc quan Iy an ninh 0S|
Cé ba hang muc clia quan ly an ninh OSI:
a) Quan ly an ninh hé théng;

b) Quén Iy dich vu an ninh; va

¢) Quan ly co ché an ninh,

Ngc‘-ai ra, phai can nhéc an ninh quén ly OSI (xem didu 8.2.4). Céc chirc ndng thye hién bdi cac
hang myc quén Iy an ninh nay dugc tém tit dwdi day.

8.2.1 Quén ly an ninh h§ théng

Qudn Iy an ninh hé thdng @& cap dén viéc quan Iy c4c khia canh an ninh clia toan b§ mdi trudng
OSI. Danh myc sau day tiéu bidu cho c4c hoat ddng trong hang muc quan Iy an ninh:

a) Quan Iy toan bd chinh s4ch an ninh, bao gdm céc cip nhét va duy tri tinh nhét quan;
b) Twong tac vé&i cac chirc ndng quén ly OSI khac;

c) Twong tic véi quan ly dich vy an ninh va quan Iy co ché an ninh;

d) Quan ly viéc didu khién sy viéc (xem didu 8.3.1);

e) Quan Iy kiém dinh an ninh (xem didu 8.3.2); va

f) Quan Iy viéc khdi phyc an ninh (xem diéu 8.3.3).

8.2.2 Quan ly djch vy an ninh

Quan ly dich vy an ninh d& cap dén viéc quan ly cac dich vy an ninh riéng biét. Danh myc sau day
tiu bidu cho cac hoat ddng co thd dwgc thire hién trong viéc quan ly dich vy an ninh riéng biét:
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a} Xéac dinh va 4n djnh viéc bdo v& an ninh myc tiéu cho dich vy:

b) An dinh va duy trl cac quy tic vé viéc lra chon co ché an ninh cy thd dwoc sir dung @& cung
cép dich vy an ninh dugc yéu clu; '

¢) Thuwong thdo (cyc b va tir xa) cac co ché an ninh s8n c6 yéu clu thda thuan quan Iy wu tién;

d) DA&n chirng cac co ché an ninh cy thé qua chirc nng quan Iy co ché an ninh thich hop, vi du:
abi véi viée cung cép céc dich vy an ninh vé& hanh chinh; va

e) Tuong tac véi cac chirc ndng quan ly dich vu an ninh khac va céc chirc nang quén Iy co ché
an ninh.

8.2.3 Quan ly co ché an ninh

Quén ly co ché an ninh d& cap dén viéc quan Iy cic co ché an ninh riéng biét. Danh myc cac
chirc ndng quan ly co ché an ninh sau d4y I tiéu bidu nhwng khdng bao gdm mgi khia canh:

a) Quan ly khoa;

b) Quan ly ma héa héa;

¢) Quan Iy chir ky sé;

d) Quén ly didu khién truy cap;

e) Quan ly tinh toan ven cla d liéu;
fy Quan ly viéc xac thire;

a) Quén‘I? dém lwu lwgng;

h) Quan ly didu khidn dinh tuyén; va
i) Quan ly viéc chirng thyre.

M&i chirc nang quan Iy co ché an ninh a3 liét ké dwoc thdo luan chi tiét hon trong didu 8.4.
8.2.4 An ninh quan ly OSI

An ninh clia tét cd cac chirc nang quan ly OSI va cla truyén thdng tin quan ly OSI 14 céc thanh
phan quan trong clia an ninh OSI. Hang muyc nay sé goi ra c4c lya chon djch vy va co ché an
ninh OSI d4 liét k& d& dam bao ring c4c giao thirc va thdng tin quan Iy OS] dwgc bdo vé triét dé
(xem didu 8.1.5). Vi dy, truyén théng gitra céc thic thé quan ly bao gdm Co s& thdng tin quan Iy
yéu ciu mét sé dang bdo vé.

8.3 Céac hoat ddng quan Iy an ninh hé théng cy thé
8.3.1 Quan ly didu khidn sy viéc

Céc khia canh quan ly didu khidn sy viéc trong OSI 12 bao céo tir xa cac thir nghiém vi pham an
ninh hé théng va sira ddi cdc ngwdng sir dung dé khéi déng bao céo sy viéc.
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8.3.2 Quan Iy kiém dijnh an ninh
Quan Iy kiém dinh an ninh c6 thé bao gém:
a) Lwa chon cac sy kién dwec ghi lai va/hodc tap hop tir xa;
b) Kich hoat va khdng kich hoat ban ghi theo déi kiém dinh cac sy kién dwec lya chen;
c) Tap hop tir xa cac ban kiém dinh dweec lywa chon; va
d) Chudn bj céc bao céo kiém dinh an ninh.
8.3.3 Quan ly khéi phyc an ninh
Quan Iy khéi phyc an ninh c6 thé bao gdm:
a) Duy tri cac quy tic dwoc st dung dé phan (ng lai c4c vi pham an ninh thyc hodic dang nghi;
b) Bao cao tir xa cac vi pham an ninh hé théng;
¢) Cac twong tac clia nha qudan trj an ninh.
8.4 Céc chirc ning quan ly co ché an ninh
8.4.1 Quan ly khoéa
Quan ly khoa cé thé bao gém:
a) Tao ra cac khéa phi hep xirng véi mirc an ninh yéu clu;

b) Xéac dinh theo ding cac yéu clu v& didu khién truy cap, & @6 céc thire thd nhan bén sao cla
méi khéa; va

¢) Tao sdn hodc phan tan cac khéa theo cach an toan cho céc trirdng hop thyre thd trong cac hé
théng mé& thue.

Mbt sb chirc ning quan Iy khoa sé dugc thyre hién bén ngodi méi tredng OSI. Céc chirc nang nay
bao gém viéc phan tan cac khoa bing cac phuwong tién dang tin cay.

Viéc trao ddi cac khda hoat dong s dung trong mét lién két 12 chirc néing giao thirc tAng thong
thirerng. Lya chon céc khéa hoat dong cling c6 thé dugc hoan thanh bang cach truy cap téi trung
tam phan tan khéa hodc phén tan trwdc qua cac giao thirc quan ly.

8.4.2 Quan ly ma héa

Quan ly ma héa c6 thé bao gdm:
a) Tuwong tac véi quan ly khoa;

b) Thiét 1ap céc thong sé mat ma;
¢) Dbdng bd héa mat ma.

Sy tdn tai clia co ché ma héa bao ham viéc sl dung quén ly khéa va cac cach théng thudng
nh&m tham chiéu cac thuat todn mat ma.
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Mirc d9 phan biét viéc bao vé do ma héa tao ra dwgce xac dinh bdi cac thee thé trong méi truedng
08I dwgc khdéa mot cach doc 1ap. Nhin chung, mire d6 nay dwec xac dinh bdi kién tric an ninh
va co ché quan Iy khoéa.

Tham chiéu théng thwéng dbéi véi cac thuat todn mat ma cé thé dat dwec bing cach sl dyung mot
bd ddng ky v& cac thuat todn mat ma hodc bing cac thda thudn wu tién gitra cac thie thé.

8.4.3 Quan Iy chir ky sé

Quan ly ch ky sé cé thd bao gbm:

a) Twong tac voi quan Iy khéa;

b) Thiét 1ap cac théng sb va thuat toan mat m3; va

¢) St dung giao thirc gitra cac thic thé giao tiép va bén thir ba.

CHU THICH — Nhin chung, ¢4 sir tbn tai cac twrong ddng gitra quan Iy chr ky 86 va quan Iy ma héa.
8.4.4 Quan ly didu khién truy cép

Quan Iy didu khién truy cap cé thé bao gdm viéc phan tan céc thudc tinh hodc cép nhét an ninh
(bao gém cac mat khdu) nhdm truy cip céc danh muc didu khién hodic danh myc céc kha niing.
N6 cling c6 thd bao gdm viéc str dung mét giao thirc gitra cac thirc thé truydn théng va céc thyre
th& khéc cung cAp cac dich vu didu khién truy cap.

8.4.5 Quéan ly tinh toan ven cia dir ligu

Quan 1y tinh toan ven ciia di liéu c6 thé bao gbm:

a) Twong tac v&i quan Iy khéa;

b) Thiét 14p cac théng sbé va thuat toan méat ma; va

¢) Sir dung giao thirc gitra céc thirc thé truyén giao tiép.

CHU THICH — Khi sir dung c4c k§ thust mat ma v tinh toan ven clia dir ligu, cé sy tdn tai cde twong ddng gitra quan
Iy tinh toan ven ciia di lidu va quan Iy mé hoa.

8.4.6 Qudn ly xac thwe

Quan Iy xac thirc ¢6 thd bao gdm viéc phan tan thong tin mé td, mat khdu hodc khéa (st dung
quén Iy khéa) cho cac thyc théd dugc yéu cAu nhdm thirc hién viéc xac thyc. Cling bao gém
viéc st dung giao thirc gilra cac thye thé giao tiép va cac thye thé khéc cung cép céc dich vy
xac thyc.

8.4.7 Quan ly dém lwu lwgng

Quan ly dém Iwu lrgng c6 thd bao gbm viée duy trl chc quy tc duoc sir dung cho viéc dém luu
lweng. Vi dy, didu nay bao gdm: -

a) Tilé d lidu dwgce quy dinh trudec;
b) Tilé d@ liéu nglu nhién;
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¢) Céc dic diém thong diép nhw d6 dai; va
d) Sw khac nhau cua didc ta, theo dlng v&i thdi gian trong ngay va/hoac lich.
8.4.8 Quan Iy didu khién dinh tuyén

Quan ly didu khién dinh tuyén c6é thé bao gdm viéc x4c dinh c4c lién két hodic cac mang con dugc
xem xét [a an toan hodc tin twéng theo tiéu chi riéng.

8.4.9 Quan ly chirng thyc

Quan ly chirng thire ¢6 thé bao gém:

a) Phan tan thdng tin v& cac cdng chirng vién;

b) St dung giao thirc gilra cdng chirng vién va cac thyc thé giao tiép; va

¢) Twong tac véi cac cdng chirng vién.
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Phuy luc A
(Tham khao)
Théng tin co ban vé an ninh trong 0S|
A.1 Béicanh
Phu lyc nay cung cAp:
a) Théng tin v& an ninh OSI nhdm dwa ra mét s6 quan d&m cla tiéu chuin nay; va
b) Bbi canh v& cac vén d& lién quan @én kién tric clia céc tinh niing va yéu ciu an ninh.

An ninh trong mdi trwdng OSI chi 1a mét khia canh clia an ninh xi Iy d( lidu/an ninh truyén
théng dir lidu. Néu ching hiéu qua thi céc bién phap bao vé st dung trong méi trirdrng OSI sé
yéu cdu cac bién phap hd trg ndm ngoai OSL. VI du, ludng thdng tin gitra cac hé théng cé thé
dwoc mé héa nhirng néu khéng cé cac han ché vé an ninh @3t trén truy cap céc hé théng thi
viéc ma héa c6 thé khéng c6 két qua. Cling nhur vay, OSI chi & cap dén két néi cac hé théng.
Céc bién phap an ninh OSI hiéu qua khi ching dwgc slr dyng cing véi cac bién phap nim
ngoai pham vi clla OSI.

A.2 Yéu cdu abi vél an ninh
A.2.1 Bwgc dinh nghia nhw thé nao b&i an ninh?

Thuét ngr "An ninh” dwec st» dung theo nghta gidm thidu cdc didm yéu clia tai san va tai nguyén.
Tai san gdm mgi thir c6 gia tri. Didm yéu 12 tinh trang yéu kém ma c6 thé dwoc loi dung dd xam
nhép hg théng hodc théng tin. Méi de doa Ia tidm naing vi pham an ninh.

A.2.2 Thic dy an ninh trong cac h$ théng m&

ISO dinh danh yé&u c&u cho chudi cac tiéu chudn nhdm mé& rdng an ninh gitra kién tric lién két ha
théng mé&. Didu nay xuét phat tir:

a) Tang sy phy thudc clia x& hdi vao may tinh ma dwgc truy cip hoic két ndi bing truyén théng
d liéu va yéu clu bdo vé chéng lai cac mbi de doa khac nhau;

b) Str xuét hién & mdt sb quéc gia vé luat “bdo vé dir liéu”, luat ndy bit budc nha cung cip phai
chirng minh tinh toan ven va riéng tw clia hé théng; va

c) Sy mong mubn clia c4c td chirc 13 dugc s& dung céc tiéu chudn OSI, m& réng khi dwec yéu
cu ddi véi cac hé théng an ninh hién c6 va trong twong lai.

A.2.3 Céi gi dwgc bio vé?
Nhin chung, c4c van @& sau day véu clu sy bao vé:

a) Théng tin va d liéu (bao gdm phin mé&m va di lidu tiéu cyc lién quan dén cac bién phép an
ninh nhw 14 cac mat khdu);
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b) Cac dich vy truyén thong va x ly di ligu; va

c) Trang thiét bj va cac phuwong tién.

A.2.4 Cac mbi de doa

C4c mbi de doa dén hé théng truyén thong di liéu bao gdm:

a) Pha hiy thong tin va/hodic céc tai nguyén khac;

b) Lam sai lac théng tin;

c) L4y cép, di chuyén hodic mét mat thdng tin va/hodc céc tai nguyén khéc;
d) Lam 1§ théng tin; va

e) Ngét céc dich vy.

Céc méi de doa cb thd dwegc phan loai mt cich nglu nhién hodic cé ¥ va c6 thé 1a tidu cyc hodc
tich cwre.

A.2.4.1 Céac mbi de doa ngdu nhién

Céc méi de doé ngdu nhién 13 cac mbi de doa tdn tai ma khéng c6 di dinh truéc. Cac vi du vé
méi de doa ngdu nhién bao gdm: sy cb v& hé théng; sai thao tac va 18i phan mém.

A.2.4.2 Cacmbldedoacdy

Céc méi de doa cb y c6 thd di tir viéc kiém tra ddt xult st dyung céc cdng cy sdn ¢ dén cac tac
déng phtrc tap van dung hidu biét vé hé théng. Méi de doa cb ¥ néu duwgc thye hién ra cé thé
dugc xem |a mét “tac ddng”.

A.2.4.3 Céc méi de doa tiéu cyc

Céc méi de doa tidu cyrc 14 cac méi de doa ma néu Gugc thire hién s& khong din dén bét ky viéc
stra ddi thdng tin nao chira trong (c4c) hé théng va noi ma khdng c6 thao tic hay trang thai hé
théng bj thay ddi. Viéc s dyng thiét bj nghe trém nhm quan sat théng tin dwgc phat qua dudng
truy@n théng la mdt cach phat hign ra méi de doa tidu cyec.

A.2.4.4 Céic méi de doa tich cyc

Céac mdi de doa tich cyc dén hé théng lién quan dén sy bién ddi thong tin chira trong hé théng
ho3c céc thay ddi dén trang théi hodic thao tic clia hé théng. Mot thay adi c6 hai cho céc bang
dinh tuyén cla hé théng b&i viéc st dung tréi phép 12 vi du v& méi de doa tich cyec.

A.2.5 MOt vai kidu tac dong cy thé

Céc nhén xét ngén gon vé mot sb tac dong cy thé lién quan dén méi tredng x Iy i li@u/truydn
théng dir lidu. Trong cac phin sau day, xuit hién cac thuat nglr cho phép va trai phép. “Quyédn
han” cé nghfa 12 sy ban quyén. Hai thu&t nglr ndy dwgc bao ham bdi dinh nghfa nay Ia: cac
quyén thye hién mét sé hoat ddng (nhuw 12 truy cap di ligu); va ching dugc cip cho mét sé thyc
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thé, tac nhan con ngudi, hodc quy trinh. Trang thai cho phép 1a viéc thyc hién cac hoat ddng véi
cac quyén duoc clp cho (va khdng dugc thu hbi). D& biét nhidu hon vé khai niém quydn han,
xem didu A.2.3.1.

A.2.5.1 Sy gid mao

Sw gid mao 12 noi ma mét thye thd déng gid mét thue thé khac. Sy gid mao thudng dwgc st
dung véi mdt sb dang tac déng tich cyc khac, nhat 1a phat lai va sira déi théng diép. Vi dy, cac
chudi xac thyc c6 thé duoc thu thap va phat lai sau khi chudi x4c thyc hop 1é dwgc thye hién.
Thue thé cho phép véi mdt it dic quydn c6 thé sir dung sy gid mao dé dat dugc thém cac dic
quy&n bing cach d6ng gid mét thyr thé c6 céc dic quyén d6.

A.2.5.2 Sy phét lai

Sy phat lai xdy ra khi mét théng diép hodic mét phan théng diép dwoc nhéc lai nhim tao ra tac
dung cho phép. Vi dy, mét thong diép hop 18 chira théng tin xac thye cd thd duwgc phat lai bdi
thirc thé khac dé ty xac thiee.

A.2.5.3 Stira ddi thdng diép

Stra ddi théng diép xay ra khi ndi dung clia viéc truyén din de liéu dwec bién ddi ma khéng bj
x6a va cac két qua trong kha nang tac ddng trai phép, vi dy: théng di¢p ‘cho phép John Smith’
doc tép tin mét ‘accounts’ dugc thay d8i thanh ‘cho phép Fred Brown’ doc tép tin mat ‘Accounts’.

A.2.5.4 Chéibé djch vy

Chéi bd dich vy xdy ra khi mét thyc thd thyrc hign chirc ning va hoat déng clia né nhdm ngén
ngira céc thyrc thé khac thyrc hién cac chirc naing riéng clia chiing. Sy tac ddng c6 thé 1a chung
chung khi mot thyc thé chan tt cd cac théng diép hodc c6 thd c6 muc tiéu cy thé khi mét thye
thé chan tAt ca cac théng diép hwéng toi didm dén riéng biét nhw 12 dich vy kiém dinh an ninh.
Sip tac ddng co thé lién quan viéc chin lwu lvgng nhu 44 md ta trong vi dy nay hodic né cé thé
tao ra cac thdng diép nhdm muyc dich |am A&t doan thao thac mang, nhét 13 néu mang c¢é céc
thire thé chuy&n tiép quyét dinh viéc dinh tuyén dira trén cac bao céo trang thai nhan tir cc thyc
thé chuyén tiép khac.

A.2.5.5 Tac ddng bén trong

T4c d6ng bén trong xay ra khi nguwdi s dung hé thdng theo cac cach ngdu nhién hoic trai phép.
HAu hét tdi pham may tinh duwoc biét dén lién quan dén céc tac ddng bén trong bao gdm an ninh
hé théng. Cac phuong phap bdo vé cé thd dwoc st dung dé chéng lai céc tac ddng bén trong
bao gdm:

a) Xem xéi chat ché Iy lich, trinh d§ chuyén mdn cia nhén vién;

b) Xem xét kj lwéng phdn cieng, phdn mém, chinh sé4ch an ninh va cac cdu hinh cla hé théng
sao cho ¢é mdt mirc 6 bdo dam ring chiing s& van hanh ding (goi la chirc néng tin twdng); va

50



TCVN 9696-2:2013
¢) Cac bién ban kidm dinh nhim ting kha nang phat hién cac tac dong.

A.2.5.6 Cac tac dong bén ngoai

Cac tac ddng bén ngoai cé thé slr dyng cac k¥ thuat nhw A

a) Nghe trém (tich cwe va tiéu cye)

b) Huy bd viéc chin thiét bj nghe trém;

¢) Gid mao la ngudi sir dung hé thdng hodic 1a cac thanh phdn clia hé théng; va
d) Theo céc co ché didu khién truy c4p hoic xac thye.

A.2.5.7 Crra by

Khi mét thye thd clia hé théng dwoc bién ddi cho phép ké tdn cong tao ra tac dyng trai phép Ién
I&nh hoic tai sy viéc xac dinh trudc hosic chudi cac s viée, két qua dwoc goi 1a clra bly. Vi dy,
viéc xac dinh tinh hep 1& clia mat khdu c6 thé dwec siva adi thém vao tac dung théng thuwedng clia
nd sao cho no cling xac dijnh tinh hep 18 clia méat khdu clia ké tén cong.

A.2,5.8 Trojan horse

Khi gi¢i thiéu hé théng, thi trojan horse cé chirc nang trai phép thém vao chirc ning cho phép
clia nd. Viéc chuyén tiép sao chép cic théng diép cho kénh trai phép goi 12 mét trojan horse.

A.2.6 Déanh gia méi de doa, rii ro va cic bi§n phap dém

Céc tinh nang vé an ninh thuwdng lam téng gia ca clia hé théng va cé thé khién cho viéc sl dyng
khé hon. Trwéc khi thiét ké mét hé théng an toan thi cAn dinh danh cac méi de doa cu thé va yéu
cAu viéc bao vé @& chéng lai ching. Didu ndy duec hidu 1a d4nh gia méi de doa. Hé théng cé thé
bj 1am hai theo nhidu cach nhwng chl mdt sé 12 c6 thé khai thac dwgc bdi vi ké tn cong khéng ¢6
nhidu co hdi hodic b&i vi két qua khdng chirng minh dugc tac ddng va rli ro clia viéc phat hién.
Méic di cac vin @& chi tidt v& danh gid mébi de doa khéng ndm trong pham vi cGia Phy lyc nay
nhung trong ban thdo mé& réng ching bao gbém:

a) Djnh danh céc didm yéu clia hé théng;

b) Phén tich c4c méi de doa nhdm khai thac céc didm yéu nay;

c) Uéc lwgng gia clia mdi tAn cong;

d) Tinh gi4 céc bién phap dém tidm ning; va

e) Lya chon céc co ché an ninh (c6 thé bing cach s dung céc phén tich gia thanh).

Céc bién phép phi k§ thuat nhu 1a pham vi bdo hidm c¢é théd 1a cac phwong phép thay thé cé hidu
qua dbi v&i cac bién phap an ninh k§ thuat. An ninh k§ thuat hoan hdo gidng vé&i an ninh vét ly
hoan hao 1a khéng thé x3y ra. Do d6, myc tidu 1a d& tao cho chi phi clia mét tac ddng du cao aé
gidm cac mirc A9 rdi ro.

51



TCVN 9696-2:2013
A.3 Chinh sich an ninh

Didu nay thao luan vé& chinh sach an ninh: yéu cAu cho mét chinh sach an ninh &3 xac dinh mét
céch phu hep; vai trd clia no; cac phwong phap tiép can chinh sach dang st dung va céac phwong
phép tinh vi d& 4p dung céc tinh hudng cy thé. Do d6, cac khai niém dwec 4p dung cho cac hé
théng truyén théng.

A.3.1 Yéu cdu va muc dich ciia chinh sach an ninh

Toan bd triedng an ninh ddu phirc tap va co thé &p dung réng réi. Moi phan tich hoan thién sé tao
ra céc chi tiét khac nhau. Chinh sach an ninh phit hep tap trung vao céc khia canh tinh huéng ma
mirc cao nhét clia quydn han nén nhén dwoc sy chi y. V& co ban, chinh sach an ninh cho biét,
trong céc thuat nglr chung, thuét nglr dwrgc va khéng dugec phép trong truéng an ninh trong quy
trinh d& cap dén thao tac ciia hé théng. Chinh sach thurérng khdng cy thé, né goi y cai gi 13 tAm
quan trong téi cao ma khéng cho biét chinh xac két qua dat dugc nhu thé ndo. Chinh sach thidt
1ap mlrc cao nhét clia mjt dic ta an ninh.

A.3.2 Céac hé qua cua djnh nghia chinh sich: Quy trinh Igc .

B&i vi cac chinh sach 12 qua chung nén tai lic bat dAu khéng d& dang aé chi ra cach ma chinh
sach c6 thd dwgc két hop véi ing dung cho treéc. Thong thwéng, cAch tdt nhat a& thyc hién
didu nay 12 dua ra chinh séch cho quy trinh loc ké tiép b sung thém chi tiét tir ing dung tai m3i
giai doan. D& bit céc chi tiét nao cln nghién ctru viing trng dung chi tiét trong chinh sach chung.
Viéc kiém tra ndy xac dinh cac vén d& ndy sinh tir cd géng 4p a3t cac didu kién cla chinh sach
trén (rng dyung. Quy trinh loc sinh ra chinh sach chung trinh bay lai trong cac thuat ngr dwec trye
tiép dira ra tir (eng dung. Chinh sach nay gitp xac dinh chi tiét thyc hién d& dang hon,

A.3.3 Céc thanh phin chinh s&ch an ninh

C6 hai khia canh cla chinh séch an ninh hién cé. Ca hai phy thubc vao khai niém v& cach xi Iy
cho phép.

A.3.3.1 Quyén han

Céc méi de doa da thdo ludn lién quan dén khai niém v& cach xir Iy cho phép va trai phép. Phét
bidu vé quydn han dugc bao gdm trong chinh sach an ninh. Chinh sach an ninh chung cho biét
*thdng tin khéng thé dugc dua ra, dwgc truy cap hodic dugce phép suy luan hodc khang thé 1a tai
nguyén duoc sir dung, ching ddu khéng dwgc phép®. Ban chét clia quyén han 13 phan biét cac
chinh sach khac nhau. Céc chinh séch c6 thé dugc chia thanh hai thanh phan rigng ra, diwa trén
ban chét clia quydn han lién quan, 14 cac chinh sach dya trén quy t&c hodic cic chinh sach dya
trén dinh danh. Viéc slr dung céc quy tic dia trén sé lwgng nhd céc thude tinh hodc céc 16p
chung bét budc. Chinh séch thir hai lién quan dén tigu chi quydn han dwa trén cac thudc tinh
riéng 18, cy thé. M6t sb thudc tinh gid thiét dwec két hop véi thie thé ma ching 4p dung; céc
thuéc tinh khac c6 thd 1a cac quyén s& hiru (vi du nhw cac kha ning) ma c6 thé dwoc phat dén
cée thue thé khac. Mot Ia cling cé thé phan biét gitra dich vu quyén hanh chinh va dich vu quyén
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han lwa chon ddng. Chinh sach an ninh xac dinh c4c phan t& clia an ninh hé théng trong d6
ludn ludn dwoc ap dung va cé hidu lyc (vi dy: céc thanh phén chinh sach an ninh dya trén dinh
danh va dya trén quy tc, néu c6) va cac phan tir ma ngudi s dung cé théd Iwa chon khi ho
thdy phu hop.

A.3.3.2 Chinh sach an ninh da trén djnh danh

Khia canh cla céac chinh sach an ninh dira trén thwc thé twong (ng véi khéi niém an ninh duoc
hiéu |4 'didu cin biét'. Myc dich 1a loc truy cap der liéu ho3c tai nguyén. Cé hai cach co ban va
viéc thyee hign cac chinh sach da trén dinh danh, phy thudc vao viéc liéu théng tin vé quyén truy
cap c6 dugc thye hién bdi ngudi truy cép hodic [a mdt phan cha di lidu dwee truy cap hay khéng.
Céch dau tién dwgc minh hoa bdi cac ¥ twdng vé cac diic quyén va kha ning cung cp cho nguwoi
slr dung va duwgc sl dung bdi cac quy trinh déng vai trd thay thé. Cac danh myc didu khién truy
cp (ACLs) 1a cac vi dy vé cach thi hai. Trong ca hai trwérng hop trén, kich c& clia myc di lidu
(tir tép tin ddy a0 dén phan t& di liéu) cé thé dwec dit tén theo kha ning hoéc mang ACL cua
chinh né c6 thé thay ddi cao.

A.3.3.3 Chinh sach an ninh da trén quy tic

Quy&n han trong chinh sach an ninh dya trén quy téc thudng dya vao dd nhay. Trong hé théng
an toan, dir lidu va/tai nguyén nén dwgc danh diu véi cac nhan an ninh. Céc quy trinh déng vai
trd thay mat cho ngudi sir dyung cé thé thu dwgrc nhan an ninh phit hep véi ngudi phat di lidu.

A.3.4 Chinh sach an ninh, truydn théng va cac nhin

Khdi niém ghi nhan la quan trong trong mdi triedrng truy@n théng. Nhan mang céc thudc tinh déng
céc vai trd khac nhau. C6 cac muc d liéu di chuyén trong quy trinh truyén théng; cé cac quy
trinh va thyre thé khéi tao \Eiéc truydn théng; va d4p lai; c6 cac kénh va cac tai nguyén khac cta
ban than hé théng dwgc st dyng trong quy trinh truyén théng. TAt ci ddu dwgc ghi nhan theo
mét cach hodc cach khac véi cac thude tinh ctia ching. Cac chinh sach an ninh chi ra cdch ma
céc thude tinh c6 thé dwgc st dung dé cung cAp chinh séch an ninh cin thiét. Viéc thwong thao
nh&m thiét 1ap tm quan trong clia céc thudc tinh an ninh riéng. Khi cac nhan an ninh dwgc gén
véi cac quy trinh dang truy cdp va d liéu a4 truy cap, théng tin bd sung cin 4p dung bd didu
khién truy c&p dya trén thyc thé nén 1a cac nhan lién quan. Khi mdt chinh sach an ninh dwoc dya
trén dinh danh nguwéi sir dung truy cép dir liéu trye tiép hodc qua mdt quy trinh thi c&c nhan an
ninh bao gdm théng tin v& dinh danh cla ngudi si dung. Céc quy tic v& cac nhan riéng nén
dwgc trinh bay theo chinh sach an ninh trong Co s& théng tin quan Iy an ninh (SMIB) va/hodc
dugc thuong thdo véi hé théng cudi khi co yéu chu. Nhin cé thé duwgc tham hau té bdi cc thude
tinh, cac thudc tinh ndy lam gidm bét do nhay cla nhan, quy dinh viéc st dung va céc nei phan
tan, quy dinh sy tinh toan th&i gian, cach sép xép va gidi thich rd rang céc yéu ciu dic treng cho
hé théng cubi.
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A.3.4.1 Cac nhan quy trinh

Trong quy trinh xac thire, viéc dinh danh ady au cac quy trinh hodic thyc thé d6 khéi tao va dap
lai treéng hop truy&n théng, cung véi tht ca céc thude tinh ddu cé tdm quan trong co ban. Do @6,
SMIBs s& chira thong tin ddy da v& cac thudc tinh d6, cac thude tinh nay cé tdm quan trong dbi
véi moi chinh sach an ninh quan tri. “

A.3.4.2 Céc nhan muc dir liéu

Khi céc muc di¥ lidu di chuyén trong th&i gian thc hién viéc, m8i myc dir liéu sé duwgc gén voi
nhan clia nd. (Viéc gén nay la quan trong, trong mét sé trwedrng hep clia chinh sach dya trén quy
thc, cAn y&u chu riing nhan duwgc tao ra 1a mét phén déc biét cia myc dir ligu trieére khi né thye
hién (rng dung.) Céc k§ thuat nhim bdo vé tinh toan ven clia myc dir li¢u cling duy tri tinh chinh
xac va sy két hop clia nhan. Céc thudc tinh ndy c6 thé dugc sir dung bdi cac chirc ning diéu
khi&n dinh tuyén trong tng lién két di¥ liéu cia mé hinh tham chiéu OSI.

A.4 Céc co ché an ninh

_Chinh sach an ninh cé thd dwoc thyc hién bing cach sl dung céc co ché khac nhau mét cach
don 18 hodic két hgp, phu thudc vao cac myc tiéu cia chinh sach va cac co ché st dung. Nhin
chung, co ché sé phy thudc vao mét trong ba I&p sau:

a) Ngén chén;

b) Phéat hién; va

c) Khdi phyc.

Céc co ¢hé an ninh phis hop véi méi tredng truyén di liéu duoc thio lugn dudi ddy.
A.4.1 Céc ki thuit m§t ma va md héa

Mat ma lam co s& cho nhidu dich vy va co ¢ché an ninh. Céc chirc ndng mét ma ¢é thd dugce st
dung nhwr mét phn cia ma héa, gidi ma, tinh toan ven clia de lidu, trao ddi x4c thiec, kidm tra va
Iwu trir mat khau, v.v. nhdm dat dwoc tinh mét, tinh toan ven va/hodc tinh xac thyee. Ma héa bién
adi d@ liéu nhay cam (tirc 13 di¥ lidu duwgc bio v8) thanh céc dang it nhdy cdm hon. Khi dwgc st
dung cho tinh toan ven va xac thye, cac k§ thuét mat ma dugc str dung d& uée tinh cac chirc
néng dang nhé.

M3 héa dwee thye hién ddu tién trén ban ré nhim tao ra van ban viét bing mat ma. Két qua cia
viéc gidi ma 14 ban rd hodic vin ban viét bing mat ma dwéi médt sé 16p bao vé. Vigc s dung ban
r& nhdm muyc dich x& 1y 1a kha thi; ndi dung ng(r nghia clia n6 ¢ thé truy cap dugc. Ngoai trir
trong cac cach da quy dinh, (gidi ma dau tién hodc sy phit hgp). S& khdng kha thi khi xir Iy van
ban viét bang mat ma khi ndi dung nglr nghta clia né bj gidu kin. Viéc ma héa déi khi 1a phi thuén
nghich (vi dy: bing cach cAt B&t hosic mAt mat de ligu) khi viéc ma héa khdng mubn din xudt ban
r& gbc nhw 12 cac mat khau.

Céc chirc niing mat ma sl dung cac bién mat ma va didu hanh qua céc tredng, don vi di ligu,
valho3ic cac nhanh clia don vj di ligu. Hai bién mat ma Ia khéa dinh huéng cac phép bién aéi cu
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thé va bién kh&i tao dwoc yéu clu trong cac giao thirc mat ma nhét dinh nhim bao vé tinh ngéu
nhién ctia van ban viét bdng mat ma. Khéa phai ludn dang tin, chibc ning mat ma va bién khdi
tao cé thé tang s\ tiéu thy bang thdng. Didu nay 1am phirc tap viéc bd sung mat ma “ré rang”
hodc “treo” cho céc hé théng hién cé.

Cé4c bién mat ma co6 thé 1a d6i xirng hodc phi dbi x(rng théng qua viéc ma hoéa va gidi ma. Cac
khoa st dyng trong céc thuét toan phi déi xing cb lién quan toan hoc véi nhau; mét khoéa co thé
dweoc tinh toan tir khéa khac. Céc thuat toan ndy d6i khi dwgc goi Ia cac thuéat toan "khéa cdng
khai” b&i vi mot khéa ¢6 thé tao cong khai trong khi khéa khac gitr bi mét.

V3n ban viét bing mat ma cé thé dwgc gidi ma khi nd co thé khdi phuc ban rd ma khéng biét vé
khéa. Piéu nay cé thé xay ra néu chirc nling mat ma yéu dugc sir dung. C4c trang thai bj chin va
phan tich Iwvu lwgng cé thé din dén cac tac dong lén hé théng mat ma bao gdm viéc chén, xéa va
thay ddi thong diép/truedrng, si phat lai van ban viét bang méat ma hop 1é va sy gid mao. Do d6,
cac giao thirc mat ma dugec thiét ké dé chéng lai cac tac ddng va cac phan tich lwu lwgng. Bién
phap dém céc phan tich lvu lwgng cy thé, “tinh mat cda ludng lwu lwgng” nham che day sy co
mét hodic ving mit cla d ligu va cac diic didém clia n6. Néu vian ban viét blng mat ma dwoc
chuyén tiép thi dia chi phai rd rang tai cc diém chuyén tiép va céc cdng. Néu d lidu dwoe mé
héa trén méi lién két va dwoc gidi ma trong chuyén tiép hoic trong céng thi kién trac dwgc cho
bidt 1a s dung "ma héa tirng lién két". Néu chi dja chi (va dir ligu kidm soat twong ty) 1a rd rang
tai didm chuyén tiép va céng thi kién truc dwoc cho biét 1a str dyng “ma héa toan trinh*. Ma héa
toan trinh dwgc mong doi hon tir quan diém an ninh nhwng phirc tap hon vé mit kién trac, nhét
1a ndu phan tan khoa dién tl trong dai (quan Iy chirc nang khéa) dwgc bao gdm. Ma héa tirng lién
két va ma héa toan trinh c6 thd dugc két hep véi nhau dé& dat dwgc nhidu myc tiéu an ninh. Tinh
toan ven clia d¥ lidu thwdng dat dugc bing cach tinh todn cac gia trj kiém tra mat ma. Gia trj
kiém tra c6 thd dwgc din xuét trong mét hodic nhidu bwdc va 1 chirc ning to4n hoc clia cic bién
mat ma va di lidu. Cac gia trj kidm tra nay lién két véi di lidu dwece blo vé. Cac gié trj kiém tra
mét ma déi khi dwegce goi la cac ma phat hién thao tac.

Cac ky thuat mat ma cé thé cung cép viéc bao vé chéng lai:
a) Quan sét va/ho¥c sira ddi chudi théng diép;

b) Phén tich luu lrgng,

¢) Sy chéi bo;

d) Sy gia mao;

e) K&t néi trai phép; va

f) Slra ddi thong diép.

A.4.2 Cac khia canh chia quan Iy khéa

Quan ly khéa duwgc bao ham bdi viéc st dung cac thuat todn mat ma. Quan Iy khda bao gdm vige
tao, phan phat va kidm soét céc khda méat ma. Viéc lya chon phwrong phéap quan Iy khéa dwgc
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dwa trén danh gia vé mai trieong clia ngwdi tham gia ma s dung phwong phap d6. Cac xem xét
v& moi trwdng nay bao gdm viéc bao vé khdi cac méi de doa (ca bén trong va bén ngoai té chirc),
cac cong nghé duoc st dung, cu tric kién tric va v tri cac dich vy mat mé dugc cung cép, chu
trac vat ly va vi tri cla cac nha cung cép dich vu mat ma.

Céc didm xem xét lién quan dén quan Iy khéa bao gém:

a) Viéc st dung mot “lifetime” (véng doi) dya trén thoi gian, viéc st dung hodic céc tiéu chi khac
v&i méi khéa dwoc xac djinh mdt cach ré rang va triét dé;

b) Binh danh chinh xac cac khéa theo chirc niing clia nd sao cho viéc s dung cé thé dugc danh
riéng cho chirc nang clia ching, vi dy: cdc khéa dugc sl dung cho dich vy dang tin cay
khéng nén dwgc str dung cho dich vy toan ven va nguec lai; va

c) Cac xem xét khéng theo OSI, vi dy nhw phan tan cac khéa va lwu trlr cac khéa.

Céc diém xem xét lién quan dé&n quan Iy khéa dbi voi cac thuat toan khéa dbi xieng bao gdm:
a) Viéc st dung dich vy déang tin cdy trong giao thirc quan ly khéa nham truyén tai cac khéa;
b) Viéc st dung hé phan c4p khéa. Cac tinh hubng khac nhau dugc cho phép nhur:

1) Cac hé phéan cAp khéa “flat” chi sir dyung cé&c khéa ma héa di ligu, dugc lya chqn mdt cach rd
rang va triét a& tir mot tap bdi dinh danh khéa hoc chi myc;

2) Céc hé phan cAp khoa nhiéu ting; va

3) Cac khéa ma héa khéa khéng bao gidr dwoc sir dung a8 bdo vé& di liéu va cac khéa ma hoéa
d@ lidu khéng bao gi¢r durgc sir dung dé bao vé cac khda mé héa khéa.

¢) Viéc phan chia trach nhiém dé cho khdng ngudi nao cé quyén sao chép khéa quan trong.
Céc didm xem xét lién quan dén quan Iy khéa dbi véi cac thuat toan khéa phi ddi xirng bao gdm:

a) Viéc st dung dich vy déang tin cay trong giao thirc quan ly khoa nham truydn tai cac khéa bi
mét; va

b) Viéc s dung dich vy toan ven hodc dich vy thira nhén bing chirng xult xi, trong giao thirc
quan Iy khéa nh3m truydn tai cac khéa cong khai. Céc dich vy nay c6 thé dvoc cung cép
théng qua viéc st dung c4c thust toan mat ma déi xirng va/hodc phi déi xieng.

A.4.3 Céac co ché chir ky sb

Thuat ngl chir ky sé dwoc stz dung d& chi ra mét ki thuét riéng dwoc sir dung d& cung cép cac
dich vu an ninh vi du nhie chéng chéi bd va xac thye. Cac co ché chi ky sb yéu clu viée sir dung
céac thuat toan mat ma phi di xeng. Bic diém chl yéu cla co ché chir ky sb la don vi d ligu c6
d4u khong thé duegc tao ra ma khéng sir dung khba riéng tur. Didu nay c6 nghia la:

a) Don vi di¥ liéu cé d4u khoéng thé dwgc tao ra bdi ca nhén ngoai trir ngudi gitr khéa riéng tw,
va

b) Ngudi nhan khdng thé tao ra don vj di liéu cé dau.
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Do d6, chi st dung thong tin san cé mét cach céng khai, c¢é kha ning dinh danh ngudi danh diu
don vj dir li¢u nhw mét ngudri s& hiru khoéa riéng tu. Trong tredng hop xung dot sau 46 gitra hai
ngudi tham gia, ¢ thé chirng minh viéc dinh danh ngudi danh ddu don vi di¥ liéu cho bén thir ba
tin cdy, ngudi ndy sé dénh gia tinh xéc thirc clia don vi di liéu c6 ddu. Kidu ch ky sé nay dwoc
goi 13 chir ky tryc tiép (xem Hinh 1). Trong cac tredng hop khac, (céc) d3c tinh bd sung c6 thé
dugc yéu clu:

¢) Nguwdi glri khong thé chéi bd viec givi don vj di liéu c6 déu.

Bén the ba tin ¢y ching minh cho ngwdi nhan ngudn théng tin va tinh toan ven chia théng tin.
Kiéu chr ky sé nay d8i khi dwgc phan doan bing lvgc dd chir ky sé (xem Hinh 2).

CHU THICH - Ngu#i giri c6 thé yéu ciu ring nguwdi nhan khang thé chéi bd vigc nhan don vi d@ lidu cé diu sau d6.
Didu ny c6 thé dwgc hoan thanh véi dich vy thira nhan bing chieng xuit xir bing sy két hop clia cac co ché chiv ky
sb, tinh toan ven clia d@ ligu va chirng thyc.

A.4.4 Cac co ché didu khidn truy cip

Céc co ché didu khidn truy cép 1a cac co ché ddi hdi chinh sach truy cap tai nguyén giéi han cho
nguwdi s dung hop phép. Cac k§ thuat bao gdm viéc s dyung cac danh muc hodc ma tran didu
khidn truy cap (thwdng chiva céc dinh danh cac myc duwoc kidm soat va ngudi s dung hep 18 vi
dy: con ngwdi hodic cac quy trinh), cdc mat khdu va cac kha niing, cac nh&n hodic cac thé 1énh,
viéc s& hlru cac k§ thuat trén c6 thé dwgc sir dyung @& chi ra cdc quydn truy cap. Cac kha nang
dwge st dung nén d& nh¢ va dugc truydn tai mot cach dang tin cay.

Bangli (5) |- Bén nhén (R)
Tao ra chi¥ ky tryre tigp
@

®

Chirky xéc nhan yéﬁ céu
tai thoi didm sau d6

Bénthlr ba
(ngurdi phén xir)

Xéac minh chi ky khi cd xung 43t xay ra
gil*a c4c bén tham gia. (S ho#c R cé thé
1 ngudri phan b3i)

Hinh 1 - Lwgc d3 chir ky tripc tiép
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Bén gt’ri (5) Bén nhén (R)
®
Chir ky Chirky  Swdam bio
®
@ Chitky  Sudam béo
Banghi
Bén thir ba

(ngudi phan xr)

Bén thir ba x4c thye ngu&n (v cung cép sy d3m b3o (tirc 13 két qua xéc thye) cho
bén nhén.) Théng tin cén & chirng minh dege ngudn va tinh todn ven cla d& li§u do
bén thirc ba ghi lai. Trong treéing hgp ndy, S khéing thé phi nhin vic glri thanh cong
don vj di li§u 85 d4nh ddu

Hinh 2 - Lwge @8 chir ky c6 phan xir

A.4.5 Céc co ché vd tinh toan ven cua dir ligu

Céc co ché v tinh toan ven clia di liéu gbm 2 kidu: ching sir dung d& bao v& tinh toan ven clia
don vj d@ liéu don va sl dung d8 bdo vé tinh toan ven clia cic don vi di lidu don va trinh ty
toan bd dong don vi de ligu trén mot két néi.

A.4.5.1 Phét hién vidc sira ddi dong théng diép

Céc k§ thuat phat hién s sai lac thiedng dwoc két hop véi viée phat hién cac 18i bit, cac 13i khéi,
céc 18i s&p chudi do céc mang va cdc lién két truydn théng dwa ra, cling c6 thé duwgc sir dung dé
phét hién viéc sira ddi dong théng diép. Tuy nhién, phin diu va phin cudi giao thirc khéng dugc
bdo vé b&i cac co ché toan ven, mdt ngudi xam nhap am hidu c6 thd bé qua cac can trd nay.
Viéc phat hién thanh cdng viéc sira abi dong thdng diép chi c¢é théd dat duoc bing céch sir dung
céc cdng nghé phat hién sai lac cling véi théng tin chudi. Didu ndy tuy khéng ngin ngira viéc stra
adi déng théng diép nhwng sé cung cip mét théng bao v& céc tac ddng.

A.4.6 Cac co ché trao ddi xac thyc
A.4.81 Lyachoncochéd

Cé nhidu Iya chon va sy két hop clia cic co ché trao ddi xac thye phi hep véi cac trwedng hop
khac nhau. Vi du:
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a) Khi céc thic thé ngang hang va phwong tién truyén théng déu dang tin cay thi viéc djnh
danh thyc thé ngang hang cé thé dugc xac nhan bing mat khdu. Mat khdu bao vé khoi
1&i, n6 khdng phai bang chirng chéng lai cac tac dong xAu, (nhét 12 khéng chéng lai viéc
phat 1ai). X4c thie 13n nhau cé thé dwoc thire hién bing cach sir dung mat khiu khac bist
& mdi hudng.

b) Khi m&i thie thé tin twdng céc thye thé ngang hang ma khong tin twdng phuong tién truyén
théng thl viéc bao vé khdi cac tac ddng tich cye ¢b thé dugc cung cip bdi sy két hop cha mat
khdu va ma héa hodic b&i phrong tién mat ma. Bao vé khdi cac tac ddng clia viéc phat lai yéu
chu thda thuan hai chidu (v&i cac théng sé bao vé) hodc tem théri gian (véi cac so db ddng bod
héa tin cdy). Xéc thyc 1&n nhau véi viéc bao vé khdi sy phat lai co thé dat duoc bing cach st
dung thda thuan ba chidu;

c¢) Khi cac thye thé khéng tin twdng cac thyrc thé ngang hang hosic phuong tién truyén théng thi
céc dich vy thira nhan cé thé dwgc st dung. Dich vy thira nhan c6 thé dat dwoc bing cach sk
dung céc co ché chir ky sé va/hodic cac co ché chirng thyc. Cac co ché nay cé thé duec st
dung v&i cac co ché md td & muc (b).

A.4.7 Cac co ché dém lwu lvgng

Viéc tao Iwu lwgng gid mao va cac don v dir liéu giao thirc dém cho mdt d8 dai khong ddi c6 thé
cung cép viéc bao vé gidi han khdi cic phan tich lwu lwgng. D& thanh cbng, mirc Ivu lwgng gia
mao phdi xdp xi véi mirc cao nhét clia lwu lwgng thire. Ngoai ra, cac ndi dung clia c&c don vi di
lidu giao thirc phai dwgc ma héa hodc duec cdi trang dé lwu lrgng gid mao khéng théd dwgc dinh
danh va phan biét tlr leu lwgng thue.

A.4.8 Co ché didu khién djnh tuyén

Dic ta cac cdnh bao dinh tuyén &bi véi viéc truyén d@ liéu (bao gdm viéc dic ta toan bd tuyén) cb
thé dwoc st dyung nhdm d3am bdo ring dir lidu chi dwgc truydn tai qua cac tuyén an toan v& mit
vat ly hodc @& dam bdo réng théng tin nhay cadm chi dugc dwra qua céc tuyén véi mirc bao vé
thich hep.

A.4.9 Co ché chirng thye

Co ché chirng thyrc dwgc da trén khéi niém bén thir ba tin cdy d& bdo ddm céc dic tinh nhét
dinh v& thdng tin trao abi gitra hai thyc thd, vi dy nhw ngudn gbc clia né, tinh toan ven clia né
ho4c th&i gian ndé dwegc glri hodc nhan.

A.4.10 An ninh vdt ly va an ninh nhin sy

Cé4c bién phap an ninh vat ly luén cin thiét d& d3m bao viéc bao v& hoan toan. An ninh vat Iy
thuwdng tén nhidu tidn cla, cac nd lyc nhidm gidm thiéu yéu cAu bing cach st dyung céc ki thuat
khac (ré hon). Cac xem xét v& an ninh vét Iy va an ninh nhan sy ndm ngoai pham vi cta O8I,
méc du tat ca cac hé théng dl.ra trén mdt sé dang an ninh vat Iy va da trén tinh dang tin cay cla
nguwdi didu hanh hé théng. Céc thd tyc didu hanh nén dugc xac dinh d& ddm bao thao tac chinh
x4c va d& vach ra cac trach nhiém cla nguwdi thyc hién.
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A.4.11 Phén cirng/phdn mém dang tin cay

Céc phrong phap st dung dé c6 dugce dd tin cdy trong hoat dong clia mét thue thé bao gdm céc
phwong phap chizng minh chinh thire, sy x4c nhén va kidm tra tinh hop 18, sy phat hién va ghi lai
céc tac ddng da biét va viéc xay dyng thire thé bdi moét c4 nhan dang tin cay trong méi trwéng an
toan. Cac canh bao ciing dwgc yéu chu dé dam bdo ring thiee thd khong bj stra d8i mdt cach
nglu nhién hay cé ¥ bao gdm an ninh trong suét th&i gian van hanh cia né, vi dy trong lac duy trl
hay c4p nhat. Mot sé thye thé trong hé théng cling phai duoc tin twdng @8 thyc hién chirc ning
chinh xac¢ néu an ninh duoc duy tri. Cac phwong phap sir dung dé thiét 1ap @6 tin cay khdng nidm
trong pham vi cia OSI.

60



TCVN 9696-2:2013
Phu luc B

(Tham khao)
Giai thich djch vu va cac co ché an ninh trong Diédu 7

B.1 Khai quat

Phy luc nay cung cdp mét sé Iy do vé viéc cung céc dich vy an ninh dinh danh trong céc ting
khac nhau nhw @& néu ra & Didu 7. Cac quy tic sép ting an ninh dinh danh trong didu 6.1.1 cia
tidu chudn chi phéi quy trinh lya chon nay.

Néu c6 hiéu qua thi dich vy an ninh riéng ré dwgc cung cdp bdi nhidu ting cla an ninh truyén
théng chung cé thé dwgc xem 13 khac nhau (vi dy: tinh mat cGia két ndi & tAng 1 va 4). Viéc xem
xét cac chirc nang truydn théng di liéu OSI hién cé (vi dy: cac thd tyc da lién két, chirc nang
ghép kénh, cac cach khac nhau nhdm nang cao dich vy khdng két ndi dén dich vu két nbi) va cho
phép didu hanh céc co ché truyén din nay, cn cho phép dich vy riéng ré dwoc cung cp & tAng
khéac méc du hiéu qua an ninh khéng dwoc cho 14 khac nhau,

B.2 Xac thyc thyc thé ngang hang
Tang 1 va 2: Khdng, xéac thyc thye thé ngang hang khéng dwgc xem Ia c6 fch trong cac tAng nay.
Tang 3: C6, qua cac mang con riéng Ié va dbi voi viéc dinh tuyén va/hodc qua mang québc té.

Ting 4: C6, xac thic hé théng cubi @&n hé théng cubi trong tAng 4 c6 thd xac thye hai hay nhidu
thwe thé phién, trieéc khi khéi dAu mot két nbi va ddi véi thoi Iweng ctia két néi dé.

TAng 5: Khéng, khéng c6 lgi ich ndo khi cung cip dich vy ndy & céc tAng 4 va/hoic céac ting cao
hon.

TAng 6: Khdng, céc co chd ma héa ¢6 thé hd tre dich vy ndy trong TAng Ung dung.
Tang 7: C6, xac thyc thiec thd ngang hang nén duwgc cung clp bdi tAng (rng dung.
B.3 Xac thyc ngudn gbc dir ligu

Cac tAng 1 va 2: Khong, xac thye ngudn géc di liéu khéng dwgc xem 1a ¢ ich trong céc
tAng nay

Céc tAng 3 va 4: xac thyc ngudn gbe d( lidu c6 thé dwoc cung clp gitra hai dAu mut trong vai trd
chuyén tiép va dinh tuyén clia tAng 3 va/hodc tng 4 nhu sau:

a) Cung cip sy xac thyc thire thé ngang hang thi gian thiét 15p két néi cling véi xac thyc lién
tuc da trén ma hoa trong subt theri gian mét két ndi cung cAp dich vu xac thye ngudn géc dir
liéu; va

b) Khi khdng dwge cung cép thl viéc xéac thye ngudn gbe dir liéu c6 thé dugc cung cp véi lwgng
bd sung cho cic co ché vé tinh toan ven clia d liéu dit trong céc ting nay.

Tang 5: Khéng, khdng ¢6 cac lgi ich nao khi cung cép didu nay & tAng 4 hodic tAng 7.
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TAng 6: Khdng, cac co ché ma héa cob thé hd tre dich vy nay trong tAng (rng dung.
TAng 7: C6, ¢6 thé két hop v&i chc co ché trong tang trinh dién.

Céc thng 1 va 2: cac co ché didu khién truy cap khong thé dwoc cung clp tai cac tAng 1 hodc 2
trong hé théng phl hgp véi cac giao thire OSI ddy 4, bdi khdng cé cac tién ich sin cé cho co
ché nhw vay.

Ting 3: Cac co ché didu khién truy cap cé thé duwoc ap @3t 1én vai tro truy cap mang con bdi cac
yéu chu v& mang con riéng ré. Khi dugc thye hién bdi vai trd chuyén tiép va dinh tuyén, cic co
ché truy cép trong tAng mang c6 thé dwgc st dung d& didu khién cac truy cap mang con bdi cac
thiec thé chuyén tiép va aé didu khidn truy cap dén cac hé théng cudi. RS rang, 49 chi tiét clia két
néi chi phan biét gitra cac thirc thd tAng mang.

Viéc thiét 1ap két ndi mang c6 thé din @én cac cach tinh gid bdi quan tri mang con. Si gidm thidu
gia ca c6 thé dwgc thre hién bing cach didu khién truy cap va lra chon cach tinh gid ngwec
ho#c céc théng sb cy thd clia mang con hay mang khac.

Tang 4: C6, cac co ché didu khién truy cap cé thé dwoc sir dyng trén mdi co s& toan trinh clia
két ndi giao van.

Tang 5: Khong, khdng ¢6 I¢i fch nao khi cung ¢Ap dich vy ndy & tAng 4 va/hoic ting 7.
TAng 6: Khéng, khéng phit hgp & tAng 6.

Téng 7: C6, cAc giao thirc trng dung va/hodc cac quy trinh (rng dyng cé thé cung cAp céc tién ich
didu khién truy cap trng dung.

B.5 Tinh mét cla tit ca di® liéu ngwdi sir dung-ting (N) trén két néi-ting (N)

Tang 1: C6, nén dwoc cung cAp bdi viéc chén cac ciip thiét bj bién ddi dién c6 thé tin cay hoan
toan trén két ndi vat ly. g

TAng 2: C6, né khéng cung cAp céc lgi Ich an ninh bd sung qua tinh mat & tAng 1 hodic tAng 3.

Ting 3: Co6, dbi v&i vai trd truy cap mang con qua cac mang con riéng 18 va déi véi cac vai trd
chuyén tiép va dinh tuyén qua mang quéc té.

Tang 4: C6, vl két néi giao van riéng 18 dua ra co ché giao van gilra hai dAu mut va cé thé cung
cép viéc cach ly cac két ndi phién.

Téng 5: Khéng, vi né khéng cung cip Igi ich bd sung théng qua tinh mat & céc tAng 3,4 va 7. N6
khéng thich hgp d& cung cép dich vy ndy & ting 5.

TAng 6: C6, vi cac co ché ma héa cung cp céc phép bién ddi cu phép.
Tang 7: C6, clng véi céc co ché tai cac tAng thp hon.
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B.6 Tinh mat cla tat ca dir lidu ngwdi str dung-ting (N) trong SDU khdng két néi don -
tang (N)
Péi voi tinh mat cta tt ca di liéu ngudi str dung-tAng (N) ngoai trir tAng 1 noi khéng cé dich vy
khéng két ndi.
B.7 Tinh mét cla cla tredng lwa chon trong dir liéu ngwdl siv dung SDU-tdng (N)

Dich vy tin cAn ndy dwec cung cAp bdi viéc ma héa trong ting trinh didn va dwgce goi ra béi céc
co ché trong tAng (ng dung theo cac nglr nghia ctia di liéu.

B.8 Tinh mét cua ludng Iwu lwgng

Tinh mét cia ludng lwu lvgng ddy di chi co thé thyc hién dwgc & tang 1. Pidu nay dat dwoc
bang cach chén mdt cép thiét bj ma héa vao trong dwdng truyén din vat ly. Gia thiét réng dudng
truyén dan 1a hai chidu ddng thei va ddng bd hoa sao cho viéc chén thiét bj s& hoan lai cac
dwdng truyén din trén cac phwrong tién vat Iy khdng nhan dang dwoc.

Trén tAng vat Iy, khdng xuét hién an ninh ludng lwu lwgng. Mét sé hiéu qua dugc tao ra bing
céach sir dung dich vy tin cin ctia SDU & mdt tAng va chdi bé lru lvgng gid mao & tAng cao hon.
Co ché nay cé gia cao va tiéu thy sé lvgng 16n vat mang va dung lwgng chuydn mach.

Néu tinh mét cla ludng lwu lwvgng dwoc cung cip & ting 3 thi bd didu khidn dém lwu lwgng
va/hodic dinh tuyén sé& dwoc str dung. Didu khidn dinh tuyén cé thd cung clp tinh mat clia ludng
lwu lwgng gidi han bang cach dinh tuyén céc théng diép xung quanh cac két ndi va mang con
khéng an toan. Tuy nhién, sy hgp nhét cla viéc dém lwu lugng trong tAng 3 gitp cho viéc sir
dung mang tdt hon, vi dy: bing céch tranh sw qua tai mang va viéc Iam dém khong cin thiét.

Tinh méat cda ludng lwu lvgng gidi han c6 thé dwgc cung cip & tAng (rng dung bing céach tao ra
Iweu Irgng gid mao cuing véi tinh méat @& ngan nglra dinh danh lwu lwgng gid mao.

B.9 Tinh todn ven cuia tit ca dir li¢u ngwdi sir dyng-ting (N) trén (Két nbi-tng (N)(cé sy
khéi phyc 16i) .

Céc tdng 1 va 2: cac tAng 1 va 2 khéng thd cung cép dich vu ndy. TAng 1 khéng c6é cic co ché
phét hién hodc khéi phyc va tAng 2 chi didu hanh trén co s& didm-didm, do d6 khéng dugc xem
Ia thich hep @& cung cép dich vy nay.

Tang 3: Khéng, vi sy khdi phyc I18i khéng cé sin.

TAng 4: C4, vl dich vy nay cung cip két ndi giao van gitra hai diu mut.

Tang 5: Khong, vi sy khdi phuyc 18i khdng phai 1a chirc ning clia ting 5.

Tang 6: Khéng, nhung céc dich vy ma héa cé thé hd te dich vu nay trong tdng (ng dung.
Tang 7: C6, cang véi cc co ché trong Tang trinh dién,
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B.10 Tinh toan ven cia tit ca dir ligu ngwoi str dung-ting (N) trén két ndi-ting (N)(khéng
¢6 s khéi phyc 15i)

Céc tang 1 va 2: Céc ting 1 va 2 khéng thé cung cép dich vu nay. Ting 1 khéng cé cac co ché
phat hién hodic khéi phuc va tAng 2 chi van hanh trén co s& diém-didm, do dé khéng dwoc xem la
thich hop d& cung c4p dich vy nay.

Tang 3: Co, @bi v&i vai trd truy cap tAng mang con qua cic mang con riéng 1& va déi véi viéc vai
trd dinh tuyén va chuyén tiép qua mang quéc té.

Tang 4: C6, ddi voi cac trieng hop st dyung & @6 n6 dwoc thira nhan dé két thuc vic truydn
thdng sau khi phat hién mét tadc ddng tich cwc.

Tang 5: Khéng, vi né khdng cung cép l¢i ich bd sung qua tinh toan ven ciia d liéu & cac ting 3,
4val.

Téng 6: Khéng, nhirng céc co' ché ma hoa c6 thé hd tre dich vy nay trong ting (ng dung.
Téng 7: Co, cling v&i cac co ché trong ting trinh dién.

B.11 Tinh todn ven cla cac trwdng lya chon trong dir ligu ngwi sir dung-ting (N)ciia
SDU-ting (N) truyén qua két ndi-tdng (N)(khéng cé sy khéi phyc)

Tinh toan ven clia cdc trieong Iyra chon c6 thé dwgc cung cdp bdi cic co ché ma héa trong tAng
trinh dién cling véi céc co ché goi ra va kiém tra trong tAng (ng dung.

B.12 Tinh todn ven cua tt ca di¥ ligu ngwdi siv dyng-ting (N)trong SDU khéng két néi
don-ting (N)

D& gidm thidu sy nhan d8i cc chirc niing, tinh toan ven clia viéc truydn khdng két néi dugc cung
clp & c4c tAng gibng nhau dbi véi tinh toan ven khong cé sy khdi phuc, vi dy cac tAng giao van
va (rng dung. Céc co ché todn ven nay c6 tinh hiéu qua giéi han va phai dwgc thira nhan.

B.13 Tinh toan vgn ciia cic trrdng Iya chon trong SDU-tdng (N) khéng két néi don

Tinh todn ven clia cac trwdng Ia chon cé thé dwgc cung clp bdi cdc co ché mA héa trong tAng
trinh din cling véi céc co ché goi ra va kidm tra trong ting (rng dung.

B.14 Chéng chdl bd

Céc dich vy thira nhan ngudn gbc va sy gl di c6 thé duwoc cung chp bdi co ché chirng nhan lién
quan dén sy chuyén tiép & tang 7.

St dung co ché chir ky sé di véi chéng chéi bd yéu clu sy hop tac khép kin gitra cac tng 6 va 7.
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Lwa chon vj tri ma héa cho cac trng dung

Hau hét c4c (rng dung khdng yéu ciu ma hoa duoc siv dung & nhidu ting. Viéc lya chon

tAng phu thudc vao cac van dé chil chdt dwoc mé ta dwdi day:

1.

Néu tinh mat cda ludng lwu lwgng dugc yéu clu thi ma héa tAng vat Iy hodc an ninh truyén
dn (vi dy: céc ki thuat trai phd thich hop) s& dwoc lira chon. An ninh vét Iy twong xirng, dinh
tuyén @ang tin cay va chirc ning twong ty tai cac chuyén tiép cé thé théa man tét ca cac yéu
clu vé tinh mét.

Néu tinh chi tiét clia viéc bdo vé duoc yéu clu (tirc 18 mot khoa rieng biét déi vai mébi lién két
&*ng dyng) va chéng chéi bd hosic bio vé tréng lwa chon thi ma héa tAng trinh didn dwec Iya
chon. Viéc bdo vé trwdng lya chon kha quan trong bdi vi cac thuat toan ma héa tiéu thy sé
lwgng nang lugng Ién. Viéc ma hoa trong tang trinh din cé thé cung clp tinh toan ven ma
khéng c6 sy khdi phyc, chéng chéi bd va tinh mat.

Néu viéc bdo vé hang héa don gian cla céc phuong tién truyén théng hé théng cubi dén hé
théng cudi va/hoic thiét bj ma héa bén ngoai dwgc yéu clu (vi du: d& dwa ra cach bao vé
thudt todn va cac khéa hodic bdo vé khdi phdn mém héng héc) thi ma héa hoda tAng mang sé
dwoc lwa chon.

CHU THICH — Méc du viéc khdi phuc khéng dwgc cung cdp trong ting mang nhung céc co ché khdi phyc théng
thudng ciia tAng giao vin cé thé dwgc sir dung d& khoi phyc khdi cac tac ddng do tAng mang phat hign ra.

4. Néu tinh toan ven cé s khéi phyc dwoc yéu cAu cling véi tinh chi tiét clia viéc bdo vé cao thi

ma héa tng giao van sé& duwgc lya chon. Didu ndy cé thé cung cip tinh mat va tinh toan ven
¢6 ho#c khdng c6 sy phyc hdi.

5. M héa & ting lién két d& ligu khong dwgce khuyén c4o cho cac thyc thi trong twong lai.

C.2 Khi c6 sy quan tdm dén hai hay nhidu vin d& v& khoéa thl viéc ma héa s& dwgc cung cp
trong nhidu tAng.
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