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TCVN 9802-1:2013

L&i néi ddu

TCVN 9802-1:2013 hoan toan twong dwong véi tai liéu RFC 2460:1998
(Giao thirc Internet, phién ban 6 — dic diém ky thuat) cia Nhém déc
trach vé ky thuat Internet (IETF).

TCVN 9802-1:2013 do Vu Khoa hoc va Céng nghé bién scan, B
Théng tin va Truydn thong @& nghi, Téng cuc Tiéu chuin Po ludng
Chét lwgng thdm dinh, B& Khoa hoc va Céng nghé cdng bé.



TIEUCHUANQUOC GIA TCVN 9802-1:2013

Giao thirc internet phién ban 6 (IPv6) - Phan 1: Quy dinh k¥ thuat
internet Protocol, version 6 (IPv6) - Specification

1 Pham vi ap dung

Tiéu chuan nay quy dinh nhirng dac diém ky thuat cta giao thirc internet (IP) phién ban 6.

Giao thirc internet phién ban 6 (IPv6) duoc thiét ké dé dung trong cac hé thong lién két clia cac mang
truyén théng may tinh chuyén mach géi. Giao thirc IPV6 gilp cho viéc truyén cac khéi di¥ liéu, dwoc goi
la cac géi tin, tlr cac ngudn dén céc dich, trong d6 cac ngudn va cac dich 1a cac may chi duoc nhan
dang bdi cac dia chi c6 d6 dai 128 bit. Giao thirc IPv6 cho phép phan manh va tai I&p rap cac géi tin
I&n @& truyén qua cac mang truy&n géi tin nhd, cung cap cac chirc nang can thiét cho viéc phan phat
mét gbi cac bit (mot géi tin internet) tir ngudn i dich trén mot hé théng lién két da mang.

2 Tai liéu vién dan

Céc tai liéu vién dan sau la can thiét cho viéc ap dung tiéu chudn nay. Déi véi cac tai liéu vién dan ghi
ndm céng bé thi ap dung ban dwoc néu. DI voi cac tai liéu vién dan khong ghi nam céng bo thi ap
dung phién ban méi nhat, bao gdm cé cac stra ddi (néu co).

TCVN 8072:2009 Mang vién théng — Giao thic IPv4

IETF RFC 2402 Mao dau xac thye IP (IP Authentication Header)

IETF RFC 2406 Dong géi an toan phan di liéu IP (IP Encapsulating Security Payload)

3 Thuat ﬁgfr va dinh nghia

3.1

Nat mang (Node)

Thiét bi thurc thi IPv6.

3.2

B dinh tuyén (Router)

Nut mang c6 kha nang chuyén tiép cac géi tin IPv6 khong duoc dinh dia chi cho nat mang do.
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3.3

May chu (Host)

Bét ky nit mang nao ma khéng phai 12 Bd dinh tuyén.
34

Téng trén (Upper layer)

Tang giao thirc ngay phia trén IPv6. Vi du cac giao thirc giao van TCP va UDP, cac giao thirc diéu
khién nhw ICMP, cac giao thirc dinh tuyén nhw OSPF.

3.5
Lién két (Link)

Thiét bj hay méi trwong truyén théng ma trén dé cac nit mang cé thé két ndi v&i nhau tai tng lién
két, tirc 1a tAng ngay bén duéi IPv6. Vi du nhw mang Ethernet (két néi don hay két néi ciu), cac lién
két PPP.

3.6

Nat lang gidng (Neighbors)

Céc niit mang gén véi cung mot lién két.

3.7

Giao dién (Interface)

Mat tiép giap clia nit mang va lién két.

3.8

Dija chi (Address)

Phan dinh danh tAng IPv6 cho mét giao dién hodc mét tap hop cac giao dién.
3.9

Goi tin (packet)

Phan mao d4u IPv6 cong véi phan dir liéu (payload).

3.10
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MTU (Maximum Transmission Unit)
pon vi truyén tai téi da.
3.11
MTU lién két (Link MTU)

Pon vi truyén tai téi da clia mot lién két, tire 1a kich thwdc Ién nhét cla mét gai tin (tinh bang octet) ¢6
thé truyén tai dwoc qua mét lién két.

3.12
MTU tuyén (Path MTU)

MTU lién két nhd nhat trong tat ca cac MTU lién két trén mot dwdng truyén gicba Nt ngudn va Nat
dich.

313
Pja chi Unicast

Pia chi Unicast dung @& xac dinh mét giao dién (Interface). Géi tin c6 dich dén Ia dja chi Unicast sé
duoc chuyén dén mét giao dién duy nhét.

314
bia chi Anycast

Dia chi Anycast dung @& xac dinh nhidu giao dién. Géi tin cé dich dén 1a dja chi Anycast s& duoc
chuyén @én mot giao dién trong sb céc giao dién cd cung dia chi Anycast, théng thwéng Ia giao dién
g3n nhét (dwgc xac dinh théng qua giao thirc dinh tuyén dang sir dung).

3.15
Dja chi Multicast

Dia chi Multicast dung @& xac dinh nhiéu giao dién. Géi tin cé dich dén 1a dia chi Multicast sé duwoc
chuyén d@én tat ca cac giao dién ¢6 clng dia chi Multicast.

3.16
ICMP (Internet Control Message Protocol)

Giao thirc ban tin diéu khién Internet.
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4 Quy dinh ky thuat
4.1 Gi&ithiéu

Giao thirc internet phién ban 6 (IPv6) 1a mot phién ban méi clia Giao thirc internet, duoc thiét ké nhw
su ké thira Giao thirc internet phién ban 4 (IPv4). Nhirng thay di tir IPv4 sang IPv6 chi yéu tap trung
vao:

Mé& réng khéng gian dia chi: Béng viéc tang kich c& dia chi IP tir 32 bit 1&n 128 bit, IPv6 hd trg nhidu
chp @6 phan cép dia chi, nhidu nGt mang dinh dia chi va lam cho qua trinh ciu hinh tw ddng cla dja chi
don gian hon. Kna nang mé rong clia dinh tuyén Multicast (tim dwdng di cho dia chi Multicast) duoc cai
thién béng cach thém trudng Pham vi vao dia chi Multicast. Déng thdi dinh nghfa mét kiéu dia chi méi
Ia dia chi Anycast, dwgc dung dé& glri mét géi tin &én mét nhém nuit mang bét ky.

DPon gian héa khuén dang Phdn mao diu: Mét sb tredng trong Phan mao du IPv4 duoc lugc bd
ho#c chuyén thanh Tuy chon gitp gidm théi gian x(r Iy cac trwéng hep thwdng gap clia qua trinh xd Iy
g6i tin va han ché dwec bang théng phai str dung cho Phén mao d4u IPv6.

Cai tién cac Phdn mé rdng va cac Tuy chon: Céc Tly chon clia Phin mao d4u IP dwgc ma héa, cho
phép chuyén tiép hiéu qua hon, gidm bét cac gidi han nghiém ngat vé dd dai clia cac Ty chon va ting
tinh linh hoat cta céc thy chon trong twong lai.

Kha ning ghi Nhin ludng: Khd ning méi ndy clia IPv8 cho phép ghi nhan céc géi tin thudc cac ludng
Iy Iwong cu thé ma bén giri yéu ciu xir Iy dc biét, ching han nhu yéu cAu “khéng thiét 1ap cac théng
s6 méc dinh cho chét lvgng dich vy” hodc yéu clu dich vy "thdi gian thiee".

Kha nang xac thwe va bao méat: Cac Phan mé rong clia Phan mao d4u IPv6 gilp hb tro xac thue, bao
dam tinh toan ven di liéu va bao méat dir liéu.

4.2 Dinh dang ctia Phidn mao du cua IPvé
Phién ban | Phan 1ép luu lvgng Nhan ludng
Do dai tai Mao diu ké tiép Gi6i han sé ching
Pia chi ngudn
Pia chi dich

Hinh 1 - Dinh dang Phin mao dau IPvé
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Phién ban: S dung 4 bit.

Sé higu phién ban clia Giao thirc internet, trong truong hop nay gia tri trwong Phién ban = 6.
Phan l&p lwu lwong: S dung 8 bit.

(Xem 4.6)

Nhin ludng: S& dung 20 bit.

(Xem 4.5)

Do dai tai: S dung 16 bit.

D& dai phin di liéu cla géi tin IPv6, tiec 1a phan con lai cla géi tin sau Phn mao dau IPvB nay, tinh
biéng don vj octet. Cac mao ddu m& rdng [diéu 4.3] dwgc coi la mét phan clia dir liéu géi tin, do 46 nod
duoc tinh toan vao chidu dai géi tin.

Mao diu ké tiép: St dung 8 bit.

Xac dinh kiéu clia mao dau lién k& ngay sau Phdn mao dau IPv6. Gia trj cla trirdng nay c6 cling gia tri
véi trwdng Giao thike cla IPv4.

Gi&i han sé chang: St dung 8 bit.

Gidi han s chiing chuyén tiép. Gia trj clia tredng nay sé gidm di 1 méi khi géi tin bj chuyén tiép qua
mét nut mang. Géi tin sé bi loai néu trrdng nay gidm xudng 0.

Pija chi ngudn: Str dung 128 bit.

Bia chi ca nei khéi tao gai tin.

Bia chi dich: Str dung 128 bit.

Pia chi clia noi du kién s& nhan géi tin (c thé khéng phai la noi nhan cudi ciing néu c6 sy hién dién
clia Mao d4u dinh tuyén).

43  Cac mao dau m& réng cua IPvé

Trong IPv6, thdng tin vé tang két ndi mang tly chon (optional internet-layer) dwoc mé hoa trong cac
mao dau riéng biét dat gitra Phan mao dau IPv6 va mao dau cda tang trén (upper layer header) trong
mét gai tin IPvB. Cac mao dau nay dugc goi la mao dau md rong va duoc xac dinh bdi cac gia tri khac
nhau trong tréng Mao d4u ké tiép ctia Phin mao diu IPv6. Mét géi tin IPv6 cé thé khng mang hoc
mang mét hay nhiéu mao dau md réng, méi mao dau mé rong cu thé thi dwoc xac dinh bdi trvdng
Mao dau ké tiép ciia mao dau lién ké trudc no.
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Vi du:

Phan mao dau IPv6

Méo dau TCP + di¥ li
Mao d4u ké tiép = TCP e .

Phan mao dau IPv6 Mao dau dinh tuyén Mao dau TCP + dir
Mao d4u ké tiép = Dinh tuyén | Mao dau ké tiép = TCP liéu

Mao dau dinh tuyén
Mao dAu ké tiép = Phan
manh

Phan mao G4u IPv6
Mao d4u ké tiép = Dinh tuyén

Mao ddu phan manh Phan manh ciia Mao
Mao dAu ké tiép = TCP | ddu TCP + dix litu

Hinh 2 - Mét sé vi du vé cac mao diu mé réng cuia géi tin IPv6

Trén dudng di clia géi tin, cdc mao dau mé rdng khdng bj kiém tra hay xi» Iy b&i bat ky nit mang nao
cho d@én khi géi tin @én duwoc nit mang (hodc b cac nit mang trong trrdng hep Multicast) @3 duwoc
xac dinh trong tredng Dia chi dich cla Phdn mao diu IPv6. Lic nay, qua trinh tach kénh
(demultiplexing) trong treéng Mao dAu ké tiép clia Phan mao diu IPv6 sé goi cac mé dun dé xr Iy mao
d3u md& réng dAu tién, hosic Mao dAu cla tAng trén néu khdng c6 sy hién dién ctia mao ddu mé réng
nao. Ndi dung va ngir nghia trong m&i mao diu mé réng xac dinh liéu cé x& ly hay khéng xi Iy Mao
dau ngay sau né. Vi vay, cdc mao diu mé& rdng phai dwoc x( Iy theo dung trinh tw ching xuét hién
trong géi tin.

C6 mét tredng hop ngoai 1& khdng gidng nhw da néi & trén d6 1a Mao diu tly chon tirng ching, sy
hién dién clia mao GAu nay budc géi tin phai dwoc kiém tra va x( ly bdi tat cd cac nit mang doc theo
dwéng di clia mét géi tin, bao gdm ca Ngudn va Bich. Vi vay, Mao diu tly chon tirng ching néu c6 thi
ludn dirng sau Phan mao du IPv6. S hién dién clia né dwgc chi dinh bdi cac gia tri 0 trong trudng
Mao d4u ké tiép clia Phan mao d4u IPve.

Trong qué trinh x& ly mét mao diu, mét nit mang duoc yéu clu x Iy Mao diu ké tiép nhung nat
mang khéng nhan dién duoc gia tri trrdng Mao dAu ké tiép trong mao d4u hién tai, né sé loai bd géi tin
va glri mét Tin nhén sy ¢b tham sb ICMP téi noi tao Iap goi tin, véi gia tri ma ICMP 1a 1 (g&p 18i khéng
nhan dién dugc Mao ddu ké tiép) va trwdng Con trd ICMP c6 chira phan léch clia cac gia tri khéng
nhén dién dwoc trong céc géi tin ban dau. Hanh dong twong ty sé duoc thye hién néu mét nut mang
gap phai gia trj 0 trong Mao d4u ké tiép clia mot mao dau bat ky ngoai trir Phan mao dau IPve.

Do dai clia mét mao dau mé rdng ludn 1a mot boi sb clia 8 octet @é ludn gitr dwee 8 octet cho cac mao
dau theo sau.

Mét thure thi IPv6 ddy da bao gdm sur thirc thi clia cac mao dAu mé rdng sau day:

e Tuy chon tirng chang

10



TCVN 9802-1:2013

« Dinh tuyén (kiéu 0)

¢ Phan manh

« Tuy chen dich

» Xac thyc

« Doéng gobi an toan phan dir liéu (Encapsulating Security Payload)

Bén mao diu diu tién dwoc quy dinh trong tiéu chudn nay, hai mao dau cudi cing dugc quy dinh
twong tng trong [RFC-2402] va [RFC 2406]

4.31 Thir tw clia cac mao dau mé rong
Khi géi tin c6 chira nhiéu mao dau mé rdng, chung duoc sép xép theo thir ty sau:
¢ Phan mao ddu IPv6.
e Mao ddu tuy chon tirng ching.
 Mao d4u tiry chon dich (Chu thich 1).
¢ Mao dau dinh tuyén.
e Mao diu phan manh.
e Mao ddu xac thye (Chu thich 2).
* Mao diu déng géi an toan phan dix liéu (Encapsulating Security Payload) (Cha thich 2).
e Mao dau tuy chon dich (Chu thich 3).
e Mao diu cla tAng trén (Upper layer).

CHU THICH 1: Cho céc Tuy chon dugc x( ly béi dich dau tién trong trwéng Dia chi dich cia Phén mao dau IPv6 va nhirng
nut mang cén lai dwc ligt ké trong Mao dau dinh tuyén.

CHU THICH 2: Céc yéu cdu bd sung lién quan dén thir ty twong déi cia Mao dau xac thuc va Mao du déng goi an toan
phén ti dugc dwa ra trong [RFC-24086)

CHU THICH 3: Cho cac Ty chon chi dugc xir ly béi dich dén cudi ciing cua géi tin.

M&i mao dau m& rong sé xuét hién nhiéu nhat 1a mét 1an, ngoai trlr Mao dau tly chon dich. N6 c6 thé
xuat hién téi da hai lan (mét 1an & tredc Mao dau dinh tuyén va mét 1an trwdc Mao dau cla tang trén).

11
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Néu Mao dau clia tang trén ciing la Phan mao dau IPV6 (trong trwdng hop IPv6 duwoc ngdm héa hodc
déng goi trong IPv6), né cé thé dugc theo sau bdi mao dau mé rong clia chinh no.

Néu nhan dién dvoc mao dau mé réng nao khac, thir tu trong déi ciia ching cling phai xac dinh theo
thir tw clia cac mao dau mé rong nhw da néu & trén.

Cac nit mang IPv6 phai chdp nhan va cb gang xir ly cac mao dau mé& rong theo bét ky thir tir ndo va
thwe hién véi s6 1an xuét hién bét ky trong cling mét géi tin, ngoai trir trong hop Mao dau tuy chon
tirng chang phai xuét hién ngay sau Phdn mao du IPv6. Tuy nhién cin phai nhin manh ring, cac géi
tin gbc IPV6 (tlr nit ngudn dau tién) phai tuan theo thir tw néu & trén [4.3.1] cho dén khi va chi khi yéu
cau nay duwoc ra soat hodc stra ddi.

4.3.2 Cac Tay chon

Hai mao dau mé& réng la Mao dau tly chon tirng ching va Mao @4u tly chon dich ddu mang theo mét
s6 Tuy chon dwoc ma héa kiéu T-L-V (Type-Length-Value) theo dinh dang nhw sau:

Kiéu tuy chon D dai D liéu tuy chon Dir liéu thy chon

Kiéu tiy chon: S dung 8 bit

Ky hiéu nhan dang Kiéu cha Tay chon

Do dai cua D liéu tily chon: St dung 8 bit.

Do dai clia trwdrng D ligu ty chon cla chinh Tuy chon dé (don vi 1a Octet).
Dir Iiéu tuy chon: Trwedng cé dé dai thay @i

Dir liéu cu thé ctia kiéu Tuy chon d4 xac dinh & trén.

Chubi cac cac Tuy chon bén trong mét mao dau phai dwoc xir Iy dung theo thee tw chung xuét hién
trong mao dau, nhung bén nhén cé thé khéng lam nhw vay, vi du bén nhan cé thé quét qua Mao dau,
tim kiém mot tiy chon cu thé va x( Iy tly chon d6 trwac khi xi Iy céc tly chon trudc no.

Céc bd nhan dang Kiéu tuy chon dugc ma héa sao cho néu trong qua trinh xtr Iy, nit mang IPv6 khéng
nhén ra Kiéu tly chon thi hai bit bac cao nhét sé xac dinh cac buéc phai thyc hién:

« 00: B6 qua Tuy chon nay va tiép tuc xt Iy Mao dau.

« 01: Loai bo goi tin.

12
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« 10: Loai géi tin bat k& Dija chi dich cua géi tin cé thé 1a mét dia chi Multicast, ddng thoi gdi mot
Tin nhan su cb tham sé ICMP, ma 2 t&i Bia chi nguén clia géi tin va trd téi Kiéu tiy chon chua
nhan ra duoc.

e 11: Loai bd gdi tin va néu Bia chi dich clia géi tin 6 khdng phai Ia mét dia chi Multicast thi gl
mét Tin nhén sy ¢é tham sé ICMP, ma 2 téi Bia chi ngudn clia gdi tin, trd téi Kiéu tay chon
chwa xac dinh duoec.

Bit bac 3 clia Kiéu tuy chon xac dinh viéc D liéu tly chon clia Tuy chon d6 ¢ thay déi hay khéng thay
déi trén dwong di dén dich cudi cuing clia goi tin. Khi mdt Mao dau xac thiee xuat hién trong gai tin, bat
ky Tly chon nao mang dir liéu cé thé thay ddi trén dwéng di cla gai tin thi toan b trwong DI liéu tuy
chon cla Tuy chon dé phai dwoc coi nhw nhirng octet khéng mang gia tri khi tinh toan hodc khi dang
xac minh gia tri xac thuc clia goi tin.

« Giatri 0 (D@ liéu tay chon khdng thay ddi trén toan tuyén)
« Giatri 1 (D liéu thy chon c6 thé thay ddi trén toan tuyén)

Ba bit bac cao dwoc mé ta & trén dwoc coi nhw 1a mdt phan khéong tach réi clia Kiéu tay chon. Do @6,
mdi Tuy chon cu thé dwoce xac dinh béi day G0 8 bit Kiéu tuy chon, chir khéng phai 5 bit con lai clia
Kiéu tuy chon.

Mao dAu tiy chon tirng chang va Mao dau tly chon dich st dung cling mét khodng cach danh s Kiéu
ty chon. Tuy nhién, cac @ic diém ky thuat cia mét tly chon cy thé cé thé gi¢i han viéc sir dung
khodng cach nay cho chi mét trong hai mao dau nay.

Cac Tiy chon dic biét co thé cé nhirng yéu clu lién két dac biét dé dam bao réng cac gia tri nhidu
octet trong cac trwedng D liéu tiy chon roi vao trong nhitng gidi han quy dinh. Sy sép xép cia mét
Tiy chon dwgc xac dinh bang cach st dung ky higu xn + y, cé nghia la Kiéu tly chon phai xuét hién tai
mét s& nguyén 1an clia x octet ti diém bat dAu clia mao dau cdng véi y octet. Vi du:

e 2n  Duoc hidu la Iéch di mbi khodng 2 octet bat ky ké tir diém d&u clia Mao dau.

« 8n+2 Puoc hiéu 1a léch di mdi khoang 8 octet bat ky tir diém bt ddu clia Mao dau sau d6
cdng thém 2 octet.

Cé hai Tuy chon dém dwoc s dung khi can thiét & sép xép cac Tuy chon theo trét tw lién tiép nhau va
chén mao dau dang mang né tdi mét boi sé cla 8 octet dai. Cac Tuy chon dém nay phai dwoc nhan ra
bdi tht ca cac diém x ly IPV6:

13
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Tay chon dém 1

CHU THICH: Binh dang cla cac Tuy chon @&m 1 Ia dinh dang dac biét . nd khang cé trudng d6 dai va cac trwéing gia tri.

Ty chon dém 1 dwoc sir dung d& chén mét octet clia bd dém vao mién Tly chon clia mét mao dau.
Néu can dén nhiéu hon mét octet ctia bd dém thi Tuy chon dém N (mé ta trong phan tiép theo) sé
dugc str dung thay cho Tuy chon gém 1.

Tuy chon dém N

1 Do dai di liéu tuy chon Dt liéu tay chon

Cac Tuy chon dém N dwgc st dung dé chén hai hodc nhiéu hon hai octet clia bé dém vao mién Ty
chon clia mét mao dau. Déi véi N octet clia bd dém, tredrng DO dai dir liéu tdy chon c6 chira gia tri N-2,
va D liéu tuy chon bao gdm N-2 octet chwa cé gia tri.

4.3.3 Mao diu tuy chon tirng ching

Mao d4u tly chon tirng chang dwoc st dung d& mang nhirng théng tin ty chon bt buéc bj kiém tra
b&i tht ca cac nit mang trén dwéng di cla géi tin. Mao du tiy chon tirng chang dwec nhan dang bai
gia tri 0 clia Mao d4u ké tiép trong Phan mao d4u IPv6 va c6 dinh dang nhu sau:

Mao dau ké tiép Do dai mao dau mé rong

Cac tuy chon

Mao diu ké tidp: S dung 8 bit.

Xac dinh kiéu mao dau ngay sau Mao diu tuy chon tirng chang, st dung cac gia tri gibng nhuw trwdng
Giao thirc clia IPv4 [TCVN 8072:2009]

Do dai mao didu mé réng: ST dung 8 bit.
Kich thudc clia Mao dau tily chon tirng ching theo don vi 8 octet (khéng tinh dén 8 octet dau tién).
Cac Tuy chon : Truwong cé d6 dai thay dbi.

Do dai thay dbi sao cho Mao dau tuy chon tirng ching hoan toan 1a mét bdi sb cla 8 octet dai. Chira
mét hodc nhiéu Ty chon (ma héa TLV), nhu mé ta trong 4.3.2.

Chi ¢6 cac Tuy chon tieng chang duoc xac dinh trong tiéu chuan nay la cac Tuy chon dém 1 va Bém N
quy dinh trong 4.3.2.
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4.3.4 Mao dau dinh tuyén

Mao dau dinh tuyén duoc st dung bdi mét NGt ngudn IPv6 nham liét ké tat ca cac nut mang trung gian
ma gdi tin IPv6 phai di qua trén dudng tir ngudn dén dich cla gdi tin. Chirc nang nay rét twong déng
voi Ngudn khdng nghiém ngat va Tuy chon tuyén ghi clia IPv4 [TCVN 8072:2009). Mao d4u dinh tuyén
duoc nhan dang bdi gia tri Mao dau ké tiép |1a 43 clia mao dau ngay truéc né va cé dinh dang nhu sau:

Mao dau ké tiép | Do dai mao ddumd rong | Kiéu dinh tuyén Phan doan con lai

D liéu kiéu riéng

Mao dau ké tiép: Str dung 8 bit.

Gilp xac dinh kiéu mao diu ngay sau Mao dau dinh tuyén. S dung chung céc gi4 tri nhw céc tredng
cua giao thirc IPv4.

D6 dai mao ddu mé réng: St dung 8 bit.

Kich thwédrc clia Mao dAu dinh tuyén theo don vi 8 octet (khdng tinh dén 8 octet dau tién).
Kiéu dinh tuyén: St dung 8 bit.

Gilp xac dinh céc kiéu Mao diu dinh tuyén khac nhau.

Phén doan cén lai: S dung 8 bit.

86 phan doan tuyén con lai. Tl 14, s6 lwong cac ndt mang trung gian van con phai di qua cla géi tin
trwde khi dén dugc dich cudi cung.

Di¥ li¢u kiéu riéng: Trudng cé do dai thay ddi.

Trwéng (cé khudn dang xac dinh bdi Kiéu dinh tuyén) c6 d6 dai thay ddi sao cho Mao dAu dinh tuyén Ia
bdi cla do dai 8 Octet.

Néu trong qua trinh xt Iy mot géi tin da nhan, mdt nat mang gap mét Mao dau dinh tuyén voi gia tri
Kiéu dinh tuyén chuwa nhan dién duoc. hanh dong-tiép theo clia cac nit mang phu thude vao gia tri cua
trwong Phan doan con lai, nhu sau:
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« Néu trwdng Phan doan con lai bing 0, ndt mang phai bé qua Mao dau dinh tuyén va tién hanh
x(r Iy mao dAu tiép theo trong géi tin, mao dau ma da dwoc xac dinh bdi tredng Mao dau ké tiép
trong Mao dau dinh tuyén. '

o Néu trwong Phan doan con lai khac 0, nit mang phai loai bo goi tin va gtri mét tin nhan su ¢é
tham sé ICMP, Ma 0 téi Bia chi ngudn cla gdi tin, trd téi Kidu dinh tuyén chua nhan dién duwoc.

Sau khi xt Iy mot Mao dau dinh tuyén cla géi tin da nhan dwoc, néu mot nit mang trung gian xac dinh
rang goi tin duoc chuyén vao mot lién két cé6 MTU lién két nhd hon so véi kich thuéc clia géi tin, nit
mang phai loai bd géi tin va gt¥i mét Tin nhén géi tin ICMP qué Ién dén Dia chi ngudn cla géi tin.

Kiéu 0 clia Mao d4u dinh tuyén c6 dinh dang nhw sau:

Do dai mao diu mé
Mao d4u ké tiép ) 8 Kiéu dinh tuyén=0 | Phan doan con lai
réng
D triy
Dia chi [1]
Pja chi [2]
Pia chi[n]

Mao diu ké tiép St dung 8 bit.

X&c dinh cac kiéu clia mao diu ngay sau Mao dau dinh tuyén. St dung cung mét gia tri nhw cac
trwdrng trong giao thire IPv4 [TCVN 8072:2009]).

D6 dai mao ddu mé réng  Str dung 8 bit

Chiéu dai ctia Mao d4u dinh tuyén tinh bing don vi 8 octet, khdng bao gém 8 octet dAu tién. Voi kiéu 0
clia Mao dAu dinh tuyén, Chiéu dai mao diu mé rong bing hai 14n sé Iwgng dia chi trong mao diu.

Kiéu dinh tuyén  Trong trudng hop nay la kiéu 0
Phan doan con lai: Str dung 8 bit

Sé luong cac phan doan dinh tuyén con lai, nghia la sé lwong cac nit mang trung gian da dworc liét ké
ré rang van dwoc truy cap trwdc khi di d@én dich cudi cling.
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Dwtrir  SU dung 32 bit dw trir.
Khoi tao vé& 0 dé truyén di va bo qua khi nhan duoc.
Dia chi [1.. n] Vecto cua cac dia chi 128 bit, danh sd tir 1 dénn.

Céc dia chi Multicast khdng duoc xuét hién trong mét Mao dau dinh tuyén kiéu 0, hodc trong trudng
Dia chi dich IPv6 clia mét géi tin mang Mao d4u dinh tuyén kiéu 0.

Mét Mao diu dinh tuyén khong bi kiém tra hodc xir ly cho dén khi nd t&i nit mang da dwoc xac dinh
trong trwéng Bia chi dich clia Phin mao dau IPv6. Trong nut mang, qua trinh xtr Iy trudng Mao d4u ké
tiép clia mao dAu lién ké trwdc nd 1am cho mé-dun Mao dau dinh tuyén dugc goi ra, trong trudng hop
cta Binh tuyén kiéu 0, thwrc hién cac thuat toan sau day:

If Ph&an doan con lai =0 {
tién hanh x ly mao dau tiép theo trong géi tin, kiéu mao dau da dwoc xac dinh bdi trudng Mao
d4u ké tiép trong Mao du dinh tuyén

}

else if D6 dai mao ddu mé rong 12 1é {
gl¥i mét tin nhén sy cb tham sb ICMP, Ma 0 dén cac Dja chi nguén , tré t&i dén truong Do dai
mao dau md rong, va loai bd géi tin

else {
tinh toan n - sé lugng dia chi trong Mao dau dinh tuyén, bang céach chia D6 dai mao ddu mé&
réng cho 2

if Phan doan con lai lén hon n {
gUri mot tin nhan sy cé tham sb ICMP, Ma 0 dén cac dja chi ngudn, tré vao tredng Phan
doan con lai va loai bd géi tin

else {
Giam Phan doan con lai di 1; tinh i - cac chi s cla dia chi tiép theo sé dwoc truy cap
trong véc to dia chi, bang cach lay n trir @i Phan doan con lai

if Dja chi [i] hoac Dja chi Pich IPv6 |a Multicast {

loai bd goi tin

}

else {
hoan vi gitra Dia chi dich IPv6 va Bia chi [i]
néu Gidi han sé chang cla IPv6 la nhd hon hodc bang 1 {glri mét tin nhan ICMP ve
vurot qué giGi han vé thoi gian, sé chang cho phép & nut trung gian téi Dia chi nguén
va loai bd cac géi tin

17



TCVN 9802-1:2013
}

else {
gidm Gidi han sé chang di 1, gl lai géi tin toi md dun IPv6 @é truyén @én dich méi

}

}

Vi du sau md ta nhirng tac dong cla cac thuat toan trén trong treéng hop clia mét nit ngudn S giri mot
g6i tin dén dich nut D, st dung Mao dau dinh tuyén dé budc goi tin phai dinh tuyén théng qua cac nut
trung gian I1, 12, I13. Cac gia trj clia Phdn mao d4u IPv6 c6 lién quan va cac truéng Mao diu dinh tuyén
trén mdi phan doan cla dwdng di cla goéi tin sé nhw sau:

Khi géi di liéu truyén tr S @én I1:

Dia chinguén=$ Do dai phan doan mé rong = 6
Piachidich=11 Phan doanconlai=3
Biachi[1]=12
Diachi[2]=13
Diachi[3]=D
Khi goi di¥ liéu truyén tir 11 dén 12:
Dia chinguén =S D0 dai phan doan mé réng = 6
Pija chidich=12 Phan doan con lai = 2
Piachi[1]=11
Diachi[2]=13
Diachi[3]=D
Khi goi di liéu truyén tlr 12 dé 13:
Pia chi nguén =S D¢ dai phan doan mé rong =6
Pija chidich=13 Phan doan cén lai =1
Piachi[1]=1
Diachi[2]=12
Piachi[3]=D
Khi géi dir liéu truyén tir I3 dén D:
Dia chi nguén =S Do dai phan doan mé rong =6
Bia chidich=D Phan doan cén lai =0
Dia chi [1] = 11
Piachi[2] =12
Piachi[3]=13
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4.3.5 Mao dau phan manh

Mao dau phan manh duoc sir dung khi mét ngudn IPv6 glri mét géi tin 1émn, khdng vira MTU tuyén dén
dich clia nd

CHU THICH: Khéng gidng nhw IPv4, sy phan manh trong IPv6 chi dugrc thire hién bdi Nat nguén, chir khdng phai béi cac BY
dinh tuyén doc theo duéng di cia géi tin.

Mao diu phan manh dwoc xac dinh bdi gia tri clia Mao diu ké tiép 1a 44 trong mao dau lién ké trudc
noé, va noé co dinh dang sau: .

Mao dau ké tiép D trp D06 léch phan manh Res | M

Bd nhan dang

Mao déu ké tiép St dung 8 bit

Xac dinh kiéu ctia mao d3u ban dau ctia Phan phan manh cua géi tin géc. St dung céc gia tri giéng
nhw treéng Giao thive cta IPv4 [TCVN 8072-2009].

Duw triv Sty dung 8 bit
Trwdng du trir. Khéi tao vé 0 dé truyén, bd qua khi nhan.
Do léch phan manh St dung 13 bit.

D6 léch theo don vi 8 octet clia cac dir liéu sau mao dAu nay, lién quan dén sy bat dAu ctia Phin phan
manh clia géi tin gbc.

Res St dung 2 bit tredng du trie.

Khéi tao vé& 0 @é truyén, bd qua khi nhan.

CoM

Mang gia tri 1 cé nghia la con phan manh; Mang gia tri 0 ¢o nghia day la phan manh cubi cung.
B& nhan dang St dung 32 bit. Xem mé ta duwdi day.

Dé co thé glri mat gdi tin Ion hon don vi truyén tai téi da — MTU cda tuyén tir ngudn dén dich, nit
nguédn co thé chia cac géi tin thanh cac phan manh va givi tirng phan manh nhw |a mét géi tin riéng biét
sau do duoc tdng hop lai & nit nhan.
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©6i véi mbi goi tin phan manh, nat ngudn tao ra mét gia trj nhan dang. Véi cung mét Dia chi nguén va
Dia chi dich, gia tri nhan dang dwoc tao ra & trén phai khac nhau dbi véi méi géi tin bj phan manh khac.
Néu c6 sw xudt hién clia Mao d4u dinh tuyén thi Dia chi dich clia phan manh nay 1a dich cuéi cung.

Géi tin 16n ban d4u khi chura phan manh duwec goi la géi tin gbe, bao gém hai phan, nhuw minh hoa:

Géi tin géc:

Phan khéng phan manh Phan phan manh

Phan khéng phan manh 1a Phan mao d4u IPv6 cong voi bat ky mao ddu mé rong nao ma bat bude
phai x Iy bdi cac nit mang trén duwong truyén géi tin, cé nghia la tit ca cac mao dau , bao gbm ca
Mao d4u dinh tuyén néu c6, Mao dau tly chon tirng chiing néu cé, hodc khdng c6 cac mao dau mé
rong nao khac.

Phan Phan manh bao gdm cac phan con lai clia gdi tin, co nghia 13, bat ky mao dAu mé rdng nao can
dwoc xir Iy chi tai Nt dich cuéi cling cdng véi Mao dau cla thng trén va dir liéu.

Phan phan manh clia géi tin géc dugc chia thanh nhidu doan, mdi doan (ngoai trir doan cuéi clng -
ngoai ciing bén phai) 13 mét bdi s clia dd dai 8 octet. Cac phan manh duoc truyén di nhw cac géi tin
phan manh riéng biét nhw minh hoa:

Géi tin gbc:

Phan khéng | Phan manh | Phan ménh Phan manh cubi
phan manh dAu tién thir 2 cling

Cac goi phan manh:

Phan khong phan manh | Mao d4u phan manh | Phan manh d3u tién

Phan khéng phan manh | Mao du phan manh | Phan manh thir 2

o]

Q

o

Phan khéng phan manh | Mao ddu phan manh |Phan manh cuéi cung
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M3i gai tin phan manh gém cé:

(1) Phan Khang phan manh clia géi tin gbc voi Do dai tai cia Phan mao dau IPv6 ban dau thay dasi sao
cho chi chira do dai clia goi tin phan manh nay (khong bao gdm chiéu dai cla ban than Phan mao dau
IPv6) va trrdng Mao dAu ké tiép (cua mao dau cudi cung cla Phan khong phan manh) thay ddi thanh
44,

(2) Mét Mao dau phan manh cé chira:
o Gi tri Mao d4u ké tiép xac dinh mao dAu dAu tién clia Phan phan manh cda goi tin géce.

o Mot D6 léch phan manh chira phan léch cla phan manh tinh theo don vi 8 octet, tly thuéc vao
phan bét dAu ciia Phan phan manh trong gdi tin gbc. Phan @6 1éch phan manh cla doan dau
tién (ngoai cing bén trai) 1a 0.

o Mot c& M cb gia tri O néu phan manh do la cudi cling (ngoai cung bén phai), cac trwéng hop
khaccoMcogiatrila 1.

e Gia tri nhan dién dugc tao ti géi tin gbe.
(3) Ban than mdi phan manh.

Kich thwéc clia cac phan manh phai d@m bao sao cho phan manh dé di qua dwgc MTU tuyén dén dich
cha cac goi tin (ho#c cac dich trong trwedng hop Multicast).

Tai diém dich, cac géi tin bj phan manh dwec tai lap lai thanh hinh dang ban d4u clia ching (nhw luc
chwa phan manh), nhu minh hea:

Tai lap goi tin gbc:

Phan khéng phan manh Phan phan manh

St tai 1ap tuan theo cac quy tic sau:

Gai tin gbc duoc tai hop lai chi tir cac goi tin phan manh co cung mét dia chi nguén, dia chi dich va ma

nhan dién phan manh.
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Phan Khong phan manh clia géi tin 4 tai 1ap bao gbm tat ca cac mao Ghu, nhung khdng bao gom Mao
dau phan manh cla géi phan manh d4u tién (co nghia la cac goi tin c6 D 1éch phan manh la khdng)
voi hai sy thay ddi sau day:

o Trudng Mao Gu ké tiép cia mao Gau cudi cing trong Phan khdng phan manh duoc nhap tor

truéng Mao dAu ké tiép clia Mao ddu phan manh clia phan manh Gau tién.

o D6 dai tai cla goi tin da tai 1ap lai dwgc tinh toan tir 4§ dai cua Phan khéng phan manh c¢dng
v&i @6 dai va phan léch clia phan manh cudi cung. Vi dy, céng thirc @é tinh toan D$ dai tai cla
g6i tin gbc sau khi duwec tai 1ap:

PL.orig = PL first - FL first - 8 + (8 * FO.last) + FL.last
Trong dé
PL.orig = Trudng D§ dai tai cia goi tin sau tai lap.
PL first = Trwdng D& dai tai ciia géi tin phan ménh dau tién.
FL first = Db dai ctia phan manh theo sau Mao dAu phan manh clia géi tin phan manh dau tién.

FO.last = Trwong D6 léch phan manh cia Mao d4u phan manh cla géi tin phan manh cubi
cling.

FL.last = D6 dai cia phan manh theo sau Mao diu phan manh cla géi tin phan manh cubi
cung.

Phan phan manh clia géi tin sau tai lap dwoc xay dyng tir cac phan manh theo sau cac Mao diu phan
manh trong m3i cac géi tin phan manh. Chiéu dai clia tirng phan manh duoc tinh toan bing cach lay
a6 dai tai ctia géi tin trr dd dai clia cac mao dau nam gitra Phin mao d4u IPv6 va phan manh cla
chinh né. Vi tri twong déi clia né trong Phan phan manh duoc tinh tir gid tri D6 1éch phan manh cia né.

Céac Mao d4u phan manh khéng xuét hién & goi tin sau tai lap.
Cac 15i sau day c6 thé phat sinh trong qua trinh tai 1ap cac goi tin bi phan manh:

~ Néu céc phan manh @ duoc nhan khéng di G& hoan thién qua trinh tai 1ap géi tin thi trong vong
60 gidy ké tir khi nhan phan manh dau tién, qua trinh tai lap cac géi tin dé phai dugc huy bé va
tht ca cac phan manh @3 duoc nhan duoc clia goi dir liéu dé phéi duoc loai bé. Néu phan manh
@Au tién (tirc 1a, phan manh cé phan @6 Iéch phan manh la 0) da duoc nhan v& thi mét tin nhén
ICMP théng bao qua théi gian tai lap phan manh duoc gl dén ngudn clia cac phan manh dé.
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— Néu chiéu dai ctia mét phan manh (lay tor truéng Do dai tai cua goi tin phan manh) khong phai la
bdi clia 8 octet va c& M clia phan manh d6 1a 1 thi phan manh dé phai bi loai bé va glri mét Tin
nhan su ¢ tham sé ICMP, Ma 0 dén ngudn cua phan manh do, tré téi trwdng Do dai tai cla goi

tin phan manh.

—  Néu @6 dai va phn léch clia mot phan manh (khién cho D§ dai tai cla géi tin dwoc tai lap lai te
phan manh d6) vot qua 65.535 octet, thi phan manh d6 phai duoc loai bd va mét tin nhin sy ¢6
tham sé ICMP, Ma 0 dwoc glri dén ngudn cla phan manh, tré dén trwong D§ léch phan manh
clia goi tin phan manh.

Cac tinh huéng sau day la khdn mong doi, tuy nhién néu xuét hién thi khdng duwec coi 12 16i:

- S6 lwgng va ndi dung clia cac mao diu trwdc Mao dau phan manh cla cac phan manh khac
nhau clia cling mét géi tin ban dau c6 thé khac nhau. Khi cac gdi tin dén, bt ky mao dau nao
xuét hién tredc Mao dau phan manh trong mdi géi tin phdn manh déu duwoc xt ly trwdc khi cac
phan manh chuln bj vao qua trinh tai Iap. Chi cé nhitng mao d4u trong gdi tin phan manh c6
phan léch 12 0 duwoc gitr lai trong goi tin sau tai lap.

— Céc gi4 tri Mao dAu ké tiép trong cac Mao dau phan manh clia cac phan manh khac nhau trong
clng mét géi tin gdc ¢6 thé khac nhau. Chi cé gia tri tir géi tin khéng c6 d6 léch phan manh dwoc
st dung cho qua trinh tai lap.

4.3.6 Mao diu tuy chon dich

Mao d4u tuy chon dich dwoc st dung d& mang thong tin tily chon cin dwgc kiém tra chi b&i nit mang
dich chia goi tin (hodic cac nut mang dich cla géi tin Multicast). Mao Gau tuy chon dich dwoc xac dinh
bdi gia tri Mao dAu ké tiép 1a 60 trong mao d4u trwdc lién ké truéc, va cd dinh dang sau:

Mao G4u ké tiép Do dai mao d4u mé réng

Céc tuy chon

Mao diu ké tiép S& dung 8 bit

Xac dinh kiéu cia mao d4u ngay sau Mao dau tuy chon dich. S& dung cung mét gia tri gibng nhu
truéng Giao thirc cua IPv4 [TCVN 8072-2009).

Do dai mao ddu mé& rong Sl dung 8 bit
Chiéu dai ctia Mao d4u tay chon dich tinh theo don vi 8 octet, khéng bao gém 8 octet d4u tién.
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Cac tay chon Trudng c6 do dai thay doi.

D6 dai clia Mao dau tuy chon dich 13 bdi clia @ dai 8 octet. Chira mot hodc nhiéu tiy chon ma héa
TLV, nhw 43 mé ta trong 4.3.2.

Chi cac tuy chon dich da duoc xac dinh trong tiéu chuan nay 1a Dém 1 va Bém N da quy dinh trong
432

C6 thé cb hai cach d& ma héa thong tin tly chon dich trong mét géi tin IPv6:
e M3 héa nhu 1a mdt Tuy chon trong Mao du tuy chon dich
e M3 héa nhw mét mao ddu mé rong riéng biét.

Céac Mao dAu phan manh va Mao diu xac thiec chinh 1a nhibng vi du vé cach ma héa nhu mét mao dau
m& rdng riéng biét. Cach s& dung nay tlly thudc vao yéu cau Nut dich phai Iam gi khi khéng hiéu cac
théng tin Tuy chon:

o Néu yéu cAu Ia Nut dich loai bd géi tin va trong treéng hop Dja chi dich clia géi tin khéng phai
la mét dia chi Multicast, nut dich glri mét Tin nhén ICMP khéng nhéan dién duoc kiéu dén dja chi
ngudn clia géi tin, thi théng tin cé thé dwoc ma héa nhu mdt Mao du riéng biét hodic nhw mét
Ty chon trong Mao dau tuy chon dich véi Ki€u tuy chon c6 2 bit bac cao nh&t mang gia trj 1a
1.

o Vi cac yéu cAu khac, thong tin phai dwoc ma hoa nhuw 12 mét tily chon trong Mao dau tiy chon
dich véi Kiéu tuy chon cé gia tri 00, 01, hoZc 10 trong hai bit bac cao nhét, qua trinh thyc hién
xem 4.3.2.

4.3.7 Chithj khéng c6é mao dau ké tiép

Gia tri 1a 59 trong trudng Mao d4u ké tiép clia Phan mao diu IPv6 hodc mao diu mé rong bét ky sé chi
ra réng khéng c6 gi sau mao dau d6. Néu trwdng D6 dai tai clia Phan mao dAu IPv6 chi thi c6 cac octet
di sau mét mao du co trrdng Mao dau ké tiép cé gia tri 59 thi nhirng octet d6 phai duoc bd qua, hoéc
cho di qua ma khéng bj thay ddi khi chuyén tiép géi tin.

4.4  Céc van dé vé kich thwéc goi tin

IPV6 yéu cAu tat ca lién két trén Internet phai c6 MTU 1a 1280 octet hoic hon. Trén mét lién két bat ky,
néu khong thé truyén tai mét 1an mét goi gdm 1280 octet thi tAng du6i clia IPV6 phai cung cép phan
manh va tai lap géi tin.

Céc lién két c6 kha nang cAu hinh MTU (vi du lién két PPP [RFC-1661]) phai dugc cau hinh dé c6 mét
MTU gdm c6 it nhét la 1280 octet. Tuy nhién ¢6 thé cdu hinh v&i mét MTU gdm 1500 octet hodc cao
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hon @& pha hop véi khad nang dong géi (tunneling) nhung van phai dam bao khéng bj phan manh béi

tang IPv6.

Tor mi lién két ma mét nit mang duoc gan truc tiép vao d6, nit mang nay phai x Iy dwoc cac goi tin
|on bang MTU cda lién két do.

CAn phai nhdn manh réng, cac nit mang IPv6 thyc hién viéc tim kiém MTU tuyén [RFC-1981] dé phat
hién va tan dung i thé cla cac MTU tuyén Ién hon 1280 octet. Tuy nhién, mét thuc thi IPv6 téi thiéu
(vi dy: trong mot khéi dong ROM) co thé chi don gidn Ia tw han ché nham gl cac géi tin khéng Ién hon
1280 octet va bd qua qua trinh thre hién tim kiém MTU tuyén.

pé glri di mot gdi tin I&n hon MTU tuyén, mét nit mang c6 thé s dung Mao dau phan manh IPv6 @&
phan manh cac gdi tin tai ngudn va tai 1ap lai géi tin tai diém Bich (hodc cac Dich véi trwong hop
Multicast). Tuy nhién, viéc str dung phwong phap phan manh nhw vay khdng dwoc khuyén khich trong
cac (*ng dung cho phép diéu chinh kich thwédc géi tin cia minh @& phi hop véi MTU tuyén (vi du nhw
giam kich thuéc cac géi tin dén 1280 octet).

NUt mang phai c6 kha nang chép nhan mét géi tin phan manh ma sau khi tai 1ap ¢6 kich thwéc 16n nhu
1500 octet. Mét nut mang c6 thé chip nhan cac géi tin bi phan manh dwoc lap rap lai co kich thwéc lén
hon 1500 octet. Mgt giao thirc tang trén hodc (rng dung ma phy thudc vao sy phan manh IPv6 dé guvi
goi tin I&n hon MTU trong mét dwdng dan thi khdng nén giri cac gdi tin I&n hon 1500 octet trir khi né
chic chén réng Nut dich ¢é kha nang 1&p rap lai cac géi tin ¢é kich thwdc 1én.

Trong qué trinh nhan phan hdi khi mét géi tin IPv6 dwoc glri dén mét Dich IPv4 (vi du, mét gai tin trai
qua qua trinh bién dich & IPv6 sang IPv4), Nut ngudn IPv6 cé thé nhan dwoc mét tin nhdn ICMP Géi
tin qua Ién thong bao mét MTU cuia chang tiép theo co it hon 1280 octet. Trong trwéng hop nay, cac
nit mang IPv6 khdng can thiét Iam gidm kich thwéc cla cac géi tin tiép theo dé it hon 1280, nhung
phai mang mét Mao d&u phan manh trong cac géi tin d6 dé bd dinh tuyén bién dich IPv6 v& IPv4 co thé
nhan dwgc mot gia tri nhan dang phi hop dé cé thé st dung trong qua trinh phan manh IPv4. Luu y
ring diéu nay cé nghia la kich thuéc géi cé thé dwoc gidm xubng con 1232 octet (1280 trir di 40 cho
Phin mao dau IPv6 va 8 cho Mao dau phan manh), va tiép tuc nhd hon néu st dung thém cac mao
dau mo rong.

4.5  Cac Nhin ludng

20 bit ctia trrng Nhan ludng trong Phan mao dau IPv6 co thé dwoc st dung bdi mét Nat ngubn d@é ghi
nhan chudi cac gdi tin dwoc yéu cdu xir ly dac biét bdi cac bd dinh tuyén IPv6, chdng han nhu yéu cau
“khéng can thiét 1ap mac dinh vé chét lweng dich vu” hoac dich vu doi héi "thdi gian thuc”. Tinh nang
nay clia IPv6 hién van dang thlr nghiém va cé thé dugc stra ddi khi yéu ciu vé didu khién ludng trén
mang Internet tré nén rd rang hon. Cac May chi hodc céac bd dinh tuyén khéng hé tre' cac chire nang
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cla truong Nhan ludng duec yéu cau: thiét 1ap trudng nay vé 0 khi khéi tao géi tin; b qua trudng nay
va khéng thay déi théng tin cia trieéng khi chuyén tiép géi tin; bd qua tredng nay khi nhan dwoc goi tin.

4.6 Phan I&p Ivu Ivong

8 bit ctia tredng Phan 16p luu lveng trong Phan mao dau IPv6 duec sir dung bdi cac nit mang gbc va
cac bo dinh tuyén dé xac dinh va phan biét cac loai hodc su uu tién khac nhau cia cac goi tin IPv6.

Céac yéu ciu chung sau day ap dung cho truéng Phan 16p Iwu lgng:

e Giao dién dich vu IPv6 trong mét niit mang phai dam bao giao thirc tAng trén hd tro gia tri clia
céc bit phan 16p Iwu lvong trong cac goi tin dwec khdi ngudn tir giao thirc tng trén 6. Gia tri
méac dinh 1a 0 cho ca 8 bit.

e Cac nut mang hd trg st dung mét vai hodc tat ca céc bit trong Phan 16p Ivu lwgng dwgc phép
thay @i gia tri clia cac bit nay trong cac géi tin ma chiing tao ra, chuyén tiép hodc nhan vé theo
yéu cau str dung cu thé. Cac nit mang bd qua va khong thay ddi bét ky bit nao cia Phan Iép
Iy Iwgng ma ching khéng hé tro ste dung cu thé.

e Mét Giao thirc tAng trén phai khéng dwgc coi gia tri clia cac bit Phan I6p Iwu lwgng trong mét
g6i tin nhan duoc gibng nhw gid trj duoc glvi bdi ngudn cla géi tin.

4.7  Céac vén @ vé Giao thirc ting trén
4.71 Téng kiém tra tAng trén

Giao thirc giao van hodc giao thikc tAng trén bat ky nao ma cé chira céac dia chi tir cac Mao dau IP
trong tinh toan kiém tra tdng clia né phai dugc didu chinh dé st dung trén IPv6 @& chira 128 bit dia chi
thay cho 32 bit dja chi IPv4. Mgt cach cu thé, hinh sau minh hoa "Mao d4u gid" TCP va UDP cho IPv6:

Dia chi nguén

Pia chi dich

Db dai gdi tin tAng trén

Dé tréng Mao Gau ké tiép
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« Néu cac géi tin IPv6 chira mét Mao du dinh tuyén, dia chi dich dwoc st dung trong Mao dau
gia |2 dia chi dich dén cudi cung. Tai nat ngudn, dia chi @6 sé la thanh phan cuéi cung clia Mao
dAu dinh tuyén, tai diém nhan (hodc nhiéu diém nhan), dia chi d6 sé dwoc dwa vao truong bia
chi Dich ctia Phan mao dau IPv6.

o Gia tri Mao d4u ké tiép trong Mao dau gia xac dinh cac giao thirc tang trén (vi dy, gia trj 6 cho
TCP, hoic gia tri 17 cho UDP). Né sé& khac véi gia tri Mao dau ké tiép trong Phan mao dau IPv6
néu cb cac mao dau mé rong gitra Phan mao du IPv6 va mao diu cla ting trén.

« Do dai géi tin tAng trén trong Mao dau gia la d6 dai ciia Mao dau clia tang trén va phan dir liéu
(vi du, mao dAu TCP céng voi phan di ligu TCP). Mét sé giao thirc tang trén mang thong tin
chidu dai clia né (vi du, trrong Do dai trong Mao dau UDP). Véi cac giao thirc nhw vay, dé la
chidu dai dwoc st dung trong Mao d4u gid. Cac giao thirc khac (chdng han nhu TCP) khéng
mang théng tin chiéu dai cta chung thi trong trwdng hep nay d§ dai dwoc str dung trong Mao
dhu gia 1a D§ dai tai tir Phan mao dAu IPV trir di d dai cla Phan mao diu mé rong bét ky hién
tai ndm gitra Phan mao dAu IPv6 va Mao dAu ciia tang trén.

« Khéng giéng nhw IPv4, khi cac goi tin UDP duoc khéi tao bdi mét nit mang IPv6, viéc kiém tra
téng UDP Ia bét budc. Co nghia Ia, bét ky khi ndo khéi tao mét géi tin UDP, mét nat mang IPv6
phai tinh toan gia trj kiém tra tng UDP trén goi va Mao dau gid, va néu két qua tinh toan 12 0,
né phai dwoc thay ddi sang hé co sb 16 vé gia tri FFFF dé dwa vao Mao dau clia UDP. Nt
nhan IPv6 phai loai b cac géi tin UDP ¢6 chira gia tri Kiém tra téng 1a 0, va ghi nhan 16i.

4.7.2 Vong doi ti da cua géi tin

Khéng giéng nhuw IPv4, cac nit mang IPv6 khong yéu cdu thyc thi “vong doi téi da” cua géi tin. D6
14 Iy do treeng Thoi gian séng trong IPv4 dugc ddi tén thanh Gidi han sé chang trong IPv6. Trong
thue té 1a rat it thiét bi trién khai IPv4 tuan thi yéu cdu gidi han thoi gian séng ctia géi tin, do do,
thye té day khong phai 14 mét sy thay ddi. BAt ky giao thirc ting trén ndo phy thudc vao tang
internet (cho dui IPv4 hodc IPv6) @& han ché vong ddi géi tin phai dugc nang clp @& c6 thé cung
cAp céc co ché clia chinh n6 @é phat hién va loai bé cac gdi tin 16i thoi.

4.7.3 Kich thwéc tai tdi da cua ting trén

Khi tinh toan kich thudrc tai téi Ga cho phép truyén clia dir liéu tng trén, mét giao thirc tang trén sé
phai tinh dén kich thuéc I1on hon cla Phan mao dau IPv6 so véi Mao dau IPv4. Vi du, trong IPv4
tiy chon MSS (Maximum Segment Size - Kich thudc phan doan tdi da) ctia TCP duoc tinh bang
cach lay kich thuac géi tin I&n nhét (gia tri mac dinh hoac gia tri c6 dwoc tir qua trinh tim MTU
tuyén) trir di 40 octet (20 octet cho dé dai téi thiéu ciia Mao dau IPv4 cong véi 20 octet cho df dai
t8i thidu ctia mao dAu TCP). Khi s dung TCP qua IPv6, MSS phai lay kich thuéc gai tin téi da tri
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di 60 octet, bdi vi d6 dai téi thidu clia Phan mao dau IPv6 (tirc 1a mét Phan mao Gau IPv6 khéng c6
cac mao dau mé rdng) dai hon 20 octet so véi d6 dai tdi thiéu clia Mao déu IPv4.

4.7.4 Phan héi tir cac goi tin mang Mao déu dinh tuyén

Khi giao thirc tAng trén giri mét hay nhiéu goi tin & phan hbi lai goi tin da nhan c6 chira Mao dau
dinh tuyén, cac gdi tin phan hdi nay phai khéng bao gbm Mao d4u dinh tuyén dugc lay ty ddng
bang cach ddo ngwoc Mao dau Ginh tuyén da nhan trir khi da xac minh duoc tinh toan ven va tinh
xac thue clia Dia chi ngudn va Mao dau dinh tuyén cia géi tin da nhan dugc (vi nhu thdng qua viéc
str dung Mao d4u xac thye trong géi tin @& nhan dwoc). Noi cach khac, chi cé cac loai géi tin sau
a4y méi degc phép phan hdi lai géi tin d& nhéan co chira Mao dau dinh tuyén:

e Cac goi tin phan hdi khéng mang c4c Mao ddu dinh tuyén.

e Cac goi tin phan hdi mang cac Mao dau dinh tuyén ma khéng phai ldy duoc tir ddo
ngwoc Mao diu dinh tuyén cta géi tin nhan. Vi du nhi Mao ddu dinh tuyén sinh ra tir
qua trinh cau hinh ni bd.

e Céc géi tin phan hdi mang cac Mao d4u dinh tuyén I4y dugc bang cach ddo nguoc Mao
dAu dinh tuyén cla géi tin nhan khi va chi khi da xac minh dwoc tinh toan ven va tinh
xac thye clia Dija chi ngudn cling véi Mao dAu dinh tuyén clia géi tin @ nhan duoc.
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Phu luc A
(Quy dinh)
Quy dinh va cach str dung cta trwong Nhan ludng

M6t ludng 1a mét chudi thir tw cac goi tin dwge glvi tr mét nat ngudn cu thé G&n mét nat dich cu thé (co
thé 1a dia chi Unicast hodc Multicast) ma phia ngudn muén xi Iy dac biét b&i cac b dinh tuyén trén
dudng di clia cac goi tin. Viéc xt ly dic biét nay co thé duoc truyén tai téi cac bd dinh tuyén bdi mét
giao thirc diéu khién (chdng han nhu 13 mét giao thirc danh riéng tai nguyén - RSVP) hodc bdi cac
théng tin duwge mang trong chinh cac géi tin trong ludng @6, vi du nhu bén trong Tly chon tirng ching.
Chi tiét v& nhirng giao thirc diéu khién hodc cac Tuy chon & trén khdng thudc pham vi clia tiéu chudn
nay.

C6 thé cé nhiéu ludng duwgc truyén tir mot ngudn téi mét dich, cling nhw phan lwu lvgng khang cé s
lién két voi bat ky lubng nao. Mot ludng di¥ liéu dwoe xéac dinh duy nhét bdi sy két hop cla mét dja chi
ngudn va Nhin ludng khac 0. Céc géi tin khang thudc vé mét ludng nao thi mang mét Nhan ludng 12 0.

Nhan ludng dwoc gan vao mét ludng dir liéu béi nit ngudn cla ludng d6. Cac Nhan ludng méi phai lra
chon ngdu nhién va théng nhét trong khodang tir 1 @én FFFFF (hé co sé 16). Muc dich clia viéc phan bd
ng3u nhién 12 dé tao ra tap hop cac bit bat ky bén trong tredng Nhan ludng phi hop cho viéc st dung
nhw mot ma b3m qua cac bd dinh tuyén dé tim kiém tinh trang lién quan dén ludng dé.

T4t ca cac goi tin thude cling ludng di¥ liéu dwoc glri di phai c6 cung dia chi ngudn, dia chi dich va
Nhan ludng. Néu bat ky géi tin nao trong cac géi tin trén co chira Mao dau tuy chon tirng chang thi
ngay tir ngudn g, tat ca cac goi tin d6 phai mang Mao diu tly chon tirng chang cé cung néi dung
(ngoai trir treorng Mao d4u ké tiép clia Mao dau tly chon tirng chang).

Néu mét trong nhirng géi tin trén mang Mao dau dinh tuyén thi tat ca cac géi tin ndy khi dwoc tao ra
phai mang cling néi dung trong tAt ca cac mao ddu mé rong, bao goém ca Mao dau dinh tuyén (ngoai
trir tredng Mao dAu ké tiép trong Mao dau dinh tuyén). Céc bd dinh tuyén hodc cac nat dich duwec phép
xac minh (nhung khéng bat budc) tinh thda man cla nhirng diéu kién nay. Néu phat hién vi pham, né
sé bao céo vé& ngudn biing cac Tin nhén sw cb tham sé ICMP, Ma 0, tré vao octet ¢6 thir tw cao trong
trwéng Nhan ludng (tee 1a, 6 léch 1 trong gdi tin IPV6).

Thoi gian ton tai ti da clia bat ky trang thai x( Iy ludng nao duoc thiét 1ap doc theo dudng truyén clia
ludng phai dwoc xac dinh nhw mdt phan clia si mé ta co cau thiét 1ap trang thai. Vi du, giao thire danh
riéng tai nguyén hodc thiét 1ap ludng cla tiy chon tirng chang. Mét nit ngudn khéng duoc tai str dung
Nhan ludng cho mét ludng mai trong khodng thoi gian ton tai toi da cla bat ky trang thai x( Iy ludng
nao ma co thé da duoc thiét 1ap cho viéc st dung Nhan ludng d6 tir trwéc.

Khi mét Nt mang dirng va bét du lai (vi du nhw gép sy cb), né khdng dwoc s dung lai Nhan ludng
ma né ¢ thé da s dung cho cac ludng trwdc dé khi thoi gian tén tai chwra hét. Diéu nay dugc thuc
hién bang cach luu trir tinh trang st dung Nhan luéng & mét noi én dinh nhdm tranh xung dét hodc
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tranh s dung |ap lai cac Nhan ludng cho dén khi hét thi gian tdn tai tdi da clia bat ky lubng nao. Néu
biét thai gian téi thiéu cho viéc khéi ddng lai nt, khodng théi gian d6 c6 thé trir di trong thoi gian doi
can thiét trude khi bit ddu phan bd cac Nhan ludng mai.

T4t ca ho&c phan lon cac goi tin thudc vé lubng khong bat budc phdi mang cac Nhan ludng khac 0.
Pigu nay duoc dat ra d@é Ivu v bd phan thiét ké giao thirc va ngudi thuc hién khdng duwa ra cac gia dinh
khac. Vi du, sé& 1a khéng than trong khi thiét ké mét bd dinh tuyén ma chirc ning clia né chi dung cho
céc gdi tin thudc vé& cac ludng hodc thiét ké mot phurong an nén mao dau ma chi thue hién trén cac goi
tin thudc vé cac lubng.
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Phu luc B
(Quy dinh)
Quy dijnh hwéng dan dinh dang cho cac Ty chon

Phu lyc nay dwa ra mét s6 khuyén nghi vé viéc 1am thé nao dé bé tri cac trudng khi thiét ké cac tuy
chon méi dé st dung trong Mao dau tly chon tirng chang hodc Mao dAu tuy chon dich, nhw da mé ta
trong 4.3.2. Nhitng hwéng dan nay dwoc dya trén cac gia dinh sau day:

+ Mét tinh nang mong muén la moi trwéng gdm nhiéu octet trong viing di liéu tay chon ctia mét
tly chon duoc sap xép trén gidi han théng thwdng clia ching, nghia 13, cac trwéng cb dé dain
octet dwoe dat tai mét bdi s& nguyén clia n octet tinh tir diém bat dau clia Mao d4u tuy chon
tirng chang hodic Mao dau tuy chon dich, véin = 1, 2, 4, hodc 8.

» Mét tinh ndng mong muén khac la Mao dau tly chon tirng chiéing hoic Mao dau tuy chon dich
chiém dung s lweng bit it nhat co thé, ddm bao yéu ciu cac Mao dau 1a mot bsi sé nguyén cia
do dai 8 octet.

e Cd thé gid dinh réng, khi cé sy hién dién clia mot trong hai Mao dau trén, chiing mang mét sé
Iwgng thy chon rat nhd, thong thwdng chi cé mét.

Nhirng gia dinh nay goi y mét phurong phap 6é b tri, sdp xép cac trwong clia mét tly chon nhuw sau:
thir tw cia cac trdng tir nhd nhét dén 16 nhét, khong cé bo dém bén trong, sau d6 phan tach yéu ciu
sap xé&p cho toan bd tiy chon duwa trén yéu ciu sép xép trdng 16n nhét (téi da Ién @én 8 octet). Cach
tiép can nay dugc minh hoa trong cac vi dy sau day:

Viduy 1:

Néu mét tly chon X yéu cu hai tredng dir liéu, mdt cb chidu dai 8 octet va mét cé chidu dai 4 octet, n6
sé duoc bd tri nhw sau:

Kidu tay chon = X Do dai dir lidu ty chon = 12

Trwdng 4 octet

Trwdng 8 octet

Yéu ciu sdp xép cla né 1a 8n +2, d& dam bao ring cac truong 8 octet bt dAu tai bdi sb clia d6 léch 8
octet tir vi tri khéi dau cia mao dau xung quanh né. Mao dau tuy chon tirng chang hodc Mao dau tuy
chon dich hoan chinh ¢c6 chira mét tiy chon nay sé tréng nhuw sau:
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06 dai mao dau

Mao dau ké tiép mdr g = 1

Kiéu tiy chon = X Do dai dir lidu tuy chon = 12

Trudong 4 octet

Trwdng 8 octet

Vidu 2:

Néu mét tly chon Y yéu clu ba trwéng dir lidu, mot cé chidu dai 4 octet, mét cé chidu dai 2 octet, va
mét c6 chiéu dai 1 octet, né sé duoc bé tri nhw sau:

Kiéu tuy chon = Y

Do dai dir ligu tay

Trwdng 1 octet
chon=7

Trwdng 2 octet

Trwdng 4 octet

Yéu cau sép xép né la 4n +3, dam bdo réing trrdng 4 octet bat dAu tai boi sé clia d6 1éch 4 octet tir vi
tri khéi dau clia Mao @4u xung quanh néd. Mao dAu tity chon tirng ching hosc Mao d4u tuy chon dich
hoan chinh cé chira mét tuy chon nay sé nhw sau:

32

Mao dau ké tiép

Do dai mao dAu mé
rong =1

Tay chon Bém1=0

Kiéu tuy chon = Y

D dai dir lieu tay
chon=7

Trwedng 1 octet

Trudng 2 octet

Tredng 4 octet

Ty chon Pém N = 1

D dai d lidu tay
chon =2




Vidu 3:
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Mot Mao dau tuy chon tirng chang hoac Mao dau tiy chon dich chira ¢a 2 tiy chon X va Y tir vi du 1

va 2 sé c6 mét trong 2 dinh dang sau, phu thudc vao tiy chon nao xuat hién trudc:

Mao dau ké tiép

D6 dai mao dau |
mo réng = 3

Kiéu tay chon = X

Do dai dir ligu tuy
chon =12

Truéng 4 octet

Trudng 8 octet

D% dai dir liu tay

Ty chon Dém N = 1 0 Kiéu tay chon =Y
chon= 1
D9 dai dir liéu tu
b déi Iou tury Trwdng 1 octet Trwéng 2 octet
chon=7
Truedng 4 octet
Do dai di liéu tu
Tuy chon Dém N =1 e 0 0

chon=2

D6 dai mao diu md

Mao d3u ké tiép Ty chon Dém1=0 Kiéu tiy chon = Y
réng =3
Do dai dir liéu to
ol bou tlly Trwdng 1 octet Trwéng 2 octet
chon =7
Truéng 4 octet

Tay chon Dém N =1

Do dai dir liéu tay
chon=4

Kiéu tay chon = X

D0 dai d liéu toy chon
=12

Trudng 4 octet

Truéng 8 octet
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