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TCVN 9965:2013

L&i néi diu

TCVN 9965:2013 do Ban Ky thuat tiéu chudn quéc gia TCVN/JTC1 “Céng nghé Théng tin” bién soan,
Téng cuc Tiéu chudn Do Ivdng Chét lvgng d& nghj, Bd Khoa hoc va Cong nghé céng bé.

TCVN 9965:2013 hoan toan twong duong véi ISO/NEC 27013:2012.
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L&i gidi thiéu
Méi quan hé gitra an ninh théng tin va quan Iy dich vy rat ch&t ché ma nhidu td chivc da nhan dién cac
lgi ich clia viéc dap (rng ddi véi ca hai tiéu chudn: TCVN ISO/IEC 27001 vé& an ninh thong tin va
ISO/IEC 20000-1 v& quan Iy dich vy. Vé&i mét td chire, didu nay phd bién dé tang cudng cach thire van

hanh @& ph hop véi cc yéu ciu cia mét Tiéu chudn quéc té va tao ra cac nang cp sau nay dé phu
hop véi cac yéu cdu clia cac tiéu chudn khac.

Mét sé lugng cac wu diém trong viéc trién khai mét hé théng quan Iy tich hgp dugc khdng chi dwoc
chia thanh cac dich vy dugc cung cip ma con cho viéc bdo vé clia cac tai san thdng tin. Cac lgi ich
nay cé thé duwec trai nghiém khi mét tiéu chudn duwge trién khai trwdc cac tiéu chudn khac, hosc ca hai
tiéu chudn déu dugc trién khai ddng thoi. Dac biét, viéc quan Iy va cac quy trinh t& chirc ¢o thé din
dén cac lgi ich tir c4c diém gibng nhau gilra cac Tiéu chun quéc té va cac myc tiéu chung gitra ching.

Céc lgi ich chinh clia mét trién khai tich hgp bao gém:

a) Sy tin twdng cho céc khach hang bén trong va bén ngoai cla td chire, clia mét dich vu an ninh va
hiéu qua;

b) Gia thanh thdp hon clia mét chuong trinh tich hgp clia hai dy an, khi viéc hwéng téi ca quan Iy
dich vy va an ninh thdng tin 14 thanh phin cGa mét chién lvgc cta td chir;

c) Mét gidm thiéu thoi gian trién khai dya trén viéc phat trién tich hop clia cac quy trinh phd bién tiv ca
hai tiéu chuén;

d) Viéc loai bd cac tring 13p khang cén thiét;
e) S hidu biét hon clia quan ly dich vy va ¢4 nhan an ninh clia m&i quan diém mdi bén;

f) Mét td chirc duge chirng nhan vé& TCVN ISO/IEC 27001 cd thé dé dang dap (ng céc yéu céu an
ninh théng tin ctia ISO/IEC 20000-1:2011, Didu 6.6 & ca hai Tiéu chudn dugc bd sung theo yéu cu.

Hwéng din dia trén cac phién ban da cong bd clia ca hai tiéu chuén quéc té: TCVN ISO/IEC 27001 va
ISO/IEC 20000-1:2011.

Tiéu chudn nay huéng dén viéc sl dyng bdi cac ca nhan cé hidu biét v& cd hai tiéu chun quéc té,
trong mét hoc hai tiéu chuin TCVN ISO/IEC 27001 va ISO/IEC 20000-1 hodc khong thudc tiéu chuén
nao.

Tiéu chudn nay mong dgi rdng tit ca ngudi doc dwgc truy cap d& sao chép c3 hai tiéu chuan quéc té.
Do d6, tiéu chudn nay khéng tai str dung cac phan clia tiéu chudn khac. Tuong ty, tiéu chudn nay
khdng mé ta tAt ca cac phan clia mdi tiéu chudn quéc té mét cach toan dién. Cac phan d6 chi ra van dé
trung 14p dwoc md ta chi tiét.

Tiéu chun nay khéng dwa ra huéng dan twong ty véi céc thay ddi luat phap va quy dinh bén ngoai sy
kiém soét clia td chirc. Didu dé co thé thay ddi tuy theo quéc gia va tac ddng clia viéc hoach dinh mét
hé théng quan Iy cta td chire.



TIEU CHUAN QUOC GIA TCVN 9965:2013

Cong nghé thong tin - K§ thuat an ninh - Hwdng dan tich hop trién
khai TCVN ISO/IEC 27001 va ISO/EC 20000-1

{nforrjation technology - Security techniques - Guidance on the intergrated implementation of
{SCAEC 27001 and ISOAEC 20000-1

1 Phamvi ap dung

Tiéu chudn nay cung cap huéng dan tich hop trién khai TCVN ISO/IEC 27001 ISO/IEC 20000-1 cho
céac td chirc ¢d ¥ dinh hoac:

a) Trién khai TCVN ISO/IEC 27001 khi ISO/IEC 20000-1 @ duoc trién khai, hodc nguoc lai;

b) Trién khai TCVN ISO/IEC 27001 va ISO/IEC 20000-1 cung nhau;

c) Tich hop hé théng quan ly TCVN ISO/IEC 27001 va ISO/IEC 20000-1 hién cé.

Tiéu chuan nay cling néu bat cac diém khac biét cla viéc tich hop trién khai TCVN ISO/IEC 27001 va
ISO/IEC 20000-1.

Thue t&, TCVN ISO/IEC 27001 va ISO/IEC 20000-1 cling ¢6 thé tich hop véi cac hé théng quan ly
khac nhw TCVN ISO 8001 va TCVN 1SO 14001.

2 Tailiéu vién dan

Céc tai lidu vién din sau 1a r&t cin thiét cho viéc ap dung tiéu chudn nay. Déi véi céc tai liéu vién dan
ghi ndm céng bé thi &p dung phién ban dwgc néu. Déi voi cac tai liéu vién déin khong ghi ndm cdng bd
thi 4p dung phién ban méi nhét, bao gdm ca cac stra ddi, bd sung (néu cd).

TCVN ISO/IEC 27001:2009 Céng nghé théng tin - K§ thuat an ninh - Hé théng quén Iy an ninh thong tin
- Cac yéu cau (ISO/IEC 27001:2005; Information technology - Security techniques - Information security
management systems - Requirements)

ISO/IEC 20000-1:2011" Information technology - Service management - Service management system
requirements (Céng nghé théng tin - Quén Iy dich vu - C4c yéu céu hé théng quén ly djch vy)

ISO/IEC 27000:2009 Information technology - Security techniques - Information security management
systems - Overview and vocabulary (Céng nghé théng tin - Ky thuét an ninh - Hé théng quén Iy an ninh
théng tin - Téng quan va tir vimg)

! Hién nay, trong hé théng tiéu chuin quéc gia @3 c6 TCVN 8695:2011 Cong nghé théng tin — Quan ly dich vy - Phan 1: Céc
yéu cdu (ISO/IEC 20000-1:2005 Information technology - Service management - Specification)
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3 Thuét ng®, thuat ngir viét tit va djnh nghia

Tiéu chudn nay si» dung céc thut nglr va dinh nghia néu ra trong ISO/IEC 27000:2009 va ISO/IEC
20000-1 va céc thuét ngir, dinh nghia sau:

ISMS - hé théng quan ly an ninh thdng tin (information security management system) (tir
TCVN ISO/IEC 27001:2005)

SMS - hé théng quan ly dich vu (service management system) (tir ISO/NEC 20000-1)

Phu luc A cua tiéu chuin nay so sanh ndi dung gitra TCVN ISO/IEC 27001 va ISO/NEC 20000-1:2011
theo tirng Didu.

Phu luc B clia tiéu chudn ndy so sanh thuét ngir dege dinh nghia trong:
ISO/IEC 27000:2009, Bang thuét nglr duing cho TCVN ISO/IEC 27001;
Thuét nglr duee dung trong TCVN ISOAEC 27001;

Thuét nglr dwgre dinh nghfa hodc dling trong ISO/NEC 20000-1:2011,

4 Téng quan vé TCVN ISO/IEC 27001 va ISO/IEC 20000-1
4.1  Hiéu biét vé tidu chuln quéc té

Mét t& chirc nén cé sw am hidu v& cac dic trung, sw gidng va khac nhau giba TCVN ISO/IEC 27001
va ISO/IEC 20000-1 trrdie khi hoach dinh mét hé théng quan Iy tich hep. Didu nay giup téi da hoa thoi
gian va ngudn e s3n c6 cho viéc trién khai. Cac Didu tir 4.2 téi 4.4. clia tiéu chuln nay gidi thidu cac
khdi niém chinh lam nén tang cho ca hai tiéu chun, nhwng khdng dugc ding thay thé cho viéc soat
xét chi tiét.

4.2  Khéi ni¢gm TCVN ISO/IEC 27001

TCVN ISO/IEC 27001 dwa ra mé hinh cho viéc thiét 1ap, thic thi, van hanh, giam sat, xem xét, duy tri
va cdi tién mét ISMS @& bao vé tai sdn thong tin. Tai san théng tin bao gdm céc théng tin dudi bit ky
dang nao, dwec lwu gitr dwdi moi hinh thire, va dwec dung cho bét ky muc dich nao béi, hodc bén:
trong mét td chire.

D& phu hop v&i TCVN ISO/IEC 27001, té chive phii trién khai mét ISMS dua trén quy trinh danh gié rui
ro dé nhan dién cac rdi ro di véi cc tai san théng tin. T chirc phai chon Iwa, thiét Iap, gidm sat va
xem xét mét loat cac bién phap dé& quan Iy cac rti ro nhuwe mot phan clia cdng viéc ndy. Cac bién phap
d6 dugc biét téi nhw céc kiém sodt. TS chirc phéi xac dinh cac mirc chdp nhan i ro, tinh téi cac yéu
clu doanh nghiép va yéu ciu rang budc tir bén ngoai. Vi du vé yéu cu rang budc tir bén ngoai nhw
y&u cau vé phap Iy va quy dinh hodc nghfa vy hop ddng.

TCVN ISO/IEC 27001 c6 thé duing cho tt ¢a cac t chiec thudc moi loai hinh va quy ma.
4.3 Khai niém ISO/IEC 20000-1

ISO/IEC 20000-1 ¢6 thé diing cho céc td chirc hoic thanh phan clia cac té chirc,cé str dung hodc cung
cép dich vu. Tiéu chudn nay mang lai loi ich cho ca khach hang va bén cung cAp dich vu. Tuy nhién, tit
cd cac quy trinh trong tiéu chudn nay déu dwoc kiém soat bdi bén cung cAp dich vy, va chi bén cung cAp
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dich vu cin phl hop véi tiéu chudn nay. Tiéu chudn nay cht yéu lién quan t&i visc dam bao ring cac
dich vy thda man cac yéu cu dich vy v& mang lai lgi ich cho ¢ khdch hang va bén cung cip dich vy.

Viéc quan Iy dich vy chi phdi va kiém soat céc tai nguyén va hoat dong clia bén cung cép dich vu trong
viéc thiét k&, phat trién, chuyén ddi, chuyén giao va cai tién dich vy d& thda man cac yéu ciu dich vy
nhw da thda thuan vdi (cac) khach hang.

Pé thda man diy du cac yéu cau cla tiéu chuan nay, bén cung cép dich vy nén thic thi mot dai cac
quy trinh quan 1y dich vy cy thé. Céc quy trinh nay bao gbém quén Iy sy cb, quan Iy thay ddi va quan ly
van d gilra cac quan ly khac. Quan Iy an ninh théng tin 12 mdt trong céc quy trinh quan Iy dich vy cua
ISO/IEC 20000-1.

ISO/NEC 20000-1 cé thé dugc diing cho tt ¢a céc td chirc thudc mei loai hinh va quy mé.
4.4  Diém gibng va khac nhau

Quan ly dich vy va quan ly an ninh théng tin thuwdng dwec xem 14 khéng lién két hay ddc lap nhau. Vé
khia canh khéng lién két, quan ly dich vy thuéng lién quan dén tinh hiéu qua va tinh lgi nhuén, trong
khi d6, quan Iy an ninh thdng tin thwdng khdng dugc hidu 1a nén tang co s& @i véi viée chuyén giao
dich vu hiéu qua. Két qua 1a quan ly dich vy thwdmg duec thire thi dau tién. Tuy nhién, nhw chira &
Hinh 1, trong c&c yéu ciu quan Iy dich vy theo ISO/IEC 20000-1, cling bao gdm nhidu myc tiéu va bién
phap kiém soat theo Phy lyc A trong TCVN ISO/IEC 27001.

Quan Iy an ninh théng tin va quan Iy dich vy rd rang d& cap dén cac quy trinh va hoat déng giéng nhau,
mc du mdi hé théng quan Iy néu bat mét sb chi tiét hon so véi céc chi tiét khac. Chi tiét xem phu luc
A . Khi st dung ca hai tiéu chudn nay, nén hidu ring chiing cé nhitng dic tring khac biét trong nhiéu
khia canh. Vi dy, pham vi clla ching khac nhau, xem Piéu 5.2 cla tiéu chudn nay. Chung clng cé
nhitng muc dich khac nhau. ISO/IEC 20000-1 duoc thiét ké dé& dam bdo rang té chirc cung cp cac
dich vy hiéu qua, trong khi TCVN ISO/IEC 27001 dugrc thiét ké cho phép td chire quan Iy rdi ro an ninh
thdng tin va phdng ngira cac sy cé an ninh.
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Té chire
Dic thi cla Cic phin chung Dic thu cua
TCVN ISO/IEC 27001 (m¢t sé phin tring 13p, mét sé phin khdc bigt) ISO/EC 20000-1
®  Phan lép thdng tin ®  Quan ly ndng lyc ®  Quan Iy t3i nguyén ®  L3pngan sdch va tai
®  Quinlytaisdn ®  Quinlythay 6di ®  Dinhgid niiro chinh dich vy
thdng tin ®  Quinty cu hinh ®  Vaitrd va trdch ¢ Quinlyquan
. hiém hé& doanh nghi¢p
®  Quanly y2u chu dich n ®  Thidtké va chuyén
vy va sy cb ®  Quinlyan ninh va chuy
thdng tin dich djch vy méi
Quin ty vén ad ais hogc da thay abi
® Quinlyuibnkhaiva | & Quiniytinhsdned | o o e o dich v
phét hanh va tinh lién tyc cta
dich vy
®  Quanlynhacung
cdp
Cidc phin chung (gléng nhau gitra cdc tidu chuln)
®  Ciitién litntyc ® PDCA
®  Tuan tha phép luat va quy dinh ®  Piotao va nhan thirc
®  Xem xétquanly ®  Qudan Iy tai lidu

Hinh 1 - So sanh khai niém gitra TCVN ISO/IEC 27001 va ISO/IEC 20000-1

5 Cach tiép can cho viéc tich hep tridn khai
51  Téng quan

Viéc hoach dinh clia mét td chirc @é trién khai TCVN ISO/IEC 27001 va ISO/IEC 20000-1 ¢é thé roi
vao mét trong ba tinh huéng:

o C6 sép xép quan Iy chuyén trach bao gdm ca quan Iy an ninh théng tin va quan Iy dich vu (cac hé
théng quan ly chinh thire cling cé thé tdn tai cho cac linh virc khac, nhw quan Iy chét luong);

e Co hé théng quan Iy dya trén mét tiéu chuln:

¢ Co cac hé thong quan Iy tach biét dya trén hai tiéu chudn, nhung khéng tich hop.

T6 chire hoach dinh viéc trién khai hé théng quan Iy tich hop phai can nhéc it nhat cac diém sau:

a) (Céc) hé théng quan Iy khac da siv dung (nhu hé théng quan Iy chat lwong):

b) Tétca cac dich vy, quy trinh va cac s phy thudc gitra ching trong hoan canh hé théng quan Iy tich hop:
¢) Cac thanh phan clia mdi tiéu chudn c6 thé duoc hop nhét va cach thire chiing ¢ thé hop nhét:
d) Céc thanh phan van con tach biét:

10
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e) Tac dong cla hé théng quan Iy tich hop déi véi cac khach hang, bén cung c&p va cac bén khac:
f) Téac ddng lén céng nghé dang st dyng;
g) Tacddng Ién, hodc gay rii ro cho cac dich vy va quan ly dich vy;
h) Tac déng Ién, hodc gy rii ro cho viéc an ninh thdng tin va quan Iy an ninh thang tin;
) Gido duc va dao tao trong hé théng quan Iy tich hop;
j) Céc giai doan va trinh ti cla viéc tién hanh hoat dong.
5.2  Xem xét vé pham vi ap dyng

Pham vi ma hai tiéu chudn nay khac nhau dang k& trén vAn d& pham vi 4p dung, cu thé hon 13 tai san
gi, quy trinh nao va b phén nao cla té chirc nén bao gdm trong hé théng quan Iy.

ISO/IEC 20000-1 d& cép t&i c4c yéu chu: thiét k&, chuyén dich, chuyén giao va cai tién dich vy dé thda
man cac yéu ciu. Didu nay duge trién khai thdng qua mét tap cac quy trinh. Do @6 pham vi clia
ISO/IEC 20000-1 bao gém cac quy trinh quan ly bén trong td chirc, va cac dich vu dwoc cung cép.
TCVN ISO/IEC 27001 lién quan dén cach thirc quan Iy rili ro an ninh thang tin. Pham vi cla TCVN
ISO/IEC 27001 bao quat cac thanh phan clia cac hoat déng clia chinh né ma té chirc mong muén an
toan. Theo @6, pham vi trién khai cta hai tiéu chuln dwoc mé ta khac nhau. Do dé c6 thé trién khai
TCVN ISO/IEC 27001 v&i cung pham vi nhu véi ISO/IEC 20000-1, nhwng ISO/IEC 20000-1 khéng thé
dugc ap dung cho todn bd td chire trir phi té chirc d6 hoan toan 13 bén cung cAp dich vy.

Do véy mét sé quy trinh, tai san va vai trd trong td chirc co thé bj loai bd khéi pham vi cho mdt ISMS
duoc phét trién @& dap ¢ng véi TCVN ISO/IEC 27001. V&i ISO/IEC 20000-1, nhitng didu nay cb thé
khéng bj loai bd khdi pham vi néu chiing 12 mét phan, hodc gép phan vao, dich vy trong pham vi cla
SMS. Pham vi clia ISMS ciing ¢6 thé dwgc xac dinh mét cach duy nhét bang mét gianh gidi vat Iy rd
rang, nhw vanh dai an ninh.

Trong mét sd treéng hop, hai tiéu chudn nay cé thé khang duec thiét 1ap cho tht ¢, hay tham chi mét
thanh phan nao, trong cac hoat ddng té chirc. Vi dy, néu té chirc khdng thé tuan thi theo céc yéu ciu
ctia ISO/IEC 20000-1 vi nd khdng quén tri moi quy trinh dwec van hanh bdi cac bén khac.

Té chirc ¢6 thé trién khai SMS va ISMS véi mdt s triing 18p gitra cac pham vi ap dung khac nhau.
Trong d6, cac hoat ddng nam trong pham vi p dung clia c2 hai tiéu chudn nay, hé théng quan Iy tich
hop phai tinh téi ¢ hai tiéu chudn nay, xem phy luc A clia tiéu chudn nay. Khac biét pham vi ap dung
cé thé 1am nay sinh mét sé dich vu bao gdm trong SMS nhung bj loai trir trong ISMS. Twong t, SMS
c6 thé loai trir cac quy trinh va chire ndng clia ISMS. Vi duy, mét sé t& chire chon trién khai mat ISMS
chi véi cac chire néing truyén thdng va van hanh, trong khi cac dich vy quan Iy trng dung bao gdm trong
SMS. Nguoc lai, ISMS cé thé dugc bao gdm tét cd cac dich vy, trong khi SMS chi bao gdm cac dich vy
cho mét khach hang nao @6 hodc mét sb dich vy cho tat ca cac khach hang. T8 chirc phai can dbi cac
pham vi clia c4c tiéu chudn nhidu nhét cé thé d& dam bao ring cac hé thdng quan Iy cb thé dwoc tich
hep thanh cdng.

CHU THICH Huwéng din vé xac dinh pham vi cho ISO/IEC 20000-1 s3n ¢6 trong ISO/IEC 20000-3:2012, Hwéng din vé xéc
dinh pham vi va tinh &p dung dwgc clia ISO/IEC 20000-1.

11
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5.3  Cac kich ban tidn trién khai
5.3.1 Tbng quan

Té chire hoach dinh mét hé théng quan Iy tich hep c6 thé & mét trong ba tinh hudng, nhu dwec mb ta
trong céc Didu tir 5.3.2 t&i 5.3.4 cla tiéu chudn nay. Trong tit ca cac trweéng hep, té chirc ¢6 mdt sé
dang quy trinh quén ly, néu khéng thi td chiec khéng tdn tai. Cac didu bén dwéi cung clp céc goi ¥ cho
viéc trién khai & mét trong ba trang théi cling dwgc mé ta trong Didu 5.1 clia tiéu chudn nay.

5.3.2 Khéng ¢6 tiéu chudn nao dwee st dyng 1am co s& cho hé théng quin ly

DE dang gia dinh rdng noi nao khéng tiéu chudn nao dwgc thye hién thi khang cb cac chinh sach, quy
trintiva thi tuc, va vi thé, tinh hudng 1a don gian dé giai quyét. Khéng may, day 1a mdt quan niém sai.
Céc t chirc khdng cé hé théng quan Iy dya trén TCVN ISO/IEC 27001 hoc ISONEC 20000-1 rat c6
thé da cé dang nao @6 clia hé théng quan ly. Dang nay sau dé dugc thich nghi @& dat téi viéc phi hop
véi mét hodc ca hai tiéu chuln.

Quyét dinh lién quan dén thir ty theo @6 hai hé théng quan ly dwgce thye hién phai dya trén cac nhu
cau cla doanh nghiép. Cac quyét dinh c6 thé bj anh hwdng bdi liéu khuyén khich 1a viée vi trf canh
tranh khi dung tiéu chudn nay hay tiéu chudn khac, hay nhu cAu dé& chirng t6 céc yéu cAu cla tiéu
chuén nay hay tiéu chuén khac cho mdt khach hang hién cé hodic mét khach hang méi.

Quyét dinh quan trong khéc 12 liéu viéc trién khai hé théng quan Iy dira trén ca hai tiéu chuln tir IGc bét
@Au, hay thiét 1ap mét hé théng quén ly dira trén mét tiéu chudn sau 6 mé rong @& bao quat cac yéu
cu cla céc tiéu chuln kia, xem Didu 5.3.3 clia tiéu chudn nay. Ca hai tiéu chudn cé thé duwoc trién
khai ddng th&i, néu cac hoat ddng va nd Iyc trién khai cd thé duwec phéi hop va sy tring I3p dwoc gidm
thiéu. Tuy nhién, tly theo ban chét cla té chirc, cAn than trong d& bt GAu véi tiéu chudn nay va sau 66
trién khai tiéu chuén kia.

Cac can nhic nay dwec minh hoa trong céac kich ban sau day.

a) Td chirc cung cép dich vu bat dAu véi viéc trién khai ISO/IEC 20000-1 va sau d6, khai thac tir cac
bai hoc rut ra trong viéc trién khai 6, m& rong hé théng quan Iy bao gdm ca TCVN ISO/IEC 27001.

b) T chirc siv dyng céc bén cung clp, bao gdm ca céc bén khac, dé chuyén giao mét vai thanh phin
dich vy tap trung trwéc tién vao ISO/IEC 20000-1. Diéu ndy cung cAp nhidu yéu cAu hon cho cac
bén khéc, ké ca viéc quan Iy bén cung cép. Didu nay cho phép gidi quyét cac van @& vé quan Iy bén
cung cép va céc kiém soat quy trinh. Té chirc sau @6 phai chuyén sang TCVN ISO/IEC 27001.

¢) T chirc nhé tap trung vao mét tiéu chun hoc 1a TCVN ISO/IEC 27001, hoac 14 ISO/IEC 20000-1,
tiy theo @9 tin c&y vao hé théng dich vy hodic an ninh théng tin.

d) Té chirc Ién véi viéc chuyén giao dich vy ndi bo tridn khai nhu mét di an. Néu viée nay 13 khdng
thé duwoc, phai phan chia viéc thire hién thanh hai dw 4n con song song bén trong mét chwong trinh
bao quét toan b cong viéc. M3i dy an con phai quan ly mét tiéu chudn, va tich hop cac trién khai
nhi mét dw 4n con tiép theo. Néu cach tiép can nay dugc chon, Didu quan trong 14 cin ddm bao
réng viéc thyre hién 14 twong thich khi chiing duoc pht trién. Didu nay c6 thé dwa vao tdng phi phu
va rtii ro thém cho két qua nén chi dugc ding néu khéng cé phwong 4n khéc.

e) Bétky td chirc nao coi tAm quan trong ctia an ninh thdng tin 1a & mirc cao déu phai thyc hién ISMS
trrdc hét ma tuan tha cac yéu chu cla TCVN ISO/IEC 27001. Giai doan tiép theo nén 12 viec m&
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réng clia hé théng quan Iy d6 Gé dap (rng cac yéu cdu clia ISO/IEC 20000-1, hd tro' an ninh thdng
tin.

Cudc hop clia nhém céng tac tich hop trong qué trinh trién khai hai tiéu chuin gitip d3m dam bao viéc
lién két hai tiéu chuén.

5.3.3 Tdn tai mdt hé thdng quan ly thda man ddy du yéu ciu clia mét trong hai tiéu chuin

Khi mét hé théng quan Iy da phu hgp véi mét trong hai tiéu chudn rdi, myc dich chinh phai la tich hop
voi cac yéu cdu cla tiéu chuén kia. Bidu nay phai dwoc thye hién ma khdng gay tdn thét dich vu hodc
gay nguy hiém cho an ninh thdng tin clia dich vu. Tuy nhién, hé théng quan Iy tn tai phai dwoc chia
nhd thanh cac phan riéng I&. Diéu nay phai dwoc I8n ké hoach ki lwdng tir trwde, véi tai liéu hién cd
duoc cac chuyén gia vé tiéu chuan hién c6 xem xét dé xem cai ndo can dwa vao, va duwoc xem xét bdi
céc chuyén gia trong tiéu chudn da dwoc trién khai.

T& chirc phdi nhan dién thudc tinh ctia hé théng quan Iy d3 dwoc thyc hién, bao gbm it nhét cac phan sau:
a) Pham vi ap dyng;

b) CéAu tric té chirc;

c) Cac chinh sach;

d) Céc hoat ddng hoach dinh;

e) Tham quyén va trach nhiém;

f) Thye hanh;

g) Phuwong thire quan ly rii ro;

h) Cac quy trinh,;

i) Céactha tuc;

j) Thuét nglr va dinh nghia;

k) Tainguyén.

Céc thudc tinh nay phai dwoc xem xét dé thiét 1ap cach ching cé thé dugc ap dung cho hé théng quan
Iy tich hop. Néu cach tiép can hai-bwédc duge st dung, véi hé théng quan Iy xem nhuw dang & buéc
mét, bwdc hai 12 hé théng quan Iy kia dwc trién khai. Pham vi ap dyng cho mdi budc phai duoc dinh
rd va chép thuan tredc khi bat dau trién khai bat ky céng viéc nao.

5.3.4 Tdn tai cac hé théng quan Iy riéng ré théa man dy du yéu ciu cla tirng tiéu chudn
Trudng hop cudi cing c6 18 1a phirc tap nhat. Didu nay gidi thich cho vn @& vé pham vi, xem Diéu 5.2
clia tiéu chuén nay. Didu nay cé thé khi mét td chire da trién khai TCVN ISO/IEC 27001 trong mét ITnh
vize clia td chirc, va da trién khai ISO/IEC 20000-1 cho mét linh virc khéc. Té chirc c6 thé quyét dinh
ap dung tiéu chun nay hoac tiéu chudn kia trong toan bd pham vi hoat déng réng hon. Tai mét sé thoi
didm, cac hé théng quan Iy duwoc trién khai cling céc hoat ddng. Theo phurong an khéc, hai té chirc co

thé& hoach dinh dé hop nhét. Mét t& chivc da chirng té phu hop véi TCVN ISO/IEC 270001, trong khi td
chtrc kia da chirng td phu hgp véi ISO/IEC 20000-1.

Viéc xem xét thiét 1ap tir diém bat diu, nham dat téi cac diém sau:
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a) Nhéan dién va dan chirng cac pham vi hién ¢ va dwgc d& nghj, theo dé tirng tiéu chun 4p dung,
dic biét chu y t&i cac didm khéc biét;

b) So sanh céc hé théng quan Iy hién cb va thiét 1ap néu cé bat ky khia canh khéng twong thich 13n
nhau nao;

c) B&tddu dua cac bén lién quan trong ca hai hé théng quan ly tham gia vao véi bén kia;
d) Lén ké hoach cho c4ch tiép cn tét nhat cho mat hé théng quan Iy tich hop:
1) Bét diu véi mdt ké hoach d& cwrong rat rong;
2) Xem xét Didu nay & cac mirc khac nhau trong té chirc dé bd sung cac chi tiét;
3) Cung cép théng tin phan hdi va céc gidi phap ggi y cho mirc thdm quyén twong tng dé
cho phép cac quyét dinh dwoc dua ra.

Méc du cb nhidu cach dé tich hop cac hé théng quan Iy trong khi vAn duy trl sy phi hop, pha lap ké
hoach mé réng phai dwgc hoan thanh.

6 Xem xét trién khai tich hgp
6.1  Téng quan

Trong tét ca cac tredng hep, muc dich clia td chire phai 12 tao ra mét hé théng quan Iy tich hop c6 kha
nang phi hop véi ca hai tiéu chudn. Myc dich nay khang phai so sanh c4c tiéu chudn hay x4c dinh céi
nao tét nhét hoc ding hon. Khi cac quan didm xung dét, Didu nay phai dwoc gidi quyét theo cach
thda man cac yéu cu cla hai tiéu chudin, va ddm bao riing td chirc dat dwrgc cai tién lién tuc clia ISMS
va SMS. Hé théng quan Iy tich hop Iy twdng phai dwa trén cach tiép can hiéu qua nhét cla hai tiéu
chuén, dwoc 4p dyung mét cach thich hop. Bidu nay ciing dwgc hd tre bing viéc st dung céc chi tiét bd
sung trong tiéu chun nay @& hé trg cho tiéu chuln kia. Nén chu ¥ duy tri moi didu cin thiét cho sy phu
hop véi ca hai tiéu chuén.

Phai duy tri tinh truy xuat nguén géc di liéu gitba hé théng quan Iy tich hop va cac yéu clu cia tirng
tiéu chudn tach bigt. D& gidm cdng strc, mdt tap cac tai lidu ¢b thd dwoc tao ra cho hé théng quan Iy
tich hop. D& hé tro cho diéu nay, té chire c6 thé tao ra tai liéu truy xuét nhu mét ma tran truy xudt. Didu
nay chi ra mdt cach rd rang hé théng quan ly tich hop tuan thi cac yéu cAu ctia méi tiéu chudn. Loi ich
clia céch tiép can nay bao gém viéc cho phép theo dGi hoat ddng nao Ia cAn @& chirng minh sy phi
hop véi méi tiéu chudn,

6.2  Cac thach thirc tidm 4n
6.2.1 Viéc sir dung va y nghia cla tai san

Trong ISO/IEC 20000-1, tai san khac véi tai san théng tin trong TCVN ISO/NEC 27001. Tai san khdng
phai la thudt nglr dugc dinh nghia trong ISO/IEC 20000-1, cho nén né duoc ding theo nghta tiéng Anh
thong thuwdng vé céi gi @6 clia gia tri. Trong vai didu coa ISO/IEC 20000-1:2011 viéc st dung tai san
dugc lign két voi cac tai san tai chinh, nhw cic cAp phép phin mém. Trong cac didu khac, tai san
duoc tham chiéu téi nhw tai san thong tin. Nguoc lai, TCVN ISO/IEC 27001 dwa trén khai niém cla
viéc bdo vé thong tin va c6 mét dinh nghfa chinh thirc cho tai san théng tin. Trong phan con lai cla
Diéu 6.2 cla tiéu chudn nay, diém khéc biét va twong ddng clia viéc st dung va ¥ nghfa trong hai tigu
chudn dugc théo luan. Bao gdm cac goi ¥ vé cach tich hop hai tiéu chudn nay.
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ISO/IEC 20000-1 st dung mét thuat nglr dwec dinh nghia, khodn muc ciu hinh (CI), nhu mét phan te
can dugc kiém soat dé chuyén giao mét hodc nhidu dich vy. Do d6 té chirc phai dinh ngha mét Cl 14 gi
theo muc dich riéng clia né, ¢ tinh t&i nhu cau clia né vé tinh hiéu qua. “Tai san thong tin" ¢6 thé duwgc
bao ham trong dinh nghfa nay. Trong ISO/IEC 20000-1, co s& di liéu quan li cdu hinh (CMDB) la mét
kho di¥ liéu ctia tAt c& cac Cl va céc lién hé 13n nhau cla ching. Mét sé tai san té chire khdng ¢cé &
trong CMDB (nhw cac may tinh @& ban khdng dugc diing dé chuyén giac cac dich vy). Twong ty, mot
s6 Cl cb thé khéng dugc coi 1 tai san theo ISO/IEC 20000-1 vi du: con nguwoi. Tai san trong ISO/EC
20000-1 thurdrng 6 gia tri tién bac.

V&i TCVN ISO/IEC 27001, tai san thdng tin dwee dinh nghta nhu tri thire hodc di liéu cé gia trj cho 16
chirc, bét k& dang thire, nhu: gidy, dién t&,.v.v... Nnw mét két qua, tai san thong tin cé thé Ia cac Cl,
nhung cac Cl la khéng nhét thiét phai 1a tai san théng tin. Vi du: mét day cap di lidu cé thé 1a mot Cl,
nhung thuwdng khéng phai mét tai san thdng tin. Hinh 2 cung cp mot minh hoa cho méi quan hé gitra
cac Cl va tai san thdng tin. V&i mdt hé théng quan Iy théng tin tich hgp, mét tai san thong tin trong
TCVN ISO/EC 27001 cé thé dugc diing bdi, hodic 13 mét phdn clia, mét dich vy trong ISO/IEC 20000-1.

Tai san
thdng tin

Céac Cl

Tai san
théng tin
1a cac Cl

Tai san thdng tin CacCl
“khéng ding dé khdng phai |4 théng tin
cung cdp dich vy

Hinh 2 - Méi quan hé gitra céc tai sdn thong tin trong TCVN ISO/IEC 27001 va cac Cl
trong ISO/IEC 20000-1

Ca hai tiéu chudn déu khéng yéu cau moi Cl hoic tai san thdng tin phai dwgc liét ké riéng ré. Chung co
thé duoc gdp nhém thanh cac kidu, nhw phan cling, hodc tai liéu. Nhw mét phin cla quy trinh nay, cac
md ta clia ching phai dwgc 1am nhét quan nhét co6 thé dwoc, don gidn phit hop véi ca hai tiéu chudn. Vi
dy: tai ldc dAu clia bét ky cong viéc tich hop nao, mét quyét dinh phai dwoc dwa ra theo céch tai sén
dwgce phan loai va nhan dién. Diéu nay ddm bao céc tham chiéu rd rang c6 thé thuc hién déi véi cac tai
sdn. Néu thuat ngl “tai san thdng tin” dwoc st dung theo nghfa TCVN ISO/IEC 27001, cac tai san dic
biét phai dwoe cho mét nhan bd sung d& dam bdo riing trang thai clia ching dwoc nhén ra nhw cac Cl
hodc tai san tai chinh trong ISO/IEC 20000-1, xem Phy Iuc B clia tiéu chuan nay.
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6.2.2 Thiét ké va chuyén giao djch vy

ISO/IEC 20000-1:2011, Didu 5 bao quét cac yéu clu cho viéc thiét ké va chuyén giao cac dich vu thay
ddi hodc méi. Khéng c6 Didu twong duwong tryc tiép trong TCVN ISONEC 27001, mac di mot sé khia
canh clia viéc thiét ké, chuyén dich va chuyén giao dich vy dugc bao quét trong TCVN ISO/IEC 27001,
Phuy lyc A. Tuy nhién, mét hé théng quan ly tich hop phai ddm bao ring an ninh théng tin dwoc xem xét
chi tiét trong céc giai doan 14p ké hoach clia viéc thiét ké va chuyén giao céc dich vy thay @i hodic méi.
Céc chl d& nén duwoc xem xét bao gdm mdt danh gia vé tac ddng cla dich vy thay ddi hodc moi dbi
véi dich vy va cac kidm soét an ninh théng tin hién c6, xem ISO/IEC 20000-1:2011, Pidu 6.6.2. Didu
nay cing nén dwoc thye hién cho chap dirt mét dich vu.

Viéc hoach dinh cho tét ca cac dich vy mé&i hodc thay ddi nén bao quat ca viéc can nhic céc hé luy an
ninh théng tin. Diéu nay phai dwgc thye hién du dich vy gidm sut trong pham vi ctia ISMS.

6.2.3 Panh gia va quan ly rii ro

ISO/IEC 20000-1:2011, Didu 4.5.2 va 4.5.3 bao quét cac yéu cau v& danh gia rti ro, va vé cach xtr ly
cac rdi ro lién két véi SMS.

TCVN ISO/IEC 27001:2009, Diéu 4.2.1, duwra ra cac yéu cu dbi véi viéc quan Iy tAt ca cac khia canh rli
ro lién quan @én an ninh théng tin. Cac yéu ciu nay khéng bj gi¢i han bdi cac Ui ro lién quan dén
chinh céc ISMS va bao quét viéc danh gia va x(r ly cac rii ro va cac khia canh khac cla viéc quan Iy ri
ro an ninh théng tin.

Mac d céc rdi ro dwoc xem xét trong ca TCVN ISO/IEC 27001 va ISO/IEC 20000-1, ban chét clia cac
rii ro ndy la khac nhau. ISO/IEC 20000-1 xem xét cac rii ro cho SMS va cac dich vy, trong khi TCVN
ISO/IEC 27001 xem xét rli ro an ninh thdng tin va cach thirc nd anh huwdng t&i td chire. Tiéu chi danh
gia va x Iy cac rii ro c6 thé khac nhau, tiy thude vao liéu cac rii ro lién quan téi viéc chuyén giao cla
mét dich vy, hodc déc biét véi an ninh théng tin. Tuy nhién, cach thirc st dyung d& nhan dién cac rii ro
c6 thé nhw nhau trong ¢ hai treéng hop. Mét vai rii ro dwoc xem xét trong ISO/IEC 20000-1 vi dy: rui
ro ctia mdt bén cung cép khéng tén trong chi phi lién quan dén mét SLA, khdng dwoc coi 1A rli ro theo
quan diém clia TCVN ISO/IEC 27001. Vay c4c riii ro dwgc nhan dién khi dung ISO/IEC 20000-1 khéng
thé dwoc gia dinh 1a c6 lién quan dén an ninh théng tin, va nguoc lai.

Viée 1am chi s& htu rii ro ¢ thé khac biét gitva hai cach tiép can. Vi dy, trong ISO/IEC 20000-1 td
chirc bén cung cép dich vy hiém khi s& hiru moi riii ro. Khach hang cé thé mong dgi d& chap nhan cac
ri ro cdn lai nhwr mét phan SLA cla ho hodc clia ban ké hoach duy tri tinh lién tuc dich vu. Trong
TCVN ISO/IEC 27001, van @& cht s& hiru rti ro khong dwoc thdo luan rd rang, nhung trong thiec té té
chire dugre coi nhw ngudi chd s& hivu cla mei rdi ro an ninh théng tin.

Hiéu 1am v& cac tly chon quan Iy rlli ro ndy sinh do céc khac biét vé& yéu cAu quan Iy rii ro gitra hai tiéu
chuén. Khi hoach dinh tich hop trién khai cho ca hai tiéu chudn, cac t& chire phai Ieu tam déi véi bat ky
cac khac biét trong tiéu chi rii ro va tac ddng ma cac khac biét nay cé 1&n xtr Iy ri ro.

T4 chirc phai ch&p nhan mét trong hai cach tiép can dwoe mé ta bén dwdi.

a) Dung mét céach tiép can chung cho quan Iy rii ro, k& ca danh gi4 rii ro, cho ca hai tiéu chudn, tranh
tring 1ap. Vi dy: ri ro clia viéc mét tinh s8n cé clia tai san théng tin c6 thé dugce chia sé bdi cac
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phan khac nhau ctia hé théng quan Iy tich hop. Day 13 cach tiép can hidu qua nhét d8 tranh tring
1ap né lye.

b) Dung cac phuong thirc danh gia rdi ro tach biét cho hai tiéu chuén. Néu tuy chon nay dwoc chon,
t6 chirc phai st dyng thuat ngl 1am khac biét danh gia ri ro clia SMS va céac dich vy tir ISMS va
danh gi4 rdi ro an ninh théng tin.

Khi viéc danh gia rli ro va quan Iy rdi ro 1a then chét cla té chirc, viéc trién khai TCVN ISO/IEC 27001
nén dugc wu tién dé tan dung cac huwéng dan quan Iy rdi ro va danh gia rdi ro. DU tay chon nao duoc
chon, té chrc phai si¥ dung thuat ngi ré rang va nhét quan. Didu nay c6 thé yéu ciu viéc dién dat cic
y&u cau tlr mot hodic hai tiéu chufin mét cach khac nhau tir phién ban da céng bé. Tuy nhién t chirc
van phai dam bao viéc truy xuét rd rang vé cac yéu ciu trong ¢4 hai tiéu chuan.

6.2.4 Cac khac biét trong cac mirc chip nhin rai ro

Khi mét khéch hang giao phé di liéu hodic hé théng clia ho dwoec mét bén thr ba duy tri, ¢6 thé cé céc
khéc biét gitra mirc chap nhan rli ro clia khach hang va clia bén th( ba. Didu nay khéng dwee rd rang
trong tiéu chudn nao, nhung t chire phai nhan biét vé cac van d& nay va dwa ra quyét dinh rd rang lién
quan dén cac mirc rii ro dwgc kiém soét bdi cac bén khac nhau.

Céc van dé chinh dugc mé ta dwdi day,

a) Khach hang cé cach nhin lién quan dén mdrc an ninh Didu Ia ch&p nhan cho théng tin cda no nim
duwdi kiém soat bdi bén thir ba. Didu ndy c6 thé khong tuong xing v&i mike an ninh ma bén thi ba
coi la da.

b) Bén tht ba cling c6 théng tin riéng cla ho, nhu: c&c ban ghi tai chinh. Bén th& ba c¢é c4ch nhin lién
quan dén mdc an ninh 1a chdp nhan duoc cho théng tin nay.

¢) Khéch hang va bén th(r ba c6 thé dwgc tham gia vao trong cac méi tredng phép luat va cac hiéu
lyc quy dinh khac nhau, déu thay déi theo quéc gia hoic linh virc thj trdng. Didu nay cb thé din
dén céc quan diém rli ro hodc an ninh thdng tin khac nhau.

Cac mong dei va trach nhiém an ninh théng tin clia cac khach hang cuia td chirc va céac bén the ba nén
dugc thdo ludn & co hdi sém nhét c6 thé. Cac thdo luan nay i quan trong cho ca hai bén vé viéc thda
thuén pham vi clia mét dy an thirc hién, va quan trong twong duwong khi thd ché cac kidm soat van
hanh céc dich vy hién co. BAt ky xung dét tiém 4n nao cling phai dwoc nhan dién va quyét dinh duoc
dwa va dugc thda thuén, mét cach Iy twdng 13 tride khi thwe hién.

6.2.5 Quanly sy cd va vin aé

Diém dAu tién @& thdo luan 1a vén d& vé thuat nglr. Trong TCVN ISO/IEC 27001, c6 mét thuét ngl cho
cac bién cd khdng mong doi déng quan tam: sy cb an ninh théng tin. Ngwec lai, trong ISO/IEC 20000-
1 ¢6 mét sb thudt nglr d3c biét lién két véi quan Iy sy cb. Vi dy, sy cd, s cé an ninh thong tin, vén dé,
16i @2 biét va sy ¢ chinh, xem phy lyc B cla tiéu chudn nay. Nhirng Didu nay c6 thé 13 tht ca cac sw
¢b an ninh thdng tin theo TCVN ISO/IEC 27001, tuy theo cac dac trung cla nd.

TCVN ISO/IEC 27001 mé ta mét quy trinh riéng gidi quyét tit cd cac sy ¢b an ninh thdng tin.

ISO/IEC 20000-1 khéng chi c6 da dang cac thuét ngl, nd cling c6 da dang céc co ché quan Iy cac bién
cb nhw quan Iy yéu cAu dich vy va sy ¢d, thil tuc sy cé chinh va quan Iy vAn @&. Trong ISO/IEC 20000-
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1 mét bién cb riéng 1& c6 thé dwgc quan Iy bdi nhidu hon mét trong cac quy trinh va tha tuc nay trong
véng d&i cta né. ISO/IEC 20000-1 st dyng dinh nghia TCVN ISO 9000:2007 (ISO/IEC 9000:2005))
cho tht tuc nhw “mét cach thirc dac biét a8 tién hanh médt hoat déng hodc quy trinh". Vé&i ISO/IEC
20000-1, quy trinh l1a mét mirc cao hon thi tuc, véi cac thi tue hd tre cho quy trinh.

Hinh 3 minh hoa méi quan hé gitra viéc quan Iy sy cb an ninh théng tin trong TCVN ISO/IEC 27001 va
quan ly sy ¢é trong ISO/NIEC 20000-1.

Céc sy ¢ lién quan dén
céc dich vy va an ninh

TCVN
ISO/IEC ISO/IEC

27001 20000-1

Quan Iy Q‘;i“g

s cd

Hinh 3 - M ta mdi quan hé gitra cac tidu chudn quan Iy sy cé

Céc bién cé ma TCVN ISO/IEC 27001 dwoce phan loai nhur mét sy ¢é an ninh théng tin, nhing bién cé
@6 ISO/IEC 20000-1 khdng phan loai nhie mét sy ¢b. Hai vi du dwoc cho dwéi day.

a) Mot tai liéu mat vé viéc tiép thj mét san phdm dwoc tim thdy trén ban sau gi¢ 1am viéc, vi pham
chinh s&ch an ninh théng tin. Tai ligu nay khéng lién quan t&i viéc chuyén giao dich vy theo bAt ky
céch nao.

b) Khéa van phong clia mét khach hang dugc tim thdy da bi pha. Bién c¢b nay c6 thd dwoc coi 'a sy
cb theo TCVN ISO/IEC 27001. Tuy nhién didu nay khong roi vao pham vi cta ISO/IEC 20000-1 trie

phi né dwoc gia Ginh truy cp vao théng tin lién quan @én cac yéu clu trong ISO/IEC 20000-1:2011,
pidu 6.6.

M&t cach tuong ty, c6 céc bién cb trong ISO/IEC 20000-1 phan loai nh mét s cé, nhung & ngoai
pham vi cia TCVN ISO/IEC 27001. Vi du:

a) Viéc bdo tri theo lich vt qua gidi han SLA;
b) Ngui dung b4o c4o sy cé do hiéu nang dich vu cham.
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Diém tring I3p gitra cac dinh nghta cla “sir ¢ lién quan t6i didu ISONEC 20000-1 néi téi Ia “cac sy ¢b
an ninh thong tin", diéu nay cé thé 1am ndy sinh mét tinh bao mat, tinh toan ven va tinh truy cap dwoc
lién quan t&i dich vy.

D& hoa hop cac cach nhin trén, td chirc phai quyét dinh cach xt Iy cach quan ly sy ¢, ndm trong
pham vi clia ca hai hé théng quan ly.

Quén Iy v&n @& dwgc dinh nghta trong ISO/IEC 20000-1 14 tién trinh nhan dién cin nguyén ctia mét
hogc nhidu sy cé aé gidm thidu hogic né tranh tac dong clia sy ¢b. Trong ISO/NIEC 20000-1, day la tién
trinh dac biét tach réi. Trong TCVN ISO/IEC 27001 quén Iy van d& khong dugc bao quat mat cach rd
rang, mic du né dugc ndi @én trong céc yéu ciu vé& quan Iy sy cb an ninh théng tin, xCr 1y rdi ro va cac
hoat déng khic phuyc.

Trong mét hé théng quén Iy tich hop, quy trinh quan Iy vin @& phai dwoc xac dinh. N&u mét ISMS
duwoc trién khai trvde SMS, didu nay co thé hivu ich cho viée tich hop cac thye hanh SMS tét nhit cho
quan Iy vén @& nhe mdt phan clia ISMS, do ich loi clia né véi tht ca cac hé théng quan 1y.

Ca hai tiéu chuan déu yéu ciu td chirc phai phan tich di liéu va xu huéng trén sy cb.

Céc sy cb ¢4 bao ham rli ro an ninh théng tin phai dwgc phan loai nhw cac sy ¢b an ninh théng tin.
Diéu quan trong twong dwong ddi véi tinh phit hop véi ca hai tiéu chudn 13 & chd quy trinh quan ly sy
¢d phéi phan &nh nhu cAu tuan thi véi cac yéu ciu bd sung cho an ninh thang tin trong TCVN ISO/NIEC
27001.

Can luwu y rér'lg, kiém soat trong TCVN ISOQ/IEC 27001:2011 (ISO/IEC 27001 :2009), A.12.2.2 dugc bao
quét viéc hoc hdi tir cac sy ¢b an ninh va do d6 Ia viéc tring Ip mdt phin véi quan Iy vin @& trong
ISO/IEC 20000-1:2011, Diéu 8.2. Hon nira, viéc nhan dién va danh gi4 d& tdn thuong dwoc yéu cau
cho dénh gia sy ¢ an ninh théng tin ctia TCVN ISO/NEC 27001 nén dwgc coi nhw mét quy trinh phan
tich dr ligu ma cé thé dwoce st dung nhw 1am dAu vao cho quan Iy van da.

Vén @& ther hai cin md ta 1a vén @& dap tng véi sy cb. BAt ky t& chire ndo ciing phai cé muyc tidu phuc
hdi dich vy nhanh chéng sau mét sy cé an ninh théng tin da anh hwdng téi dich vy. Tuy nhién, didu
nay ¢6 thé lam gidm céc kha niing ma mét sy cb an ninh thang tin dugc didu tra d& tim hiéu nguyén
nhan. Can phai ¢4 luu ¥ khi tich hop SMS va ISMS, dam bio riing cac yéu cu cho viéc quan I cac sy
cb an ninh thdng tin dwgc tuan thi. Vi dy, c4c kidm soat an ninh théng tin c6 thé bao gém thu thap, gitr
lai va cung cap bang chiing cho cac myc dich ky Iudt hodic phép Iy. Hon niva, ¢a hai tiéu chuin yéu
cau tudn tha v&i cac yéu cdu phép Iy va quy dinh.

Cén phai thira nhan réing, trong truéng hep s ¢b an ninh théng tin, yéu ciu thu thap bing chirng ¢
nghia 1a cac dich vy bj anh hwdng khéng thé dugc phuc hdi trong pham vi myc tiéu dich vy da thda
thuan. ISO/IEC 20000-1, yéu ciu bén cung c4p dich vy tinh t&i sy khan cip va tac dong cia sy cb do.
Didu d6 c6 nghia 14 thoi gian bd sung cin dwgc téi trwde khi sy ¢b an ninh thng tin dwoc gidi quyét.
Uu tién duge danh cho gidi phap cin duoc tinh téi tm quan trong clia viéc thu thap bing chieng an
ninh thdng tin ma néu khéng cé thi c6 thé bj mat b&i viéc phyc hdi dich vy.

Trong mét s6 tredng hop, si ¢b an ninh théng tin Ia sy cé chinh, dva trén dinh nghia sy c¢b chinh
duoc thda thuén véi khach hang theo ISO/IEC 20000-1:2011, Didu 8.1. Theo céc yéu ciu bao c4o dich
vy trong ISO/IEC 20000-1:2011, Pidu 6.2 va cac yéu ciu quan Iy sw cé chinh trong ISO/IEC 20000-
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1:2011, Biéu 8.1, viéc cAp quan Iy cao nhét dugc thdng bao vé sy cé chinh. Bidu nay bao gdm ci sy
cd la sy ¢b an ninh théng tin. Didu ndy cling @3m bdo mét c& nhan chiu trach nhiém, dugc dao tao bai
bén dugc bd nhigm a& quén Iy sy ¢b an ninh thdng tin. Bén trong hé théng quan Iy tich hep, bién cb
nay phai dwgc quan Iy nhw sz cb chinh.

Sy ¢b chinh khéng nén dwoc cdng bé mét cach thudng xuyén a& cho phép viéc tri hoan viéc gidi quyét
téi khi thu thap dwec bing ching trong tredng hep si ¢é an ninh théng tin. Vi dy, néu mét website xir
ly thanh toan cla khach hang dwgc phat hién da bj pha hoai, thei gian thu thap béng chirng va phuyc
héi dich vy phai dugc bao quét thich hep trong cac yéu clu dich vy, danh myc dich vy va trong thda
thuén mtrc dich vy (cac SLA).

Binh nghfa ISO/IEC 20000-1 vé& an ninh théng tin s dung ti “tinh truy cap” va dinh nghia TCVN
ISO/IEC 27001 st dung tir “tinh sdn cé”. Khac biét ndy 1a vi tir “tinh sn c&” dugc dinh nghia khac
trong hai tiéu chudn, nhu duec mé ta trong phy luc B.

6.2.6 Quan ly thay ddi

ISO/IEC 27001:2009, A.10.1.2 va A.12.5.1 md ta quan Iy thay déi. Ca A.10.1.2 va A.12.5.1 cho phép td
chirc phép trién cac thl tuc dap (rng cac nhu ciu dic biét clia nb.

ISO/IEC 20000-1:2011, iéu 9.2, Quén Iy thay ddi, bao quét cac yéu clu lién quan téi riii ro. Cac yéu
cdu dugc bd sung béi Didu 6.6.3, Céc sy ¢ va thay ddi an ninh théng tin. Didu 6.6.3 bao quat céc yéu
cau cho dénh gia tac ddng clia cac thay ddi duge yéu cAu, dé xem xét tac dong clia ching dya trén
cac kidém soat an ninh thdng tin hién cb.

D& dam béo rang cac yéu cau quan Iy thay déi dwec hoan thanh, cac danh séach kidm tra cho dnh gia
tac dong hodc xem xét sau khi trién khai phai dwgc phat trién nhw mét phdn cia hé théng quan Iy tich
hop dya trén ISO/IEC 20000-1. Diéu ndy phai ddm bao réing moi kiéu rli ro an ninh théng tin d&u duoc
xem xét nhw mét phan clia quy trinh quan ly thay @éi.

6.3  Cac l¢i ich tidm ning
6.3.1 St dung quy trinh: Hoach djnh-Thye hién-Kiém tra-Hanh déng

Ca TCVN ISO/IEC 27001 va ISO/IEC 20000-1 ¢éu tham chiéu rd rang t&i quy trinh: Hoach dinh-Thie
hign-Kiém tra-Hanh dong (PDCA). Pidu nay c6 thé 1a thuan tién, vi td chirc c6 thé tuan theo ciing
nguyén ly du cho bt ky tiéu chudn nao dwgc thiee hién trwérc.

PDCA la co s& cho viéc cai tién lién tuc trong ¢ hai tiéu chudn, nén viéc cai tién lién tyc phai 14 sy hdi
tu cac hoat d9ng khi thirc hién mét hodic ca hai chudn nay. Cin phai dwoc Iwu ¥ 13 cac quy trinh PDCA
c6 thé van hanh & cc thang thei gian khac nhau, nhung néu & moi kha ning td chirc nén st dung mét
quy trinh tich hep riéng dé cung cép cho cung viéc xem xét hoic thdi gian kidm toan ndi bo.

6.3.2 Quan ly mde djch vu va bao cao

Bao cao dich vy dwoc bao quat mét co s& cac hoat ddng réng hon nhidu so véi duoc yéu cau cho
quan ly mire dich vy. Tuy nhién, bao céo dich vy cé thé hd trg' cho quan ly an ninh théng tin bing cach
c6 cac myc dich dich vu danh cho cac sy ¢é an ninh théng tin ma dwoc do dac, dwoc 1Ay xu hwdng va
dugc dung trong bao céo dich vu.
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ISO/IEC 20000-1:2011, Didu 6.2 phan b, néi riing quy trinh béo co dich vy phai bao quat cac thang tin
lién quan vé& cac bién cd 16n nhur cac sir ¢b chinh va viéc khang tuan thi. DAu ra tir quy trinh bao c4o
dich vy ISO/IEC 20000-1 c6 thé Ia mét wu thé chinh @& duy tri va cai tién an ninh thang tin.

Khi thiee hién TCVN ISO/IEC 27001, cac chi tiét kiém soat an ninh théng tin dwgc xac djnh, va tinh hiéu
qua clia nhirng kiém soét ndy phai dugc do, xem ISO/IEC 27001:2009, Didu 4.2.3 Gidm sét va xem xét
ISMS. Pidu nay cling cung cip mdt co hdi cho viée tich hep véi quy trinh bao cao dich vy cla ISONEC
20000-1:2011, Diu 6.2, & cho thang tin lién quan va kip thdi ¢é thé duwoc ding d& duy tri hoic cai tién
an nirh thdng tin. Khach hang cé thé cé hiéu biét tét hon v& hién nang thye cda dich vy va SMS, bao
gdm céc quy trinh quan Iy dich vy, liéu cac mire tuan thd kidm soat an ninh théng tin lién quan va théng
ké sy cb dugce td hep trong cac bao céo.

Ca hai bao céo clia TCVN ISO/IEC 27001 va ISO/IEC 20000-1, du cho viéc stv dung néi bd hodc cho
khach hang, phai duwgrc thiét ké véi nhirng lwu ¥ trén.

6.3.3 Cam két cta cp quan Iy

TCVN ISO/IEC 27001 mé ta an ninh théng tin trong quan hé véi cac nhitng bén c6 lién quan. Céc bén
cd lién quan duoc néi la cac bén c6 quyén loi dwoce dau tw trong td chirc noi ISMS duwoc thire hién.
Céc bén nay c6 thé bao gdm cén b9, cac ¢d ddng, cac khach hang va tham chi ¢é ¢a co quan quan Iy
ho#c cdng chlng. ISO/IEC 20000-1 dé cap dén c4c khach hang va cac bén ¢ quan tam. Cac bén ¢é
quan tam Ia ca nhan hodc nhém ¢6 lgi ich déc biét trong viéc thee hién hay thanh cong ctia mét hodc
nhiéu hoat ddng clia bén cung c4p dich vy. Céc bén ¢ quan tam do d¢ la tuong tw nhw “céc bén cé
lién quan”, dung trong ISO/IEC 27001:2009.

Cam két clia quén Iy c&p cao nhét dwoc yéu cu dé tao ra tinh hiéu qua clia SMS. Didu nay bao gém
viéc dém bdo ring cac mdi quan hé v&i khach hang va cic bén cé quan tam khac 14 thanh cang. Hidu
theo cach théng thuong, cam két clia cip quan Iy dwoc néi trong TCVN ISO/IEC 27001 hé tro cho
céch tiép can tap trung vao khach hang c6 trong ISO/IEC 20000-1.

ISO/IEC 20000-1:2011 bao quét cac yéu cdu déc biét cho cam két quan Iy va trach nhiém quan ly, Vi
dy nhu: cac yéu cau trong Didu 4.4.4 va 4.1.4. Nguoc lai, ISO/IEC 27001:2009 ¢ it chuyén man v& vai
trd nao phai chiu trach nhiém va dam nhiém cho ISMS, Vi dy céc yéu cdu trong Didu 5.1 va 5.2.2. Hé
théng quan ly tich hep phai tan dung wu thé clia ban chét dac biét ctia ISONEC 20000-1 va viéc st
dung céc yéu cau clia nd dé dam bao ring cac trach nhiém an ninh théng tin rgng hon dwgce thwe hién
mét cach nghiém tdc nhw trach nhiém quan ly dich vy.

ISO/IEC 20000-1 néi réing, khi trinh bay viéc quan Iy cac cdi tién, t& chirc phai phan cang trach nhiém
cho viéc quan Iy quy trinh cai tién cho mat vai trd dic biét. Nguwee lai, ISONEC 27001:2009, Piédu 4.2.4
va 8.1 néi t6i té chirc gidi quyét nhiém vy nay, trong khi Didu 5.1 bao quét cac yéu clu ring td chic
thiét Iap ra cac vai trd va trach nhiém cho an ninh thdng tin. Yéu ciu clia ISO/IIEC 20000-1 cho viéc
phan cdng rd rang trach nhiém quan Iy cac cai tién phai dwegc s dung d& dam bao ring viéc quan Iy
céc cdi tién an ninh thong tin cling dwgc phan cdng cho mot vai trd dac biét.

6.3.4 Quan ly ning lyc

Quan ly nadng lyc trong ISO/IEC 20000-1:2011, Didu 6.5 bao quat mét midn réng hon ctia cac khai
niém nang Iec trong TCVN ISO/IEC 27001, nén mdt sb yéu ciu cla ISO/IEC 20000-1 cé thé dwoc
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dung @& hd tro viéc trién khai TCVN ISO/IEC 27001. Vi dy, quan Iy ning lyc dugc mé ta trong ISO/IEC
20000-1 &p dung cho ca nang lyc ki thudt va nang lyc tai nguyén con ngwdi. Hon nira, ISONEC
27001:2009, Didu 5.2, Quan Iy tai nguyén, c6 thé lién quan téi quan ly ndng lye, vi ndng Iwe 14 viée truy
cap vao cac ngudn tai nguyén 4l @& déi phé véi hoan canh cb théd di do4n mét cich hop Iy.

Trong ISO/IEC 27001:2009, Diéu 3.2, tinh sin ¢ dweoc dinh nghia ngu y ca tinh truy cép va tinh ding
duoc. Quan ly ndng lyc trong ISO/IEC 20000-1:2011, Didu 6.5, hd tro ca hai khia canh nay cla tinh
s&n cd. Vi dy, néu nang lyc khdng dd, mét dich vy hoac thanh phan dich vu c6 thé 1a khéng dwoc truy
cap dugc, kiéu nhw khong thé Ivu duoc tép bdi vi cé qua it ning Iue lwu trir. Mdt cach khac, mét dich
vu hozc thanh phn dich vy ¢6 thé qua cham 1am cho né khéng dwoc st dyng, vi dy thoi gian dap (ng,
b&i vi ndng lwc mang qua nhd.

T4 chirc nén nhan biét v& sir khac biét nay khi c6 cac yéu cAu tham chiéu chéo gitra hai tigu chuin, T4
chirc phai tinh téi nhu cAu cAu thanh tham chiéu chéo trong ISO/IEC 20000-1:2011, Didu 4.3 va 6.5 va
céc diéu lién quan trong TCVN ISO/IEC 27001, xem Phy lyc A clia tiéu chuin nay. Vi dy, yéu ciu dwa
vao tac dong tiém &n cla cac thay Gdi theo luét dinh, quy dinh, hgp d3ng hoc thay ddi clia td chirc
trong ban ké hoach nang lyc, droc yéu cAu bdi ISO/IEC 20000-1:2011, Didu 6.5 phai duwoc tham chiéu
chéo véi ISO/IEC 27001:2009, Didu A.10.1.

6.3.5 Quan Iy sw cé bén thir ba

Trong TCVN ISO/IEC 27001, bén thir ba nhw khach hang, bén cung cip va nhém ndi by ddc Iap & bén
ngoai pham vi 4p dyng clia ISMS va dwoc xem nhw ngudn rii ro tiém An. Phy luc B clia tiéu chudn nay
bao quét mot so sénh vé cac thuat nglr, TCVN ISO/IEC 27001 mé ta cac kidm soat phai duoc ding dé
quén Iy an ninh cac bén thir ba nay trong A.6.2.1 v A.6.2.3

Nguoc lai, trong ISO/IEC 20000-1, cac bén khdc 1a thue thd khdng dwdi quyén kidm soat trrc tiép cia
bén cung c4p dich vu nhung 14 céc bén déng gép cho dich vu trong pham vi cia SMS. Céc bén khéc 12
céc bén cung cap, cac nhém ndi by hodic khach hang (khi hoat @8ng nhir bén cung ¢Ap). Céc bén khac
c6 thé dong gop cho phan chinh clia dich vy, xem ISO/IEC 20000-1:2011 Didu 4.2, Quan trj cac quy
trinh dwge van hanh béi cac bén khac. ISO/IEC 20000-1:2011, Didu 6.6, md ta cac yéu clu cla viéc
quén Iy an ninh théng tin. Didu nay bao gdm viéc quan Iy rdi ro lién quan két véi bén cung cip dich vy,
ma c6 thé anh hudng tripe tiép t6i an ninh théng tinh ctia t chirc khach hang, ISO/NIEC 20000-1:2011,
Diéu 8.1 cling ndi t&i sy ¢b va quy trinh yéu clu dich vy cho viéc quan Iy cac sy cb an ninh théng tin,
va vigc danh gia tat ca cac thay ddi @& xem xét tac ddng clia c4c kiém so4t an ninh théng tin.

Khi thiét ké mdt hé théng quén Iy tich hop, hai can nhéc chinh dnh hudng méi quan hé doanh nghiép
va cac quy trinh quan Iy bén cung cap déi véi viéc quan Iy céc rii ro clia bén thir ba. Hai can nhic nay
dwoc mé ta dwdi day,

a) Céc nghia vy an ninh thong tin hgp dbng phai la mat du vao cho quy trinh d4nh gié rdi ro. Quy trinh
nay phai déng gép cho viéc hoan thanh cac yéu chu clia ISO/IEC 20000-1 cho bén cung cip dich vy dé
dap (rng cac nhu céu doanh nghiép.

b) An ninh thong tin phai dwoc duoc bao quat khi déi phé véi cac bén thir ba khac, bao gdm cac khach
hang déng vai trd nhw bén cung cép. Diéu nay phai dugc can nhic khi mét dich vy thay ddi hodic méi
dugc thiét ké va danh muc dich vu va cac SLA dugc thao luan.
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Cac khai niém khac dwoc bao quat trong ISO/IEC 2000-1:2011, Diéu 7.1, nhw cac kiém dinh hiéu nang,
cac thay déi dich vy, quan Iy sy hai ldng clia khach hang va gidi quyét khiéu nai, c6 thé dwoc 4p dung
cho mét hé théng quan ly tich hgp dé 1am manh cho né nhuw mét téng thé.

Tém lai, mot hé théng quén ly tich hep phai tun theo cach tiép can clia TCVN ISO/IEC 27001 & quan
Iy cac méi quan hé véi cic bén cung cip, nhung cling phai tuan thil cac yéu ciu trong ISO/IIEC 20000-
1:2011, Diéu 6.6.2. Céc kiém soat an ninh théng tin lién quan t&i rli ro bén cung cap. Tai san cla td
chirc trong pham vi clia ISMS c¢6 mét s6 hodc tat ca tai san nay dwoc kidém soat bdi bén khac, td chire
phai thda thuan cac hop ddng phi hep, cac SLA va cac thda thuan hwéng dan khac. Cach tiép can
nay phéai §3m bao réng bén th(r ba ho3c bén khac ap dung cac kiém soat thich hop.

6.3.6 Quan ly tinh sdn ¢6 va tinh lién tyuc

ISO/IEC 2000-1:2011, Piéu 6.3, Quan Iy tinh s&n cé va tinh lién tuc cla dich vy, bao quat rd rang mét
phan cac linh vire lién quan clia méi quan tam vé an ninh théng tin. C4c hoat ddng v& tinh sin co va
tinh lién tuc trong mét hé théng quén Iy hién c6 phai dwgc xem xét d& thiy dwoc lidu ching co thé
duoc m& rong hivu dyng @& bao trim viéc quén ly tinh toan ven va tinh bao mat, va do d6 quan Iy an
ninh théng tin cho bAt ky dich vu nao. O day, chi tiét c6 thé dwoc rit ra tir ISO/IEC 20000-1 va cac quy
tac chung tlr ISO/IEC 27001:2009, Didu A.14.

6.3.7 Quan ly bén cung cip

ISO/IEC 27001:2009 bao quét viéc quan Iy bén cung cép trong nhidu didu khac nhau, vi dy: A.6.2.1,
A.6.2.3, A.10.2, A.8 cho tai nguyén con ngudi bao quat cac nha thau. ISO/IEC 20000-1:2011, Diéu 4.2
bao quat yéu ciu cho viéc quan tri cac quy trinh dwoc van hanh bdi cac bén khac va Didu 7.2 bao quat
cac yéu céu cho quan Iy bén cung cép. Quan Iy bén cung cip theo ca hai chudn c6 thé duoc td hop
mét cach hiéu qua.

Diéu 6.3.5 clia tiéu chudn nay bao gdm cac théng tin bd sung v& quan 1y c4c rli ro lién két véi cac bén
cung cép. Vi dy, danh gia rdi ro clia ISO/IEC 20000-1 ¢6 thé dwoc mé rong, st dung céc khai niém
TCVN ISO/IEC 27001, @& can nhéc liéu an ninh té chirc cé pha hoai bdi viéc bd sung hodc g& bd clia
mét bén cung cép, hodic bdi mét thay ddi dc thi cho dich vy ma mét bén cung c&p déng gép cho.

Diéu nay phai dwgc ¢an nhic cho di td chire quyét dinh thuc hién chi mét tiéu chudn.
6.3.8 Quan ly ciu hinh

Kho tai san trong TCVN ISO/IEC 27001 14 kho chira bét ky cai gi ¢o gia tri (tién t& hodc cac the khac)
cho mét td chirc va 1a pham vi &p dyng cta ISMS, tlrc 1a: théng tin, co s& di lidu hay céc quy trinh.

Khai niém co s& di liéu quén Iy cdu hinh (CMDB) trong ISO/IEC 20000-1 1a twong tw v&i viéc kiém ké
tai san trong TCVN ISO/IEC 27001, nhung pham vi 4p dung va quan diém khac nhau. Viéc trién khai
pham vi ap dung dwoc thdo luén trong ISO/IEC 20000-1:2011, Diéu 4.5.1

Céc yéu cau trong ISO/IEC 20000-1:2011, Didu 9.1 c6 thé dwoc ding trong viéc tao ra va quan ly mét
ISMS. Theo quan diém clia TCVN ISO/IEC 27001, t& chrc phai quan Iy an ninh clia CMDB, cho né
(CMDB) c&n dugc déi x& nhwr mét tai san thong tin.

ISO/IEC 20000-1:2011, Diéu 9.1 cling yéu ciu CMDB dugc an toan d& bao vé tinh chinh xac cla d
liéu duoc lwu trir. Didu nay bao quat yéu clu vé duy tri cac dich vu va tinh toan ven clia thanh phén
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dich vy. Tuy nhién, ISO/IEC 20000-1 khéng dwa ra sy phan biét gitra cac mirc kha nhau cla tinh toan
ven. TCVN ISO/IEC 27001 c6 thé b sung gia tri & day, vi né yéu ciu céc rli ro cho hé théng, dich vu
va cac thanh phan dich vu dwgc danh gid, va cac mirc chip nhan dwoc vé& rili ro dugc xac dinh. Van
@& chinh 14 liéu mdec rii ro ¢6 thé bj thay ddi bdi mét thay adi hay khang, va néu cé, liéu thay d&i d6 cb
lam gia tang rui ro t&i mét mirc khéng thé chap nhan Guoc hay khéng.

Céc yéu cau vé tuyén co s& ciu hinh va cac ban sao chinh trong ISO/IEC 20000-1 thirc té 14 céc kidm
soat, theo quan diém ctia TCVN ISO/IEC 27001. C4c y&u cAu nay phai dwoc can nhic khi tich hop cac
céch tiép can quan ly rlii ro. Mét sé trong ching dnh hudng téi cac quyét dinh v& viéc lidu b thye hién
c4c kiém sat nao d6 hay khdng.

6.3.9 Quan ly trién khai va phat hanh

Viéc phi hg'p véi cac yéu ciu vé quan Iy trién khai va phat hanh trong ISO/IEC 20000-1:2011, Didu 9.3
khéng dam bao phu hop véi cac yéu cdu trong TCVN ISO/IEC 27001 @& phat hanh. Cac vén @& an
ninh cé thé dwec dwa ra ngu nhién trong phén nay néu céc yéu ciu clia TCVN ISO/IEC 27001 khéng
dugc tudn theo. Céc vi dy bao gém:

a) Céc thay @i c6 thé dworc tao ra cho viéc van hanh (cac) hé théng tdn tai, ddu dua vao cac hu héng
théng tin néu viéc quan 1y trién khai va phat hanh khéng tinh t&i kha nang clia hoat ddng nguy hai:

b) Quan Iy thir nghiém va cac méi trwedrng tdn tai thwdng dwoc thue hién bdi cac nhém Khéc nhau, do
dé quy trinh phat hanh phai @&m bdo ring vai trd san xuét dung nhan dir liéu tir nhém kidm ther, gé
tranh céc rii ro ¢b cho dif liéu mat.

Didu nay 1a dic biét quan trong trong cac phat hanh khan cép. Trong cac tinh hudng nay, quy trinh trién
khai va phat hanh khéc c6 thé bién déng dwec st dung do cac rang budc vé& théi gian va/hodc tai
nguyén. Rui ro cla viéc pha hoai an ninh théng tin do d6 dugc gia tang. Céc rdi ro an ninh théng tin
bao gi¢ cling phai dwge quan Iy dung bang cach tuan theo céc quy trinh an ninh théng tin 43 duec
ch&p nhan, bAt k& quy trinh trién khai va phat hanh nao dwoc st dung.

Quan ly trién khai va phat hanh cé thé dwoc cai tién qua viéc chon Iwa céc kiém soét trong ISONIEC
27000:2005, A.1.1.4 Phan tach cac tién nghi phat trién, kidm thir va cac van hanh; va A.1.3.2 Chép
nhan hé théng.

6.3.10 Lap ngan sach va tai chinh

Céc yéu clu Iap ngan sach va tai chinh trong ISO/IEC 20000-1:2011, Didu 6.4 khéng thé duge anh xa
trc tiép theo bat ky yéu ciu nao clia TCVN ISO/IEC 27001. Trong TCVN ISO/IEC 27001, yéu cAu cho
viéc cung cép tai nguyén va dAu ra clia xem xét quan Iy (yéu ciu mét quyét dinh dwoc duwa ra che céc

nhu cdu tai nguyén) cé thé cé ich lgi tir viéc xem xét ngudn Iyc tai chinh va quy trinh 1ap ngar: sach
dugc xac dinh.
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Twong (’ng gitka TCVN ISO/IEC 27001:2011 va ISO/IEC 20000-1:2011

A1 Téng quat

TCVN 9965:2013

Phy luc A
(tham khao)

Phu luc A cung cdp so sanh ndi dung theo céc didu gitka ISO/IEC 27001:2009 va ISO/IEC 20000-

1:2011.

Céc didu cb sy triing I3p hiu hét cac yéu ciu va chi tit gitka TCVN ISO/IEC 27001 va ISO/IEC 20000-

1 dwoc 1am ndi bat bdi mau x4m nhat.

Céc didu cb sy tring I3p hau hét cac y&u cau va chi tiét gitta TCVN ISO/IEC 27001, Phy lyc A va
ISO/IEC 20000-1 dwge lam ndi bat bdi mau xam dam!

Céc finh virc khdng dwoc danh déu 14 nhikng finh vize khéng c6 sy tring I3p dang ké.

Bang A.1 - Twong (rng giira ISO/IEC 27001:2009 va ISO/IEC 20000-1:2011

TCVN ISO/IEC 27001:2009

ISO/IEC 20000-1:2011

Gidi thiéu Gi¢i thigu

Téng quat Khéng trong duong trec tiép
Céch tiép can quy trinh Khoéng trong duong tryc tiép
Twong thich véi cac hé théng quan Iy khac Khéng trong dwong triec tiép
1 Pham vi 1_ Pham vi

1.1 Tdng quat

 [1.1 Téng quat

1.2 fi'ng dyng

1.2 Ung dyng

2 Tailigu vién d&n

2 Tai ligu vien din

3 Thuét ngl va djinh nghla

B Thuat ng( va dinh nghia

4 Hé thdng quan Iy an ninh thang tin

4 Céc yéu cdu chung hé théng quan Iy dich vy

4.1 Céc yéu ciu chung

khOng twong duong trgc tiép

4.2 Xay dyng va quan ly ISMS

4.5 Xay dyng va cai tién SMS

Khong turong duong tryc tiép

.5.1 Xéac dinh pham vi

Khéng twong duong tryc tiép

4.5.2 Hoach dinh SMS (Hoach dinh)
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TCVN 9965:2013

TCVN ISO/IEC 27001:2009

ISO/IEC 20000-1:2011

422 Thiét 14p va van hanh ISMS 4.5.3 Thiét1ap va van hanh SMS (Thirc hign)

42.3 Giam satva xem xétISMS

4.2.4 B trl va ci tién ISMS

43 Céc yu chu tailiel

4.3.1 Tﬁng quét' <

#.3.2 Kiém soat tai lieu

-~ 4.3.2 Kidm sost tai lieu

4.3.3 Kiém soat ban ghi

4.3.4 Kidm sodtbanghi

5 Trach nhiém clia cdp quanly

|41 Trachnhiém clacpquanly

5.1 Cam két clia cAp'quanly’

Khéng trong duong tryc tiép

4.1.2 Chinh sach quan ly dich vy

Khong twong duong truc tiép

4.1.3 Tham quyén, trach nhiém va trao abi

Khéng teong duong tree tiép

4.1.4 Dai dién quan ly

Khong trvong dwong trie tiép

4.2 Quan trj quy trinh dwec van hanh bdi cac bén khac

5.2 Quan ly tai nguyén

4.4 Quan I)? tainguyén

5.2.1 Cung cép tai nguyén

4.4.1 Cung cdp tai nguyén

5.2.2 a0 tao, nhan biét va nang lre

6 Kiém tra ISMS n6i b6

7 Xem xét quan ly ISMS

~ 145.4.3 Xem xét clia cp quan Iy

7.1 Téng quéat

. 4543 Xem xétcia cAp quan Iy

7.2 Xem xét dau vao

; 5"_'4.5'.4.3 Xe'r_-h xét clia cAp quén I

7.3 Xem xét daura

 A5.4.3 Xem xét cla cAp quan Iy

8 Caitién ISMS

4.5.5 Bo tri va cai tién SMS (Hanh déng)

8.1 Caitién lién tuc

4.5.5.1 Téng quat
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TCVN 9965:2013

TCVN ISO/IEC 27001:2009

ISO/IEC 20000-1:2011

8.2 Hanh dong khic phuc

4.5.51 Téng quat

]

24.5.5.2 Quén I ci tién

8 Quy trinh gidi quyét

|
|
|
|
1
&

8.3 Hanh ddng phong ngira

4.5.5.1 Téng quat

I

4.5.5.2 Quan Iy cai tién

8 Quy trinh gidi quyét

Khéng twong dwong tryc tiép

5 Thiét ké va chuyén dich céc dich vy thay ddi hoic méi

Khéng trong duong tryc tiép 5.1 Tbng quét

Khéng teong duong trigc tiép 5.3 Thiét ké va phat trién dich vy thay ddi hodc moi
Khéng twong dwong trigc tiép 5.4 Chuyén dich céc dich vu méi hoac thay ddi
Khéng twong dwong triec tiép 6 Quy trinh chuyén giao dich vy

A.10.2.2 Gidm st va xem xeét dich vy bén

Khéng twong duong trec tiép

6.3 Quan ly tinh s&n ¢ va tinh lién tuc dich vy

Khong trong duong trgc tiép

6.4 Lap ngan sach va tai chinh cho dich vy

ARy T o)

ach cho' cac dich vu méi hodc thay ddi

A.10.3.1 Quén

i %

Iynanglvc: -

[TCVN ISO/IEC 27001

6.6 Quan ly an ninh théng tin

khOng trong deong trec tiép

7 Quy trinh quan hé

Khéng tvong duong tryc tiép

7.1 Quan ly quan hé doanh nghiép

Khéng twong dwong trc tiép

7.2 Quan Iy bén cung cép

Khéng trong deong trec tiép

8.2 Quan ly vin dé

Khéng tvong dwong tryc tiép

9 Quy trinh kiém soét




TCVN 9965:2013

TCVN ISO/IEC 27001:2009

ISO/IEC 20000-1:2011

trong vai kidm soat)

Khong trong duwong trpc tiép (chl mot phdn0.1 Quan Iy cAu hinh

Khéng teong dwong trec tidp

0.3 Quan Iy tridn khai va phét hanh

Phy lyc A Céc myc dich kidm so4t va cac kiém
t

Kmét phdn dwgc bao quat & trén, xem phan tich chi tiét)

Phy lyc B Céc nguyén ly OECD va tiéu chudn
nay

Khéng trong duong tryc tidp

Phu luc C Twong tng gilra TCVN ISO
9001:2000 (1SO 9001:2000), TCVN ISO
14001:2005 (ISO 14001:2004) va tidu chudn nay

Khéng twong duong trise tiép
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Phu luc B

(tham khao)

So sanh thuat ngi¥ ISO/IEC 27000:2009 va ISO/IEC 20000-1:2011

Trong bang B.1 clia tiéu chuan d& cap ma khéng cé nam xut ban clia “Ghi chu str dung thuat nglr trong c3 hai tiéu chuan” theo muc dich t6i gian.
Bang B.1 cung cip mét so sanh thuat ngl duwoc dinh nghia trong ISO/IEC 27000:2009, la Thuat ngtr cho ISO/IEC 27001:2009, cac thuat nglr dugc
str dung trong TCVN ISO/IEC 27001, va cac thudt nglr dwgce dinh nghfa hoZic dwgc sir dung trong ISO!IEC 20000-1:2011. Cac linh virc ma cac thuat

ngtr dwoc dinh nghia khac nhau gitra ISO/IEC 27000 va ISO/IEC 20000-1 dugc thé hién bdi }
Bang B.1 - So sanh thuit ngiv

Thuit ngir

ISO/IEC 27000:2009

ISO/IEC 20000-1:2011

Ghi chi sir dung thuit ngir
trong ca hai tiéu chuén

Bién phap truy cap

21

P3am bdo riing truy cap t&i cac tai san
(2.3) dugc chirng nhan va gi¢i han
dyra trén cac y&u cdu an ninh va kinh
doanh.

Khéng duwgc dinh nghia.

Khéng tuong trng tryc tiép.

Trach nhiém
gidi trinh

2.2
Tréch nhiém ciia mét thyc thé cho céc
quyét dinh va hanh ddéng cda chinh
né.

Khéng dwgc dinh nghia.

Tir “trach nhiém gidi trinh” dwgc dung trong ISO/IEC 20000-1
theo nghfa tiéng Anh théng thwdng 14 trach nhiém, dugc yéu
clu aé gidi thich hodc bdo vé& cac hanh ddng clia ai d6 hodic
tién hanh, khuyén nghij va gia dinh trach nhiém.

Tir “trach nhiém gidi trinh" 13 quan trong v&i cac yéu clu trong
ISO/IEC 20000-1, Bidu 4.2, vi dy “bdi ...a) mé ta tai chinh cho
cac quy trinh va thdm quyén dé yéu cdu viéc tham gia cic quy
trinh.
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Thuat ngir ISO/IEC 27000:2009 ISO/IEC 20000-1:2011 Ghi chu sir dyng thujt ngir
trong ca hai tiéu chuin
Tai san 2.3 Khéng dwrgc dinh nghia. Tir “tai sén” dwgc dung trong ISOAEC 20000-1 theo nghia tiéng
Bét ky thi gl c6 gia tri cho t& chirc Anh théng thuéng 1a bét ky didu gi ¢6 gid tri hoic hiéu dung,
CHU Y C6 nhidu loai tai san, bao nhwr k§ nang, chét lwgng, con ngudi,... T “tai san" dwge ding
gém: han ché trong ISO/IEC 200001,
a) Théng tin (2.18); Pidu 4.1.4: “[Pai dién quan Iy] c6 thAm quyén va trach nhiém
L ma bao gbm: d) ddm bdo réng cac tai sin, bao gbm chirng
:: aPr:ié:hf'nérn. vi dy: mdt churong trinh nhan, duge ding cho cac dich vy phan phéi va dwgc quan Iy
el dya trén cac yéu cau luat dinh va quy dinh va cac nghfa vy hgp
c) Phan clrng vt Iy, vi du: may tinh; déng.
d) Dich wy; Didu 6.4: “Didu nay phai 1a cac chinh sach va cac thi tyc
&) Con ngurdi, va céc dc tinh cda ho, hwéng dén cho: a) lap ké hoach ngan sach va tai tfhinh cho cac
k§ naing va kinh nghidm; va thanh phan dich vu bao gdm [t nhét: 1) céc tai sn - bao gdm
cac chirng chi - s& dung cung cap cac dich vy."
f) Tai san v& hinh, v du: danh tiéng va . - R . .
hinh Znh. Piéu 6.6.2: “Bén cung cép dich vy phai thye hién va van hanh
cac kiém soat an ninh k§ thuat va quan tri, vat Iy thay vi: a) Duy
tri tinh bao mat, toan ven va kha niing truy clp clia cac tai san
théng tin."
Didu 9.1; “Didu nay phai l4 mot giao dién dinh ngha gitra quy
trinh quan Iy cAu hinh va quy trinh quan Iy tai san tai chinh.
CHU THICH Pham vi cda quy trinh quén Iy cdu hinh ddc nhét viéc
quan ly tai san tai chinh.”
Tan cong 24 Khéng duwgre dinh nghia. Khéng twong eng trwe tiép.

Cé xu huwéng bj pha hoai, nd, thay déi,
tit, 14y cAp ho#c gia ting truy cap bét
hop phép t&i hodc tao ra viée str dyung
bt hop phap clia mét tai san.

S966 NAJL
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gan.

khac nhu: tinh xac thyc, trach nhigm,
chéng chéi bd va db tin cdy c6 thé tham
gia.

Thuat ngir ISO/NEC 27000:2009 ISO/IEC 20000-1:2011 Ghi chu ztr dung thuat ngv
trong ca hai tiéu chuin
Thdm quyén |25 Khéng dwece dinh nghla. Khéng tryc tiép lién quan t&i thuét nglr lién quan an ninh théng
Cung cip d3m bdo ring mot dic diém tin nay, “thdm quyén”, ma dugc dung trong TCVN ISO/EC
cong bd clia mot thyre thé 12 hop thire. 27001 trong k§ thuat.
“Tham quyén" khong gidng “xac thyc” trong cac hanh dong clia
vong dei he théng quan Iy.
Tinh 26 3.1 Tham chiéu trong ISO/IEC 20000-1 nhwng khong duec sk
xac thyc Quy&n han ma mot thyc thé dwoc|CHU THICH 1 B6 sung, cac thudc tinh|dyng thém.

.Quyén ha \du'o'c truy cap va str dung
dya theo eu_céu clia mot thl.rc thé

™ ™

Khé nang clia mOt d _h vu hoac thanh
phan dich vy thire hién chire ndng yéu
‘| cAu theo mot khoan thda thuan ho3c

‘| qua mét khodng thai gian thda thuén.
|CHU THICH Tinh s3n sang dwoc dugc
| nh&n mang nhir mét ti 1& hodc phan tram

theri gian ma dich vy hosic thanh phén dich
vy s&n sang thye té cho viée st dyng bdi
khach hang cho th&i gian théa thuén ring
dich vy phai 1a san cb,

CHU THICH 1 B sung cac dic tinh khac
nhw: tinh xac thye, trach nhiém, chéng
chdi bd va dd tin cay cb thé tham gia.

CHU THICH 2 Thuét ngl¥ "tinh s&n c6"
dwore dwge ding trong dinh nghia nay béi
né 1a mdt thudt ngl dinh nghfa trong phan
nay ctia ISO/IEC 20000 ma khéng twong
{rng vé&i dinh nghla nay.

- Xem an nlnh théng tin".

Trnh 55n ‘c thudng aé& cap nhi trung tam clia quan Iy dlch vu
va dong vai trd nhuw mot vai trd ndi bat trong 1SO/IEC 20000-1
theo khia canh clia viéc truy cap chét Iwong dich vu cung cép.
Xem ISO/IEC 20000-1, piédu 6.3.

Piém khac biét gitra hai dinh nghia la khong I&n, nhieng bdi tm
quan trong dt trong “tinh s&n cé” clia quan Iy dich vy, khac biét
nay la dang cha y.

Mbt hé qua tripe tiép clia sir khac biét gitva hai y nghfa cla tinh
s&n c¢6 14 dinh nghia anh ninh théng tin TCVN ISO/IEC 27001
da dap (rng cho ISONEC 20000-1bdng cach s dung tinh truy
cap thay vi tinh sdn cé.
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Thuéat ngi¥ ISO/IEC 27000:2009 ISO/IEC 20000-1:2011 Ghi cha str dyng thuit ngir
trong ca hai tiéu chuén
<" |CHU THICH 3 - Bap img tir ISONEC
© |27000:2009, o
Kinh doanh 28 Khéng dwegc dinh nghia. Dijch vy lién tyc dwgc s dyng trong ISOAIEC 20000-1 nhur &
lién tuc Cac quy trinh (2.31) va/hodic cac thd mét tap con cla kinh doanh lién tyc.
tuc (2.30) d& dam bdo cac van hanh - 3 .
kinh doanh lien tuc. TR U1 Y0 A0 Sl
Tinh 29 Khéng dugc dinh nghia. Khéng twong eng tryc tiép.
bao mét P3c tinh ma théng tin khong tao ra
tinh s&n sang ho#c bj tiét cho cho cac
c4 nhan thyc thd va quy trinh bét hop
phap (2.3.).
Pudng Khéng dugc dinh nghia. 3.2 Thuat ngtr duwge dung mot 1An trong ISO.IEC 2000-1. Piédu 9,
cdn ban Thong tin ciu hinh thuéng dugc dinh | nhw: "...MOt durdng co s& cAu hinh cla cac Cl bj dnh hwdng
chu hinh & mot thoi gian dic trung trong subt|phdi dwgc thyc hién tre¢e khi trién khai mdt phat hanh trong
cudc ddi mot dich vu hoc thanh phan | méi treémg séng”.
djch vy.
CHU THICH 1 Céc dwdng co ban clu
hinh, bd sung thém céc thay dbi tir cac
dudng co ban, 12 thong tin cAu hinh hign
tai.
CHU THICH 2 B4p g tir ISONECNEEE
24765:2010.
Khoan myc Khong dwgc dinh nghia. 3.3 Cac Cl ndi bat trong ISO/IEC 20000-1 va dugc xem xét nhu
céu hinh Thanh phan ma cac nhu cdu dugc|mot thanh phdn clia dich vy. Cac Cl c6 thé 12 mot hodic mot
(cn kiém soat thay vi phan chia mét hodc | phin ctia mét thanh phan dich vy. Mot tai sin thong tin c6 thé 13

nhiéu dich vy.

mét Cl.

Xem TCVN ISO/IEC 27001, Bjnh nghia 3.27 Thanh phin djch
vu.
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Thuat ngir ISO/IEC 27000:2009 ISO/IEC 20000-1:2011 Ghi chi =1v dung thuat ngiv
trong ca hai tiéu chuin
Co s& Khéng dugec dinh nghta. 34 Dua trén cac tiép can dugc dap (rng voi tb chire, mot CMDB cb
dir liéu Kho dtr liéu diing dé& ghi cac thudc tinh |thé dwgc dung dé gitr cac kho tai san.
quan ly clia cac Cl, va mdi quan hé gilra cac TCVN ISONEC 2 .
7001 , DiduA7.1.1.
cAu hinh Cl, théng qua véng d&l cia chinh| o RGN
(CMDB) chiing.
Nang cép Khong dugce dinh nghia. 3.5 ISO/NIEC 20000-1, Didu 4.1.2, yéu cAu mét chinh sach cho viéc
lién tyc Hoat ddng dinh ky nham tang cuéng [nang cép lién tyc, nhu mét phdn cia chinh sach quén Iy dich
kha nang dap (rng ddy di cac yéu clu|vy.
dich vy. Chu trinh PDCA, bao gdm viée gi¢i thiéu TCVN ISONEC 27001,
CHU THICH Bap tmg theo TCVN 1SO 14 rét gibng voi TCVN 1SO 9001 (I1SO 9001:2008_) va ISO/IEC
9000:2007 (ISO/IEC 9000:2005)) 20000-1 (tham khdo TCVN ISO/IEC 27001, Diéu 4.2.4 va
ISO/IEC 20000-1, Didu 4.5.5.).
Kiém soét 2.10 Khéng dwere dinh nghfa. Tir “kiém soat” dugc ding trong ISO/IEC 20000-1 theo ca

Nghfa Ia viéc quan Iy rdi ro (2.34), bao
gdm céac chinh sach (2.28), thi tuc
(2.30), hwéng din (2.16), thiee hanh
hosc cAu tric td chirc, ma co thé quan
tri, k¥ thuat, quan ly ho3ic hop phap tw
nhién

ISO 31000:2009.
2.26 Kiém soat
Do dac va diéu chinh rdi ro (2.1)

CHU THICH 1 Céac kidm soat bao gdm
bét ky quy trinh, chinh sach, thiét bj, thyc
hanh hodc cic hanh ddng khiac ma didu
chinh rti ro.

danh tlr va ddng tir, nhrng khong dwegc dinh nghia nhw thuat
ng(r d4c biét, ma y nghta tiéng Anh thdng thwdng ap dung.

Danh tir: thAm quyén hoZc nghfa vy, quyén lyc d& anh hudng
hoic hurdng dan, diéu khién, mot y nghfa clia viéc gi&i han (cac
kiém soat) mét thiét bj dé van hanh, diéu chinh ho#c kiém tra
(m6t may méc, hé théng,...)

Pong tir: (dwoe didu khidn, didu khién) d& c6 hosc thirc hanh
quydn I théng qua ai d6 hodc cai g, @& didu chinh, gi6i han,
van hanh, hoic kiém tra (mot may moc, hé thdng)
T4t ca nhung viec st dung 2 nghfa cda tir “kiém soat” la mot
danh tir trong ISO/IEC 20000-1, didu 6.6, Quan ly an ninh théng
tin. Cach st dung khac trong Diéu 4.3.2 va 4.4.3 ma khoéng thay
ddi tir TCVN ISO 9001 (ISO/NEC 9001:2008)).
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Thuat ngiv ISO/IEC 27000:2009 ISONEC 20000-1:2011 Ghi chii sir dyng thuit ngie
trong ca hai tiéu chudn
CHU THICH 2 Cac kiém soat co thd g'ém s‘::t_ggm”ﬂ;"g i m?:i T%‘_’ t:“"'"g‘;h'i;_‘: i,
khong thirdng xuyén phét huy hodic thira wémg 1a “dieu khien cua quy trin 0dc “X phai duec
nhan viéc thay ddi hiéu qua (ISO Guide diéu khién bdi Y.
73:2009, djnh nghfa 3.8.1.1)
Muyc tigu 2.1 Khéng dwoc dinh nghia. Danh tir “muyc tiéu" dwgc diang trong ISONEC 20000-1 trong thi
kiém soat Trang thai mo ta nhirng cai gl phai dat tiéng Anh don: mot didu nhim myc dich hoc mong muén cho,
duoc nhr mot két qué cla viéc thyc mét muyc tidu,
hién cac kiém soat (2.10). C6 mot lién két dé tdn thuwong gira viéc st dyng *muc tiéu kiém
soat" trong TCVN ISO/IEC 27001 va viéc sir dyng trong
ISO/IEC 20000-1, Pidu 4 clia cac cum tir nhwr “céc muc tiéu
quan Iy dich vy" ho3c Didu 6.6, “cac myc tiéu quan Iy an ninh
thdng tin".
Hanh dong  |2. 12 ;
h'anh dt)ng dé‘loal bd. nguyé

: khéc phuc -

- |¢lia mét sy phat hién khéng phu hop|’
| hoZc tinh, huéng"khbng ‘mong muén_
|khae, :

[TCVN

9000:2005)]

1S0 90002007 (ISO.*IEC

Khéach hang

Khéng dwegc dinh nghia.

37
T& chirc hodic mot phdn clia t& chire
ma nhan mét hosic nhidu dich vy.

CHU THICH 1 Mbt khach hanh ¢6 thé &
bén trong hosc ban ngoai td chirc bén
cung cép dich vy.

Trong ISO/NEC 20000-1, khach hang c6 thé dong vai trd bd
sung nhu bén cung cép.
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Thuat ngir

ISO/IEC 27000:2009

ISO/IEC 20000-1:2011

Ghi chi str dung thuit nglr
trong ca hai tiéu chuin

CHU THICH 2 Pap tng theo TCVN ISO
9000:2007 {ISO/IEC 9000:20085)).

Van ban

Khéng dwgc dinh nghta.

38

Théng tin va phwong tién hd trg
[TCVN ISO 9000:2007 (ISO/IEC
9000:2005)).

Vi DY Cac chinh sach, ké hoach, md
td quy trinh, thi tyc, théa thudn mdrc
dich vy, hgp ddng va ban ghi.

CHU THICH 1 Vin ban cb thd & bAt ky
dang thirc hodc loai phurong tién ndo.

CHU THICH 2 Trong ISO/IEC 20000, cac
van ban ngoai trir cac ban ghi, phai néu rd
myc dich cin dat dugrc.

Khéng twong ng trye tiép.

Tinh
hiéu qua

2.13 !

Mé& réng cac hoat dong lap ké hoach
durgc nhén ra va cac két qua ké hoach
dia dat dwgce [TCVN ISO 9000:2007
(ISO/IEC 9000:2005)].

39

Mé& rdng cic hoat déng 1ap ké hoach
dwgce nhén ra va cac két qua ké hoach
da dat dugc [TCVN ISO 9000:2007
(ISO/IEC 9000:2005)].

Gibng nhau.

Higu qua

2.14

Méi quan hé gitra cac két qua da dat
dugc va cach thire str dung tét cac tai
nguyén,

Khéng dwge dinh nghfa.

Tir nay dugc ding trong thi tiéng Anh thuéng, va chi mot lan,
trong viéc gi¢i thiéu ISOAEC 20000-1. Khéng c6 bt ky yéu céu
ndo lién quan dén hidu qua.
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Thuat ngir ISO/IEC 27000:2009 ISO/IEC 20000-1:2011 Ghi chi sir dyng thuat ngir
trong ca hai tiéu chuin
Sy kién 215 Khong dugc dinh nghia. Tir “si¢ kién" dwegc dung trong ISO/IEC 20000-1 theo nghla
Sy xuét hién clia mét tap cu thé cac tiéng Anh théng thudng 1a mét cai gl 6 @4 hoic dang xdy ra.
tinh huéng (ISO/IEC Guide 73:20002]. Vi dy, xem ISO/EC 20000-1, Didu 6.2 “céc s kién quan trong”
hodc Didu 6.3.2, cac ké hoach s8n cb va lién tuc cla dich vy:
“trong st kién clia viéc mAt mat léon dich vy”.
Viéc str dung twong dwong trong TCVN ISO/NEC 27001, dé so
sanh rdng réai.
Xem “sir kién an ninh thdng tin™.
Huéong ddn  |2.16 Khéng dwegre dinh nghia. Xem c4c phdn khac ciia ISO/IEC 20000. Trong khi ISO/NIEC
Yéu cu vé didu mong de¢i dugc thuc 20000-1 bao gdm céc yéu ciu vién din, tht cd cac phan khac
hién @& dat dwoc mot myc tigu. ctia ISO/IEC 20000 la cac tiéu chuln quéc gia hoic bao céo k§
thuat tham khao.
Tac dong 217 Khéng dugec dinh nghia. SUr dyng tir “tdc ddng" trong ca hai tiéu chudn 1a twong dbi
Thay ddi bét lgi dbi véi mirc myc tiéu gibng nhau. “T4c dong” duwec diing 26 Ian trong ISO/IEC 20000-
kinh doanh da dat dwoc. 1. Trong théi tiéng Anh théng thwdng clia: “tac déng”, danh tir:

mft hiéu rng hodc ap Iwc manh mé&. N6 sir dung “tac dong" it
cy thé hon trong ISO/EC 20000-1 v& cach thirc “tdc dong”
dwgce dung trong TCVN ISO/IEC 27001. Hiu hét cach sz dung
trong ISO/IEC 20000-1 12 lién két véi cac rii ro hodc cac hoan
canh thyec té tiéu circ nhue dinh nghia 3.15, L&i d4 biét

va trong Didu 5: “Bén cung cip dich vy phai st dung quy trinh
nay cho tt ca céc dich vy va cdac thay ddi cac dich vy cb tiém
nang cb tac ddng Ién vé cac dich vy hosc khach hang”

ho#c Diéu 6.3.2: “Bén cung cip dich vy phai danh gia tac dong
clia cac yéu ciu thay dbi clia (cac) k& hoach dich vy lién tuc va
(c4c) ké hoach sin c6".

€102:5966 NAOL



JA>

Thut ngi ISO/IEC 27000:2009 ISO/EC 20000-1:2011 Ghi chd s dung thuat ngir
trong ca hai tiéu chuan
Sych 3.10 C6 mét didm khéc biét chii yéu gitra viée sir dung “s ¢4” trong

| Xem “sy ¢ an ninh thong tin®

Viéc gian doan khdng ké hoach mot
dich vy, mdt gidm thidu v& chét lugng
mdt ‘dich vy hodc mdt sy kién ma
chura tac ddng dich vy t&i khach hang.

bd tiéu chudn TCVN ISO/IEC 27001 va trong ISO/IEC 20000-1.

Tir “siz ¢b” duge ding trong TCVN ISO/IEC 27001 theo nghia
“didu gl d6 da sai v&i an ninh clia mdi tredng pham vi*, Trong
ISO/IEC 20000-1 tir “syr cb” c6 mot y nghia dugc xac dinh va
cy thé hon trong TCVN ISO/IEC 27001, Trong ISO/IEC 20000-1

sy c6” 12 mét trong mét loat cac didu khodn lién quan va khéng
“|chi lign quan t&i cac sy cb an ninh thdng tin. Cac thuat nglr

#|khac la:- foh

|a.19 van ad
Nguyén nhan géc r& ciia mdt ho#ic nhidu sy cb.
'|Nguyén nhan géc ré khéng chi dugc biét t&i & thoi diém mot

ban ghi vin d& dugc tao ra va quy trinh quan Iy vén @& 1a chiu
trach nhiém cho cac didu tra sau nay.

[3.15 L&i aa biét
V4n d& ma c6 mot nguyén nhan gbc ré dugc dinh danh hodc

mét phurong phap nhim gidm thiéu hodic loai bd tac dong clia
né trén mét dich vy bing cach 1am viéc quanh né.

Sip b Ion (khdng phai 1a mét thudt ngl dinh nghia)

hoiic mot sy ¢d (hodc vAn d&) di duoc coi la ching loai cao
nhét ctia tac dong.

MBi “su cb”, “vAn d&", va "sy ¢b 1én" dugc quan ly khac nhau va
1a chi d& cho cac yéu ciu khac nhau.

“L&i da biét" 1a mot van @& khi nguyén nhan co ban dugc hidu va
dugc quan Iy bdi quy trinh quan ly van dé, ma bao gdm céc yéu
cAu ap dung mét 1An mot van Gé da tré thanh mét 16i da biét.
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Thuat ngir

ISO/IEC 27000:2009

ISO/IEC 20000-1:2011

Ghi ch str dyng thuit nagie
trong ca hai tiéu chuan

*Sy ¢ 16n" duge quan Iy bdi quy trinh quan Iy yau ciu dich vy,
v&i mot yéu céu ma 06 mot thi tuc e b:et cho wec quén Iy
“cac sy ch lom”,

Xem “sy cb an n!rqh, lhOng tin"

Tai san
théng tin

2.18
Kién thirc hodc d@ liéu ma co gia trj
cho td chirc.

Khéng dugc dinh nghia.

Thuat nglr nay khdng phai 1a mdt thudt nglr dinh nghta nhung
dugc dung trong ISO/IEC 20000-1, nhie Dieu 6.6.2:

“Bén cung cép dich vy phai thic hign va van hanh cac kiém
so4t an ninh vt Iy, hanh chinh va k¥ thuat dé:

a) Duy tri sir bdo mét, tinh toan ven va kha niing truy c4p cac
tai san thong tin."

Xem “tal san".

An ninh
thdng tin

(219 | s
Sy duy tri clia tlnh béo mat (2 .3) R Y

tinh toan ven (2. 36) va tinh sﬁn sang
(2.10) cda théng tln,

CHU THiCH 86 sung. cac dac tinh khac
nhie tinh xac thyee (2. 9) “rach nhiém (2.2),
chéng chéi'bd (2.49) va @9 tin cay (2.56)|
ciing c6 thé tham gia.

nh' bao mat tinh o:!_l
va khé néng u'uy cap cua thbng tin

CHU THICH 1 Bé sung, céc dac tlnh khéc
nhu' tinh Xac thre, trach nhigm; ch6ng chéi
b6 va ao un cay ¢ thé tham gia

CHU THICH 2 Thuat nglr “tinh sﬁn 6"
khéng duqc diing trong dinh nghta nay béi
né 12 mot thugt ngC dinh nghta trong phn
ndy cla tidu chudn ISONEC 20000 ma
khéng phit hop véi dinh nghia nay. '

CHU THICH -3 Dap Gng tir ISONEC
27000:2008.

_ |néng truy cép dugc thuc hlén tr djnh ngh

Trong ISO.-'IEC 20000-1 tu' "tlnh sﬁn (o)
trong dlnhnghTa an nmh lhang tin tmng Blé
co la ‘mét thuat ngtr dmh nghfa vé&i m¢t v
|s8n co'} Binh nghTa cho an ninh théng | i
cho viéc str dung thuat ngﬁ' “kha néng'tru

11, boi t'in'h'séﬁ
khéc (xem “tinh
a6 dl.rqc dép trng
p" thay thé. Kha
OﬂEC 27000 clia
tinh s&n 6 “déc tinh duoc truy cdp va st dl,lng dua trén doi hoi
cha m@l thyc thé hcrp phap”. .
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Thuat ngtr ISO/IEC 27000:2009 ISONEC 20000-1:2011 Ghi cha st dung thuat nglr
trong ca hai tidu chuin
Sir kién 2.20 Khéng dwerc dinh nghia. Cac sy kién an ninhéthéng tin chi dwegc ding lron% ISO/IEC
an ninh . . . 20000-1 nhw mét phan cia dinh nghfa 3.12: sy co an ninh
théng tin St xuét hién dinh danh cia mdt he théng tin.

théng, dich vu ho3c trang thai mang
chi ra mét nhanh tiém ning cla an
ninh théng tin {2.19) chinh sach (2.28)
va 18i kiém soat (2.10), hoZic mét trang
thai khong biét trirérc 6 ma ¢ thé lign
quan dén an ninh,

Thém vao do6, s kién 2.15 (khong phai sy kién an ninh théng
tin) cing dw¢c ding trong:

a) Pinh nghta rti ro - xem 3.25 ma bao gém GHI CHU 3 va 4
lién quan cac sur kién,

b) Binh nghia “si lién tuc clia dich vy" (3.28),
¢) ISO/IEC 20000-1, Didu 6.2: bao c4o dich vy,

d) ISO/IEC 20000-1, Didu 6.3.2: si lién tyc clia djch vy~ va cac
ké& hoach s&n c6”.

Xem “sy kién": mot hodc nhiéu s kién co thé tao cac phan clia
mét sy cb an ninh.

Mt,'pt hosc chudi céc sy klen an’ ninh
thong tin-khéng mong d¢i hodc khéng

“Imong muén (2.20) ma c6 mét kha

ning dang: k& anh ‘hudng dén Iya

i chon kinh doanh va de doa (2.19).

312, : ' )
Mot hozic chudi cc ¢ sy klen an ninh
thdng tin khOng mong doi hodc khéng
mong muén ma c6 mét kha nang dang
k& &nh hudng dén lya chon kinh
doanh 'va de dea. [ISO/NEC
27000:2009].

ISon EC 20000-1 dlnh nghfa 3.12 bao gém thuat ngﬂ' s ¢b an
mnh (hdng tin cia ISO/IEC .27000.

ISOﬁEC 20000- 1, pidu 6.6.3 bao gbm mét yéu cau: cac sy cb
an ninh théng tin phai dwgc quan ly s dyng cac thil tyc quan ly
sy ¢, véi mét mire wu tién thich hop cho cac rdi ro an ninh
thong tin,

N6 khéng phuc vy cho "ther da di sai v&i dich vy" khi ma nguyén
nhan 12 mot vAn @&, nhw nguyén nhan géc ré clia mdt hodc
nhiéu sy cb, khi nguyén nhan géc ré khéng thudng dwore biét
dén tai thoi diém mot ban ghi van @& dugc tao ra va quy trinh
quan ly vAn @& 1a chju trach nhiém cho cac didu tra sau nay. N6
dwge quan ly bdi quy trinh quan Iy van d&, khéng phai viec
quan ly sy ¢b va quy trinh yéu cau dich vu.

G966 NADL

gLoe



oy

Thuéat ngtv

ISO/IEC 27000:2009

ISO/IEC 20000-1:2011

Ghi chi sir dung thuét ngie
trong ca hai tiéu chuin

: Céc sy 045 [an nlnh_thOng tln] Ch'"h d'-"?'c Q‘-'én"Y_bé'i q“Y trtnh

Khéng dwgc dinh nghia.

Quan ly 222 Xem:
a‘:“«"n‘ifh Cac quy trinh (2.31) 8& phat hién, bag: “Sy cb”.
. céo, truy cap, chju trach nhiém, quyét " : .
thong tin dinh, va hoc héi tir cac sy cb an ninh _Sl'r_ od an IR 00g tie
théng tin (2.21). L&i da biét".
“Vén a&".
He théng 2.23 Khoéng dugrc dinh nghla, Xem *hé thdng quan Iy dich vy" va "hé théng quan Iy".
i s Ez Phén clia hé théng quan Iy téng quan
= (2.26), dya trén mdt hwéng tiep can
thong S"" rii 1o kinh doanh d& thiét lap, thuc
(ISMS) hién, van hanh, giam sat, danh gia,
bao tri va nang cap an ninh théng tin
(2.19).
Rui ro 224 Khéng dugc dinh nghia. Xem “rtii ro”.
an ninh Qém né%gh?a mgt 4%3 doa {2.“:5‘;_ph-ét Rii ro an ninh thong tin khong duwgc dinh nghfa nhung duoc
thong tin n mot ng (2.4 ). cua md e sir dyng trong c4c phan quan Iy an ninh théng tin cla ISONEC
(23) hOéC nhém tai san va do dé géy 20000~ 1 Dléuﬁ 6.1,
ra nguy hai cho td chure,
Tinh 2.25 Khéng dugc dinh nghia. Tir “tinh toan ven” dwgc s dyng trong ISO/IEC 20000-1 theo
toan ven Pic tinh bao vé& do chinh xac va sy nghta tiéng Anh théng thudng: chét lrgng hodc trang thai clia

ddy a0 clia cac tai san (2.3).

toan bd va khéng bj hw héng.

(vi dy: xem ISO/IEC 20000-1, Diéu 6.6.2: “bén cung cp dich vy
phai thyc hién va van hanh cac kiém soat an ninh thong tin k§
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Thuét ngir

ISO/IEC 27000:2009

ISO/IEC 20000-1:2011

Ghi cha =(r dyung thuat ngir
trong c¢i hai tiéu chuin

thuat, hanh chinh va vat ly dé: a) duy trl tinh bao mat, tinh toan
ven va kha néng truy cap cac tai san thong tin.”

ISO/IEC 20000-1, Diéu 9.1 bao gdbm céac yéu ciu:

“Chiing phai 12 mot thii tuc tai liéu cho viéc ghi, kiém soat va
theo d&i c4c pién ban clia cac Cl. Mirc 46 kidm soét phai duy tri
tinh toan ven clia cac dich vy va cac thanh phan dich vy yéu
cAu dich cé tinh @én cac yéu clu dich vy va rti ro lién quan t&i
cac CL.”

“Cdc thay d@bi v&i cac Cl phai duwrgc truy xuét va kiém tra dé dam
bao tinh toan ven clia cac Cl va dt liéu trong CMDB."

ISONEC 20000-1, Didu 9.3 bao gdm cac yéu cau: “Ban phat
hanh phai duoe thyre thi trong méi triéng song dé tinh toan ven
clia phan cirng, phAn mé&m va cac thanh phin dich vu khac
dugc duy trl trong subt sy thyre thi cia ban phat hanh.”

Bén

lién quan

Khéng dugrc dinh nghia.

3.13

Ca nhan hodc nhém cé mét s quan
tam d%c biét v& hiéu nang hoc thanh
cbng clia (cac) hanh déng bén cung
cAp dich vy.

VI DY Céc khach hang , chl, quan
Iy, ngudi trong td chirc cla bén cung
cAp dich vy, bén cung cAp, nhan vién
ngan hang, dy ban hozic déi tac.

CHU THICH 1 M6t nhém ¢6 thé bao gdm

mét td chirc, mdt phén cba né, hodic nhidu
hon mét t chirc.

CHU THICH 2 ©4p tmg theo TCVN 1SO
9000:2007 (ISOAEC 9000:2005))

Xem “bén cung cAp dich vy".
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Thuét ngir

ISO/IEC 27000:2009

ISO/IEC 20000-1:2011

Ghi chu sir dyng thuat ngir
trong ca hai tidu chuin

Nhém
ndi bd

Khéng dwgc dinh nghia.

3.14

Phan clia bén cung cap dich vy cla td
chirc ma tham gia vao mét thoa thuén
van ban v&i bén cung cdp @& dong
gop cho viéc thiét ké, chuyén ddi,
phan phat va nang cip mot hoic
nhiéu dich vy.

CHU THICH Nhém ndi bd 1A bén ngoai
pham vi viia bén cung cp dich vy cla
SMS.

Xem “bén cung cép dich vy".

L&i da biét

Khéng dugrc dinh nghia.

3.15

Vin d& ma c6 mot nguydn nhan gbc
ré dugc dinh danh hodc mét phuong
phap gidm thiéu hoc loai bd tac ddng
clia né trén mot dich vy blng cach
lam viéc v&i no.

Xem *sur cb” va “van @&".

Heé théng
quan ly

2.26

Nén tang clia cac chinh sach (2.28),
thi tuc (2.30), huéng din (2.16) va
cAc tai nguyén lien quan dé dat dwgc
cac myc tiéu clia tb chirc.

Hé théng quadn Iy duoc dinh nghfa
trong CHU THICH 1 cla dinh nghTa hé
théng quan ly dich vu.

CHU THICH 1 M®&t hg théng quan ly 1a
mdt tap clia cac phan tir twong tac hodc
cb cb lign két dé thiét 1ap chinh sach va
cac myc tidu va dé dat dugc cac myc tiéu
do.

Pwoc st dung trong ISO/IEC 20000-1 a& d& cap toi "cac he
théng quan ly khac", ISO/IEC 20000-1 dwroc dé cap téi nhie mot
“hé théng quan Iy dich vy".
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Thuit ngir ISO/IEC 27000:2009 ISO/IEC 20000-1:2011 Ghi chi str dung thuit ngir
trong ca hai tiéu chuin
Chéng 227 Khéng dugc dinh nghia hodc sir|Khdng twong trng trirc tiép.
chéi bd Kha nang chirng minh sy xuét hién|dung.

clia mdt bién cb d3 dwgc cong bd
(2.15) hoic hanh ddng va cac thyc
thé gbéc aé giai quyét trang cai vé sy
xuét hién hay khéng xuét hign clia
bién cb nay (2.15) hay hanh dgng va
sy tham gia ciia cac thirc thé trong
bién cd nay (2.15).

Khdngduqc dinh nghta. -

3.17 .
Nhém nguedi hoac co sé' Vi mot sir

- |sép xép tréch nhlem tham quyén va
- |méi quan he.

VI DY Boan thé tap doan, lhu-ong

hdi, c6ng ty, t8 cherc tir thién, hiép héi, |-
hoanh nghlép tw nhan hodc cac thanh |

phan két hop d6 véi nhau,

CHU THICH 1 Néi chung, viéc sép xép Ia
co trat ty.

CHU THICH 2 M@t t chirc b thé 1a céng
cfng hodc tw nhan.

ISO/IEC 20000-1 st dyng thuat ngi “bén cung cép dich wy" va
“t8 chirc” cho cac thrc thé khac nhau, nén sy khéc biét 1a chi
véu cho bét ky cac gidi thich nao dél v6i he thong quén Iy két
|hop. | Ey
Xern “bén cung cAp dqch vu . e

Chinh sach

2.28

Muc dich va dinh hwéng tdng thé
dwge thd hién chinh thire bing viéc
quan ly.

Khéng dwgc dinh nghta.

Tir “chinh sach” duwgc dung trong ISO/IEC 20000-1 theo nghia
tiéng Anh thong thudng 1a: (chinh sach - sé nhidu) mot ké
hoach hanh ddng, thwdrng dyra trén cac quy tic thiee té, dugc
quyét dinh b&i mot bé phan hodic ca nhan mét quy tic hodc tap
cac quy tac cho cac quyét dinh co ban, mét chudi hanh déng
phai tuén theo.
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Thuat ngir ISO/IEC 27000:2009 ISO/IEC 20000-1:2011 Ghi chii sir dung thuédt ngiv
trong ca hai tiéu chuén
Cac chinh sach dwgc sl dung trong ISO/IEC 20000-1 cho céac
huéng td chirc. Mot vai duwgc yéu cdu bdi ISO/IEC 20000-1,
bao gdm mét chinh sah quan Iy dich wy.
Viéc sir dung phan I1é&n 1a giéng nhau trén ca hai tiéu chuén.
Hanhdong ~ |2.29 318 {RE : Céc"dir'ih nghta thTa khactrong a6 dlnh :ri.'.ghi'a cualSO!IEc
phong ngira  [Hanh: dong @& loai bd nguyén nhan|Hanh a(ing ‘a8 tr.'mh hoac loai - bb 20000-1 44 dwgc mé rong bao gdm hanh ddng phbng ngua ma
it : clia mdt sy khéng' pht-hgp hém én nguyén ‘nhan" hoac glém kha néng khbng duqc loai bd nguyén! nhan, nhung wec xung anh no,
hogc tinh hudng tidm &n khéng mong xuét hign cua sy khong phu hop tlém mdt cach nao dé @& trénh bj tac ddng; va’ hanh aon phbng
@0’ khac [TCVN.-1SO 9000:2007 |&n hodc 1 ' hu 'k nh g ]
: (tsonec 9000 2005)1 ‘ :
: s khé néng néy . 5 .
C4c lien. két cho hoat dong chxnn shch. l:rong SO/IE
dj nh nghTa 3 .6 vé ISOﬂEC 27000 d' nh ngh’(a 2 12
Vén dé Khéng dugec dinh nghia. 3.19 Xem “sir c6" va “I8i da biét".

Nguyén nhan gbc ré clia mdt hodc
nhidu sy cb.

CHU THICH Nguyén nhan géc ré khong
thuéng duwgc biét dén & thoi didm mdt ban
ghi vén @& dugc tao ra va quy trinh quan
Iy vAn @8 1a chiu trach nhigm cho viéc dibu
tra sau nay.
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Thuat ngir

ISO/IEC 27000:2009

ISOMEC 20000-1:2011

Ghi cha st dung thuat ngiv
trong ca hai tiéu chuan

12.30

Cach thirc dwgc quy dinh dé- thwre

| nign mot hoat dong hoc mt quy
trinh,
“|[TCVN:

ISO  9000:2007 (ISONIEC
9000:2005)] '

320

Cach thirc dic treng dé thire hién mét
hoat - ddng . hodc 'mét. quy- trinh
[TCVN ISO 9000:2007  (ISO/IEC
9000:2005)).

CHU THICH Cac thi tyc cb thé dlr(rc ghl
lai hoac khbng . 3

Ca hai dinh nghia déu dya trén TCVN SO 9000 (ISO
9000:2005). Chiing da phan giéng nhau. Chi trong phdn CHU
THICH 1a khac biét, nhw: thd tuc cé thé khéng dugc ghi lai,
nhung cac tham chiéu ctia ISO/IEC 20000-1 d& thi tuc hoa
duoc tAt ca “thir tuc van ban”, Céc thd tyc d6 1a mét phan clia
ké hoach dugc ghi lai nhir mdt phan clia ké hoach.

Quy trinh 2,31 3.31 Ca hai ddu dya trén TCVN [SO 9000:2007 (ISO/IEC
Tap cac hoat ddng twong tac hodc|Tap cac hoat dong twong tac ho#ic|9000:2005).
lin két véi nhau, chuy&n 8i cac dau|lién két véi nhau, chuyén ddi cac dau
vao thanh cac diu ra. vao thanh céc ddu ra.
[TCVN ISO 9000:2007 (ISO/IEC|[TCVN I1SO 9000:2007 (ISO/IEC
9000:2005)] 9000:2005))
Ban ghi 232 3.22 Ca hai déu dya trén TCVN 1SO 9000:2007 (ISO/EC
Tai liéu néu rd két qua dat dugc hodc| Tai liéu néu ré két qua dat dugc hoac|9000:2005).
cung clp bdng chirng vé cac hoat|cung clp bing chirng vé& cac hoat
dong da thyee hién. ddng da thyec hién.
[TCVN ISO 9000:2007 (ISO/IEC|[TCVN ISO 9000:2007 (ISO/IEC
9000:2005)] 9000:2005)]
VI DY Céc béo céo kiém toan, cac
bao céo sy ¢b, cac bao cdo dao tao
ho#c cAc bién ban hop.
Ban Khéng dwoc dinh nghfa hodc sir|3.23 Khéng twong (eng tryc tiép.
phét hanh dung. T4p hgp ctia mdt hodc nhigu Cl thay

ddi hosic méi dwoc thiét lap trong mot
trudng thue nhe mot hé qua cia mét
ho#c nhidu thay dbi.
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Thuat ngie ISO/IEC 27000:2009 ISONIEC 20000-1:2011 Ghi cha sir dung thuit ngir
trong ca hai tiéu chuin
Sy tin cay 2.33 Durgc dé cap trong an ninh théng tin| T sy tin cdy” degce sir  dyng trong ISO/IEC 20000-1 theo
Tinh chat ciia hanh vi va cac két qua|3.11, nghta tiéng Anh thdng thudng: s dang tin.
©4 kha nang phd hop. E::i T.:SHuLhTh:aT "t:‘::"'""::h“"n“hg’: ISO/IEC 20000-1, Didu 8.1: “CMDB phai quan Iy d& ddm bao a6
chéing thoéi thac va b tin cay cling c6 thé tin céy va chinh xac clia chinh né, bao gdm viéc kiém so4t cla
tham gia. truy cép cdp nhat’,
D& nghj Khdng dugc dinh nghfa ho3c sir|3.24 TCVN ISO/IEC 27001, phy luc A @& cap t&i “quan ly thay ai"
thay ddi dyng. P& nghj mét thay dbi dwge tao ra cho|nhir mot kiém soat trong A.0.1.2.
mot dich vy, thanh phan dich v hoC| \ix, kidm sost trong TCVN ISO/IEC 27001 d8 cap t6i vide
h¢ théng quan Iy dich vu. quan Iy va kidm soat céc thay ddi. Vi dy: A8.3, A.10.1,
CHU THICH MOt thay adi cho mot dich vy |A.10.2.3, A.12.5.1.
bao gdm viéc cung cdp mét dich vy mé&i
hodc g& bé mét dich vy ma khdng con
dugc yéu clu nira.
234 13! 25 R | ige sir dyng 18 rang gid# han cia “rli 10" trong ISONEG 20000,

.+-Rtiro

S két hop ciia cAc kha ndng ciia mdt

sy kién (2.15) va hé quad cha nb| -
: _CHU THICH 1

[ISO/EC Guider 73 20002]

Hléu qua céc myc.tiéu khbng thl.rc té
vachécchén N
Mot'h'ieu_qua 1A mét 4
l&ch so v&i dy kién - tich cyc va/hosic tigu
CHU THICH 2 C4&¢ muc tiéu c6 thé cac
cb khia canh khac nhau (nhw tai chinh,
strc khde va sir an toan va cac myc dich
mdi trrérng) va ¢b thé &p dyng & cac mirc
khéc nhau (nhu: chién lrgc, toan td chirc,
dy 4n, sdn phdm va quy trinh).

mac i nhiéu khia canh chu dOng cua viéc quan Iy dlch vu Iﬂ
nhdm myc dich glém thidu cac i ro...

N6 phai dugc ch thich rdng khai niem "rui ro" dép (ng trong
TCVN ISO/IEC 27001 dugc stra dbi tl.rcmg ty trong ISO/IEC
20000-1, dl,ra trén 1SO 31000. ;

Xem 18 h6ng k? thuat”,
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Thuat ngtr

ISO/IEC 27000:2009

ISO/IEC 20000-1:2011

Ghi chi str dung thuét ngie
trong ca hai tidu chuin

CHU THICH 3 RUi ro thuémg dwgc dic
treng bdi tham chiéu téi cac sy kién va
hau qua tiém &n, hoac mOt két hop clia
ching - =

CHU THICH 4  Ruiro Ihtrb'ng duoc dién
ta trong thuat nglr két hop clia mot sir két
hgp hau quad clia mdt sy kién (bao gbém
c4c thay dbi trong nhidu tinh huéng) va

khénénghmtgungvﬁsuxuélhlen 1so|

31000:. 2009]

Chép nhan rtii ro

2.35
Quyét dinh chip nhan mot i ro
(2.34).

Khéng duwgc dinh nghia.

Cum tir “sy ch&p nhan rii ro” khong dwgc dinh nghia hodc s
duyng trong ISO/IEC 20000-1. Tuy nhién, trong ISO/IEC 20000-1
cac yéu clu @& dinh nghia linh vire chép nhan rii ro trong ké

[ISONEC Guide 73:2002] hoach quan Iy dich vy, Didu 4.5.2 va trong quy trinh quan Iy an
ninh théng tin, Didu 6.6.1, Cac khai niém tuong déng trong Didu
5.4, trong cAc yéu cu s dung linh vire chép nhan.
Phan tich 2.36 Khéng dwgc dinh nghfa. Xem “danh gia rli ro". Viéc quan tam dc biét phai dwoc ap
rtii ro St dung c6 hé théng théng tin d& dinh dung, phan tich rli ro dwoc dinh ngfa khéng giéng “chdp nhan
danh cac ngudn va dé danh gia rii ro rili ro”, xem ISO/EC 27005 dé& tham chiéu.
(2.34).
[ISONEC Guide 73:2002]
CHU THICH Phan tich rii ro cung cp
mdt cor s& cho viéc danh gia rii ro (2.41),
xtr Iy rii ro (2.43) va chdp nhan rli ro
(2.35).
Panh gia 237 Khéng dugc dinh nghia. Cé4c tham chiéu trong ISO/IEC 20000-1 cho viéc danh gia i ro
i ro Quy trinh tdng thé (2.31) cla wec li&n quan t&i cac dich vy. Vi dy:

phan tich rdi ro (2.36) va danh gia rdi
ro (2.41).

Didu 4.5.3 (Thiét 1ap va van hanh SMSM (Thyc hién) bao gém
“... d) dinh danh, @anh gia va quan ly cac rti ro cho cac dich vy".
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Thuéat ngiv ISO/IEC 27000:2009 ISO/IEC 20000-1:2011 Ghi cht str dyng thuit ngir
trong ca hai tiéu chuin
[ISO/IEC Guide 73:20002] Didu 5.2 (L4p ké hoach cho céc dich vy thay ddi hozic méi) bao
gdm ... f) dinh danh, d4anh gia va quan ly rdi ro.”
Didu 6.6.1: “d) dAm bdo ring c4c d4anh gia rii ro thong tin duec
tién hanh trong khodng théi gian ké hoach",
Két ndi 2.38 Khéng dugc dinh nghfa. Khéng dugc sir dung trong ISO/IEC 20000-1 trong bét ky cach
i ro Viéc trao @di ho3c chia sé thong tin vé& thirc lién quan dén rdi ro nao.
riii ro (2.34) gitra ngudi quyét dinh va
céc bén khac.
[ISO/IEC Guide 73:2002]
Tiéu chi 239 Khéng dwgc dinh nghia. Pugc sir dyng trng ISO/EIC 20000-1 & céach thirc twong ty
rii ro Cac thuat nglr cho viéc tham chiéu trong viéc s dyng TCVN ISO/IEC 27001, vi dy: ISO/EC
b&i tAm quan trong cla rii ro (2.34) 20000-1, Didu 4.5.2 “K& hoach quan ly dich vy phai bao gdm
dugc danh gia. mot tham chiéu cho ... j) sir tiép can dé dugc thye hién cho viéc
[ISO/EIC Guide 73 2002] quan ly c4c rli ro va tiéu chi ch&p nhan cac rii ro”.
Khai niém tuong ty cho ca hai tiéu chun, nhung cb ¥ nghia
I6n hon @6i véi TCVN ISO/IEC 27001 hon 1 ISO/IEC 20000.
Panh gia 240 Khéng dugc dinh nghia. Xem “@anh gia rii ro”.
rii ro Hoat dong dé& gan cac gia trj cho kha
ning va cic hau qua cia mét i ro.
[ISO/NEC Guide 73 2002]
Panh gia 2.41 Khong dugc dinh nghfa. Xem “danh gia rdi ro”.
rdiro Quy trinh (2.31) so sanh danh gia rhi

ro (2.34) chéng lai tieu chi rii ro sin
¢6 (2.39) dé xac dinh y nghia clia rii
ro (2.34).

[ISONEC Guide 73;2002]

6966 NAOL
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Thudt ngi» ISO/IEC 27000:2009 ISO/IEC 20000-1:2011 Ghi chi stv dung thuat ngiv
trong ca hai tiéu chuan
Quan ly 242 Khéng dugc dinh nghfa. Chai yéu ciing nghia trong ¢4 hai tiéu chuan,
rlii ro Cac hoat ddng phdi hgp d& dinh
huéng va kiém soat mét td chive lign
quan dén rti ro (2.34).
[ISO/NEC Guide 73:2002)
CHU THICH Quan Iy rii ro chii ydu bao
gbm vigc danh gia rii ro (2.37), x{r ly rii ro
(2.43), chép nhan rli ro (2.35), két ndi rui
ro (2.38), gidm sét rli ro va dang gia rdi ro.
Xt ly 243 Khéng dugc dinh nghta. Thuét nglr “xt ly rdi ro” khéng dwoc slr dung trong ISONEC
rliro Quy trinh (2.31) lya chon va thiét 1ap 20000-1, né duwgre bao trum trong thuat nglr quan ly rdi ro (xem
tinh toan thay dbi rdi ro (2.34). vl dy trong “danh gia rui ro”").
[ISO/IEC Guide 73:2002]
Dich vy Khéng dwgc dinh nghia. 3.26 Khéng twong tng tryec tiép.

Céach thirc phan phdi gi4 tri cho khach
hang bang cach tao diéu kién cho cac
két qud ma khach hanh muén dat
dugec.

CHU THICH 1 Dich vy nhin chung la vo
hinh.

CHU THICH 2 Mat dich vy c6 thé dwgrc
phén phdi cho bén cung cép dich vy bdi
mot bén cung cép, mét nhdm ndi bd hodic
mdt khach hang dang vai trd nhur mét bén
cung cép.

S966 NADL

€102



0S

Thuat ngv ISO/IEC 27000:2009 ISONIEC 20000-1:2011 Ghi cha str dyung thuét ngir
trong ca hai tiéu chuin
Thanh phdn  |Khéng dwgc dinh nghia. 3.27 Khéng twong (ng tryrc tiép.
dich vy Bon vi don l1é clia mdt dich vy ma khi
két hgp vé&i cac don vi khac phan phéi
mdt dich wy  hoan  chinh.
Vi DU Phan cirng, phdn mém, cac
cong cy, rng dung, van ban, thdng tin,
quy trinh ho#c céc dich vy hd trg,
CHU THICH MGt thanh phan dich vy c6
thé bao gbm mét hodc nhidu CI.
Dijch vu Khéng dwrgc dinh nghia 3.28 Xem “1& hdng ky thuat” va “cac ri ro”,
lién tyc Kha nang quan ly cac rii ro va sir kién s . .
ma cb cA6 thc Adng nghism trong trén | KN doanh lién tyc”.
mdt hoic nhidu dich vy thay vi phan |Dich vy lign tyc dugc xem nhur 13 mét tap phy ctia kinh doanh
phdi lign tuc cac dich vu & cac murc|lién tyc.
théa thuén.
Thda thuén Khéng dugc dinh nghia. 3.29 . Thugt nglr nay khong duwgc st dung trong TCVN ISO/IEC
mirc dich vy Thoa thuan bang van ban gitra bén|27001. Tuy nhién, dinh nghia dwgc chdp nhén khi d& cap dén
(SLA) cung cép dich vy va khach hang ma|muc dich kidm soat A.10.2 khi cac khia canh an ninh cta viéc

dich danh cac dich vy va cac dbi
tweng dich vy.

CHU THICH 1 Mot thda thuan mirc dich
vy cb thé duwgc thye hign gitra bén cung
clp dich vy vA mét bén cung cdp, mdt
nhém ndi b hodc mdt khach hang dong
vai trd nhurr mdt bén cung cip.

CHU THICH 2 Mét théa thuin mirc dich
vy c6 thé bao gdm trong mét hop ddng
hoéc loai khac cia tai ligu thdéa thuén.

phan phéi va duy trl djch vy ctia mdt bén thr ba lién quan, nhw
kidm soat A.10.2.1 (cac mirc thda thuan djch vy lign tuc).

G966 NADL
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Thudt ngr

ISO/NEC 27000:2009

ISO/IEC 20000-1:2011

Ghi cha st dung thuat ngir
trong ca hai tiéu chuin

Quan ly
dich vy

Khéng duwgc dinh nghia.

3.30

Tép céc kha n3ng va quy trinh dé djnh
huéng va kidm soét cac hoat dong va
tai nguyén cta bén cung cip dich vy
aéi voi viec thiét ké, chuydn giao,
phan phéi va nang cap c4c dich vy dé&
d4p (rng a3y A0 cac yéu chu dich vy.

Muyc dich kiém soat A.10.2 ctia TCVN ISONEC 27001, lién quan
dén thuat nglr nay.

Heé théng
quan ly
dich vy
(SMS)

Khéng dugc dinh nghta.

3.31

Hé théng quan ly dinh hudng va kiém
soat c4c hanh dong quan Iy dich vy
ctia bén cung cAp dich vy.

CHU THICH 1 M6t hé théng quan Iy 13
mot t4p clia cac thanh phin lign tac hodc
lién hop @8 thure hién chinh sach hodc cac
muyc tiéu a8 dat dugre cac myc tidu d6.

CHU THICH 2 SMS bao gdm tht ca cac
chinh sich quan Iy dich vy, myc tidu, ké
hoach, quy trinh, van ban va cac tai
nguyén yéu ciu cho viéc thiét ké, chuyén
giao, phdn phdi va nang cip cac dich vy
va d4p (rng dAy a0 c4c yéu cAu trong phin
nay cta ISO/IEC 20000.

CHU THICH 3  Buoc dap éng tir dinh
nghta “hé théng quan Iy chét lwgng™ trong
TCVN  ISO  9000:2007  (ISO/MEC
9000:2005).

Xem *hé théng quan Iy an ninh thang tin" (ISMS).

Nha
cung cép
dich vy

Khéng dwgc dinh nghia.

3.32 .

Té chirc hay mét phan clia mot td
chirc ma quén ly va phan phdi mot
ho#c nhiéu dich vy cho khach hang.

Bén cung c4p dich vy trong ISO/IEC 20000-1, dinh nghia 3.32
14 t& chirc ma nhdm d4p rng A3y Gu cac yéu ciu trong ISO/IEC
20000-1.

Thuat nglr duwge sir dung bdi nd dua ra mot diém khac biét

-
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Thuat ngir

ISO/IEC 27000:2009

ISO/IEC 20000-1:2011

Ghi chu sir dung thudt nglv
trong ca hai tiéu chuin

CHU THICH Mat khach hang co thé 2 ndi
bd hodc ngoai bd dbi vdi td chirc clia bén
cung cép dich vu.

gitra bén cung cép dich vy va cac nhém khéc, 1a cac khach
hang, cac bén khac (c&c bén cung cip, cac nhém ndi bd, khach
hang, déng vai trd nhw cac bén cung cép), cac td chirc ngoai
b6, cac bén quan tAm ho#c cac bén cung cAp san pham hoic
dich vy hd tr¢r van hanh SMS.

Mbt bén cung cép dich vy co thé 1a mot phdn clia mét td chire
I&n hon ho#c toan bd mot t& chirc.

Yéu cu
dich vy

Khéng dugc dinh nghia.

3.33

Yéu cu thong tin, I&i khuyén, truy cap
tir mot dich vy hoZc mét thay ddi tién-
chép nhén.

Khéng trong zng trec tiép.

Yéu ciu
dich vy

Khéng dugc dinh nghia.

3.34

Céc nhu cdu clia khach hang va
ngudi st dung dich vy, bao gdm cac
yéu ciu murc dich vy, va cac nhu cdu
clia bén cung cép djch vuy.

Yéu céu dich vy dugc dinh nghfa trong ISO/IEC 20000-1, dinh
nghia 3.34.

Trong TCVN ISO/IEC 27001, “y&u ciu" dugc ding & nghia
tiéng Anh thong thudng clia: mot nhu ciu, mot vai thie ma dwgc
yéu ciu, can thiét, dugc yéu ciu.

N6 khéng dwgc ding trong ISO/IEC 20000 nhw “c4c yéu ciu
dich vy", méc di c6 mdt vai st dung ctia “cac yéu ciu an ninh”®,
yéu cAu phép Iy ho#c quy dinh.

Bén
cung cép

Khéng dwoc dinh nghta.

3.35

T& chirc hosic mét phin clia mot td
chirc ma 12 bén ngoai dbi v&i td chirc
clia bén cung cép dich vy va tham gia
trong mét hgp ddng véi bén cung clp
dich vy d& goép phan vao viéc thiét ké,
chuyén giao, phan phéi va nang cép
mot hodic nhiéu dich vu hodic cac quy
trinh.

ISO/IEC 20000-1 bao gdm cac tham chiéu va cac yéu ciu cho
viéc quan ly clia:

a) C4c bén cung cép,

b) Cac bén cung cép chinh (quan Iy cac bén cung cip hop
ddng phu),

c¢) Cac khach hang (déng vai trd nhw cac bén cung chp).
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Thudt ngiv ISO/IEC 27000:2009 ISO/NIEC 20000-1:2011 Ghi cha 2@ dyng thuat ngiv
trong ca hai tiéu chuin
CHU THICH Cac bén cung cAp bao gbm | T4t ca cac déng gop cho téng thé dich vu va dwoc quan Iy bdi
cac bén cung cap dan ddu nhung khong | bén cung cAp dich vu:
gdm céc nha théu phy clia ho. L
Quan ly dich vy bao gdm cac bén cung cp/bén cung cp chinh
(va théng qua cac bén cung cip chinh, bén cung cap hgp déng
phu).
Quan ly mirc dich vy bao trum viéc quan ly cac cac nhém ndi bd
va cac khach hanh, déng vai tré nhu cac bén cung cap. TCVN
ISONEC 27001 sir dung thuét ngl “bén cung cip” chi mét lan.
Béo céo 2:44 Khéng duoc dinh nghla hodc dugc siv [ISO/IEC 20000-1, Diéu 1.2 ng dung khéng gibng bao céo ap
ap dung Bao c4o tai liéu mé ta cac myc tiéu|dung. dyng trong TCVN ISO/IEC 27001.
kiém soét (2.11) va cac kiém soat
(2.10) ma lién quan va dugc chép
nhan cho ISMS ctia td chirc (2.33).
Pe doa 2.45 Khéng dwec dinh nghia. Trong ISO/IEC 20000-1, thuat nglr “de doa” duwoc st dung mét
Nguyén nhan tiém an ctia mot ric réi I&n, trong dinh nghta 3.12;
ﬁg?nmgétr::r;% éf‘m'h:g: tgi;c:gec nguy “Syr ¢b an ninh théng tin: don 1& hozic mét chudi cla cac sy kién
9 : an ninh théng tin khéng mong muén hoic mong dgi ma cé mét
kha n&ng quan trong ho&c anh hurdng dén van hanh kinh doanh
va de dea an ninh théng tin".
Chuyén ddi Khéng dugc dinh nghia. 3.37 Mét lien két tbn tai trong viéc chuyén ddi, dwoc s dung trong

Cac hanh ddng lién quan trong viéc di
chuyén mot dich vy thay d6i hodic méi
t&i hoZc tir méi trerdng séng.

ISO/IEC 20000-1, Diéu 5 va céch thirc trong mét vai thay ]
duoc kiém soat dia trén TCVN ISO/IEC 27001. Céc quy trinh
kiém soat, dwgc miéu ta trong ISONEC 20000-1, Pidu 5 va 9,
cing dwgc lien két chdt ché trong dinh nghfa nay
TCVN ISO/IEC 27001 quan Iy viéc quan ly thay ddi trong cac
didu sau;

A.10.1.2 Quan ly thay d8i cac thd tyc van hanh va trach nhiém.
A.10.2.3 Qudn ly cac thay @i cac dich vy bén thr ba.
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Thujt ngiv ISO/IEC 27000:2009 ISO/IEC 20000-1:2011 Ghi chi sir dung thuit ngie
trong ca hai tiéu chuin
L& héng 2.46 Khéng dugc dinh nghfa hosc dugc sir | Khang tuong trng tryc tiép.
an ninh Diém yéu clia mot tai san (2.3) hodc|dung.

kiém so4t (2.10) ma c6 thé bj khai

thac bdi mét de doa (2.45).
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