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Lời nói đầu

TCVN 7818-3:2010 hoàn toàn tương đương với ISO/IEC 18014 - 3:2009.

TCVN 7818-3:2010 do Tiểu ban Kỹ thuật Tiêu chuẩn quốc gia TCVN/JTC1/SC27 “Kỹ thuật mật mã" biên soạn, Tổng cục Tiêu chuẩn Đo lường Chất lượng đề nghị, Bộ Khoa học và Công nghệ công bố.

Bộ tiêu chuẩn TCVN 7818 gồm 3 phần:

- TCVN 7818-1:2007 Công nghệ thông tin - Kỹ thuật mật mã - Dịch vụ cấp tem thời gian, phần 1: Khung tổng quát.

- TCVN 7818-2:2007 Công nghệ thông tin - Kỹ thuật mật mã - Dịch vụ cấp tem thời gian, phần 2: Cơ chế token độc lập.

- TCVN 7818-3:2010 Công nghệ thông tin - Kỹ thuật an ninh - Dịch vụ cấp tem thời gian, phần 3: Cơ chế tạo thẻ liên kết.

CÔNG NGHỆ THÔNG TIN - KỸ THUẬT AN NINH - DỊCH VỤ CẤP TEM THỜI GIAN - PHẦN 3: CƠ CHẾ TẠO THẺ LIÊN KẾT
Information technology - Security techniques - Time stamping services - Part 3: Mechanisms producing linked tokens
1. Phạm vi áp dụng
Tiêu chuẩn này:

- Mô tả mô hình chung cho các dịch vụ cấp tem thời gian tạo thẻ liên kết,

- Mô tả các thành phần cơ bản để xây dựng dịch vụ cấp tem thời gian tạo thẻ liên kết,

- Xác định cấu trúc dữ liệu tương tác với dịch vụ cấp tem thời gian tạo thẻ liên kết,

- Mô tả các trường hợp cụ thể của dịch vụ cấp tem thời gian tạo thẻ liên kết, và

- Xác định giao thức được sử dụng bởi dịch vụ cấp tem thời gian tạo thẻ liên kết nhằm mục đích gia hạn thẻ liên kết với các giá trị công bố.

2. Tài liệu viện dẫn
Các tài liệu viện dẫn dưới đây rất cần thiết cho việc áp dụng tiêu chuẩn này. Đối với các tài liệu ghi năm công bố thì áp dụng bản được nêu. Đối với các tài liệu không ghi năm công bố thì áp dụng bản mới nhất, bao gồm cả các sửa đổi.

TCVN 7818-1:2007 Công nghệ thông tin - Kỹ thuật mật mã - Dịch vụ cấp tem thời gian - Phần 1: Khung tổng quát.

ISO/IEC 10118 (tất cả các phần), Information technology - Security techniques - Hash-functions (Công nghệ thông tin - Kỹ thuật an ninh - Các hàm băm)

3. Thuật ngữ và định nghĩa
Tiêu chuẩn này sử dụng các định nghĩa sau:

3.1. Tổ hợp (aggregation)

Quá trình tạo mục dữ liệu đại diện cho một nhóm các mục dữ liệu được liên kết với nhau và tạo liên kết mật mã có thể xác minh giữa mỗi mục dữ liệu với các mục dữ liệu còn lại của nhóm đó.

3.2. Hàm băm kháng xung đột (collision-resistant hash-function)

Hàm băm thỏa mãn các đặc tính sau: không thể tính toán để tìm ra hai đầu vào khác nhau mà ánh xạ tới cùng một đầu ra.

[ISO/IEC 10118-1:2000, định nghĩa 3.2]
3.3. Biểu diễn mục dữ liệu (data item’s representation)

Mục dữ liệu hoặc giá trị hàm băm tương ứng.

[TCVN 7818-1:2007]
3.4. Hàm băm (hash-function)

Hàm ánh xạ các chuỗi bit thành các chuỗi bit có độ dài cố định, thỏa mãn hai đặc tính sau: với một đầu ra cho trước, không thể tính toán để tìm ra đầu vào tương ứng với đầu ra đó; và với một đầu vào cho trước, không thể tính toán để tìm ra đầu vào thứ hai có chung đầu ra với đầu vào đó.

[ISO/IEC 10118-1:2000, định nghĩa 3.5]
3.5. Giá trị băm (hash value)

Chuỗi các bit là đầu ra của hàm băm.

[ISO/IEC 10118-1:2000, định nghĩa 3.4]
3.6. Liên kết (link)

Mục dữ liệu chứng nhận sự tồn tại của ít nhất hai mục dữ liệu khác thông qua việc sử dụng các hàm băm kháng xung đột.

3.7. Tổ chức cấp tem thời gian (time-stamping authority)

TSA

Bên thứ ba tin cậy được chứng thực để cung cấp dịch vụ cấp tem thời gian.

[TCVN 7818-1: 2007, định nghĩa 3.17]
3.8. Dịch vụ cấp tem thời gian (time-stamping service)

Dịch vụ cung cấp bằng chứng rằng một mục dữ liệu đã tồn tại trước một thời điểm nào đó.

[TCVN 7818-1:2007, định nghĩa 3.18]
3.9. Thẻ tem thời gian (time-stamp token)
TST

Cấu trúc dữ liệu chứa ràng buộc mật mã có thể xác minh giữa biểu diễn của mục dữ liệu và một giá trị thời gian.

CHÚ THÍCH - Thẻ tem thời gian có thể bao gồm các mục dữ liệu bổ sung trong ràng buộc đó.

[TCVN 7818-1:2007, định nghĩa 3.15]
3.10. Bên thứ ba tin cậy (trusted third party)

TTP

Cơ quan về an ninh hoặc các đại diện của cơ quan đó được các thực thể khác tin cậy trong các hoạt động liên quan đến an ninh.

[ISO/IEC 10181-1:1996, định nghĩa 3.3.30]
4. Khái quát
Tiêu chuẩn này mô tả phương pháp và quá trình tạo thẻ tem thời gian có liên quan hoặc “được liên kết” với các thẻ tem thời gian khác được tạo bằng các phương pháp và quá trình được mô tả trong tiêu chuẩn này. Tổ chức cấp tem thời gian (TSA) sử dụng các phương pháp và quá trình này để cung cấp ràng buộc mật mã có thể xác minh và bảo mật giữa một thời điểm nào đó và các giá trị dữ liệu và để tăng cường an ninh của các thẻ tem thời gian thu được bằng cách giảm mức đảm bảo đòi hỏi trong các hoạt động của TSA. Tính tin cậy của thẻ tem thời gian được tính toán bằng phương pháp và quá trình này phụ thuộc vào tính toàn vẹn của kho do TSA duy trì để lưu trữ các kết quả tính toán thao tác liên kết trước đó. Tính toàn vẹn của kho các liên kết và các thao tác liên kết được thực hiện bởi TSA có thể xác minh bằng mật mã và không phụ thuộc vào tính tin cậy của hạ tầng khóa công khai (PKI) hoặc yêu cầu chứng thực rằng khóa riêng không bị hỏng.

Ngoài ra, tiêu chuẩn này:

● Mô tả các phương pháp và quá trình khi TSA tạo các thẻ liên kết có thể sử dụng để tạo ra các giá trị được dẫn xuất từ các thao tác liên kết của nó với mục đích phổ biến rộng rãi chúng trên các phương tiện trực tuyến hoặc ngoại tuyến, và

● Định nghĩa giao thức “yêu cầu - đáp ứng” cho phép thẻ tem thời gian cấp bởi TSA được gia hạn cho các mục dữ liệu dựa trên các giá trị do TSA công bố.

Các dịch vụ cấp tem thời gian tuân theo tiêu chuẩn này có thể liên tác thông qua việc sử dụng các thẻ, các thao tác và các định dạng dữ liệu chuẩn. Nói chung, TSA tạo thẻ liên kết sử dụng các đặc tính mật mã của hàm băm để “liên kết" một thẻ tem thời gian với các thẻ tem thời gian khác được tạo trước đó bởi TSA đó. Một phương pháp được khuyến cáo khi tính toán giá trị liên kết một sự kiện với các liên kết đã tạo trước là nên ghép nối biểu diễn dữ liệu của sự kiện với liên kết và sử dụng kết quả ghép nối này làm đầu vào của hàm băm. Giá trị băm thu được cung cấp liên kết mật mã có thể xác minh giữa sự kiện và các liên kết đã tạo trước. Hàm băm kháng xung đột được định nghĩa trong ISO/IEC 10118 thích hợp để định dạng thẻ liên kết: tính kháng nghịch ảnh giúp che giấu nội dung của mục dữ liệu gốc từ TSA, trong khi tính kháng xung đột đảm bảo rằng thẻ giả không thể được chèn vào tập hợp các thẻ liên kết đã có.

CHÚ THÍCH - Đối với xử lý đầy đủ của việc cấp tem thời gian với các thẻ liên kết, xem [HS91], [BHS93], [HS97], [BLLV98] và [BLS00]. Để chứng minh tính an toàn của kỹ thuật liên kết này, xem [HS97] Mục 3.1, Định lý 1.

5. Thao tác quy định cho TSA tạo thẻ liên kết
5.1. Thao tác liên kết

Thao tác liên kết là hình thành các ràng buộc có thể xác minh giữa thẻ tem thời gian và các liên kết đã được TSA tạo trước đó thông qua việc sử dụng hàm băm kháng xung đột. Giá trị được tạo gần đây nhất để liên kết cung cấp một tóm tắt mật mã về các thẻ tem thời gian như đã tham gia trong quá trình liên kết.

TSA phù hợp khi tạo các thẻ liên kết phải thực hiện các thao tác liên kết bằng một trong các phương pháp sau:

● Liên kết xích tuyến tính; 
● Liên kết nhị phân chống đơn điệu; 
● Liên kết cây phân luồng.

Liên kết xích tuyến tính tạo các liên kết theo cách sau: đầu tiên giá trị của liên kết mới tạo gần nhất phải ghép nối với giá trị băm của một biểu diễn sự kiện xảy ra gần nhất, sau đó áp dụng hàm băm kháng xung đột cho giá trị thu được trên.

Liên kết nhị phân chống đơn điệu tạo các liên kết theo cách sau: đầu tiên giá trị của hai liên kết đã có trước ghép nối với các giá trị băm của một biểu diễn sự kiện xảy ra gần nhất, sau đó hàm băm kháng xung đột áp dụng vào giá trị nhận được. Một trong hai liên kết đầu vào phải là liên kết mới được tạo gần nhất và định danh chính xác liên kết còn lại phải được xác định bởi cấu trúc dữ liệu, được TSA duy trì và có dạng đồ thị phi chu trình có hướng (xem Phụ lục B.2.3).

Liên kết cây phân luồng tạo các liên kết theo cách sau: đầu tiên các giá trị của một số các liên kết đã có trước phải ghép nối với các giá trị băm của một biểu diễn sự kiện xảy ra gần nhất, sau đó áp dụng hàm băm kháng xung đột vào giá trị thu được. Một trong các liên kết đầu vào phải là liên kết mới được tạo gần nhất và định danh chính xác của các liên kết còn lại được xác định bởi cấu trúc dữ liệu, được TSA duy trì và có dạng của cây phân luồng (xem Phụ lục B.2.4).

Trong tất cả các trường hợp, các mục dữ liệu khác có thể ghép nối với đầu vào của hàm băm kháng xung đột trước khi tạo ra liên kết mới (ví dụ: tham số biến thiên theo thời gian). Ngoài ra, nhiều hàm băm kháng xung đột được sử dụng đồng thời trên cùng đầu vào với mục đích sinh ra liên kết mới và trong trường hợp này, liên kết mới được tạo ra từ ghép nối các kết quả hàm băm với nhau.

Các giá trị của các liên kết trước đã sử dụng làm đầu vào của hàm băm kháng xung đột phải được gộp trong (các) thẻ tem thời gian gắn liền sự kiện xảy ra gần đây nhất và trả lại cho bên yêu cầu trong các trường “links" của cấu trúc ‘BindingInfo’ (xem Điều 7.4).

Nếu sử dụng hàm băm cho thao tác liên kết thì phải sử dụng các hàm quy định trong ISO/IEC 10118. 
Phụ lục B.2 gồm thảo luận bổ sung về các thuật toán có thể sử dụng trong thao tác liên kết.

5.2. Thao tác tổ hợp

Thao tác tổ hợp là việc hình thành một ràng buộc có thể xác minh trong nhóm thẻ tem thời gian mà được gán cùng giá trị thời gian thông qua việc sử dụng hàm mật mã có cả hai tính chất kháng nghịch ảnh và kháng xung đột, chẳng hạn như hàm băm kháng xung đột. Lược đồ tổ hợp lấy một nhóm thẻ tem thời gian làm đầu vào và tạo một giá trị tổ hợp đơn, cũng như liên kết dữ liệu mật mã có thể xác minh của từng thẻ tem thời gian với phần còn lại của nhóm. Giá trị tổ hợp được kết hợp với thao tác tổ hợp được tiếp tục sử dụng làm đầu vào cho thao tác liên kết của TSA, theo cách tương tự với trường hợp thao tác liên kết cho một thẻ tem thời gian đơn. Một TSA phù hợp phải thực hiện các thao tác liên kết cho nhóm thẻ tem thời gian thay vì cho từng thẻ tem thời gian riêng lẻ, để nâng cao hiệu quả tính toán hoặc đạt được khả năng mở rộng dịch vụ cao hơn.

TSA phù hợp khi tạo các thẻ liên kết hỗ trợ tổ hợp phải thực hiện các thao tác tổ hợp, sử dụng một trong các phương pháp sau:

● Tổ hợp kiểu cây Merkle; 
● Tổ hợp kiểu tích lũy một chiều.

Tất cả các dạng tổ hợp đều đòi hỏi áp dụng đầu tiên hàm băm kháng xung đột vào cấu trúc gói dữ liệu ‘TSTInfo’ của các thẻ tem thời gian cần tổ hợp. Ở đây đề cập tới các giá trị băm thu được là "các giá trị băm cần tổ hợp”.

Tổ hợp kiểu cây Merkle đòi hỏi sắp xếp các giá trị băm để tổ hợp giống như lá trong cấu trúc cây (xem Phụ lục B.3.3). Một giá trị được gán cho một nút không lá của cây bằng cách ghép các giá trị băm đã gán cho các nút con của nó và sau đó áp dụng hàm băm kháng xung đột, tiếp tục cho đến khi tất cả các nút của cây đều đã được gán giá trị. Giá trị được gán cho nút gốc của cây là giá trị tổ hợp. Nhiều hàm băm kháng xung đột được áp dụng đồng thời trong quá trình này và trong trường hợp này giá trị bị gán cho nút không lá được tính bằng cách ghép nối các giá trị băm sinh ra từ từng hàm băm riêng lẻ.

Tổ hợp kiểu tích lũy một chiều đòi hỏi tính toán giá trị tổ hợp sao cho việc xác minh giá trị tổ hợp cho bất kỳ giá trị băm nào tham gia được thực hiện trong một khoảng thời gian không đổi bất kể số lượng giá trị băm được tổ hợp. Cách thức để thực hiện chính xác việc này nằm ngoài phạm vi của tiêu chuẩn này, ví dụ về một số kỹ thuật này được trình bày trong Phụ lục B.3.4.

Hàm băm được sử dụng trong thao tác tổ hợp phải sử dụng hàm được quy định trong ISO/IEC 10118.

Phụ lục B.3 gồm các thảo luận bổ sung về các thuật toán được sử dụng trong thao tác tổ hợp.

CHÚ THÍCH - Các dạng thường gặp của tổ hợp bao gồm cây băm Merkle [M80], tích lũy một chiều [BD93], hoặc các lược đồ liên kết nhị phân khác [BLLV98].
5.3. Thao tác công bố

Giá trị dẫn xuất từ các liên kết được tạo bởi TSA phù hợp, có thể được công bố theo cách làm cho thao tác liên kết được “chứng nhận rộng rãi". Điều này có thể thực hiện được bằng việc cho công bố định kỳ trên các phương tiện truyền thông rộng rãi sẵn có, ví dụ như trang web hoặc các ấn phẩm in. Giá trị được công bố phụ thuộc vào tất cả các thẻ tem thời gian đã được TSA tạo ra kể từ sự kiện công bố trước đó. Bằng cách liên kết các thẻ với các sự kiện “chứng nhận rộng rãi”, trên thực tế TSA tạo ra các tuyên bố có thể xác minh về thời điểm mà mỗi thẻ tem thời gian được tạo ra từ hệ thống.

TSA phù hợp khi tạo các thẻ liên kết hỗ trợ việc công bố phải thực hiện các thao tác công bố, sử dụng một trong các phương pháp sau:

● Công bố liên kết đơn; 
● Công bố cây Merkle.

Công bố liên kết đơn là việc công bố định kỳ một giá trị liên kết đơn. Giá trị liên kết đơn này cho phép xác minh tất cả các giá trị liên kết đã được tạo ra cho đến thời điểm mà tại đó nó được tạo ra. Để biết thêm chi tiết xem trong Phụ lục B.4.3.

Công bố cây Merkle là việc công bố định kỳ tổ hợp cây Merkle của tất cả các liên kết được tạo ra sau sự kiện công bố gần nhất. Để biết thêm chi tiết xem Phụ lục B.4.4.

Hàm băm được sử dụng trong thao tác tổ hợp phải sử dụng hàm được quy định trong ISO/IEC 10118.

Phụ lục B.4 gồm các thảo luận bổ sung về các thao tác công bố từ TSA phù hợp.

5.4. Thao tác mở rộng

Khi TSA phù hợp làm cho giá trị công bố khả dụng, thực thể đang sở hữu thẻ liên kết được phát hành từ TSA này có thể thực hiện một giao thức "yêu cầu - đáp ứng” với TSA hoặc các bên TTP có quyền truy cập vào liên kết của TSA với mục đích gia hạn thẻ tem thời gian đến một giá trị công bố, bằng cách sử dụng kênh bảo mật tính toàn vẹn và xác thực nguồn gốc dữ liệu. Giao thức này nên được thực hiện khi giá trị công bố tương ứng với thẻ tem thời gian này đã được TSA phát hành và trở thành khả dụng, kết quả là tạo ra thẻ tem thời gian mới chứa các thành phần giống với bản gốc, cũng như các mục dữ liệu bổ sung liên quan đến các giá trị công bố và ràng buộc với các thẻ liên kết. Các mục dữ liệu bổ sung cho phép tính toán giá trị công bố tương ứng, mà không cần yêu cầu truy cập vào liên kết của bên TSA. Định dạng thông điệp hỗ trợ thao tác mở rộng được mô tả tại các Điều 6.5 và 6.6.

6. Định dạng thông điệp
6.1. Yêu cầu tem thời gian

Yêu cầu tem thời gian là một thông điệp được gửi bởi bên yêu cầu tem thời gian tới TSA, nhằm yêu cầu TSA phát hành một thẻ tem thời gian cho các mục dữ liệu trong thông điệp đó. Theo định nghĩa trong TCVN 7818-1, yêu cầu tem thời gian chứa các trường dữ liệu liệt kê trong Bảng 1.

Bảng 1: Yêu cầu tem thời gian.

	Trường dữ liệu
	Mô tả

	version
	Số phiên bản của cấu trúc dữ liệu

	messagelmprint
	Dấu thông điệp được TSA gắn với giá trị thời gian

	reqPolicy
	Chính sách dịch vụ được TSA yêu cầu (tùy chọn)

	nonce
	Định danh cho phép yêu cầu được phù hợp với thẻ tem thời gian đã phát hành (tùy chọn)

	certReq
	Yêu cầu TSA cung cấp thông tin chứng chỉ (nếu có)

	extensions
	Các mục bổ sung để hoàn thành một cách đầy đủ yêu cầu của tem thời gian được yêu cầu (tùy chọn)


Phụ lục A đưa ra định nghĩa mô đun ASN.1 về yêu cầu tem thời gian: TimeStampReq.

6.2. Đáp ứng tem thời gian

Đáp ứng tem thời gian là thông điệp phản hồi được gửi từ TSA để đáp ứng lại yêu cầu tem thời gian. Theo định nghĩa trong TCVN 7818-1, đáp ứng tem thời gian chứa các trường dữ liệu liệt kê trong Bảng 2.

Bảng 2: Đáp ứng tem thời gian.

	Trường dữ liệu
	Mô tả

	status
	Trạng thái của thao tác tem thời gian

	timeStampToken
	Thẻ tem thời gian được phát hành, nếu các thao tác tem thời gian thực hiện thành công.


Phụ lục A đưa ra định nghĩa mô đun ASN.1 về đáp ứng tem thời gian: TimeStampResp.

6.3. Yêu cầu xác minh

Yêu cầu xác minh là thông điệp được gửi bởi bên xác minh tem thời gian tới TSA hoặc bên TTP có quyền truy cập vào liên kết của TSA để yêu cầu thực thể nhận thông điệp xác minh tính hợp lệ của thẻ tem thời gian chứa trong thông điệp. Theo định nghĩa trong TCVN 7818-1, yêu cầu xác minh chứa các trường dữ liệu liệt kê trong Bảng 3.

Bảng 3: Yêu cầu xác minh
	Trường dữ liệu
	Mô tả

	version
	Số phiên bản của cấu trúc dữ liệu

	tst
	Thẻ tem thời gian đang được xác minh

	requestlD
	Định danh yêu cầu (tùy chọn)


Phụ lục A đưa ra định nghĩa mô đun ASN.1 về yêu cầu xác minh: VerifyReq.

6.4. Đáp ứng xác minh

Đáp ứng xác minh là thông điệp phản hồi từ TSA hoặc bên TTP có quyền truy cập vào liên kết của TSA trong đáp ứng đối với yêu cầu xác minh. Theo định nghĩa trong TCVN 7818-1, đáp ứng xác minh chứa các trường dữ liệu liệt kê trong Bảng 4.

Bảng 4: Đáp ứng xác minh.

	Trường dữ liệu
	Mô tả

	version
	Số phiên bản của cấu trúc dữ liệu.

	status
	Trạng thái của thao tác xác minh.

	tst
	Thẻ tem thời gian được đệ trình.

	requestlD
	Định danh đáp ứng, tương ứng với định danh yêu cầu (tùy chọn)


Phụ lục A đưa ra định nghĩa mô đun ASN.1 về đáp ứng xác minh: VerifyResp.

6.5. Yêu cầu mở rộng

Yêu cầu mở rộng là thông điệp được gửi từ thực thể sở hữu thẻ liên kết tới TSA hoặc bên TTP có quyền truy cập vào liên kết của TSA đó để yêu cầu thực thể nhận thông điệp mở rộng thẻ tem thời gian chứa trong thông điệp đó với các mục dữ liệu bổ sung dựa vào giá trị công bố bởi TSA phát hành. Yêu cầu mở rộng có thể được đảm bảo một khi việc công bố đối với thẻ tem thời gian được thực hiện, nghĩa là sau khi TSA phát hành giá trị khoảng thời gian được công bố bao hàm giá trị thời gian trong thẻ tem thời gian. Yêu cầu mở rộng chứa các trường dữ liệu liệt kê trong Bảng 5.

Bảng 5: Yêu cầu mở rộng.

	Trường dữ liệu
	Mô tả

	version
	Số phiên bản của cấu trúc dữ liệu

	tst
	Thẻ tem thời gian đợi gia hạn với giá trị công bố.

	requestlD
	Định danh yêu cầu (tùy chọn)


Đối với mục đích của tiêu chuẩn này, trường “version” được đặt giá trị là 1. 
Trường “requestlD” gắn kết yêu cầu mở rộng với đáp ứng mở rộng tương ứng. 
Phụ lục A đưa ra định nghĩa mô đun ASN.1 về yêu cầu mở rộng: ExtendReq.

6.6. Đáp ứng mở rộng

Đáp ứng mở rộng là thông điệp phản hồi từ TSA hoặc bên TTP có quyền truy cập vào liên kết của TSA để đáp ứng lại yêu cầu mở rộng. Nếu yêu cầu được đáp ứng, thì một thẻ tem thời gian mới được gửi lại ở trong đáp ứng với các mục dữ liệu bổ sung dựa vào giá trị công bố của TSA. Đáp ứng mở rộng chứa các trường dữ liệu liệt kê trong Bảng 6.

Bảng 6: Đáp ứng mở rộng
	Trường dữ liệu
	Mô tả

	version
	Số phiên bản của cấu trúc dữ liệu

	status
	Trạng thái của thao tác mở rộng.

	tst
	Thẻ tem thời gian đã cập nhật nếu yêu cầu mở rộng được đáp ứng; nếu không thì để nguyên thẻ tem thời gian gốc.

	requestlD
	Định danh đáp ứng, tương ứng với định danh yêu cầu (tùy chọn)


Đối với mục đích của tiêu chuẩn này, trường “version" được đặt giá trị là 1.

Trường “status" cho biết kết quả của thao tác mở rộng được thực hiện bởi việc hoàn thành đáp ứng đó của TSA hoặc TTP khác để mở rộng thẻ tem thời gian được đệ trình đến giá trị được công bố.

Trường “tst” bao gồm thẻ tem thời gian tương ứng với thẻ tem thời gian đã gửi trong yêu cầu mở rộng tương ứng. Nếu yêu cầu mở rộng đó không được đáp ứng, thì thẻ tem thời gian trong trường “tst” chính là thẻ lấy từ yêu cầu mở rộng; Nếu yêu cầu mở rộng đó được đáp ứng, thì thẻ tem thời gian trong trường “tst" phù hợp với một trong tất cả các thành phần của yêu cầu mở rộng với trường hợp ngoại lệ có thể có của bất kỳ mục dữ liệu nào bên trong thành phần mở rộng đã công bố hiện có thuộc cấu trúc ‘BindingInfo’ của thẻ tem thời gian và các mục dữ liệu bổ sung dựa vào ít nhất một giá trị đã công bố. Các mục dữ liệu bổ sung có trong một hoặc nhiều cấu trúc ‘PublicationInfo' được mô tả trong Điều 7.8. Trong trường hợp thẻ tem thời gian sử dụng gói “DigestedData" như mô tả trong Điều 8.2, cấu trúc ‘PublicationInfo’ có tại phần mở rộng đã công bố bên trong trường “extensions” thuộc cấu trúc ‘BindingInfo' của thẻ tem thời gian.

Trường “requestlD" phải có mặt nếu định danh yêu cầu có trong yêu cầu mở rộng tương ứng; trong trường hợp này, nó phải có cùng giá trị với định danh yêu cầu trong yêu cầu mở rộng tương ứng.

Phụ lục A đưa ra định nghĩa mô đun ASN.1 về đáp ứng mở rộng: ExtendResp.

7. Kiểu dữ liệu
7.1. Định danh đối tượng

Trong tiêu chuẩn này việc định nghĩa cung định danh đối tượng gốc nhằm hỗ trợ cho việc cấp phát các định danh đối tượng tiếp theo. Trong Phụ lục A có Mô đun ASN.1 định nghĩa định danh đối tượng là tsp-lt và được mô phỏng như sau:
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OBJECT IDENTIFIER { iso(l) standard(0) time-stamp(18014) 1t(3) )



Các định danh đối tượng tiếp theo được định nghĩa trong tiêu chuẩn này bắt nguồn từ định danh gốc này và được liệt kê trong Phụ lục A. Các định danh đối tượng bổ sung được quy định ở nơi khác và được sử dụng trong tiêu chuẩn này cũng được trình bày trong Phụ lục A.

7.2. TSTInfo

Kiểu dữ liệu ‘TSTInfo' biểu diễn đối tượng được tạo bởi TSA trong quá trình phát hành thẻ tem thời gian. Theo định nghĩa trong TCVN 7818-1, kiểu dữ liệu ‘TSTInfo' chứa các trường dữ liệu liệt kê trong Bảng 7.

Bảng 7: Kiểu dữ liệu TSTInfo.

	Trường dữ liệu
	Mô tả

	version
	Số phiên bản của cấu trúc dữ liệu

	policy
	Điều khoản dịch vụ của TSA

	messagelmprint
	Dấu thông điệp được TSA gắn kết với giá trị thời gian

	serialNumber
	Số nguyên được gán bởi TSA

	genTime
	Thời gian được gán bởi TSA

	accuracy
	Độ chính xác của trường “genTime" so với UTC (tùy chọn)

	ordering
	Kiểu Boolean, mặc định là “false", nếu đặt là “true” thì cho phép sắp thứ tự các thẻ tem thời gian đã được phát hành từ TSA dựa trên một mình trường “genTime” (bỏ qua trường “accuracy")

	nonce
	Định danh phù hợp với trường “nonce" của yêu cầu tem thời gian (tùy chọn)

	tsa
	Tên của TSA (tùy chọn)

	extensions
	Các mục dữ liệu bổ sung (tùy chọn)


Với mục đích của tiêu chuẩn này, thì trường “version” có giá trị là 1.

Trường "serialNumber” có thể đặt giá trị bằng 0, nếu giá trị khác 0 thì giá trị của nó phải là một số nguyên được gán bởi TSA cho mỗi thẻ tem thời gian và phải là duy nhất đối với từng thẻ tem thời gian do TSA phát hành trong suốt thời gian thao tác tồn tại.

Trường “extensions" chứa các mục dữ liệu biểu diễn các thông tin bổ sung về các mục dữ liệu trong yêu cầu tem thời gian tương ứng. Điều 7.9.1 có định nghĩa về các kiểu dữ liệu có thể sử dụng trong trường “extensions" này.

Phụ lục A đưa ra định nghĩa mô đun ASN.1 về kiểu dữ liệu ‘TSTInfo': TSTInfo.

7.3. TimeStampToken

Kiểu dữ liệu ‘TimeStampToken’ biểu diễn cho thẻ tem thời gian được phát hành bởi TSA. Theo định nghĩa trong TCVN 7818-1, TSA tạo ra thẻ tem thời gian bằng cách:
▪ Tạo cấu trúc ‘TSTInfo’ theo các mục dữ liệu có trong yêu cầu tem thời gian,

▪ Thực hiện các thao tác theo cơ chế tem thời gian mà TSA sử dụng,

▪ Đóng gói cấu trúc ‘TSTInfo’ thu được và các mục dữ liệu khác theo kiểu gói nội dung phù hợp với cơ chế tem thời gian mà TSA sử dụng.

Đối với mục đích của tiêu chuẩn này thì chỉ có kiểu gói nội dung dạng “DigestedData” và “SignedData" mới được hỗ trợ.

Mô đun ASN.1 định nghĩa kiểu dữ liệu ‘TimeStampToken' trong Phụ lục A là: TimeStampToken.

7.4. BindingInfo
Kiểu dữ liệu ‘BindingInfo' biểu diễn các mục dữ liệu được tạo ra bởi TSA như là kết quả của việc liên kết gói cấu trúc ‘TSTInfo’ của một thẻ tem thời gian với các thẻ tem thời gian đã tạo trước đó. Kiểu dữ liệu ‘BindingInfo’ chứa các trường dữ liệu liệt kê trong Bảng 8.

Bảng 8: Kiểu dữ liệu ‘BindingInfo’

	Trường dữ liệu
	Mô tả

	version
	Số phiên bản của cấu trúc dữ liệu

	msglmprints
	Phân loại thông điệp được tính trên gói cấu trúc ‘TSTInfo’ của thẻ tem thời gian

	aggregate
	Dữ liệu xác thực tổ hợp trường “msglmprints” với các nhân tố khác của tập hợp (tùy chọn)

	links
	Mục dữ liệu kết hợp kết quả của trường “msglmprints" và trường “aggregate" với các kết quả ưu tiên của các thao tác liên kết.

	publish
	Dữ liệu xác thực kết quả của thao tác liên kết dựa vào giá trị công bố (tùy chọn, không nên dùng)

	extensions
	Các mục dữ liệu bổ sung (tùy chọn)


Đối với mục đích của tiêu chuẩn này, trường "version” có giá trị là 1.

Trường “msglmprints” được tính toán trên gói cấu trúc ‘TSTInfo’ của thẻ tem thời gian như trong mô tả ở Điều 8.1.

Trường “aggregate" chứa một hoặc nhiều phiên bản kiểu ‘Chain' và xác nhận sự tham gia của trường “msglmprints" trong thao tác tổ hợp như mô tả ở Điều 8.1 (nếu có). Một phiên bản của kiểu ‘Chain' chứa dữ liệu xác thực tham gia trong một thao tác tổ hợp đơn. Trường “aggregate" có thể chứa nhiều phiên bản của kiểu ‘Chain’ khi lược đồ tổ hợp đa tầng được hỗ trợ và giá trị của các trường hợp kiểu ‘Chain' được tính toán tuần tự.

Trường “links” chứa một hoặc nhiều phiên bản kiểu ‘Link’. Nó biểu diễn thao tác liên kết giá trị thời gian được gán vào gói ‘TSTInfo’ của thẻ tem thời gian tương ứng và chứa trong đó các thành phần kết quả của các thao tác liên kết từ những giá trị thời gian ưu tiên đang làm đầu vào hiện hành. Trường “links" luôn phải chứa bên trong các thành phần của nó kết quả của các thao tác liên kết với giá trị thời gian tức thời, nó biểu diễn tóm tắt hoạt động của các thao tác liên kết tích lũy cho đến hiện tại. Nếu có nhiều phiên bản kiểu ‘Link’ có mặt, thì giá trị của các trường hợp kiểu ‘Link’ được tính toán tuần tự.

Đối với cấu trúc ‘BindingInfo’ cho trước bên trong thẻ tem thời gian, kết quả của thao tác liên kết đối với giá trị thời gian trong gói cấu trúc ‘TSTInfo’ phải được tính toán như sau: nếu không tồn tại trường “aggregate", giá trị của trường “links” được tính toán lấy trong nội dung của trường “msglmprints"; mặt khác, giá trị đầu tiên của trường “aggregate” được tính toán lấy trong nội dung của trường “msglmprints" và sau đó giá trị của trường “links” được tính toán lấy trong kết quả tính toán trước đó của trường “aggregate".

Không nên sử dụng trường “publish", xem trong Điều 7.9.2.3 và 7.8 về thông tin bổ sung liên quan đến giá trị công bố và các kiểu dữ liệu có thể chuyển vào trường “extensions” của cấu trúc ‘BindingInfo’.

Trường “extensions” chứa các mục dữ liệu biểu diễn thông tin bổ sung liên quan đến các thao tác tổ hợp, liên kết và công bố đối với giá trị thời gian có trong gói cấu trúc ‘TSTInfo’ của thẻ tem thời gian. Điều 7.9.2 định nghĩa các kiểu dữ liệu có thể được sử dụng trong trường “extensions".

Mô đun ASN.1 định nghĩa kiểu dữ liệu ‘BindingInfo’ trong phụ lục A là: BindingInfo.

7.5. Chain

Kiểu dữ liệu ‘Chain’ biểu diễn dãy các thao tác đại diện cho thao tác tổ hợp hoặc thao tác công bố. Kiểu dữ liệu ‘Chain' chứa các trường dữ liệu liệt kê trong Bảng 9.

Bảng 9: Kiểu dữ liệu ‘Chain’.

	Trường dữ liệu
	Mô tả

	algorithm
	Định danh đối tượng của thuật toán được sử dụng để tính toán giá trị của xích.

	links
	dãy các mục dữ liệu của kiểu ‘Link’


Giá trị của một trường hợp kiểu ‘Chain’ được tính toán bằng cách thực hiện thuật toán được quy định trong trường “algorithm” qua trình tự các trường hợp kiểu ‘Link’ chứa trong trường “links". Ví dụ: một phiên bản kiểu ‘Chain' có thể được xây dựng để biểu diễn kết quả tính toán cây băm Makle [M80]; trong trường hợp này, dãy các trường hợp kiểu ‘Link’ biểu diễn đường dẫn tính toán từ một nút lá đã xác định đến nút gốc chung. Phụ lục B.3 có chứa thảo luận bổ sung về các thuật toán có thể sử dụng trong các thao tác tổ hợp.

Mô đun ASN.1 định nghĩa kiểu dữ liệu ‘Chain' trong phụ lục A là: Chain.

7.6. Link

Kiểu dữ liệu ‘Link’ biểu diễn một thao tác liên kết đơn hoặc một bước đơn của thao tác tổ hợp hoặc công bố. Kiểu dữ liệu ‘Link' chứa các trường dữ liệu liệt kê trong Bảng 10.

Bảng 10: Kiểu dữ liệu ‘Link’.

	Trường dữ liệu
	Mô tả

	algorithm
	Định danh đối tượng của thuật toán được sử dụng để tính toán giá trị liên kết (tùy chọn)

	identifier
	Định danh liên kết cục bộ, trong khi liên kết được chỉ đến bởi các liên kết khác (tùy chọn)

	members
	Dãy các mục dữ liệu của kiểu cấu trúc ‘Node’ được liên kết.


Giá trị của phiên bản của kiểu ‘Link’ được tính toán bằng cách thực hiện thuật toán được quy định trong trường “algorithm” trên dãy các phiên bản của kiểu ‘Node’ có chứa trong trường “members". Nếu kết quả của việc tính toán này được sử dụng làm đầu vào của các thao tác khác, chúng được định danh bởi định danh cục bộ lưu trữ trong trường “identifier" trên phiên bản kiểu ‘Link’. Nếu trường “algorithm” không có mặt, thì thuật toán được sử dụng để tính toán giá trị của phiên bản kiểu ‘Link' được xác định bởi ngữ cảnh. Trong trường hợp mà phiên bản kiểu ‘Chain' chứa một dãy các trường hợp kiểu ‘Link’, thì thuật toán được sử dụng để tính toán giá trị của bất kỳ phiên bản kiểu ‘Link' không có trường “algorithm" phải là thuật toán được quy định trong trường “algorithm" của phiên bản kiểu ‘Chain'. Phụ lục B.2 có chứa thảo luận bổ sung về các thuật toán có thể được sử dụng trong các thao tác liên kết.

Mô đun ASN.1 định nghĩa kiểu dữ liệu ‘Link’ trong phụ lục A là: Link.

7.7. Node

Kiểu dữ liệu ‘Node' biểu diễn một phần tử đầu vào đơn cho thao tác liên kết hoặc cho một bước của thao tác tổ hợp hoặc công bố. Kiểu dữ liệu ‘Node’ chứa các trường dữ liệu liệt kê trong Bảng 11.

Bảng 11: Kiểu dữ liệu ‘Node’.

	Trường dữ liệu
	Mô tả

	imprints
	Các mục dữ liệu đầu vào

	reference
	Định danh cục bộ của phiên bản kiểu ‘Link' mà từ đó thu được các mục dữ liệu đầu vào


Nếu trường “imprints" có mặt, thì phiên bản kiểu ‘Node’ chứa các mục dữ liệu hiện thời và giá trị của chúng phải được sử dụng như là một phần của các thao tác tiếp theo bao gồm cả phiên bản kiểu ‘Node’ này.

Nếu trường “reference" có mặt và giá trị của nó khác 0, thì phiên bản kiểu ‘Node' cho biết có một phiên bản kiểu ‘Link' trong ngữ cảnh. Trong trường hợp phiên bản kiểu ‘Chain’ có chứa một dãy các trường hợp kiểu ‘Link' và cho một phiên bản kiểu ‘Link' cụ thể có chứa một dãy các trường hợp kiểu ‘Node’, sự hiện diện của trường “reference" với giá trị khác 0 bên trong một phiên bản kiểu ‘Node’ ghép nối tới phiên bản kiểu ‘Node' này thì cho phép định danh phiên bản kiểu ‘Link’ bằng giá trị số nguyên trong trường “identifier” của nó chứa bên trong phiên bản kiểu ‘Chain'. Giá trị của phiên bản kiểu ‘Node’ phải là giá trị tham khảo của phiên bản kiểu ‘Link’.

Nếu trường “reference" có mặt và giá trị của nó bằng 0, thì giá trị của phiên bản kiểu ‘Node’ thu được từ một nguồn ngoại vi mà tính toàn vẹn phụ thuộc vào ngữ cảnh. Trong trường hợp từng phiên bản của dãy các trường hợp kiểu ‘Chain’ chứa một dãy các trường hợp kiểu ‘Link’ và cho trường hợp phiên bản kiểu ‘Link’ cụ thể chứa một dãy các trường hợp kiểu ‘Node', tại đó giá trị của một phiên bản kiểu ‘Node’ chứa đựng trường “reference" có giá trị 0 phải bằng giá trị phiên bản kiểu ‘Chain' ngay trước phiên bản kiểu ‘Chain' chứa phiên bản kiểu ‘Node' đã nói ở trên.

Mô đun ASN.1 định nghĩa kiểu dữ liệu ‘Node' trong phụ lục A là: Node.

7.8. PublicationInfo
Kiểu dữ liệu ‘PublicationInfo' biểu diễn thông tin xác thực kết quả của thao tác liên kết được thực hiện bởi TSA dựa vào giá trị công bố (do TSA phát hành) và nó cung cấp các mục dữ liệu được yêu cầu cho việc nhận diện và tính toán giá trị công bố đó. Kiểu dữ liệu ‘PublicationInfo' chứa các trường dữ liệu liệt kê trong Bảng 12.

Bảng 12: Kiểu dữ liệu ‘PublicationInfo’.

	Trường dữ liệu
	Mô tả

	pubTime
	Giá trị thời gian gán vào sự kiện công bố (tùy chọn)

	publd
	Định danh của giá trị công bố (tùy chọn)

	pubChains
	Dữ liệu xác thực sự tham gia của kết quả của thao tác liên kết trong sự kiện công bố (tùy chọn)

	sourceld
	Định danh của nguồn dữ liệu tham gia trong việc tạo giá trị công bố (tùy chọn)


Trường “pubTime" (nếu có) xác định giá trị thời gian gán vào sự kiện công bố đối với giá trị công bố được quan tâm. Ví dụ: trong trường hợp mà trường “publd” nhận diện một sự công bố bằng phương tiện in hàng loạt, khi đó trường “pubTime” phải xác định thời gian công bố cho chuỗi các vấn đề có chứa giá trị công bố được quan tâm.

Trường “publd" (nếu có) nhận diện vị trí của giá trị công bố được quan tâm. Ví dụ: trường “publd" có thể là tên thư mục hoặc một URI cho biết vị trí của giá trị công bố được quan tâm.

Trường “pubChains” (nếu có) là một dãy phiên bản kiểu ‘Chain'. Đối với thao tác liên kết cho trước được thực hiện bởi TSA, trường này được định nghĩa theo thao tác công bố được thực hiện bởi TSA đối với khoảng thời gian thực chứa giá trị thời gian của thao tác liên kết đã nói ở trên.

Trường “sourceld" (nếu có) xác định dữ liệu nguồn cho giá trị công bố, như vậy kết quả của các thao tác liên kết được tạo ra và duy trì bởi TSA cũng được sử dụng để tạo ra giá trị công bố, cũng như các đặc tính bổ sung bên trong của sự kiện công bố (ví dụ: tần suất công bố, khoảng thời gian được chứa trong kho các liên kết được duy trì bởi TSA,...).

Mô đun ASN.1 định nghĩa kiểu dữ liệu ‘PublicationInfo’ trong Phụ lục A là: PublicationInfo.

7.9. Mở rộng

7.9.1. Mở rộng yêu cầu tem thời gian

7.9.1.1. Mở rộng giá trị băm

Bên yêu cầu tem thời gian muốn đệ trình việc cấp tem thời gian với nhiều hơn một giá trị băm được dẫn xuất từ một mục dữ liệu đơn. Mở rộng giá trị băm được định nghĩa để cho phép đệ trình nhiều giá trị băm. Mở rộng này được chứa cả trong trường “extensions" của yêu cầu tem thời gian gửi bởi bên yêu cầu tới TSA và trong trường “extensions” của cấu trúc ‘TSTInfo' thu được tạo bởi TSA và gửi lại bên yêu cầu trong thẻ tem thời gian.

Nếu mở rộng này hiện diện trong yêu cầu tem thời gian và TSA có thể xử lý nó, thì sau đó TSA phải ràng buộc mã hóa cả hai giá trị băm trong thông điệp yêu cầu tem thời gian xác định tại trường “messagelmprints" của yêu cầu tem thời gian và trong mở rộng này với giá trị thời gian gán cho cấu trúc ‘TSTInfo’ trong thẻ tem thời gian thu được và phải tái tạo các nội dung của mở rộng này lúc chưa sửa đổi trong cấu trúc ‘TSTInfo' nói trên.

Mô đun ASN.1 định nghĩa mở rộng giá trị băm trong Phụ lục A là: extHash.

7.9.1.2. Mở rộng phương pháp

Bên yêu cầu tem thời gian có thể chỉ ra TSA cụ thể sử dụng phương pháp cấp tem thời gian khi tạo nên thẻ tem thời gian cuối cùng. Mở rộng phương pháp được quy định để cho phép bên yêu cầu chỉ ra TSA cụ thể sử dụng phương pháp tem thời gian khi tạo thẻ tem thời gian thu được. Mở rộng này chứa trong trường “extensions" của yêu cầu tem thời gian gửi bởi bên yêu cầu đến TSA và trong trường “extensions" của cấu trúc ‘TSTInfo' thu được từ TSA và gửi trả trong thẻ tem thời gian tới bên yêu cầu.
Nếu mở rộng này hiện diện trong yêu cầu tem thời gian và TSA có thể xử lý nó, thì sau đó TSA phải cố gắng thực hiện các yêu cầu bằng phương pháp cụ thể, hoặc báo lại lỗi cho biết phương pháp là không tồn tại. Nếu bên yêu cầu xác định nhiều hơn một phương pháp, thì TSA phải chọn một trong các phương pháp được đề xuất đó để tạo thẻ tem thời gian. Nếu mở rộng này không có mặt, thì TSA phải sử dụng cơ chế tem thời gian mặc định.

Mô đun ASN.1 định nghĩa mở rộng phương pháp trong Phụ lục A là: extMethod.

7.9.1.3. Mở rộng việc gia hạn

Bên yêu cầu tem thời gian có thể báo cho TSA biết rằng yêu cầu tem thời gian hiện thời là tem thời gian được gia hạn dựa trên dữ liệu của tem thời gian đã có trong quá khứ sao cho thời hạn hiệu lực của thẻ tem thời gian đã có được kéo dài thêm (ví dụ: khi hàm băm có trong thẻ tem thời gian gần bị phá bằng các tác động mới hoặc tác nhân tính toán có sẵn). Mở rộng việc gia hạn được quy định để cho phép đệ trình các yêu cầu gia hạn tem thời gian cho một thẻ tem thời gian sẵn có. Mở rộng này được đưa vào trong trường “extensions" của yêu cầu tem thời gian gửi bởi bên yêu cầu đến TSA và trong trường “extensions” của cấu trúc ‘TSTInfo’ thu được từ TSA và gửi trả lại cho bên yêu cầu.

Nếu mở rộng này có mặt trong yêu cầu tem thời gian và TSA có thể xử lý nó, thì sau đó TSA phải tái tạo lại dữ liệu của mở rộng này khi chưa chỉnh sửa trong cấu trúc ‘TSTInfo’ của thẻ tem thời gian thu được.

Mục ASN.1 định nghĩa mở rộng việc gia hạn trong Phụ lục A là: extRenewal.

7.9.2. Mở rộng ‘BindingInfo’

7.9.2.1. Mở rộng tên

TSA khi tạo thẻ liên kết có thể nhận diện từng bước của toàn bộ quá trình cấp tem thời gian bằng tên riêng với mục đích kiểm tra và lưu trữ bản ghi. Mở rộng tên được quy định để cho phép nhận diện các bước bên trong cấu trúc ‘BindingInfo’. Ví dụ: TSA phải có mở rộng này khi toàn bộ quá trình cấp tem thời gian được kết hợp bởi tập thao tác của các quá trình riêng lẻ.

Mô đun ASN.1 định nghĩa mở rộng tên trong Phụ lục A là: extName.

7.9.2.2. Mở rộng thời gian

TSA khi tạo thẻ liên kết có thể ghi lại giá trị thời gian tại mỗi bước của toàn bộ quá trình cấp tem thời gian với mục đích kiểm tra và lưu trữ bản ghi. Mở rộng thời gian được quy định để cho phép ghi lại các giá trị thời gian bên trong cấu trúc ‘BindingInfo’. Ví dụ: TSA phải có mở rộng này khi toàn bộ quá trình cấp tem thời gian được kết hợp bởi tập thao tác của các quá trình riêng lẻ.

Mô đun ASN.1 định nghĩa mở rộng thời gian trong Phụ lục A là: extTime.

7.9.2.3. Mở rộng công bố

Bên yêu cầu các dịch vụ cấp tem thời gian phải có giao thức “yêu cầu - đáp ứng” với TSA hoặc bên TTP có quyền truy cập vào liên kết do TSA phát hành, để gia hạn thẻ tem thời gian sẵn có đến giá trị công bố. Mở rộng công bố được quy định để cho phép ghi lại dữ liệu gia hạn thẻ tem thời gian đến giá trị công bố bên trong cấu trúc ’BindingInfo’.

Các mục dữ liệu của mở rộng này có thể được sử dụng để xác minh tính hợp lệ của thẻ tem thời gian dựa vào giá trị công bố do TSA phát hành và dựa vào sự kiện do TSA công bố tương ứng. Nếu giá trị công bố từ TSA đã được xác thực từ các nguồn được chứng nhận rộng rãi, việc xác minh thẻ tem thời gian dựa vào giá trị công bố và giá trị thời gian của sự kiện công bố liên quan có thể được xác định độc lập với TSA đã tạo ra thẻ tem thời gian. Chú ý rằng các giá trị tem thời gian liên quan đến các sự kiện TSA công bố tiêu biểu cho thang thời gian “thô" hơn là thang thời gian được xác định bởi các giá trị thời gian gán cho trường “genTime” trong gói cấu trúc ‘TSTInfo’ của các thẻ tem thời gian.

Mở rộng công bố cho phép có mặt nhiều trường dữ liệu trong kiểu ‘PublicationInfo’ để cung cấp các giá trị công bố tại các khoảng thời gian khác nhau với độ chi tiết thời gian khác nhau, ví dụ: hàng ngày, hàng tuần.

Mô đun ASN.1 định nghĩa mở rộng công bố trong Phụ lục A là: extPublication.

CHÚ THÍCH - Kiểu dữ liệu ‘BindingInfo' chứa trường “publish” có thể được sử dụng để hỗ trợ hạn chế các giá trị công bố bởi bên TSA tạo ra thẻ liên kết. Kiểu dữ liệu ‘PublicationInfo’ khi được sử dụng bên trong mở rộng công bố hỗ trợ tập đặc điểm lớn và được thiết đặt dùng trường “publish" bên trong kiểu dữ liệu ‘BindingInfo’.

8. Tạo ra thẻ tem thời gian
8.1. Khái quát

Để thu được thẻ tem thời gian trên dữ liệu đã cho, bên yêu cầu tem thời gian phải gửi yêu cầu tem thời gian tới TSA, như đã mô tả trong Điều 6.1. Bên yêu cầu có thể quy định mở rộng phương pháp với định danh đối tượng tsp-req-link như đã xác định trong Phụ lục A tại trường “extensions” với mục đích yêu cầu được thẻ tem thời gian sử dụng gói “DigestedData". Hoặc bên yêu cầu có thể quy định mở rộng phương pháp với định danh đối tượng tsp-req-link-ds như định nghĩa trong Phụ lục A tại trường “extensions” với mục đích yêu cầu được thẻ tem thời gian sử dụng gói “SignedData".

Nếu mở rộng phương pháp được quy định trong trường “extensions” của yêu cầu tem thời gian và mở rộng phương pháp có chứa một hoặc nhiều định danh phương pháp tương ứng với các phương pháp được hỗ trợ từ TSA, thì TSA khi tạo thẻ liên kết phải đáp ứng yêu cầu sử dụng cụ thể một trong những phương pháp đó. Nếu không có mở rộng phương pháp trong trường “extensions” của yêu cầu tem thời gian, thì TSA khi tạo thẻ liên kết phải sử dụng gói “DigestedData” hoặc gói “SignedData” để tạo ra thẻ theo điều khoản dịch vụ.

Đáp ứng tem thời gian được gửi trả từ TSA phù hợp có thể chứa cấu trúc ‘TimeStampToken' khi yêu cầu được chấp thuận. Một TSA phù hợp tạo thẻ tem thời gian liên kết phải tuân theo các bước được mô tả dưới đây.

TSA tạo ra đầu tiên thông tin tem thời gian theo cấu trúc ‘TSTInfo’ được định nghĩa tại Điều 7.2. Cấu trúc này bao gồm thông điệp tóm tắt của dữ liệu dành cho tem thời gian, giá trị thời gian được gán bởi TSA và các thông tin liên quan. Trường “tsa" của cấu trúc ‘TSTInfo' phải có mặt, trường “tsa” được yêu cầu để xác minh tem thời gian. Trường “extensions” trong cấu trúc ‘TSTInfo' phải có mặt nếu yêu cầu tem thời gian tương ứng chứa các mục dữ liệu có trong trường "extensions”.

Kế tiếp, TSA phải mã hóa cấu trúc ‘TSTInto’ vừa tạo với quy tắc mã hóa DER và lưu giữ các chuỗi octet thu được trong trường “eContent” của cấu trúc “EncapsulatedContentInfo".

Sau đó, TSA phải tính toán một hoặc nhiều giá trị băm trên trường “eContent" này bằng một hoặc nhiều hàm băm. Giá trị băm thu được gắn vào trường “msglmprints” trong cấu trúc ‘BindingInfo’ được định nghĩa tại Điều 7.4.

TSA phải sử dụng nội dung của trường “msglmprints" trong thao tác liên kết kết hợp với các liên kết từ các thao tác liên kết có trước, có thể trong tổ hợp với trường “msglmprints” từ các yêu cầu tem thời gian đồng thời khác (nghĩa là các yêu cầu tem thời gian nhận được cùng giá trị thời gian như trong kết quả cấu trúc ‘TSTInfo’) và phải có trong trường “links” và trường “aggregate” của cấu trúc ‘BindingInfo’ tương ứng.

Cuối cùng, TSA phải tạo thẻ tem thời gian bằng cách đóng gói cấu trúc ‘TSTInfo’ và tương ứng với cấu trúc ‘BindingInfo’ trong cấu trúc ‘TimeStampToken’. TSA có thể thực hiện một trong hai kiểu gói sau:

▪ Gói “DigestedData" là trường hợp mà trường “contentType" chứa giá trị id-digestedData và trường “content” chứa giá trị kiểu “DigestedData". Kiểu gói này được sử dụng khi yêu cầu tem thời gian chứa mở rộng phương pháp trong trường “extensions” với giá trị định danh đối tượng là: tsp-req-link.

▪ Gói “SignedData" là trường hợp mà trường “contentType” chứa giá trị id-signedData và trường “content" chứa giá trị kiểu “SignedData”. Kiểu gói này được sử dụng khi yêu cầu tem thời gian chứa mở rộng phương pháp trong trường “extensions" với giá trị định danh đối tượng là: tsp-req- link-ds.

8.2. Gói DigestedData

TSA khi tạo thẻ tem thời gian sử dụng phương pháp gói “DigestedData” phải thực hiện đầu tiên các bước đã mô tả trong Điều 8.1 và đặt cấu trúc “EncapsulatedContentInfo” thu được vào trong trường “encapContentInfo" của cấu trúc “DigestedData” (xem trong Phụ lục A). Khi tất cả các trường trong cấu trúc ‘BindingInfo' được đưa vào, TSA phải mã hóa trường “BindingInfo" với quy tắc mã hóa DER và lưu giữ chuỗi octet thu được trong trường “digest” của cấu trúc “DigestedData".

Cuối cùng, TSA phải gắn định danh đối tượng tsp-digestedData tương ứng với phép đóng gói này (xem trong Phụ lục A) vào trong trường "digestAlgorithm” của cấu trúc “DigestedData".

8.3. Gói SignedData

TSA có thể tích hợp chữ ký số với hệ thống tem thời gian tạo thẻ liên kết. Bằng cách liên kết các thẻ đã ký độc lập với nhau, TSA có thể xác minh rõ ràng thứ tự của từng thẻ đã ký được phát hành.

Định danh đối tượng nhận diện dữ liệu ký có nội dung dạng:
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Cấu trúc “SignedData” chứa một hoặc nhiều cấu trúc “SignerInfo", nói cách khác có thể gồm các đặc tính bổ sung ký hoặc bổ sung không ký và được định nghĩa trong Phụ lục A của TCVN 7818-1 như sau:
[image: image3.png]SignedData :: = SEQUENCE (

version  CMSVersion,

digestAlgorithms  DigestAlgorithmIdentifiers,
encapContentInfo  EncapsulatedContentInfo,
certificates  [0] IMPLICIT CertificateSet OPTIONAL,

crls (1) IMPLICITCertificateRevocationLists OPTIONAL,
signerInfos  SignerInfos )

SignerInfos SET OF SignerInfo

signerInfo ::= SEQUENCE (

version  CMSVersion,

sid  SignerIdentifier,

digestAlgorithm DigestAlgorithmIdentifier,
signedAttrs  [0] IMPLICIT SignedAttributes OPTIONAL,
signatureAlgorithm SignatureAlgorithmIdentifier,
signature  Signaturevalue,

unsignedAttrs (1) IMPLICIT UnsignedAttributes OPTIONAL }
Signedattributes SET SIZE (1..MAX) OF Attribute
UnsignedAttributes ::= SET SIZE (1..MAX) OF Attribute
Attribute ::= SEQUENCE (

attrType  OBJECT IDENTIFIER,

attrvalues  SET OF AttributeValue }

AttributeValue = ANY





TSA khi tạo thẻ tem thời gian sử dụng phương pháp gói “SignedData" phải sử dụng cấu trúc “SignedData” để đóng gói cả dữ liệu ký và dữ liệu liên kết. Đầu tiên TSA phải thực hiện các bước đã mô tả trong Điều 8.1 và sau đó đặt cấu trúc ’EncapsulatedContentInfo’ thu được vào trường “encapContentInfo” của cấu trúc “SignedData”. Một khi tất cả các trường của cấu trúc ‘BindingInfo' được đưa vào, TSA phải mã hóa cấu trúc ‘BindingInfo' như chuỗi octet với quy tắc mã hóa DER và chèn nó vào như là một phần tử của trường “attrValues" trong cấu trúc “Attribute". Dĩ nhiên TSA cũng phải chèn định danh đối tượng tsp-signedData (theo định nghĩa trong Phụ lục A) tương ứng với phương pháp đóng gói này vào trong trường “attrType” của cấu trúc "Attribute". Sau đó TSA phải chèn cấu trúc “Attribute" thu được vào trong trường “signedAttrs” của cấu trúc “SignerInfo" và hoàn thành quá trình ký tùy thuộc vào phương pháp ký được định nghĩa trong [CMS].
Chèn cấu trúc ‘BindingInfo' như là một thuộc tính ký bên trong thẻ tem thời gian để giữ được tính hợp lệ của gói cấu trúc ‘TSTInfo’ lâu hơn thời gian tồn tại của chứng chỉ số đã sử dụng để hình thành chữ ký số. Thêm vào đó, thẻ tem thời gian này có thể chuyển dễ dàng vào trong thẻ tem thời gian sử dụng gói “DigestedData” và chứa cấu trúc ‘TSTInfo' và ‘BindingInfo' nhận diện trong thẻ tem thời gian gốc. Thẻ tem thời gian dạng mới này phải chứa dữ liệu liên kết giống như thẻ tem thời gian gốc và bỏ qua phần chữ ký số.

8.4. Xem xét về an ninh

TSA phù hợp khi tạo thẻ liên kết phải sử dụng mã hóa mạnh nguyên thủy trong các thao tác liên quan đến việc tạo ra thẻ tem thời gian, các liên kết và các mục dữ liệu có liên quan trong suốt quá trình thao tác tổ hợp, kết nối và công bố và phải thay thế cùng nâng cấp mật mã nguyên thủy trước khi chúng trở thành không đủ mạnh để đáp ứng các yêu cầu bảo mật cần thiết của dịch vụ.

TSA phù hợp khi tạo thẻ liên kết nên sử dụng đồng thời nhiều hàm băm trong khi tính toán trường “msglmprints” ở cấu trúc ‘BindingInfo’ của thẻ tem thời gian, trong quá trình tổ hợp và trong quá trình liên kết sao cho thẻ tem thời gian thu được và liên kết được tạo bởi TSA là được tách biệt với lỗi mật mã của mọi hàm băm đơn.

9. Xác minh thẻ tem thời gian
9.1. Khái quát

Tính hợp lệ của thẻ tem thời gian phải được xác minh bằng cách kiểm tra nó có thỏa mãn:

▪ Thẻ tem thời gian được thiết lập cú pháp tốt.

▪ Giá trị của trường “messagelmprint” trong gói cấu trúc ‘TSTInfo’ phù hợp giá trị dấu thông điệp được đánh giá trên chủ đề tài liệu để giám sát.

▪ Giá trị của tất cả các trường “messagelmprint" bên trong mở rộng giá trị băm trong trường “extensions" của gói cấu trúc ‘TSTInfo’ (nếu có) phù hợp với giá trị dấu thông điệp được đánh giá trên chủ đề tài liệu để giám sát.

▪ Cách giải quyết theo đó thẻ được phát hành là chấp nhận được đối với việc sử dụng dự tính và bằng cách thực hiện các bước xác minh bổ sung thích hợp cho phương pháp đóng gói được quy định trong thẻ tem thời gian.

9.2. Gói DigestedData

Trong trường hợp thẻ tem thời gian sử dụng gói “DigestedData”, bên xác minh phải gửi yêu cầu xác minh tới TSA hoặc bên TTP có quyền truy cập vào các liên kết của TSA, như đã mô tả tại Điều 6.3, sử dụng kênh bảo mật tính toàn vẹn dữ liệu và xác thực nguồn gốc dữ liệu. Nếu trong kho của TSA hoặc TTP không tồn tại liên kết nào liên quan đến giá trị thời gian bằng giá trị thời gian trong gói cấu trúc ‘TSTInfo’ của thẻ tem thời gian được xem xét thì việc xác minh thất bại. Mặt khác, TSA hoặc bên TTP đáp ứng yêu cầu phải thực hiện việc xác minh trường “msglmprints" trong cấu trúc ‘BindingInfo’ của thẻ tem thời gian phù hợp giá trị băm được tính toán trên gói cấu trúc ‘TSTInfo’. Nếu không thì việc xác minh bị thất bại, mặt khác nếu trường “aggregate” có mặt trong cấu trúc ‘BindingInfo’, TSA hoặc bên TTP đáp ứng yêu cầu phải thực hiện việc tính toán giá trị trường “aggregate" (giả sử rằng giá trị trường “reference” là 0 bên trong một phiên bản cấu trúc ‘Node’ và dựa vào trường "msglmprints" của cấu trúc ‘BindingInfo') và áp dụng thuật toán liên kết trên kết quả này và trường “links" để xác minh kết quả có phù hợp giá trị liên kết đã lưu trữ đối với giá trị thời gian trong gói cấu trúc ‘TSTInfo’ của thẻ tem thời gian; Nếu không tồn tại trường “aggregate", TSA hoặc bên TTP đáp ứng yêu cầu phải áp dụng thuật toán liên kết trên trường “msglmprints" và trường “links” của cấu trúc ‘BindingInfo' theo cùng cách như nhau và thực hiện cùng các bước xác minh trên giá trị nhận được. Trong bất kỳ sự kiện nào, trường “status” thích hợp được bao gồm trong đáp ứng xác minh và đưa ra thẻ tem thời gian được tái tạo như lúc chưa chỉnh sửa, giống như mô tả trong Điều 6.4.

9.3. Gói “SignedData”

Trong trường hợp thẻ tem thời gian sử dụng gói “SignedData”, bên xác minh tem thời gian phải:

▪ Hoặc thực hiện các bước xác minh bổ sung giống như cho thẻ tem thời gian được tạo ra bằng cách sử dụng gói “DigestedData”, cụ thể là gửi một yêu cầu xác minh tới TSA hoặc bên TTP có quyền truy cập vào các liên kết của TSA như đã mô tả tại Điều 6.3, sử dụng kênh bảo mật tính toàn vẹn dữ liệu và xác thực nguồn gốc dữ liệu và trong trường hợp này TSA hoặc bên TTP đáp ứng yêu cầu phải truy cập các thành phần của thẻ tem thời gian và thực hiện các bước xác minh giống như cho thẻ tem thời gian sử dụng gói “DigestedData” trong Điều 9.2; 
▪ Hoặc xử lý thẻ tem thời gian như một thẻ độc lập và thực hiện các bước xác minh bổ sung theo cách thức giống như cho thẻ tem thời gian với chữ ký số được mô tả trong TCVN 7818-2.

9.4. Xem xét về an ninh

Đối với mục đích hỗ trợ yêu cầu xác minh dựa vào các liên kết được duy trì từ TSA hoặc bên TTP, thì TSA hoặc bên TTP đáp ứng yêu cầu nên cố định trong khoảng thời gian liên kết và dữ liệu có liên quan cần thiết cho mục đích xác minh tem thời gian và kiểm soát, trước khi mật mã nguyên thủy đã sử dụng cho các thao tác liên kết, tổ hợp và công bố và đã được sử dụng để tạo ra các liên kết và dữ liệu có liên quan đã bị coi là yếu. Ví dụ: điều này có thể thực hiện bằng cách cấp tem thời gian với các giá trị của các liên kết và dữ liệu có liên quan được quan tâm và bằng cách gia hạn các thẻ tem thời gian thu được nếu cần, như mô tả trong Điều 11.

10. Mở rộng thẻ tem thời gian
Đối với mục đích mở rộng thẻ tem thời gian đến giá trị công bố, thực thể sở hữu thẻ tem thời gian có thể gửi yêu cầu mở rộng tới TSA hoặc bên TTP có quyền truy cập vào liên kết của TSA, như đã mô tả ở Điều 6.5, sử dụng kênh bảo mật tính toàn vẹn dữ liệu và xác thực nguồn gốc dữ liệu. Nếu TSA hoặc bên TTP đáp ứng yêu cầu hỗ trợ thao tác mở rộng thì phải thực hiện các bước xác minh trên thẻ tem thời gian phù hợp với gói “DigestedData" như đã mô tả tại Điều 9.2. Nếu tính hợp lệ của thẻ đã được xác minh, TSA hoặc bên TTP đáp ứng yêu cầu phải tiến hành kiểm tra xem sự tồn tại của giá trị công bố, mà có thể được gọi bởi thẻ tem thời gian đang xem xét; trong trường hợp này, TSA hoặc bên TTP đáp ứng yêu cầu phải đưa vào cấu trúc ‘PublicationInfo' với các mục dữ liệu để xác thực thẻ tem thời gian dựa vào giá trị công bố theo Điều 7.9.2.3 và phải gửi lại bản nâng cấp thẻ tem thời gian đến bên đệ trình bên trong một đáp ứng mở rộng như đã mô tả tại Điều 6.6. Nếu không thực hiện thao tác mở rộng, nếu thẻ tem thời gian đang xem xét bỏ qua các bước xác minh, hoặc nếu giá trị công bố không tồn tại đối với thẻ tem thời gian đang xem xét, thì yêu cầu mở rộng không được đáp ứng, khi đó trường “status" thích hợp được đưa vào trong đáp ứng mở rộng và thẻ tem thời gian đã xem xét được đặt lại như lúc chưa chỉnh sửa, như mô tả trong Điều 6.6.

11. Gia hạn thẻ tem thời gian
11.1. Khái quát

Như định nghĩa ở TCVN 7818-1, “gia hạn" là một biến của thao tác cấp tem thời gian cơ bản trong đó tồn tại thẻ tem thời gian có các mục dữ liệu tem thời gian trước đó được hợp nhất công khai như lúc dữ liệu liên kết với thẻ tem thời gian mới tạo trên các mục dữ liệu giống nhau với giá trị thời gian mới (hiện hành). Bằng cách kết hợp thẻ tem thời gian tồn tại trước đó trong khi tạo ra thẻ tem thời gian mới và giả định rằng các xem xét về an ninh được đáp ứng thích hợp, thời hạn hiệu lực của thẻ tem thời gian sớm hơn trên các mục dữ liệu tem thời gian được mở rộng theo phạm vi của thẻ tem thời gian mới.

Với các thẻ liên kết, “gia hạn” có thể cần thiết khi hàm mã hóa được sử dụng để ghép nối giá trị thời gian với dữ liệu vẫn được tin tưởng, nhưng có bằng chứng mạnh mẽ cho rằng nó có khả năng dễ bị tấn công trong tương lai gần (ví dụ: khi hàm băm gần bị hỏng bởi các kiểu tấn công mới hoặc khả năng tính toán sẵn có). Gia hạn cần phải được thực hiện trước khi điều kiện như vậy làm thẻ tem thời gian ban đầu không còn giá trị.

Đối với mục đích gia hạn thẻ tem thời gian trên dữ liệu đã có, bên yêu cầu phải gửi một yêu cầu tem thời gian tới TSA như đã mô tả trong Điều 6.1 và có chứa thẻ tem thời gian sẵn có trong mở rộng việc gia hạn bên trong trường “extensions” của yêu cầu tem thời gian tuân theo Điều 7.9.1.3. Và TSA phải gửi trả đáp ứng tem thời gian tuân theo Điều 7.9.1.3.

11.2. Gia hạn và thao tác xác minh

Như đã mô tả trong TCVN 7818-1, việc xác minh thẻ tem thời gian đã được gia hạn là thực hiện theo cách mà các thẻ tem thời gian ngoài cùng (vừa được phát hành gần đây nhất) được xác minh tại thời điểm hiện hành, trong khi các thẻ tem thời gian kèm theo (đã phát hành trước đây) được xác minh với thời điểm phát hành của thẻ tem thời gian kèm theo. Trong trường hợp có nhiều “gia hạn” lồng nhau, mỗi thẻ tem thời gian lồng nhau được xác minh tại thời điểm mà thẻ tem thời gian gia hạn tiếp theo (kèm theo) cho đến khi thẻ tem thời gian ngoài cùng được xác minh tại thời điểm hiện hành. Trong trường hợp tất cả các thẻ tem thời gian đều được tạo bởi TSA phù hợp với tiêu chuẩn này, thì thẻ tem thời gian trong cùng (cũ nhất) được xác minh tại thời điểm hiện hành nếu thực hiện đúng theo các bước sau:

▪ Các thẻ tem thời gian ngoài cùng và lồng nhau được xác minh theo các bước xác minh cho gói "DigestedData” theo Điều 9,

▪ Các hàm mã hóa được liệt kê trong từng thẻ tem thời gian kèm theo là đáng tin cậy tại thời điểm phát hành thẻ tem thời gian gia hạn bao quanh tức thời,

▪ Kho chứa các liên kết được duy trì từ TSA mà đang phát hành thẻ tem thời gian gia hạn là đáng tin cậy với khoảng thời gian tồn tại trước bất kỳ thời điểm nào khi mật mã nguyên thủy được yêu cầu cho xác minh thuật toán của chúng có thể bị coi là yếu.

11.3. Gia hạn và thao tác mở rộng

Lưu ý gia hạn cũng có ảnh hưởng đến các thẻ tem thời gian được gia hạn đến giá trị công bố. Trong khi đó các thẻ tem thời gian có thể được xác minh dựa vào giá trị công bố độc lập với các liên kết của TSA, miễn là giá trị công bố có sẵn cách xác thực từ các nguồn được chứng nhận rộng rãi, quá trình xác minh này đưa ra xem xét về an ninh liên quan đến độ mạnh của mật mã nguyên thủy đã được sử dụng trong quá trình. Gia hạn thẻ tem thời gian đến giá trị công bố, tuân theo thao tác gia hạn và thao tác mở rộng tiếp theo đến một giá trị công bố mới trên thẻ tem thời gian gia hạn, giữ lại được khả năng khẳng định tính hợp lệ của thẻ tem thời gian ban đầu độc lập với các liên kết của TSA. Ví dụ: thẻ tem thời gian t1 là được gia hạn đến giá trị công bố v1 tương ứng với sự kiện do TSA công bố tại thời điểm p1, kết quả là thẻ tem thời gian t1e; sau đó thẻ tem thời gian t1e được gia hạn và cho kết quả là thẻ tem thời gian gia hạn t2 và tem thời gian gia hạn t2 này được tiếp tục gia hạn đến giá trị công bố v2 tương ứng với sự kiện do TSA công bố tại thời điểm p2, kết quả là thẻ tem thời gian đã gia hạn t2e; nếu theo các bước sau đây:

▪ Thẻ tem thời gian t1e được xác minh dựa vào giá trị công bố v1; 
▪ Thẻ khôi phục t2e được xác minh dựa vào giá trị công bố v2; 
▪ Mật mã nguyên thủy liên quan đến việc xác minh t1e không bị coi là yếu tại thời điểm p2; 
▪ Mật mã nguyên thủy liên quan đến việc xác minh t2e không bị coi là yếu tại thời điểm hiện hành.

Sau đó tính hợp lệ của câu lệnh mà thẻ t1e còn là hợp lệ tại thời điểm p1 đã xác nhận có thể được gia hạn thêm thời gian hiện hành, mà không yêu cầu bất kỳ sự bổ sung nào đến từ các liên kết được duy trì bởi TSA, ngay cả khi mật mã nguyên thủy liên quan đến việc xác minh t1e dựa vào giá trị công bố v1 bị coi là yếu trong thời điểm hiện hành.
Phụ lục A

(quy định)

Mô đun ASN.1 cho tem thời gian

Đây là mô đun ASN.1 dựa theo chuẩn ASN.1 hiện hành:
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i30(1) standard(0) time-stamp(18014) modules(0) part3(3)
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DEFINITIONS IMPLICIT TAGS ::= BEGIN

-- EXPORTS ALL; -~

IMeORTS

1S0/I5C 95948 | ITU-T Rec. X.509 AuthenticationFramework --
EXTENSION, Extensions
FROM Authenticationframework |
Joint-iso-itu-t ds(5) module(l) authenticationFramework(T) 4 )
- ISO/IEC 9594-8 | ITU-T Rec. X.509 CertificateExtensions --
GeneralName
FROM CertificateExtensions |
Joint-iso-itu-t s(5) module(l) certificateExtensions(26) 4 )
Signedpata
FROM Cryptographiciessagesyntax (
430(1) member-body (2) us (840) rsadsi(113543) pkes (1) pkes=9(9)
smine (16) modules (0) cms (1) );
-- Supporting Definitions --
Algorithmidentifier { ALGORITHM:I0Set ) ::= SEQUENCE (
algorithn  ALGORITHM.&id((I0Set)),
parameters  ALGORITHM.&Type ({I0Set] (@algorithm}) OPTIONAL
)

ALGORITHM ::= CLASS (
i OBJECT IDENTIFIER UNIQUE,
“Type OPTIONAL

}
WITH SYNTAX ( OID &id (PARMS &Type] )
CONTENT ::= TYPE-IDENTIFIER -- ISO/IEC 8824-2, Phu luc A
OIDS ::= CLASS [
§id  OBJECT TDENTIFIER UNIQUE

)
WITH SYNTAX ( OTD 4id |

POLICY ::= OIDS - Cic diéu khodn md TSA h tro
METHOD ::= OI0S -~ Cdc phuong phdp cua TSA
-- Yéu chu tem thoi gian --
TimeStampReq ::= SEQUENCE (
version Version,
messagelmprint  MessageInprint,
reqpolicy TSAPolicyld OPTIONAL,
nonce Nonce OFTIONAL,
certReg BOOLEAN DEFAULT FALSE,
extensions (0] Extensions OPTIONAL
)
Version ::= INTEGER { vi(1) )

HessageInprint ::= SEQUENCE [
hashhlorithm  DigestAlgorithmidentifier,
hashedMessage  OCTET STRING
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Messagelrprints ::= SEQUENCE SIZE (1..MAX) OF MessageImprint
DigestAlgorithnidentifier ::= Algorithnldentifier ({ DigestAlgorithms }}
DigestAlgorithns ALGORITHM ::= (

(OID id-ripendl60 PARMS NULL ) |

( OID id-shal PARMS NULL ) |

( OID id-sha256 PARMS NULL
{ OID id-sha2z4 PARNS NULL
‘
i

OID id-sha3d PARMS NULL

1
|
|
OID id-shaS12 PARMS NULL ) ,

-- Céc thust todn phin loai b4 sung mong doi

)
TsAPolicyTd 11
TSAPolicies POLICY :

POLICY. s1d((15APoLicies))
¢

-- Bt ky didu khodn duoc hé tro td TSA --
)

Nonce :

- INTEGER -~ Gi4 eri 16n mong doi
- véu cdu tem chos gian —-

TimeStampResp ::= SEQUENCE {

status PKIStatusInfo,

timeStampToken TimeStampToken OPTIONAL

)

PKIStatusInfo :i= SEQUENCE (

status PKIStatus,
statusstring PKIFreeText OPTIONAL,

failiafo PKIFailureInfo OPTIONAL

)

PKIStatus 1:= INTEGER {

granted (0), -~ yéu cdu as auoc dép ung hoan todn

grantWithiods (1), -- cic sva dbi cdn thide, bén yéu cdu
6 trich nhiém xdc nhin cdc khic bidt
yéu cdu knéng thé théa min
md 135 Khong cung clp thing tin bS sung
yéu cdu chua duoe xi 15
bén yéu cdu nhan duc thing bdo ring

- yéu cdu 2 dén dich
revocattonarning (), -~ sy huy b sdp tién hanh
revocationNotification (5) -- thong bdo co su hiy b

as say ra

rejection @,

vaiting @,

'
PKIFresText :i= SEQUENCE SIZE(1..MAX) OF UTFESC
PKIFailurelnfo :i= BIT STRING {

g

badAlg (0), - dinh danh chudt todn khéng dugc céng nhin hodc hd tro
badRequest (2), == glao dich khing duoc phép hodc khdng dupc hé tro
badbataFornat (5), == di 1igu da gai bi dinh dang sai

tineNotAvailable  (14), -- Dich vy khéng tdn tai tu TSA

unacceptedPolicy  (15),
unacceptecExtension (16),
addInfoNothvailable (17),

Céc aidu khodn duoc yéu cdu md TSA knong hé tro
Céc mé rong duge yéu cdu m TSA knng h tro
céc thong tin bd sung duec yéu cdu

khéng thé hidu holic khang tén tai

hé thing khéng tén tal

hg théng bi 161

vige xic minh tem thoi gian bi 181

systemotAvailable (21),
systenFailure @5, -
verificationfailure (27)
»

- Yéu cdu xc minh -

Verifymaq 1i= SEQUENCE (
version version,

st TimeStampToken,
requestid (0] OCTET STRING OPTIONAL

)

VerifyResp

- Bap ing xdc minh —-
SEQUENCE {
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status PKIStatusIngo,
st TimeStamsToken,
requestID (0] OCTET STRING OPTIONAL
'
- Yéu cdu mo réng -
ExtendReq ::= SEQUENCE (
version version,
tst TimeStampToken,
request1n (0] OCTET STRING OPTIONAL
)
== Ddp ng m6 rong -
Extendresp SEQUENCE (
version Version,
status PKIStatusInto,
st TimeStampToken,
request1n (0] OCTET STRING OPTIONAL

v

-~ Cic @inh danh 31 tuong

= TCVN 7818-3--
tsp-lt OBJECT IDENTIFIER ::= { iso(l) standard(0) time-stamp(18014) 1t(3) |
tsp-req-link OBJECT IDENTIFIER ::= (tsp-lt Link(l))
tsp-req-link-ds OBJECT IDENTIFIER ::= (tsp-lt Link-ds(2))
tsp-ext-name OBJECT IDENTIFIER ::= ( tsp-lt name(S) )
tsp-ext-time OBJECT IDENTIFIER ::= [ tsp-1t time(§) )
tsp-ext-publication OBJECT IDENTIFIER ::= {tsp-lt publication(7) }
tap-digestedData OBJECT IDENTIFIER ::= | tsp-lt digestedData(8) )
tsp-signedData OBJSCT IDENTIFIER ::= ( tsp-lt signedData(9) )
oW 7818-1--
tsp-ext OBJECT IDENTIFIER ::= { iso(l) standard(0) time-stamp(l8014) ext(l) }
tsp-ext-hash OBJECT IDENTIFIER ::= ( tsp-ext hash(l) }
tsp-ext-meth OBJECT IDENTIFIER ::= ( tsp-ext meth(2) |
tsp-ext-renewal OBJECT IDENTIFIER ::= ( tep-ext renewal(3) |
khdc -

der OBJECT IDENTIFIER :i= (

joint-iso-itu-t asnl(l) ber-derived(2) distinguished-encoding(l) }
‘£-1STInfo OBJECT IDENTIFIZR ::m (

i50(1) member-body(2) us(840) rsadsi(113549) pkes(1) pkes-9(9)

smime(16) ct(1) 4 )

id-digestedData OBJECT IDENTIFIER ::= (

iso(l) member-body(2) us(840) rsadsi(113549) pkes(l) pkes7(7) S )

id-ripendl60 OBJECT IDENTIFIER ::= |

iso(1) identified-organization(3) teletrust(36) algorithm(3)

hashAlgorithn(2) ripemd160 (1))

id-shal OBJECT IDENTIFIER ::= (

is0(1) identified-organization(3) oiw(14) secsig(3) 2 26 |

id-sha256 OBJECT IDENTIFIER ::= (

joint-Lso-itu-t(2) country(16) us(840) organization(l) gov(101) csor(3]

nistalgorithn(4) hashalgs(2) 1 )

t

joint-iso-itu-t(2) country(16) us(840) organization(l) gov(101) csor(3)
nistalgorithm(4) hashalgs(2) 2 )

id-shaS12 OBJECT IDENTIFIER ::= (

Joint-iso-itu-t(2) country(16) us(840) organization(l) gov(101) csor(3)
nistalgoritha(4) hashalgs(2) 3 )
id-signedbata OBJECT IDENTIFIER ::= {

£50(1) member-body(2) us(840) rsadsi(113549) pkes(1) pkes?(7) signedbata(2) )

i

- ISTInfo
TSTInfo ::= SEQUENCE (

version version,

policy TSAPolicyId,

messagelmprint  MessageImprint,
seriallumber  SerialNumber,




[image: image7.png]genTime GeneralizedTime,

accuracy Accuracy OPTIONAL,
ordering BOOLEAN DEFAULT FALSE,

nonce Nonce CPTIONAL,

tsa [0] EXPLICIT GeneralName OPTIONAL,
extensions [1] Extensions OPTIONAL

)

Serialiumber ::= INTEGER -- Gis tri 16n mong doi

Rccuracy ::= SEQUENCE (
seconds  INTEGER OPTIONAL,
millis  [0] INTEGER(1..999) OPTIONAL,
micros (1] INTEGER(1..999) OPTIONAL
V
(ALL EXCEPT(( -~ khéng c6 thanh phin nio cé mjt —- 1))
The tem thoi gian --
TimestanpToken ::= SEQUENCE
contentzype CONTENT . &id((Contents)) ,
content (0] EXPLICIT CONTENT.&Type ((Contents}{@contentZype})
)
Contents CONTENT ::= (
( Digestedpata IDENTIFIED BY id-digesteddata ) |

( Signedpata IDENTIFIED BY id-signedData ),

- g6i tem thol gian b sung mong doi =
)

Digestedvata ::= SEQUENCE (

version Cusversion,

digestAlgorithn  DigestAlgorithaldentifier,
encasContentinfo  Encapsulatedconcentinto,

digest Digest.

'

EncapsulatadContentInfo::= SEQUENCE [

eContentType CONTENT. 6id ((EContents))

eContent. (0] EXPLICIT CONTENT. sType ((EContents| (@eContentTyve})

EContents CONIENT ::= (
{ ETSTINfo IDENTIFIED BY id-ct-15TInfo ),

- cdc kibu do 110u b8 sung mong doi -
)
ETsTInfo :
Digest

= OCTET STRING (CONTAINING TSTInfo ENCODED BY der)
OCTET STRING -~ (CONTAINING BindingInfo ENCODED BY der)
- Binding Info —

BindingInfo ::= SEQUENCE (
version version,
msoImprints  Messagelmprints,
aggregate (0] Chains OPTIONAL,
Links Links,
publish (1] Chains oPTIONAL,
extensions (2] Extensions OPTIONAL
)

-~ Chain -
Chain ::= SEQUENCE {
algorithm Chainhlgorithnidentifiar,
Tinks Links

)
Chains ::= SEQUENCE SIZE (1..MAX) OF Chain

ChainAlgorithnldentifier ::= Algorithmidentifier ([ ChainAlgorithms })
ChainALgorithms ALGORITHM :i= (

cic thudt toin xich bd sung mong doi--

- Link





[image: image8.png]algorithm (0] LinkAlgorithnldentifier OPTIONAL,

identifier (1] INTEGER OPTIONAL,

members Nodes

)

Links ::= SEQUENCE SIZE (1..MAX) OF Link

LinkAlgorithaldentifier ::= Algorithmldentifier (| LinkAlgorithms })
LinkAlgorithns ALGORITHH ::=

-~ céc thust todn 1ién két bé sung mong doi —-
)

- Node --
Node ::= CHOLCE {

imprints (0] Imprints,

reference [1] INTEGER

)
Nodes ::= SEQUENCE SIZE (1..MAX) OF Node
Inprine ::= OCTET STRING
Inprints ::= SEQUENCE SIZE (1..MAK) OF Imprint
-~ publication Info -

PublicationInfo ::= SEQUENCE (

pubine  GeneralizedTime OPTIONAL,

pub1d (0] GeneralName OPTIONAL,

pubChains (1] Chains  OPTIONAL,

sourceld (2] GeneralName OPTIONAL

)

-- M5 réng yéu cdu tem théi gian —-
TSExtensions EXTENSION ::= (
exthash |
extMethod |
extRencwal,

-~ céc mo rong b4 sung mong di --
)
GxtHash EXTENSION ::= (SYNTAX ExtHash IDENTIFIED BY tsp-ext-hash)
ExtHash ::= SEQUENCE SIZE(1..MAX) OF Messagelmprint
extMethod EXTENSION ::= (SYNTAX ExtMethod IDENTIFIED BY tsp-ext-meth]
ExtMethod ::= SEQUENCE SIZE(1..MAX) OF Method
Method ::= METHOD.&id((Methods})
Methods METHOD ::= (
tsp-digestedbata |
tsp-signedpata,

bit kj phuong phép cdp tem théi gian--
)

extRenewal EXTENSION
ExtRenewal

= (SYNTAX ExtRencwal IDENTIFIED BY tsp-ext-renewal)
TimeStampToken

- M6 r6ng BindingInfo
«

BExtensions EXTENSION ::=
extName |

extTime |
exceublication,

- cdc m6 réng bé sung mong doi -
)

extName EXTENSION ::= ( SYNTAX ExtNane IDENTIFIED BY tsp-ext-name }
ExtName ::~ GeneralName

extTime EXTENSION ::= { SYNTAX ExtTime IDENTIFIED BY tsp-ext-time )
ExtTime ::= GeneralizedTime

extPublication EXTENSION ::= (

SYNTAX ExtBublication IDENTIFIED BY tspext-publication

)

ExtPublication
END

= SEQUENCE SIZE (1..MAX) OF PublicationInfo
TimeStampProtocol 3





Phụ lục B

(tham khảo)

Thảo luận bổ sung

B.1 Giới thiệu

Các giải thích bổ sung khi lựa chọn các quá trình và kỹ thuật cụ thể cho các thao tác liên kết, tổ hợp và công bố.

B.2 Liên kết 
B.2.1 Khái quát

Liên kết là cách mà nhờ đó giá trị băm được liên kết bằng mật mã với các biểu diễn giá trị băm khác, để thiết lập trật tự qua lại của các sự kiện tem thời gian và phục vụ như là bằng chứng cho tất cả các sự kiện liên kết trước đó. Các hàm liên kết phải là hàm mật mã mạnh, nghĩa là một khi giá trị băm mới được tính toán bởi thao tác liên kết thì nó không thể bị thay đổi hay bị xóa mà không bị phát hiện. Các giá trị băm liên kết lần lượt với nhau biểu diễn thành chuỗi theo đó chúng được tạo ra, như là một cách để xác minh việc áp dụng chính xác giá trị thời gian. Quá trình liên kết cũng dùng để tạo ra từng bằng chứng giá trị băm mới cho toàn bộ giá trị băm đã có trước đó, nghĩa là các giá trị băm đã có trước đó không thể thay đổi mà không làm ảnh hưởng các lượt tính toán kế tiếp. Mỗi giá trị băm cho biết một sự kiện mà khi được chứng nhận rộng rãi thì có thể được sử dụng để xác minh sự đúng đắn của tất cả các sự kiện đã gửi đi trước đó.

Trong thực tế, TSA tạo ra một biểu diễn giá trị băm hoặc một gói cấu trúc ‘TSTInfo' đơn hoặc một tổ hợp của nhiều gói cấu trúc ‘TSTInfo’ có chứa cùng giá trị thời gian và thực hiện thao tác liên kết với nhau với các mục dữ liệu biểu diễn giá trị băm của các liên kết trước đó, sao cho giá trị băm mới tạo bởi thao tác liên kết tạo ra bản tổng kết hoạt động từ tất cả giá trị băm của các liên kết trước đó. TSA duy trì kho lưu trữ các giá trị được tạo ra bởi quá trình liên kết, gọi tắt là các liên kết, để hỗ trợ trong tương lai các yêu cầu xác minh và gia hạn, cũng như các thao tác công bố và kiểm soát.

Khuyến cáo nên sử dụng nhiều hàm băm đồng thời trong quá trình liên kết sao cho việc tính toán các liên kết không dính dáng tới lỗi mật mã của bất kỳ hàm băm riêng lẻ nào. Ví dụ TSA có thể thực hiện thao tác liên kết bằng cách: đầu tiên tính giá trị băm SHA256 trên dữ liệu ghép nối đầu vào của thao tác liên kết, sau đó tính toán giá trị băm RIPEMD trên cùng dữ liệu đầu vào và cuối cùng ghép nối hai giá trị băm đã tính toán để tạo ra giá trị của liên kết chính là kết quả của thao tác liên kết. Trong các điều khoản tiếp theo, người ta cho rằng bất cứ khi nào đề cập đến một giá trị băm đơn biểu diễn một số mục dữ liệu, TSA thay vì sử dụng nhiều giá trị hàm băm trên cùng mục dữ liệu, thì có thể tính toán riêng biệt từng hàm băm.

B.2.2 Liên kết xích tuyến tính

Khi sử dụng phương pháp liên kết này, mỗi liên kết trong xích tuyến tính được hình thành bởi các giá trị ghép nối từ liên kết sinh ra gần nhất trong xích tuyến tính với giá trị băm đang liên kết hiện thời và chuỗi bít thu được làm đầu vào của hàm băm. Đầu ra của hàm băm là giá trị của liên kết mới và là tóm tắt hoạt động của tất cả thao tác liên kết từ trước đến nay và nó được lưu trữ trong kho liên kết được duy trì bởi TSA; giá trị của liên kết trước đó làm đầu vào cho thao tác liên kết đã được gửi trả cho bên yêu cầu trong trường “links” của cấu trúc ‘BindingInfo’ tương ứng.

B.2.3 Liên kết nhị phân chống đơn điệu

Khi sử dụng phương pháp liên kết này, kho liên kết được duy trì bởi TSA được biểu diễn bằng đồ thị có hướng phi chu trình chống đơn điệu với mỗi đỉnh có số đo độ bằng 2 [BLS00]. Từng liên kết trong đồ thị có hướng chống đơn điệu được hình thành bởi ghép nối các giá trị của hai liên kết trước đó trong đồ thị có hướng được duy trì bởi TSA (một trong số chúng là liên kết được tạo gần đây nhất trong đồ thị có hướng) với giá trị băm đang được liên kết hiện thời, và chuỗi bit thu được sử dụng làm đầu vào của hàm băm. Đầu ra của hàm băm là giá trị của liên kết mới và là tóm tắt hoạt động của tất cả thao tác liên kết từ trước đến nay và nó được lưu trữ trong kho liên kết được duy trì bởi TSA; giá trị của hai liên kết trước đó được sử dụng làm đầu vào cho thao tác liên kết đã được gửi trả về bên yêu cầu trong trường “links" của cấu trúc ‘BindingInfo’ tương ứng.

B.2.4 Liên kết cây phân luồng

Phương pháp liên kết này sử dụng cây xác thực phân luồng tương tự như cây băm Merkle [M80] và được tăng cường bằng cách bổ sung các cạnh giữa các đỉnh [BLS00]. Từng liên kết của cây phân luồng được hình thành bởi ghép nối các giá trị của một số lượng thích hợp các liên kết trước đó trong đồ thị có hướng được duy trì từ TSA (một trong số chúng là liên kết tạo ra gần đây nhất trong đồ thị có hướng) với giá trị băm đang được liên kết hiện thời, và sử dụng chuỗi bit thu được làm đầu vào cho hàm băm. Đầu ra của hàm băm là giá trị của liên kết mới và là tóm tắt hoạt động của tất cả các thao tác liên kết từ trước đến nay và nó được lưu trữ trong kho liên kết được duy trì bởi TSA; giá trị của các liên kết trước đó được sử dụng làm đầu vào cho thao tác liên kết đã được gửi trả về bên yêu cầu trong trường “links" của cấu trúc ‘BindingInfo’ tương ứng.

B.3 Tổ hợp 
B.3.1 Khái quát

Tổ hợp là phương pháp sử dụng một nhóm các giá trị băm để tính toán giá trị đầu ra đơn mà có thể làm đại diện trực tiếp cho các giá trị băm gốc. Quá trình tổ hợp kết hợp các giá trị băm thành một giá trị tổ hợp đơn, trong đó từng giá trị băm đầu vào đóng góp theo một cách nào đó vào nội dung của giá trị tổ hợp. Quá trình tổ hợp cũng tạo ra các dữ liệu bổ sung cần thiết để xác thực quan hệ thành viên của từng giá trị băm trong nhóm giá trị băm đã được dùng để tạo nên giá trị tổ hợp. Các kỹ thuật được sử dụng để kết hợp nhiều giá trị băm thành một giá trị tổ hợp đơn dựa vào các đặc tính mật mã của các hàm băm một chiều hoặc các thuật toán chồng chất khác.

Trong thực tế, TSA tạo ra các giá trị băm biểu diễn các gói cấu trúc ‘TSTInfo' có cùng giá trị thời gian, và sử dụng giá trị tổ hợp thu được làm đại diện cho tất cả các cấu trúc ‘TSTInfo' trong thao tác liên kết tiếp theo. Dữ liệu xác thực tính thành viên trong tổ hợp được chèn vào trong trường "aggregate” của cấu trúc ‘BindingInfo’ tương ứng.

B.3.2 Tổ hợp đơn nhất

Hình thức đơn giản nhất của tổ hợp là không tổ hợp tất cả. Nghĩa là trong khi các thao tác quan trọng và bảo mật giúp ích cho việc tổ hợp các giá trị băm với nhau, không cần thiết có quá trình cấp tem thời gian để tổ hợp chúng. Các gói cấu trúc ‘TSTInfo' riêng lẻ có thể tạo ra các giá trị băm bằng cách đơn giản là đưa trực tiếp vào quá trình liên kết mà không tổ hợp bất kỳ giá trị băm nào khác. Trong khi phương pháp này đơn giản hóa quá trình cấp tem thời gian, nó cũng làm tăng lên đáng kể việc tải quá trình liên kết. Thẻ tem thời gian được tạo ra mà không tổ hợp cũng không được hưởng lợi từ tính bảo mật bổ sung được cung cấp từ mỗi thành viên trong nhóm tổ hợp để làm bằng chứng trực tiếp sự kiện cấp tem thời gian cho tất cả các thành viên khác trong nhóm. Xác minh tính hợp lệ của thẻ tem thời gian được tạo ra từ tổ hợp đơn nhất không đòi hỏi công việc bổ sung nào ngoại trừ việc xác minh các bước liên kết liên quan.

B.3.3 Tổ hợp cây Merkle

Các biểu diễn giá trị băm có thể tổ hợp bằng cách sử dụng cây xác thực được đề xuất bởi Merkle [M80] để sử dụng trong việc hình thành các thư mục của các khóa mật mã. Trong ứng dụng này, cây nhị phân xây dựng từ [M8] được sử dụng để tổ hợp các giá trị băm nhiều hơn các khóa mật mã. Quá trình tổ hợp này được bổ sung bằng cách chọn nhóm gói cấu trúc ‘TSTInfo' để tổ hợp và tính toán các biểu diễn giá trị băm của chúng. Xử lý các giá trị băm thu được như là các lá của cây nhị phân. Tính toán từng nút trung gian của cây bằng cách ghép nối các giá trị băm con của nút đó và xử lý ghép nối như là đầu vào của hàm băm. Đầu ra của phép tính băm trở thành giá trị của nút đó. Thực hiện các tính toán theo cách này có thể tính toán ra được các nút ở các bậc cao hơn của cây, cho đến khi giá trị băm gốc đơn cũng được tính toán. Bởi vì tất cả các giá trị lá góp phần vào việc tính toán cuối cùng tại giá trị gốc nên giá trị gốc đó có thể được sử dụng làm đại diện trực tiếp cho tất cả các giá trị lá.

Khi việc xây dựng cây nhị phân này được sử dụng để tổ hợp các biểu diễn giá trị băm của gói cấu trúc ‘TSTInfo', TSA trả về trong trường “aggregate” của cấu trúc ‘BindingInfo’ tương ứng với mỗi gói cấu trúc ‘TSTInfo’, các giá trị băm trung gian được yêu cầu để tính toán đường đi từ giá trị băm lá ban đầu đến giá trị băm gốc. Đối với tổ hợp của N gói cấu trúc ‘TSTInfo’, chỉ có log 2 N các giá trị băm trung gian là được yêu cầu để tính toán đường đi từ giá trị băm lá đến giá trị băm gốc. Tính toán giá trị của trường “aggregate" của cấu trúc ‘BindingInfo’ tương ứng thì cần yêu cầu log 2 N phép tính băm nhằm xác thực giá trị băm lá dựa vào giá trị tổ hợp đã tạo.

B.3.4 Tổ hợp tích lũy một chiều

Một dạng khác của tổ hợp là thông qua ứng dụng tích lũy một chiều. Dạng tổ hợp này tìm cách tính toán tổ hợp sao cho việc xác minh thành viên trong tổ hợp đòi hỏi có tính toán hằng số thời gian đơn, không tính đến số lượng các giá trị trong tổ hợp. Một kỹ thuật tích lũy kiểu như thế này được đề xuất bởi Benaloh và De Mare trong [BD93], trong đó sử dụng mô đun số mũ RSA của thừa số chưa biết để tính toán giá trị tích lũy đơn từ nhiều giá trị đầu vào. Kỹ thuật này cũng được sử dụng để tính toán các tuyên bố có thể xác minh cho từng giá trị đầu vào mà biểu thị tính thành viên của giá trị đầu vào trong giá trị tổ hợp.

Đối với tập hợp các giá trị băm Y = (y1, y2 …,yN) biểu diễn cho N gói cấu trúc ‘TSTInfo’, mô đun RSA n = pq (trong đó p và q là số nguyên tố) và điểm bắt đầu (mô đun số n) ký hiệu là x, thuật toán tích lũy tính như sau:

A(Y)=  
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Thuật toán tạo dựng bằng chứng P xây dựng bằng chứng cho thành phần yi như một phần của tổ hợp có giá trị:

P(yi,Y)= 
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và chèn nó vào trường “aggregate” trong cấu trúc ‘BindingInfo’ tương ứng, được gói trong cấu trúc ‘Chain’.

Xác minh các bước tổ hợp có nghĩa là kiểm tra:

P(yi,Y)yi = A(Y)

Như vậy việc xác minh các bước tổ hợp cho bất kỳ giá trị băm nào tham gia yêu cầu phải tính toán giá trị thời gian độc lập trong N.

B.4 Công bố 
B.4.1 Khái quát

Sự kiện được nhiều bên quan sát độc lập chứng kiến thì không được phủ nhận ảnh hưởng. Khi phơi bày sự kiện cho nhiều bên quan sát và họ có duy trì đầy đủ hồ sơ về sự kiện này thì việc sửa đổi tất cả hồ sơ về sự kiện hoặc cấu kết với tất cả bên quan sát để sửa đổi hồ sơ sự kiện là điều không thể xảy ra trên thực tế. Chứng kiến có thể có nhiều cấp độ để cung cấp nhiều lớp bảo đảm. Chứng kiến có phương pháp chung là các liên kết được tạo bởi TSA được thể hiện rộng rãi, để cho bất kỳ thay đổi nào trong các liên kết này là không thể thực hiện được. Tập các sự kiện được chứng kiến có thể được kiểm tra bởi các bên tham gia khác bên ngoài TSA nhằm cung cấp sự đảm bảo tính toàn vẹn.

Công bố là cách mà trong đó bản thân quá trình liên kết có thể trở thành sự kiện được “chứng nhận rộng rãi”. Cách này thường được sử dụng để đảm bảo quá trình liên kết tạo ra các sự kiện “chứng nhận rộng rãi" thông qua việc công bố định kỳ các giá trị băm từ quá trình liên kết bằng các phương tiện truyền thông được nhiều người biết đến. Ví dụ: quá trình công bố có thể chèn định kỳ các giá trị băm từ quá trình liên kết vào trang web, ở đó các giá trị băm được phổ biến rộng rãi trên Internet thông qua bộ đệm web và các trạm chỉ mục. Quá trình công bố có thể lựa chọn công bố các giá trị băm từ quá trình liên kết trên các phương tiện truyền thông ngoại tuyến, chẳng hạn quảng cáo trên các báo chí phổ biến toàn cầu. Các quá trình khác có thể chèn các giá trị băm từ quá trình liên kết vào thông điệp thư điện tử hoặc nhóm tin trực tuyến và dựa vào các phương tiện để truyền bá thông tin.

B.4.2 Không công bố

Quá trình cấp tem thời gian có thể lựa chọn phương án bỏ qua công bố, ví dụ trên thực tế, nếu các tình huống vận hành ngăn cản việc sử dụng quá trình công bố. Tuy nhiên các hệ thống như vậy không thể tuyên bố là được “chứng nhận rộng rãi".

B.4.3 Công bố liên kết đơn

Quá trình công bố này lựa chọn định kỳ giá trị của liên kết đơn để công bố. Các giá trị công bố lần lượt quy định một khoảng thời gian, sao cho tất cả các liên kết tạo ra bởi quá trình liên kết trong khoảng thời gian đó có thể được sắp đặt trên chuỗi tuyến tính và có thể tham khảo giá trị công bố đơn đánh dấu điểm kết thúc của khoảng thời gian. Việc xác minh tính đúng đắn của liên kết dưới quá trình công bố này đòi hỏi có sẵn giá trị băm (hoặc giá trị băm tổ hợp) được sử dụng làm đầu vào cho các thao tác liên kết được tạo ra tất cả các liên kết tiếp theo, cho đến khi liên kết tương ứng với giá trị công bố. Số lượng các giá trị băm được yêu cầu bên trong thành phần của trường “pubChains" của phiên bản kiểu “ExtPublication” tăng như sau:

▪ Nếu là trường hợp liên kết xích tuyến tính, tăng một cách tuyến tính theo số lượng các liên kết được tạo ra trong khoảng thời gian lựa chọn.

▪ Nếu là trường hợp liên kết cây phân luồng, tăng theo hàm logarit theo số lượng các liên kết được tạo ra trong khoảng thời gian lựa chọn.

B.4.4 Công bố cây Merkle

Một kiểu thao tác công bố khác bao gồm việc tích lũy một nhóm liên kết với nhau bằng phương pháp tính cây băm Merkle [M80]. Trong trường hợp này, các liên kết của một số khoảng thời gian đã chọn được tổ hợp với nhau và giá trị tổ hợp sau đó được công bố. Như quá trình tổ hợp để đóng gói cấu trúc ‘TSTInfo’ đã được mô tả ở trên, mỗi liên kết lá trong cây công bố Merkle đều góp phần vào việc tính toán giá trị gốc, vì thế mà giá trị gốc có thể được sử dụng như đại diện trực tiếp tới tất cả các giá trị lá. Việc sử dụng cây nhị phân để tính toán các giá trị công bố đảm bảo rằng số lượng các giá trị băm được yêu cầu bên trong thành phần thuộc trường “pubChains" của phiên bản kiểu “ExtPublication" là log2 N, trong đó N là số lượng liên kết được tạo ra trong khoảng thời gian đã chọn.

Phụ lục C
(tham khảo)

Cấu trúc dữ liệu

C.1 Thẻ tem thời gian sử dụng gói “DigestedData”
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C.2 Thẻ tem thời gian sử dụng gói “SignedData”
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C.3 Liên kết xích tuyến tính với tổ hợp cây Merkle
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Biểu đồ thể hiện một ví dụ về tổ hợp cây Merkle tiếp theo thao tác liên kết xích tuyến tính. Giá trị đầu vào tại thời điểm t là: a, b, c, d, e, f. g. Trong nội dung của Điều 8.1, các giá trị này biểu diễn các octet của các dấu thông điệp trong trường “msglmprints” của cấu trúc ‘BindingInfo' được tạo ra cho từng thẻ tem thời gian tham gia mà đã được gán cùng giá trị thời gian bên trong cấu trúc ‘TSTInfo'.

Tại thời điểm t của bước tổ hợp của cây Merkle tạo ra các giá trị trung gian l1, l2, l3, l4, l5 và giá trị gốc l6. Giá trị liên kết trong xích tuyến tính các liên kết tại thời điểm t - 1 là rt-1. Giá trị của liên kết vừa được tính trên xích tuyến tính tại thời điểm t là rt.

Gọi H là thuật toán được sử dụng tại mỗi bước tổ hợp của cây Merkle (ví dụ: hàm băm được áp dụng trên các chuỗi giá trị của đối số). Tiến hành như sau:

l1 = H(a, b) 

l2 = H(c, d) 

l3 = H(e,f)

l4 = H(l1, l2) 

l5 = H (l3 ,g)

l6 = H(l4, l5)

Mỗi giá trị đầu vào được xử lý tại thời điểm t có thể được coi như đường dẫn tới gốc cây Merkle (điểm l6 trong biểu đồ) và có thể được sử dụng để tính toán gốc cây Merkle, do đó xác nhận sự có mặt của giá trị đầu vào trong việc tính toán gốc cây Merkle. Các đường dẫn cho từng giá trị đầu vào có thể được thể hiện dưới dạng kiểu dữ liệu ‘Chain' như định nghĩa tại Điều 7.5. Trong các định nghĩa sau đây, tham chiếu số 0 chỉ ra giá trị đầu vào của dây xích đang được định nghĩa và “Hàm(H)" biểu thị thuật toán tham số hóa được áp dụng trên dãy các trường hợp kiểu ‘Link'. Để tham chiếu dễ dàng, định danh j chọn cho mỗi phiên bản kiểu ‘Link’ phù hợp với các ký hiệu được sử dụng cho các giá trị Ij tương ứng trong biểu đồ:

chuỗi (a) = (Hàm(H), ((1, (0, b)), (4, (1, l2)), (6, (4, l5))))

chuỗi (b) = (Hàm(H), ((1, (a, 0)), (4, (1, l2)), (6, (4, l5))))

chuỗi (c) = (Hàm(H), ((2, (0, d)), (4, (l1, 2)), (6, (4, l5))))

chuỗi (d) = (Hàm(H), ((2, (c, 0)), (4, (l1, 2)), (6, (4, l5))))
chuỗi (e) = (Hàm(H), ((3, (0, f)), (5, (3, g)), (6, (l4, 5))))

chuỗi (f) = (Hàm(H), ((3, (e, 0)), (5, (3, g)), (6, (l4, 5))))

chuỗi (g) = (Hàm(H), ((5, (l3, 0)), (6, (l4, 5))))

Tất cả các chuỗi tổ hợp cho các mục đầu vào được liệt kê trên đây đều tạo ra cùng giá trị l6 trong khi giá trị của chuỗi được tính toán bằng cách áp dụng thuật toán H liên tục trên dãy các phần tử con của chuỗi cho đến khi còn lại một giá trị duy nhất. Ví dụ:

giá trị (chuỗi (d)) 
= giá trị ((Hàm(H), ((2, (c, d)), (4, (l1, 2)), (6, (4, l5)))))

= giá trị ((Hàm(H), ((4, (l1, l2)), (6, (4, l5)))))

= giá trị ((Hàm(H), ((6, (l4, l5)))))

= l6
Gọi G là thuật toán được sử dụng tại các thao tác liên kết tuyến tính (ví dụ: hàm băm áp dụng trên các giá trị ghép nối của đối số). Thuật toán này lấy giá trị đối số của liên kết trước đó trong kho (tức là được tạo ra bởi thao tác liên kết trước đó) và gốc cây Merkle được tính trên các giá trị đầu vào đã được cung cấp, theo cách sau:

rt = G(r t-1, l6).

Thao tác liên kết cho tất cả các giá trị đầu vào tham gia trong cây Merkle với giá trị gốc l6 có thể biểu thị dưới dạng phiên bản kiểu ‘Link’ đơn như đã định nghĩa ở Điều 7.6, sử dụng "Hàm(G)" để biểu thị thuật toán tham số hóa được áp dụng trên các thành viên của phiên bản kiểu ‘Link', ví dụ:

liên kết (a, chuỗi (a)) = (Hàm(G), (r t-1, 0))

Tham chiếu số 0 ở trên cho biết giá trị được tính toán trên chuỗi (a). Giá trị của mục dữ liệu này biểu diễn kết quả của thao tác liên kết được tính bằng cách áp dụng thuật toán G trên giá trị của liên kết trước đó và giá trị của chuỗi là:

giá trị (liên kết(a, chuỗi (a))
= giá trị ((Hàm(G), (r t-1, giá trị (chuỗi (a)))))

= giá trị ((Hàm(G), (r t-1, l6)))

= rt
Như đã đề cập ở trên, thuật toán tham số hóa đơn (“Hàm(H)" hoặc “Hàm(G)”) có thể được dùng để biểu thị các thuận toán liên kết và tổ hợp đã được sử dụng để tính toán các giá trị của mục dữ liệu phản hồi. Trong mô đun ASN X9.95-2005 “Tem thời gian đáng tin cậy, Quản lý và Bảo mật" (Trusted Time Stamp, Management and Security) và các định nghĩa của ASN.1 sau đây được cung cấp để xác định kiểu thuật toán tham số hóa: 
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Đối với thuật toán tham số hóa cho trước như trên, thì việc áp dụng thuật toán này ở phiên bản kiểu ‘Link’ đòi hỏi áp dụng từng hàm băm trong danh sách tham số để ghép nối các giá trị của các mục trong phiên bản kiểu ‘Link’, nhờ đó các hàm băm được liệt kê trong danh sách tham số. Các giá trị băm thu được sau đó được ghép nối vào một chuỗi octet biểu diễn giá trị của phiên bản kiểu ‘Link'. Thuật toán tham số hóa được áp dụng trên các trường hợp kiểu ‘Link’ kế tiếp cho đến khi giá trị đơn được tính toán.
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