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L&i néi dau

TCVN 7818 — 3:2010 hoan toan twong dwong véi ISO/IEC 18014 — 3:20009.

TCVN 7818 - 3:2010 do Tiéu ban Ky thuat Tiéu chudn quéc gia TCVN/JTC1/SC27 “Ky thuédt mat ma"
bién soan, Téng cuyc Tiéu chudn Do lwéng Chét lwgng d& nghi, Bd Khoa hoc va Cang nghé cdng bé.

B9 tiéu chuén TCVN 7818 gém 3 phan:

— TCVN 7818 — 1:2007 Cong nghé thong tin — Ky thudt mat ma — Djch vu cip tem thdi gian, phan
1: Khung téng quat.

- TCVN 7818 — 2:2007 Cong nghé thong tin — K§ thuat mat ma — Dich vy cép tem thai gian, phan
2: Co ché token doc lap.

— TCVN 7818 — 3:2010 Cdng nghé thong tin — Ky thuat an ninh — Djch vy cap tem théi gian, phan
3: Co ché tao thé lién két.
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Cong nghé thong tin — Ky thuat an ninh - Dich vu cap tem thoi
gian - Phan 3: Co ché tao thé lién két

Information technology — Security techniques — Time stamping services
Part 3: Mechanisms producing linked tokens

1 Pham vi ap dung
Tiéu chuén nay:
— Mb ta md hinh chung cho cac dich vu cép tem thoi gian tao thé lién két,
— MO ta cac thanh phan co ban dé xay dgng dich vy cp tem théi gian tao thé lién két,
- Xac dinh cAu tric dir lidu twong tac véi dich vu cAp tem théi gian tao thé lién két,
— MO ta cac trwong hop cuy thé cla dich vu cip tem théi gian tao thé lién két, va

—  Xac dinh giao thirc dwoc siv dung bdi dich vy cap tem thoi gian tao thé lién két nhdm muyc dich gia
han thé lién két v&i cac gia tri cong bé.

2 Tailiéu vién dan

Cac tai liéu vién din dwoi day rat can thiét cho viéc ap dung tiéu chudn nay. i véi céc tai ligu ghi
nam cong bd thi ap dung ban dugc néu. D6i véi cac tai ligu khdng ghi ndm cdng bd thi ap dung ban
m&i nhét, bao gdm ca cac sira doi.

TCVN 7818-1:2007 Céng nghé thdng tin — Ky thuat mat ma — Dich vy cdp tem thoi gian - Phan 1:
Khung tdng quat .

ISO/IEC 10118 (tt ca cac phén), Information technology - Security techniques - Hash-functions (Céng
nghé théng tin — Ky thuét an ninh — Cac ham bam)

3 Thuat ngir va dinh nghia

Tiéu chudn nay sir dung cac dinh nghia sau:
31

T4 hop (aggregation)

Qua trinh tao muc dir liéu dai dién cho mét nhém cac muc dir liéu dugc lién két véi nhau va tao lién két
mat ma co thé xac minh gira mdi muc di¥ liéu véi cac muyc di liéu con lai ciia nhém doé.
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3.2
Ham bam khang xung dét (collision-resistant hash-function)

Ham bam théa man cac dac tinh sau: khéng thé tinh toan dé tim ra hai dau vao khac nhau ma anh xa
t&i cung mot dau ra.

[ISO/NEC 10118-1:2000, dinh nghia 3.2]

33

Biéu dién muc dir liéu (data item'’s representation)
Muc di¥ liéu hodc gia tri ham bam twong &ng.
[TCVN 7818 - 1: 2007]

3.4
Ham bam (hash-function)

Ham anh xa cac chudi bit thanh cac chudi bit c6 d dai cé dinh, thda man hai dic tinh sau: véi mét dau
ra cho trwére, khdng thé tinh toan dé tim ra dau vao twong ng véi diu ra d6; va véi moét dau vao cho
tredc, khdng thé tinh toan dé tim ra dau vao thir hai cé chung dau ra v&i dau vao dé.

[ISO/IEC 10118-1:2000, dinh nghta 3.5]

3.5

Gia tri bam (hash value)

Chudi céc bit 1a dau ra cia ham bam.
[ISO/IEC 10118-1:2000, dinh nghta 3.4]

36

Lién két (link)

Muyc d@ liéu chirng nhén sip tdn tai clia it nhét hai myc di liéu khac thdng qua viéc st dung cac ham
bam khang xung dot.

3.7

Té chirc c4p tem thoi gian (time-stamping authority)

TSA

Bén thir ba tin cay dwoc chirng thue dé cung cép dich vu cép tem thoi gian.

[TCVN 7818 - 1: 2007, dinh ngia 3.17]
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3.8
Dich vu cép tem théi gian (time-stamping service)

TSS
Dich vu cung cap béng chirng rdng mét muyc d liéu da tén tai treérc mot thoi diém nao do.
[TCVN 7818 - 1:2007, dinh nghia 3.18]

3.9
Thé tem thoi gian (time-stamp token)

TST

CAu tric di¥ lidu chira rang budc mat ma co thé xac minh gitra bidu dién clia myc di liéu va mét gia tri
thei gian.

CHU THICH — Thé tem thdi gian c6 thé bao gdm cac myc dr liéu bd sung trong rang budc dé.
[TCVN 7818 — 1:2007, dinh nghia 3.15]

3.10
Bén thir ba tin cay (trusted third party)

TTP

Co quan vé& an ninh hodc cac dai dién cia co quan d6 dwoc cac thyc thé khac tin cdy trong cac hoat
dong lién quan dén an ninh.

[ISO/IEC 10181 — 1:1996, dinh nghia 3.3.30]

4 Khai quat

Tiéu chudn nay mé ta phuwong phap va qué trinh tao thé tem thdi gian ¢6 lién quan hogc “dwoc lién két"
véi cac thé tem théi gian khac duwgc tao bang cac phuong phap va qua trinh dwgc md ta trong tiéu
chuén nay. Té chirc cAp tem thoi gian (TSA) str dung cac phwong phép va qué trinh nay dé cung cép
rang budc mat ma cé thé xac minh va bao mat gitra mot thoi diém nao do6 va cac gia tri dir ligu va dé
tang cuwdng an ninh clia cac thé tem théi gian thu dwoc bang cach gidm mire ddm bao ddi héi trong
cac hoat dgng clia TSA. Tinh tin cdy clia thé tem thoi gian dwoc tinh toan béng phwong phap va qua
trinh nay phu thudc vao tinh toan ven ctia kho do TSA duy tri a8 Iuwu trir cac két qua tinh toan thao tac
lién két tredc d6. Tinh toan ven cuia kho cac lién két va cac thao tac lién két duoc thye hién béi TSA co
thé x4c minh bang mat ma va khéng phu thudc vao tinh tin cly cla ha tang khda cdng khai (PKI) hoac
yéu cau chirng thyc ring khéa riéng khong bi héng.
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Ngoai ra, tiéu chuan nay:

» Mb ta cac phuong phéap va qua trinh khi TSA tao cac thé lién két co thé s dung dé tao ra cac
gia trj dwgc dan xuét tir cac thao tac lién két clia né véi muc dich phd bién rong rai ching trén
céac phuwong tién tric tuyén hodc ngoai tuyén, va

+ Dinh nghia giao thirc “yéu cau - dap (rng” cho phép thé tem thdi gian cip bdi TSA duwoc gia han
cho cac muc di liéu dya trén cac gia tri do TSA céng bé.

Céc dich vu cép tem thoi gian tuan theo tiéu chudn nay c6 thé lién tac thong qua viéc sir dung cac thé,
céc thao tac va cac dinh dang di liéu chuén. Néi chung, TSA tao thé lién két str dung cac dac tinh mat
mé& clia ham bam dé “lién két” mét thé tem thoi gian véi cac thé tem thei gian khac dwoc tao trvdc do
b&i TSA d6. Mdt phuwong phap dwoc khuyén cao khi tinh toan gia trj lién két mot sw kién véi cac lién
két da tao trwdre 1a nén ghép néi biéu dién di liéu cla s kién véi lién két va st dung két qua ghép ndi
nay lam dau vao clia ham bam. Gia trj bam thu dwoc cung cap lién két mat méa co thé xac minh gitra sy
kién va céc lién két d4 tao trwéc. Ham bam khang xung dét dwoc dinh nghia trong ISO/IEC 10118 thich
hop d@é dinh dang thé lién két: tinh khang nghich anh gitp che gidu néi dung ciia muc di liéu géc tir
TSA, trong khi tinh khang xung dét ddm béo réng thé gia khong thé dwoc chén vao tap hop cac thé lién
két da co.

CHU THICH - Béi véi xr ly day au clia viéc cip tem thai gian véi cac thé lién két, xem [HS91], [BHS93), [HS97),
[BLLV98] va [BLS00]. D& chirng minh tinh an toan cua k¥ thuat lién két nay, xem [HS97] Muc 3.1, Binh Iy 1.

5 Thao tac quy dinh cho TSA tao thé lién két

5.1 Thao tac lién két

Thao tac lién két Ia hinh thanh cac rang budc co thé xac minh gitra thé tem thoi gian va cac lién két da
dugc TSA tao trwdc d6 théng qua viéc st dung ham bam khang xung dét. Gia tri dwoc tao gan day
nhét dé lién két cung cdp mot tom tit mat ma vé cac thé tem thoi gian nhw da tham gia trong qua trinh
lién két.
TSA phu hop khi tao cac thé lién két phai thyre hién cac thao tac lién két bang mét trong cac phuong
phap sau:

« Lién két xich tuyén tinh;

« Lién két nhi phan chéng don diéu;

o Lién két cay phan ludng.

Lién két xich tuyén tinh tao cac lién két theo cach sau: dau tién gia trj cla lién két méi tao gan nhét
phai ghép ndi v&i gia tri bam clia mot biéu dién sy kién xay ra gin nhét, sau d6 4p dung ham bam
khang xung ddt cho gia tri thu dwgc trén.

10
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Lién két nhi phan chéng don diéu tao cac lién két theo cach sau: dau tién gia tri cta hai lién két da co
trwéc ghép ndi véi cac gia tri bam cta mot bidu dién sy kién xdy ra gan nhét, sau dé6 ham bam khang
xung dét ap dung vao gia tri nhan dwoc. Mot trong hai lién két ddu vao phai 12 lién két méi duoc tao
gan nhét va dinh danh chinh xac lién két con lai phai duoc xac dinh bdi ciu tric dir liéu, dwoc TSA duy
tri va c6 dang db thj phi chu trinh ¢6 hwéng (xem Phuy luc B.2.3).

Lién két cay phan ludng tao cac lién két theo cach sau: dau tién cac gia tri ciia mét sb cac lién két da co
trwdre phai ghép ndi voi cac gia trj bam clia mdt biéu di&n sy kién xay ra gan nhét, sau d6 4p dung ham
bam khang xung dét vao gia tri thu dwoc. Mdt trong céc lién két dau vao phai 14 lién két moi duoc tao
g4n nhét va dinh danh chinh xac clia cac lién két con lai dwgc xac dinh bdi cAu tric di liéu, dwgc TSA
duy tri va cé dang clia cdy phan ludng (xem Phuy luc B.2.4).

Trong tAt ca céac trwdng hop, cac muc di liéu khac co thé ghép ndi voi dau vao clia ham bam khang
xung ddt trwdc khi tao ra lién két méi (vi dyu: tham sb bién thién theo thoi gian). Ngoai ra, nhigéu ham
bam khang xung dét dwoc st dyng ddng thai trén cing dau vao véi myc dich sinh ra lién két moi va
trong trwdng hop nady, lién két méi dugc tao ra tir ghép ndi cac két qua ham bam véi nhau.

Céc gia tri clia cac lién két treéc da st dung lam dau vao clia ham bam khang xung dét phai duoc gép
trong (cac) thé tem thdi gian gén lién sy kién xay ra gan day nhét va tra lai cho bén yéu clu trong céc
triedrng “links” clia cAu tric ‘Bindinginfo’ (xem Diéu 7.4).

Néu str dung ham bam cho thao tac lién két thi phai st dung cac ham quy dinh trong ISO/IEC 10118.

Phy lyc B.2 gbm thao luan bd sung vé cac thuat toan co thé str dung trong thao tac lién két.

5.2 Thao tac té hop

Thao tac t& hop 1a viéc hinh thanh mét rang budc c6 thé xac minh trong nhém thé tem théi gian ma
dugc gan clng gia tri thdi gian thong qua viéc st dung ham mét ma co ca hai tinh chét khang nghich
anh va khang xung dot, ching han nhu ham bam khang xung dét. Lwgc db td hop Iy mét nhom thé
tem thoi gian lam d4u vao va tao mét gia trj td hop don, ciing nhw lién két dir liéu mat ma co6 thé xac
minh clia tirng thé tem thoi gian v&i phan con lai clia nhém. Gia tri td hop dugc két hop véi thao tac té
hop duoc tiép tuc str dung 1am diu vao cho thao tac lién két clia TSA, theo cach twong ty véi triedng
hop thao tac lién két cho mét thé tem théi gian don. Mot TSA phu hep phai thire hién cac thao tac lién
két cho nhom thé tem thoi gian thay vi cho tirng thé tem thoi gian riéng I, d& nang cao higu qua tinh
toan hoéc dat dwgc kha nang md rdng dich vu cao hon.

TSA phu hop khi tao cac thé lién két hd tro td hgp phai thyc hién cac thao tac td hgp, st dung mot
trong cac phuvong phap sau:

e Té hop kiéu cay Merkle;
e T& hop kiéu tich lay mot chiéu.

11
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Tét ca cac dang td hgp déu doi hdi 4p dung dau tién ham bam khang xung dot vao céu tric goi di liéu
‘TSTInfo' clia cac thé tem thai gian can td hop. O day dé cap téi cac gia tri bam thu duoc 1a “cac gia tri
b&m cén tb hop”.

Té hop kiéu cay Merkle doi hdi sdp xép cac gia tri bam dé td hop gibng nhw Ia trong cdu tric cay (xem
Phu lyc B.3.3). Mét gia trji dwoc gan cho mét nut khdng la cia cdy bang cach ghép cac gia tri bam da
gan cho cac nat con clia nd va sau d6 4p dung ham bam khang xung dét, tiép tuc cho dén khi tat ca
cac nut clia cay déu da dugc gan gia tri. Gia tri dwoc gan cho nat géc clia cay 1a gia tri td hop. Nhiéu
ham bam khang xung dét dwgc ap dung ddng thei trong qua trinh nay va trong triedng hep nay gia tri
bi gan cho nit khdng la dwgc tinh bang cach ghép ndi cac gia tri bam sinh ra tir tivng ham bam riéng 1&.

T4 hop kiéu tich liy mdt chiéu doi héi tinh toan gia tri t& hgp sao cho viéc xac minh gia trj t& hop cho
bét ky gi4 tri bdm nao tham gia dwoc thyc hién trong mét khodng thoi gian khdng ddi bét ké sé lvong
gia tri bam dwoc t& hgp. Cach thirc dé thirc hién chinh xac viéc nay ndm ngoai pham vi clia tiéu chun
nay, vi dy vé mét sé k¥ thuat nay dwgc trinh bay trong Phu lyc B.3.4.

Ham bam dwgc sir dung trong thao tac t& hop phai sir dung ham duwoc quy dinh trong ISO/IEC 10118.
Phu lyc B.3 gdm cac thdo luén bd sung vé cac thuat toan dugc sir dung trong thao tac t& hop.

CHU THICH — Céc dang thuéng gap clia t& hop bao gdm cay bam Merkle [M80], tich Iay mét chidu [BD93], hodc
céc luge db lién két nhj phan khac [BLLV9S).

5.3 Thao tac cong bd

Gia tri din xuét tir cac lién két dwgc tao bdi TSA phu hop, cb thé dwoc cong bd theo cach 1am cho
thao tac lién két dwgc “chirng nhén rong rai". Didu nay cé thé thyrc hién dugc bing viéc cho cong bd
dinh ky trén cac phwong tién truyén thong rong rai sdn c6, vi du nhuw trang web hodc cac 4n phdm in.
Gia tri duoc cdng bd phu thuc vao tat ca cac thé tem thei gian da dugc TSA tao ra ké tir sy kién cong
bé trwéc db. Béng céch lién két cac thé véi cac sw kién “chirng nhan rdng rai”, trén thyc té TSA tao ra
cac tuyén bd c6 thd xac minh vé théi didm ma méi thé tem thoi gian dugc tao ra tir hé théng.

TSA phu hop khi tao cac thé lién két hd tre viéc cong bd phai thyc hign cac thao tac céng bé, stz dung
mét trong cac phwong phéap sau:

e Cong bb lién két don;
e Cong bb cay Merkle.

Cong b6 lién két don la viéc cong bd dinh ky mot gia trj lién két don. Gia trj lién két don nay cho phép
xac minh tAt ca céc gia trj lién két da dwoc tao ra cho dén thoi didm ma tai d6 né duoc tao ra. D& biét
thém chi tiét xem trong Phuy luc B.4.3.

Cdng b cay Merkle la viéc cong bd dinh ky td hop cay Merkle clia tat ca cac lién két dwoc tao ra sau
sy kién cong bd gan nhét. D& biét thém chi tiét xem Phuy luc B.4.4.

Ham bam dwgc str dung trong thao tac td hop phai str dung ham dugc quy dinh trong ISO/IEC 10118.
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Phu lyc B.4 gdm cac thao luan bd sung vé cac thao tac cong bd tir TSA phu hop.

5.4  Thao tac mé réng

Khi TSA phit hop lam cho gia tri cdng bd kha dung, thiec thé dang s& hivu thé lién két dwgc phat hanh
tlr TSA ndy c6 thé thyc hién mdt giao thirc “yéu ciu - dap (ng” véi TSA hodc cac bén TTP ¢ quyén
truy cap vao lién két clla TSA v&i muyc dich gia han thé tem thoi gian dén mdt gia tri cong bd, béng
cach str dung kénh bdo mat tinh toan ven va xac thirc ngudn gbc di ligu. Giao thirc ndy nén dwoc
thire hién khi gia tri cdng bd twong trng véi thé tem théi gian nay da dugc TSA phat hanh va tré thanh
kha dung, két qua la tao ra thé tem thdi gian méi chira cac thanh phén giéng véi ban géc, cling nhuw
cac muc di¥ liéu bd sung lién quan dén cac gia tri cong bd va rang budc véi cac thé lién két. Cac muc
d liéu bd sung cho phép tinh toan gia tri cong bd tong trng, ma khdng cén yéu céu truy cép vao lién
két cia bén TSA. Binh dang thong diép hd tro thao tac mé rong dwrgc mé ta tai cac Diéu 6.5 va 6.6.

6 Dinh dang thong diép

6.1  Yéu ciutem thi gian

Yéu cau tem thoi gian 1a mdt thong diép duoc glri bdi bén yéu clu tem thoi gian ti TSA, nhdm yéu
céu TSA phat hanh mét thé tem théi gian cho cac muyc di liéu trong thdng diép d6. Theo dinh nghia
trong TCVN 7818 - 1, yéu ciu tem thdi gian chira cac truwéng di liéu liét ké trong Bang 1.

Bang 1: Yéu ciu tem thoi gian.

Trwong div liéu Mo ta

version S phién ban clia céu trac di liéu

messagelmprint | D4u théng diép dwoc TSA gén véi gia tri thoi gian

reqPolicy Chinh sach dich vu dwgc TSA yéu cau (tay chon)

- Dinh danh cho phép yéu ciu dugc phu hop véi véi thé tem théi gian da phat
hanh (tay chon)

certReq Yéu cdu TSA cung cép thdng tin chirng chi (néu cb)

) Cac myc bd sung dé hoan thanh mét cach ddy du yéu cau cla tem thoi gian

extensions

dwgc yéu cau (tuy chon)

Phu lyc A dua ra dinh nghfa mé dun ASN.1 vé yéu cdu tem th&i gian: TimeStampReq.

6.2 Dap (rng tem thoi gian

Dap trng tem thoi gian la thoéng diép phan hdi dwoc gri tir TSA dé dap (ng lai yéu cau tem thoi gian.
Theo dinh nghia trong TCVN 7818 — 1, dap (rng tem thdi gian chira cac trwong di liéu liét ké trong
Bang 2.
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Bang 2: Dap ¢rng tem th&i gian.

Mo ta
Trang thai cua thao tac tem thoi gian

Trwong div ligu
status

Thé tem thoi gian duoc phat hanh, néu cac thao tac tem thi gian thwc hién

timeStampToken
thanh cong.

Phu luc A dwa ra dinh nghia md dun ASN.1 vé dép (rng tem théi gian: TimeStampResp.

6.3  Yéu clu xac minh

Yéu c&u xac minh la thdng diép dwoc glri bdi bén xac minh tem thdi gian t&i TSA hodc bén TTP ¢o
quyén truy cap vao lién két ciia TSA dé yéu cau thyc thé nhan thong diép xac minh tinh hop 1& ctia thé
tem théi gian chira trong théng diép. Theo dinh nghfa trong TCVN 7818 - 1, yéu ciu xac minh chira
cac trwedng dir liéu liét ké trong Bang 3.

Bang 3: Y&u cau xac minh.

Trwdong dir liéu Mo ta

version

Sé phién ban cla cAu truc di lidu
tst Thé tem th¢i gian dang dwgc xac minh
Dinh danh yéu cau (tiy chon)

requestiD

Phu luc A dwa ra dinh nghia md dun ASN.1 v& yéu cdu xac minh: VerifyReq.

6.4 Pap rng xadc minh

Dap (rng xac minh 1a thdng diép phan hdi tir TSA hodc bén TTP cd quyén truy cdp vao lién két cia
TSA trong dap (*ng dbi v6i yéu ciu xac minh. Theo dinh nghfa trong TCVN 7818 - 1, dap (rng xac minh
chira cac triedng di¥ liéu ligt ké trong Bang 4.

Bang 4: Dap (rng xac minh.

Trwéng dir liéu Mb ta
version S phién ban cta céu truc dir ligu.
status Trang thai cla thao tac xac minh.
tst Thé tem thoi gian dwgc dé trinh.
requestiD Binh danh dap (rng, twong (ng véi dinh danh yéu cau (ty chon)

Phu luc A dwa ra dinh nghia mé dun ASN.1 vé dap (ng xac minh: VerifyResp.

6.5 Yéu cldumd rong

Yéu cdu md rdng la théng diép dugc gl tir thyc thé s& hiru thé lién két t&i TSA hodc bén TTP ¢
quyén truy cap vao lién két clia TSA d6 & yéu cau thic thé nhan théng diép mé réng thé tem thoi gian
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chira trong thdng diép d6 v&i cac muc dir liéu bd sung dwa vao gia tri cong bé bai TSA phat hanh. Yéu
cdu m& rdng co thé dwoc dam bdo mdt khi viéc cong bd dbi voi thé tem thoi gian duoc thyc hién,
nghia la sau khi TSA phéat hanh gia tri khoang théi gian dwgc céng bd bao ham gia tri thei gian trong
thé tem thoi gian. Yéu cdu mé rong chlra cac trwdng dir lidu liét ké trong Bang 5.

Béang 5: Yéu cdu mé rong.

Trwong dir ligu Mo ta
version Sé phién ban cla céu tric di liéu
tst Thé tem thoi gian dgi gia han véi gia tri cang bé.
requestiD Binh danh yéu cu (tuy chon)

Déi véi myc dich clia tiéu chudn nay, tredng “version” dwgc dat gia trj 1a 1.
Trwdng “requestiD” gén két yéu cdu md rong véi dap (rng mé rong twong (ng.

Phu luc A dwa ra dinh nghia mé dun ASN.1 vé yéu cdu mé réng: ExtendReq.

6.6 Dap rng mé rong

Dap (rng m rong la thong diép phan hdi tir TSA hodic bén TTP c6 quyén truy cap vao lién két clia TSA
dé dap (rng lai yéu cAu mé réng. Néu yéu cdu duoc dap (ng, thi mot thé tem thdi gian méi dwgce giri
lai & trong dap (rng v&i cac muc di liéu bd sung dwa vao gia trj cong bd clia TSA. Pap (’ng md rong
chtra céc trwdng di liéu liét ké trong Bang 6.

Bang 6: Pap irng mé rong.

Trwong div ligu Mo ta
version S6 phién ban clia céu triic di ligu
status Trang thai ctia thao tac mé rong.

Thé tem thoi gian da cap nhat néu yéu cdu mé rdng dwoc dap (eng; néu khdng
thi d& nguyén thé tem th&i gian gbc.
requestiD Dinh danh dap (¢ng, twong &ng véi dinh danh yéu cu (tuy chon)

tst

Déi véi myc dich ca tiéu chuén nay, tredng “version” dugc dat gia tri la 1.

Trudng “status” cho biét két qua clia thao tac mé rdng dwgc thyc hién bdi viéc hoan thanh dap (g do
cua TSA hodc TTP khac dé me rgng thé tem théi gian dwgre dé trinh dén gia tri dwoc cong bé.

Trudng “tst” bao gdm thé tem thoi gian twong (rng véi thé tem thoi gian da givi trong yéu cdu mé rong
twong (*ng. Néu yéu cdu md rong d6 khéng dwoe dap (ng, thi thé tem théi gian trong trudng “tst”
chinh Ia thé 14y tlr yéu cidu mé& rong; Néu yéu ciu mé rong d6 dugc dap (ng, thi thé tem thoi gian
trong trudng “tst” phit hgp véi mot trong tit ca cac thanh phan clia yéu cdu mé rdng véi tredng hop
ngoai 1& co thé cb clia bat ky muc di liéu nao bén trong thanh phan mé rong da cdng bd hién cb thudc
c4u truc ‘Bindinglnfo’ clia thé tem thoi gian va cac muc di liéu bd sung dya vao it nhat mot gia tri da
cong bb. Cac myc di liéu bd sung c6 trong mét hodc nhiéu cdu tric ‘Publicationinfo’ dwgc mé 1a trong
Didu 7.8. Trong trwdng hop thé tem thoi gian s dung géi “DigestedData” nhi mé ta trong Diéu 8.2,
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chu truc ‘Publicationinfo’ c6 tai phdn mé rong da cong bd bén trong trudng “extensions” thudc céu truc
‘Bindinglinfo’ clia thé tem thei gian.

Trudng “requestiD” phai c6 mat néu dinh danh yéu clu cé trong yéu cdu mé rdng tuong (ng; trong
trwérng hop ndy, nd phai ¢o cling gia tri véi dinh danh yéu cdu trong yéu cdu mé réng tuong (ng.

Phuy luc A dwa ra dinh nghfa md dun ASN.1 vé dap (rng m& rong: ExtendResp.
7 Kiéu dir liéu
7.1 Dinh danh déi twong

Trong tiéu chudn nay viéc dinh nghia cung dinh danh di twong gbc nhdm hd tre' cho viéc cip phat cac
dinh danh déi twong tiép theo. Trong Phu luc A c6 Mé dun ASN.1 dinh nghfa dinh danh déi twong 1a
tsp-1t va dwgc md phdng nhw sau:

tsp-1lt ::= OBJECT IDENTIFIER { isc(l) standard(0) time-stamp(18014) 1t (3) }

Céc dinh danh déi twgng tiép theo duwoc dinh nghia trong tiéu chudn nay bét ngudn tir dinh danh géc
nay va dugc liét ké trong Phu luc A. Céc dinh danh déi twgng bd sung duoc quy dinh & noi khac va
dwgc st dung trong tiéu chudn nay ciing dwgc trinh bay trong Phu luc A.

7.2  TSTinfo

Kiéu dir liéu ‘TSTInfo' bidu dién dbi twong duwoc tao bdi TSA trong qua trinh phat hanh thé tem thoi

gian. Theo dinh nghia trong TCVN 7818 - 1, kiéu d ligu ‘'TSTInfo’ chira cac tredng di lidu liét ké trong
Bang 7.

Bang 7: Kiéu dir liéu TSTinfo.

Trwdng dir liéu Mo ta
version Sé phién ban clia ciu trac dir liéu
policy Piéu khoan dich vy ctia TSA

messagelmprint | Ddu thdng diép duoc TSA gén két véi gia trj thoi gian
serialNumber | S nguyén dwoc gan bdi TSA
genTime Théi gian dwoe gan bdi TSA
accuracy D9 chinh xac cla trwdng “genTime” so véi UTC (tly chon)
Kiéu Boolean, mac dinh Ia “false”, néu dat 1a “true” thi cho phép sép thir ty cac thé

ordering tem théi gian da dwoc phat hanh tir TSA dya trén mét minh trwedrng “genTime” (bd
qua tredng “accuracy”)
nonce Dinh danh phi hgp véi tréng “nonce” clia yéu ciu tem thai gian (tiy chon)
tsa Tén cla TSA (tuy chon)

extensions Cac myc dt liéu bd sung (tay chon)
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Vé&i myc dich cla tiéu chuan nay, thi trudng “version” co gia tri la 1.

Trudng “serialNumber” ¢ thé dat gia tri bng 0, néu gia tri khac 0 thi gia tri cGa nd phai 1a mot sd
nguyén dugc gan bdi TSA cho méi thé tem thdi gian va phai 1a duy nhat déi véi tisng thé tem thoi gian
do TSA phét hanh trong suét thdi gian thao tac tn tai.

Trudng “extensions” chira cac myc di liéu biéu dién cac théng tin bd sung vé cac muc di liéu trong
yéu cu tem théi gian twong rng. Diéu 7.9.1 c6 dinh nghia vé cac kiéu dir lidu co thé s dung trong
trwdng “extensions” nay.

Phu lyc A dua ra dinh nghta md dun ASN.1 vé kiéu di liéu ‘TSTInfo' : TSTInfo.

7.3  TimeStampToken
Kiéu dir lieu ‘'TimeStampToken' biéu dién cho thé tem thdi gian dwgc phat hanh b&i TSA. Theo dinh
nghia trong TCVN 7818 - 1, TSA tao ra thé tem thdi gian bang cach:

= Tao céu tric ‘TSTInfo' theo cac muc di¥ liéu cb trong yéu ciu tem thdi gian,

= Thue hién cac thao tac theo co ché tem thdi gian ma TSA si¥ dung,

= Do6ng gbi chu tric ‘TSTInfo' thu dwec va cac muc di liéu khac theo kiéu géi ndi dung phi hop
v&i co ché tem thoi gian ma TSA st dung.

Déi voi myc dich clia tiéu chudn nay thi chi co kiéu géi ndi dung dang “DigestedData” va “SignedData”
méi dugc hd tro.

Mb& dun ASN.1 dinh nghia kiéu dt liéu ‘TimeStampToken’ trong Phuy lyc A 1a: TimeStampToken.

7.4 Bindinginfo

Kiéu di liéu ‘BindingInfo’ bidu dién cac myc di lidu dwoc tao ra bdi TSA nhw |4 két qua cla viéc lién
két g6i chu tric ‘TSTInfo’ clia mot thé tem thdi gian véi cac thé tem thai gian da tao trwede d6. Kiéu di
liéu ‘Bindinginfo’ chira cac tredrng di lidu liét ké trong Bang 8.

Bang 8: Kiéu di¥ ligu ‘Bindinginfo’.

Trwong dir ligu Mo ta
version Sé phién ban clia céu trac di ligu
msgimprints Phan loai théng diép duwgc tinh trén géi cAu tric ‘'TSTinfo’ clia thé tem thdi gian
D ligu xac thuc td hop tredng “msglmprints” véi cac nhan té khac cia tap hop

aggrel.-gate iichod)
links Muc di ligu két hop két qua clia trremg “msglmprints” va trieong “aggregate” véi
cac két qua wu tién cla cac thao tac lién két.
publish D ligu xéc thyre két qua clia thao tac lién két dya vao gia tri cong bo (tdy chon,

khéng nén dung)

extensions Cac muc di liéu bd sung (tuy chon)
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Péi véi muc dich cta tiéu chudn ndy, treéng “version” c6 gia trila 1.

Trwdng “msglmprints” dugc tinh toan trén géi céu tric ‘TSTInfo' clia thé tem thdi gian nhu trong md ta
& Diéu 8.1.

Trudng “aggregate” chira mdt hodc nhiéu phién ban kiéu ‘Chain’ va xac nhén sy tham gia clia tredng
“msgimprints” trong thao tac t& hop nhu mé t& & Didu 8.1 (néu c6). Mot phién ban cla kidu ‘Chain’
chira di¥ liéu xac thyc tham gia trong mét thao tac té hop don. Trwdng “aggregate” cé thé chira nhidu
phién ban cta kidu ‘Chain’ khi legc @b td hop da ting dwgc hd tro va gia tri cia cac truong hop kiéu
‘Chain’ dwoc tinh toan tuan ty.

Trudng “links” chira mét hoac nhiéu phién ban kiéu ‘Link’. N6 bidu dién thao tac lién két gia tri thoi gian
duwgc gan vao goi ‘TSTInfo' clia thé tem thdi gian twong (rng va chira trong d6 c4c thanh phan két qua
clia c4c thao tac lién két tir nhirng gia tri thoi gian wu tién dang lam d4u vao hién hanh. Trudng “links”
ludn phai chira bén trong cac thanh phan ctia n6 két qua clia cac thao tac lién két voi gia tr thoi gian
tirc thovi, nd bidu didn tém tat hoat ddng cua cac thao tac lién két tich Ity cho dén hién tai. Néu c6 nhiéu
phién ban kidu ‘Link’ c6 mat, thi gia trj clia cac trwdng hop kidu ‘Link’ dwgc tinh toan tudn ty.

Déi v&i chu tric ‘BindingInfo’ cho triedc bén trong thé tem thdi gian, két qua clia thao tac lién két dbi véi
gia tri thdi gian trong goi cdu truc ‘TSTInfo' phai dwoc tinh toan nhw sau: néu khong tdn tai trwong
“aggregate”, gia tri ctia trwéng “links” dwoc tinh toan 14y trong ndi dung cta trudng “msgimprints”; mét
khac, gia tri ddu tién cua trwong “aggregate” dwogc tinh toan |4y trong ndi dung cla truwdng
“msglmprints” va sau d6 gia tri clia trwong “links” dwgc tinh toan 1y trong két qua tinh toan trudc @6
cla tredng “aggregate”.

Khéng nén st dung tredng “publish”, xem trong Diéu 7.9.2.3 va 7.8 vé thong tin bd sung lién quan dén
gia tri cdng bd va cac kiéu di liéu c6 thé chuyén vao trudng “extensions” clia cAu trac ‘Bindinginfo'.

Trudng “extensions” chira cac myc dir liéu biéu dién thong tin bd sung lién quan dén cac thao tac td
hop, lién két va cong bd déi vai gia tri thoi gian co trong goi clu tric ‘TSTInfo’ clia thé tem théi gian.
Piéu 7.9.2 dinh nghia cac kiéu di liéu cé thé dwoc str dung trong tredng “extensions”.

Mb& dun ASN.1 dinh nghia kiéu di liéu ‘BindingInfo’ trong phu luc A 1a: BindingInfo.

7.5 Chain

Kidu di¥ liéu ‘Chain’ biéu dién day cac thao tac dai dién cho thao tac t& hop hoac thao tac cong bb.
Kiéu di¥ liéu ‘Chain’ chira céc tredng di liéu liét ké trong Bang 9.

Bang 9: Kiéu di¥ liéu ‘Chain’.

Trwong dir ligu M6 ta
algorithm Dinh danh déi twong cta thuat toan dwec siv dung dé tinh toan gia tri cta xich.
links day cac muc di liéu clia kiéu 'Link’
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Gia tri clia mot trwong hop kiéu ‘Chain’ dwgc tinh toan béng cach thyc hién thuét toan dugc quy dinh
trong trudng “algorithm” qua trinh tw cac trudng hop kiéu ‘Link' chira trong trudng “links”. Vi dy: mét
phién ban kiéu ‘Chain’ ¢ thé dwoc xay dyng dé biéu dién két qua tinh toan cay bam Makle [M80];
trong trwdng hop nay, day cac trudng hop kidu ‘Link’ biu dién dwdng dan tinh toan tlr mét nat 14 da
x4c dinh dén nat géc chung. Phuy luc B.3 ¢ chira thao luan bd sung vé cac thuat toan cé thé sir dung
trong cac thao tac té hop.

M dun ASN.1 dinh nghta kiéu di¥ liéu ‘Chain’ trong phu luc A 1a: Chain.
7.6 Link

Kiéu dtr liéu ‘Link’ bidu di&n mot thao tac lién két don hodc mdt buéc don clia thao tac td hop hodc
cong bé. Kiéu di liéu ‘Link’ chira cac tredng di liéu liét ké trong Bang 10.

Bang 10: Kiéu di liéu ‘Link’.

Trwéng div ligu Mb ta
_ Dinh danh déi twgng ctia thuat toan dwoc st dung dé tinh toan gia tri lién két
algorithm .
(tuy chon)
p— Dinh danh lién két cuc bd, trong khi lién két dwgc chi dén bdi cac lién két khac
identifier
(tuy chon)
members Day cac muc di lidu ctia kidu ciu trac ‘Node' duwoc lién két.

Gié tri clia phién ban cta kiéu ‘Link’ dwoc tinh toan bang cach thyc hién thuat toan dwgc quy dinh
trong truong “algorithm” trén day cac phién ban clia kiéu ‘Node’ ¢6 chira trong trudmng “members”. Néu
két qua clia viéc tinh toan nay dugc s dung lam d4u vao cla cac thao tac khac, chung dugc dinh
danh bdi dinh danh cuc bd lwu trir trong truwdng “identifier” trén phién ban kiéu ‘Link’. Néu trudng
“algorithm” khéng c6 mit, thi thuat toan dwoc s dung dé tinh toan gia tri cia phién ban kiéu ‘Link’
dwgc xac dinh bdi ngl canh. Trong trdng hop ma phién ban kiéu ‘Chain’ chira mét day cac trudng
hop kiéu ‘Link’, thi thuat toan dwoc stz dung dé tinh toan gia tri clia bat ky phién ban kiéu ‘Link’ khéng
c6 trwdng “algorithm” phai 1a thuat toan dwoc quy dinh trong tredng “algorithm” clia phién ban kidu
‘Chain’. Phu lyc B.2 c6 chira thdo ludn bd sung vé& cac thuat toan cb thé dwgc st dung trong céc thao
tac lién két.

M dun ASN.1 dinh nghia kidu di liéu 'Link’ trong phy luc A 1a: Link.

7.7 Node

Kiéu der liéu ‘Node' bidu dién mdt phan t& dau vao don cho thao tac lién két hodc cho mét bwéc clia
thao tac t& hop hodc cong bé. Kiéu dt¥ liéu ‘Node’ chira cac trudng di liéu liét ké trong Bang 11.
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Bang 11: Kiéu di¥ ligu ‘Node’.

Trwong dir liéu Mo ta
imprints Cac muc di¥ liéu dau vao
Binh danh cyc bd ctia phién ban kiéu ‘Link’ ma tir d6 thu dugc cac myc di liéu
reference Ao
u

Néu trwdng “imprints” c6 mat, thi phién ban kiéu ‘Node’ chira cac muc di liéu hién thdi va gia tri cha
ching phai dugc s dung nhw 13 mét phan clia cac thao tac tiép theo bao gbm ca phién ban kiéu
‘Node' nay.

Néu tredng “reference” c6 mat va gia tri clia n6 khac 0, thi phién ban kiéu ‘Node’ cho biét c6 mét phién
ban kiéu ‘Link’ trong ngl canh. Trong tredng hop phién ban kidu ‘Chain’ c6 chira mdt day cac trudng
hop kiéu ‘Link' va cho mot phién ban kiéu ‘Link’ cu thé c6 chira mét day cac tredng hop kiéu ‘Node’, sy
hién dién cua trweong “reference” véi gia trj khac 0 bén trong mét phién ban kiéu ‘Node’ ghép ndi toi
phién ban kiéu ‘Node' nay thi cho phép dinh danh phién ban kidu ‘Link’ bang gia trj s6 nguyén trong
tredng “identifier” ctia n6 chira bén trong phién ban kiéu ‘Chain’. Gia trj clia phién ban kiéu ‘Node' phai
1 gi4 tri tham kh&o clia phién ban kiéu ‘Link'.

Néu trudng “reference” c6 mit va gia tri clia n6 béng 0, thi gia trj clia phién ban kiéu ‘Node' thu duoc
tir mdt ngudn ngoai vi ma tinh toan ven phy thudc vao ngl canh. Trong trudmg hop ting phién ban
clia day cac trudng hop kidu ‘Chain’ chira mot day cac trwérng hop kiéu ‘Link’ va cho trudng hop phién
ban kiéu ‘Link’ cy thé chira mot day cac trwdang hop kiéu ‘Node', tai d6 gia tri cia mét phién ban kiéu
‘Node' chira dung trwdng “reference” cé gia tri 0 phai bdng gia tri phién ban kidu ‘Chain’ ngay truéc
phién ban kiéu ‘Chain’ chira phién ban kiéu ‘Node’ da néi & trén.

M dun ASN.1 dinh nghia kiéu di liéu ‘Node’ trong phuy luc A 13: Node.

7.8 Publicationinfo

Kiéu d@ liéu ‘Publicationinfo’ biéu dién théng tin xac thyc két qua clia thao tac lién két dwoc thyc hién
b&i TSA dya vao gia trj cong bd (do TSA phat hanh) va né cung cip cac myc di lidu dugc yéu ciu
cho viéc nhan dién va tinh toan gia tri cong bd dé. Kidu di liéu ‘Publicationinfo’ chira cac trwdng di
liéu liét ké trong Bang 12.

Bang 12: Kidu di liéu ‘Publicationinfo’.

Trwong dir ligu Mo ta
pubTime Gi4 tri thdi gian gan vao sy kién cong bé (tuy chon)
publd Pinh danh clia gi4 tri cdng b (tuy chon)
. D liéu x4ac thyc sy tham gia cia két qua clia thao tac lién két trong sy kién cdng
pubChains .
bd (tuy chon)
sourceld Dinh danh cta ngudn d( liéu tham gia trong viéc tao gia tri cong bd (tuy chon)
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Trwéng “pubTime” (néu cd) xac dinh gia tri thoi gian gan vao sy kién cong bd dbi voi gia tri cong bbd
dwoc quan tam. Vi du: trong tredrng hop ma trudng “publd” nhan dién mét sy cdng bd bang phwong
tién in hang loat, khi d6 trwdng “pubTime” phai xac dinh thdi gian cdng bd cho chubi cac van dé cod
chira gia tri cong bd dwoc quan tam.

Trwdng “publd” (néu c6) nhan dién vi tri clia gia tri cong bb dwoc quan tam. Vi dy: trudng “publd” ¢
thé Ia tén thw muc hodc mét URI cho biét vj tri clia gia tri cdng bd dworc quan tam.

Trwérng “pubChains” (néu c6) la mdt day phién ban kiéu ‘Chain’. Déi véi thao tac lién két cho trwéc
duoc thye hién béi TSA, trudng nay duoc dinh nghta theo thao tac cong bd dwoc thye hién béi TSA
dbi v&i khoang thoi gian thue chira gia tri thoi gian cla thao tac lién két da néi & trén.

Truéng “sourceld” (néu c6) xac dinh dir liéu ngudn cho gia tri cong bd, nhu vay két qua cla cac thao
tac lién két dugc tao ra va duy tri bdi TSA cling dugc sir dung dé tao ra gia tri cong bd, ciing nhw cac
dac tinh bd sung bén trong clia sy kién cdng bd (vi du: tn suét cong bd, khoang thoi gian dugc chira
trong kho céc lign két dwgc duy tri bdi TSA,...).

M& dun ASN.1 dinh nghfa kidu di liéu 'Publicationinfo’ trong Phu luc A la: PublicationInfo.

79 Mo&rong
7.9.1 M rong yéu céu tem thei gian
7.9.1.1 Mé& réng gia tri bam

Bén yéu ciu tem thdi gian mudn dé trinh viéc cip tem thoi gian véi nhidu hon mét gia tri bam dwoc
dén xuét tir mot muyc dix liéu don. M& rdng gia tri bam dwoc dinh nghia dé& cho phép dé trinh nhiu gia
tri bam. M& réng nay duwgc chira ca trong trdng “extensions” clia yéu ciu tem thoi gian gtvi bdi bén
yéu céu t&i TSA va trong trrong “extensions” clia cau tric ‘TSTInfo' thu dwgc tao bdi TSA va gui lai
bén yéu cu trong thé tem thoi gian.

Néu m& rong nay hién dién trong yéu cu tem thoi gian va TSA c6 thé x&r Iy no, thi sau d6 TSA phai
rang budc ma héa ca hai gia tri bdm trong théng diép yéu clu tem th&i gian xac dinh tai trwdng
“messagelmprints” clia yéu ciu tem thdi gian va trong mé rong nay véi gia tri thoi gian gan cho cdu
tric ‘TSTInfo' trong thé tem thoi gian thu dwgc va phai tai tao cac ndi dung clia mé rgng nay luc chuwa
stra ddi trong céu trac ‘TSTInfo' noi trén.

Mé dun ASN.1 dinh nghia m& réng gia tri bAm trong Phu luc A la: extHash.
7.9.1.2 M& rong phwong phap

Bén yéu ciu tem thdi gian c6 thé chi ra TSA cu thé st dung phwong phap cip tem thei gian khi tao
nén thé tem thoi gian cudi cung. M& réng phwong phap dwgc quy dinh dé cho phép bén yéu ciu chira
TSA cuy thé str dung phuong phap tem thoi gian khi tao thé tem thai gian thu dwoc. M rong nay chira
trong trwdrng “extensions” clia yéu cau tem thoi gian glvi bdi bén yéu cdu dén TSA va trong trudng
“extensions” clia cAu trac 'TSTInfo’ thu dwoc tir TSA va gui trd trong thé tem thoi gian téi bén yéu cau.
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Néu mé rong nay hién dién trong yéu cau tem thdi gian va TSA c6 thé xi Iy né, thi sau d6 TSA phai cb
géng thue hién cac yéu cdu bang phurong phap cu thé, hodc bao lai 16i cho biét phuong phap Ia khéng
ton tai. Néu bén yéu ciu xac dinh nhidu hon mét phwong phap, thi TSA phai chon mét trong cac
phuong phap duoc dé xuét dé dé tao thé tem thoi gian. Néu mé réng nay khéng co6 mat, thi TSA phai
st dung co ché tem théi gian méc dinh.

M6 dun ASN.1 dinh nghia mé& réng phwong phéap trong Phu luc A |1a: extMethod.
7.9.1.3 M& rong viéc gia han

Bén yéu ciu tem thdi gian c6 thé bao cho TSA biét ring yéu ciu tem thdi gian hién thoi 1a tem thoi
gian dugc gia han dya trén di liéu clia tem théi gian da cé trong qua khir sao cho théi han hiéu lyc
clia thé tem thoi gian da c6 dugc kéo dai thém (vi du: khi ham bam cé trong thé tem thoi gian gan bj
pha béng cac tac dong méi hodc tac nhan tinh toan cé sén). M& rong viéc gia han duoc quy dinh dé
cho phép dé trinh cac yéu cdu gia han tem thoi gian cho mét thé tem théi gian s&n c6. M& rong nay
dugc dwa vao trong tredng “extensions” clia yéu ciu tem thdi gian glri bdi bén yéu ciu dén TSA va
trong trdng “extensions” clia ciu trac ‘'TSTInfo’ thu dwoc tir TSA va gl tra lai cho bén yéu clu.

Néu m& rdng nay c6 mat trong yéu ciu tem thoi gian va TSA c6 thé xt Iy né, thi sau d6 TSA phai tai
tao lai dir lidu ciia m& rdng ndy khi chua chinh stra trong cu tric ‘TSTInfo’ cia thé tem thoi gian thu
dugc.

Muc ASN.1 djnh nghia mé rdng viéc gia han trong Phuy luc A |a: extRenewal.
7.9.2 M& rong ‘Bindinginfo’
7.9.2.1 M& rong tén

TSA khi tao thé lién két cé thé nhan dién tieng brdc clia toan bd qua trinh cip tem thoi gian bang tén
riéng v&i muc dich kiém tra va lwu trr ban ghi. M& rong tén dugc quy dinh dé cho phép nhan dién cac
buwéc bén trong cAu tric ‘Bindinginfo’. Vi dy: TSA phai ¢6 mé rdng nay khi toan by qué trinh cép tem
thoi gian dwoc két hop bdi tap thao tac clia cac qua trinh riéng 8.

M5 dun ASN.1 dinh nghia mé& réng tén trong Phu luc A 13: extName.
7.9.2.2 M& rong thei gian

TSA khi tao thé lién két co thé ghi lai gia tri thoi gian tai méi budc clia toan bd qua trinh cép tem thoi
gian véi myc dich kiém tra va luu trir ban ghi. M& rong thai gian dwoc quy dinh dé& cho phép ghi lai cac
gia tri thoi gian bén trong c4u trac ‘BindingInfo'. Vi dy: TSA phai c6 m& réng nay khi toan bd qua trinh
cép tem thoi gian dwoc két hop bdi tap thao tac ctia cac qua trinh riéng 1&.

Mé dun ASN.1 dinh nghia mé& rdng thdi gian trong Phu luc A 1a: extTime.
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7.9.2.3 M& réng cong bd

Bén yéu cdu cac dich vu cap tem thoi gian phai cé giao thirc “yéu ciu — dap ng” véi TSA hodc bén
TTP cb quyén truy cép vao lién két do TSA phat hanh, dé gia han thé tem thoi gian s&n c6 dén gia tri
cong bb. M& rong cong bé dwgc quy dinh @& cho phép ghi lai dix liéu gia han thé tem thoi gian dén gia
tri cong bd bén trong cau tric ‘Bindinginfo'.

Céac muc di¥ liéu cia mé rdng nay c6 thé dwoc sir dung dé xac minh tinh hop 1é clia thé tem thoi gian
dwa vao gia tri cong bé do TSA phat hanh va dwa vao sy kién do TSA cong béd twong (ing. Néu gia tri
cdng bd tir TSA da dugc xac thye tir cac ngudn dwgc chirng nhan rong réi, viéc xac minh thé tem thei
gian dwa vao gia tri cdng bd va gia tri théi gian clia sy kién cdng b lién quan co thé dwoc xac dinh doc
I&p v&i TSA da tao ra thé tem thei gian. Chl y rang cac gia tri tem thoi gian lién quan dén cac sy kién
TSA cdng bé tiéu biéu cho thang thoi gian “thd” hon 1a thang thoi gian dwoc xac dinh bdi cac gia tri
thoi gian gan cho tredng “genTime” trong géi cAu triac ‘TSTInfo' clia cac thé tem thdi gian.

M& rdng cdng bd cho phép c6 mit nhiéu treeng dir ligu trong kiéu ‘Publicationinfo’ d& cung cép cac gia
tri cdng bb tai cac khodng théi gian khac nhau véi d6 chi tiét thdi gian khac nhau, vi du: hang ngay,
hang tuén.

M& dun ASN.1 dinh nghia mé rong céng b trong Phuy luc A 1a: extPublication.

CHU THICH - Kiéu dir ligu ‘Bindinginfo’ chira trieérng “publish” c6 thé duoc sir dung dé hé tro han ché cac gia tri
cong bd béi bén TSA tao ra thé lién két. Kidu di liéu ‘Publicationinfo’ khi dugc st dung bén trong mé réng cbng
bd hb tro tap diac diém Ion va duwgc thiét dat ding trdmg “publish” bén trong kiéu dir liéu ‘Bindinglnfo'.

8 Tao ra theé tem thoi gian

8.1 Khai quat

Dé thu dugc thé tem thdi gian trén d liéu da cho, bén yéu cau tem thdi gian phai glri yéu ciu tem thoi
gian t¢i TSA, nhw da mé ta trong Diéu 6.1. Bén yéu ciu cé thé quy dinh mé réng phwong phap véi
dinh danh dbi twong tsp-req-link nhw da xac dinh trong Phu luc A tai tredng “extensions” véi muc dich
yéu cdu duoc thé tem théi gian str dung géi “DigestedData”. Hodc bén yéu ciu c6 thé quy dinh mé
réng phwong phéap véi dinh danh ddi twong tsp-req-link-ds nhw dinh nghfa trong Phy lyc A tai trudng
“extensions” véi muc dich yéu cau duwoc thé tem thdi gian str dung goi “SignedData”.

Néu mé réng phwong phap dugc quy dinh trong trdng “extensions” clia yéu ciu tem théi gian va mé
rong phwong phap c6 chira mét hodc nhiéu dinh danh phuong phép twong (*ng véi cac phwong phap
dugc hd tro tir TSA, thi TSA khi tao thé lién két phai dap (rng yéu ciu st dung cu thé mét trong nhirng
phwong phap d6. Néu khéng cé mé rdng phwong phap trong tredng “extensions” cliia yéu ciu tem thoi
gian, thi TSA khi tao thé lién két phai sir dung géi “DigestedData” hoac goi “SignedData” dé tao ra thé
theo didu khoan dich vu.
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Dap rng tem thoi gian dwoc gl tra tir TSA phi hop 6 thé chira cu trac ‘TimeStampToken' khi yéu
cdu dwoc chap thuan. Mt TSA phu hop tao thé tem thoi gian lién két phai tuan theo cac budc dwgc
mo ta dwoi day.

TSA tao ra déu tién théng tin tem thoi gian theo ciu tric ‘TSTInfo' dwgc dinh nghia tai Diéu 7.2. C4u
tric nay bao gdm théng diép tém tét clia dir liéu danh cho tem thoi gian, gia trj thoi gian dwoc gan bdi
TSA va céc thdng tin lién quan. Trwdng “tsa” clia cdu trac ‘TSTInfo’ phai c6 mat, trwdng “tsa” dwgc yéu
céu dé xac minh tem thi gian. Trudng “extensions” trong cau tric ‘TSTInfo' phai c6 mat néu yéu ciu
tem théi gian twong trng chira cac muc di liéu cé trong truedng “extensions”.

Ké tiép, TSA phai ma héa cu tric ‘TSTInfo' vira tao véi quy tic ma héa DER va lwu gitr cac chudi
octet thu dugc trong tredng “eContent” clia cu tric “EncapsulatedContentinfo™.

Sau d6, TSA phai tinh todn mét hodc nhiéu gia tri bam trén treéng “eContent” ndy bing mét hoac
nhiéu ham bam. Gia trj bam thu dwoc gén vao treong “msgimprints” trong cu trac ‘Bindinginfo’ dwgc
dinh nghta tai Diéu 7.4.

TSA phai sir dung ndi dung ctia tredng “msglmprints” trong thao tac lién két két hop voi cac lién két te
cac thao tac lién két c6 trwére, co thé trong td hop véi tredng “msglmprints” tir cac yéu ciu tem thoi
gian déng thei khac (nghta 1a cac yéu ciu tem théi gian nhén duwoc cling gia tri thdi gian nhuw trong két
qué céu tric ‘TSTInfo’) va phai c6 trong trwdmg “links” va trudng “aggregate” ciia cAu trac ‘Bindinginfo’
twong (rng.

Cudi ciing, TSA phai tao thé tem thdi gian bing cach déng géi cdu tric ‘TSTinfo' va twong tng voi cAu
truc ‘BindinglInfo’ trong cAu tric ‘TimeStampToken'. TSA c6 thé thyc hién mot trong hai kiéu géi sau:

* Goi “DigestedData” la tredng hgp ma trwdong “contentType” chira gia tri id-digestedData va
trudng “content” chira gié tri kidu “DigestedData”. Kidu géi nay duwoc sir dung khi yéu ciu tem
théi gian chira m& rdng phwong phép trong trudng “extensions” véi gia tri dinh danh di twong
la: tsp-req-link.

= Gdi “SignedData” 1a trrdng hop ma tredng “contentType” chira gia tri id-signedData va trudng
“content” chira gi4 tri kiéu “SignedData”. Kiéu goi ndy dwoc st dung khi yéu ciu tem thoi gian
chira mé& réng phuong phép trong triedng “extensions” véi gia tri dinh danh déi twong la: tsp-req-
link-ds.

8.2  Goéi DigestedData

TSA khi tao thé tem thi gian sir dung phwong phap goi “DigestedData” phai thyc hién dau tién cac
buwéc da md ta trong Didu 8.1 va dit clu truc “EncapsulatedContentinfo” thu dwoc vao trong truérng
“encapContentinfo” clia cAu triic “DigestedData” (xem trong Phu lyc A). Khi t4t ca cac truedng trong ciu
tric ‘Bindinginfo’ dwoc dwa vao, TSA phai ma héa trrng “BindinglInfo” véi quy tAc ma hoa DER va lwu
gitr chudi octet thu dugc trong trrdmg “digest” ctia cAu tric “DigestedData’”.
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Cubi cuing, TSA phai gén dinh danh déi tvong tsp-digestedbata twong (ng véi phép dong goi nay
(xem trong Phu luc A) vao trong trudng “digestAlgorithm” clia cu tric “DigestedData”.

8.3 = Goi SignedData

TSA c6 thé tich hop chir ky sé v&i hé théng tem thoi gian tao thé lién két. Bing cach lién két cac thé da
ky dc lap vé&i nhau, TSA cé thé xac minh rd rang thir ty cia tirng thé da ky dwgc phat hanh,

Dinh danh déi twong nhan dién d liéu ky c6 noi dung dang:
id-signedData OBJECT IDENTIFIER :: = {

iso(l) member-body(2) us(840) rsadsi(113549) pkcs(l) pkes7(7) 2 )
Cau truc “SignedData” chira mét hoac nhidu céu truc “Signerinfo”, néi cach khac cb thé gdm cac dac
tinh bd sung ky hodc bd sung khéng ky va dugc dinh nghia trong Phy luc A clia TCVN 7818 - 1 nhw
sau:

SignedData :: = SEQUENCE ({
version CMSVersion,
digestAlgorithms DigestAlgorithmIdentifiers,
encapContentInfo EncapsulatedContentInfo,
certificates [0] IMPLICIT CertificateSet OPTIONAL,

crls [1] IMPLICITCertificateRevocationLists OPTIONAL,
signerInfos SignerInfos }
SigneriInfos ::= SET OF SigneriInfo
SignerInfo ::= SEQUENCE ({

version CMSVersion,

sid SignerIdentifier,

digestAlgorithm DigestAlgorithmIdentifier,

signedAttrs [0) IMPLICIT SignedAttributes OPTIONAL,

signatureAlgorithm SignatureAlgorithmIdentifier,

signature SignatureValue,

unsignedAttrs [1] IMPLICIT UnsignedAttributes OPTIONAL }
SignedAttributes ::= SET SIZE (1..MAX) OF Attribute
UnsignedAttributes ::= SET SIZE (1..MAX) OF Attribute
Attribute ::= SEQUENCE ({

attrType OBJECT IDENTIFIER,

attrValues SET OF AttributeValue }
AttributeValue ::= ANY
TSA khi tao thé tem th&i gian sl dung phwong phap géi “SignedData” phai st dung ciu truc
“SignedData" d& déng géi ca di liéu ky va di liéu lien két. DAu tién TSA phai thye hién cac budc da
md ta trong Diéu 8.1 va sau d6 dat cdu tric ‘EncapsulatedContentinfo’ thu dwoc vao trwdng
“encapContentinfo” ctia cdu tric “SignedData”. M6t khi tit ca cac truong clia céu tric ‘BindingInfo’
dwoc dua vao, TSA phai ma héa chu tric 'Bindinginfo' nhw chudi octet véi quy tic ma hoa DER va
chén né vao nhw 1a mét phan t& clia trudng “attrValues” trong céu tric “Attribute”. DT nhién TSA cling
phadi chén dinh danh dbi twong tsp-signedData (theo dinh nghia trong Phy luc A) twong (ng voi
phurong phap dong goi ndy vao trong truedng “attrType” clia ciu trac “Attribute”. Sau dé TSA phai chén
céu trac “Attribute” thu dwgc vao trong tredng “signedAttrs” clia cAu tric “Signerinfo” va hoan thanh

qua trinh ky tay thugc vao phwong phap ky dugc dinh nghia trong [CMS].
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Chén cAu truc ‘Bindinglnfo’ nhw 12 mot thudce tinh ky bén trong thé tem thoi gian dé gitr dwoc tinh hop
1& clia gdi cAu trac ‘TSTInfo’ lau hon thoi gian tdn tai clia chirng chi sé @& sir dung @é hinh thanh chi
ky s6. Thém vao do, thé tem thoi gian ndy cb thé chuyén dé& dang vao trong thé tem thdi gian sir dung
g6i “DigestedData” va chira ciu tric ‘TSTInfo’ va ‘BindingInfo’ nhan dién trong thé tem thoi gian gbc.
Thé tem thoi gian dang méi nay phai chira di¥ ligu lién két giéng nhw thé tem thoi gian goc va bé qua
phan chi ky sb.

8.4  Xem xét vé an ninh

TSA phu hop khi tao thé lién két phai st dung ma héa manh nguyén thiy trong cac thao tac lién quan
dén viéc tao ra thé tem thoi gian, c4c lién két va cac muc di liéu cé lién quan trong subt qua trinh thao
tac td hop, két néi va codng bé va phai thay thé cing nang cdp mat ma nguyén thiy treedc khi chang trér
thanh khéng 4G manh dé dap (g cac yéu cau bao mat can thiét ctia dich vy.

TSA phu hop khi tao thé lién két nén st dung déng thei nhiéu ham bam trong khi tinh toan trwdng
“msglmprints” & céu tric ‘Bindinginfo’ clia thé tem th&i gian, trong qua trinh td hop va trong qua trinh
lién két sao cho thé tem thoi gian thu duwgc va lién két dwgc tao bdi TSA 1a dugc tach biét voi 18i mat
ma ctia mgi ham bam don.

9 Xac minh thé tem th&i gian

9.1  Khai quat

Tinh hgp 18 cta thé tem thei gian phai dwgc xac minh bing cach kidm tra né c6 théa man:
= Thé tem thoi gian duoc thiét 1ap cu phap tét.

= Gia trj clia tredng “messagelmprint” trong géi cdu tric ‘TSTInfo' phit hop gia tri ddu thdng diép
dwoc danh gia trén chu dé tai lidu dé giam sat.

= Gia tri cla tat ca cac tredng “messagelmprint” bén trong mé réng gia tri bam trong treong
“extensions” clia g6i cdu tric ‘TSTInfo' (néu cb) phi hop véi gia tri ddu thdng diép dugc danh
gia trén chu @& tai lieu dé giam sat.

= Cach giai quyét theo d6 thé dwoc phat hanh 1a chdp nhan dwgc ddi véi viec st dung di tinh va
bang cach thyc hién cac buéc xac minh bd sung thich hop cho phwong phap déng géi dugc
quy dinh trong thé tem th&i gian.

9.2  Goi DigestedData

Trong trwéng hop thé tem théi gian st dung goi “DigestedData”, bén xac minh phai glvi yéu ciu xac
minh t&i TSA hodc bén TTP ¢6 quyén truy cap vao cac lién két clia TSA, nhur da mé ta tai Didu 6.3, st
dung kénh bao mét tinh toan ven dir liéu va xac thuc ngudn géc di liéu. Néu trong kho ctia TSA hodc
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TTP khong ton tai lién két nao lién quan dén gié tri thoi gian bing gié tri thdi gian trong goi cAu truc
‘TSTInfo' ciia thé tem thoi gian dwgc xem xét thi viéc xac minh that bai. Mat khac, TSA hoac bén TTP
dap (rng yéu cau phai thire hién viéc xac minh trudng “msglmprints” trong cu trac ‘Bindinglnfo’ clia thé
tem thoi gian phu hop gia tri bam dugc tinh toan trén géi cdu tric ‘TSTInfo'. Néu khong thi viéc xac
minh bj thét bai, mat khac néu trvong “aggregate” cé mét trong ciu truc ‘Bindinginfo’, TSA hodc bén
TTP dap (ng yéu cau phai thirc hién viéc tinh toan gia tri tredng “aggregate” (gia st ring gia trj trwrng
‘reference” la 0 bén trong mét phién ban céu tric ‘Node’ va dya vao trwdng “msglmprints” clia cAu tric
‘BindingInfo) va ap dung thuat toan lién két trén két qua nay va trudng “links” dé& xac minh két qua cé
phi hop gia tri lién két da lwu trir dbi voi gia tri thoi gian trong goi cAu tric ‘TSTInfo' cla thé tem thoi
gian; Néu khéng tén tai trrong “aggregate”, TSA hoic bén TTP dap (ng yéu ciu phai ap dyng thuan
toan lién két trén treong “msglmprints” va tredng “links” ciia cAu tric ‘BindingInfo’ theo cung cach nhuw
nhau va thyre hién cling cac buéc xac minh trén gia tri nhan dwgc. Trong bét ky sy kién nao, truong
“status” thich hgp dwgc bao gdm trong dap (rng xac minh va dwa ra thé tem thdi gian dwoc tai tao nhw
luc chwa chinh stra, giéng nhw mo ta trong Diéu 6.4.

9.3 Goéi “SignedData”
Trong trwdrng hop thé tem thoi gian sir dung goi “SignedData”, bén xac minh tem théi gian phai:

* Hodc thye hién cac bwéc xac minh bd sung gibng nhw cho thé tem thoi gian dwgc tao ra bang
céach str dyng goi “DigestedData”, cy thé 13 gtri mdt yéu cau xac minh téi TSA hodc bén TTP cé
quyén truy cép vao céc lién két clia TSA nhwe da mé ta tai Didu 6.3, sir dung kénh bao mat tinh
toan ven di¥ lidu va xac thc ngudn géc di lidu va trong tredng hop nay TSA hoac bén TTP
dap (ng yéu cau phai truy cp cac thanh phdn cla thé tem thei gian va thue hién cac budc xac
minh giéng nhw cho thé tem théi gian sir dung géi “DigestedData” trong Diéu 9.2;

= Hodc xt ly thé tem thdi gian nhw mét thé ddc 1ap va thye hién cac budc xac minh bd sung theo
céch thirc gidng nhu cho thé tem thoi gian véi chir ky sé dwgc mé ta trong TCVN 7818 - 2.

9.4  Xem xét vé an ninh

Pbi véi muc dich hé tro yéu cAu xac minh dwa vao cac lién két dwgc duy tri tle TSA hodc bén TTP, thi
TSA ho#c bén TTP dap (rng yéu ciu nén cd dinh trong khoang thdi gian lién két va di lidu c6 lién quan
cén thiét cho muc dich xac minh tem théi gian va kiém so4t, treéc khi mat ma nguyén thily da st dung
cho cac thao tac lién két, t& hop va cong bd va da dwoc sir dung dé tao ra cac lién két va dir liéu co
lién quan da bij coi la yéu. Vi du: didu nay co thé thrc hign bang cach cap tem thoi gian voi cac gia tri
ctia cac lién két va di ligu c6 lién quan dwoc quan tam va bing cach gia han cac thé tem thai gian thu
duoc néu cin, nhw mé ta trong Didu 11.

27



TCVN 7818 - 3:2010

10 Mo rong thé tem thei gian

Déi véi muc dich md rong thé tem thoi gian dén gia tri cong bd, thuc thé s& hiru thé tem thoi gian cd
thé gwi yéu ciu mé rdng téi TSA hodc bén TTP co quyén truy cap vao lién két ciia TSA, nhu da mé ta
& Diéu 6.5, str dung k&nh bdo mat tinh toan ven di liéu va xac thye ngudn gbe di liéu. Néu TSA hoidc
bén TTP dap (ng yéu clu hd trg thao tac mé rong thi phai thye hién cac buédc xac minh trén thé tem
thai gian phi hgp véi goi “DigestedData” nhw 43 mo ta tai Diéu 9.2. Néu tinh hop & cha thé da duoc
xac minh, TSA hodc bén TTP dap (rng yéu ciu phai tién hanh kidm tra xem sy tdn tai cia gia trj cong
bd, ma cé thé duwgc goi bdi thé tem théi gian dang xem xét; trong tredng hp nay, TSA hodc bén TTP
dap (rng yéu céu phai dwa vao ciu tric ‘Publicationinfo’ véi cac muc di lidu dé xac thye thé tem thoi
gian dya vao gia tri cdng bd theo Diéu 7.9.2.3 va phai gtvi lai ban nang cip thé tem thdi gian dén bén
dé trinh bén trong mét dap (g mé rong nhw @& mo ta tai Didu 6.6. Néu khdng thuc hién thao tac mé
rdng, néu thé tem thdi gian dang xem xét bd qua cac buwéc xac minh, hodc néu gia tri céng bd khdng
tdn tai dbi voi thé tem thdi gian dang xem xét, thi yéu cdu mé rong khéng duoc dap (eng, khi d6 tredng
“status” thich hgp dwgc dwra vao trong dap (rng mé réng va thé tem thdi gian da xem xét dwgc dat lai
nhu lac chwra chinh sitra, nhie mé ta trong Didu 6.6.

11 Gia han thé tem th&i gian

111 Khai quat

Nh dinh nghia & TCVN 7818 - 1, “gia han” 1a mét bién clia thao tac cap tem thoi gian co ban trong dé
tdn tai thé tem th&i gian cé cac myc di liéu tem thoi gian trvéc d6 dwoc hgp nhét cdng khai nhw lac
di liéu lién két voi thé tem thoi gian méi tao trén cac muc di ligu giéng nhau voi gia tri thoi gian mai
(hién hanh). Bang céach két hgp thé tem thoi gian ton tai treérc d6 trong khi tao ra thé tem thdi gian méi
va gid dinh réng cac xem xét v& an ninh dwoc dap (ng thich hgp, thdi han hiéu lc cia thé tem thoi
gian sém hon trén cac muc d liéu tem thoi gian dwgc mé réng theo pham vi clia thé tem thdi gian
mai.

V6i cac thé lién két, “gia han” c6 thé can thiét khi ham ma hoéa dwgc sir dung d& ghép néi gia tri thei
gian véi di¥ ligu van duwgc tin twdng, nhwng cé béng chirng manh mé cho rdng né c6 kha nang dé bj
tén cong trong twong lai g&n (vi dy: khi ham bam gén bj hdng bdi cac kidu tAn cong méi hodic kha nang

tinh todn sdn c6). Gia han can phai dugc thyc hién trudc khi didu kién nhu vay 1am thé tem thoi gian
ban d&u khdng con g tri.

Déi véi myc dich gia han thé tem thdi gian trén dir liéu da c6, bén yéu ciu phai glri mét y&u ciu tem
thoi gian téi TSA nhw da md ta trong Diéu 6.1 va co chira thé tem thdi gian san co trong mé rong viéc
gia han bén trong trirdng “extensions” clia yéu ciu tem théi gian tuan theo Didu 7.9.1.3. Va TSA phai
gl trd dap (ng tem thdi gian tuan theo Piéu 7.9.1.3.
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11.2 Gia han va thao tac xac minh

Nhw da moé ta trong TCVN 7818 - 1, viéc xac minh thé tem thoi gian da dwoc gia han 13 thye hién theo
cach ma cac thé tem thoi gian ngoai cliing (vira dwoc phat hanh gan day nhéat) dwgc xac minh tai thoi
diém hién hanh, trong khi cac thé tem thoi gian kém theo (da phat hanh trwéc day) dugc xac minh véi
thoi diém phat hanh clia thé tem thdi gian kém theo. Trong treéng hop co nhiéu “gia han” 1dng nhau,
mbi thé tem thdi gian Ibng nhau dwoc xac minh tai thei diém ma thé tem thoi gian gia han tiép theo
(kém theo) cho dén khi thé tem thoi gian ngoai cung dwgc xac minh tai thdi diém hién hanh. Trong
treding hop tét ca cac thé tem thoi gian déu dwoc tao bdi TSA phi hop véi tiéu chudn nay, thi thé tem
thoi gian trong cung (cG nhét) dwoc xac minh tai thdi diém hién hanh néu thyc hién dung theo cac
bwéc sau:

= Céc thé tem th&i gian ngoai cling va 1dng nhau dwoc xac minh theo cac budc xac minh cho goi
“DigestedData” theo Diéu 9,

= Cac ham ma héa duoc liét ké trong tirng thé tem théi gian kém theo 1a dang tin cay tai thoi
diém phat hanh thé tem théi gian gia han bao quanh tirc thevi,

= Kho chira céc lién két dugc duy tri tir TSA ma dang phat hanh thé tem thoi gian gia han 1a dang
tin cdy véi khoang théi gian ton tai trréc bat ky thdi diém nao khi mat ma nguyén thiy duec
yéu cu cho xac minh thuat toan clia chiing cé thé bij coi la yéu.

11.3 Gia han va thao tac mé rong

Lwu y gia han ciing ¢6 anh hudng dén cac thé tem thdi gian dugc gia han dén gia tri cong bd. Trong
khi d6 cac thé tem théi gian c6 thé dwgc xac minh dya vao gia tri céng b doc 1ap véi cac lién két cha
TSA, mién 1a gia tri cong bd c6 sdn cach xac thye tir cac ngudn duwoc chirng nhan rdng rai, qua trinh
xac minh nay dwa ra xem xét v& an ninh lién quan dén @ manh ctia mat ma nguyén thiy da duwoc st
dung trong qua trinh. Gia han thé tem th&i gian dén gia tri cong b, tuan theo thao tac gia han va thao
tac mé rong tiép theo dén mot gia tri cdng bd mai trén thé tem thdi gian gia han, gilr lai dwgc kha nang
khang dinh tinh hop & clia thé tem thai gian ban dau ddc Iap véi cac lién két cha TSA. Vi du: thé tem
thei gian t; 1a dwoc gia han dén gia tri cdng b v, twong (*ng véi sy kién do TSA cdng bé tai thoi diém
p1, két qua 1a thé tem thoi gian ti; sau dé thé tem théi gian ti. dwoc gia han va cho két qua la thé tem
thoi gian gia han t, va tem thoi gian gia han t, nay dwoc tiép tuc gia han dén gia tri cong bd v, twong
(rng v&i sy kién do TSA cong bé tai thoi diém p,, két qua 1a thé tem thoi gian da gia han ta; néu theo
cac budc sau day:

= Thé tem thoi gian t;e dugc xac minh dua vao gia trj cdng bé vy;

= Thé khdi phuc t,. dugc xac minh dya vao gia tri cdng bd va;

= Mat ma nguyén thiy lién quan dén viéc xac minh ti, khdng bi coi la yéu tai thoi diém py;

= Mat ma nguyén thiy lién quan dén viéc xac minh t;, khdng bij coi 1a yéu tai thoi diém hién hanh.
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Sau d6 tinh hop I1& cla clu Iénh ma thé t,, con 1a hop 18 tai thdi didm p, da xac nhan c6 thé duoc gia
han thém thoi gian hién hanh, ma khong yéu ciu bét ky sy bd sung nao dén tir cac lién két dugc duy
tri b&i TSA, ngay ca khi mat ma nguyén thiy lién quan dén viéc xac minh t,, dya vao gia tri cdng bé v,
bj coi la yéu trong thoi didm hién hanh.

Phuluc A
(quy dinh)
Mo dun ASN.1 cho tem théi gian

Day |4 md dun ASN.1 dira theo chudn ASN.1 hién hanh:

TimeStampProtocol-3 {
iso(l) standard(0) time-stamp(18014) modules(0) part3(3)
}
DEFINITIONS IMPLICIT TAGS ::= BEGIN
== EXPORTS All; --
IMPORTS
-- ISO/IEC 9594-8 | ITU-T Rec. X.509 AuthenticationFramework --
EXTENSION, Extensions
FROM AuthenticationFramework {
joint-iso-itu-t ds(5) module(l) authenticationFramework(7) 4 }
-- ISO/IEC 9594-8 | ITU-T Rec. X.509 CertificateExtensions --
GeneralName
FROM CertificateExtensions {
joint-iso-itu-t ds(5) module(l) certificateExtensions(26) 4 }
SignedData
FROM CryptographicMessageSyntax {
iso(1l) member-body(2) us(840) rsadsi(113549) pkcs(l) pkcs-9(9)
smime (16) modules(0) cms(1l) };
-- Supporting Definitions --
AlgorithmIdentifier { ALGORITHM:IOSet } ::= SEQUENCE {
algorithm ALGORITHM. &id ({I0Set}),
parameters ALGORITHM. &Type ({IOSet} {@algorithm}) OPTIONAL
}
ALGORITHM ::= CLASS {
&id OBJECT IDENTIFIER UNIQUE,
&Type OPTIONAL
}
WITH SYNTAX { OID &id [PARMS &Type] }
CONTENT ::= TYPE-IDENTIFIER -- ISO/IEC 8824-2, Phy luc A
QOIDS ::= CLASS {
&id OBJECT IDENTIFIER UNIQUE
}
WITH SYNTAX ( OID &id }
POLICY ::= OIDS -~ Cdc diéu khodn m& TSA hé tro
METHOD ::= OIDS -- Cdc phuong phdp cua TSA
== Yéu ciu tem théi gian --
TimeStampReq ::= SEQUENCE ({

version Version,
messagelmprint MessageImprint,
regPolicy TSAPolicyId OPTIONAL,
nonce Nonce OPTIONAL,
certReq BOOLEAN DEFAULT FALSE,
extensions [0] Extensions OPTIONAL
}
Version ::= INTEGER { v1(l) }

MessageImprint ::= SEQUENCE (
hashAlgorithm DigestAlgorithmIdentifier,
hashedMessage OCTET STRING
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)
MessageImprints ::= SEQUENCE SIZE (1..MAX) OF MessagelImprint
DigestAlgorithmIdentifier ::= AlgorithmIdentifier {{ DigestAlgorithms }}
DigestAlgorithms ALGORITHM ::= |

{ OID id-ripemdl160 PARMS NULL } |
OID id-shal PARMS NULL }
QID id-sha256 PARMS NULL
QID id-shaz224 PARMS NULL
QID id-sha384 PARMS NULL
QID id-sha512 PARMS NULL

— b b,

b
bl
b
} L

-- Cdc thudt todn phdn loai bd sung mong dgi --
}
TSAPolicyId ::= POLICY.&id{{TSAPolicies})
TSAPolicies POLICY ::= {

-- BAt ky diéu khoan dugc hd tro tir TSA --
}

Nonce ::= INTEGER -- Gid tri 146n mong dgi
-- Yéu cdu tem théi gian --
TimeStampResp = SEQUENCE {
status PKIStatusInfo,

timeStampToken TimeStampToken OPTIONAL
}

FKIStatusInfo = SEQUENCE {
status PKIStatus,
statusString PKIFreeText OPTIONAL,
faillnfo PKIFailureInfo OPTIONAL
}
PKIStatus ::= INTEGER {
granted (0),-- yéu cdu di duoc ddp ung hoadn toan

grantWithMods (1), -- cdc sia dbéi cdn thiét, bén yéu ciu
-- ¢6 trdch nhiém xdc nhdn cdc khdc biét

rejection (2),-- yéu cdu khéng thé thda man
-- mi 18i khéng cung cdp théng tin bd sung
waiting (3),-- yéu cdu chua dugc xi 1y

-- bén yéu cdu nhén dugc théng bdc réng
-- yéu cdu di dén dich

revocationWarning (4), == sy huy boé sdp tién hanh
revocationNotification (5) == théng bdo cd sy huy bo
-—- dad sdy ra

}
PKIFreeText ::= SEQUENCE SIZE(l..MAX) OF UTF8String
PKIFailureInfo ::= BIT STRING {
badalg {0), -- dinh danh thuidt todn khéng dugc cdéng nhin hoidc hé tro
badRequest {2y, -- giao djch khéng dugc phép hodc khéng dugc hé trg
badDataFormat (5), -- d liéu di gui bj dinh dang sai
timeNctAvailable (14), -- Djch vy khéng tdn tai tu TSA
unacceptedPolicy (15), -- Cdc diéu khodn dugc yéu cdu ma TSA khéng hd tro
unacceptedExtension (16), -- Cdc mé réng dugc yéu cdu ma TSA khéng hd tro
addInfoNotAvailable (17), -- cdc théng tin bd sung dugc yéu cdu

-- khéng thé hiéu hodc khéng tén tai
systemNotAvailable (24), -- hé théng khéng tédn tai
systemFailure (25), -- hé théng bji 18i
verificationFailure (27) -- viéc xdc minh tem thoi gian bj 18i

}

-- Yéu cdu xdc minh --

VerifyReq ::= SEQUENCE ({
version Version,
tst TimeStampToken,
requestID [0] OCTET STRING OPTIONAL
}
-- Ppdp Ung xdc minh --
VerifyResp ::= SEQUENCE ({
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version Version,
status PKIStatusInfo,
tst TimeStampToken,
requestID [0] OCTET STRING OPTIONAL
}
-- Yéu cdu mé réng --
ExtendReq ::= SEQUENCE {
version Version,
tst TimeStampToken,
requestID [0] OCTET STRING OPTIONAL
}
-=- Pdp ung mé rfng --
ExtendResp ::= SEQUENCE ({
version Version,
status PKIStatusInfo,
tst TimeStampToken,
requestID [0] OCTET STRING OPTIONAL

1
== Cdc dinh danh dbi tugng ---
-- TCVN 7818-3—-
tsp-lt OBJECT IDENTIFIER ::= { iso(l) standard(0) time-stamp(18014) 1t (3) )}

tsp-reqg-link OBJECT IDENTIFIER ::= {tsp-1lt link(1l)}
tsp-reqg-link-ds OBJECT IDENTIFIER ::= {tsp-lt link-ds(2)}
tsp-ext-name OBJECT IDENTIFIER ::= { tsp-1lt name(5) }
tsp-ext-time OBJECT IDENTIFIER ::= { tsp-lt time(6) }
tsp-ext-publication OBJECT IDENTIFIER ::= {tsp-lt publication(7) }
tsp-digestedData OBJECT IDENTIFIER ::= { tsp-lt digestedData(8) }
tsp-signedData OBJECT IDENTIFIER ::= { tsp-lt signedData(9) }

-- TCVN 7818-1--
tsp-ext OBJECT IDENTIFIER ::= { iso(l) standard(0) time-stamp(l18014) ext(l) }
tsp-ext-hash OBJECT IDENTIFIER ::= { tsp-ext hash(l) }
tsp-ext-meth OBJECT IDENTIFIER ::= { tsp-ext meth(2) }
tsp-ext-renewal OBJECT IDENTIFIER ::= { tsp-ext renewal(3) }

-- khdc --

der OBJECT IDENTIFIER ::= {

joint-iso-itu-t asnl(l) ber-derived(2) distinguished-encoding(l) }
id-ct-TSTInfo OBJECT IDENTIFIER ::= {

iso(l) member-body(2) us(840) rsadsi(113549) pkcs(l) pkcs-9(9)
smime(16) ct(l) 4 )

id-digestedData OBJECT IDENTIFIER ::= {
iso(1l) member-body(2) us(840) rsadsi(113549) pkcs(l) pkes7(7) 5 }
id-ripemdl160 OBJECT IDENTIFIER ::= ({

iso(1l) identified-organization(3) teletrust(36) algorithm(3)
hashAlgorithm(2) ripemdl60(1)}

id-shal OBJECT IDENTIFIER ::= {

iso{l) identified-organization(3) oiw(14) secsig(3) 2 26 }
id-sha256 OBJECT IDENTIFIER ::= ({

joint-iso-itu-t(2) country(l6) us(840) organization(l) gov(101) csor{3)
nistalgorithm(4) hashalgs(2) 1 }
id-sha384 OBJECT IDENTIFIER ::= ({

joint-iso-itu-t(2) country(16) us(840) organization(l) gov(101) csor(3)
nistalgorithm(4) hashalgs(2) 2 }

id-sha512 OBJECT IDENTIFIER ::= {

joint-iso-itu-t(2) country(16) us(840) organization(l) gov(101) csor(3)
nistalgorithm(4) hashalgs(2) 3 }

id-signedData OBJECT IDENTIFIER ::= {
iso(1l) member-body(2) us(840) rsadsi(113549) pkcs(l) pkcs7(7) signedData(2) )
-- TSTInfo --

TSTInfo ::= SEQUENCE ({

version Version,

policy TSAPolicyld,

messagelmprint MessagelImprint,

serialNumber SerialNumber,
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genTime GeneralizedTime,
accuracy Accuracy OPTIONAL,
ordering BOOLEAN DEFAULT FALSE,
nonce Nonce QPTIONAL,
tsa [0) EXPLICIT GeneralName CPTIONAL,
extensions [1) Extensions OPTIONAL
}
SerialNumber ::= INTEGER -- Gia tri lén mong dei
Accuracy ::= SEQUENCE ({
seconds INTEGER OPTIONAL,
millis [0] INTEGER(1..999) OPTIONAL,
micros [1] INTEGER(1..999) OPTIONAL
}
(ALL EXCEPT({ -- khdéng c& thanh phdn ndo cé mit -- }))

-- Thé tem théi gian --
TimeStampToken ::= SEQUENCE {

contentType CONTENT.&id ({Contents}),

content [0] EXPLICIT CONTENT.&Type ({Contents} {@contentType})
}

Contents CONTENT ::= ({

{ DigestedData IDENTIFIED BY id-digestedData } |

{ SignedData IDENTIFIED BY id-signedData },

-- géi tem thdi gian bd sung mong doi --

}

DigestedData ::= SEQUENCE {

version CMSVersion,

digestAlgorithm DigestAlgorithmIdentifier,
encapContentInfo EncapsulatedContentInfo,

digest Digest

}

EncapsulatedContentInfo::= SEQUENCE ({

eContentType CONTENT. &id ({EContents}),

eContent [0] EXPLICIT CONTENT.&Type ({EContents}{@eContentType})
}
EContents CONTENT ::= {

{ ETSTInfo IDENTIFIED BY id-ct-TSTInfo },

-- cdc kiéu di liéu bbé sung mong doi --
}
ETSTInfo ::= OCTET STRING (CONTAINING TSTInfo ENCODED BY der)
Digest ::= OCTET STRING -~ (CONTAINING BindingInfo ENCODED BY der)
-- Binding Info --
BindingInfo ::= SEQUENCE (

version Version,
msgImprints MessageImprints,
aggregate [0] Chains OPTIONAL,
links Links,
publish [1] Chains OPTIONAL,
extensions [2) Extensions OPTIONAL
}
== Chain =--
Chain ::= SEQUENCE ({
algorithm ChainAlgorithmIdentifier,
links Links
}
Chains ::= SEQUENCE SIZE (1..MAX) OF Chain

ChainAlgorithmIdentifier ::= AlgorithmIdentifier {{ ChainAlgorithms }])
ChainAlgorithms ALGORITHM ::= {

-- cdc thudt todn xich bdé sung mong dgi--
}
-- Link --
Link ::= SEQUENCE {
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algorithm [0] LinkAlgorithmldentifier OPTIONAL,

identifier (1] INTEGER OPTIONAL,

members Nodes

}
Links ::= SEQUENCE SIZE (1..MAX) OF Link
LinkAlgorithmIdentifier ::= AlgorithmlIdentifier {{ LinkAlgorithms }}
LinkAlgorithms ALGORITHM ::= ({

-- cdc thudt todn lién két bd sung mong dgoi --
}

-- Node --
Node ::= CHOICE {
imprints [0] Imprints,
reference [1] INTEGER

}
Nodes ::= SEQUENCE SIZE (1..MAX) OF Node
Imprint ::= OCTET STRING
Imprints ::= SEQUENCE SIZE (1..MAX) OF Imprint
== Publication Info --

PublicationInfo ::= SEQUENCE {
pubTime GeneralizedTime OPTIONAL,
publd [0) GeneralName OPTIONAL,
pubChains [1] Chains OPTIONAL,

sourceld [2] GeneralName OPTIONAL
}
-- Mo réng yéu cdu tem thdéi gian --
TSExtensions EXTENSION ::= {
extHash |
extMethod |
extRenewal,
-- cdc mé réng bd sung mong doi --
}
extHash EXTENSION ::= {SYNTAX ExtHash IDENTIFIED BY tsp-ext-hash}
ExtHash ::= SEQUENCE SIZE(1l..MAX) OF MessageImprint
extMethod EXTENSION ::= {SYNTAX ExtMethod IDENTIFIED BY tsp-ext-meth)
ExtMethod ::= SEQUENCE SIZE(l..MAX) OF Method
Method ::= METHOD.&id({Methods})
Methods METHOD ::= {
tsp-digestedData |
tsp-signedData,

-- bdt ky phuong phdp cdp tem thdi gian--
}
extRenewal EXTENSION ::= (SYNTAX ExtRenewal IDENTIFIED BY tsp-ext-renewal}
ExtRenewal ::= TimeStampToken

== M¢ rdng BindingInfo --

BExtensions EXTENSION ::= {
extName |
extTime |
extPublication,

-- cdc mé réng bé sung mong doi --

}
extName EXTENSION ::= { SYNTAX ExtName IDENTIFIED BY tsp-ext-name }
ExtName ::= GeneralName
extTime EXTENSION ::= { SYNTAX ExtTime IDENTIFIED BY tsp-ext-time }
ExtTime ::= GeneralizedTime
extPublication EXTENSION ::= {

SYNTAX ExtPublication IDENTIFIED BY tsp-ext-publication

}
ExtPublication ::= SEQUENCE SIZE (1..MAX) OF PublicationInfo

END =-- TimeStampProtocol 3 =--
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Phuluc B
(tham khao)

Thao luan bd sung
B.1 Gi&ithiéu

Cac giai thich bd sung khi lya chon cac qua trinh va k¥ thuat cy thé cho cac thao tac lién két, té hop va
cong bb.

B.2 Lién két
B.2.1 Khai quat

Lién két 1a cach ma nhé d6 gia tri bam duoc lién két bing mat ma véi cac bidu dién gia tri bAm khéc,
dé thiét 14p trat ty qua lai clia cac sy kién tem thi gian va phyuc vy nhw 1a bing chirng cho tét ca cac
s kién lién két trudc d6. Cac ham lién két phai la ham mat ma manh, nghia 1a mét khi gia tri bdm méi
dugec tinh toan bdi thao tac lién két thi né khdng thé bi thay ddi hay bj xéa ma khdng bi phat hién. Cac
gia tri bam lién két 1an gt véi nhau biéu dién thanh chudi theo d6 chiing dugc tao ra, nhw 1a mét cach
dé xac minh viéc ap dung chinh xac gia trj thdi gian. Qua trinh lién két cling dung dé tao ra tirng béng
chirng gia tri bAm méi cho toan b gia tri bam da cé trwéc d6, nghia la cac gia tri bam da co trwéc d6
khong thé thay d&i ma khdng lam anh hwdng cac Iwot tinh toan ké tiép. M&i gia tri bam cho biét mot sy
kién ma khi dwgc chirng nhan rdng rai thi cé thé dwoc st dung d& xac minh sy ding dén cla tat ca
c4c sy kién da gri di truére do.

Trong thyc t&, TSA tao ra mot biéu dién gia tri bam hodc mot goi cdu tric ‘TSTInfo’ don hodc mét té
hop clia nhidu gbi chu tric ‘TSTInfo' cb chira cung gia trj thoi gian va thyc hién thao tac lién két voi
nhau vé&i cac muc di liéu bidu didn gia tri bAm cta cac lién két tredrc d6, sao cho gia tri bam méi tao
béi thao tac lién két tao ra ban tdng két hoat dong tir tat ca gia tri bam cla cac lién két trudc d6. TSA
duy tri kho Iwu trir cac gia tri dugc tao ra bdi qua trinh lién két, goi tat 1a cac lién két, dé hd tro trong
twong lai cac yéu ciu xac minh va gia han, cling nhw cac thao tac cong bé va kiém soat.

Khuyén cao nén st dung nhidu ham bam déng thi trong qua trinh lién két sao cho viéc tinh toan cac
lién két khdng dinh dang t&i 16i mat ma clia bat ky ham bam riéng 1& ndo. Vi dy TSA c6 thé thye hién
thao tac lién két bing cach: dau tién tinh gia tri bam SHA256 trén dir liéu ghép néi dau vao cla thao
tac lién két, sau dé tinh toan gi4 trj bam RIPEMD trén cing di liéu d4u vao va cudi cuing ghép néi hai
gia tri bam @4 tinh toan @& tao ra gia trj cua lién két chinh l1a két qua cla thao tac lién két. Trong cac
didu khoan tiép theo, ngudi ta cho riing bat cie khi nao dé cap dén mét gia tri bam don biéu dién mét
sb muc di liéu, TSA thay vi str dung nhidu gia tri ham bam trén cing muyc di ligu, thi c6 thé tinh toan
riéng biét trng ham bam,
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B.2.2 Lién két xich tuyén tinh

Khi st dung phwong phap lién két nay, méi lién két trong xich tuyén tinh dwgc hinh thanh bdi cac gia
tri ghép ndi twr lién két sinh ra gan nhét trong xich tuyén tinh véi gia tri bam dang lién két hién thdi va
chuéi bit thu dwoc [am d4u vao ctia ham bam. Dau ra clia ham bam 12 gia tri ctia lién két méi va 1a tom
tat hoat dong cua tat ca thao tac lién két tir truéc dén nay va né dugc lwu trir trong kho lién két dwoc
duy tri bdi TSA; gia tri cla lién két tredc d6 1am dau vao cho thao tac lién két da dwoc givi tra cho bén
yéu cdu trong tredng “links” clia cdu tric ‘Bindinglnfo’ twong tng.

B.2.3 Lién két nhi phan chéng don diéu

Khi str dung phuong phép lién két nay, kho lién két dwec duy tri bdi TSA dwec bidu dién bang dd thj co
huwéng phi chu trinh chéng don diéu véi méi dinh c6 sé do dd béng 2 [BLS00]. Tirng lién két trong db
thi c6 hwéng chéng don diéu dwoc hinh thanh bdi ghép néi cac gia tri clia hai lién két tredc do trong
db thi cé6 huéng dwoc duy tri bdi TSA (mét trong s ching 1a lién két dwoc tao gin day nhét trong d
thi c6 huwéng) véi gia tri bdm dang duwoc lién két hién thoi, va chudi bit thu duoc st dung lam dau vao
clia ham bam. Dau ra clia ham bam |2 gia tri cla lién két méi va Ia tém tit hoat dong clia tt ca thao
tac lién két tir tredc Gén nay va né dwgc Iwu trir trong kho lién két duoc duy tri béi TSA; gia trj cua hai
lién két tredre d6 dugce st dung lam dau vao cho thao tac lién két da dwoc givi tra vé bén yéu cu trong
trudrng “links” clia cAu trac ‘Bindinglnfo’ twong (ng.

B.2.4 Lién két cay phan ludng

Phuong phap lién két ndy str dung cdy xac thyc phan ludng twong tw nhwe cay bam Merkle [M80] va
duwgc tang cuong bang cach bd sung cac canh gitra cac dinh [BLS00]. Timng lién két clia cay phan
ludng dwge hinh thanh b&i ghép ndi cac gia tri clia mét sb Ivong thich hep cac lién két treée do trong
d thi c6 huéng dugce duy tri tir TSA (mdt trong s6 chiing 1 lién két tao ra gin day nhét trong @b thj c6
huwéng) véi gia tri bam dang dwgc lién két hién thoi, va st dung chudi bit thu dwoc 1am du vao cho
ham bam. Dau ra cia ham bam | gia tri cla lién két m&i va 1a tom tit hoat dong cla tit ca cac thao
tac lién két tir trérc dén nay va né duoc Iwu trie trong kho lién két dwgc duy tri béi TSA: gia tri cia cac
lién két trrérc d6 dugc st dung lam diu vao cho thao tac lién két da dwgc guri tra v& bén yéu ciu trong
trwdng “links” ctia cdu tric ‘Bindinglnfo’ twong (ng.

B3 Téhop

B.3.1 Khai quat

T6 hop la phrrong phap sir dung mdt nhém cac gia tri bam dé tinh toan gia tri dAu ra don ma c6 thé
1am dai dién tryc tiép cho cac gia trj bam géc. Qua trinh t& hop két hop cac gia tri bam thanh mdt gia tri
t5 hop don, trong d6 tirng gia tri bam ddu vao déng gép theo mét cach nao d6 vao ndi dung clia gié tri
t6 hop. Qua trinh t& hop cling tao ra cac dir liéu bd sung can thiét d& xac thyc quan hé thanh vién cia
ting gia tri bdm trong nhém gia tri bam da dwgc dung dé tao nén gia tri td hop. Cac ky thuat dwoc st
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dung dé két hop nhiéu gia tri bam thanh mot gia tri t hop don dya vao cac dic tinh mat ma cia cac
ham bam mét chidu hosic cac thuat toan chdng chét khac.

Trong thuc té, TSA tao ra cac gia tri bam biéu dién cac géi cau tric ‘TSTInfo’ co cung gia tri thoi gian,
va st dung gia tri td hop thu dugc lam dai dién cho tét ca cac cdu tric ‘TSTInfo' trong thao tac lién két
tiép theo. D lidu xac thwce tinh thanh vién trong t& hop dugc chén vao trong trwdng “aggregate” clia
céu truc 'BindingInfo’ tong trng.

B.3.2 T& hop don nhit

Hinh thirc don gidn nhét clia té hop 1a khong td hop tt ca. Nghia la trong khi cac thao tac quan trong
va bao mét gidp ich cho viéc t& hop cac gia tri bam véi nhau, khdng can thiét co qua trinh cAp tem thoi
gian dé 5 hop chung. Cac géi cAu tric ‘TSTInfo' riéng 1€ ¢6 thé tao ra cac gia tri bdm béng cach don
gian la dua tryc tiép vao qua trinh lién két ma khong td hop bat ky gia trj bam nao khac. Trong khi
phuong phap nay don gidn hoa qua trinh cap tem thoi gian, né cling lam ting Ién dang ké viéc tai qua
trinh lién két. Thé tem thoi gian dugc tao ra ma khéng té hop ciing khdng duge hudng loi tir tinh bao
mét bd sung dugc cung cap tir m3i thanh vién trong nhom td hop d& 1am bang chirng tryc tiép s kién
cép tem thoi gian cho tat ca cac thanh vién khac trong nhém. Xac minh tinh hop 18 cla thé tem thoi
gian dugc tao ra tir td hgp don nhat khong doi héi cong viéc bd sung nao ngoai trir viéc xac minh céc
buéc lién két lién quan.

B.3.3 Té hop ciy Merkle

Cac biéu dién gia tri bdm c6 thé t& hgp bdng cach s dung cay xac thuc dwoc dé xuét bdi Merkle
[M80] dé str dung trong viéc hinh thanh cc thw myc cla céc khoa mat ma. Trong &ng dung nay, cay
nhj phan xay dyng tir [M80] dwoc str dung dé t& hop cac gia tri bam nhiéu hon céc khéa méat ma. Qua
trinh t& hop nay dugce bd sung bing cach chon nhom géi céu tric ‘TSTInfo’ @& 3 hop va tinh toan cac
biéu dién gia tri bam cua chung. X ly cac gia tri bam thu dwec nhw la cac la cla cay nhj phan. Tinh
toan tirng nat trung gian clia cay béng cach ghép néi cac gia tri bam con cta nat d6 va xt Iy ghép ndi
nhu |a ddu vao clia ham bam. Dau ra clia phép tinh bam tré thanh gia tri cia nut dé. Thyc hién cac
tinh toan theo cach nay c6 thé tinh toan ra dwoc cac nut & cac bac cao hon cta cdy, cho dén khi gia tri
bam gbc don ciing duoc tinh toan. Bai vi tat ca cac gia tri 1a gop phén vao viéc tinh toan cuéi ciing tai
gia tri géc nén gia trj gdc d6 c6 thé dwoc sir dung lam dai dién tryc tiép cho tit ca cac gia tr la.

Khi viéc xdy dng cay nhj phan nay dugc sir dung dé td hop céc biéu dién gia tri bam ctia géi cAu tric
‘TSTInfo', TSA tra vé trong tredmg “aggregate” ciia cdu tric ‘Bindinginfo’ twong ng véi mdi géi chu
tric ‘TSTInfo', cac gia tri bam trung gian dwgc yéu ciu dé tinh toan dwdng di tir gia tri bam 14 ban dau
dén gia trj bam gbc. Déi véi td hop clia N goi cau triic ‘TSTInfo', chi ¢ log , N cac gia trj bam trung gian
la dwgc yéu cau dé tinh toan dwdng di tir gia tri bam la dén gia trj bam gbc. Tinh toan gia tri cla truong
“aggregate” clia céu tric ‘Bindinglnfo’ twong (*ng thi cin yéu céu log ; N phép tinh bim nham xac thyc
gia tri bam I& dwa vao gia tri td hop da tao.

B.3.4 Td hop tich liy mét chidu
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Mbt dang khac ctia tb hop 1a théng qua (ng dung tich Iy mét chidqu. Dang td hop nay tim cach tinh
toan td hop sao cho viéc xac minh thanh vién trong t& hop doi hdi co tinh toan hing sbé thei gian don,
khong tinh dén sé Iwong cac gia tri trong td hop. Mat ky thuat tich lay kiéu nhw thé nay dwoc dé xuét
b&i Benaloh va De Mare trong [BD93], trong d6 st¥ dung md dun sé mi RSA cua thira sé chwa biét dé
tinh toan gia trj tich liy don tir nhiéu gia tri ddu vao. Ky thuat nay ciing dwoc st dung dé tinh toan cac
tuyén bd c6 thé xac minh cho tirng gia tri diu vao ma biéu thj tinh thanh vién cta gia trj diu vao trong
gia tri t& hop.

Péi v&i tap hop cac gia tri bam Y = (y1, y2 ..., yn) biéu di&n cho N géi ciu tric ‘TSTInfo', mé dun RSA
n=pq (trong d6 p va q la s6 nguyén td) va diém bat dau (m6 dun sb n ) ky hiéu la x, thuat toan tich Ity
tinh nhw sau:

A(Y) - xyjyg —_— mOdn

Thuét toan tao dyng bang chirng P xay dyng bing chirng cho thanh phan y; nhw mét phan cla tb hop
co gia tri:

P(3,,¥) = x"-%amw mod n

va chén no vao trudng “aggregate” trong céu tric ‘Bindinginfo’ twong (rng, dugc goi trong céu tric
‘Chain’.

Xac minh cac bwdc td hgp c6 nghia la kiém tra:
P(y,,Y)" = A(Y)

Nhw vay viéc xac minh cac budc td hgp cho bét ky gia tri bam nao tham gia yéu cau phai tinh toan gia
tri thei gian dgc lap trong N.

B4 Coéngbd
B.4.1 Khai quét

Sw kién duoc nhidu bén quan sat ddc I1ap chirng kién thi khéng dwgc phl nhan dnh huwéng. Khi phoi
bay su kién cho nhidu bén quan sat va ho co duy tri ddy di hd so vé sy kién nay thi viéc sira dbi tat ca
hé so vé s kién hodc clu két véi tAt ca bén quan sat dé stra ddi hd so sy kién Ia didu khdng thé xay
ra trén thiee té. Chirng kién c6 thé c6 nhidu cp dd d& cung cAp nhiéu Iép bao dam. Chirng kién co
phuong phap chung 1a cac lién két dugc tao bdi TSA duoc thé hién rong rai, dé cho bét ky thay ddi
nao trong cac lién két nay Ia khong thé thyc hién dwoc. Tap cac sy kién dwgc chirng kién cé thé duoc
kiém tra b&i cac bén tham gia khac bén ngoai TSA nhdm cung cAp sy dam bao tinh toan ven.

Cong bd la cach ma trong dé ban than qua trinh lién két c6 thé tré thanh sy kién duwoc “chirg nhan
rgng rai". Cach nay thwdng dwgc str dung dé dam bao qua trinh lién két tao ra cac sy kién “chirng
nhén rong rai” thdng qua viéc cdng b dinh ky cac gia tri bam tir qua trinh lién két bang cac phwong
tién truyén thong dwgc nhidu ngudi biét Gén. Vi du: qua trinh cong b c6 thé chén dinh ky cac gia tri
ba&m tir qua trinh lién két vao trang web, & d6 céc gia tri bam dwgc phd bién rong rai trén Internet thong
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qua by dém web va cac tram chi myc. Qua trinh céng b cé thé lya chon cong bd cac gia tri bam tw
qua trinh lién két trén cac phurong tién truyén théng ngoai tuyén, chang han quang céo trén cac bao chi
phé bién toan ciu. Cac qua trinh khac co thé chén cac gia tri bam tir qua trinh lién két vao thong diep
thw dién t& hodic nhém tin triee tuyén va dya vao cac phwong tién dé truyén ba thong tin.

B.4.2 Khong cong bd

Qua trinh cép tem th&i gian cé thé Ia chon phurong an bé qua cdng bé, vi du trén thyc té, néu cac tinh
huéng van hanh ngan can viéc si¥ dyng qua trinh cong bé. Tuy nhién cac hé théng nhu vay khang thé
tuyén bd l1a dwoc “chirng nhan rong rai".

B.4.3 Cdng bé lién két don

Qua trinh céng bd nay Iya chon dinh ky gia trj clia lién két don d& cong bd. Cac gia tri cdng bé 1an luot
quy dinh mét khodng thai gian, sao cho tat ca cac lién két tao ra bdi qua trinh lign két trong khoang thoi
gian d6 c6 thé duoc sép dit trén chudi tuyén tinh va co thé tham khao gié tri cong bd don danh diu
diém két thic clia khodng thoi gian. Viéc xac minh tinh ding dén cua lién két dusi qua trinh céng bd
nay doi hdi co san gia tri bam (hodc gia tri bam t& hop) dwoc stz dung 1am dau vao cho cac thao tac
lign két duoc tao ra tét ca cac lién két tiép theo, cho dén khi lién két twong (g véi gia tri cong bb. S6
lgng céc gia tri bAm duoc yéu clu bén trong thanh phan cla treong “pubChains” ciia phién ban kiéu
“ExtPublication” tang nhw sau:

= Néu Ia trvang hop lién két xich tuyén tinh, ting mét cach tuyén tinh theo sé lwgng cac lién két
dugec tao ra trong khoang thei gian Iya chon.

* Néu la treong hop lién két cay phan ludng, tang theo ham logarit theo sé Iwgng céc lién két
dwoc tao ra trong khoang théi gian lya chon.

B.4.4 Cong b cay Merkle

Mbt kiéu thao tac cong bé khac bao gdm viéc tich Ity mét nhém lién két véi nhau bang phwong phap
tinh cay bam Merkle [M80]. Trong trwdng hop nay, cac lién két clia mét sé khodng thdi gian da chon
duoc td hop véi nhau va gia tri t hop sau d6 dwoc cong bd. Nhw qua trinh t3 hop dé déng géi cau
tric ‘TSTinfo’ & dwgc md ta & trén, mbi lién két Ia trong cay cong b Merkle déu gép phan vao viéc
tinh toan gia tri gdc, vi thé ma gi4 tri gbc c6 thé dwoc s dung nhu dai dién truc tiép téi tht ca cac gia
trj 14. Viéc st dung cay nhj phan dé tinh toan cac gia trj cdng bé dam bao riing sb lwgng cac gia tri bam
dwoc yéu ciu bén trong thanh phan thudc tredng “pubChains” ctia phién ban kidu “ExtPublication” 13
log, N, trong dé N 1a sé lvgng lién két dwoc tao ra trong khoang thoi gian da chon.
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Phuluc C
(tham khao)
Cau trac dir liéu

Thé tem thoi gian sir dung géi “DigestedData”

TimeStampResp ::= SEQUENCE {

status 24IStatusIn’o, < PKIStatusInfo ::= SEQUENCE {
timeStampToken TimeStampToken OPTIONAL Status PKIStatus,
} 'y statusString PKIFreeText OPTICNAL,
faillnfo PKIFailureInfo OPTIONAL
}
TimeStampToken ::= SEQUENCE {
contentType id-digestedData,
content DigestedData
} A
DigestedData ::= SEQUENCE {
version CHSversion,
digestalgoritkn tsp-Digestedpata, EncapsulatedContentInfo ::= SEQUENCE {
encapContentInfo EncapsulatedContentInfo, 4—— eContentType  id-ct-TSTInfo,
digest DER-encoded value of BindingInfo eContent DER-encoded "1““"5 T8TIafo
) A }
TSTInfo ::= SEQUENCE {
version Version,
policy TSAPolicyId,
BindingInfo ::= SEQUENCE { messageImprint MessageImprint,
- Versicn serialNumber  INTEGER,
» msglrorints messagelmprints of encapContentInfo, genTine GeneralizedTine,
aggregate  [C] Chains OPTIONAL, Sy Acouracy QPTIGHAL,
ks Llils ordering BOOLEAN DEFAULT FALSE,
publish  [1] Chains OPTIONAL, Awce HONCE OPTIONAL,
extensions (2] Extensions OPTIONAL N 0 GeneralNane OPTIONAL,
) extensions (1] Extensions OPTIONAL
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C.2 Thé tem th&i gian sir dung goéi “SignedData”

PRIStatusInfo
Status

TimeStampResp ::= SEQUENCE {
status PEIStatusInfo, +
timeStampToken TimeStampToken CPTIONAL )

faillnEo

11= SEQUENCE (

PKIStatus,

statusStrong PKIFreeText OPTIONAL,

PKIFailurelrfo OPTIONAL }

TimeStampToken ::= SEQUENCE (
contentType id-gignedData,

content SignedData )
SignedData ::= SEQUENCE {
version CMSVersion,

digestA’gorithms DigestAlgorithmldentifiers,
encapContertInfo EncapsulatedContentInfo, ¢

certificates [0] IMPLICIT CertificateSet OFTIONAL,
crls [1] IMPLICIT CertificateRevocationLists OPTIONAL,
SignerInfos )}

P signerinfos

SignerInfo ::= SEQUENCE {

version CMSVersion,
sid Signerldentifier,
digestAlgorithm DigestAlcorithmIdentifier,

> signedAttrs [0] IMPLICIT SignedAttributes OPTIONAL,
signatureAlgorithm SignatureAlgorithmldentifier,
signature Signaturevalue,

unsignedAttrs [1] IMPLICIT UnsignecdAttributes CPTIONAL }

eContentType JId-ct-TSTInfo,
eContent

EncapsulatedContentInfo ::= SEQUENCE (

DER-eacoded value of TSTIanfo )

Atcribute::= SEQUENCE (
attrType tsp-signedData,
attrvalues SET OF AttributeValue }

A

TSTInfo ::= SEQUENCE (
version Version,
AttributeValue ::= DER-encoded value of BindingInfo policy TsAPolicyld,
A messageImprint Messagelmprint,
serialNumber  INTEGER,
BindingInfo ::= SEQUENCE ! genTime GeneralizedTime,
version Version, accuracy Accuracy OPTIONAL,
» msglmprints messageImprints of encapContentInfo, ordering BOOLEAN DEFAULT FALSE,
aggregate [0) Chains CPTIONAL, nonce NONCE OPTIONAL,
links Links, tsa [J] GeneralName OPTICNAL,
publish (1] Chains CPTIONAL, extensions (1] Extensions OPTICNAL
extensions [2] Zxtensions OPTIONAL } }
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C.3  Lién két xich tuyén tinh v&i té hop cay Merkle

a bb\@

Bidu d& thé hién mot vi du v& td hop cay Merkle tiép theo thao tac lién két xich tuyén tinh. Gia tri dau
vao tai thoi dim t1a: a, b, ¢, d, e, f, g. Trong ndi dung clia Diéu 8.1, cac gia tri nay biéu dién cac octet
clia cac dau thang diép trong tredng “msglmprints” clia ciu tric ‘Bindinglnfo’ dwoc tao ra cho tirng thé
tem thoi gian tham gia ma da dwoc gan cung gia tri théi gian bén trong céu trac ‘TSTinfo'.

Tai thoi diém t clia budre td hop clia cdy Merkle tao ra cac gia tri trung gian Iy, Iy, Is, Iy, Is va gia tri gbc /.

Gia trj lién két trong xich tuyén tinh cac lién két tai thoi didm ¢ — 1 12 r.,. Gia tri clia lién két vira dwgc
tinh trén xich tuyén tinh tai thi diém tlar, .

Goi H la thuat toan dwoc sir dung tai mdi buwéc t hop clia cay Merkle (vi du: ham bam dwgc ap dung
trén cac chudi gia tri ciia ddi sb). Tién hanh nhw sau:

I; = H(a, b) I; = H(c, d) I3= He, f)
le = H(ly, 1) Is=H(l, g)
ls = H(ls, ls)

Méi gia tri d&u vao dwoc xt ly tai theri diém t c6 thé dwoc coi nhu dwdng dan téi gbe cay Merkle (diém
Is trong biéu d@b) va co thé dwgc si» dung dé tinh toan gc cay Merkle, do d6 xac nhan sy c6 mat clia
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gia tri dAu vao trong viéc tinh toan géc cay Merkle. Cac dudng dan cho tirng gia tri dau vao co thé
dugc thé hién dwéi dang kiéu di liéu ‘Chain’ nhw dinh nghia tai Diéu 7.5. Trong cac dinh nghia sau
day, tham chiéu sé O chi ra gia trj Giu vao clia day xich dang dwoc dinh nghia va “Ham(H )" biéu thi
thuat toan tham sé héa dwoc ap dung trén day cac truong hop kiéu ‘Link’. D& tham chiéu dé dang,
dinh danh j chon cho méi phién ban kiéu ‘Link’ phii hop véi cac ky hiéu dwgc sir dung cho cac gia tri J;
twong (rng trong biéu dd:
chudi (a) = (Ham(H), ((1, (0, b)), (4, (1, 2)), (6, (4. 15))) )
chudi (b) = (Ham(H), (1. (a, 0)). (4, (1, 2)). (6. (4, 5))) )
chudi (c) = (Ham(H), (2, (0.d)). (4, (11, 2)). (6. (4. 15))) )
chudi (d) = (Ham(H), (2, (c, 0)), (4. (/1. 2)). (6. (4. 15))) )
ChU5! (e) = (Ham(H), ((3, (0, ). (5, (3,9)). (6, (s, 5))) )
chudi (f) = (Ham(H), (3, (e. 0)), (5. (3.9)). (6. (/«. 5))) )
chudi (g) = (Ham(H), (5. (5, 0)). (6, (/s, 5))) )
T4t ca cac chudi td hgp cho cac myc dau vao dwoc liét ké trén day déu tao ra cung gia tri /s trong khi
gia trj ciia chudi duwgc tinh toan bang cach ap dung thuat toan H lién tuc trén day cac phan t& con cla
chudi cho dén khi con lai mot gia tri duy nhét. Vi du:
gi tri (chudi (d)) = gié tri (Ham(H), (2. (c, d)), (4, (+, 2)), (6. (4. 1s))) ))

= gia trj (Ham(H), (4, (1, I2)), (6, (4, 15))) )

= gia tri (Ham(H), ((6, (4, /5))) )

= "(8
Goi G la thuat toan dwoc st dung tai cac thao tac lién két tuyén tinh (vi du: ham bam &p dung trén cac
gia tri ghép ndi clia déi s6). Thuat toan nay Iy gia tri déi sb cua lién két tredre d6 trong kho (tire 1a dugc
tao ra b&i thao tac lién két tredc dd) va gbe cay Merkle dwoc tinh trén cac gia trj dau vao da dugc cung
cép, theo cach sau:

r = G(r t1, lg).

Thao tac lién két cho tt ca cac gia tri dAu vao tham gia trong cay Merkle v&i gia tri géc /s c6 thé biéu thi
dwéi dang phién ban kiéu ‘Link’ don nhu da dinh nghia & Diéu 7.6, str dung “Ham(G)" dé biéu thj thuat
toan tham sé hoa dwgc ap dung trén cac thanh vién clia phién ban kiéu ‘Link', vi du:

lién két (a, chudi (a)) = (Ham(G), (r 1, 0))

Tham chiéu sé 0 & trén cho biét gia tri dwoc tinh toan trén chudi (a). Gia tri cia myc dir liéu nay biéu
dién két qua cua thao tac lién két dwoc tinh bing cach ap dung thuat toan G trén gia tri cla lién két
trudc do va gia tri cia chudi la:

gia tri (lién két(a, chudi (a)) = gia trj (HaM(G), (r 1, gia tri (chudi (a)))))

= gia trj (Ham(G), (r 1, s)))

- r‘
Nhu da d& cap & trén, thuat toan tham sé héa don (“Ham(H)" hoac “Ham(G)") ¢ thé dwoc dung dé
bidu thi cac thuan toan lién két va té hop da dwoc st dyng dé tinh toan cac gia tri clia myc di liéu
phan héi. Trong mé dun ASN X9.95-2005 “Tem thoi gian dang tin cdy, Quan ly va Bao mat" (Trusted
Time Stamp, Management and Security) va cac dinh nghia ciia ASN.1 sau day dwoc cung cép dé xac
dinh kiéu thuat toan tham sé héa:
merkle-chain ALGORITHM ::= {
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OBJECT IDENTIFIER id-merkle-chain PARMS MerkleChainParms }
id-merkle-chain OBJECT IDENTIFIER ::= {

iso(l) identified-organization(3) tc68(133) country(l6) x9(840)

%9Standards (9) x9-95(95) ids(l) merkle-chain(l) }

MerkleChainParms ::= SEQUENCE SIZE(l..MAX) OF HashFunction
HashFunction ::= AlgorithmIdentifier {{ HashAlgorithms }}
HashAlgorithms ALGORITHM ::= {

{ OID shal PARMS NULL }

OID id-sha256 PARMS NULL
QOID id-sha224 PARMS NULL
0ID id-sha384 PARMS NULL
OID id-sha512 PARMS NULL
. —— expect additional al

PO S S,

|
|
|
r
orithms --

DD e i e T

}

D6i voi thuat toan tham sb héa cho tridc nhw trén, thi viéc ap dung thuat toan nay & phién ban kiéu
‘Link’ doi hdi ap dung tirng ham bam trong danh sach tham s dé& ghép néi cac gia tri clia cac myc
trong phién ban kiéu ‘Link’, nh&r 36 cac ham bam duoc liét ké trong danh sach tham sé. Cac gia tri bam
thu dwoc sau do dwgc ghép ndi vao mdt chudi octet bidu dién gia tri clia phién ban kiéu ‘Link’. Thuat
toan tham sé héa dwoc ap dung trén céc tredng hop kidu ‘Link’ ké tiép cho dén khi gia tri don dwoc

tinh toan.
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