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L&i néi dau

TCVN 7817 - 2: 2010 hoan toan twong duong véi ISO/IEC 11770 - 2 : 2008.

TCVN 7817 - 2 : 2010 do Tiéu ban K¢ thuat Tiéu chudn qudc gia TCVN/UTC1/SC27
"Ky thuat mat ma” bién soan, Téng cuc Tiéu chuan Do lweng Chét luwgng dé& nghi, B Khoa
hoc va Céng nghé c¢ong bb.

Bd tiéu chuén TCVN 7817 bao gdm cac TCVN sau:

— TCVN 7817 — 1:2007 Cdng nghé thdng tin — Ky thu&t mat ma — Quan ly khéa, phan 1:
Khung tdng quat.

- TCVN 7817 — 2:2010 Céng nghé thong tin — K§ thuat an ninh — Quan Iy khoa, phan 2:
Co ché sir dung k¥ thuat déi xtrng.

— TCVN 7817 — 3:2007 Cong nghé thdng tin — Ky thuat mat ma — Quan Iy khoa, phan 3;
Céac co ché str dung ky thuat khong dbi xing.

- TCVN 7817 — 4:2010 Cdng nghé thdng tin — Ky thuat an ninh — Quan Iy khoa, phan 4:
Co ché dia trén bi mat yéu.



TIEUCHUAN QUOC GIA TCVN 7817 -2 : 2010

Cong nghé thong tin — Ky thuat an ninh — Quan ly khoa
Phan 2: Co ché st dung ky thuat déi xirng
Information technology — Security techniques — Key management

Part 2: Mechanisms using symmetric techniques

1 Pham vi ap dung

Muc dich ctia quan ly khéa la cung cép céc thd tuc x 1y vat liéu tao khéa ma hoa dwoce st dung trong
cac thuat toan ma hoa ddi xirng va phi dbi xirng theo chinh sach an ninh bat budc. Tiéu chuén nay qui
dinh cac co ché thiét 1ap khoa str dung cac ky thuat ma héa ddi xirng.

Céac co ché thiét 1ap khoa st dung ky thuat ma héa déi xirng co thé dwoc tao tr cac co ché xac thye
thirc thé trong tidu chudn quéc té ISO/IEC 9798-2 va ISO/IEC 9798—4 bang cach chi rd viéc st dung
cac trudng van ban sin co trong cac co ché d6. Cac co ché thiét lap khoéa khac ton tai trong cac
trdng hop cu thé xem trong ISO 8732. Bén canh viéc thiét Iap khéa, muc dich clia mdt co ché nhw
vay cb thé bao gbdm viéc xac thyc mot chiéu hodc xac thuc hai chidu ctia cac thuc thé dang lién lac.
Cac muc dich xa hon 13 xac minh tinh toan ven ciia khéa thiét 1ap hodic xac nhan khéa.

Tiéu chudn nay d& cap ba méi tredng thiét 1ap khéa: diém — diém, trung tdm phéan phéi khéa (KDC) va
trung tam chuyén khoa (KTC). Tiéu chuin nay mé ta vé ndi dung yéu clu cla cac thdng diép mang vét
lidu khéa hodc vat liéu can thiét dé thiét Iap cac diéu kién chiu anh hudng cla cac vét liéu khda dwgc
dung dé thiét 1ap. Tiéu chuén nay khdng chi ra cac thdng tin khac dwoc chira trong thdng diép hodc chi
ré cac théng diép khac nhu théng diép 16i. Cac dinh dang twong minh cla théng diép khong thuge
pham vi ciia tiéu chuén nay.

Tiéu chudn nay khéng quy dinh phuong phap sir dung dé thiét Iap cac khoéa khai tao bi mat, tirc 1a tat
¢4 cac co ché dwoc quy dinh trong tiéu chudn nay yéu cdu thyre thé chia sé khéa bi mat véi it nhat mdt
thyc thé khac (vi du; mot TTP). Hwéng din chung vé vong ddi clia khéa xem trong phén 1 clia bd tiéu
chudn TCVN 7817. Tiéu chuén nay khong dé& cap ré v& cac van dé quan Iy khoa lien mién va khéng
dinh nghta viéc thirc thi cac co ché quan ly khoa, cac san phdm tuan theo tiéu chuén nay ciing co thé
knong twong thich.
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2 Tai liéu vién dan
Cac tai liéu vién din duwoi day rit cin thiét cho viéc ap dung tiéu chudn nay. Béi véi cac tai liéu ghi

nam céng bd thi 4p dung phién ban duoc néu. Ddi véi cac tai liéu khdng ghi ndm cdng bé thi 4p dung
phién ban méi nhat, gdm ca céc stra ddi.

TCVN 7817-1:2007 Cong nghé thong tin — K¥ thuat mat ma — Quan Iy khoa, Phan 1:Khung tdng quat.

3 Thuat ngir va dinh nghia

Tiéu chuén nay sir dung cac dinh nghia sau:

3.1

Pinh danh phan biét (distinguishing identifier)
Théng tin d& phan biét rd mot thyc thé.

3.2

Xac thye thye thé (entity authentication)
Chirng minh rdng mét thye thé 1a thyc thé da khing dinh.
[ISO/IEC 9798-1)

3.3

Xac thye khéa twing minh tir thue thé A téi thwe thé B (explicit key authentication from entity A to
entity B)

Sy dam bao ddi v&i thire thé B ring chi thure thé A la thire thé khac duy nhét s& hiru khoa dang.

[TCVN 7817-3]

CHU THICH Xac thyc khéa khéng tuéng minh tir A téi B va xac nhan khoa tir A t6¢i B kéo theo x4c thyc khéa
twdrng minh tir A téi B.

34
Xac thye khéa khdng twérng minh tir thwe thé A téi thwe thé B (implicit key authentication from
entity A to entity B)

Si dam bao dbi v&i thye thé B réng chi thire thé A 1a thue thé khac duy nhat c6 kha ning s& hteu khoa
dung.

[TCVN 7817-3]
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3.5

Xac nhan khéa tir thire thé A téi thye thé B (key confirmation from entity A to entity B)
Sy dam bao dbi véi thuc thé B rdng thuc thé A s& hivu khéa ding.

[TCVN 7817-3]

3.6

Kiém soat khéa (key control)

Kha nang chon lya khoa hodc cac tham sé dwoc st dung khi tinh toan khéa.

3.7

Ham tao khéa (key generating function)

Ham ldy mdt sé tham s dau vao, it nhat mét trong cac tham sé d6 la bi méat va dua ra khoa phu hgp
dbi voi thuat toan va (rng dung di kién va co dac tinh 1a khéng thé tinh dau ra néu khong biét dugc
dau vao bi mét.

3.8

Thiét lap khéa diém - diém (point-to—point key establishment)

Thiét 1ap khoa tryc tiép gitra cac thyrc thé ma khéng lién quan dén bén thi ba.
3.9

$6 ngdu nhién (random number)

Tham s bién thién theo thdi gian ¢6 gia tri khéng thé doan trwéc.

3.10

D6 duwr (redundancy)

Théng tin da biét va cé thé kiém tra.

3.1

$6 tuin tw (sequence number)

Tham sé bién thién theo thoi gian cé gia tri dwgc lay tir mdt chudi xac dinh khdng 13p lai trong mét
khoang th&i gian nhét dinh.
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3.12

Tham sé bién thién theo théi gian (time variant parameter)

Muc di liéu dwoc st dung dé xac minh rdng mdt théng diép khong bi phat lai, chang han nhu sé ngéu
nhién, sb tuan tw hodc tem thoi gian.

4 Ky hiéu va tir viét tat

dk(2) Két qua gidi ma d liéu Z v&i thuat toan ma héa dbi xirng ¢6 str dung khéa bi méat K
ex(Z) Két qua ma hoa dir ligu Z véi thuat toan ma hoda déi xieng cb str dung khéa bi mat K
f Ham tao khoa

F Vat liéu tao khoa

Fx Vit ligu tao khoda bét ngudn tir thuc thé X

Ix Dinh danh phén biét cla thyc thé X

KDC Trung tam phan phdi khoa

KTC Trung tdm chuyén khoa

Kxy Khoa bi mat lién két gitra thuc thé X va thire thd Y

MAC Ma xac thyc thdng diép

MACk(Z) Két qua khi ap dung ham ma MAC cho di liéu Z dung khoéa bi mat K

P Trung tdm phan phéi khéa hodc Trung tam chuyén khoa
R $6 ngau nhién

Rx $6 ngau nhién cua the thé X

TIN Tem thai gian hodc sb tuén tw

TVP Tham s bién thién theo thdi gian

TVPx Tham s6 bién thién theo thdi gian clia thic thé X

Tx/ Ny Tem théi gian hoac sb tudn ty clia thiee thé X

XY Két qua ghép cac muc di¥ liéu X va Y
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Céc trwong Text1, Text2,... dugc quy dinh trong cac co ché nay c6 thé bao gdm d@ liéu tuy chon st
dung trong c4c (rng dyung ndm ngoai pham vi clia tiéu chun nay (co thé bo tréng cac trudng nay). Méi
quan hé va cac ndi dung clia chiing phy thudc vao (rng dung cu thé. Mét (rng dung nhw vay la xac thirc
théng diép (xem vi du trong Phy luc C).

Twong tw nhu vay, cac tredng van ban rd tly chon cd thé duwgc chira nhw mét tién td hodc phan géan
thém cho moi phan clia théng diép. Chang khéng bao ham cac van dé an ninh va khdng bao gom cac
co ché twdng minh dugc quy dinh trong tiéu chudn TCVN 7817.

Cac myc dir liéu tly chon trong cac co ché nay dwoc thé hién trong ddu ngoadc vuéng [ ).

5 Cac yéu cau

Céac co ché thiét 1ap khoa dwgc quy dinh trong tiéu chuan nay sir dung cac ky thuat ma héa déi xirng,
cu thé hon 1a thuat toan ma héa ddi xirng, MAC valhodc cac ham tao khéa. Cac thuat toan ma hoa va
thoi gian ton tai clia khéa phai dwgc chon sao cho khang thé tinh toan dwoc khéa trong sudt qua trinh
tdn tai clia né. Néu cac yéu ciu sau khong dugce dap (ng, thi qua trinh thiét 1ap khoéa c6 thé khong
thanh cong.

a) Dbi vai cac co ché sir dung thuat toan ma héa dbi xirng yéu cau hoac gia thiét 1 hoac gia thiét 2:

1) Thuat toan ma hoa cé phuong thirc hoat ddng va dé dw trong ban rd phai cung cép cho bén
nhan cac phwong tién dé& phat hién dir liéu gia mao hodc bj siva dbi.

2) Tinh toan ven cta di liéu da ma héa dugc dam bao béi MAC.
Cac lya chon cho thuat toan ma héa va toan ven tuan theo:

i) Gia thiét 1) bén trén c6 thé dwoc bdo dam néu sir dung ki thuat mat ma héa xac thiee, khuyén
khich st dung mét trong cac k¥ thuat hgp chuén trong ISO/IEC 19772.

i) Nén chon thuat toan ma héa ddi x(rng trong ISO/IEC 18033-3 va ISO/IEC 18033—4.
iii) Néu st dung thuat toan ma héa dang khéi thi cac ché do hoat dong nén theo ISO/IEC 10116.
iv) Néu str dung MAC, nén chon cac ky thuat trong ISO/IEC 9797.

CHU THICH 1 Khi lién quan dén KDC hodc KTC, céac gia thiét 1) va 2) khéng phai ludn luén tvong duong
v6i kha nang phat hién mét cach ré rang cudce tin cong lién két dang dwgc thyc hién. Xem thém Phu lyc C.

b) Trong médi trao ddi dwoc quy dinh trong cac co ché & Diéu 6, 7 va 8 thi bén nhan théng diép phai
biét dinh danh da cong b clia bén khdi tao. Néu khdng phai trwéng hop nay, tire 1a néu trong
trwdng hop st dung co ché khang thiét 14p dinh danh da cong bd, thi cudc trao ddi dugc thire hién
béng cach chira cac dinh danh trong cac trwéng vén ban ré bd sung clia mét hodc nhiéu thong
diép.
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CHU THICH 2 Cac dic ta cia co ché trong tiéu chudn TCVN 7817 yéu céu tinh ding dén cua dinh danh
chira trong théng diép can dwoc kiém tra. Didu nay phai thurc hién béng cach so sanh dinh danh nhén dugc
v6i cac dinh danh dy kién (nhw quy dinh trong co ché c6 lién quan). Néu dinh danh 1a mét chat van tir bén
kh&i tao théng diép, bdi vi yéu cAu b) bén trén nén bén nhan phai biét duoc gia tri clia dinh danh du kién.

¢) VAt liéu tao khoa c6 thé duoc thiét 1ap trén cac kénh bdo méat hodc khdng bao méat. Khi sir dung duy
nhét ky thuat ma hoa dbi xirng, thi it nhat khéa dau tién phai duoc trao @di gitra hai thyc thé st
dung mét kénh bao mat dé cho phép thong tin lién lac dwoc an toan.

d) Cac co ché thiét 1ap khoa trong tiéu chudn nay yéu cau tham sb bién thién theo thoi gian, vi du tem
thoi gian, sb tuan ty hodc sé ngau nhién. Trong ngir canh nay, viéc s dung thuét ngl s6 ngéu
nhién ciing bao ham cac sé gia ngau nhién khdng thé doan trudc. Céac déc tinh clia cac tham sb
nay chi y khong duoc I3p lai, day la diéu rat quan trong cho cac co ché. C6 thé xem thém thong tin
vé tham sb bién thién theo thoi gian trong Phu luc B clia ISO/IEC 9798-1. Béi véi cac phuong
phap tao s ngéu nhién xem thém ISO/IEC 18031.

6 Thiét 1ap khéa diém — diém

So db quan ly khéa co ban la phuirong phap thiét 1ap khoa diém — diém, phiong phap ndy yéu céu céc
thue thé phai chia sé& khéa sao cho cac khda tiép theo dwec thiét 1ap tryc tiép gira hai thyc thé. Trong
didu nay, co 6 co ché thiét 1ap khoa didm — didm dwoc quy dinh.

Pé thwe higén dwoc cac co ché quy dinh trong diéu nay, cin co cac didu kién sau:
a) Khoa Kpagla khoa chung cla thye thé A va thye thé B,

b) C6 it nhat mét trong A va B co khd nang tao ra, thu dwgc hodic déng gop khoda bi mat K, nhu da
dwgc mod ta trong tirng co ché,

c) Cac yéu chu bao mat c6 lién quan dén tinh bao mat clia K va viéc phat hién cac thay ddi hoac phat
lai cac khoa va théng diép.

6.1  Co ché thiét lap khoa 1

Trong co ché thiét 1ap khoa 1, khoéa K dwoc ddn xuét tir tham sé bién thién theo théi gian TVP, ching
han tir s6 ngdu nhién R, tem thdi gian T hoac s6 tudn tw N, st dung mét ham tao khéa. Co ché thiét

lap khoa 1 thiét 1ap khoa K nhwng khdng cung cip xac thue khda. Co ché nay yéu cu A c6 kha nang
taora TVP.

Co ché nay bao gdm cac bwéc sau (xem Hinh 1):

1) A tao ra tham sé bién thién theo théi gian TVP,, d6 c6 thé 1a s6 ngdu nhién Ry, tem th&i gian Ta
hoc sb tudn tw Nava chuyén né cho B.

i) Ca A va B sau d6 tao khéa K béng cach sir dyng ham tao khéa f ma lay dau vao la khda bi mat
dung chung Kag va tham sd bién thién theo thoi gian TVP,.

10
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K= f(K_,qg, TVPA)
Xem thém Phu lyc C v& vi dy cac ham tao khoa.

q (1) VP4 B

Hinh 1 - Co ché 1.

CHU THICH Dé c6 thé ddng théi cung cap xac thyc thyc thé, co ché thiét 1ap khéa 1 ¢o thé két hop véi mét co
ché xac thye dwoc quy dinh trong ISO/IEC 9798-2 hoic ISO/IEC 9798—4. Xem vi dy trong Phu lyc C.

6.2  Co ché thiét Iap khéa 2

Trong co ché thiét 1ap khéa 2, khéa K dugce cung cap bai thirc thé A. Co ché nay khdng cung cép xac
thire khoda K dwerc thiét 1ap bdi co ché hodc khdng cung cap xac thuc thuc thé.

A (1) e, (F)lIText, B

Hinh 2 - Co’ ché 2.

Co ché nay bao gém cac bwédc sau (xem Hinh 2):
1) A gtri cho B vat liéu tao khoa F (tao bdi khoa K va cac di liéu tity chon), ma hoa bing khda Kag.

i. Khi nhan dwoc thang diép, B gidi ma phan ma hoa va do dé co duoc khoa K.

6.3  Co ché thiét lap khoa 3

Co ché thiét 1ap khéa 3 dwoc ddn xuét tir co ché xac thee khdéa mét chidu voi mét 1an chuyén duoc
quy dinh trong ISO/IEC 9798-2. Trong co ché nay, khoa K dwoc cung cip bdi thuc thé A. Co ché thiét
lap khoa 3 cung cép xac thwe mot chidu, tirc 1a co ché cho phép thuc thé B xac thuc thwe thé A, Tinh
duy nhét/ tinh thei didm dwec kiém soat bdi cac tem théi gian hodc cac sé tudn tw. Co ché nay doi hoi
ca hai thuc thé A va B ddu c6 kha nang duy tri cac co ché dé tao ra hodc xac minh tinh hop | clia tem

theri gian Ta hodc s6 tudn t N, twong (rng.

11
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A (1) e (T2 /N, |1 || Fll Text,) B

Hinh 3 - Co ché 3.

Co ché nay bao gdm céac buéc sau (xem Hinh 3):

1) A gt cho B tem thdi gian Tahodc sé tudn tw Na, dinh danh phan biét lg va véat liéu tao khoa F (tao
b&i khoa K véi di liéu tay chon). Trong dé dinh danh phéan biét I 1a tiy chon. Céc trreéng di lidu
duwoc ma héa bang khéa Kag.

i)  Khi nhan duoc théng diép, thuc thé B gidi ma phan ma hoa, kiém tra tinh ding dén cla dinh
danh phan biét (néu c6) va kiém tra tem théi gian hodc s tuan tw va cudi ciing lay ra khoa K.

CHU THICH Binh danh phan biét Is bac gém trong buéc 1) @& ngan chan cac kidu tn cong ther cép, tiec la thie
thé gia mao B str dung lai théng diép d6 glvi d&n A (xem thém trong Phy lyc B). Trong trwdng hop ma cac kidu
tan cong d6 khong thé xay ra thi dinh danh phan biét c6 thé bd qua.

6.4 Co ché thiét 1ap khoa 4

Co ché thiét 1ap khoa 4 dwgc dan xuét tir co ché xac thirc khda mét chidu vai hai lan chuyén dwoc quy
dinh trong ISO/IEC 9798-2. Trong co ché nay, khéa K dwoc cung cép bdi thuc thé A. Co ché thiét lap
khéa 4 cung cap xac thyrc mdt chiéu, tirc 1a co ché cho phép thuc thé B xac thic thuc théd A. Tinh duy
nhét/ tinh thoi diém duwoc kiém soat béi s ngiu nhién Rg. Co ché nay yéu ciu thire thé B co kha nang
tao ra s6 ngAu nhién.

(M R

A B

(2) e, (Rsll/g I F Il Text,)

Hinh 4 - Co ché 4.
Co ché nay bao gdm cac bwéc sau (xem Hinh 4):
1) B gt cho A s6 ngdu nhién Re.

2) A guilai cho B sé da nhan duwoc Rg, cling véi dinh danh phan biét Is va vat lidu tao khoa F (tao bai
khéa K véi di ligu tiy chon). Trong d6 dinh danh phan biét lgla tay chon. Céc trwéng dir liéu duwgc
ma hoéa bing khoa Kag .
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i) Khi nhan dugc thdng diép 2, thyre thé B gidi ma phan ma hoa, kiém tra tinh dung dén cla dinh
danh phan biét (néu co) va kiém tra sé ngau nhién Rg (da gl cho A & bwdc 1) dwoc dung dé
tao théng diép 2 va cubi cung ldy ra khoa K.

CHU THICH Binh danh phan biét Ig bao gdm trong bwéc 2) d& ngan chan kiéu tin cdng thay thé, tc 1a thuc thé
gia mao B sl dung lai thong diép do giri dén A (xem thém Phuy luc B). Trong trivéng hep ma kidu tan céng do
khéng thé xay ra thi dinh danh phan biét cé thé b qua.

6.5 Co ché thiét lap khoa 5

Co ché thiét 1ap khoa 5 dwoc dan xuét tir co ché xac thyrc khoa hai chiu véi hai 1an chuyén dwoc quy
dinh trong ISO/IEC 9798 — 2. Co ché nay cho phép ca hai thyc thé A va B ciing tham gia mét phan vao
thiét 1ap khoa K. Co ché thiét 1ap khoa 5 cung cép xac thuc hai chidu gitra thwc thé A va B. Tinh duy
nhat/ tinh thdi diém dwgc kidm soat boi tem thoi gian hodc sé tudn ty. Co ché nay doi hdi ca hai thuc
thé A va B déu c6 kha nang duy tri cac co ché dé tao ra hoac xac minh tinh hop 18 clia tem thei gian T
hodc s6 tudn tw N.

(1) e (TAIN,Il1g || Fyll Text,)

A B

(2) e, (Ta/Nalli,|lFsllText,)

Hinh 5 - Co ché 5.
Co ché nay bao gébm cac bwéc sau (xem Hinh 5):

1) A gUi cho B tem thoi gian Ta hodc sb tudn tw N, dinh danh phan biét Ig va vét liéu tao khoa Fa.
Trong d6 dinh danh phan biét I 14 tity chon. Cac trwdng di liéu dwgc ma héa bang khoa Kag.

i) Khi nhan dwgc théng diép 1, B gidi ma phan mé hoa, kiém tra tinh dung dén cla dinh danh phan
biét (néu c6) va kiém tra tem thoi gian hodc s6 tudn tuw.

2) B glri cho A tem thoi gian Tg hodc sd tudn ty Ng, dinh danh phan biét 15 va vét liéu tao khoa Fe.
Trong d6 dinh danh phan biét I, 14 ty chon. Cac trdng di liéu dwge ma héa bang khoa Kas.

i) Khi nhan duwoc théng diép 2, A giai ma phan ma hoa, kiém tra tinh ding dan cta dinh danh phan
biét (néu c6) va kiém tra tem thoi gian hodc s tudn tuw.

i) Ca A va B déu tao ra dugc khéa K khi st dung ham tao khéa f, véi dau vao la cac tredng vat lidu
tao khoda bi mat Fava Fes.

K=f(Fa, Fg).

Xem thém Phu lyc C v& mét sé vi du ham tac khoéa.
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Trong co ché thiét 1ap khda 5, m&i mét tréng vat lidu tao khoéa bi mat Fava Fg co thé 1a réng nhing
khéng ddng thoi ca hai cung réng. Néu mét trong hai tredng vat liéu tao khéa la réng, khéa phai dwoc
tinh toan bang ham tao khda f nhi mé t& & trén nhung véi mét trong hai lién két dau vao bing voi
chudi réng hodc chudi ¢b dinh (tly thudc vao tinh chét ctia ham f).

CHU THICH Binh danh phan biét Is bao gém trong buéc 1 & ngan chan kiéu tin cong thay thé, tirc 1a thyc thé
gid mao B st dung lai théng diép dé gt dén thie thé A (xem thém Phy luc B). Tuwong tw véi trwdng hep dinh
danh phan biét |, dwoc tao ra tai bude 2. Néu treeng hep ma kidu tin cong nay khang thé xay ra thi dinh danh
phan biét c¢é thé bod qua.

6.6 Co ché thiét lap khéa 6

Co ché thiét 1ap khoa 6 dwgc dan xuét tlr co ché xac thwe khoda hai chidu véi ba 1an chuyén duoc xac
dinh trong ISO/IEC 9798 — 2. Trong co ché nay cho phép ca hai thuc thé A va B cung tham gia mot
phan trong thiét Iap khoa K. Co ché thiét lap khoa 6 cung cép xac the hai chidu giira thyc thd A va B.
Tinh duy nhét/ tinh thei diém dwoc kiém soat bdi sb ngau nhién. Co ché nay doi hdi ca hai thyc thé A
va B déu cb kha nang tao ra s ngdu nhién.

() R

A (2) ey, (RyIIRs 15 IIF, Il Text,) B
o

(3) e, (Re IR, I Fy || Text,)

Hinh 6 - Co ché 6
Co ché nay bao gdém cac bwéc sau (xem Hinh 6):
1) B gtri cho A s6 ngu nhién Rgtrong théng diép 1.

2) A giri cho B sb nglu nhién R, cling v&i sé da nhan Rg, dinh danh phan biét Ig va vat ligu tao
khéa F, trong théng diép 2. Trong d6 dinh danh phan biét Ig 14 tiy chon. Cac trudng di ligu
dugc ma héa bang khéa Kas.

i) Khi nhan dwoc thong diép 2, B gidi ma phan ma héa, kiém tra tinh ding dén cia dinh danh
phan biét (néu cd) va kiém tra rdng s6 ngdu nhién Rs da duoc gl cho A & bwéc 1 va duoc
dung dé tao thong diép 2.

3) B gli cho A sb ngdu nhién R, va Rg va vét liéu tao khoa Fg trong théng diép 3. Cac trwedng div
ligu dwoc ma hoa bing khéa Kag.

i) Khi nhan dwoc théng diép 3, A gidi ma phan ma héa, kiém tra tinh dang ddn cla dinh danh
phén biét (néu ¢6) va kiém tra réng s6 ngdu nhién Ra va Rg da dwoc giri trong thong diép 1
va 2 tvong Ung va dugc ding dé tao théng diép 3 hay khéng.
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i) CaA vaB déu tao ra dwoc khoa K khi st dung ham tao khoa f véi dau vao l1a cac truong vat
liéu tao khoa bi mat Fva Fg.
K=f(Fa, Fg).
Xem Phu luc C ¢6 mét s vi dy v& ham tao khoa.

CHU THICH 1 Trong co ché thiét 1ap khoa 6, mbi truong vat liéu tao khda bi mat Fava Fg cb thé 14 réng nhirng
khéng déng théi ca hai cing réng.

CHU THICH 2 Dinh danh phan biét I bao gm trong buéc 2 d& ngan chan kiéu tén cong phan xa (xem thém Phy
luc B). Néu trong trurng hop khdng thé xdy ra kiéu tén cong nay, c6 thé bd qua dinh danh phan biét.

CHU THICH 3 Bién cla co ché thiét I4p khoa 6 droc ciu tao tir hai trrong hop tuong duong trong co ché thiét
14p khoa 4, mét bién bat dau tir thyre thé A va bién con lai tir thire thé B.

7 Co ché st dung trung tdm phan phéi khéa

Muc dich clia trung tam phéan phdi khéa (KDC) Ia dAu tién tao ra hoic thu dwgc va sau d6 phan phéi
khéa cho cap thic thé ma cliing d4 chia sé khoéa véi KDC.

Trong diéu nay, c6 4 co ché thiét 1ap khéa str dung KDC dwgc quy dinh.

- Trong ba co ché dau tién, mét trong hai thirc thé yéu cau khoa K tir KDC dé sau dé phan phéi
cho thire thé con lai. KDC tao ra hodc thu duoc khda K va givi mot théng diép dén thirc thé yéu
ciu, dwoc bdo vé béng khéa da chia sé vai thuc thé dob. Théng diép nay chira dwng mét thdng
diép thir hai dwoc bdo vé bdi khda da chia sé gitva KDC va thyc thé th hai, sau d6 co thé
dugc chuyén tiép bdi thyc thé yéu cau téi bén nhan cudi cung.

— Trong co ché thir tw, KDC tao ra hodc thu duwgc khéa K va glri né triec tiép dén ca hai thuc thé
dang giao tiép. Hai théng diép duwoc bao vé bdi khéa ma KDC da chia sé véi cac thuc thé
twong rng.

Déi voi tht ca cac co ché nay, chi duy nhat KDC la cén thiét c6 kha nang tao ra cac khéa hodc thu
duwgc cac khda bang cach nao d6. Sau khi dwgc phan phéi khéa bdi KDC, hai thyc thé ¢ thé sir dung
khoa dé hé tre cho co ché thiét 1ap khoa diém — diém.

D4 thyc hién cac co ché dwroc quy dinh trong didu nay can tuan tha cac yéu ciu sau:

a) Thyc thé A va B chia sé khoa bi mat Kae va Kgp véi bén thir ba dang tin cay P (hoat ddng nhw
mdt KDC). KDC phai ¢6 kha nang tao hodic thu dwoc bang cach nao d6 ra khoa K.

b) KDC phéi c6 mét phuong phap giao tiép véi thuc thé yéu ciu khoa.

c) Céc yéu ciu bao mét lién quan t&i tinh bao mat clia khéa K va viéc phat hién sy thay ddi, sy
thay thé hoac phat lai cac khéa va théng diép.
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7.1 Co ché thiét lap khoa 7

Co ché thiét 1ap khoa 7 khong cung cip xac thie khoa K da dugc thiét 1ap bdi co ché.

P (1) le

(2) e, (FlligliText.)lle.,, (FII/, [ Text,)

(1) )

ﬂ () e, (Flll.lIText,) B

Hinh7-Coché 7.

Co ché nay bao gbm cac budc sau (xem Hinh 7):

1) A yéu cdu vét liéu tao khda tir KDC béng céach giri thdng diép 1 t¢i KDC bao gdm dinh danh
phéan biét Iz clia thye thé B.

2) KDC glri thdng diép 2 cho thuc thé A bao gdm vat liéu khoa F (tao bdi khéa K véi dir liéu tuy
chon). Théng diép nay gdm hai phan:

. ex, (Flllsll Texty);

- e, (Flllall Texty.

i) Khi nhan théng diép 2, thyc thé A gidi ma phan thi nhéat, kiém tra tinh dung dan cta
dinh danh phan biét lg va thu dwoc khéba K.

3) A chuyén tiép phan hai ciia thdng diép 2 cho thyc thé B trong théng diép 3.

i)  Khinhan théng diép 3, thyc thé B gidi ma phan ma hoa, kiém tra tinh ding dén ciia dinh
danh phén biét I, va thu dugc khoa K.
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7.2 Co ché thiét 1ap khoa 8

Co ché thiét Iap khoa 8 duoc dan xuét tir co ché xac thye khoa hai chidu véi bén Ian chuyén dugc xac
dinh trong ISO/IEC 9798-2. Co ché thiét Iap khoa 8 cung cip xac thyc hai chidu gitra thic thé A va B.
Tinh duy nhat/ tinh th&i diém dwoc kiém soat bdi cac tem thi gian hodc cac sb tudn ty. Co ché nay
doi hoi ca thue thé A va B cung KDC déu c6 kha nang duy tri cac co ché dé tao ra hodc xac minh tinh
hop 1é ctia tem thoi gian T hodc sé tuéin tu N.

P (1) TVP, Il

(2) €.. (TVP. I F|lg || Text,)]| ex,,(Tp*‘pr IF I/, I Text,)

) (@)

(3) €, (To !N, [|F |1, | Text,)l|[ex(Ta /N, [l 1g || Texty)]

A B

[(4) ex(Ta/Nglll,llText,)]

Hinh 8 — Co ché 8.
Co ché nay bao gdm céc buéc sau (xem Hinh 8):

1) A yéu ciu vat lidu tao khoéa tir KDC bing cach giri thong diép 1 téi KDC bao gdm tham s6 bién
thién theo thdi gian TVP, (c6 thé Ia sb ngau nhién, tem thdi gian hodc sb tuan ty) véi dinh danh
phan biét Ig clia thyrc thé B.

2) KDC gtri thong diép 2 cho thyc thé A chira dwng vat liéu tao khoa F (dwoc lam tir khoda K véi dir
liéu tiy chon). Théng diép nay gdm hai phan:
- e, (TVPA|l F || le || Texty);

- e, (Te/Ne || F |l lall Texty).

i) Khi nhan duoc thang diép 2, thirc thé A gidi ma phan th(r nhét, kiém tra tham s6 bién thién
theo th&ri gian TVP, (da giri cho KDC tai buréc 1) duoc ding dé tao nén phan thi nhét clia
théng diép 2, kiém tra tinh ding dan ctia dinh danh phan biét Ig va cubi ciing lay ra khoa K.
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3) A chuyén tiép phan hai clia thong diép 2 cho thwc thé B trong théng diép 3, thong diép 3 co
phan tuy chon chira phan thir hai la trwong dir ligu:
e k(Ta/Nal| Is|| Texts).
diéu nay cho phép thyc thé B kiém tra tinh toan ven ciia khéa K nhan dwoc tir F.

CHU THICH Tem thdi gian Tx hodc sé tudn tw N, nhan dugc trong thong diép 3 1a khdng lién quan dén tham sb
bién thién theo thdi gian TVP, nhan dwoc trong thong diép 1.

i) Khi nhan dwoc thong diép 3, thyc thé B gidi ma phan thir nhét, kiém tra tinh ding dan cla tem
théri gian hoac sé tudin ty, kiém tra tinh ding dén cla dinh danh phan biét 1, va cudi ciing |4y ra
duoc khda K.

i) B giai ma phan hai cla théng diép 3 (néu co) va kiém tra tinh dung dan cla tem thoi gian hodc
s6 tudn ty va dinh danh phan biét Is.

Buac thir 4 bén dudi 1a buac tiy chon, né co thé bd qua néu khdng dodi héi xéac thee thire thé hodic xac
thyrc mét chiéu.

4) B gtri lai ex (Te/ Ng || 1a || Texts) cho A trong thdng diép 4 qua d6 xac nhan viéc ding chung khoa
K.

i) Khi nhan duwoc thong diép 4, A gidi ma va kiém tra tinh dang dén cla tem théi gian hodc sb
tuan tw va dinh danh phan biét |4.

CHU THICH 1 Thuéat toan ma héa e dwoc slr dung trong qua trinh x4c nhan khéa tly chon (tirc 1a phdn 2 cla

théng diép 3 va théng diép 4) c6 thé khac thuét todn ma héa (cling ky hiéu |2 e) dwoc st dung dé phan phéi
khoa.

CHU THICH 2 Bé dat dwgc myc tiéu xac thye hai chidu va phi hgp véi co ché xac thyc thye thé voi 4 1an
chuyén dwgc xac djnh trong ISQ/IEC 9798-2 cin bao gdm ca phén théng digp tiy chon trong buéc 3 va 4.

CHU THICH 3 Néu dugc yéu clu, vide xac thye cia thipe thd yéu ciu bdi KDC ¢6 thé bao gdm MAC, tinh trén
TVP,bing cach sir dung khéa bi mét dwgc chia sé gitra A va KDC (trong trurrng ban rd cia thong diép 1). Né chi
lam vigc chinh xac néu TVP,la mét mAu (vi dy nhw tem thoi gian) da dwoc xac minh ding dén bdi KDC.

7.3 Co ché thiét 1ap khoa 9

Co ché thiét 1ap khoa 9 dugc dan xuét tir cor ché xac thre khéa hai chidu véi ndm 1an chuyén dwoc
quy dinh trong ISO/IEC 9798 — 2. Co ché thiét 1ap khda 9 cung cép xac thic hai chidu gitra thirc thé A
va B. Tinh duy nhét/ tinh thei didm dwoc kiém soat bdi s6 ngdu nhién. Co ché nay doi hdi ca thuc thé
A va B cliing KDC déu c6 kha nang tao ra sé ngau nhién.

Co ché nay bao gdbm cac bwéc sau (xem Hinh 9):
1) B khéitao co ché bang cach glri s ngdu nhién Rgcho A trong théng diép 1.
2) A yéu cdu vt lidu tao khoa tir KDC bang cach giri théng diép 2 cho KDC bao gdm sb ngiu
nhién Ry, sb ngéu nhién Rg va dinh danh phan biét lg.
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@) RilIRg s P

() ex, (RuIIF Ill5 I Text,)ll ey, (R I F 111, || Text,)

@) |

(1) Re

B (4) e, (Rg I F I/, I Text)l[ex (R, Il Rg |l Texty)) A

((®) ex(Rg IR, I Text,)]

Hinh 9 - Cor ché 9.

3) KDC gui théng diép 3 cho thyc thé A chira ding vat liéu tao khéa F (dugc lam tir khoa K vei
d liéu tuy chon). Thong diép nay chlra hai phén chinh:

- eK.{'P (RA” F ” IB” Texf,);
- €, (Rell Fll lall Textz).

i) Khi nhan dugc thong diép 3, A gidi ma phan thir nhét, kiém tra sé ngiu nhién R, (da gli
cho KDC tai bwérc 2 va da dwoc sir dung dé tao phan déu cla thdng diép 3), kiém tra tinh
dang dén cia dinh danh phan biét Is va nhan duoc khoa K.
4) A chuyén tiép phan hai ctia théng diép 3 cho thuc thé B trong théng diép 4 v&i phan th( hai tuy
chon la trwéing di lidu:

e K{R’_g" Ra” Teng).

day 1a két hop cta s6 ngiu nhién R'ava Rg va cho phép B kiém tra dwoc tinh toan ven clia khba
K thu dugc tir F.

i) Khi nhan dwoc thong diép 4, B gidi ma phan thir nhét, kiém tra s6 ngdu nhién Rg (da glri
cho A tai budc 1) ¢6 dugce sir dung dé tao thong diép 4 hay khéng, kiém tra tinh ding
dan cla dinh danh phan biét 1ava nhan dwoc khéa K.

i) B gidi ma phan thir hai ctia théng diép 4 (néu cd) va kiém tra sé ngdu nhién Rg (da guri
cho A tai buwéc 1) cé dwoe st dung dé tao phan hai cla théng diép 4 hay khong.
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Budc thir 5 tiép sau 13 tay chon, nd c6 thé dwoc bd qua néu khéng ddi hdi xac thyc thre thé hodc xac
thyrc mdt chidu. Bwdc 5 c6 thé st dung néu phan thir hai ctia théng diép 4 da dwoc guri.

5) Thuc thé B guvi trd ex (Rg || R'a || Texts) cho A trong théng diép 5, qua d6 xac nhén viéc ding
chung khéa K.

i) Khinhan duwoc théng diép 5, A gidi ma va kiém tra s6 ngéu nhién R’ (da guri cho B trong
théng diép 4 va duoc dung dé tao thong diép 5).

CHU THICH 1 Thuat toan ma hoa e dugc str dung trong qua trinh xac nhan khéa tiy chon (tirc 1a phén 2 cla
théng diép 4 va théng diép 5) c6 thé khac thuat toan ma héa (cling ky hiéu la e) dugce sir dung dé phan phbi
khoa.

CHU THICH 2 Dé dat dwgc muc tiéu xac thwe hai chidu va phi hgp véi co ché xac thyc thyc thé voi 5 1an
chuyén dugc quy dinh trong ISO/IEC 9798 — 2 buéc 4 va bude 5 can bao gbm ca théng diép tiy chon.

7.4 Co ché thiét 1ap khéa 10

Co ché thiét 1ap khoa 10 cung cip xac thyc hai chiéu gitra thire thé A va KDC va xac thiee mét chidu
clia KDC cho thyre thé B. Tinh duy nhat/ tinh théi diém duoc kiém soat bdi tem thdi gian hodc s tudn
ty. Co ché nay ddi hdi ca A va B cung KDC déu co kha nang duy tri cac co ché dé tao ra varhodc xac
minh tinh hop 1& clia tem théi gian T hodc s6 tudn ty N.

(1) e, (TAINL g | Text,)

A P

(2) e, (ToIN, || Fll1, || Text,)

Yy

()

(3) ex, (TaIN, I FIl1, || Text,) B

Hinh 10 — Co ché 10.
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Co ché nay bao gém cac buérc sau (xem Hinh 10):

1) A yéu céu vt ligu tao khoa F tir KDC bang cach giri thong diép 1 bao gdm tem thdi gian Ta
hodc s tuén ty Nava dinh danh phan biét I cia B. Trrong di liéu dugc ma hba bdi khoa Kap.

i) Khi nhan dugc thong digp 1, KDC giai ma va kiém tra tinh dung dan clia tem thoi gian
hoac s6 tuan ti.

2) KDC gtri théng diép 2 cho A bao gdm tem thoi gian T hodc sb tudn ty N va dinh danh phan
biét |s cing v&i vat liéu tao khoa F (dwoc 1am tir khéa K v&i dir liéu tay chon). Trwdng dir lieu
dwgc méa hda boi khba Kpe.

i) Khinhan dwoc théng diép 2, A giai ma va kiém tra tinh dung dan cla dinh danh phan biét
Is, kiém tra tinh dung dan cltia tem thoi gian hodc sé tuén ty va thu dwoc khéa K.

3) KDC gl théng diép 3 cho thye thé B bao gém tem théi gian T'p hodc sb tuén tw N'p, dinh danh
phan biét |, va vat liéu tao khéa F. Truwdng dir lieu dwgc ma hoa bdi khda Kge .

i) Khi nhan dwoc théng diép 3, B gidi ma va kiém tra tinh dung dén cla tem thoi gian hodc
s6 tudn tw va nhan dugc khoa K. Binh danh phan biét |4 chi ra cho thyc thé B ring khoa
dwoc yéu cau tir thuc thé A.

CHU THICH 1 Thir tw thye hién cac buéc 2 va 3 theo quyét dinh clia hop ddng.

CHU THICH 2 Co ché nay khéng cung cap xac thue thire thé gitra A va B. Néu cé yéu cdu xac thyre thire thé A
va B, thi c6 thé st dyng khéa K duwgc thiét 1ap bdi co ché két hop véi mot trong cac co ché quy dinh trong
ISO/IEC 9798 — 2 ho&c ISO/IEC 9798 - 4.

CHU THICH 3 Xac thire thye thé cho thye thé yéu cdu do KDC cung cép.

8 Co ché sir dung trung tam chuyén khéa

Muc dich ctia KTC la cho phép van chuyén khéa gitra mét cap thue thé (ca hai chia sé khoa véi KTC).

Trong diéu nay, c6 3 co ché thiét lap khéa sir dung KTC duwoc quy dinh. Trong méi co ché, mét trong
hai thuc thé (bén khdi tao) glri dén KTC khéa K da dwoc ma héa bang khoa dung chung gitva bén khoi
tao va KTC. KTC gidi ma khoa K va tién hanh ma hoa lai bang khoa dung chung v&i thic thé thir hai
(t&rc 1a bén nhan cubi cling) — qua trinh cho két qua 1a khéa chuyén. Sau d6 KTC sé tién hanh :

a) Hoac gwi khéa chuyén tré lai cho bén khdi tao va tir d6 chuyén tiép khoa chuyén dén bén nhan
cubi cung,

b)  Hodc chuyén truyc tiép khéa chuyén cho bén nhén cudi cung.
D& thyc hién cac co ché dwoc quy dinh trong didu nay can tuan tha cac yéu clu sau:

a) Thuwe thé A va B chia sé khoa bi mat Kae va Kep, v&i bén th» ba dang tin cay P (hoat ddng nhuw
mét KTC).

b) KTC phai c6 mdt phuong phap giao tiép véi thire thé yéu ciu chuyén khoéa (bén khdi tao).
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c) Beén khdi tao phai cé kha nang tao hodc thu dwgc bang cach nao d6 khéa K.

d) Céac yéu cdu bao mat lién quan t&i tinh bao méat ctia khoa K va viéc phat hién sy thay ddi, sy
thay thé hodc sw phat lai cac khoa va théng diép.

8.1 Co ché thiét Iap khéa 11

Trong co ché thiét 1ap khoa 11 thi khéa K dugc cung cap bdi thuc thé A.

P (1) e, (s IIF || Text,)

(2) e, (FlllllText,)

(1) ()

A (3) ey, (FII/, [IText,) B

Hinh 11 - Co ché 11.

Co ché nay bao gdm cac buéc sau (xem Hinh 11):

1) A yéu cau chuyén khéa bing cach giri thong diép 1 dén KTC, bao gdm ek (I, || F || Text,) ma
héa bang khoa Kgp, trong d6 gém co dinh danh phan biét Is clia thuc thé B va vat ligu tao khoa F
(dwoc lam tir khoa K véi di liéu tuy chon).

i) Khi nhan dwoc thdng diép 1, KTC gidi ma va nhan duoc F, gén thém dinh danh phan biét |, va
tién hanh ma hoa lai v&i Kep 38 nhan duoc :

e, (F |l 1| Text,).
2) KTC gtri tra vat liéu khoa d3 dwrgec ma hoa lai cho A trong théng diép 2.
3) Achuyéntiép ex (F |1, || Text,) cho B trong théng diép 3.

i) Khi nhan duoc théng diép 3, B gidi ma phan ma héa, kiém tra tinh dang dén ctia dinh danh phan
biét I, va nhan duoc khoa K.
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8.2 Co ché thiét 1ap khéa 12

Co ché thiét 1ap khba 12 mic du duoc dan xuét tir co ché xac thuc véi 4 1an chuyén duoc quy dinh tai
diéu 6.1 trong ISO/IEC 9798 — 2:1999 nhung khéng hoan toan twong thich véi co ché dé. Trong co
ché nay khoa K dugce cung cép bdi thyc thé A. Tinh duy nhat tinh thei didm dwoc kiém soat bdi tem
thoi gian hodc s6 tuan ty. Co ché thiét 1ap khoa 12 ¢6 cung cp tity chon xac thire hai chiéu gitra A va
B. Co' ché nay doi hdi ca A va B cling KTC déu c6 kha nang duy tri cac co ché dé tao ra hodc xac minh
tinh hop 18 cla tem théi gian T hodc sb tudn ty N.

P (1) ex,, (TN, Il [ F Il Text,)

(2) ex, RITLIN, I I Texty) e, (31T /N, | F 1,11 Text,)

(1) @)

(3) ey, GBUTo /N I FIIT, NI Texty) I [ex (T, /Ny Il g |l Text,)]

A B

[(4) e (T INg I, |l Texty)]

Hinh 12 - Cor ché 12.
Co ché nay bao gdm cac buéc sau (xem Hinh 12):

1) A yéu céu chuyén khba béng cach glri thong diép 1 cho KTC, bao gdm sb 1 va tem thoi gian Ta
ho3c sb tudn tw Na, dinh danh phan biét |5 clia B v&i vat liéu tao khoa F (dwgc l1am tir khda K voi
di lidu tuy chon). Cac tredng di liéu dwoc ma hoa bang khoa Kap.

i) Khi nhan dwoc thong diép 1, KTC gidi ma no va kiém tra sw hién dién clia sb 1, kiém tra tem
théri gian Ta hodc s6 tudn tw N, va vat liéu tao khéa da ma hoa F.

2) KTC gtri théng diép 2 cho A, chira hai phén chinh sau:
- exm(2]| T, /N, |1, Text,) ;

- g, CITp/Np | FI[ 1] Texty).
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i) Khi nhan duoc théng diép 2, A gidi ma phén thir nhat, kiém tra sy hién dién cla sb 2 va dinh
danh phan biét lg va tem thoi gian Ta hodc s6 tudn ty Na (da giri cho KTC tai bwéc 1) cé duoc
dung d& kién tao théng diép 2 hay khéng.

3) A chuyén tiép phan hai cla thong diép 2 cho B bang théng diép 3,phan tiy chon la phén thir hai
v0i trrdng di liéu:

e (T, /N, || I || Text,);

trong d6 két hop tem thoi gian T's hodic sb tuan tw N'acho phép B kiém tra tinh toan ven cla khéa K
thu dwoe tir F.

i) Khi nhan duoc thdng diép 3, B gidi ma phan th» nhat, kiém tra sy hién dién cta sb 3 va dinh
danh phén biét |, va nhan dugc khoa K.

ii) B gidi ma phan thir hai ctia théng diép 3 (néu cb) va kiém tra tem thdi gian T'a hodc s6 tuan ty
N’ va s hién dién cta dinh danh phan biét Ig.

Buwdc thir tw 1a tiy chon, n6 cd thé dugc bd qua néu khdng ddi hdi xac thyc thye thé hodc xac thiec
mdt chidu. Bwdc 4 c6 thé duoc sir dung néu phan thir hai cia thong diép 3 da dwoc gui.

4) B gli tra e (Ty/ Ny || I, || Text) cho A trong théng diép 4, qua d6 xac nhéan viéc dung chung
khoéa K.

i) Khi nhan dugc thong diép 4, A gidi ma va kiém tra tem thoi gian Tg hodc s6 tudn ty Ng va sy
hién dién cta dinh danh | .

CHU THICH 1 Thuat toan ma hoéa e dugc st dung trong qua trinh x&c nhan khéa tiy chon (tiec 1 phin 2 cla
théng diép 3 va théng digp 4) c6 thé khac thuat toan ma héa (cling ky hiéu 1a e) dugc sir dung dé& phan phéi
khoéa.

CHU THICH 2 Bé thyc hién x4c thyc hai chidu, cin c6 ca phan théng diép tiy chon tai bude 3 va budc 4.

8.3 Co ché thiét lap khoa 13

Co ché thiét 1ap khéa 13 mac du dwoc dan xuét tir co ché xac thyc voi 5 1an chuyén dwoc quy dinh tai
diéu 6.2 trong ISO/IEC 9798 — 2:1999 nhung khdng hoan toan trong thich véi co ché d6. Co ché thiét
1&p khoa 13 ¢6 cung cép tly chon xac thyre hai chidu gitra A va B. Tinh duy nhat/ tinh thei diém dwoc
kiém soét b&i s6 ngdu nhién. Co ché nay ddi hdi riing A, B va KTC déu c6 kha nang tao sé ngau nhién.

Co ché nay bao gdm cac buéc sau (xem Hinh 13):
1) B khdi tao cor ché bang cach giri s6 ngdu nhién Rg cho A trong théng diép 1.

2) A yéu clu chuyén khéa bang cach gl thong digp 2 cho KTC bao gdm sb ngéu nhién R, va Rs
cung dinh danh phéan biét Ig va vét liéu tao khda F (dwoc 1am tlr khéa K véi dir liéu tay chon).
Céc trrong dir liéu duge ma hda bang khoa Kae.

i)  Khi nhan dwgc thong diép 2, KTC gidi ma vat liéu tao khéa da méa hoa F va tién hanh ma héa
lai vé&i cac trwdrng de liéu bd xung (tay chon).
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@) e, (R lRg g IF 1l Text,) P

B) e, (R.llglITexty) ey, (Rg 1 FII1, I Texty)
{2}] l(3)
1 R,

B (@) ey, (RslIF |11l Texty)|l[ex(Ry Il Rs |l Text,)] A

[(5) ex(Rgll Ry [ Texts))

Hinh 13 — Co ché 13.
3) KTC gtri thdng diép 3 cho A, bao gdm 2 phan chinh:

- e, (R 1y || Texty);

o eK” (RB " F " I,g " Texrz)-

i) Khi nhan dugc théng diép 3, A gidi ma phan th( nhat va kiém tra dinh danh phan biét Ig va
s6 ngdu nhién Ra (83 duoc glri cho KTC trong bwréc 2) c6 dugc str dung dé tao phan dau
cua théng diép 3 hay khong.

4) A chuyén tiép phan thir hai clia théng diép 3 cho B trong théng diép 4. Thong diép 4 co thé
chira phén thi hai ty chon la tredng diF liéu:

ex(R', | Ry || Text,)

day |a két hop clia cac sé ngu nhién Rg va R’ va cho phép B kiém tra duwoc tinh toan ven cta
khéa K thu dworc tir F.

i) Khinhan dwgc théng diép 4, B gidi ma phan thir nhat, kiém tra dinh danh phan biét I, va sé
ngAu nhién Rs (da glri cho A trong buéc 1) ¢ dugc dung dé tao nén phén thir nhét cia
théng diép 4 hay khéng, kiém tra tinh dung dan cla dinh danh phan biét Ia va thu duoc
khoa K.

ii) B giai ma phan thir hai clia théng diép 4 (néu c6) va kiém tra s6 nglu nhién Rg (da gl cho
A & budc 1 va da duoc sir dung dé tao thong diép 4).
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Buwdc thir nam 1a ty chon, n6 c6 thé dwgc bod qua néu khdng doi hoi xac thye thuc thé hoac chi xac
thirc mdt chiéu. Budc 5 co thé dwgc sir dung néu phan thr hai cla thdng diép 4 da dwgc gui.

5) Bgtritra e, (R, || R',|| Text;) cho A trong théng diép 5, qua d6 xac nhan viéc dung chung khéa
K.

i) Khi nhan duoc théng diép 5, A gidi ma va kiém tra sé ngdu nhién Rg va R's (34 glri cho B
trong buéc 4 va da dugc siv dung dé tao thong diép 5).

CHU THICH 1 Thuat toan ma héa e dugc st dung trong qua trinh xac nhan khéa tuy chon (tirc 1a phan 2 cua
théng diép 4 va thong diép 5) co thé khac thuat toan ma héa (cling ky higu 1a e) dugc sr dung dé phan phbi
khoa.

CHU THICH 2 D& thire hién xac thire hai chiéu ¢in bao gém ca phén thong diép tuy chon tai buéc 4 va budc 5.
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Phu luc A
(quy dinh)

Mo dun ASN.1

A1 Dinh nghia thi tuc

KeyManagementSymmetricTechniques {
iso(1) standard(0) key-management(11770) part(2) asn1-module(0)
key-management-mechanisms(0) }
DEFINITIONS EXPLICIT TAGS ::= BEGIN
— IMPORTS None; —
OID ::= OBJECT IDENTIFIER
KeyEstablishmentMechanism ALGORITHM ::= {
ke—mechanism1 |
ke-mechanism2 |
ke—mechanism3 |
ke-mechanism4 |
ke-mechanism5 |
ke-mechanismé |
ke—mechanism?7 |
ke—mechanism$ |
ke—mechanismg |
ke-mechanism10 |
ke—mechanism11 |
ke-mechanism12 |
ke-mechanism13

)
— Synonyms —
is11770-2 OID ::= { iso(1) standard(0) key—management(11770) part2(2) }
mechanism OID ::= { is11770-2 mechanisms(1) }
— Point-to—point key establishment —
mechanism 1}
mechanism 2 }

ke—mechanism1 OID ::= {
{
{ mechanism 3 }
{
{
{

ke—-mechanism2 OID ::
ke—mechanism3 OID ::
ke—mechanism4 OID ::
ke-mechanism5 OID ::
ke-mechanism6 OID ::

mechanism 4 }

mechanism 5 }

mechanism 6 }

— Mechanisms using a key distribution centre —
{ mechanism 7 }
{

ke-mechanism7 OID ::
ke—-mechanism8 OID ::= { mechanism 8 }
ke—mechanism9 OID ::= { mechanism 9 }
ke—mechanism10 OID ::= { mechanism 10 }
— Mechanisms using a key translation centre —

ke-mechanism11 QID ::= { mechanism 11 }
ke-mechanism12 OID ::= { mechanism 12 }
ke-mechanism13 OID ::= { mechanism 13 }

END — KeyManagementSymmetricTechniques —
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A2 Sirdung dinh danh déi teong tiép theo

Mbi mét co ché xac thye st dung hodc thuat toan ma hoa hodic ham tao khoda (ho#c ¢a hai) va bt ky
tham sb lién quan. Vi vay, dinh danh déi twong clia co ché xac thyc co thé tuan theo mét trong sé cac

dinh danh thuat toan clia co ché ma héa xac thic da dwec quy dinh trong ISO/IEC 19772 va bét ky
tham sb lién quan.
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Phu luc B

(tham khao)

p khéa

_
a

Cac dic tinh cua co ché thiét |

Bang B.1 tdng két cac dac tinh clia cac co ché thiét 1ap khoéa dwoc quy dinh trong tiéu chudn nay. Cac

tay chon duoc biéu dién trong ddu ngodc vudng, vi du nhw co ché 8 co tiy chon 4 1an chuyén dé dat

dwoc xac thire hai chiéu. Cac sé mi duoc cha thich & phan tiép theo sau bang.

Bang B.1 - Cac dic tinh ctia co ché
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CHU THICH 1 Trong co ché 1, khéa K khéng tric tiép duroc cung cép bai thirc thé A nhing dén xuét tir TVP do
thuc thé A cung cép.

CHU THICH 2 Xac thyc khoa & day 1a xac thuc khoa twdrng minh. T4t ca cac co ché du yéu ciu it nhét co xac
thyc khda khang tudng minh, bdi vi chi cac bén tham gia méi biét ré khoa bi mat va c6 thé phuc hdi khoa da thiét
1ap béng co' ché dé. Tuy nhién, ciing Iuu ¥ ring xac thurc khoa twéng minh khdng dam bao riang khoa da thiét 1ap
14 “tuoi” (fresh), tirc la khéng phai la 13p lai cla khoa “ci” — dé dat drgc “tinh twei” clia khéa (freshness), doi hoi
phai phat hién ra sy |3p lai khoa.

CHU THICH 3 T/N chi ra co ché phat hign I3p lai sir dung tem thdi gian hodc sb tudn tw va R chi ra co ché phat
hién I3p lai stz dung s ngiu nhién.

CHU THICH 4 Xac nhéan khda cé thé |4 “tiy chon”, chi ra co ché st dung ky thuat da quy dinh trong Phu luc C.

CHU THICH 5 Xéc thyc thyrc thé & day 1a xac thuc gitka A va B. DSi voi mét sb co ché trong Diéu 7 va 8, xac
thwe mdt chiéu hodc 1&n nhau |2 tly chon,

CHU THICH 6 Tinh phtrc tap & day d& cap dén sb lwong cac thao tac mat ma duoc thuc hién bdi méi thuc thé.
Déng sau tén clia cac thie thé (A, B, P) 1a sb lwgng cac irng dung duwoc yéu ciu cho ham tao khoa (K) va/hoéc
ham ma hoéa/gidi ma (E) dugec liét ké. Céac con sb trong ddu ngodc vudng cho thdy tinh phirc tap néu tit ca cac
buwéc tily chon dwoe thire hign (con khang 1a cac budre tay chon khéng duwgc thue hién).

Binh danh phan bigt chira trong phan ma hoa cla thdng diép tai mét sé co ché vai muc dich 1a chéng
céc kiéu tan cong dang thay thé, tiec 1a tai st dung bt hop phap cac théng diép dwoc giri bdi A hodc
B bang mét bén thir ba gid mao A hodc B. Cy thé hon, trong mét sb treémg hop cac dinh danh phan
biét dwoc dung dé chdng lai kiéu tAn cong phan xa (mét hinh thirc cy thé cua kidu tAn cong dang thay
thé), khi ma thong diép dwoc givi tir thuc thé A t6i thwe thé B (va ngwoc lai) bi glri ngwgc trd lai cho
thure thé A bdi bén thir ba gid mao d& thuyét phuc A riing né dang giao tiép vai B. Trong trwéng hop
ma kiéu tan céng nay khong thé xay ra, dinh danh phan biét c6 thé dwoc bo qua. Trwdng hop dac bigt
ma kiéu tan cong phan xa khéng thé xay ra 1 khi hai thyc thé A va B chia sé hai khéa bi mat khac
nhau (khéa mét chiéu) dwee st dung riéng cho cac théng diép dwoc glri tir A t&i B va cac théng diép
dugc glri tir B dén A,

D& biét thém chi tiét vé cac kiéu tén cong nhw vay va cac bién phap déi ph6, xem thém vi du [10] va
[11] (tai liéu tham kh&o).
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Phu luc C
(tham khao)

Ky thuat phu tro

C.1  Tinhtoan ven dir liéu
C.1.1 Tinh toan ven cia cac thong diép riéng lé

Trong cac co ché thiét Iap khoa dwoc quy dinh trong tiéu chudn nay, cc tredng di liéu dwgc sir dung
dé dao bam tinh toan ven clia di? liéu, Néu ham bam dwoc s dung véi muc dinh @6, thi ma bam hodc
duoc gén v&i dir liéu trwedre khi ma hoa hodc dwgc dat vao trong triedng ban rd. Néu ma xac thuc théng
diép dwoc sir dung, thi ma MAC phai dwoc tinh toan voi thiét 1ap khéa phu (riéng biét) bang cung co
ché. Trong moi trwérng hop, bén nhan K phai kiém tra tinh toan ven cla théng diép va khéa da nhan.

Cu thé hon, néu ham bam h dwgc st dung dé dam bao tinh toan ven di liéu cta thong diép

ex,, (- IK || Text 1)
sau do treong Text1 co thé coi la:
trong d6 h(X) biéu thi ham bam tinh toan di liéu X. Ngoai ra néu ham MAC dwoc dung d& dam bao
tinh toan ven di¥ liéu clia thong diép, thi tredng ban ré phai la:

Text 1*|| h(...|| K || Text 1¥)

MACy. (e, (.|| K || Text 1))
sau d6 co6 thé gan vao théng diép, trong dé K’ la khéa riéng tir K.
Tuy nhién, khuyén khich s dung ché d6 ma héa xac thye (nhw da chudn hoa trong ISO/IEC 19772) dé
kién tao e khi khdng cé mét co ché toan ven riéng.

C.1.2 Tinh toan ven cua hai phin théng diép

Khi hai trieérng di¥ liéu dwge ma hda va ghép véi nhau dugc gl trd bdi KDC hodc KTC (nhw trong co
ché 7, 8, 9, 12 va 13) va cac gia thiét a)1) va a)2) cia Diéu 5 khdng phai lic nao cling twong duong.
Gia thiét a)1) chi co thé dao bao tinh toan ven clia hai phan riéng 18, trong khi gia thiét a)2) lai ¢ thé
d40 bao tinh toan ven clia thong diép mot cach tdng thé. Trong treéng hop thir hai, n6 c6 thé phat hién
r rang cac lién két trén cac cudc tn cong dang dugc thirc hién.

Xem vi du sau, cha ¥ co ché c6 thong diép dang :

ex, (Olleg, ()

1a dwoc gl tir bén thir ba dang tin cay P dén A dé phat hién mot thay ddi bat ky ciia théng diép trong
khi chuyén giao gitra P va A, trwdng ban rd cé dang:
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MAC. (e, (X) |l e, () | MAC,._ (e, (V)

c6 thé duoc gén két véi théng diép, trong d6 K ap va K'gp 12 bidu dién khoa tir Kap va Kgp.

C.2 Tinhtoan khéa
Tinh toan khéa la k§ thudt nhdm cé duwgc khoa tir hai hay nhiéu khoan di liéu, it nhat mét trong sé do
la bi mat, bing cach s dung ham tao khéa f (cé thé cong khai). Vi du sau v& ham:

a) Cac tdng méd dun 2 bit ddo cta hai khoan di liéu mat F,va F, |, tre la:

K= f(F-_r, Fz) = F1 @Fz.
b) Ap dung ham bam h da duoc dinh nghia trong ISO/IEC 10118 vao két qua ghép hai khoan di¥ liéu
Fq va Fs , tic la:
K=f(Fi, F2)=h(Fi|| F2).

Trong mdt s6 treéng hop, tét nhat ham tao khoa la ham mét chiéu, tiec 1a c¢o théng tin nhéat dinh vé déu
ra thi khdng thé tinh toan dwoc thong tin lién quan dén cac tham sb dau vao bi mat. Lwu ¥ ring, vi duy
ham a) néi trén khdng phai Ia mét chiéu theo nghia nay, tir thdng tin vé ddu ra K co thé biét Iap tic
théng tin hiru ich vé tham s d4u vao bi mat F,va F,. Trong co ché thiét 1ap khoa 1, didu cin thiét 1a
cac ham tao khoa f phai c6 tinh mét chiéu, do d6 néu khoa K da dwgc thiét 1ap bing cach dung co ché
nay bj hdng, thi khéa ding chung bi mat Kas (c6 thé dwge diing “lau dai”) khéng bi hang.

Xem thém thong tin v& ham khéa ngudn dwoc tiép nhan tir NIST SP 800 — 57 Phan 1, muc 8.2.4.

C.3 Xac nhédn khéa

Xac nhan khéa la dac tinh theo d6 mdt thyc thé dwoc dam bao ring thye thé da dinh danh con lai cé
quyén s& hiru khéa dang. Vi dy nhw cach thyc thé X phai cung cip xac nhan khéa cho thyc thé Y lign
quan dén khoa K, l1a d& cho phép X guri théng diép cho Y

ex(TVP| Text)
trong d6 TVP la tham sé tem thoi gian ¢6 thé dwgc xac minh béi thye thé Y.

C.4  Két hop giira thiét 1ap khéa va xac thue thwc thé

D& cung cip xac thue thuc thé, cac co ché thiét Iap khoa trong tiéu chun nay c6 thé duoc két hop voi
co ché xac thwc thire thé da quy dinh trong ISO/IEC 9798 — 2 hodc ISO/IEC 9798 — 4. Vi du dwéi day
cho thay két qua néu sy két hop clia co ché thiét 1ap khoa 1 cling co ché xac thire mdt chidu véi 2 13n
chuyén xac dinh tai Diéu 5.1.2 clia ISO/IEC 9798 — 4:1999.

Co ché nay bao gdbm cac bwéc sau:

1) B tao ra sb ngau nhién Rg va chuyén cho A trong thong diép 1.

32



TCVN 7817 — 2:2010
K =v (Ry).
i) Ca hai A va B nhan dugc khoa K tr Rg khi sir dung ham MAC 1a v v&i khoa Kag.
2) A glvitra cho B:
v, (R 1 15).
trong thong diép 2, tirc 1a ham MAC da tinh toan dua trén s6 ngdu nhién Rg va dinh danh phén biét le.

i) Khinhan dwoc thong diép 2, B kidém tra dinh danh phan biét Is va s6 ngéu nhién Ra.
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Tai liéu tham khao

ISO 8732:1988, Banking — Key management (wholesale) Nganh ngan hang — Quan Iy khéa (bén
buén),

ISO/IEC 9797, Information technology — Security techniques — Message Authentication Codes
(MACs) (tat ca cac phéan), Céng nghé thong tin — Ky thuét an ninh — Ma xac thyc thong diép
(MACs),

ISO/IEC 9798, Information technology — Security techniques — Entity authentication (tit ca céc
phén), Cong nghé thong tin — Ky thuét an ninh — Xac thyc thyc thé;

ISO/IEC 10116:2006, Information technology — Security techniques — Modes of operation for an
n-bit block cipher (Céng nghé théng tin — Ky thuét an ninh — Ché dj hoat dong clia méat ma khoi
n-bit),

ISO/IEC 10118, Information technology — Security techniques — Hash—functions (t4t cd céc
phén), Céng nghé théng tin — Ky thuét an ninh — C4c ham bam;

ISO 11568-2:2005, Banking — Key management (retail) — Part 2: Symmetric ciphers, their key
management and life cycle (Nganh ngén hang — Quan Iy khéa (ban I8) — Phén 2: Ma héa dbi
xtng — Véng doi va quan ly khéa),

ISO/IEC 18031:2005, Information technology — Security techniques — Random bit generation
(Céng nghé théng tin — Ky thuat an ninh — Tao bit ngau nhién);

ISO/IEC 18033, Information technology — Security techniques — Encryption algorithms (Céng
nghé théng tin — K¢ thuét an ninh — Thuét todn ma héa);

ISO/IEC 19772, Information technology — Security techniques — Authenticated encryption (Céng
nghé théng tin — Ky thuét an ninh — Mat mé duorc xéc thyc),

BOYD, C. and MATHURIA, A. Protocols for Authentication and Key Establishment. Springer,
2003 (Giao thirc dé xac thye va thiét Iap khoa);

MENEZES, A., VAN OORSCHOT, P. and VANSTONE, S. Handbook of Applied Cryptography.
CRC Press, 1997 (Huéng dén vé img dung méat ma).
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