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L&i néi dau
TCVN 8709-1:2011 hoan toan twong dwong ISO/IEC 15408-1:2008

TCVN 8709-1:2011 do Trung tdm Ung clru khdn cAp may tinh Viét Nam bién soan, Bd Thong tin va
Truyén thdng dé nghij, Tong cuc Tiéu chuan Do lwéng Chat lweng tham dinh, B Khoa hoc va Céng
nghé cong bb.
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L&i gi®i thigu

Tiéu chudn nay cho phép thwc hién so sanh cac két qua danh gia an toan doc lap. Tiéu chudn cung
chp mot tap cac yéu clu chung vé chirc nang an toan cho cac san phdm céng nghé théng tin (CNTT),

va vé cac bién phap dam bao ap dung cho cac san pham nay trong qua trinh danh gia an toan. Cac
san pham CNTT nay c6 thé dwéi dang phan cirng, phan sun hay phdn mém.

Quy trinh danh gia thiét 1ap mot mdre tin cay vé viéc cac chirc ndng an toan cho cac san phdm CNTT
va cac bién phap dam bao &p dung cho chung théa man cac yéu cAu néu trén. Cac két qua danh gia c6
thé gitip ngwoi dung xac dinh xem san pham hosc hé théng CNTT c6 théda man yéu cAu dadm bao an
toan cua ching hay khéng.

TCVN 8709 la mdt chi din bd ich cho phat trién, danh gia va/hodc dau tw cac san phadm CNTT voi
chirc nang an toan.

TCVN 8709 c6 tinh mém déo, cho phép ap dung nhiéu phwong phap danh gia cho nhiéu dac tinh an
toan cla da dang san phdm CNTT. Chinh vi vay, ngudi dung tiéu chuin nay can than trong khi ap
dung dé tranh lam dung né. Vi dy, néu sir dung TCVN 8709 két hop v&i cac phuwong phap danh gia
khéng phi hop, cac dic tinh an toan khéng thich hop, hodc cac san phdm CNTT khéng phi hgp sé
dan dén cac két qua danh gia vé nghia.

Do vay, the té |a mot san phdm CNTT da dugc danh gia chi cé y nghia trong pham vi ngi¥ canh cac
dc tinh an toan dwgc danh gia véi cac phwong phap danh gia cy thé da s& dung. Cac co quan d4anh
gia can kidm tra than trong cac san phdm, dic tinh va cac phwong phap dé xac dinh ré viéc danh gia
dem lai két qua cé nghfa. Ngoai ra, ngwdi mua cac sdn phdm da dwoc danh gia cling can. xem xét ki
lwéng ngi¥ cadnh nay dé xac djnh xem san phdm da danh gia cé hiru ich va ép dung dugc cho trwéng
hop cy thé clia minh va dap (rng yéu cau hay khéng.

TCVN 8709 dé cap dén viéc bao vé tai san thong tin chéng cac truy nhap trai phép, cac stra ddi hodc
méat mat trong st dung. Phan loai bdo vé lién quan dén ba kiéu 16i an toan ké trén twong trng v&i tinh
bi mat, tinh toan ven va tinh s&n sang. TCVN 8709 ciing c6 thé 4p dung cho cac danh gia ngoai ba
nhém trén. TCVN 8709 ap dung cho cac rui ro phéat sinh tir cac hanh vi clia con ngwéi (ac y hodc ly do
khac), va cho cac rii ro khéng do con nguoi tao ra. Ngoai an toan CNTT, TCVN 8709 cé thé ap dung
cho cac linh viec CNTT khac, song khdng cé rang budc nao khi ap dung cho cac linh vire dé.

Mét s6 chii dé do lién quan dén cac ky thuat d3c biét hodc do chiing ndm ngoai Iinh vyc an toan CNTT
sé duoc coi la ndm ngoai pham vi TCVN 8709. Mt s6 chii dé trong s do nhw sau:

a) TCVN 8709 khdéng gbm c4c tiéu chi danh gia an toan gan lidén véi cac bién phap an toan quan ly
khéng lién quan triec tiép téi chirc nang an toan CNTT. Tuy vay, cling phai thira nhan réng an
toan co ban thwdng dat dwec thdng qua hodc dwoc hd tre béi cac bién phap quan Iy vi du vé
mat t& chirc, nhan sy, vat ly va cac tha tuc kiém soat.

b) Béanh gia céc khia canh vat Iy k§ thuat clia an toan CNTT vi dy nhuw kiém soat do ri thng tin
qua dién tir trwdng khéng duoc dé cap riéng biét, méc du nhidu khai niém da dé cap cé thé ap
dung cho linh virc nay.

c) TCVN 8709 khéng dé& cap dén hé phwong phap danh gia ma cac tiéu chi nay sé dwoc ap dung.
Hé phwong phap nay dwgc néu trong ISO/IEC 18045.
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d) TCVN 8709 khéng d& cap dén bd khung phap ly va quan Iy ma cac tiéu chi nay sé dwoc ap
dung b&i cac co quan danh gia. Tuy nhién, co thé coi la TCVN 8709 sé dwoc st dung cho cac
muc dich danh gia trong ngir canh cac b khung dé.

e) Céc thi tyc str dung cac két qua danh gia dé cong nhan ndm ngoai pham vi TCVN 8709. Céng
nhan la mdt quy trinh quan Iy trong d6 cho phép quyén khai thac mot san phdm CNTT (hodc
mot tap cac san pham) trong méi trwdng hoat déng dAy dd clia né bao gdm tAt ca cac phan phi-
CNTT. Cac két qua cla quy trinh danh gia 1a dau vao cho quy trinh cong nhan. Tuy nhién, do
céc k¥ thuat khac thweng phi hep hon cho viéc danh gid cac dic tinh phi- CNTT va méi quan
hé clGa chung v&i cac thanh phan an toan CNTT, viéc cdng nhan can xem xét riéng cac khia
canh nay.

f) Chl @& tiéu chi danh gia cho chét lwong vén cé cla cac thuat toan ma héa khéng nam trong
TCVN 8709. Néu cin co6 danh gia doc lap cho cac déc tinh toan hoc ctia ma héa, lwoc dd danh
gia ap dyung TCVN 8709 sé phai cung cip thém cac danh gia nay.

Cac thuat ngi? ISO, nhw “cé kha ndng”, “tham khao* “co thé”, “bat budc”, “can” va “nén” st¥ dyng xuyén
sudt trong van ban tiéu chuén duwgc dinh nghia trong Cac chi thj ISO/IEC, phan 2. Lwu y rang khai
niém “nén” cé nghia bd sung khi 4p dung tiéu chudn nay. Xem Iwu y dwéi day. Dinh nghia sau day quy
dinh viéc st dyng tir “nén” trong TCVN 8709.

Nén

Trong vén ban quy chuan, tir “nén” dung dé biéu thj “trong mot sé kha ndng, cé mét kha nang duwoc
khuyén nghj la d&c biét thich hgp ma khéng can quan tam hay loai trir nhitng kha ning khac, hodc mét
dién bién hanh déng nao d6 duoc coi la wa chudng chir khdng can bat budc” (ISO/IEC Directives, Part
2).

CHU THICH: TCVN 87089 gidi thich cym tir “khéng cn bét budc” nghia 14 viéc lya chon mét kha ndng khac doi héi phai giai
thich vi sao phuong an wa chugng hon khéng dwec chon.



TCVN 8709-1:2011

TIEUCHUAN QUOC GIA TCVN 8709-1:2011

Cong nghé thoéng tin - Cac ky thuat an toan - Cac tiéu chi danh
gia an toan CNTT -

Phan 1: Gié¢i thiéu va mé hinh tédng quat

Information Technology — Security Techniques — Evaluation Criteria for IT —

Part 1. Introduction and general model

1 Pham vi ap dung

Tiéu chudn nay thiét 1ap cac khai niém va nguyén ly chung cho danh gia an toan CNTT va dic ta mé
hinh danh gia tbng quat tao béi cac phan cua tiéu chudn qudc té mét cach toan dién, dugc s dung
lam co s@ cho danh gia cac thudc tinh an toan clia cac san phém CNTT.

Tiéu chudn nay trinh bay tbng quan vé cac phan clia bd TCVN 8709. N6 mé ta cac phan cia chudn;
dinh nghia cac khai niém va cac tir viét tat st dung xuyén subt trong toan bd cac phan cla tiéu chuén;
thiét 1ap khai niém cét 16i v& Dich danh gia (TOE); nglr canh danh gia; mé ta d6i twong déc gid ma cac
tiéu chi danh gia hwéng dén. Tiéu chudn nay cling dwa ra cac khai niém an toan co ban cén thiét cho
viéc danh gia cac san pham CNTT. -

Tiéu chuan dinh nghia cac thao tac lam co s& dé dwa ra cac thanh phan chire ndng trong TCVN 8709-
2 va cac thanh phan dam bao trong TCVN 8709-3 théng qua viéc st dung céc thao tac cho phép.

Cac khai niém co ban vé Hb so bao vé (PP), cac géi yéu cdu an toan va chli dé vé tinh tuan tha sé
duwoc néu; cac hé qua danh gia va cac két qua danh gia cling dwgc mo ta. Phan nay cla tiéu chuln
duwa ra hwéng dan cho viéc dac ta Dich an toan (ST) va cung cip ban mé ta vé té chirc cac thanh phan
xuyén sudt md hinh. Théng tin tdng quan vé phuong phap luan danh gia va pham vi cac lwgc db danh
gia dwgc dua ra trong ISO/IEC 18045.

2 Tai lidu vién dén
Tai liéu vién din sau day khong thé thiéu dwec khi ap dung tai lidu tiéu chun nay:

TCVN 8709 - 2, “Céng nghé théng tin — Cac ky thuét an toan — Céc tiéu chi danh gia an toan CNTT -
Phén 2: Céc thanh phén chiic ndng an toan”

TCVN 8709 - 3, “Céng nghé théng tin — C4ac ky thuit an toan — Céc tiéu chi danh gia an toan CNfT -
Phén 3: Céc thanh phdn dadm bdo an toan”.

ISO/IEC 18045, “Céng nghé théng tin — Céac ky thuét an toan - Hé phuong phap cho danh gia an toan
CNTT” (ISO/IEC 18045, “Information Technology — Security Techniques — Methodology for IT security
evaluation”).
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3 Thuat ngi¥ va dinh nghia
Tiéu chudn nay str dung cac thuat nglr va dinh nghia sau day.

CHU THICH: Pidu khodn nay chi gdm cac thuat ng¥ st dung riéng trong TCVN 8709. Mot s6 két hep cla cac thudt ngir
chung duing trong TCVN khéng c6 trong diéu khodn nay s& dwgc giai thich rd trong ngl canh noi chiing duoc st dyng.

3.1 Cac thuat ngir va djnh nghia chung trong TCVN 8709
3.1.1

Cac hanh ddng c6 hai (adverse actions)
Céc hanh dong thye hién bdi mét tac nhan de doa vao mét tai san.

3.1.2

Tai san (assets)
CAc the thé ma chu s& hiru TOE dat gia trj vao do.

3.1.3

Chi dijnh (assignment)
Pinh r6 mét tham sé dinh danh trong mét thanh phan (ctia TCVN 8709) hodc mét yéu clu.

3.1.4

Bao dam (assurance)

Co s& dé tin cay rang mot TOE théa man cac TSF.
3.1.5

Kha ning tin céng (attack potential)

Uéc lwong v& kha nang tn cong vao TOE biéu thi qua kinh nghiém, tai nguyén va déng co cta ké tan
cong.

3.1.6

Gia tdng (augmentation)

Viéc thém mot hodc nhidu yéu cau vao mét goi.
31.7

Dir li¢u xac thwe (authentication data)
Théng tin dwec dung dé xac minh dinh danh @4 tuyén bd clia mdt ngudi ding.

10
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L}

3.1.8

Ngwei dung c6 thdm quyén (authorised user)
Ngudi dung c6 thé thire thi mét thao tac twong (rng véi cac SFR.

3.1.9

Lé&p (class)
Tap cac ho TCVN 8709 cung chia sé mgt myc tiéu chung.

3.1.10

Tinh machl lac (coherent)
Sép sép thi ty logic, c6 nghia rd rang.

CHU THICH: Déi véi tai lidu, thuat ngir nay dung cho ca ndi dung va céu tric clia van ban, biéu thj viéc doc gia cé hiéu dugc
van ban d6 hay khéng.

3.1.11
Tinh hoan thién (complete)

Tinh chét thé hién ring tat ca cac thanh phan can thiét clia mét thyre thé déu dugc cung cép.

CHU THICH: Béi véi tai liéu, tinh hoan thién ngha |4 moi théng tin lién quan déu co trong tai lidu, & mirc @6 chi tiét dén murc
khéng can co gidi thich gi thém. ;

3.1.12

Thanh phan (component)
Tap nhd nhét lya chon dwgc cla cac phan tir ma cac yéu clu cé thé dya vao.

3.1.13

Go6i dam bao tdng hgp (composed assurance package)

Go6i ddm bao nay gdm cac yéu clu rut ra tir TCVN 8709-3 (chu yéu ttr |&p ACO), biéu thj mét diém
trong cAp d6 @am bao tong hgp da dinh nghia trwéc trong TCVN 8709.

3.1.14

Xac nhan (confirm)

Cong bd mot viéc da dwoc soat xét chi tiét véi viec xac dinh tinh ddy da mot cach doc lap.

CHU THICH: Mirc d6 chinh xac theo yéu cAu phy thudc vao ban chét clia sy viéc. Khai niém trén chi 4p dung cho cac hanh
dong clia danh gia viém.

11
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3.1.15

Tinh két ndi (connectivity)
Dic tinh clia TOE cho phép twong tac véi cac thire thé CNTT bén ngoai TOE.

CHU THICH: dac tinh nay bao gbm viéc trao dbi di¥ liéu qua phuong thirc hiru tuyén ho#c vé tuyén, qua mdt khoang céach
bt ky trong m6t méi trwéng ho&c cAu hinh bét ky.

3.1.16

Tinh nhét quan (consistent)
Mbi quan hé gitra hai hodc nhiéu thic thé trong d6 khdng cé sy d6i lap ré rét nao gilra ching.

3.1.17

Chéng d& (counter, verb)
Déi diu véi mot tn cong, 1am gidm thiéu tac dong clia mbi de doa song khong nhét thiét phai loai tri
nod.

3.1.18

Tinh tuan thu dién giai dwgc (demonstrable conformance)

Méi quan hé giira mot ST va mét PP, trong d6 ST cung cp mét gidi phap dé giai quyét van dé an toan
chung néu trong PP. :

CHU THICH: PP va ST c¢6 thé chira cac phat bidu kh&c nhau hoan toan mé ta vé céc thie thé, khai niém,... khac nhau. Tinh
tuan thl dién giai dugc ciing thich hop véi mét kiéu TOE khi ton tai mt s6 PP twong ty nhau, vi thé cho phép tac gia ST
tuyén bd tuan thi ddng thei theo cac PP nay dé gidp tiét kiém thai gian.

31.19

Sy chirng minh (demonstrate)

Duwa ra mét két luén rat ra tir viéc phan tich, tuy cd kém chat ché hon mét “bang ching”.
3.1.20

Tinh phy thudc (dependency)

M&i quan hé gitra cac thanh phan ma néu trong 46 mdt yéu cau dya trén thanh phan phy thudc duoc
dwa vao mét PP, ST hodc mdt goi thi yéu cau dya trén thanh phan dwoc phy thudce ciing thudng phai
dwoc dwa vao PP, ST hoac gbéi dé.

3.1.21

M6 ta (describe)
Cung cép cac chi tiét dac trung clia mot thye thé.

12
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3.1.22 '

Xac dinh (determine)

Khang dinh mot két luan riéng dwa trén mot phép phan tich déc 1ap véi muyc tiéu dat dwoc mot két luan
cuy thé.

CHU THICH: Viéc st» dung khai niém nay ngdm chi mét phép phan tich ddc 1ap tin cay, thwéng dung khi thiéu phan tich trvéc
d6. So sanh véi cac khai niém“xac nhan” hay “thadm tra“ ngm chi mét phan tich da thirc hién trwéc d6 can thiét phai soat xét
lai.

3.1.23

Méi trwdrng phat trién (development environment)

Mbi trwdng dé phat trién TOE.
3.1.24

Phan t&r (element)

Phat biéu co ban nhat vé mot yéu cau an toan.
3.1.25

Bao dam (énsure)
Sy bao dam v& mbi quan hé nhan qua chac chan gitra mét hanh dong va cac hé qua clia né.

CHU THICH: Thuét ngi¥ nay véi tir ,gitp* a4t treére sé biéu thj ring hé qua khang hoan toan chéc chén néu chi ¢ hanh dong
do.

3.1.26

Panh gia (evaluation)

Panh gia mét PP, mét ST hodac mét TOE theo cac tiéu chi da xac dinh.
3.1.27

Murc bao dam danh gia (evaluation assurance level - EAL)

Tap cac yéu cdu dam bdo rut ra tr bd TCVN 8709-3, bidu thi mdt diém méc trén cAp bac bao dam
duwgc xac dinh trwdc trong TCVN 8708, tao thanh mt géi dam bao.

3.1.28

Co quan danh gia (evaluation authority)

Co quan thiét 1ap tiéu chuln va giam sat chat lwgng cac danh gia dwoc thire hién bdi cac don vj trong
mot cong ddng cy thé va la don vj thuc thi TCVN 8709 cho cdng ddng thong qua mét lwge @b danh

gia.

13
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3.1.29

Lworc dé danh gia (evaluation scheme)

B& khung quan ly va quy dinh vé viéc ap dung TCVN 8709 cho mét co quan dénh gia trong mét cong
ddng cu thé.

3.1.30

Théu dao (exhaustive)

Pic trwng ctia mdt phwong phép tiép can dwoc sir dyng dé thire hién mét phan tich hodc hoat dong
theo mdt ké hoach ré rang.

CHU THICH: Khai niém nay sir dung trong TCVN 8709 chu trong dén viéc huéng din phan tich hodc céc hoat ddng khac. N6
lién quan dén tinh hé théng song dugc coi 12 manh hon. V&i nghia nay, né khéng chi biéu thi mdt cach tiép can cé phuong
phap @3 dugc ding dé thie hign phan tich hay thyc hién cng viéc theo mét ké hoach rd rang, ma con biéu thj rang ké hoach
nay la day du d& bao dam ring &2 thyc hién theo moi con dudng co thé.

3.1.31

Giai thich (explain)
Pua ra luan ctv vé ly do thire hién mdt hanh déng.
3.1.32

Mé& rong (extension)

B sung thém vao mdt ST hodic PP céc yéu cdu chirc nang khdng chira trong TCVN 8709-2 va/hodc
cac yéu cau dam bao khéng chira trong TCVN 8709-3.

3.1.33

Thwe thé bén ngoai (external entity)
Mot ngudi ding hay thiét bji CNTT cé thé twong tac voi TOE tir bén ngoai ranh gi¢i TOE.

CHU THICH: Mbt thirc thé bén ngoai cé thé dugc coi 1a mét ngwdi dung.
3.1.34

Ho (family)

M6t nhém cac thanh phan cung chia sé mdt muyc tiéu giéng nhau song khac nhau vé tdm quan trong
hay tinh chét ché.

3.1.35

Hinh thirc (formal)

Cach biéu thj bAng moét ngdn nglr ¢l phap han ché véi nglr nghia xac dinh trén co s& cac khai niém
toan hoc duoc thiét 1ap rd rang. )
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L

3.1.36

Tai liéu hwéng dan (guidance documentation)

Tai liéu mo ta vé viéc van chuyén, chuén bi, van hanh, quan ly va/hodc st dung cho TOE.
3.1.37

Dinh danh (identity)

Viéc biéu di&n cac thye thé (chdng han nhw ngudi dung, tién trinh hodc é dia) xac dinh duy nhét trong
ng(¥ canh ctiia TOE.

CHU THICH: Mt vi dy vé viéc biéu di&n nay 1& mdt chudi ky tw. Dbi véi ngudi dung, biéu dign c6 thé 1a tén ddy ad, hoac tén
viét t&t hodc mdt bi danh (duy nhét) cla ngudi ding.

3.1.38

Khong hinh thirc (informal)

Cach dién ta bang ngén ng(¥ ty nhién.
3.1.39

Van chuyén giira cac TSF (inter TSF transfers)
Trao d6i dir liéu gitra TOE v&i chirc ndng an toan clia cac san pham CNTT tin cay khac.

3.1.40

Kénh truyén thong ndi b (internal communication channel)

Kénh truyén théng gilra cac phan tach biét cia TOE.
3.1.41

Van chuyén ndi by TOE (internal TOE transfer)
Trao ddi di¥ liéu gitra cac phan tach biét cia TOE.

3.1.42

Tinh nhat quan ndi b (internally consistent)
La khéng c6 ddi lap rd nét nao trong moi khia canh cia mét thire thé.
CHU THICH: Trong tai liéu, diéu nay co nghia |4 khéng cé phat biéu nao di 1ap v&i phat bidu khac.

3.1.43

Phép 1ap (iteration)
La viéc slr dung I&p lai mdt thanh phan dé thé hién hai hodc nhidu yéu cdu riéng biét.
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3.1.44

Bién minh (justification)

La viéc phan tich dé di dén mat két luan.

CHU THICH: Khai niém "bién minh” chat ché hon la “didn giai”. Khai niém nay ddi hai tinh chinh xac dang ké vé viéc gidi thich
mdt cach dac biét than trong va ki lwdng tirng bwde cho mét luan cir logic.

3.1.45

Péi twong (object)

* Thye thé thy ddng trong TOE 6 chira hodc tiép nhan théng tin, ma dya vao d6 cac chu thé thuc thi
cac hoat dong.

3.1.46
Hoat dong (operation)

(@6i v&i mdt thanh phan ciia TCVN 8709) |a sy stra dbi hodc 1ap lai mét thanh phan.

CHU THICH: Cac hoat ddng dwgc phép cho thanh phén 14 chi dinh, phép Iép, bd sung chi tiét va liya chon.
3.1.47

Hoat d@ng (operation)

(@6i v&i mét déi twong) 1a kidu ddc treng ciia mét hanh dong do mét chil thé thirc hién trén mét dbi
twong.

3.1.48

M&di trrd'ng van hanh (operational environment)

Méi trwdng trong @6 TOE hoat ddng.
3.1.49

Chinh sach an toan cta té chic (organizational security policy)

Tap cac quy tic, thi tuc, hodc hwéng din an toan cho mét td chirc.
CHU THICH: M8t chinh sach c6 thé chi 4p dung cho mét méi trweérng van hanh cy thé.

3.1.50

Gai (package)
Tap dwoc dét tén cla cac yéu cau chirc nang an toan hodc dam bao an toan:
CHU THICH: M8t vi du vé gai la “EAL 3".
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3.1.51

Panh gia Hd so bao vé (Protection Profile evaluation)

Panh gia mét PP theo cac tiéu chi dinh sén.
3.1.52

Hé so bao vé (Protection Profile - PP)
Phat biéu ddc lap vé mat thye thi cac yéu ciu cho mét kiéu TOE.

3.1.53

Chirng minh (prove)
Chi ra si pht hop béng viéc phan tich hinh thirc theo cach tiép can toan hoc.

CHU THICH : Khai niém nay chinh xac toan dién theo moi mat. Dién hinh, khai niém chirng minh dwgc ding khi mong muén
chi ra sy phi hep gitra 2 biéu dién TSF & mgt mirc chinh xac cao.

3.1.54

Tinh chinh (refinement)

B& sung thém cac chi tiét cho mét thanh phan.
3.1.55

Vai tro (role)

M6t tap cac quy tac xac djnh trwdc dé thiét lap cac twong tac dwec phép gitra mét ngudi dung va TOE.
3.1.56

Bi mat (secret)

La théng tin chi dwoc ngwdi c6 tham quyén va / hodc TSF biét dé thye thi mét SFP cy thé.
3.1.57

Trang thai an toan (secure state)

Trang thai ma di¥ lieu TSF 1a nhat quan va TSF tiép tuc thuc thi chudn xac cac SFR.
3.1.58

Thudc tinh an toan (security attribute)

Céc dic tinh clia cac chi thé, ngwdi dung (bao gdm céac san phdm CNTT bén ngoai), d6i twong, théng
tin, cac phién va/hodc cac tai nguyén dwgce dung cho viéc xac dinh cac SFR va cac gia tri cla ching
dwgc dung trong thye thi cac SFR.
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3.1.59

Chinh sach chirc ndng an toan (security function policy)

Tap cac quy tic mé ta hanh vi an toan cuy thé dugc thire thi bdi TSF va duec bidu thi nhu mét tap cac
SFR.

3.1.60

Muc tiéu an toan (security objective)

Phat biéu vé huwdng d6i phé véi cac méi de doa xac dinh va’hodc hwdng théa man cac chinh sach an
toan xac dinh cta té chire cling nhw hudng thda man cac gia dinh.

3.1.61

Vén dé an toan (security problem)
Phat biéu dang hinh thirc dinh nghia ban chat va pham vi an toan ma TOE chd y & cap dén.
CHU THICH:  Phat biéu 1a sy két hgp cla:

Céc méi de doa ma TOE can chéng tra,

Cac OSP dugec thire thi bdi TOE, va

Céc gid dinh dat ra cho TOE va méi triwdng van hanh cla nd.

3.1.62

Yéu céu an toan (security requirement)

Yéu cau dugc phat biéu trong ngén ngi tiéu chudn, dung dé dat dwgc cadc muyc tiéu an toan cho mét
TOE.

3.1.63

Dich an toan (Security Target - ST)
Phat biéu phy thudc thire thi vé cac yéu cdu can thiét ctia mét TOE xac dinh.

3.1.64

Lwa chon (selection)
Viéc dinh rd mdt hodc nhiéu khodn muyc tir mot danh sach trong mét thanh phan.

3.1.65

Ban hinh thic (semiformal)

Biéu thj bAdng mdt ngén ngl¥ cu phap han ché véi nglr nghia xac dinh trude.
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3.1.66

Dic ta (specify)
La dwa ra chi tiét dac treng vé mot thue thé theo mot cach chinh xac va chat ché.

3.1.67

Tuén tha chit ché (strict conformance)

Méi quan hé co thi bac gitra mdt PP va mot ST trong d6 moi yéu cau ¢ trong PP thi cling ton tai trong
ST.

CHU THICH: Méi quan hé nay c6 thé duwoc xac dinh nhu ST sé& chira tAt ca cac phat biéu co6 trong PP, nhung c6 thé chira
thém cac phat biéu khac". Tuan thi chat ché dy kién dung cho céc yéu ciu nghiém ngét va don gian 1a chang can dugc git
gin triét dé.

3.1.68

Panh gia ST (ST evaluation)
DPanh gia mét ST theo céc tiéu chi djnh san.

3.1.69

Chu thé (subject)
Mat thire thé chi ddng thudc TOE thye thi cac thao tac trén déi trong.

3.1.70

Dich danh gia (target of evaluation - TOE)
Mot tap phan mém, phan sun va/hodc phan ctrng cling véi tai liéu hwéng dan néu cé.

3.1.71

Tac nhén de doa (threat agent)
Thure thé co thé gay tac ddng khéng mong muén vao tai san.

3.1.72

Panh gia TOE (TOE evaluation)
Danh gia mét TOE theo cac tiéu chi dinh san.

3.1.73

Tai nguyén TOE (TOE resource)
Nhirng gi dwoc dung hoac tiéu tén trong TOE.
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3.1.74

Chirc ndng an toan cua TOE (TSF-TOE security functionality)

Tinh néng két hop tat ca phan cirng, phan mém, va phan syn clia TOE ma dya vao d6 TOE méi thyre
thi dwoc chinh xac cac SFR.

3.1.75

Theo déu (trace, verb)

Thuc hién phan tich pht hgp mét cach khéng hinh thirc gitra hai thye thé chi & mirc @ chinh xac toi
thiéu.

3.1.76

Van chuyén bén ngoai TOE (transfers outside of the TOE)
Trung chuyén di? liéu dén cac thire thé ngoai tAm kiém soat clia TSF.

3.1.77

Chuyén déi (translation)

Qua trinh mé ta cac yéu cu an toan sang mdt ngén ng tiéu chudn.

CHU THICH: Khéi niém chuyén ddi trong ngt¥ cdnh nay khéng c6 nghia dich thuat va khong ng&m chi réng mol SFR biéu dién
trong ngén ngt¥ chuén cé thé dwec dich ngwoc lai thanh cac myc tiéu an toan.

3.1.78

Kénh tin cdy (trusted channel)

Phuong tién qua d6 mdt TSF va mdt san phdm CNTT tin cay khac c6 thé lién lac véi nhau & @@ tin cay
can thiét.

3.1.79

San phdm CNTT tin cdy (trusted IT product)

San phdm CNTT — khoéng phai la TOE — ma cac yéu cu chirc nang an toan ctia né két hop v& mat
quan trj véi TOE va dwoc gia thiét 1a dé thyc thi cac yéu cAu chirc ning an toan clia né mét cach
chuén xac.

CHU THICH: Vi dy vé mdt san phdm CNTT tin cay c6 thé 1a mdt san phadm da dwoc danh gia tach biét khac.
3.1.80

Dwong dan tin cay (trusted path)
Phuong tién d& mét nguei ding va TSF cé thé truydn théng véi nhau & mire tin twdng can thiét.
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3.1.81

D liéu TSF (TSF data)
D liéu cho viéc hoat ddng ma TOE dwa vao dé thyc thi cac SFR.

3.1.82

Giao dién TSF (TSF interface)

Phwong tién d& mét thye thé bén ngoai (hodc chi thé thuée TOE nhuwng ndm ngoai TSF) cung cép di
lidu cho TSF, nhan dir liéu tir TSF va thiwe thi cac dich vu tir TSF.

3.1.83

Dir liéu ngwei dung (user data)
Dir liéu dung cho nguwdi dung va khang anh hudng dén hoat déng cua TSF.

3.1.84

Tham tra (verify)
Soat xét kj & mirc chi tiét véi viéc xac djinh doc 1ap vé tinh day du.

CHU THICH: Xem khai niém “Xac nhan” (& 3.1.14). Khai niém ,thdm tra" cé y nghia chat ché hon. N6 dwoc dung trong ngl
canh cac hanh déng cla danh gia vién, trong dé doi héi sy nd liyc doc lap cla danh gia vién.

3.2 Cac thuat ngi va dinh nghia lién quan dén l&p ADV

CHU THICH: Céc khai niém sau dwoc ding trong cac yéu cau doi voi kién tric bén trong phdn mém, Mot s khai niém rit ra
tiv IEEE Std 610.12-1990 - Tap cac khai niém chuan trong cong nghé phan mém cla Vién Céng nghé Dién va Bién td.

3.21

Ngw&i quan trj (administrator)
Thre thé c6 mirc d6 tin cay twong (ng véi moi chinh sach thye thi bdi TSF.

CHU THICH: Khéng phai tat ca PP hodc ST gia dinh cé cling mirc tin cdy cho ngwi quan tri. Cac nha quan trj dién hinh dwoc
coi |a trung thanh mgi ldc véi cac chinh sach trong ST ciia TOE. Mét s chinh sach c6 thé lién quan dén chirc n&ng ctia TOE,
mét s khac co thé lién quan dén méi trwérng van hanh,

3.2.2

Cay truy xuét (call tree)

Xac dinh cac mé dun trong mét hé théng theo dang biéu dd, chi ra nhivtng mé dun nao goi dén mét md
dun khac.

CHU THICH: Van dyng theo IEEE Std 610.12-1990.

3.2.3

Tinh gén két (cohesion)

Cach thirc va mirc d6 chat ché cia mé dun lién quan dén mét mé dun khac cla cac tac vy thye hién
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b&i mét mé dun phdn mém don 18. (Theo IEEE Std 610-12-1990).
CHU THICH: Céc kidu gén két gdbm: kidu triung hop, truyén thdng, tinh nang, logic, tuln ty va tam thei. Cac kidu gén két nay
dwgc mo ta bdi mdt khai niém twong (rng néu trén.,

3.24

Gan két trung hep (coincidental cohesion)

M6 dun voi cac dac trwng clia viéc thye hién cac hanh déng lién quan hodc lién quan long léo. (Theo
IEEE Std 610-12-1990).

CHU THICH: Xem khai niém 3.2.3 & trén.

3.2.5

Gan két truyén thdng (communicational cohesion)

M6 dun chira cac chirc nang tao ra két xuat cho hoac dung két xuét 14y tir cac chire ndng khac trong
cung mo dun.

(Theo IEEE Std 610-12-1990).

CHU THICH 1;  Xem khai niém 3.2.3 & trén.

CHU THICH 2: Vi dy v& mdt mé dun gén két truyén théng 12 mé dun kiém tra truy nhap, mé dun nay chira cac ham kiém
tra bat budc, tuy bién va kiém tra nang Iwc.

3.2.6

B§ phirc tap (complexity)
Pai lvgng do mirc dd kho hiéu ctia phdn mém, khé dé phan tich, kiém thi va duy tri né.
(Theo IEEE Std 610-12-1990).

CHU THICH: Giam d9 phirc tap 1 dich chung cla viéc st dung phwrong phép phan ri mé dun, phan Iép va tdi gidn héa.
Ghép didu khién va gén két c6 vai trd quan trong dé dat myc dich nay.

Mét nd Iwe trong linh virc cdng nghé phan mém a3 thé hién trong viéc cd gdng phét trién cac thwéc do dé do lwdng d6 phirc
tap ciia ma ngudn. Hau hét cac thwéc do ndy s dung céc déc tinh dé tinh toan ciia ma ngudn nhuw s6 cac biéu thirc va toan
hang, 46 phtrc tap ctia b thj ludng didu khién (40 phirc tap vong I3p), s cac déng ma ngudn, ti 18 cha gidi so véi ma thye
hién, va céc thréc do twong ty khac. Cac chuan ma héa cling da dwoc tim ra dé cé cong cy hivu ich trong viéc tao ma sao
cho dé& hiéu hon.

Ho ndi bd TSF (ADV_INT) goi dén mét ham phan tich @ phtrc tap trong moi thanh phan cla chang. Két qua di kién la nha
phét trién s& dwa ra hd tro' cho cac ddi héi vé viéc da co giam dang ké trong d¢ phirc tap. H3 trg nay c6 thé gdm cac chun
lap trinh cho nha phat trién, va mét chi sb vé viéc moi md dun théa man tiéu chuén (hodc cé6 mét sé ngoai Ié dwgc bién minh
bang céc luan cir cdng nghé phan mém). N6 c6 thé chiva cac két qua cta cac bd cdng cy diing dé do lwgng mdt sé tinh chét
clia ma ngudn, hoic c6 thé chira hd trg khac cho nha phat trién cAn dén.

3.2.7

Ghép nébi (coupling)
Cach thirc va mirc dd clia sy khéng lién thudc gitrka cac md dun phan mém.

(Theo IEEE Std 610-12-1990).
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CHU THICH: Cac kiéu ghép néi gém ghép néi truy xuét, ghép néi chung va ghép ndi ngi dung (xem bén dwdi).
3.2.8

Ghép néi truy xuét (call coupling)

Quan hé giira hai mé dun trao ddi voi nhau mot cach chit ché qua cac I&i goi ham chirc nang dugc
ghi lai tai liéu.
CHU THICH: Vi dy vé ghép Héi truy xuét la di¥ liéu, nhan tem va diéu khién. (Xem phan tiép theo).

3.2.9

Ghép néi truy xuét (call coupling)

(vé& di¥ lidu). Quan hé dir liéu gitra hai mé dun trao ddi chat ché véi nhau théng qua viéc st dyung cac
tham s biéu dién cac biéu thire dir liéu don 16.

CHU THICH: Xem ghép néi truy xuét (3.2.8)

3.2.10

Ghép néi truy xuét (call coupling)
(v& nhan tem). Quan hé v& nhan tem gitra hai mé dun trao ddi véi nhau théng qua viéc sir dung cac
tham s6 I&i goi c6 chira nhiéu trwérng hodc cé cac cau tric bén trong cé nghia.

CHU THICH: Xem ghép néi truy xuét (3.2.8)
3.2.11

Ghép néi truy xuét (call coupling)
(vé diéu kh'ién). Quan hé vé diéu khién gitra hai mé dun néu mét méd dun chuyén thong tin ma no dinh
gli & gay anh huwéng dén logic bén trong ctia mé dun kia.

CHU THICH: Xem ghép néi truy xuét (3.2.8)
3.212

Ghép nédi chung (common coupling)

Quan hé gitra hai mé dun cung chia ser mét vung di¥ liéu chung hodc mét tai nguyén hé thdng chung
khac.

CHU THICH: Céc bién toan cyc chi ra rdng cac mé dun sl dung céc bién toan cuc ndy & cac ghép néi chung. Ghép nbi
chung théng qua cac bién toan cyc nhin chung dwgc phép, song chi & mirc 83 han ché.

Vi dy: Cac bién dugc dit trong mdt ving toan cyc, song chi ding trong mdt mé dun, sé coi la d&t chd sai va cdn phai hiy bo.
Cac yéu té khac can dwoc xem xét khi danh gia mirc d6 phu hop clia cac bién toan cyc la:

- S& cac md dun co stra ddi mot bién toan cyc: N6i chung, chi mét mé dun don nén dwgc clp cho trach nhiém kiém
soat ndi dung ctia mdt bién toan cuc. Tuy nhién co thé c6 cac tinh hubng trong d6 mét mé dun thw hai co thé chia sé
trach nhiém nay. Trong tinh hudng dé, cAn co sy bién minh thda dang. Khéng thé chap nhan dwoc viéc chia sé
trach nhiém trén cho nhiéu hon hai mé dun. (D& thyc hién danh gia nay, can than trong khi xac dinh mé dun thyc sy
c6 trach nhiém déi véi ndi dung clia bién. Vi dy, néu c6 1 trinh don 1& dung d& sira ddi bién nay, song trinh nay don
gian chi thirc hién viéc stra d6i theo yéu clu clia mé dun goi dén n6, thi mé dun nay Ia mé dun chiju trach nhiém va
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cd thé cé nhiéu hon mdt md dun nhw vay). Tiép d6, vé viéc xac dinh dd phirc tap, néu 2 md dun cé trach nhiém dbi
véi ndi dung clia bién toan cyc, cin c6 cac chi s6 rd rang v& mirc 4 phéi hop gilra cac stra ddi nay.

- S8 ca4c md dun cb tham chiéu dén 1 bién toan cyc: M&c du nhin chung khéng cé han ché nao vé sd lwgng cac mé
dun ¢6 tham chiéu dén 1 bién toan cyc, cac trwéng hep nhidu mé dun cé tham chidu twong ty s8 can dwoc kiém tra
vé tinh hop 18 va s can thiét.

3.2.13

Ghép néi noi dung (content coupling)

Quan hé gitra hai md dun trong d6 mdt mé dun tao tham chiéu trc tiép dén ndi dung bén trong cua
mé dun kia. '

CHU THICH: Cac vi du nhw; stra ddi ma cla - hodc tham chiéu cac nhan ndi bd t&i - mé dun khac. Két qua 1a mdt s6 hoac
toan b ndi dung clia mdt md dun dwoc ghép hidu qua vao md dun kia. Viéc ghép néi ndi dung cé thé lién twéng giéng nhw
viéc str dyng céc giao dién mé dun khéng quang céo. Day la cach dbi Iap vé&i ghép nédi truy xuét chi sir dung céc giao dién mé
dun quang céo.

3.2.14

Phan cach mién (domain separation)

Dac tinh kién tric bao an trong 6 TSF dinh nghia cac mién an toan tach biét cho méi ngwdi diung va
cho TSF va bdo ddm ring khéng cé mét tién trinh nguéi diing nao c6 thé anh hwdng dén ndi dung cla
mdt mién an toan clia ngudi khac hoac clia TSF.

3.2.15

Gan két chirc nang (functional cohesion)
Dac tinh clia mét mé dun dé thire hién cac hanh déng lién quan dén mét muc dich riéng.
(Theo IEEE Std 610-12-1990).

CHU THICH: M8t mé dun gén két chirc nang chuyén ddi mot kidu don ctia d4u vao thanh mét kidu don dau ra, vi dy nhw mat
khéi quan tri tAc vy hodc quan trj hang doi (xem thém tinh gén két & 3.2.3).

3.2.16

Twong tac (interaction)

Hoat dong dwa trén viéc truyén thong chung gitra cac thyc thé.
3.217

Giao dién (interface)

Phuong tién twong tac véi mét thanh phan hodc mét mé dun.
3.2.18

Phén Iép (layering)

Ky thuat thiét ké trong d6 cac nhém mé dun tach biét (cac 16p) dwoc td chirc phan cAp dé c6 trach
nhiém riéng biét sao cho mét I&p chi phu thudc vao dich vy cac Iép bén duwédi né, va cung cép dich vy
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t

chi cho céac I&p trén no.

CHU THICH: Phan 1&p chit ché bd sung diéu kién 1a mdi I&p chi nhan dich vy t 1&p Ingay dwdi nd va cung cap dich vy chi
cho 1&p ngay trén no.

3.2.19

Gén két logic, gén két tha tuc (logical cohesion, procedural cohesion)

Cac dac trung cua méf mé dun thyc hién cac dong thai gidng nhau trén cac cau truc div liéu khac
nhau.

CHU THICH: M6t mé dun biéu thj gén két logic khi cac chirc néng clia né thye hién cac hanh dong lién quan — song khac bigt
- & c4c dAu ra khac nhau (xem tinh gén két & 3.2.3). '

3.2.20

Phan tach mé dun (modular decomposition)

Qua trinh chia mét hé théng ra nhiéu thanh phan dé thuan tién cho thiét ké, phat trién va danh gia.
(Theo IEEE Std 610-12-1990).

3.2.21

Kha nang khéng di vong (non-bypassability)

(cta TSF) la dic tinh kién tric an toan trong d6 moi hanh déng lién quan dén SFR duoc déu duoc
trung chuyén qua TSF. :

3.2.22

Mién an toan (security domain)

Tap hop tai nguyén ma mét thue thé cha dong cé dac quyén truy nhap dén.
3.2.23

Gan két tudn ty (sequential cohesion)

M& dun chira cac chirc ndng ma két xuat cia méi chirc ndng nay la ddu vao cho chirc niang tiép theo
trong mé dun.

(Theo IEEE Std 610-12-1990).

CHU THICH: Mét vi dy vé md dun gan két tudn ty 1a md dun cb chira céc chirc nang dé ghi c4c ban ghi kiém toan va dé duy
tri mét bo dém dong vé sé lwgng tich Ity cac vi pham kiém ching clia mot kiéu dic trung.

3.2.24

Coéng nghé phdn mém (software engineering)

Ung dyng cach tiép can dinh Iwgng, cé hé théng, c6 nguyén tic cho viéc phat trién va bao tri phan
mém, nghia la (r'ng dung k§ thuat cho phan mém.

(Theo IEEE Std 610-12-1990).
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CHU THICH: Nhw véi thyc ti€n céng nghé néi chung, cin cé mét vai suy xét trong khi dp dyng cac nguyén téc ky thuat.
Nhiéu yéu té anh hwdng dén viéc chon lira, khéng chi viéc (g dung cac thwéc do vé viéc phan tadch mé dun, phan 16p va téi
gian. Vi dy, mdt nha phat trién co thé thiét ké mot hé théng véi cac (rng dung twong lai theo y twdng chiing van chuwa duoc
trién khai tir khéi diém. Nha phat trién c6 thé chon dwa vao mét vai logic dé xi ly cac (rng dung twong lai ndy ma khéng cén
phai trién khai chiing mét cach hoan thién. Tiép d6, nha phat trién c6 thé dwa vao mét sé I&i goi dén cac mé dun thye sy van
chua trién khai nay, song chi 1a cac 1&i goi cut (khéng thirc hién gi va quay vé lubn). Sy bién minh cla nha phat trién vé
nhirng sai lach so v&i cac chuong trinh ¢6 kién tric hoan hao sé& cin dwec danh gia cé suy xét, so véi viéc ap dung nguyén
tdc cong nghé phan mém.

3.2.25

Gén két tam th&i (temporal cohesion)
Céac dac treng clia mdt mé dun cé chira cac chire nang cn thiét dé thyc hién tai cling thei diém.

CHU THICH 1: Dia theo |IEEE Std 610-12-1990.
CHU THICH 2: C4c vi du vé mé dun gin két tam theri gdm cac mé dun khéi tao, khdi phyc va ngirng hoat dong.

3.2.26

Tw bao vé TSF (TSF self-protection)

Dac tinh kién tric an toan trong d6 TSF khéng thé bj gian doan bdi cac ma cta TSF khac hodc bdi cac
thire thé khac.

3.3 Cac thuat ngir va djnh nghia lién quan dén I&p AGD
3.3.1

Cai dat (installation)

Tha tuc thye hién béi ngudi dung dwa TOE vao méi trwdng van hanh cua né va dwa né vao trang thai
hoat ddng.

CHU THICH: Hoat déng nay thwéng chi thire hién mét lan, sau khi nhan dwgc va chip thuan TOE. Dy kién TOE tién hanh
theo c&u hinh cho phép bdi ST. Néu cac qua trinh twong ty cAn dwec nha phat trién thyc hién, ching dwoc biéu thi la “khdi
tao" trong suét qua trinh hé trer vong déi ALC. Néu TOE yéu ciu khéi ddng ban ddu ma khéng cin nhic lai dinh ky, qua trinh
nay duwgc phan loai 14 cai dat.

3.3.2

Hoét ddng (operation)

Giai doan si* dung TOE gém: “st dung binh thwéng”, quan tri va bdo dwdng TOE sau khi chuyén giao
va chuén bj.

3.3.3

Chuén bj (preparation)

Hoat ddng trong giai doan vong d&i clia mét sén phdm, bao gbém viéc chip thuan cltia khach hang déi
voi TOE da chuyén giao va cai @it né, c6 thé gbm ca nhirng viéc nhw khéi dong, khdi tao, thiét 1ap va
tién hanh TOE dwa né vao trang thai sdn sang hoat déng.
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3.4 Cac thuat ngir va dinh nghia lién quan dén I16p ALC
3.4.1

Cac tiéu chi chip thuan (acceptance criteria)

Cac tiéu chi cAn ap dyng khi thire hién cac tha tuc chap thuan (vi dyu nhuw soat xét thanh cdng tai liéu,
kiém thir thanh cong v& phdn mém, phan sun hoic phan cing).

3.4.2

Cac thu tuc chép thuan (acceptance procedures)
Céc tha tuc nbi tiép theo trinh tw d& chap nhan cac khoan myc cau hinh mai da tao 1ap hodc da stra
ddi cho TOE, ho3c dé x6a bd ching & budc tiép theo trong vong doi.

CHU THICH: Cac thl tuc nay dinh dang céc vai trd hodc trach nhiém riéng ddi voi viéc chép thuan va céc tiéu chi can ap
dung dé& quyét dinh viéc chép thuan.

C6 mét s6 loai hinh ch&p thuan, mét sé c6 thé gdi Ién nhau, d6 1a:

a) Chép thuan mét khoan myc vao hé théng quan ly cu hinh cho I4n du, cy thé gdm céc thanh phan phadn mém,
phan sun hay phan ctrng tir cac nha san xuét dwa vao TOE (‘tich hep”).

b) Tién hanh cac khodn muc céu hinh trong giai doan tiép theo cta vong ddi tai m&i tAng kién thiét TOE (vi dy mé dun,
hé théng con, kiém soat chéat lwgng clia TOE hoan chinh).

c) Ké tiép voi vigc chuyén tai cac khodn muc ciu hinh (vi dy cac phan clia TOE ho#c cac san phdm ban d4u) gitra cac
dia diém phat trién khac nhau.

d) Ké tiép vai viec chuyén giao TOE té¢i ngwdi tiéu ding.
3.4.3

Quan ly cdu hinh (Configuration management - CM)

Nguyén tic ap dung chi dao va giam sat vé mat ky thuat va quan ly d& dinh dang va tai liéu hoa cac
ddc tinh chirc ndng va vat ly cia mot khoan muc cau hinh, kiém soat nhirng thay ddi v& nhirng dac
tinh nay, ghi nhan va bao cao s\ thay déi trang thai x& Iy va trién khai, kiém chirng sy tuan thi theo
cac yéu ciu dic trung.

CHU THICH: Dya theo IEEE Std 610-12-1990.
3.44

Tai liéu CM (CM documentation)

T4t ca tai lieu CM bao gdm diu ra CM, danh sach CM (danh sach c4u hinh), cac ban ghi hé théng CM,
ké hoach CM va tai liéu sir dung CM.

3.4.5

Bang chirng quan Iy ciu hinh (configuration management evidence)
L& moi thir c6 thé dung dé thiét 1ap si tin cay trong hoat déng duing clia hé théng CM.

CHU THICH: Vi dy, d4u ra CM, céac s& ctr hop ly cung cAp bdi nha phat trién, cac quan sat, cac thi nghiém hodc cac phéng
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van tao ra bdi danh gia vién khi c6 mat tai co so.
3.4.6

Khoan muyc cdu hinh (configuration item)

Péi twong quan Iy béi hé théng CM trong qua trinh phat trién TOE.

CHU THICH: Céac khodn muc nay c6 thé 1 cac phan cia TOE hoéc la cac d6i twong lién quan dén viéc phat trién TOE gibng
nhur cAc tai liéu danh gia ho3c cac cdng cy phat trién. Cac khodn muyc CM c6 thé dworc lwu trik tripe tiép trong hé théng CM (vi
du céc tép), hodc qua tham chiéu (vi du cac phan cirng) cling véi phién ban clia chung.

- 3.4.7

Danh sach c&u hinh (configuration list)

Tai liéu dAu ra quan ly cAu hinh liét ké moi khoan muyc cau hinh cho mét san phdm dic trwng cung véi
phién ban chinh xac ctia m&i khoan muyc cAu hinh twong (rng cho mét phién ban cu thé clia san phadm
hoan chinh.

CHU THICH: Danh s&ch nay phan biét phién ban da danh gia ctia san phdm so vé&i cac phién ban khac. Danh sach quan ly
cAu hinh 1a mat tai liéu cy thé cho mot phién ban cy thé clia mét san phdm cy thé. (D7 nhién danh sach c6 thé 1a mét tai liéu
dién t& ndm trong mét cdng cy quan ly cAu hinh. Trong trvéng hep ndy, né cb thé coi la 1a mdt ban thuyét minh vé hé théng
hodc mét phan cla hé théng hon 1a phan két xuét cla hé thdng. Tuy nhién, d& st dyng vao danh gi4, danh sach cu hinh c6
thé dwoc chuyén giao nhu mt phan clia tai liéu danh gia). Danh sach ciu hinh dinh nghia cac khodn myc thudc cac yéu cau
quan ly cu hinh cia ALC_CMC.

3.4.8

DAu ra quan ly cdu hinh (configuration management output)
Cac két qua lién quan dén quan ly cu hinh, dwoc tao ra hoic thire thi béi hé thdng quan Iy ciu hinh.

CHU THICH: Céc két qua lién quan dén quan ly cAu hinh ndy c6 thé 1a c4c tai liéu (vi du nhw cac mau gidy td, cac ban ghi hé
théng quan ly cAu hinh, di liéu ghi nhat ky, cac ban gidy sao chyp, di liéu két xuét dién ti¥) cing nhw cac hanh ddng (vi du
céc phép do tht cong dé thyc hién cac Iénh quan Iy cau hinh). Vi dy vé cac dAu ra quan ly cdu hinh nhw cac danh sach clu
hinh, céc ké& hoach quan ly cAu hinh, va/hodc cac hanh vi trong vong d&i san pham.

3.4.9

Ké& hoach quan ly cdu hinh (configuration management plan)
Mb ta vé& viéc hé théng quan ly ciu hinh dwoc s dyung cho TOE nhuw thé nao.

CHU THICH: Myc tiéu clia viéc dwa ra mdt k& hoach quén Iy cu hinh 1a cac nhan vién c6 thé thdy r& ho cin lam gi. Tir quan
diém ctia hé théng quén ly cAu hinh néi chung, ké hoach nay c6 thé coi nhi mdt tai lieu két xudt (vi né cé thé tao ra nhw mét
phan (rng dung cta hé théng quan ly c&u hinh). Tir quan diém clia mot dy n cy thé, né 14 mdt tai liéu st dung vi cac thanh
vién clia dy &n str dung né dé hidu dwoc cac brdc cin thire hién trong di an. K& hoach quan Iy cAu hinh dinh nghta viéc st
dung hé théng dbi véi mét san phdm cy thé; hé théng nay cé thé mé rong @& dung cho cac san phdm khac. Nghia 1a ké
hoach quan Iy cAu hinh dinh nghia va mé t& d4u ra ctia mdt hé théng quan Iy cAu hinh cho mét céng ty sir dung trong qua
trinh phat trién TOE.
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3.4.10

Hé thdng quan Iy cdu hinh (configuration management system)

Tap cac thi tyc va cong cu (bao gém ca tai liéu clia ching) dung bdi nha phat trién dé phat trién va
bao tri cac cAu hinh cho san phdm cla ho trong vong ddi san pham.

CHU THICH: Céac hé thdng quan ly céu hinh c6 thé khac nhau vé mirc do chit ché va chirc nang. O cac mirc cao, cac hé
théng quan ly cAu hinh c6 thé ty déng hoa, véi viéc stra chiva khiém khuyét, kiém soat thay ddi, va cac co ché theo déu khac.

3.4.11

Cac ban ghi hé théng quan ly ciu hinh (configuration management system records)

Két xuét tao ra trong qua trinh hoat déng ciia hé thdng quan ly cAu hinh dwoc tai liéu hoa, ghi lai cac
déng thai quan ly cau hinh.

CHU THICH: Céc vi dy v& ban ghi hé théng quan ly cAu hinh 14 cac khudn dang didu khién thay ddi khodn myc trong quan Iy
cu hinh hodc cac khudn dang phé duyét truy nhap vao khoan myc quan ly ciu hinh.

3.4.12

Cac c6ng cy quan Iy cdu hinh (configuration management tools)

Cac cong cu hoat ddng tht cong hodc tw ddng nham thuwc hién hodc hd trg mot hé théng quan ly cau
hinh.

CHU THICH: Vi du cac céng cu cho quan ly phién ban cho cac phan ctia TOE.
3.413

Tai liéu str dung quan ly cAu hinh (configuration management usage documentation)

Phan cla hé théng quan ly cau hinh ding d& mé ta hé théng quéan Iy cau hinh dwoc dinh nghia va ap
dung nhw thé nao. Vi dy, cac sb tay, cac quy dinh va/hoéc tai liéu vé cac cong cu va céc thu tuc.

3.4.14
Chuyén giao (delivery)

Van chuyén mét TOE hoan chinh tlr méi trwérng san xuét tdi tay khach hang.

CHU THICH: Giai doan vong d&i sdn phdm nay bac gdm ca viéc déng géi va lwu triv tai dja diém phat trién, song khéng bao
gdm viéc van chuyén TOE chwa hoan chinh hodc cac phan clia TOE gitra cac nha phat trién hodc gitra cac dija diém phat
trién khac nhau.

3.4.15

Nha phat trién (developer)

T& chirc ¢6 trach nhiém véi viéc phat trién TOE.
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3.4.16 '

Phat trién (development)
Giai doan trong vong ddi san pham lién quan dén viéc biéu thj sy trién khai TOE.

CHU THICH: Trong mgi yéu cu ALC, khai niém phat trién va cac khai niém lién quan (nha phét trién, phat trién) c6 y nghia
chung bao ham ca viéc phét trién va san xuét.

3.4.17

Cac cdng cy phat trién (development tools)
Cac cong cu (bao gébm phan mém kiém thir néu c6) hd tre viéc phat trién va san xuét TOE.

CHU THICH: Vi dy cho mét TOE ph&n mém, cac cdng cy phat trién thwéng 1a cac ngdn ngir 1ap trinh, céc trinh bién dich, cac
trinh lién két va cac cdng cu tao 1ap.

3.4.18

M6 ta trién khai (implementation representation)

M0 ta triru twrong téi thidu cho mét TSF, dac trweng cho viéc tao ra TSF ma khdng cin bd sung chi tiét
thiét ké nao thém.

CHU THICH: Ma ngudn dwec bién dich ho3c ban v& phan cing ding dé tao ra phan cirng cy thé 1a cac vi du vé cac thanh
phéan ctia mdt ban mé ta trién khai.

3.4.19

Vong dei (life-cycle)

Chudi cac giai doan tbn tai ctia mét déi twong (vi dy mét san pham hodc mét hé théng) theo thei gian.
3.4.20

Dinh nghia vong dei (life-cycle definition)

Pinh nghia cho mt mé hinh vong doi.

3.4.21

M& hinh vong doi (life-cycle model)

Mb ta cac giai doan va méi quan hé clia chung véi cac giai doan khac dung cho viéc quan ly vong doi
clia mét ddi twong nao do, chi ra chudi cac giai doan va cac dic tinh mirc cao clia cac giai doan can
phéi nhuw thé nao.

CHU THICH: Xem Hinh 1.
3.4.22

San xuét (production)

Giai doan vong ddi san xuét ké tiép giai doan phat trién va bao gbm viéc chuyén tai ban mé ta trién
khai vao viéc trién khai cy thé cho TOE, nghia & dwa né vao trang thai chap nhan dwoc @& chuyén
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giao cho khach hang.
CHU THICH 1: Giai doan nay gdm san xuét, tich hgp, tao |ap, van chuyén néi b$, lwu trl> va ghi nhan cho TOE.
CHU THICH 2: Xem thém Hinh 1.

—————

Hé théng CM = s

e

H8 théng CM oy N Didu khidn
thé cho san

Trach nhiém ngudi dung

Trach nhiém nha phét trién

Tai ligu

T libu sir dun Kiém thir
T
Taora = \ﬂh nghia 4 : Sin xu &1
W ;'\.. :
o E] (vi dy Ché tao, tich h
® g dem Ly trir, Ghl
| nhén %
Plurh CM e

Str dyng \

Tai ligu CM = Tai liéu sir dung CM + Tai ligu dAu ra CM
Hinh 1 — C4c khai niém trong CM va vong d&i san phadm

3.5 Cac thuat ngir va dinh nghia lién quan dén I&p AVA
3.5.1 )

Kénh bit hgp phap (covert channel)

Kénh tin hiéu cudng ép trai phép, cho phép mét ngudi dung Ién Gt vi pham chinh sach riéng biét da
c&p va vi pham céac yéu cau khang quan sat dwoc clia TOE.

3.5.2

‘Cac didm yéu tiém 4n phai @éi mat (encountered potential vulnerabilities)

Cac yéu didm tiém 4n trong TOE c6 thé dung dé vi pham cac SFR dwgc danh gia vién nhan dang
trong khi thirc hién cac hoat dong danh gia.

3.5.3

Cac diém yéu c6 thé khai thac (exploitable vulnerability)
Cac yéu diém trong TOE c6 thé dung dé vi pham cac SFR trong méi truwerng van hanh clia TOE.
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3.5.4

Céac tdn cong giam sat (monitoring attacks)

Phan loai chung cla cac phwong phap tan céng cé st dung cac ky thuat phan tich thy ddng nham
phoi bay dir liéu nhay cam bén trong TOE khi TOE hoat ddng theo theo mé ta cua cac tai liéu hwéng
dan.

3.5.5

Cac diém yéu tiém 4n (potential vulnerability) g
" Céc ybu didm nghi vAn song chwa dwoc khing dinh.

3.5.6

Cac diém yéu con tdn tai (residual vulnerability)

Cac yéu diém khong thé khai thac dwec trong méi treéng van hanh clia TOE, song mét tin tic cé thé
ding dé vi pham cac SFR véi tiém nang tan cdng 1&n hon dy doan trong méi trwéng van hanh cla
TOE.

3.5.7

Diém yéu (vulnerability)
Yéu diém trong TOE cé thé dung dé vi pham cac SFR trong mét sb méi trwong.
3.6 Cac thuat ngiv va djnh nghia lién quan dén I&p ACO

3.6.1

Thanh phan co s& (base component)

Thye thé trong mét TOE tdng hep, ban than né 1a chu thé clia mdt danh gia, cung cap dich vy va tai
nguyén cho mét thanh phan phuy thudc.

3.6.2

Twong thich (compatibie)

(Thanh phan) La d&c tinh clia mét thanh phan vé kha nang cung cap cac dich vy doi hdi bdi mot thanh
phan khac, théng qua céc giao dién phii hop clia mdi thanh phan trong méi trwdng van hanh nhét
quan.

3.6.3

TOE thanh phén (component TOE)
TOE d3 dwoc danh gia thanh céng va 1a mét phan cia mét TOE téng hop khac.
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!

3.6.4

TOE téng hep (composed TOE)
TOE bao gém hai hodc nhiéu thanh phan da dwoc danh gia thanh céng truéc do.

3.6.5

Thanh phén phu thudc (dependent component)

Thue thé trong mot TOE téng hop, ban than né la co quan ctia mét danh gid, dya trén viéc cung clp
dich vy b&i mét thanh phan co s&.

3.6.6

Giao dién chirc nang (functional interface)

Giao dién v&i bén ngoai cung cp cho ngudi dung kha nang truy xuét dén chirc ning cia mét TOE
khéng truc tiép lien quan dén viéc thue thi cac yéu clu chire ndng an toan.

CHU THICH: Trong mét TOE téng hop co céc giao dién cung cip bdi thanh phdn co sd, dwgc ddi hdi bdi thanh phan phy
thudc dé hd tro hoat dong clia TOE téng hop.

4 Ky hiéu va thuat ngir viét tat
Noi dung nay liét ké cac thuat ngr viét tit trong tiéu chudn va cac ky hiéu can thiét @& hiéu ré hon vé

tiéu chuln.

CHU THICH: Tiéu chuén nay dwa ra cac thuat nglr bang tiéng Viét, cac thuat ngi tiéng Anh twong dwong va cac thust ng
viét tat tiéng Anh. Tuy chi c6 cac thuét ngir tiéng Viét mdi dwgc coi la cia tiéu chuén, song céc viét tit thuat ngl tiéng Anh gi
nguyén gilip cho viéc tham chiéu t&i tidu chun gbc thuan loi hon.

Viét tit Tiéng Anh twong dwong Tiéng Viét
API Application Programming Interface Giao dién lap trinh trng dung
CAP Composéd Assurance Package Goéi dam bao tdng hop
CM Configuration Management Quan Iy cau hinh
CNTT Information Technology (IT) Cong nghé thdng tin (CNTT)
DAC Discretionary Access Control Kiém soat truy nhap tuy y
EAL Evaluation Assurance Level Mirc bao dam danh gia
GHz Gigahertz Sé do tan sb Gigahertz
GUI Graphical User Interface Giao dién ngwoi dung dang @b hoa
IC Integrated Circuit Mach tich hgp
IOCTL Input Output Control Kiém soat vao ra
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P Internet Protocol Giao thire Internet
IT information Technology Céng nghé théng tin (C;ﬂTT)
MB Mega Byte Pon vj théng tin Mega Byte (MB)
oS Operating System Hé diéu hanh
OsP Organizational Security Policy Chinh sach an toan cta té chirc
PC Personal Computer May tinh ca nhan
PCI Peripheral Component Interconnect Lién két ndi cac thanh phan ngoai vi
PKI Public Key Infrastructure Ha tAng co s& khoa céng khai
PP Protection Profile Hé so bdo vé
RAM Random Access Memory Bd nhé truy nhap ngéu nhién
RPC Remote Procedure Call L&i goi thh tuc tir xa
SAR Security Assurance Requirement Yéu cdu dam bdo an toan
SF Security Function Chirc nang an toan
SFR Security Functional Requirement Yéu ciu chirc nang an toan
SFP Security Function Policy Chinh sach chirc nang an toan
SPD Security Problem Definition Binh nghia van @é an toan
SOF Strength of Function Do manh cta chirc nang
ST Security Target Bich an toan
TCP Transmission Control Protocol Giao thirc diéu khién truyén tai
TOE Target of Evaluation Bich danh gia |
TSC TSF Scope of Control Pham vi giam sat TSF
TSF TOE Security Functions Cac chlrc ndng an toan cha TOE
TSFI TSF Interface Giao dién TSF
TSP TOE Security Policy Chinh sach an toan TOE
VPN Virtual Private Network Mang riéng do

5 Tong quan

5.1 Gié&i thiéu chung

Muc nay gi¢i thiéu cac khai niém chinh clia tiéu chudn TCVN 8709. N6 chi ra khai niém “TOE”, cac dbi
twong st dyng tiéu chuan, va cach thirc tiép can dé trinh bay tiéu chuan.
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5.2 TOE

Tiéu chudn TCVN 8709 linh hoat trong viéc danh gia, do d6 khéng bj bé hep trong gi¢i han cac san
phdm CNTT nhw da sé van hiéu. B&i vay, trong nglr canh danh gia, tiéu chudn nay st dung khai niém
“TOE" (Dich danh gid).

Mgt TOE dwoc dinh nghia 1a mét tap phan mém, phan sun va/hodc phan cing cé thé kém theo huwéng
dan.

Trong mét sé trwdng hep TOE gdm c6 mdt sdn phdm CNTT, song dé khéng phai la can thiét. TOE co
thé 1a mot san phdm CNTT. mét phan cGa mét san phadm CNTT, mét tap cac san phdm CNTT, mét
céng nghé ddc nhét cé thé chang khi ndo dung dé san sinh ra mt sén pham, hodc mét t6 hep cua cac
thanh phan trén.

Trong lién quan dén TCVN 8709, quan hé chinh xac gitra TOE va bat ky san phdm CNTT nao chi quan
trong & mot khia canh: danh gia cho mét TOE chi chira mét phdn san phdm CNTT cin khéng thé hién
sai la danh gia cho toan b san phdm CNTT do.

Vidy vé cac TOE la:
e Mot &ng dyng phadn mém;
e Mét hé diéu hanh;
e Mot ing dung ph&n mém két hop véi mét hé diéu hanh;
e Mot (rng dung phan mém két hep véi mét hé diéu hanh va mét tram lam viéc;
e Mot hé diéu hanh két hop véi mét tram lam viéc; ,
e Mt mach té hop thé théng minh;
e Mot bd ddng x& ly mat ma ciia mdt mach té hgp thé théng minh;
» Mét mang cuc bd bao gém tét ca cac ddu nbi, may chd, thiét b mang va phan mém;
e Mot ing dung co s& dir liéu ngoai trir phadn mém may khach tir xa thweng két hop véi (ing
duyng co s& di liéu.
5.2.1 Cac mé ta khac nhau vé TOE

Trong TCVN 8709, mét TOE c6 thé xuét hién theo mot sé cach thé hién khac nhau, vi du (d6i véi TOE
Ia phadn mém):

e M6t danh sach cac tép trong mét hé théng quan ly ciu hinh.

¢ M6ét ban sao chinh m¢i dwoc bién djch;

e Mét hdp chira CD-ROM va sach hwéng dan dé chuyén téi khach hang;
e M@t phién ban hoat dong da cai dat.

T4t ca nhirng thé hién néu trén déu dwec xem la TOE: mé&i khi khai niém “TOE” dwoc dung trong phan
con lai clia tiéu chuén nay, ngl canh sé xac dinh cach thé hién cta né.
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5.2.2 Cac ciu hinh khac nhau ctia TOE

No6i chung, cac sdn phdm CNTT cé thé dwgc chu hinh theo nhidu cach: cai dit theo cac cach khac
nhau, v@&i cac tuy chon khac nhau hodc mé hoac chan. Vi khi danh gia véi TCVN 8709, TOE sé dugc
xac dinh xem c6 thda man cac yéu clu xac dinh khéng, s mém déo trong ciu hinh nay cé thé dan
dén cac van @&, do tat ca moi cAu hinh c6 thé clia TOE sé phai théa man cac yéu ciu. Vi nhirng ly do
nay, thong thuweng phin hwéng din TOE phai han ché cac ciu hinh cé thé clia TOE. Nghia I, huwéng
dan TOE c6 thé khac véi huéng dan chung cho san phdm CNTT.

Mét vi dy la véi san phdm CNTT l1a hé didu hanh. San phdm nay cé thé dugc cdu hinh theo nhidu cach
(vi du cac kidu nguwoi dung, sb ngudi diing, kidu cac két ndi ra ngoai cho phép/cdm, cac tly chon
mé&/chan ...). '

Néu san phdm CNTT cling chinh la mét TOE, va duoc danh gia theo mét tap hdp ly cac yéu chu, ciu
hinh cAn dwoc kiém soat chit ché hon, vi nhidu tly chon (vi dy cho phép moi kiéu két ni ngoai hoac
quan tri hé théng khang can phai dugc xac thirc) sé din dén van d& TOE khdng théa man cac yéu ciu.

Vi ly do nay, théng thuéng sé co sy khac biét gitka hwéng din cho san phdm CNTT (cho phép nhidu
céu hinh) va huéng dan cho TOE (cho phép chi mét hodc chi nhitng cau hinh khéng c6 sy khac biét vé
phuwong thirc an toan thich hop).

Lwu y 1a néu huwdng dan cho TOE van cho phép nhidu hon mot céu hinh, cac cu hinh nay duoc goi
chung la “cho TOE” va méi cAu hinh nhw vay phai thda man cac yéu cau tap trung vao TOE.

5.3 Déi twong str dyng TCVN 8709

Ba nhém ngudi c6 mbi quan tdm chung trong danh gia cac thudc tinh an toan cla cac sar pham va hé
théng CNTT la: Nguoi tiéu dung TOE, nha phat trién TOE va danh gia vién TOE. Cac tiéu chi dworc
trinh by trong tai liéu nay dwoc xay dwng dé hd trg nhu cAu clGa ca ba nhém trén. Ho dwoc xem la
ngwéi dung chinh ctia TCVN 8709. Loi ich ma ba nhém nay cé dwgc tir cac tiéu chi dwgc liét ké ra sau
day.

5.3.1 Nguwoi tieu dung

Tiéu chuén nay dwgc bién soan nhdm dam bdo rang, viéc danh gia théa man cac nhu ciu clia ngudi
tiéu dang vi dé la myc dich co ban va la bién minh cho quy trinh danh gia.

Ngudi tiéu dung cé kha nang st dung két qua danh gia dé giip quyét dinh xem san phadm hodc hé
théng da danh gia cé théda man cac nhu ciu an toan cla ho hay khéng. Nhitng nhu ciu an toan nay
thweng dworc xac dinh qua két qua clia ca viéc phan tich rli ro va dinh hudng chinh sach. Nguoi tiéu
dung ciing ¢6 thé str dung cac két qua danh gia @& so sanh cac TOE khac nhau.

TCVN 8709 mang lai cho ngui tiéu dung - d3c biét cho cac nhém ngudi tiéu dung va cong déng quan
tam - mot cAu trdc doc lap véi viée trién khai, dwoc goi la HY so bo vé (Protected Profile - PP), trong
d6 biu thj cac yéu cAu clia ho vé& an toan theo mét cach rd rang.

5.3.2 Cac nha phat trién

TCVN 8709 hé trg cac nha phat trién trong viéc _chuén bi va tro gidp danh gia cac san phdm hodc hé
théng, trong xac dinh cac yéu cdu an toan cn théa man cho cac TOE. Cac yéu ciu nay duoc chira
trong mét két cau phy thudc vao viéc trién khai, duoc goi la Dich An toan (ST). Két cAu ST nay cé thé
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dwa vao mét hodic nhidu PP dé chi ra ring ST tuan thi cac yéu cAu an toan tir phia nguwdi tiéu dung
nhw da sap dat trong cac PP nay.

TCVN 8709 c6 thé dung dé& xac dinh trach nhiém va cac hanh dong dé cung cép béng chirng can thiét

cho viéc hd tre danh gia TOE theo cac yéu clu trén. N6 ciing dinh nghia ndi dung va cach thé hién cla
bang chirng nay.

5.3.3 DPanh gia vién

TCVN 8709 chira cac tiéu chi dworc danh gia vién si dung khi 1ap ra cac phan xét vé sy tuan thi cla
cac TOE theo cac yéu cau an toan clia ching. TCVN 8709 mé ta mét tap hop cac céng viéc chung ma
danh gia vién can thic hién va cac chirc ndng an toan, cin clr theo d6 dé thuc hién cac cong viéc trén.
Lwu y 1a TCVN 8709 khéng chi ra cac thl tuc huéng dan thye hién cac cong viéc nay. Xem thém thong
tin vé cac thi tuc nay & Muyc 5.5.

5.3.4 Cac dbi twong khac

TCVN 8709 huwéng téi viéc dinh rd va danh gia cac thudc tinh an toan CNTT cua cac TOE, déng thei

nd cling c6 thé 1a mét tai liéu tham khao hiru ich cho tat ca nhirng ai quan tdm dén hoac cé trach nhiém

vé an toan CNTT. Mot vai nhém ddi tweng quan tam khac ciing c6 kha nang cé lgi ich tir cac théng tin

trong TCVN 8709 bao gém:

a) Cac nhan vién bdo vé hé théng va cac nhan vién an toan hé théng, nhirtng nguwdi cé trach nhiém
trong viéc xac dinh va dap (rng cac chinh sach va yéu ciu an toan CNTT cho té chirc.

b) Céc kiém toan vién, ca bén trong va bén ngoai, cé trach nhiém lwgng gia mic twong xrng vé an
toan cGa mét hé théng.

c) Cac nhan vién thiét ké va xay ding hé thdng, cé trach nhiém dinh ré ndi dung an toan cho cac san
pham va hé théng CNTT.

d) Nhirng ngudi dugce Uy quyén, cé trach nhiém chap thuan viéc mét giai phap CNTT dwa vao sir
dyng trong mét méi trwdng cu thé.

e) Nhirng ngudi bdo tro danh gia, co trach nhiém yéu ciu va hd tre viéc danh gia.

f) Cac co quan danh gia, cé trach nhiém quan ly va giam sat cac chwong trinh danh gia an toan
CNTT.

5.4  Cac phén khac nhau cia bd tiéu chuin

TCVN 8709 dugc trinh bay dwdi dang mét tap hop ba phan riéng biét song c¢é lién quan nhw tém
tat dwdi day. Cac thuat nglr siv dung dé mé ta cac phan nay dworc gii thich trong Didu 6.

a) Phan 1 (TCVN 8709-1): Gi&i thi¢u va mé hinh téng quat, 13 phan gidi thiéu vé& TCVN 8709.
Trong d6 c6 dinh nghia cac khai niém va nguyén tic chung cho danh gia an toan CNTT, va trinh
bay mét mé hinh tdng quat cho danh gia.

b) Phan 2 (TCVN 8709-2): Cac thanh phin chirc ning an toan, xay dyng mét tap cac thanh phan
chirc nang an toan theo cach biéu dién chudn héa cac yéu cau chire ndng co ban cho cac dich
danh gia (TOE). Phan 2 phan loai tap hep cac thanh phan chirc ning, cac ho va cac 1op.
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c) Phan 3 (TCVN 8709-3): Cac thanh phin dam bao an toan, xay dyng mdt tap cac thanh phin
dam bao an toan theo cach biéu dién chudn hoa cac yéu ciu ddm bdo co ban cho cac dich danh
gia (TOE). Phan 3 phan loai tap hop céc thanh phan dam bdo, cac ho va cac Iop. Phan 3 ciing
dinh nghfa cac tiéu chi danh gia cho cac Hb so bao vé (PP) va cac Dich An toan (ST), va trinh bay
7 gbi dam bao dinh nghia trwdc goi la cac Mirc ddm bao danh gia (EAL).

Dé hd tro ba phdn cla tiéu chudn nhu néu & trén, cac tai liéu khac ciing da dugc cong bd, vi du
ISO/IEC 18045 cung cap hé théng phwong phap cho danh gia an toan CNTT st dung ISO/IEC 15408
1am co s&. Dy doan 12 sé c6 thém cac tai liéu khac duoc cong bb, bao gdm cac tu ligu so v k§ thuat
va cac tai liéu hwdng dan.

Bang duéi day bidu di&n ba nhém dbi twong st dung tiéu chudn chi chét, dua trén mire @6 quan tam
@én cac phan cla tiéu chudn TCVN 8709:

Ngwoi tiéu dung Nha phat trién Danh gia vién

Phan 1 | Ding lam théng tin co | Dung lam théng tin co' s& va | Bat budc s dung dé tham

s& va bat budc s dung | tham chiéu. B3t bubc st chiéu va huéng dan trong cdu
@& tham chiéu. CAu tric | dung dé phat trién cac dic ta | tric cho cac PP va cac ST.
hudng dan cho cac PP. | an toan cho cac TOE.

Phan 2 | Dung d& hwéng din va | Dung @& tham chiéu khi dién | Bét budc st dung dé tham
tham chiéu khi lap cac | gidi cac phat bidu vé yéu cdu | chiéu khi dién gidi cac phat biéu
phat biéu vé& yéu cau chirc nang, va khi lap cac vé cac yéu ciu chirg nang.

cac chirc nang an toan | dac ta chirc néng cho cac
cua mét TOE TOE.

Phén 3 | Dung d& huéng dan khi | Dung dé tham chiéu khi dién | Dung @& tham chiéu khi dién
x4c dinh cAp bdo ddm | gidi cac phat bidu vé yéu cAu | gidi cac phéat biéu vé cac yéu
yéu chu. ddm bdo, va khi xac dinh cac | cAu dadm bao.

cach dam bao cac TOE.

Bang 1 - CAu tric “Cac tiéu chi danh gia an toan CNTT”
5.5 Ngir canh danh gia

Dé dat duoc sy so sanh rd rét gitka cac két qua danh gia, cac danh gia cin dwoc thye hién trong
khudn khd mét lwgc dd danh gia cé thdm quyén. Lwu dd d6 @it ra cac tiéu chuln, giam sat chat lwong
cac danh gia va quan ly cac diéu chinh ma cac nha Ganh gid va cac phwong tién danh gia cin phai
tuan tha theo.

TCVN 8709 khéng néu rd céc yéu ciu vé bd khung didu chinh. M3c du vay, si nhat quan gitra cac bd
khung diéu chinh cda nhitng ngudi cé thdm quyén danh gia khac nhau‘la cin thiét dé dat dwoc myc
tiéu cong nhan idn nhau cho céac két qua danh gia.

MGt cach thir hai G& dat dugec tinh tuong thich nhiéu hon gitra cac két qua danh gia 1a st dung hé
phwong phép luén chung dé dat cac két qua nay. Hé phuong phéap nay dwoc cdng bé trong tiéu chuan
ISO/IEC 18045 cho tiéu chudn TCVN 8709,
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S dung mét hé phwong phap danh gia chung gitp 1am tang kha nang I1ap lai va tinh khach quan cda
cac két qua, tuy nhién nhw vay van chwa da. Nhidu tiéu chi danh gia doi héi van dung suy xét chuyén
gia va kién thirc co ban, khi d6 sé& khé khan hon dé dat dwoc sy nhét quan. Dé nang cao sy nhét quan
cla cac nhan xét danh gia, cac két qua danh gia cubi cung can duwgc théng qua mét quy trinh ching
nhan.

Quy trinh chirng nhan 1a viéc thanh tra doc 1ap cac két qua danh gia, dan dén dua ra chirng nhan cubi
cung ho#c céng nhan.-Chirng nhan thwdng dugc dua ra céng khai. Didu nay chi ra réng quy trinh
chirng nhan 1a mét cach dé dat dwoc mét sy nhat quan hon khi ting dyng céc tiéu chi an toan CNTT.

Lwoc dd danh gia va cac quy trinh chirng nhan 1a trach nhiém cGa nhirng co' quan danh gia khi thye
hién cac lwgc b danh gia va khong thudc pham vi cta TCVN 8709.

6 M5 hinh tdng quat

6.1 Gi&i thigu mé hinh téng quat

Phan nay trinh bay cac khai niém chung dwoc s dung trong TCVN 8709, bao gdm ngl canh trong d6
cac khai niém duwoc st dyng va cach thirc TCVN 8709 ap dung cac khai niém nay. TCVN 8709-2 va
TCVN 8709-3 1a céc tai liéu bét budc ngwdi dung phan 1 clia tiéu chudn TCVN 8709 phai tw van.
Chung mé rong viéc st dung cac khai niém nay va gia dinh cach tiép can trén dwoc dung. Ngoai ra,
d6i v&i ngwdi dung tiéu chudn TCVN 8709-1 nhdm thyc hién cac hoat dong danh gia, tiéu chuan
ISO/IEC 18045 c6 thé ap dung. Phan nay gia thiét mot sé hiéu biét vé an toan CNTT va khéng dy dinh
thye hién vai trd hwdng dan trong linh virc nay.

TCVN 8709 ban vé an toan dya trén mot tap cac khai niém va thuat ngir an toan. Hiéu biét cac khai
niém va thuat ngir ndy dwoc xem nhw mét diéu kién tién quyét dé st dung hiéu qua TCVN 8709. Mic
du vay, ban than cac khai niém nay rét tdng quat, khong di kién han ché st dung chi cho 16p cac van
dé an toan CNTT ma trong d6 TCVN 8709 dwoc ap dung.

6.2 Taisan va cac bién phap ddi pho

An toan lién quan dén viéc bao vé cdc tai san. C4c tai san la cac thuc thé ma ai d6 cé thé dat gia tri
vao d6. Vi du vé cac tai san la:

e Cac ndi dung ctia mét tép hay mét may chi;
e Tinh xac thyc cha viéc bé phiéu trong mét cude bau ct;
e Tinh kha dung ctia mét gy trinh thwong mai dién td;
e Kha nang sir dyng mét may in dt tién;
e Truy nhap vao mét tién nghi da phan loai tinh mat.
Tuy vay, do cac gia trj cé tinh chd quan cao, hau hét cac thir d&u cé thé |a mét tai san.

(Cac) méi trwong trong d6 cac tai san nay dwoc dit, dwoc goi la méi trwdng van hanh. Vi dy vé (cac
khia canh cta) méi treedng van hanh la:

e Phong may tinh cta mét ngan hang;
e M6t mang may tinh két ndi véi Internet:;
e Mot mang cuc bd (LAN);
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e Mot mdi trwdng cong sé noi chung.

RAt nhidu tai sdn & dang théng tin dwec Iwu tre, x& ly, truy@n tai béi cac san phdm CNTT dé théa man
cac yéu chu dit ra boi cac chl s& hiru théng tin. Cac chl sé& hibu théng tin cé thé yéu céu 13 tinh kha
dung, phd bién va sira ddi clia bat ky thong tin nao ké trén cAn dwoc kiém soat chit ché va cac tai san
can dwoc bdo vé chbng cac méi de doa bang cac bién phap déi phé. Hinh 2 minh hoa cho cac khéi
niém va cac mdi quan hé murc cao.

. . \
[ Chu s6 hiru /] \ Binh gié t \

Mong muén giam thiéu

Puwara

Cac bién phap
phdng chéng

lam giam
Rdiro )
Céc tac nhan de lam tang
doa thém

Céac méi de
doa

Tai sdn \

Nt

mong mudn lgi dung va/hodc pha hoai )

Hinh 2 - Cac khai niém va quan hé vé an toan

Pam bdo an toan cho tai san 1a trach nhiém cua nguwdi chi s& hiru, nguoi dwa cac gia tri vao cac tai
san d6. Cac tac nhan de doa hién hiru hodc dy doan ciing c6 thé dwa cac gia tri vao tai san va tim
cach lam dung tai san theo cach trai nguoc véi lgi ich clia chli s& hiru. Vi dy vé cac tac nhan de doa la
cac tin tac, ké ac y, nhivng nguei vé ¥ (nhirng ngudri ddi lic gay 18i), cac tién trinh va cac tai hoa trong
may tinh.

Cha s& hiru sé nhan thirc dwoc cac de doa d6 1a mot nguy co tdn hai dén cac tai san ciing nhw 1am
gidm gia trj cac tai san clia ho. Nhirng tén hai d4c trng v@ an toan néi chung bao gém, song khéng chi
gi¢i han &: mat tinh bi mat clia tai san, mét tinh toan ven cla tai san va mét tinh s&n sang cla tai san.

Céac mébi de doa néu trén sé lam gia tang cac rdi ro cho tai san, dya trén kha nang mot de doa dang
hinh thanh va anh hwéng vao tai séan khi méi de doa duwoc hinh thanh. Céc bién phap déi phé tiép theo
sé& duwgc dwa ra nhdm gidm thiéu rdi ro cho cac tai san. Cac bién phap déi phé nay cé thé gdm cac bién
phap dbi phé thuéc CNTT (nhw cac twdng Itra hay thé théng minh) hay.cac bién phap dbi phé phi-
CNTT (nhw bdo vé va cac quy trinh). C6 thé xem thém tiéu chuan ISO/IEC 27001 va ISO/NIEC 27002 dé&
c6 thém théng tin vé cac bién phap déi phé an toan (cac diéu khién) va viéc trlén khai va quan ly ching
nhw thé nao.

Cac chl s& hiru tai san co thé chiu trach nhiém vé cac tai san trén va do vay cin cé kha ning bdo vé
quyét dinh chap nhan céc rdi ro phoi bay tai san trwéc cac méi de doa.
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C6 hai thanh phan quan trong trong viéc bdo vé quyét dinh nay cé thé dién gidi, d6 1a:’

e Cac bién phap dbi phé la vira di: Néu cac bién phap dbi pho thye hién theo nhirng gi ching dat
ra d& thyc hién, cac méi de doa dbi véi tai san dwec ngan chan.

e Cac bién phap di pho la chinh xac: Cac bién phap déi phé thye hién ding nhitng gi ching dat
ra dé thyc hién.

Nhi&u chti s& hivu tai san thidu nhan thiee, kinh nghiém hay tai nguyén cin thiét d& suy xét mirc do day
dG va chinh xac cla cac bién phap déi pho, va ho cé thé khéng muén chi don thuan dya vao sy xac
nhan clia clia cac nha phat trién cac bién phap dbi phd. Nhirng nguwdi tiéu dung nay, do vay, co thé
chon céch tang dd tin cay trong mlrc dd dG va chinh xac clia mét sé hodc toan bd cac bién phap déi
phé théng qua viéc dat hang danh gia cac bién phap déi phé nay.

‘| BPanh qgia

LChl:.l s& hiru ‘
Cung
‘ v cép

B Sy tin cay

1a 13
—u—‘ Countermeasures — = Ba
Do d6 giam
1a thiéu
‘ Chinh xac [2° g‘? iam RO ro
L _ iéu
Pén
| k4
‘ Tai san

Hinh 3 - Cac khai niém va quan hé trong danh gia

6.2.1 Tinh ddy du cua cac bién phap déi pho

Trong khi danh gia, tinh d4y.du ca cac bién phap d6i phé dwoc phan tich théng qua mét két ciu goi la
- Dich an toan (ST). Muc nay trinh bay mét cach so lwoc vé két chu nay, chi tiét va mo ta ddy da vé ST
cé thé xem trong Phu lyc A.

Pich an toan bét d4u bang viéc mé ta cac tai san va cac mdi de doa tdi chung. Tiép d6, Dich an toan
mé ta cac bién phap déi phé (dwdi dang cac Myc tiéu an toan) va dién gidi rang cac bién phap déi phé
nay |4 du dé chéng lai cac méi de doa ké trén: Néu cac bién phap déi pho thyc hién nhirng gi ching
can phai thyc hién, cac mébi de doa sé dwec ngan chan.

Tiép theo, Dich an toan chia cac bién phap déi phé nay thanh hai nhom:

a) Cac muyc tiéu an toan cho TOE: Day la mé ta cac bién phap dbi phé ma tinh chinh xac sé dwoc
xac dinh trong khi danh gia;

b) Céac muc tiéu an toan cho méi trwéng van hanh: Pay l1a mé ta cac bién phap ddi phé ma tinh
chinh xac sé khéng duwoc xac dinh trong khi danh gia;
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'

Ly do d& chia ra hai nhém trén nhu sau:

e TCVN 8709 chi thich hgp cho viéc danh gia tinh chinh xac cta cac bién phap déi pho thuéc
CNTT. Do d6 cac bién phap d6i phé phi- CNTT (vi dy nhw nhan vién bao vé, quy trinh) luén
thudc vé& mai trwéng van hanh.

e Viéc danh gia tinh chinh xac cGia cac bién phap di phé tidu tén thei gian va tién bac, c6 thé jam
nd bét kha thi trong viéc danh gia cho tat ca cac bién phap déi phé thudc CNTT.

e Tinh chinh x4c ctia mét sé bién phap dbi phoé thugc CNTT cb thé da dwoc danh gia trong mét
qua trinh danh gia khac. B&i vay, dé higéu qua, khéng cAn phéi danh gia lai mét 1an niva.

Déi v&i TOE (cac bién phap dbi phé thude CNTT véi tinh chinh xac sé dwoc danh gia trong qua trinh
danh gia), Dich an toan ddi héi cé thém chi tiét vé cac muyc tiéu an toan cho TOE trong cac yéu cau
chirc nang an toan (SFR). Cac SFR nay dugc trinh bay trong mét ngén ngtr chudn (mé ta trong TCVN
8709-2) dé bdo dam sy chinh xac va dé tuwong thich.

Tom lai, Bich an toan dién giai:
e Cac SFR thda man cac muyc tiéu an toan cho TOE;

e Cac myc tiéu an toan cho TOE va cac muyc tiéu an toan cho mdi tredng van hanh ngan chan
cac mdi de doa;

e Va do vay, cac SFR ciing nhw cac myc tiéu an toan cho méi trirong van hanh ngan chan cac
méi de doa.

T day suy ra rang, mot TOE dung (théda man cac SFR) trong sy két hgrp véi mdt médi trirdng van hanh
ding (thda man cac muc tiéu an toan cho méi truéng van hanh) sé ngan chan cac méi de doa. Trong
hai myc con tiép theo, tinh chinh xac cla TOE va tinh chinh xac cia méi treéng van hanh sé duoc
trinh bay riéng biét.

6.2.2 Tinh chinh xac ctia TOE

Mét Toe c6 thé duoc thiét ké va trién khai khdng chinh xac, do d6 c6 thé chira céc i6i dAn dén diém
yéu. Qua khai thac cac didm yéu nay, tin tic van c6 thé pha hoai va’hodc lam dung céc tai san.

Cac diém yéu trén co thé xuét hién tir cac 18i ngiu nhién co trong qua trinh phat trién, thiét ké so sai,
viéc cb y chén thém ma ddc, kiém thr so sai, v.v.

Pé xac dinh tinh chinh xac ctia TOE, nhidu ddng thai cé thé thiee hién vi dy nhu:
¢ Kiém thi TOE;
» Kiém tra cac mo ta thiét ké khac nhau ctia TOE;
o Kiém tra an toan vat Iy cho mdi trwéng phat trién cia TOE.

Dich an toan cung cip mét mé ta cé cdu tric cla cac ddng thai nay dé xac dinh tinh chinh xac dwoi
dang Cac yéu clu dam bao an toan (Security Assurance Requirements — SAR). Cac SAR nay duwoc
biéu thj trong mot ngén ngl chudn (mé ta trong TCVN 8709-3) @& bdo dam sy chinh xac va d& twong
thich.

Néu cac SAR duoc théa man, sé co sy bao dam vé tinh chinh xac cha TOE, va do d6 TOE gin nhw it
chira cac diém yéu cé thé bj tin téic khai thac hon. Lwong bdo dam cé trong tinh chinh xac ctia TOE
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dwoc chinh cac SAR nay xac dinh: Mot vai SAR “yéu” c6 thé din dén kha nang bdo dam kém, nhidu
SAR “manh” sé dan dén bdo dam nhiéu.

6.2.3 Tinh chinh xac ctia méi trwéng van hanh

Mai trwdng van hanh c6 thé dwoc thiét ké va trién khai khéng dung, do dé c6 thé chira cac 16i dan dén
diém yéu. Qua khai thac cac diém yéu nay, tin tdc van c6 thé pha hoai va/hoic lam dyng cac tai san.

Tuy nhién, trong tiéu chudn TCVN 8709, khéng c6 sy bao dam nao dat dwgc lién quan dén tinh chinh
xac cua mdi trwdng van hanh. Hay n6i mét cach khac, méi trwéng van hanh khéng dwoc danh gia
(xem muyc 6.3).

Trong lién quan dén danh gia, méi trvong van hanh duoc gia dinh 1a thuyét minh ding 100% vé céc
muc tiéu an toan cho méi trwdng van hanh.

Piéu nay khﬁng can tré nguoi tiéu dung mdt TOE s dung cac phuwong phap khac dé xac dinh tinh
chinh xac cua méi trwéng van hanh dé, vi du:

o Né&u dbéi voi mot TOE la hé didéu hanh, cac muyc tiéu an toan cho méi trwéng van hanh khang
dinh “méi trdng van hanh cAn bao dam rang cac thue thé tir mét mang khéng tin cay (vi du
Internet) cé thé chi truy nhap vao TOE béng ftp”, nguoi tiéu dung cé thé chon Iwa mét twong
ICra d& danh gia, va cAu hinh né chi d& cho phép truy nhap ftp dén TOE;

e Néu cac muc tiéu an toan cho méi trwéng van hanh khang dinh “méi trwdng van hanh can béo
dam réng moi nhan vién quan trj khéng c6 hanh vi &c ¥", ngudi tiéu dung cé thé didu chinh hop
ddng véi cac nhan vién quan tri & dua vao cac hinh phat ddi véi hanh vi ac y, song viéc xac
dinh nay khéng thudc pham vi danh gia theo TCVN 8709.

Cac chu s& hiru tai san sé phan tich cac méi de doa cé thé xdy ra voi tai san va méi trwong cla ho,
xac dinh cac rdi ro lién quan t&i ching. Phan tich trén cé thé hé tre trong viéc lwa chon cac bién phap
phong chéng dé chéng lai cac rui ro va gidam ching xuéng mot mire do chap nhan dugc.

Céac bién phap phong chéng duwoc ap dit dé 1am giam cac diém yéu va dé dap (ng cac chinh sach an
toan clia chu st hiru tai san (hodc tryc tiép hodc gian tiép thong qua chi dan t&i cac phan khac). Cac
diém yéu con lai cé thé van tbn tai sau khi ap dat cac bién phap phong chéng. Cac diém yéu dé cé thé
bi khai thac bdi cac tac nhan de doa thé hién mét mirc dd rii ro tdn dong cho tai san. Cac chi sé& hiru
sé& tim cach gidm thiéu rdi ro d6 theo nhirng rang budc khac.

6.3 Panh gia

TCVN 8709 thira nhan hai kiéu danh gia: danh gia mét ST/TOE nhw dwgc mé ta sau day, va danh gia
céac PP duwoc dinh nghia trong TCVN 8709-3. Tai nhiéu vj tri, TCVN 8709 si dung khai niém danh gia
(khéng cé bd nghfa) dé chi danh gia ST/TOE.

Trong TCVN 8709, danh gia ST/TOE dwoc thyre hién theo hai budc sau:
a) Danh gia ST: xac dinh tinh day dd cGia TOE va méi trwdng van hanh.

b) Banh gid TOE: Xac dinh tinh chinh xac cia TOE. Nhuw da néu & trén, danh gia TOE khéng ham
y danh gia tinh chinh xac cta méi trwdng van hanh.
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Danh gia ST dwec thyc hién bang viéc 4p dung cac tiéu chi danh gia Pich an toan (nhuw d4 dinh nghia
trong TCVN 8709-3 Didu khodn ASE) cho Dich an toan. Phuong phép chudn xac 4p dung céc tiéu chi
ASE dugc xac dinh béi hé phwrong phap danh gia dugc dung.

Panh gia TOE phtrc tap hon. Cac d4u vao chinh clia danh gia TOE la: bang ching danh gia bao gém
TOE va ST, song thwong ciing bao gém ca dau vao tir méi truwdng phat trién, vi du cac tai liéu thiét ké
hodc cac két qua kiém ther cGia nha phat trién.

Panh gia TOE gém viéc ap dung cac SAR (tir Dich an toan) vao bang chirng danh gia. Phuong phap
chuédn xac dé ap dung mot SAR cu thé dugc xac dinh bdi hé phwong phap danh gia dwgc dung.

Viéc tai liéu hoa cac két qua ap dung SAR nhu thé nao, cac bao cio nao cin tao ra va dén murc chi tiét
nao dugc xac dinh bdi cd hé phuwong phap danh gia dwoc dung va lwoc dd danh gia theo d6 phép
danh gia dugc thye hién.

Két qua ctia qua trinh danh gia TOE la mét trong hai phat biéu sau:

e Mot phat bidu vé viéc khong phai moi SAR déu dugc thda man va do dé khéng c6 mirc dam
bao d4 chi ra cho viéc TOE théa man cac SFR nhw da néu trong ST;

e Mot phat biéu vé viéc moi SAR d&u duwgc théa man va do d6 ¢6 mirc dadm bao da chi ra cho
viéc TOE théa man cac SFR nhw da néu trong ST,

Panh gia TOE c6 thé thirc hién sau khi buéc phat trién TOE hoan tat, hodc song song véi qua trinh
phat trién TOE.

Phuwong phap cong bé két qua danh gia ST/TOE dugc md ta trong Diéu 9. Cac két qua nay cing dinh
danh céc PP va cac g6i ma TOE déi héi tuan thd, cac két ciu nay dwge mé ta trong Didu 7. -

7 Bién doéi thich &ng cac yéu cu an toan

7.1 Cac hoat dong

Cé4c thanh phan chirc ning va ddm bdo cla tiéu chudn cé thé st dung chin xac nhw da dinh nghia
trong TCVN 8709-2 va TCVN 8709-3, hodc chung cé thé dwgc bién dbi thich (rng qua viéc dung cac
hoat ddng dugc phép. Khi sir dung cac hoat dong, tac gia PP/ST can than trong 1a cac nhu ciu phu
thudc vao cac yéu clu khac 18 thudc vao yéu clu nay cAn dugc thda man. Cac hoat dong dugc phép
dugc chon tir tap sau day:

o Phép lap: cho phép mét thanh phan dwoc st dung nhidu 1An véi cac hoat dong bién dbi;
e Phép chi dinh: cho phép dic ta cac tham sé

¢ Phép lwa chon: cho phép dic td mét hodc nhiéu biéu thikc tir mét danh sach

e Phép bd sung chi tiét: cho phép bd sung cac chi tiét

Céac hoat déng chi dinh va chon dwgc cho phép chi khi thé hién mét cach ré rét trong mét thanh phan.
Céc hoat dong lap va bd sung chi tiét dwgec phép cho moi thanh phdn. Cac hoat ddng dwoe mé ta chi
tiét & phan sau.

Cac phy lyc ctia TCVN 8709-2 cung cadp huéng din vé viéc hoan thién hop 1& cac lwa chon va chi
dinh. Hwéng dan nay cung cép cac Iénh chuln vé viéc hoan thanh cac hoat dong nhw thé nao, cac
Iénh d6 sé ké tiép ngoai trir tac gid PP/ST bé tri lai c4c léch lac sau:
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a) Tl “Khdng” chi co thé duing Iam mét Iwa chon @& hoan tat mot phép lwa chon néu né dugc cung
cap rd rang.

Cac danh sach da cung cap cho viéc hoan thién cac phép Iwa chon can khéng dugec 1a danh
sach trang. Néu tly chon “Khéng” duorc chon, sé khéng cé tily chon phép Iwa chon bd sung nao
c6 thé dwoc chon. Néu “Khang” dwa ra trong mét phép Iwa chon khéng phai 1a tiy chon, né cho
phép két hop cac chon lya trong mét phép Iya chon véi “va” va “hodc”, ngoai trir phép Iya chon
cong bd ré “chon mét trong sé ...".

Cac hoat déng chon cé thé két hop bdi phép I&p khi can. Trong truwéng hop nay, kha nang ap
dung duoc cla tiy chon @& chon cho mdi phép 13p can khong chdng lan 1én co quan cla cac
phép Iwa chon c6 I&p khac, vi chang du kién [a bj loai trir.

b) D& hoan thanh cac phép gan, cac phu lyc ctia TCVN 8709-2 sé dwgc tham khao dé xac dinh ra
khi nao "khéng” cé thé la mot hoan tat hop l6.

7.1.1 Hoat ddng ldp

Hoat ddng I3p cé thé dwoc thye hién & moi thanh phan. Tac gid PP/ST thyc hién mét hoat déng lap
bang cach dwa vao nhidu yéu cau dya trén cung mét thanh phan. M&i phép lap ctia mét thanh phan
cAn khac biét vai moi phép 18p khac cha thanh phan @6, diéu nay dugc thyc hién béng viéc hoan thanh
cac phép chi dinh va phép !wa chon theo mét cach khac, hodic 4p dung phép bd sung chi tiét cho né
theo mét cach khac.

Cac phép 1ap khac nhau nén dinh danh duy nhéat dé& cho phép cac sé& clr va cac dau vét dén tir va di tir
cac yéu cau nay. :

Quan trong |a can lwu y réng ddi luc mét hoat ddng I3p cé thé dwoe dung véi cac thanh phan, khi d6
cling c6 thé thyc hién mot phép chi dinh véi mdt khodng gia trj hodc mét danh sach cac gia trj thay vi
Iap lai chung. Trong trwéng hop nay, tac gid cé thé chon ra phwong an thich hgp nhat, xem xét xem cs
c&n cung cép toan bd s& clr cho mdt khodng gia tri hodc xem cé can cd riéng tirng s& clr tach biét cho
méi khoang. T4c gia nén Jwu y néu viéc ghi ddu vét riéng dwoc yéu clu cho cac gia tri nay.

7.1.2 Hoat ddng chi djnh
Mot hoat déng chi dinh xay ra khi mét thanh phan cho trwdc chira mét phan tl véi tham sé co thé dat

b&i tac gid PP/ST. Tham sb co thé [a mot bién khong gidi han, mét quy tic han ché bién trong mot
khodng gia tri nhat dinh.

M&i khi mét phan ti trong mét PP cé chira mét phép chi dinh, tac gid clia PP cAn thic hién mét trong
bén viéc sau:

a) Roi bé phép chi dinh khéng hoan tat. Tac gid PP co thé duwa vao FIA_ASL.1.2 “Khi méot sé
lwgng xac dinh phép thir xac thyc khdng thanh céng dat dwoc hodc vuet qua, TSF can [An
dinh: danh sach cac hanh d$ng]” trong PP.

b) Hoan tit phép chi djnh: vi dy, tac gia PP c6 thé dua vao FIA_ASL 1.2 “Khi mét sd lwong xac
dinh phép thir xac thyc khéng thanh céng dwoc théda man hodc dugc vt qua, TSF can “ngan
can thyc thé bén ngoai gan két véi bit ky co quan nao trong twong lai” trong PP.
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c) Thu hep phép chi dinh, tiép d6 gidi han khodng gia tri cho phép. Vi dy, tac gid PP'cé thé dua
vao FIA_AL.1.1 “TSF can phat hién khi nao [An dinh: mét sé nguyén dwong giira 4 va 9]
14n th&r xac thye khéng thanh céng xay ra...” trong PP.

d) Chuyén @&i phép chi dinh thanh mét phép lwa chon, qua dé thu hep phép chi dinh. Vi dy, tac gia
PP c6 thé dwa vao FIA_AL.1.2 “Khi mdt sé xac dinh sé lan thir xac thywe khong thanh céng
d3 dat dwgc hodc vt qua, TSF cin [Chon: ngin can ngwei diing nay gin két véi bat ky
co quan nao trong twong lai, thong bao cho ngw&i quan trj" trong PP.

M&i khi mét phan tl trong mét ST chira mét phép chi dinh, tac gid ST can hoan tat phép gan nay, nhw
da biéu thj & muyc b) néu trén. Cac tly chon a), ¢) va d) khéng cho phép dbi véi ST.

" Cac gia trj duoc chon trong cac tuy chon b), c) va d) c&n tuan tha theo kiéu da chi ra yéu chu béi phép
chi dinh.

Khi mét phép chi dinh cin duoc hoan thanh véi mét tap (vi du cac co quan), né cé thé la liét ké mét tap
céc co quan, song cling mot s6 mé ta cla tap cé thé dwoc cac phan tir cha tap din xuét ra, nhu:

e Toan b cac co quan
e Toan bd cac co quan cla kiéu X
e Toan b cac co quan ngoai trir co quan a

Chirng nao con rd cac co quan nao dugc xét téi.

7.1.3 Hoat dong lya chon

Mot hoat ddng lwa chon xay ra khi mét thanh phan cho trwéc chira mét phan ti&r va mét chon Iwa tlr cac
biéu thirc cdn dworc 1ap bdi tac giad PP/ST.

M&i khi mét phan tl trong mét PP c6 chira mét phép lwa chon, tac gia cla PP can thye hién mét trong
ba viéc sau:

e) R&ibé phép Iwa chon khéng hoan tt.
f) Hoan tat phép Iwa chon bang viéc Iwa chon mét hodc nhiéu biéu thirc.
g) Gi¢i han phép lwa chon qua viéc x6a bd mét sé Iwa chon, song dé lai 2 hodc nhigu hon.

M&i khi mét phan t& trong 1 ST chira mét phép Iya chon, tac gid ST cin hoan tit phép lya chon nay,
nhuw @2 biéu thi & myc b) néu trén. Cac tly chon a), ¢) va d) khdng cho phép ddi véi ST.

Biéu thirc hodc cac biéu thirc dwee chon & b) va c) can lay tir cac biéu thirc d3 cung cip & phép lya
chon.

7.1.4 Hoat dong bd sung chi tiét

Hoat déng b sung chi tiét c6 thé dugc thire hién & moi yéu cu. Tac gid PP/ST thyre hién mét phép bd
sung chi tiét biing cach thay ddi yéu ciu nay. Quy tic diu tién cho mét phép bd sung chi tiét 1a mét
TOE @éap rng yéu cau d3 chi tiét héa ciing sé dap (ng cac yéu clu khéng chi tiét hoa trong ngir canh
cta PP/ST (nghfa la yéu cdu chi tiét héa cin phai “chat’” hon yéu cAu ban diu). Néu mét phép bd sung
chi tiét khdng thda man quy tac nay, két qua yéu cAu chi tiét héa dugc coi la mét yéu ciu mé rong va
cAn x( ly nhuw vay.
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Chi c6 mot ngoai 1& cho quy tic nay 1a mét tac gid PP/ST dwoc phép bd sung chi tiét cho SFR dé ap
dung cho mét s6, song khdng phai la tat ca co quan, déi tweng, hoat déng, thudc tinh an toan va/hoéc
céc thyre thé bén ngoai.

Tuy nhién, ngoai & nay khéng ap dung cho bd sung chi tiét SFR Iy t¥ cac PP dang doi héi tuan tha.

Cac SFR nay co thé khdng dwoc bd sung chi tiét d& ap dung to mdt vai ca co quan, déi tugng, hoat
dong, thudc tinh an toan va/hodc cac thye thé bén ngoai so véi SFR trong PP.

Quy tac th& hai cho mdt phép bd sung chi tiét Ia moét phép bd sung chi tiét cdn lién quan dén thanh
phan chinh hiéu.

Mét trwdrng hop dic biét cla phép bd sung chi tiét 1a mot bd sung chi tiét bién soan, trong dé mét thay
d8i nhé dwoc tao trong mdt yéu cAu, nghia 1a lam rd nghia mét cau dé trung thanh véi ngir phap tiéng
Anh dung, hodc lam cho né dé hiéu hon cho ngudi doc. Sy thay ddi nay khéng dwoc phép sira ddi y
nghia clia yéu cdu theo bét ky cach nao.

7.2 Sy phuy thudc gitra cac thanh phin

Giira cac thanh phan cé thé c6 cac quan hé phy thudc. Cac quan hé phuy thudc ndy sinh khi mét thanh
phan khéng du va phai tdn tai khi c6 mat thanh phan khac dé cung cép tinh nang an toan hay dam bao.

Cac thanh phan chirc ndng trong TCVN 8709-2 dién hinh cé sy phy thudc vao cac thanh phan chire
nang khac nhu mét sé thanh phdn dadm bao trong TCVN 8709-3 da cé, ching cé thé cé sy phy thude
vao cac thanh phan khac ctia TCVN 8709-3. Sy phuy thudc clia TCVN 8709-2 vao cac thanh phan
TCVN 8709-3 ciing ¢cé thé dwec dinh nghfa. Tuy nhién, diéu nay khéng ngan can cac thanh phan chic
nang ngoai co sy phy thudc vao cac thanh phan dam bao va nguec lai.

Cac mo ta sy phy thude clia thanh phan dwoc xac dinh qua tham khdo céac dinh nghia thanh phan
trong TCVN 8709-2 va TCVN 8709-3. D& ddm bdo md ta sy hoan thién cac yéu cau an toan TOE, cac
phy thudéc can dwec théa man khi cac yéu cdu dya trén cac thanh phan véi sy phy thude dwoc két hop
vao PP va ST . Cé4c phy thudc nén dwoc xem xét khi cau tric cac goi.

N&i mdt cach khac, néu thanh phan A ¢é sy phy thudc vao thanh phan B, didu dé nghia 1a méi khi mét
PP/ST c6 chira mét yéu cdu an toan diyra trén thanh phdn A, PP/ST ciing can chira mét trong sé:

a) Mot yéu cdu an toan dya trén thanh phan B, hoac
b) Mét yéu chu an toan dya trén mét thanh phan ndm & phan cap cao hon B, hoéc
c) Mét bién minh tai sao PP/ST khéng chwa mét yéu cAu an toan dya trén thanh phan B.

Trong céc trwdng hop a) va b), khi mét yéu ciu an toan dwoc bao ham do tinh phy thude, co thé can
thiét phai hoan thién cac hoat déng (chi dinh, lap, bd sung chi tiét, chon) trén yéu cAu an toan nay theo
mét cach riéng dé ddm bdo réng né thyrc sy théa man tinh phuy thudc.

Trong triedrng hep ¢), bién minh cho viéc khéng chira mét yéu cdu an toan nén dé cap dén:
e Tai sao sy phu thudc khdng can thiét hay khéng htru ich, hodc |

e Sy phy thudc da @& cap trong mai trwéng van hanh clia TOE, trong d6 viéc bién minh cin mé
td cach cac myc tiéu an toan cho moi tredng van hanh dé cap dén sy phy thudc ctia né nhw thé
nao, hoac
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e Sy phy thudc da dé cap dén bdi cac SFR khac theo mdt cach nao dé (cac SFR mé rdng, cac té
hop ctia cac SFR...)

7.3 Cac thanh phdn mé rong

Trong TCVN 8709, cac yéu cau bat budc phai dya vao cac thanh phan trong TCVN 8709-2 hosc TCVN
8709-3 véi 2 ngoai 1€ sau:

a) Co cac myc tiéu an toan cho TOE khdng thé chuyén dbi sang cac SFR clia phan 2, hodc ¢é cac
yéu ciu cla bén th ba (vi du luat phap, tiéu chudn) khéng thé chuyén ddi sang cac SAR cla
phan 3 (vi du lién quan dén danh gia mat ma). .

b) M6t myc tiéu an toan cé thé dwgc chuydn ddi, song chi véi mirc dd phirc tap cao hodc/va kho
khan 16n trén co s& cac thanh phan trong TCVN 8709-2 hoic TCVN 8709-3.

Trong cé hai trwong hop, tac gid PP/ST dugc doi héi phai dinh nghia cac thanh phan riéng cda ho. Cac
thanh phan méi dwoc dinh nghia nay dwec goi 1a cac thanh phdn mé rong. Mét thanh phdn mé réng
dugc dinh nghia chinh xac la can thiét @& dwa ra nglr canh va y nghia cho cac SFR va SAR mé rdng
dya trén thanh phan nay.

Sau khi cac thanh phan mdi da dwgc dinh nghia chinh xac, tac gia PP/ST ¢ thé dwa ra mét hodc
nhiéu SFR ho3c SAR trén co s& cac thanh phan mé rong da dinh ngid nay va sk dung chung theo
cung cach nhu véi cac SFR va SAR khac. Tl day tré di, khdng coé sy phan biét hon gilra cac SAR va
SFR dwa theo TCVN 8709 va cac SAR, SFR dia trén cac thanh phdn mé rong. Xem thém phéan dinh
nghia cac thanh phan mé rdng ctia TCVN 8709-3 (APE_ECD) va dinh nghia cac thanh phdn mé rong
(ASE_ECD) dé ré hon cac yéu cau vé cac thanh phan mé rong.

8 Ho so bao vé va goi
8.1 Gidithigu

Dé cho phép cac nhém ngudi tiéu dung va cdng ddng quan tam biéu thj cac nhu cau an toan cla ho,
va dé thuan lgi cho viéc viét cac ST, phan nay cla tiéu chudn cung cap hai két cdu dac biét: cac géiva
cac hd so bdo vé (PPs). Trong cac muyc 8,.2 va 8.3, cac két cAu nay dugc mé ta chi tiét hon. Myc nhd
8.4 giai thich céc két cAu nay cé thé dwoc dung nhu thé nao.

8.2 Cac goi

MGt g6i la mét tap dinh danh cac yéu cau an toan. Mt goi co thé fa:
e Mét gbi chire nang, chi chira cac SFR, hodc
e Mot géi ddm bao, chi chira cac SAR.

Khéng dugc phép co cac goéi hdn hep chira ca SFR va SAR.

Mét géi cé thé duoc dinh nghia bi bat ky bén nao va dy kién Ia co thé tai sir dung. D& dat dwoc myc
tiéu nay, né can chira cac yéu cau hiru ich va hiéu qua két hop véi nhau. Cac géi co thé dwoc dung
trong kién thiét cac géi Ién hon, cac PP va ST. Hién tai khéng cé tiéu chi nao cho viéc danh gia cac
gdi, do vay bét ky tap SAR hay SFR c6 thé la mot goi.

Vi dy vé céc géi ddm bao nhu: cac mirc dam bdo danh gia (EAL) dwec dinh nghia trong TCVN 8709-3.
Hién tai, chwa c6 cac géi chirc nang cho phién ban tiéu chuan nay.
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[

8.3 Cac hd so baové

Trong khi mét ST luén mé td mdt TOE nhét dinh (vi duy thiét bj twéng Ira FW MinuteGap v18.5), mét
PP dy kién mo ta mot kiéu TOE (vi dy cac twong Itra). Cling PP nay do d6 c6 thé st dyng lam ban
mau cho nhidu ST khac dé& s dung trong cac phép danh gia khac nhau. Mé ta chi tiét clia cac PP
dugc dua ra trong Phy lyc B.

N6i chung, mdt ST mé ta cac yéu ciu cho mét TOE, va dugc viét bd nha phat trién TOE nay, trong khi
d6 mét PP mé ta cac yéu ciu chung co mét kiéu TOE, va do d6 thweng duwoc viét bdi:

e Mot cong ddng ngudi dung tim kiém sy ddng thuan vé cac yéu cau cho mét kiéu TOE cho
trwdre.

e Mot nha phat trién TOE, hay mdt nhém cac nha phat trién cla cac TOE twong ty mong muén
lap ra mét mrc t6i thiéu cho kiéu TOE nay.

e Mot chinh pha, hodc tap doan Ién chi ré cac yéu ciu cta ho la mét phan cla qua trinh thu thap
théng tin.

PP xac dinh kiéu dugc phép cho tinh tuan thi ctia ST véi PP. Nghia la PP cong b (trong phat biéu
tuan tha PP, sem B.5) rang cac kiéu tuan thi duoc phép cho ST 1a:

o Néu PP cdng bé 1a sy tuan th( chat ché can c6, ST ¢an tuan thi véi PP theo cach chit ché;

e Néu PP codng bb rang can cé si tuan thi co thé dién giai dugc, ST can tuan thi véi PP theo
cach chat ché hoac cach dién giai duoc.

Twong trinh lai didu trén theo mot cach néi khac, mét ST chi dwee phép tuan tha trong mét PP theo
cach dién gidi dwgc, néu PP cho phép mét cach rd rang diéu nay.

Néu mét ST doi hdi sw tuan tha vé&i nhidu PP, né can tuan tha (nhw d& mé ta & trén) cho méi PP theo
cach dwec quy dinh bdi PP nay. Didu nay cé thé nghia la ST tuan thii chit ché véi mét sé PP va co thé
dién gidi t&i cac PP khac.

Lwu y rdng hoac ST tuan thia theo PP trong yéu ciu hodc né khéng tuan thi. TCVN 8709 khéng chép
thuan tinh tuan tha “tirng phan”. Do d6, trach nhiém cla tac gid PP |a ddm bao PP khéng phién ha thai
qua, ngdn cAm tac gia PP/ST trong déi héi tuan tht theo PP.

M6t ST twong dwong hodic g&i han hon nhidu so véi mét P néu:
e Tat ca cac TOE thdéa man ST ciing théa man PP, va
e T4t ca cac méi trwong van hanh théa man PP ciing théa man ST.

Hay néi mét cach than thuéc hon, ST can tap trung cung hodc nhiéu han ché hon & TOE va cung hoac
it han ché hon & méi trwdng van hanh ctia TOE.

Phat biéu chung nay c6 thé dwec tao ra mét cach dic trwng hon cho nhidu khodn muc khac nhau cia
ST nhu sau:

Djnh nghia vin d& an toan: S& cw tuan tha trong ST cAn dién gidi ring dinh nghia van @& an toan
trong ST twong dwong (hodc nhiéu han ché hon) dinh nghfa van @& an toan trong PP. Didu d6 nghia
la:
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T4t ca cac TOE c6 thé théa mén dinh nghia van dé an toan trong ST ciing thoa man dinh nghia
van d& an toan trong PP;

Téat ca cac méi tredng van hanh co thé théa man dinh nghia van dé an toan trong PP cling sé
thda man dinh nghfa van dé an toan trong ST;

Cic muyc tiéu an toan: S& c tuan tha trong ST can dién gidi rdng cac muyc tiéu an toan trong ST
twong duong (hozic nhidu han ché hon) cac myc tiéu an toan trong PP. Didu d6 nghia la:

T4t ca cac TOE cé thé thda man cac myc tiéu an toan trong ST ciing thda man cac muc tiéu an
toan cho TOE trong PP;

TAt ca cac méi trudng van hanh cé thé théa man cac myc tiéu an toan trong PP ciing sé thda
man cac myc tiéu an toan cho méi trwdng van hanh trong ST, ‘

Néu tinh tuan thd chit ché cho cac hd so bao vé dwoc chira, thi cac yéu clu sau sé ap dung:

a)

b)

c)

Djnh nghia vén @& an toan: ST can chira dinh nghia van dé an toan cda PP, c6 thé chi ra cac
méi de doa bd sung va cac OSPs, song co thé khéng chi ra cac gia thiét bd sung.

Cac muc tiéu an toan: ST cin:

CAn chira tit ca cac myc tiéu an toan cho TOE clia PP, song cé thé chi ra cac myc tiéu an toan
bé sung cho TOE;

Can chira tat ca cac muyc tiéu an toan cho méi tredng van hanh (véi mét ngoai 1é trong muc con
tiép theo), song cé thé khéng chi ra cac myc tiéu an toan bd sung cho méi trwéng van hanh;

Co thé chi ra cac muc tiéu nhat dinh cho méi trwdng van hanh trong PP 1a cac myc tiéu an toan
cho TOE trong ST. Didu nay goi 1a chi dinh lai mét muc tiéu an toan. Néu mét myc tiéu an toan
duoc chi dinh lai cho TOE, s& ci cho cac muyc tiéu an toan can lam rd rang la gia thiét nao
hodc phan gia thiét nao khéng can thiét nirva.

Cac yéu cdu an toan: ST can chtra tét ca cac SFR va SAR trong PP, song c6 thé doi héi cac
SFR va SAR b6 sung hoac phan cap manh hon. Sy hoan tat cac hoat dong trong ST cén phai
nhét quan v&i cac hoat ddng trong PP, hodc Ia cung c6 sy hoan tt trong ST nhu trong PP hodc
mét hoat ddng nao d6 lam cho yéu clu tr& nén han ché hon (ap dung céac quy téc bd sung chi
tiét).

Néu tinh tuan th cé thé biéu dién dwoc cho cac hd so bao vé dwgc chi ra, thi cac yéu ciu sau sé
dugc ap dung:

]

ST can chira mét s& cir vé viéc tai sao ST dugc xem xét 1a “twong dwong hodc han ché hon” 1a
so voi PP.

Tinh tuan thd biéu hién dwoc cho phép mét tac gid PP mé ta van dé an toan chung cin duoc
gidi quyét va cung cap cac hwéng din chung cho cac yéu cu can thiét déi véi viéc giai quyét
nd, v&i nhan thire rang co6 thé cé nhiéu hon mét cach dé chi ra |oi giai.

Banh gia PP |a tuy y. Viéc danh gia dwec thye hién qua viéc ap dung cac tiéu chi APE cho ching nhw
liét ké trong TCVN 8709-3. Muc dich cla viéc danh gia nhuw vay |a dé dién gidi rang PP 1a hoan tat,
nhat quan, va va phu hop v& mét ky thuat, thich hop dé dung 1am ban mau cho viéc tao ra PP hoic
mét ST khac.
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Tao ra mot PP/ST dwa trén mét PP da danh gia cé hai wu diém:

e Cd it rti ro hon vé cac 18i, chd khong ré rang, hoac ké hé trong PP. Néu bét ky van dé nao voi
mot PP (co thé phat hién ra khi danh gia PP) dugc tim ra trong qua trinh viét hoac danh gia mét
ST méi, mét khodng thoi gian dang ké da qua di trwéc khi PP dugc sira lai.

e Danh gia PP/ST m&i thuwong cé thé tai st dung cac két qua danh gia clia PP da dugc danh gia,
do vay sé giam bot céng strc danh gia PP/ST mai.

Hé so Bao vé

Chu thd an toan
Nhirng y&u cdu an

toan
SPD
. Mébi de doa, OSP,
cac dbi trong SFR
SAR

Nhirng gia djnh
cho mdi truwdrng
v&n hanh

Tuwong duong hodc

han ché hon
Tuy chon:
Céac de doa bd Pich an toan Tuy chon:
sung va OSP SARs and SFRs
v ) 4 bb sung hoic chat
ché& hon
Chi cho tuan [ SPD
tha tuyét abi Méi de doa, OSP, Nhirng yéu chu an
céac dbi trong toan hi cho tuan
o] thu tuyet abi
——TOE dap Chu thé an toan SER
wng
SAR
Nhing gia dinh
cho méi trueérng
véan hanh

Pap wrng

sy )
_‘.l -
Mébi trudrng

van hanh TOE

Hinh 4 - Cac méi quan hé giira PP, ST va cac ndi dung TOE
8.4 Sir dung PP va cac géi

Néu mét ST doi héi dugce tuan thii theo mot hodc nhidu géi vashodc cac Hd so bao vé, viéc danh gia
ST nay sé (theo nhw cac dac tinh khac cla ST) dién giai ring ST thyc té tuan tha véi cac géi nay
va/hodc cac PP ma ching doi héi tuan thi theo. Chi tiét vé viéc xac dinh tinh tuan thd nay duwoc néu
trong Phu luc A.

Diéu trén cho phép tién trinh sau day:
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a) Mot td chirc tim kiém thu thap mot kiéu ca biét vé san pham an toan CNTT, thye Hién xay dyng
cac nhu cdu an toan ctia né trong mét PP, tiép d6 danh gia nd va cong bb no;

b) M6t nha phat trién 14y PP nay, viét mét ST yéu clu tuan thi theo PP va da danh gia ST nay;

c) Nha phat trién tiép d6 tao ra mét TOE (ho#c s dung mét TOE cé sén) va thyec hién danh gia
theo ST.

Két qua la nha phat trién c6 thé chirng minh rdng TOE cua hj tuan thi theo cac nhu ciu an toan cla té
chirc. Do vay, tb chirc dat dwge TOE nay. Cach twong ty ciing dwoc ap dung cho cac géi.

8.5 Sir dung nhiéu Hé so bao vé

TCVN 8709 cling cho phép cac PP tuan thi theo cac PP khac, cho phép kién thiét chudi cac PP, mdi
cai dya vao mét cai (hodc nhiéu céi) trwéc do. '

Vi dy, co thé 1y mot PP cho mdt mach td hop va mét PP cho mét OS dlng thé théng minh, va dung
chung dé kién thiét ra mét PP cho thé thdng minh (IC va OS) v&i yéu cdu tuan thi theo hai PP khac.
C6 thé viét mot PP vé cac thé théng minh cho van tai cong cong dya trén PP cho thé théng minh va
viét mot PP cho viéc tai Applet. Ké d6, mdt nha phat trién cé thé kién thiét mot ST dwa theo cac thé
thong minh nay cho PP van tai cong cong.

9 Cac két qua danh gia

9.1 Gidi thiéu

Phan nay trinh bay céc két qua mong mudn qua danh gia PP va ST/TOE thirc hién theo TCVN 8709.
e Cac danh gia PP cho ta dwgc danh myc cac PP da dugc danh gia. o
e Viéc danh gia ST cho cac két qua trung gian dé st dung trong khudn khd danh gia TOE.

e Céac danh gia ST/TOE cho ta dwgc danh muc cac ST/TOE da dugc danh gia. Trong nhiéu
treéng hop cac danh muyc nay sé tham chiéu téi cac san pham CNTT ma cac TOE duoc dan
xuét ra hon 1a TOE xac dinh. B&i vay, sy tbn tai cia mot sdn phdm CNTT trong mét danh muc
khdng nén dugc kién thiét theo nghfa la toan b6 sdn phdm CNTT da duoc danh gia. Thay vao
d6 viéc mé rong thyc té clia danh gia ST/TOE duwoc dinh nghia qua ST. Tham chiéu dén thu
muyc ca vi dy clha cac danh myc dé.

Cac ST c6 thé dya trén cac goi, cac PP da danh gia hodc cac PP chwa danh gia. Tuy nhién, diéu nay
khéng bat budc vi cac ST khéng cin phai dya trén mét thir gi ca.

Viéc danh gia nén dan téi cac két qua khach quan va nhéc lai dugc d& dwoc coi la bing chirng, ngay
ca khi khéng c6 mot cAp do khach quan tuyét ddi nao cho viéc bidu dién cac két qua ctia mot phép
danh gia an toan. Sy ton tai cia mot tap cac tiéu chi danh gia la mot didu kién can thiét ban dau cho
viéc danh gia dé dwa dén mot két quad danh gia co nghia va cung cdp médt co stro k§ thuat cho viéc
céng nhan twong hd cac két qua danh gia gitra cac co quan danh gia.
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Két qua danh gia - ,
Banh gia PP anee T 8 = PP da danh gia SR ko
Danh gia ST Két uadanhgial | ST aa danh gia
- BPang ky
Panh gia Két qua danh gia _ i -
TOE e » TOE da danh gia — TOE

Hinh 5 - Cac két qua danh gia

M6t két qua danh gia thé hién viéc tim ra mét kidu xac dinh cho diéu tra cac dac tinh an toan cta mét
TOE. M6t két qua nhw vay khéng tw déng bdo dam tinh phu hgp cho st dung trong bat ky méi twong
ng dung dic biét nao. Quyét dinh chap nhan mét TOE dé st dung trong mét méi trwong ing dyung
dac treng dya trén co s& xem xét nhidu van d& an toan, bao gém ca nhirng két luén danh gia.

9.2 Cac két qua danh gia PP

TCVN 8709-3 chira c4c tiéu chi danh gia ma mét danh gia vién bt budc phai tham khdo dé xac dinh
xem mét PP cé hoan thién, nhat quan va phu hop vé mat ky thuat va do vay thich hgp ding dé phat
trién mét ST hay chua.

Cac két qua danh gia PP cin chira “Tuyén bé tuan thd” (xem 9.4).
9.3 Cac két qua danh gia ST/TOE

TCVN 8709-3 chi*a cac tiéu chi danh gia ma mét danh gia vién bét budc phai tham khao dé xac dinh
xem c6 tdn tai sw d3m bao ring TOE thda man cac SFR trong ST hay khéng. Do d6, danh gia TOE can
cho két qua la mét phat bidu dat/khéng dat cho ST. Néu viéc danh gia cho ca hai ST va TOE cho lai két
qua trong cong bd dat, sdn pham dang xét c6 thé s8n sang dwa vao ban dang ky. Cac két qua danh gia
can chira mét “Tuyén bé tuan thd” nhu dinh nghia trong 9.4.

C6 thé c6 trwdng hop cac két qua danh gia duoc st dung tiép d6 trong mét tién trinh xac nhéan, song
tién trinh nay nam ngoai pham vi ciia TCVN 8709.

9.4 Tuyén b tuan thu

Tuyén b tuan tha chi ra ngudn tap hop cac yéu cdu dwoc thod man cho mét PP hay ST da vuot qua
bwéc danh gia. Tuyén bd tuan thd nay chuwa mét tuyén b tuan tha TCVN 8709 nhuw sau:

a) Mo ta phién ban TCVN 8709 ma PP hay ST tuan thu theo.
b) M6 ta sy tuan th theo TCVN 8709-2 (cac yéu cAu chirc ndng an toa'n) la:

e Tuén thu TCVN 8709-2 (ISO/IEC 15408-2 conformant): Mot PP hodc ST la tuan thd theo
TCVN 8709-2 néu moi SFR trong PP hay ST nay chi dua trén cac thanh phan chirc nang trong
TCVN 8709 - 2. Hodc
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e M& réng TCVN 8709-2 (ISO/IEC 15408-2 extended): M¢t PP hodc ST ia m& FOng cua TCVN
8709-2 néu it nhat c6 mét SFR trong PP hay ST ndy khéng thudc cac thanh phan chitc nang
trong TCVN 8709-2.

c) Mo ta sy tuan thi theo TCVN 8709-3 (cac yéu ciu d3m bao an toan) la:

e Tuan tha TCVN 8709-3 (ISO/IEC 15408-3 conformant): Mgt PP hodc ST Ia tuan tha theo
TCVN 8709-3 néu.tat cd cac SAR trong PP hay ST nay chi dya trén cac thanh phan dadm bao
trong TCVN 8709 - 3. Ho@c

e M& rong TCVN 8709-3 (ISO/IEC 15408-3 extended): M{t PP hoac ST 1a mé rong clia TCVN
8709-3 néu tAt ca cac SAR trong PP hay ST nay khéng thudc trén cac thanh phin dam bao
trong TCVN 8709-3. -

Ngoai ra, Tuyén b6 tuan thi co thé bao gébm ca mot phat biéu lién quan dén cac géi, trong d6 co6 chira
mat trong céc didu sau: :

o Tuén thd tén goi: Mot PP hodc ST 14 tuan thi theo mét géi xac dinh trude (vi dy EAL), néu
e Cac SFR cua PP hay ST nay trung véi cac SFR trong goi, hoéc
s Cac SAR cua PP hay ST nay trung v&i cac SAR trong gbi.

e Gia tang tén géi: Mot PP hodc ST 12 mét phan gia tang clia mét géi xac dinh trwéc, néu:

o Cac SFR cla PP hay ST nay chira tat cd cac SFR trong géi, song c6 it nhat mot SFR béd sung
hodc mét SFR ¢é phan cédp cao hon SFR twong (ng trong goi.

e Cac SAR cla PP hay ST nay chira tat ca cac SAR trong goi, song cé it nhat mot SAR bé sung
hodc mdt SAR c6 phan clp cao hon SAR twong teng trong goéi.

Lwu y rang khi mét TOE da danh gia thanh cong theo mét ST, bat ky mét tuyén bé tuan thi nao clia ST
cling sé& dung duwgc cho TOE. Mgt TOE nhw vay cé thé vi dy la tuan thi theo TCVN 8709-2.

Cuéi cung, tuyén b tuan thi ciing chira hai phat biéu sau day lién quan dén Hd sé& bao ve:

a) Tuén thd PP: Mét PP hay TOE thod man cac PP(s) xac dinh nhw da dugc liét ké 1a mot phan cla
két qua tuan thu.

b) Phat biéu tuén thu (chi cho PPs): Phat biéu nay mé ta cach thirc ma cac PP hay cac ST tuan thu
theo PP nay, chit ché hay dién gidi dwgc. Xem Phuy luc B dé c6 thém thong tin vé phat biéu tuan
tha nay.

9.5 Sir dung cac két qua danh gia ST/TOE

M6t khi mét ST va mét TOE da duoc danh gid, chi sé hivu tai san ¢6 thé co s ddm bao (nhw 43 dinh
nghia trong ST) rng TOE, clng véi méi tredng van hanh, chéng lai duoc cac méi de doa. Cac két qua
danh gia c6 thé dwgc dung béi chi s& hiru tai san @é ra quyét dinh vé viéc cé chip nhan rii ro phoi
bay tai san trwdc cac modi de doa hay khang. .

Tuy nhién, chi s& hitu tai san nén than trong kiém tra xem:
» Dijnh nghfa v&n @& an toan trong ST ¢6 phl hop véi van @ an toan cia minh hay khong
e Méi trwdrng van hanh cla chll s& hiru tai san tuan tha (hodc co thé 1am cho tuan tha) theo cac
muc tiéu an toan cho moi tredng van hanh da mé ta trong ST hay khong.
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Néu khéng c6 didu ndo trén 1a diing, TOE c6 thé khéng thich hop cho cac muc dich cda chi s& hiru tai
san,

Ngoai ra, mot khi mét TOE da danh gia dang hoat déng, van cé kha nang cac 16i khéng biét trude do,
ho&c cac diém yéu trong TOE cé thé 16 dién. Trong trdng hop nay, nha phat trién co thé sira TOE (aé
stra chira cac diém yéu) hoac thay dbi ST déloai trir diém yéu ra khdi pham vi danh gia. Trong ca hai
trwong hop, cac két qua danh gia cli c6 thé khong can hop 1€ niva.

Néu nhuw cam thay can thiét phai Iy lai sy tin cay, viéc danh gia lai Ia cAn thiét. TCVN 8709 co thé
dwoc st dung dé thye hién danh gia lai, song cac thu tuc chi tiét cho viéc danh gia lai ndm ngoai pham
vi phan nay cla tiéu chudn TCVN 8709.
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Phy lyc A
(Tham khao)

Pac ta cua cac dich an toan

A.1 Muyc tiéu va cdu trac cha phy luc

Phuy luc nay giai thich khai niém Dich an toan (ST). Phy lyc nay khéng dinh nghia cac tiéu chi ASE;
dinh nghia nay cé thé tim thay trong TCVN 8709-3 va c4c tai liéu da cho trong tai liéu tham khao.

Phu lyc nay gém bén phén chinh sau:

a)

b)

c)

d)

Mot ST phai cé nhimg gi. Bidu nay dwoc tém tat trong A.2, va dwoe mé ta chi tiét hon trong A.4
dén A.10. Cac muyc nhd nay md ta cac nodi dung bét budc cia ST, cac mdi quan hé bén trong
gilra cac ndi dung nay va dwa ra cac vi du.

Mot ST nén duoc st dung thé nao. Pidu ndy dwoc tom tt trong A.3, va dwoc md ta chi tiét
trong A.11. Muc ndy md td mét ST nén duwgc st dung nhw thé nao, va mét sé cau hdi co thé
duoc tra loi véi mot ST.

Céac ST mirc ddm bdo thap. Cac ST nay la cac ST cé ndi dung dwgc gidn bét. Ching dugc md
ta chi tiét trong A.12

Tuyén bé tuén thi theo tiéu chuén. Didu A.13 mé ta nguwdi soan ST ¢é thé tuyén bb rdng TOE
dap trng mot chuan cu thé nhu thé nao.

A.2 Nhirng ndi dung bét budc ciia mét ST

Hinh A.1 miéu t& nhi*rng ndi dung bt budc cta ST duwgc duwa ra trong TCVN 8709-3. Hinh A.1 ¢ling ¢6
thé dwoc ding 1am mét phac thdo clu trac ctia ST, qua dé cho phép Iwa chon cac cAu tric khac nhau.
Vi dy, néu s& ctr cac yéu cdu an toan dic biét Ion, né cé thé dwoc dua vao trong mét phy lyc cla ST
thay vi dwa vao trong muc nhé vé cac yéu cau an toan. M&i myc con riéng biét ciia mét ST va ndi dung
cla nhirtng muc d6 dwgc tém tat ngdn gon & dwéi va dwec gidi thich chi tiét hon trong A4 téi A.10.
Mét ST théng thuwdng bao gdm:
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a)
b)

c)

d)

Gidi thiéu vé ST gbm ba mé ta twong thuat vé TOE & cac mire triru twgng khac nhau;
Dinh nghia van dé an toan, chi ra cac méi de doa, OSP va nhirng gia dinh.

Céc muc tiéu an toan, chira gidi phap cho van dé& an toan duwgc phan chia gitra cac muyc tiéu an
toan cho TOE va cac muyc tiéu an toan cho méi trwéng van hanh cta TOE thé nao;

Dinh nghia céc thanh phdn mé& réng (Tuy chon), & day cac thanh phan méi (nghia la cac thanh
phan khéng cé trong TCVN 8709-2 hay TCVN 8708-3) c6 thé dwoc dinh nghia. Cac thanh phan
m&i ndy can dé dinh nghia cac yéu cAu chivc ning va cac yéu ciu dam bdo mé rong;
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e) Nhitng yéu céu an toan, noi chuyén déi cac myc tiéu an toan cho TOE sang mét ngdn ngi®
duoc chuln héa. Ngén nglr chudn héa nay duéi dang cac SFR. Thém vao d6, né dinh nghia
cac SAR

f) Pdc ta tém tét TOE, cho thay cac SFR duwgc thyre thi thé nao trong TOE.

Hién cling tdn tai cac ST dam béo thap da giam bét ndi dung, chung dwec mé ta chi tiét trong A.12. Tét
cé cac phan khac cta phu lyc nay gia dinh mét ST v&i day du ndi dung.

PICH AN TOAN

Tham chiédu ST
Tham chidu TOE

Gidi thiéu ST ———|  Tdng quan TOE
M td TOE
[ Tuyén bé tuan tha CC
2 Tuyén bd PP
Cac tuyén bd tuan thu — ol

Sér cir tuan tho

Céc de doa

Bl nghis vén d& an Céc chinh sach an toan vé t& chirc

toan

Céc gia thidt

Céc muyc tidu an toan cho TOE

Cac myc tidu an toan cho maéi trudrng
hoat ddng
S& ci¥ an toan

Cac muyc tiéu an toan

Binh nghfa cac thanh
phan mé& réng

Binh nghia thanh phan mé& rdng

Céc yéu cAu chirc néing an toan
Cac yéu clu an toan Céc yéu clu ddm bdo an toan TOE
Sé& cir cac yéu clu an toan

Pac ta tom tét TOE ——E Béc ta tém tt TOE

Hinh A.1 - N§i dung dich an toan
A.3 Str dung mét ST

A.3.1 Mgt ST nén dugc sir dyng thé nao

Mbt ST dién hinh dap (ng hai vai tro sau:

«  Trwée va trong subdt khi @anh gia, ST xac dinh “cai gi dwoe danh gid”. Trong vai trd nay, ST phuyc
vu nhw nén tang co ban cho viéc thda thuan gitra nha phat trién va danh gia vién trén cac dic tinh
an toan chinh xac cia TOE va pham vi chinh x&c cla viéc danh gia. Tinh dung dan va hoan chinh

vé mat ki thuat Ia nhitng vAn @& chinh trong vai tro nay. Didu A.7 mé td mét ST dwoc st dung thé
nao trong vai trd nay.

« Sau khi danh gia, ST xac dinh “cai gi da dwoc danh gid”. Trong vai trd ndy, ST phuc vy nhw nén
tang co ban cho sy thda thuan gitka nha phat trién hay nguwdi ban lai TOE va nguwdi tiéu dung tiém
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nang cta TOE. ST mé t& cac dic tinh an toan chinh xac cia TOE mét cach triru tu'ofn'g. va nguoi
tieu diing tiém nang co thé da vao mo ta nay vi TOE da dwoc danh gia dap (ng cho ST d6. Dé
str dung va dé hiéu la nhirng van dé chinh trong vai trd nay. Myc A.11 md td mét ST sé dwoc s
dung thé nao trong vai tré nay.

A.3.2 Cach mét ST khong nén sir dyng
C6 hai vai trd (trong s6 nhiéu vai tré) ma moét ST khéng nén dap (rng la:

« Mot dic ta chi tiét: Mot ST duec thiét ké [a mot dac ta an toan & mot mire cao twong doi vé sy
triru twong. Mét ST, noi chung, khdng chira cac d3c ta giao thire chi tiét, cac mb ta chi tiét vé thuat
toan vashay co ché, khéng mé ta nhiéu vé hoat dong chi tiét v.v... ‘

« Mot didc ta day du: Mot ST duoc thiét ké 12 mdt dic ta an toan va khéng phai 1a mot diac ta téng
quat. Ngoai trir chirc ndng an toan lién quan, cac dic tinh nhw kha nang twong tac, kich cd va
trong Iwong vat Iy, dién thé yéu clu..v.v c6 thé 1a mét phan clia ST. Didu nay c¢é nghia mét ST néi
chung ¢4 thé [a mdt phan cla mét dac td hoan chinh, nhwng ban than né khéng phai la mét dac ta
hoan chinh.

A.4 Gii thigu ST (ASE_INT)
Giéi thiéu vé ST mé ta TOE trén ba murc triru tweng:
a) Tham chiéu ST va tham chiéu TOE: cung cap tw liéu nhan dang ST va TOE ma ST tham chiéu
tor;
b) Téng quan vé& TOE: mé t tom tét vé TOE;

c) Mo ta TOE: mo6 ta chi tiét hon vé TOE;

A.4.1 Tham chiéu ST va tham chiéu TOE i

Mot ST gdm c6 phan tham chiéu rd rang v& ST xac dinh cho tirng ST cu thé. Mét ST dién hinh bao
gdm twa dé, phién ban, cac tac gid va ngay phat hanh. Vi dy v& mét tham chiéu ST nhw sau
“MauveRAM Database ST, phién ban 1.3, Nhém MauveCorp Specification, ngay 11 thang 10 nam
2002".

Mét ST ciing bao gém ca tham chiéu TOE @& dinh danh TOE, @6i héi tuan tha véi ST d6. Mét tham
chiéu TOE dién hinh gdm tén nha phat trién, tén TOE va sb phién ban TOE. Vi dy nhw “MauveCorp
MauveRAM Database v2.11”. Vi mét TOE don 1é cé thé dugc danh gia nhiéu 1an, vi dy béi nhitng
nguoi tiéu dung khac nhau cda TOE nay, do dé c6 nhidu ST, nén phan tham chiéu nay khéng phai ia
cai nhét thiét duy nhét.

Néu TOE dwoc tao nén tir mét hodc nhidu san phdm ndi tiéng, s& dwoc phép thé hién didu @6 trong
phan tham chiéu TOE, bang cach tham chiéu dén tén (cac) san pham. Tuy nhién, diéu @6 khong nén
dung dé gay nham lan cho khach hang: céc truong hep trong @6 nhirng phan chinh hay nhirng chirc
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nang an toan khéng dugc xem xét trong danh gia, do dé tham chiéu TOE khéng phan anh diéu nay, la
khong dugc phép.

Tham chiéu ST va tham chiéu TOE tao diéu kién cho viéc lap chi myc, tham chiéu dén ST va TOE va
dua chlng vao tém tat danh sach cac TOE/ cac san phdm da dwoc danh gia,

A.4.2 Téng quan vé TOE

Téng quan TOE nhidm hwéng téi nhirtng khach hang tiém nidng clia TOE, gitp ho Iwét nhanh qua danh
muyc cac TOE/cac san phdm d4 danh gia dé tim kiém cac TOE c6 kha nang dap trng cho nhu ciu an
toan cla ho, va duwoc hd tro bdi phan cing, phdn mém va phan sun clia chung. Chiéu dai thong
thwéng clia phan tdng quan TOE khodng vai doan van ban.

Cuéi cuing, phan tdng quan TOE mé ta tém tét cach st dung TOE va nhirng dic diém an toan chinh
clia no, chi rd loai TOE va xac djnh bat ky phan cirng/phan mém/phan sun chi yéu nao phi- TOE duoc
yéu clu bdi TOE.

A.4.2.1 Cach sir dung va cac dic diém an toan chinh cia mét TOE

Viéc mo ta cach sir dung va cac dac diém an toan chinh clia TOE chi y dwa ra mét ¥ tudng chung vé
viéc TOE c6 kha ndng vé an toan thé nao, va no cé thé s dung trong mét ngl¥ canh an toan thé nao.
Nén bién soan ching cho nhitng khach hang (tiém nang) ctia TOE, mé ta cach st dung TOE va céac
dac diém an toan chinh theo cac hoat doéng kinh doanh, st dyng ngdn ngir ma khach hang TOE hiéu
duoc.

Vi dy “MauveCorp MauveRAM Database v2.11 [a mét co s& di liéu nhiéu ngwdi dung dugc hwdng
dén viéc st dung trong mét mai trwdng mang. N6 cho phép 1024 ngudi ding st dung ddng thoi. N6
cho phép xac thire mat khau/thé va sinh tric hoc, bdo vé chdng lai viéc dir liéu bj hw héng dét ngét, va
c6 thé kéo lai 10 nghin giao dich. Cac d4c diém kiém chirng clia né c6 kha nang cu hinh cao, do d6
cho phép thiwc hién kiém chirng chi tiét cho mét s6 ngudi dung va giao dich trong khi bao vé quyén
riéng tw ctia nhirng nguwéi dung va giao dich khac.”

A.4.2.2 Kiéu TOE

Phan téng quan TOE xac dinh kiéu TOE chung, chdng han nhu: twong Itra, twdng Itra VPN, thé théng
minh, modem ma héa, intranet, web server, co s& dir liéu, web server va co s& di liéu, LAN, LAN voi

web server va co s& di¥ liéu, v.v...

C& thé cb truorng hop TOE khéng phai la kiéu sdn sang dé dung, trong trwdng hop nay tir “khong” ghi
cho kiéu TOE duoc chap thuan.

Trong mét vai trwéng hop , mot kidu TOE c¢6 thé 1am cho cac khach hang nhdm 13n. Vi du:

« Churc nang nao d6 c6 thé dwgec mong doi & TOE do kiéu TOE cla né, nhwng TOE d6 khéng co
chirc nang nay. Vi dy:

+ Mot TOE kiéu thé ATM khong hd tro bat ky chirc nang dinh danh/xac thye nao;
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+ M6t TOE kiéu firewall khong hd trg cac giao thirc duoc st dung hdu nhu phé bién;
+ Mot TOE kiéu PKI khéng ¢6 chtkc nang thu hdi chieng chi.

« TOE c6é thé dwoc mong doi hoat ddng trong nhitng méi trwéng van hanh nhét dinh vi kiéu TOE
cGa né, nhung noé khong thé [am nhw vay. Vi dy:

+ Mot TOE kiéu hé didu hanh PC khéng cé kha nang hoat déng an toan trir khi PC d6 khéng
két néi mang, khéng cé & dia mém va khéng c6 & dia CD/DVD-player;

+ Mot twéng Itra khong c6 kha ndng hoat dong an toan trir khi tat ca nguoi dung c6 két néi qua
twong Itra nay déu la nhirtng ngudi khéng phai 14 tin tac.

A.4.2.3 Phan cirng/phdn mém/phén syn phi- TOE cén thiét

Trong khi mét sé TOE khong dya vaoCNTTkhéac, thi ¢cé nhiéu TOE (d&c biét 1a cac TOE phan mém)
dwa trén vao phan cirng, phan mém va/hodc phan sun phi- TOE bd sung thém. Trong trwdng hgp thir
2, phan téng quan TOE |a can thiét dé& xac dinh phan cirng, phdn mém va/hodc phan sun phi- TOE d6.
MGt dinh danh chi tiét va thic s dAy @G cta phan clng, phAn mém va/hodc phan sun bd sung la
khéng can thiét, nhung viéc dinh danh nén ddy du va chi tiét d0 dé nguei tieu dung tiém nang xac dinh
dwoc phan cirng, phdn mém va/hoidc phan sun chinh dap rng cho nhu cau st dyng TOE.

Vi du vé& cac dinh danh phan ctng/phdn mém/phan syn nay la:

« Mot PC chuan véi bd x& Iy 1GHz hodic nhanh hon va RAM 512MB hoac hon, chay phién ban 3.0
Update 6b, ¢ hodc 7 hodc phién ban 4.0 clia hé didu hanh Yaiza;

« Mot PC chuan véi bd xt¥ ly 1GHz hodc nhanh hon va RAM 512MB hosc hon, chay phién ban 3.0
Update 6b, ¢ hodc 7 hoac phién badn 4.0 clia hé didu hanh Yaiza va cac 46 hoa WonderMagic 1.0
v&i bd Driver WM 1.0;

« M6t PC chuan véi phién ban 3.0 ctia Yaiza OS (ho3c cao hon)
« M6t mach tich hop CleverCard SB2067;
«  Mét mach tich hop CleverCard SB2067 chay v2.0 clia hé diéu hanh thé théng minh QuickOS;

. Ban cai dat cai dat mang LAN thang 12 ndm 2002 ctia Van phong Giam Déc Sé& Giao Théng.

A.4.3 M6 ta TOE

M6t mé ta TOE 1a mét mé ta twéng tan vé TOE, c6 thé dai nhidu trang. Mé ta TOE nén dua ra cho
nhirng danh gia vién va ngudi tiéu dung tiém nang nhirng hiéu biét chung vé khad ning an toan cla
TOE, chi tiét hon sé& dugc cung cép trong phan téng quan vé TOE. Mé t3 TOE ciing c6 thé mé ta nglr
canh trng dung réng hon phlu hgp véi TOE.

Mb td TOE ban dén pham vi vat Iy clia TOE: danh sach tit ca cac phan cirng, phdn mém, phan syn va
cac phan huéng dan tao thanh TOE. Danh sach ndy nén dwoc mé ta & mirc d6 chj tiét 0 dé dua ra
cho ngudi doc cai nhin chung nhét vé nhirng thanh phan dé.
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Mb t& TOE cing nén ban vé& pham vi logic ciia TOE: cac dic diém an toan vé& mét logic cung cAp bdi
TOE & mdt mirc dd chi tiét phi hop dé dwa cho ngudi doc cai nhin chung vé nhirng dic diém d6. M6
ta nay duwoc doi héi chi tiét hon so voi cac ddc diém an toan chi yéu mé ta trong phan téng quan TOE.

Mot dac tinh quan trong vé pham vi vat Iy va logic ctia TOE la ching mé ta TOE theo cach ma & dé
khéng c6 sy hd nghi nao vé viec mot phan hay moét dac diém nao d6 1a trong TOE hay khéng, hodc
phan d6 hay dic diém d6 1a bén ngoai TOE hay khong. Diéu nay dic biét quan trong khi TOE duorc két
hop véi va khong thé dé dang tach ra khéi cac thiec thé phi-TOE.

Cac vi dy vé viéc TOE dwoc két hop vai cac thye thé phi-TOE la:
« TOE la mot bd ddng x& ly mat ma cGa IC thé théng minh, thay vi toan bd IC;
« TOE |a mét IC thé thong minh, ngoai trir bo xt¢ ly mat ma;
« TOE la phan chuyén ddi dia chi mang (NAT) ctia MinuteGap Firewall v18.5.

A.5 Cac tuyén bé tuan tha (ASE_CCL)
Muc nay cia mt ST mo ta cach thire ST tuan tha véi:

- Phan 2 va Phan 3 cla Tiéu chuan nay;

«  HO so bdo vé (néu co);

« Céc géi (néu co); ‘
Cac mo ta vé cach ST tuan tha véi TCVN 8709 bao gdm hai phan: phién ban clia ISO /IEC 15408 da
st dung va liéu cac ST cb chira cac yéu cau an toan mé rong hay khéng (xem A.8).
Cac mo ta vé sy tuan tha cla ST véi HO so Bao vé, co nghia la ST liét ké cac géi dang yéu cau tuan
tha. Dé gidi thich vé diéu nay, xem 9.4.

Céac mo ta vé sy tuan thi clia ST véi cac goi, cé nghia la ST liét ké cac géi dang yéu cu tuan tha. Dé
gidi thich vé diéu nay, xem 9.4.

A.6 Dinh nghia v4n d8 an toan (ASE_SPD)

A.6.1 Gi&i thigu

Dinh nghia van @& an toan xac dinh van d& an toan can dé cap dén. Dinh nghia van d& an toan 1a mét
diéu hién nhién trong TCVN 8709. Nhw vay, qua trinh di dén dinh nghia van @& an toan ndm ngoai
pham vi ciia TCVN 8709.

Tuy nhién, cAn lwu y rang, tinh hiru ich cla két qué danh gia phy thudc rét nhiéu vao ST, va tinh hiru
ich cia ST phy thudc nhiéu vao chat lwgng cla dinh nghia van @& an-toan. Do d6, that xac dang khi
danh ngudn lyc dang ké va st dung nhitng quy trinh va phan tich d3 biét d& dwa ra mét dinh nghia tét
vé van dé an toan.
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Lwu y rang theo TCVN 8709-3, khong bét budc phai cé cac phat biéu trong tat ca cac muyd con, mét ST
v&i nhitng méi de doa khong nhét thiét cAn cé cac OSP va nguoc lai. Ngoai ra, mei ST déu c6 thé bd
qua cac gia dinh.

Ciing lwu y réng tai nhitng noi TOE dwec phan phéi vé mat vat ly, tét hon la nén ban vé cac méi de
doa lién quan, cac OSP va céc gia dinh riéng ré cho cac mién riéng biét clia mai trudng van hanh TOE.

A.6.2 Cac méi de doa

Muyc ndy cla dinh nghia van d& an toan chi ra cac méi de doa dwoc tinh dén bdi TOE, méi trwéng van
hanh cGa TOE, hay két hgp cla ca hai.

Mot méi de doa bao gdm mét hanh ddng cé hai dwgc thyc hién béi mét tac nhan gay nguy co trén mét
tai san. '

Nhirng hanh ddng co hai la nhirng hanh déng thyc hién béi mét tac nhan gay nguy co trén moét tai san.
Nhirng hanh déng nay &nh hudng dén mot hodic nhidu dic tinh clia mot tai sdn ma gia trj tai san xac
dinh tlr cac dac tinh do.

Nhirng tac nhan gay nguy co coé thé dwoc mé ta nhw nhirng thie thé riéng, nhung trong mét sé trwong
hop sé tét hon néu mé ta ching theo tirng loai thire thé, cac nhém thyre thé, v.v...

Vi dy vé cac tac nhan gay hai la nhirng tin tic, ngwdi dung, cac tién trinh may tinh, va céac tai hoa.
Nhirng tac nhan gay hai cé thé dwore mé ta hon nira vé cac méat nhuw kinh nghiém, ngudn lyec, co hoi va
dong lwe.
Vi dy vé cac méi de doa la:
« M4t tin tic (c6 chuyén mén dang ké, thiét bj chudn, va dwoc tra tién dé lam didu dé) sé sao
chép tlr xa cac tap tin mat tir mét mang may tinh cong ty;
« Mot sdu may tinh sé lam xubng cap nghiém trong hiéu nang clia mét mang may tinh dién rong;
« M6t quan trj vién hé théng vi pham quyén riéng tw ca nhan ngui dung;

M6t ngudi nao dé trén Internet nghe Ién giao tiép dién tlr mat;

A.6.3 Cac chinh sach an toan cta té chirc td chirc (OSPs)

Muyc nay trong dinh nghfa van @& an toan cho thdy OSP cin dugc thyc thi bdi TOE, méi trwedng van
hanh cla no, hodc si két hop cla c3 hai.

OSP 14 nhitng quy tic, thi tyc, hodc hwéng dan an toan dwec ap dat (hodc coi la sé ap dat) hién tai
va/hoic trong twong lai béi mét té chirc thire té hodc gid thuyét trong méi trwdrng van hanh. OSP ¢é
thé duoc dat ra béi mét td chire kidm soat moi tréng van hanh clia TOE, hodc chiing cé thé duwoc dit
ra b&i cac co quan lap phap hay diéu tiét. OSP cé thé 4p dung cho cac TOE va / hodc méi trwdng van
hanh cua cac TOE.

Vi dy vé cac OSP la:
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«  Tét ca cac san phdm duoc st dung bdi Chinh phi phai tuan thi theo tiéu ciudn quéc gia trong
viéc ma hda va viéc phat sinh mat khau;

+ Chi nhi*ng ngudi dung cé dic quyén Quan trj Hé théng va dwoc phép cla phong kiém tra an

ninh mé&i dwgc phép quan tri may chi cla co quan.

A.6.4 Cac gia dinh

Muc nay cla dinh ngHTa vAn d& an toan chi ra cac gia dinh cho méi tredng van hanh dé cé thé cung
cép chirc nang an toan. Néu TOE duwgc dat trong mét méi truong véan hanh khéng déap (rng duoc cac
gid dinh nay, thi TOE c6 thé khéng cé khd nang cung cAp tAt cd cac chirc ndng an toan nirta. Nhiing
gid dinh c6 thé v& mat vat Iy, con nguoi va két ndi clia mai trwéng van hanh.

Vi dy vé céc gia dinh la:
«  Cé4c gia dinh vé cac khia canh vat Iy cia mdi trwéng van hanh:
- Gia dinh la TOE sé dugc dat trong mét cin phong duoc thiét ké dé giam thiéu phat xa dién tor,;

- Gia dinh 1a cac ban diéu khién quan tri ciia TOE sé dwoc dat trong mdt khu virc han ché truy
cap.

+  Céac gia dinh vé khia canh con nguéi clia méi trwéng van hanh:
- Gia dinh 1a ngudi dung TOE sé dwoc dao tao ddy da dé van hanh TOE;
- Gia dinh la ngudi dung TOE chép thuan nhiing théng tin dwec phan loai la Bi mat Quéc gia;
- Gia dinh 12 ngudi dung TOE sé khéng viét ra mat khau cla ho.
*  Gia dinh cac khia canh két néi clia méi trwdng van hanh:
- Gi& dinh Ia mét may tram PC c6 it nhat 10GB khong gian dia sdn cho viéc chay TOE trén do;
- Gia djnh Ia TOE la (g dung phi-OS duy nhat dang chay trén may tram nay;
- Gia dinh |1a TOE sé& khdng két n6i véi mét mang khéng tin cay.

Lwu y réng trong qua trinh danh gia, nhirng gid dinh nay dugc coi 1a dung: ching khéng dwoc kiém tra
theo bét ky cach nao. Vi nhirng ly do nay, cac gia dinh chi c6 thé duoc tao ra trén mai trwong van
hanh. Nhirng gid dinh c6 thé chua bao gi& dwgc tao ra trén hanh vi ciia TOE vi mét danh gia bao gém
cac xac nhan danh gia duoc tao ra vé TOE va khong phai bang cach gia dinh 1a cac xac nhan trén
TOE la dung.

A.7 Cac muyc tiéu an toan (ASE_OBJ)

Céac muc tiéu an toan la mét phat bidu ngan gon va triru twgng vé giai phap dw kién cho van dé duoc
xac dinh trong dinh nghia van dé an toan. Vai tro cla cac muc tiéu an toan la:

« Cung cip mdt gidi phap bac cao, theo ngdn ngtr ty nhién cho van dé;
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- Chia giai phap nay thanh hai gidi phap tirng phan, phan anh cac thyc thd khac nhau, méi giai
phap d& cap dén mét phan ctia van dé;

+ Dién gidi rAng cac giai phap tirng phan néu trén hinh thanh nén mét gidi phap hoan chinh cho
van gé.

A.7.1 Giai phap mdrc cao

Cac muyc tiéu an toan bao gdm moét tap hgp cac phat biéu ngén gon va rd rang ma khéng qua chi tiét,
phdi hop véi nhau hinh thanh mét gidi phap mirc cao cho van dé an toan. Mirc d triru trgng cla cac
muyc tiéu an toan nham vao tinh rd rang va dé hiéu giup cho ngwoi tiéu dung tiém nang cé thé hiéu
duwgc TOE d6. Cac myc tiéu an toan thé hién theo ngdn ngi¥ ty nhién.

A.7.2 Cac giai phap tirng phin

Trong mét ST, giai phap an toan mrc cao, nhv dwgec mo ta véi cac myc tiéu an toan, sé dwgc chia
thanh hai gidi phap tirng phan. Nhirng gidi phép tirng phan nay dwoc goi la cac myc tiéu an toan cho
TOE va cac myc tiéu an toan cho mdi trwéng van hanh. Didu nay phéan anh réng céac giai phap tirng
phan sé dwgc cung cép bdi hai thirc thé khac nhau: TOE, va méi triedng van hanh.

A.7.2.1 Cac muyc tiéu an toan cho TOE

TOE cung cép chirc ndng an toan dé gidi quyét mot phdn nhét dinh clia van d& dugc xac dinh trong
dinh nghfa van dé& an toan. Gidi phap tirng phan nay dugc goi la cac myc tiéu an toan chd TOE va né
bao gdm mét tap cac myc tiéu ma TOE nén dat dwoc dé gidi quyét phan van dé cda né.

Vi du vé& cac myc tiéu an toan cho TOE la:
+ TOE phai gitr bi mat ndi dung cla tat ca cac tép duwoc truyén gitra nd va mdt may chi;

+ TOE phai dinh danh va xac thyc tAt ca ngwdi dung trwde khi cho phép ho truy cap téi Dich vy
 truyén phat cung cép bdi TOE;

+ TOE phai han ché ngwdi dung truy cap vao di¥ liéu theo chinh sach Truy cap D liéu dwoc mé
ta trong Phuy lyc 3 cla ST.

Néu TOE dwoc phan phéi vé mat vat ly, tét hon [a chia nhé diéu khoan ST chira cac myc tiéu an toan
cho TOE thanh mét vai muc con dé phan anh diéu nay.

A.7.2.2 Cac myc tiéu an toan cho mdéi trweong van hanh

Mai trwdng van hanh clia TOE thye hién cac bién phap ky thuat va tha tyc dé hé trg TOE cung céap
dung chtrc nang an toan cla noé (duec dinh nghia béi cac myc tiéu an toan cho TOE). Giai phap tirng
phan nay dwoc goi la cac muyc tiéu an toan cho mai trwdng van hanh va bao gém mét tap hep cac
phat bidu mé ta cac muc tiéu ma mai trieng van hanh cin dat duoc.

Vi dy vé& cac myc tiéu an toan déi véi mai tredng van hanh 1a:
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Moi trwéng van hanh phai cung cdp mét may tram véi hé didu hanh Inux OS ‘phién ban 3.01b
dé thyc thi TOE trén do;

Mai trieéng van hanh phai dadm bao rang tat ca ngudi dung TOE duwgc dao tao thich hop truéc
khi cho phép ho lam viéc v&i TOE;

Méi tredng van hanh cla TOE phai gidi han truy cap vat ly vao TOE cho nhan vién hanh chinh
va cho nhan vién'bao tri ¢c6 nhan vién hanh chinh kém theo;

Méi trwdng van hanh phai dam bao tinh bi méat cta cac ban ghi kiém toan tao ra b&i TOE trwéc
khi glri ching t&i may chd kiém toan trung tam.

Néu moi tredng van hanh clia TOE bao gdém nhidu dia diém, méi dia diém cé nhitng dic tinh khac
nhau, t6t hon 1a chia nhé diéu khoan ST chira cac myc tiéu an toan cho méi trwdng van hanh thanh
cac myc nhé dé& phan anh didu nay.

A.7.3 Méi quan hé giiva cac muyc tidéu an toan va dinh nghia vén dé an toan

ST cling chira mét s& clr cho cac muyc tiéu an toan véi hai myc con nhuw sau:

Mét dAu vét chi ra cac muc tiéu an toan nao nham t&i cac méi de doa, cac OSP va nhirng gia
dinh nao;

M6t tap cac bién minh chi ra tat ca cac méi de doa, cac OSP, va cac gia dinh duoc dé cap dén
mot cach hiéu qué qua cac myc tiéu vé an toan. *

A.7.3.1 D4u vét giira cac muyc tiéu an toan va djnh nghia vén dé an toan

D4u vét cho thay cach cac myc tiéu toan truy dau vét cac méi de doa, cac OSP va cac gid dinh nhuw
mé ta trong dinh nghfa van dé an toan.

a) Khéng myc tiéu gid mao: M6i muyc tiéu an toan ghi vét theo it nhat mét méi de doa, mot OSP

hodc mét gia dinh.

b) Hoan thanh theo dinh nghia van dé an toan: M&i méi de doa, OSP va gia dinh c¢6 it nhat mot

d4u vét myc tiéu an toan ghi theo né.

c) Ghivét dﬂn};; Vi nhirng gia djnh luén duwgc tao béi TOE trén méi triedng van hanh, cac muyc tiéu

an toan cho TOE khéng truy vét vé nhirng gid dinh. Cac ddu vét dugc phép trong TCVN 8709-3
dwoc miéu ta trong Hinh A.2.
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Chinh sach an

Cac mbi de doa todn (8 ohise Cac gia dinh
Muyc tiéu an toan déi Muyc tiéu an toan déi véi

véi TOE mdi trrdng van hanh

Hinh A.2 - Déu vét giira cac muc tiéu an toan va djnh nghia vin dé an toan

Nhiéu muc tiéu an toan c6 thé ghi vét theo cing méi de doa, biéu thj ring sy Két hop clia cac muyc tiéu
an toan la dé chéng lai méi de doa d6. Mét luan c twong tw ciing dung cho cac OSP va céac gia dinh.

A.7.3.2 Cung cép bién minh cho viéc ghi vét

S& clr cho cac myc tiéu an toan cing dién gidi rang Iviéc ghi vét c6 hiéu qua: Tat ca cac mdi de doa,
cac OSP va cac gia dinh dugc dé cap dén (nghia la dwgc ddi phé, thye thi va gin gitr thich dang) néu
c6 duoc tAt cad cac ddu vét cho cac muc tiéu an toan dén moét méi de doa, mét OSP hodc mét gia dinh
cy thé.

Luan c nay phan tich tac déng cta viéc dat dwee cac muyc tiéu an toan twong ng vé viéc chdng lai
cac mdi de doa, viéc thye thi cac OSP va duy tri cac gia dinh dé dwa dén két luan réng luan ci trén la
dung.

Trong mét sé trwedng hep, khi cac phan cta dinh nghfa van d& an toan rét gidng véi mét sé myc tiéu an
toan, thi luan ctr c6 thé rAt don gidn. Mot vi du la: mét méi de doa "T17: tac nhan gay nguy co X doc
duwoc cac Théng tin Bi mat truyén qua lai gitra A va B", mét muyc tiéu an toan cho TOE: "OT12: TOE
phéi ddm bdo rang tat ca cac thong tin dugc truyén gitka A va B dugc gilr bi mat", va mét luan ct “T17
duwoc dbi phé triwe tiép bang OT12” -

A.7.3.3 Chéng lai cac méi de doa

Chéng lai mét mdi de doa khong can thiét cé nghia la loai bd méi de doa dé, né co thé cling nghia la
gidm thiéu méi de doa d6, hoic giam nhe méi de doa.

Vi dy vé loai bé mét méi de doa la:
+ Loai bd kha néng thyc hién hanh dong cé hai tlr tdc nhan gay hai;

+  Di chuyén, thay @di hodic bdo vé tai san theo mét cach ma hanh déng co hai khdng con ap dung
d6i voi n6 dwoce niva;

* Loai bd cac tac nhan gay nguy co (vi du loai bd cac may trong mdt mang may tinh thwéng
xuyén lam sap mang do).

Vi dy vé lam gidm nhe mét méi de doa la:
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'

+ Han ché kha nang ctia tac nhan gay hai thyc hién cac hanh déng co hai;
» Han ché co hdi dé thye hién mdt hanh déng c6 hai clia mét tac nhan gay hai;
+ Giam kha nang xay ra ctia mét hanh dong c6 hai dang dwgc thye hién thanh céng;
« Giam dong Iwc dé thyc hien mot hanh déng c6 hai clia mét tac nhan gay hai bang cach lam
nhyt chi;
+  Yéu ciu chuyén mén cao hon ho#c nhiéu tai nguyén hon tir phia tac nhan gay nguy co.
Vi dy vé gidm tac dong clia mét méi de doa la:
» Tao back-up thudng xuyén cula tai san do;
» Co6 dugc ban sao dy phong ctua mét tai san;
+ Bao hiém tai san;

«  Dam bao rang khi cac hanh dong c6é hai thanh caéng thi luén kip thdi phat hién, tr @6 cé thé dua
ra hanh déng thich hep.

A.7.4 Cac myc tiéu an toan: két luan

Can clr vao cac myc tiéu an toan va sé clr cac muc tiéu an toan an toan, két luan sau day co6 thé dwoc
rat ra: néu tAt ca cac myc tiéu an toan dat dwoc thi van dé& an toan nhw da dinh nghia trong ASE_SPD
duoc gidi quyét: tat ca cac méi de doa sé dwoc chéng lai; tat ca cac OSP duoc thi hanh, va tat ca cac
gia dinh duwec gin gidr.

A.8 DPjnh nghia cac thanh phidn mé réng (ASE_ECD)

Trong nhiéu truong hep, cac yéu ciu an toan (xem A.Q) trong mot ST dwa trén cac thanh phan trong
TCVN 8709-2 hodc TCVN 8709-2. Tuy nhién, trong mét s6 trwéng hop, c6 thé cd cac yéu ciu trong
mét ST khéng dya trén cac thanh phan trong TCVN 8709-2 hodc TCVN 8709-2. Trong trwérng hop
nay, cac thanh phan méi (cac thanh phan mé réng) can dwoc dinh nghia, va viéc dinh nghia nay nén
thye hién trong phan “BDinh nghia cac thanh phan mé rong”. Bé c6 thém théng tin, xem Phy luc C 4.

~ Lwu y réng, myc nay chi bao gém cac thanh phan mé réng va chir khéng gdém nhirng yéu ciu mé rong
(nhirng yéu cAu dya trén cac thanh phan mé rong). Nhirng yéu cdu mé rong sé dugc dét trong nhirng
yéu cdu an toan (xem A.9) va cling 1a nhirng yéu cau dwa trén cac thanh phan trong TCVN 8709-2
ho&c TCVN 8709-3 dbi véi moi muc dich.

A.9 Cac yéu ciu an toan (ASE_REQ)

Céc yéu clu an toan bao gébm hai nhém sau:

a) Céc yéu cdu vé chirc ndng an toan (SFR): Chuyén ddi cac myc tiéu an toan cho TOE sang mét
ngén nglr chuén hoéa;

b) Céc yéu céu vé ddm bdo an toan (SAR): M6 ta cach dat dwoc sy dam bao la TOE dap (rng cac
SFR.
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Hai nhém nay duec thao ludn trong A.9.1 va A.9.2.

A.9.1 Cac yéu clu vé chirc ndng an toan (SFR)

Céac SFR 1a mét ban dich ctia cac muyc tiéu an toan cho TOE. Chung thwong & mirc dé trieu tweng chi
tiét hon, nhuwng ching phai la mét ban dich hoan chinh (cac muc tiéu an toan phai dugc dé cap dén
mét cach day d0) va doc lap voi bat ky gidi phap k¥ thuat cu thé nao (sy thye thi). TCVN 8709 yéu ciu
chuyén ddi sang mdt ngdn nglr chun héa vi nhirng ly do:

« D& cung cAp mot md ta chinh xac v& nhirng gi dang dwgc danh gia. Vi cac muc tiéu an toan
cho TOE thuwéng duwgc phat biéu theo ngdn ngir ty nhién, nén viéc chuyén déi sang mét ngén
ngC chuan héa cho mét mé ta chinh x&c hon vé chirc nang clia TOE.

«  Dé cho phép so sanh gitra hai ST. Vi cac tac gia ST khac nhau cé thé sir dung thuat ngir khac
nhau trong viéc mé ta cac myc tiéu an toan cda ho, nén ngdn ngi¥ chudn héa ép budc sir dung
cuing mét thuat nglr va khai niém. Diéu nay cho phép dé dang so sanh.

Trong TCVN 8709 khéng yéu ciu cé sy chuyén dbi cho cac muc tiéu an toan ddi véi mai trieéng van
hanh, b&i vi khéng danh gia méi tredng van hanh va do d6 khong ddi hdi viec mé ta nhdm cho viéc
danh gia d6. Xem tai liéu tham khdo cho cac danh muc lién quan dén danh gia an toan cho cac hé
théng van hanh.

C6 thé cé trwong hep, cac phan cla méi tredng van hanh dugc danh gia trong mét danh gia khac,
nhung diéu nay ndm ngoai pham vi déi véi viéc danh gia hién tai. Vi dy: mét TOE OS c6 thé yéu cau
mét twong ICra hién dién trong méi treeng van hanh cla né. Mot danh gia khac cé thé tiép tuc danh gia
blrc tworng ICra nay, song danh gia nay khéng lién quan gi dén viéc danh gia TOE OS.

A.9.1.1 ISO/IEC 15.408 hd trg viéc chuyén dbi nay thé nao
TCVN 8709 hd trg viéc chuyén @i trén theo ba cach:

a) Béng cach cung cip mét "'ngdén ng" rd rang xac dinh trwdc, danh cho viéc mé ta chinh xac
nhi*ng gi sé duwoc danh gia. Ngén ngir nay cling dugc dinh nghia 1a mét tap cac thanh phan da
dugc dinh nghia trong TCVN 8709-2. Viéc st dyng ngdn nglr nay dé chuyén dbi ranh mach
cac muyc tiéu an toan cho TOE thanh céc SFR 12 bat budc, cho du tdn tai mét sé ngoai & (xem
1.3).

b) Béng cach cung cap cac hoat déng: cac co ché cho phép tac gid cla ST sira ddi cac SFR dé
cung cap mét ban dich chinh x&c hon cho cac myc tiéu an toan cho TOE. Phan nay cia TCVN
8709 dinh nghia bén hoat dong dugc phép: An dinh, Iwa chon, Iép lai, va bd sung chi tiét.
Nhirng diéu nay sé dugc mé ta rd hon trong C.2.

c) Bang cach dwa ra nhirng phu thudc: mét co ché hd trg mét ban dich hoan chinh hon t&i cac
SFR. Trong ngén ngl*r TCVN 8709-2, mét SFR c6 thé c6 mét sy phy thudc vao cac SFR khac.
Diéu nay cé y nghia riang, néu mét ST st dung mot SFR @6, n6 thwong cAn phai st dung ca
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nhirng SFR khac d6. Diéu nay lam cho tac gia cla ST khéng dé dang dé Bé qua nhirtng SFR
can thiét va do d6 cai thién tinh day dl clia cac ST. Sy phy thudc dwege mé ta rd hon trong 7.2.

A.9.1.2 Mbi quan hé giira SFR va cic muyc tiéu an toan
ST ciing chira mét s& cir vé nhirng yéu ciu an toan, bao gbm hai myc sau vé SFR:
* Mét dau vét cho thay nhirng SFR nao nham t&i cac myc tiéu an toan nao clia TOE;

« Mot tap cac bién minh chi ra tat ca cac muyc tiéu an toan cho TOE dugc dé cap dén mot cach
hiéu qua nh¢ cac SFR.

A.9.1.2.1 D4u vét gitra SFR va cac myc tiéu an toan cho TOE
D4u vét cho thdy cac SFR truy vét cac myc tiéu an toan cho TOE nhu sau:
a) Khéng c6 SFR gid mao: M&i dau vét SFR truy vét tdi it nhat mot myc tiéu an toan .

b) Hoan thanh theo céc muc tiéu an toan cho TOE: M&i muc tiéu an toan cho TOE cé it nhat mét SFR
truy vét dén né.

Nhiéu SFR c6 thé ghi vét dén cling mét myc tiéu an toan cho TOE, didu nay chi ra ring sy két hgp cla
nhitng yéu cdu an toan an toan sé& dap (rng dwgc myc tiéu an toan cla TOE.

A.9.1.2.2 Cung cép bién minh cho ghi vét

S& cr cho nhirng yéu cAu an toan dién gidi rang viéc truy vét nay c6 hiéu qua: néu tit ca SFR truy vét
dén mot muc tiéu an toan cy thé déi véi TOE dwoc thda man, thi myc tiéu an toan cua TOE sé dat
duoc.

Luan ctr trén nén phan tich nhitng dnh hwéng clia viéc théa man SFR cé lién quan vé viéc dat dugc
c4c muyc tiéu an toan cho TOE va dwa dén két luan luan c trén I3 dung.

Trong cac truong hop SFR rat gan gibng cac muyc tiéu an toan cho TOE, thi luan cir ¢é thé rét don
gian.

A.9.2 Cac yéu cdu dam bao an toan (SAR)

Céac SAR la mé ta vé viéc TOE duwoc danh gia thé nao. Mé ta nay s& dung mét ngdn ngtr chuin héa vi

hai ly do sau:

« dé cung cAp mdt mé ta chinh xac vé cach TOE duwegc danh gia. S dung mét ngdn nglr chuin
héa hé tro trong viéc tao ra mot mé ta chinh xac va tranh sy mo hd.

+ @& cho phép so sanh gilra hai ST. Vi cac tac gid ST khac nhau c6 thé st dung thuét nglr khac
nhau khi mé t viéc danh gia, nén ngén ngi¥ chuan héa thyc thi bang cach sl dyung cung mét
thuat ngtr va khai niém. Diéu nay cho phép dé dang so sanh.

69



TCVN 8709-1:2011

Chudn héa ngén ngr nay dwgc dinh nghia 1a mét tap hop cac thanh phan duoc dinh nghia trong
TCVN 8709-3. Viéc st dung ngén ngir nay la bat budc, mac du c6 mét sé ngoai I& tén tai. TCVN 8709
nang cao ngdn nglr nay theo hai cach:
a) cung cap cac hoat ddng: cac co ché cho phép tac gid ctia ST sira déi cac SAR. TCVN 8709 cé
bén hoat déng: chi dinh, Iwa chon, I3p lai, va bd sung chi tiét. Nhirng didu d6 dwgc mé ta ré hon
trong 7.1.
b) dwa ra nhirng phy thudc: mdt co' ché hé trg mot ban dich hoan chinh hon téi SFR. Trong ngén
nglr TCVN 8709-2, mét SFR cé thé c6 mdt sy phy thudc vao cac SFR khac. Diéu nay cé y nghia
rang, néu mét ST str dung mot SFR d6, né thwong cAn phai st dung ¢a nhitng SFR khac d6. Diéu
nay lam cho tac gid clia ST khéng dé dang dé bd qua nhirtng SFR can thiét va do d6 cai thién tinh
dAy da cla cac ST. Sy phy thuge duge md ta rd hon trong 7.2

A.9.3 Cac SAR va sé& c(r nhitng yéu cdu an toan

ST cling chira mét s& cr vé cac yéu clu an toan, giai thich Iy do tai sao tap cac SAR cy thé nay duoc
coi 1a thich hgp. Khong ¢é yéu clu dic tring nao cho Idi gidi thich nay. Myc tiéu cho 1&i gidi thich nay
la @& cho phép ngudi doc ST dé hiéu ly do tai sao tap dé dwgc chon.

M6t vi du vé sip thiéu nhat quan 1a néu mé ta van dé an toan dé cap dén cac méi de doa ma & @6 tac
nhan gay hai la rat c6 kha nang, thi mét it (hodc khéng) AVA_VAN dugc dwa vao trong SAR.

A.9.4 NhiPng yéu ciu an toan: két luan

Trong dinh nghia van dé& an toan cla ST, van dé an toan duoc dinh nghia la bao gdm cac mdi de doa,
cac OSP va cac gia dinh. Trong didu khoan vé cac myc tiéu an toan clia ST, gidi phap duoc duwa ra
dwoi dang cla hai giai phap con:

» cac muc tiéu an toan cho TOE;
» cac muc tiéu an toan cho méi tredng van hanh.

Ngoai ra, mot s& clr cac myc tiéu an toan dwgc dua ra cho thay réng néu tat ca cac myc tiéu an toan
dat duwgc, thi van dé an toan duoc gidi quyét: tat ca cac mdi de doa sé dwoc chéng lai, tat ca cac OSP
dugc thye thi, va tt ca cac gia dinh dwoc gin gid.
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Chinh sach an

toan td chirc C4c gia dinh
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Muyc tiéu an toan déi Muc tiéu an toan déi véi
vé&i TOE mdi trerdng van hanh
Cac yéu céu chirc Cac yéu ciu dam
nang an toan bao an toan

Hinh A.3 - Quan h¢ giira djnh nghia vdn dé an toan, cac myc tiéu an toan

va cac yéu clu an toan

Trong muc nhirng yéu clu an toan ctia ST, cac muc tiéu an toan cho TOE dugc dich sang SFR va s&
clr cac yéu cau an toan dwgc dwa ra cho thay rang néu tat cd SFR duwoc théa man, thi tAt ca cac muc
tiéu an toan cho TOE la dat dugc.

Ngoai ra, mét bd SAR dwgc cung clp dé thé hién TOE dugc danh gia thé nao, cung voi 101 gidi thich
cho viéc lya chon cac SAR d6.

TAt ca diéu bén trén co thé duwec két hop thanh mét phat bidu: Néu tht ca SFR va SAR duec thda man
va tht ca cac muc tiéu an toan déi véi cac méi trwdng van hanh déu dat dwec, thi sau d6 tdn tai dam
bao réng van d& an toan theo quy dinh tai ASE_SPD duec gidi quyét: tt ca cac méi de doa sé duoc
chéng lai, tAt cd OSP duwoc thi hanh, va tat ca cac gid dinh dugc ton trong. Diéu nay dwerc minh hoa
trong Hinh A.3.

Lwong bao dam dat dwgc dugce dinh nghia bdi cac SAR, va viéc lwgng nay cé du hay khéng dugc
dinh nghia b&i phan gidi thich vé viéc chon cac SAR nay.

A.10 Dic ta tém tit TOE (ASE_TSS)

Muc tiéu d6i véi dic ta tom tat TOE |a cung cAp téi ngudi tiéu dung tiém nang clia TOE mot mo ta vé
TOE thdéa man tat ca cac SFR nhu thé nao. Dac ta tém tat TOE nén dua ra cac co ché ky thuat chung
ma TOE st dung cho myc dich nay. Murc @6 chi tiét cla mé ta d6 nén di dé cho phép ngudi tiéu ding
tiém nang hiéu dwoc nhivng dang va sy thue thi chung cla cac TOE.

Vi du néu TOE Ia mdt PC trén internet va cac SFR chira FIA_UAU.1 dé dic ta viéc xac thye, dac ta
tom tat TOE nén chi ra lam thé ndo xac thyc ndy dwoc thye hién: méat khdu, token, quét véng mac, vv.
Cé4c théng tin khac, nhw cac tiéu chuédn ap dung ma TOE st dung dé ‘@ap (ng cac SFR, hodc m ta chi
tiét hon ciing c6 thé duoc dwa ra.
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A.11 NhiPng cau héi c6 thé dweec tra 1oi véi mot ST
Sau khi danh gia, ST quy dinh "nhirng gi duwgc danh gia". Trong vai tro nay, ST phyc vy nhv mét co' s&
dé thda thuan gitra cac nha phat trién hodc ngudi ban lai TOE va ngui tiéu dung tiém nang cla cac
TOE d6. ST do d6 c6 thé tra 1&i cac cau hdi sau day (va nhidu hon):

a) Lam thé nao t6i c6 thé tim thdy ST/TOE ma t6i cdn trong v6 sé nhiing ST/TOE dang hién tai dugc
dura ra? Cau hdi nay dwoc d& cap trong phan téng quan TOE, trong d6 dwa ra mét tém tit ngan gon
(khodng vai doan van ban) cho TOE;

b) TOE nay c6 phi hop véi co sé ha tdng CNTT hién tai cda t6i khéng? Cau hdi nay dwoc dé cap
trong phan tdng quan TOE, trong @6 xac dinh cac phan t& phan clrng/phin mém/phan sun can thiét aé
chay TOE;

c) TOE nay c6 phir hop véi moi trirong van hanh hién tai cia téi khéng? Cau héi nay dwoc dé cap
trong phan cac muc tiéu an toan cho mai trweng van hanh, trong d6 xac dinh tat ca cac han ché ma
TOE dat ra cho mdi tredng van hanh dé hoat dong;

d) TOE lam gi (nhi*ng nguoi doc quan tdm)? Cau hdi ndy dwoc dé cap trong phan téng quan TOE, né
duwa ra mot tém tat ngan gon (vai doan van ban) vé TOE;

e) TOE lam gi (nguoi tiéu dung tiém ndng)? Cau hdi nay dwoc dé cap trong phan téng quan TOE, né
dwa ra mét tom t&t ngén gon (vai trang) vé TOE;

f) TOE lam gi (ky thuat vién)? Cau héi nay dugc dé cap trong phan dic ta tom tt TOE, & dé cung cap
m6t mé td mirc cao vé cac co ché ma TOE st dung;

g) TOE lam gi (chuyén gia)? Cau hdi nay dwoc dé cap trong cac SFR, & dé cung cdp mot mo ta ky
thuat triru tweng mirc cao va dic ta tém tat TOE cung cép chi tiét théng tin bd sung;

h) TOE c6 dé cép dén van dé theo quy dinh cta chinh phi /6 chirc cia toi khéng? Néu chinh phi/td
chirc clia ban da dinh nghfa céc géi va/ho3c cac PP dé xac dinh gidi phap nay, thi cau trd 1&i cé thé tim
thdy trong myc Cac tuyén b tuan thi cta ST, trong d6 liét ké tat ca cac goi va cac PP ma ST tuan tha
theo.

i) C6 TOE c6 dé cép dén van dé an toan cla t6i khéng (chuyén gia)? Cac méi de doa nao ma TOE
chéng lai duwec? N6 thyce thi cac chinh sach bdo mat vé mat td chirc nao? N6 tao ra cac gid dinh nao
vé méi trwdng van hanh? Nhirng cau hdi ndy duwoc d& cap trong dinh nghia vin @& an toan;

j) T6i c6 thé tin cdy TOE dén mirc ndo? Didu nay cé thé duwoc tim thy trong cac SAR & muc nhirng
yéu cau an toan, & d6 cung cap cac cap ddm bdo dugc sir dung dé danh gia TOE, va do dé do tin cay
ma viéc danh gia cung cap trong tinh chinh xac ctia TOE.

72



TCVN 8709-1:2011

A.12 Cac dich an toan dam bao mirc thip "

Bién soan m6t ST khong phai la mét cong viéc tdm thwong, va cé thé, dic biét la trong danh gia dam
bdo mirc thap, day la mét phan chinh trong toan bd né lwc bd ra clia nha phat trién va danh gia vién
trong toan bo qua tinh danh gia. Vi ly do nay, cling cé thé viét mot ST dam bao mirc thap.

TCVN 8709 cho phép s dung mét ST ddm bao mirc thdp cho mét danh gia EAL 1, nhwng khéng
dung cho EAL 2 tré lén. Mot ST dam bao thap chi cé thé doi hdéi phit hop véi mét PP dam bao thap
(xem Phy lyc B). Mét ST théng thudng (vi dy, mét ST cé ndi dung day du) co thé doi hdi phi hop véi
mét PP dam bao thap.

Mét ST dam bdo thp c6 gidm dang k& ndi dung so véi mét ST théng thwéng:
« khéng c&n mé ta dinh nghfa van d& an an toan;

« khéng cAn mé ta cac muc tiéu an toan cho TOE. Cac muc tiéu an toan cho méi truéong van
hanh van phai duwoc mé ta;

« khéng can mo ta s& clr cac muc tiéu an toan vi khéng cé dinh nghia van dé an toan trong ST;

« Sé& cl cac yéu cu an toan chi cAn dé ching 16 sy phuy thudc khong duwoc thda man vi khdng
¢6 nhirng muc tiéu an toan cho TOE trong ST nay.

Tét ca nhirng thtr ST van duy tri 1a:
a) Cac tham chiéu t&i TOE va ST;
b) Mét tuyén bd tuan tha:
c) Cac md ta twong tan khac nhau;
1) Téng quan TOE;
2) M6 ta TOE;
3) Dac ta tém tat TOE.
d) Cac myc tiéu an toan cho méi trwdng van hanh;

- e) Cac SFR va SAR (bao gbm ca dinh nghia cac thanh phdn mé rong) va s cir cac yéu ciu an toan
(chi khi sy phy thugc khéng dwoc théa mén).

Noi dung da gian lwgc clia mét ST ddm bao thap dwoc thé hién trong Hinh A 4.
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PICH AN TOAN
(cho mirc bao dam thép)

Tham chiéu ST
Tham chiéu TOE
Tdng quan TOE
Mb ta TOE

Gidi thiéu ST

T Tuyén bd tuan tha CC

Tuyén bé PP
Céc tuyén bé tuan tha Tuyén bb géi

Sé& cir tudn thu
Céce myc tidu an toan cho TOE

Cac mygc ti#u an toan cho méi trudrng
hoat ddng

S¢ cir an toan

Céac muyc tidu an toan

Binh nghTa cac thanh

i h
phan mé réng Binh nghla thanh phin mé réng

Céc y&u cAu chirc ndng an toan
Céc yéu chu an toan Cac ysu cAu ddm bao an toan TOE
S¢ cir cac yéu chu an toan

Pic ta tom tit TOE Dic ta tém it TOE

Hinh A.4 - Cac ndi dung ciia mét dich an toan dam bao mirc thap
A.13 Tham chiéu t&i tiéu chudn khac trong mét ST

Trong mét sb trudng hop, tac gid bién soan ST cd thé mubn tham chiéu téi mét tiéu chuldn bén ngoai,
chdng han nhu mét tiéu chuln hoic giao thirc ma héa cy thé. TCVN 8709 cho phép ba cach thuc hién

sau.
a) Nhu mét chinh sach an toan vé& mat td chirc (hodc mét phan clia né).

Néu, chang han, tdn tai mét tiéu chuan chinh phi quy dinh mat khdu phai dwee chon ra sao, didu nay
cé thé dugc phét bidu nhu mét chinh sach an toan vé td chirc trong mét ST. Digu nay cé thé mét dbi
tugng cho méi trwérng (vi dy néu ngudi st dung TOE can chon cac mat khdu phi hep), hoac né cé thé
d&n dén cac myc tiéu an toan cho TOE va tiép d6 cho cac SFR thich hep (giéng nhw & I16p FIA), néu
nhuw TOE tao ra cac mat khau. Trong ca hai treong hop, s& cir ma nha phat trién cin dwara hop Iy 13
cac muyc tidu an toan cho TOE va cac SFR la phi hop dé dap ing OSP. Panh gia vién sé kiém tra néu
diéu nay thye té 1a hop Iy (va cé thé quyét dinh tra cru tiéu chudn cho viéc nay), néu OSP duwoc thue
thi béi cac SFR nhw dworc giai thich duéi day.

b) Nhw mét tiéu chuan k§ thuat (vi dy mét tiéu chudn mat ma) dugce s dyng trong mét phép bd sung
chi tiét cho mét SFR.

Tredng hep ndy, tuan tha theo tiéu chuén 1a mot phan cua viéc thda man cac SFR béi TOE va duoc
x& Iy nhw kiu mét vin ban diy di cia tiéu chudn la mét phdn clia SFR. Tinh tuan thd tiép 6 dworc
xéc dinh giéng nhw bat ky sy tuan thil khac theo céc SFR: trong ADV va ATE, né duwec phan tich, qua
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phan tich thiét ké va kiém thir, d& chi ra SFR 1a ddy dG va dwec trién khai hoan toan trong TOE. Néu
chi muén tham chiéu t&i mét phan nhét dinh cla tiéu chuén, thi phan d6 cin dwec néu rd rang trong
phan bd sung chi tiét trong SFR. -

c) Nhw mét tiéu chuan ky thuat (vi dy nhw mét tiéu chudn mat ma) dwoc dé cap trong déc ta tom tat
TOE.

Dac ta téom tit TOE chi dwgc xem xét dén nhw mét gidi thich vé cach cac SFR duwoc thyc hién, va st
dung khéng chat ché nhw mét yéu clu thyc thi chat ché gibng nhw SFR hodc cac tai lidu chuyén giao
cho ADV. Nhw vay, danh gia vién cé thé phat hién mét sy khdng nhat quan néu TSS tham chiéu dén
mét tiéu chudn ky thuat va diéu nay khong duoc phan anh trong tai liéu ADV, nhwng khéng c6 ddng
thai thudng ky dé kiém thr sy dap (rng cla tiéu chudn.
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Phu luc B
(Tham khao)

Dic ta clia Hb so bao vé PP

B.1 Muc tiéu va cdu tric ctia phy lyc
Muc tiéu ctia phy lyuc nay la giai thich cac khai niém Hb so Bao vé (PP). Phy lyc nay khéng dinh nghia
. cac tiéu chi APE, dinh nghfa nay c6 thé dwec tim thay trong TCVN 8709-3 va cac tai liéu tham khdo.

Vi PP va ST c6 chéng chéo dang ké& 1&n nhau, nén phy luc nay tap trung vao sy khac biét gitra PP va
ST . Céac tai liéu giébng hét nhau gitra ST va PP dwgc mé ta trong Phuy lyc A.

Phu lyc nay bao gém bén phan chinh:

a) Nhitng gi mét PP phai c6. Didu nay duoc tom tét trong B.2, va mé ta chi tiét hon trong B.4 dén
B.9. Nhi*ng diéu khoan nay mé td cac ndi dung bat budc ctia PP, méi twong quan gitra nhitng
ndi dung nay, va dua ra cac vi duy.

b) MGt PP nén dugc st dung nhu thé nao. Bidu nay duoc tém tét trong B.3.
c) PP dam bao thdp. PP dam bdo thap la PP cé ndi dung dwoc gian luge. Ching dwec mé ta chi
tiét trong B.11. .
d) Yéu cau tuan thi céc tiéu chudn. B.12 mé ta cach moét tac gid PP co thé yéu ciu TOE la dé dap
(rng mot tidu chuin cy thé.
B.2 Cac ndi dung bat budc cia mot PP
Hinh B.1 miéu td noi dung bét budc ddi véi mét PP ma TCVN 8709-3 dwa ra. Hinh B.1 ciing c6 thé
duec st dung nhu la mét phac thao cau tric cia PP, méac du cu tric thay thé dwec cho phép. Vi dy,
néu cac ly do nhitng yéu clu an toan dic biét céng kénh, né cé thé dugc bao gém trong mét phuy luc
cla PP thay vi trong muc nhitng yéu clu an toan. Cac muyc riéng biét cia mét PP va néi dung cla
nhitng myc d6 dwoc tém tit ngan gon dwdi day va dwoc gidi thich chi tiét hon niva trong B.4 dén B.9.
Mt PP chira:

a) Gidi thiéu PP chira dyng mét mé ta twong tan loai TOE;

b) Mét tuyén bé tudn tha, chi ra PP cé tuan thi véi bat ky cac PP va /ho3ic cac goi hay khong, va
néu c6, thi véi cac PP va /hodc cac géi nao.

c) Mot dinh nghia van dé an toan, chi ra cac méi de doa, OSP va gia dinh;

d) Céc muc tiéu an toan, bidu thi gidi phap cho van dé an toan dwoc chia thanh cac muc tiéu an
toan cho TOE va muc tiéu an toan cho méi trwéng van hanh ctia TOE;
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e) Binh nghia cac thanh phdn mé& réng, & d6 cac thanh phan méi (tirc 1a nhikng thanh phan khéng
c6 trong TCVN 8709-2 hodic TCVN 8709-3) cé thé dwoc dinh nghia. Cac thanh phan méi nay
c&n duoc dinh nghfa nhirng yéu cau chirc ndng mé rong va yéu ciu dam bdo mé rong;

f) Nhiing yéu cau an toan, & dé nhirng myc tiéu an toan cho TOE duoc chuyén sang mét ngén
ng(r tiéu chudn héa. Ngén ngir tiéu chudn héa nay la & dang cac SFR. Ngoai ra myc nay con
dinh nghia cac SAR;

Cling tdn tai cac PP dam bao mdrc th&p, chiing c6 cac néi dung dugc gidm bét; ching dwoc mé ta chi
tiét trong B.11. Ngoai ngoai & nay, tat ca cac phan khac trong phu luc nay gia thiét mét PP v&i ddy da

cac ndi dung.
HO SO BAO VE
Tham chiéu PP
Gid¢i thiéu PP Téng quan TOE
[ Tuyén bé tuan tha CC
Tuyén b PP
Céc tuyén b tuan tha|— Sé& cir tuan thd
| Tuong trinh tuan tha
- [ Cac de doa
Dinh nghta van d& an Céc chinh sach an toan vé té chirc
toan
Céac gia thiét

Céac myc tiéu an toan cho TOE

Céc myc tiéu an toan cho moéi trurdmng
hoat aéng

Sé& ol cac myc tiéu an toan

Cac muyc tiéu an toan

Binh nghia cac thanh Binh nghia céac thanh phén mé
ph&n mé& réng rong

Céc yéu clu chirc ndng an toan
Céac yéu céu an toan Cac yéu cAu ddm béo an toan TOE
S& clr cac yéu clu an todn

Hinh B.1 - Cac ndi dung hé so bao vé
B.3 S&r dung PP

B.3.1 Mot PP nén dwgc st dung thé nao

Mét PP dién hinh |& mét phat biéu vé sy cAn thiét, trong d6 cong ddng ngudi ding, mét thirc thé phap
ly, hodic mét nhém cac nha phét trién dinh nghia ra mét tap hop chung cla cac nhu cAu an toan. Mét
PP cung cép cho ngui tiéu dung mét phuong tién tham chiéu dén tap nay, va tao didu kién cho danh
gia twong lai theo nhirng nhu cau nay.

Mot PP vi thé thwong duoc st dung nhu:
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mot phdn cha mot d3ic ta yéu cau déi véi mét ngudi tiéu dung hodc mét nhom nglrei tiéu dung
xac djnh, nhi*rng ngudi sé chi xem xét viéc mua mét loai cy thé cia CNTT néu né dap trng PP;
mét phan ctia mét quy dinh tir mot the thé phap ly cu thé, nhitng nguwdi sé chi cho phép mot
loai cy thé cla CNTT dwoc st dung néu dap (ng PP;

mét co s& gi¢i han xac dinh b&i mét nhém cac nha phat trién CNTT, nhitng ngudi sé déng y
ring tAt ca cac san phAdm CNTT ma ho san xuét theo loai nay sé dap (rng co s& gidi han nay.

mac du diéu nay khéng ngan can cac st dung khac cua PP.

B.3.2 Cach m¢t PP khong nén dwec sir dung
Ba vai tro (trong s6 nhidu vai trd) ma mét PP khong nén thyre hién la:

mét déc ta chi tiét: Mot PP duoc thiét ké dé 1a mot dac ta an toan trén mét mire d6 trivu twong
twong dbi cao. Mot PP néi chung, khéng nén chira dic td giao thiec chi tiét, nhirng mé ta chi
tiét v& cac thuat toan va’hodc cac co ché, mo ta dai vé cac hoat dong chi tiét, w...

mét dac ta hoan chinh: Mot PP dugc thiét ké & |a mdt dac ta an toan va khong phai la mot dac
td chung. Ngoai trr lién quan dén an toan, cac dic tinh chang han nhw kha nang tuong tac,
kich thwdc va trong Iwgng vat Iy, dién ap yéu cdu vv... khéng nén 13 mét phan clia PP. Didu nay
c6 nghia rdng, mét PP 1a mét phan clia mét déc ta hoan chinh, nhwng khéng phai la mét dac ta
hoan chinh.

mét dédc ta ctia mot sén phdm don Ié: Khéng gibng nhr mét ST, mét PP duoc thiét ké dé mo ta
mot kiéu sdn phdm CNTT, va khéng phai la mét sdn pham don 8. Khi chi c6 mét san pham
duwoc mé ta, st dung mét ST sé tét hon cho muyc dich nay.

B.4 Gi&i thiéu PP (APE_INT)
Gi¢i thiéu PP mé ta cac TOE mét cach twéng tan theo hai mirc dd triru tuong:

a) tham chiéu PP, cung cép tai liéu dinh danh cho PP;

b) téng quan vé TOE, trong 86 mé ta ngén gon TOE.

B.4.1 Tham chiéu PP

PP chira ding mdt tham chiéu PP rd rang, dinh rd mot PP cy thé. Mdt tham chiéu PP dién hinh bao
gdm tiéu dé&, phién ban, tac gid va ngay xuat ban. Vi du vé mét tham chiéu PP |a "Atlantean Navy
CablePhone Encryptor PP, phién ban 2b, Atlantean Navy Procurement Office, 07 thang 4 nam 2003".
Tham chidu phai 13 duy nhat d& c6 thé k& dén PP khac va cac phién ban khac clia ciing mét PP.

Tham chiéu PP gitp lap chi myc dé dang va tham khdo cac PP va dua né vao danh sach cac PP.
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B.4.2 Téng quan TOE
Tdng quan TOE nhdm hwéng téi nhirng khach hang tiém nidng clia TOE, gitp he Iwét nhanh qua danh
muc cac TOE/san phdm da duwoc danh gia dé tim kiém TOE cé kha néng dap tng cho nhu cu an toan
clia ho, va duwoc hé trg bdi phan cirng, phan mém va phan sun cia ho.

Téng quan TOE cling nhdm hwéng dén nhirng nha phat trién, nhitng ngudi c6 thé st dung PP trong
viéc thiét ké TOE hodctrong trong san phdm twong thich hién co.

Théng thudng chidu dai clia mot tdng quan vé TOE Ia mét vai doan vin ban.

Cubi cung, phan tdng quan TOE md ta tém tét cach si dung clia TOE va nhitng d3c diém an toan
chinh cta né, chi rd loai TOE va xac dinh bat ky phan cing/phdn mém/phén phi-TOE chinh nao san
dung cho TOE.

B.4.2.1 Cach str dung va cac dic diém an toan chinh cia mét TOE

Viéc mo ta cach st dung va cac dic diém an toan chinh ctia TOE dugc hudng dén dé dwa ra mét y
twdng chung v& TOE nao cé kha ndng, va TOE nao né cé thé s dung cho mét béi canh an toan. Né
c6 thé duwoc viét cho nhirng khach hang (tiém nang) ctia TOE, mé ta cach st dung TOE va cac dic
diém an toan chinh trong nhém hoat ddng kinh doanh, st dung ngén ngtr ma ngudi dung TOE hiéu
duoc.

Mét vi du " The Atlantean Navy CablePhone Encryptor la mét thiét bi ma héa cho phép truyén théng tin
bao mat gira cac tau qua hé théng Atlantean Navy CablePhone. Né cho phép it nhat 32 nguwdi dung
khac nhau va hd tro it nhét 1a 100 Mbps téc 46 ma héa. Né sé cho phép ca hai giao tiép song phwong
githa cac tau va quang ba trén toan b mang. "

B.4.2.2 Kiéu TOE
Téng quan TOE xac dinh loai TOE chung, chdng han nhu: tudng Itra, twéng Itka VPN, thé théng minh,
modem ma hda, intranet, web server, co s& di¥ liéu, web server va co s& di liéu, LAN, LAN v&i web

server va co s& div liéu, v.v. ..

B.4.2.3 Cac phan cirng/phdn mém/phan sun phi-TOE sin ding

Trong khi mét s6 TOE khéng dwa vao CNTT khac, nhiéu TOE (dac biét [ TOE phan mém) dya vao
phi-TOE phén cirng, phAn mé&m va / hodc phan sun bd sung. Trong trwdng hop thi hai, tbng quan vé
TOE la c&n thiét dé xac dinh cac phi-TOE phan cieng / phAn mém / phan syn.

Vi mét hd so bao vé khéng viét cho mot san phdm cy thé, nén trong nhiéu truéng hop chi cé mot y
twéng chung c6 thé l1a cac phé&n cirng / phan mém / phan sun c6 sén duoc dua ra. Trong mét sé
treong hop khéc, vi dy mét dac ta yéu clu ddi véi mét nguwdi tiéu ding cy thé nhw vay sé cé thém
(nhiéu) théng tin cy thé cé thé dwoc cung cép.

Vi du v& sy nhan biét cac phan cing / phan mém / phan sun nay la:
« Khong co. (d6i véi mot TOE hoan toan doc lap);
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« Hé diéu hanh Yaiza 3,0 chay trén mdt may tinh néi chung;

» Mach tich hop CleverCard SB2067;

« Mot CleverCard SB2067 IC chay v2.0 v&i hé diéu hanh thé théng minh QuickOS;
« Ban cai dat thang 12 ndm 2002 cho cac mang LAN clia Van phong Giam déc S& Giao théng.

B.5 Cac tuyén bé tuan thu (APE_CCL)

Muc nay cGa mot PP mé ta cach thire PP tuan thi véi cac PP khac va véi cac géi. N6 gibng muc tuyén
bé tuan th d6i véi ST (xem A.5), véi mét ngoai lé: phat biéu tuan tha.

Phat biéu tuan tha trong PP tuyén bé vé viéc ST va / hosic PP khac phai tuan thi véi PP d6 nhw thé
nao. Tac gid PP Iwa chon xem yéu cau la tuan th "chat ché" hay tuan thi "biéu hién". Phy luc D sé
cho biét thém chi tiét vé diéu nay.

B.6 Dinh nghia vin dé an toan (APE_SPD)

Muc nay giéng hét muc dinh nghia van dé an toan clia mét ST nhw dugc gidi thich trong A.6.
B.7 Cac muyc tiéu an toan (APE_OBJ)

Muc nay giéng hét véi cac muc muc tiéu an toan clia mét ST nhuw dwoc giai thich trong A.7.
B.8 Djnh nghia cac thanh phin mé réng (APE_ECD)

Muc nay giéng hét véi myc dinh nghfa cac thanh phin mé réng clia mét ST nhw duoc giai thich trong
A8.

B.9 Nhirng yéu cdu an toan (APE_REQ)

Muc nay giéng hét myc nhirng yéu clu an toan clia mét ST nhw dwec giai thich trong A.9. Tuy nhién
lwu y réng cac quy tdc @& hoan thanh céc hoat ddng trong mét PP hoi khac cac quy tic dé hoan thanh
cac hoat dong trong mét ST. Piéu nay duwoce gidi thich cy thé hon trong 7.1.

B.10 Dic ta tém tat TOE
PP khéng c6 d&c ta ky thuat tom tat TOE.

B.11 Hb so Bao vé dam bao thap

Mét PP dam bao thap cé cung mét méi quan hé véi mot PP théng thuwéng (PP c6 ndi dung day du),
cting nhwr mdt bao ddm ST thap c6 mét ST théng thuwdng. Didu nay c6 nghia rAng mdt PP ddm bdo
thap bao gém '

a) Gidithiéu PP, bao gdbm phan tham chiéu PP va téng quan vé mét TOE;
b)  Tuyén bb tuan thi;
c) Cac muyc tiéu an toan cho mdi trwdrng van hanh;

d) cac SFR va SAR (bao gdm ca dinh nghia cac thanh phan mé rdng) va sé ctr yéu ciu an toan (chi
khi s phy thugc khéng théa man).
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Mét PP d3m bao thAp chi co thé tuyén bé tuan thi véi mét PP dam bao thdp (xem B.5). M6t PP thong
thweng c6 thé tuyén bé tuan thi véi méot PP dam béo thap.

N&i dung d3 gian lugc clia mot PP bdo dam thap dwoc thé hién trong Hinh B.2.

HO SO BAO VE
(cho murc dam bao thap)

Gi¢i thiéu PP

Céc tuyén bb tuan tha|——

Cac muc tiéu an toan

Pinh nghTa cac thanh

phan mé rong

Cac yéu ciu an toan

T

L

ham chiéu PP
Téng quan TOE

Tuyén bd tuan thi CC

Tuyén b PP

S& clr tuén thd

Twéng trinh tuén thi

Cac muyc tiéu an toan cho TOE

Cac muyc tiéu an toan cho méi treérng
hoat djng

S& clr cac muc tiéu an toan

Binh nghia cac thanh phan mé&
rong

Cac yéu clu chrc nang an toan
Céc yéu clu dam bao an toan TOE
Sé& clr cac yéu chu an toan

Hinh B.2 - Cac ndi dung mét hé so bao vé mirc dam bao thip

B.12 Tham chiéu dén cac tiéu chudn khac trong PP

Muc nay giéng hét muc cac tiéu chudn cho ST nhu mé ta trong A.13, ngoai trir: vi mét PP khong cé
dic ta tém tat TOE, nén tuy chon the ba |a khéng hop |é cho PP.
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Phy luc C
(Tham khao)

Hwéng ddn van hanh
C.1 Gi&i thigu
Nhw dwge mé ta trong phan nay cla TCVN 8709, Hb so Bao vé va Bich an toan c6 chira cac yéu ciu
an toan dwoc xac dinh trwde, cling nhw cung cép cho tac gid ctia PP va ST khad nang mé rong danh
sach thanh phan trong mét sé trudng hop.
C.2 Vi du vé cac hoat dong
Bén loai hoat ddng dwoc duwa ra trong 7.1. Vi du vé cac hoat ddng khac nhau dwgc mé ta dwéi day:

C.2.1 Hoat dong lap

Nhu dwoc mé ta trong 7.1.1, hoat ddng I&p c6 thé dwoc thyre hién trén méi thanh phan. Tac gid PP/ST
thire hién mét hoat dong 13p lai bang cach dwa vao nhiéu yéu clu cho cung mét thanh phan. Méi 1an
lap lai cGa mot thanh phan déu khac v6i tAt ca cac I1an I4p lai khac clia thanh phdn dé. Sy khac biét nay
c6 dugc nhe thye hién chi dinh va lya chon theo cach khac nhau, hodc ap dung céac bd sung chi tiét
theo cach khac nhau. Sv ldp lai khac nhau nén duoc xac dinh duy nhat @& cho phép nhitng sé ci va
d4u vét vao/ra cac yéu clu nay duoc rd rang.

M6t vi dyu dién hinh ctia phép 13p 12 FCS_COP.1 dugc 13p hai 1An dé yéu clu thye hién hai thuat toan
ma héa khac nhau. Vi dy vé mdi Ian I3p lai dwgc xac dinh duy nhét 1a:

M4t ma hoat dng (chi ky RSA va DSA) (FCS_COP.1 (1))

Mat ma hoat dong (TLS / SSL: hoat ddng ddi xirng) (FCS_COP.1 (2))

C.2.2 Hoat déng chi djnh

Nhu mé ta trong 7.1.2, mét hoat déng chi dinh xay ra khi thanh phan dwa ra chira mét phan t& véi mot
tham sé c6 thé dwoc thiét 1ap bdi tac gid PP/ST. Tham sé c6 thé |a mot bién khdng han ché, hay quy
luat thu hep mét bién sé thanh mét day céc gia tri cu thé.

M@t vi du cia mét phan tl chi dinh 1a: FIA_AFL.1.2 "Khi sé Iwgng quy dinh ctia nd lyc xac thwe khdng
thanh céng dat dwoc hodc vwrot qua, thi cac TSF cn [chi dinh: danh sach cac hanh ddng]."

C.2.3 Hoat dong Iwa chon
Nhw mé ta trong 7.1.3, hoat déng Iya chon xay ra khi thanh phan dwa ra chira mot phan t& ma & dé
viéc lya chon mét sé tiéu chi phai dwoc thye hién béi tac gia PP/ ST.

Mot vi dy vé mot phan tl véi lya chon 1a: FPT_TST.1.1 "The TSF phai thyc hién mot bd cac kiém thir
[lva chon: trong suét théi gian khéi tao ban dau, dinh ky trong qua trinh hoat ddng binh thwong, theo
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y&u ciu clia ngudi st dung dugc cip quydn, tai cac didu kién [chi dinh : didu kién théo d6 tu kiém thir
nén xay ra]] dé dién giai cac hoat déng chinh xac cua ... "

C.2.4 Cac hoat ddng bd sung chi tiét

Nhw mé ta trong 7.1.4, hoat dong bd sung chi tiét cé thé dwgc thyc hién trén moi yéu cau. Tac gia PP/
ST thye hién mét bd sung chi tiét bing cach thay dbi yéu ciu dé.

Mét vi du vé& mét bd suﬁg chi tiét hop Ié Ia FIA_UAU.2.1 "The TSF can yéu ciu mdi nguéi dung phai
xac thuc thanh cong truéc khi cho phép bat ky hanh dong trung gian TSF nao thay mét cho nguoi
dung d6." duoc bd sung chi tiét dé tré thanh "TSF cin yéu chu méi ngudi st dyng xac thyc thanh
cong bang tén ngwei dung / mat khdu trwdc khi cho phép bat ky hanh dong trung gian TSF nao thay
mit cho ngudi dung d6. "

Quy tic diu tién dé bd sung chi tiét la mét TOE dap (ng yéu chu a4 tinh loc cing cin dap (ng cac yéu
cAu chua tinh loc trong nglr canh ctia PP/ST (ttre 1a mét yéu clu da tinh loc phai "chat ché" hon so véi
yéu cau ban dau). Ngoai Ié duy nhéat cho quy tic nay la mét tac gid PP/ST dwgc phép tinh loc mét SFR
dé ap dung cho mét sé nhung khéng phai tit ca cac chi thé, déi twong, cac hoat dong, cac thudce tinh
an toan va / hodc cac thye thé bén ngoai.

Mét vi dy v& mét trwdng hop ngoai 1& nhw vay la FIA_UAU.2.1 "The TSF can yéu ciu mdi ngudi dung
phai xac thye thanh céng trwéc khi cho phép bat ky hanh dong trung gian TSF nao thay mét cho nguoi
dung dé" dwec bd sung chi tiét dé tré thanh "TSF can yéu ciu mdi ngudi st dung cé ngudn gbe tir
Internet phai xac thyc thanh céng trwdc khi cho phép bat ky hanh déng trung gian TSF nao thay mat
cho nguwoi dung d6. "

Quy tac the hai cho médt bd sung chi tiét dwoc dwa ra 1a bd sung chi tiét phai lién quan dén cac thanh
phan géc. Vi dy, tinh lpc mét thanh phén kiém toan véi mét phan ti bd sung chéng blc xa dién tw la
khéng duwoc phép.

Mot trudng hop déc biét ctia bd sung chi tiét 1a mét bd sung chi tiét bién tap, & d6, mot sy thay ddi nhd
sé dugc tao ra trong mét yéu cau, nghia la dién t lai mot cau dé gilr dung ngtr phap tiéng Anh, hodc
dé 1am cho né dé hiéu hon déi véi ngudi doc. Sy thay ddi nay khdng duoc phép stra ddi y nghia cua
yéu cau. Vi dy vé bd sung chi tiét bién tap bao gom:

 SFR FPT_FLS.1 "TSF can tiép tuc duy tri mét trang thai an toan khi cac 18i sau day xay ra: sw ¢ clia
mét CPU" c6 thé dwoc bd sung chi tiét thanh FPT_FLS.1 "TSF can tiép tuc duy tri mét trang thai an
toan khi xay ra 16i sau day: sy ¢é ciia mdt CPU" hodc tham chi FPT_FLS.1 "TSF can tiép tuc duy tri
mét trang thai an toan khi m¢t CPU bj héng".

C.3 T chirc clia cac thanh phén

TCVN 8709 té chirc cac thanh phan trong TCVN 8709-2 va TCVN 8709-3 thanh cac cu truc cé thir
bac:

« Céc I&p, bao gébm
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« Cac ho, bao gdm
+ Cac thanh phan, bao gom
« Cac phan tr.

T4 chirc thanh mét hé théng cac 16p - ho - thanh phan — phan t& dwoc cung cap dé tro gilp nguoi tiéu
diing, nha phat trién va danh gia vién trong xéc dinh cac thanh phan cuy thé.

TCVN 8709 trinh bay céac thanh phan chirc nang va dadm bdo theo cung kiéu phan cép, s dung mé
hinh t& chirc va cac khai niém nhw nhau.

C.3.1 Lép

Vi dy vé mét 16p 12 16p FIA, I&p nay tap trung vao viéc dinh danh nguoi dung, xac thyre ngudi diung va
rang budc cac ngudi diing véi cac chi thé.

C.3.2 Ho

Vi du v& mét ho 1a ho Xac thye ngudi dung (FIA_UAU), ho nay la mét phan cla I6p FIA. Ho nay tap
trung vao viéc xac thyc nguwdi st dung.

C.3.3 Thanh phan

Mbt vi du v& mot thanh phan 1a FIA_UAU.3 Xac thye chéng gia mao, thanh phan nay tap trung vao xac
thye chéng gid mao. ; *

C.3.4 Phén t»
Mbt vi du v& mét phan tir la FIA_UAU.3.2, phan t& nay tap trung vao viéc ngan chan viéc st dung di
liéu chirng thire da sao chép.

C.4 Cac thanh phdn mé rong

C.4.1 Cach xac djnh thanh phan mé rong

M&i khi tac gid PP/ST dinh nghia mét thanh phAn mé rong, viéc d6 cén thuc hién theo phuong thirc
twong tw nhu cac thanh phdn da cé trong TCVN 8709: r5 rang, khong mo hd va cé thé danh gia dwoc
(co6 thé dién gidi mot cach hé théng vé viéc liéu mot yéu cAu dira trén thanh phan d6 cé ap dung duoc
cho mdt TOE hay khéng). Cac thanh phdn mé& réng phai st dung ghi nhan, cach thirc thé hién, murc
@6 chi tiét twong ty nhuw cac thanh phan da cé trong TCVN 8709,

Tac gia PP / ST ciing can phai chic chan rang moi sy phy thudc ap dung cho mét thanh phdn mé rong
da dwoc dwa vao trong dinh nghfa thanh phan mé réng dé. Vi du vé sy phy thudc cé thé 1a:

a) néu mét thanh phdn mé réng tham chiéu dén kiém toan, thi sy phy thudc dén cac thanh phan cla
I&p Fau c6 thé phai duoc dua vao;

b) néu mét thanh phan mé rong sira dbi hoac truy xuét di lidu, sy phu thudc dén cac thanh phin cla
ho FDP_ACC c6 thé phai dwoc dua vao;
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c) néu mét thanh phan mé rong st dung mét mo ta thiét ké cu thé, sy phu thudc vdo ho ADV twong
(ng (vi dy Déc ta chirc nang) co thé phai dugc dwa vao.

Trong trwdng hop mét thanh phén chirc ndng mé rdng, tac gid PP / ST ciing cAn phai dwa vao moi
kiém toan pht hop va théng tin vé cac hoat déng lién quan trong dinh nghia ctia thanh phan dé, twong
tw nhw cac thanh phan sdn cé trong tiéu chudn TCVN 8709-2. Trong trwdng hop mét thanh phan dam
bdo m& réng, tac gid PP/ST can phai cung cdp phuong phap luan danh gia thich hep cho thanh phan,
twong ty nhw phwong phap luan da cé trong ISO/IEC 18045.

Cac thanh phan mé réng cé thé duwoc dit trong cac ho hién cd, trong d6 ngudi bién soan PP/ST phai
chi ra sy thay ddi cac ho nhu thé nao. Néu chung khong phi hep véi mét ho hién cé, chung sé duoc
dat trong mét ho méi. Ho méi phai duwgc dinh nghia twong ty theo TCVN 8709.

Céac ho méi co thé dwoce dat trong cac Iop hién tai, trong d6 ngudi bién soan PP / ST phai chi ra cac
I&p nay thay ddi nhw thé nao. Néu chiing khéng phu hep véi mét 16p hién cé, chung sé duoc dat trong
moét I&p méi. Lop méi nay phai dwec dinh nghia twong ty theo TCVN 8709.
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Phy lyc D
(Tham khao)

Tuéan tha PP

D.1 Gi&i thiéu

Mot PP dugc hwéng dén st dung nhu [d mdt "mau” cho mét ST. Nghia la: PP md td mét tap hop cac
nhu cu clGa nguwdi st dung, trong khi mét ST tuan tha véi PP @6 mé td mét TOE théa man nhirng nhu
cau do. :

Lwu y réng ciing c6 thé mdt PP dugc st dung nhu mdt mau cho mét PP khac. D6 1a cac PP c6 thé
tuyén bé tuan thl véi cac PP khac. Trudng hop nay la hoan toan twong ty nhw cia mét ST so véi mot
PP. Phu lyc nay chi mé ta trwéng hep ST/PP, ¢dn né duoc td chirc nhuw d@éi véi treong hop PP/ PP.

TCVN 8709 khéng cho phép bét ky hinh thirc tuan thu tirng phan nao, vi vay néu mét PP dugc yéu
cdu, cac PP ho#c ST phai tuan tha ddy di véi PP hodc cac PP tham chiéu. Tuy nhién, c6 hai kiéu tuan
thi ("hoan toan" va "cé thé dién gidi") va kiéu tuan thii cho phép dugc xac dinh béi PP. Nhw vay, PP
tuyén bé (trong phat biéu tuan thi PP, xem B.5) vé nhirng kiéu tuan thi dugc phép cho ST. Sy phan
biét gitra tuan thl chat ché va tuan thi cé thé dién gidi c6 thé ap dung cho méi PP ma mot ST co thé
yéu cAu tuan tha theo cach riéng. Diéu nay cé thé nghia Ia ST tuan thu chit ché véi mét sé PP va tuan
thi c6 dién gidi véi mot sé PP khac. Mot ST chi dwgc phép tuan thi véi mét PP theo phurong thirc dién
gidi, néu PP cho phép mét cach rd rang diéu nay, trong khi @6 mét ST ludn cé thé tuan thi chit ché véi
moi PP.

Phat biéu didu trén bang mét cach khac 1a, mét ST chi dwge phép tuan thd véi mét PP theo phuong
thire dién gidi, néu PP cho phép mot cach rd rang didu nay.

Tuan thd véi mét PP nghia Ia PP ho&c ST (va néu mét ST la mot san phdm da dugc danh gia, ciing
nhw mét san pham) dap (*’ng moi yéu ciu cla PP nay.

Céc PP dugc céng bd sé thudng yéu clu tuan thi co thé dién gidi. Didu dé nghia 1a cac ST ddi hdi
tuan thi véi PP sé phai dwa ra mét giai phap cho van @& an toan chung da néu trong PP, song co thé
thye hién didu @6 theo bat ky cach nao twong dwong hodc chat ché hon cach da mé ta trong PP.
“Twong dwong song chit ché hon” dugc dinh nghia vé dd dai trong TCVN 8709, song vé& nguyén tic,
diéu d6 nghia 14 PP va ST c6 thé chira toan bd cac phat biéu khac nhau vé cac thirc thé khac nhau, s
dung céc khai niém khac nhau.., véi didu kién tdng quat Ia ST thu dwgc clng hodc nhiéu han ché hon
v& TOE, va cling hodc it han ché hon v& méi truong hoat déng clia TOE.

D.2 Tuan tha chit ché

Tuan thl chat ché hudng dén tac gia PP, ngudi doi hdi bang chirng vé viéc cac yéu clu trong PP
duwgc dap (rng, vé viéc ST Ia mot ban sao clia PP, mac du ST c6 thé Ia rong hon so véi PP. V& ban
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chét, ST quy dinh TOE dat it nhat twong ty nhw trong PP, trong khi méi trwéng van hanh hau nhw
giong trong PP.

M6t vi du dién hinh cla viéc st dung tuan thi chat ché 1a viéc lwa chon dwa trén mua sam, trong do
cac yéu cau an toan clia san phdm dugc ky vong trung hgp chinh xac véi nhixng quy dinh trong PP.
Tuan thi chat ché véi mét PP cho mét ban sao clia mot ST ¢6 thé van cd mét sé han ché bd sung so
v&i nhirng gi da co trong PP. '

D.3 Tuén thi cé thé dién giai

Tuan thi c6 thé dién giai hwéng téi tac gid PP, ngudi yéu ciu bang chivng vé viéc ST la mét gidi phap
thich hgp cho van dé an toan chung dugc mé ta trong PP.

Khi c6 mét méi quan hé kiéu tap con — tap Ién rd rét gitka PP va ST trong trwéng hop tuan tha chit
ché, mbi quan hé nay sé bj gidm tinh ré rang trong trwdng hop tuan thi c6 thé dién gidi. Cac ST yéu
cu tuan tha véi PP phai dwa ra mét gidi phap cho van @& an toan chung dwgc mé ta trong PP.
Tuy nhién, viéc doi héi tuan thi chi dwoc phép trong trweong hep ST 4p dat twong ty hodc nhiéu hon
céac han ché trén TOE, va twong tw hodc it hon cac han ché vé méi trwéng van hanh clia TOE.
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Thw muyc tai ligu tham khao
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CAC THUAT NG SU’ DUNG TRONG TIEU CHUAN

CHU THICH: Tiéu chun ndy st dung cac thuét ngi¥ va dinh nghia trong bang sau day. Lwu y la cac thuét ngir ndy duoc st
dung riéng trong TCVN 8709 va y nghia clia ching dwgc hiéu trong ngl® canh clia tidu chuédn TCVN 8709noi ching dwoc st

dung.

1 | Acceptance criteria Céc tiéu chi chap thuan

2 | Acceptance procedures Céc thu tuc chép thuén

3 | Administrator Ngudi quan tri

4 | adverse actions Cac hanh dong c6 hai

5 | Assets Tai san

6 | Assignment Chi dinh

7 | Assurance Bao dam

8 | Attack potential ' Kha nang tan cong

9 | Augmentation Gia tang

10 | Authentication data Dir liéu xéc thyc

11 | Authorized user Nguoi ding ¢ tham quyén
12 | Base component Thanh phén co s&

13 | Call coupling Ghép ndi truy xuat

14 | Call tree Cay truy xuat

15 | Class Lép

16 | CM documentation Tai ligu CM

17 | Coherent Tinh mach lac

18 | Cohesion Tinh gan ket

19 | Coincidental cohesion Gin keét tring hop
20 | Common coupling Ghép ndi chung
21 | Communication cohesion Gan két truyén théng
22 | Compatible Tuong thich

23 | Complete Tinh hoan thién
24 | Complexity DJ phurc tap

25 | Component Thanh phan

26 | Component TOE TOE thanh phan
27 | Composed Assurance package G6i dam bao tong hop
28 | Composed TOE TOE tong hop
29 | Configuration management (CM) Quan Iy cau hinh (CM)
30 | Configuration management evidence | Bang chitng quan ly cdu hinh
31 | Configuration management plan K¢é hoach quan Iy cau hinh
32 | Configuration management output Dau ra quan 1y ciu hinh
33 | Configuration management system Hé thong quan Iy cau hinh
34 f;i:fg:rat'c’" MANBYOMBNLSYSINE | ke ke ghihEihApyquin elwhids
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Configuration management tools

35 Céc cong cu quan ly cau hinh

36 Configuratio‘n management usage T Tbusiedmp ol i 4u hinh
documentation

37 | Configuration item Khoan muyc cau hinh

38 | Configuration list Danh sach cau hinh

39 | Confirm X4c nhén

40 | Connectivity Tinh két n6i

41 | Consistent Tinh nhat quén

42 | Content coupling Ghép noi ndi dung

43 | Counter (verb) Chong tra

44 | Coupling Ghép noi

45 | Covert channel Kénh bat hop phép

46 | Delivery Chuyén giao

47 | Demonstable conformance Tinh tuan tht dién giai dugc

48 | Demontrate Dién giai

49 | Dependency Tinh phu thuc

50 | Dependent component Thanh phéan phu thudc

51 | Describe Mo ta

52 | Determine Xac dinh

53 | Developer Nha phat trién

54 | Development Phat trién

55 | Development environment Moi truomg phét trién

56 | Development tools Céc cong cu phat trién

57 | Domain separation Phan c4ch mién

58 | Element Phan tir

59 | Encountered potential vulnerabilities | Cac diém yéu tiém an phai doi mat

60 | Ensure Bao dam

61 | Evaluation Danh gia

62 | Evaluation assurance level (EAL) Mure bao dam danh gia (EAL)

63 | Evaluation authority Co quan danh gia

64 | Evaluation scheme Lurge d6 danh gia

65 | Exhaustive Thau déo

66 | Explain Giai thich

67 | Exploitable vulnerability Céc diém yéu c6 thé khai thac

68 | Extension Mé& rong

89 | External entity Thuc thé bén ngoai

70 | Family Ho

71 | Formal Hinh thire

72 | Functional cohesion Gan két chirc nang
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73 | Functional interface Giao dién chirc nang
74 | Guidance documentation Tai ligu hudéng dan
75 | Identity Dinh danh
| 76 | Implementation representation M ta trién khai
\' 77 | Informal Khéng hinh thic
'L'rs Installation . Cai dit
79 | Inter TSF transfer Vin chuyen giita cac TSF
80 | Interaction Tuong tac
81 | Interface Giao di¢n
82 | Internal communication channel Kénh truyén théng ndi bd
83 | Internal TOE transfer Van chuyén ndi bd TOE
84 | Internally consistent Tinh nhat quan ndi b
85 | iteration Phép lap
86 | Justification Bién minh
87 | Layering Phan lép
88 | Life-cycle Vong doi
89 | Life-cycle definition Pinh nghia vong doi
' 90 | Life-cycle model M hinh vong dot
91 | Logical cohesion, prdcedural cohesion | Gan két logic, gan két thi tuc
92 | Modular decomposition Phan tich m6 dun
93 | Monitoring attacks CAc tin cong (kiéu) giam sat
94 | Non-bypassability Kha niang khong di vong
[795  Object D&i tugng
} 96 | Operation Hoat dong
/ 97 | Operational environment Mbi truomg van hanh
98 | Organizational security policy Chinh séch an toan ctia to chic
99 | Package ' Goi
100 | Potential vuinerability Cac diém yéu tiém 4n
101 | Preparation Chuan bj
102 | Production San xuat
103 | Protection profile Ho so bao vé (PP)
104 | Protection profile evaluation Dénh gia Ho so bao vé
105 | Prove Chirng minh
106 | Refinement Bo sung chi tiét
107 | Residual vulnerability Cac diém yéu con ton tgi
108 | Role ) Tap phén vai
109 | Secret Bi mat
110 | Secure state Trang théi an toan
111 | Security attribute Thudc tinh an toan

91



TCVN 8709-1:2011

112 | Security domain Mién an toan
113 | Security function policy Chinh sach chirc ning an toan
114 | Security objective Muc tiéu an toan
115 | Security problem Vin dé an toan
116 | Security requirement Yéu cdu an toan
117 | Security Target Dich an toan (ST)
118 | Selection Lia chon
119 | Semiformal Ban hinh thite
120 | Sequential cohesion Gin két tuan tu
121 | Software engineering Cong nghé phan mém
122 | Specify Dic ta |
L1 23 | Strict conformance Tuan tha chat ché
‘r 124 | ST evaluation Danh gia ST
| 125 | Subject Chu thé
126 | Target of Evaluation (TOE) bich danh gia (TOE) Tl
127 | Temporal cohesion Gan két tam thoi
128 | Threat agent Téac nhén de doa
129 | TOE Evaluation Danh gia TOE
130 | TOE resource Tai nguyén TOE
131 | TOE security functionality Chirc nang an toan ctia TOE (TSF)
132 | Trace (verb) Theo dau
133 | Transfers outside of the TOE Van chuyén bén ngoai TOE
134 | Translation Chuyén dbi
135 | Trusted channel Kénh tin cay
136 | Trusted IT product San pham CNTT tin cdy
137 | Trusted path Dudmg dén tin cay
138 | TSF self-protection Tu bao vé TSF
139 | TSF data Dit liéu TSF |
140 | TSF interface Giao dién TSF
141 | User data Dit ligu nguoi ding
142 | Verify Tham tra
143 | Vulnerability Diém yeu
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CAC KY HIEU VA TU VIET TAT TRONG TIEU CHUAN

Viét tat Tiéng Anh twong dwong Tiéng Viét
ADV ADV:Development Lép ADV: Phat trién
: ' i ADV_FSP: Dac ta kién trac an
ADV_ARC ADV_AR.‘C.Secunty architecture V- a t
Description toan
.. ADV_FSP: Pac ta chire na
ADV_FSP | ADV_FSP:Basic functional specification |, '~ Ll Ly
ADV_TDS | ADV_TDS: Basic design ADV_TDS: Thiét ké co ban
AGD AGD:Guidance documents Lép AGD: Tai liéu hwéng dan
AGD_OPE | AGD_OPE:Operational user guidénce AfBD_OPE: qung daf Lot ding
van hanh
AGD_PRE | AGD_PRE:Preparative procedures AGD_PRE: C4c thu tyc chuan bj
ALC ALC:Life-cycle support Lép ALC: HO trg vong doi
ALC_CMC | ALC_CMC: Labelling of the TOE ALC_CMC: Dan nhan TOE
ALC_CMC | ALC_CMS: TOE CM Coverage ALC_CMS: Tong quat TOE CM
ALC_DEL | ALC_DEL: Delivery procedures ALC_DEL: Cac tht tyc chuyén giao
ALC_DVS ALC_DVS: Identification of security ALC_DVS: Bjnh danh cac bién phap
measures an toan
ASE ASE:Security Target evaluation Lé&p ASE: Banh gia dich an toan
ASE_CCL | ASE_CCL: Conformance claims ASE_CCL: Cac yéu cau tuan thd
ASE ECD AS!E{ECD: extended components ASE_E(:JD: Binh nghia cac thanh
- definition phan mé& rong
ASE_INT ASE_INT: ST introduction ASE_INT: Gi¢i thiéu ST
ASE_OBJ: Security objectives for the ASE_OBJ: Cac myc tiéu an toan
ASE_OBJ . . g i
operational environment cho méi trwéng van hanh
REQ:
ASE_REQ | ASE_REQ: Stated security requirements ABE,_REG: i y8u cauan1oin 48
céng bd
ASE_SPD: Dinh nghifa van dé
ASE_SPD | ASE_SPD: Security problem definition tosén- PR RgaNELacan
ASE_TSS ASE_TSS: TOE summary specification ASE_TSS: Dic ta tém tat TOE
ATE ATE:Tests Lép ATE: Kiém tho
AT V: ' J i
ATE_COV | ATE_COV:Evidence of coverage qu:t-co ChUEn EIR ¥ h 16hG
ATE_DPT | ATE_DPT: Testing: basic design ATE_DPT: Kiém th: thiét ké co ban
ATE_FUN [ ATE_FUN:Functional Testing ATE_FUN: Kiém thr chirc ndng
ATE IND ATE_IND:Independent testing - ATE_IND: Kiém thir ddc lap — Tuan
- conformance thu
AVA AVA:Vulnerability assessment L&p AVA:.Danh gia diém yéu
AVA_VAN | AVA_VAN:Vulnerability survey AVA_VAN: Khao sat diém yéu
API Application Programming Interface Giao dién I1ap trinh (rng dung
CAP Composed Assurance Package Go6i dam bao tong hop
CM Configuration Management Quan ly cau hinh
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CNTT Information Technology (IT) Coéng nghé théng tin (CNTT)
= pRCT T DSeretionary Access Control | Kiém soat truy nhap tuy y
EAL Evaluation Assurance Level MUrc bao dam danh gia |
\ FAU Function Security Audit Class Lép kiém toan an toan (FAU)
| FAU: Phan hdi tw dong kiém toan a
F&U__ARP FAU: Security audit automatic response ! él: PLARLE Sod kom tean
\IAU_GEN FAU: Security audit data generation FAU: Tao di liéu kiém toan an toan
'LFAU_SAA FAU: Security audit analysis FAU: Phan tich kiém toan an toan
' FAU_SAR | FAU: Security audit review FAU: Soat xét kiém toan an toan
] FAU: Lya chon sy kién kiém toan
FAU_SEL | FAU: Security audit event selection AL il skl
an toan
FAU: Luwu trlr sy kién kiém toan a
FAU_STG | FAU: Security audit event storage - a: s bbb
FCO Function Communication Lép FCO:truyen théng
O: r choi
FCO_NRO | FCO_NRO: Non-repudiation of origin SES-NR Khong tir choi ngud
FCO_NRR | FCO_NRR: Non-repudiation of receipt FCO_NRR: Khéng tir chdi khi nhan
FCS Function Cryptographic support Lép FCS: Hb tro mat ma
Fcs_ckm | CS-CKM: Cryptographic key FCS_CKM: Quan Iy khéa mat ma
management
FCS_COP | FCS_COP: Cryptographic operation FCS_COP: Hoat dong mat ma o
Lé&p FDP: dir i [
FDP Function User Data Protection (_&p OP: Bio ¥4 dirlied ngut
dung
FDP: Chinh sach kiém soat tru
FDP_ACC FDP:Access control policy nhép ; © d
FDP: Céac chirc n kiém soat tr
FDP_ACF FDP:Access control functions D 4c chitc:nang kidon:sadt truy
B nhap
' FDP_DAU | FDP:Data authentication FDP_DAU: Xac thyc dir liéu
FDP_ETC FDP:Export from TOE FDP_ETC: Xuat dir liéu ra khéi TOE
FDP_IFC | FDP:Information flow control policy EBELIFEEmnh-sietlonmmack
ludng tin
FDP_IFF FDP:Information flow control functions FDP‘"_:F: Gl ehire ang Kim otk
ludng tin
P_ITC: & i r bé R
FDP_ITC  FDP:Import from outside of the TOE FDP_ITC: Nhip dir libu ttr ben
ngoai TOE
FDP_ITT FDP:Internal TOE transfer FDP_ITT: Van chuyén néi b TOE
P ; héng ti
FDP_RIP FDP:Residual information protection :;? —RIPZBac e thang xn con sot
| FDP_ROL | FDP:Rollback FDP_ROL: Khéi phyc lai
| FDP_SDI | FDP:Stored data integrity ESP-SD': TRan Ve HERu-a3 e
D:DP_UCT FDP:Inter-TSF user data confidentiality FDP_UCT: Bao vé truyén bi mat dir
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transfer protection liéu ngwdi dung lién — TSF'
FDP UIT FDP:Inter-TSF user data integrity transfer | FDP_UIT: Bao vé truyén ven toan
= protection di» liéu nguoi dung lién -TSF
FIA LFunction Identification and Authentication | Lép FIA: Binh danh va xac thyc
FIA_AFL FIA_AFL: Authentication failures FIA_AFL: Cac 16i xac thyc
IA_ATD: Binh nghia thudc ti
FIA_LATD | FIA_ATD: User attribute definition FIA_ATD: Binh nghia thugc tinh
. ngwoi dung
{ FIA_SOS FIA_SOS: Specification of secrets FIA_SOS: Dac ta cac bi mat
' FIA_UAU FIA_UAU: User Authentication FIA_UAU: Xac thyc nguéi dung
FIA_VUID FIA_UID: User identification FIA_UID: Binh danh nguw&i dung
FIA_USB: Lién két nguwdi dung-ch
FIA_USB | FIA_USB: User-subject binding 'y SRS Cmin eI
FMT Function Security Management Lép FMT: Quan ly an toan
F: ions i : Quan ly cac chirc na
FMT_MOF FMT_MOF: Management of functions in FMT_MOF: Quan ly cac chirc nang
TSF trong TSF
FMT_MSA FMT_MSA: Management of Security FMT_‘MSA: Quan ly cac thudc tinh
attributes an toan
FMT_MTD | FMT_MTD: Management of TSF data FMT_MTD: Quan ly di liéu TSF
FMT_REV | FMT_REV: Revocation FMT_REV: Huy bé
FMT_SAE | FMT_SAE: Securily sttribule sxpiration | | —2/E: GACHLKG tinh an toan
qua han .
EMT_SMF FMT__SMF: Specification of Management FM'T_E?MF: Bac ta cac chirc nang
functions quan ly
FMT_SMR: Ca i trd quan ly
FMT_SMR | FMT_SMR: Security Management roles | én_s AR VRTTORUER A0
LFPR Function Privacy Lép FPR: Riéng tw
LFPR_ANO FPR_ANO: Anonymity FPR_ANO: Nac danh
" FPR_PSE | FPR_PSE: Pseudonymity FPR_PSE: Biét danh
| FPR_UNL | FPR_UNL: Unlinkability FPR_UNL: Khéng thé lién két
'FPR_UNO | FPR_UNO: Unobservability FPR_UNO: Khéng thé quan sat
FPT Function Protection of the TSF Lép FPT: Bao v§ TSF
| FPT_FLS FPT_FLS:Fail secure FPT_FLS: An toan khi cé 16i
FPT_ITA | FPT_ITA:Availability of exported TSF data | | 1— 1> 1inh s&n sang cla d(rligy
TSF xuatra
EPT ITC FPT_ITC:Confidentiality of exported TSF | FPT_ITC: Tinh bi mat cla di liéu
& data TSF xuét ra
FETITL | FPT ITEIany ot sipoieg Tsoae || i s nnioen vercha, dirlioy
TSF xuétra
FPT_ITT | FPT_ITT: Internal TOE TSF data transfer |\ —1 1 van chuyen dir licu noibo
TOE TSF
' FPT_PHP FPT_PHP: TSF physical protection FPT_PHP: Bao vé vat ly cho TSF
FPT_RCV FPT_RCV:Trusted recovery FPT_RCV: Khéi phyc tin cay
FPT_RPL FPT_RPL: Replay detection FPT_RPL: Phat hién chay lai
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I

FPT_SSP: Giao thirc déng bd trang

FPT_SSP FPT_SSP:State synchrony protocol thai
FPT_STM FPT_STM: Time stamps FPT_STM: Cac nhan théi gian
EPT TDC FPT_TDC: Inter-TSF TSF data FPT_TDC: Si nhat quan di liéu
- consistency TSF lién TSF
FPT_TEE: Ki ¥
FPT_TEE FPT_TEE: Testing of external entitites 2 iSm thr cdc thire the
. bén ngoai
EPT TRC FPT_TRC: Internal TOE TSF data FPT_TRC:Tinh nhat quan clia ban
- replication consistency sao di¥ liéu ndi b cia TOE TSF
FPT_TST FPT_TST: TSF selftest FPT_TST: Ty kiém tra TSF
FRU Function Resource Utilisation Lép FRU: St dung tai nguyén
FRU_FLT | FRU_FLT: Fault tolerance FRU_FLT: Kha nang chiju I8i
FRU_PRS FRU_PRS: Priority of service FRU_PRS: Uu tién djch vu
FRU_RSA | FRU_RSA: Resource allocation FRU_RSA: CAp phét tai nguyén
FTA Function TOE Access Lép FTA: Truy nhap TOE
FTA LSA FTA_LSA:Limitation on scope of FTA_LSA:Giéi han pham vi cac
- selectable attributes thudc tinh c6 thé chon lya
' FTA_MCS: Limitation on multiple FTA_MCS: Gi6i han s lwgng phién
FTA_MCS : "
= concurrent sessions dong thoi
FTA_SSL: Session locking and
FTA_SSL SR 2ORRll i FTA_SSL: Khoa phién va két thic
termination
FTA_TAB | FTA_TAB: TOE access banners igg_me: Cac tigu d& truy nhép
FTA_TAH FTA_TAH: TOE access history FTA_TAH: Lich st truy cap TOE
FTA_TSE | FTA_TSE: TOE session establishment FTA_TSE: Thiét lap phién TOE
FTP Function Trusted Path/Channel Lép FTP: Tuyén/Kénh tin cay
FTP_ITC FTP_ITC: Inter-TSF trusted channel FTP_ITC: Kénh tin cay lién TSF
FTP_TRP | FTP_TRP: Trusted path FTP_TRP: Bwdng dan tin cay
GHz Gigahertz S0 do tan so Gigahertz
GUI Graphical User Interface Giao dién ngwdi dung dang do hoa
| IC Integrated Circuit Mach té hop
| 10CTL Input Output Control Kiém soat vao ra
IP Internet Protocol Giao thirc Internet
IT Information Technology Cong nghé théng tin (CNTT)
MB Mega Byte Pon vi théng tin Mega Byte (MB)
0s Operating System Hé diéu hanh
OSP Organizational Security Policy Chinh sach an toan clia t& chirc
PC Personal Computer May tinh ca nhan
PCI Peripheral Component Interconnect Lién két néi cac thanh phan ngoai vi
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Ha tAng co s& khoa cong khai

PKI Public Key Infrastructure

PP Protection Profile Hb so bao vé

RAM Random Access Memory B nh& truy nhap ngéu nhién
RPC Remote Procedure Call L&i goi tha tyc tir xa

SAR Security Assurance Requirement Yéu ciu dam bdo an toan

SF Security Function Chirec nang an toan

SFR Security Functional Requirement Yéu cdu chirc nang an toan
SFP Security Function Policy Chinh sach chirc nang an toan
SPD Security Problem Definition Binh nghia van dé an toan
SOF Strength of Function D6 manh cua chirc nang

ST Security Target Bich an toan

TCP Transmission Control Protocol Giao thirc didu khién truyén tai
TOE Target of Evaluation Bich danh gia

TSC TSF Scope of Control Pham vi giam sat TSF

TSF TOE Security Functions Cac chuire nang an toan ctia TOE
TSFI TSF Interface Giao dién TSF

TSP TOE Security Policy Chinh sach an toan TOE

VPN Virtual Private Network Mang riéng ao
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