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L&i néi dau

TCVN 7809-2:2011 hoan toan twong dwong ISO/IEC 15408-2:2008

TCVN 7809-2:2011 do Trung tam Ung ctru khan cAp may tinh Viét Nam bién soan, Bo Thdng tin va
Truyén théng d& nghj, Téng cuc Tiéu chudn Do lwéng Chét ltgng tham dinh, B Khoa hoc va Cong
nghé cong bd.
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L&i gidi thigu

Céac thanh phan chirc ning an toan dinh nghia trong tiéu chudn nay (TCVN 7809-2) 1a co s& cho céc
yéu cdu chirc ndng an toan biéu thj trong mot Hd so bao vé (PP) ho3c mét Bich An toan (ST). Cac yéu
cau ndy md ta cac hanh vi an toan mong mudn duw kién ddi véi mot Bich danh gia (TOE) va nham dép
(rng cac myc tiéu an toan da tuyén bd trong mdt PP hodc mét ST. Céc yéu cAu nay mb ta cac dic tinh
an toan ma ngudi diing cé thé phat hién ra thong qua twong tac triye tiép (nghia & qua dau vao, dau
ra) vé&i cdng nghé thong tin (CNTT) hodc qua phan (rng clia CNTT véi cac twong tac.

Céc thanh phn chire ndng an toan biéu thj cic yéu cAu an toan nhdm muyc dich chdng lai cic mbi de
doa trong méi trudng hoat déng chi dinh clia TOE véi cac chinh sach an toan cla té chirc xac dinh va
c4c gia thiét.

Béi twong ctia phan 2 tiéu chudn TCVN 7809 bao gbdm nguwdi tiéu thy, nha phat tridn va cac danh gia
vién cho c4c sdn pham CNTT an toan. Diéu 5 cda TCVN 7809-1 cung cp théng tin bd sung vé céac i
twong muc tiéu cla TCVN 7809, va vé cac nhom dbi twgng str dyng TCVN 7809. Céac nhém ddi twrong
cé thé str dung TCVN 7809-2 gom:

a) Ngudi tiéu thy 1a ngudi str dung TCVN 78092 khi chon Ia cac thanh phan dé biéu thj cacyéu
cau chirc ndng nham thda man cac muc tiéu an toan da thé hién trong mét PP hoac ST. TCVN
7809-1 cung ¢ap thong tin chi tiét hon v& méi quan hé gita cac myc tiéu an toan va cac yéu
ciu an toan.

b) Nha phat trién la nguwdi phan énh thire té hodic nhan thirc cdc yéu cau an toan cla nguoi tiéu
thy trong viéc kien thiét ra TOE. Ho cling ¢6 thé si» dung ndi dung trong TCVN 7809-2 lam co
s& dé& xac dinh rd hon céc chire nang an toan clia TOE va céc co ché tudn thi cac yéu cau d6.

¢) Danh gia vién 1a nguwdi st dung cac yéu ciu chire ning néu trong TCVN 7809-2 dé tham tra
¢ac yéu cBu chirc ndng TOE da thé hién trong PP hodc ST ¢6 thda man cic muyc tiéu an toan
CNTT khang; va thdm tra moi méi lién thude 43 dwge xem xét dén va dwec thda man. Céc
danh gia vién cling cAn st dung TCVN 7809-2 @& gidp xac dinh xem mot TOE da cho ¢ thda
man cac yéu ciu 43 duoc cdng bd hay khong.
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TIEUCHUANQUOC GIA TCVN 8709-2: 2011

Cong nghé thdng tin — Cac k¥ thuét an toan — Céac tiéu chi danh
gia an toan CNTT -

Phan 2: Cac thanh phin chirc ning an toan

Information Technology — Security Techniques — Evaluation Criteria for IT —

Part 2: Security functional components

1 Pham vi ap dung

Tiéu chuan nay sé& dinh nghfa cdu tric va néi dung ¢n thiél ctia céc thanh phin chive nang an toan
cho myc dich danh gi4 an toan. Tiéu chuln baoc gém danh muc cac thanh phan chirc nang dap ung
cac yéu cau chirc nang an toan chung cho nhidu san phdm CNTT.

2 Tailiéu vién din
Cac tai lidu sau day khéng thé thiéu dwoe dbi vai viee dp dung tai iéu nay;

TCVN 7809-1, Céng nghé thong tin — Céc ky thudt an todn — Céc tiéu chi ddnh gid an toén CNTT -
Phén 1: Gidj thidu va mé hinh téng quéat.

3  Thuit ngip, djinh nghia, ky hidu va cac tir viét tit
Cac thuat ng(r, dinh nghia, Ky hiéu va céc tir viét tat dwge str dyng nhu trong TCVN 7809-1.
4  Téngquan

TCVN 7808 va céc y&u cau chire nang an todn lién quan duge mé ta & day khdng phéi 1a cau tra 1 rd
rang v& moi vAn d& an toan CNTT. Blng hon, TCVN 7809 cung cAp mét tap c4c yéu cdu chirc ndng an
toan dé hiéu, ¢ thé dugce st dung d8 tao ra cac hé théng va san ph&m tin cdy phan 4nh sy ¢in thiét
cla thj trrirng. Céc yéu clu chive ndng an toan nay bidu dién trinh d hién tai vé danh gia va dic ta
cac yéu clu nay.

Phan nay clia TCVN 7809 khong phai bao gbm tit ca cdc y&u ciu chirc niing an toan théng tin cé thé
cd ma né chi gdm cac phan duoc biét dén va dwroc chip nhan bdi cac téc gia bién soan tiéu chudn tai
théi diém phét hanh.

B&i vi hiéu biét va nhu ciu clia nguei tiéu diing ¢6 thé thay di, cac yéu cdu chire ning trong phan nay
cla TCVN 7809 can phai dugc cap nhat thwdng xuyén. Didu nay cé thé hidu 1a mdt sb tac gid PP/ST
co thé thdy cac thanh phin yéu clu chirc nang trong phin nay clia TCVN 7809 (hién tai) khéng bao
ham hét nhu clu v& an toan. Trong trudng hop ndy, tac gid PP/ST c6 thé xem xét lya chon cac yéu
cau chirc nang khdng cé trong TCVN 7809 (dwge xem nhir phan mé rong), nhw Guiye gidi thich trong
Phuy lyc A va B cda TCVN 78091,

41 Bé cyc ciia tiéu chudn
Bigu 5 méd t& mé hinh s dung trong céc yéu cAu chirc n&ing an toan trang phdn nay ctia TCVN 7809.

29



TCVN 8709-2:2011

Dieu 6 gi¢i thiéu danh myc céc thanh phin chire nang trong phan nay cia TCVN 7809, con didu 7 dén
dieu 17 mé ta céc lép chire néng.

Phu luc A cung cap thdng tin giai thich cho nguéi dung tiém nang ctia cac thanh phan chirc ndng bao
gém bang tham chiéu chéo tdng hop vé sy phy thuc cla céc thanh phan chire ning.

Phy lyc B dén Phy lyc M cung cép théng tin giai thich v& cac I&p chitc ndng. Tai liéu nay dwoc xem
nhw 1& cac hudng dan bat budc vé viéc ap dung cac hoat ddng pht hop va lwa chon quy trinh kidm
toan hodc thong tin tai ligu phu hop. Viéc sir dung céc trer ddng tir nén hidu 13 cic chi ddn dwoc wa
chufng nhat, cac chi dan khéc c6 thé dugc didu chinh phi hop. Néu cé cac tiy chon khac, viée lua
chon duec danh cho tac gia PP/ST.

Tac gid clia PP ho#ic ST nén tham khdo dieu 2 clia TCVN 7809-1 a& c6 cac céu triic, quy téc va huwéng
dan lién quan.

a) TCVN 7809-1, dieu 3 dinh ngha cac thuat ngir st dung trong TCVN 7809.
b) TCVN 7809-1, Phy luc A dinh nghia céu triic clia ST.
c) TCVN 7809-1, Phy lyc B dinh nghia cu tric ctia PP.

5  Md hinh céc yéu ciu chirc ning

Piéu ndy mé t3 mé hinh si¥ dung trong cac yéu cau chirc ndng an toan trong TCVN 7809-2. Cac khai
niém chd yéu dwgre in dam hodc nghiéng. Phin nay sé khéng thay thé hodc hily bd cac thuat ngtr co
trong didu 3 ctia TCVN 7808-1.

Phan nay cla TCVN 7809 12 danh myc cac y&u cau chirc ndng an toan cb thé dwoc chi ré cho mét
Dich danh gia (TOE). Mot TOE 12 mét tap gdm phan mé&m/phin syn va/hodic phin cling c6 thé kém
theo tai liéu hwéng dan ngudi ding va quan trj vién, Mot TOE cb thé chira cac tai nguyén nhir cac
phuong tign lwu trlr dién tl (vi dy dia), céc thiét bj ngoai vi (vi du may in), va nang lie tinh toan (vi du
thoi gian CPU) duoc sir dyng cho xir Iy va Iwu triy thdng tin, va 1a chi thé cho danh gia.

Banh gid TOE chd yéu lién quan téi viéc dam bdo ring mot tap cac yéu cdu chirc ndng an toan
(SFR) xac dinh dwoc thye thi trén cac tai nguyén TOE. C4c SFR dinh nghia cac quy tdc ma TOE kiém
soat truy cdp tai nguyén clta né cling nhuw cac thdng tin va dich vu duwoc didu khién béi TOE.

Céc SFR ¢ thé djnh nghia nhigu Chinh sach Chirc ndng An toan (SFP) bidu thj cac quy tic ma TOE
phai thiec thi. MGi SFP phai xac dinh pham vi kidm soat ctia né, bing céch dinh nghia cac chi thé, déi
twgng, tai nguyén hay théng tin va cac hoat dong duwere kiém soat véi SFP. TAt ca cac SFP dugce thuc
thi bdi TSF (xem bén dwdi), cac co ché clia TSF thyc thi cac quy téc dinh nghia trong cac SFR va
cung ¢dp céc kha nang cin thiét.

Céc phan da néu trén cia TOE cin phai dugc tin cdy cho thye thi chinh x4c clia cac SFR, duroc tham
chiéu dén nhu Chirc ning An toan cita TOE (TSF). TSF bao gbm tit c3 cac phin clrng, phadn mé&m,
phan syn ctia TOE, tnyc tiép va gian tidp lién quan dén viéc thue thi an toan.

TOE cb thé [ mét s3n phdm don nhét chira ca phin cirng, phn sun va phin mém.

Mat khéc, TOE cé thé 1a mét san phdm phan bd bao gdm nhidu thanh phin khac nhau bén trong. M
phan nay clia TOE cung c4p mét dich vy riéng cho TOE va duorc két néi véi phan khac clia TOE thdng
qua Kénh truyén théng ndi bé. Kénh nay cé thé 13 mét phin nhéd nhw bus xi Iy hodic bao boc trong
mang ndi b t&i TOE.
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Khi TOE bao gdm nhidu phan, mdi phan clia TOE c6 TSF riéng thwe hién trao ddi dir liéu ngwdi dung
va di¥ liéu TSF trén cac kénh truyén thdng ndi bd vai cac phan khac clia TSF. Qua trinh twong tac nay
dwic goi 14 Van chuydn TOE néi bd. Trong trudng hgp nay cac phan tach bigt cla TSF dugc tao
thanh TSF hén hop dé thyc thi cac SFR.

Céc giao dién TOE co6 th& dwoc dit tai TOE riéng, hodc chiing ¢6 thd twong tac v&i cac san pham
CNTT qua céac kénh truyén thdng bén ngodi. Cac tuong tac ra bén ngoai nay véi cac san phédm
CNTT khac ¢6 thé thge hién duéi hai dang :

a) Céc SFR cla “San phdm CNTT duoc tin cay” khac va cac SFR clia TOE da duoc két hgp quan tri
va c4c sdn pham CNTT tin cay khac dwgc gia thiét 1a thyuc thi cdc SFR cta chling mét cach chinh
xac (vi dy dwoc danh gia riéng bigt). Viéc trao ddi théng tin trong tinh hudng nay dwgc goi 1a Vén
chuyén xuyén TSF, vi chiing 1a gitra cac TSF cua cac san pham tin cay khéc biét.

b) San phdm CNTT khéc c6 thé khong dugc tin cdy, nd cd thé dwoc goi la “san pham CNTT khéng
tin cay”. Do @6, cac SFR ctia chung hoac 13 khéng dwgc bidt hodc viéc trién khai nd dugc khéng
xem la dang tin cay. Cac trao dbi trung gian qua TSF trong trudng hop nay dugce goi la van
chuyén bén ngoai TOE, vi khdng cé TSF (ho#c cac dac diém chinh sach khéng biét tredre) trong
sin phAm CNTT khac. B

Tap cac giao dién, hodc qﬁa twong tac (giao dién ngwdi-may) hodc qua chuong trinh (giao dién lap
trinh (rng dung), qua @6 céc tai nguyén nay dugc truy cap trung gian béi TSF, hodc cac théng tin thu
duwgce tir TSF, dugce coi l1a Giao dién TSF (TSFI). TSFI dinh nghia bién gidi clia chirc ndng TOE duwgc
cung ¢ap cho viée thiee thi cac SFR.

Ngudi ding & bén ngoai TOE. Mic du vay, dé yéu chu ring céc dich vy dugc thye hién bdi TOE 1a
chu thé cho cac quy tic dinh nghia trong cac SFR, thi ngwdi ding sé twong tac véi TOE thdng qua céc
TSFI. C6 hai kidu ngudi diing duwgc quan tdm trong TCVN 7809-2: ngwdi diing cy thé va cac thyc
thé CNTT bén ngoai. Ngudi dung cu thé con cé thé dwoc phan thanh, ngwoi ding ndi bd, nghia 12
nguedri dung twong tac tnpc tiép véi TOE qua céac thiét bj TOE (vi dy, céc tram [am viéc) hodc nguwi
diing tir xa, nghia Ia thire hién twong tac gian tiép véi TOE qua san pham CNTT khéc.

M6t giai doan trong tac gitra cdc ngudi ding va TSF 1a duge xem nhuw 1 mot phién ngudi ding. Thiét
lap cac phién ngudi ding co thé dwoc kiém soat dra trén cac suy xét, vi dy, xac thye ngudi ding, thei
gian trong ngay, phuong phép truy nhap TOE va sé legng céc phién twu'ng tranh cho phép (trén mat
ngwdi dung hoéc toan bd).

Tiéu chudn nay s dung thuit nglr "cé thdm quyén" dé biéu thj ngudi ding cé quyén va/ho3c dac
quy&n can thiét @& thire hién mét hoat ddng. Thuit ngl ngwei ding cé thdm quyén, chi ra rang cb
thé cho phép ngudi diing thye hién mét hoat ddng cy thé hodc mot sb hoat ddng duoc dinh nghia bdi
cac SFR. -

Pé bidu didn céc yéu clu cb ddi hdi viéc phan chia trach nhiém cla ngudi quan tr, cac thanh phan
chirc ning an toan lién quan (trong ho FMT_SMR) tuyén b rd rang vé cac vai trd cla ngwdi quan trj
la cén thiét. Vai trd 14 mét tap dwoc dinh nghfa trude cla cac quy tic thiét [ap céc twong tac duoc
phép gitra mét ngurdi diing hoat ddng trong vai trd ndy va TOE. Mot TOE c¢é thé hd trg dinh nghia bat
ky sb Itegng phan vai ndo. Vi dy, cic vai trd lién quan dén hoat déng an toan clia mdt TOE cé thé bao
gdm "Quan trj vién Kiém todn * va "Quan trj vién tai khoan ngudi dung".
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TOE chira céc tai nguyén cd thé dwee slr dung cho xUr Iy va lvu trir thdng tin. Myc tiéu dau tién cla
TSF 14 hoan tt va chinh slra cac cac thire thi clia cac SFR trén céc 1ai nguyén, va théng tin ma TOE
kiém soat. '

Céc tai nguyén TOE c6 thé dwec clu tric va thye hién theo nhidu cach khac nhau. Mac di vay, phn
nay cia TCVN 7809 thuc hién cac phan chia dac biét ma cho phép chi ra cac thudc tinh an toan mong
muén. T4t ca cac thye thé ¢ thé dugce tao tir cac tai nguyén ma c6 thé dwoc bidu dién theo mdt hodc
hai cach. Céc thire thé o thé 13 chli ddng. nghia 13 chiing la nguyén nhan clia cac hianh dong xudt hién
bén trong TOE va |a nguyén nhan cla cac hoat ddng duoc thire hién véi théng tin. Mat khac, céc thuc
thé cé thé 12 bj déng, nghia 14 chiing hodc dwoc dit trong céc théng tin nguyén ban hodc céac théng tin
dwec luu trir trong d6.

Céc thye thé chl ddng trong TOE thye hién cac hoat dong trén cac déi trong dirgc xem nhir 13 cac
chi thé. Mot vai kidu chi thé co thé tén tai bén trong mdt TOE:

a) Céc chl thé hanh déng thay mat cho mét ngudi diing ¢ tham quyén (vi du cac tién trinh UNIX);

b) Céc chii thé hanh ddng nhw cAc tién trinh chire nang cy thé, va nhw vay hoat déng thay mat cho
nhiéu nguedi diing (vi dy céc chire ndng c6 thé thay trong cac kién tric client/server): hoac

¢) Céc chii thé hanh d6ng nhur & mdt phan cla chinh TOE (vi du cac tién trinh khéng hanh Gdng
thay mat cho mét nguwdi dung).

Phén nay clia TCVN 7809 @& cAp dén viéc thire thi cac SFR véi cac kiu chii thé duwoc lidt ké & trén.

Céc thire thé bj déng trong TOE chira hodc nhan thong tin va dya vao d6 cac chi thé thec hién cac
hoat déng, dwroc goi 14 cic ddi twgng. Trong trirdng hop cha thé (thuc thé chii ddng) 14 dich clia mét
hoat ddng (vi dy truyén thang lién tién trinh), mdt cha thé co thé bj tac ddng nhw mot @i twong.

Cac dbi twong cd théd chira théng tin. Khai niém nay cin thiét @& xac dinh cic chinh sach kidm soat
ludng théng tin nhu duwgc d& cap dén trong 1&p FDP.

Céc ngudi dung, chl thé, théng tin, adi tweng, phign va tai nguyén duoc kiém soat bdi cac quy tic
trong cdc SFR cé thé cé cac thude tinh trong d6 chira théng tin diing cho TOE @& thire hién hogt dong
chinh xéc clia nd. Mot vai thude tinh, nhw tén tép, c6 thé diing cho cung ¢p théng tin hosc cé thé dung
dé dinh danh cac tai nguyén riéng, trong khi d6, cac thudc tinh khac, vi dy nhur théng tin kidm soat truy
nhap, c6 thé tdn tai dic bigt cho thye thi cac SFR. Cac thudce tinh vira k& dén sau cung nay dugc gol
chung 1a " céc thudc tinh an toan". T thudc tinh s& dwge st dyng ngén gon thay cho "thude tinh an
toan" & mét sb chd trong phin nady clia TCVN 7809. Tuy nhién, khéng quan trong la myc dich clia
thong tin thudc tinh 12 gi, vi d&u cdn thidt kiém soat cac thudce tinh dwoc chi ra bdi cac SFR.

D@ ligu trong TOE dwee phan nhém thanh dir liéu ngudi diing va dir liéu TSF. Hinh 1 cho thiy méi
quan hé nay. Dir ligu ngw&i dung |a thdng tin lwru trlr trong cac tai nguyén cha TOE, dwoc van hanh
béi ngudi dung tuan theo cac SFR va trén d6 TSF khdng dé ra ¥ nghfa dac biét nao. Vi dy, ndi dung
cta mft théng diép thur dién tlr 12 dir lidu ngudi diing. D@ liéu TSF 4 théng tin dugrc sir dung boi TSF
trong viéc tao ra céc quyét dinh theo y&u ciu bdi cic SFR. Dir liéu TSF cé thé bj anh hudng bdi ngudi
dung néu dwoc cho phép bdi cdc SFR. Céc thudc tinh an toan, di liéu xéc thuc, cac bién trang thai
bén trong TSF dwec diing bdi cac quy tic dinh nghia trong cac SFR hoac duroc dung cho viéc bao vé
TSF, va cac dau vao clia danh sach kiém soat truy nhép |a cac vi dy vé dir lidu TSF.
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Cé mét sé SFPs ap dung cho bao vé dir lidu, vi du nhw cac SFP kiém soat truy nhap va cac SFP
kiém soét ludng théng tin. Cac co ché thyc thi cac SFP kiém sodt truy nhap dya trén chinh séch
quyét dinh vé céc thudc tinh clia ngudi dung, tai nguyén, chi thé, déi twong va cac phién, di lidu trang
thai TSF va céc hoat ddng clia TSF trong pham vi kiém soat. Cac thude tinh nay thwdng dwec str dung
trong tap cac quy tic @& quan Iy cac hoat ddng ma céac chii thé ¢ thé thue hién trén cac ddi teong.

Céc co ché thyre thi cac SFP kiém soat ludng thong tin dwa trén chinh sach quyét dinh v& cac thude
tinh cta chii thé va thang tin trong pham vi kiém soat va tap cac quy tic dé& quan Iy cac hoat déng
thong tin b&i cac chi thé. Cac thude tinh cla théng tin ¢6 thé dwoc két hop véi thude tinh cla cdn-ten-
no ho#ic cé thé rit ra tr d lidu trong con-ten-no, sé dugc gilr lai véi thang tin vi ching dugce xt Iy b
TSF.

DO ligu TOE
4 I (" 3
D liéu TSF " Cacthudctinh an toan
r ™)
& ] Céc thudce linh nguwdi ding
L _F
P b
D ﬂé!-l HEUﬁ'i - O Iiéu wic LC&‘: lhuﬁc tinh dﬁ] twﬂg y
ding thye , 1
Cac thudic tinh chi thé
W >
-
— J Cac thude tinh théng tin ]
b 2 .
' 4 \_ V.

Hinh 1 - Quan hé gilra dir liéu ngudi dung va dir liéu TSF

Hai kiéu dir lidu TSF d3ac trung c6 thé dugc Gé cap dén trong phan nay clia TCVN 7809, song khong
nhat thiét giéng nhau. Chiing 13 di¥ lidu xac thwe va cac bi mat.

D@ liéu xac thire dwge st dyng dé tham tra danh tinh ddi hdi cia mét ngudi ding dang yéu cdu cac
dich vy tir mét TOE. Dang phd bién clia di¥ liéu xac thue 13 mat khdu, phy thude vao viée gilr bi mat dé
tao thanh mét co' ché an toan hiéu qua. Mac du vay, khdng phai tat cd céc dang clia di¥ liéu xac thire
can phai gitr bi mat. Thiét bj xac thyc sinh hoc (vi dy doc van tay hodc quét vang mac) khéng dwa vao
viéc gi» bi mat di lidu, ma dya vao viéc dir liéu chi do mdt ngudi ding s& hiru va khong thé bj gid
mao.

Thuat nglr bi mat nhu duge ding trong phan nay clia TCVN 7809 vao viéc ap dung cho di¥ liéu xac
thire, song cling ding dugc cho cac kidu dir lidu khac véi yéu clu phai gilr bi méat dé thye thi mét SFP
cy thé. Vi dy, mét co ché kénh tin cay dwa vao ma hoéa dé bdo vé tinh bi mat cla thdng tin truyén trén
kénh chi ¢6 th& manh nhw phwong phap st dung d& gir bi mat cac khéa ma chéng céc khai thac
khéng dwgc phép.

Do @6, mot sé song khoéng phai tat ca dir lidu xac thue can dwoc gilr bi mat, va mét so song khdng phai
tat ca cac bi mat dwoc diing nhu dir liéu xac thee. Hinh 2 chi ra méi quan hé gitra bi mét va dir ligu xéc
thire. Trong hinh nay, cac kiéu thwong gap clia diF liéu xac thire va cac diéu khodn bl mét dwec chira.



TCVN 8709-2:2011

r- ™
DI LIEU XAC THUC

THE THONG MINH
SINH TRAC HOC

MAT KHAU

L -

Cac bidn mat ma

| ity

Hinh 2 - Méi quan hé gitva "di liéu xac thuc” va "cac bi mat"

6 Cac thanh phén chirc ning an toan
6.1 Téng quan

Biéu nay nay dinh nghia ndi dung va trinh bay ctia cac yéu cAu chirc n3ng ciia ISO 15408, va cung cap
cac hwdng dan vé to chive clia cac yéu cau cho cac thanh phdn méi duoc dat trong ST. Céc yéu cau
chirc nang dwgc biéu dién theo cic 16p, ho va thanh phan.

6.1.1 Céu tric lép

Hinh 3 biéu dién cac cu tric I&p chirc nang dwéi dang biu a6, M&i Iop chire nang bao gom tén lop,
gi¢i thiéu ve Idp va mdt hodc nhiéu he chire nang.

Lép chirc néng
Tén lép
i b
Gidl thigu lop

A L

B

L [
i JJ [
Key G
A chira B ciing voi mdt s6 C Cac ho chirc ndng
\ y, o

Hinh 3 - Cau tric 16p chire nang
6.1.1.1 Tén I&p

Muc tén 1&p cung cép théng tin can thiét @& chi ra va phan nhém mét 1ép chirc nang. Mai lép chirc
nang cé mot tén duy nhét. Thong tin phan nhém bao gdm mét tén viét tit ba ky ty. Tén viét tit cia I&p
thuéng sir dung dé xac dinh tén viét tit clia cac ho clia lép do.

6.1.1.2 Gi&i thidu 1&p

Gidi thiéu I&p biéu di&n y dinh chung hodc cach tiép can clia céc ho cla chling dé thdéa man cac muc
tieu an toan. Dinh nghia cac I&p chire ndng khéng phan 4nh bét ky mdt sir phan loai chinh thirc nao vé
dic ta olia cac yéu ciu.

Gidi thigu 1ép cung cap mt birc tranh mé ta céc ho trong Iép nay va phan cap cla cac thanh phan
trong m&i ho, nhw dweoce trinh bay trong 6.2
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6.1.2 Céu tric ho
Hinh 4 mé ta cac céu trdc ho chire ndng dwédi dang bidu @b.

Ho chirc nang

Tén cda ho

Hanh x{r cla ho

Ph&n mirc thanh phin

Quén ty

Kiém to&n

i | -
Céc thanh phan JJ

Hinh 4 - CAu triic ho chirc ndng
6.1.21 Téncdlaho

Muyc tén clia ho quy dinh sy phan loai va théng tin mé t& can thiét dé chi ra va phan nhém mét ho chirc
ndng. Mdi ho chirc nang cd mdt tén duy nhat. Thong tin phan nhém gdm mot tén viét tat 7 ky ty voi 3
ky tw @4u tién 12 tén viét tit cla 1op, tiép theo 12 ddu gach chén va tén viét tit cla ho dwdi dang
XXX_YYY. Dang viét tit duy nhét cla tén ho cung cAp tén tham chiéu cho cac thanh phén

6.1.22 Hanh xir ctia ho

Céch hanh xir clia ho la mé ta chi tiét cac ho chirc ndng phan anh muc tiéu an toan cda né va mé ta
chung v& céc yéu ciu chire nang, Chung duwgc md ta chi tiét hon dwdi day

a) Céac myc tiéu an toén clia ho dé& cap dén mot van dé an toan cé thé duoc gidi quyét véi sy tro
giup cta TOE két hgp véi mét thanh phan cla ho nay

b) Mo ta cla cac yéu cdu chirc ndng tom tat tat cad céc yéu cu durgce chira trong céac thanh phan.
Viéc mb ta dwgce thure hién bdi cac tac gia cla PP, ST va cac gbi chirc ndng; doé 1a nhirng ngudi
sé thyre hién dénh gid xem ho nay co phl hop véi cac yéu cau cy thé dat ra hay khong

%.1.2.3  Phéan mirc cac thanh phin

Céc ho chirc ndng chira mé6t hodc nhidu thanh phan, ma bat ky thanh phan nao ciing co thé dugc Iya
chon @& dwa vao cac PP, ST va cac gdi chirc nang. Dich clia didu khodn ndy 1 cung cép thdng tin cho
ngudi diing dé Iira chon ra mét thanh phin chirc nang phu hap sau khi d3 dwoc xac dinh dugc ho 13
phan cin thiét va hru ich clia cac yéu ciu an toan.

Muyc md ta ho chirc nang nay sé md ta cac thanh phan san sang va s ¢ hep Iy clia ching. Chi tiet
chinh xac vé méi thanh phn dwoyc @&t bén trong mdi thanh phan.

Méi quan hé gilra cac thanh phan bén trong mét ho chirc ning cé thé dugc hodc khdng dwoc phan
cap. Mot thanh phan dugc phan cip véi thanh phén khac néu né cung cip mirc dd an toan cao hon.

Nhw dugc giai thich trong 6.2, viéc mé ta cac ho cung cip mdt blre tranh chung dang db thj vé sy phan
cép cua céc thanh phan trong mét ho
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6.1.24 Quanly

Digu khodn quan Iy chira théng tin cho cac tac gid PP/ST dé xem xét cac hoat déng quén Iy cho cac
thanh phan dwoc dwa ra. Cac diéu khodn tham chiu dén cac thanh phan clia I&p quan ly (FMT) va
cung cap huréng dan lién quan dén cac hoat ddng quan Iy tiém nang cé thé ap dung qua cac hoat déng
t&i cac thanh phan 4dé.

Tac gid PP/ST cb the Iwa chon cac thanh phan quéan Iy dinh trwdc hodc dwa vao cac yéu ciu quan Iy
khac chwa dwgec liét ké cho cac hoat ddng quan 1y chi tiét. Vi vay, théng tin nén xem xét 1 tham khao.

6.1.2.5 Kiém toan

Cac yéu cdu kiém toédn chira cac sy kién kidm toan cho cac tac gia PP/ST lya chon, néu cac yéu ciu
tlr I&p FAU:Kiem todn an toan dwgce dwa vao trong PP/ST. Cac yéu ciu nay bao gdm cac s kién an
toan phi hop & cac mire chi tiét khac nhau dugc hd tro bdi cac thanh phin clia ho Tao dir liéu kidm
toén an toan (FAU_GEN). Vi dy, mgt ghi chu kiém todn c6 thé bao gdm cac hoat déng dudi dang: Téi
thieu - S dung thanh céng cac co ché an toan; Co ban - s dung bat k¥ co ché an toan cling nhuw
théng tin phil hgp @6i véi cac thude tinh an toan lién quan; Chi tiét - bét ky si thay ddi cAu hinh nao
thire hién véi co ché bao gém céc gia tri cau hinh thiec té triedrc va sau khi thay dai,

Nén thay viéc phan nhém céc sw kién cd thé kiém toan 12 ¢ phan cép. Vi du, khi muén Tao kidm toan
co ban, nén dua tat ca cac sw kién co thé kiém toan, dwoc xac dinh dwdi ca hai dang co ban va toi
thidu, vao trong PP/ST, théng qua st dung cac hoat dong chi dinh phi hop, ngoai trir cac sir kién mirc
cao hon cung cap nhiéu chi tiét hon céc sy kién mire thdp hon. Khi mudn Tao kiém toan chi tiét, nén
duwra tat ca cac sy kién c6 thé kiém toan (tdi thidu, co s& va chi tiét) vao trong PP/ST.

Trong I&p FAU:Kiém todn an toan, cac quy tac quan Iy kidm toan sé duoc gidi thich chi tiét hon.
6.1.3 Cé&u triic thanh phin
Hinh 5 biéu dién cAu tric thanh phan chive nang.

Thénh phan

Binh danh thanh phan

- Cac phy thubdc

Céc phan W chirc niing I

Hinh 5§ - CAu tric thanh phén chire néng
6.1.3.1  Djnh danh thanh phin

biéu khoan dinh danh thanh phin nay cung cép thdng tin mé ta cin thiét @& dinh danh, phan nhém,
dang ky va tham chiéu chéo cho mat thanh phan. Sau day 14 cac phin dwoc cung cap cho médi thanh
phan chirc ning.

Tén duy nhét: Tén phan anh muc dich clia cac thanh phin

Tén viét tat: Dang viét tit duy nhét clia tén thanh phan chirc nang. Tén vidt tt nay st dung nhw 14 tén
tham chiéu chinh cho viéc phan nhém, dang ky va thue hién tham chidu chéo ciia thanh phan, Tén viét
tat nay biéu thj Iép va ho ma thanh phan nay tnre thude va sb thanh phan bén trong ho.
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Danh séch phéan cép: Mbt danh sach clia céc thanh phan khac ma thanh phan nay phan cap va dya
vao 46 thanh phan nay cé thé duoc sir dung dé dap (ing sw phu thudc véi cac thanh phan da duoc liet
ké.

6.1.3.2  Céc phén t chivc ndng

Tép céc phan tr duge cung cap cho méi thanh phan. Mai phan tlr nay duec dinh nghia riéng va chira
chinh né.

M6t phan t& chire ndng 1a mét yéu clu chirc ning an toan ma néu phan chia nhd hon thi két qua danh
gia sé khong con ¥ nghia. N6 & yéu cau chirc ndng an toan nhd nhat duoc xac dinh va chdp nhan
trong TCVN 7808.

Khi xay dyng cac goi, cac PP va ST, khéng duoc phép Iva chon chi mét hodc nhiéu phan ti tlr mot
thanh phan. Tap ddy du cic phan tl cia mat thanh phan can phai dugc lwa chon tir mat PP, ST hodc
goi.

Mt dang viét tat duy nhat cla tén phén tir chirc ndng dugc cung cAp. Vi dy tén yéu ciu FDP_IFF.4.2
doc nhw sau: F - y&u cau chirc ndng; DP - |&p "Bdo vé di liéu nguoi dung", IFF - Ho "Céc chirc nang
kiém soat ludng thdng tin"; 4 - t&n cda thanh phan thir tw "Loai trir tirng phén céc ludng théng tin khong
hop phap"; 2 - phan t thr 2 cla thanh phan.

6.1.3.3  Madi phu thudc

Méi phuy thude gilra cac thanh phdn chirc nang tang I1&n khi mét thanh phan tw né khong do kha ning
va do tin cay vé chirc ndng, hodc twong tac, véi thanh phan khac vé cac chire nang phi hgp cua no.

Mbi thanh phén chirc nang cung cdp mét danh sach ddy di cac méi phy thude véi cac thanh phin
chirc néng va dam bao khac. Mgt vai thanh phan co thé liét ké "Khdng phy thudc". Cac thanh phin phy
thuge trén o thé ¢d sy phy thudc trong cac thanh phan khac. Danh sach dwoc cung cAp trong céc
thanh phan sé& & cac méi phy thudc trgc tigp. Do chi 14 sy tham chiéu @én cac yeu ciu chirc nang doi
héi ddi v&i cac yéu cau nay dé thwe hién cang viéc clia nd chinh xdc. Cac méi phy thude gian tiép,
nghta I2 cac phy thugc 13 ket qua tir sy phy thude vao cac thanh phan, thi ¢é thé xem trong Phu luc A
cla TCVN 7809-2. Chy y rang trong mét vai trurdng hep, sy phu thude la tly chon, trong d sé cac yéu
cau chirc nding Suoc cung cap, tai @ mai thanh phan cla chiing c6 thé dip tng dAy di sy phy thudc
(xem vi dy FDP_UIT.1 Toan ven trao ddi di liéu)

Danh sach phu thugc xac dinh cac thanh phan dam bao hoac thanh phan chirc nang téi thidu cin thiét
dé thda man cac yéu cau an toan lién quan dén mét thanh phan xac dinh. Cac thanh phan duoc phan
cap theo thanh phan d3 dinh danh co thé dwoc st dung dé thda man méi phuy thudc.

Cac méi phy thudc chi ra trong phan nay ctia TCVN 7809 I1a bét bude. Ching phal dwoc théa man
trong PP hodc ST. Trong cac tinh hubng cy thé, cac méi phu thude xac dinh cd thé khéng dwgc ap
dung. Tac gia PP/ST théng qua viéc cung cap s& clr vi sao nd khéng duoce ap dung, ¢é thé bd i cac
moi phy thude véi cc thanh phan ra ngoai g6i, PP hodc ST.

6.2 Danh muc thanh phin

Nhém clia cac thanh phén trong phan nay cia TCVN 7809 khdng phan anh bat ki sw phan loai chinh
thire nao.
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Phan nay clia TCVN 7809 chira céc |ép clia céc ho va cac thanh phan, ching dwoc phan nhom dira
trén co s& clia cac chirc nang hodc muyc dich lién quan, dugc bidu dién theo thir ty chir cai. Bat dau
ctia méi Iérp 1a mét bidu @6 théng tin chi ra phan loai clia mdi 16p, chi ra cdc ho trong mai lop va cac tp
trong méi ho. Biéu @b 1a mét chi dan hiru ich cho quan hé phan cAp co thé tn tai gitra cac thanh phan.

Trong viéc md td cac thanh phén chirc nang, c6 mot didu khodn nhd xac dinh cac méi phuy thubdc gitra
thanh phan va bat ky thanh phan nao khac.

Trong m&i lép, mét hinh vé mé ta phan cép Iép twong ty nhw Hinh 6 dwge cung cap. Trong Hinh 6, ho
dau tién, Ho 1, chira ba thanh phan phan cdp, tai 46 ca hai thanh phan 2 va thanh phin 3 co thé st
dyng dé thda man cac méi phu thudc vao thanh phén 1. Thanh phin 3 dwgc phan cp theo thanh phan
2 va co thé dugc str r.ii,mg dé théa man sw phy thudc vao thanh phan 2.

Tén I6p
Ho 1 33
Ho 2 ] ii _|
Ho 3 1(’:5>lEI
3

Hinh 6 - Biéu @b phan cép Iép don gian

Trong ho 2 ¢é ba thanh phan, trong dé khéng phai tat ca dugc phan cip. Cac thanh phan 1 va 2 khéng
phén cap theo cac thanh phan khdc. Thanh phan 3 dugc phan cip theo thanh phin 2, ¢6 thé ding dé
théa man méi phy thudc vao thanh phan 2, nhung khéng théa man sy phu thude vao thanh phan 1.

Trong ho 3, cac thanh phan 2, 3 va 4 dugc phan cip theo thanh phan 1. Céc thanh phan 2 va 3 duoc
phéan cap theo thanh phan 1, nhung khéng so sanh ching dwgc. Thanh phan 4 phan cap theo ca thanh
phan 2 va 3.

Nhirng biéu db nay bd sung cho van ban clia cac ho va tao ra dinh danh cho cac méi quan hé dé dang
hen. Ching khdng thay thé cho ghi chd "Phan cip cho * trong méi thanh phan, dé 12 dbi héi bat bugc
ve phan cip cho méi thanh phéan. ;

6.2.1 Nhén manh céc thay déi thanh phin

Méi quan hé gira cac thanh phan trong mot ho dwge nhin manh qua viéc st dung in dam. Cach in
dam nay dung cho in @am cac yéu cau méi. Vi cac thanh phan phan cap, cac yéu ciu dwoc in dam
khi chiing duroc cdi-tién hodc sira ddi tir cac yéu chu clia thanh phin tneée @6, Ngodi ra, bat ky hoat

dong dugc phép ndo méi hodc dwrgc cdi tién tir thanh phin tredc @6 déu dugc nhin manh qua st
dung kiéu in dam.

7 Lép FAU: Kiém todn an toan

Kiém toan an toan lién quan dén viéc nhan biét, ghi lai, lwu trir va phan tich thang tin lién quan dén cac
hoat ddng an toan lién quan (vi dy cac hoat ddng dugc kiém soat bdi TSF). Cac két qua kiém toan
dugc ghi lai cb theé dwoc kiém tra @& quyét dinh cac hoat ddng an toan lién quan nao cin duoc thue
hién va ai (ngudi dung nao) ¢ trach nhiém véi né.
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FAU_ARP: Phan hoi ty dgng kiem toan an toan 1

FAU_GEN: Tao di liéu kiém toan an toan _ ]<
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Hinh 7 - Phan cAp l6p FAU: Kiém toan an toan
7.1 Phan héi tw dong kidm toan an toan (FAU_ARP)
7.1.1 Hanh xtr cda ho

Ho nay dinh nghia phan héi cn dwoc thyre hién trong trivdng hop phat hién cac sy kién chi ra cac kha
nang pha hoai an toan.

7.1.2 Phé&n mdrc thanh phén

Tai cac canh bao an toan FAU_ARP.1, TSF can thiyc hién cac hanh dong trong trirdng hep cé pha
hoai an toan dugc phat hién.

7.1.3 Quanly cia FAU_ARP.1

Cac hanh ddng sau day sé dugc xem xét cho cac chirc nang quan ly trong FMT
a) Quan ly (thém, bét hodc dieu chinh) cac hanh dong.

7.1.4 Kiém todn FAU_ARP.1

Cac hanh ddng sau nén cé kha nang kiém toan, néu FAU_GEN Tao céac dir liéu kiém todn an toan
duoc dat trong PP/ST.

a)  Téithidu: thye hién cac hanh déng do c6 cac vi pham an toan sip xay ra.
7.1.5 Canh béo an toan FAU_ARP.1

Phan cap ti: khéng cd cac thanh phan nao.

Céac méi phu thude: FAU_SAA.1 Phan tich kha nang vi pham.

71.51  FAU_ARP.1.1

TSF cén thwe hién [chi djnh: danh sach cac hanh dong] khi phat hién mét kha nang vi pham an
toan.
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7.2 Tao céc di¥ ligu kiém toan an toan (FAU_GEN)
7.21 Hanh x{r ctia ho

Ho nay dinh nghia cac yéu cau cho viéc ghi lai sy xuit hién cla cac s kién an toan lién quan duoc
thire hién dudi kiém soat ctia TSF. Ho nay xac dinh c&c mirc kiém toan, liét ké cac kidu sw kién ma cd
thé kiém toan duec bdi TSF, va xac dinh tap nhd nhat cla cac théng tin lién quan dén kiém toan duoc
cung cap bén trong nhiéu kiéu hd so kiém toan.

7.2.2 Phan mirc thanh phin

FAU_GEN.1 Tao di liéu kiém toan, dinh nghia mirc clia cac sy kién co thé kidm toan va chi ra danh
sach di¥ liéu can dugce ghi lai trang m&i ban ghi.

Tai FAU_GEN.2 Két hgp dinh danh ngudi ding, TSF cAn két hop céc sy kién c6 thé kiém toan theo
tirng dinh danh nguwdi ding riéng biét.

7.2.3 Quan Iy ctia FAU_GEN.1, FAU_GEN.2

Khéng ¢o ¢ac hoat ddng quan Iy nao.

7.2.4 Kiém toadn clia FAU_GEN1, FAU_GEN2

Khéng cé sir kién ¢6 thé kiém toan nao.

7.2.5 Tao dir lidu kiém toan FAU_GEN.1

Phén cap tir: Khéng ¢ cac thanh phan nao.

Céac méi phy thudc: FPT_STM.1 Céac nhan thi gian tin cay.

7.254  FAU_GEN.1.1

TSF cin c6 kha néng tao ra mét ban ghi kiém toan cho cic s kién ¢6 thé kidm toan dwoc sau:
a) Khoidong va tit cac chirc ning kidm toan;

b) Tat ca cac sy kign cé thé kidm toan dwec cho [lwa chon, chon mét trong sé: téi thidu, co
ban, chi tiét, khéng xéc djnh] va

c) [chidinh: Céc sy kién cé thé kiém toan dwec djnh nghia cy thé khac).
7.252 FAU_GEN.1.2
TSF cén ghi lai trong mai ban ghi kidm toan it nhit cac thong tin sau day:

a) Ngay va gi¢ ciia sy kign, kidu sy kién, djnh danh chi thé (néu ¢6), va diu ra (thanh cong
hodc 18i) cUa s kién; va

b) V&i mdi kidu sy kign kidm toan, dwa trén dinh nghia cic sy kién cé thé kidm toan cua cac
thanh phan chirc ning cé trong PP/ST, [chi djnh: théng tin lién quan kiém toan khéc]

7.2.6 FAU_GEN.2 Két hop dinh danh nguwéi ding

Phan cép tir: Khéng cb cac thanh phdn nao.

Céc mbi phy thudc: FAU_GEN.1 Tao di liéu kidm toan
FIA_UID.1 BInh thdi cho dinh danh
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7.261 FAU_GEN.2.1

Péi véi cac sy kién kiém toan co dwoc tir cac hanh doéng cia ngwdi ding da dinh danh, TSF
cdn c6 kha ning két hg'p mdi sy kién co thé kidm toan véi djnh danh cla ngwdi ding da gay ra
sir kien.

7.3  Phan tich kiém toan an toan (FAU_SAA)

7.3.1 Hanh xir ctia ho

Ho nay dinh nghia cac yéu cau cho ty ddng héa, nghfa 12 phan tich cac hoat dong hé théng va dir ligu
kiém toan dé tim kiém cac pha hoai an toan thyc t& va cé thé xay ra. Phan tich nay co thé thyc hign voi
sy ho tre clia phét hién xam nhap hoac phan (ng tw déng véi mét vi pham an toan sé xay ra.

Céc hanh ddng nay can dwgc thuc hién dira trén phat hién, cé thé dwoc xac dinh qua Ho phan trng tw
dong kiém todn an toan (FAU_ARP),

7.3.2 Phéan mirc thanh phin

Trong FAU_SAA.1 Phan tich kha nang vi pham, phat hién ngudng co s& dea trén co s& cla tap quy
tic duoc yéu clu.

Trong FAU_SAA.2 Phat hién bat thwong dira trén mé ta tom tat, TSF duy tri c4c mé ta riéng vé si
dung hé théng, tai dé cac mé ta bidu diBn cac mAu lién quan dén qua khir thudng dugce thyre hién boi
cac thanh vién clia thém mo ta dich. Mt nhém mé ta dich tham chiéu dén mét nhém clia mét hodc
nhiéu ¢& nhan (vi du mét ngudi dung don, nhiéu ngwdi ding chia sé mét nhém ID hodc tai khoan
nhém, nhiéu ngudi dung van hanh duéi cac vai trd dwee chi dinh trude, ngudi ding cba toan bo hé
thdng hodc mdt nut mang); d6 1a nguoi twong tac véi TSF. M3i thanh vién clia nhom hd so dich dwoc
chi dinh mét loai nghi ngé riéng, né dai dién cho viéc Iam thé nao ma céc hoat dong twong vng hién
théi cla cdc thanh vién thiee hign thiét 1ap mau dé biéu didn trong cac mé 13,

Trong FAU_SAA.3 Thir nghiém tan cong don gidn, TSF ¢can cé thé phat hién sy xuit hién cla cac sy
kién véi cdc dau hiéu ma dai dign cho mdt d4u hidu nguy cor dén thire thi TSP. Tim kiém céac s kién
v&i cac dau higu nay cd thé xuat hién trong thei gian thire hodc trong théi gian phan tich ché @6 xtr ly
mé (batch mode) véi cac théng tin dwec thu thap hau ky (post-collection).

Trong FAU_SAA.4 Thir nghiém tan cong phirc tap, TSF cin dai dién va phat hién cac kich ban xam
nhap nhiéu buéc. TSF ¢ thé so sanh cac sy kién hé thdng (cé thé thuc hién bdi nhidu c& nhan) voi
cac sir kign lién tiep duoc biét dé dai dién cho toan bd cac kich ban x&m Ahap. TSF cin ¢6 thé chi ra
khi mét sy kién cd dau hiéu hoac cac sir kién lién tiép duoc tim thay chi ra kha nang vi pham ti cac
SFR.

7.3.3 Quén Iy ciia FAU_SAA.1
Cac hanh dgng sau cd thé dwge cén nhéc cho cac chirc ndng quan Iy trong FMT :

a) Duy tri cac quy tac bdi (thém, thay ddi, xda) cac quy tic tir tap cac quy tic.
7.3.4 Quanlycla FAU_SAA.2

Céac hanh d9ng sau cé thé dugc can nhic cho cac chirc ning quan Iy trong FMT
a) Duy tri (X6a, thay ddi, thém) nhém nguoi diing trong hhﬁm mo ta dich.

7.3.5 Quan Iy ciia FAU_SAA.3
Cac hanh déng sau cé thé dugc can nhic cho cac chive nang quan Iy trong FMT :
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a) Duy tri (Xoa, thay ddi, thém) tap con clia cac sy kién hé thong.

7.3.6 Quan ly cia FAU_SAA.4
Céac hanh ddng sau c6 thé dwoc can nhic cho cac chire nang quan Iy trong FMT :

a) Duy tri (X6a, thay di, thém) tap con clia céc su kign hé théng ;
b) Duy tri (X6a, thay ddi, thém) tap lién tiép clia cac sir kién hé théng.

7.3.7 Kiém toan ciia FAU_SAA.1, FAU_SAA.2, FAU_SAA.3, FAU_SAA.4

Cac hanh ddng sau day c6 thé dugc kiém toan néu FAU_GEN Tao di liéu kiBm toan an toan duoc dst
trong PP/ST :

a) Toi thidu: Bat hosc tit bat ky mét co ché phén tich nao -
b) Tdi thiéu: Cac phan héi ty déng duwoc thyre hign bdi céng cu.

7.3.8 FAU_SAA.1 Phan tich kha ndng pha hoai
Phan cép ti: Khéng cé thanh phan nao.

Céc mdi phu thude: FAU_GEN.1 Tao di¥ ligu kiém toan.
7.3.81 FAU_SAA.1.1

TSF can cung cdp mét tap cac quy tic @ giam sat cac sy kién da kidm toan va diwa trén nhirng
quy tdc nay chi ra cac kha nang pha hoai viéc thwe thi cac SFR.

7.3.8.2 FAU_SAA.1.2
TSF can thie thi cac quy tic sau cho viéc giam sat cac sy kién da kiém toan:

a) Tich liy hodc két hgp cuia [chi dinh: tdp con cac sw kién d3 kiém toan xac djnh trrdrc]
dwoc biét dé chi ra kha nang pha hoai an toan;

b) [Chi dinh: bat ky quy tic nao khac].
7.3.9 FAU_SAA.2 Phat hién bat thuwdng dira trén mo ta tom tét
Phan cap ti: Khéng co thanh phin nao.
Cac mbi phu thude: FIA_UID.1 Blnh thei cho dinh danh.
7.3.91 FAU_SAA.2.1

TSF ¢én c6 khad niang duy tri mé ta st dyng hé théng, tai d6 mot mo ta riéng dai dién cho céc
mau qua khir v& viéc st dung duegc the hién béi cac thanh vién cla [chi djnh: Nhém mé t3
muc tiéu].

7.3.9.2 FAU_SAA.2.2

TSF can ¢6 kha ning duy tri mét xép hang nghi ngd véi mdi ngudi dung v&i cac hoat déng
dwoc ghi lai trong ma ta tém tit, khi d6 x&p hang nghi ngo dai dién cho mirc 9 ma hoat dong
clia ngudi dung hign thoi dwec tim thdy khéng mau thuin véi cac miu dwoc thiét 1ap dwoc
bidu dién trong mé ta tom tét.
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7.39.3 FAU_SAA.23

TSF cén c6 kha néing chi ra pha hoai thic thi cac SFR s& xdy ra khi xép hang nghi ngd ngwoi
ding vweot qua cac didu kién ngwong cho phép [chi dinh: cdc diéu kién theo db cic hoat dong
bét thudmg dugre béo cdo bdi TSF].

7.3.10 FAU_SAA.3 Thir nghiém tdn cdng don gian
Phan cp tir: Khéng cé thanh phan ndo.

Céac mdi phy thudc: Khdng cb phu thudc nao.
7.3.101 FAU_SAA.3.1

TSF cén ¢6 kha n&ng duy tri mét bidu didn ndi bd cho cac s kién cé diu hidu [chi djnh: mét tép
con cda cic sy kign hé thbng] ¢6 thé chi ra sy pha hoal vide thire thi cic SFR.

7.3.10.2 FAU_SAA.3.2

TSF cin ¢ kha ndng so sanh cac sw kién c6 diu hidu v&i cac ban ghi vé hoat dong clia hé
théng nhén dwyc tir viéc kidm tra cta [chi djnh: théng tin dwore ding dé xéc dinh hoat déng cla
hé théng]. -

7.3.10.3 FAU_SAA.3.3

TSF cdn c6 kha néing bidu thj mdt pha hoai tidm ning viéc thiec thi cic SFR khi sy kigén h théng
trang véi mét sy kign ¢6 ddu hidu bidu th] kha ndng pha hoai tidm niing viéc thyee thi cac SFR.

7.3.11 AU_SAA.4 Thi* nghiém tan cdng phirc tap
Phan cAp tir: FAU_SAA.3 Thi nghiém tdn céng don gian.
Céc méi phy thude: Khdng ¢6 phu thudc nao.

7.3.11.1 FAU_SAA.4.1

TSF ¢in ¢6 khad nang duy tri mot bidu di€n ndi bd cho cac sip kién lién tiép cla cic kich ban x&m
nhép [chi dinh: danh séch lién tiép cla céc sy kién hé thGng ma sy hién dién cua chang 12 Jal
dién cho céc kjch ban x&m nhip dwore biéf] va céc sy kién cd diu hiéu tiép theo [chi dinh: mét tép
con cla céc sir kién hé théng) c6 thé chi ra sy pha hoai viéc thyre thi cac SFR.

7.3.11.2 FAU_SAA4.2

TSF c&n cd kha nZing so s&nh céc sy kién ¢ diu hidu va chudi cic sy kidn voi cic ban ghi vé hoat
ddng cla hé théng nhan dugc tir viée kidm tra ca [chi dinh: théng tin duoc ding dé xéc dinh hoat
ddng clia hé théng).

73113 FAU_SAAA43

TSF cin c6 kha nang bidu thj mdt pha hoai tiém ning viéc thyre thi cic SFR khi sy kién hé théng tring
véi mdt sir kién ¢ déu hidu hodic chudi cac sy kién bidu thj khd ning pha hoai tiém nang viéc thue
thi cac SFR.

74 Soat xét kl&_rrl toén an toan (FAU_SAR)

741 Hanh xircha ho

Ho nay dinh nghta cac yéu ciu cho céc cdng cy kiém toan cin phai s3n sang cho ngudi ding cé thdm
quyén @& hd tro xem lai di ligu kiém ton.
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7.4.2 Phan mirc thanh phin
FAU_SAR.1 Soét xét kiém toan, cung cAp kha nang doc théng tin tir cac ban ghi kiém toan.

FAU_SAR.2 Soét xét kiém toan cé han ché, yéu chu khdng c6 nguréi diing khac, ngoai trr nhirng ai da
duoc dinh danh trong soat xét kiém toan FAU.SAR.1 c6 thé dgc dwgc théng tin.

FAU_SAR.3 Soét xét kim toan cd chon lwa, yéu cu cic cdng cu soal xét kidm todn aé Iwa chon dir
ligu kiém toan can dugc xem lai dia trén céc tiéu chi

7.43 Quan Iy ctia FAU_SAR.1
Cac hanh dong sau cé the duwgc can nhic cho céc chire nang quan Iy trong FMT :

a) Duy tri (Xéa, thay ddi, thém) clia nhém cac ngudi ding véi vide doc quyén truy nhap dén cac
hd so kiém toan.

7.44 Quan ly cua FAU_SAR.2, FAU_SAR.3
Khéng ¢6 cac hoat ddng quan Iy nao.

7.45 Kidm toan clia FAU_SAR.1

Céc hanh dong sau day c6 thé dwoc kiém todn, néu FAU_GEN Tao d@ liéu kidm toan an toan chira
trong PP/ST ;

a) Co s¢: doc théng tin tir cac hd so kidm toan.

7.4.6 Kiém toan clia FAU_SAR.2

Cac hanh ddng sau day cé thé dwoc kiém toin néu FAU_GEN Tao di liéu kiém toan an toan chira
trong PP/ST:

a) Co s&: S0 lan thir doc tin khéng thanh cdng ti¥ cac ban ghi kiém toan.

7.4.7 Kidm toan ciia FAU_SAR.3

Cac hanh déng sau day co the kiém toan duwoc néu FAU_GEN Tao dir liéu kidm toan an toan duoc dat
trong PP/ST :

a) Chi tiét: Cac tham sé duwgc st dung d& xem lai.

7.48 FAU_SAR.1 Soat xét kiém toan
Phéan cép ti: Khéng ¢c6 céc thanh phin nao.

Céc mébi phy thude; FAU_GEN.1 Tao dt liéu kidm toan.
7.481 FAU_SAR.1.1

TSF cén cung cép [chi djnh: nguwoi ding cé tham quyén] kha n3ng doc [chi dinh: danh séch cua
cdc théng tin kiém toan] tir cac hd so kidm toan.

7.48.2 FAU_SAR.1.2

TSF cén cung cp cac hd so kidm toan theo cich thirc phii hop cho nguwdi ding dé gidi thich
thong tin. |

7.4.9 FAU_SAR.2 Soéat xét kiém todn c6 han ché
Phéan cép tir: Khéng cé thanh phin nao.

Cac mdi phy thude: FAU_SAR.1 So4t xét kiém toan.
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7491 FAU_SAR.2.1

TSF cdn ng3n can tit ca ngwoi ding truy cap doc cac hé so kidm toan, ngoai triv nhibng nguwdi
dung dwoc cdp phép truy cap doc rd rang.

7.4.10 FAU_SAR.3 Soat xét kiém toan c6 chon Iya
Phan cép tlr: Khéng c6 thanh phan nao.

Cac méi phy thudc: FAU_SAR.1 Soat xét kiém toan.
7.4101 FAU_SAR.3.1

TSF cin cung cip kha nang &p dung [Chi djnh: cdc phwong phip chon lyra vé/hodc sdp xép] cac
dir lidu kiém toén dia trén [chi djnh: tiéu chl véi céc quan hé logic].

7.5  Lwa chon s kién kidém toan an toan (FAU_SEL)

7.5.1 Hanh xtrcla ho

Ho nay dinh nghia cac yéu clu dé Iya chon céc sir kién can dwgc ki€ém toan trong thai gian hoat dong
clia TOE tir tap tAt ca cac sy kién c6 thé kiém toan.

7.5.2 Phan mirc thanh phin

FAU_SEL.1 Kiém toan lwa chon, doi héi kha ndng chon ra tap céc s kién can duwoc kliém toan tlr tap
tAt ¢ cac su kidn ¢b thé kiém toan, x4c dinh trong FAU_GEN.1 Tao di¥ liéu kiém toén, dya trén cac
thugc tinh dwgc chi ra bdi tac gia PP/ST.

7.5.3 Quan ly ctia FAU_SEL.1
Céc hanh ddng sau sé duoc xem xét cho céc chirc nang quan ly trong FMT:

a) Duy tri cac quyén @& xemfthay ddi cac si kién kiém toan

7.5.4 Kiém toan ciia FAU_SEL.1

Céc hanh déng sau cb kha niing kiém toan, néu FAU_GEN Tao d liéu kiém todn an toan dwgc chira
trong PP/ST:

a) T&i thidu: tit ca céc thay ddi dén céu hinh kiém tra ma xuét hién khi cac chirc ning thu thap
* kiém toan dwoc van hanh.

7.5.5 FAU_SEL.1 Kidm toan lia chon
Phan cép tir: kndng cé thanh phan nao.

Cac mbi phy thudc: FAU_GEN.1 Tao di¥ liéu kiém toan
FMT_MTD.1 Quan ly d( liéu TSF
7.5.51 FAU_SEL.11

TSF cin c6 kha nin chon ra tap céc s kién a3 kidém toan tir tap tit ca cac s kign c6 thd kidm
toan, dira trén cac thudc tinh sau day:

a) [lwa chon: dinh danh déi twong, dinh danh ngwdi dung, dinh danh chu thé, dinh danh
mé&y chd, kléu s kién]

b) [chi dinh: danh sach cac thudc tinh b sung ma viéc Iyra chon kiém toén dyra theo]
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7.6 Lwu trir sy kién kiém toan an toan (FAU_STG)

7.6.1 Hanh xtr cta ho

Ho ndy dinh nghia cac yéu cau cho TSF dé co thé tao ra va duy trl mét diu vét kidém toan an toan. Cac

ban ghi kiém toan da Iwu tham chiéu dén cac ban ghi ¢é trong dau vét kidm toan, va khéng phai 12 cac
ban ghi kiém toén da goi ra (vao bd nhé tam thoi) théng qua Iwa chon.

7.6.2 Phan mirc thanh phan

Tai FAU_STG.1 Luu trir c&c vét kiém todn ¢ bdo vé, cic yéu ciu dwoc dat trong vét kidm todn. N6 sé
duoc bao vé chbng lai viéc x6a hay thay doi trai phép.

FAU_STG.2 Bam bdo sy san sang clia di¥ lidu kiém toan, xac djnh cac dam bao ma TSF duy tri trén
di¥ lidu kiém toan dworc dwa ra trong sy xuét hién mot didu kién khéng mong mudn.

FAU_STG.3 Hanh Gdng trong trréng hop c6 thé mat mat div liéu kidm toan, xac dinh cac hanh ddng
cén thye hién néu ngudng trong vét an toan bj vuet qua.

FAU_STG.4 Ngan chin méat mat di liéu kiém toan, xac dinh cac hanh déng cin thire hién trong trudng
horp vét kiém toan bj ddy.

7.8.3 Quan Iy ctia FAU_STG.1
Khéng cé cac hoat dgng quan ly nao.

7.6.4 Quan ly cia FAU_STG.2

Céac hanh ddng sau cé thé dwgc can nhic cho cac chirc ning quan Iy trong FMT :
a) Duy tri cac tham sé kiém soat khd nang lwu trir kiém toan.

7.6.5 Quan ly ciia FAU_STG.3

Cac hanh ddng sau can xem xét cho cac chire nang quan Iy trong FMT:
a) Duy tri ngudng ;

b) Duy tri (xda, thay ddi, thém) cac hanh déng cin duwgc thire hién trong trwdng hop 18 lwu triv
kidm todn sé xdy ra.

7.6.6 Quanly cia FAU_STGA4
Céc hanh ddng sau cé thé dugce can nhic cho céc chire nang quan Iy trong FMT :

a) Duy tri (xéa, thay ddi, thém) cac hanh ddéng can dugc the hién trong trudng hep cb 16i luu tri
kiém toén.

7.6.7 Kiém toan cia FAU_STG.1, FAU_STG.2
Khong cé céc sir kién co thé kiém toan nao.

7.6.8 Kiém toan cia FAU_STG.3

Céc hanh dong sau day cé thé dwgrc kiém toan néu FAU_GEN Tao dir lidu kiém toan an toan dugc dat
trong PP/ST:

a) Co sé&: Cac hanh ddng thue hién do bj vurot qua nguwrdng.

7.6.9 Kiém toan ciia FAU_STG.4

Céc hanh déng sau day c¢é thd dwoc kiém toan, ndu FAU_GEN Tao di¥ ligu kidm todn an toan dwoc
dat trong PP/ST:
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a) Co s&: Cac hanh dong thye hién do 8i luu trir kiém toan.

7.6.10 FAU_STG.1 Lwu trir vét kiém toan cé bio vé
Phén cép tlr: Khong cé cac thanh phan nao.

Cac méi phu thude: FAU_GEN.1 Tao dir liéu kiém toan.

7.6.10.1 FAU_STG.1.1

TSF cin bao vé cac hd so kiém toan da Iwu trong vét k_ié-m todn chdng lai viéc xda trai phép.
7.6.10.2 FAU_STG.1.2

TSF cin c6 kha niﬁg [lwa chon, chon mét trong sb: ngan chin, phat hién] céc thay ddi trai phép
vao cac ban ghi kiém toan da lwu tri trong vét kiém toan,

7.6.11 FAU_STG.2 Pam bao sy sdn sang clia dir lidéu kiém toan
Phéan cp tir; FAU_STG.1 Lwu trir vét an toan cb bdo vé

Céc mdi phy thude: FAU_GEN.1 Tao diF liéu kiém toan

76111 FAU_STG.2.1

TSF cn béo vé cac hd so kiém todn da Iuu trong vét kiém toan chéng lai viéc xda tréi phép.
7.6.11.2 FAU_STG.2.2

TSF cén ¢6 kha nang [lwa chon, chon mdt trong s8: ngdn chan, phat hién) céc thay di trai phép vao
cac ban ghi kiém toan da lwu trir trong vet kiém toan.

7.6.11.3 FAU_STG.2.3

TSF cdn dam bao ring [chi djnh: don vi do viéc lwu tri hd so kiém toan] cac hd so kiém tra sé
dwoc duy tri khi cac hanh ddng sau xuét hién: [lwa chon: tran b nhé lwu kidm toan, 18i, tn~
cong].

7.6.12 FAU_STG.3 Hanh ddng trong trwéng hop div lidu kidm toan cé thé bj mét
Phan cép ti: Khéng cé cac thanh phan nao.

Céc mdi phy thude: FAU_STG.1 Lwu trir vét an toan cé bao vé
7.6.121 FAU_STG.3.1

TSF cn [chi dinh: cdc hanh déng can dwyc thyre hién trong trrdmg hop 16i Iwu trie an toan c6
thé x3y ra] néu vét kid¢m toan vwot qua [chi dinh: giéi han dwoe djnh nghia trudr)

7.6.13 FAU_STG.4 Ngan chin mét dir lidu kidm toan
Phan cép tl: FAU_STG.3 Hanh ddng trong truéng hop dir lidu kiém toan cé thé bj mét.

Céac moi phy thudec: FAU_STG.1 Lwu trir vét an toan cé bao vé
7.6.131 FAU_STG.4.1

TSF cin [lwa chon, chon mdt trong sb: "Lé di cdc sy kién da kiem toén”, "ngan chdn céc sy
kién da kiém toén, ngoai trie cac s\ kién nay duwere 13y ra boi ngwdi dong cé tham quyén véi céc
quyén ddc biét”, "Viét d& 1én hd so kiém toan lwu trir lau nhét"] va [chi dinh: c4c hanh d§ng khac
trong trrding hop 167 It triv kiém todn] néu vét kidm toan day.
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8 Lép FCO: Truyén thong

Lép nay quy dinh hai ho lién quan dac biét dén viéc dam bao danh tinh clia phin t& tham gia trong trao
ddi di» lieu. Cac ho nay lién quan dén viéc dam bao danh tinh ngudi tao ra théng tin da truyén di (kiém
chirng théng tin) v& ddm bdo danh tinh ngwdi nhan céc théng tin da truyén di (kidm ching ngudi
nhan). Cac ho nay dam bdo ring nguwrdi tao ra thdng tin khong thé ti» chdi viéc glvi di cac thong diép
hodc ngwdi nhan tlr choi viéc da nhan no.

FCO_NRO: Khong tir chdi ngudn gbc 1 2

FCO_NRR: Khong tir chdi khi nhén 1 2

Hinh 8 - phan cép I6p FCO: Truyén théng
8.1 Khéng chdi bd ngudn géc (FCO_NRO)

B.1.1 Hanh xtr cua ho

Khéng chbi bd ngudn gbc dam bao ring ngudn gbe cla thdng tin khéng thé tir chdi viéc da g tin di.
Ho ndy y&u cAu TSF quy dinh mét phwong phap d& am bao rang chl thd da nhan théng tin qua qua
trinh trao ddi di¥ lidu dwec cung cap mot bang chirng v& ngudn gbc thdng tin. Bang chirng nay cb thé
dugc thdm dinh ho#c qua chu thé nay hosic cac chu thé khéc.

8.1.2 Phéan mirc thanh phin

FCO_NRO.1 Lia chon kiém chipng ngudn gdc, ddi hoi TSF quy dinh céc chil thé véi kha nang yéu cu
chirng cir v& ngudn gbc cla thdng tin.

FCO_NRO.2 Thye thi kiém chimg ngudn gbc théng tin, d6i hdi TSF ludn tao ra chirng ¢ vé ngudn gbc
ciia thong tin dworc truyén

8.1.3 Quan ly cia FCO_NRO.1, FCO_NRO.2
Céc hanh dgng sau dugc xem xét cho cac chirc nang quan ly FMT

a) Quan Iy cac thay ddi kiéu théng tin, linh vire, cac thude tinh clia nguwdi tao ra théng tin va nguedi
nhan chirng cir

8.1.4 Kidm toén cua FCO_NRO.1
Céc hanh ddng sau day cin dugec kiém tra ndu FAU_GEN Tao di liéu kidm tra dwgc it trong PP/ST

a) Tbi thidu: Xac dinh nguwdi diing ma yéu ciu chieng chir vé ngudn gbc durge tao ra
b) Téi thidu: \ﬁér:n_chﬁrng dén dich vy khdng thé tir chdi

c) Co s&: Binh danh théng tin, dich va mét ban sao clia chirng cr dwge quy dinh

d) Chi tiét: Xac dinh nguwdi diing ma ddi hdi thdm tra chirng ctr

8.1.5 Kidm toan clia FCO_NRO.2
Céc hanh ddng sau day cin duoc kiém tra néu FAU_GEN Tao d( liéu kidém tra dugc @4t trong PP/ST

d) Té&i thidu: Vién chirng dén dich vy khdng thé tir chéi
e) Co sd: Binh danh thdng tin, dich va mét ban sao cua chirng ¢ dwee quy dinh
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f) Chitiét: Xac dinh ngudi ding ma dai hdi thAm tra ching ciy
8.1.6 FCO_NRO.1 Lya chon kiém chirng ngudn gbc
Phan cAp tir: Khéng cé thanh phin nao.
Céc mdi phy thude: FIA_UID.1 Binh théi cho dinh danh
8.1.61 FCO_NRO.1.1

TSF cin c6 kha nang tao ra chirng cir vé ngudn gbce théng tin &uqrc truyén [chi dinh: danh sach
kiéu théng tin] tai yéu ciu ctia [chi djnh: bén giri, bén nhan, [chi dinh: danh séch céc dbi tac thiy

31.
814.6.2 FCO_NRO.1.2

TSF cin ¢6 kha néng lién quan dén [chi dinh: danh sdch céc thude tinh] ngwdi tao ra théng tin
va [chi djnh: danh sach céc trirdmg théng tin] cta théng tin dwee cung cdp chirng ci.

84.6.3 FCO_NRO.1.3

TSF ¢in cung cép kha nang thdm tra chirng ci v& ngudn géc chia théng tin [lwa chon: bén givi,,
ngwoi nhén, [chi dinh: danh sach cia doi téc thir 3] ] @wec cho [chi djnh: céc giéi han vé chirng
ci¥ cha ngudn gbcl.

8.1.7 FCO_NRO.2 Thyc thi kiém ching nguén géc

Phén cép tir, FCO_NRO.1 Lya chon kiém chirng ngudn géc

Cac mdi phy thude: FIA_UID.1 Binh théi cho dinh danh

8.1.71 FCO_NRO.2.1

TSF cin thwe thi dé tao ra cac chirng cir v& ngudn gbc thong tin dwoc truyeén [chi djnh: danh séach
cta cdc kiéu thong tin] tai tét ca cac thai gian.

84.72 FCO_NRO.2.2

TSF can cé kha ning lién quan dén [chi dinh: danh séch cée thudc tinh] ngudi tao ra théng tin va [chi
dinh: danh séch céc trirong théng tin] cta théng tin dugre cung cép chirng cis.

8.1.7.3 FCO_NRO.2.3
TSF cn cung cip kha ning tham tra chirng ctr vé ngudn gbc cla thong tin [Ia chon: bén g, ngudi

nhén, [chi dinh: danh séch cla dbi téc thir 3] | dwee cho [chi dinh: cdc gidi han vé chimg cir cua ngudn
gbe).

8.2 Khdng thé tir chdi clia bén nhén (FCO_NRR)

8.21 Hanh xir ciia ho

Khoéng thé tir chbi clia bén nhan dadm bao rdng nguwdi nhan théng tin khong thé tir chéi viéc nhéan thanh
cong thang tin. Ho nay doi hdi, TSF cung ¢Ap mdt phuong phép dé dam bao rdng mét chl thé truyen
théng tin trong théi gian trao ddi di lieu dwee cung cAp mat chiing ¢ vé& viée nhéan théng tin. Chirng
ci¥ ndy co thé dwec tham tra bdi chi thé nay hodc cac chil thé khac.

8.2.2 Phan mirc thanh phin

FCO_NRR.1 Lia chon kiém chirng bén nhan, yéu cau TSF @& cung cép cho chi thé kha nang doi hdi
chirng ct¥ cua viéc nhan théng tin.
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FCO_NRR.2 Thic thi kiém chirng bén nhan, ddi hoi TSF ludn tao ra chirng ¢ nhan cho cac théng tin
da nhan.

8.23 Quan Iy cila FCO_NRR.1, FCO_NRR.2
Céc hanh ddng sau day co thé xem xét cho c&c chirc nang quan Iy trong FMT :

a) Quan ly cac thay abi ve kiéu théng tin, truréng tin, céc thude tinh clia ngudi glri va ngudi nhan
la @i tac thir 3 vé chirng ci.

8.2.4 Kidm toan cia FCO_NRR.1

Céac hanh dong sau day c6 thé duwgc kiém todn néu FAU_GEN Tao di liéu kiém toan an toan dwoc dat
trong PP/ST:

a) Téithidu: Xac dinh ngudi dung ma d6i hdi chirng ¢l clia viéc nhan sé dwoc tao ra.
b) Tdi thiéu: Vién chirng dich vy khdng thé tir chéi.

¢) Co s&: Binh danh théng tin, dich dén va mdt ban sao ctia théng tin dwoc quy dinh.
d) Chi tiét: X4c dinh ngwdi dung ma ddi hdi viéc tham tra chimg ctr.

8.2.5 Kiém toan clia FCO_NRR.2

Céc hanh dong sau day cé thé duoc kiém toan, néu FAU_GEN Tao dir lidu kidm toan duoc ait trong
PPIST:

a) Téi thidu: Vién chirng dich vu khéng thé tir chbi.
b) Co sd: Bjnh danh thdng tin, dich dén va mét ban sao clia théng tin dugc quy dinh.
¢) Chi tiét: Xac dinh ngudi diing ma ddi hdi viéc tham tra chieng ci.

8.2.6 FCO_NRR.1 Lya chon kiém chirng bén nhin
Phén cép tir: Khéng cd thanh phén nao.

Céc méi phy thude: FIA_UID.1 Bjnh théi cho dinh danh.
8.261 FCO_NRR.1.1

TSF cin c6 kha nang tao ra chirng cr nhén tin cho [chi djnh: danh séch cda céc kiéu théng tin)
da nhén theo cac doi hoi cua [lywa chon: ngwdi giri, ngwoi nhan, [chi dinh: danh séch céc dbi tic
thir ba] ].

8.26.2 FCO_NRR.1.2

TSF ¢dn c6 kha ndng két ndi cic [chi dinh: danh sdch céc thufce tinh] clia ngwéi nhin théng tin,
va [chi dinh: danh séch cua céc trwromg théng tin] cda thdng tin cho ap dyung cac chirng ci.

8.26.3 FCO_NRR.1.3

TSF cdn cung cdp kha ning thdm tra chirng ci# nhan thong tin téd [lwva chon: nguwor gid, nguwdd

nhén, [chi djnh: danh séch cla déi téc thir ba]] dya trén [chi dinh: cdc giéf han trong chirmg cir
cua viéc nhén).

8.2.7 FCO_NRR.2 Thirc thi kiém chirng bén nhan
Phan cép tir: FCO_NRR.1 lwa chon kiém chirng bén nhan,

Céac méi phy thude: FIA_UID.1 Binh théi cho dinh danh,
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8.271 FCO_NRR.2.1

TSF cin thye thi viéc tao chivng ¢ nhan thong tin cho [chi dinh: danh sédch céc kieu théng tin] da
nhan tai moi théri didm.

8.2.7.2 FCO_NRR.2.2

TSF cin c6 kha nang két ndi cac [chi dinh: danh sdch céc thufc tinh) clia ngwdi nhan thong tin, va [chi
dinh: danh séch cuda céc trwdng théng tin) cia thdng tin cho ap dung cac chirng ctr.

8.273 FCO_NRR.2.3

TSF can cung cép kha ndng thdm tra chirng c nhan théng tin t&i [lwa chon: ngwoi g, nguwdi nhén,
[chl dinh: danh séch ctia @&i téc thir ba]] dyra trén [chi dinh: cdc gidi han trong chimg cir cda viée nhén.

3 Class FCS: Hé try mat ma

TSF c¢b thé trién khai cdc chirc nding ma hoa dé gitp thda man mot sb muc tiéu an toadn mirc cao.
Chiing bao gdm (nhwng khéng gidi han): dinh danh va xéc thyre, khéng thé tir chdi, Awrdng dan tin cay,
kénh tin cay va phéan tach dir liéu. Lop nay dwee st dung khi TOE thye hign cac chirec ndng ma hoa,
viéc thire hién nay cb thé dudi dang phan cirng, phin syn hoic phan mém.

FCS: Lé&p hd try mat ma dugc tao dwdi hai ho: Quéan Iy khéa mat ma (FCS_CKM) va van hanh mat ma
(FCS_COP). Hb Quan ly khdéa mat ma (FCS_CKM) dé cap dén cac khia canh quan ly clia cac khéa
mat ma, trong khi ho van hanh mat ma (FCS_COP) lai quan tdm dén viéc s dyng vén hanh clia cac
khéa ma nay.

FCS_CKM; Quan Iy khda mitméa

Bl ) RS |-

FCS_COP: Hoat d0ng mal ma 1

Hinh 9 = Phan cép I&p FCS: H3 trg mat ma
9.1 Quan ly khéa m§t ma (FCS_CKM)

9.1.1 Hanh xir cla ho

Céc khoa mat mé phdi dwoc quén ly trong subt chu trinh tdn tai chiing. Ho ndy ding @& hd trg chu trinh
ndy va djnh nghia cé4c yéu clu ddi v&i cac hoat ddng sau: Tao khoa mat ma, phan b khéa mat ma,
truy nhé&p khéa mét ma va hiy bd khéa mat ma. Ho nay nén dugc dwa vao mbi khi cod cac yéu clu
chirc ndng quan Iy ma khéa mét ma.

9.1.2 Phin mirc thanh phdn
FCS_CKM.1 Tao khba mat ma, ddi hdi khda mét ma duge tao ra phis hop véi mét thuat toan riéng voi
kich thudre khda c6 thé dira trén mét tiéu chun dugc 4n dinh

FCS_CKM.2 Phan phdi khéa mat ma, doi hdi cac khéa mat ma dugc phan phdi phu hgp véi mét
phwong phap phan phéi riéng ma cé thé dyra trén mdt tiéu chuin duwoe 4n dinh

FCS_CKM.3 Truy nhap khéa mat ma, ddi hdi truy nhap dén cac khéa ma phai dwgc thye hién phi hop
véi mt phurong phép truy nhép riéng ma co thé dira trén tiéu chudn duge &n dinh.
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FCS_CKM.4 Hly bo khoa méat ma, doi héi cac khoa héa bi hily bo phu hop v&i phuong phap hiy bé
riéng ma cé thé dira trén tiéu chuan dwoc 4n dinh

9.1.3 Quan Iy clia FCS_CKM.1, FCS_CKM.2, FCS_CKM.3, FCS_CKM.4
Khéng cé cac hoat ddng quan Iy nao.

9.1.4 Kiém toan ciia FCS_CKM FCS_CKM.1, FCS_CKM.2, FCS_CKM.3, FCS_CKM.4

Céc hanh déng sau co thé dwgc kiem toan, néu FAU_GEN Tao dir liéu kiém tra an toan dugc a3t trong
PP/ST :

a) Téi thiéu: thanh cong va 18i clia cac hoat ddng.

b) Co sd&: Céc thudc tinh clia déi twong, va gia trj cla doi twong ngn:;ii trlr bat ky théng tin nhay
cam nao (vi dy khéa bi mat hodc khoa riéng).

9.1.5 FCS_CKM.1 Tao khéa mat ma
Phan cAp tir: Khdng co céac thanh phan nao.

Cac méi phy thudc: [FCS_CKM.2 Phan phbi khoéa mat ma hodc
FCS_COP.1 Hoat dong mét ma]
FCS_CKM.4 Hly bd khéa mat ma
9.1.51 FCS_CKM.1.1

TSF cAn tao ra cac khéa mat ma phi hop v&i cac thudt toan tao khéa mat ma dwec chi ra [chi
dinh: thudt toan tao khéa mat ma) va chi ra cac kich thwéc khoa dwge mat ma [chi dinh: kich
thwée khbéa mat ma) ma dap ieng theo [chi dinh: danh séch céc tiéu chuan].

9.1.6 FCS_CKM.2 Phan phéi khéa mét ma
Phan cap tir: Khong c6 céc thanh phan nao.

Cac mbi phy thude: [FDP_ITC.1 Nhap vao di¥ liéu ngudi ding khdng cb céc thude tinh an toan, hodc
FDP_ITC.2 Nhap vao di liédu nguwdi dung cd cac thudc tinh an toan, hoic
FCS_CKM..1 Tao khéa mat ma)
FCS_CKM.4 Hay bo khéa mat ma

9.1.61 FCS_CKM.2.1

TSF c¢an phan phdi cac khéa mat ma phu hop vél phwong phap phan phéi khéa mat ma dwee
chi ra [chi dinh: phwong phdp phin phdi khéa mat ma] ma dap irng theo [chi djnh: danh sdch
céc tiéu chuan).

9.1.7 FCS_CKM.3 Truy nh@p khoa mat ma
Phan cip tlr: Khdng cb c4c thanh phan nao.

Cac méi phy thude: [FDP_ITC.1 Nhap vao di¥ liéu nguwdi ding khéng co cac thude tinh an toan, hodc
FDP_ITC.2 Nhap vao d liéu ngudi dung co cac thudc tinh an toan, hodc
FCS_CKM.1 Tao khoa mat ma]
FCS_CKM.4 Huly bd khéa mat ma
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9171 FCS_CKM.3.1

TSF cén thic hién [chi djnh: kiéu truy nhip khéa mit ma) phi hop véi phwong phap truy nhap
khéa mét ma dwec chi ra [chi djnh: phwong phép truy cép khéa mit ma] dap (eng theo [chi djnh:
danh séch céc tiéu chuén).

9.1.8 FCS_CKM.4 Hly bd khoa méat ma
Phan cép tir: Khdng ¢6 cac thanh phin nao.

Cac mébi pﬁu thuge: [FOP_ITC.1 Nhap vao dir ligu ngudi dung khdng cé cac thude tinh an toan, hodc
FDP_ITC.2 Nhép vao di liéu ngwdi ding cd cac thudce tinh an toan, hoac
FCS_CKM.1 Tao khéa méat ma)

9.1.81 FCS_CMK.4.1

TSF cin hily boé cic khéa mat ma phi hep véi phwong phap hily khéa mat ma dweec chi ra [chi
dinh: phuwong phap hiy bé khéa méat ma) dap rng theo: [chi djnh: danh sich céc tiéu chuan).
9.2 Hoatddng matma (FCS_COP)

9.21 Hanh xir ciia ho

Theo yéu ciu cho hoat ddng mat ma van hanh chinh xac, hoat ddng nay can phai dwgc thiee hién phi
hop véi mot thuat toan dwgce chi ra va véi mot khda mét ma co kich thwde dwoc chi ra. Ho nay chira
céc yéu cau cho cac hoat ddng mat ma dwoce thue hién.

Kiéu cac hoat ddng mat ma gbm ma hoa va gidi ma dir liéu, tao chl ky dién t& va tham tra, tao kiém tra
chén 1& mat ma dé dam bao toan ven va thAm tra kiém tra chan I&, bam an toan (liét ké théng diép), ma
héa va gidi ma khdéa méat ma, théa thuan khdéa méat ma.

9.2.2 Phan mirc thanh phan

FCS_COP.1 hoat déng mat ma, doi hdi mot hoat déng mat ma dwoc thue hién phi hop véi mot thuét
toan duwgce chi ra va véi mit khéa méat ma cé kich thudce duwec chi ra. Thuat toan dwoc chi ra va cac
kich thuéc khda mat ma cé thé dwa trén mot tiéu chudn dwgre 4n dinh.

9.2.3 Quan ly cua FCS_COP.1
Khéng co céc hoat ddng quan ly nao.

9.24 Kiém toan clia FCS_COP.1

Cac hanh déng sau cé thé dugc kiém toan, néu FAU_GEN Tao dir liéu kiém toan an toan duwgc dat
trong PP/ST.

a) Téi thidu: thanh cdng va I6i, va kidu clia cac hoat ddng mat ma.

b) Co s&: Bat ky mot ché d6 mat ma dwec ng dung nao clia hoat dong, cac thuge tinh clia chi
thé va cac thudc tinh @i tvong.

9.25 FCS_COP.1 Hoat ddng mat ma
Phan cip tir: Khdng cd cac thanh phan nao.

Céc moi phy thude: [FDP_ITC.1 Nhap vao di liéu ngudi diing khéng cé céc thude tinh an toan, hodc
FDP_ITC.2 Nhap vao di lieu nguwoi dung cé cac thudc tinh an toan, hoac
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FCS_CKM.1 Tao khoa mat ma]
FCS_CKM.4 Huy b6 khéa mat ma
9.251 FCS COPA.1

TSF cén thwe hién [chi dinh: danh sdch céc hoat déng mat ma) phil hop v&i thuat todn mat ma
dwgec chi ra [chi dinh: thudt toan mat ma) va kich thwéc khéa méat ma [chi dinh: kich thuwéc khoa
mat ma] ma dap (rng theo [chi dinh: danh sach céc tiéu chuan).

10  Lép FDP: Bao vé div liéu nguwei ding

Lép ndy chira cac ho chira cac yéu cau cho cac chirc ning an todn TOE va cac chinh sach chirc nang
an toan TOE lién quan dén bao vé dir liéu nguwdi ding. FDP: bao vé dir liéu ngudi ding duoc chia
thanh bén nhém thudc clia céc ho (duwoc lidt ké bén dudi) ma dé cap dén di¥ liéu ngudi ding bén trong
mot TOE, trong théi gian nhap, xuat va luu trlr cling nhw céc thude tinh an toan trire tiép lién quan dén
di¥ liéu nguei ding.

Céc ho trong Iép nay duec td chic thanh bbdn nhém sau:

a) Cac chinh sach chirc nang an toan bao vé di liéu ngudi ding:
» Chinh sach kiém soat truy nhap (FDP_ACC): va
» Chinh sach kiém sodt ludng thong tin (FDP_IFC)

Céc thanh phan trong nhi¥ng hg nay cho phép tac gia PP/ST @3t tén cho cac chinh sach chire nang
an toan bdo vé dir lidu nguwdi ding va dinh nghia pham vi kiém soat clia chinh sach, s cin thiét aé
de cap dén cac myc tiéu an todn. Tén clia cic chinh sach nay cé nghfa duoc siv dung lién tuc phin
con lai clia cac thanh phan chirc ndng ma cé mét hoat dong goi phép 4n dinh hodc Ira chon "kiém
sodat truy nhap SFP" hodc "kiém soat lubng théng tin SFPs". Céac quy tic dinh nghia chirc ndng
kiém soat truy nhap va kiém soat ludng théng tin SFP sé ducc dinh nghia trong cac ho (mot cach
lan lwot) cac ham kiém soat truy nhap (FDP_ACF) va cac ham kiém soat ludng théng tin (FDP_IF)
(tworng Ung).

b) Céac dang bao vé dir liéu ngudi dung:
» Céc chirc nang kiém soét truy nhap (FDP_ACF)
« Cac chirc kiem soat ludng thdng tin (FDP_IFF);
o Van chuyén néi b TOE (FDP_ITT):
o Bao vé thong tin con du thira (FDP_RIP)
e Khéi phyc lai (FDP_ROL) v4
e Toan ven di liéu &3 lwu trlr (FDP_SDI)
c) Luwu trlr ngoai tuyén, nhap va xuat
e Xac thyee diz liéu (FDP_DAU)
e Xuat di¥ ligu ra khéi TOE (FDP_ETC)
« Nhap d liéu tir ngodi TOE (FDP_ITC)
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Cac thanh phdn trong cac ho nay d& cap chuyén d@di cac gia tri dang tin cay vao trong hodc ra ngoal
ctia TOE.

d) Truyén thong Lién-TSF
» Bao v& truyén bi mat di liéu ngudi ding lién-TSF (FDP_UCT): va
» Bao va truyén toan ven dir liéu ngurdi ding lién-TSF (FDP_UIT)

Céc thanh phan trong cac ho nay dé cap dén sy truydn théng gira TSF clia TOE va céc san phdm IT
dwere tin c@y khac.

FDP_ACC: Chinh séch kidm soét truy nhap

FDP_ACF: Cac chirc nang kiém soat truy nhap

FODP_DAU: Xac thye dir ligu

[}

FDP_ETC: Xuét dir lidu ra khdi TOE

FDP_IFC: Chinh sach kiém so#t ludng thang tin

FDP_IFF: Cac chirc nang kiédm soét ludng théng tin

FOP_ITC: Nhap dir ligu t»r bé&n ngoal TOE

g}qrq{ﬂ\ -*E*{EEJVJ*'?FI
[ [
[o]

FDP_ITT: Van chuyén ndi bd TOE

ERCIE

FDP_RIP: Bao vé& thdng tin con s4t Iai

2
_E

2

£

FDPFP_ROL: Khoi phuc lai

=

FDP_SDI: Toan ven di lig¢u da ru trr (1 1—{zZ]

FDP_UCT: Bao vé truy&n bi mat dor lieu nguwéi duang
lien-TSF

FDP_UIT: Bdo vé& truyén todn ven di li&u ngudi

[1]
1
dung lién-TSF 13

Hinh 10 - Phan c4p lép FDP: Béo vé di¥ liéu nguwdi dling
10.1 Chinh séach kiém so4t truy nhap (FDP_ACC)

10.1.1 Hanh xtr cda ho

Ho nay xac dinh cac SFP kiém soat truy nhap (Theo tén) va djnh nghia pham vi kiém soét clia cac
chinh sa&ch ma dinh dang viéc xac dinh phan kiém soat truy nhap cGa TSP. Pham vi kiém soat nay
dugc md ta bdi 3 tp: Cac chi thé dudi kiém soat clia chinh séch, cac dbi twong dwéi kiém soat clia
chinh sach va céc hoat ddng gilra cac chi thé dugc kiém soat va déi tugng dwgce kiem sodt ma dugc
bao trim bdi chinh sach. Tiéu chi nay cho phép tdn tai nhidu chinh sach, mdi cai c6 mat tén duy nhat.
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Diéu nay dat dugc bdi cac thanh phin khdi tao tir hg ndy mét 1an cho méi chinh sach kiém soat truy
nhap dwgc dat tén. Quy tac nay dinh nghia chirc nang cla kiém soat truy nhap SFP ma sé dugec dinh
nghia b&i cac ho khac nhw cac chirc néng kiém soat truy nhap (FDP_ACF) va toan ven di liéu lwu trir
(FDP_SDI). Céc tén cla cac kiém soat truy nhap duwoc xac dinh & day trong chinh sach kiém soat truy
nhap (FDP_ACC) ¢ nghia la dwgc s dung lién tuc phén cdn lai clia cac thanh phan chire ning ma ¢
mét hoat ddng goi phép an dinh hodc phép chon clia "kiém soét truy nhap SFP".

10.1.2 Phan mirc thanh phan

FDP_ACC.1 kiém soat truy nhap tap con, ddi hdi mdi c&i chl ra kiém soét truy nhap SFP dwoc dit trong
mdt tap con clia c4c hoat d9ng cb thé trong mét tap con clia céc déi twgng trong TOE.

FDP_ACC.2 Kiém soét truy nhap toan bd, ddi hdi mbi c4i chi ra kiém soat truy nhap SFP bao trim tét
¢a cac hoat ddng clia chi thé va @i twgng dugc bao trim béi SFP. Néu céc yéu cAu thém ma tht ca

cac adi twong va hoat dong véi TSC duwrge bao trim bdi it nhat mét kidm soat truy nhap SFP duwgc chi
ra

10.1.3 Quanly cua FDP_ACC.1, FDP_ACC.2
Khéng c¢o cac hoat déng quan Iy nao.

10.1.4 Kiém toén ctia FDP_ACC.1, FDP_ACC.2
Khdng ¢b sir kién co thé kiém toan nlo.

10.1.5 FDP_ACC.1 Kiém soéat truy nhap tip con
Phan cép tir. Khéng co cac thanh phan nao.

Céc méi phy thude: FDP_ACF.1 Kiém soét truy nhap dira trén céc thude tinh an toan.
10.1.51 FDP_ACCA11

TSF cén thwe thi [chi djnh: Kiém soét truy nhip SFF] trong [chi dinh: danh séch céc cha thé, ddi
twrong, va cic hoat dong giira cac chi thé va déi tong bao trim béi SFP

10.1.6 FDP_ACC.2 Kiém soat truy nhap toan bd

Phén cép ti: FDP_ACC.1 Kiém sodt truy nhap tap con.

Céc mbi phy thudc: FDP_ACF.1 Kiém sodt truy nhap dya trén cac thudc tinh an toan.
10.1.6.1 FDP_ACC.2.1

TSF can thyc thi [chi dinh: Kiém soét truy nhdp SFP] trang [chi dinh: danh séch céc chil thé, dbi tuong,
va tat cé céc hoat ddng gitra céc chi thé va dbi twong bao trim béi SFP)

10.1.6.2 FDP_ACC.2.2

TSF cdn dam bdo ring tit ca cac hoat dfng giva b4t ky chi thd nao trong TSC va bit ky adi
twong nao bén trong TSC dweoce bao trim bdi mdt kidm soét truy nhap SFP.

10.2 Ciéc chirc nang kiém soat truy nhap (FDP_ACF)

10.24 Hanh xir ciia ho

Ho nay md ta cac quy tac cho céc chirc nang riéng ma co thé thyre hién chinh sach kidm soat truy nhap

dwge aat tén 13 chinh sach kiém soat truy nhap (FDP_ACC). Chinh sach kiém soét truy nhéap
(FDP_ACC) chi ra pham vi kiém so4t cla chinh séch
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10.2.2  Phan mirc thanh phén

He nay @& cap dén cac thudc tinh an toan théng thuwéng va dac didm clia céac chinh sach. Thanh phin
trong ho nay cé nghfa 1a cin duwec st dung dé md ta cic quy tic cho chirc ndng ma thire hién SFP
nhur dwgc chi ra trong chinh séch kiém soét truy nhép (FDP_ACC). Téc gid PP/ST c6 thé Iap lai thanh
phin nay dé d& cap dén nhidu chinh sach trong TOE.

FDP_ACF.1 Thudc tinh an toan dwa trén kiém soat truy nhap, thudc tinh an toan dya trén kidm soat
truy nhap cho phép TSF thuc thi truy nhap dia trén céac thude tinh an toan va nhém céc thudce tinh
dugc dat tén, Thém vao @6, TSF ¢d thé co kha nang cip phép hodc tir chdi truy nhap véi dbi teong
dya trén cac thude tinh an toan.

10.2.3 Quan ly ctiia FDP_ACF.1
Céc hanh ddng sau day co thé xem xét cho cac chirc ning quan Iy trong FMT .

a) Quan ly cac thude tinh s dyng dé dwa ra quyét dinh cho phép hoic tir chéi truy nhip.

10.2.4 Kiém toan ctia FDP_ACF.1

Cac hanh ddng sau day co thé dugc kiém toan, néu FAU_GEN Tao dir liéu kiém tra dwrgc dit trong
PP/ST :

a) Téi thidu: Cac yéu chu thire hién thanh cbng trong van hanh mét déi twgng dwgce bao boc béi
SFP.

b) Co sd: Tat cd cac yéu céu thire hién van hanh mét ddi tweng dwec bao boc bdi SFP.
c) Chi tiét; Cac thudc tinh an toan dic biét dwoc sir dung trong thire hién kiém tra truy nhép.
10.2.5 FDP_ACF.1 Kidm soat truy nhap dya trén thudc tinh an toan
Phén cép tir. Khdng ¢é cac thanh phan nao.
Céc méi phy thuge: FDP_ACC.1 Kiém soéat truy nhap tap con
FDP_MSA.3 Khdi tao thudc tinh tinh.
10.2.5.1 FDP_ACF.1.1

TSF cén thie thi [chi djnh: Kiém soat truy nhap SFP] dén cic dbi twong dwa trén [chi djnh:
Danh séch céc chu thé va doi twong dwrere kiém soét dwdi SFP da chi djnh, va véi danh séch,
céc thu@c tinh an toan twrong trng SFP, hodc c4dc nhém da gan tén cta céc thuge tinh an toan
twong (rng SFP].

10.2.5.2 FDP_ACF.1.2

TSF cén thire thi cac quy tic sau dé quyét djnh ndu mét hoat déng giira cac chii thé dwoc kiém
soat va cac ddi twong dwoc kiém soéat cho phép: [chi djnh: céc quy tic quén Iy truy nhip gida
céc chu thé dirgre kiém soét va cdc doi twomg dwge kiém soét str dung céc hoat ddng cb kiém
soét v&i cée doi twong duee kiém sodf]

10.2.5.3 FDP_ACF.1.3

TSF can c4p phép truy nhép rd rang cho cac chu thé dén cac déi tweng dyra trén cac quy tic
sau: [chi dinh: cdc quy tic, dwa trén céc thuc tinh an toan, dé cap phép truy nhép ro rang cho
céc chu thé dén céc déi tirong].
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10.2.54 FDP_ACF.1.4

TSF cén tir chéi rd rang truy nhép cia cac chi thé dén cac déi twong dia trén [chi dinh: céc
quy tic, dya trén céc thude tinh an toan, dé tir chéi ré rang truy nhap cia cac chi thé dén céc

doi trong] .
10.3 Xac thye div lieu (FDP_DAU)
10.3.1 Hanh xtrcta ho

Xac thye di lidu cho phép mét thire thé chap nhén trach nhiép xac thyre théng tin (vi du, cac chir ky
s0). Ho nay cung cip mét phuwrong phap quy dinh sy dam béo tinh hop 1& clia mét don vi dic biét cla
di¥ liéu ma cé thé dugc st dung d& thdm tra ndi dung thang tin gid mao hodc thay ddi Iira déi. Trai lai
v&i FAU: Kiém tra an ton, hg nay dugc di dinh cung cp cac dir lidu tinh hon 12 cac di¥ lidu ma dang
dugec truyén di.

10.3.2 Phan mdrc thanh phan

FDP_DAU.1 Xac thyc dir liéu co s&, doi hdi TSF cé kha nang tao mét sw dam bdo clia xac thipe voi
cac ndi dung thang tin cla cac déi twong (vi du tai liéu).

FDP_DAU.2 Xac thyc di¥ ligu vdi chi ra ngudi dam bao thém vao céc yéu cdu ma TSF cé kha nang
thiét lap dinh danh ctia dbi twong ma cung cip d3m bao xac thuc.

10.3.3 Quan ly cua FDP_DAU.1, FDP_DAU.2
Céac hanh déng sau day ¢ thé xem xét cho cac chirc ning quan ly trong FMT :

a) Chi dinh hodc thay dbi @di twong, @é cé thé dugc clu hinh dwoc xac thie dir lidu d3 ap dung.
10.3.4 Kiém toan ctia FDP_DAU.1

Céc hanh dgng sau day c6 thé duge kiém toan, néu FAU_GEN Tao diz liéu kidm toan duoc dit trong
PP/ST :

a) Téi thiéu: Tao thanh cdng cac chirng cir ¢b gia trj.
b) Co s&: Tao khong thanh céng cac chiing clr cd gia tr.
¢) Chitiét: Binh danh clia chii thé ma yéu chu chimg ci.

10.3.5 Kiém toan clia #DP_DAU.Z

Céc hanh dgng sau day cé thé dugce kiém toan, néu FAU_GEN Tao di liéu kiém toan dwoc dat trong
PPIST :

a) Téithidu: Tao thanh céng cac chirng clr cé gia tri.

b) Co s&: Tao khdng thanh céng cac chirng cir cé gia tr.
¢) Chi tiét: Binh daﬁh clia chii thé ma yéu cau chiing cir.
d) Chi tiét: Binh danh clia chd thé tao ra chitng cur.

10.3.6 FDP_DAU.1 Xac thye di liéu co s
Phan cap tir: Khong ¢ cic thanh phn nao.

Céc méi phy thude: Khang cé phu thude nao.
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10.3.6.1 FDP_DAI.1.1
TSF cén cung cép kha ndng tao chirng cr ma cé thé dege siv dung nhw sy ddm bdo clia xac
dinh tinh hop 1& cda [chi djnh: danh sdch cda céc dbi trgng hodc céc kiéu théng tin).
10.3.6.2 FDP_DAU.1.2

TSF cén cung cép [chi dinh: danh séch cia céc chi thé] véi kha ning thim tra chirng civ cé
tinh hgp 1€ cia cac thong tin da xac djnh.

10.3.7 FDP_DAU.2 Xac thye dir ligu véi dinh danh ngwdi ddm bao

Phan cap tir: FDP_DAU.1 Xéc thye di¥ liéu cor s&.

Cac méi phy thude; FIA_UID.1 Binh théi cho dinh danh
10.3.7.1 FDP_DAU.2.1

TSF can cung cap kha néng tao chirng clr ma co thé dwgc st dung nhw sy dam bao cla xac dinh tinh
hop 1€ clia [chi dinh: danh s&ch cda céc G6i tugng hodc céc kiéu thong tin).

10.3.7.2 FDP_DAU.2.2

TSF can cung cép [chi dinh: danh sédch cua céc chi thé] véi khd nang thim tra chirng ¢ c6 tinh hop I€
cua cac théng tin da xac dinh va djnh danh cta ngwdi ding 43 tao ra chieng civ.

10.4 Xuét di¥ liéu tir TOE (FDP_ETC)

10.41 Hanh xir ciia ho

Ho nay dinh nghia céc chirc nang dé xuét dir liéu ngudi ding ra ngoai TOE nhw cac thude tinh an toan
cua né va sy bdo vé khéng chi dugc bao toan ma con dugc bd qua khi nd dwge xuat ra. No dugc
quan tdm vé&i cac gidi han trong xuét va véi sw phéi hop clia cac cac thude tinh an toan véi di ligu
ngwdi diing dwec xuét ra.

10.4.2 Phéan mirc thanh phin

FPD_ETC.1 xuét d liéu ngudi ding khdng cé cac thudc tinh an toan, ddi héi TSF thyrc thi cdc SFP
phi herp khi xuét ra ngoai di liéu ngudi dung TSF. D liéu ngudi ding, dwge xut bdi chirc ndng nay
dwgc xuat ra ma khéng cé cac thudc tinh an toan két hep véi né.

FDP_ETC.2 Xuét dir liéu nguwdi ding véi cac thudc tinh an toan, ddi hdi TSF thue thi cac SFP phi hop
str dung mét chirc ndng chinh x&c va don nghia két hgp véi cac thude tinh an toan véi dir liéu ngwoi
dung duwgc xuat ra

10.43 Quanlycta FDP_ETC.1

Khéng c6 cac hoat ddng quan ly ndo.

10.4.4 Quanly ctia FDP_ETC.2
Cac hanh d9ng sau day cb thé xem xét cho cac chirc ndng quan Iy trong FMT :

a) Céc quy tac kiém sodt xudt bd sung co thé dugc cu hinh bdi ngudi ding trong mot vai trd dinh
nghia trude.

10.4.5 Kiém toén ciia FDP_ETC.1, FDP_ETC.2

Céc hanh ddng sau day cd thé dugc kiém toan, néu FAU_GEN Tao di¥ liéu kiém todn dugc dat trong
PP/ST
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a) T6i thiéu: Xuét thanh cong théng tin.
b) Co s&: TAt ca cac nd lyc dé xuét théng tin.
10.4.6 FDP_ETC.1 Xuét di¥ liéu ngwdi dung khdng cé cac thudc tinh an toan
Phan cép tr; Khong co6 cac thanh phan nao.
Céc mbi phy thude: [FDP_ACC.1 Kiém soat truy nhap tap con, hodc
FDP_IFC.1 Kiém soat ludng théng tin tap con]
10.4.61 FDP_ETC.1.1

TSF cén thie thi [chi djnh: kiém soét truy nhap SFP va/hoéc kiém soét ludng théng tin SFP] khi
xuét di¥ liéu ngwoi ding, dwoc kiém soat dwéi SFP, bén ngoai clia TOE.

10.4.6.2 10.4.6.2 FDP_ETC.1.2

TSF can xuét d¥ liéu nguwdi ding khéng ¢ cé cac thudce tinh an toan két hep véi div lidu ngwdi
ding.

10.4.7 FDP_ETC.2 xuét di¥ lidu ngwi diing véi cac thude tinh an toan
Phan cép tir. Khéng c6 cac thanh phn nao.

Cé4c mébi phy thude:  [FDP_ACC.1 Kiém soat truy nhap tap con, hodc

FDP_IFC.1 Kiém soat ludng théng tin tap con]
10.4.7.1 FDP_ETC.2.1

TSF cén thie thi [chi djnh: kiém so&t truy nhép SFP va/hodc kiém soét ludng théng tin SFP] khi
xudt dir ligu ngwdi ding, dwoc kidm soat dwéi SFP, bén ngoai cia TOE.

10.4.7.2 FDP_ETC.2.2

TSF can xudt dir ligu ngwedi ding véi céc thudce tinh an toan két hep véi dir lidu ngurdi ding.
10.4.7.3 FDP_ETC.2.3

TSF céin @am bdo ring cac thudc tinh an toan, khi xuét ra ngoai TOE 13 duy nhét dwoc kit hop
véi dir li§u ngwdi ding dwec xuét ra.

10.4.7.4 FDP_ETC.2.4

TSF thyre thi cdc quy tic sau khi di¥ ligu ngwoi ding dwece xult ra tie TOE: [Chi djnh: cée quy
tic kiém soat di liéu xuét ra bé sung.

10.5 Chinh sach kiém soét luéng théng tin (FOP_IFC)

10.5.1 Hanh x{r ctia ho

Ho nay chi ra kiém soét ludng thdng tin SFPs (theo tén) va dinh nghia pham vi kiém soét ciia mdi chinh
sach kiém soat ludng thdng tin SFP. Pham vi kidm soét duc bidu didn véi ba tap: Cac chli thé chiu sy
kiém soét clia chinh sach, théng tin dudi sy kidm soat clia chinh sach va cac hoat ddng géy ra chuyén
ludng tin c6 kiém soat ra va vao chli thé kiém soat bao trum bdi chinh sach. Cac tiéu chi cho phép
nhigu chinh sach tdn tai, m3i cai c6 mot tén duy nhat. Didu nay thye hién bing viéc 13p lai cac thanh
phan ti» ho ndy véi mdi chinh sach kiém soat ludng théng tin da dat tén. Cac quy téc dinh nghia cac
chirc ndng cla kiém soat ludng théng tin SFP s& dwoc dinh nghia bdi cac hg khac nhw céc chirc ndng
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kiém soét ludng théng tin (FDP_IFF) va Xuét di liéu ra ngoai TOE (FDP_ETC). Tén clia kiém soat
ludng théng tin SFP xac dinh chinh sach kiém soat ludng théng tin (FDP_IFC).c6 nghia la duwgc st
dyng lién tuc phan con lai cla cac thanh phan chirc ndng ma cé mét hoat ddng goi phép 4n dinh hodc
phép chon clia "kiém soét ludng fhong tin SFP"

Co ché TSF kiém soat ludng tin phis hgp v&i chinh sach kiém soét ludng théng tin SFP. Cac hoat ddng
ma cb thé thay ddi cac thude tinh an toan clia thdng tin 1& khdng dugc phép néi chung, do didu @6 sé
pha hoai viéc kiém soét lubng théng tin SFP. Méc du cac hoat ddng nhur thé sé dugc gidi han nhue céc
tridng hop ngoai 1& @& kiém soét ludng théng tin néu dwgc chi ra rd rang.

10.5.2 Phén mdrc thanh phén

FDP_IFC.1 Kiém soét ludng thdng tin tap con, doi hdi mdi kiém soét ludng théng tin dwoc chi ra SFP
dwoe dat tai vi tri cho tap con clia cac hoat déng cb thé trong tap con clia cac lubng théng tin trong
TOE.

FDP_ICF.2 Kiém soat ludng théng tin dy at, ddi hdi mi kiém soét ludng théng tin dugc x4c dinh SFP
bao trim tat cd cac hoat dong trén cac chl thé va théng tin durge bao trim bdi SFP. Néu céc yéu ciu
thém v&i tat ¢ théng tin chuyén téi va hoat ddng véi TSC duge bao triim béi it nhat bdi mot kiém soat
lubng thang tin dwoe xac dinh SFP. Trong sy két ndi véi thanh phdn FPT_RVM.1, didu ndy mang lai
khia canh "ludn vién din" clia gidm s&t tham chiéu.

10.5.3  Quan Iy ctia FDP_IFC.1, FDP_IFC.2
Khéng ¢6 cac hoat ddng quan ly dugc dir bao

10.5.4 Kiém tra cia FDP_IFC.1, FDP_IFC.2
Khéng cé cac hoat ddng quan ly nao.

10.5.5 FDP_IFC.1 Kiém soat ludng théng tin tip con
Phén cip tl: Khdng ¢b cac thanh phén nao,

Céac méi phy thude: FDP_IFF.1.1 Céc thudc tinh an toan don gidn
10.651 FDP_IFC.1.1

TSF cin thye thi [chi djnh: kiém soat luéng théng tin SFF] trong [chi dijnh: danh sach cia céc
chd thé, théng tin, va céc hoat djng ma I4 nguyén nhén théng tin duge kiém soat chuyén téi va
tir cac chu thé duwore kiém soét bao trim béi SFF]

10.5.6 FDP_IFC Kidm soét ludng théng tin diy dd
Phan cip t&: FDP_IFC.1 kidm soat ludng théng tin tap con

Cac méi phy thude: FDP_IFF Céc thudc tinh an toan don gian
10.5.6.1 FDP_IFC.2.1

TSF cin thye thi [ehi dinh: kiém soét ludng théng SFF] trong [chi dinh: danh sédch cla céc chi thé va
théng tin] va tét ca céc hoat ddng ma 12 nguyén nhén thdng tin chuyén t6i va tir cédc ch thé dugc bao
trim boi SFP).

10.5.6.2 FDP_IFC.2.2

TSF cAn dam bio ring tit ca cic hoat dong ma 1a nguyén nhan bét ky théng tin trong TSC dwgc
chuyén t&i va tir chii thd trong TSC dwec bao trim bdi kidm soat ludng théng tin SFP.
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10.6 Céac chirc ning kiém soat ludng thong tin (FDP_IFF)

10.6.1 Hanh xd ciia ho

Ho nay mb ta cac quy tac cho cac chirc nang riéng ma thyc hién kiém soat lubng thong tin SFP dugc
dat tén trong chinh sach kiém soat ludng théng tin (FDP_IFC), ma ciing chi ra pham vi kiém soét clia
chinh sach. N6 bao gdm hai kidu yéu clu: kieu thir nhat dé cap dén chirc nang Kiém soat ludng thdng
tin va kiéu thr hai @& cap cac lubng théng tin khdng duoc phép (vi du cac kénh che day). Sir phan chia
nay tang I&n bdi vi cac van dé lién quan dén cac lubng thdng tin khéng dwec phép, trong mot so
tredng hop nhdy cam, né trnyc giao véi phan con lai cla kiém soat ludng théng tin SFP. Theo tinh i
nhién ching pha v& kiém soat ludng théng tin dan dén pha hoai chinh sach. Do dé, chiing ddi hdi cac
chirc n3ng @ac biét trong ca viéc gidi han va ngén chan si xuét hién cla ching.

10.6.2 Phéan mdrc thanh phin

FDP_IFF.1 Cac thudc tinh an toan don gian, i héi cac thudc tinh an toan trén théng tin, va trong cac
chii thé 13 nguydn nhan thong tin chuyén téi va trong cac chil thd ma hanh dong nhw |a bé&n nhan théng
tin d6. N6 chi ra céc quy tac ndy can dugc thye thi bdi chive ning va mé 3 cac thude tinh an toan
dugc I8y tir chire ndng nhuw thé nao

FDP_IFF.2 Céac thu§c tinh an toan phan cap m& rgng cac yéu ciu clia FDP_IFF.1 Cac thudc tinh an
todn don gidn, bang céach doi hoi tAt cd SFP kiém soat ludng théng tin trong tap cac SFR str dung cc
thugc tinh an toan phan cap tao thanh mdt lwéi mét cdo (nhw dinh nghfa trong toan hoc). FDP_IF.2.6
duwrgc din xuét tir cac dic tinh cha lwdi mit cdo v& mat toan hoc. Mot lwdi mét cao bao gbm mét tap
cac phan tlr véi mot mébi quan hé dat hang véi thude tinh @3 dinh nnghia & déng dau tién ; mot gidi han
dwdi Ién nhat ma tai d6 phan td duy nhét trong tap Ién hon hay bang (trong méi quan hé a4t hang) véi
moi phan tr khac cla Iwdi mét cao ; va mdt gidi han trén bé nhit ma tai d6 phin tir duy nhit trong tap
nhé hon hodc bang véi moi phan tl khac clia Iwdi mét céo.

FDP_IFF.3 Gidi han céc ludng théng tin bAt hop phép, ddi héi SFP bao trum cac {udng théng tin bat
hep phép, song khéng cn thiét phai loai trir chiing.

FDP_IFF.4 Loai tri ting phan céc ludng thong tin bat hop phap, doi hdi SFP bao trum mot sé (nhung
khong cén thiét 1a tAt cd) céc ludng thong tin bit hop phap.

FDP_IFF.5 Khéng chira céc luong thang tin bat hep phap, doi hdi SFP bao trim phan loai trir cla tit
ca cac ludng théng tin bAt hop phap.

FDP_IFF.6 Gidm sat cac lubng thdng tin bt hop phép, ddi héi SFP giam sét cac ludng théng tin bat
hep phap vé kha nang téi da va danh nghia.

10.6.3 Quan ly cda FDP_IFF.1, FDP_|IFF.2
Céc hanh ddng sau day c6 thé xem xét cho c4c chirc ning quan Iy trong FMT :
a) Quan ly cac thudce tinh sir dung dé thire hién cac quyét dinh dira trén truy nhap.

10.6.4 Quan ly cha FDP_IFF.3, FDP_IFF.4, FDP_IFF.5
Khéng cé cac hoat ddng quan ly nao.

10.6.5 Quan ly ctia FDP_IFF.6
Cac hanh ddng sau day ¢ thé xem xét cho céc chirc nang quan ly trong FMT :

a) Bat hodc tat chirc nang giam sat
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b) Thay @di kha nang téi da khi co sw giam sat xudt hién.

10.6.6 Kiém toan ciia FDP_IFF.1, FDP_IFF.2, FDP_IFF.5

Cac hanh ddng sau day co thé duge kiém todn, néu FAU_GEN Tao dir liéu kiém toan dwgce Gat trong
PP/ST :

a) Téi thiéu: Cac quyét dinh cho phép cac ludng théng tin duwgre yéu ciu
b) Co sd: T4t ca cac quyét dinh diwra trén cac ddi hdi v& lubng thong tin
¢) Chitiét: Cac thudc tinh an toan dac biét str dung dé ra quyét dinh vé thire thi ludng thong tin

d) Chi tiét: Mot vai tap con dic biét cia théng tin dwgc dwa dén dya trén céc dich chinh sach (vi
dy Kiém tra vé vét liu danh gia thap)

10.6.7 Kiém toan cia FDP_IFF.3, FDP_IFF.4, FDP_IFF.6

Cac hanh ddng sau day co thé dugc kiém toan, néu FAU_GEN Tzo dir ligu kiém toan dugc dét trong
PP/ST :

a) T&ithidu: Céc quyét dinh cho phép cac ludng théng tin dwoc yéu ciu

b) Co s&: Tt ca cac quyét di-nh dira trén cac doi hoi v& ludng thdng tin

c) Co sé&: Sir dyng cac kénh lubng thdng tin khéng hgp phdp dugc xac dinh

d) Chi tiét: Cac thudc tinh an toan d3c biét sl dung d& ra quyét dinh vé thure thi ludng thdng tin

e) Chi tiét: M&t vai tap con dic biét clia théng tin dwgce dwa dén dya trén cic dich chinh sach (vi
dy Kiém tra v& vat lidu danh gia thap).

f) Chitiét: S&r dung cac kénh ludng thdng tin khdng hep phép dugc xéc dinh véi kha ning loai trly
téi da virgt qua mot gia trj danh nghia.

10.6.8 FDP_IFF.1 Cac thudc tinh an toan don gian
Phén céap ti: Khdng cé cac thanh phan nao.

Cac mdi phu thude: FDP_IFC.1 Kiém soat ludng théng tin tap con
FMT_MSA.3 Khai tao thude tinh tTnh.
10.6.8.1 FDP_IFF.1.1

TSF cén thye thi [chi djnh: kiém soat ludng théng tin SFP] dia trén cac kidu chi thé va cac
thudc tinh an toan théng tin sau: [chi dinh: danh sdch céc chu thé va théng tin dirge kiém soét
dwdéi SFP dwgre chi ra va véi moi céi cé céc thude tinh an toan).

10.6.8.2 FDP_IFF.1.2

TSF cdn cho phép thdng tin dén tir gitra cac chi thd dwoc kidm soat va théng tin dwgc kiém
soat qua hoat dong kiém soat néu cac quy tic sau dwoc thyc hién: [chi dinh: véf méi hoat
déng, mbi quan hé dya trén céc thude tinh an toan cén phai 4p dung gitva chui thé va céc thube
tinh an toan théng tin).

10.6.8.3 FDP_IFF.1.3
TSF cén thyge thi [chi djnh: cdc quy tdc kiém soét ludng théng tin SFP bé sung]
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10.6.8.4 FDP_IFF.1.4

TSF cén cdp phép rd rang mét ludng thong tin da trén nhirng quy tic sau day: [chi dinh: cic
quy tac, dwa theo céc thudc tinh an toan, cdp phép ré rang cho cac ludng théng tin).

10.6.8.5 FDP_IFF.1.5

TSF c¢an tir chbi rd rang mdt ludng théng tin dwa trén nhi®ng quy tic sau day: [chi dinh: cdc quy
tac, dya theo céc thugc tinh an toan, tir chéi ré rang céc ludng théng tin].
10.6.9 FDP_IFF.2 Cac thudc tinh an toan phén cép
Phén cap to: FDP_IFF.1 Cac thudc tinh an toan don gian.
Céc méi phy thude: FDP_IFC.1 Kiém soat ludng théng tin tap con.
FMT_MSA.3 khai tao thudc tinh tinh

10.6.9.1 FDP_IFF.2.1

TSF cén thyc thi [chi dinh: kiém soét lubng théng tin SFP] dwa trén cac kiéu chi thé va cac thude tinh
an toan thong tin sau: [chi dinh: danh sdch cdc chd thé va thdng tin duoc kidm soét dwdi SFP dwoc chl
ra va v&i moi céi c6 céc thube tinh an toan).

10.6.9.2 FDP_IFF.2.2

TSF can cho phép théng tin dén tir gilra cac chl thé duoc kiém soat va thong tin dugc kiém soat qua
hoat ddng kiém soat néu cac quy tic sau, dwa theo méi quan hé dat hang giira cac thudce tinh an
toan, dugc thye hién: [chi dinh: véi méi hoat ddng, moi quan hé dwa trén céc thube tinh an toan cén
phai 8p dyng gira chi thé va céc thude tinh an toan théng tin).

10.6.8.3 FDP_IFF.2.3
TSF can thige thi [chi dinh: cdc quy téc kiem soét ludng théng tin SFP bé sung)
10.6.94 FDP_IFF.2.4

TSF can cép phép rd rang mdt ludng thdng tin dya trén nhirng quy tac sau day: [chi dinh; cdc quy tic,
dyra theo céc thube tinh an toén, cap phép rd rang cho céc ludng théng tin).

10.6.8.5 FDP_IFF.2.5

TSF can tir chdi rd rang mét ludng théng tin dwa trén nhirng quy téc sau day: [chi dinh: céc quy téc,
dira theo céc thude tinh an toan, tr chdi rd rang céc lubng théng tin).

10.6.9.6 FDP_IFF.2.6

TSF can thye thi cac mdi quan hé sau cho bét ky hai thudc tinh anitoan cho kidm so&t-ludng
thong tin:

a) Tén tai mdt chipc ndng yéu clu sao cho véi hai thudc tinh an toan hegp 1@, thi chirc ning
nay sé& quyét djnh cac thudc tinh an toan giéng nhau, hodac mét thudc tinh an toan Ién
hon céi con 1ai, hodc cac thudc tinh an toan khéng théd so sanh dugc.

b) Tén tai "bién trén nhd nhit" trong tap cac thudc tinh an toan, sao cho, véi bit ky hai
thudc tinh an toan hop 1@ nao, s& cé mét thudc tinh an toan hep 18 1&n hon hodc béng
hai thudc tinh an toan hop lé kia, va
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c) Tén tai mot "bién dwdi 1én nhit" trong tap cac thudce tinh an toan, sao cho, véi bat ky hai
thudc tinh an toan hop I& nao, sé c6 mot thude tinh an toan hop Ié khéng I&n hon hai
thudc tinh an toan hep 1€ kia.

10.6.10 FDP_IFF.3 Gi&i han cac ludng thong tin bat hop phap
Phan ¢4p tir: Khdng ¢6 cac thanh phin nao.

Céc mdi phy thude: FDP_IFC.1 Kiém soat ludng thang tin tap con
10.6.10.1 FDP_IFF.3.1

TSF cén thywe thi [chi djnh: kiém soét ludng théng tin SFP] dé gi&i han kha nang cla [chi djnh:
céc kiéu ludng théng tin bat hop phip] dén mét [chi dinh: kh& nang t6i da).

10.6.11 FDP_IFF.4 Loai trir tirng phin cac ludng théng tin bit hop phap
Phan cép tir: FDP_IFF.2 Giéi han céc ludng théng tin bat hop phap

Céc mbi phy thudc: FDP_IFC.1 Kiém soat fudng théng tin tap con
10.6.11.1 FDP_IFF.4.1

TSF can thye thi [chi dinh: kiém soat ludng théng tin SFP) dé gidi han kha ndng cla [chi dinh: cdc kieu
luéng théng tin bat hgp phép) dén mot [chi dinh: khéd néng 16i dal).

10.6.11.2 FDP_IFF 4.2
TSF cén ngén chan [chi djnh: cic kiéu lubng théng tin bat hop phip]

10.6.12 FDP_IFF.5 Khong c6 cac ludng thong tin bat hop phap
Phan cap tir: FDP_IFF.4 Loai trir trng phan céc lubng théng tin bat hop phéap.

Céc méi phy thuge: FDP_IFC.1 Kiém soat ludng thong tin tap con.
10.6.12.1 FDP_IFF.5.1

TSF cén dam bao rang khéng c6 cac ludng thong tin bit hop phap tén tai @& pha héng [chi dinh:
tén cta kiém soat ludng théng tin SFP]

10.6.13 FDP_IFF.6 Giam sat lubng thong tin bat hop phap
Phan cap tlr: Khéng cé céc thanh phan nao.

Céc méi phy thude: FDP_IFC.1 Kidm soat ludng théng tin tap con.
10.6.13.1 FDP_IFF.6.1

TSF cdn thye thi [chi dinh: kiém soat luéng théng tin SFP] dé giam sat [chi dinh: céc kiéu ludng
théng tin khéng hop phép] khi né vwot qua [chi dinh: khd ndng ti da]

10.7 Nhap di¥ liéu tir bén ngoai TOE (FDP_ITC)

10.7.1 Hanh x{r clia ho

Ho nay dinh nghia cac co ché dé dwa di lidu ngudi ding vao trong TOE nhw vay né ¢d ¢ac thude tinh
an toan twong rng va dwoc bao vé phiu hep. N6 duge quan tam véi cac gidi han trong nhap, quyét
dinh céc thudce tinh an toan mong mudn va trinh bay cac thudc tinh an toan két hop véi dir liéu ngudi

dung.
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10.7.2  Phan mirc thanh phin

FDP_ITC.1 nhap di ligu nguwdi ding khéng c6 cac thude tinh an toan, déi hdi cac thudc tinh an toan
biéu dién chinh x4c di¥ liéu ngudi ding va dwge hé tro phan fach tir déi twong nay

FDP_ITC.2 Nhap dir liéu ngudi diing véi cac thude tinh an toan, doi hoi cac thude tinh an toan biéu
dién chinh x&c di liéu ngudi diing va két hop chinh xac va ré rang v&i dir ligu ngwdi dung tlr bén
ngoai TSC.,

10.7.3  Quan ly ctia FDP_ITC.1, FDP_ITC.2
Cac hanh déng sau @y cé the xem xét cho cac chirc ndng quan Iy trong FMT :
a) Thay ddi cac quy tic kiém soat bd sung st dung cho nhap di lidu.

10.7.4  Kiém todn ctia FDP_ITC.1, FDP ITC.2

Cac hanh dgng sau day co thé dwoc kiém toan, néu FAU_GEN Tao di¥ liéu kidm toan an toan chira
trong PP/ST

a) T&i thiu: nhap vao thanh céng di liéu ngudi diing, bao gbm bt ky cac thude tinh an toan nao

b) Co s&: Tat ca cac nd lire dé nhap vao di lidu ngudi ding, bao gdm bét ky cac thude tinh an
toan nao

c) Chi tiét: Cac dic ta clia cac thudc tinh an toan cho di¥ liéu an toan duoc nhap vao dugc quy
dinh b&i nguéi ding cé Oy quyén

10.7.5  FDP_ITC.1 Nh&p di¥ liéu ngwdi dung khdng c¢é cac thudc tinh an toan
Phan cip tir; Khéng cé cac thanh phan nao.

Céc méi phy thudc: [FDP_ACC.1 Kiém soét truy cap tap con, hodc
FDP_IFC.1 Kiém soét ludng théng tin tap con
FMT_MSA.3 Khdi tao cac thude tinh tinh
10.7.5.1 FDP_ITC.1.1

TSF can thiec thi [chi djnh: kiém soét truy nhép SFP va/hoic kiém soat ludng théng tin SFP] khi
nhéap d ligu ngwdi dung, kiém soat dwdi SFP, tir bén ngoai TOE.

10.7.5.2 FDP_ITC.1.2

TSF cén bd qua bit ky cac thudc tinh an toan nao két hop v&i diF ligu ngwdi dung khi nhap div
lieu ngwei dung tir bén ngoai TOE.

10.7.5.3 FDP_ITCA1.3

TSF can thipe thi cac quy tic sau day khi nhap dir lidu ngwdi ding dwoc kidm soat dwdi SFP tiv
bén ngoai ciia TSC: [chi djnh: cdc quy tdc kiém soét bd sung]

10.7.6  FDP_ITC.2 Nhdp di¥ lidu ngwdi ding v&i cac thudc tinh an toan
Phan cép tir: Khong co cac thanh phin nao.

Cac méi phy thudc:  [FDP_ACC.1 Kiém soat truy nhap tap con, hoic
FDP_IFC.1 Kiém soat ludng théng tin tap con)
[FTP_ITC.1 Kénh tin cay lién-TSF, hoac
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FTP_TRP.1 dudng dan tin cay)
FPT_TDC.1 Nhat quan d liéu TSF co ban lién-TSF
10.7.6.1 FDP_ITC.2.1

TSF can thwe thi [chi dinh: kiém soat truy nhap SFP v/ hodc kiém soét ludng théng tin SFP] khi
nhép di ligu ngudi ding, dwoc kiém soat dwdi SFP, tir bén ngoai clia TOE.

10.,7.6.2 FDP_ITC.2.2

TSF can str dung cac thudc tinh an toan két hop véi dir liéu ngwdi ding dwoc nhap vao.
10.7.6.3 FDP_ITC.2.3

TSF cdn dam bao ring giao thic st dung dé cung cip v&i sy két hop ré rang giiva cac thudc
tinh an toan va dir liéu ngwéi ding nhan dwoc.

10.7.6.4 FDP_ITC.2.4

TSF cén dam bao ring viéc biéu didn céc thudc tinh an toan cla dir liéu ngwdi ding droc nhip
vao nhw 12 nguén dir liéu ngwdi dung dw dinh.

10.7.6.5 FDP_ITC.2.5

TSF cén thyc thi cac quy tic sau day khi nhap dir lidu ngwdi diing dwoc kiém soat dwdi SFP tir
bén ngoai TSC: [chi dinh: cdc quy tac kiém soat nhip bé sung).

10.8  Vén chuyén ndi bd TOE (FDP_ITT)

10.8.1 Hanh xir ctia ho

Ho nay quy dinh céc yéu cau dé cap dén bao vé di ligu ngudi ding khi né dwoc chuyén giao gitra cac
phan clia TOE qua mét kénh bén trong. Didu nay co thé trai nguoc véi cac ho Bio vé van chuyén bi
mét di¥ liéu ngudi ding lién-TSF (FDP_UCT) va Bao vé van chuyén toan ven dir liéu nguwdi diing lign —
TSF (FDP_UIT), cung cap tinh ndng bao vé di lidu ngudi dung khi van chuyén ching gilra cac TSF
khac nhau qua cac kénh bén ngoai, va Xuat di ligu t¢r TOE (FDP_ETC), Nhap di liéu tir bén ngoai
TOE (FDP_ITC) @& cap dén viéc van chuyén trung gian TSF cho di liéu ra khéi TOE va tir bén ngoai
vao TQOE,

10.8.2 Phé&n muc thanh phan

FDP_ITT.1 Bao vé van chuyén ndi bd co s&, ddi hdi dir liéu ngudi ding dwoc bao vé khi truyédn gitra
cac phan clia TOE.

FDP_ITT.2 Phan chia viéc truyen tai theo thudc tinh, d6i hdi phan chia dir liéu dya trén gia trj cla céc
thugce tinh lién quan-SFP trong thanh phin dau tién duoc bd sung.

FDP_ITT.3 Giam sat toan ven, d6i héi TSF giam sat div liéu nguwdi ding dugc truyén gilra cac phan
cua TOE véi cac 101 toan ven di¥ liéu dugc chira.

FDP_ITT.4 Giam sat toan ven dya trén cac thude tinh, mé réng dén thanh phan thi ba vé&i viéc cho
phép dinh dang giam sat toan ven vé khac biét clia cac thudc tinh SFP lién quan.

10.8.3 Quan ly cGa FDP_ITT.1, FOP_ITT.2
Céc hanh ddng sau day co thé xem xét cho céac chirc ndng quan ly trong FMT :
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a) Néu TSF quy dinh nhiéu phuong phap dé bdo vé dir liéu ngwdi ding trong théi gian truyén
gitra céc phan vat ly dwoc phan tach bdi TOE, TSF ¢b thé dua ra cac tap phéan vai dwgc dinh
nghia trrdc véi kha nang lya chon phuong phap sé dugc sl dung.

10.8.4 Quanly cua FDP_ITT.3, FOP_ITT.4
Cac hanh ddng sau day cé thé xem xét cho cac chive ndng quan Iy trong FMT

a) Péc ta clia cac hoat dong dugc thire hign dira trén phat hién 16i toan ven co thé duwgc ciu hinh

10.8.5 Kiém toan ciia FDP_ITT.1, FDP_ITT.2

Cac hanh déng sau day co thé duoc kiém toan, néu FAU _GEN Tao di¥ lidu kiém toan an toan chira
trong PP/ST :

a) Téi thiéu: cac chuyén giao thanh céng dix lidu ngudi ding, bao gbm xac dinh phuong phap bao
vé duoc s dung.

b) Co s&: Tét ¢ cac nd Igc G& chuyén giao dir liéu ngudi dung, bao gbm phuong phép bio vé
duwoc sir dung va béat ky 16i nao xuat hién,

10.8.6 Kidm toan ciia FDP_ITT.3, FDP_ITT.4

Céac hanh dong sau day co thé dugc kiém todn, néu FAU_GEN Tao di liéu kidém toan an toan chira
trong PP/ST :

a) Toi thiéu: cac chuyén giao thanh cong dir liéu ngurdi diing, bao gdm xéac dinh phirong phap bao
vé toan ven dugc st dung.

b) Co s&: Tat cd cac nd lyc dé chuyén giao di¥ lidu ngudi ding, bao gém phwong phap bao vé
toan ven duwoc sir dung va bat ky 18i nao xuat hién.

¢) Coso: Cac nd Iec khdng duge Gy quyén dé thay dbi phurrong phap bdo vé toan ven
d) Chi tiét: Hanh ddng dwoc thire hién dira trén phat hién vé 15i toan ven

10.8.7 FDP_ITT.1 Bdo vé van chuyén ndi bd co s&
Phan cap tir: Khéng cé cac thanh phan nao.

Cac mdi phy thugc:  [FOP_ACC.1 kiém sodt truy nhap tap con, hoic
FDP_IFC.1 Kiém so4t ludng théng tin tap con)’
10.8.71 FDP_ITT.1.1

TSF can thye thi [chi dinh: kiém soét truy nhdp SFP va/hodc kiém soét ludng théng tin SFP] dé
ngén chan [lwa chon: phoi bay, thay doi, khéng str dung dwec] véi div ligu ngudi dung khi né
dweec truyén gitra cac ph&n vat ly phan tach cua TOE.

10.8.8 FDP_ITT.2 Phan tach truyén tai b&i cac thudce tinh
Phéan cép tlr; FOP_ITT.1 Bao vé van chuyén ndi bé co s&

Céc moi phy thuge:  [FDP_ACC.1 Kiém soat truy nhap tap con, hodc
FDP_IFC.1 Kiém soat ludng théng tin tap con]
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10.8.8.1 FDP_ITT.21

TSF can thye thi [chi dinh: kiém sodt truy nhdp SFP valhodc kidm soét lubng théng tin SFP] d& ngan
chén [lwa chon: phoi bay, thay doi, khéng st dung dupc] véi dir ligu ngudi dung khi né duge truyén
githa cac phan vat Iy phan t4ch cia TOE,

10.8.8.2 FDP_ITT.2.2

TSF cén phén tach di lidu kidm soat b&i SFP khi truyén tai cac thanh phin ciia TOE, dwa trén
cac gia trj sau: [chi djnh: cédc thudc tinh an toan doi héi phén tach).

10.8.9 FDP_ITT.3 Giam sat toan ven
Phan cép t: Khdng ¢6 cac thanh phan nao.

Cac méi phy thude:  [FDP_ACC.1 Kiém soat truy nhap tap con, hodc
FDP_IFC.1 Kiém soat ludng thong tin tap con)
FOP_ITT.1 Bdo vé van chuyén ndi bd co s&
10.8.91 FDP_ITT.3.1

TSF cén thyc thi [chi djnh: Kiém soét truy nhip SFP va/hodc kiém soét ludng théng tin SFP]
théng qua giam sat dir ligu ngwdi ding dwec truyén gitra 4c phin vat 1y phan tich cta TOE
theo céc 16i sau: [chi dinh: céc I8i toan ven].

10.89.2 FDP_ITT.3.2

Dipa trén cac phét hién vé toan ven di¥ liéu, TSF cin [chi dinh: chi ra céc hanh déng duopc thye
hién dyra trén 16i toan ven di¥ liéu).

10.8.10 FDP_ITT.4 Giam sat toan ven dwa trén thudc tinh
Phén clp ti: FDP_ITT .3 giam sat toan ven

Cac méi phy thudc: [FDP_ACC.1 Kiém soat truy nhap tap con, hoic
FDP_IFC.1 Kiém soat ludng théng tin tap con]
FDP_ITT.2 Phéan tach truyen theo thudc tinh
10.8.10.1 FDP_ITT.4.1

TSF can thyc thi [chi dinh: Kiém soét truy nhép SFP va/hodc kiém soét lubng théng tin SFP) théng qua
giam sat dir lidu ngudi ding duoc truyen gitra cac phan vat Iy phan tach cla TOE theo cac 18i sau: [chi
dinh: céc I0i toan ven), da theo cac thudc tinh sau : [chi dinh: cdc thudc tinh an toan doi hoi
phén tach kénh truyén).

10.8.10.2 FDP_ITT.4.2

Dira trén cac phat hién vé toan ven dir liéu, TSF can [chi dinh: chi ra cdc hanh déng dugce thue hién
dira trén 16i toan ven diz liu).

10.9 Bao vé thdng tin dw thira (FDP_RIP)

10.9.1 Hanh xtr cta ho

Ho nay dé cap dén sy can thiét dam bdo ring cac thong tin bj x6a sé khong thé truy nhap sau d6, va
céc d6i tuong durgce tac gin nhit khong chira cac thong tin ma khong thé truy nhap. Ho nay ddi héi bao

69



TCVN 8709-2:2011

v thang tin dugc xéa hodc gidi phong 16-gic, nhung van c6 thé dugce biéu didn bén trong tai nguyén co
kiém soat clia TSF va do vay c6 thé dwoc cp phat lai cho dbi tiong khac.

10.9.2 Phéan mirc thanh phin

FDP_RIP.1 Bao vé théng tin du thira tap con, y&u cdu TSF dam bao rang bat ky néi dung thong tin dw
thira ndo clia bat ky ngudn nao |4 khong san sang véi mot tap con dwoc dinh nghia clia cac ddi teong
trong TSC dua trén cap phat hoac hiy cAp phat tai nguyén.

FDP_RIP.2 Bdo v¢ thdng tin dw thira day dd, yéu cau TSF dam bao rang bat ky ndi dung théng tin du
thira clia bat ky nguén nao I3 khong sn sang véi tit ca cac déi twrong dira trén cAp phat hoic hiy cip
phat tai nguyén.

10.9.3 Quan ly ctia FDP_RIP.1, FDP_RIP.2
Cac hanh dgng sau day co thé xem xét cho cac chirc nang quan ly trong FMT :

a) Lura chon khi thye higén bao vé thong tin dw thira (vi du diga trén cAp phat hoac hiy cap phat) co
thé dwoc cdu hinh bén trong TOE

10.9.4 Kiém tra cia FDP_RIP.1, FDP_RIP.2
Khéng cé sir kién c6 thé kiém toan nao,

10.9.5 FDP_RIP.1 Bao v¢ thong tin dw thiva tap con

Phan cap tir; Khdng cé cac thanh phan nao.

Cac méi phy thudc: Khéng cé phu thude nao.

10.9.51 FDP_RIP.1.1

TSF cdn dam bao ring bat ky ndi dung théng tin tredc d6 clia mot tai nguyén dwoce thire hién

khéng san sang [chi dinh: cdp phat cta tai nguyén cho, hiy cdp phét cia tai nguyén tirf theo
cac déi twong: [chi dinh: danh sach cda céc dbi twong]

10.9.6 FDP_RIP.2 Bao vé théng tin dw thira ddy du

Phan cap tir: FOP_RIP.1 Bdo vé thong tin du thira tap con

Cac moi phy thude: khang phy thude

10.9.6.1 FDP_RIP.2.1

TSF can dam bao bét ky ndi dung thong tin trudre dé clia tai nguyén duec thue hién khéng san co dua
trén [Ilwa chon: cép phat tai nguyén cho, hily cp phat cta cac tai nguyén t tit ca cac déi twrong.

10.10 Khéi phyc (FDP_ROL)

10.10.1 Hanh x( ctia ho

Hoat ddng khéi phuc (rollback) lién quan dén viéc hoan lai thao tac hodc chudi cac thao tac, duge gidi
han béi mét han dinh vi dy nhw chu ky théi gian, quay tré lai trang thai biét trvére d6. Rollback cho kha
nang hoan Iai cac hiéu (ng clia mdt thao tac hodc mot chudi thao tac nham bao toan tinh toan ven cua
di liéu ngudi ding.

10.10.2 Phan mirc thanh phin

FDP_ROL.1 Tr& lai trang théi tredc co ban @& cap dén s cin thiét hodc dwdi mét sb gidi han cac
hoat dong bén trong cac ranh gidi dwge dinh nghia
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FDP_ROL.2 Tré lai trang thai trudc nang cao dé cap dén sy can thiét quay lai trang thai tredc 6 hodc
khong thye hién tat ca cac hoat ddng bén trong ranh gidi duge dinh nghia

10.10.3 Quan ly cia FDP_ROL.1, FDP_ROL.2
Cac hanh ddng sau day co thé xem xét cho cac chire nang quan Iy trong FMT :

a) Gidi han bién theo d6 viéc trd lai trang thai trude €6 thé duoc thire hign va cac miu dwoc ciu
hinh bén trong TOE

b) Cho phép thye hién hoat déng quay lai trang thai trwdrc ¢6 thé bi ngan can véi tap phan vai
duwoc dinh nghia tot

10.10.4 Kiém to4n cta FDP_ROL.1, FDP_ROL.2

Cac hanh dgng sau day co the duoce kiém toan, néu FAU_GEN Tao di lidu kiém toan an toan chia
trong PP/ST :

a) Téithiéu: tat ca cac hoat dong thuc hién thanh cong dé quay tré lai trang théi trerdre @6
b) Co sé: Tatcad cacnd II,I-’C dé thue hién quay tré lai trang théi trrde do

¢) Chitiét: Tat ca cac nd ly'c dé thue hién quay trd lai trang thai trudc do, bao gom viéc dinh danh
cac kiéu thire hién quay tré lai trang thai trérc

10.10.5 FDP_ROL.1 Khdi phuc co ban
Phan cap t&»: Khéng c6 cac thanh phan nio,

Céc méi phy thude:  [FDP_ACC.1 Kiém soat truy nhap tap con, hodc
FDP_IFC.1 Kiém soat ludng théng tin tip con)
10.10.5.1 FDP _ROL.1.1

TSF can thye thi [chi djnh: kfém so0at truy nhap SFP va/hodc kiém soat lubng théng tin SFP] aé
cho phep khoi phyc lai trang thai trwedéc d6 cla [chi dinh: danh sdch cdc hoat dbng) dwa trén
[chi djnh: théng tin va/hodc danh sach caa céc dbi tirong]

10.10.5.2 FDP_ROL.1.2

TSF cén cho phép cac hoat ddng dé quay lai trang thai tredrc d6 bén trong [chi dinh: gidi han
bién cho vigc khéi phyc lai trang thai trwde dé).

10.10.6 FDP_ROL.2 Khoi phuc cai tién
Phan cap tir: FDP_ROL.1 Khai phuc ce ban

Cac moéi phy thude:  [FDP_ACC.1 Kiém soét truy nhap tap con, hodc
FDP_IFC.1 Kiém soat ludng thang tin tap con]
10.10.6.1 FDP_ROL.2.1

TSF can thue thi [chl dinh: kiém soat truy nhép SFP vé/hodc kiém soat ludng théng tin SEP) @& cho
phep khdi phuc Iai toan b hoat dgng trén [chi djnh: danh sach cdc @i twong]

10.10.62 FDP_ROL.2.2

TSF can cho phép cac hoat ddng cb thé khdi phuc lai trong khoang [chi dinh: giéi han bién cho viéc
khéi phyuc ¢6 thé thuc hién)
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10.11  Toan ven div liéu lwu triv (FDP_SDI)

10.11.1 Hanh xir ctia ho

Ho nay quy dinh cic yéu cdu d& cap dén viéc bao vé d liéu ngudi dung khi né dwoc lwu trir trong
TSC. Céc I6i toan ven cé thé dnh hudng dén viéc luu trlr di ligu nguwdi diing trong by nhé hodc trong
thiét bj leu trle. Ho nay khac véi Chuyén giao TOE ndi b (FDP_ITT) ma bao vé d{r ligu ngudi ding
khoi céc 16i toan ven khi dang durec truyén bén trong TOE.,

10.11.2 Phan mirc thanh phén

FDP_SDI.1 Giam sat toan ven dir li¢u lwu trr, doi hdi b giam sat d lidu nguwdi diing SF dwece Iueu triy
trong TSC cho cac 18i toan ven dugce chira

FDP_SDI.2 Gidm sét toan ven di liéu luu tri va cac hanh dong thém vao dé bd xung cho kha ning

dén thanh phan G4u tién bdi viéc cho phép cac hoat ddng durgc thire hién nhw két qua clia phét hién
15i.

10.11.3 Quan ly ctia FDP_SDI.1
Khéng ¢d cac hoat dong quan Iy nao.
10.11.4 Quan ly cua FDP_SDI.2
Cac hanh déng sau day cé thé xem xét cho cac chirc nang quan ly trong FMT :
a) Cac hanh @dng can dugc thyee hién dwa trén phat hién 16i toan ven co thé ciu hinh duoc

10.11.5 Kiém toan cia FDP_SDI.1

Cac hanh déng sau day cé thé dwge kidm toan, néu FAU_GEN Tao di lidu kidm todn an toan chira
trong PPIST :

a) Tdi thiéu: Cac nd lc thanh cong dé soat xét su toan ven clia dir lidu ngwdi ding, bao gbm bidu
thi clia cac két qua soat xét

b) Co s&: Tat ca cac nd Iurc dé soat xét sy toan ven clia dir liéu, bao gdm bidu thj clia cac két qua
soat xét néu dwoc thire hién.

c) Chi tiét: Kiu I5i toan ven ma da xuit hién

d) Chi tiét: Cac hanh ddng duwgce thire hién dira trén phat hién va céc 18i toan dién

10.11.6 Kiém to&n ctia FDP_SDI.2

Céc hanh ddng sau day cé thé dwoc kidm tra néu FAU_GEN Tao di¥ liéu kiém tra duwrgc a3t trong
PPIST

e) Téithidu: Cac nd e thanh cong Gé soét xét sy toan ven clia dir liéu ngudi diing, bao gdm bidu
thj clia cac két qua soat xét

f) Co s&: Tt ca cac nd lyc dé soat xét sy toan ven cla dir liéu, bao gbm bidu thj cla cac két qua
soat xét néu dugc thyre hién.

g) Chi tiét: Kiéu I18i toan ven ma d3 xuét hién
h) Chi tiét: Cac hanh ddng duec thiee hién dira trén phat hién vé cac 18 toan dién

10.11.7 FDP_SDI.1 Gi4m sAt toan ven di lidu hwu tri
Phan cap tir: Khong ¢6 cac thanh phan nao.
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Céac moi phy thude: khong phy thude
10.11.71 FDP_SDI1.A1

TSF cin giam sat dir liéu nguwéi ding dwec lwu triv trong TSF cho [chi thj: cac 16i toan ven]
trong tit ca cac dbi tirgng, dwa trén cac thudce tinh sau: [chi thi: cdc thubce tinh diF liéu nguwos
ding].

10.11.8 FDP_SDI.2 Giam sat toan ven div liéu lwu trie va hanh dong
Phan cép tlr: FDP_SDI.1 Giarn sat toan ven lwu trly dir liéu

Cac mbi phu thudc: Khéng phu thude

10.11.8.1 FDP_SDI2.1

TSF cin giam sat di liéu ngwdi ding dwoc lwu trlr trong TSC cho [chi thi; cac 16i toan ven] trén tat ¢
cac ddi twgng, dyra trén cac thudc tinh sau: [chi thi: cac thuge tinh di¥ liéu ngudi diing]

10.11.8.2 FDP_SDIL2.2
Dira trén phat hién vé 16i toan ven dir lidu, TSF ¢an [chi thi: hanh dong dwec thire hién]
10.12  Bao vé van chuyén bi mat di¥ liéu ngwi ding lién-TSF (FDP_UCT)

10.12.1 Hanh xir cta ho

Ho nay djnh nghfa cac yéu cAu dé dam bao sy tin cay cla dir liéu ngudi dung khi nd dwgc chuyén giao
st? dung kénh ngoai gilra cac TOE khac nhau hodc nguwdi ding trong cac TOE khac nhau.

10.12.2 Phan murc thanh phian

Trong FDP_UCT.1 Trao @i di¥ liéu tin cay co ban, muc dich dét ra 14 bao vé chdng lai sy khai thac diy
liéu ngwéi ding khi truyén,

10.12.3 Quan ly cia FDP_UCT.1
Khong ¢b cac hoat ddng quan Iy nao.

10.12.4 Kiém toan ctia FDP_UCT.1

Céc hanh déng sau day co thé dugc kiém toan, néu FAU_GEN Tao di ligu kiém toan an toan chira
trong PP/ST :

a) Téi thidu: Dinh danh cla bat ky ngudi ding hoac thye thé ndo st dung céc co ché trao doi dor
ligu.

b) Ce sé&: Bjnh danh clia bt ky ngudi ding hoic thue thé khéng dugc Uy quyén nao cb gang sur
dung céac co’ ché trao dbi dir lisu.

¢) Co s@: Mot tham chiéu dén tén hodc thdng tin Ganh chi muc hiru ich khac trong viéc xac dinh
dir liéu nguwdi dung dugce truyén hay nhan. Né bao goém céc thude tinh an toan két hgp vai
thong tin.

10.12.5 FDP_UCT.1 Bi mat trao déi di? liéu co ban
Phan cap tir: Knéng cé cac thanh phin nao.

Céc mai phy thuge:  [FTP_ICT.1 Kénh tin cay lién TSF, hoic
FTP_TRP.1 Buéng dan tin cay]
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[FDP_ACC.1 Kiém soat truy nhap tap con, hodc

FDP_IFC.1 Kiém soéat ludng thong tin tap con]
10.1251 FDP_UCT.1.1

TSF can thye thi [chi thj: kiém soat truy nhip SFP va/hoic kiém soat ludng théng tin SFP cé
thé [lya chon: truyén, nhén] dén cac dbdi twong theo céach thirc dwgc bao vé tir viéc khai thac
khéng dwoc cip phép. -

10.13  Bao vé véan chuyén toan ven dir liéu ngwdi ding lién-TSF (FDP_UIT)

10.13.1 Hanh xir ctua ho

Ho nay dinh nghfa céc yéu cau cho quy dinh sy toan ven clia dir liéu ngudi ding trang viéc truyén gitra
TSF va céc san phdm IT duoc tin cay khac va khéi phuc tir cac 15i ¢6 thé dwoc phat hién. Tai mirc tdi
thiéu, ho nay gidm sat sy todn ven cla di liéu ngudi ding véi cac thay ddi. Thém vao @6, ho ndy hd .
tror cac cach khac nhau clia viéc chinh sira céc 16i toan ven dwgce xac dinh.

10.13.2 Phan mi¥c thanh phan

FDP_UIT.1 Toan ven trao @4i di liéu d& cap dén sy phét hién cac thay dbi, x6a, thém, 1ap lai 13i trong
di liéu ngudi ding dwoc truyén '

FDP_UIT.2 Khéi phyc trao doi dir liéu ngudn d& cap dén viéc khoi phuc di liu nguwdi diing gbe voi
viéc nhan TSF vé&i sy giup @& tir san phdm CNTT co ngudn gbc dang tin cay

FDP_UIT.3 Khéi phuyc trao ddi di@ liéu dich dé cap dén viéc khai phuc dir liéu nguoi dung véi viéc nhan
TSF clia nd ma khong cé bat ky sy trer gidip nao tir cac sén phdm IT ¢d ngudn gébc tin cay.

10.13.3 Quan Iy ctia FDP_UIT.1, FDP_UIT.2, FDP_UIT.3
Khong co cac hoat ddng quan ly nao.

10.13.4 Kiém toan ciia FDP_UIT.1
Céc hanh dong sau day co the dwoc kiém toan, néu FAU_GEN Tao di lidu kiém toan an toan chira
trong PP/ST :
a) Tai thieu: Dinh danh cla bt ky ngwdi ding hodc thue thé ndo sir dung cic co ché trao dbi div
liéu, '
b) Co sé&: Dinh danh clia bat ky ngudi diung hodic cb géng sl dung céc co ché trao ddi di lidu,
nhuwng lai khéng dugc Gy quyén dé 1am diéu do

¢) Co s&: Mét tham chiéu dén tén hoac thdng tin danh chi myuc hivu ich khac trong viée xac dinh
dir ligu nguwedi dung duoc truyén hay nhan. N6 bao gdm céc thudc tinh an toan két hop véi
théng tin.

d) Co sé: bat ky nd lwe x4c dinh nao dé ngan chin viée truyén dir liéu ngudi diing

e) Chi tiét: cac kiéu va/hoac cac anh hudng clia bt ky sy thay ddi dwgre phat hién trong truydn die
liégu ngudi dung.
10.13.5 Kiém toan ctia FDP_UIT.2, FDP_UIT.3

Cac hanh déng sau day cé thé dugc kiém tra néu FAU_GEN Tao dir liéu kiém tra dwoc dit trong
PPIST
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a) Tai thieu: Binh danh clia bat ky ngudi ding hodc thye thé nao str dung cac cor ché trao dbi dir
ligu.
b) Téi thidu: Khai phuyc thanh cong cac 16i bao gbm kiéu cUa 16 da duoc phat hién

¢) Co s Dinh danh cla bat ky ngudi dung hodc c¢b gang st dung cac co ché trao dbi dir lidu,
nhung lai khéng dugc Uy quyen de |am dieu dé

d) Co s&: Mot tham chiéu dén tén hoac théng tin danh chi muc hiru ich khac trong viée xac dinh
di lisu ngudi dung duoc truyén hay nhan. N6 bao gém céac thude tinh an toan két hop véi
théng tin.

e) Co sé: bat ky nd Iye xéc dinh nao dé ngan chan viéc truyén dir lidu ngudi ding
f) Chitiét: cac kidu valhodc cac anh hudng ctia bat ky sy thay dbi dwoc phat hién trong truyén div
lidu nguéi dung.
10.13.6 FDP_UIT.1 Toan ven trao ddi di¥ ligu
Phan cap tir: khdng ¢d cac thanh phan nao.
Cac moi phuy thuge;  [FDP_ACC.1 kiém soat truy nhap tap con, hoac
FDP_IFC.1 kiem soat ludng théng tin tap con]
FDF'_IFJIT.1 Toan ven trao doi dir liéu, hodc
FTP_ITC.1 Kénh tin cay lién TSF]
10.13.6.1 FDP_UIT.1.1

TSF cdn thwe thi [chi dinh: kiém soat truy nhdp SFP va/hodc kiém sodt lubng théng tin SFP] c6
thé [Iwa chon: truyén, nhan) div lidu ngwdi diing theo cach thirc dwoc bao vé tir [lwra chon: thay
doi, xéa, chén, I1ap Iai] cac 15i.

10.13.6.2 FDP_UIT.1.2

TSF cén ¢é kha nang quyét dinh nhin di ligu ngwéi dung, cé hay khang véi [lwa chon: thay
dai, xoat, thém, I3p lai] xuét hién.

10.13.7 FDP_UIT.2 Khéi phuc trao dbi dir liéu géc
Phan cap tr: khéng cé cac thanh phan nao.

Cac moi phy thude: [FDP_ACC.1 kiém soat truy nhap tap con, hoac
FDP_IFC.1 kiem soat ludng théng tin tap con]
FDP_UIT.1 Toan ven trao i dir lidu, hodc
FTP_ITC.1 Kénh tin cay lién TSF)

10.13.7.1  FDP_UIT.2.1

TSF cén thye thi [chi dinh: kiém soat truy nhap SFP va/hodc kiem soat luéng théng tin SFP) ¢6
thé khoi phyc ti [chi thi: danh sdch cla céc I6i cé thé khoi phuc] v&i swr tro gilp cua cac san
pham IT cé ngudn géc tin cay.

10.13.8 FDP_UIT.3 Khéi phuc trao d4i dir liéu dich

Phan cap ti: FDP_UIT khéi phyc trao ddi div litu ngudn

= |
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Céac moi phu thude: [FDP_ACC.1 kiém soat truy nhap tap con, hodc
FDP_IFC.1 kiém soat ludng théng tin tap con]
FDP_UIT.1 Toan ven trao déi di¥ liu, hodc
FTP_ITC.1 Kénh tin cay lién TSF]

10.13.81 FDP UIT.3.1

TSF can thye thi [chi djnh: kiém soat truy nhap SFP va/hoac kiém soéat lubng thong tin SFP] ¢é thé khoi
phuc tir [chi thi: danh sach clia cac 16i ¢6 thé khdi phuc] khéng cé bét ky sy tro gitip ndo tir cac san
pham IT cé ngudn géc tin cay.

11 Lop FIA: Binh danh va xac thwe

Céc hq trong 1&p nay glri nhikng yéu cau cho nhirng chire nang dé thiét 1ap va xac minh mét dinh danh
nguwdi ding da dugc yéu cau.

Yéu céu dinh danh va xac thirc dé dam bao réng ngwdi diing s& cé cac thudce tinh an toan (vi dy nhu:
dinh danh, nhém, cac quy tic, cac mlrc an toan hay toan ven).

Danh tinh r rang cta ngudi ding cé thAm quyén va viéc két hop ding cac thudce tinh an toan véi
nguwdi diing va cac chu thé then chét @& bit budc cac chinh sach an ninh mong muén. Cac ho trong
I6p ndy dé& cap dén viéc xac dinh va xac minh danh tinh clia ngudi ding, xac dinh ngwdi ¢ thAm
quyén clia ho @& tuong tac véi TOE, va véi viec két hop ding clia cac thude tinh an toan déi véi ngudi
dung cé tham quyén. Cac Iép khac cla yéu cau (bdo vé di liéu ngwdi ding, kiém toan an toan) phu
thugc vao vigc dinh danh va xac thye chinh xac ngudi dung thi méi co higu lyec.

FIA_AFL: Céac 181 x4c thye 1
FIA_ATD: Binh nghia thudc tinh nguéi ding —1]
[ FIA_SOS: Dac 13 cac bl mat < 1
H c c m
= 2
1 2
3
4
FlA_UAU: Xac thyc ngurdrl dlng
4
6
7
FIA_UID: Binh danh ngwei ding 1 [2
FiA_USB: Lién két ngudl ding - chl thé 1

Hinh 11 - Phan cap |&p FIA: Binh danh va xéc thire
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11.1 Céc 16i xac thwe (FIA_AFL)

11.1.4  Hanh xi cha ho

Ho nay bao gdm c4c yéu ciu dé dinh nghia céc gia tri cho mét vai s6 luwgng thir chirng thire ma khéng
thanh céng va cac hanh déng TSF trong cac trudng hep 18 thir xac thire. Nnirng tham sé, khéng han
ché, bao gdm sb Iwgng thir xac thue bj 18i va cac ngudng thoi gian.

11.1.2  Phéan mirc thanh phin

FIA_AFL.1 X Iy 18i xac thye, yéu cau TSF co thé gidi han cac qua trinh thiét 1ap phién sau khi xac
dinh dwoc sb vide thir xac thuc that bai. Sau khi gi¢d han qua trinh thiét 1ap phién, né cling yéu céu
TSF c6 thé khoa tai khoan ngwdi ding hodc diém vao (may tram) tir lic thir nghiém cho téi khi xay ra
diéu kién ma ngudi quan tri da dinh nghia.

11.1.3 Quan ly cua FIA_AFL.1

Céc hanh ddng sau day co thé xem xét cho céc chirc nang quan Iy trong FMT :
a) Quan Iy cac ngwong cla vige thir xac thue khéng thanh cong.

b) Quan Iy cac hanh dong duwoc tao ra trong sy kién cla 16i xac thire.

11.1.4  Kiém toan cua FIA_AFL.1

Céc hanh ddng sau day cé thé dwoc kiém todn néu FAU_GEN Tao di liéu kiém toan an toan duwgc dat
trong PP/ST :

a) Téi thiéu: Pat dwoc ngudng cho viéc thir xac thye khdng thanh céng va thire hién cac hanh dong
(khéa dau cudi), sau dé 1a viéc phuc hoi trd vé trang thai binh thudng (md lai dau cudi).

11.1.5  Xir ly 16i xac thwe FIA_AFL.1

Phan cap tir: Khéng co cac thanh phan nao

Cac mai phy thudc: FIA_UAU.1 Binh thoi cho xac thyc
11.1.5.1 FIA_AFL.1.1

TSF cin phat hién [Viéc lwa chon: [ &n dinh: sé nguyén dwong] khi nha quan trj thiét 1ap sé
nguyén dwong véi diéu kién 1a [chi dinh: khoang gia tri cho phép] va viéc thir xac thye khong
thanh céng xuét hién lién quan t&i [chi dinh: danh séch cédc s kién xdc thye).

11.15.2 FIA_AFL.1.2

Khi sd lwgng viéc thir xac thire khong thanh céng dwere xac djnh hodc phuy trdi thi TSF sé@ thye
hién [chi djnh: danh séch cdc hanh déng].

11.2 Bjnh nghia thudc tinh ngwoi ding (FIA_ATD)

11.21 Hanh xtr cua ho

Tt ¢d ngwdi ding 6 thAm quyén c6 thé co mét tp thudce tinh an toan, nhirng thude tinh khac dinh
danh ngwdi ding duwoc sir dung dé thire thi TSP. Ho nay xac dinh céc yéu cdu vé thudc tinh an toan
ngudi ding lién d&i véi nhirng ngudi ding cin d@é tro giip TSP.

11.2.2 Phan mrc thanh phin

FIA_ATD.1 Xac dinh thudc tinh nguéi dung cho phép céac thudc tinh an toan ngudi ding adi v&i méi
ngudi ding dé duy tri mot cach riéng lé.
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11.2.3 Quan ly cua FIA_ATD.1
Céc hanh dgng sau day cé thé xem xét cho céc chirc ning quan 1y trong FMT :

a) Néu viéc an dinh qua mirc 4n dinh, ngudi quan trj c6 thdm quyén phdi dinh nghia thém cac thube
tinh an toan cho nguwéi ding.

11.24 Kiém toan ciia FIA_ATD.1
Khong cé sy kién cé thé kiém toan nao.

11.25 FIA_ATD.1 Bjnh nghia thudc tinh ngwi dung
Phan cép tir; Khdng ¢6 céc thanh phin nao.

Céc méi phy thudc: Khang cé sy phy thude.
11.251 FIA_ATD.1.1

TSF can duy tri danh-sich cac thudc tinh an toan ma thudc vé ngwei ding riéng lé: [chi dinh:
danh sach cac thuéc tinh an foan].

11.3  Ddc ta cac clia cac bi mat (FIA_SOS)

11.3.1  Hanh xt ctia ho

Ho nay dinh ngha cac yéu cau vé ky thuat dé thyc thi céc ty 1& dic trung duec dinh nghia trong van dé
bdo mat da dé cap cling nhw 1a méi phat sinh @& dap (eng ty 1& d3 dinh ngha.

11.3.2 Phéan m{c thanh phin

FIA_SOS.1 Thim tra bdo mat, yéu ciu TSF xéc minh cac vin d& bao mat dugc thdy trong ty 1& dac
trung da durge dinh nghia,

FIA_SOS.2 TSF Tao ra cac bl mat, yéu cau TSF cb thé phat sinh c&c vAn d& bdo mat nhan thay trong
ty 1& ddc treng da dinh nghfa.

11.3.3 Quan Iy ctia FIA_S0S.1
Céc hanh dong sau cé thé lign quan téi cac chirc nang quan Iy trong FMT:

a) Quan ly cac ty |& dé xac minh van dé bao mat

11.3.4 Quan ly cia FIA_SOS.2
Céc hanh dgng sau cé thé lién quan téi cac chive ndng quan Iy trong FMT:

a) Quan ly cac ty 1& dé phat sinh van @& bao mat

11.3.5 Kiém toan clia FIA_S0S.1, FIA_S0S.2

Céc hanh ddng sau day cé thé duoc kidm toan néu FAU_GEN Tao dir ligu kiém todn an toan duoc dat
trong PP/ST :

a) Téi thiéu: Viéc loai bd bdi TSF trong bt ky thir nghiém bao mat nao.
b) Cor s¢: Viéc loai bd hodic chlp nhan béi TSF trong bat ky thir nghiém bdo mat nao.
¢) Chi tiét: Djnh danh clia bt ky sy thay @i t6i ty 1& dac trung da dinh nghia.

11.3.6 FIA_SOS.1 Thim tra clia cac bi mit
Phan cap ti»: Khdng cé cac thanh phan nao.

Cac méi phy thude: Khong c6 sw phu thudce nao.
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11.3.6.1 FIA_SOS.1.1

TSF cén cung cip mot co' ché dé thim tra cac bi mat da thoa man [chi dinh: mét don vj do chét
lwomg djnh nghia trwérc].

11.3.7 FIA_SOS.2 Tao cac bi mat TSF
Phan cap tir: Khéng cé cac thanh phan nao
Cac moi phy thugc: Khdng co sy phy thude.
11.3.7.1  FIA_SOS.2.1

TSF cn cung cdp mét co ché dé thim tra bi mat da théa man [chi dinh: mét dom vi do chét
Iwwong dinh nghia trdc).

11.3.7.2 FIA_S0S.2.2

TSF cén cé kha nang thwe thi viéc siv dung cac bi mat da tao ra cho TSF cho [chi dinh: danh
sach céc chirc ndng cua TSF].

11.4  Xac thye ngwoi ding (FIA_UAU)
11.4.1 Hanh x{&r cla ho

Ho nay dinh nghia cac kiéu co ché xac thyre nguwdi ding dugc tre gidp bdi TSF. Ho nay cling dinh
nghia cac thugc tinh duge yéu cdu trong co ché xac thue nguwdi dung phai 1a cac thude tinh cor 6.

11.4.2 Phan mirc thanh phan

FIA_UAU.1 Binh thai cho xac thye, cho phép mdt ngudi diing thue thi wru tién cac hanh dong nao 4o
hon 1a xac thyre danh tinh cda mét ngudi ding.

FIA_UAU.2 Xac thuc ngudi ding trurdc khi hanh ddng, yéu cau ngudi ding 12 phai duoc xac thuc
trwére khi bat ky hanh déng nao dugc cho phép bai TSF.

FIA_UAU.3 Xac thire khong thé gid mao, yéu clu co ché xac thyre co thé phat hién va ngén chan viéc
st dyung dir liéu xac thyc da duec gia mao hay sao chép.

FIA_UAU.4 Céac co che xac thue ding don chiéc, yéu cau mdt co ché xac thure tinh toan voi dir liéu
xac thye st dyung riéng lé.

FIA_UAU.5 Cac co ché da xéc thye, yéu cu cac co ché xac thye khac nhau dugc cung cap va dwoc
st dung dé xac thire danh tinh nguéi diing trong cac sy kién cu thé.

FIA_UAU.6 Xac thire fai, yéu cau khad nang dé xac dinh cac sy kién cho nguwéi ding cin dwoc xac
thye,

FIA_UAU.7 Phan hoi xac thyc ¢6 bao vé, yéu cau nhirng théng tin phan hdi han ché dwoc quy dinh
cho nguwoi dung trong viéc xac thyec.

11.43 Quan ly cua FIA_UAU.1
Céac hanh déng sau day c6 the xem xél cho cac chirc nang quan Iy trong FMT :

a) Quan ly dir liéu xac thyre béi ngudi guan tri

b) Quan ly di¥ liéu xac thye béi ngudi ding cong tac
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¢) Quan ly danh sach cac hanh dgng ma co thé dugce thye hién triede khi ngudi dung duge xac
thyre.
11.4.4 Quan ly cua FIA_UAU.2
Céac hanh @dng sau day c6 thé xem xét cho cac chirc nang quan Iy trong FMT :
a) Quan ly dir lidu xac thye bdi ngudi quan tri
b) Quan Iy di liéu xac thyre boi ngudi ding cdng tac véi div liéu nay.
11.4.5 Quan Iy cua FIA_UAU.3, FIA_UAU.4, FIA UAU.7
Khéng ¢6 cac hoat ddng quan ly nao.
11.4.6 Quan Iy cua FIA_UAU.5
Cac hanh dgng sau day c6 thé xem xét cho cac chire ndng quan Iy trong FMT :
a) Quan ly cac co ché xac thyc
b) Quan Iy cac quy tac xac thye
11.4.7 Quanly clflail;:IA__UAU.E
Céac hanh ddng sau day cb thé xem xét cho cac chirc nang quan Iy trong FMT :

a) Neéu ngudi quan tri cd thdm quyén co thé yéu chu xac thyce lai, viec quan Iy gbm mét yéu clu
xac thyre lai.

11.4.8 Kiém toan ctia FIA_UAU.1

Cac hanh ddng sau day cé thé dugc kiém todn néu FAU_GEN Tao di¥ lieu kiém toan an toan dwoc dat
trong PP/IST :

a) Toithiéu: St dung co ché xac thirc khdng thanh céng.
b) Co s&: Str dung tat ca co ché xac thyc.
c) Chitiét: Tat ca cac hanh ddng trung gian TSF dugc thire thi trwde khi xac thye ngurdi ding.

11.4.9 Kiém toan cta FIA_UAU.2

Céc hanh ddng sau day co thé dugc kiém toan néu FAU_GEN Tao di¥ liéu kiém toan an toan duoc dat
trong PP/ST :

a) Téithidu: Sir dung co ché xac thire khong thanh cong
b) Co sé: Sir dung tat ca co ché xac thye

11.4.10 Kiém toan clia FIA_UAU.3

Céac hanh dgng sau day ¢ thé dugc kiém toan néu FAU_GEN Tao d liéu kidm todn an toan duoc dat
trong PP/ST :

a) Téithiéu: Phat hién cac div lidu xac thire gia mao.
b) Co . s&: Tt ca cac dd do truc tiep dwgc thye hién va cac két qua kidm tra trén dov ligu gia mao.

11.4.11 Kiém toan clia FIA_UAU.4

Cac hanh ddng sau day cé thé dugce kiém toan néu FAU_GEN Tao di¥ ligu kidm toan an toan duee dit
trong PP/ST :
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a) Tai thidu: Viéc thir dung lai cac div lidu xac thirc.
11.4.12 Kiém toan cta FIA_UAU.5

Céc hanh Gong sau day co thé duoc kiém toan néu FAU_GEN Tao dir liéu kiém todn an toan dugc dat
trong PP/ST :

a) Téi thidu: quyét dinh cudi ciing vao viéc xac thye.
b) Co s&: Két qua ctia mbi co ché hoat ddng cing véi quyet dinh cudi cling.

11.4.13 Kiém toan cta FIA_UAU.6

Cac hanh ddng sau day co thé dugc kiém toan néu FAU_GEN Tao dir liéu kiém toan an toan duec dat
trong PP/ST :

a) Téithiu: LSi xac thuwe lai;
b) Co sé: Tét ca viec thir xac thuc lai.

11.4.14 Kiém toan cua FIA_UhU.?
Khéng c6 sir kién co thé kiém toan nao.

11.4.15 FIA_UAU.1 Binh th&i cho xac thic
Phan cép tir: Khang cé cac thanh phan nao

Cac méi phy thudc: FIA_UID.1 Binh théi cho djnh danh
11.415.1 FIA_UAU.1.1

TSF cén cho phép [chi dinh: danh sdch cdc hanh déng trung gian TSF ] dai dién cho ngwoi
dung thyce hién trwde khi ngwéi dung dwere xac thyc,

11.4.15.2 FIA_UAU.1.2 _

TSF can yéu ciu ngwoi ding phai xac thyee thanh cong trirée khi cho phép cac hanh dong trung
gian TSF khac dai dién cho ngwoi dung do.

11.4.16 FIA_UAU.2 Xac thye ngwéi ding trwwdc Khi hanh dgng
Phan cap tir: FIA_UAU.1 Dinh théi cho xac thyc

Cac mbi phy thude: FIA_UID.1 Bjnh théi cho dinh danh
11.416.1 FIA_UAU.2.1

TSF c&n yéu ciu mbi ngudi dung xac thyc thanh cong truée khi cho phép cac hanh dgng trung gian
TSF khac dai dién cho ngudi dling d6.

11.4.17 FIA_UAU.3 Xac thwe khéng thé gia mao
Phan cap tir: Khong cé céc thanh phan nao

Cac méi phy thude: Khong co sy phy thuge
11.4171 FIA_UAU.3.1

TSF cén [lwa chon: phat hién, ngdn chan] viéc st dyng dir ligu xac thye da bj gia mao boi mot
ngwel dung TSF nao do.
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11.4.17.2  FIA_UAU.3.2

TSF cén [lwa chon: phat hién, ngan chdn] viéc str dung ctia di¥ liéu xac thwe da dwoc sao chép
tir mot nguwéi diing TSF khéc.

11.4.18 FIA_UAU.4 Céac co ché xac thie don
Phan cap tir: Khdng cé cac thanh phéan nao

Cac mbi phy thudc: Khdng cb sw phy thude nao.
11.4.181 FIA_UAU.4.1

TSF cdn ngan chan viéc sir dung lai div lidu xac thie lién quan t&i [chi dinh: cor ché xédc thuc
dinh danh).

11.4.19 FIA_UAU.5 Co ché da xac thye
Phan cap tir: Khéng cé cac thanh phan nao

Céc moi phy thudc: Khéng cé sy phy thudc nao

11.4191 FIA_UAU.5A1

TSF can cung céﬁ [ Chi dinh: danh séch co ché da xac thwe] dé tre gilip xac thye ngwodi ding.
11.419.2 FIA_UAU.5.2

TSF cdn xac thye bét ky dinh danh yéu cdu clia ngwéi dung nao tuan theo [chi dinh: cdc quy tdc
miéu ta cac co ché da xéc thye quy djnh viéc xdc thye nhw thé nao),

11.4.20 FIA_UAU.6 Xac thyc lai
Phan cap tlr: Khéng cé cac thanh phan nao

Sy Cac méi phy thude: Khéng cé sy phy thudc nao.
11.4.201 FIA_UAU.61

TSF can xac thic lai ngwdi ding dwéi cac diéu kién [chi dinh: danh sach cédc diéu kién dwdi
moi viéc xac thye lai dwoc yéu caul

11.4.21 FIA_UAU.7 Phan hdi xac thye ¢6 bao vé
Phan cap ti»: Khong co cac thanh phan nao

Céc mbi phu thudc: FIA_UAU.1 Binh théi cho xac thyrc
11.4.21.1  FIA_UAU.7.1

TSF can cung cép chi céc [chi dinh: danh sach phan héi] t&i ngudi ding trong khi vide xac thye
la dang dwoc tién hanh.

11.5 Bjnh danh ngwoi dung (FIA_UID)

11.5.1 Hanh xir ctia ho

Ho ndy dinh nghia cac dieu kién ma nguwdi dung sé dugc yéu cau dé dinh danh ching trwrée khi thyre
hién bat ky cac hanh ddng khac 6a dugc dan xép bdi TSF va didu kién nay yéu ciu dinh danh ngudi
dung.
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11.5.2 Phén mirc thanh phan

FIA_UID.1 Binh thé&i cho dinh danh, cho phép ngudi dung thire hién cac hanh dong chic chan trudc
khi dugc dinh danh béi TSF.

FIA_UID.2 Dinh danh nguwdi ding trwrde khi bat ky hanh déng, yéu ciu ngudi diing dinh danh trwdc khi
hanh dong dwoc cho phép bdi TSF.

11.5.3 Quan ly cia FIA_UID.1
Cac hanh dong sau day co thé xem xét cho cac chirc nang quan Iy trong FMT :
a) Quan ly dinh danh nguwéi ding
b) Néu mdt ngudi quan tri co thdm quyén cé thé: thay ddi cac hanh déng dwoc phép treéde khi
dinh danh, quan ly cac danh sach hanh dong.
11.5.4 Quan Iy cta FIA_UID.2
Céc hanh djng sau Gay cd thé xem xét cho cac chirc ndng quan Iy trong FMT :
a) Quaén ly dinh danh ngudi dung

11.5.,5 Kiém toan cia FIA_UID.1, FIA_UID.2

Céc hanh ddng sau day cd thé duwoc kiém toan néu FAU_GEN Tao di liéu kiém todn an toan dwgc dat
trong PP/ST :

a) Toi thidu: Str dung co ché dinh danh ngwdi ding khong thanh cong, bao gém dinh danh ngudi
dung duoc quy dinh.

b) Co sd: Tat ca st dung co ché dinh danh ngwdi dung, bao gém dinh danh ngudi ding duge
quy dinh.

11.5.6 FIA_UID.1 Bjnh thoi cho dinh danh
Phan cap ti: Khdng ¢6 cac thanh phan nao

Cac mdi phy thude: Khong cé st phu thude nao.
11.6.61 FIA UID.141

TSF can cho phép [chi dinh: danh séch cdc hanh dong trung gian TSF] tror giap ngwéi dung
thwe hién trwedc khi nguéi dung dwee dinh danh.

11.56.2 FIA UID.1.2

TSF cén yéu cidu mbi ngwoi ding phai dwgc xéc djnh thanh céng trwéc khi cho phép céc hanh
dong trung gian TSF dai dién cho ngwoi ding do.

11.5.7 FIA_UID.2 Bjnh danh ngwi ding trwée khi hanh dong
Phan cap ti: FIA_UID.1 Dinh théi cho dinh danh

Cac mbi phy thude: Khong cé sy phu thude nao
11.5.7.1 FIA_UID.2.1

TSF cin yéu ciu mai ngudi ding xac dinh danh tinh trrde khi cho phép bt ky cac hanh déng trung
gian TSF dai dién cho ngwdi dung do.
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11.6  Lién két chi thé - ngwéi dung (FIA_USB)

11.6.1 Hanh xir cta ho

Mot nguéi ding duge xac thue hanh dong dac trng vé mot chl dich dé st dung TOE. Cac thube tinh
an toan nguwdi ding 13 duoc két hop (tdng thé hodc tirng phan) véi ch dich nay. Ho nay dinh nghfa
cac yéu cau dé tao va duy tri sy két hop cla cac thudc tinh an toan ngudi ding téi mét hanh déng chi
dich phia dai dién cho ngudi diing. |

11.6.2 Phan m(rc thanh phén

FIA_USB.1 Lién két chd thé - ngwdi diing yéu ciu sy 4n dinh cla bat ky quy tic ndo bao trum viée tror
gitip gilra céc thudc tinh ngudi dung va céc thudc tinh chd thé vao trong cai ma ching dwoc anh xa.

11.6.3 Quan Iy cua FIA_USB.1

Céc hanh dong sau day co thé xem xét cho céc chirc nang quan ly trong FMT :
a) Nguwdiquan trj cé thAm quyén o thé dinh nghia mac dinh céc thudc tinh an toan chii-thé.
b) Ngudiquan tri cd thadm quyen ca thé thay ddi cac thudc tinh an toan chil thé.

11.6.4 Kiém toan cuia FIA_USB.1

Cac hanh déng sau nén dugc kiém toan, néu FAU_GEN Tao di¥ liéu kiém toan an toan dwoc dwa vao
trong PP/ST:

a) Téi thiéu: Rang budc céc thudc tinh an toan ngudi ding téi mét van dé 13 khéng thanh cdng (vi
du: viéc tao ra mot chi thé).

b) Co s&: Viéc thanh cbng hay that bai clia vén dé rang budc cac thude tinh an toan ngwdi ding
&1 mét chu thé (vi du: viéc thanh cbng hay thAt bai dé tao mét chi thé).

11.6.5 FIA_USB.1 Lién két cha thé - ngwoi dung

Phan cap tl: Khéng ¢ céc thanh phin nao

Céc mai phy thude: FIA_ATD.1 Dinh nghia thudc tinh ngudi dung
11.6.51 FIA_USB.1.1

TSF cén két hgp céc thudc tinh an toan ngwoi ding véi cac chi thé hanh ddng bén phia dai
dién cla ngwoi dung dé: [chi dinh: danh sach céc thude tinh an toan ngwdi ding].

11.6.5.2 FIA_USB.1.2

TSF cén thye thi cac quy tic sau dia trén phia lién két cia cac thude tinh an toan ngwdi ding
lic khéi tao véi cac chi dé hanh déng dwa trén phia dai dién cta ngwdi ding: [chi dinh: céc
quy tac cho lién két ban dau ctia cdc thude tinh).

11.6.53 FIA_USB.1.3

TSF can thye thi céc quy tic chil yéu sau thay ddi cac thudce tinh an toan ngwdi ding dwoc lién

két v&i cac chi thé hanh ddng bén phia dai dién nguwoi ding:[chi djnh: cdc quy tdc dé thay doi
cac thudc tinh).
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12  Lop FMT: Quan ly an toan

Lép nay dugc ding dé chi dinh quan Iy mdt vai linh virc ctia TSF: cac thude tinh an toan, cac chirc
nang va dir lidu TSF. Céc quy tic quan Iy khac nhau va si twong tac gira chiing ¢6 thé dwec chi rd
nhu |4 sy phan tach kha nang.

Lé&p nay cé mot vai muc tiéu sau:
a) Quan ly d lidu TSF, vi du nhw la: tiéu de

b) Quan ly cac thudc tinh an toan, vi dy nhw la: cac Danh sach kiém soat truy cap va danh sach
Nang lyc.

¢) Quan ly cic chire nang cia TSF, vi du nhw 1a: viéc lira chon céc chirc ndng va cac quy tac hay
cac didu kién tac dong den hanh vi clia TSF.

d) Binh nghia cac vai tré an toan.

FMT_MOF: Quan ly cac chie nang trong TSF 1

1

2

FMT_MSA: Quan ly cac thudc tinh An toan 3
4

1

FMT_MTD: Quan Iy dir lidu TSF < 2

3

FMT_REV: Huy bd 1

FMT_SAE: Cac thudc tinh an tean qua han  —1
FMT_SMF: Dac ta cac chirc nang quan Iy (7]

1 2
FMT_SMR: Cac vai tré quan ly an toan 3

Hinh 12 - S¢ phan c4p I6p FMT: Quan Iy an toan
12.1 Quan ly cac chirc nang trong TSF (FMT_MOF)

12.1.1 Hanh xtr cua ho

Ho nay cho phép nguwoi diing cé tham quyén diéu khien théng qua viéc quan Iy cac chirc nang trong
TSF. Vi du vé& céc chire ndng trong TSF bao gbm cac chire nang kiém tra va cac chirc nang da xac
thyre.

12.4.2 Phan muc thanh phéan

FMT_MOF.1 Quan Iy hanh x{r cta céc chirc ndng an toan, cho phép ngudi dung cd tham quyén (cac
quy tic) @& quan Iy co ché hoat déng clia chirc nang trong TSF ma s dung cac quy tac hay ¢6 céc
didu kién dac biét cé thé dwoc quan 1.

124.3 Quan Iy ctia FMT_MOF.1

Cac hanh dong sau Gay co thé xem xét cho céc chirc nang quan ly trong FMT :
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a) Quan ly nhém cac quy tac ¢o thé tuong tac véi cac chire nang trong TSF.

12.1.4 Kiém toan ciia FMT_MOF.1

Céac hanh dong sau day cd thé duoc kidm toan néu FAU_GEN Tao di¥ liéu kidém toan an toan duoc dat
trong PPIST ;

a) Co sé&: tat cd sy thay ddi trong hanh vi clia cac chlre nang trong TSF.

12.1.5 FMT_MOF.1 Cac co ché hoat dong ctia quan Iy chive nang an toan
Phan cp tir: Khéng ¢é céc thanh phan nao

Cac méi phyu thuse:  FMT_SMR.1 C4c vai trd an toan
FMT_SMF.1 Bdc ta cac chirc ndng quan ly
12154 FMT_MOF.1.1

TSF cdn han ché kha ning téi [iva chon: xdc dinh-co ché hoat déng nhu 13 tit, bat, thay ddi co
ché hoat ding] clia cac chirc nang [chi dinh: danh séch céc chire nang] cho té1 [chi dinh: cac
quy tac dinh danh ¢6 tham quyén).

12.2 Quan ly cac thugc tinh an toan (FMT_MSA)

12.21 Hanh xir ca ho

Ho nay cho phép ngudi dung cé tham quyén didu khién qua viéc quan Iy cac thudc tinh an toan. Viéc
quan ly nay phai bao gém cac kha nang hién thj va thay ddi cac thudc tinh an toan.

12.2.2 Phéan mirc thanh phin

FMT_MSA.1 Quan Iy céc thudc tinh an toan, cho phép nguwdi ding cé thdm quyén (cac quy tic) dé
quan Iy cac thude tinh an toan da dinh rd.

FMT_MSA.2 Céc thudc tinh an toan, @am bado rang céac gia tri drgc 4n dinh & céc thude tinh an toan
la hop ly va lweu y 161 trang thai an toan.

FMT_MSA.3 Khai tao thude tinh tinh, dam bdo rang céac gia tri mac dinh cla cac thude tinh an toan
hozc |a cho phép hodc la han ché mot cach thich hop.

FMT_MSA.4 Ké thira gia trj thudc tinh an toan, cho phép quy tic/chinh sach xéc dinh gia tri duore thira
ké b&i mét thudce tinh an toan.

12.2.3 Quan ly cia FMT_MSA.1
Cac hanh ddng sau day cb thé xem xét cho cac chirc ndng quén Iy trong FMT -

a) Quan ly nhém céc quy tac ma cé thé twong tac véi cac thudc tinh an toan.

b) Quan Iy cac quy tac xac dinh gi4 trj ké thira b&i thude tinh an toan

12.2.4 Quan ly cia FMT_MSA.2
Cac hanh ddng sau day co thé xem xét cho cac chirc nang quan ly trong FMT :

a) Quan ly cac quy tac xac dinh gia tri ké thira bdi thugc tinh an toan

12.2.5 Quanly cia FMT_MSA.3
Cac hanh ddng sau day co theé xem xét cho cac chirc nang quan Iy trong FMT :

a) Quan ly nhém cac quy tac ma o6 thé xac dinh céc gia trj khdi tao.
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b) Quan ly viée thiét 1ap cho phép hoac gidi han cac gia tri mac dinh cho viéc dua ra Gigu khién
truy cap SFP.
c) Quan ly cac quy tac xac dnh gia trj ké thira bdi thude tinh an toan

12.2.6 Quanly cia FMT _MSA.4
Cac hanh ddng sau day co thé xem xét cho cac chirc nang quan Iy trong FMT :

a) Dac 13 vai tré duoc phép thiét 1ap hodc thay ddi thude tinh an toan.

12,27 Kiém toan cia FMT_MSA.1

Céc hanh ddng sau day co thé dugc kiém todn néu FAU_GEN Tao di¥ liéu kiém toan an toan dwgc dat
trong PP/ST ;

a) Co sé: Tat ca sir thay ddi cac gia tri cla cac thudce tinh an toan.

12.2.8 Kiém toan clia FMT _MSA.2

Céc hanh ddng sau day cé thé duoc kidm todn néu FAU_GEN Tao di¥ liéu kiém toan an toan dwoc dat
trong PP/ST :

a) Taithidu: Tat ca cac gia tri tir chdi va duge quy dinh cho thudc tinh an toan,
b) Chi tiét: tat ca cac gid tri an toan dweyc quy dinh va chap thuan cho thudc tinh an toan.

12.2.9 Kiém toan clia FMT_MSA.3

Céc hanh ddng sau day co thé dugc kiém toan néu FAU_GEN Tao di ligu kiém toan an toan dwoc dat
trong PP/ST :

a) Co s&: Sy thay ddi cac thiét 1ap mac dinh cla cac quy téc cho phép hodc cam.
b) Co s&: Tt ca sy thay ddi cac gia tri khdi tao cla cac thudc tinh an toan.

12.2.10 Kiém toan cia FMT_MSA.3

Céc hanh déng sau day cé thé dugc kiém toan néu FAU_GEN Tao dir liéu kiém toan an toan duoc dat
trong PP/ST :

a) Sw thay ddi thudc tinh an toan, cé thé v&i vathoic gia tri thudce tinh an toan da duoc thay abi.

12.2.11 FMT_MSA.1 Quan Iy cac thudc tinh an toan
Phan cap tir: Khang c6 cac thanh phan nao

Cac méi phu thuéc:
[FDP_ACGC.1 Kiém soat truy cap tap con, hodc
FDP_IFC.1 Kiém soat ludng thang tin tap con]
FMT_SMR.1 Cac vai tro an toan
FMT_SMF.1 Béc ta cac chire nang quan ly
12.211.1 FMT_MSA.1.1

TSF cén thue thi [chi dinh: diéu khién truy cdp SFP, diéu khién ludng théng tin SFP] dé han ché
kha néng [lwa chon: thay doi méac dinh, yéu cau, thay doi, xéa, [chi dinh: céc thuat todn khac])
cac thuoc tinh an toan [chi dinh: danh séch cac thudc tinh an toan] téi [chi dinh: cac vai tro da
x&c djnh va cap phép).
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12.2.12 FMT_MSA.2 Cac thudc tinh an toan
Phan cap tir: Khéng cé cac thanh phan nao

Cac méi phy thugc: [FDP_ACC.1 Kiém soat truy cap tap con, hodc
FDP_IFC.1 Kiém soét luéng théng tin tap con]
FMT_MSA.1 Quan ly cac thude tinh an toan
FMT_SMR.1 Cag vai tro an toan

12.2.121 FMT_MSA.2.1

TSF cdn dam bao ring chi ¢6 nhivng gia tri an toan mai dwerec chap nhén cho [Chi djnh: Danh
sach cac thudc tinh an toan).

12.2.13 FMT_MSA:3 Kheoi tao cac thude tinh tinh
Phan cép tir: Khéng co cac thanh phin nao

Cac moi phy thuge: FMT_MSA.1 Quén Iy cac thudc tinh an toan
FMT_SMR.1 Cac vai trd an toan
12.2.131 FMT_MSA.3.1

TSF cén thyec thi [chi dinh: kiém sodt truy cap SFP, kiémt soat ludng théng tin SFF] 8 cung cip
[lwa chon, chon mét trong: ngan cam, cho phép, [chi djnh: thude tinh khac]] cac gia tri mac dinh
cho cac thugc tinh an toan dwoe siv dung dé thipe thi SFP.

12.2.13.2 FMT_MSA.3.2

TSF can cho phép [chi dinh: céc vai trd da xac djnh va cip phép] dé dic ta cac gia tri khoi tao
khac thay cho céc gia trj mac dinh khi mét déi terong hay théng tin dwoc tao.

12.214 FMT_MSA.4

Phan cap ti: Khdng co thanh phan khac

Céc moi phy thude: [FDP_ACC.1 Kiém soat truy nhap tap con hodc
FDP_IFC.1 Kiém soat ludng théng tin tap con]

12.2.141 FMT_MSA.4.1

TSF can sir dyng nhirng quy tic sau dé thiét Iap gia trj cac thude tinh an toan: [chi dinh: quy tic
cho céc thiét Iap gia trj cta thuge tinh an toan).

12.3  Quan ly div liéu TSF (FMT_MTD)

12.3.1 Hanh xw cua ho

Ho ndy cho phép ngudi diing c6 thadm quyén (cac quy tic) didu khién qua quan Iy div liéu TSF. Vi du
dir ligu TSF bao gém thong tin kiém todn, khoa, tau hinh hé théng va cac tham sé ciu hinh TSF khac.

12.3.2 Phén murc thanh phan
FMT_MTD.1 Quan Iy dir liéu TSF, cho phép ngudi diing c6 thdm quyén quan ly di¥ liéu TSF.
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FMT_MTD.2 Quan ly han ché trén di liéu TSF, xac dinh hanh déng dugc tao ra néu sy han che dir
liéu TSF 1a dat dugc hoac vurot qua.

FMT_MTD.3 Dir liéu TSF an toan, dam bdo rang cac gia trj dugce an dinh téi div liéu TSF 13 hop ly véi
trang thai an toan.

12:3.3 Quan ly cia FMT_MTD.1
Cac hanh dong sau day co thé xem xét cho cac chire nang quan Iy trong FMT :

a) Quan Iy nhém cac quy tdc ma cd thé twong tac véi di lidu TSF.

12.3.4 Quan ly cia FMT_MTD.2
Céc hanh dong sau day cd the xem xét cho ¢ac chirc ndng quan Iy trong FMT :

a) Quan ly nhém cac quy tadc ma co thé twong tac voi sy han ché trén div lidu TSF.

12.3.5 Quan ly cta FMT_MTD.3
Khéng ¢é cac hoat ddng quan ly nao.

12.3.6 Kiém toan clia FMT_MTD.1

Céc hanh ddng sau day co thé duoc kiém toan néu FAU_GEN Tao dir liéu kiém toan an toan dugc dat
trong PP/ST : )

a) Co so: Tht ca viéc thay dbi gia tri cla dir liéu TSF.

12.3.7 Kiém toan ciia FMT_MTD.2

Cac hanh dong sau day co thé dwec kiém toan néu FAU_GEN Tao di lidu kiém toan an toan duoc dat
trong PP/ST :

a) Co s&: Tat ca viéc thay ddi téi viée han ché trén di liéu TSF.

b) Co sd&: Tat ca viéc thay ddi trong cac hanh ddng sinh ra trong trwdng hop vi pham sy han ché
ds.

12.3.8 Kiém toan cia FMT_MTD.3

Céac hanh dong sau day ¢ thé dwoc kiém todn néu FAU_GEN Tao di liéu kiém toan an toan duwoc dat
trong PP/ST :

a) T&ithiéu: TAt ca cac gia tri bi tir chdi clia div lidu TSF
12.3.9 FMT_MTD.1 Quan ly dir lidu TSF
Phan cap tir: Khdng cé cac thanh phan nao
Cac moi phy thuge:  FMT_SMR.1 Cac vai tré an toan
FMT_SMF.1 Béc ta cac chirc nang quan ly
12.3.9.1 FMT_MTD.1.1

TSF cén han ché kha nang [sw lwa chon: thay déi mic djnh, thay déi, x6a, x6a, [chi dinh: céc
thugt toan khac]] [chi d@|nh: danh sach di liéu TSF] t&i [chi djnh: cdc vai trd da xéc dinh va cap
phep].

12.3.10 FMT_MTD.2 Quan Iy cac han ché trén die liéu TSF
Phan cap tr: Khéng c6 cac thanh phan nao
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Cac méi phy thugc: FMT_MTD.1 Quan Iy div liéu TSF
FMT_SMR.1 Cac vai tro an toan
12.3.10.1 FMT_MTD.2.1

TSF c¢én han ché viéc xac dinh han ché dbi véi [chi Ginh: danh s4ch d liéu TSF] t&i [chi dinh:;
céc vai trd da xéc dinh va cap phép]

12.3.10.2 FMT_MTD.2.2

TSF cén thyee thi cac hanh ddng sau, néu dir lidu TSF 12 dat hodic vret qua-cac han ché da chi
ra: [chi djnh: cdc hanh djng can dwere thwe hién)

12.3.11 FMT_MTD.3 Di¥ ligu TSF an toan
Phan cip tir: Khdng c6 cac thanh phin nao

Céac mdi phy thude: FMT_MTD.1 Quan Iy di¥ lidu TSF.

12.3.11.1 FMT_MTD.%.'T

TSF cin @am bao réing chi cé cac gia trj an toan m&i dwgc chdp nhan cho di liéu TSF.
124 Huy bd (FMT_REV)

12.41 Hanh xw cua ho
Ho nay d& cap dén viéc hliy bd cac thude tinh an toan déi véi mét vai thye thé trong TOE.

12.4.2 Phan mirc thanh phin

FMT_REV.1 Huy bé, cung cap cho viéc hily bé cac thude tinh an todn dugce bat budc tai mot vai méc
thoi gian.

12.4.3 Quan ly cua FMT_REV.1
Céc hanh dong sau day ¢o thé xem xét cho cac chirc nang quan Iy trong FMT :

a) Quan ly nhém cac quy tic ma co thé gitp cho viéc thu hdi cac thude tinh an toan.
b) Quan ly danh sach nguéi ding, chi dé, déi trong va cac ngudn khac cho viéc cé thé thu héi.
¢) Quan ly cac quy tic thu hdi.

1244 Kiém toan cia FMT_REV.1

Céc hanh ddng sau day co thé dugc kiém toan néu FAU_GEN Tao di liéu kidm toan an toan duwoc dat
trong PP/ST :

a) Tdithidu: Viéc thu hdi cac thudc tinh an toan I khdng thanh céng.

b) Co s&: Tét ca viéc thir 88 hiy bd cac thudc tinh an toan

12.45 FMT_REV.1 Hiy bd
Phan cap ti: Khdng ¢cé cac thanh phan ndo

Cac méi phy thudc: FMT_SMR.1 CAc vai trd an toan
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12.4.51 FMT_REV.1.1

TSF cén han ché kha nang lay lai [Chi dinh: danh sach céc thude tinh an toan] lién quan t&i [lwa
chon: ngwdi ding, chi thé, déi tweng, [chi dinh: cac tai nguyén bb sung khéc]] dwdi sy kiém
soat clia TSC @é [chi dinh: cdc vai trd da xac djnh va cp phép]

12.45.2 FMT_REV.1.2
TSF can thiec thi cac quy tic [chi dinh: ddc ta cac quy tic hiy bo)
125  Hét han thudc tinh an toan (FMT_SAE)

12,51 Hanh xw coa ho
Ho nay nhdm vao kha nang dé thye thi cac han ché vé thoi gian doi voi gia tri cac thude tinh an toan.

12.6,2 Phan mirc thanh phan
FMT_SAE.1 Gidy phép han ché thai gian, quy dinh kha nang d6i véi ngudi ding c6 tham quyen dé xac
dinh mét théi gian téi han trén cac thudce tinh an toan da xac dinh.

12.5.3 Quanly cua FMT_SAE.1
Céc hanh ddng sau day co thé xem xét cho cac chirc nang quan ly trong FMT :

a) Quan ly danh sach cac thudc tinh an toan déi vé&i gidi han dugc trer gidp.
b) Céac hanh ddng dwoc thire hién néu thai gian téi han l1a da qua

12.5.4 Kiém toan cia FMT_SAE.1

Cac hanh dong sau day co thé duec kiém toan néu FAU_GEN Tao dix liéu kiém toan an toan duoc dat
trong PP/ST :

a) Co sd: Xac djnh thei gian toi han doi vei thugc tinh
b) Co s¢&: Hanh dgng xady ra dung véi gidi han thai gian

12.5.5 FMT_SAE.1 Cap phép han ché théi gian
Phan cp tir: Khong cé thanh phan nao khac

Cac méi phu thugc. FMT_SMR.1 Cac vai tro an toan
FPT_STM.1 Nhan thei gian tin cay
12.5.51 FMT SAE.1.1

TSF cdn han ché kha nang dé xac dinh th&i gian t&i han ddi véi [chi dinh: danh séch cédc thuge
tinh an toan déi véi giéi han dwge trey gitup) dé [chi dinh: céc vai trd da xac dinh va cép phép]

12.5.5.2 FMT_SAE.1.2

Péi v&i mdi thude tinh an toan ndy, TSF cin cé kha ning [chi djnh: danh sdch cac hanh dong
thuwe hién doi voi méi thude tinh an toan)] sau khi théi gian téi han cho thuge tinh an toan duwec
chi dinh 43 qua.

12.6  Dic ta céc chirc ning quan ly (FMT_SMF)

12.6.1 Hanh xtr cla ho
He nay cho phép viés xac dinh cac chire n3ng quan Iy dwec quy dinh béi TOE. Cac chire nang quan Iy
TFI cho phép ngudi quan trj xac dinh cac tham sb dé dieu khién hoat dong cla cac Iinh vye lign quan
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dén an toan clia TOE, nhu la: cac thude tinh bdo vé di liéu d& xac dinh cic tham sé @& didu khién
thudt todn finh vire lién quan dén an toan clia TOE, nhw 1a: thudc tinh bao vé di liéu, thude tinh bao vé
TOE, thudc tinh kiém tra, cac thuge tinh x4c thyc va dinh danh. Cac chire nang quan |y cing bao gbm
cac chirc nang 46 duoc thure thi béi mt ngudi diéu khién dé dam bao ring hanh dong tiép theo ciia
TOE, nhw |& sao luu va phyc hdi. Ho ndy 1am viéc trong sy k&t hop véi cac thanh phén khéac trong
FMT: Cac lop quan ly an toan: thanh phén trong ho nay goi 1a céc chire nang quan ly, va cac hg khac
trong FMT: quan Iy an toan han ché kha nang st dung cac chirc nang quan Iy nay.

12.6.2 Phan mirc thanh phin

FMT_SMF.1 Ddc ta cac chirc ndng quan ly, yéu cau TSF cung cép cac chirc ndng quan ly cu thé.
12.6.3 Quanly cia FMT_SMF.1

Khong cé cac hoat ddng quan ly nao.

12.6.4 Kiém toén ctia FMT_SMF.1

Cac hanh dong sau day co thé duge kiém toan néu FAU_GEN Tao di lidu kiém toan an toan dwoc dat
trong PP/ST :

a) Téi thiéu: St dung céc chive nang quan Iy

12.6.5 FMT_SMF.1 Binh rd cac chirc néng quan Iy
Phén cap tir: Khong c6 cac thanh phan nao

Céac médi phu thude: Khdng ¢6 sw phu thude nao
12.6.51 FMT_SMF.1.1

TSF cén c6é kha nang thye thi cic chirc ning quan Iy an toan sau: [chi dinh: danh sich céc
chire nang quan ly an toan dwoe quy dinh béi TSF]

12,7  Céc quy tac quan Iy an toan (FMT_SMR)

12.7.1 Hanh x(r cua ho

Ho nay la dugc ding Gé dieu khién viéc 4n dinh céc quy tic khac nhau téi ngwéi dung. Cac kha ning
clia cac quy tac nay véi khia canh quan Iy an toan dwoc miéu ta trong cac ho khac trong 1&p.

12.7.2 Phén mirc thanh phin
FMT_SMR.1 Cac vai trd an toan xac dinh cac vai trd v&i cac khia canh an toan ma TSF thira nhan.

FMT_SMR.2 Han ché vé céc vai tré an toan, xac dinh riing ngoai viéc dic ta céc vai trd, con cb cac quy
tic kidém so&t cac mdi quan hé gilra céc vai trd.

FMT_SMR.3 Chi dinh céc vai tr, yéu cau rd rang duoc dua ra toi TSF dé thira nhan mét quy tac.

12.7.3 Quan ly cia FMT_SMR.1
Cac hanh dong sau day cd thé xem xét cho cac chirc ning quan Iy trong FMT :

a) Quan ly nhém nguréi ding 1a mét phan clia quy tic.
12.7.4 Quan ly cia FMT_SMR.2
Cac hanh dong sau day cé thé xem xét cho céc chirc nding quan Iy trong FMT :

a) Quan ly nhém ngudi dung 1a mét phan cla quy tic
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b) Quan ly cac diéu kién ma cac quy tac phai thda man

12,75 Quan ly cia FMT_SMR.3
Khéng cé cac hoat ddng quan ly nao.

12.7.6 Kiém toan clia FMT _SMR.1

Cac hanh dong sau day c6 thé duoc kiém toan néu FAU_GEN Tao dir liéu kiém toan an toan dwoc dat
trong PP/ST :

a) T6i thidu: sy thay déi téi nhém ngudi diing 13 mét phan clia quy tic
b) Chi tiét: moi vige sl dung quyén lgi ctia quy téc.

12.7.7 Kiém toan ctia FMT_SMR.2

Céc hanh ddng sau day cé thé duoc kiém toan néu FAU_GEN Tao di liéu kiém toan an todn dwoc dat
trong PP/ST :

a) Toithidu: sy thay dbi cac nhém nguwdi ding 13 mét phin clia quy tic

b) Téi thiéu: Viéc thlr st dung cac quy tac khéng thanh céng gilp dwa ra cic didu kién trén quy
tac do.

c) Chi tiét: moi viéc sir dung quyén cla quy tic.

12.7.8  Kiém toan cia FMT_SMR.3

Cac hanh ddng sau day cé thé dwoc kiém toan néu FAU_GEN Tao di¥ liéu kidm toan an toan duoc @at
trong PP/ST :

a) Toithiéu: Yéu cu rd rang nham thira nhan mot quy tic

12.7.9 FMT_SMR.1C4c quy tic an toan
Phan cap tir: Khang cé thanh phan nao

Cac méi phy thude: FIA_UID.1 Binh théi cho dinh danh

12.7.94 FMT_SMR.1.1

TSF can duy tri cac vai tré [chi djnh: cdc vai tro da xéc dinh va cip phép)
12.7.9.2 FMT_SMR.1.2

TSF can ¢é kha nang lién két ngwdi dung véi cac vai tro.

12.7.10 FMT_SMR.2 Han ché vé cac vai trd an toan
Phan cip tlr: FMT_SMR.1 Céc vai trd an toan

Céac méi phy thude: FIA_UID.1 Pinh thdi cho dinh danh

12.7.101 FMT_SMR.2,1

TSF can duy trl cac vai trd : [chi dinh: céc vai trd d3 xac dinh va cép phép]
12.7.10.2 FMT_SMR.2.2

TSF ¢an ¢6 kha nang _Iién két ngudi ding véi vai tro.
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12.7.10.3 FMT SMR.2.3

TSF can dam bao rdng cac diéu kién [chi dinh: cdc diéu kién cho céc vai trd khic nhau] dugc
thoa man.

12.7.11 FMT_SMR.3 Chi dinh cac vai tro
Phan cép tir: Khong c6 thanh phan nao

Cac méi phu thudc: FMT_SMR.1 Céc vai tré an toan
12.7.41.1 FMT_SMR.3.1
TSF cdn ¢6 mdt yéu cdu rd rang dé thira nhan cac vai trd sau: [chi dinh: céc vai trd ].

13  Lép FPR: Riéng tw

Lép nay chira cac yéu chu riéng tw, Cac yéu ciu ndy gitp bao vé ngudi dung chdng tiét 16 va lgidung
danh tinh cac nguwdi dung khac.

FPR_ANO: Na8c danh :' 1 |! {2 |
FPR_PSE: Bigt danh 4@<%
FPR_UNL: Khéng thé lién két {1 ]
1—t2]
FPR_UNO: Khéng thé quan sat
i

Hinh 13 - Phan cap |&p FPR: Riéng tv
13.1 Nac danh (FPR_ANO)

13.1.1  Hanh xir clia ho

Ho nay cho phép ngwdi diing cé thé st dung mét tai nguyén hodc dich vy khong can biét dinh danh
ngudi ding. Cac yéu ciu nac danh phuc vy cho bdo vé danh tinh ngudi dung. Nac danh khong di tinh
@é bao vé danh tinh chii thé.

13.1.2 Phan mirc thanh phan
FPR_ANO.1 Nac danh, yéu cau cac ngudi diing khac hodc cac chii thé khac khong durgc c6 kha nang
xac dinh danh tinh mét ngwdi dung trong pham vi mdt chi thé hodc médt hoat dong.

FPR_ANO.2 Nic danh khéng niu kéo théng tin, céi thién céc yéu ciu clia FPR_ANO.1 Nac danh béng
cach dam bao réng TSF khong hdi danh tinh nguéi diing.

13.1.3 Quan ly cia FPR_ANO.1, FPR_ANO,2
Khong cé hoat ddng quan ly nao.

13.1.4 Kiém toan cia FPR_ANO.1, FPR_ANO.2

Cac hanh déng sau day cé thé duoc kiém toan néu FAU_GEN Tao dir lidu kiém toan an toan duge a3t
trong PP/ST :

b) Téi thidu: Vién dan co ché n3c danh.
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13.1.5 FPR_ANO.1 Ndc danh

Phan cip téi: Khong co cac thanh phan nao

Céac moi phy thube: Khong ¢b

13.1.51 FPR_ANO.1.1

TSF cin dam bao ring [chi dinh: tip cac ngwdi ding va/hoic chd thé] khéng cé kha nang xac

djnh tén ngwdi dung that rang budc t&i [chi dinh: danh sdch cac chu thé va/hodc hoat dong
va/hodc déi twrong].

13.1.6 FPR_ANO.2 Nic danh khdéng c6 thong tin niu keo

Phan cap téi: FPR_ANO.1 Néc danh

Cac méi phu thude: Khdng cé

13.1.6.1 FPR_ANO.21

TSF c&n dam bao réng [chi dinh: tdp cdc ngudi ding vashodc chu thé] khéng cd kha nang xac dinh tén

ngudi diing that rang budc tdi {chi dinh: danh sach céc chd thé va/hodc hoal dong va/hodc dbi turgng).
'13.1.6.2 FPR_ANO.2.2

TSF cén cho [chi~dinh: danh sdch céc djch vy] t&i [chi dinh: danh sdch cac chu thé] khéng co
bét ky tham chiéu niu kéo nao dén tén that cGa ngwdi ding.

13.2  Biét danh (FPR_PSE)

13.2.1  Hanh xw cua ho
Ho nay dam bao rang mét ngudi dung sir dung mét tai nguyén hoac dich vy khong dé 19 danh tinh
ngudi dung, song van co thé chju trach nhiém vé viéc st dung.

13.2.2 Phan mdrc thanh phin

FPR_PSE.1 Biét danh yéu cau mat tap cac ngwoi dung vahoac chi thé khéng duwoc cé kha nang xac
dinh danh tinh ngwéi dung rang budc bdi mét chi thé hodc hoat ddng, song ngudi dung nay van pha
chiu trach nhigém vé cac hanh ddng cua ho.

FPR_PSE.2 Biét danh nghich dao yéu cau TSF ¢6 nang lyc xac djnh danh tinh nguéi ding chinh thiee
dira trén mét bi danh da quy dinh.

FPR_PSE.3 Biét danh ddu tén yéu ciu TSF theo ddi cac quy tic ciu tnic nhét dinh cho bi danh dé
dinh danh ngwdi dung.

13.2.3 Quan ly ciia FPR_PSE.1, FPR_PSE.2, FPR_PSE.3

Khong cé cac hoat dong quan ly nao.

13.2.4 Kiém toan cua FPR_PSE.1, FPR_PSE.2, FPR_PSE.3

Cac hanh Gong sau day co thé dugc kiem toan néu FAU_GEN Tao di liéu kiém todn an toan duoc dat
trong PP/ST :

b) Téithiéu: Chi thé/ngudi ding duoc yéu cau kiem toan danh tinh ngudi ding.

13.2.5 FPR_PSE.1 Biétdanh
Phan cap tél: Khéng co thanh phan nao.
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Cac méi phu thude: Khéng co
13.251 FPR_PSE.1.1

TSF cdn dam bao rang [chi dinh: tap cidc ngwdi diung v/hodc chi thé] khdng c6 kha ning xac
dinh tén ngw&i dung that rang budc téi [chi dinh: danh sdch céc chu thé va/hodc hoat déng
va/hodc doi twong).

13.2.5.2 FPR_PSE.1.2

TSF cén kha nang cho [chi djnh: sé céac bi danh] bi danh cla tén ngwdi ding that t&i [chi djnh:
danh sach céc chu thé] .

13.2.53 FPR_PSE.1.3

TSF can [Chon Iwa, chon mét trong: Xédc djnh mét bi danh cho ngwoi ding, chip nhan céc bi
danh tie ngwréi ding va kiem tra xem né cé tuan thi theo [chi dinh: don vj bi danh] .

13.2.6 FPR_PSE.2 Biét danh nghjch dao
Phan cap téi: FPR_PSE.1 Biét danh

Cac moi phy thude: FIA_UID.1 Binh théi cho dinh danh
13.2.611 FPR_PSE.2.1

TSF can dam bao rang [chi dinh: tdp cac ngudi ding va/hodc chi thé) khdng cé kha nang xac dinh tén
nguwdi ding that rang bude vai [chi dinh: danh sach cac chi thé va/hodc hoat dong va/hodc dbi tugmg).

13.2.6.2 FPR_PSE.2.2

TSF can kha nang cho [ohi dinh:sé céc bi danh] bi danh cia tén nguwdi ding that téi [chi dinh:danh
sach cac chi thé)

13.2.6.3 FPR_PSE.2.3

TSF can [Chon Iya, chon mdt trong: Xéc dinh mét bi danh cho nguoi dung, chép nhan céc bl danh t
nguoi ding] va kiém tra xem no ¢6 tuan thi theo [chi dinh: don vj bi danh) .

13.2.6.4 FPR_PSE.2.4

TSF can cung cip [Chon lwa : mét ngwoi ding c6 tham quyén, [chi dinh:danh sach céc chi thé
tin c@y]] c6 nang lyc xac djnh danh tinh ngwéi ding dya trén céc bi danh da quy djnh chi trong
diéu kién sau [chi dinh: danh sédch céc diéu kién] .

13.2.7 FPR_PSE.3 Biét danh bi danh
Phan cap téi: FPR_PSE.1 Bi&t danh.

Cac méi phy thudc: Khong cé.
13.271 FPR_PSE.3.1

TSF can dam bao rang [chi dinh: tap céc ngudi ding vashodc chi thé] khang cé kha n3ng xac dinh tén
ngudi dung that rang budc véi [chi dinh: danh sédch cac chu thé va/hodc hoat déng vashodc doi tugmg).

13.2.7.2 FPR_PSE.3.2
TSF can cé kha nang cung cép [chi dinh: sd c4c bi danh) bi danh clia tén ngudi ding that téi [chi dinh:

danh sach céc chi thé).
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13.2.7.3 FPR_PSE.3.3

TSF cén [Chon Iya, chon mdt trong: Xéc dinh mét bi danh cho nguéi ding, chdp nhan céc bl danh tur
ngwoi ding) va kiém tra xem né co6 tuan thi theo [chi dinh: don vj bi danh).

13.2.7.4 FPR_PSE.3.4

TSF cin cung cip mét bi danh t&i mét tén ngwdi ding that va bi danh ndy cén tring véi bi danh
cho triedrc theo didu kién [chi dinh: danh sdch cdc diéu kién], néu khéng bi danh da quy djnh
c¢in khéng lién quan dén bi danh da quy dinh trwdrc dé.

13.3  Tinh khong thé lién két (FPR_UNL)

13.3.1  Hanh xir clia ho
Ho nay dam bao rang mét ngudi dung co thé st dung nhidu 1an céc tai ngiuyén va dich vy va khdng co
kha nang lién ket cac str dyung d6 véi nhau dugc.

13.3.2 Phéan mirc thanh phan

FPR_UNL.1 Tinh khéng thé lién két yéu ciu ngudi ding / chii thé khong dwgc co kha nang xac dinh
xem co ding & cling mdt ngudi dung 63 gay ra cac hoat ddng dac trung xac dinh trong hé théng.

13.3.3 Quan ly cia FPR_UNL.1
Céc hanh dgng sau day c6 thé xem xét cha cac chirc nang quan Iy trong FMT :

b) Quan Iy chirc ning khong thé lién két.

13.3.4 Kiém toan ciia FPR_UNL.1

Cac hanh ddng sau day ¢ thé dugc kiém todn néu FAU_GEN Tao dir liéu kiém toan an toan duwoc gt
trong PP/ST :

b) T&i thiéu: Vién dan co ché khdng thé lién két.

13.3.5 FPR_UNL1.1 Tinh khong thé lién két
Phan cap téi: Khéng cé thanh phan nao.

Cac moi phy thude: Khéng ¢é.
13.3.51 FPR_UNL.1.1

TSF cén dam bao ring [chi dinh: tap cdc ngwdi dilng va/hoidc chu thé] khéng ¢6 kha ning xac
dinh xem [chi dijnh: danh sdch cédc hoat déng][lwa chon: géy ra bdi cing ngwdi ding, lién quan
nhw sau [chi djnh: danh sach céc quan hé]].

13.4  Tinh khéng thé quan sat (FPR_UNO)

13.41 Hanh xir clia ho
Ho nay dam bao rang mot nguwdi ding co thé st dung mét tai nguyén hodc dich vy ma khéng ¢o nguéi
nao khac, dac biét la ddi tac thir ba, cd kha nang quan sat dwgc tai nguyén hoic dich vy dang str dung.

13.4.2 Phén mirc thanh phén

FPR_UNO.1 Tinh khéng thé quan sat yéu cau cac ngudi dung vathodc chl thé khdng dugc co kha
nang xac dinh xem mdt hoat dgng nao dang dugc thyre hién.

97



TCVN 8709-2:2011

FPR_UNO.2 Tinh khang thé quan sat anh hudng cip phat théng tin yéu cau TSF quy dinh cac co ché

xac dinh dé tranh viéc tap trung cac théng tin lién quan dén sy rieng tw bén trong TOE. Sy tap trung dé
co thé anh hwdng dén tinh khang thé quan st néu xay ra mét thda hiép an toan théng tin.

FPR_UNO.3 Tinh khdng thé quan sat khéng co thang tin niu kéo yéu ciu TSF khéng dwogc thir tim
cach 14y théng tin lién quan riéng tw dé dung cho théa hiép tinh khong thé quan sat duorc.

FPR_UNO.4 Tinh quan sat dwoc ngudi ding ¢6 thAm quydn yéu clu TSF quy dinh mdt hodc nhiéu
ngudi dung co tham quyén, ¢b ning lwc quan sat sy st dung cac tai nguyén valhoic dich vu.

13.4.3 Quanly ciia FPR_UNO.1, FPR_UNO.2
Céc hanh ddng sau day ¢ thé xem xét cho cac chive n3ng quan ly trong FMT :

a) Quan Iy hanh vi clia chi*c ning khong thé quan sat duge.

13.4.4 Quanly cia FPR_UNO.3
Khéng co céac hanh déng quan ly nao.
13.4.5 Quan ly cua FPR_UNO.4
Céc hanh 4dng sau day cé thé xem xét cho cac chirc ning quan ly trong FMT :
a) Danh sach cac ngudi diing cé thdm quyén céd kha ndng xac djnh viéc xay ra cac hoat dong.

13.4.6 Kiém toan ctia FPR_UNO.1, FPR_UNO.2

Cac hanh dong sau day cé thé dwoc kiém todn néu FAU_GEN Tao dir liéu kiem toan an toan dwoc dat
trong PPIST :

a) Téithidu: Vién din co ché cho tinh khdng thé quan sat dugc.

13.4.7 Kiém toan ciia FPR_UNO.3
Khong cé cac s\ kién kiém toan nao.

13.4.8 Kiém toan cia FPR_UNO.4

Céc hanh ddng sau day ¢6 thé dugc kiém todn néu FAU_GEN Tao di lidu kiém todn an toan dwoc dat
trong PP/ST :

a) Téi thidu: Quan sat viéc st dung mdt tai nguyén hoac dich vy bdi mdt ngudi diing hodc mét chi
thé.

13.4.9 FPR_UNO.1 Tinh khdng thé quan sat
Phan cap tir: Khang ¢ cac thanh phan nao

Céc mdi phy thudc: Khdng cb
13.4.91 FPR_UNO.1.1

TSF cAn dam bao ring [chi dinh: danh sich cdc ngwdi ding vd/hodc chi thé] khéng cé kha
ndng quan sat dwgc hoat ddng [chi dinh: danh séch cac hoat djng] trén [chi djnh: danh sich
céc déi trong] théng qua [chi dinh: danh séch cac ngwdi dung va/hodc chil thé dwoe bdo vé].

13.4410 FPR_UNO.2 Tinh khéng thé quan sat danh hwdng dén cip phat thong tin
Phan cap tir: FPR_UNO.1 Tinh khéng thé quan sat

Céac méi phuy thude: khdng céb.
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13.4.101 FPR_UNO.2.1

TSF cin dam bao rang [chi dinh: danh sach céc ngudi ding va/hodc chu thé] khdng ¢ khd ning quan
sat duoc hoat dong [Chi dinh: danh séch cac hoat dong] trén [Chi dinh: danh séch céc doi tupng) théng
qua [Chi dinh: danh sdch cdc ngudi ding vashodc chi thé dirge béo vé).

13.4.10.2 FPR_UNO.2.2

TSF ¢an cap phat [Chi dinh: Théng tin lién quan tinh khéng thé quan sét diroc] trong sb cac phan clia
TOE sao cho diéu kién sau duoc gilr sudt thoi gian ton tai ctia théng tin [Chi dinh: danh séch céc diéu
kién).

13.411  FPR_UNO.3 Tinh khéng thé quan sat khong cé thang tin niu kéo
Phan cap tir Khong co thanh phan nao,

Cac mdi phy thude: FPR_UNO.1 Tinh khéng thé quan sat.

13.4.11.1 FPR_UNO.3.1

TSF cén quy dinh [Chi dinh: danh séch céc dich vu] cho [Chi dinh: danh sdch céc chi thé] khdng niu
kéo tham chigu @én [Chi dinh: théng tin lién quan tinh riéng tu.

13.412 FPR_UNO.4 Tinh quan sat dwgc ngwdi diing 6 tham quyén
Phan cap tir: Khong cé thanh phan nao.

Cac méi phy thude: khdng cb.

13.4121 FPR_UNO.4.1

TSF can quy dinh [Chi dinh: tdp cdc ngwéi ding cé thdm quyén] vé&i nang lwe quan sat viéc siv
dung cua [Chi dinh: danh sach cac tai nguyén va/hodc djch vy].

14  Lép FPT: bao vé TSF

Lép nay bao gdm cac ho yéu cau chire nang lién quan dén tinh toan ven va si quan Iy cla céc co che
tao thanh TSF va tinh toan ven cia di liéu TSF. Trong mét s6 treéng hop, cac ho trong I&p nay co thé
xuat hién trong cac thanh phan Iap lai trong FDP: Lép bao vé di¥ liéu nguoi dung; ching cé thé dugc
trién khai bang viéc st dung ¢ac co ché gidng nhau. Mac du vay, FDP: Bdo vé dv ligu nguwdi dung tap
trung vao bao vé di¥ liéu ngudi dung, trong khi FPT: bao vé& TSF tap trung vao bao vé dir liéu TSF.
Thirc t&, cac thanh phén trong FPT: Bao vé Iép TSF 1a can thiét dé dua ra cac yéu cau ma cac SFP
trong TOE khéng thé bj xam pham hodc vuot qua.

TUr vigc xem xét I&p nay, lién quan dén TSF, ¢é ba phan tlr quan trong:
a) Viéc trién khai TSF, trong 46 thire hién va trién khai cac co ché aé_thuc thi cac SFR.
b) D@ liéu TSF, 6 1a cac co s& dir liéu quan tri dung dé huwéng dan thuc thi cac SFR.
¢) Céc thycthé bén ngoai ma TSF ¢6 thé turong tac voi dé thuee thi cac SFR.
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FPT_FLS: An toan khi ¢ 15i =
FPT_ITA: Tinh sdn sang cla dir ligu TSF xuat ra 1
FPT_ITC: Tinh bl mét clia di¥ liéu TSF xultra 1
FPT_ITE Tinh toan ven clia dir liéu TSF xuél ra 1 2
1 2
FPT_ITT: Van chuyén dir liéu ndi bd TOE TSF ]<
3
1+—2]
FPT_PHP: Bdo vé vat Iy cho TSF < <
i . 1—{2}—3
FPT_RCV: Khi phyc tin cay <r
4
FPT_PRL: Phat hién chay lai 1
FPT_SSP: Giao thire ddng b trang thai 1—{2
FPT_STM: Céac nhan thoi gian 1
FPT_TDC: Su nhit quan di» liéu TSF lign TSF 1
FPT_TEE: Kiém thir cic thyc thé bén ngoai 1
FPT_TRC: Tinh nhat quén cla ban sao di liéu ndi bd 3
cila TOE TSF
FPT_TST: Tu kiém tra TSF 1

Hinh 14 = Sy phan cép l&p FPT: Bao vé TSF
141 An toan khi cé 181 (FPT_FLS)

14.1.1 Hanh x{ clia ho

Cac yéu ciu clia ho nay dam bao ring TOE sé lubn thye thi cac SFR clia né trong sy xuit hién cac
danh myc 18i trong TSF.

14.1.2 Phan mirc thanh phan

Ho nay bao gom chi mét thanh phan, FPT_FLS.1 L&i v&i sy bao toan trang thai an toan, yéu ciu TSF
duy tri mét trang thai an toan khi 6i m3t v&i céc 16i dwgc xac dinh.

14.1.3 Quan ly ctia FPT_FLS.1
Khong cbé ¢ac hoat ddng quan ly nao.

14.1.4 Kidm toan cla FPT_FLS.1

Cac hanh ddng sau day cé thé dugc kiém toan ndu FAU_GEN Tao d liéu kiém toan an toan dugc dit
trong PP/ST .
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a) Co s&: 16i clia TSF.

14.1.5 FPT_FLS.1 L6i véi bao toan trang thai an toan
Phan cap tir: Khéng cé cac thanh phan nao.

Cac moi phu thudc: Khong co sw phu thude.

14.1.5.1 FPT_FLS.1.1

TSF cén phai duy tri mot trang fhéi an toan khi xay ra cac kiéu 16i sau: [chi dinh: danh séach céc
loai 18] trong TSF] .

14.2 Tinh san sang xult dir liéu TSF (FPT_ITA)

14.2.1 Hanh x(r clia ho

Ho nay dinh nghia cac quy tac cho viéc duy tri tinh s3n sang chuyén div liéu TSF gira TSF va mét san
pham IT tin cay khac. Dir liéu nay, vi du 14 di lidu quan trong cia TSF nhu 14 mat khu, khod, du liéu
kiém todn hodc ma thuc thi TSF.

14.2.2 Phdn mirc thanh phan

Ho nay bao gom chi mét thanh phan FPT_ITA.1 Tinh san sang lién-TSF trong khoang don vj do tinh
san sang duoc dinh nghia trivde. Thanh phin ndy yéu ciu TSF dam bao, véi mot mire dd xac dinh ¢é
thé x3y ra, tinh san sang clia di¥ liéu TSF quy dinh cho mot san pham IT tin cay khac.

14.2.3 Quan Iy ctia FPT_ITA.1
Cac hanh déng sau day cé thé xem xét cho cac chirc nang quan Iy trong FMT :

a) quan ly danh sach céc loai di liéu TSF phan san sang dbi v&i mét san pham IT tin cay khac.

14.2.4 Kiém toan chia FPT ITA.1

Cac hanh ddng sau day cd thé duoc kiém toan néu FAU_GEN Tao di liéu kiém toan an toan dwoc dat
trong PP/ST :

a) Toi thiéu: sy thiéu dir li8u TSF khi dwoc yéu ciu bdi mét TOE.

14.2.5 FPT_ITA.1 Tinh s&n sang lién TSF trong hé tinh sin sang dwoc dinh nghia.
Phan cép tr: Khéng cé céc thanh phén nao.

Céc méi phy thudc: Khdng ¢6 sy phy thudc.
14.2.5.1 FPT_ITA.1.1

TSF cén dam bao tinh sdn sang cua [ chi dinh: danh sach cic kiéu d liéu TSF] quy djnh cho
mot san pham IT tin cay khac trong [chi dinh: mét don vj do tinh sdn sang dwec dinh nghia
truérc] dwa ra theo céac diéu kién [chi dinh: céc diéu kién dam bao tinh s3n sangl.

14.3  Tinh bi mat cda dir lidu TSF xuit ra (FPT_ITC)

14.3.1 Hanh xi cia ho

Ho ndy dinh nghia céc quy tic bao vé dir liéu tir viéc xam pham khéng cé quy&n vao dir liéu trong khi
truyén gilra TSF va mét san pham IT tin cay khac. D liéu nay cb thé, vi du d& lidu quan trong clia TSF
nhw mat khau, makhoed, div liéu kiém toan hoac ma thure thi TSF.
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14.3.2 Phan mibc thanh phan

Ho nay bao gdm chl mét thanh phan, FPT_ITC.1 Tinh bi mat [ién-TSF trong qué trinh truyén tai, déi hai
TSF bdo dam rang dir ligu dugc truyén gitra TSF va mét sdn phdm IT tin cay khac dwoc bao vé khoi
xam pham trong qua trinh truyén.

14.3.3 Quan ly cta FPT_ITC.1
Khong co cac hoat dong quan ly ndo.

14.3.4 Kiém toan ciia FPT_ITC.1
Khéng cé cac hoat dong quan ly ndo.

14.3.5 FPT_ITC.1 Do tin cay lién TSF trong qua trinh truyén tai
Phan cap tir: Khong cé cac thanh phan nao.

Cac moi phu thudc: Khdng ¢é s phu thude.

14.3.5.1 FPT_ITC.1.1

TSF cdn bdo vé tit cd div liéu TSF dwoc truyén tir TSF dén mét san phim IT tin cay khac khoi
si¥ xam pham bét hop phép trong qua trinh truyén.

14.4 Tinh toan ven cua di¥ liéu TSF xuét ra (FPT_ITI)

14.4.1 Hanh xtr cta ho

Ho nay dinh nghia cac quy tic bao vé khdi sy thay dbi bat hop phap di liéu TSF trong quaé trinh truyén
gitra TSF va mot san pham IT tin cay khac. D lidu nay vi dy |4 di¥ liéu TSF quan trong nhuw méat khau,
méa khod, di liéu kiém toan hodc ma thuwc thi TSF.

14.4.2 Phan mc thanh phin

FPT_ITI.1 Phat hién stra ddi lién-TSF, cung cp khd nang phat hién sw thay @i div liéu TSF trong quéa

trinh truyén gitra TSF va sdn pham IT tin cay khac, voi gia thiét ring san phdm IT tin cay khac dé c6
nhan biét dwrgc co ché sir dung.

FPT_ITI.2 Phat hién va chinh stra thay @i lién-TSF, cung cap kha nang cho mét san phdm IT tin cay
khac khéng nhitng phat hién sy thay doi ma con sira sy thay ddi di liéu véi gia thiét riing sdn phém IT
tin cdy khac d6 cd nhan biét dwoc ché dé sty dung.

14.4.3 Quan ly cua FPT_ITL1

Khéng cé cac hoat dong quan Iy nao.

14.4.4 Quan ly cia FPT_ITI.2

Cac hanh ddng sau day cb thé xem xét cho cac chirc nang quan Iy trong FMT :

a) quan Iy cac kiéu dir ligu TSF ma TSF c6 thé sira chira sy thay déi trong qua trinh truyén.

b) qudn Iy cac kiéu hoat dong ma TSF c6 thé thye hién néu dir lieu TSF bi thay @di trong qua trinh

truyén.
14.4.5 Kiém toan ctia FPT_ITI.1

Cac hanh déng sau day co thé dugc kiém toan néu FAU_GEN Tao di¥ lidu kiém toan an toan duoc dat
trong PP/ST .

a) Toi thiéu: phat hién sy thay déi dir lidu TSF trong qua trinh truyén.,
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b) Co s0: hoat Gong dira ra dira trén phat hién sw thay Gai d liéu TSF trong quaé trinh truyén.

14.4.6 Kiém toan cia FPT_ITI.2

Céc hanh déng sau day cé thé dwec kidm toan néu FAU_GEN Tao di liéu kiém toan an toan duwoc dat
trong PP/ST :

a) Toi thidu: phat hien sy thay @bi dir liéu TSF trong qua trinh truyén.
b) Co sé&: hanh d9ng dwa ra dya theo phat hién sy thay ddi dir liéu TSF dugc truyén.
c) Co sé: si¥ dyung cac cor ché sira I6i.

14.4.7 FPT_ITI.1 Phét hién sy thay adi lién-TSF
‘Phan cap tl: Khdng 6 cac thanh phan nao.

Céc moi phy thude: Khéng ¢é s phu thude.
14.4.7.1 FPT_ITL.1.1

TSF cén cung cép kha nang phat hién sy thay ddi cla tit ca div ligu TSF trong qua trinh truyén
gitba TSF va mt san phdm IT tin cdy tir xa v&i voi hé: [chi dinh: mét don vi thay ddi x4c dinh).

14.4.7.2 FPT_ITL1.2

TSF can cung cip kha ning kiém tra tinh toan ven cua tit ca di liéu TSF duwee truyén giira TSF
va mét san phdm IT tin ciy tir xa va thwe hién [chi dinh: hoat déng cén thire hign] néu sy thay
doi dwere phat hién.

14.4.8 FPT_ITI.2 Phét hién va chinh sira thay déi lién-TSF
Phan cép ti: FPT_ITL.1 Phat hién sy thay ddi lién-TSF

Céc mdi phy thudc: Khdng c¢é st phy thude.
14.4.8.1 FPT_ITI.2.1

TSF can cung cép kha ning phat hién sw thay abi clia tat ca dir liéu TSF trong qua trinh truyén gita
TSF va mét sdn phdm IT tin cay khac trong theo hé sau: [chi dinh: mét don vj thay déi xac dinh)

14.4.8.2 FPT_ITI.2.2

TSF can cung ¢&p kha nang kiém tra tinh toan ven clia tAt ¢a di lidu truyén gitra TSF va mét sdn pham
IT tin cdy khac va thyee hién [chi dinh: hanh dong duge dwa ra) néu phat hién sy thay ddi.

14.4.8.3 FPT_ITL.2.3

TSF cén cung cp kha ning sira 18i [chi dinh: kiéu thay d4i] cua tit ca dir liéu TSF dwoc truydn
gilr TSF va mdt san pham IT tin cay khéc.

14.5 Vén chuyén d liéu ndi bd TOE TSF (FPT_ITT)

14.5.1 Hanh x(r clia ho
Ho nay diwa ra cac yéu cau de cap Gén viéc bao vé dir liéu TSFkhi nd duge truyén gilra cac phan khac
nhau bén trong TOE qua mét kénh ndi bg.

14.5.2 Phan mirc thanh phén
FPT_ITT.1 Bdo vé van chuyén div liéu ndi bd TSF, yéu ciu dir lisu TSF dugc bao vé khi truyen gitra
cac phan khac nhau trong TOE.
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FPT_ITT.2 Phén chia van chuyén di¥ lidu, yéu cau TSF phan chia di liéu ngudi diing to di liéu TSF
trong qua trinh truyén.

FPT_ITT.3 Giam sat tinh toan ven di ligu, yéu ciu dir ligu TSF duge truyén gilra cac phan khac nhau
cua TOE dwoc giam sat cac 16i vé toan ven xac djnh trwde.

14.5.3 Quan Iy ciia FPT ITT.1
Céc hanh ddng sau day c6 thé xem xét cho cac chirc ndng quan Iy trong FMT :

a) quan ly cac loai chdng sy thay dbi ma TSF cén béo vé:

b) quan ly cac co ché sir dung dé cung cép kha ndng bdo vé d liéu trong qua trinh truyén gitra céc
phan khac nhau clia TSF.

14.5.4 Quan ly cta FPT_ITT.2
Céc hanh dong sau day cb thé xem xé&t cho céc chirc ndng quan Iy trong FMT :

a) quan ly céc loai chbng lal sy thay ddi ma TSF bao vé.

b) quan Iy cac co ché st dyng dé cung cip khd nang bdo v& di liéu trong qua trinh truyén gitra cac
phan khac nhau clia TSF.

¢) quan ly co ché phéan chia.

14.5.5 Quan ly cta FPT_ITT.3
Cdc hanh ddng sau day c6 thé xem xét cho céc chirc nang quan Iy trong FMT :

a) quan Iy cac loai chong lai sy thay ddi ma TSF bao vé.

b) quan ly cac co ché sir dung dé cung cap kha nang bao vé d( lidu trong qua trinh truyén gitra cac
phan khac nhau cda TSF.

c) quén ly cac kiéu thay dbi div liéu TSF ma TSF cn phat hién.
d) quan ly cac hoat dong dugc duwa ra.

14.5.6 Kiém toan ciia FPT_ITT.1, FPT ITT.2
Khong cb sir kigén ¢o the kiém toén nao.

14.5.7 Kiém toan clia FPT_ITT.3

Céc hanh dong sau day co thé dwoc kidm toan ndu FAU_GEN Tao di¥ liéu kidm toan an toan dwroc d:t
trong PP/ST :

a) Téithiéu: phat hién ra sy thay ddi div liéu TSF:
b) Co s&: dwa ra hanh dgng dira theo sy phat hién I8i toan ven.

14.5.8 FPT_ITT.1 Bédo vé van chuyén dir liéu ndi bd TSF cor ban
Phan cép tir. Khdng co cac thanh phin nao.

Cac méi phy thude: Khdng cé su phy thude.
14.5.8.1 FPT_ITT.1.1

TSF cén bao vé di¥ ligu TSF tiv [Iya chon: xam pham, thay ddi] khi né dwec truydn gitra cac
phén khac nhau cda TOE.

104



TCVN 8709-2:2011

14.5.8 FPT_ITT.2 Phan chia van chuyén div lidu TSF
Phan cap t: FPT_ITT.1 B3o vé vén chuyén dir lidu ndi bé TSF co ban.

Céac méi phu thude: Khong cé sy phy thudc.
14.5.9.1 FPT_ITT.2.1

TSF can bao vé di liéu tir [lwa chon: xam pham, thay doi] khi né duwoe truyén gilra cac phan khac nhau
cua TOE.

14.5.9.2 FPT_ITT.2.2

TSF cén phan tach div ligu ngwei ding tie div lidu TSF khi div liéu d6 dwoc truyén gifra cac phin
khac nhau clia TOE.

14.5.10 FPT_ITT.3 Giam séat tinh toan ven dir lidu TSF
Phén cap tir: Khéng co cac thanh phan nao.

Cac modi phy thude: FPT_ITT.1 Bao vé van chuyén di¥ liéu ndi bé TSF co ban.
14.5.101 FPT_ITT.3.1

TSF cén c6 kha niding phat hién [Iwa chon: thay ddi di liéu, thay thé dir iiéu, sip xép Ial di liéu,
xod di liéu,[chi dinh: cdc 16i toan ven khéc]] dbi véi dir liéu TSF dwoc truyén gifra céc thanh
ph&n khéc nhau cua TOE,

14.5.10.2 FPT_ITT.3.2

Khi phat hién 18i toan ven div liu, TSF cdn thic hién cac hanh déng sau: [Chi dinh: x4c djnh
hanh ddng can thye hién).

14.6  Baové@ vatly TSF (FPT_PHP)

14.6.1 Hanh xiv c(ia ho

Bao vé& cac thanh phan vat Iy TSF tham chiéu dén giéi han quyén truy nhap vat ly dén TSF, va ste ngan
chan chiing, va bado vé trwée thay dbi vat Iy trai phép, hoic thay thé trong TSF.

Cac yéu cdu doi v&i cac thanh phin trong ho nay dam bao ring TSF duoc bao vé khéi sy gia mao va
sy can thiép vat ly. Bé thoad man cac yéu clu dé thi cac két qua céc thanh phadn nay trong TSF dwoc
déng géi va s dyng nhu 18 mdt kidu ma sy xam pham vat ly dugc phat hién, hodc sy phan Gng voi
xam pham vat I¥ bj ngan chin. Khéng c6 cac thanh phin ndy, céc chirc ning clia mét TSF bj mét tac
dung trong mbi tredrng ma & d6 sy phat huy vat Iy khéng dwrge ngan chén, Ho nay cling quy dinh cac
y&u cau veé cich ma TSF phan (rng lai cac xam pham vét Iy.

14.6.2 Ph&n mc thanh phén

FPT_PHP.1 phat hién thy ddng voi tan céng vat ly, cung ¢ap cac dac trung chi ra khi mét thiét bj TSF
hodc phan tl TSF I3 chi thé bj xdm pham. Tuy nhién théng bao v& xam pham khong tr déng; mét
nguwoi dung dwge phép sé phai thyc hign mdt chirc ndng quan Iy an toan, hodc thie hién tham tra thi
cdng dé xac dinh xem cb hién tirong xam pham xay ra khéng.

FPT_PHP.2 Thong béao tan cong vat Iy, cung cip thdng bao ty déng v& mot tan céng véi mot tap cac
xam pham vat ly da duwec xac djnh.
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FPT_PHP.3 Phan (rng lai tan cong vat Iy, cung cép cac dic trung gé ngan chan hoac chong lai sy xam
pham dén cac thiét bj va cac phan t& TSF.

14.6.3 Quan ly ctta FPT_PHP.1
- Cac hanh ddng sau day co theé xem xét cho céc chirc nang quan Iy trang FMT :

a) Quan Iy ngudi str dyng hay céc quyén ma né xac dinh liéu tan cong VAt Iy c6 thé xay ra.

14.6.4 Quan ly ciia FPT_PHP.2
Cac hanh déng sau day cé thé xem xét cho cac chirc nang quan ly trong FMT :

a) Quan Iy ngudi st dung hay quyén ma ho nhan dwoc thong bao vé sy xam nhip.

b) Quan ly danh sach cac thiét bj ma né sé thang bao chi ra ngudi hodc vai trd clia ho v& sir xam
nhap.

14.6.5 Quan ly ctia FPT_PHP.3
Cac hanh ddng sau day cé the xem xét cho cac chirc naing quan Iy trong FMT :

a) Quan ly céc phan (ng ty ddng dbi voi s xam pham vat Iy,
14.6.6 Kiém toan ctia FPT_PHP.1

Cac hanh ddng sau day cé thé dugce kiém toan néu FAU_GEN Tao dir liéu kiém toan an toan dugc dat
trong PP/ST:

a) Téi thiéu: néu phat hién bdi cac phwong tién IT, sy phat hién xam nhap.

14.6.7 Kiém toan clia FPT_PHP.2

Cac hanh dng sau day c6 the dwoc kiém toan néu FAU_GEN Tao d( liéu kidm toan an toan duwgc @it
trong PP/ST;

a) Téi thiéu: phat hién xam nhap.

14.6.8 Kiém toan cia FPT_PHP.3
Khéng cd s kién co thé kiém toan nao.

14.6.9 FPT_PHP.1 Phat hién thy ddng tin céng vat Iy
Phan cap ti: Khéng ¢6 céc thanh phin nao.

Cac mbi phy thude: Khang ¢6 siz phuy thude.
14.6.9.1 FPT_PHP.1.1

TSF cdn cung c4p kha ning phat hién rd rang vé tin cong vat ly c6 thé 1am tdn hai 4én TSF.
14.6.9.2 FPT_PHP.1.2

TSF cdn cung cdp kha ning xac djnh liéu cé xdy ra tin cbng vat ly dén céc thibt bj hodc phin tir
cua TSF.

14.6.10 FPT_PHP.2 Thdng bao tin cong vat Iy
Phan cap tir: FPT_PHP.1 Phat hién thy déng tin cbng vat Iy

Céc méi phy thudc: FMT_MOF.1 Quan Iy cac hanh xi clia chire ndng an toan.
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14.6.101  FPT_PHP.2.1
TSF can cung cép kha ndng phat hién rd rang vé tin cong vat Iy co thé 1am tén hai @én TSF.
14.6.10.2  FPT_PHP.2.2

TSF can cung cAp kha nang xac dinh lidu tn cdng vat Iy ¢o thé xay ra dbi vdi céc thiét bj hodc phéan to
TSF.

14.6.10.3  FPT_PHP.2.3

V&i [chi dinh: danh séch céac thiét bi/jphan tir TSF cé yéu cau phat hién tich cuwe], TSF can giam
sat cac thiét bj va phén tir va thong bao [chi dinh: mét ngwoi sir dung hay mét vai trd da xac
djnh] khi xay ra tan cong vat ly v&i cac thiét bj hodc phan ti TSF.

14.6.11  FPT_PHP.3 Chéng tan cong vat Iy
Phéan cép tir: Khéng co cac thanh phan nao.
Céc mébi phy thudc: Khdng ¢o sy phy thude,
14.6.11.1 FPT_PHP.3.1

TSF cén chéng lai [chi dinh: céc kich ban tdn céng vat Iy] déi v&i [chi dinh: danh sdch céc thiét
bj/phén t& TSF] bang viéc phan (rng mot cach tw ddng sao cho TSP khong bj vi pham.

14.7  Khéi phuc tin cdy (FPT_RCV)

14.7.1 Hanh xr cua ho

Céc yéu cau clia ho nay dam bao rang TSF co thé xac dinh TOE dugc khéi dong ma khéng co kha
nang bao vé va cé thé khéi phuc sau khi bi nglrng hoat déng. Ho nay rat quan trong bdi vi trang thai
khoi dong TSF xac dinh sy bao vé cac trang thai tiép theo.

14.7.2 Phan mdrc thanh phén
FPT_RCV.1 Khéi phuc thi cong, cho phép mdt TOE quy dinh co che can thiép cla con ngudi vao
trang thai an toan.

FPT_RCV.2 Ty ddng khdi phuc, quy dinh tdi thiéqu mot dang dich vy khdi phyc sur gidn doan trang thai
an toan ma khéng can can thiép ctia con ngudr, khdi phuc cac gian doan khac cé thé van can sy can
thiép cua con nguoi

FPT_RCV.3 Ty déng khdi phuc khong lam tdn hai 16n cling cung cdp kha nang khdi phyc tw ddng
nhing né manh honbéng cach ngan chan cac tén that lon doi véi cac doi tugng dugce bao vé

FPT_RCV.4 Chirc nang khoi phuc, cung cap kha nang khéi phyc & mirc SF dac biét, ddm bao khbi
phuc di liéu TSF sang trang thai an toan hoan toan

14.7.3 Quan Iy cta FPT_RCV.1
Cac hanh ddng sau day co thé xem xét cho ¢ic chirc nang quén ly trong FMT :

a) Quan ly viéc ai ¢o quyén khdi phyc trong ché do bao tri

14.7.4 Quan ly cua FPT_RCV.2, FPT_RCV.3
Céc hanh ddng sau Gay co thé xem xét cho cac chirc nang quan Iy trong FMT :

a) Quan I¥ 2i ¢6 quyén khéi phuc trong ché dd bdo tri
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b) Quan ly danh sach 18/ gian doan dich vy c6 thé kiém soat théng qua céc thi tuc tw déng

14.7.5 Quan ly ctia FPT_RCV.4
Khong ¢é hoat dong quan ly nao.

14.7.6 Kiém toan cua FPT_RCV.1, FPT_RCV.2, FPT_RCV.3

Cac hanh dong sau day cé thé duwgc kiem toan néu FAU_GEN Tao dir lidu kiém toan an toan duoc dat
trong PP/ST;

a)  Téithidu: thire t& 18i hodic gian doan dich vu cb thé xay ra.
b)  Toithieu: bét dau hoat dong lai mét cach binh thurdng.
c) Co s&:loaildi hoic gian doan dich vy,

14.7.7 Kiém toan cua FPT_RCV.4

Céc hanh déng sau day cé-thé durgc kiém toan néu FAU_GEN Tao di ligu kidm toén an toan dwoc dat
trong PP/ST:

a) Toithiéu: néu cé thé, tinh khéng thé tré vé trang thai an toan sau 18i cia mét chive ndng an toan.
b) Co s&: ndu ¢ thé, sy phét hign I8i ctia mét chire nang an toan.

14.7.8 FPT_RCV.1 Khéi phuc tha cong
Phan cép tir. Khédng co cac thanh phén nao.

Céac moi phy thugc: AGD_OPE.1 Hudng dan ngwoi diing van hanh.
14.7.8.1 FPT_RCV.1.1

Sau khi [chi dinh: danh s4ch I5i/gidn doan djch vu] TSF cin dwa ra ché d8 bao tri ma & d6 cung
cap kha nidng tré vé trang thai an toan.

14.7.9 FPT_RCV.2 Khéi phuc tw déng
Phan cap tir: FPT_RCV.1 Khoi phyc thi céng

Cac moi phy thude: AGD_OPE.1 Huéng dan ngwdi dung van hanh.
14.7.9.1 FPT_RCV.2.1

Khi ty dong khéi phuc tir [chi dinh: danh sédch 16i/gidn doan djch vu] 1a khdng thé, thi TSF cin
vé ché a6 bao tri, c6 kha ning quay tré lai trang thai an toan.

14.7.9.2 FPT_RCV.2.2

Véi [chi dinh: danh sach 16i/gidn doan djch vy], TSF cin bido dam TOE tré vé trang thai an toan
str dung cac thi tuc tw dong

14.7.10 FPT_RCV.3 Khéi phuc ty déng tranh tén thit 1émn
Phan cap tir: FPT_RCV.2 Khoi phuc tr dong.

Cac méi phy thude:  AGD_OPE.1 Huéng din ngudi dung van hanh.
14.7101  FPT_RCV.3.

Khi khéi phyc ty dong tiv [chi dinh: danh séch 15i/gidn doan djch vy la khéng thé, TSF cin chuyén sang
ché db bao tri, noi co kha néng quay tré [2i trang thai an toan.
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14.7.10.2  FPT_RCV.3.2

V@i [chi dinh: danh séch 18i/gian doan dich vy), TSF cin dam bao TOE quay trd lai trang thai an toan
sty dung cac tha tuc tir dong.

14.7.10.3  FPT_RCV.3.3

Cac chivc nang quy djnh béi TSF dé khoi phuc 16i hoac gian doan ajun vu cn dam bio riang
trang thai kh&i ddng an toan dweoc khoi phuc khéng vwgt qua [chi dinh: sé lwong] aéi véi tén
thit div liéu TSF hodc déi trong trong TSC.

147104  FPT_RCV.3.4

TSF cén cung cip kha ning xac dinh cac dbi twong cé hodc khang ¢é kha ning khdi phuc.
14.7.11  FPT_RCV.4 Khai phuc chirc ndng

Phéan cap tir; Khong c6 cac thanh phan no.

Cac méi phy thudc: Khdng co sur phy thude.

14.7.11.1 FPT _RCV.4.1

TSF cén dam bao [chi dinh: danh sdch SFs va cac kich ban 15i] cé dac tinh Ia hodac SF hoan
thanh thanh cdng hoéc chi ra cac kich ban 18i, khdi phuc vé trang thai an toan va phi hop.

14.8  Phat hién chay lai (FPT_RPL)

14.8.1 Hanh xtr cua ho

Ho nay de cap dén viéc phat hién va chay lai véi cac loai thyc thé trede d6 (vi du: tin nhén, yéu cdu
dich vy, dap (ng dich vu) va cac hoat déng tiép theo dé sika I8i. Trong trdng hop nay vi tri chay lai
dugc phat hién va nhuw vay no co thé ngan ngira mot cach hiéu qua.

14.8.2 Phan mirc thanh phén

Ho nay bao gdm chi mét thanh phan FPT_RPL.1 Phat hién chay lai, né ddi hdi TSF cé kha nang phat
hién céc thyc thé xac dinh chay lai,

14.8.3 Quan ly ciia FPT_RPL.1
Cac hanh ddng sau day ¢ thé xem xét cho céc chirc ndng quan ly trong FMT :

a) quan ly danh sach cac thue thé xac dinh dwgc phat hién chay lai.
b) quan ly danh sach cac hoat dong can dua ra trong truéng hop chay lai.

14.8.4 Kiém toan ciia FPT_RPL.1

Céc hanh ddng sau day cé thé dugc kiém toan néu FAU_GEN Tao di liéu kiém toan an toan dugc dat
trong PP/ST:

a) Co sé&: phat hién cac tan cong chay lai.
b) Chi tiét: Hoat dong duwa ra dira trén cac hoat dgng cu thé.

14.8.5 FPT_RPL.1 Phat hién chay lai
Phén cap tlr: Khéng cé céc thanh ghan nao.

Céac moi phy thudc: Khéng cd st phu thude.
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14.8.5.1 FPT_RPL.1.1

TSF can phat hién chay lai theo cac thwc thd nhw sau: [chi djnh: danh séch céc thuc thé xac
dinh].

14.8.5.2 FPT_RPL.A.2
TSF ¢én thwe hién [Chi dinh: danh séch céc hoat déng cu thé] khi phat hién chay lai.

14.9  Giao thirc déng bd trang thai (FPT_SSP)

14.9.1 Hanh xi¥ ctia ho

H& théng phan tan o thé c6 @6 phirc tap hon nhidu so voi cac hé thdng tap trung vi cac trang thai
khac nhau gilra cac phan clia hé thong, va vi o tré trong truyén théng. Trong hau hét cac triedng hop
dong b trang thai gilra cac chire nang phan tan cin phai c6 mot giao thire trao déi, khéng chi don gian
Id mét hanh agng. Khi xuét higén diém yéu trong méi treéng phan tan clia cac giao thirc nay thi cin cé
nhiéu hon céc giao thirc bao vé phirc tap hon.

Giao thirc ddng bd trang thai (FPT_SSP) thiét Iap yéu cu cho c4c chivc ning an toan trong yéu nhit
dinh clia TSF dé sir dyng giao thirc tin cay nay. Giao thirc dbng bd trang thai d3m bdo ring hai thanh

phan phan tan cla TOE (vi du nhw cic may chi) dwoc ddng bd trang thai sau khi ¢é hanh dong an
toan thich hep.

14.9.2 Phan mirc thanh phén
FPT_SSP.1 Xac nhan tin cdy don, ddi héi chi mét xac nhan don gidn tir phia ngudi nhan di liéu.

FPT_SSP.2 X4c nhan tin cay twong hd, doi hdi xac nhan nhan tir ca hai phia trao dbi dix liéu.

14.9.3 Quan ly cua FPT_SSP.1, FPT_SSP.2
Khdng cé cac hoat dong quan Iy nao.

14.9.4 Kiém toan clia FPT_SSP.1, FPT_SSP.2

Cac hanh déng sau day cé the dwoc kiém todn néu FAU_GEN Tao dir liéu kidm toan an toan degc dat
trong PP/ST:

a) Téi thidu; nhan dwee thérig bio 16i khi ¢d nhu ciu

14.9.5 FPT_SSP.1 X&c nhén tin cdy mot chiéu (don)
Phan cép tir: Khdng co cac thanh phin nao.

Céc médi phy thude: FPT_ITT.1 Bdo vé van chuyén di¥ lidu ndi bd TSF co ban.
14951  FPT_SSP.1.1

TSF cén xac nhan, khi ¢6 yéu ciu clia mat bé phén khac trong TSF, cho noi nhan truyén dir liéu
TSF khdng thay débi.

14.9.6 FPT_SSP.2 Xac nhén tin céy hai chidu
Phan cap ti: FPT_SSP.1 Xac nhan tin cay don gian.

Cac moi phy thude: FPT_ITT.1 Bao vé van chuyén di liéu ndi bd TSF co ban.
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14.9.6.1 FPT_SSP.2.1

TSF can xac nhan, khi co yéu cau cia mdt bd phan khac trong TSF, cho noi nhan truyén div lidu TSF
khéng thay doi.

14.9.6.2 FPT_SSP.2.2

TSF cén dam bao réng cac thanh phin twong ting cua TSF nhan biét dwoc trang thai ding clia
di¥ ligu truyén trong sé cac phin khac nhau, st dung cac xac nhan.

14.10 Nhan thei gian (FPT_STM)

14101  Hanh xi¥ ciia ho
Ho nay xac dinh cac yéu cau cho chivc ndng nhan théi gian tin cay trong TOE.

1410.2  Phén mirc thanh phan

Ho nay bao gom chi mét thanh phan, FPT_STM.1 Cac nhan thai gian tin cay, né doi hdi TSF quy dinh
cac nhan thoi gian tin cay cho cac chirc nang TSF.

1410.3 Quan ly cua FPT_STM.1
Céac hanh dgng sau day co thé xem xét cho cac chirc ndng quan Iy trong FMT ;

a) quan ly thai gian.

14.10.4  Kiém toan ciia FPT _STM.1

Céc hanh déng sau day co thé duoc kiém toan néu FAU_GEN Tao di liéu kiém todn an toan dugc Gat
trong PP/ST:

a) toi thiéu: thay ddi thevi gian.
b) chi tiet: quy dinh mat nhan thoi gian.

14.10.5 FPT_STM.1 Thé théi gian tin cdy
Phan cap tir: Khéng cé cac thanh phan nao.

Cac moi phy thude: Khéng cé sy phuy thude.
14.10.5.1 FPT_STM.1.1
TSF cén ¢6 kha nang quy djnh cic nhan thoi gian tin cay.

14.11 Tinh nhét quan dir lidu lién-TSF (FPT_TDC)

14111 Hanh xi¥ cia ho

Trong mdi trwéng hé théng phan tan hodc phirc hop, mdt TOE ¢é thé ¢in trao ddi dir liéu TSF (vi duy
cac thude tinh SFP lién quan dén dir liéu, thong tin kiém toan, thong tin dinh danh) véi cac san phém IT
tin cay khéc, ho nay dinh nghia c4c yéu cdu cho viéc chia sé va thé hién tinh nhat quan cla céc thuge
tinh nay gilra TSF cla TOE va cac san pham IT tin cdy khac.

14.11.2  Phan mirc thanh phan

FPT_TDC.1 Tinh nhat quan di liéu TSF co s& lién-TSF ddi hdi TSF cung ¢ap kha n&ng dam bao tinh
nhat quén cla cac thude tinh gitra cac TSF.
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14.11.3 Quanly cua FPT_TDC.1
Khéng cé cac hoat dong quan ly nao.

1411.4 Kiém toan cuia FPT _TDC.1

Céc hanh ddng sau day c6 thé dwoc kiém toan néu FAU_GEN Tao di lidu kiém todn an toan dugc dat
trong PP/ST:

a) Téi thiéu: s&r dung thanh cong cac co chée nhat quan di liéu TSF.
b) Co s&: sir dung cac co ché nhat quan dir liéu TSF.

c) Co s&: xac dinh di¥ liéu TSF ndo duge chuyén dbi.

d) Co s&: phéat hién thay ddi div liéu.

14.11.5 FPT_TDC.1 Tinh nhit quan di® liéu TSF co ban lién-TSF
Phan cap tir: Khong cé cac thanh phan nao.

Céac mdi phu thudc: Khang cé sy phy thude.
14.11.5.1 FPT_TDC.1.1

TSF cin cung cip kha ning gidi nghia mét cach nhéit quan [chi dinh: danh sdch kiéu diF liéu
TSF] khi chia sé gitva TSF va san phdm CNTT tin céy khic.

14.11.5.2 FPT_TDC.A.2

TSF cén st dung [chi dinh: danh sach cac quy tic chuyén déi dwoc dp dung béi TSF] khi giai
nghia dir liéu TSF tir san pham IT tin cdy khac.

14.12 Kiém thir cac thic thé bén ngoai (FPT_TEE)

14121  Hanh xir ca ho

Ho nay dinh nghia cac yéu cau cho TSF thige thi cac kiém thir trén mét hodic nhidu thie thé bén ngoai.
Thanh phén nay khéng dugc tinh dén dé ap dung cho con nguedi.

Céc thye thé bén ngoai ¢é thé bao gdm cac ting dung chay trén TOE, phan ci*ng hay phin mém chay
“bé&n dwéi” TOE (chdng han nhw cac nén tang, cac hé didu hanh v.v...) hay céc (rng dung/hdp két ndi

voi TOE (nhw cac hé théng phat hién xam nhap, twdng Ilra, cdc may chi ding nhap, cac may chi thei
gian v.v...).

14.12.2 Phén mirc thanh phin

FPT_TEE.1 Kiém thir clia cac thyc thé bén ngodi, cung cip céc kiém thir v& cac thire thé bén ngoai
nhér TSF.

14.12.3 Quan ly cia FPT_TEE.1
Céac hanh d¢ng sau day co thé xem xét cho cac chirc ndng quan Iy trong FMT :

a) Quan ly voi cac diéu kién ma theo G6 cac kiém thir clia cac thirc thé bén ngoai xay ra, ching han
nhw trong qué trinh khéi ddng ban dau, khodng thoi gian quy dinh, hay dwdi cac didu kién dac bigt:

b) Quan Iy theo khoang théi gian néu thich hop.
14.12.4 Kiém toan cho FPT_TEE.1
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Cac hanh ddng sau day co thé duoc kiém toan néu FAU GEN Tao dir liéu kidm toan an toan duoc dat
trong PP/ST:
a) Coso: Viéc thirc hién cac kiém thir cla cac thirc thé bén ngoai va cac két gua kiém thir,
14.12.5 FPT_TEE.1 Kiém thir cac thwc thé bén ngoai
Phan cap tir: Khdng ¢6 cac thanh phan nao.
Cac mai phy thude: Khéng cé sw phu thude.

6.1.1.3 FPT_TEE.A.1

TSF cén chay mét bé cac kiém thir [lwa chon: trong sudt théi gian khoéi ddng ban dau, dinh ky
trong qué trinh hoat déng binh thwong, tai cac yéu cau cda ngwdi ding cé thdm quyén, [chi
dinh: cac diéu kién khéc]] dé kidm tra viéc thwe hién cla [chi dinh: danh sach cac thudc tinh
cla cac thiwc thé bén ngoail.

6.1.1.4 FPT TEE.1.2
Néu cac kiém thiv that bai, TSF cén [chi dinh: cac hanh ddng]

14.13 Tinh nhat quan ban sao di liéu bén trong TOE TSF (FPT_TRC)

14131 Hanh x(¢ cla hg

Céac yéu cau cla ho nay can thiét d&é dam bao tinh nhét quan cia dir ligu khi di¥ lidu dwece sao luu
trong TOE. Di¥ ligu nhw vay ¢é thé tré thanh khéng nhat quén néu kénh truyén bén trong gitva cac bd
phan cla TOE Iam ngwng hoat dong. Néu TOE duwgc xay dung bén trong nhw 13 mdt mang va mot
phan cac két ndi mang TOE bij dtt thi diéu nay co thé xdy ra khi phan dé tré 12 khong kich hoat.

14.13.2 Phan mi¥c thanh phin

Ho ndy bao gom chi mét thanh phan, FPT_TRC.1 - tinh nhét quan trong TSF cac yéu ciu nay la TSF
dam bao tinh nhat quan ¢lia di¥ liéu TSF khi nd dwoce sao It tai nhidu noi,

14.13.3 Quan ly caa FPT_TRC.1
Khéng c6 cac hoat dgng quan Iy néo.

14.13.4  Kiém toan cia FPT_TRC.1

Céc hanh ddng sau day cé thé duoc kiém toan néu FAU_GEN Tao di liéu kiém toan an toan duoc dat
trong PP/ST:

a) Téi thiéu: Khéi phuc tinh nhat quan theo khdi phuc két néi.
b) Co s@: Phét hién tinh khéng nhat quan cla div liéu TSF.

14.13.5 FPT_TRC.1 Tinh nhét quan bén trong TSF
Phan ¢ép tir. khéng ¢é thanh phan khac.

Céac méi phu thude: FPT_ITT.1 Bao vé truyén dir liéu trong TSF co ban.
14.13.5.1 FPT_TRC.1.1
TSF can dam bao div lidu TSF 12 nhét quan khi sao chép giivra cac phan cta TOE.
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141352  FPT_TRC.1.2

Khi cac phan clia TOE chira di¥ liéu sao chép TSF bj gian doan, TSF cdn dadm bdo tinh nhit quan
cla div lidu sao chép TSF tir khi két ndi lai triwdc khi xt Iy bat cr yéu ciu nao cho [chi djnh:
danh sach cac SF phuy thudc vao tinh nhit quan sao chép dir liéu TSF].

1414 Ty kiém tra TSF (FPT_TST)

14141 Hanh xtrcta ho

Ho ndy dinh nghia cac yéu cau cho viéc tw kiém tra TSF tap trung vao mot sé hoat ddng chuan mong
muédn. Vi du cac giao dién ddi véi cac chire nang thue thi va cac hoat dang sé hoc 1ay mau trén co s&
cac phan quan trong clia TOE. Cdc kiém tra nay cé thé thic hién tai lic khdi tao, dinh ky, tai ltc ¢6 yéu
cau clia ngwdi a0 tham quyén, hodc khi théa man cac diéu kién khac. Cac hoat dong co thé dwoc dwa
ra bdi TOE nhuw 12 két qua cla viéc ty kiém tra duwoc dinh nghia trong céc ho khac.

Céac yéu cdu clia ho nady cling cén thiét dé phat hién sy gian doan clia ma thyc thi TSF (vi dy phan
meém TSF) va dir liéu TSF bdi cac I18i khac ma khdng cén thiét phai dirng hoat ddng clia TOE (né dwoc
kiém sodt bdi cac hg khac) céc kiém tra nay phai dwoc thye hién bdi vi cac 18i dé ¢6 thé khong cin
thiét phai bao vé. Céc I3i nhur vay cd thé xdy ra hodc vi cac ché a5 18i khong duoc dyr doén trede hoc
lién quan dén sai sét trong thiét ké phén cing, phan mém, hodic bdi vi sy gidn doan ¢b y clia TSF vi
khdng phu h¢p logic vathodc sw bao vé vat Iy.

14.14.2  Phan mivc thanh phén

FPT_TST.1 TSF kiém tra, cung cap kha nang kiém tra hoat déng ding clia TSF. Cac kiém tra nay ¢é
thé dugc thue hién tai thdi diém khdi dong, dinh ky, hodc theo yéu chu clia ngudi co thAm quyén, hay
khi c&c diéu kién khac thda man. No cling cung cap kha nang kiém tra tinh toan ven cia di lieu TSF va
ma thyec thi.

14.14.3 Quan ly cua FPT_TST.1
Céc hanh dong sau day c6 thé xem xét cho cac chire ndng quan Iy trong FMT :

a) Quan ly céc dieu kién dé TSF ty kiém tra, vi dy trong khi khé&i ddng, khodng thdi gian déu d3n
hodc theo mot sé diéu kién cu thé.

b) Quan ly khoang thoi gian thich hop.
14.14.4 Kiém toan ctia FPT_TST.1

Céc hanh dong sau day c6 thé dugc kiem toan néu FAU_GEN Tao dir lidu kiém toan an toan duwrgc gat
trong PPIST:

a) Co s&: thirc hién ti kiém tra TSF va cac két qua kidm tra.

14.14.5 FPT_TST.1 kiém tra TSF
Phan cap ti: Khéng ¢6 cac thanh phan nao.

Céac mdi phy thude: Khdng ¢é sy phy thude.

14.14.5.1 FPT_TST.1.1

TSF cén thye hign mot bd céc tw kiém tra [lwa chon: trong qua trinh khéi tao, hoat djng mét
cach dinh ky, tai thoi diém yéu cdu cliia ngwoi cé thAm quyén, & cac didu kién [chi dinh: céc
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diéu kién cho tw kiém traj] dé chirng to hoat déng cta TSF 13 dang dan. [lwa chon:f4n dinh:céc
bé phan cua TSF], TSF].

141452  FPT_TST.1.2

TSF can quy dinh cho ngwi st dung hop phap kha nang kiém tra tinh toan ven cua [lwa chon:
[chi djnh: c4c b6 phéan cua TSF], dir liéu TSF).

14.14.53  FPT_TST.1.3

TSF cén quy dinh’cho ngwéi siv dung hop phap kha nang kiém tra tinh todn ven ciia ma thuc thi
dwerc lwu trong TSF.

16  Lép FRU: Str dung tai nguyén

Lép nay gidi thiéu 3 ho hd trer cho tinh s3n sang cla cac tai nguyén dwgc yéu cau, chang han nhuw vé
kha nang xw li va/hay dung lugng d trix. Ho Kha nang chiju I6i (Faul Tolerance) quy dinh sy bao vé dbi
voi kha nang khéng san sang do 13i clia TOE gay ra. Hp Quyén wu tién cla dich vy (Priority of Service)
dam bao tai nguyén sé Gugc cap phat cho nhivng nhiém vy quan trong hon va tai nguyén doé khéng thé
gitr déc quyén bdi nhitng nhiém vu cé quyén wu tién thap hon. Ho Cap phat 1ai nguyén (Resource
Allocation) dwa ra giéi han ve viéc st dung cac tai nguyén san co, vi thé sé ngan chén viéc ngudi diing
chieém dyng ddc quyén tai nguyén.

| FRU_FLT: Kha nang chiu 15i i3
[ FRU_PRS: Uu tién dich vy 1 2
FRU_RSA: Cép phat tai nguyén 1}—{2

Hinh 15 — Phan ra I&p FRU: S dung tai nguyén
15.1 Kha n3ng chiju 16i (FRU_FLT)
16.1.1 Hanh xtr cta ho
Céac yéu cau cla ho nay dam bao ring TOE sé duy tri hoat déng chinh xac ngay cé khi ¢6 I5i.

15.1.2 Phéan mirc thanh phin
FRU_FLT.1: Kha nang chju I6i suy giam, yéu cau TOE van hoat déng chinh xac véi nhirng kha nang
xac dinh trong sw kién 18i xac dinh.

FRU_FLT.2: Kha nang chiu 16i gidi han (Limited fault tolerance), yéu cau TOE van hoeat Ggng chinh xac
@ moi kha nang trong sy kién 16i xac dinh.

15.1.3  Quan li ctia FRU_FLT.1, FRU_FLT.2

Khdng cd cac hoat dong quan Iy nao.

15.1.4 Kiém toan cua FRU_FLT.1

Cac hanh déng sau day cé thé duoc kiém toan néu FAU_GEN Tao dir liéu kidm toan an toan dugc Gat
trong PP/ST:
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a)  Téithibu: BAt cr 15i ndo dwgc phat hién bdi TSF.
b) Co s&: Tat ca nhitng khad nding ma TOE bj gién doan do 13i.

15.1.5 Kiém toan cia FRU_FLT.2

Cac hanh ddng sau day cd thé dugc kiém toan ndu FAU_GEN Tao di lidu kiém toan an toan duwoc dat
trong PP/ST:

a) Toi thieu: BAt v 16i nao dwoc phat hién bdi TSF.

15.1.6 FRU_FLT.1 Kha ndng chju 16i suy giam

Phan cap tir: Khdng ¢6 cac thanh phan nao.

Cdc moi phy thudc: FPT_FLS.1 L8i véi viéc bao toan trang thai an toan.

151.61 FRU_FLT.1.1

TSF cin ddm bao hoat ddng ctia [chi dinh: danh sich cac kha nang ctia TOE] khi xuét hién cac
18 sau: [chi dinh: danh sdch céc loai I5i].

15.4.7 FRU_FLT.2 Kha nang chju 18i gi&i han

Phan cép tr: FRU_FLT.1 Kha ning chiu I5i suy gidm

Cac méi phy thugc: FPT_FLS.1 Léi v&i viéc bdo toan trang thai an toan.
15.1.71 FRU_FLT.21

TSF can dam bao hoat ddng clia tit ca cac kha ning cla TOE khi cac 18i sau xuét hién: [chi dinh:
danh séch céc loai IGi).

15.2 Wu tien dich vy (FRU_PRS)

15.2.1 Hanh xtrcua hg

Nhirng yéu cdu clia ho ndy cho phép TSF kiém soat viéc st dung tai nguyén trong TSC bdi ngurdi
diing va cac chi thé sao cho c4c hoat dong wu tién trong TSC sé ludn dugc hoan thanh ma khong bj
can thiép hay tré qua mirc do cac hoat dong cé dd wu tién thip hon gay ra.

16.2.2 Phan mtrc thanh phin

FRU_PRS.1 Uu tién djch vy cé gidi han, quy dinh cac mirc wu tién cho mét chl thé st dung mét tap
con tai nguyén cla chi thé trong TSC.

FRU_PRS.2 Uu tién dich vy day @0, quy dinh cac mirc ru tién cho viée st dung tat c3 cac tai nguyén
clia mdt chi thé trong TSC.

15.2.3 Quan Iy ctia FRU_PRS.1, FRU_PRS.2
Céc hanh dong sau day c6 thé xem xét cho cac chirc nang quan I trong FMT :
a) Chi @inh ¢ac mtrc wu tién cho méi cha thé trong TSF.

15.24 Kiém toan cta FFU_PRS.1, FRU_PRS.2

Cac hanh ddng sau day cé thé dugc kiém toan néu FAU_GEN Tao di ligu kiém toan an toan dwroc dat
trong PP/ST:

a) Toi thiéu: Tir chéi hoat ddng diva trén viéc sir dyng mirc ru tién ban trong mét cAp phat.
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b) Co s&: Moi kha nang s dung chirc nang cip phat lién quan dén mdc vu tién cla cac chirc
nang dich vu.
15.2.5 FRU_PRS.1 Uu tién dich vu co gi¢i han
Phan cap t: Khdng cd cac thanh phan nao.
Céac madi phy thudc: Khéng cé sw phu thudc.
15.251 FRU_PRS.1.1
TSF cin 4n djnh mdt miec wu tién cho mdi cha thé trong TSF.

15.25.2 FRU_PRS.1.2

TSF c&n dam bao rang mbi truy nhap téi [chi dinh: cac tai nguyén dwoc kiém soat] phai dwoc
dan xép trén co s& cac chi thé dwoc 4n dinh quyén wu tién.

15.2.6 FRU_PRS.2 Quyén wu tién djch vu day du

Phan cap tir: FRU_PRS.1 U'U tién dich vu c6 giéi han.

Cac méi phu thude: Khong ¢o s phy thude.

15.2.61 FRU_PRS.21

TSF can andinh mét mire wu tién cho mai chu thé trong TSF.

15.2.6.2 FRU_PRS.2.2

TSF cin dam bao rang mbi truy nhap 1&1 tit ca cac tai nguyén co thé chia sé can dugc dan xép trén
nén tang cac chi thé dugc an dinh mirc wu tién.

15.3 Cap phat tai nguyén (FRU_RSA)

16.3.1 Hanh xtr ctia ho

Céc yéu cau cGa ho nay cho phép TSF kiém sodt viéc st dung cac tai nguyén bdi nguwdi ding va céc

chi thé, sao cho viéc tlr chdi dich vu khong xdy ra bdi s ddc chiém khéng dugc phép cua cac tai
nguyen.

15.3.2 Phan mirc thanh phén

FRU_RSA.1: Chi tiéu téi da, quy dinh cac yéu cu cho cac co ché djnh mirc & dam béo réng ngudi
duing va cht thé khdng ddc chiém mét tai nguyén da duwgce kiém soat.

FRU_RSA.2: Chi tieu t&i da va tbi thidu, quy dinh cac yéu clu cho cac co ché dinh mic d& dam bao
rang ngudi diing va chi thé sé ludn co it nhAt mot tai nguyén cy thé tdi thidu va ho sé khong thé doc
chiem mét tai nguyén da dugc kiém soat.

16.3.3 Quan Iy ctia FRU_RSA.1

Céac hanh ddng sau day co thé xem xét cho cac chire nang quan ly trong FMT :

a) Binh ré nhirng gi¢i han t6i da cho mét tai nguyén cho cac nhém valfhay ngudi ding cy thé
va/hay cac chi thé bdi nha quan tri.

15.3.4 Quan ly cha FRU_RSA.2
Céc hanh ddng sau co thé dugc xem xét cha cac chirc ndng quan ly trong FMT:
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a)  Dinh rd cac qiéi han t6i da va téi thidu cho mét tai nguyén cho cac nhém valhay nhirng nguedi
ding va/hay cac chi thé bdi nha quan tri.

15.3.5 Kiém toan cia FRU_RSA.1, FRU_RSA.2

Céac hanh djng sau co thé dugc kiém toan néu FAU_GEN tao dir liéu kifm toan an toan chira trong
PPIST:

a) Téi thiu: Loai trir hoat d6ng cap phét do nhirng gidi han vé tai nguyén
b) Co s&: Moi kha ning s dyng chirc nang cap phat dudi sy kiém soat clia TSF.

15.3.6 FRU_RSA.1 Cac chi tidu téi da
Phan cép tir; Khéng cd cac thanh phin nao.

C4c mbi phy thude: Khéng ¢c6 sy phu thude.
15.3.61 FRU_RSA.1.1-

TSF cén tuan theo céc chi tiéu téi da clia cac tai nguyén sau [chi dinh: cac tai nguyén dwec
kiém soat] ma [lwa chon: ngwoi ding cu thé, nhém nhimg ngwdi ding xac djnh, cée chi thé] cé
thé str dung [la chon: ddng thor trén mét khodng thoi gian cy thé).

15.3.7 FRU_RSA.2 Céac chi tidu téi da va téi thidu
Phan cap téi: FRU_RSA.1 Céc chi tiéu toi da

Cac moi phy thudc: Khéng phy thudc
15.3.71 FRU_RSA.2.1

TSF can thye thi cac chi tiéu tdi da clia cac tai nguyén sau [chi dinh: céc tai nguyén duoe kiém soél]
ma [lya chon: nguwdi dung cu the, nhém nhimg ngudi ding xéc dinh] ¢6 thé sir dung [Ilwa chon: ddng
thoi, trén mot khodng thoi gian cu thé).

15.3.7.2 FRU_RSA.2.2

TSF c&n dam bao viéc quy dinh sé lwgng tdi thidu cia mdi [chi djnh: céc tai nguyén dwoe kiém
s04f] san c6 cho [lya chon: nguwdd ding cyu thé, nhém nhimg nguwori ding xac dinh, cac chi thé)
dé sir dyng [lwa chon: dong thoy, trén mét khoang thdi gian cu thé).

16  Lop FTA: Truy nhap TOE
Ho nay dinh rd cac yéu cdu vé chirc ndng didu khién thiét [ap phién ngudi ding.
16.1 Gi&i han trén pham vi cic thudc tinh ¢6 thé Iwa chon (FTA_LSA)

16.1.1 Hanh xir clia hg

Ho nay dinh nghia nhirng yéu cau cho viéc gidi han pham vi cac thudc tinh an toan phién ma ngudri
dling c6 thé Iwa chgn cho mét phién.
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FTA_LSA: Gigi han pham vi cac thubc tinh cé thé lua T
chon

~|

[P FTA_Mcs:: Gioi han s6 lugng phién déng thei

j F‘_I'-';ﬂu-_SSL: Khéa phién — 12
3

FTA_TAB: Céc tiéu dé (banners) truy nhap TOE 1

1 FTA_TAH: Lich st truy nhap TOE 1
| FTA_TSE: Thiét lap phién TOE -y

Hinh 16 — Phan ra I6p FTA: truy nhap TOE -

16.1.2 Phéan mirc thanh phin

FTA_LSA.1 Gi&i han trén pham vi céc thudc tinh ¢é thé la chon, quy dinh yéu ciu cho mét TOE dé
giot han pham vi cac thuge tinh an toan trong sudt qua trinh thiét 1ap phién.

16.1.3 Quanly clia FTA_LSA.1
Cac hanh déng theo cé thé xem xét cho céc chire ndng quan Iy trong FMT :

a) Quan Ii pham vi cac thude tinh an toan phién bdi nha quan tr.

16.1.4 Kiém toan ciia FTA_LSA.1

Cac hanh djng sau day co thé duoc kiém toan néu FAU_GEN Tao dir liéu kiém toan an toan duwoc dat
trong PP/ST:

a) Tdithiéu: TAt ca cac nd lye khong dat duoc khi lya chon cac thudc tinh an toan phién;
b) Co sé: Tatca cac cd ging khi lya chon cac thude tinh an toan phién:
c) Chitiét: Gitr lai cac gia tri cia mai thudc tinh an toan phién

16.1.5 FTA_LSA.1 Gi&i han trén pham vi cac thudc tinh c6 thé lwa chon
Phan cap tir; Khéng cé cac thanh phin nao.

Cac méi phy thude: Khéng co sy phy thude.
16.1.51 FTA_LSA1.1

TSF cén han ché pham vi cua cac thudc tinh an toan phién [chi djnh: céc thuéc tinh an toan
phién], dwa trén co s [chi djnh: céac thudc tinh].

16.2 Giéi han vé nhiéu phién dién ra déng thei (FTA_MCS)

16.2.1 Hanh x{r clia ho
Ho nay dinh nghta céc yéu cau @& dwa ra cac gidi han trén mét sé phién dién ra ddng thei thude ciing
ngudi dang.
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16.2.2 Phéan mirc thanh phan

FTA_MCS.1 Gi&i han co s& trén da phién déng thai, quy dinh nhitng gidi han ap dung cho tat c3
nguwdi dung TSF.

FTA_MCS.2 Gi¢i han thugc tinh méi ngudi ding trén co s& md rong cac phién Iam viéc dbng thoi
FTA_MCS.1 théng qua viéc yéu cau kha nang chi ra cac giéi han vé& sb phién lam viéc déng thoi trén
co s cac thude tinh an toan lién quan.

16.2.3 Quan ly ciia FTA_MCS.1
Céc hanh dng theo cé thé xem xét cho cac chirc nang quan Iy trong FMT :

a) Quan i mgt sé lwgng cha phép tdi da cac phién ngudi diing ddng thdi bdi nha quan tri.

16.2.4 Quanly cua FTA_MCS.2
Céc hanh ddng theo cé thé xem xét cho cac chire ning quan Iy trong FMT :

a) Quan ly cac quy tac quan trj s6 lvgng cho phép t4i da cac phién nguwéi diing déng thoi bdi nha
quan tri.

16.2.5 Kiém todn cla FTA_MCS.1, FTA_MCS.2

Céc hanh ddng sau day cd thé duoc kiém toan nédu FAU_GEN Tao di liéu kiém toan an toan dugc dat
trong PP/ST:

a) Toi thidu: Loai trlr mét phién méi dua trén co sé& gi¢i han nhidu phién ddng thoi.

b) Chi tiét: Gilr lai mot sd phién ngudi ding dang dién ra ddng thoi va cac thude tinh an toan
ngwdi dlng.

16.2.6 FTA_MCS.1 Gi&i han co s& trén da phién ddng théi

Phan cip tlr; Khong co cac thanh phin nao.

Céac mdi phu thude: FIA_UID.1 Bjnh théi cho dinh danh..

16.2.61 FTA_MCS.1.1

TSF can han ché sé Iwgng tdi da cac phién ddng thei thue cling ngwdi ding.

16.2.6.2 FTA_MCS1.2

Mac dinh, TSF phai tuan thi gi&i han [chi dinh: s6 méc dinh] phién cho méi ngwdi diing.

16.2.7 FTA_MCS.2 Gidi han thudc tinh méi ngwdi ding cho nhigu phién déng thoi
Phéan cép tie: FTA_MCS.1 Giéi han co s& trén da phién dbng thoi

Cac méi phy thude: FIA_UID.1 Binh thai cho dinh danh.
16.2.71 FTA_MCS.2.1

TSF can han ché sb lgng téi Ga cac phién ddng thoi thude cling nguedi diing theo quy tic [chi djnh:
cdc quy tic vé s cac phién déng thoi téi da).

16.2.7.2 FTA_MCS.2.2
Méc dinh, TSF can thiee thi giéi han [chi dinh: s8 midc dinh] sb phién trén ngwi diing.
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16.3 Khéba va cham dirt phién (FTA_SSL)

16.3.1 Hanh xw cta ho

Ho nay dinh nghia nhirng yéu cau dt_fri v&i TSF dé quy dinh kha ning khéa, mé khéa TSF da khdi dau
va nguei dung da khéi dau cla céac phién tuong téc.

16.3.2 Phan cép thanh phan

FTA_SSL.1 Khda phién TSF @3 kh&i dau gdm viéc khda hé théng da khdi dau cla mét phién twong tac
sau mét khodng théi gian nhat dinh khi khong ¢é hoat dong ngudi dung.

FTA_SSL2 Khoa phién nguoi ding da khdi dau, quy dinh nhirng kha nang cho ngudi ding khéa hay
mo khoa ¢ac phién twong tac ma ngwoi dung o dang st dung.

FTA_SSL.3 Két thuc TSF da khoi ddu, quy dinh nhirng yéu cau cho phép TSF két thic phién lam viéc
sau mét khoang thdi gian khéng ¢é hoat ddng ngudi dung.

FTA_SSL.4 Ké&t thic phién ngwdi dung da khdi dau, quy dinh kha nang cho ngudi dung dé cham diit
cac phién tweong tac cla chinh ngudi dung.

16.3.3 Quanly cta FTA_SSL.1
Cac hanh ddng theo c6 thé xem xét cho cac chire nang quan Iy trong FMT :

a) Dic ta vé thoi gian khéng c6 hoat dong ngudi dung sau khi lock-out dién ra @i véi mdi ngudi
dung cu thé.

b) Dac ta thai gian mac dinh khéng ¢é hoat ddng ngurdi ding sau khi lock-out dién ra.
c) Quan ly cac sy kién dién ra truéc khi mé khéa mét phién.

16.3.4 Quanlyctia FTA_SSL.2

Cac hanh ddng theo cé thé xem xét cho cac chirc nang quan ly trong FMT :

a) Quan Iy cac sty kién dién ra trwdc khi mé khoa mét phién.

16.3.5 Quanlycia FTA_SSL.3
Cac hanh dong theo co theé xem xét cho cac chirc nang quan ly trong FMT :

a) Dac ta thai gian khong cb hoat dong ngwdi ding sau khi két thic mét phién twong tac dién ra
ddi véi tirng ngwéi dung oy thé.

b) Dic ta théi gian mac dinh khéng c6 nguwdi diing sau khi két thic mdt phién twong tac dién ra.
16.3.6 Quaniycua FTA_SSL.4
Khong cé cac hoat dong quan Iy nao.

16.3.7 Kiém toan ctia FTA_SSL.1, FTA_SSL.2

Cac hanh dong sau day cé thé dugc kiém toan néu FAU_GEN Tao di¥ liéu kiém todn an toan dwoc dat
trong PP/ST:

a) Téi thiéu: Khéa mot phién twong tac bdi co ché khda phién.
b) Téi thidu: M& khéa thanh cdng mét phién tuong tac .

c) Co s Bat ki sir nd liyc nao dé md khda mdt phign twong tac.
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16.3.8 Kiém toan ctia FTA_SSL.3

Cac hanh dong sau day co thé duoc kiem toan néu FAU_GEN Tao di liéu kiém toan an toan dwoc dat
trong PP/ST:

a) Téi thiéu: Két thiic mét phién twong tac nhé co ché khda phién.

16.3.9 Kiém toan clia FTA_SSL.4

Céac hanh dong sau day cé thé duwrge kiém toan néu FAU_GEN Tao dir liéu kiém todn an toan duwgc dat
trong PP/ST:

b) Téi thidu: Két thuc mot phién twong tac bdi nguwdi ding.

16.3.10 FTA_SSL.1 Khéa phién khi tao béi TSF
Phan cép ti: Khéng ¢6 cac thanh phén nao.

Cac mdi phy thude: FIA_UAU.1 BDinh thdi cho xac thire
16.3.10.1 FTA _SSL.1.1

TSF cin khéa mot phién twong tac sau [chi dinh: khodng thdi gian khéng ¢6 hoat dong nguos
dung ] nho:

a) Xo6a hoac ghi de cac thiét bi hién thj, lam cho nhirng ndi dung hién tai khéng thé doc;

b) Ca&m mei hoat dong ciia cac thiét bj hién thj / truy nhidp dir liéu ngwoi dung néu khéng
phai la m& khoa phién.

16.3.10.2 FTA_SSL.1.2

TSF cdn yéu cdu cac sy kién sau dién ra trieére khi mé khoéa phién: [chi dinh: cdc sy kién dién
ral.

16.3.11 FTA_SSL.2 Khéa kh&i tao béi ngwdi ding
Phéan cap tir: Khéng ¢6 cac thanh phan nao.

Céac moi phu thude: FIA_UAU.1 Binh thé&i cho xac thuwe
16.3.11.1 FTA_SSL.21

TSF cin cho phép viéc khéa khéi tao b&i ngwéi ding cho phién twrong tac clia chinh ho thong
gua: '

a) Xéa hodc ghi dé cac thiét bj hién thj, 1am cho nhirng ndi dung hién tai khéng thé doc duwoc.

b) C&m mgi hoat déng cia cac thiét bj hién thj / truy nhap di¥ lidu cia ngwdi ding néu khdng
phai 1a mé& khéa phién.

16.3.11.2 FTA_SSL.2.2

TSF cin yéu clu cac sy kién sau dién ra trwéc khi m& khéa phién: [chi djnh: cdc st kién dién
ral.

16.3.12 FTA_SSL.3 Két thiic phién kh&i tao hoi TSF
Phan cép tlr: Khdng co6 cac thanh phan nao.

Cac méi phy thude: Khéng ¢ sy phy thudc.
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16.3.12.1 FTA_SSL.3.1

TSF cén két thuc mdt phién twong tic sau mét khoang [chi dinh: khoang thei gian khong ¢é
hoat dong ngwdi dung].

16.4 Cac biéu trung truy nhap TOE (FTA_TAB)

16.4.1 Hanh xt¥ cla ho

Ho nay dinh nghia nhi¥ng yéu cau @& hién thj ban tin cdnh bdo tw van cdu hinh cho ngwdi ding vé
cach s dyng thich hop clia TOE.

16.4.2 Phan mirc thanh phin

FTA_TAB.1 Céc biéu tring truy nhdp TOE mac djnh, quy dinh yéu ciu cho mot bidu treng Truy nhap
TOE. Biéu trung nay duwoc hién thi trde khi thiét 1ap hdi thoai cho mét phién 1am viée.

-16,4.3 Quanly cta FTA_TAB.1

Cac hanh ddng theo cé thé xem xét cho cac chirc ndng quan Iy trong FMT :
a) Duy tri bigu trung béi nha quan tri co tham quyén.

'16.4.4 Kiém toan cia FTA_TAB.1

Khdng cé s kién ¢ thé kiém toan nao.

16.4.5 FTA_TAB.1 Cac biéu trwng truy nhip TOE mac dinh

Phan cap tir: Khéng ¢é céc thanh phan nao,

Cac mbi phu thudc: Khang co sw phu thudc.

16.4.51 FTA_TAB.11

Trwére khi thiét 13p mét phién ngwdi dung, TSF sé hién thi mdt ban tin canh béo tw van vé cach
str dung khéng dwec cip phép clia TOE.

16.5 Lich st truy nhdp TOE (FTA_TAH)

16.5.1 Hanh x(r cta ho

Ho nay dinh nghia nhirng yéu cau doi véi TSF dé hién thj téi ngudi ding, sau khi thiét lap phién thanh
cong, mdt ban ghi lai nhirng lan truy nhap thanh cdng va khang thanh céng vao tai khoan ngudi.

16.5.2 Phan mirc thanh phan
FTA_TAH.1 Lich st truy nhap TQE, quy dinh yéu cau déi véi mbi TOE @& hién thj théng tin lién quan
den cd gang trwde d6 dé thiép lap mét phién.

16.5.3 Quanly cua FTA_TAH.1

Khong cé cac hoat dong quan Iy nao.

16.5.4 Kiém toan cua FTA_TAH.1

Khong co sy kién ¢o thé kiém toan nao.
16.56.5 FTA_TAH.1 Lich str truy nhap TOE
Phan cép tir: Khdng cé cac thanh phan nao.
Cac méi phy thude: Khéng ¢é sw phu thude.
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16.5.51 FTA_TAH.1.1

Sau khi thiét I1ap phién thanh céng, TSF can hién thj [lwa chon: ngay thang, thdi gian, phwong
phap, dja diém] clia lan thiét 1ap phién thanh céng m&i day nhat cho ngwoi ding.

16.5.5.2 FTA_TAH.1.2

Sau khi thiét Iap phién thanh céng, TSF cén hién thj [lwa chon: ngay thang, thdi gian, phwong
phép, dia diém] vé nhirng cb gang khong thanh céng méi nhat vé viéc thiét Iap phién va mot sb
cac cb gang khéng thanh céng tir Ian thiét lap phién thanh céng cudi cing.

16.5.5.3 FTA_TAH.1.3

TSF cin khong dwoc x6a thong tin lich sie truy nhéap tir giao dién ngwei ding ma khong dwa ra
cho ngwéi dung mét cor hdi xem lai thong tin.

16.6 Thiét 1ap phién TOE (FTA_TSE)

16.6.1 Hanh xtr ctia ho
Ho nay dinh nghia céc yéu cau tir chéi truy cap ngwdi dung thiét 18p mot phién véi TOE.

16.6.2 Phan mirc thanh phén

FTA_TSE.1 Thiét 1ap phién TOE, quy dinh nhirng yéu cAu ddi vai viéc tir chéi truy nhiap nguwdi ding toi
TOE dya trén cac thudc tinh.

16.6.3 Quanly ciia FTA_TSE.1
Cac hanh ddng theo c6 thé xem xét cho céc chire nang quan 1Y trong FMT :

a) Quén Iy cac trang thai thiét 1ap phién bdi nha quan tri.

16.6.4 Kiém toan cltia FTA_TSE.1

Céc hanh déng sau day co thé duoc kiém toan néu FAU_GEN Tao di liéu kidm toan an toan duoc dat
trong PP/ST:

a) Toi thiéu: Tir chéi thiét Iap mét phién do co ché thiét 1ap phién.
b) Co s&: Moi cd gang thiét 1ap mot phién nguwéi ding.

c) Chi tiét: Gilr lai gia tri clia cac thdng sé truy nhap da lya chon (vi dy: dja diém truy nhap, théi
gian truy nhap).

16.6.5 FTA_TSE.1 Thiét Iap phién TOE
Phén cap tir: Khdng ¢é cac thanh phan nao.

Céc mai phy thude: Khéng ¢o sy phy thudce.
16.6.51 FTA_TSE.1.1
TSF can phai ¢é kha nang tir chéi thiét 1ap phién dia trén co s& [chi djnh: cac thude tinh].

124



TCVN 8709-2:2011

17 Lép FTP: Dwéng dan/Kénh tin cay

Cac hg trong I6p nay quy dinh cac yéu cau @di véi tuyén truyén thang tin cay gilra ngudi dung va TSF,
va d6i v&i kénh truyén thong tin cay gitra TSF va cac san pham IT tin cay khac. Cac tuyén va cac kénh
tin cay c6 nhiing dac didm chung sau:

* Tuyén truyén théng tin cay duoc xay dyng nhor st dung cac kénh truyén théng bén trong va bén
ngoai (thich hgp v&i thanh phan d6) gitr cho tap con xac dinh cta di¥ liéu va cac lénh TSF tach biét
v6i phan cdn lai clia TSF va di¥ liéu nguwoi ding.

» Viéc st dung tuyén truyén théng ¢é thé duge khdi dau bdi ngudi ding valhay TSF (thich hop cho
thanh phan dé).

* Tuyén truyen théng cé kha n&ng quy dinh sy ddm bao cho nguéi ding dang truyén théng véi ding
TSF, va TSF dang truyeén théng véi dang ngudi dung (thich hep cho thanh phan dd).

O' md hinh ndy, mét kénh tin cay 1a mét kénh truyén thong co thé dwoc khéi du tir phia khac clia
kénh, va quy dinh nhitng dac diém khang tir chdi dbi véi viéc dinh danh cac phia clia kénh.

Mét tuyén tin cay quy dinh phwrong tién cho ngwdi ding thire hién cac chire nadng théng qua twong tac
trirc tiép dugc dam bao voi TSF. Tuyén tin cay thuéng xuyén duoc mong mudn ddi véi cac hanh déng
ngwoi dung chdng han nhw sy nhan dang va/hay xac thie, nhung cling ¢6 thé dwgc mong mubn &
nhitng I&n khéc trong suét mot phign ngudi diing. Su trao dbi bing tuyén tin cay cé thd duwoc khdi dAu
boi ngurdi dung hay TSF. Ngwdi ding phan hoi gua mét tuyén tin cay dam bao trénh dwoc sw chinh
stra hay bj 16 béi nhirng (rng dung khdng dang tin cay.

FTP_ITC: Kénh tin cay lién-TSF 1]

FTP_TRP: Budng dan tin cay 1

Hinh 17 = Phan cap lop FTP: tuyén / kénh tin cy
17.1 Kénh tin cdy lién-TSF (FTP_ITC)

17.1.1  Hanh x( ctia ho

Ho nay dinh nghia nhitng yéu ciu vé viéc tao thanh kénh tin cay gitra TSF va c4c san pham IT khac
dbi véi hiéu nang cac hoat dgng then chét cho an toan, Ho ndy nén dugc kém theo khi co nhirng yéu
cau vé truyén thdng an toan clia di¥ lidu ngwei ding hay dir liéu TSF gitra TOE va cac san pham CNTT
tin cay khac.

17.1.2 Phéan mirc thanh phén

FTP_ITC.1 kénh tin cay lién TSF, yéu cau TSF quy dinh mot kénh truyén thong tin cay gitra nd va mat
san pham IT tin cay khac,

17.1.3 Quanly cia FTP_ITC.1

Cac hanh déng theo cé thé xem xét cho cac chive ndng quan Iy trong FMT :

a) Lap cdu hinh cac hanh ddng yéu ciu kénh tin cay, nédu dugc hd tro.

17.4.4 Kidm toan cia FTP_ITC.1
Cac hanh ddng sau can dwyc kiém tra néu FAU_GEN tao di¥ liéu kiém toan an toan chia trong PP/ST:
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a) Téi thidu: Léi ctia cac chivc nang kénh tin cay.

b) Toi thiéu: Nhan dang khdi dau va dich cla cac chire nang kénh tin cay bj 161,
c) Co s&: Moi viéc st dung thi¥ cac chirc nang kénh tin cay.

d) Co s Nhan dang khéi dau va dich clia moi chire nang kénh tin cay.

17.1.5 FTP_ITC.1 Kénh tin cay lién TSF

Phan cap tir: Khéng co6 cac thanh phan nao.

Cac mdi phy thudc: Khéng cé sw phy thudc.

174514 FTP_ITC.1.1

TSF cdn quy djnh mét kénh truyén théng tin cdy giira né va mét san phdm IT khac phén biét vé
logic v&i cac kénh truyén théng khac va quy dinh viéc nhin dang bio dam vé diém cudi cua
kénh va viéc bao vé dir liéu kénh khdi si chinh stra hay bj I3 thdng tin.

17.1.5.2 FTP_ITC.1.2

TSF cén cho phép [lwa chon: TSF, sén phdm IT tin ciy khac] khdi tao truyén théng qua kénh tin
cay.

1714.53 FTP_ITC.A.3

TSF can kh&i tao truyén thdéng qua kénh tin céy cho [Chi djnh: danh sdch céc chire ndng cé yéu
cau mét kénh tin cay).

17.2 DPwdng dan tin cay (FTP_TRP)

17.21 Hanh xtr ctia ho

Ho nay dinh nghfa cac yéu cau thiét 15p va duy tri truyén théng tin cay dén hoic tir nguwdi dung va TSF.
Tuyén tin cay c6 thé dwge yéu cdu déi véi bit Ki sy tuong tac lién quan dén an todn. Sy trao ddi
dwdng dan tin cdy c6 thé dugc khdi tao bdi ngudi ding trong subt sic twong tac véi TSF, hodc TSF
c6 the thiét 1ap truyén théng vé&i ngudi ding qua dwdng dan tin cay.

17.2.2 Phan mic thanh phan

FTP_TRP.1: Bwéng dan tin cay, yéu cau mdt dwdng dan tin cay giira TSF va mét ngudi dung duoc
quy dinh cho mét tap céc sy kign dinh nghla bdi tac gid PP/ST. Ngudi ding va/hosc TSF déu cb kha
nang khéi tao Budng dan tin cay.

17.2.3 Quanly cua FTP_TRP.1
Cac hanh déng theo ¢b thé xem xét cho cac chirc niing quan Iy trong FMT :

a) Lap cau hinh cdc hanh ddng yéu ciu duéng din tin cay, néu dwoc hd tro.

17.2.4 Kiém toan cia FTP_TRP.1

Cac hanh ddng sau day cé thé dwgce kiém todn néu FAU_GEN Tao di¥ liéu kiém toan an toan dugc &t
trong PP/ST:

a)  Téithieu: L3i cla cac chire nang dwdng din tin cdy.
b)  Téithiéu: Nhan dang nguai ding lién quan dé&n moi 1i chia Budng dan tin cay, néu cé.
¢) Co so: Moivigc slr dyng thir cac chirc ndng dudng dan tin cay.
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d) Co s¢: Nhan dang ngudi dung lién quan dén moi niu kéo Burdng dan tin cay, néu cé.
17.2.5 FTP_TRP.1 Dwéng dan tin cay

Phan ¢ap tlr: Khang cb cac thanh phin nao,

Cac moi phy thude: Khong ¢ sy phuy thudc.

17.2.51 FTP_TRP.1.1

TSF cdn quy dinh méat dwérng dan truyén théng gitba né va [lwa chon: tiv xa, ndi hat] nhirng
ngudi ding phan biét vé logic véi cac Dwing dan truyén théng khac va quy djnh viée nhan
dang bao dam vé diém cudi va viéc bao vé div liéu Pwéng din khdi sw chinh sira hay bj 16 théng
tin.

17.2.5.2 FTP_TRP.1.2

TSF cin cho phép [lwa chon: TSF, ngwoi dang néi hat, nguoi ding tir xa] khéi tao truyén thong
qua dwédng dan tin cay.

17.2.5.3 FTP_TRP.1.3

TSF cén yéu cdu str dung dwing dan tin cdy cho [lwa chon: xdc thuwe ngwdi dung khéi Gau, [ 4n
djnh: cac dich vy khéc déi véi dwong dan tin cdy dwoe yéu cau]].
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Phu luc A
(Quy dinh)
Ghi chii vé (rng dung cac yéu cau chirc niang an toan

Phu lyc ndy bao gém hwéng dan bo sung cho cac ho va thanh phdn dinh nghia trong cac phan tir clia
TCVN 8709 theo d6 yéu cau ngwoi st dung, ngwdi phat trién va danh gia vién phai tuan theo.Dé viéc
tim théng tin thich hop thuln tién hon, viéc trinh bay cdc 1&p, ho va thanh phan trong phy luc nay
twong ty nhw sir trinh bay bén trong cac phan tix.

A1 Céu tric phin yhi chi

Chu tric ban ghi chu dinh nghia ndi dung va trinh bay ban ghi ch lién quan dén yéu ciu chirc nang
cia TCVN 8709,

A.1.1 Chu tric Iép

Hinh A.1 dwdi day thé hién cu tric Iép chire nang trong phu luc nay.

Lép chirc nadng
Tén l&p
Gidi thiéu I&p
s )
Khoa: i
Lop ::hl:rcénang co thé
chira nhieu hg chic ;
nang ¢ Cac hg chire nang i
\ o B

Hinh A.1 - CAu tric Iép chirc nang
A1.11 Ténlop
Day la tén I&p duy nhét dinh nghta bén trong c4c phan t& quy chuin cta phin TCVN 8709 nay.
A1.1.2 Gidithidu lép

Phan gidi thiéu Iop trong phy luc ndy cung cAp thong tin v& viéc st dung cac ho va cac thanh phin clia
I&p. Thong tin nay dwgc hoan thanh véi ivge do mé ta té chire cla mdi I&p véi nhitng ho cta mdi 1&p
va méi lién quan gilra cac thanh phan trong méi ho.

A.1.2 Cdutric ho

Hinh A.2 minh hoa so d céu tric chirc niing clia ho cho ghi chi irng dyng.
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Ho chuc nang

Tén ho

Ghi chu cho ngudr

dung
i i | Ghicho cho danh gid
vién
Khos,
Ho chirc nang cd thé |
chira nhidu thanh phan [
Cac thanh phin
. A

Hinh A.2 - Cau tric ho chire nang cho cac ghi chu L‘rng.dung

A.1.21 Tén ho

Pay 1a tén duy nhat clia ho dinh nghia trong cac phén tir quy chudn cla phin nay trong 1SO /IEC
15408.

A.1.2.2 Chd thich cho ngw&i stv dung

Chu thich cho ngudi str dung bao gbm théng tin bd sung dwee quan tdm bdi nhitng ngudi ding tiém
nang clia ho, 46 ¢6 thé 1a PP, ST, tac gia géi chirc nang hodc nhirng nguéi phét trién TOE thirc hién
viéc tich hop nhitng thanh phin chirc nang. Si biéu dién cung cép thdng tin va ¢é thé bao gém cénh
bao vé sty han ché cia viéc sty dung va nhirng finh vire cin s tap trung riéng khi st dung thanh phan.

A.1.2.3 Chi thich cho danh gia vién

Chii thich cho danh gia vién bao gdm théng tin dwoc quan tam boi nhirng nguwdi phét trién, cac danh
gia vién vé mét thanh phan cia hg. Chu thich cho danh gia vién duoc trinh bay trong nhieu finh vure
cAn quan tam riéng khi danh gia TOE, chang han lam rd y nghia va chi tiét héa mét van de cling nhu
canh bao mdt chi tiét cin danh gia.

Cac diéu khodn v& cha thich cha ngwdi sir dung va chu thich cho danh gia vién khong bat bugc va chi
xuat hién khi pht hep.

A.1.3 Chu triic thanh phan

Hinh A.3 minh hoa céu triic thanh phan chirc nang cda ghi chu ng dyng.

Thanh phan

Bint danh thanh phan

S¢& cir thanh phan va cac
ghi cht cho trng dyng

Cac host d@ng dugc phep ‘

Hinh A.3 - CAu trlc thanh phan chirc nang
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A.1.3.4 Dinh danh thanh phan
Pay 13 tén duy nhat cia thanh phan dinh nghfa trong phan t& quy chuan cta TCVN 8709.

A.1.3.2 S& ctr thanh phan va cac ghi chi (rng dung
Moi théng tin chi tiét lién quan dén thanh phan cé thé tim thay trong ménh dé phy sau:

e S& c thanh phan: bao gdm nhirng d&c trung cla s& clr duge bd sung chi tiét. S& clr thanh phan
chi xuét hién trong 1&p ndo @6 néu can thiét.

« Ghi cht trng dyng bao gdm nhing bd sung chi tiét vé& mot thanh phan nhét dinh. Sir bd sung nay cé
thé gan lién vé&i Cha thich cho ngudi st dung vashodc ghi chu danh gia vién nhw da mo ta & A.1.2. B
sung chi tiét c6 thé duoc st dung dé giai thich ban chat nhirng sy phy thudc (vi dy; théng tin chia sé
ho&c hanh dong chia sé).

Diéu khoan nhd nay khang bét budc va chi xuét hién néu phu hop.

A.1.3.3 Nhirng hanh dong dwoc phép

Pay la nhirng chi dan lién quan dén nhirng hanh déng dwgc phép cla thanh phan.
Piéu khodn nhod nay khong bat budc va chi xuat hién néu phi hop.

A.2  Cac bang vé mbi phu thudc

Bang sau day chi ré sy phy thudc tryc tiép, gian tiép va tly chon cla cac thanh phan chirc ndng. Mbi
thanh phan cé sy phu thudc lién quan dén thanh phan khac duwoc xép vao mét cdt. MSi thanh phan
chirc ndng dugc xép vao mot hang. Gia tri ky ty cla & giao gitra cot va hang chi ro sy phu thudc
twong (g 1a tnpe tiép (), gian tiép (-) hay tiy chon (o). Mot vi dy v& thanh phn véi phy thudc tiy
chon la FDP_ETC.1 (Xuat dir lidu nguwdi dliing khéng cé thude tinh bdo méat) yéu cau hodc FDP_ACC. 1
(Didu khién truy nhap tap con) hodc FDP_IFC.1 (Bidu khién ludng théng tin). Do vay néu cé
FDP_ACC.1 thi sé& khaéng cin FDP_IFC.1 va nguroc Iai. Néu khong cé ky ty ndo xuat hign, thanh phin
khong co tinh phy thude vao thanh phdn nao khac.

Bang A.1 - Bang phy thudc clia Iép FAU: Kiém toan an toan
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Bang A.2 — Bang phy thudc cla lop FCO: Truyén thong

Bang A.3 — Bang phu thudc cta Iép FCS: Hb tro mat ma

=
-
c
=
FCO_NRO.1 | X
FCO NRO.2 | X
FCO NRR1 | X
FCO NRR.2 | X

TCVN 8709-2:2011

»>la|la|nlal o | = | 7 nlal|lZ |22 223133
21618(6|9(2(8|2|2|2|3|3|5(2|5|5|5|3|3]z
wlolelolaelzlzl=l=l=|=|lcsl|lzlz|z|le|lee|d|s5| 3
O I A =] E < - | =
S|Z|2|2|9|8|3|e|7|8|c|2|8|2|%|5|5|8|2|3
G SO [T () e e g B Rl Bl v |wl ===~
FCS CKM.1 - [olx o] == X - |- - I
FCS CKM.2 0 |- [X |- o |0 X - |- |- |- :
FCS CKM.3 o |- |x [- - o [o X |- |- .
FCS CKM.4 O |- |- |- 0|0 - 3l .. Je Ba le
FCS COP.1 |- |0 X - oo % = 1= ,

131



TCVN 8709-2:2011

132

Bang A.4 - Bang phi thudc cla lép FDP: Bao vé dir liéu ngudi ding
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Bang A.5 — Bang phu thudc cla Iop FIA: Bjnh danh va xac thyc
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Bang A.6 — Bang phu thudc cuia I&p FMT: Quan ly an toan
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Bang A.7 — Bang phuy thugc cta l1op FPR: Tinh riéng tw
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Bang A.8 — Bang phu thudc ctia I&p FPT; Bao vé TSF
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Bang A.9 — Bang phu thudc cua Iédp FRU: Str dung tai nguyén
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Bang A.10 — Bang phu thudc cta Iép FTA: Truy nhap TOE
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Phuluc B
(Quy dinh)

Cac Iép, ho va thanh phan chire ning

Céac Phy lyc tir C dén M cung cép cac ghi chi cho (¢ng dung cho cac [&p chire nang dinh nghia trong
phan ndi dung chinh cla tap TCVN 8709 nay.

136



TCVN 8709-2:2011

Phu luc C
(Quy djnh)

Lép FAU: Kiém toan an toan

TCVN 8709 cho phép tac gia PP/ST duwoc xac dinh nhivng yéu ciu nham giam séat thao tac cla ngudi
ding va trong mét sb tredng hop phéat hién sy vi pham d3a, sdp hodc cé kha nang xay ra dbi vai vic
thiee thi cdc SFR. Chirc nang giam séat kiém toan cla TOE dung dé giam sat nhirng s\ kién lién quan
dén an toan va déng vai trd chéng lai cac vi pham an toan. Cac yéu cAu clia ho kiém toan an toan bao
gdm nhirng chirc ning bao vé kidm tra di¥ liéu, dinh dang d liéu, va lya chon sy kién cling nhur cac
cdng cy phan tich, cdnh b&o vi pham va phan tich théi gian thiee. DAu vét kiém toan cin dugc biéu
dién véi dinh dang c6 thé doc duoc trie tiép hodc gian tiép (chdng han nhw st dung cdng cu kiém
toan rut gon) hodc ca hai.

Khi phat trién cac yéu chu kiém toan an toan, tac gia PP/ST cin ghi chi v& méi quan hé gitra ho kiém
toan va thanh phan. Kha ning nay xac dinh tap hgp nhirng yéu cau kiém toan danh sach nhiing
he/thanh phan déng thoi tao nan két qua 13 chirc nang kiém toan khéng hiéu qua (vi dy chire ndng
kiém todn yéu clu tit ca cac sw kién lién quan @&n an toan phai dwoc kiém todn nhwng khéng thé didu
khién dwoc cac ca thé don 1& nhw tirng ngudi diing hodc vat thé).

C.1 Céc yéu ciu kidm toan trong méi trwwdng phén tan

Viéc thye thi cac yéu cdu kiém toan trong mang va cac hé théng |&n cé thé khac biét nhiéu so véi viée
thire thi can co @bi voi cac hé thbng doc 1ap. Cac hé thdng I&n hon, phirc tap va tich cire hon, yéu
cau dugc quan tam hon lién quan dén viéc thu thap di liéu kiém toan nao va né can durge quan Iy thé
nao do tinh kha thi thap cda viéc gidi trinh (hodc tham chi Ivu trlr) nhimg gi da thu thap dwrgc. Khai
niém truyén théng vé& danh sach theo thi tu thai gian hodic “du vét” clia céc sw kién kiém todn c6 thé
khéng ap dung duoc trong mot mang tong thé khéng ddng bd véi nhigu sie kién xay ra bat ky cling mot
lic.

Mét khac, nhitng may tinh, may chl khac trong mot TOE phan tan cé thé ¢d nhirng chinh sach ghi
danh va gia trj khac nhau. CAn c6 mot dang biéu dién tén theo ky higu dé tranh dwr thira hodc xung ot
vé tén.

Mgt tap hop da déi twong dwoc truy nhép bdi nhiéu ngudi st dung c6 thAm quyén can cd chirc nang
kiém toan hiru ich trong céc hé thoéng phan tan.

Viéc lam quyén cla nguoi dung durge cip quyén can diergre dé cap dén mot cach hé thdng tranh viéc
[y trir cye b dir lidu kieém toan lién quan d&n cac hanh ddng cla quan trj vién.

Hinh C.1 minh hoa sy phan tach clia I&p nay ra cac thanh phan ciu thanh.
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[_EAU_ARP: Phan héi ty dong kidm toén an toan —{ 1]
FF:U__GEN: Tao di¥ liéu kiém toan an toan r;
1
FAU_SA-;: Phan tich kim toan an toan _/ -2
= .
| 1]
[ FAU_SAR: Soéat xét kiém toan an toan j< 2
3
| FAU_SEL: Lya chon sy kién kiém toan an toan 1
FAU_STG: Luu tri sy kign kiém tosn amrtoan | ; j

Hinh C.1 —=Phan cap |&p FAU: Kiém toan an toan
C.2 Dép trng tw ddng kiém toan an toan (FAU_ARP)

C.2.1 Chu thich cho ngwi sir dung

Ho d4p (rng tyr ddng kiem toan an toan mé t& cac yéu ciu vé x(r Iy cdc sy kién kiém toan. Yéu ciu co
thé bao gbm canh bao hodic nhirng hanh ddng TSF (dap (rng tw ddng). Vi du, TSF c6 thé bao gdm viéc
tao ra nhirng canh bao thoi gian thyre, két thic mot tién trinh x4m pham, vd hiéu hda mét dich vy, ngét
két ndi hodc lam mét hiéu lyc mét tai khodn ngudi ding.

Mot si kién kiém todn dwgc xac dinh 12 “vi pham an toan nghiém trong” ndu dugc chi rd trong thanh
phan phan tich kiém toan an toan (FAU_SAA).

C.2.2 FAU_ARP.1 Canh bao an toan
C.2.2.1 Chui thich cho (rng dung ngwoi sir dyng

Mét hanh ddng can duge thie hién ngay sau suw kién canh bao. Hanh ddng nay cé thé thang bdo cho
ngudi dugc cap quyen clng v&i mét tap hep hanh dong g¢i ¥ twong ing. Théi diém clia hanh déng
cling nén dwroc xem xét bdi PP/ST.

C.2.2.2 Cac hoat dong
C.2.2.21 Chidijnh

Trong FAU_ARP.1.1, PP/ST can xac dinh hanh dong can thic hién bdi mét ngudi ding cd quyén khi
xay ra vi pham an toan nghiém trong. Vi dy: théng béo v&i ngudi cé quyén, vé hiéu hda ddi tegng gay
nén vi pham an toan,

C.3 Tao céc di¥ liéu kiém toan an toan (FAU_GEN)
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C.3.1 Chu thich cho ngwoi sir dung

Ho tao di liéu kiém toan an toan bao gdm nhirng yéu ciu chi rd cac sy kign kiém toan can dugc tao
ra b&i TSF cho suw kién lién quan an toan.

Ho nay dwoc gioi thiéu & khia canh tranh sy phy thude vao tat ca cac thanh phan yéu cau hd tro kiém
todn. MBi thanh phin gdm mot ménh @& kiém toan trong d6 sy kién trong ving chirc nang tuong (*ng
phai duwoc ligt k&, Khi tac gid PP/ST 14p ghép cac PPIST, céc phén t trong ving kiém toan dugc sl
dyng dé tao thanh bién hoan chinh clia thanh phan. Do vay, dac diém di lidu ciia méi viing chirc nang
duge Gat trong vang chire nang do.

Danh sach cac sy kién co thé kiém toéan 1a hoan toan phy thugc vao cac hg chirc nang khac trong
PP/PT. Mi dinh nghia ho do 86 cin bao gbm mat danh sach céc si kién co thé kiém toan thude ho
cu thé clia né. M&i si kien kidm todn trong danh sach cac sty kién cb thé kiém toan dugc xac dinh rd
trong ho chirc nang can phu hep véi mot trong cac mirc tao ra sy kién kiém toan duwgc ghi rd trong ho
nay ( nghia la: mure téi thidu, co ban, chi tiét). Didu nay cung cAp cho tac gid PP/ST théng tin can thiét
& @3m bao riing tht ca cac sy kign kiém toan twong ing déu dwec Xc dinh rd trong PP/ST. Céc vi dy
sau cho thay cac sy kién cé thé kiém toan sé duoc xac dinh rd trong céc ho chirc nang trong ting nhur
thé nao:

“ Cac hoat ddng sau cin dwoc kiém todn néu tao di liéu kiém toan an toan (FAU_GEN) c6 trong
PPI/ST:

al Téi thidu: Viéc s dung thanh cong céc chirc ndng quéan ly thude tinh an toan clia ngudi stir dyung
b/ Cor ban: TAt ca viéc sir dung thir cac chirc ndng quan ly thude tinh an toan cia ngudi str dung
¢/ Co ban: Xac dinh thudc tinh an toan ngwdi sl dyng nao da siva doi

d/ Chi tiét; Ngoai trir nhirng muyc dir liéu thude tinh nhay cam cy thé.(mat khau, ma khéa) cac gia tri
m&i clia thude tinh can duec lay.”

\Véi m&i thanh phan chirc ning duwoc chon, sy kién kiém toan trong thanh phan dé cling mirc va dudi
mirc so véi FAU_GEN can phai cho phép kiém toan. Cac sy kién kiém todn cb clu triic phan cép. Vi
du khi chon merc kiém toan co ban, tit ca céc su kién cling phai & mirc co ban hodc tdi thiéu. Mat
khac. néu mirc chi tiét dwoc lwa chon, cac sy kién co thé & mirc chi tiét, co ban hoac tdi thiéu.

Vi du: nhirng si kién sau nén dugc kiém toan trong méi thanh phan chirc ning PP/ST:
al Gioi thidu v& déi teong bén trong TSC dén khdng gian dja chi ddi tweng

bl Xoa doi twgng

¢/ Phan phéi hodc hily b kha ndng hodc quyén truy nhap

d/ Thay déi 66i trong hodc thude tinh clia d6i twgng

e/ Kiém tra chinh sach thuc hién b&i TSF khi ¢ yéu chu tir mdt ddi tweng

f/ Str dyng quyén truy nhap dé vurgt qua kiém tra chinh sach;

g/ Su dung dinh danh va xac thirc,

h/ Hanh déng tir mét ngudri diéu hanh va/ hodic ngudi duge cp quyén.
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C.3.2 FAU_GEN.1 Tao dir liéu kiém toan
C.3.2.1 Chii thich cho trng dung ngwéi str dungChi thich cho (rng dyng ngwéi st dyung

Thanh phin nay xac dinh nhitng yéu ciu vé ban ghi kiém toan duwgc tao ra twong trng véi sy kién va
thong tin trong ban ghi.

Tao di¥ liéu kiém toan FAU_GEN.1 ty n6 co thé duwoc st dung khi cac SFR khéng yéu céu dinh danh
ngwdi ding cy thé két hop véi sy kién kiém toan. No cé thé Ia thich hop khi PP/ST ciing chira cic yéu
cdu tinh riéng tw. Néu phai két hgp dinh danh ngwoi ding thi cé thé can st dyng thém lién két dinh
danh nguwéi dung FAU_GEN 2.

Néu chii thé 14 mét nguwdi ding thi dinh danh ngudi dung ¢é thé duge ghi lai nhuw dinh danh chi thé,
Binh danh ngudi diing ¢é thé khong dugc kiem lai néu Xac thue ngudi dung (FIA_UAU) khéng durgc
ap dyng. Do @6 trong trivérng hgp mét dang nhap khéng hop 1€ dinh danh nguwéi dung dugc yéu cau
cin duwoce ghi lai. Co thé xem xét dé thay khi nao mét dinh danh 43 luu 12 chwa duoc xac thye.

C.3.2.2 Chi thich cho danh gia vién

TOE ¢o6 s phy thudc vao nhan thoi gian (Time stamp — FPT_STM). Néu do chinh xac cla théi gian
khang phai van d&, c6 thé bd qua sy phu thudc nay.

C.3.2.3 Cac hoat dong
C.3.23.1 Phép chon

Trong FAU_GEN.1.1, PP/ST can lya chon mirc do clia s kién kiém toan trong ménh @& con clia céc

thanh phén chirc nang khac bao gém trong PP/ST. Cip @6 nay bao gém: tdi thidu, co ban, chi tiét va
khong xac djnh.

C.3.23.2 Chidijnh

Trong FAU_GEN.1.1, PP/ST cén Chi dinh nhirng si kién kiem toan khac trong danh sach nhimg si
kién ki€ém toan. Cd theé khéng Chi dinh gi ¢ hoac Chi dinh nhirng sw kién ml¢ cao hon yéu cau cling
nhuwr cac siz kién dugc tao ra qua giao dién |ap trinh (rng dung (API).

Trong FAU_GEN.1.2, PP/ST can Chi dinh nhirng théng tin lién quan néu cé trong mdi sy kién kiém
toan bao gdm trong PP/ST.

C.3.3 FAU_GEN.2 Kéthep dinh danh nguwi diing
C.3.3.1 Chu thich cho trng dung ngwéi sir dung

Thanh phan nay lién quan téi nhixng sy kién kiém toan tai khoan clia nguwdi diing va cin sir dung két
hop véi FAU_GEN.1

Gilra yéu cau kiém toan va tinh riéng tw cé sy mau thuin. Vé&i myc dich kiém toan cin biét ai thyc hién
mdt hanh déng nao d6. Nguwdi diing ¢é thé Iwu git cac hanh ddng clia minh va khéng bj nhan biét bi
nhirng ngudi khac. Hodc co thé yéu clu trong chinh sach an toan sir bdo vé dinh danh clia ngudi
dung. Trong nhirng truéng hop d6, doi twong kiém toan va sy riéng tr c6 thé mau thuin véi nhau. Do
vay, néu Iya chon yéu cAu ndy va sy riéng tw 13 quan trong ¢an ¢an nhic bi danh clia ngudi ding.
Yéu cau xac dinh tén that clia ngudi ding dira trén bi danh dwoc xac dinh trong |op riéng.
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Néu dinh danh ngudi dung chua dugc kiém lai qua viéc xac thye, thi tredng hop dang nhap khéng
hop 1€ thi dinh danh ngw&i ding duoc yéu cau nén dwec luu lai. Can xem xét dé thay khi nao mét dinh
danh da luu la chwa deoc xac thyec.

C.4 Phaén tich kiém toan an toan (FAU_SAA)

C.4.1 Chu thich cho ngw&i sty dung

Ho nay xac dinh nhirng yéu cau vé viéc tiy ddng phan tich Hoat déng cla hé théng va di ligu kiém
toan nham phat hign ra nhivng sy vi pham co thé hodc da xay ra. Sy phan tich cé thé thiec hién vai sy
hd trg clia phat hién xam nhap hoéc ty dong phan trng véi s vi pham an toan sdp xay ra.

Hanh d@dng dwoc thye hién boi TSF khi phat hién ra s\ vi pham sé hodc ¢o nguy co xay ra duoc dinh
nghia trong cac thanh phan Phan hoi ty déng kiém toan an toan (FAU_ARP).

Khi phan tich thei gian thuwe, div liéu kiém toan ¢6 thé chuyén thanh nhirng dang phi hop véi vige xir Iy
ty dong hodc & dang xem lai dwac véi ngudi ding cé quyéen.

C.4.2 FAU_SAA.1 Phan tich kha nang vi pham
C.4.2.1 Chu thich cho (rng dung ngwei s dung

Thanh phdn nay duoc sir dung d& xac dinh mét tap hop cac sy kién kiém toan lién quan dén su vi
pham tiém nang trong TSP va moi ludt dwgc diing dé thyc hign phan tich vi pham.

C.4.2.2 Cac hoatddng
C.4.2.21 Chidjnh

Trong FAU_SAA 1.2, tac gid PP/ST céan chi rd tAp con cla nhirng s\ kién kiém toan da dinh nghia ma
sy xdy ra hodc xay ra tich |Gy clia chiing cAn dwoc phat hién |4 dau hiéu vi pham tiém nang viéc thi
hanh cida cac SFR. .

Trong FAU_SAA. 1.2 tac gid PP/ST cén chi rd bat clr qui dinh nao khac ma TSF can st dyng trong
phan tich dAu vét kiém chieng. Nhirng Iuat nay cé thé bao gbm nhirng yéu céu cu thé thé hién nhu cau
doi vai cac sw kién xay ra trong mét khodng th&i gian nhat dinh (c6 nghia trong khodng cla ngay, mét
thovi ky). Néu khéng ¢6 nhirng qui dinh bd sung ma TSF ¢o thé st dung trong phan tich dau vét kiem
chirng thi sy chi djnh nay sé dwoc hoan thanh véi “khdng” (*nane”).

C.4.3 FAU_SAA.2 Phat hién bit thirdng dia trén md ta tom tit
C.4.3.1 Ch thich cho rng dung ngwdi stv dyng

Tiéu st 12 mdt cAu trac mé 13 bidu hién cta nguwdi st dyng hodc ddi tugng, bidu dién biing céch nao
ngudi stk dung hodc déi twong tuong téc voi TSF. M3u st dung dirgc xay dieng véi nhidu kiéu hoat
déng ma ngudi str dung hodc ddi twong tham gia (Vi du cac méu vé xudt hién ngoai 1€, tan dung tai
nguyén nhw thé nao, khi ndo). Phuong thire nhing hoat dong khac nhau dwge ghi lai trong tidu s (vi
dy tinh toan tai nguyén, bo dém sw kién, thdi gian) dugc goi la thuge tinh tieu stb.

MBi tidu st thé hién mAu st dung cla thanh vién trong nhém tiéu stk muc tiéu. Mau st dung cé thé
dira trén qua khir hoac sy sir dung thong thuérng clia ngurdri dung trong cac nhém twong ty nhau. Mt
nhém tidu st muc tiéu 13 mot hodc nhiéu hon nhitng ngwdl dung teong tac véi TSF. Hoat déng cla
mdi thanh vién trong nhém tiéu s dwoc str dyng béi ¢dng cy phan tich dé xay dirng méu sl dyung
trong nhém tidu sir 6. Sau day la cac vi dy vé& nhém tigu st muc tiéu:
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al Tai khoan ngwdi ding: mdi nguoi dung cé mét tiéu st

b/ Binh danh nhém hoac tai khoan nhém: mot tiéu sl cho tat ca ngudi dung véi clung dinh danh
nhom hoac tai khoan nhom

¢/ Vai tré van hanh: mét tidu sl cho tit ¢a ngudi ding ¢é chung mét vai trd van hanh.
d/ Hé théng: mdt tiéu sir cho tat ca ngudi diing trong mat hé théng

M&i thanh vién clia mdt nhém tiéu st myc tiéu duge gan mét ty 1& nghi ng® thé hién mire db trong
*ng clia nhirng hanh déng gan day nhét clia ngudi diing véi miu st dung trong nhom tidu siv.

Mirc d6 tinh vi clia nhitng cdng cy phat hién bét thwdng dugc xac dinh phan Ion dira trén sb legng
tieu s nhom muc tidu va do phirc tap clia thong sb tiéu str.

Thanh phan nay dwoc s dung dé xac dinh tép hop cac sy Kién kiém toén cé khd ndng vi pham voi
TSP va nhirng cong cu diing dé phan tich sy vi pham. Tap hop nhirng s\ kién va luat nay co thé thay
doi bdi ngudi diing c6 quyén, chang han thém, si¥a hodc x6a sw kién hoac luat,

PP/ST cén liét ké chi tiét nhivng hoat ddng nao can giam sat va’hodc phan tich bdi TSF. PPIST cling
cén xac dinh nhirng théng tin lién quan dé tao nén tiéu st st dung.

FAU_SAA.2 Phét hién bat thwong diwa trén mo ta toém tit yéu chu TSF phai duy tri tidu si¥ sir dung
clia hé thong. Diéu nay co nghia Ia sy phat hién bét thudong sé ch dong cap nhat tidu s st dyng dura
trén nhirng hanh dong clia nhirng thanh vién trong nhom tiéu st. Diéu quan trong & day |4 théng s6
biéu dién hanh ddng cla ngudi dung duge dinh nghia trong PP/ST. Vi duy, cé thé cé hang nghin hanh
déng dugc cho phép thire hién véi mdi ngurdi ding nhieng sy phat hign bét thwdng chi giam sat mot
tap hop con cla nhirng hanh dong d6. Nhirng hanh déng bét thwérng dién ra trong théi gian dai co thé
sé tré thanh binh thuéng véi ngudi diing nhat dinh nao dé va TSF sé khéng nén giam sat nhirng hanh
dong nay nira.

C.4.3.2 Cac hoat ddng
C.4.3.21 Chidjnh

Trong FAU_SAA.2.1, PP/ST can xac dinh nhém fiéu s& myce tiéu. Mot PP/ST co thé gém nhidu nhém
tieu st muc tiéu.

Trong FAU_SAA.2.3, PP/ST can xac dinh diéu kién trong d6 nhirng hanh ddng b4t theéng duge thong
bao qua TSF. Diéu kién co thé bao gbm ty 1& nghi ng& dat dén mdt mirc nhit dinh hoic kidu cia hanh
dang bét thudng.

C.4.4 FAU_SAA Thir nghiém tin cdng don gian
C.4.4.1 Cha thich cho (rng dung ngwéi s dung

Trong thirc t&, rat it khi mét cong cu phan tich phat hién ra s\ vi pham an ninh s3p xay ra. Tuy nhién,
mét s6 sy kién hé théng rét quan trong cn duoc xem xét dbc 1ap. Vi du nhirng sy kién lién quan dén
x6a mft tép chira khéa dir liéu an toan TSF (mat khiu) hodc hanh dong ngudi ding tir xa cb géng
chiem quyén quan ly. Nhirng sy kién @6 goi 12 sy kién dau hiéu ma su xult hién cla ching dwoc coi
nhw hanh ddng xam nhap.

St phire tap cla mét cdng cu sé phy thude rat Ién vao sw chi dinh clia PP/ST khi dinh danh tap hap
nhirng si¥ kién dau hiéu.
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PP/ST can ligt ké chi tiét nhirng s kién cAn giam sat boi TSF dé thire hién phan tich. PP/ST cn dinh
danh nhtng théng tin lién quan can thiét d&n mét sy kién nham xac dinh s kién d6 ¢o phai 13 sy kién
déu hiéu khdng.

Nhirng thong bao quan trj can cung cép sao cho ngwdi diing b quyén hidu dwege v nghla sy kién va
¢ nhirng phan hdi thich hop.

Can co nhitng phirong phap dé co thé giam sat thao tac hé théng ma khdng hoan toan phu thude vao
di¥ ligu kiem toan. Vi dy cé thé st dung nhirng cdng cu phat hién xam nhap hién cé hodc trwdc day
khéng st dung dir liéu kiém toan.

Phan t trong FAU_SAA.3 Phat hién tAn céng don gian khong yéu ciu TSF thire hién trong cing TSF
‘dang duvoc giam sat thao tac. Do vay, cd thé phét trién mot thanh phan phat hién xam nhap ddc lap voi
hé théng dang dugc gidm sat.

C.4.4.2 Cac hoatdéng
C.4.4.21 Chidjnh

Trong FAU_SAA 3.1, ngudi bién soan PP/ST can nhan dang mot tap con gbc cac sy kién hé théng ma
su xuAt hién clia ching tach biét véi nhitng hanh déng hé théng khac, cé thé cho thy sy vi pham thi
hanh cla cac SFR. Chiing gdm cac sy kién ma ban than thé hién ré st vi pham viéc thi hanh cla cac
SFR, hodc s\ xay ra cla chling dang ké dén ndi c6 thé bao ddm ¢d hanh déng.

Trong FAU_SAA 3.2, PP/ST can xac dinh théng tin dwoe st dung dé gidm sat hoal ddng hé théng.
Thong tin nay 1a dir li&u dau vao dwoc cong cy phan tich si dung dé tim nhixrng hanh déng hé théng
xuat hién trong TOE. D& liéu ndy bao gdm di litu kidm tosn, di liéu kidm toan két hop véi dir lidu hé
théng khac hodc nhitng div lidu khéc véi dir liéu kiém toan. PP/ST can xac dinh chinh x&c nhirng sy
kign hé théng va thudc tinh hé théng dugc st dyng dé gidm sat dir ligu dau vao.

C.4.5 FAU_SAA.4 Thir nghiém tdn céng phirc tap
C.4.5.1 Chu thich cho trng dung ngwoi sir dung

Trong thire t&, rat it khi mot céng cy phan tich phat hién ra sy vi pham an ninh s3p xay ra. Tuy nhién,
mét sd sy kién hé théng rat quan trong can dwoc xem xét doc 1ap. Vi du nhirng sy kién lién quan dén
x6a mot tép chira khoa dir liéu an toan TSF (mat khau) hoac hanh ddng nguwdi ding tir xa cb géng
chiém quyén quan Iy. Nhirng su kién dé goi 12 sy kién ddu hiéu ma sy xult hién cla ching dugrc cof
nhw hanh déng xam nhap. '

Sy phirc tap clia mét cdng cy sé& phy thude rat 1&n vao sy chi dinh cta PP/ST khi dinh danh tap hop
nhirng sy kién dau hiéu,

PP/ST can ligt ké chi tiét nhirng sy kién can giam sat b&i TSF dé thyc hién phan tich. PP/ST ¢én dinh
danh nhirng théng tin lién quan can thiét dén mot sw kién nham xac dinh sy kién dé c6 phai 13 sy kién
dau hiéu khong.

Nhitng théng bao quéan tr can cung cap sao cho ngudi dung c6 quyén hidu duge ¥ nghia sy kién va
cd nhirng phan hoi thich hop.

Can ¢t nhirng phwong phap dé co thé giam sat hoat ddng hé théng ma khéng hodn toan phy thude
vao dir ligu kidm toan. Vi dy co6 thé s& dung nhirng cdng cu phat hién xam nh2p hién c¢6 hodc trwrée
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day khong sir dung dir ligu kiém toan. Vi vay, PPIST duoc yéu cau phai xac dinh dir liéu dau vao dé
giam séat hoat déng hé thong.

Phan tir trong Phat hién tan cong phirc tap FAU_SAA 4 khéng yéu cau TSF thire hién trong cling TSF
dang Gwoc giam sat hoat dong. Do viy, cd thé phat trién mdt thanh phin phat hién xam nhap ddc 1ap
v&i hé thdng dang dugc giam sat.,

C.4.5.2 Cac hoatdong
C.4.5.21 Chidjnh

Trong FAU_SAA 4.1, PP/ST can dinh danh mdt tap hop gdc danh sach cla chudi nhirng sie kién hé
thdng ma su xuét hién clia chiing dwgc coi 1a kich ban xam nhap da biét tredre. M3i sy kién trong chudi
duoc gan véi mot sy kién hé thdng da giam sat.

Trong FAU_SAA.4.1, ngudi bién soan PP/ST nén dinh danh tap con co sé& clia nhirng si kién hé
thébng ma sy xuét hién clia ching tach biét véi nhirng hoat ddng hé thong khac, ¢co thé chi ra sg; vi
pham viéc thi hanh clia cac SFR. Chung gbm cac sy kién ma ban than thé hién rd sy vi pham wviéc thi
héanh clia céc SFR, hodc sir xay ra clia chling dang ké dén ndi c6 thé bdo d3m cé hanh déng.

Trong FAU_SAA 4.2, PP/ST cén xac dinh théng tin dwoc st dung dé xac dinh hoat ddng ciia hé théng.
Thong tin nay l1a dir liéu dau vao cho cac cong cy phan tich dé tim ra nhrng hanh ddng hé théng xuét
hign trong TOE. Dir ligu ndy ¢6 thé bao gém di¥ liéu kiém toan, hodc sw két hop cla dir liéu kidm toén
véi nhirng di figu khéc. PP/ST cling can dinh nghfa chinh xac nhikng sy kién hé théng va thudc tinh
sir kién dang dwoc giam sat voi div lidu dau vao.

C.5 Soat xét kiém toan an toan (FAU_SAR)
C.5.1 Chu thich cho ngwéi st dung

Ho xem xét lai kiém ching an toan dijnh nghia cdc yéu clu lién quan dén sy xem xét lai thong tin kiém
chimng.

Nhing chirc ndng nay nén cho phép luu tri trvdre hodce Iwu trir sau la chon kiém toan dé xem xét lai
trong dé co thé bao gom:

. Hanh ddng cla ngudi str dyng (cac hanh ddng lién quan dén dinh danh, nhan thye, o&ng vao
TOE va diéu khién truy nhap;

. Hanh dng thire hién trén mot ddi twgng nhét dinh hodc tai nguyén TOE;
. T4t ca nhirng ngoai 1& kidm toan clia mét tap hop nhét dinh:;
. Hanh ddng lién quan dén mét thude tinh clia TSP

Sy khéc biét gitra nhiing xem xét lai kiém ching dira vao tinh chic nang. Xem xét lai kidm ching
(duy chi) bao ham kha nang xem lai di¥ liéu kiém chirng. Xem xét Iai c6 thé lira chon thi phirc tap hon,
va doi hdi kha nang lya chon tap con di ligu kiém chirng dwa trén tiéu chi don hoac da tiéu chi véi cac
quan hé logic ( cé nghia: va/ hoac), va sap xép dir liéu kiém chirng trréc khi né durge xem xét lai.
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C.5.2 FAU_SAR.1 Soat xét kiém toan
C.5.2.1 Chu thich cho rng dung ngwéi str dung

Thanh phan nay cung cép cho nhirng ngudi ding dwoe Uy quyén cd quyén kha nang thu thap va dich
théng tin. Trong trwéng hop con ngwdi st dung, thong tin ndy can biéu din & dang cho con ngLrdi
hiéu dwore. Trong treéing hop voi cac thipe thé IT khac, théng tin nay can biéu dién & dang dién I rd
rang.

C.5.2.2 Cac hoat Gong
C.5.2.21 Chidjnh

Trong FAU_SAR.1.1, ngudi bién soan PPIST cin xac dinh ngwdi quan tri ¢6 thé st dung kha ning
nay. Néu thich hop, ngwdi bién soan PP/ST nén bao gbm vai trd an toan (xem vai tré an toan FMT-
SMR.1)

Trong FAU_SAR.1.1, nqudi bién soan PP/ST can qui djnh rd kiéu loai théng tin ma nguwéi dung danh
nghia dwoe phép [y tir ban ghi di liéu kiém toan. Vidy la “tat ¢a” (“all”), "dinh danh chi thé" (*subject
identify”), “tat ca théng tin thudc vé ban ghi kiém toan tham khdo ngudi dung nay" (“all information
belonging to audit records referencing this user”). Khi s& dung SFR, RAU_SAR.1, khéng can phai lap
lai, mdt cach hoan toan chi tiét, danh sach théng tin kiém ching dugc qui dinh ban dau trong
FAU_GEN.1. Viéc s dung thuat nglr nhw 12 “tAt ca" hodc “t4t ca thong tin kiém chirng”™ gilp han ché
tinh trang t6i nghia va viéc can phan tich so sanh thém gitra hai yéu ciu an toan.

C.5.3 FAU_SAR.2 Soat xét kiém toan ¢6 han ché
C.5.3.1 Chii thich cho (rng dung ngwai ste dung

Thanh phan nay xac dinh nhi¥ng ngudi str dung khdng cé dinh danh trong FAU_SAR.1 s& khéng dugc
doc ban ghi di¥ liéu kiém toan.

C.5.4 FAU_SAR.3 Soat xét kiém todn ¢6 chon la
C.5.4.1 Cha thich cho (rng dung ngwoi str dung

Thanh phan nay duoc st dung dé xac dinh rang co thé Iya chon di liéu kiém toan dé xem lai. Néu co
nhiéu tiéu chuén lya chon, méi quan hé gitka chiing cAn phai logic (dwéi dang and, or) va cbng cy cén
cung cép kha nang dé xd Iy dir liéu kiém toan (sép xép, loc).

C.5.4.2 Cac hoatdong
C.5.4.21 Phépchon

Trong FAU_SAR.3.1, ngwdi bién soan PP/ST can qui dinh ré nhirtng kha nang ndo dé lya chon
varhodc di liéu kiém toan thlr tw nao dwoce yéu cau tir TSF,

Trong FAU_SAR.3.1, ngwdi bién soan PP/ST cén chi dinh tiéu chi, ¢6 thé bang cac méi quan hé logic,
duoc s dung dé lya chon dit liéu kiém toan xem lai. Cac méi quan hé logic nay nham @& qui dinh rd
hoat ddng ¢6 thé trén mot thude tinh riéng 1€ hay |2 trén mét tap hgp cac thude tinh. Mét vi dy vé sy chi
dinh ndy l&: “Gmg dung, tai khodn ngudi dung va/hodc vj tri" (‘application, user account andlor
location”). Trong trdng hop nay hoat ddng cé thé duoc qui dinh rd bang viéc str dung bat clr lién hep
nao cua ba thudce tinh: trng dung, tai khoan ngudi dung va vj tri.

C.6 Lwa chon sy kién kiém toan an toan (FAU_SEL)
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C.6.1 Chu thich cho ngw&i sir dung

Ho la chon sir kién kiém toan an toan cung cip yéu clu lign quan dén kha nang nhirng sy kién kiém
todn nao cé thé kiém toan dugc. Si kién kiém toan dwgc dinh nghia trong ho FAU_GEN, nhung
nhirng sty kién dé can dugc dinh nghia mét céch chon loc trong thanh phan nay dé kiém toan.

Ho nay dam bao rang co thé khdng sl dyng nhirng dir liéu kidm toan qua dai bang cach dinh nghia
thude tinh thich hgp trong nhirng sy kién kiém toan an toan duec Iwa chon.

C.6.2 FAU_SEL.1 Kiém toan lwya chon
C.6.2.1 Chu thich cho (rng dung ngwéi str dung

Thanh phan nay dinh nghia tiéu chudn lya chon dugc str dyng va nhirng tap hop con két qua da dwroc
kiém toan clia tap hop tat ca cac sy kién co thé kiém toan, dua trén cac thudc tinh nguwdi ding, cac
thudc tinh chii thé, cac thude tinh dbi twong hodc céc kidu loai su kién.

Sy ton tai clia dinh danh ngudi ding khéng bao gém trong thanh phan nay. Diéu nay cho phép nhirng
TOE nhw b dinh tuyén cé thé khéng cin hd tr khai niém ngueoi dung.

Bo6i véi méi tnréng phan tan, dinh danh clia may tram c6 thé st dyng nhw Iya chon cho nhiing sie kién
kiem toan. '

Chirc ndng quan Iy di liéu TSF (FMT_MTD.1) sé xtr Iy quyén clia ngudi quan trj khi truy vAn hodc sira
ddi lwa chon.

C.6.2.2 Cac hoat dong
C.6.2.21 Phép chon

Trong FAU_SEL.1.1, PP/ST can Iya chon méi quan hé cia thudc tinh an toan dé kiém toan dira trén
dinh danh @6i twegng, dinh danh nguwéi ding, dinh danh may tram hoac kidu sy kién.

C.6.2.2.2 Chidinh

Trong FAU_SEL.1.1, PP/ST can xac dinh nhirng thudc tinh bd sung lién quan dén si Iwa chon kiém
toan. Néu khdng ¢é cling cAn Chi dinh rd 13 “khéng cé”.

C.7 Lwu trir sy kigén kidm toan an toan (FAU_STG)
C.7.1 Cha thich cho ngwoi sir dung

Ho I trile sy kién kiem toan an toan mé ta céc yéu cu lwu trir div lidu kiém toan d& dung lai sau ds,
trong d6 bao gbm diéu khién that thoat thdng tin kiém toan do 18i TOE, tAn cong va/hodic hét dung
legng Iy trib.

C.7.2 FAU_STG.1 Lwu trie cac vét kiém toan cé bao vé
C.7.21 Chd thich cho (Png dyung ngwéi sir dyng

Trong méi trrdng phan tan, do noi lwu trlr di lidu kiém todn trong TSC nhung khéng cAn thiét phai
trong cling noi tao ra dir liéu, PP/ST c6 thé yéu clu nhén thyc v& ngudn gbc clia ban ghi kiém toan
trwére khi lwu ban ghi dé.

TSF sé& bdo vé dir liéu kiém toan @3 Iuwu trle trong dAu vét kidm toan khdi nhirng hanh ddng xéa hodc
stra @i khdng dwgc phép. Lwu ¥ ring trong mét sé TOE (vai trd) ngudi kiém toan cé thé khoéng dugc
phép x6a ban ghi kiém toan trong mot khodng thei gian nhit dinh.
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C.7.22 Cac hoat dong
C.7.2.21 Phép chon

Trong FAU_STG.1.2, ngwdi bién soan PP/ST cn qui djnh TSF sé ngan chan hodc chi co thé phat hién

sw thay doi cuia cac dir ligéu kiém toan a3 lwu triv trong dau vét kidm toan. Chi mét tay chon dwoc Iva
chon,

C.7.3 FAU_STG.2 Pam bdo sw san sang cla di¥ liéu kiém toan
C.7.3.1 Chu thich cho (rng dung ngwdi str dung
Thanh phan nay cho phép PP/ST xéc dinh nhirng théng s ma di¥ liéu kiém toan cAn dap (mg.

Trong moi trwdng phan tan, do noi lwu trlr dir lidu kiém todn trong TSC nhung khéng cAn thiét phai
trong cung noi tao ra di ligu, PP/ST cd thé yéu chu nhén thirc vé ngudn gbe cla ban ghi kiém toén
tnede khi lwu ban ghi dé.

C.7.3.2 Cac hoat dong
C.7.3.21 Phép chon

Trong FAU_STG.2.2, ngwdi bién soan PP/ST cAn qui djnh r& TSF 8 ngdn chan hodc chi ¢é thé phat
hién s thay ddi clia ban ghi kiém todn @3 I triy trong diu vét kidm todn. Chi mét ty chon duwoc lva
chon.

C.7.3.2.2 Chidjnh

Trong FAU_STG.2.3, tac gid PP/ST can chi rd théng s6 ma TSF phai ddm bao d&i véi ban ghi kiém
toan luu tri. Théng sé nay gidi han di ligu that thoat duwa trén sb Iwong ban ghi phai dwge duy tri hodc
th&ri gian ban ghi dwoc dam bao duy tri. Vi dy, théng sé 1a *100,000" ¢é nghia I& 100,000 ban ghi kiém
toan can dugc luu gitr.

C.7.3.23 Phép chen

Trong FAU_STG.2.3, tac gid PP/ST cén xac djnh diéu kién trong d6 TSF nao van ¢é thé duy tri dugc
mét lgng d lidu kiém toan da thiét 1ap trwde. Piéu kién nay ¢ thé nhw sau: khdng gian heu tri bi can
kiét, hdng ho#c tan cong.

C.7.4 FAU_STG.3 Hanh déng trong trwérng hep c6 thé mat mat dir liéu kiém toan

C.7.41 Chu thich cho rng dung nguwéi sir dung

Thanh phan ndy yéu ciu hanh ddng sé phai thire hién khi div lidu kiém todn viret qud gidi han da thiét
1ap trude,

C.7.4.2 Céc hoat déng

C.7.4.21 Chidjnh

Trong FAU_STG.3.1, PPIST can xac dinh gidi han thiét 1ap triedre. Néu chire ndng quan Iy théng bao
rang con s nay cé thé thay ddi b&i ngwdi ding dwec ¢ip quyén thi gia tri 14 gia tri méc dinh. PP/ST
nén cho phép ngudi ding dwgc cap quyén thiét 1ap gidi han nay.

Trong FAU_STG.3.1, PP/ST cén x&c dinh hanh déng can thurc hién trong truéng hep noi lwu trir d
lidu kiem toén sép bj hong dira trén sy thong bao virgt qua mrc ngwdng. Hanh dong nén bao gdm
théng bao cho ngwdi dugc cép quyén.
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C.7.5 FAU_STG.4 Ngan chan mat mat div liéu kiém toan
C.7.5.1 Cha thich cho {rng dung ngwei dung

Thanh phan nay chi ré trng xtr clia TOE khi dau vét kiém toan bi day: hodc Ia cdc ban ghi kiém toan bi
bé qua hoéc TOE bj “déng cing” dén ndi khong cd sy kién kiém toan nao cé thé xay ra dugce. Cac yéu
chu cling chi ra réng bt cr yéu ciu 1a nhw thé nao, thi nguoi diing dirge cap phép véi cac quyén cu
thé ddi véi két qua nay déu cb thé tip tuc tao ra sir kién kiém toan (cac hanh dgng). Ly do 1a mat khac
thi ngwdi dung dugc cap quyén tham chi cing khong thé khdi dong lai TOE. Can can nhéac Iwa chon
hanh déng do TSF thuc hién trong trwdng hop can kiét lwu triz kieém toan, nhw bd qua cac sy kién, ma

cung cap kha nang san sang cta TOE tét hon, ciing sé cho phép cac hanh dong dugc thirc hién ma
khéng ghi lai va khong theo doi dwgc nguoi sty dung.

C.7.5.2 Céac hoat dong
C.7.5.21 Phép chon

Trong FAU_STG.4.1, PP/ST can lya chon TSF sé bo qua nhirng hanh ddng c6 thé kiém toan hoac
nhirng bén ghi lau nhat dwoc ghi dé khi TSF khéng thé ghi tiép. €hi mdt tay chon dwge phép sir dung.
C.7.5.2.2 Chidjnh

Trong FAU_STG.4.1, PP/ST cén xac dinh nhitng hanh déng dwoc thuc hién khi noi lwu trie die liéu

kiém toan bj hdng, vi dy théng bao véi ngudi ding dwec cp quyén. Néu khang, si Chi dinh phai ghi
ro 1a "khdng co”.
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Phu luc D
(Quy dinh)
Lép FCO: Truyén théng

Lép nay méd ta cac yéu cau dac biét quan tam ddi véi cac TOE ding cho viéc van chuyén théng tin.
Cac ho trong |6p nay lién quan viéc khdng t choi,

Trong lép nay khai niém "théng tin® dwee s dung. Thong tin nay can dugec dich nhw 14 déi tugng dang
dwge truyén théng; va co thé bao gdbm mét thong diép thw dién W, tép hodc mét tap hop kiéu thude
tinh da xac dinh.

Hinh D.1 mé td thanh phén cla &p nay:

FCO_NRO: Khang t&r chdi nguén gbc 1 2

| FCO_NRR: Khang tir chdi khi nhan 12

Hinh D.1 ~Phan cip 1&p FCO: Truyén théng
D.1 Khéng chéi bo ngudn géc (FCO_NRO) -
D.1.1 Cha thich cho ngwi sir dung
Ngudn gbe khéng thé pha nhan dinh nghia yéu cu dé cung cdp bang chirng cho ngudi st dyung/ddi
twgng vé dinh danh ngudi khdi tao ra mot sé théng tin. Nguwdi khdi tao khéng thé phi nhan nhiing
théng tin da g vi bang chirng vé& ngudn gbc (vi dy chi¥ ky s6) khang dinh mébi lién két gitra ngudri &6
va théng tin da g di. Ngwei nhan hodc mét ngudi thir ba cb thé xéc nhan bang ching vé ngudn géc
nay. Béng ching nay can khéng lam gia dugrc.
Néu thdng tin hodc nhing thudc tinh lién quan bj thay ddi theo bt ky cach nao, tinh hop 1& cla bang
chirng v& ngudn gbc 1a thit bai. Do dé PP/ST cin can nhic bao gbm ca yéu clu toan ven nhu
FDP_UIT 1.

Khéng thé phii nhan bao gbm mat sé vai trd khac nhau cé thé két hop trong ddi tirgng:

- Vai tro thir nhit 1a mét dbéi twong yéu chu bang ching vé ngudn gbc (chi ¢é trong
FCO_NRO.1), ’ '

- Vai tro thir hai 13 1 ngrdi nhian valhosc nhirng i twong khac dwge cung cdp bang ching
. Vai tré thir ba ia mot d6i tirgng yéu ciu kiém tra lai ngudn gde clia béng chirng

PP/ST cin xéc dinh didu kién can thiét & kiém tra tinh hop I1& cla bang chirng. Mt vi du v& didu kién
nay I sy kiém tra bang chirng phai xay ra trong vong 24 gi¢r. Nhirng didu kién nay do vay cho phép
thay ddi yéu cau hep 18, vi dy ¢6 thé cung cép béng chirng trong mét vai nam.

Trong phan Ién tredng hop, dinh danh clia nguwdi nhan sé 1& nguwdi nhan sie truyén tin, Trong mot so
trwéng hgp PP/ST khéng mudn dinh danh ngudi ding xuét ra. Trong triedng hop 46, PP/ST ‘cén can
nhic bao gdm ca I&p nay hoic ¢b nén st¥ dung dinh danh clia ngwdi cung cap dich vy hay dinh danh
cdia may tram khong.
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Ngoai ra, PP/ST can xem xét dén thdi gian thong tin dwoc truyén di. Vi dy, yéu cau khuyén nghj phai
dwoc truyén di trudc ngay nao do. Trong tredng hop nhu vay, nhitng yéu cau nay co thé tiy bién
nham cung cAp mét sy chi thj vé méc théi gian (thdi gian gbe).

D.1.2 FCO _NRO.1 Lwa chon kiém chirng nguén géc
D.1.21 Cac hoat dong
D.1.24.1 Chidjnh

Trong FCO_NRO.1.1, PP/ST cé&n dién kiéu théng tin vé& déi tweng trong chire ning bing chimg vé
ngudn géc, vi du théng diép thu dién ti.

D.1.21.2 Phep chon

Trong FCO_NRO.1.1, PP/ST can xac dinh nguwdi dung/ @b tuwgng co thé yéu clu bing chimg vé
nguén gdc.

D.1.2.1.3 Chidijnh

Trong FCO_NRQ.1.1, PP/ST dura trén si¥ Iya chon can xac dinh nhitng dbi tac thir ba cé thé yéu ciu
bang chirng vé ngudn gdc. Mot ddi tac thir ba cé the 1a trong tai, quan toa hodc mot abi tweong hop 18

Trong FCO_NRO.1,2, PP/ST can dién danh sach nhirng thudc tinh sé lién két véi théng tin, vi dy dinh
danh ngudi khdi tao, thdi gian gdc, va vi tri gdc.

Trong FCO_NRO.1.2, PP/ST can dién danh sach nhirng trrérng théng tin mang nhirng thudce tinh cung
cap bang chirng v& ngudn gbe, vi dy ndi dung clia mét thong diép.

D.1.21.4 Phép chon

Trong FCO_NRO.1.3, PP/ST cén xac dinh nguwdi dung/ déi tong cd thé thAm tra bang chirng vé
nguédn gbc.

D.1.21.5 Chidjnh

Trong FCO_NRO.1.3, PPIST ¢an dién danh sach nhi¥rng gi¢i han ma bang chirng ¢é thé tham tra. Vi
dy, béng chirng chi c6 thé thdm tra trong 24 gidr. Mot Chi dinh “ngay tirc thi* hodc “khéng xac dinh® ¢
thé dugc chap nhan.

Trong FCO_NRO.1.3, PP/ST duya trén sy la chon can xac dinh nhirng ddi tac thir ba co thé thim tra
béng chirng vé ngudn gbe.

D.1.3 FCO_NRO.2 Thyec thi kiém chirng ngudn géc
D.1.3.1 Cac hoat déng
D.1.3.1.1 Chidjnh

Trong FCO_NRO.2.1, PP/ST cén dién nhirng kiéu théng tin ddi twong trong chirc nang bang chirng
ngudn gbc, vi dy théng diép thur dién te.

Trong FCO_NRO.2.2, PP/ST c&n dién danh sach nhirng thudc tinh s& lién két véi théng tin, vi dy dinh
danh ngudi khdi tao, thoi gian gdc, va vi tri gbe.

Trong FCO_NRO.2.2, PP/ST can dién danh sach nhirng trudng thdng tin mang nhirng thudc tinh cung
cip béng chirng vé ngudn gbe, vi dy ndi dung clia mét théng diép.
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D.1.3.1.2 Phép chon

Trong FCO_NRO.2.3, PP/ST can xac dinh nguoi dung/ddi tgng cod thé tham tra bang chitng vé
nguon goc.

D.1.3.1.3 Chi djnh

Trong FCO_NRO.1.3, PP/ST can dién danh sach nhiing gidi han ma bang chirng c6 thé tham tra. Vi
du, bang chirng chi ¢ thé tham tra trong 24 gie. Mgt Chi dinh “ngay tirc thi" hodc "khéng xac dinh" cd
thé duwge chap nhan.

Trong FCO_NRO.1.3, PP/ST dura trén sw lwa chon cAn xac dinh nhikng ddi tac thi ba co thé tham tra
bing chirng vé& ngudn gbc. Dbi tac thir ba cé thé Ia mot trong tai, quan toa hodc mét ddi twong hop €.

D.2 Khéng thé tir chbi ctia bén nhan (FCO_NRR)

D.2.1 Ch thich cho ngwéi st dung

FCO_NRR dinh nghia yéu cAu dé cung cp bang chimg cho nhirng nguéi dung/ 86 tweng khac rang
théng tin dwoe nhan boi ngwéi nhan. Ngwdi nhan khong thé tlr chdi thanh cdng da nhan théng tin bdi
bang chirng bién nhan (vi du chi¥ ky dién ti) khang dinh mdi lién két gitra thudc tinh nguwedi nhan va
théng tin. Nguwéi khéi tao hodc déi tac thir ba co thé thdm tra bang chirng bién nhan. Béng chirng nay
can khéng lam gia duwoc.

Lwu ¥ ring sw bing chirng cung cap khéng can thiét goi y rang thang tin §a duroc doc hoac linh hgi ma
chi nhan duoc.

Néu thong tin hodc nhiing thudc tinh lién quan dugc thay dbi theo cach nao dé, tinh hop 1é clia bang

chirng bién nhan so Vi théng tin géc 13 that bai. Do vay PP/ST cin can nhic yéu cau ve tinh todn ven
nhy FDP_UIT.1

Trong khong thé phl dinh bao gém mét sé vai tro khac nhau ¢6 thé két hop trong doi tugng:

- Vaitrd thir nhét la mot déi twong yéu cau béing ching vé ngudn goc (chi co trong FCO_NRO.1),
Vai tré thir hai 13 1 ngudi nhan valhodc nhirng déi tuong khac dugc cung cép bang chirng, vi dy
cong chirng vien

Vai tro thir ba 1a mét dbi twong yéu cau tham tra lai nguén gbc cla bang chimng vi du nhw trong
tai

PP/ST cin xac dinh digu kién can thiét dé tham tra tinh hop 1& clia bng chitng. Mét vi du vé dieu kién
nay la sw tham tra bing chirng phai xay ra trong vong 24 gid. Nhivng diéu kién nay do vay cho phép
thay ddi yéu céu hop I8, vi du c6 thé cung cap bang chirng trong mét vai nam.

Trong phén 1én treedng hop. dinh danh cla ngudi nhan sé [a ngudl nhan sy truyén tin. Trong mét so
tredng hop PPIST khong mudn dinh danh nguwdi ding xuét ra. Trong tredng hop dé, PP/ST can can
nhac bao gom ca Iép nay hoc o nén s dung dinh danh cla ngudi cung ¢ap dich vy hay dinh danh
cua may tram khong.

Ngoai ra, PP/ST ¢in xem xét dén thai gian thang tin duwere truyén di. Vi dy, yéu cau khuyén nghj phai
duoc truyén di trede ngay nao do. Trong tredng h¢p nhu vay, nhirng yéu cAu nay co thé tiy bién
nham cung cip mot sw chi thj v& mébc thei gian (théi gian gée).

D.2.2 FCO_NRR.1 Lwa chon kiém chirng bén nhan

D.2.2.1 Cac hoat ddng

D.2.21.1 Chidinh

151



TCVN 8709-2:2011

Trong FCO_NRR.1.1, PP/ST can dién vao kiéu théng tin @6i tugng cho bang chirng bién nhan, vi dy,
théng diép thw dién to.

D.2.2.1.2 Phép chon

Trong FCO_NRR.1.1, PP/ST can xac dinh ngwdi diing/dbi twong co thé yéu ciu bang chirng bién
nhan.

D.2.2.1.3 Chidinh
Trong FCO_NRR.1.1, PP/ST dya vao sy Iyra chon cén xac dinh nhitng déi tac thir ba cé thé yéu cau
bing chirng bién nhan. Déi tac thir ba ¢é thé 1 trong tai, quan tdéa hodc ddi twgng hop 18.

Trong FCO_NRR.1.2, PP/ST ¢én dién danh sach nhng thudc tinh sé lién két véi théng tin; vi dy dinh
danh nguéi nhan, théi gian nhan, dja diém nhan.

Trong FCO_NRR.1.2, PPIST can dién danh sach cac tredng théng tin trong d6 cd nhirng thude tinh
cung cap bang chirng bién nhan, vi dy ndi dung clia mdt théng diép.
D.2.21.4 Phép chon

Trong FCO_NRR.1.3, PP/ST cin xac dinh nhirng nguwoi ding/ ddi twgng ¢é thé tham tra bing chirng
bién nhan.

D.2.24.5 Chidijnh

Trong FCO_NRR.1.3, PP/ST ¢an dién danh sach nhitng sy han ché ma dira vao d6 bang chimg cb
thé tham tra. Vi du bang chieng chi cé thé tham tra trong vong 24 gi¢. Mot sy Chi dinh “ngay lap tirc”
hodc "khéng xac dinh" 14 chap nhan dugc.

Trong FCO_NRR.1.3, PP/ST cAn dya trén sy lya chon dé xac dinh nhirng d6i tac thir ba c thé thdm
tra bang chirng bién nhan,

D.2.3 FCO_NRR.2 Thie thi kiém chirng bén nhan

D.2.3.1 Cac hoat dong

D.2.3.1.4 Chidjnh

Trong FCO_NRR.2.1, PP/ST can dién vao kiéu thang tin déi twong cho bang chirng bién nhan, vi dy,
-théng diép thw dién tiv.

Trong FCO_NRR.2.2, PP/ST can dién danh sach nhirng thudc tinh sé lién két véi théng tin; vi dy djnh
danh ngudi nhan, thdi gian nhan, dja diém nhan.

Trong FCO_NRR.2.2, PP/ST can dién danh sach cac trudng théng tin trong dé cé nhirng thude tinh
cung cap bang chirng bién nhan, vi dy ndi dung clia mét thong diép.

D.2.31.2 Phép chgn

Trong FCO_NRR.2.3, PP/ST can xac dinh nhirng ngwdi ding/ dbi twong cé thé tham tra béng chirng
bién nhan.

D.2.34.3 Chi djnh

Trong FCO_NRR.1.3, PP/ST can dién danh sach nhirng si¢ han ché ma dia vao dé bang chimg cb
thé tham tra. Vi dy bang chirng chi cé thé tham tra trong vong 24 gi¢r. Mot sy Chi dinh “ngay 13p tic”
ho&c "khéng xac dinh" 1a chap nhan dugc.
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Trong FCO_NRR.1.3, PP/ST ¢an dira trén sy lira chon dé xac dinh nhing d6i tac th( ba cé thé tham
tra bang chimg bién nhan. Béi tac thir ba cé thé 1a mot trong tai, quan téa hodc déi twgng hop Ié.
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Phu luc E
(Quy dinh)
Lép FCS: Ho tro mat ma

TSF ¢6 thé tan dyng chirc ning mat ma dé& hd trg cho nhirng myc dich an toan & mirc cao. Chirc
nang nay co thé bao gébm (nhwng khong gidi han bdi) : dinh danh va nhan thire, khéng phl dinh,
dwéng tin cay, kénh tin cay va tach dir liéu. Lép ndy duge sl dyng khi TOE thyre hién chirc ndng mat
ma, cd thé trong phan clrng, phan syn hodc phan mém,

FCS bao gém hai ho: Quan ly khoa mat ma (FCS_CKM) va Thao tdc mat ma (FCS_COP). FCS_CKM
chu trong vao van @& quan Iy khéa mat ma trong khi FCS_COP lién quan dén sy str dung nhirng khéa
mat ma go.

Vé&i mdi phwong thire tao khéa mat ma thye hién bédi TOE néu cd, PPIST c¢an liza chon thanh phén
Tao khéa mat ma FCS_CKM.1

Véi mdi phurong thirc phan phdi khéa mat ma thye hién bdi TOE néu c6, PPIST can a chon thanh
phan Phan phdi khéa mat ma FCS_CKM.2

Vé&i mbi phueong thire truy nhap khda mat ma thye hién béi TOE néu cb, PP/ST can la chon thanh
phan Truy nhap khdéa mat ma FCS_CKM.3

Véi mbi phuong thire hiy khda mat ma thie hién bdi TOE néu cb, PP/ST cin lpa chon thanh phin
Huy khéa mat ma FCS_CKM.4

Chirc ndng mat ma cé thé str dyng dé dap trng muc tiéu trong Iép FCO - Trao ddi théng tin va trong
cac hg Nhan thye dir ligu (FOP_DAU), Tinh toan ven di liéu lwu tre (FDP_SDI), Bdo vé chuyén giao
bi mat dir lidu ngudi dung gitka TSF (FDP_UIT), Bac tinh bi mat (FIA_SOS), Nhan thirc ngudi ding
(FIA_UAU) dé dap (rng nhigu muyc tiéu khac nhau. Trong trudmg hep chire ndng mit ma duwoc st dung
dé dap (rng myc tiéu cho cac Iép khac, nhirng thanh phin chirc nang riéng I& xac dinh nhimg muyc tigu
dé phai dap (rng chirc nang mat ma. Myc tiéu trong I&p FCS cin duge st dung khi chire n3ng mat ma
clia TOE dugc yéu cau tir khach hang,

Hinh E.1 minh hoa céc thanh phan cla I&p FCS,

FCS_CKM: Quan ly khda ma héa

hu_hﬂ-h

FCS_COP: Hoat d¢ng ma hoa 1

Hinh E.1 - Phan cép Iap FCS: HA tro mat ma

E1  Quan ly khéa mat ma (FCS_CKM)
E.1.1 Ch thich cho ngwi sir dung

Khoa méat mé phai duoe quan Iy trong subt thei gian ton tai clia khéa. Nhirng sy kién thudmg g3p trong

chu ky séng clia khéa mat ma bao gdm (nhung khdng giéi han bdi): tao, phan phdi, leu git, truy nhap
va huiy khoa.
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S0 trang thai ctia khoa phu thude vao chién lvge quan Iy khoa dang trién khai do TOE khang can thiét
tham gia véo tat ca trong chu ky séng cia khda (vi du TOE chi tao va phan phéi khoa)

Ho nay nham hé trer chu ky séng cda khoa va do G6 dinh nghta yéu cau cho nhiing thao tac sau: Tao
khoa, phén phdi khéa va hiy khoa. Ho ndy cn st dung khi ¢6 yéu cAu chire ndng vé quan Iy khéa mét
ma.

Néu FAU_GEN bao gbm trong PP/ST thi trong ngi canh clia su kién dang kiém toan:

al Thudce tinh clia myc dich cé thé bao gém ngudi ding da gan cho khda mat ma, vai tré cla ngudi
dung, thao tac sr dung khéa mat ma, dinh danh khéa méat ma va khoang théi gian hop Ié clia khéa
mat ma.

b/ Gia trj clia muc dich ¢ thé bao gém gia tri clia khda mat ma va tham so khéng ké dém nhirng thong
tin nhay cam (vi dy khéa mat ma bi mat hoac riéng tw).

Thang thuéng, sé ngau nhién dwoc str dung dé tao khoa mat ma. Trong trudng hop dé, FCS_CKM. 1
¢an duoe dung thay cho FIA_S0S.2. FIA_SOS.2 dugc st dung trong truding hop viée tac ma ngau
nhién y&u cau muc dich khac.

E4.2 FCS_CKM.1 Tao khoa mat ma
E.1.21 Cha thich cho trng dung ngwei sir dung

Thanh phan nay yéu ciu xac dinh do dai khéa mat ma va phwong thivc tao khoda (cé thé tuan theo mét
tiéu chudn Chi dinh). Chi cAn mét dbi tugng clia thanh phan cho cling mét phwong thire va nhirng do
dai ma khac nhau, B4 dai ma co thé dung chung hodc khac nhau vdi cac thire thé, co the 14 dau vao
hodc d3u ra clia phuang thirc.

E.1.2.2 Cac hoat dong
E.1.2.2.1 Chi djnh
Trong FCS_CKM.1.1, tac gia PP/ST nén x&c dinh thudt toan tao khéa mat ma dugc str dung.

Trong FCS_CKM.1.1, tac gid PP/ST nén xac dinh d6 dai khda mat ma dwgc sir dung. B9 dai khoa can
thich hep véi thuat toan va myc dich st dung.

Trong FCS_CKM.1.1, tac gia PP/ST nén xac dinh tidu chudn duwoc chi dinh @& tao khéa mat ma. Tiéu
chudn chi dinh cé thé khéng c6 hoac nhiéu hon mot tiéu chudn da céng bd qudc té, trong nwéc hodc
mét td chire.

E.1.3 FCS_CKM.2 Phan phéi khéa mat ma
E.1.3.1 Chu thich cho rng dung ngwoi st dung

Thanh phn nay yéu ciu cac phurong phép dugce st dung de phan phoi cac khda mat ma dugce quy
dinh, didu nay c6 thé phu hop véi mét tiéu chudn dwec chi dinh.
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E.1.3.2 Cac hoat dong
E.1.3.2.1 Chi djnh

Trong FCS_CKM.2.1, tac gid PP/ST nén xac dinh phwong phap phan phéi khéa mat ma duwoe sir
dung.

Trong FCS_CKM.2.1, téc gid PP/ST nén xac dinh tiéu chuan dugc chi dinh dé tao cac khéa mat ma.
Tiéu chuén chi dinh c6 thé khdng ¢6 hodic nhidu hon mét tidu chuln da cang bb quéc té, trong nuwde
ho#c mot té chirc.

E.1.4 FCS_CKM.3 Truy nhap khéa mat ma
E.1.41 Chi thich cho tng dung ngwdi ste dyung

Thanh phan nay yéu cau phuong phap duoc st dung @& truy cap cac khéa mat ma quy dinh, didu nay
c6 thé phu hgp véi tidu chudn duwge chi dinh.

E.1.4.2 Cac hoat ddng
E.1.4.2.1 Chi djnh

Trong FCS_CKM.3.1, tac gia PP/ST nén xac djnh loai truy cap khéa mat ma dang s(r dung. Vi dy vé
loai truy cap khoa mat ma gém (nhwng khong han ché) sao lwu khéa mat ma va phuc hdi khéa mat
ma. '

Trang FCS_CKM.3.1, tac gia PP/ST nén xac dinh phwong phap truy cip khda mat ma dwoc sir dung.

Trong FCS_CKM.3.1, tac gia PP/ST nén xac dinh tiéu chudn dugc chi dinh @& tao cac khoa mat ma.

Tigu chuén chi dinh cé thé khéng co hodc nhidu hon mét tidu chudn &3 cdng bd quéc té, trong nurdc
hoic mot té chire.

E.1.5 FCS_CKM.4 Hay bé khoda mét ma
E.1.51 E.1.5.1 Chii thich cho rng dyng ngwi sir dung

Thanh phan nay yéu ciu phwrong phap duoc sty dung & pha hly cac khéa mat ma quy dinh, diéu nay
c6 thé phi hep véi tiéu chudn dwoce chi dinh.,

E.1.5.2 Cac hoat ddng
E.1.5.2.1 Chi djnh

Trong FCS_CKM.4.1, tac gid PP/ST nén xéc djnh phwong phap pha huy khéa dwgce st dung cho viéce
pha hly cac khéa méat ma.

Trong FCS_CKM.4.1, tac gid PP/ST nén xéc djnh tiéu chun dwrgc chi dinh d8 tao cac khda mat ma.

Tiéu chudn chi dinh 6 thé khéng 6 hoac nhidu hon mat tiéu chuin 43 cang bé quéc té, trong nwéc
hodc mét td chuc,

E.2 Hoat dong mat ma (FCS_COP)
E.2.1 Chu thich cho ngwéi str dyng

Thao tac mét ma c6 thé gan lién vi nhirng ché @6 mat ma. Khi d6 ché @3 mat ma phai duwgc xéc dinh.

Thao tac mat ma cé thé hd tro mét hodc mdt vai dich vu an toan TOE. Thanh phan FCS_COP cé thé
can lap lai han mot 1An dira trén:
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al ng dung ngudi ding ma trén dé dich vu an todn dugre st dung

b/ Su st¥ dung nhirng thuat toan va do dai khoa mat ma khac nhau

¢/ Kigu div ligéu dang st dung

Néu trong PPIST bao gdm c¢a FAU_GEN thi trong nglr canh cla thao tac mat ma dang kiém tra:

al Thao tac mat ma cé thé bao gom tao va (hodc) kiém tra chir ky sb, tao ma kiém tra toan ven va kiém
tra lai, tinh ham bam, ma héa va giai ma dir liéu, ma héa va gidi ma khéa mat ma, thoa thuan khoa mat
ma va tao sé ngau nhién.

b/ Thudc tinh ddi trong 6 thé bao gém vai trd dbi twong va ngwdi diing gén lién voi déi teong do.

¢/ Thue tinh clia d6i tong 6 thé bac gdm nguéi ding Chi dinh cho khéa mat ma, vai trd nguoi dung
va thoi gian hop |é cla khoa mat ma.

E.2.2 FCS_COP.1 Hoat dong mat ma
E.2.21 Chu thich cho (rng dung nguéi stv dung

Thanh phan nay yéu cau thuat toan mat ma va dé dai khda duoc st dung cho thao tac mat ma co thé
dira trén mot tiéu chudn Chi dinh.

E.2.2.2 Cac hoat dong
E.2.2.21 Chidinh

Trong FCS_COP.1.1, PP/ST cén xac dinh thao tac mat ma dang thuc hién. Nhirng thao tac mat ma
théng thudng bao gom tao va (hodc) kiém tra chi¥ ky sb, tao ma kiém tra toan ven va kidm tra lai, tinh
ham bam, ma héa va gidi ma dir liéu, ma hoéa va gidi ma khéa mat ma, thda thuan khéa mat ma va tao
s ngdu nhién. Thao tac mat ma cé thé dwoce thwe hién trén di liéu nguwoi dung hoac dir lié TSF.

Trong FCS_COP.1.1, PP/ST cén xac dinh thuat toan méat ma dugc st dung; ¢é thé bao gdm (nhwng
khong gidi han bdi) DES, RSA va IDEA.

Trong FCS_COP.1.1, PP/ST can xac djnh dd dai khéa mat ma dugc st dung. B dai khda can thich
herp véi thuat toan va myc tiéu sir dung.

Trong FCS_COP.1.1, PP/ST ¢a&n x&c dinh tiéu chuan Chi dinh trong d6 ¢ dén ching tai liéu vé
phwong thire thao tac mat ma. Tieu chudn Chi dinh co thé khéng cé, cé mét hodc nhidu hen tiéu chuin
da cong bo quoc té, trong nwdc hodc trong mét té chire,

157



TCVN 8709-2:2011

Phu luc F
(Quy djnh)
Lop FDP: Bao vé dik lieu ngwéi ding

Lép nay chira cac ho chi rd cac yéu cau lign quan viéc bdo vé di liéu ngudi st dung. Lép nay khac
voi FIA va FPT trong FDP dé: viéc bao vé dir liéu nguoi dung chi ré cac thanh phan bao vé di liéu
ngwéi dung, FIA ¢hi rd cac thanh phén bao vé cac thudc tinh lién két véi nguoi dung, va FPT chi rd
cac thanh phén bao vé thong tin TSF

Lép FDP khéng chira cc yéu cau ré rang cho céc kiém sodt truy nhap bat budc truyén théng
(Mandatory Access Controls — MAC) ho3ic cac kiém soat truy nh&p réi rac truyén théng (Discretionary
Access Controls — DAC); Tuy nhién, céc yéu cau dé cé thé durgce thiét k& qua cac thanh phin cla lép
nay.

Lép FDP khéng dé cép rorang dén tinh bi mat, toan ven, hodc kha dung, tuy ca ba tinh chat nay
thudng gan lién trong chinh séch va cac co ché. Tuy nhién, chinh sach an toan TOE phai bao triim ca
ba muc tiéu nay trong PP/ST. B

M@t khia canh khac clia Iép nay la né quy dinh kiém soat truy nhap dudi dang “cac thao tac". Mét thao
tac dugc xac dinh 1a mét kidu truy nhap cu thé téi mot aéi tirong cuy thé. Né phy thudc vae mirc dd triru
tugng clia cha thé PP/ST, hodc céc thao tac dwgce mé ta 13 cac thao tac "doc” hay “viét", hodc 1a cac
thao tac phirc tap hon vi dy nhw “Cép nhét co s dir ligu”.

Cac chinh séch kiém sodt truy nhap 13 c4c chinh sach ding dé kiém soét truy nhap t6i mét kho chira
théng tin. Cac thudc tinh bidu thj thude tinh cla kho chira. Mét khi thdéng tin ra khai kho chira, tac nhan
truy nhap s& tly y stra ddi théng tin, bao gém ca viéc viét théng tin vao mét kho chira khac véi cac
thudc tinh khac. Trai lai, cac chinh sach cho mét ludng tin kiém soat truy nhap téi thong tin, ddc lap véi
kho chira. Cac thude tinh cla théng tin, cé thé lién d6i voi cac thube tinh clia kho chira (hodc khong
lién déi, nhw tnrong hop mot co sé& dir ligu da cép), chung sé gén lién véi théng tin khi di chuydn, Téc
nhan truy nhap khéng c6 kha nang, trrdng hop thiéu chl quyén rd rang, dé thay dbi cac thude tinh
thong tin.

Lop FDP khong c6 nghia 12 mét bang phan logi téng hep cac chinh sach truy nhap CNTT, nhe c6 thé
hinh dung d6i voi cac Iép khac. Céc chinh séch bao ham & day chi don gian 14 cac chinh sich ma
theo kinh nghiém d@6i voi cac hé théng thire té, cung clp cor s& cho viée quy dinh rd cac yéu cau. Co
thé cé cac nghia khac khang thudc vao céc dinh nghia & day.

Vi dy, gid s muodn cd cdc kiém sodt c6 ap dat clia ngudi dung (hodc do nguwdi ding xac dinh) tdi
lubng tin. Cac khai niém d6 c-thé duoc xir ly nhu cac bo sung chi tiét, hodc cac mé réng clia cac
thanh phan FDP. :

Cudi cliing, didu quan trong 18 khi xem xét cac thanh phin trong FDP I3 phai ghi nhé& réng cac thanh
phan nay 12 cac y&u cdu dbi v&i cac chirc ning cé thé dugc thire thi bdi mét co ché dé phyc vy hodc
cé thé phuye vy muc dich khac. Vi du, ¢é thé thit lap mét chinh séch kiém soét truy nhap (Chinh sach
kiém so4t truy nhap FDP_ACC) ¢c6 st dung cac nhan (cac thude tinh an toan don gian FDP_IF.1) nhu
Ia cor s& cho co ché kiém soét truy nhap.

MGt tap hep céc SFR cd thé chiva dyng nhidu chinh sach chirc ndng an toan (SFP), mbi cai duoc xac
dinh b& hai thanh phan dinh huéng chinh sach FDP_ACC, va chinh sach kidm soat ludng tin
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(FDP_IFC). Céc chinh sach nay thwéng xem xét tinh bi mét, tinh toan ven va tinh kha dung theo nhuw
yéu cau dé thda man cac yéu cau TOE, Can than trong 3& dam bao rang moi muc tidu sé dat dwoc b
it nhat mdt SFP va khéng cé xung d6t xuét hién khi thue thi nhiéu SFP.

Khi thiét 1ap mdt PP/ST véi cac thanh phan clia FDP, thong tin tiép theo cung cip hwéng din vé viéc
thay nd & dau va chon lyra gi tir 16p nay.

Céac yéu cau trong |&p FDP dugc dinh nghia thdng qua mét tap hop cac SFR ma sé thyre thi mot SFP.
Do mét TOE c¢é thé thuc thi dong thoi nhidu SFP, tac gia PPIST phai quy dinh rd tén clia méi SFP, do
do né co thé dugc tham chiéu tir cac ho khac. Tén nay sé duoc ding trong mdi thanh phAn dwoc chon
dé chi ra rdng no dang duoc st dyng nhw mot phan cla dinh nghia céc yéu ciu cho chirc ning nay.
Diéu dé cho phép tac gid dé dang chi ra pham vi c4c thao tac, vi dy cac muc tieu bao ham, cac thao
tac bao ham, cac nguwdi dung co thAm quyén, ..

M&i ban sao ciia mét thanh phén c6 thé 4p dung chi cho mét SFP. Bdi vay néu mdt SFP duoc quy
dinh trong mét thanh phén thi SFP nay sé ap dung cho moi phan ¥ trong thanh phan nay. Céc thanh
phan cd thé tao thanh ban sao nhiéu 1an bén trong mdt PP/ST dé dién gidi cho cac chinh sach khac
nhau nhir mong mudn.

Mau chét dé chon cac thanh phan tir ho nay 13 can c6 mét chinh sach an tean TOE x4c dinh rd dé cho
phép chon chinh xac cac thanh phan tlr hai thanh phan chinh séch: Chinh sach kiém soat truy nhap
FDP_ACC va chinh sach kiém soat ludng tin FDP_IFC. Trong chinh sdch kiém soéat truy nhap
FDP_ACC va chinh sach kiém soat lubng tin wong tng, moi chinh sach kiém soat truy nhdp va chinh
sach kiém soat ludng tin dwoc dat tén. Ngoai ra pham vi kiém soét cla cac thanh phan nay dwédi dang
cha thé, dbi twong va thao tac dugc chira trong chire néng an toan nay. Tén cla céc chinh sach nay
cd nghia duwgc dung sudt trong phan cén lai cla cac thanh phan chirc nang ma cd mét thao téc goi
dén mbt phép gan hodic chon mdt "SFP kiém soat truy nhap", hodc mét “SFP kiém soat ludng tin". Cac
quy tic nay xac dinh chirc nang cla cac SFP kiém soat truy nhap va kiém soat ludng tin da dat tén,
chung sé dwg¢re xac dinh trong cac hg chirc nang kiém soat truy nhap (FDP_ACF) va cac hg chirc nang
kiém sodt ludng tin (FOP_IFF) mdt cach tuong Ung.

Céac bwde sau hwéng dan viee ap dung I&p nay trong viéc thiét ké mot PP/ST:

a) Xac dinh chinh sach can thire hién tir cac ho chinh sach kiém sodt truy nhap (FDP_ACC) va
chinh sach kiém soat lubng tin (FDP_IFC). Cac hg ndy xac dinh pham vi kiém soat cho chinh sach,
murc dd thod cla viéc kidm soét va co thé xac dinh mét sb quy téc di kém theo chinh sach.

b) Xac dinh cac thanh phin va thuc hién moi thao tac cé thé dp dung duoc trong cac thanh phan
chinh sach. Cac thao tac gan co thé dugc thyc higén téng quat (twong ty nhu vdi cong bd “tt ca cac
tép") hodc chi rd (tép *A*, “B", v.v.) tly thudc vao mirc @9 chi tiét 42 biet.

c) Xac dinh moi thanh phan chirc ndng co thé ap dyung dugc t¥ ho céc che nang kiém soat truy
nhap (FDP_ACF) va cac chirc nang kiém soat ludng tin (FDP_IFF) @é dinh rd cac ho chinh sach tir
chinh sach kiém soat truy nhap (FDP_ACC) va chinh sach kiém soat ludng tin (FDP_IFC). Thyc hién
cac thao tac dé tao cac thanh phan Ia dinh nghia cac quy tac can thyre thi bdi cac chinh sach da Chi
dinh. Diéu @6 khién cho cac thanh phin dap ¢ng dwgc cac yéu ciu cba chirc ning da chon hoéc ¢an
duwgce tao ra,

d) Xac dinh ai c-ﬂr kha nang kiém soat va thay ddi cac thude tinh cla chirc nang, vi dy nhu duy
nhat chi ngudl quan tri bao mat, chi chl s& hiu clia déi tweng, v.v. Chen cac thanh phan tuong Ung
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tlr FMT: quan ly an toan va thue hién cac thao tac. Viéc bo sung chi tiét cé thé hiru ich nham xac dinh
ra cac déc tinh con thieu, vi dy nu mét so hodc tat ca sy thay dbi can phai thire hién qua kénh tin cay.

e) Xac dinh moi thanh phan tuvong (g & FMT: quan Iy an toan cho cac gia tri khéi dAu cho cac
ddi twgng va chi théd mai.

f)  Xécdinh moi thanh phan quay lai trang thai tir ho Rollback (FOP_ROL).

g) Xéc dinh moi y&u cau bao vé thong tin du thira cé thé ap dyng tr ho bao vé théng tin du thira
(FDP_RIP).

h) Xéc dinh moi thanh phan nhap / xuat cé thé ap dung, va cach thire xi¥ I céc thudc tinh an toan
trong qua trinh nhdp / xuat, qua qua trinh nhap tir bén ngoai cac ho ki€m so4t TSF (FDP_ITC) va xuét
ra bén ngoai cac ho kiém soat TOE (FDP_ETC).

i). X&c dinh moi thanh phan truyén théng TOE néi bé ap dung duwoc tir ho truyén tai TOE néi bd
(FDP_ITT).

)] Xac dinh moi yéu cau d:ﬂri V@i viéc bao vé toan ven cac thdng tin Ieu triv tir ho Iweu gitr todn ven
dt ligu (FDP_SDI)

k) Xac dinh moi thanh phan truyén théng lién TSF tlr ¢éc ho bdo vé truyén tai bi mat d liéu nguoi
dung gilra cac TSF hodc cac ho bao vé truyén tai toan ven dir liéu ngudi dung gilra cac TSF.

Hinh F.1 chi ra viéc phan téch I&p nay ra cac thanh phan ciu tric cla no.

160



TCVN 8708-2:2011

FDOP_AC(C": Access conival policy I 2
FDP_ACF: Access control functions |
FOOP_DA: Data anthenticalion | 2 \
[
FDP_ETC: Export to ountsicle TSF conlral '<
4
FDP_IFC: Information fow control policy | 2
— l 2
IDP_IFF: Information flow control functions — 3 4 [
6
l
FDP JTC: Impont from ourside TSF control K 5
- | 2
FDP TTT: Intermal TOE transfer l<
3 4
FDP RIP: Resiklual mformation protection | 2
FDP_ROL: Rollback i f— 2
FDP_SDIL Stored data integrity | 2
FDP_UCT: Inter-'TSF user data confidentiality transfer  protection 1
= e e —— l
[ FDP _UIT: Inter-TSF user data integrity transfer prolection I(__;
_ 2 3

Hinh F.1 - Phan cip i&p FDP: Bao vé di liéu nguwdi ding
Chinh sach kiém soat truy nhap (FDP_ACC)
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F.1.4 Chua thich cho ngweoi sw dung

Ho nay dya trén md hinh cac kiém soat tly v twong tac clia céc chi thé va adi twong. Pham vi va myc
dich clia cac kiém soat 1a dira trén cac thude tinh clia bd truy nhap (chd thé), thude tinh ctia khéi duoc
truy nhap (86i tweng), cac ddng tac (thao tac) va moi quy tic kiém soat truy nhap lién quan.

Cac thanh phan trong ho nay cb kha nang xac dinh ra cac SFP kiém soét truy nhap (qua tén) dugc
thyre thi bdi cac co ché kiém soat truy nhap réi rac truyén thong (Discretionary Access Control — DAC).
Ngoai ra, nd chi ra cac ch thé, ddi twong va céc thao tac ¢o trong cac SFP kiém soat truy nhap xac
dinh. Cac quy tac dinh ra chirc ndng clia mdt SFP kieém soat truy nhap sé dugc dinh nghia bdi cac ho
khac, nhw 1a cac chirc nang kiém soat truy nhap (FDP_ACF) va Xuét tir TOE (FDP_ETC). Tén clia cac
SFP kiém soét truy nhap dwoc dinh nghia trong chinh sach kiém soét truy nhap (FDP_ACC) cé nghia
duoc s dyung trong subt phan con lai cla cac thanh phan chirc ning co chira mot thao tic goi dén
tinh nang Chi dinh hodc chon mét * SFP kiém soét truy nhap”

Kiém soat truy nhap SFP bao ham mét tap bd ba: chii thé, d6i twong va céc thao tac. Béi vay mot chu
thé cé thé dugce chira trong nhiéu SFP kiém soét truy nhap, song chi ¢6 lién quan dén mét thao tac
khac, hodic mét di twong khac. DI nhién 1a twong by voi cac ddi tugng va céc thaao tac.

Mat diém quan trong déi vai chirc nang kiém soat truy nhap thuwe thi mot SFP kidm soat truy nhap la
kha ndng ngwdi ding co thé thay ddi cac thude tinh lién quan dén cac quyét dinh kiém soat truy nhap.
Ho chinh sach kiém soat truy nhap (FDP_ACC) khéng Chi dinh cac diém ndy. Mdt sé yéu cAu khéng
dugc x4c dinh, song cé thé bd sung nhu c4c bd sung chi tiét. Trong khi d6, mét sé yéu clu khac cé thé
chira dau do trong cac ho khac hodc I1&p khac, vi du nhir ho quan Iy an toan FMT.

Khéng cé céc yéu cau kiém toan trong chinh séch kiém soat truy nhap (FDP_ACC) do ho nay dinh rd
cac yéu cau kiém soat truy nhap SFP. Cac yéu cau kiém toan nam trong cac ho dic ta cac chirc nang
thda man kiém soat truy nhap SFP chi ra trong ho nay.

Ho nay cung cap cho tac nhan PP/ST kha nang dinh ré mét sb chinh sach, vi dy 1a mdt SFP kidm soéat
truy nhap c6 dinh c6 thé ap dung cho mét pham vi kiém soat, mét SFP kiém soat truy nhap déng co thé
deoc dinh nghia cho mét pham vi kiém soat khac. D& chi ré nhiéu chinh sach kiém so4t truy nhap, cic
thanh phan clia h nay cén I&p lai nhidu IAn trong méi PP/ST trong céc tap con clia cac thao tac va cac
délri tweng. Diéu ndy Iam cho cac TOE da chinh sach ¢6 thé dinh r5 mét tap cy thé cac thao tac va dbi
tegng. N6i cach khac, ch thé PP/ST cin dinh ra céc thong tin cAn thiét trong thanh phin ACC cho
moi SFP kiém soat truy nh&p ma TSF phai thyc thi. Vi dy, m¢t TOE ¢b thé tap hop 3 SFP kiém soat
truy nhdp, mdi cai chi chira mét tap cac dbi twong, chi thd va cac thao tac bén trong TOE, chira mot
tép con FDP_ACC.1 thanh phin kiém soat truy nhap cho 1 trong 3 SFP kiém soat truy nhap cin cho
toan thé 3 thanh phan kiém so4t truy nhap tap con FDP_ACC.1.

F.1.2 FDP_ACC.1 Kiém soét truy nhdp tip con
F.1.2.1 Chi thich cho (rng dung ngwéi sir dung

Céc khai niém chli thé va dbi tugng chi cac phan t& chung trong TOE. D& thye thi dwec mdt chinh
séch, cac phan t& cin duec dinh rd. DI véi mot PP, cac @bi twong va thao tac co thé duoc bidu thi
véi cac kidu nhur: d6i tirong cé tén, noi chira di ligu, cc truy nhap quan sét, v.v. D&i véi mét hé théng
xac dinh, cac khai niém chung nay (ddi twong, chl thé) cin phai dwoc dinh 1, vi du cac tép, ban ghi,
cbng, mién, 1&i goi hé thdng...
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Thanh phan ndy dinh ré chinh sach bao gbm mét sé tap thao tac xac dinh cho mot sé tap con cac doi
trong. Khong c6 rang budc nao cho cac thao tac bén ngoai tap — ké ca ¢ac thao tac cho dbi turgng
dugc giam sat bdi cac thao tac khac.

F.1.£.2 Céac hoat ddng
FA1.2.21 Chidijnh

Trong FDP_ACC.1.1, chii thé PP/ST c&n chi ra mét kiém sodt truy nhap cé 1&n duy nhat SFP ¢in thuce
thi boi TSF.

Trong FDP_ACC.1.1, chii thé PP/ST can chi ra danh sach céc chii thé, déi twong, céc thao tac ng voi
cht thé va déi teong bao ham trong SFP.

F.1.3 FDP_ACC.2 Kiém soat truy nhap toan bd

F.1.3.1 Chu thich cho (rng dung ngwéi siv dung

Thanh phan nay yéu cAu moi thao tac kha thi cho ddi tweng chiva trong SFP ¢an chira trong mét kiém
soat truy nhap SFP.

Chil thé PP/ST cn phai chi ra mdi t& hgp cla déi twong va chi thé duge bao ham trong mdt kiém
soat-truy nhap SFP.

F.1.3.2 Cac hoat dong
F.1.3.21 Chidjnh

Trong FDP_ACC.2.1, chii thé PP/ST can chi ra mdt kiém soat truy nhap ¢o tén duy nhat SFP can thye
thi b&i TSF.

Trong FDP_ACC.1.1, chi thé PP/ST can chi ra danh sach cac chl the, doi teong bao ham trong SFP.
Moi thao tac (rng véi chii thé va dbi twong cAn duoc bao ham trong SFP.

F.2 Céac chirc ndng kiém soéat truy nhap (FDP_ACF)
F.21 Ch thich cho ngwéi sir dung

Ho nay mé ta cac quy tac cho cac chirc nang xac dinh co thé thiee thi mét chinh sach kiém soat truy
nhép dwoc ghi danh trong FDP_ACC Chinh sach kiem soat truy nhap, chi ra pham vi dk chinh séach.

Ho nay cung cip cho chil thé PP/ST kha ning mb t& cac quy tac cho kiém soat truy nhap. Cac két qua
trong mot hé théng khéng thay dbi. Mot vi du Ia déi twong: “Ban tin ngay” c6 thé doc bdi tat ¢a, song
chi ngudi quan tri dugc phép thay ddi né. Ho nay cling cung cip cho chii thé PP/ST khé niang mé ta
céc quy tac vé ngoai lé cho cic quy tic kiém soat truy nhap chung. Cac ngoai |& nay co thé 1 viéc cho
phép rd rang hodc tlr chdi quyen truy nhap dén mdt doi twong.

Khéng cd thanh phan rd rang nao dinh rd cac chirc ndng khac, vi nhw kiém soat kép, quy tic chudi
thao tac, cac kidm soat loai trie. Tuy nhién, cac co ché nay cling nhu cac co ché DAC truyén théng
khac, co6 thé dic trung véi cac thanh phan dang cd, cb thé sira dbi theo cac quy tic
kiém soét truy nhap.

Trong ho nay ¢b mdt loat céc kiém sodt truy nhiap chép nhan dugc SFP ¢é thé chira la:
. Cac danh sach kiém soét truy nhap (Access Control Lists — ACLs)

- Cac dic ta kiém soét truy nhap dya thoi gian
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< Cac dac ta kiém soat truy nhap dya chi géc

. Cac kiém soat truy nhap duoc chd thé gidm sat.

F.2.2 Kiém soat truy nhap da trén thudc tinh an toan FDP_AFC.1
F.2.2.1 Chi thich cho (rng dung ngwoi st dung

Thanh phan nay cung cap cac y&u cau vé mdt co ché Iam trung gian cho kiém soat-truy nhap dia trén
céc thuge tinh an toan lign quan dén cac chi thé va ddi twgng. Mdi chl thé va déi twong cé mét tap
c4c thudc tinh lién quan nhw vj tri, thdi diém cAu thanh, quy2n truy nhap (vi du cac danh sach kiém
soat truy nhap ACL).

moi thao tac kha thi cho @di twong chira trong SFP can chiva trong mét kidm soat truy nhap SFP.

Chu thé PP/ST can phai chi ra mbi t6 hop clia ddi tirgng va chl thd duge bao ham trong mdt kiém
sodt truy nhap SFP. Thanh phan nay cho phép chu thé PP/ST dinh rd céc thudc tinh ding lam trung
gian cho kiém soat truy nhap. Thanh phan nay cho phép dinh ra cac quy téc kiém soat truy nhap cb st
dung cac thugc tinh nay.

Céc vi du ve thudc tinh ma mét chl thé PP/ST ¢6 thé Chi dinh duoc trinh bay trong cac phan tiép theo.
Mot thuge tinh dinh danh cé thé lien quan dén ngudi ding, chi thé, dbi tvgng dugc dung lam trung
gian. Vi du vé cac thuge tinh nay ¢6 thé Ia tén cla phan chuwong trinh dung dé tao ra chdi thé hodc mot
thude tinh an toan Chi dinh cho phin chwrong trinh.

Mét thudc tinh thoi gian o thé dung @& chi ra rang truy nhap sé& dwoc cAp quyén trong mét khodng
th&i gian nhét dinh trong ngaytuin/hosc nam.

Mét thudce tinh vj tri c¢o thé chi ra vij tri yéu cau chirc nang, vi tri chirc nang dwgc thye thi hoac ca hai.
N6 co thé dira trén mot bang ndi bo dé chuyén ddi giao dién logic sang céc vj tri TSF vi dy thong qua-
vi trl d&u ndi, vj tri CPU....

Mot thuge tinh nhém cho phép mot nhom nguéi diing lién hé dén mét thao tac véi muc dich kidm soat
truy nhap. Néu can, mijt thao tac bd sung sé dwroe ding dé chi ra sé nhom téi da, s thanh vién téi da
clia nhém, s6 nhom t6i da ma mét ngudi ding co lién hé ddng thii.

Thanh phan nay dbng thei cling cung ¢ap cac yéu ciu cho céc chizc nang kidm soat truy nhip dé chap
thuan hodc tir chdi truy nhap dén mét déi tergng trén co s& céc thude tinh an toan. Chire nang nay co
thé diing dé cap @ic quyén truy nhip, chii quyén truy nhap trong TOE. Nhitng d3c quyén, quyén hodc
chii quyén d6 ¢6 the ap dung cho ngudi diing, @i twgng va chi thé (dai dién cho ngwoi dung hoac
ng dung).

F.2.22 Cac hoat ddng
F.2.2.21 Chidjnh

Trong FDP_ACF.1.1, chii thé PP/ST cin phai chi ra mét tén chirc nang kidm soat truy nhap SFP ma
TSF phai thire thi. Tén cda kidm soat truy nhap SFP, pham vi kiém soat cho chinh sé&ch nay dwgc dinh
ngia trong céc thanh phan cla FDP_ACC Chinh sach kiém sot truy nhap.

Trong FDP_ACF.1.1, chd thé PP/ST can dinh rd, dbi véi mai chii thé va abi tuong duoc kidm sodt, cic

thude tinh an toan va/odc cac nhém dinh danh thudc tinh an toan ma chirc ning sé st dung khi mé ta
cac quy tac.
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Vi du, cac thuge tinh co thé 1a dinh danh ngudi dung, dinh danh chd thé, thoi diém, vj tri, ACLs, hoac
moi thudc tinh khéc chi ra bdi chii thé PPIST. Céc nhém dinh danh thudc tinh an toan cé thé dinh 5 dé
cung cap mjt phurong thive thuan tién dé& tham chiéu téi nhidu thudc tinh an toan. Cac nhém dinh danh
cé thé cung cAp mot cach thire hivu higu dé gén két cac vai trd (roles) dinh nghfa trong cac vai trd quan
ly an toan (FMT_SMR) va moi thudc tinh lién quan dén ching véi cac chi thé. Néi cach khac, mdi vai
Ird ¢b thé lién quan dén mat nhdm dinh danh thudc tinh.

Trong FDP_ACF.1.2, cht thé PP/ST can dinh rd cac quy tdc SFP quan trj truy nhap theo cac chi the
dwoc giam sat va tac ddi trong duwgc giam sat thong qua cac thao tac kiém soat trén cac dbi twong.
Cac quy tac nay chi ra rang truy nhap dugc cho phép hodc tir chdi. Chiing co thé chi ra cac chirc néng
kiém soat truy nhap chung (vi du nhw cac bit cho phép dac trung), hoac cac chirc nang kiém soat truy
nhap thé hon (vi du ACLs).

Trong FDP_ACF.1.3, chi thé PP/ST cin dinh rd cac quy tic, trén co s& thude tinh an toan, ding cho
cap chi quyén rd rang vé viéc truy nhap cla cac chu the t¢i cac doi tugng. Cac quy tac ndy bo sung
cho cac quy téc chi ra trong FDP_ACF.1.1. Chuing thudc FDP_ACF.1.3, véi chii y bd sung cac ngoai 1&
cho cac quy tac trong FDP_ACF.1.1. Mét vi du v& cac quy tac cho cap quyén rd rang cho truy nhap 12
dwa trén vec to dac quyén cho mot chd thé luén co quyén truy nhap téi cac doi twong ma kiém soat
truy nhap SFP @3 xac dinh rd. Néu diéu nay khéng mong mudn thi chi thé PP/ST can dinh rd gia tri 1a
“none”.

Trong FDP_ACF.1.4, chll thé PP/ST can dinh rd cac quy tic, trén co sé& thudce tinh an toan, dung cho
cap chi quyén rd rang v& viéc truy nhap clia cac chu thé tdi cac dbi trong. Céc quy tic nay bé sung
cho céac quy tac chi ra trong FOP_ACF.1.1. Chiing thudc FDP_ACF.1.4, véi chil y b0 sung cac ngoai 1é
cho cac quy tic trong FDP_ACF.1.1. Mét vi dy vé céc quy tdc cho ¢dp quyén rd rang cho truy nhap 1a
dya trén vec to dac quyén cho mét chi thé ludn co quyén tir chdi truy nhap téi cac doi tergng ma kiém
soat truy nhap SFP da xac dinh rd. Néu diéu nay khéng mong muén thi chil thé PP/ST can dinh rd gid
tri 1a "none”.

F.3 Xac thyc div liéu (FDP_DAU)
F.3.1 Chu thich cho ngwéi str dung

Ho nay mé ta cac chirc ning dac trung ding dé xac thuc cac div liéu tinh (static). Cac thanh phan
trong ho nay dung khi c6 mét yéu ciu xac thye cac di liéu tinh (static), nghia la khi di¥ liéu can dwge
ky nhan chi¥ khéng phai chuyén di. (Luu v 13 ho khéng khude tlr ngudn gdc (Non-repudiation of origin
— FCO_NRO) cho théng tin v& viéc khuée tir ngudn géc trong qué trinh trao déi dir ligu.

F.3.2 Xac thyc div liéu co s¢¢ FDP_DAU.1

F.3.2.1 Cha thich cho nguwdi str dung

Thanh phan nay cé thé théda man bang cac ham bam mat chiéu (Iay tong kiem tra mat ma, van tay, ké
ban tin), dé tao ra mét gia tri ham bam cho mdt tai lidu xac dinh, dé ¢o t& dung cho viéc kiém tra, tham
dinh hoac xac thyee ndi dung thong tin.

F.3.2.2 Cac hoat ddng
F.3.2.2.1 Chidinh

Trong FDP_DAU 1.1, chii thé PP/ST cin phai chi ra danh sach céc déi twgng hosc kigu théng tin cé
thé ap dung cho TSF @é tao ra cac bang chirng xac thue div ligu.
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Trong FDP_DAU.1.2, chil thé PP/ST can phai chi ra danh sach céc chil thé ¢ kha ning kiém dinh cac
bang chirng xac thire div lidu cho céc dbi tweng da xac dinh trong phan tlr trede d6. Danh sach céc
chii thé co thé rét rd rang, néu chi thé da biét, hodc kha chung chung va tham chiéu dén mét kidu chi
thé vi du nhuw vai tro da biét.

F.3.3 FDP_DAU.2 Xac thwc div ligu véi dinh danh ngwéi dam bao
F.3.3.1 ' Chu thich cho (rng dung ngwéi sie dung

Thanh phan nay cé thé yéu cau thém kha nang kiém ching danh dinh nguwéi ding da cip xac thie c6
dam bao (vi dy mét doi tac tin cay thir 3).

F.3.3.2 Cac hoat déng
F.3.3.21 Chidinh

Trong FDP_DAU.2.1, chli thé PP/ST c&n phai chi rd danh sach cae dbi trgng hodc kidu théng tin ¢
thé 4p dung cho TSF @é tao ra céc bang chirng xac thue dir lidu,

Trong FDP_DAU.2.2, chii thé PP/ST can phai chi ra danh sach cac chi thé ¢é kha nang kiém dinh cac
bang chirng xac thye dir liéu cho cac déi twgng da xac dinh trong phan t& trede db cling nhw dinh
danh nguéi ding cé thé tao ra bing chirng xac thue di ligu.

F.4 Xuit dir liéu ra ngoai TOE (FDP_ETC)
F.4.1 Chi thich cho ngwoi st dung

Ho nay dinh nghia cac chirc nang két xuat div liéu ngudi ding tir TOE sao cho cac thugc tinh an toan
ciia né hodc dwece bao quan rd rang, hodc cb thé bd qua sau khi chiing @3 duoc két xuit. Tinh nhat
quan cla cac thudc tinh an toan dwoc chi ra béi sy nhat quan dir ligu TSF bén trong-TSF (FPT_TDC).

Ket xuat tir TOE (FDP_ETC) lién quan dén céc gidi han vé& két xuit va td hop cac thude tinh an toan
cung di liéu ngudi dung.

Ho nay va viéc nh@p ho twong tng tir bén ngoai clia TOE (FDP_ITC) chi ra TOE x( Iy di ligu ngudi
diing durorc chuyén bén trong bén ngoai kiém sodt thé nao. V& nguyén téc, ho nay gén lidn véi két xudt
trung gian TSF cta di¥ liéu ngwdi dung va cac thudc tinh an toan lién quan.

Mat sd thao tac cé thé co la:
a) Két xudt dir liéu ngudi diing khang cé thudce tinh an toan

b) Két xuét dr lidu nguedi dung ¢4 thudc tinh an toan, trong dé thude tinh an toan thé hién di liéu
ngurdri dung két xuét.

Neu c6 nhiéu SFP (kiém soat ludng tin, vashodic kiém soét truy nhap) thi chiing cén I1&p cac thanh phan
nay cho mai SFP.

F.4.2 FDP_ETC.1 Xuat dir liéu ngwdi ding khéng cé céc thudc tinh an toan
F.4.21 Chu thich cho irng dung ngwdi sir dung

Thanh phan nay ding @& chi ra két xult trung gian-TSF cla d@ liéu ngudi ding khong cé két xuat
thudc tinh an toan.
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F.4.2.2 Cac hoat dong
F.4.2.21 Chidinh

Trong FDP_ETC.1.1, chl thé PPIST can phdi chi 1o cac kiém soat truy nhap SFP va/hodc cac SFP
kiém soét ludng tin khi thue thi két xuat div liéu ngudi ding. D liu nguai ding dwoc két xudt thudc
pham vi Chi dinh b&i cac SFP nay.

F.4.3 FDP_ETC.2 Xuét dir liéu ngw&i diing véi thude tinh an toan
F.4.3.1 Chu thich cho (rng dung ngwoi sir dung

D@ liéu nguei ding duwoc két xuat eling véi céc thude tinh an toan. C6 mdt sb cach két hop thudc tinh
an toan va&i dir liéu ngudi ding. Mot cach thue hign 12 théng qua sap xép vat Iy div liéu nguedi diing va
céc thude tinh an toan (vi dy cling mét dia mém), hodc thdng qua cac kj thuat mat ma nhuw chir ky an
toan Gé két hep dir liéu ngudi dung va cac thude tinh.

Kénh tin cay lién TSF (FTP_ITC) cé thé diing dé dam bao rang cac thudc tinh Gurere nhan chinh xac &
phia san pham CNTT tin cay khac, trong khi tinh nhat quan cta di ligu lién TSF (FTP_TDC) ¢ thé
dung dé dam bao rang cac thudc tinh nay dwoc dién td chinh xac. Ngodi ra, tuyén tin cay (FPT_TRP)
c6 thé ding dé dam bado ring viéc két xuat dang duge ngwdi dung hop thic tao ra.

F.4.3.2 Cac hoat dong
F.4.3.21 Chidinh

Trong FDP_ETC.2.1, chl thé PP/ST cén phai chi rd cac kiém sodt truy nhap SFP va/hodc cac SFP
kieém soat lung tin khi thire thi két xuat dir liéu nguwdi dung. DI liéu ngudi dung dugce két xuat thude
pham vi Chi dinh b&i cac SFP nay.

Trong FDP_ETC.2.4, chii thé PP/ST can phai chi ra moi quy tic két xuét bd sung hoic “none” néu nhur
khéng cé quy tic két xut bd sung nao. Cac quy tic nay duoc thyc thi bdi TSF b sung thém cho SFP
kiém soat truy nhap va/hodc SFP kiém soat ludng tin da chon trong FDP_ETC.2.1.

F.5 Chinh sach kiém soat luéng tin (FDP_IFC)
F.5.1 Chu thich cho ngwéi sir dung

Ho nay bao gom viéc dinh danh cac SFP kiém soat lubng tin; va, doi véi mdi ching, nd chi ra pham vi
kiém soat clia SFP.

Céac thanh phan trong ho nay cé thé dinh danh cac SFP kiém soét ludng tin dé chiing thuee thi béi cac
co ché kiém soat truy nhap bat budc truyén thdng cé sén trong mét TOE. Tuy nhién, chdng nam ngoai
pham vi cac co ché MAC truyén thdng va cé thé dung dé xac dinh va md ta cac chinh sach khong dan
xen va cac dich chuyén trang thai. Ngoai ra, né dinh nghia cac chi thé chju sy gidm sat ctia chinh
sach, thong tin chiu giam sat clia chinh sach va céc thao tic phat sinh cac thdng tin ¢d kiém soat
vao/ra cac chi thé duwoc giam sat déi vai mdi SFP kiém soat ludng tin trong TOE. Chirc nang dinh ra
cac quy tic cho mét SFP kiém soat ludng tin duge dinh nghia béi cac hg khac, vi dy nhu cac chirc
nang kiém soét ludng tin (FDP_IFF) va béo vé théng tin thwéng tri (FDP_RIP). SFP kiém soat ludng
tin ghi danh trong chinh sach kim soét ludng tin (FDP_IFC) dwec dung trong sudt phan con lai cia
cac thanh phan chirc ndng ¢ céc thao tac goi ham t&i phép chi dinh hodc chon lya mét *SFP kiém
soat ludng tin".
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Cac thanh phan nay kha mém déo. Chung cho phép chi rd mién kiem soat ludng tin va khong yéu cau
co ché phai dugc danh déu. Cac phin t& khac cla cac thanh phén kiém soat ludng tin cdn cho phép
cac mirc ngoai & khac nhau doi véi chinh séch.

Mbi SFP gdm cum ba: chi thé, théng tin, cac thao tac cho phép théng tin vao /ra cac chul thé. Mat sb
chinh sach kiém soat ludng fin c6 thé rét chi tiét mirc thdp va md ta rd rang cac chii thé dwéi dang cac
tién trinh clia mdt hé diéu hanh. Céac chinh sach kidém soat ludng tin khac co thé & mirc cao, mb ta cac
chii thé dudi dang tdng quat 1a ngwdi ding hay cac kénh vaoira.

Néu chinh sach kiém soat ludng tin & mirc qua cao, khang chi tiét, n6 cé thé khéng dinh nghia rd rang
cac chirc n@ng an toan CNTT. Trong trrérng hop naly, can chi ra chinh xac va mé ta cac chinh sach
kiém soat ludng tin nhwr cac muc tigu.

Cac chirc ndng an toan CNTT mong mubn ¢ thé dwoc xac dinh nhw nhirng hd tre cho cac muc tidu
nay.

Trong thanh phan th( hai (FDP_IFC.2 kiém soat ludng tin toan dién), mdi SFP kiém soat ludng tin sé
bao gbm moi thao tac co thé SFP gay ra viéc chuyén thong tin ra vao chi thé.

Ngoai ra, moi ludng tin s& can dugc chira trong mdt SFP, Bdi vay, déi vai méi thao tac 1am cho chuyén
tin dén ludng, can phai c6 mét tap céc quy tc nhdm xac dinh hanh vi cd duoc phép khdng. Néu cb
nhieu SFP va ching déu co thé ap dung cho mot ludng tin nao d4, thi moi SFP lién quan phdi cho
phép lubng tin nay trge khi nd thre thi vide cho phép.

Mét SFP kiém soat ludng tin chira mdt tap thao tac xac dinh trdc. Mign cla cac SFP ¢é thé phi kin
@i véi maot sé ludng tin, hodc né cb thé chi lién quan dén mét s6 thao tac ¢b anh hudng dén ludng tin.

Mé&t SFP kiém soat truy nhap sé kiém soét truy nhap dén cac ddi twong chira théng tin. Mét SFP kiém
soat ludng tin kiém soat truy nhap dén ludng tin, khéng phu thudc vao ngan chira thdng tin. Céc thudce
tinh clia théng tin ¢é lién quan dén cac thudc tinh ctia ngan chira (hodc ¢o thé khong, vi nhue trong cor
s& di¥ liéu nhiéu |&p) s& gén kém véi thdng tin khi di chuyén. Céc thiét bj truy nhap khéng ¢6 kha ning
(néu khdng cé thdm quyén rd rang) thay ddi cac thudc tinh cla théng tin.

Céc ludng tin va céc thao tac ¢o thé biéu thj & nhiéu mire, Trong tredng hop mot ST, Cac ludng tin va
céc thao tac ¢ thé dinh rd & mirc dic treng hé thdng: vi dy cac géi tin TCP/IP chuyén qua mét birc
twong Ira theo céac dja chi IP da biét. Ddi vai PP, Céac ludng tin va cac thao tac cé thé biéu thj theo
kiéu: email, kho chira dir liéu, cac truy nhap quan sat duorg, ...

Céac thanh phan trong he nay cé thé ap dung nhiéu 1an trong mét PP/ST cho céc tap con khac nhau
clia cac thao tac va dbi trgng. Ching tre gilp nhitng TOE da chinh sach, mdi cai d& cap dén mét tap
cy thé cac dbi twong, chii thé va céc thao tac.

F.5.2 FDP_IFC.1 Kiém soat ludng théng tin tip con
F.5.2.1 Chu thich cho ngwoi str dung

Thénh phan ndy yéu ciu mt chinh sach kiém soat ludng tin ap dung cho mdt tap con cac thao tac kha
thi trong TOE.

F.5.2.2 Cac hoat ddng
F.5.2.21 Chidjnh
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Trong FDP_IFC.1.1, chii thé PP/ST can phai chi r6 mét SFP kiém soét lubng tin ghi danh duy nhét can
thire hién boi TSF,

Trong FDP_IFC.1.1, ch( thé PP/ST c¢én phai chi rd mét danh sach cac chii thé, thdng tin va cac thao
tac gay ra sy chuyén djch thong tin da kiém soat vao ra cac chi thé dugc kiém soat bao trim boi SFP.
Nhw d3 néu & trén, danh sach cac chi thé co thé chi tiét tiy vao sw can thiét cla chil thé PP/ST. Cé
thé chi ra ngudi ding, may tinh, hoac cac tién trinh may. Thang tin cé thé tham chiéu dén div liéu vi
nhw email, cac giao thirc mang, hay cac dbi twgng dac treng twong tu nhw nhivng gi chi ra trong mot
chinh sach kiém sodt truy nhap. Néu thang tin chi ra chira trong mét di twgng va 1a chl thé clia mét
chinh sach kiém sodt truy nhép, thi ca chinh sach kiém soat truy nhap va chinh sach kiém soat ludng
tin deu phai thire thi trude khi thong tin d6 duge chuyén vao / ra Géi turgng.

F.5.3 FDP_IFC.2 Kiém soat ludng tin diy du
F.5.3.1 Cha thich cho *ng dung ngwéi ste dung

Thanh phan nay yéu cau moi thao tac kha thi gay ra di chuyén théng tin vao /ra céc chi the chira trong
SFP déu phai chira trong mot SFP kiém soat ludng tin.

Ch thé PP/ST phai trinh bay duoc réng moi té hop ludng tin va chi thé déu chiva trogn mot SFP kiém
soat ludng tin.

F.5.3.2 Cac hoat dong
F.5.3.2.1 Chidjnh

Trong FDP_IFC.2.1, chd thé PP/ST ¢an phai chi rd mot SFP kiem soat ludng tin ghi danh duy nhat can
thue hién béi TSF,

Trong FDP_IFC.1.1, chi thé PP/ST cin phai chi rd mét danh sach cac chu thé, thong tin chira trong
SFP. Moi thao tac gay ra sy chuyén dich théng tin vao ra céac chl thé dugc bao trum bdi SFP. Nhw da
néu & trén, danh sach cac chu thé cé thé chi tiét thy vao sw cin thiét cla chl thé PP/ST. C6 thé chi ra
ngtrdi dung, may tinh, hodc céc tién trinh may. Théng tin cé thé tham chiéu dén di¥ ligu vi nhu email,
cac giao thirc mang, hay cac ddi twong dac trung twong tw nhu nhing gi chi ra trong mét chinh sach
kiém soat truy nhap. Néu thdng tin chi ra chira trong mét doi tegng va la chi thé clia mét chinh 'sach
kiém soat truy nhap, thi ¢a chinh sach kiém soat truy nhap va chinh sach kiém sodt ludng tin deu phai
thire thi trurére khi thdng tin d6 dwee chuyén vao / ra doi tugng.

F.6 Cac chirc ning kiém soat ludng tin (FOP_IFF)
F.6.1 Chu thich cho ngwdi st dung

Ho nay mé ta cac quy tic cho cac chirc nang déc trung ¢o thé cai dat trong cac SFP kiém soét ludng
tin ghi danh trong chinh sach kiém soat ludng tin (FDP_IFC), va clng chi ra-pham vi kiém soét cac
chinh sach.

Né chira hai "cay": Mat G& cap dén cac van dé chirc nang kiém soat ludng tin chung, va mét chira cac
ludng tin trai phép (vi dy céac kénh chuyén ddi) (eng véi mdt hode nhidu SFP kiém sodt luong tin. Viéc
phan chia nay xuét phat tir cac vaAn @& lien quan dén cac ludng tin tréi phép, ndi cach khac, trai ngugc
véi phan con lai cia mdt SFP. Cac lubng tin tréi phép 1a nhieng ludng tin vi pham chinh s&ch. Chang
khdng phai van dé ddi véi chinh sach,
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Bé trién khai bao vé 18t hon viéc khai pha, slra ddi khi co cac phan mém khéng tin cay, can cé kiém
soat ludng tin. Viéc kiém soat truy nhap khéng thé 4l vi chung chi kiém soat cac truy nhap 16i ngan
chira thong tin, cho phép thang tin chuyén t&i cac lubng tin, khéng qua kiém soat di théng qua hé
thong.

Trong ho ndy, cum tir "Céc kiéu ludng tin trai phép" duwoc st dung. Cum tir nay ding @& chi dén mét
kiéu cac ludng tin nhu “Cac kénh luu trl" hodc cac “kénh dinh thei", hodc chiing tham chiéu t&i cac
phan loai cai tién phan anh nhu cau eda mét chi thé PP/ST.

Mirc d9 mém déo cla cac thanh phin ndy cho phép dinh nghia mét chinh sach dic quyén trong cac
thude tinh an toan don FDP_IFF.1 va FDP_IFF.2. C4c thudc tinh an toan phan Iép cho phép virot qua
mét hosic moi phan clia mdt SFP cy thé. Néu nhu cb nhu ciu vurot qua mét SFP dinh trude, chi thé
PP/ST sé phai xem xét viéc dwra vao mét chinh sach déc quyén.

F.6.2 FDP_IFF.1 Cac thudc tinh an toan don gian
F.6.2.1 Cha thich cho (rng dung ngwoi siv dung

Thanh phan nay yéu ciu moi thudc tinh an toan clia thong tin va clia chi thé gay ra di chuyén théng tin
vao /ra cac chi the 14 cac bd tiép nhan théng tin ndy. Céc thude tinh ctia ngan chira thdng tin can
duoc xem xét nhu mong mudn dé ching déng mét vai tré quyét dinh cho kiém soat lubng tin hodc néu
chiing duwoc bao béi mét chinh sach kiém soat truy nhap. Thanh phan nay chi rd cc quy tic chi yéu
can thye thi va mé ta cach nhan duwgc cac thude tinh an toan.

Thanh phan nay khéng chi ra chi tiét cach mdt thudc tinh an toan dwoce Chi dinh (vi nhw nguoi ding -
tién trinh). Sir mé&m déo trong chinh sich duec cho bdi vige Chi dinh, cho phép chi ra chinh sach va
cac yéu cau chire nang bd sung néu cin.

Thanh phan nay cling cho ra cac yéu ciu dbi véi chire niing kiém soat ludng tin ding @& cap phép rd
rang hodc tr chédi ludng tin trén co s& cac thude tinh an toan. Chiing dwgc dung dé thire hién mét
chinh sach d&c quyen, bao gém cd céc ngoai 1& ddi véi chinh séch co s& dinh nghia trong thanh phin
nay.

F.6.2,.2 Cac hoat dong
F.6.2.2.1 Chidinh

Trong FDP_IFF.1.1, chl thé PP/ST can phai chi rd mét SFP kidm soat ludng tin thwe thi béi TSF. Tén

cla SFP kiém soét ludng tin, pham vi kiém soat cho chinh sach nay dugc dinh nghia trong céac thanh
phan thudc chinh sach kiém soat ludng tin (FDP_IFC).

Trong FDP_IFF.1.1, chii thé PP/ST can phadi chi rd, déi véi mi kidu chii thd va thong tin dwoe kiém
soat, cac thuge tinh an toan twong &ng véi ddc ta cla cac quy tic SFP. Vi dy, cac thudc tinh an toan
¢6 thé 1a dinh danh chi thé, nhan dé nhay chi thd, nhan do tréng ctia chil thé, nhan dd nhay théng
tin... Céac kidu thudc tinh an toan cin phai a4 kha nang ho tr¢ cac yéu cau clia méi truéng.

Trong FDP_IFF.1.2, chd thé PP/ST cn phai chi rd @bi véi mbi thao tac, méi quan hé trén co s& cc

thudc tinh an toan can duwge duy tri gitra chi thé va cac thude tinh an toan théng tin ma TSF sé thye
hién.

Trong FDP_IFF.1.3, Téc gid PP/ST can phai chi rd moi quy tic SFP kiém soét ludng tin bd sung dé
TSF dugc thue thi. D6 13 bao gm tat ca cac qui tic cla SFP ma hodc 13 khéng dua trén cac thude
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tinh an toan clia thang tin va chil thé hodc 13 cac qui tic ma ty dong stra ddi céac thude tinh an toan
clia thdng tin hay chd thé nhw mét qui tac cia mdt thao tac truy cap. Mt vi dy cho trvéng hop dau tién
la mdt qui tic clia SFP kiém soat mét gia trj ngudng cho céc Kiéu théng tin cy thé, Day c6 thé 1a vi dy
cho trwdrng hop khi SFP ludng théng tin chira cac qui tic vé truy cap di lidu thdng ké noi ma mot chi
thé chi dugc phép truy cap kiéu théng tin nay dén mot mirc cy thé cac truy cap. Mét vi du cho trudng
hop thir hai 1d8 mdt qui tAc dwoc néu ra trong cac didu kién va cac thudc tinh an toan clia mét chi thé
hodc d6i twong thay ddi nhw thé ndo nhw I3 két qud clia mdt thao tac truy cap. M6t sé chinh sach
ludng théng tin trong vi du ¢é thé gidi han sé thao tac truy cap vao thong tin véi cac thude tinh an toan
cy thé. Néu khdng cé quy tdc bb sung nao, chli thé PP/ST can phai chi rd "none”.

Trong FDP_IFF.1.4, tac gia PP/ST cdn phai chi rd cac qui tac, dira trén céc thudc tinh an toan, ma xac
thire cac lubng théng tin. Cac qui tic nay dugc bd sung thém vao cac qui tdc duwgre chi rd trong céc
thanh phan néi trwéc. Chung cé trong FDP_IFF 1.4 bdi vi ching dy dinh chira céc ngoai trir ddi voi
cac qui tic trong cac thanh phan trrdre d6. Mot vi du v& cac qui tic xac quyén rd rang ludng théng tin
duoc dya trén véc-to wu tign lién két véi mdt chd thé ma ludn cho phép chii thé kha ning tao ra lubng
théng tin @i véi théng tin dwec bao ham béi SFP cy thé. Néu khdng cin kha nang nhw vay thi tac gia
PP/ST can phai chi rd “none”.

Trong FDP_IFF.1.5, chii th& PPIST cAn phai chi rd cac quy tac dira trén cac thudc tinh an toan, ma ti
chéi ludng tin rd rang. Cac quy tic nay bd sung cho céc quy téc @3 chi ra trong céc phén t& trudc do.
Chiing ¢c6 trong FDP_IFF.1.5, dy dijnh chira cac ngoai & dbi vé&i cac quy tic trong céc thanh phan
trudre d6. Mot vi dy v& cac quy tac tir chbi rd rang cho cac ludng tin 12 dia trén vecto dac quyén lién
két dén mot chi thé ma ludn tr chéi chl thé kha nang tao ra lubng tin bao béi SFP @a dinh trude. Néu
khéng c&n nang lyc bd sung nhu vay, tac gid PP/ST can phai chi rd “none”.

F.6.3 FDP_IFF.2 Cic thudc tinh an toan phan cép
F.6.3.1 Chu thich cho (rng dung ngwdi sir dung

Thanh phan nay yéu cAu moi SFP kiém soét ludng tin trong TSP s dung céc thudc tinh an toan phan
lé&rp tao thanh mét tdm lwdi.

Didu quan trong ¢An lwu ¥ 13 cac yéu ciu vé quan hé phan I&p d3 xac dinh trong FDP_IFF.2.4 chi can
ap dung cho cac thudc tinh an toan kiém soat ludng tin dbi véi cac SFP kiém soét ludng tin 62 xac dinh
trong FDP_IFF.2.1. Thanh phan nay khdng chu ¥ ap dung cho cac SFP khac, vi dy nhuw cac SFP kiém
soat truy nhap.

FDP_IFF 2.6 cho thy cac yéu cau ddi voi tap hop cac thude tinh an toan dé tao ra mét tam ludi. Mot
sé chinh sach ludng théng tin dinh nghia trong van hoc va thyee hién trong cac san pham IT la dya trén
tap hop cac thude tinh an todn ma tao ra tdm lwéi. FDP_IFF 2.6 d4c biét dwoc bao gém @& chi ro loai
chinh sach ludng théng tin. -

Gibng thanh phan trrée, thanh phin ndy c6 thé ap dyng @& thyre hién mét chinh séch d3c quyén bao
cac quy tic cho phép cp quyén rd rang hodc tlr chdi cac ludng tin.

Néu 12 treéng hop nhidu SFP kiém soat ludng tin, va néu mdi SFP nay cé cac thude tinh an toan riéng
clia né khong lién quan dén cac thude tinh khac, thi chi thé PP/ST ¢An phai 13p lai thanh phan nay cho
mdi SFP. Néu khéng sé cé xung ddt xdy ra voi cac ndi dung chi tiét trong FOP_IFF.2.4, vi thiéu cac
mdi quan hé can thiét.
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F.6.3.2 Cac hoat dong
F.6.3.21 Chidjnh

Trong FDP_IFF.2.1, chui thé PP/ST cin phai chi rd cac SFP kiém soat ludng tin thiee thi bdi TSF. Tén
clia SFP kiém soét ludng tin, pham vi kiém soét cho chinh sach nay dwoc dinh nghfa trong céc thanh
phan thudc chinh sach kiém sodt ludng tin (FDP_IFC).

Trong FDP_IFF.2.1, chli thé PP/ST can phai chi r6, dbi véi mdi kidu chi thé va théng tin dugce kiém
soat, cac thuge tinh an toan twong (rng véi déc ta cha cac quy tie SFP. Vi du, cac thude tinh an toan
c6 the 1a dinh danh chd thé, nhan d§ nhay chi thé, nhan dd tréng clia chi thé, nhan @b nhay théng
tin... Céc kiéu thugc tinh an todn cin phai dl kha nang hd trg cac yéu cAu clia méi trrdng.

Trong FDP_IFF.2.2, chii thé PP/ST can phai chl rd dbi véi méi thao tac, méi quan hé trén co s& cac
thudc tinh an toan can dwgc duy tri gitra chi thé va cac thudce tinh an toan thong tin ma TSF sé thue
hién. Cac moi quan hé ndy cin dira trén co s& cac mbi quan hé c6 sép xép cla cac thudc tinh an toan.

Trong FDP_IFF.2.3, tac gid PP/ST can phai chi rd moi quy tic SFP kiém soét ludng tin bd sung dé TSF
duwoc thue thi. N6 bao gom cac qui tic clia SFP ma hodc la khdng diga vao cac thude tinh an toan cia
théng tin va chi thé hodc qui tac ty ddng stra cac thude tinh an toan ctia théng tin hay chi thé nhe 1a
két qua cia mot thao tac truy cap. Mat vi du v& trurdng hop dAu 1a mot qui tic clia SFP kidm soat gia tri
ngudng cho cac loai thang tin cu thé. Ciing ¢6 thé cho vi dy trong triedng hop SFP ludng thong tin
chira cac qui tic truy cap vao vao dir liéu phan tich noi ma chii thé chi dwoc phép truy cap kieu thong
tin @6 v&i 6 1an truy cap nhét dinh. Mét vi dy cho trudng hep thir hai cé thé 13 mét qui tic chi ra trong
dieu kign ndo va cac thudc tinh an toan clia mat chdi thé va dbi tugng thay @di nhe 1a két qua ciia thao
tac truy cap nhu the nao. Mt s6 chinh sach ludng thdng tin vi dy 6 thé gidi han sé thao tac truy cap
vao théng tin véi cac thuge tinh an todn cu thé. Néu khéng cé quy tic bd sung nao, chii thé PP/ST cin
phai chi rd "none”.

Trong FDP_IFF.2.4, tc gid PP/ST can phai chi rd moi qui tac, dwa trén céac thude tinh an toan, ma cép
phép rd rang cho ludng thong tin. Cac qui tie ndy duoc bd sung vao cac qui tic da ghi rb trong cac
thanh phan triréc d6. Chiing c6 trong FDP_IFF 2.4 béi vi ching dy dijnh chira cAc ngoai trir dbi véi cac
qui tac trong thanh phén trrde d6. Mét vi du vé cac qui téc cAp phép ludng théng tin ré rang dya trén
vec-to' wu tién lién két véi mdt chi thé ma luén cip cho chi thé kha nang tao ra lubng théng tin cho
théng tin ma dwoc bac ham bdi SFP d3 dugce xac dinh. Néu khdng cé nang Iiyc bd sung nao, chi thé
PP/ST can phai chi rd "none”.

Trong FDP_IFF.2.5, chii thé PP/ST cAn phai chi ré cac quy tic, dya trén cac thudc tinh an toan, ma tir
chéi r& rang cho ludng tin. Céc quy tic ndy bd sung cho céc quy tic da chira trong cac phan tr tnedc
d6. Ching chira trong FDP_IFF.2.5, cd chira cac ngoai |& déi véi cac quy tic dé. Mét vi dy vé céc quy
tac tir chéi rd rang cho céc lubng tin 14 dwa trén vecto d3c quydn lién quan @&n mét chi thé. ludn tor

chéi chii thé khd nang tao ra ludng tin bao bdi SFP @3 dinh trude. Néu khéng ¢b ning e bd sung
nao, chil thé PP/ST cAn phai chi rd "none”.

F.6.4 FDP_IFF.3 Gi¢i han céc ludng théng tin bit hop phap
F.6.4.1 Chu thich cho irng dung ngwdi sir dung

Thanh phan nay cin dwec ding khi téi thidu mét trong sé SFP c6 yéu cAu kidm soat cac ludng tin trai
phép ma khdng yéu cau gidm bét ludng tin.

172



TCVN 8709-2:2011
Deé chi ra cac ludng tin trdi phép, can cd cac nang Iwe toi da nhét dinh. Ngoai ra, mdt chi thé PP/ST ¢b
kha nang chi ra viéc cac ludng tin trai phép ¢6 phai kiem toan hay khéng.
F.6.4.2 Cac hoat dong
F.6.4.21 Chidjnh

Trong FDP_IFF.3.1, chd thé PP/ST can phai chi rd mét SFP kiém soat ludng tin thire thi bdi TSF. Tén
ctia SFP kiém soat lubng tin, pham vi kiém soat cho chinh sach nay dwgc dinh nghia trong céc thanh
phan thudc chinh sach kiém soat lubng tin (FDP_IFC).

Trong FDP_IFF.3.1, chil thé PP/ST can phai chi rd ¢ac kiéu ludng tin trdi phép trong pham vi dung
lwgng t6i da.

Trong FDP_IFF.3.1, chll thé PP/ST can phai chi ré dung lwong téi da cho phép cho céc kiéu ludng tin
trai phép da xac dinh.

F.6.5 FDP_IFF.4 Loai trir tirng phén céc ludng thong tin bat hgp phép
F.6.5.1 Chu thich cho trng dung ngw&i st dung

Thanh phan nay can dugc ding khi moi SFP yéu ciu kiém soat cac lubng tin trai phép co yéu cau loai
trir-mot s6 ludng tin trdi phép (song khdng bat bude loai trir tat ca).

F.6.5.2 Cac hoatdong
F.6.5.2.1 Chi djnh

Trong FOP_IFF.4.1, chi thé PP/ST can phai chi ré mot SFP kiém soat lubng tin thyre thi boi TSF. Tén
cla SFP kiém sodt ludng tin, pham vi kiém soat cho chinh sach nay dwec dinh nghia trong céc thanh
phan thudc chinh sach kiém soat ludng tin (FDP_IFC).

Trong FDP_IFF.4.1, chil thé PP/ST can phai chi rd cac kieu ludng tin trai phép trong pham vi dung
lwgng tbi da.

Trong FDP_IFF.4.1, chi thé PP/ST can phai chi rd dung lugng t6i da cho phép cho cac kiéu ludng tin
trai phép da xac djnh,

Trong FDP_IFF 4.1, chli thé PP/ST cén phai chi rd cac kiéu ludng tin trai phép can duoc loai tnir. Danh
sach nay co thé khdng tréng vi thanh phan ndy cé yéu clu loai trir mét s& ludng tin trai phép.

F.6.6 FDP_IFF.5 Khdng cé cac lubng théng tin bit hop phap
F.6.6.1 Chu thich cho rng dung ngwoi sw dung

Thanh phan nay cin dugc diing khi cac SFP ¢6 yéu ciu kiém soat cac ludng tin tréi phép yéu ciu loai
trir moi ludng tin trdi-phép. Tuy nhién, chd thé PP/ST cdn xem xét ky ludng anh hwdng cia viéc loai
trir moi ludng tin trai phép co thé cé déi vai thao tac binh thuéng cla TOE.

Nhiéu (rng dung thye té da chi ra rAng cé mét mdi quan hé gian tiép gira cac luong tin trédi phép va
chirc nang binh thuwéng trong TOE. Viéc loai trlr mol ludng tin trai phép cb thé dén dén thiéu néng
TOE.

F.6.6.2 Cac hoat dong
F.6.6.2.1 Chi dinh
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Trong FDP_IFF 5.1, ¢chi thé PP/ST can phai chi rd ra SFP kidém soat ludng tin cin loai trir ludng tin trai
phép. Tén clia SFP kiém soat ludng tin, pham vi kiém soat cho chinh séch nay duwgc dinh nghia trong
cac thanh phan thude chinh sach kiém soat ludng tin (FDP_IFC).

F.6.7 FDP_IFF.6 Giam sat lubng théng tin bat hop phap
F.6.,7.1 Chu thich cho rng dung ngwoi str dyung

Ho nay dinh nghfa céc co ché dé nhap TSF- trung di¥ liéu ngurdi diing tir bén ngoai TOE vao TOE gé
cac thudc tinh an toan di liéu ngudi ding cé thé dwroc bao toan. Tinh chéc chén cla céc thudce tinh an
toan nay dwoc chi rd bdi tinh chc chan di liéu TSF TSF- lién két (FPT-TDC).

Nhap ti bén ngoai TOE (FDP_ITC) lién quan dén cac gidi han vé& nhap khiu, dac didém ngwdi ding
clia céc thuge tinh an toan, va lién két cac thude tinh an toan véi di lidgu ngudi ding.

Ho nay, va ho xuat twong (rng EXPORT tir TOE (FDP_ETC), chi ra TOE lién quan voi di¥ liéu ngudi
dung bén ngoai kiem soat cla né thé ndo. Hg nay lién quan dén viéc chi dinh va tach thudc tinh an.
toan dir liéu ngwdi dung.

Céc hoat ddng khéc nhau cé thé lién quan & day:

a) Nhép khau dir liéu nguwdi ding tr méi trnrdng chira dinh dang ( ¢6 nghfa, dia mém, bang, may
quét, video, hodc tin hiéu kiém tra), ma khéng cé bat etr thudc tinh an toan nao, va danh diu
theo cach vat Iy mdi tredng chi ra ndi dung clia né;

b) Nhép khdu di ligu, gdbm cac thudc tinh an toan, tir mdt mai trwong va phan loai ra cac thudc
tinh an toan dbi twgng nao 1a tvong Ung;

¢) Nhap khdu dir lisu ngudi ding, gdm cac thudc tinh an toan, tir mét méi trwéng sw dung ki
thuat danh dau ma héa dé bdo vé lién hop div liéu ngudi diing va céc thudce tinh an toan.

Ho nay khong lién quan véi vigéc xac dinh dir liéu ngwdi dung céd dwge nhdp khdu hay khdng. N6 lign
quan dén cac dir liéu cia céc thuge tinh an toan dé lien két véi dir lidu ngwoi dung da dugc nhap.

Thanh phan nay can dugc ding khi muén rang TSF co thé giam sat cac lubng tin trai phép st dung
mét dung lwgng virot qua mirc cho phép. N&u cin kiém ching cac lubng tin nay, thanh phin nay cb
thé gitp cung cAp ngudn thdng tin kidm chirng dugc 1y tir ho FAU_GEN tao di¥ liéu kiém toan an
toan.

F.6.7.2 Céc hoat ddng
F.6.7.2.1 Chi djnh

Trong FDP_IFF.6.1, chii thé PP/ST cin phai chi rd mot SFP kiém soat ludng tin thye thi bdi TSF. Tén
cia SFP kiém soat ludng tin, pham vi kim so4t cho chinh séch nay dugec dinh nghia trong céc thanh
phan thudc chinh sach kiém soat lubng tin (FDP_IFC).

Trong FDP_IFF.6.1, chi thé PP/ST can phdi chi rd cac kiéu lubng tin trai phép cin dwoc gidm sét khi
¢6 dung lwgng vurgt qua mae tdi da.

Trong FDP_IFF.6.1, chii thé PP/ST cén phai chi rd dung lwgng tdi da ma TSF ding dé gidm sét cac
ludng tin tr&i phép.

F.7 Nhap dir liéu tir bén ngoai TOE (FDP_ITC)
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F.7.1 Chu thich cho ngwéi sir dung

Ho nay dinh nghia cac co ché de nhap TSF- trung gian di liéu ngudi diing ti bén ngoai TOE vao TOE
de céac thugc tinh an todn di liéu ngudi ding cb thé dwoc bao toan. Tinh chic chén cla cac thudc tinh
an toan nay duoc chird bdi tinh chac chan div lidu TSF TSF- lién két (FPT-TDC).

Nhap tlr bén ngoai TOE (FDP_ITC) lién quan den céc giéi han vé nhap khau, dac diém ngwdi ding
ctia cac thudc tinh an toan, va lién két cac thude tinh an toan véi div liéu ngudi dang.

Ho nay, va ho xuat twong g EXPORT tir TOE (FDP_ETC), chi ra TOE lién quan voi di liéu nguwrdi
diing bén ngoai kiém soat clia né thé nao. Ho nay lién quan dén viéc chi dinh va tach thude tinh an
toan d ligu ngwdi ding.

M5t s6 thao tac cd thé co 1a:

a) Nhap dir liéu ngudi dung tlr mdt mai trrdng chwa dinh dang (dia tiv, bang tir, bd quét, video hay tin
hiéu kiém chirng) khéng cé chira mét thude tinh an toan nao, va danh dau vat ly dé biéu thi ndi dung.

b) Nhap di liéu ngudi dung cé thudce tinh an toan tir mét méi trirdng va kiém tra cac thude tinh an toan
cho doi twong cé chinh xac khéng.

¢) Nhap di¥ lieu ngwoi ding, bao gém ca thude tinh an toan tlr mdt mdi truding co st dung k¥ thuat mat
ma dé bao vé mdi quan hé gi®ra thudc¢ tinh an toan va di liéu nguwéi dung.

Ho nay khéng lién quan dén viéc xac dinh xem d liéu ngwéi dung co duwge nhap ligu khong. N6 chi
lién quan dén cac gia trj cUa thudc tinh an toan két hop véi div liéu ngudi diing duoc nhap.

Co hai kha nang nhap ligu ngwdi dung: hodc dir liéu ngudi dung cé ket hop véi cac thude tinh an toan
tin cay (céc gia tri va y nghia cta thudc tinh an toan khéng bj stra d6i), hodc khéng c6 céc thudc tinh
an toan tin cay (hodc khéng cd thudc tinh an toan nao) cb thé nhan duoc tir ngudn nhip liéu. Ho nay
dé cap dén ca hai trwedmg hop trén.

Néu cé s&n cac thudc tinh an toan tin cay, chiing cé thé két hop véi di liéu ngudi ding bing phirong
thiee vat ly (cac thudce tinh an toan thuéng trén cung phwong tién), hodc qua logic (cac thudce tinh an
toan dugc cap riéng, song ¢o gan lien dinh danh déi twong, vi du tdng kiém tra mat ma).

Ho nay cd lién quan dén viéc nhap TSF-trung gian di¥ liéu ngudi dung va duy tri sw két hgp clia cac
thudc tinh an toan nhuw SFP yéu cau. Cac ho khac lién quan dén cac khia canh khac vi dy nhuw tinh
nhat quan; kénh tin cay, tinh ven toan ndm ngoai pham vi hg nay. Ngoai ra, nhap liéu tir bén ngoai
kiém soat TSF (FDP_ITC) chi lién quan dén giao dién moi trwéng nhap liéu. Két xuat ra kiém soat TSF
bén ngoai (FDP_ETC) chju trach nhiém doi véi moi trieérng phia dau kia (ngudn phat).

Mt sO yéu cu nhap liéu quen thude 13;
a) Nhap dlr liéu nguéi dung khéng cé thude tinh an toan;

b) Nhap dir liéu nguedi ding ¢é thudce tinh an toan, trong d6 ca hai két hgp véi nhau va cac thude tinh
an toan biéu dién phin nao théng tin dang duoc nhap.

Céc yéu cu nhap liéu nay co thé xi Iy bdi TSF vdi hodc khong cb can thiép cla con ngudi, tuy theo
nhirng han ché CNTT va chinh sach an toan cla té chirc. Vi dy, néu dir liéu ngudi dung nhan duoc
qua kénh "mat", cac thudc tinh an toan cua cac adi twong duwgc dat thanh "mat”.
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Néu co nhiéu SFP (kiém soat ludng tin, valhodc kiém soat truy nhap) thi ching ¢an I&p cac thanh phan
nay cho moi SFP.

F.7.2 FDP_ITC.1 Nhap di¥ li¢u ngwdi dung khéng cé cac thu{u:*tlnh an toan
F.7.2.1 Chau thich cho irng dung ngwi sir dung

Thanh phan nay ding dé chi ra viéc nhap d liéu nguwdi dung khéng ¢ thude tinh an toan tin cly nao
gan lién theo. Chirc ndng ndy yéu clu cac thudc tinh an toan cho di liéu ngudi dung duwoc nhap cn
duwroc khéi tao bén trong TSF. Day cling cé thé 1a trwdng hep chll thé PP/ST chi ra cac quy tac cho
nhap liéu. Bang hon, trong mét sb trudng hep, cn yéu cAu cac thude tinh ndy dwo'c cung cap qua cac
kénh tin cay hodc céc co ché kénh tin cay.

F.7.2.2 Cac hoat dong
F.7.2.2.1 Chi djnh

Trong FDP_ITC.1.1, chi thé PP/ST c¢an phai chi & cac kiém soat truy nhap SFP va/hodc cac SFP
kiém soat ludng tin khi thyc thi nhap d liéu ngudi ding. D liéu nguwdi ding dugc nhap vao thude
pham vi Chi djnh b&i cac SFP nay.

Trong FDP_ITC.1.3, chii thé PP/ST c&n phai chi ra moi quy tac két xuét bd sung hoic “none” néu nhu
khéng co quy tac két xuit bd sung nao. Cac quy tic nay dugc thire thi béi TSF bd sung thém cho SFP
kiém soat truy nhap valhodc SFP kiém soat lubng tin da chon trong FDP_ITC.1.1.

F.7.3 Nhap liéu dir liéu ngwdi ding véi cac thude tinh an toan FDP_ITC.2
F.7.3.1 Chu thich cho (rng dung ngweoi sir dung

Thanh phan nay dung @& chi ra viéc nhap dir liéu nguwdi dung vai cdc thude tinh an toan tin cay két
hop véi ching.

Chtirc ndng nay diyra vao cac thudce tinh an toan co két hgrp chinh xac va rd rang véi cac d6i twong cla
méi treérng nhap liéu. Khi d3 dwoe nhap ligu, cac ddi teong nay sé co cling cac thudc tinh nhw vay.
Diéu nay déi hoi sy nhat quan di liéu TSF giva cac TSF (FPT_TDC) dé dam béo tinh nhat quan cia
dir liéu. DAy co thé 1a trwdng hop chi thé PP/ST chi ré cac quy tic nhap lidu.

F.7.3.2 Cac hoat dong
F.7.3.2.1 Chi djnh

Trong FDP_ITC.2.1, tac gid PP/ST can phai chi ré mét SFP kiém soat truy cap va‘hoic cac SFP kiém
soat ludng théng tin cin thye thi khi nhap di liéu ngudi ding tir bén ngodi TOE. D@ lidu ngwdi ding
ma chirc ndng nay nhap ligu dwoc thdng qua vigc Chi dinh cac SFP.

Trong FDP_ETC.2.4, chil thé PP/ST cé&n phai chi ra moi quy tic ludng tin bd sung hoac *none” néu

nhu khdng cé quy téc ludng tin bd sung nao. Cac quy tic nay dugc thyre thi bdi TSF bd sung theém cho
SFP kiém soat truy nhap va/hodc SFP kiém soat ludng tin da chon trong FDP_ITC.2.1.

F.8 Van chuyén ndi bd TOE (FDP_ITT)
F.8.1 Chu thich cho ngwei sir dyng

Ho nay cung cép cac yéu cau lién quan dén viéc bao vé dir lidu ngwdi ding khi van chuyén qua cac
phan clia mét TOE xuyén qua mot kénh ndi bd. Viéc van chuydn héy tréi ngwoc véi he bao vé van
chuyén bi mét di¥ liéu ngwdi dung gilra cac TSF (FDP_UCT) va ho bao vé van chuyén dam bao ven
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toan dir ligu ngudi ding gitra cac TSF (FDP_UIT), trong @6 ¢6 sy bao vé div ligu ngudi dung khi van
chuyén qua cac TSF khac nhau théng qua kénh bén ngoai va két xuit tir TOE (FDP_ETC), va nhap
li¢u tor bén ngoai TOE (FDP_ITC), chi rd viéc van chuyén TSF-trung gian t&i hodc tir bén ngoai TOE.

Cac yéu cau trong ho nay cho phép chii thé PPIST chi ra @6 an toan mong muén cho di ligu naudr
dung khi van chuyén bén trong TOE. Tinh an todn cé thé 14 bdo vé chbng khai pha, stra dbi, mét tinh
san sang.

Vigc xac dinh mirc 69 phan tach vé vat Iy ma ho nay cin dp dung tay thugc vao mdi trwdng str dung.
Trong méi trdng may chi, cé thé xuat hidén cac nguy co khi van chuyén dir lidu gitra cac phin cla
TOE tach biét nhau qua BUS hg théng. Trong cac méi tredng an toan khac, viec van chuyén c6 thé
qua cac phirong tién két ndi mang truyén théng.

Neéu cé nhidu SFP (kiém soét ludng tin, va/hodc kidm soét truy nhap) thi chiing ¢an 13p cac thanh phén
nay cho méi SFP.

F.8.2 FDP_ITT.1 Bao vé chuyén giao co sé& bén trong
F.8.2.1 Cac hoat dong
F.8.2.1.1 Chi djnh

Trong FDP_ITC.1.1, chli thé PP/ST cn phai chi rd c4c kidm soat truy nhap SFP valhodc cac SFP
kiém soat ludng tin bao ham cac théng tin dang van chuyén.

F.8.2.1.2 Phép chon

Trong FDP_ITC.1.1, chii thé PP/ST can phai chi rd céc kiéu 1i truyén tai @& TSF cin phai tranh khi van
chuyén di li&u ngudi diing. Céc tly chon la & 16, sira ddi, mat kha nang ding.

F.8.3 FDP_ITT.2 Phan tach truyén tai b&i cac thude tinh

F.8.3.1 Ch thich cho (rng dung ngwdi sir dung

Thanh phan nay cé thé ding, vi dy d& cung cip cac mAu khac nhau cho viéc bao vé théng tin véi cac
mure ro rang khac nhau,

M¢t céch dé tach biét dir liéu khi van chuyén 1 thong qua viéc stz dung tach biét cac kénh vat Iy hodc
logic.

F.8.3.2 Caéc hoat ddng
F.8.3.2.1 Chi djnh

Trong FDP_ITC.2.1, chi thé PP/ST c&n phai chi rd cac kiém soat truy nhap SFP va/hodc cac SFP
kiém soét ludng tin bao ham théng tin dang duoc truydn tai.

F.8.3.2.2 Phép chon

Trong FDP_ITC.2.1, chli thé PP/ST can phai chi rd cac kiéu 16i truyén ti & TSF cén phai tranh khi van
chuyén di ligu ngudi ding. Cac tiy chon 13 & 19, stra ddi, mét kha nang dung,

F.8.3.2.3 Chi djnh

Trong FDP_ITC.2.2, chd thé PP/ST can phai ¢hi rd cac thude tinh an toan, cac gia tri ma TSF dung @é
xéc dinh khi nao can tach biét dir liéu dang truyén tai gitra cac phan vt Iy tach biét clia TOE.

Mot vi dy 13 néu dir liéu ngudi diing két hop véi dinh danh clia mét chd s& hivu dugc truyén tai tach
bigt véi diF ligu ngu'di dung 6 két hop véi dinh danh cliia mét chi sé& hiru khac. Trong trudrng hop nay,
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gia tri dinh danh cta chi s& hiru di liéu 14 gia tri can ding dé xac dinh khi nao can tach biét dir liéu
van chuyén.

F.8.4 FDP_ITT.3 Giam sat toan ven
F.8.4.1 Chu thich cho (rng dung ngwéi sir dyng

Thanh phan nay dung két hop véi hodc 14 FDP_ITT.1phan bdo vé van chuyén ndi bd co bén hodc
FDP_ITT.2 phan tach biét van chuyén qua thudc tinh. Né dam bao ring TSF kiém tra di liéu nguoi
dung nhén dwoc (va cac thude tinh clia né) ve tinh toan ven.

FDP_ITT.1 ph3n bdo vé van chuyén ndi bd co ban hodc phan tach biét van chuyén qua thude tinh
FDP_ITT.2 sé cung cap di liéu theo cach sao cho nd dugc bdo vé chdng sira doi (do 46 FDP_ITT.3
giam sét tinh todn ven c6 thé phat hién ra bat ky sy stra ddi ndo).

Chii thé PP/ST cling can phai chi ra cac kieu 1i c6 thé phat hign. Chli thé PP/ST.can phai xem xét: sy
stra doi di¥ lidu, thay thé di liéu, thay @i ther ty dir liéu, phét lai d@ lidu, di ligu khéng toan ven...
ngoai cac 16i todn ven khac.

Chui thé PP/ST phai chi ra c4c thao tdc ma TSF cin cé @& phat hién ra I8i. Vi dy: bé qua di ligu nguoi
diung, yéu clu lai dir liéu, théhg béo quan tri cé thdm quyén, dinh tuyén lai lwu lwgng téi cac tuyén
khéc.

F.8.4.2 Cac hoat ddng
F.8.4.2.1 Chi djnh

Trang FDP_ITT.3.1, chli thé PP/ST c&n phai chi ro cac kiém soat truy nhap SFP va/hodc cac SFP kiém
sodt ludng tin bao ham théng tin dang dugc chuyén tai va giam sat vé cac [3i toan ven.

Trong FDP_ITT.3.1, chii th8 PP/ST can phai chi rd cac kiéu 18i toan ven cin duroc guam sat trong khi
truyén tai dir liéu ngurdi ding.

Trong FDP_ITT.3.2, chit thé PP/ST can phai chi rd céc thao tdc ma TSF cin ¢é khi xay ra 15i toan ven.
MGt vi du la TSF cn yéu cdu phat lai di¥ lidu nguwdéi ding. Cac SFP chi ra trong FDP_ITT.3.1 s& thire
thi nhu thao tac cén thie hién bdi TSF.

F.8.5 FDP_ITT.4 Giam sat toan ven dira trén thugce tinh
F.8.5.1 Chu thich cho {rng dyung ngweei st dyng

Thanh phan nay dung két hop véi phan tach biét van chuyén qua thudc tinh FDP_ITT.2. N6 d3m bdo
rang TSF kiém tra dir lidu ngudi ding nhan dugc véi viéc truyén tai thdng qua cac kénh tach biét (dira
trén céc gia trj thude tinh an todn @3 chi ra) d3m bao tinh ven toan. N6 cho phép chii thé PP/ST chira
cac thao tac can cé @& phéat hién 16i toan ven. Vi dy, thanh phin nay cé thé dung cho viéc phéat hién I8i
toan ven khac nhau va thao tac cho thdng tin & cdc mirc toan ven khac nhau.

Chu thé PP/ST can phai chi ra céc kidu 18i cAn dwoc phat hign. Chi thd PP/ST cin xem xét: sy sira

doi dir lidu, thay thé dir liéu, thay ddi thir ty dir lidu, phat lai @ ligu, di¥ lidu khdng toan ven... ngoai
céac |6i toan ven khac.

Chti thé PP/ST phai chi ra céc thudc tinh (va cac kénh truyén lién quan) cin cho giam sat 18i toan ven.
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Chii the PPIST phdi chi ra céc thao tac ma TSF cn cé @é phat hién ra 151, Vi du: bd qua di liéu ngudi
ding, yéu cau lai di ligu, thng bdo quén tri cé tham quyén, dinh tuyén lai luu lwong ti cac tuyén
khac.

F.8.5.2 Cac hoat déng
F.8.5.2.1 Chi djnh

Trong FDP_ITT 4.1, chli thé PP/ST cén phai chi ré cac SFP kidém soat truy nhap va/hodc cac SFP kiém
soat ludng tin bao ham thang tin dang dwoce chuyén t3i va giam st vé cac 16i toan ven,

Trong FDP_ITT.4.1, chd thé PP/ST can phai chi rd cac kiéu 15i toan ven cin dugc guam sét trong khi
truyén tai di liéu ngudi ding.

Trong FDP_ITT.4.1, chii thé PP/ST can phai chi rd danh sach cac thudc tinh an toan cin c6 & phan
biét cac kénh truyén. Danh sach ndy diing dé xac dinh di liéu ngudi dung nao cAn dugc gidm sat I3
toan ven, trén co s cac thudce tinh an todn va kénh truyén tai cia né. Phan tl nay lién quan tryc tiép
dén viéc phan tach truyén tai FOP_ITT.2 qua cac thudc tinh.

Trong FOP_ITT.4.2, chi thé PP/ST can phai chi rd cac thao tac ma TSF cin co khi xay ra 15i toan ven.
Mot vi dy Ia TSF can yéu cau phat lai di¥ liéu ngudi dung. Cac SFP chi ra trong FDP_ITT.3.1 sé thuc
thi nhw thao tac can thyee hién béi TSF,

F.9 Bao vé théng tin dw thira (FDP_RIP)
F.9.1 Chu thich cho ngwi st dung

Ho nay xét nhu cau can dam bao rang cac tai nguyén TSF-kiém soat, khi da bj dwa ra khoi mot dbi
tiong va trude khi ching dwec dat lai vao mot déi trong khac, dugc TSF xi Iy theo céch ¢é thé dé tai
cau truc tat cé hodc mét phan div liéu chira trong tai ngquyén trde khi né dugc dinh vij lai,

Mot TOE thwéng cé mét sé chirc ndng ma ¢6 tiem ndng dwa tai nguyén ra khoi @éi tereng va cing co
thé dat lai nhirng tai nguyén nay vao cac 86i twong. Mét sé, nhing khong phai tat ca cac tai nguyén cé
thé dugc ding dé Iuu trir di liéu trong yéu tir 1an ding tai nguyén treéc va déi véi cac FDP_RIP tai
nguyén nay yéu cau ching dugc chuan bj dé tai st dung. Viéc tai st dung d6i tuveng ap dung dé lam
rd yéu cau clia ddi twong hodc ngudi ding dé cho phép cac tai nguyén ciing nhr céc thao tac an cla
TSF ma anh hwdérig trong viéc bo ra ngodi va tai dinh vi sau do cac tai nguyén dé phan biét cac doi
twong. Céc vi dy vé yéu clu rd rang la viéc xéa hodc cit bét mot tép hodc dé& ra mét khodng bd nhé
chinh. Cac vi dy ve thao tac an cla TSF Ia viéc bd ra va tai dinh vj cac khu virc bi mat.

Céc yéu cau tai st dung @i twong lién quan dén ndi dung cia tai nguyén thude vé mét dbi twong,
khéng phai tat ca thang tin vé tai nguyén hoac ddi trong ma cé thé luu tr & noi nao do trong TSF.
M6t vi dy théa man yéu ciu FDP_RIP ddi véi cac tép khi dbi twong véu chu tit ca cac phéan tao ra tép
can duoc chudin bi @é tai s& dung. '

Ho nay cling 4p dung cho cac tai nguyén cd thé st dung lai tudn tu béi cac chi thé trong hé thbéng. Vi
dy, da sé hé diéu hanh thwong dira trén cac thanh ghi phan cing (tai nguyén) dé hd tro cac tién trinh
trong hé théng Khi cac tién trinh chuyén tir trang thai “run” sang “sleep” (hodc ngurgc lai), cac thanh ghi
trén sé dugc sir dung lai tudn ty bdi cac chd thé khac. Trong khi thao tac “chuyén ddi” (swapping)
khdng duwoc coi la cap phat hoac gidi phéng tai nguyén.Bao vé théng tin dw thira (FDP_RIP) cé thé ap
dung cho cac sy kién va tai nguyén.
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Bao vé théng tin du thira (FDP_RIP) thurding kiém soat truy nhap téi théng tin khéng phai la mét phan
ctia d6i twgng dang xac dinh hoic dang dwgc truy nhap. Tuy nhién, trong mét sé truedng hop, didu nay
khéng hoan toan ding. LAy vi dy, dbi twgng “A” 14 mét tép, dbi tugng B 1a mét dia noi lwu gir tép. Néu
ddi twgng A bj x6a, thong tin vé dbi twong A sé bj kiém soat bdi phan bdo vé théng tin du thira
(FDP_RIP) ngay ca khi nd van con Ia mdt phan cla dbi twong B.

Diéu quan trong ¢n lwru ¥ 12 phan bao vé thong tin duw thira (FDP_RIP) chi 4p dung cho céac déi teong
trwe tuyén (on-line) chir khdng cho céc ddi twong ngoai tuyén (off-line) vi nhw nhirng gi backup trén
bang t&r. LAy vi dy, néu 1 tép bi xda trong TOE, phan bdo vé théng tin dw thira (FDP_RIP) s& cb thé
yéu cau khdng cé thong tin du thira sau khi gidi phong. Tuy nhién TSF khéng thé mé& rgng phép thyc
hién nay cho cling mét tép ton tai & dang backup ngoai tuyén. B&i vay, chinh tép dé van dung duoc.
Néu day 13 moi nghi ngai thi chi thé PP/ST can dam bao ring cac dbi tong méi trwdng phit hop
dugc g3t ra dé hd trg quan trj cac dbi trgng ngoai tuyén.

Béo vé thong tin dw thira (FDP_RIP) va Rollback (FDP_ROL) ¢6 thé xung dét khi Bdo vé théng tin dw
thira (FDP_RIP) thirc hién yéu cau x6a thdng tin duw thira tai thoi didm (ng dung gidi phdng ddi tegng
dén TSF (nghia 14 gidi phéng tai nguyén). B&i vay viéc chon chirc nang “Deallocation” clia B3o vé
thong tin dw thira (FDP_RIP) can khéng dugc sir dyng véi Rollback (FDP_ROL) do khéng ¢6 théng tin
can lay lai. Viéc chon lra khac 1a "khdng sdn sang khi cip phat” ¢ thd ding véi Rollback (FDP_ROL),

tuy nhién cé nguy co 12 tai nguyén dang gil thdng tin da duoc cip phat cho dbi tuong méi trude Khi
rollback cé tac dung. Khi xdy ra diéu @, rollback sé& khéong thé thiee hién duge.

Trong Bao vé thdng tin du thira (FDP_RIP) khéng cé cac yéu ciu kiém toén, bdi vi d6 khéng phai
chirc nang duwge nguwdi dung thire hién. Kiém todn cac tai nguyén a3 cip phét hodc gidi phéng c6 thé
thire thi trong céc thao tac clia SFP kiém soat truy nhap hodc SFP kiém soat ludng tin.

Ho nay cén dwge ap dung cho cac déi twong @3 chi ra trong SFP kidm soat truy nhap hodc SFP kiém
so4t ludng tin nhw 83 chi ra bdi chii thé PP/ST.,

F.9.2 FDP_RIP.1 Bao vé& thong tin duw thira tip con
F.9.2.1 Chi thich cho (rng dung ngwéi si¥ dung

Thanh phan nay yéu cu cho mdi tap con dbi twong trong TOE 13 TSF s& dam bdo réng khdng cb
thong tin dur thira ding dwgc chira trong mét tai nguyén @3 duorc cip phat hodc da gidi phéng cho céc
déi tugng do.

F.9.2.2 Cac hoat dong
F.9.2.2,1 Chi djnh

Trong FDP_RIP.1.1, chd thé PP/ST cén phai chi rd si kién, viéc cAp phat hodc gidi phong tai nguyén
goi dén chirc nang Bao vé théong tin duw thira.

F.9.2.2.2 Chi djnh

Trong FDP_RIP.1.1, chli thé PP/ST cin phai chi rd danh séch céc déi tong cho phan bdo vé théng tin
duw thira, )
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F.9.3 FDP_RIP.2 Bao vé théng tin dw thiva diy dG
F.9.3.1 Chd thich cho (rng dyng ngwéi st dung

Thanh phan nay yéu ciu cho moi dbi twgng trong TOE 1a TSF sé& dam bao rang khéng c¢é théng fin duw
thura dung dugc chia trong mat tai nguyén da dwoc cap phat hodc da giai phong cho cac déi tuong
go.

F.9.3.2 Cac hoat dong

F.9.3.2.1 Phép chon

Trong FDP_RIP.2 1, chii thé PP/ST cén phai chi rd s\ kién, viéc cap phat hoéc gidi phong tai nguyén
goi @én chirc nang bao vé théng tin du thira.

F.10 Khdi phuc (FDP_ROL)
F.10.1 Chu thich cho ngwi sivr dung

Ho nay chi nhu cdu can quay tré lai mét frang thai hgp 1& dinh trudce, vi dy nhu nhu ciu cla mét ngudi
ding mudn hoan lai nhirng stra ddi trong tép, hodc hoan lai cac giao dich trnng triwdng hop chudi giao
dich chua hoan thién khi thao tac vdi co so di liéu.

Ho nay nham hd tro nguwdi diing hoan lai mét trang thai hgp |é dinh trwdc sau Khi ngudi dung da hoan
lai cac thao tac, hodc trong mot co s& dir liéu phan tan, hoan lai moi ban sao phan b cla co s& dir
lidu vé& trang thai trudic khi xay ra thao tac 181,

Bao vé thong tin dw thira (FDP_RIP) va Hoan lai (FDP_ROL) xung dét khi bao vé théng tin dw thira
(FDP_RIP) thue thi véi viec néi dung khéng con khad dung tai thdi didm mdt tai nguyén dugc gidi
phong khdi mét doi twong. B&i vay, viéc sir dyng chirc ndng bdo vé thong tin dur thira (FDP_RIP)
khoéng thé két hop véi chirc ndng Hoan lai Rollback (FDP_RQOL) vi khong con théng tin dé hoan lai.
Bao vé théng tin dur thira (FDP_RIP) ¢é thé chi str dung véi Hoan lai (FDP_ROL) khi thye thi véi didgu
kién néi dung thdng tin sé& khéng con kha dung & thei diém tai nguyén dugc cap phat téi mot ddi trgng
khac. Ly do 12 co ché hoan lai (FDP_ROL) sé c6 mét co hoi truy nhap théng tin trude @6 van co the
con ¢ trong TOE @é thye thi thanh cogn viéc hoan lai thao tac. Yéu ciu dé hoan lai dwgc gidi han boi
mat sb han djnh. Vi du, mot bd soan thdo van ban thudng chi cho phép hoan lai mot sb 1énh nhét dinh.
Mot vi du khéc 13 backup. Néu bang ti¥ backup bi quay chiéu, sau khi bang tir @& dwec st dung lai, thi
khang con cé thé goi lai théng tin. B4 clng Ia gidi han d6i véi yéu cau hoan lai.

F.10.2 FDP_ROL.1 Khdi phuc co ban
F.10.2.1 Chi thich cho (Png dung ngwei sir dyng

Thanh phan nay cho phép mdt nguwdi dung hay chi thé dwoc hoan lai mét tap cac thao tac trén mot
tap ddi tugng dinh trwdc. Phép hoan lai chi ¢é thé trong han dinh, vi du cho t&i mét lwgng ky tw hodc
t&i mot han dinh thdi gian.

F.10.2.2 Cac hoatddng
F.10.2.2.1 Chi djnh

Trong FDP_ROL.1.1, cht thé PP/ST cén phai chi rd cac SFP kiém sodt truy nhap va/hodc cac SFP
kiém soat lubng tin cin thie thi khi thipe hién cac thao tac hoan lai. Diéu nay can thiét dé dam bao rang
viéc hoan lai khong diing dé pha vé cac SFP da cho.
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Trong FDP_ROL.1.1, chti thé PP/ST cin phéi chi rd danh sach cac thao tac b the hoan lai.

Trong FDP_ROL.1.1, chil thé PP/ST cAn phai chi rd théng tin va/hodc danh sach cac ddi tuong ding
trong chinh sach hoan lai.

Trong FDP_ROL.1.2, chi thé PP/ST c¢an phai ¢chi rd gidi han chan cho cac thao tac hoan lai. Gidi han
cd thé chi ra la mét khodng théi gian dinh trwdce, vi dy, cac thao tac c¢d thé hoan lai khi da thiee thi trong
véng 2 phut tr& lai. Cac gidi han khéc cé thé duwge xac djnh la sb tdi da cac thao tac cho phép, hodc
kich thirc b dém.,

F.10.3.1 FDP_ROL.2 Khéi phuc cai tién Chi thich cho »ng dung ngwdi sir dung

Thanh phan nay budc TSF cung ¢ip kha nang hoan lai moi thao tac. Tuy nhién, ngwdi dung cb thé
chon hoan lai chi 1a mét phan cda chung.

F.10.3.2 Cac hoat dong
F.10.3.2.1 Chi dinh

Trong FDP_ROL.2.1, chl thé PP/ST can phai chi rd cac SFP kiém soat truy nhap vathodc cac SFP
kiém soat lubng tin cAn thye thi khi thipc hién cac thao tac hoan lai. Didu nay can thiét & d3m bdo ring
viéc hodn lai khéng ding dé phé v& cac SFP da cho.

Trong FDP_ROL.2.1, chd thé PP/ST cén phai chi rd danh sach cac déi twong ding trong chinh sach
hoan lai,

Trong FDP_ROL.2.2, chli thé PP/ST cé&n phai chi rd han dinh v& gidi han ma cac thao tac hodn lai co
the thiee thi. Gidi han c6 thé dwoe chi ra 1a mdt khoang théi gian dinh trwde, vi dy, cac thao tac cb thé

hoan lai khi @3 thyc thi trong véng 2 phut tré lai. Cac gidi han khac cé thé duoc xac dinh 1a sb tdi da
cac thao tac cho phép, hodc kich thirc bd dém,

F.11 Toan ven dir liéu lwu triz (FDP_SDI)
F.11.1 Ch thich cho ngw&i st dung

He nay cung cap céac yéu clu vé viéc bdo vé di¥ liu ngudi diing trong khi ching dugec lwu gile trong
khoang chira do TSF kiém soét.

Céc bat 6n hodc 18i phén clrng cd thé anh hudng dén di liéu da Iuu trong bd nhé. He nay cho cac yéu
cau nham phat hién céc 16i khdng dinh tréc ndy. Sy toan ven clia dir lieu nguéi ding khi leu git
trong céc thiét bi nh& do TSF kiém soét cling dwoc xét dén trong ho nay.

Dé tranh cho mdt chl thé sira ddi dir lidu, cac chirc ning kidm soat ludng tin (FDP_IFF) hodc cac ho
chirc nang kiém soét truy nhap (FDP_ACF) duoc yéu ciu.

Ho ndy khac véi phép van chuyén TOE ndi by (FDP_ITT) 1a né nd bdo vé di¥ liéu ngudi ding khéi cac
16i toan ven khi truyén tai dir liéu bén trong TOE.

F.11.2 FDP_SDI.1 Giam sat toan ven lwu trie dir liéu
F.11.21 Chd thich cho (rng dung nguwdi sir dung

Thanh phan ndy gidm sat cac 18i toan ven cho di liéu d3 lwu trong phirong tién Iy trir. Chil thé PP/ST
cé thé chi ra cac loai thudc tinh diF liéu ngudi ding khac nhau g8 ding lam co s& cho viéc giam sat.
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F.11.2.2 Cac hoat dong
F.11.2.2.1 Chi djnh
Trong FDP_SDI.1.1, chii thé PP/ST can phai chi ra céc 15 toan ven ma TSF co thé phat hién.

Trong FDP_SDI.1.1, chii thé PP/ST ¢an phdi chi ra cac thudc tinh di liéu ngudi dung cd thé sir dung
Iam co s& cho viéc giam sat.

F.11.3 FDP_SDI.2 Gidm séat toan ven dir liéu lwu trlr va hanh dong
F.11.3.1 Cha thich cho (rng dung ngwéi sir dung

Thanh phin nay giam sat céac i8i todn ven cho di lidu d3 Iy trong phwrong tién lwu trle. Chi thé PP/ST
c6 thé chi ra thao tic nao cin thye hién khi phat hién c6 16i toan ven.

F.11.3.2 Céchoatddng
F.11.3.2.1.Chi djnh
Trong FDP_SDI.2.1, chil thé PP/ST cAn phai chi ra céc 16 toan ven ma TSF ¢6 thé phét hién.

Trong FDP_SDI1.2., ch( thé PP/ST can phai chi ra cac thudc tinh dir liéu ngudi dung cd thé st dung
ldm co s& cho viéc giam sét.

Trong FDP_SDI.2.2, chii thé PP/ST cin phdi chi ra cic thao tac can c6 khi phat hién cé I5i toan ven.
F.12 Bdo vé van chuyén bi mat di¥ liéu ngwéi ding lién-TSF (FDP_UCT)
F.12.1 Chu thich cho ngwoi str dung

Ho nay xac dinh cac yéu cdu dé dam bao tinh bi méat clia dir liéu ngwdi dung khi truydn tai qua mot
kénh bén ngoai gitra TOE va san phdm CNTT tin cay khac. Tinh bi mat can thyc hign bang vige cam
khai pha khdng cé thdm quyén di liéu nguéi dung trong qué trinh truyén gilra hai d4u cudi. Cac dau
cubi c6 thé 18 mdt TSF hodc mot ngwdi ding.

Ho nay cung cip yéu clu blo vé dir liéu ngudi ding khi truyén tai. Ngwoc lai, chire ndng bi mat cua
dir liéu TSF dugc két xuat (FPT_ITC) x{ ly di¥ liéu TSF,

F.12.2 FDP_UCT.1 Bi mat trao ddi dir ligu cor ban

F.12.2.1 Chi thich cho (rng dung ngwéi str dung

TSF ¢b kha nang bao vé di liéu ngudi dung cht{ng khai phé trong khi chiing dugc trao dbi.
F.12.2.2 Cac hoatdgng

F.12.2.2.1 Chi djnh

Trong FDP_UCT.1.1, ch( thé PP/ST cén phai ¢chi ro cac SFP kiém soat truy nhap va/hoac cac SFP
kiém soat lubng tin can dugc thire hién khi trao ddi dir liéu ngurdi diing. Céc chinh sach d& Chi Ginh sé
dwoc thue thi dé ra quyét dinh vé viéc ai co thé trac ddi dir liéu va dir liéu nao cd thé duge trao doi.

F.12.2.2.2 Phép chon

Trong FDP_UCT.1.1, chi thé PP/ST can phdi chi rd phan t& ndy dugc ap dyng cho mét co ché truyén
tai hay thu nhan d ligu nguréi dung.

F.13 Bao vé vin chuyén toan ven dir liéu ngwdi dung lién-TSF (FDP_UIT)
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F.13.1 Chi thich cho ngwi str dung

Ho nay xac dinh cac yéu cu dbi véi viéc ddm bao toan ven cho dir liéu ngudi diing khi truyén tai gila
TSF va san pham CNTT tin cay khac, va khdi phuc lai tlr cac 18i 6 thé phat hién dugec. It nhat, ho nay
giam sat sy toan ven clia dir liéu ngudi ding chdng sy stra ddi. Ngoai ra, ho ndy ho tr¢r cac céch khac
nhau @& slra céc 18i toan ven da phat hién ra.

Ho nay xac dinh cac yéu ciu dam bdo toan ven cho di liéu ngudi ding khi dang truyén, trong khi dé
chirc ndng toan ven di lidu két xuat TSF (FPT_ITI) xt Iy dir ligu TSF.

Chtrc nang bao vé truyen tai toan ven dir liéu ngudi dung lien TSF (FDP_UIT) va bao vé truyén tai bi
mat dir lidu ngudi dung lign TSF (FDP_UCT) di déi véi nhau, vi chirc nang bao vé truyén tai bi mat dir
liéu ngwdi dung lién TSF (FDP_UCT) xét tinh bi mat clia di liéu ngudi dung. Béi vay, co ché twong ty
thyre thi bao vé truyén tai toan ven dir liéu ngwdi dung lién TSF (FDP_UIT) c6 thé ding dugc dé thyec
thi cac ho khac nhw bdo vé truyén tai bi mat di liéu nguwéi dung liégn TSF (FDP_UCT) va ho nhap liéu
tir bén ngoai kiem soat TSF (FDP_ITC).

F.13.2 FDP_UIT.1 Toan ven trao ddi di liéu
F.43.214 Chu thich cho (*ng dyng ngwoi st dung

TSF c6 kha ndng co ban 1a giri hodc nhan di liéu nguwoi dung theo cach phét hién dugce sir sira doi diy
liéu ngudri ding. Khodng can cé yéu cau nao cho mét co ché TSF dé khdi phuc stra ddi do.

F.13.2.2 Cac hoatddng
F.13.2.2.1 Chi djnh

Trong FOP_UIT.1.1, chl thé PP/ST can phai chi rd cac SFP kiém soat truy nhap va/hodc cac SFP
kiém soat ludng tin cAn dwgc thire hién khi truydn ho3ic nhan dir liéu ngudi ding. Céc chinh sach d3
Chi dinh sé dugc thuc thi @& ra quyét dinh vé viéc ai c6 thé glri hoac nhan d@ liéu va dir liéu nao co
thé dugce glvi hodc nhan.

F.13.2.2.2 Phép chon

Trong FDP_UIT.1.1, chli thé PP/ST ¢&n phai chi rd phan t&r nay dwgc ap dung cho mdt co ché truyén
tai hay thu nhan cac dbi twgng.

Trong FDP_UIT.1.1, chi thé PP/ST can phai chi ré di¥ liéu ¢in phai dwgc bdo vé chéng sira dbi, xoa,
chen thém hoac phat lai.

Trong FDP_UIT.1.2, chli thé PP/ST can phai chi rd 18i cac kidu nhu: stra ddi, x6a, chén thém hay phat
lai dw¢re phat hién.

F.13.3 FDP_UIT.2 Khéi phyc trao ddi div ligu géc
F.13.3.1 Chi thich cho (rng dung ngwoi st dyung

Thanh phan ndy cung cap kha nang khoi phuc tir mot tap céc 18i truydn da xac dinh, néu cin thiét, st
dyng siru trer gidip clia san pham CNTT tin cay khac.

Do san pham CNTT tin cay khac ndm ngodi TSC, TSF khdng thé kidm soat hanh vi clia né. Tuy nhién,
né co thé cung cép cac chirc nang cd kha nang hop tac véi san phdm CNTT tin cay khac dé& nhim
muc dich khéi phuc. Vi dy, TSF cé thé chira cac chire nang tiy theo ngudn phat san pham CNTT tin
cay khac dé gl lai dr lidu khi phat hién ¢é 16i xay ra.
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Thanh phan nay lién quan dén kha nang TSF x( Iy khéi phuc I18i nhu vay.
F.13.3.2 Cac hoatddng
F.13.3.2.1 Chi dinh

Trong FDP_UIT.2.1, cha thé PP/ST can phai chi ré cac SFP kiém soéat truy nhap va/hodc cac SFP
kiém soat ludng tin can thue thi khi khéi phuc di liéu. Cac chinh sach da Chi dinh sé dugc thyc thi dé
ra quyét dinh vé viéc di liéu nao cd thé khodi phuc va cach thirc cé thé khéi phuc né.

Trong FDP_UIT.2.1, chii thé PP/ST cén phéi chi rd danh sach céc I6i toan ven ma TSF véi tro giip clia
ngudn phat san phadm CNTT tin cay khac cé thé khéi phuc lai di liéu ngudi ding ban dau.

F.13.4 FDP_UIT.3 Khéi phyc trao ddi di¥ liéu dich
F.13.4.1 Chi thich cho (rng dung nguwdi sir dung

Thanh phan nay cung cap kha nang khéi phuc tlr mot tap cac 16i truyén da xac dinh. N6 hoan tat nhiém
vy ma khong can ¢o sy tre gilip cia san pham CNTT tin cay khac. Vi duy, néu phat hién ra 18i nao do,
giao thirc truyén tai cdn phai dli manh dé cho phép TSF khai phuyc lai 15i dya trén co sé tong kiem tra
va ¢ac thong tin kha dung khac trong giao thive.

F.13.4.2 Cac hoatddng
F.13.4.2.1 Chi djnh

Trong FDP_UIT.3.1, cht thé PP/ST cén phai chi rd cac SFP kiém soat truy nhap va/hoac cac SFP
kiém soat ludng tin cin thwe thi khi khéi phuc di lidu. Cac chinh sach da Chi dinh sé duwgc thire thi G&
ra quyét dinh v& viéc dir liéu nao cé thé khdi phyc va cach thive cé thé khéi phyc né.

Trong FDP_UIT.3.1, chii thé PP/ST can phai chi rd danh sach cac 16i toan ven ma chi ban than TSF
ngudn thu cb kha nang khéi phyc lai di liéu ngudi ding ban dau.
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Phuluc G
(Quy dinh)
Lép FlIA: Dinh danh va xac thye

Mét yéu chu bao mat thang thuong 1a @& xac nhan rd ngudi diing, thyre thé thyre hién cac chire ning
trong mdt TOE. Didu nay khdng chi 12 x4c minh dinh danh yéu ciu cia mdi ngwdi ding ma con xac
nhan méi ngwdi ding 46 ¢6 thwe 12 ngwdi ma he yéu ciu khéng. Didu nay dugc thire hién bang cach
yéu cAu nguéi ding cung cip TSF v& mot vai thong tin cai ma dwoc biét nhw 1a TSF dung dé lién ket
v&i nguwdi ding trong cau héi.

Cac ho trong I&p nay glki cac yéu ciu cho cac chike ning dé thiét 13p va x&c minh mét dinh danh ngurdi
diing duoe yau cau. Binh danh va xac thic duge yéu chu 6& dam bio ring ngudi ding dugc lién két
(dwoe tro gilip) voi cac thude tinh an toan thich hgp (vd nhw dinh danh, nhém, quy tac, bao méat ho3c
cac murc toan ven). _

Viéc dinh danh rd rang cla ngudi ding cé thdm quyén va sy lién két (trg gidp) dung clia cac thude tinh
an toan vdi ngudl ding va céc dbi tugng (subject) la didu kién dé& 4p dat cac chinh sach an toan.

Ho dinh danh ngudi ding (FIA_UID) thuc hién (giri) vidc xac dinh dinh danh clia mét ngwdi ding.
Ho xac thue nguwdi ding (FIA_UAU) thire higén vigc xac thuee dinh danh mdt ngudi dung.

Ho 18i xac thire (FIA_AFL) thye hién viéc dinh nghia han ché I3p lai viéc thir xac thire khéng thanh
cong.

Ho dinh nghia thudc tinh nguwoi dung (FIA_ATD) thuwe hién viéc dinh nghia cac thudc tinh nguwoi dang
ma dugc st dung trong viéc bat bude clia TSP.

Ho rang budc dbi twgng ngurdi dung (FIA_USB) thyre hién viéc lién két dung clia cac thudc tinh an toan
cho mdi ngudi ding cé thAm quyeén.

He miéu ta cac van dé bao mat (FIA_SOS) thirc hién viéc phat sinh va xac minh cac van dé bao mat
ma théa man moét tdp da dinh nghia.

Hinh G1 chi ra sy tach 1&p nay thanh cac thanh phin hop thanh
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I_ FIA_AFL: Céc 18i xac thue —1]
'] FIA_ATD: Binh nghia thudc tinh ngudi ding 1]
(1]
| FIA_SOS: Déc ta cac bi mat }<;
1 2
3
4]
FIA_UAU: Xac thyc nguéi dung
4
6
7
L FIA_UID: Binh danh ngudi ding 11—2]
I FIA_USB: Lién két ngudi ding - chd thé 1

Hinh G1- Sy phén cap 1ép FIA: dinh danh va xac thire
G.1 Cac 16i xac thwe (FIA_AFL)

G.1.1 Ch thich cho ngwoi sir dung

Ho nay gt nhitng yéu ciu vé dinh nghia cac gia trj ddi véi viéc thir xac thyrc va cac hanh dgng TSF
trong trudrng hop 18i thir xac thyc. Cac tham sé nhu 14 sé lan thlr va nguwdng thai gian 13 khong han
ché.

Tién trinh thiét 1ap phién 12 sy twong tac véi ngwai ding dé thue thi viéc thiét 1ap phien doc lap voi
thue thi hanh déng. Néu sé 18n thir xac thyre khong thanh cong vuet qua ngudng da Chi dinh hoéc tai
khodn ngudi dung hodc thiét bj dau cudi (hoac ca 2) thi sé& bj khoa. Néu tai khodn ngudi dung bj khoa,
ngudi diing khong thé dsng nhap vao hé théng. Néu thiét bj dau cubi bj khoa, thiét b ddu cudi (hay dia
chi clia thiét bi dd) khéng dwoc st dung cho bat ky 1an dang nhap nao. Duy tri ca 2 tredng hgp nay
cho dén khi théa man diéu kién thiét Iap lai.

G.1.2 FIA_AFL.1 Xir 1y I15i xéc thie
G.1.21  Cha thich cho (rng dung nguoi str dung

Tac gia PP/ST cé thé dinh nghia sé Ian thir xac thuc khéng thanh cong hodc cé thé chon dé gitp nha
phét trién TOE hodc ngudi dung ¢ thdm quyén dinh nghia sé ndy. Viéc thir xac thye khong thanh
céng khdng can phai lién tuc, nhung ding hon 1 ¢b sy lién quan téi mot sir kign xac thue. Nhuw vay
mot sw kién xac thirc ¢é thé duwoc tinh toan tir phién thiét 1ap thanh cdng tredc & mot thiét bj dau cudi
da xac dinh,
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Tac gid PP/ST ¢é thé xac dinh mét danh sach cac hanh dong ma TSF sé thyre thi trong trréng hop 161
xac thye. Mot ngudi quan trj co thdm quyén cé thé cng duoc phép quan Iy cac sy kién, néu dugc
phép cla tac gid PP/ST. Cac sy kién d6 c6é thé 12 cdc hanh ddng: khdi tao hanh déng dau cudi, khdi
tao tai khoan nguwdi ding hoac dwa ra canh bdo vdi ngudi quan tri. Cac diéu kién dudi trang thai nao
ma sé duwgc Iweu trir mét cach thong thwdng phai dwge xac dinh trén hanh dong do.

Pé ngan chan tir chbi dich vy, TOE ludn dam bao rang ¢6 it nhat mét tai khodn ngwdi ding khang bi
khéa.

Hon niva cac hanh ddng cho TSF c6 thé xac dinh bdi tac gid PP/ST gdm cac quy tic cho viéc khéi tao
lai quy trinh thiét Iap phién ngwdi ding, hodc glri mdt canh bao &1 ngudi quan tri. Vi du cac hanh ddng
nay |&: cho t&i khi théi gian Chi dinh tréi qua, cho tdi khi ngudi quan trj co thdm quyén khich hoat lai tai
khodn hodc thiét bj dAu cubi, mat Ian thir trneére @6 bi 16i (tAt ca céc 1an thir ma bj (8i, 2 1An lien tiép ngat
kich hoat).

G.1.2.2 Cac hoat dong
G.1.2.21 Phép chon

Trong FIA_AFL.1.1, tac gid PP/ST nén chon hodc la gan mot sd nguyén hodc cum tir sau "Ngwéi quan
tri nhap s6 nguyén dwong” va duwa ra dai gia trj chdp nhan dirgc.

G.1.2.2.2 Chidinh

Trong FIA_AFL.1.1, tac gia PP/ST nén chi rd cac sy kién xac thyc. Vi dy céc sy kién xac thye nay la:
viéc thir xac thyre khang thanh cong ké tie xéc thyre thanh cdng cudi cing déi véi dinh danh nguedi diing
da chi ra, cac lan thlr xac thire khéng thanh cong ké tir xac thire thanh cang cubi cling cho thiét bj dau
cudi hign tai, so 1an thir xac thye khong thanh cdng trong 10 phut vira qua. C6 it nhit mét sy kién xdc
thyre phai dugce xac dinh.

Trong FIA_AFL.1.1, néu viéc gan sb nguyén dwong ma dugc chon, tic gid PP/ST xac dinh sé mic
dinh (sé nguyén dwong) clia 1an thir xac thyre khdng thanh cong, khi bing hodc I6n hon, cai ma sé gy
ra cac sy kien.

Trong FIA_AFL.1.1, néu mdt ngwdi quan tri khai bao sb nguyén duong 12 dugc chon, tac gid PP/ST
nén xac dinh dai gia tri chdp nhan dugc tir cai ma ngudi quan trj clia TOE ¢é thé khai bao sb 1An thir
xac thyc khdng thanh cong. S& 14n thir xac thic nén it hon hoic bing gia trj can trén va l&n hon hodc
bing gia trj can duéi.

Trong FIA_AFL.1.2, tac gia PP/ST nén xac dinh cac hanh ddng @é thye thi trong trrdng hop bing
hodc Ién hon ngudng. Cac hanh ddng nay cb thé s& khéa tai khoan trong 5 phit, khéa thiét bi du cubi
cho mét [an tang (2 ho&c nhidu hon sé 1An thir khéng thanh céng trong 1 gidy), hodc khéa tai khodn
cho t&i khi bj khba béi ngudi quan trj va khai bao dong théi téi ngwdi quan tr. Cac hanh ddng nén xac
dinh phép do va néu khodng do I3 thich hep (hodc can dudi clia phép do).

G.1.2.2.3 Phép chon

Trong FIA_AFL. 1.2, tic gid PP/ST c&n chon hodc sty kién gap g& hodc virot qua sb lrgng da xac dinh
céac thir x&c thyre khong thanh cdng sé thic ddy TSF thao tac.

G.1.2.2.4 Chi djnh
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Trong FIA_AFL.1.2, tac gid PPIST can chi rd cac thao tac duge thire hign trong trudng hop ngudng
dwgc dap (rng hoac bi virgt qua hoac dugc Iva chon. Cac thao tac nay co thé bj vé hiéu héa trong 5
giay, vd hiéu gidi han sé 1&n gia tang (2 ma s lan thir khdng thanh cdng tinh theo gidy), hodc vd hiéu
tai khodn dén khi quan trj mé khda va déng théi thong bao vai quan tri.

Cac thao tac cin chi rd céc bién phap va néu co thé ap dung thi 1a khoang th&i gian clia bién phap
(hoéc cac diéu kien trong d6 cac bién phap nao sé két thic).

G.2 DBjnh nghia thudc tinh ngwei dung (FIA_ATD)

G.2.1 Chu thich cho ngwdi sir dung

T4t ca ngwdi diing co tham quyén co thé cé mat tap céc thude tinh an toan, khéng phai la dinh danh
nguéi diing, ma nd duoc dung & bat budc cac SFR. Ho nay dinh nghia cac yéu ciu cho viéc lién két
cac thude tinh an toan ngudi dung véi cac ngwdi diing ma can dé tro giup TSF trong viéc ra quyét dinh
an toan.

Co sir phy thudc vao cac dinh nghia chinh sach an toan riéng biét. Nhixrng dinh nghia rieng nay nen
chira danh sach cac thudce tinh ma cin thiét cho viéc bat budc chinh sach,

G.2.2 Xac djnh thudc tinh ngwei dung FIA_ATD.1
G.2.214  Chi thich cho rng dung ngwdi st dung

Thanh phin ndy xac dinh cac thudc tinh an toan ma nén dwoc duy tri tai mirc cla nguéi dung. Pigu
nay co nghia 1a cac thudc tinh an toan da liét ké duge gan va co thé dwgc thay déi tai mic ngudi
dung. Bén canh §o, viéc thay ddi thudc tinh an toan trong danh sach nay lién két véi mét ngudi diing
khéng nén cé anh hudng téi cac thude tinh an toan cha bat ky ngudi ding khac.

Trong truwérng hop cac thude tinh an toan thudc ve nhém cac nguwdi dung (nhw 1a danh sach cac kha
nang dbi véi mét nhom), ngudi dung sé& can cé mdt tham chiéu (nhw thudc tinh an toan) t&i nhém cd
lién quan.

G.2.2.2 Cac hoatddng
G.2.2.21 Chidjnh

Trong FIA_ATD.1.1, tac gid PP/ST nén xéac dinh cac thude tinh an toan ma ﬂu'qc lién két t&1 mot
ngwdi ding riéng. Vi du nhw mét danh sach |a {"thdng hanh”, “dinh danh nhém", "quyen”}.

G.3 Pac ta cac bi mat (FIA_SOS)
G.3.1 Chi thich cho ngwi sir dung

Ho nay dinh nghi cac yéu chu déi véi cac co ché ma bét bude tap dac tinh da xac dinh trén cdc van de
bdo mét da dugc cung chp, va phat sinh van de bao mét dé thoa man tap da xac dinh. Vi du nhu céc
co ché cb thé bao gbm vige kiém tra méat khdu ngwoi ding ty dong, hoc sir phat sinh mat khau ty
dong.

Mét van dé bao mat co thé dwoc phat sinh bén ngoai TOE (vd dugc chon béi ngudi ding va dwgc gici
thidu trong hé théng). Nhw trong trirdng hop, viée xac minh thanh phan bao méat FIA_SOS.1 co thé
dwoc st dung dé dam bao ring van @& bio mit dwgc phat sinh mé rong tham gia téi cac chuan nhat
dinh, vi dy mét kich c& téi thidu cé thé khéng duwoc st dung trede d6 ma khong xuat hién trong tlr
dién.
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VAn dé bdo mat ciing co thé duge sinh béi TOE. Trong truding hop dd, st phét sinh thanh phan bao
mét FIA_SOS.2 TSF ¢o thé dwoc st dung @& yéu cdu TOE d3m bao riing céc van dé bdo mét sé tham
gia t&i mot vai tap da xac djnh.

Céc vAn dé bao mat chira dir liéu xac thire cung cip bdi ngwdi ding cho co ché xac thure ma dugc
dwa trén hidu biét chi ddng cla ngudi dung. Khi khoa mat ma dugc ap dung, lop FCS: viéc trg gilp
mat ma nén dwoc st dung thay cho ho nay.

G.3.2 Tham tra cac bi mat FIA_SOS.1
G.3.21  Chi thich cho (rng dung ngwoi str dung

Cac van dé bao mat ¢é thé duoc phat sinh bdi ngwdi dung. Thanh phan nay dam bao rdng cac van dé
phat sinh bdi ngwoi dung dé co thé dwoc xac minh theo tap dic tinh nhat dinh.

G.3.2.2 Cac hoatddng

G.3.2.2.1 Chi djnh

Trong FIA_S0S.1.1, tac gid PP/ST nén cung cap mdt tap @3c tinh @& xac dinh. Viéc xac dinh tap déc
tinh c6 thé don gian nhu viéc miéu ta viéc kiém tra dac tinh duwoc thye hién, hodic thong dung nhur mét
tham chiéu té&i chuin ma mot quéc gia cong bd dé dinh nghia tap dac tinh ma cac van dé bao mat phai
tuain theo. Vi du tap dac tinh cé thé bao gdm mét miéu t& cAu tric bang ch céi clia cac van dé bao
mat dwroc chip nhan vathodc khoang khéng gian ma cac van d& bao cé thé chip nhan phai tuan theo.

G.3.3 FIA_SOS.Tao cac bi mat TSF
G.3.3.1 Chi thich cho rng dung ngwei str dyung

Thanh ph3n nay cho phép TSF phat sinh cic vAn dé bdo mat cho céc chirc ndng dic trirng nhu 13 xac
thyre bang mat khau,

Khi nao thi bd phét sinh sé ngdu nhién dwoc sl dung trong mot thuat toan phat sinh bdo mat, nén
chdp nhan né nhu dau vao la sé nglu nhién ma dau ra 1a mot két qua hoan toan khong thé doan
trde. D liéu nglu nhién nay c6 thé nhan dugc tr mot sb tham sd sdn sang nhu ddng héd hé théng,
dang ky hé thdéng, ngay, th¥i gian,... Cac tham sé nén dwgc chon dé ddm bao ring sb di liéu duy nhat
c6 thé dwoc phat sinh tir 4u vao ndy nén 1a it hon ho#ic béng s6 téi thidu van d& bao m4t phai dugc
phat sinh.

G.3.3.2 Cac hoat déng
G.3.3.2.1 Chi djnh

Trong FIA_S0S.2.1, tac gid PP/ST nén cung cip mot tap dic tinh da xac dinh. Viéc xac dinh tap dac
tinh c6 thd don gidn nhuw miéu ta sty kiém tra ddc tinh dé thyc hién hodc théng thwdng nhw tham chidu
téi chuln quéc gia ma dinh nghia cac tap dac tinh cac vén dé b3o mat phai tuan theo. Vi duy tap dic
tinh cé thé bao gdm mdt miéu ta ciu tric bang chir cdi vé& cac vin dé bao mat chip nhan dugc
va/hodc khdng gian ma cac van dé bao mat chdp nhan phai tuan theo.

Trong FIA_SOS 2.2, tic gid PP/ST nén cung cAp mdt danh sach cic chirc ning TSF cho cai ma vén

@& phat sinh TSF phai dugc sir dung. Vi dy nhu chirc niing ¢é thé bao gdm mét méat khau dya trén co
ché xac thuc.

G.4 Xac thye ngwoi dung (FIA_UAU)
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G.4.1 Chu thich cho ngwdi sir dyung

Ho nay dinh nghfa cac kiéu cla co ché xac thuc nguoi dung dugc tre gilup bai TSF. Ho nay dinh
nghia cac thudc tinh yéu cau trén cai ma co ché xdc thyre ngwoi diing dya vao.

G.4.2 FIA_UAU.1 Binh thei cho xac thyc
G.4.21  Chu thich cho (*ng dung ngwi st dung

Thanh phan ndy yéu ciu rdng tac gid PP/ST dinh nghia cac hanh dgng trung gian TSF c6 thé duogc
thwe thi b&i TSF thay cho ngwéi ding trudc khi dinh danh yéu clu cla ngwdi dung dwgc xac thigc.
Cac hanh dbng trung gian TSF khéng ¢é khai niém bdo mat v&i ngudi ding mét cach sai dé dinh danh
chiing wu tién hon viéc xac thiee. D&i véi tat ca cac hanh dong trung gian TSF khéng ndm trong danh
sach, nguwdi dung phai dwgc xac thuc tredc khi hanh ddng dugc thirc thi bai TSF thay cho ngudi
dung.

Thanh phan nay khong thé diéu khién méc di cac hanh dong co thé thye thi trwde khi thye hién phan
dinh danh. Biéu nay y&u ciu s{r dyng hodc thdi gian dinh danh FIA_UID.1 va dijnh danh ngwei dlng
FIA_UID.2 trwde khi c6 bat ky hanh ddng va&i chi dinh thich hop.

G.4.2.2 Cachoatddng

G.4.2.2.1 Chi djnh

Trong FIA_UAU.1.1, tac gid PP/ST nén xac dinh danh s&ch cac hanh ddng trung gian TSF ma cd the
thyee thi bdi TSF thay cho nguéi ding trede khi dinh danh yéu ciu clia ngwédi dung duwgce xac thirc.
Danh sach nay c6 thé khéng rdng. Néu khang hanh déng nao 1a thich hop, thanh phan xac thire nguwdi
dung FIA_UAU.2 trudc khi co bét ky hanh ddng nao nén dwoc si dung dé thay thé. Mot vi dy nhw
hanh ddng cd thé bao gbm yéu ciu tre gilp thl tuc dang nhap.

G.4.3 FIA_UAU.2 Xac thye ngwéi ding trwde khi hanh dong
G.4.3.1  Chu thich cho (*ng dung ngwi sir dung

Thanh ph3n nay yéu ciu ngudi dung dugc xac thuc trede khi bAt ky hanh dong trung gian TSF cé thé
thire hién thay cho nguwdi dung do.

G.4.4 FIA_UAU.3 Xac thirc khdng thé gia mao

G.4.41 Chi thich cho (rng dung ngwedi sir dung

Thanh phin ndy gl cac yéu clu cho co ché dé cung cap viéc bao vé dir liéu xac thure. DT liéu xac
thire duge chép tir nguwdi khae, hodc bang cach xay ding nén dugc bao vé hodc bj tr chébi. Cac co
ché nay cung cp su tin tedng cai ma ngudi ding xac thyrc bdi TSF thure sy 1a nguwdi ma ho yéu cau.

Thanh phan nay chi str dyung dwoc véi co ché xac thuc dua trén xéc thire dif 1iéu ma khéng thé chia
sé (vi du nhw sinh hgc). TSF c6 thé bdo vé hodc ngan chan viéc chia sé mat khau bén ngoai dieu
khién TSF mdt cach dé dang.

G.4.42 Céc hoat déng

G.4.4.2.1 Phép chon

Trong FIA_UAU.3.1, tac gid PP/ST nén xac dinh noi TSF sé& tim thay, ngan chan, hodc bao vé va ngan
chan viéc gia mao clia xac thirc dir lidu.
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Trong FIA_UAU.3.2, tac gia PP/ST nén xac dinh noi TSF sé do tim, ngan chan, hoac bao vé va ngan
chan viéc 5ao cheép xac thye dir ligu.

G.4.5 FIA_UAU.4 Cac cor ché sir dung xac thyc don
G.4.5.1 Chu thich cho (rng dung nguwdi sir dung

Thanh phan nay gui cac yéu cau cho co ché xac thye dya trén di ligu st dyng xac thye don. Dir ligu
sir dung xac thyre don ¢6 thé 1a mot vai thir ma ngudi diing c6 hodc biét chir khdng phai thir ma nguéi
dung la nd. Vi du dir lieu s dung xac thyc don bao gbm s dyng mat khau don, thdi gian ma hoa,
valhodc sé ngdu nhién tra clru tir bang bao mat.

T4c gid PP/ST cb thé xac dinh co ché xac thyc ndo ma yéu cau nay 4p dung.

G.4.5.2 Cac hoatdodng
G.4.5.2.1 Chi djnh

Trong FIA_UAU.4.1, tac gia PP/ST nén xac dinh danh sach cac co ché xac thye t&i cai ma yéu cau
nay ap dung t&i. chi dinh ndy c6 thé 12 “tat c¢a cac co ché xac thye™. Vi du chi dinh nay ¢6 thé 1a “co
che xac thye ing dyung t&i nguei xéc thyre trén mang ngoai’.

G.4.6 FIA_UAU.5 Co ché da xac thye
G.4.6.1 Chu thich cho frng dung ngwél str dung

Str dung thanh phan nay cho phép xac dinh cac yéu cu cho hon mét co ché xac thre dugc st dung
véi TOE. Péi voi mdi co ché loc, cac yéu cau ing dung phai duge chon tir FIA: Lép dinh danh va xac
thire Burgre ting dung tdi tirng co ché. Cling thanh phan cé thé dwoc chon nhidu 1An dé phan anh cac
y&u cau khac nhau cho viéc st dung co ché xac thire khac nhau,

Céc chirc nang quan ly trong lép FMT co thé cung cip céc kha nang duy tri cho tap cac co ché xac
thyre, nhir |a cac vai trd xac dinh noi viéc xac thire thanh cong.

Cho phép ngudi ding ndc danh twong tac véi TOE, mét co ché xac thye “khdng” cé thé 1a duoc hop
nhat. St dyng truy cép nén duoc gia thich rd rang trong cac vai trd clia FIA_UAU.5.2.

G.4.6.2 Cac hogtddng
G.4.6.2,1 Chi dinh

Trong FIA_UAU.5.1, tac gia PP/ST nén dinh nghia co ché xac thire 6 thé dung dwgc. Mot vi dy danh
sach cb thé [a: *khdng, cor ché méat khdu, sinh hoc (quét ving mac), co ché Skey".

Trong FIA_UAU.5.2, tac gid PP/ST nén xac dinh cic vai trd miéu ta co ché xac thire cung cip viée xac
thire nhu thé ndo va méi cor ché dugc sir dyng khi nao. Bidu nay ¢b nghia 1a phai miéu ta méi vj tri cda
tap co ché ma ¢ thé duge st dyng cho viéc xac thire ngudi ding. Mét vi du danh sach cic vai trd 1a:

"néu ngudi ding c6 quyén siru dyng ¢3 hai co ché méat khiu dic biét va mdt co ché sinh hoc, thanh
cdng khi ca hai thanh cong; dbi véi tat ca ngudi dung khdc co ché mat khdu sé dugc str dung”.

Tac gia PP/ST ¢6 thé dwa ra céc bién cai ma ngudi quan trj c6 thAdm quydn c6 thé xac dinh cac vai tro
riéng bigét. Mot vi du veé vai tro 1a: *nguwdi ding ludn phadi duoc xac thyc bdi phwong phap thé bai;
ngwoi quan tri ¢b thé dinh rd vide thém cac co ché xac thyc duoc sir dung.” Tac gia PP/ST khoéng

nhirng phai chon dé xac dinh bién bét ky ma cdn bé hoan todn co ché xac thye va vai trd clia ching
cho ngudi quan trj c6 tham quyén.
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G.4.7 FIA_UAU.6 Xac thwec lai
G.4.7.1  Chu thich cho rng dung ngwéi str dung

Thanh phan nay gl cac nhu cau tiém nang dé xac thuc lai ngwéi ding tai thdi diém dwoc dinh ngha.
Cai nay cd thé bao gbm cac yéu ciu ngudi ding déi véi TSF dé thire thi cac hanh dong lién quan dén
bdo mat, gibng nhw ¢ac yéu cau tir thwe thé ma khong cé TSF cho viec xac thwe lai (vi du may chi
(rng dung yéu cau TSF xac thwe lai may khach ma né phuc vu).

G.4.7.2 Cac hoatddng

G.4.7.2.1 Chi dinh

Trong FIA_UAU.6.1, tac gid PP/ST nén xac dinh danh sach cac diéu kién yéu cau xac thue lai. Danh
sach nay co thé bao gdm khoang théi gian khdng thao tac ctia mét ngudi dung xac dinh, ngudi ding
yéu cAu mot sy thay ddi trong thao tac ctia cac thude tinh an toan, hodc ngudi dung yéu cau TSF thie
thi mot vai chire nang gidi han an toan.

Téac gid PP/ST c6 thé dwa ra cac bién noi ma viéc xac thye lai cé thé xuat hién va dé viéc xac dinh cho
naudi quan trj co tham quyén. Mét vi dy vé vai tro 1a: “ngudi dung ludn phai dugc xac thye lai it nhét
mot 1an trong ngay; ngwdi quan tri ¢ thé chi ré viéc xac thue lai nén xay ra thwong xuyén hon chir
khdng phai Ia mét 1an trong 10 phat”.

G.4.8 FIA_UAU.7 Phan héi xac thiec ¢ bao vé
G.4.81 Cha thich cho &ng dung ngwi sir dung

Thanh phan nay glii phan héi trong tién trinh xac thuc cai ma sé cung cap téi nguoi ding. Trong mot
vai hé théng phan hdi bao gdm chi din nhigu ky tw dwoc gd nhw thé nao nhung khong chi ra cac ky tw
dé, trong hé théng khac tham chi théng tin nay cé thé Ia khéng thich hop.

Thanh phin nay yéu cau dir liéu xac thic 12 khong duoc cung cap nhw [a viéc phan hoi téi ngudi
ding. Trong mdi trwérng may tram, nd cé thé hién thi mot “ky tir thay thé" (chang han nhw ky ty sao)
cho méi ky t mat khau, va khéng phai Ia ky tu thire.,

G.4.8.2 Cac hoatddng
G.4.8.2.1 Chi djnh

Trong FIA_UAU.7.1, tac gid PP/ST nén xac dinh viéc phan héi lién quan téi quy trinh xac thyc céi ma
sé duge cung cap téi ngwdi dung. Vi du vé mdt sy phan hoi chi dinh 1a “sd ky tw dwgc gd”, kiéu phan
hoi khac 12 “co ché xéac thire gy 16 xac thuc”.

G.5 Dinh danh ngwéi ding (FIA_UID)

G.5.1 Ch thich cho ngwoi sir dung

Ho nay dinh nghia céc dieu kién cai ma ngudi dung duec yéu cau dé dinh danh ching trwde khi thue
thi bat ky cac hanh ddng nao khac duec lam trung gian béi TSF va yéu cau dinh danh ngudi dung.

G.5.2 FIA_UID.1 Dinh th&i cho djnh danh
G.5.21  Chi thich cho (ng dung nguwéi sz dyung

Thanh phan nay dwa ra céc ydu cAu cho ngudi ding dé dugc dinh danh. Tac gid PP/ST cb thé chi rd
cac hanh ddng cd thé dwoc thire thi trirde khi viéc dinh danh xay ra.

193



TCVN 8709-2:2011

- Néu théi gian dinh danh FIA_UID.1 duoc sir dung, céc hanh dong trung gian TSF d& cap trong Thoi
gian dinh danh FIA_UID.1 cling nén xuat hién trong thdi gian xac thyre FIA_UAU.1 nay.

G.5.2.2 Cac hoatdong

G.5.2.2.1 Chi dinh

Trong FIA_UID.1.1, tac gid PP/ST nén xac dinh danh sach cac hanh déng trung gian TSF ma co thé
dugre thye thi bdi TSF thay cho ngwdi dung triede khi ngudi ding phéi dinh danh. Néu khéng ¢ hanh
dong nao thich hep, thanh phan dinh danh ngudi diing FIA_UID.2 truéc khi cd bat ky hanh ddng nao

duwgc sir dung thay thé. Mgt vi dy nhw mat hanh déng cé thé bao gém yéu cau cho tro gitip qua trinh
dang nhap.

G.5.3 FIA_UID.2 Binh danh ngwéi ding trweée khi hanh déng
G.5.3.1 Chu thich cho ¢ng dung ngwoi sir dung

Trong thanh phan nay ngudi ding sé dwoc dinh danh. Mét ngudi dung khéng duoc phép béi TSE.dé
thuwe thi bat ky hanh déng nao trwrére khi dinh danh.

G.6 Lién két chi thé - ngwei ding (FIA_USB)

G.6.1 Chu thich cho ngwi sir dung

Mot ngudi dung dwgc xac thire, dé sir dung TOE, dic biét 12 hanh ddng mdt d6i tweng. Cac thude tinh
an toan ngudi ding 1a dugc lién két véi ddi tegng nay (todn bé hodic mét phan). Ho nay dinh nghia
cac yéu cau dé tao va duy tri sy lién két clia cac thude tinh an toan ngudi ding dé ddi twong thao tac
trén quyen cla nguwdi ding.

G.6.2 FIA_USB.1 Lién két chu thé - ngwdi ding
G.6.2.1  Chu thich cho (rng dung nguwéi sir dung

Cau * hanh ddng thay cho" chirng t& dé |4 mét phéat hanh lien tiép trong ngudn tiéu chuin. Mudn noi
rang mot ddi twong 14 hanh ddng thay cho ngudi dung ngudi ma gay ra déi tugng thude vé hodc duoc
hénh ddng dé thire thi mdt nhiém vu xac dinh.

Qua @6, khi mét @di twong dwoc tao ra, ddi twong a6 dang hanh ddng thay cho ngwdi ding ngudi ma
khéi tao viéc tao. Trong nhiéu tnréng hop noi ma tinh trang gid mao duoc sir dung, déi tuong van
thao tac thay cho nguéi dung, nhung dinh danh clia ngwéi ding @6 13 khéng dwoc bidt. Mét ch da
dac biét clia ddi twong 1a céc déi twong d6 phy vy nhidu ngudi dung (vi dy mét tién trinh tai may chd).
Trong nhiéu tredng hop ngudi ding tao dbi twong ndy duwrgc thira nhan dé 13 "ngudi sd hiu".

G.6.2.2 Cac hoatddng
G.6.2.2.1 Chi djnh

Trong FIA_USB.1.1, tac gid PP/ST nén xac dinh danh sach cic thudc tinh an toan ngudi diung ma
dwoc gidi han téi cac doi twgng.

Trong FIA_USB.1.2, tac gid PP/ST nén xac dinh bAt ky cac vai trd ma dugc ap dung Ién sy lién két
khdi tao cta cac thude tinh véi cac ddi twong, hodc “khéng”.

Trong FIA_USB.1.3, tac gid PP/ST nén xac dinh bat ky céc vai tré ndo ma dugc ap dung khi thay déi
duwgc tao ra dé cac thude tinh an toan ngudi dung lién két véi céc ddi twong hanh déng thay cho ngusi
dung hoac "khéng”.
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Phuluc H
(Quy dinh)
Lép FMT: Quan ly an toan

i.ﬂrp nay xac dinh viéc quan Iy mot vai inh virc cia TSF: cac thude tinh an toan, dir lidu TSF va cac
chirc nang trong TSF. Cac vai trd quan Iy khac nhau va sy turong tée clia ching ciing ¢o thé dugc xac
dinh, nhur la sy phan tach kha nang.

Trong mbi tredng noi TOE dugce tao ra tir nhiéu phan vat Iy riéng biét ma hinh thirc mét hé théng phan
tan, thdi gian tranh luan véi méi lién quan d@é lan truyén céc thudc tinh an toan, di¥ liéu TSF, va sy thay
ddi chirc nang tr& nén rit phirc tap, dic biét néu thang tin dwoc yéu cAu dé thay thé mot phan cla
TOE. Céi nay nén dugc quan tdm khi lyra chon cé4c thanh phin nhw sy thu hdi FMT_REV.1, hodc
quyén han thdi gian FMT_SAE.1, noi co ché |4 bj suy yéu. Trong trwdng hop, str dung cac thanh phin
tlr bén trong TOE TSF bao gbém ca syu thay thé dir liéu (FPT_TRC) la thich hop.

Hinh H.1 chira sy phan tach clia 1ép ndy vao trong cac thanh phdn hop thanh cia né.

FMT_MOF: Quan ly cac chlre n&ng trong TSF 1
1
FMT_MSA: Quan ly cac thudc tinh An toan ‘< 2
3
1
FMT_MTD: Quan ly di liéu TSF 2
) 3
FMT_REV: Thu hdi, hiy bd 1
FMT_SAE: Cac thudce tinh an toan qua han 1
FMT_SMF: Ddc ta cédc chir¢ ndng quanly - 1

- 1 2
FMT_SMR: Cac trach nhiém quan Iy an toan ]< =

Hinh H.1 - Phan cap |&p FMT; Quan Iy an toan
H.1 Quan ly cac chirc nang trong TSF (FMT_MOF)

H.1.1 Chd thich cho ngwéi sir dung

Cac chirc nang quan ly TSF san sang v&i ngudi ding cé thdm quyén dé cai a3t va didu khién thao tac
bdo mat clia TOE. Céc chirc nang quén trj ndy d&c biét 1a mdt trong sb céc chli @& khac nhau nhur sau:

a) Cac chirc nang quan Iy lién quan t&i didu khién truy cap, tinh todn va didu khidn xac thuc bit budc
b&i TOE. Vi dy, dinh nghia va cap nhat cac thudc tinh an toan nguéi ding (vi dy dinh danh duy nhét
lién quan t&i tén ngudi dlng, tai khodn ngwdi ding, tham so nhép hé thdng) hodc dinh nghia va cap
nhat kiém toan didu khién hé théng (vi du su lwwa chon cac si kién kidm todn, quan Iy vét kiém toan,
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phan tich vét kiém toan, va sinh bdo céo kiém toan), dinh nghia va cp nhat cac thude tinh chinh sach
ngwdi dung (nhw xéa ngudi ding), dinh nghia céc tén digu khién truy cap hé théng dugc biét, didu
khién va quan ly nhém ngudi dung.

b) Céc chirc nang quan Iy lién quan t&i tinh s@n sang didu khién. Vi dy, dinh nghia va cip nhat cac
tham s& sén sang ho#c han nghach ngudn tai nguyén.

¢) Cac chirc ndng quan Iy ma lién quan t&i sy cal a3t va cau hinh chung. Vi dy, ciu hinh TOE, khéi
phuc thl cdng, ci dat ¢d dinh an toan TOE (néu cé thé), sva va cai @it lai phan cing.

d) Cac chirc nang quan ly ma lién quan téi diéu khién cdng viéc |ap di 1ap lai va duy tri ngudn tai
nguyén TOE. Vi dy, bat va tat thiét bj phan clng, Iap thiét bj lwu trir ngodi, Ieu trlr va khdi phyc dbi
tuong.

Chu y rang céc chirc ndng nay can dugc thé hién trong TOE dyra trén cac ho bao gdm trong PP hodc
ST. Trach nhiém clia tac gid PP/ST @& dam bao riing céc chirc ndng twrong (ng sé dwgc cung cap dé
quan Iy TOE mét cach an toan.

TSF c¢b thé chira cac chirc ndng ma co thé dwoc didu khién bdi ngudi quan tr. Vi duy, tic cac cac chire
nang kiém toan, bat ddng bd thoi gian, va thay ddi cor ché xéac thyee.

H.1.2 FMT_MOF.1 C4c cor ché hoat ddng clia quan Iy chirc ndng an toan
H.1.2.1 Ch thich cho (rng dung ngwoi sie dyung

Thanh phan nay cho phép cac vai trd da dinh danh d& quén Iy cac chirc ndng an toan cla TSF. Diéu
nay cb thé thu Gwgc trang thai hién tai cia chire nang an toan, bét hodc tat chirc ndng an toan, hodc
thay d8i co ché clia chirc ndng an toan. Vi dy thay @i co ché cla cac chire ndng an toan 1a thay dbi
co ché xac thye.

H.1.2.2 Cac hoat déng
H.1.2.2.1 Phép chon

Trong FMT_MOF.1.1, tac gia PP/ST nén chon vai tro cd thé xéc dinh co ché tit hodc &n va thay dbi cor
ché clia cac chirc nsng an toan,

H.1.2.2.2 Chi djnh

Trong FMT_MOF.1.1, tic gid PP/ST nén xac dinh cac chirc ndng ma ¢6 thé dwoc thay ddi bdi cac vai
trd dinh danh. Vi dy bao gbm kiém toan va xac djnh théi gian.

Trong FMT_MOF.1.1, tac gid PP/ST nén xac dinh cac vai trd ma dugc phép thay ddi cac chirc ning
trong TSF. Céc vai trd cé thé dugce xac dinh trong cac vai trd an toan FMT_SMR.1.

H.2 Quan Iy cac thudc tinh an toan (FMT_MSA)

H.2.4 Chi thich cho ngwdi sir dyng
Ho nay dinh nghTa céc yéu cau trong viéc quan Iy céc thude tinh an toan.

Céc thude tinh an toan anh hwdng hanh vi cia TSF. Cac mau thudce tinh an toan a2 mét nhém ma
ngudi ding thudc vao dé, vai trd ma anh ta dam nhan, quyén wu tién cla mdt qué trinh (chd thé), va
cac quyén thudc v& mét vai trd hodic mat nguwdi ding. Cac thude tinh an toan nay cé thé can duwoc
quan Iy b&i ngudi ding, mét chi thd, mét ngudi ding dirge cdp quyén cy thé (ngudi ding voi cac
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quyen nhat dinh dbi véi viéc quan Iy nay) hodc cac gia tri dwoc tiép nhan theo mét chinh sach hodc
mét tap hop céc qui tac nhét dinh.

Lwu ¥ rdng quyén gan cho ;Igu*bi dung la thuge tinh an toan ctia nd va aoi twong tiém nang dé quan ly
béi vige quan Iw cac thude tinh an toan FMT_MSA. 1.

Céc thuge tinh an toan FMT_MSA.2 cé thé dugc dung dé dam bdo rang bAt ky sir két hop clia cac
thugc tinh an toan dwgc chap nhén 1 mot trang théi an todn. Binh nghia *dam bao an toan" c6 nghia I3
gi, c6 trong huéng din TOE.

Trong mét vai tnréng hop cdc @bi tuong, cac ddi trong hodc tai khodn ngudi dung duoc tao. Néu cac
gia tri dua ra 1a khdng rd rang cho cac thudce tinh an toan lién quan khi dé cac gia tri mac dinh cin
duge st dyng. Quan Iy cac thude tinh an toan FMT_MSA.1 ¢6 thé dwgc st dung dé dinh rd quan ly
céc gia trj méc djnh nay dwgc quan Iy.

H.2.2 FMT_MSA.1 Quan Iy cac thudc tinh an toan
H.2.2.1 Cha thich cho tPng dung ngwoi sir dung

Thanh phén ndy cho phép nguwdi ding thao tac trong cac vai trd ndo d6 dé quan ly cac thude tinh an
toan da dinh danh. Ngu&i ding dwgc gan mgt vai trd trong thanh phdn cac vai trd an toan
FMT_SMR.1.

Gia trj méc djnh ctia tham s0 1a gia trj tham sb ¢ dwoc khi nd xdy ra ma khdng cb cac gia trj dwee gan
chinh xac. Mét gia tri khéi tao dwoc cung cap trong khi khéi tao mét tham 8, va chén gia trj mic dinh.
H.2.2.2 Céac hoat djng

H.2.2.2.1 Chi djnh

Trong FMT_MSA.1.1, tac gid PP/ST nén liét ké truy cap diéu khién SFP ho3c didu khiln ludng théng
tin SFP cho céc thude tinh an toan nao duoc 4p dung.

H.2.2.2.2 Phép chon

Trong FMT_MSA.1.1, tac gid PP/ST nén xac Ginh cac thao tac ¢6 thé duoc ap dung t&i cac thude tinh
an toan @a dinh danh. Tac gid PP/ST c¢6 thé xac dinh vai trd c6 thé thay ddi gia tri mic dinh

(thay_ddi_mdc_dinh), yéu cu, thay ddi thude tinh an toan, xéa hoan toan cic thugc tinh an toan hoac
dinh nghia thao tac cta ching.

H.2.2,2.3 Chi djnh

Trong FMT_MSA 1.1, tac gid PP/ST nén xéc dinh céc thudc tinh an todn ma co thé thao tic bdi cic vai
tr6 da dinh danh. D& dang cho tac gia PP/ST dé xic dinh gia trj méc dinh nhuw 14 quyén truy cép mac
dinh c6 thé dugc quan Iy. Vi dy cda céc thude tinh an toan nay 13 x6a ngudi diing, 46 wu tién mirc dich
vy, danh sach didu khién truy cap, quyén truy cap mac dinh.

Trong FMT_MSA.1.1, tac gid PP/ST nén xac dinh cac vai trd ma dugc phép thao tac trén cac thudc
tinh an toan. Céc vai trd 6 thé 13 duoc xac dinh trong céc vai trd an toan FMT_SMR.1

Trong FMT_MSA.1.1, néu Iya chon, téc gid PP/ST nén xac dinh céc thao tac khac ndo ma vai tro cé
thé thyre thi. Vi dy nhe mét thao tac ¢6 thé dugre tao ra.
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H.2.3 FMT_MSA.2 Bam bao cac thudc tinh an toan
H.2.3.1 Chu thich cho wrng dung ngweoi st dung

Thanh phan nay chira cac yéu ciu vé céc gia tri co thé dwge gan téi cace thude tinh an tean. Céc gia trj
duoce gan nhu 1a TOE sé con lai trong trang thai an toan.

Sy dinh nghfa “84m bdo an toan" 1a gi la khéng ¢ cau tra 1&i trong thanh phan nay nhung c6 thé thay
trong sy phét trién clia TOE va cac thdng tin két qua trong hwdng dan. Vi du ¢o thé 1a néu mot tai
khodn nguwrdi dung dugce tao, no ¢d thé cé mot mat khau khong tam thwdng.

H.2.3.2 Cac hoat déng
H.2.3.2.1 Chi djnh

Trong FMT_MSA.2.1, tac gia PP/ST cin chi ré danh sach céc thudc tinh an toan ma yéu cau chi cung
cap cac gia trj @am bdo an toan.

H.2.4 FMT_MSA.3 Khai tao thude tinh tinh
H.2.41 Chu thich cho (rng dung ngwéi str dung

Thanh phén nay yéu cau TSF cung cép céc gia tri mac dinh cho cac thudc tinh an toan cla ddi twrong
thich hop, ci ma ¢b thé dwoc ghi d& 1&n béi gia tri kh&i tao. N6 vaAn cé thé cho mét ddi twong mdi de
cb cac thude tinh an toan khac khi tao, néu cd mét co ché tén tai dé xac dinh cic quyén khi tao.

H.2.4.2 Cac hoat djng
H.2.4.2.1 Chi dinh

Trong FMT_MSA.3.1, tac gid PP/ST nén lidt ké didu khién truy cap SFP ho#c didu khién ludng théng
tin SFP cho cai ma céc thudc tinh an toan ap dung.

H.2.4.2.2 Phép chon

Trong FMT_MSA.3.2, tic gid PP/ST nén chon tai san ngam dinh cac thude tinh kiém soat truy cap sé
bj han ché, cho phép hay 14 tai sén khac. Chi mdt trong cac tly chon nay dugc chon.

H.2.4.2.3 Chi djnh

Trong FMT_MSA.3.1, néu tac gid PP/ST chon tai san khac, thi tac gia PP/ST can chi rd cac dic tinh
cua cac gia trj mac djnh.

Trong FMT_MSA.3.2, tac gid PP/ST nén chi rd nhirng vai tré dugc phép sira ddi cac gia trj clia cac
thudc tinh an toan. Céc vai trd ¢6 thé dwoce chi rd trong ¢ac vai trd An toan FMT_SMR.1

H.2.5 FMT_MSA Ké thira gia trj thudc tinh an toan
H.2.5.1 Chd thich cho (rng dyng ngwei sir dung

Thanh phdn nay yéu ciu dic tinh cla tap hop céc qui tac thdng qua dé thuge tinh an toan thira ké cac
gia tri va cac didu kién duoc dap (rng cho cac qui tac dugc ap dyung.

H.2.5.2 Cac hoat ddng
H.2.5.2.1 Chi djnh

Trong FMT_MSA 4.1, tac gia PP/ST chi rd cac qui tac didu hanh gia tri ma sé dugc thira ké bdi thuge
tinh an toan xac dinh, gdm'cac didu kién ma co thé dap ¢ng i véi céc qui tac duge ap dyung. Vi dy,
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néu mét tép méi hodc dudng dan dugc tao (trong mdt hé théng tép da cp), nhan hiéu cia no 13 nhan
hiéu ma tai dd ngudi ding dang nhap ding lde nd tao ra.

H.3 Quan ly di# liéu TSF (FMT_MTD)

H.3.1 Chu thich cho ngwoi st dung

Thanh phan nay ap dat cac yéu cau Ién viéc quan ly dir liéu TSF. Vi du dir liéu TSF 14 1An hién thdi va
vét kiém toan. Vi vay, vi dy, ho ndy cho phép viéc xac dinh ngudi ndo cé thé doc, xoa, hodc tao vét
kiém toan.

H.3.2 FMT_MTD.1 Quan ly dir lig¢u TSF

H.3.2.1 Ch thich cho (rng dung nguwedri str dyng

Thanh phan nay cho phép ngudi ding véi mét vai trd nao dé dé quan ly cac gia tri d lieu TSF. Nguedi
dung dugce gan toi mét vai tré bén trong thanh phan céc vai trd an toan FMT_SMR.1.

Gia tri méc dinh clia mét tham s6 la céc gia trj tham sé tao ra khi ma né khéng duoc gan cac gia trj xac
dinh. Mt gia trj khoi tao dwoc cung cap trong subt qua trinh khdi tao ctia tham sd va ghi chén Ién gia
tri mac dinh.

H.3.2.2 Cac hoat ddng

H.3.2.2.1 Phép chon

Trong FMT_MTD.1.1, tac gia PP/ST nén xac dinh cac thao tac ma cé thé dwoc ap dung téi dir ligu
TSF dinh danh. Tac gid PP/ST ¢b thé xdc dinh vai trd c6 thé thay d@di gia tri mac dinh
(thay_ddi_mdc_dinh), xda, héi hay thay ddi dir liéu TSF, hodc xda hoan toadn di lidu TSF. Néu duoc

yéu cau tac gid PP/ST c6 thé x4c dinh bt ky kiéu thao tac nao. D& loc “dir lidu TSF sach” ¢b nghia Ia
ndi dung clia di liéu TSF sé& bj x6a han, nhirng thuc thé ma lwu trir dir liéu TSF thi vAn con trang TOE

H.3.2.2.2 Chi dinh

Trong FMT_MTD.1.1, tac gia PP/ST nén xac djnh dir lidu TSF c6 thé dugc thao tac dira trén cic vai
trd dinh danh. D& dang cho tac gid PP/ST x&c dinh gia tri mi3c dinh ¢é thé dwoc quan ly.

Trong FMT_MTD.1.1, tac gia PP/ST nén xac dinh cac vai trd ma dwoc phép tao trén di liéu TSF. Cac
vai trd ¢6 thé dwgc xac dinh trong c4c vai tré an toan FMT_SMR.1.

Trong FMT_MTD.1.1, néu dwoc chon, tac gid PP/ST nén xac dinh vai trd ¢ thé thue thi trén cac thao
tédc khac nao. Vi dy cd thé 14 “tao”

H.3.3 FMT_MTD.2 Quan ly han ché trén di¥ ligu TSF
H.3.3.1 Cha thich cho trng dung ngwéi sie dung
Thénh phan nay xac dinh sy han ché trén di liéu TSF, va cac hanh déng cé thé duoc tao ra ndu sy

han ché ndy I bj virgt qua. Thanh phin nay, vi du, s& cho phép sy han ché kich c& vét kidm todn
dugc dinh nghia, va xac dinh cac hanh déng dugc tao ra khi sir han ché nay 12 bj vuwot qua.

H.3.3.2 Cac hoat djng
H.3.3.2.1 Chi djnh

Trong FMT_MTD.2.1, tac gid PP/ST nén xac djnh d liéu TSF co thé co sy han ché, va gia trj cla su
han ché dd. Vi dy nhw di¥ liéu TSF 12 sé nguéi dung dang nhap.
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Trong FMT_MTD.2.1, tac gia PP/ST nén xac djnh céc vai tré6 ma dugc phép thay déi sy han ché trén

div ligu TSF va cac hanh ddng duoc thie hién. Cac vai trd co thé 13 dwoc xac dinh trong cac vai tré an
toan FMT_SMR.1.

Trong FMT_MTD.2.2, tac gid PP/ST nén xac dinh cic hanh dong dugc thirc hién néu han ché duoc
xac dinh trén dir liéu TSF xac dinh 1a bj virot qua. Vi dy nhu hanh dong TSF khai bao nguoi diing cd
thadm quyén va phat sinh ban ghi kiém toan.

H.3.4 FMT_MTD.3 Di¥ liéu TSF an toan

H.3.4.1 Chu thich cho trng dung ngui sir dung

Thanh phan ndy bao gém céc yéu cAu céc gia trj ma ¢ thé duoc gan tai div liéu TSF. Cac gid trj duoc
gan nén nhu 1a TOE van con trong trang thai an toan.

Binh nghia “dam bao an toan" ¢ nghia la gi khéng dwgc tra 10 trong thanh phan nay nhung ¢é trong
st phat trién cia TOE va théng tin két qua trong hwréng dan

H.3.4.2 Cac hoat dong
H.3.4.2.1 Chi dinh

Trong FMT_MTD.3.1 tac gid PP/ST cin chi rd dir liéu TSF ndo yéu ciu chi cac gia trj dam bdo an toan
dwoc chap nhan,

H.4 Hiy bd (FMT_REV)

H.4.1 Chu thich cho ngwéi sir dung
Ho nay gl si thu hdi cac thude tinh an toan cho mot vai thue thé bén trong TOE.

H.4.2 FMT_REV.1 Hily bo
H.4.21 Ch thich cho (rng dung-ngwéi sir dung

Thanh phan nay xac dinh cac yéu cau trong viéc thu hdi cac quyén. N6 yéu cau viéc xac dinh cac vai
trd thu héi. Vi dy:

Sy thu hoi sé chiém khang gian trén |an dang nhap sau clia ngwoi ding;

Sw thu hbi s& chiém khéng gian trén viéc thir mé tai liéu dé trong lan sau;

Sy thu hdi sé chiém khéng gian trong mét [an ¢é dinh. Céi nay ¢ nghla rang tat c:% két ndi mo 14 duoc
danh gia lai trong mdi phut.

H.4.2.2 Cac thao tac

H.4.2.2.1 Phép chon

Trong FMT_REV.1.1, tac gia PP/ST nén chi ré cac thugc tinh an toan nao sap bi thu hdi khi cé thay ddi
véi cac ddi twgng, chi thé, ngwai ding, céc tai nguyén khac lién ket.

H.4.2.2.2 Phép chon

Trong FMT_REV.1.1, tac gia PP/ST nén chi r khad nang thu hoi cac thude tinh an toan tlr ngurdi ding,
cac chii thd, ddi trong, hodc bat clr tai nguyén bd sung nao do TSF cung cap hay khéng.

H.4.2.2.3 Chi dinh

Trong FMT_REV.1.1, tac gid PP/ST nén xac dinh cac vai tré ma dwge phép thay ddi cac chirc nang
trong TSF. Cédc vai tro co thé dwgce xac dinh trong cac vai tro an toan FMT_SMR.1.
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Trong FMT_REV.1.1, néu thém nguﬁn tai nguyén dugec Iypa chon | tac gia PP/ST nén xac dinh hay
khong kha nang thu hoi cac thuge tinh an toan cla ching sé duwgc cung cap bdi TSF.

Trong FMT_REV.1.2, tac gia PP/ST nén xac dinh cac vai tré thu hoi. Vi dy cac vai tro nay co thé bao
gom: “wu tién thao tac tiép theo trén ngudn tai nguyén lién quan” hodc “cho tat ca viéc tao ddi trrong
mai”

H.5 Hét han thude tinh an toan (FMT_SAE)

H.5.1 Chu thich cho (*ng dung ngwi s dung

Ho nay gi¥i cdc chirc nang dé& bat budc sw han ché thdi gian cho tinh hop 1& clia cac thude tinh an
loan. Ho nay ¢ thé duoc ap dung & xac dinh cac yéu cdu tdi han cho cac thudc tinh didu khién truy
cap, cac thuge tinh dinh danh va xac thye, chirng chi (chirng chi khéa nhuw ANSI X509 1a mot vi du),
cac thude tinh kiém toan, ..

H.5.2 FMT_SAE.1 Cip phép han ché th&i gian
H.5.2.1 Cac hoat dong
H.5.2.1.1 Chi dinh

Trong FMT_SAE.1.1, tac gid PP/ST nén cung ¢ap danh séch céc thude tinh an toan cho sw t&i han
nao dwgc tre giop. Vi du nhw mét thude tinh phai la khodng an toan clia nguwéi ding.

Trong FMT_SAE.1.1, tac gia PP/ST nén xac dinh cac vai trd ma duoc phép dé thay ddi cac thube tinh
an toan trong TSF. Céc vai tré ¢6 thé dwoc xéc dinh trong cac vai trd an toan FMT_SMR.1.

Trong FMT_SAE. 1.2, tac gida PP/ST nén cung cap mdt danh sach cac hanh ddng dé thire hién cho mbi
thude tinh an todn khi nd hét han. Mdt vi dy cb thé 1a khodng tréng an toan clia nguwdi dung, khi né hét
han, duwoc thiet Iap khodng tréng cho phép thAp nhét trén TOE. Néu viéc thu héi ngay Iap tire duwoc yéu
céu bdi PP/ST, hanh déng “viéc thu hdi ngay 1ap ttee” nén dwoe xac dinh.

H.6 Ddc ta cac chirc nang quan ly (FMT_SMF)
H.6.1 Chu thich cho nguw&i sir dung

Ho nay cho phép sir xac dinh cac chirc nang quén ly @& dwgc cung cip bdi TOE. Méi chirc nang quan
ly an toan khéng nhirng 13 duec ligt ké trong viéc thi hanh chi dinh ma con 13 quan Iy thudc tinh an
toan, quan ly dir liéu TSF, hodc quan Iy chire ndng an toan.

H.6.2 FMT_SMF.1 Bjnh rd cac chirc ndng quan ly
H.6.2.1 Chu thich cho rng dung ngwéi sir dyng
Thanh phan nay xac dinh céc chirc ndng quan Iy d& dwoe cung cip .

Tac gia PP/ST nén dura ra két qud ménh d& miéu ta *quan Iy" cho cac thanh phan bao gém trong
PP/ST clia ching dé cung cap co ban cho céac chire nang quan ly dugc liét ké qua thanh phan nay.
H.6.2.2 Cac hoat déng

H.6.2.2.1 Chi djnh

Trong FMT_SMF.1.1, tac gia PP/ST nén xac dinh cac chirc nang quan ly dugre cung cip bdi TSF,
hodc quan Iy thuge tinh an toan, quan ly di liéu an toan TSF, hodc quan Iy chire nang an toan.

H.7 Cac quy tic quan Iy an toan (FMT_SMR)
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H.7.1 Chu thich cho ngwéi sir dung

Ho nay giam kha nang ket qua lam héng tir ngudi st dyng quyén clia ho bang cach thue thi cac hanh
dong bén ngoai sy phan h-.‘ali chirc nang Guoc gan cho ho. Né cling gl di lubng ma co ché khong
twong xirng dwge cung cAp dé quan tri an toan téi TSF.

Ho nay yéu cau thong tin dwoc duy tri dinh danh nguoi ding nao co thdm quyén dé str dung mét chire
nang quan trj lién quan d@én an toan.

M&t vai hanh dong quan ly cé the duwgc thire thi béi ngudi ding, con lai thire hién bdi ngudi dwee Chi
dinh véi td chirc. Ho nay cho phép dinh nghta cac vai trd khac nhau, nhw 1a quyén sé& hiru, quyén bién
soan, quyén quan tri, quan |y hang ngay.

Céac vai trd nay duoce sl dung trong ho nay I& cac vai trd lién quan dén an toan. Mai vai trd ¢ thé bao
gbm mét tap mé rong cac kha nang (vd nhw thu muc gbe trong UNIX), hodc ¢é thé 13 mot quyén don
& (vi dy quyén doc méot ddi twong don nhw 12 tai lidu tra clu).

Ho nay dinh nghia céc vai trd. Cac kha nang cla vai tré dugre dinh nghia trong quan Iy cac chivre nang
trong TSF (EMT_MOF), quan ly céc thudc tinh an toan (FMT_MSA) va quan ly di liéu TSF
(FMT_MTD). .

MGt vai kiéu vai trd ¢6 thé 1a loai triv 13n nhau. Vi du quan Iy hang ngay cé thé 1a dwoc dinh nghia va
nguoi dung thao tac, nhwng khdng thé xoa ngudi dung (Cai nao 12 vai trd dao ngugc téi ngudi quan
tri). Lop nay sé cho phép cac chinh sach nhw 13 digu khién 2 nguwdi dugc xac dinh.

H.7.2 FMT_SMR.1 Cac quy tac an toan
H.7.2.1 Chu thich cho trng dung ngwoi sir dung

Thanh phan nay xac dinh cac vai trd khac ma TSF nén ¢ong nhan. Thong thudng hé théng loc ra sy
* khac nhau gitra nguwéi quan Iy thue thé, nguéi quan tri va ngudi dung khéc,

H.7.2.2 Cac hoat dong
H.7.2.2.1 Chi dinh

Trong FMT_SMR.1.1, tac gia PP/ST nén xac dinh cac vai trd ma duoc thira nhan bdi hé théng. Co céac
vai tro ma nguéi dang 1am xuét hién dé danh gia vé an toan. Vi du: quyén sé hiru, quyén soan théao va
quyen quan tri.

H.7.3 FMT_SMR.2 Han ché vé cac vai trd an toan
H.7.3.1 Chu thich cho trng dung ngw&i str dung

Thanh phan nay xac dinh cac vai tré khac ma TSF nén thira nhan, va céac diéu kién trén cac vai tro do
dugc quan ly nhir thé ndo. Thang thuirdng hé thong lgc ra duge sir khac nhau gitra ngudi s¢ hiu thuc
thé, nha quan tri va nguoi dung khac.

Céc diéu kién trén cac vai trd dé xac dinh méi lién hé gilra cac vai tro khac nhw la si han ché trén khi
vai trd ¢6 the dwgce thira nhan bdi ngudi dung

H.7.3.2 Céac hoat ddng
H.7.3.2.1 Chi dinh
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Trong FMT_SMR.2.1, tac gia PP/ST nén xac dinh céc vai trd ma duge thira nhan bdi hé théng. C6
cac vai trd ma ngudi dung [am xuét hién d& danh gia v& van dé an toan. Vi du; ngwdi s& hiru, nha
soan thao, nha quan trj. -

Trong FMT_SMR.2.3, tac gia PP/ST nén xac dinh cac diéu kién ma anh hwdng chi dinh cac vai trd. Vi
dy cac didu kién nay 1a: "mot tai khodn khong thé co ¢a 2 vai trd socan thdo va quan tri" hodc “mét
nguw&i dung lién quan tdi vai tro so hiru".

H.7.4 FMT_SMR.3 Chidjnh cac vai tré
H.7.4.1 Chu thich cho img dung ngwéi st dung
Thanh phan nay xac dinh mét yéu cau ré rang phai dwoc dwea ra dé thira nhan vai trd xac dinh.

H.7.4.2 Cac hoat dong
H.7.4.2.1 Chi dinh

Trong FMT_SMR.3.1, tac gid PP/ST nén xac dinh cac vai trd ma yéu clu rd rang 12 dwoc cdng nhan.
Vi dy: Soan thao va quan trj.
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Phu luc |
(Quy dinh)
Lop FPR: Riéng tw

Lép nay mé ta cac yéu cau cé thé thu thap nham théa man cac nhu céu rigng tw cla ngudi dung, trong
khi d6 van cho phép hé thdng mém déo nhuw co thé duoc dé duy tri viec kiem soat thoa dang hoat
dong clia hé théng. |

Trong céc thanh phén ca Iép nay cd sy linh hoat vé viéc ngudi dlng cé tham quyen hay khéng dugc
thé hién bdi cac chirc nang an toan cin thiét. Vi du, mot tac gid PP/ST ¢6 thé xem xét phi hop vé viéc
cH can bao vé tinh riéng tu clia cac ngudi ding déi véi mot ngudi diing co tham quyén phl hep.

Lép nay cling v&i cac 16p khac (vi dy cac 1ép lién quan dén kiém toan, kiém soét truy nhap, tuyen tin
cay, hodc khong chéi bd) cung cip d6 mém déo trong xac dinh hanh vi rigng tu. Mat khac, cac yéu cau
trong 16p nay ¢é thé An chira cac gidi han vé viéc st dung céc thanh phan cla cacs I&p khac, vi du
nhwr FIA: Nhan dang va Xac thuc hodc FAU: Kiém toan an toan. Lay vi dy, néu cac ngudi diung co
thdm quyén khéng dwoc phép xem danh tinh nguéi ding (vi du Nac danh hodc Biét higu), ré rang 12
khéng thé duy tri cac ngudi dung ca nhén ¢é trach nhiém cho moi hanh dgng lién quan dén an toan ma
ho thuc hién thé hién cac nhu cdu riéng tw. Tuy nhién, van ¢ thé dat cac yéu cau kiém toan trong mot
PP/ST, trong do mét su kién lién quan d&n an toan cy thé x3y ra quan trong hon |a biet xem ai I3
ngurdi chiu trach nhiém déi véi no.

Théng tin bd sung duece cung cip trong Iuu ¥ ¥ng dung cho Iép FAU: Kiém toan an toan, trong do giai
thich vé& dinh nghia cla “Danh tinh” trong ngl canh kiém toan c6 thé cing 12 mét bi danh hodc cac
thong tin cac co thé dinh danh mét ngwéi ding.

Lép nay md t3 4 ho: Nac danh, Biét higu, Tinh khéng thé két ndi va Tinh khéng thé quan sat. Nac
danh, Biét hidu, Tinh khang thé két ndi ¢é mébi quan hé lién két phirc tap. Khi chen mét ho, sy chon lya
nén tay thudc vao cac mbi de doa xac dinh. Dbi voi mdt sb kiéu de doa tinh riéng tw, biét hidu
(Pseudonymity) s& 1a phu hgp hon Nac danh (vi dy néu nhuw cé yéu céu kiém toan). Ngoai ra, mét so
kidu de doa tinh riéng tv duoc ngan chan tét nhat bang t& hep céc thanh phan tir mét 56 ho.

TAt ¢a cac ho ddu gia thiét rdng mot nguwéi ding khéng thye hién rd rang mét hanh Géng lam 16 danh
tinh ban than ho. Vi du, TSF khong dy kién giam sat tén ngudi ding trong céc ban tin dign t hodc co
s dir liéu.

T4t ¢a céc ho trong 16p nay déu c6 cac thanh phan cé thé thdy dugc thdng qua cac thao tac. Cac thao
tac nay cho phép tac gid PP/ST dinh rd cac ngudi ding/chl thé phdi hop ma TSF phai déi mat. Mot vi
du v& thé hién clia Nac danh co thé 1a; “TSF cin phai dam bdo réng céc ngudi ding va/hozc chu the
cAn khéng thé xac dinh ra danh tinh ngwoi ding trong pham vi irng dung tw van tr xa.

Luu ¥ rang TSF nén khdng chi quy dinh viéc bao vé chéng lai cac nguoi ding riéng 18, ma con phai
chébng lai viéc cac nguwéi ding phdi hep nham nhan dwgc thong tin.

Hinh |.1 chi ra sy phan tach |&p nay thanh nhirng thanh phan hop thanh.
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s FPR_ANO: Nacdanh ({7
- _ 2
FPR_PSE: Biét hiéu 0 =
FPR_UNL: Khéng thé lien két 1
. .
| FPR_UNO: Khéng thé quan sét /(3
4

Hinh 1.1 = Phan cap |op FPR: Riéng tw
.1 N&c danh (FPR_ANO)

l.1.1 Chud thich cho ngwéi sir dung

N&c danh dam bao rdng mdt chi thé co thé si» dung mdt $3i nguyén hodc dich vy ma khéng 19 danh
tinh nguwd&i dung no.

Muc dich clia hg nay 1a chi ré ra mdt ngudi diing hodc chli thé cé thé thre hién hanh déng ma khéng
he 1§ danh tinh nguw&i dung cho cac ngudi dung, chili thé va cdc dbi tirong khic. Ho nay cung clp cho
tac gid PP/ST mdt phuong tién dé nhan dang tap cac ngudi diing khéng cé kha nang dinh danh ra mét
ai do dang thirc hién nhirng hanh déng xac dinh,

Do véay, néu mdt chd thé, st dung ndc danh, thire hién mét hanh ddng, mét chi thé khac s& khang thé
xac dinh danh tinh hodc tham chi ca sy tham chiéu téi danh tinh clia nguwdi ding dang chiém dyng chd
thé dé6. N&c danh tap trung vao viéc bdo vé danh tinh clia ngwdi ding, khéng tép trung vao bdo vé
danh tinh chi thé; do d6, danh tinh cla cac chi thé khang tranh dwoc viéc bi tiét 15.

Mac du danh tinh ctia chl thé khéng bj dwa ra cho cac chl thé hay nguéi ding khac, nhung TSF
khéng bj ngan cam rd rang viéc Iy dwgc danh tinh nguwéi ding. Trong trwong hgp TSF khong dugc
phép biét danh tinh clia ngwdi ding, FPR_ANO.2 Nic danh khang kém théng tin yéu cAu sé co thé sir
dung. Trong trueérng hop d6, TSF dé khéng can yéu ciu théng tin nguwdi dung.

Giai nghia tlr “xac dinh” nén dwgc xem xét theo nghia rdng nhét cla tir..

Phan mirc thanh phan phan bigt gitra ngwdi ding va ngudi ding cé thdm quyén. Mot ngwoi ding co
tham quyén thwing bj loai trir khéi thanh phin, va do d6, duwgc phép goi danh tinh clia ngudi ding.
Tuy nhién, khong cé yéu cau dac biét vé viéc ngudi dung cb thdm quyén phai co kha nang xac dinh
danh tinh ngudi ding. B6i véi tinh riéng tw cao nhat, cac thanh phin dugc st dung 68 chi réing khéng
c6 ngudi diing hay nguéi ding dwge cip quyén ndo cd khd nang xem dwoc danh tinh ciia bt ki ai khi
dang thyre hién mét hanh ddng nao dé.

Méc dis mét s6 hé théng sé quy dinh tinh nc danh cho tat ca céc dich vy ma né dwa ra, cac hé théng
con lai quy dinh tinh ndc danh cho mét sb céc chi thé/hoat déng. Pé cung cép kha ning linh hoat nay,
mot hoat ddng duwerc duwra vao khi dinh nghia pham vi cho y&u cau. Néu tac gid PP/ST mudn dé cap dén
tat ca céc chu thé/hoat ddng, cac tir “tAt ca cac chii thé/hoat ddng” cin dwroc quy dinh.

Cac (rng dung cé thé co, bao gom kha ndng tao ra truy van cb tinh mat téi co s& dir liéu cdng cdng,
phan hoi cac diéu tra dién tr, hodc thanh toan hay déng gop mang tinh nac danh.

Céc vi dy vé nhirng nguwdi dung hay céc chd thé thu dich tiém An I3 nhitng nha cung cép, van hanh hé
thdng, céc déi tac truydn thdng va nhirng ngudi diing cé ¥ lén dua nhitng phin mém doc hai (vi du
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nhu Trojan Horses) vao hé thong. Tat ca nhitng ngudi ding nay cé thé tham tra cach thire st dung (Vi
dy, ai da st dyng dich vu gl) va lam dung théng tin nay.

.11.2 FPR_ANO.1 Nic danh

1.11.2.1 Chu thich cho (¢ng dung ngwdi str dung

Thanh phan nay dam bao ring danh tinh clia mot nguwdi diing dwoc bao vé chéng bi 16. Tuy nhién, cé
thé cé nhing tredng hop mét nguwdi ding ¢ thadm quyén cho trrde co thé xac dinh ra ai da thye hién
mét s6 hanh déng nhét dinh nao @6. Thanh phan ndy cho kha ning linh hoat bt gitr hodc mét hodc
toan b chinh sach riéng tu. |

1.1.2,2 Cac hoat ddng
1.11.2.2.1 Chi djnh

Trong FPR_ANO.1.1, tac gid PP/ST nén dinh rd tap cac nguwdi ding va/hoic chi thé ma TSF can phai
bao vé. Vi dy, ngay ca khi tac gia PP/ST chi rd mot vai tré ngudi ding néng 18 hodc mét cha thé, TSF
phai khéng chi bdo vé chéng lai ting ngudi ding hodc chi thé don I€, ma con phai bdo vé trude sy
phdi hgp cla nhidu nguwdi ding varhoac chi thé. Vi du, mét tap cac ngudi dung ¢é thé tao mét nhém
ngudi dung va co thé hoat dong véi cling mét vai trd hoac ¢é thé ciing st dung mdt hodc nhidu tién
trinh.

Trong FPR_ANO.1.1, tac gia PP/ST nén dinh danh ra danh sach cac ngwéi dung vashodc chl thé
valhodc ddi twgng ma danh tinh ngudi dung that ciia chi thé cin duge bdo vé, vi dy “tng dung bd
phiéu".

1.11.3 FPR_ANO.2 Nac danh khong co thong tin niu kéo

1.1.3.1 Cha thich cho irng dung ngwoi sir dyung

Thanh phan nay dam bao rang TSF khong dugc phép biét danh tinh ngudi ding.

[.1.3.2 Cac hoat dong

1.11.3.2.1 Chi djnh

Trong FPR_ANQ.2 1, tac gia PP/ST nén dinh rd tap céc ngudi dung va/hodc chi thé ma TSF can phai
bao vé. Vi du, ngay ca khi tac gid PP/ST chi rd mét vai trd ngurdi dung riéng 18 hodc mdt chi thé, TSF
phai khéng chi bac vé chéng lai ting ngudi diing hodc chl thé don &, ma con phai bdo vé trudc si
phéi hop cla nhidu nguwdi dung valhodc chi thé. Vi dy, mét tap cac ngudi ding cé thé tao mét nhém
nguwdi ding va co6 thé hoat dong vé&i cling mét vai tré hodc cé thé ciing s dung mdt ho3ic nhiéu tién
trinh.

Trong FPR_ANO.2.1, tac gia PP/ST nén dinh danh ra danh sach cac ngudi ding va/hodc chl the
va/hodc dbi twgng ma danh tinh ngudi ding that clia chi thé can duge bao vé, vi dy “trng dung bod
phieu’”.

Trong FPR_ANO.2.2, tac gid PP/ST nén dinh danh ra danh sach cac dich vy rang budc véi yéu cu
nac danh, vi du “truy nhap cac théng tin vé cdng viéc".

Trong FPR_ANO.2.2, tac gid PP/ST nén dinh danh ra danh sach céc chd thé can dwgc bao vé danh
tinh ngudi diing that cda chi thé can dwoc bio v, khi cac dich vy xac dinh dugc cung cap.

.2 Biét danh (FPR_PSE)
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1.2.1 Chu thich cho ngweéi str dung

Biét hiéu dam bao rang mot ngudi ding ¢ thé str dung mot tai nguyén hoic dich vy ma khéng 18 danh
tinh ngudi ding no, song van phai chiu trach nhiém vé viéc st dyng. Nguwdi dung cé thé chiu trach
nhiém théng qua viéc lién quan triee tiép dén mot bi danh tham chiéu lvu trong TSF, hodc qua viéc
cung cap mét bi danh duoc ding cho cac muye dich x Iy, vi du mét sé tai khoan.

Trong midt vai khia canh, biét higu gibng v&i ndc danh. C3 biét hiéu gibng va nic danh déu bao vé cho
danh tinh clia nguwdi ding, nhung trong biét hiéu méi tham chiéu dén danh tinh ngudi dung dugc duy
tri @di véi trach nhiém gidi trinh hod3c cac myc dich khac.

Thanh phan biét hiéu FPR_PSE.1 khéng chi ré cac yéu cau vé tham chiéu t&i danh tinh ngudi dang.
Bo6i véi muc dich chi rd cac yéu ciu vé& tham chiéu nay co6 2 tap yéu clu: Biét hiéu nghich dao
FPR_PSE.2 va Biét hiéu bl danh FPR_PSE.3.

M@t cach Gé sir dung tham chiéu 1a khd n3ng nhan dugc danh tinh ngudi dung nguyén goéc. Vi dy,
trong méi trwdng tién dién ti, ¢ thusn lgi 14 co thé doé tim ra danh tinh ngudi diing khi tam séc duoc
phat hanh ra nhiéu lan (ttrc 12 ¢é gian an). Nhin chung, danh tinh ngudi diing cin duwoc gQi ra trong
cac dieu kign cy thé. T4c gid PP/ST c6 thé mudn két hop biét hidu nghich ddo duoc FPR_PSE.2 dé
mo ta cac dich vy nay.

Cach sl dung khac clia tham chigu 13 ding mét bi danh cho m&i ngudi diing. Vi du, ngwoi ding nao
khéng mudn bi nhan dang, cé thé cung cap mét tai khodn véi viéc tinh phi str dung tai nguyén, Trong
nhing trwrdng hgp nhu vay, tham chidu dén danh tinh nguei dung la bi danh cho nguwéi ding @6, con
nhirng ngudi ding hay cac chu thé khéc co thé str dung bi danh @ thire thi cac chire nang cta ho mp
khéng can danh tinh ngudi ding (vi dy, cac hoat dong théng ké v& viéc st dung hé théng). Tronrg
trerdng hep nay. tac gid PP/ST co thé mong muén két hop biét biéu bi danh FPR_PSE.3 @& chi rd gac
quy tac ma tham chiéu phai tuan thi theo.

Nh& slr dung cac cau tric & trén, tién dién t& co thé duoc tao ra vai bigt hig¢u nghich dao dugc
FPR_PSE.2 chi rd danh tinh ngudi dung sé& duoc bao vé va, néu dugc chi ra trong didu kién 12 sé co
mdt yéu cau dé tim ra danh tinh nguoi diing néu tién dién tlr duwgc 1y ra 2 1An. Khi ngudi dung trung
thire, thi danh tinh nguéi dung duoc bao vé, néu ngudi dung tim cach lira ddo, thi danh tinh s& bj truy
do ra.

M&t loai khac clia hé théng co thé 1a mét thé tin dung dién t¥, noi nguéi ding s& cung cap mot biét
higu @é chi bdo mét tai khodn tir tién mat c6 thé bj trir. Trong nhirg tredng hep nhu thé, vi du,
FPR_PSE.3 Alias pseudonymity cé thé dugc s dung. Thanh phan nay sé& chi rd danh tinh ngwdi dung
dwgc bao vé va, hon nira, chi rd cliing m§t ngudi diing sé duoc 4n dinh cho cac gia tri ma hg da dugc
cung cap tién (néu dugc chi rd trong cac didu kign).

Nén nhan biét ré réng, cac thanh phan mang tinh chét nghiém ngat hon khdng thé két hop véi cac yéu
cau khac, chang han nhu, nhan dang va ching thire hay kiém tra. Sw gidi thich vé "quyét dinh danh
tinh™ nén duoc duwa ra & y nghia rdng nhat clia tir ngtr. Thong tin khdng dwec cung cip bdi TSF trong
sudt qua trinh hoat dng, cling khdng thé quyét dinh toan bé chi thé hay nguwdi s& hiru clia chll thé
yéu cau hoat ddng @6, TSF cling khdng ghi lai thang tin, s&n co abi v nhirng ngwéi dong hay cac chu
thé, c4i ma cé thé nhan ra dinh danh nguoi dung trong twong lai,

Muyc dich d6 la TSF khéng bidu 16 bat ki théng tin nao sé Iam hai dén danh tinh ngwdi dung, vi dy,
danh tinh clia cdc chi thé hanh ddng véi tw cach ngudi dung. Thong tin dugc xem 13 nhay ¢am phy
thudc vao sy ¢d gang ma ké tan cdng ¢6 kha ndng thye hién.
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Cac ﬂ'ngldung co thé cd gdbm nhirng dich vu ¢6 thé tinh cwede ngudi goi dbi véi dich vu dién thoai ma
khong @ 10 danh tinh cla ho, hodc dwgc tinh cwéc ddi voi vigc st dyng anonymous cla hé théng
thanh toan dién tdr.

Vi dy vé& nhirng ngudi dung thu dich tiém 3n 1a nhitng nha cung cAp, nhirng nhan vién van hanh hé
théng, nhirng dbi tac truyén théng va nhirng ngwdi stv dyng, nhirng ngudi Ién dwa nhirng doan ma doc
(vi dy: Trojan Horses) vao hé thong. Tat ca nhivng ké tAn céng c6 thé kidm tra nhirng gi ma ngudi
ding da st dung & nhirng dich vy d6 va lam dung théng tin chung &y dwec, Ngoadi nhirng dic vu
Anonymity, nhirng dich vy Pseudonymity bao gdm nhirng phuwong phap cap phép ma khong cin xac
minh, d3c biét dbi v&i thanh todn anonymous (“Tién s6%). Pidu ndy gitip nhirng nha cung cip thu phi
mdt cach an toan trong khi duy tri anonymity khach hang.

.22 FPR_PSE.1 Biét danh

1.2.2.1 Chu thich cho (rng dung ngwoi sir dyng

Thanh phan nay dam bao rang viéc dinh danh mot ngudi ding duge bao vé chéng 15. Nguéi dung sé
van phai chiju trach nhiém vé hanh dong cda ho.

1.2.2.2 Cac hoat ddng

1.1.2.2.1 Chidjnh

Trong FPR_PSE. 1.1, tac gid PP/ST nén dinh rd tap cac ngudi ding va/hodc chil thé& ma TSF cén phai
bdo v&. Vi du, ngay ca khi tac gid PP/ST chi rd mét vai trd nguedi ding riéng 18 hodc mét chi thé, TSF
phai khéng chi bao vé chéng lai trng ngwdi dung hodc chl thé don 18, ma cdn phdi bao vé trwdc sy
phdi hop ctia nhidu nguwéi ding vathodc chi thé. Vi dy, mdt tAp cac ngudi ding cé thé tao mét nhém
ngwdi dung va co thé hoat ddng véi cling mét vai trd hodc ¢b thé cling str dung mét hosc nhiéu tién
trinh.

Trong FPR_PSE.1.1, tac gid PPIST nén dinh danh ra danh séch cac chu thé va/hoac hoat ddng
va’ho#c dbi tweng ma danh tinh ngwdi ding that cla chii thé nén dwoc bao vé, vi dy “truy nhap cac
théng tin vé cdng viéc".

Trong FPR_PSE. 1.2, tac gid PP/ST nén dinh danh ra mét hodc nhiéu sé céc bi danh ma TSF c6 thé
cung cap.

Trong FPR_PSE.1.2, tac gia PP/ST nén djnh danh ra danh sach cac chu thé ma TSF ¢ thé cung cap
mot bi danh.

1.11.2.2.2 Phép chon

Trong FPR_PSE.1.3, tac gid PP/ST nén chi ra hodc bi danh ngwdi dung dugc tao bdi TSF, hodc cung
cAp béi nguwdi ding. Chi ¢é thé chon mét trong cac tiy chon nay.

1.1.2.2.3 Chi djnh

Trong FPR_PSE.1.3, tac gia PP/ST nén dinh danh ra dai lwgng ma bi danh do ngwrdi ding taoc ra hoac
TSF tao ra c&n dwoc tuan tha theo.

.23 FPR_PSE.2 Bi¢t danh nghjch dao
1.2.3.1 Ch thich cho (rng dung ngwoi sir dung

Trong thanh phin nay, TSF can dam bao trong cac diéu kién xac dinh, danh tinh ngudi dung lién quan
toi mot tham chiéu quy dinh ¢é the dugce xac dinh.

209



TCVN 8709-2:2011

Trong FPR_PSE.1, TSF can phai quy dinh mét bi danh thay vi danh tinh ngu&i dung. Khi cac diéu kién
8ac trrng dwoc thda man, danh tinh ngudi diing (rng v&i bi danh ¢é thé dugce xac dinh.

1.2.3.2 Cac hoat dgng

1.2.3.2.1 Chidjnh

Trong FPR_PSE.2.1, tac gia PP/ST nén dinh r3 tap cac ngudi ding va/hoic chli thé ma TSF can phdi
bao vé. Vi du, ngay ca khi tac gia PP/ST chi rd mét vai trd nguwéi ding riéng Ié hodc mot chi thé, TSF
phai khdng chi bdo vé chdng lai tirng ngwdi diing hodc chii thé don 1&, ma con phai bao vé trudc sy
phdi hep clia nhidu ngudi dung vahoac chil thé. Vi dy, mét tap cac ngudi diing c6 thé tao mét nhém
nguwdi ding va cb thé hoat ddng véi cling mét vai tro hodc cd thé cling st dung mét hodc nhiéu tién
trinh.

Trong FPR_PSE.2.1, tac gid PP/ST nén dinh danh ra danh sach céc ngudi dung varhodc chl thé
valhogc d6i twong ma danh tinh nguwdi ding that cda chil thé can duge bdo vé, vi dy “trng dung bd
phiéu”,

Trong FPR_PSE.2.2, tac gid PP/ST nén dinh danh ra danh sach cac dich vy rang bubdc véi yéu ciu
nac danh, vi dy "truy nhap céc théng tin v& céng viéc™.

Trong FPR_PSE.2.2, tac gid PP/ST nén dinh danh ra danh sach cac chi thé cdn dwoc bao vé danh
tinh ngudi ding that cta chl thé cin duwgc bao vé, khi cac dich vy xac dinh durgc cung cip.

.2.3.2.2 Phép chon

Trong FPR_PSE.2.3, tac gia PP/ST nén chi ra hodc bi danh nguéi diing dwoc tao bdi TSF, hodc cung
cap bdi nguréi ding. Chi cd thé chon mét trong céc tiy chon nay.

1.2.3.2.3 Chidjnh

Trong FPR_PSE.2.3, tac gia PP/ST nén dinh danh ra dai lwgng ma bi danh do ngudi diung tao ra hodc
TSF tao ra cAn dwgce tuan thi theo.

1.2.3.2.4 Phép chon

Trong FPR_PSE.2.4, tac gia PP/ST nén chi ra ho3c bi danh nguéi diing dwoc tao bdi TSF, hodc cung
cép bdi ngudi ding. Chi cé thé chon mét trong cac tiy chon nay.

1.2.3.2.5 Chidjnh

Trong FPR_PSE.2.4, tac gia PP/ST nén dinh danh ra dai lvgng ma bi danh do nguéi ding tao ra hoic
TSF tao ra can dwece tuan thi theo.

.24 FPR_PSE.3 Biét danh bi danh
1.2.4.1 Chu thich cho (rng dyng ngwéi sir dung

Trong thanh phan nay, TSF cAn dam bdo trong céc didu kién xac dinh, danh tinh ngudi dung lién quan
t&i mét tham chidu quy dinh c6 thd duvoc xac dinh.

Néu mdt nguwdi dung mudn sir dung cac tai nguyén dia ma khang 16 danh tinh, biét higu cb thé ding
duge. Tuy nhién, mdi khi nguwéi dung truy nhap hé théng, can s dung diing bi danh 86. Céc didu kién
nay cé thé chi rd trong thanh phin nay.
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1.2.4.2 Cac hoat dong
.2.4.2.1 Chi djnh

Trong FPR_PSE.3.1, tic gid PP/ST nén dinh rd tap cac ngwdi ding va/hoic chi thé ma TSF cin phai
bao vé. Vi dy, ngay ca khi tac gia PP/ST chi rd mot vai trd ngudi ding riéng lé hodc mot chi thé, TSF
phai khong chi bao vé chdng lai timg ngudi ding hodc chi thé don Ié, ma con phai bao vé trde sy
phéi hop cla nhigu ngudi ding valhodc chii thé. Vi dy, mot tap cac nguwdi dung ¢o thé tao mot nhom
ngudi diing va co thé hoat dong v&i cing mot vai trd hodc ¢o thé cling sir dung mdt hodc nhiéu tién
trinh.

Trong FPR_PSE.3.1, t&c gid PP/ST nén djnh danh ra danh sach cac ngudi ding valhodc chu thé
valhodc ddi twong ma danh tinh ngudi diing that ciia chii thé ¢an dwoc bdo vé, vi du “ing dung bé
phieu”.

Trong FPR_PSE.3.2, tac gia PP/ST nén dinh danh ra danh sach céc dich vu rang bugc véi yéu ciu
n&c danh, vi dy “truy nhap céc thong tin vé cong viéc".

Trong FPR_PSE.3.2, tac gia PP/ST nén dinh danh ra danh sach céc chi thé can dugc bdo vé danh
tinh ngudi diing that clia chi thé can dwoc bao vé, khi cac dich vu xac dinh duoc cung cip.

.2.4.2.2 Phép chon

Trong FPR_PSE.3.3, tac gia PP/ST nén chi ra hodc bi danh ngudi diing dwec tao bdi TSF, hodc cung
cap bdi ngwdi dung. Chi cé thé chon mot trang cac tlly chon nay.

1.2.4.2.3 Chidinh

Trong FPR_PSE.3.3, tac gia PP/ST nén djnh danh ra dai lvgng ma bi danh do nguwdi dung tao ra hoac
TSF tao ra can duoc tuan thi theo.

Trong FPR_PSE.3 .4, tac gia PP/ST nén dinh danh ra dai lweng ma bi danh do ngwéi dung tao ra hodc
TSF tao ra can dugc tudn thi theo.

1.3 Tinh khéng thé lién két (FPR_UNL)

1.3.1  Chu thich cho ngw&i sir dung .
Tinh khéng thé lién két dam bao ring mot nguwdi dung cé thé st dung cac tai nguyén hodc dich vu ma
khéng cb kha nang lién két cac viéc sir'dung véi nhau. Khéng thé lién két khac v&i biét hiéu & chd,
maéc du & biét hiéu, khéng biét ai dling song van c6 mbi quan hé gitra cac hanh déng.

Nhiing yéu cau dbi véi tinh khéng thé lién két dugc dinh ra d& bao vé danh tinh ngudi ding chéng lai
viéc str dung profiling clia cac hoat déng. Vi duy, khi mdt thé dién thoai thong minh dwgc gén mot sb
duy nhat, thi cong ty dién thoai c6 thé xac dinh hanh vi cia ngwoi ding theé d6. Khi hd so dién thoai
cla nhirng ngudi dung duoc bidt dén, thi thé co thé dwoc lién két véi mot nguwdi dung cy thé. Viée 4n
giéu di moi quan hé gira cac vién dan khac nhau cta mét dich vu hay mét truy nhap sé ngan chan cac
kiéu thu thap théng tin.

Nhw 1& mét két qué, mdt yéu ciu cho tinh khang thé lién két c6 thé goi ra réng dinh danh chi thé va
ngudi diing clia mot hoat déng phai dugc bao vé. Vi thé thang tin nay co thé dwec st dung dé lién két
t&i nhirng hoat déng vai nhau, '

Tinh khéng thé lién két yéu ciu cac hoat dong khac nhau khang cé kha nang lién quan dén nhau. Méi
quan hé nady dua ra cac dang. Vi dy, ngudi ding da lién két véi mot hoat ddng, hay mot dau cudi da
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kh&i dAu mdt hanh dong, hay thoi gian ma hanh dong duoc thire hién. Tac gid PP/ST ¢6 thé xac dinh
ré loai quan hé nao dugrc trinh bay I1a phai phu hop.

Céc tng dung cb thé c6 gdm kha nang tao nhidu cich sir dung mét pseudonym ma khong can tao ra
mét mau diing théng thurdng, céi ¢6 thé 1am 1§ danh tinh ngudi dung.

Vi du v& nhirng chi thé va nguwdi ding thi djch tiém an 13 nhirng nha cung cép, nhitng nhan vién van
hanh hé théng, nhitng dbi tac truyén théng va nhitng ngudi str dung, nhirng ngwdi Ién dwra nhirng
doan ma ddc (vi du: Trojan Horses) vao hé théng, chiing khéng hoat ddng nhung lai mudn nhan théng
tin. TAt ca nhizng ké tin cdng c6 thé kiém tra (vi du: nhirng gi ngudi ding st dung nhivng dich vy d6)
va lam dyng théng tin ching ldy duoc. Unlinkability bdo vé ngudi diing khdi cac ndi két dugc tao ra
gitra cac hanh ddng cla khach hang. Mot vi du nhw mdt chudi céc cudc goi ma céc khach hang
anonymous thye hién véi cac déi tac khac nhau, noi ma sy két hop nhirng danh tinh clia cac ddi tac
cb thé 1am 16 danh tinh clia khach hang do.

1.3.2 FPR_UNL.1 Tinh khdng thé lién két
1.3.2.1 Cha thich cho (rng dyung ngw&i sir dung

Thanh phan ndy ddm bdo réing ngudi ding khéng thé lién két cac hoat déng khac nhau trong hé théng
dé 14y thong tin.

1.3.2.2 Céac hoat ddng
1.3.2.2.1 Chi dinh

Trong FPR_UNL.1.1, tac gia PP/ST nén dinh rd tap cac ngudi ding va/hodc chil thé ma TSF cin phéi
bao vé. Vi du, ngay ca khi tac gid PP/ST chi rd mét vai trd nguwdi duing riéng & hodc médt chi thé, TSF
phai khdng chi bao vé& chéng lai tling ngudi dung hodc chi thd don 1€, ma con phai bdo vé trede sy
phdi hgp clia nhidu ngudi ding va/hodc chii thé. Vi dy, mét tap cac nguwdi dung cb thé tao mét nhém
nguwdi diing va cé thé hoat ddng véi cling mét vai trd hodc cé théd cling stz dung mét hodic nhidu tién
trinh.

Trong FPR_UNL.1.1, tac gid PP/ST nén dinh danh ra danh sé&ch cac hoat ddng lién quan dén yéu ciu
khdng thé lién két, vi dy “gli thu”.

1.3.2.2.2 Phép chon

Trong FPR_UNL.1.1, tac gid PP/ST nén chon cic mdi quan hé. Viéc lwa chon cho phép xac dinh danh
tinh ngudi dung hodc chi dinh cac méi quan hé.

1.3.2.2.3 Chi djnh

Trong FPR_UNL.1.1, téc gia PP/ST nén dinh danh ra danh sach c&c quan hé cin bao vé, vi dy "cling
xuét phat tr mot terminal”.

1.4 Tinh khéng thé quan sat (FPR_UNO)

.41 Chi thich cho ngw&i sir dung

Tinh khéng thé quan s&t 3m bdo rdng mot ngudi ding cé thé s dung cac tai nguyén hofc dijch wy
ma nhirng ngudi khac, dic biét 1& di tac thir ba, khdng c6 kha ning quan sat dwgc cac dich vu hodc
tai nguyén dang dugc dung.

Tinh khéng thé quan sét tiép can danh tinh ngudi ding tir hudng khac so voi nhirng cach tiép can
quen thugc trudre 36 clia Ndc danh, Biét hiéu va tinh khéng thé quan sat. Trong tréng hep nay, myc
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dich d6 la Gé che gidu di viec str dung tai nguyén hay dich vy chir khéng nham vao viéc che giau dinh
danh cua ngudi dung.

Céc ki thuat c6 thé dugc thém vao dé thyc thi tinh khong thé quan sat. Vi dy vé céc ki thuat dua ra
cho Tinh khéng thé quan sat 1a:

a) Tinh khong thé quan sat anh hwdng dén cap phat thong tin: Théng tin lién quan Tinh khing thé
quan sat (vi dy: théng tin mo ta mét hoat déng da dién ra) co thé dwoc dinh phan & cac vj tri
bén trong TOE. Théng tin nay cé thé duwgc dinh phan t&i mdt phan dugc Ira chon ngau nhién
khién ké tAn cong khang biét tin cdng vao phin nao clia TOE. Mét hé théng luan phién co thé
phan phéi thdng tin d&n mirc khéng phan nao clia TOE cé AU thdng tin 46, néu bj pha vé, tinh
riéng twr clia ngwdi dung sé bj thod hiép. Ki thudt nay rd rang dwoc nham dén trong Tinh khéng
thé quan sat anh hwdng dén cap phat thdng tin FPR_UNO.2.

b) Qudng béa: Khi théng tin dwoc quang ba (vi du: ethrnet, radio), nhirng ngudi dung khong co kha
nang xac dinh dwge nguwdi thre sy nhan va st dyng thdng tin do.

c) Sl,r bdo vé& bidng mat ma va chén ban tin: Gidm sat mét lubng ban tin co thé thu dwec théng tin
tir viéc ban tin dwoc chuyén di va tie thude tinh trén ban tin 6. Nho chén lwu lwgng, chén ban
tin va ma hod lubng ban tin, sé& bdo vé dwgc viéc phat ban tin va thugc tinh ctia nd gi.

Péi khi, ngudi dung khdng nén xem viéc st dyng mét tai nguyén, nhung mot ngudi ding cé tham
quyén thi phai duwgc phép xem viéc st dyng tai nguyén do dé thye hién nhiém vy ctia cta minh. Trong
tredng hop a6, Tinh quan sat duge ngwdi dung co tham quyén (FPR_UNO.4) dwgc s dyng, quy dinh
kha nang cho mot hodic nhidu ngwdi diing ¢b quyén dé quan st viéc sir dung.

Ho nay st dung khai niém “cac phan cia TOE". D6 la bét ki phan nao clia TOE, phén chia hodc theo
vat Iy ho3c theo logic cac phan khac clia TOE. Trwéng hop phan chia logic cd thé li&n quan dén Phan
chia tén mién (FPT_SEP).

_Tinh khong thé quan sat v& truyén théng c6 thé 1a mot nhan té quan trong trong nhiéu khu viee, chang
han nhu sy thige thi cac digu trong hién phap, céc chinh s&ch to chirc, hay trong cac vng dyng lién
quan t&i quan adi.

1.4.2 FPR_UNO.1 Tinh khéng thé quan séat

1.4.2.1 Chu thich cho (rng dyng ngwei sie dung

Thanh phAn ndy yéu cAu ring viéc st diyng mat chirc nang hodc tai nguyén khong thé bj ngudi ding
khéng duwgc phép theo doi.

1.4.2.2 Cac hoat ddng
.4.2.2.1 Chi djnh

Trong FPR_UNO.1.1, tac gid PP/ST nén dinh rd tap cac ngudi ding va/odc chu thé ma TSF can phai
bao vé. Vi dy, ngay ci khi tac gid PP/ST chi rd mét vai trd ngwdi dung riéng [é hodc mét chl thé, TSF
phai khéng chi bao vé chéng lai tirng nguedi diing hodc chu thé don &, ma con phai bao vé§ truwdc sy
phéi hop clia nhidu ngudi dung va/hodic chi thé. Vi dy, mét tap cac ngudi dung cd thé tao mdt nhom
ngudi ding va co thé hoat ddng v&i cling mét vai trd ho3c c6 thé cling siv dung mot hodic nhiéu tién
trinh.

Trong FPR_UNO.*I.*I'. tac gid PPIST nén dinh danh ra danh sach cac hoat déng lién quan den yéu cau
khong thé quan sat. Nhirng ngwréi dungfcht thé khac sé khong theé quan sat dwoc cac hoat dgng trén
cac dbi teong tnee thude trong danh séach xac dinh (vi dy doc / ghi 64i twong).

213



TCVN 8708-2:2011

Trong FPR_UNO.1.1, tac gid PPIST nén dinh danh ra danh sach cac ddi twgng dwoc quy dinh trong
yéu cau khong thé quan sat. Mot vi dy ¢é thé 1a mét mail server hodc mét fp site xac dinh.

Trong FPR_UNO.1.1, tic gid PP/ST nén dinh ra tap cac ngudi ding /chi thé cin bdo vé chéng bi
quan sat. Mot vi dy ¢6 thé 1a: “Ngudi ding dang truy nhap he théng théng qua Internet”,

.4.3 FPR_UNO.2 Tinh khéng thd quan sat anh hwéng dén cip phét théng tin
1.4.3.1 Chu thich cho (*ng dyng ngwéi sir dyng

Thanh phin ndy yéu ciu viéc st dung mét chirc ning hodc tai nguyén khéng thé quan sal dugc bdi

nhirng ngudi ding hodic chii thé xac dinh, Ngoai ra, thanh phdn nay chi ra thdng tin lién quan dén tinh

riéng tw clia ngudi dung dugc phan b trong TOE va ké tn cdng khdng thé biét phan nao clia TOE 1a°
muc tiéu ho#c ching sé phai tan cdng tdi nhidéu phan trong TOE.

Vi du v& viéc st dung thanh phan ndy 1a viéc sir dyung ndt dugc cip phat ngdu nhién cung cap mot
chire nang. Trong tredng hop a6, thanh phan d6 cé thé yéu cdu rang tinh riéng tw ¢6 lién quan thdng
tin khéng chi can cé san véi mbi phan dugc nhan dang clia TOE, va sé khéng truyén théng dugc voi
bé&n ngodi phan nay cta TOE.

M&t vi dy phirc tap hon dwec biét @én 13 trong céc “thudt todn bd phiéu”. Céc phan clia TOE sé dugc
goi trong dich vy dé, nhung khdng phén riéng ré nao clia TOE sé c¢é thé vi pham chinh s&ch d6. Vi mdi
ngudi ¢ thé bd ra mdt phidu (hodic khdng) ma khdng can TOE quyét dinh ligu phiéu 46 da dugc bd
chua hay chuyén gi da xay ra cho cai phiéu @6 (trir khi phiéu d6 da dwgc nhét tri).

1.4.3.2 Cac hoat ddng
.4.3.21 CHi djnh

Trong FPR_UNO.2.1, tac gid PP/ST nén dinh rd tap cac ngudi diing varhodc chii thé ma TSF cin phai
bdo vé. Vi dy, ngay c3 khi tac gid PP/ST chi rd mét vai trd ngudi ding riéng |& hodc mot chil thé, TSF
phai khéng chi bdo vé& chéng lai tirng ngudi dling hodc chi thé don 1€, ma cdn phai bdo vé trneée sy
phéi hgp clia nhidu ngudi diing vahoac chd thé. Vi dy, mét tip cac ngudi diing cé thé tao mét nhém
ngudi dung va co thé hoat dong véi ciing mét vai tro hodc ¢ thé cling st dung mdt hodc nhidu tién
trinh.

Trong FPR_UNO.2.1, tic giad PP/ST nén dinh danh ra danh sach céc hoat dgng lién quan dén yéu ciu
khéng thé quan sat. Nhirng ngudi ding/chl thé khac sé khdng thé quan sat dwoc cac hoat ddng trén
cac ddi tuong trige thudc trong danh sach xac dinh (vi dy doc / ghi déi teong).

Trong FPR_UNO.2.1, tac gid PP/ST nén dinh danh ra danh sach céc ddi twong dwge quy dinh trong
y&u clu khdng thé quan sat. Vidy cé thé 1a m&t may chi thw dién tl hodc mét fip site xac dinh.

Trong FPR_UNO.2.1, tac gid PP/ST nén dinh ra tap cdc ngudi ding /chii the can bdo vé chng | I:n
quan sé&t. Mgt vi du cd thé I&: "Nguwdi ding dang truy nhap hé théng théng qua Internet”.

Trong FPR_UNO.2.2, tac gid PP/ST nén nhin dang théng tin ndo c¢b lién quan dén riéng tv nén dugc
phan phéi trong mét cach thire dwoc kidm soat. Vi du nhirng théng tin ndy c6 thé 13: dja chi IP clia chil
thé, dia chi IP clia déi tirong, thei gian, céc khoa ma hoa dugce st dung.

Trong FPR_UNO.2.2, tic gia PP/ST nén xac dinh rd nhirng diéu kién dé théng tin nén gin vao. Nhimg
didu kién nay nén dwgc duy tri théng sudt thdi gian séng cla théng tin ¢6 lién quan dén tinh riéng
ctia méi trdrng hop. Vi dy nhikng didu kién nay cé thé 1a: “théng tin chi can trinh bay & cac phan riéng
biét clia TOE ma khéng cin truydn thang ra bén ngoai phan d6 clia TOE.", *Thang tin chi cAn dat &
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tirng phén cu thé clia TOE, nhung can dugc chuyén téi phan khic cla TOE mét cach dinh ki, “Théng
tin ¢An dwoc phan phéi gitra cac phan khac nhau clia TOE ching han nhi sy thod hiép clia 5 phan
bat ki ndo clia TOE sé& khong thoa hiép chinh sach an toan".

1.4.4 FPR_UNO.3 Tinh khéng thé quan sat khéng cé théng tin niu kéo
1.4.4.1 Chi thich cho *ng dyng ngw&i str dyng

Thanh phan nay yéu ciu TSF khdng dwoc thir 18y théng tin vi pham tinh khéng thé quan sat khi cung
¢ap cac dich vy x4c dinh. Do d6, TSF khang yéu cau (vi dy thir lay tir cac thyre thé khac) mgi théng tin
c6 thé vi pham tinh khéng thé quan sét.

1.4.4.2 Cac hoat déng
1.4.4.21 Chidjnh

Trong FPR_UNO.3.1, tac gid PP/ST nén dinh danh ra danh sach cac dich vy lién quan dén yéu cau
khéng thé quan sat, vi du “truy nhép théng tin viéc lam”.

Trong FPR_UNQ.3.1, tac gid PP/ST nén dinh danh ra danh sach cac chi thé ma céac thang tin lién
quan riéng tw cin dugce bao vé khi cung cap céc dich wu.

Trong FPR_UNO.3.1, tac gid PP/ST nén dinh ra thdng tin lién quan dén riéng v c¢in dugc bdo vé
tredre cac chi thé xac dinh. Céac vi dy bao gdm viéc nhan dang chu thé da sir dung dich vy va dinh
Iwong mot dich vy da s dyng vi dy nhw str dung tai nguyén bg nho.

145 FPR_UNO.4 Tinh quan sat dwgc ngwdi dung cé thdm quyén
1.4.5.1 Chu thich cho (rng dyng ngwei sie dung

Thanh phin ndy dung dé yéu ciu sé cé mét hodc nhidu ngudi dung cd thdm quydn cé quyén xem
mirc st dung tai nguyen. Néu khdng ¢6 thanh phan nay, viéc xem lai dwgc cho phep, song khong bat
bude.

1.4.5.2 Cac hoat ddng
1.4.5.21 Chidjnh

Trong FPR_UNO.4.1, tac gid PP/ST nén dinh ra tap nhirng ngudi ding cé phép duge TSF cung cap
kha nang quan sat moc s dung tai nguyén. Mgt tap nguwdi dung cb quyén, vi dy c6 thé tao thanh
nhém ngudi ding cé quyén cé thé hoat ddng véi cliing mét vai trd hodc co thé st dyng cling mot hodc
nhiéu tién trinh.

Trong FPR_UNQ.4.1, tac gia PP/ST nén dinh ra tap cac tai nguyén va/hodc dich vy ma ngudi ding co
th&m quy&n phai ¢ khd n@ng quan sat.
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Phu luc J
(Quy dinh)
Lép FPT: Bao vé TSF

Lép nay bao gdbm cac ho yéu ciu chivc ning lién quan téi tinh toan ven va viéc quén Iy cac co ché
cung cap TSF va lién quan téi tinh toan ven clia dir ligu TSF. Trong mot sb ¥ nghia, c4c ho trong 16p
nay cé thé xuat hién dé sao lai cac thanh phan trong FDP: Lép bao vé di liéu ngudi sir dung; ching
tham chi ¢ thé dwoec thire thi bang nhitng co ché gibng nhau. Tuy nhién, FDP: Bao vé& dir liéu ngudi
st dung tap trung vao viéc bac vé di¥ lieu cla ngudi st dyung, trong khi d6 FPT: Bao vé cua TSF lai
tap trung vao viéc bao vé di lidu TSF. Trén thire té, cac thanh phan cla lép FPT: Bao vé cla Iép TSF

|a can thiét dé cung cap cac yéu clu ma ngudi ta khdéng thé can thiép ho3c bd qua cac SFP trong
TOE.

Tl quan diém cla 1&p nay, ba phan quan trong sau tao nén TSF:

a) Thye thi cha TSF ma tién hanh va thire hién cac co ché bat bubc cac SFR

b) D@ liéu clia TSF: |a cac co s& dir liéu quan Iy hwedng dan vige thyee hign TSP.
c) Thyec thé bén ngoai ma TSF co thé trong tac véi dé ép bude cac SFR.

Tét ¢a cac hg trong FPT; Bao vé clia I&p TSF ¢6 thé duoc lign hé véi cic linh vue nay va thudc v& cac
cach phan nhom sau:

a) Bao vé vat Iy TSF (FPT_PHP): cung cp cho ngwéi st dung duge Ly quyén kha nang phat hién cac
cudc tan cong tir bén ngoai vao cac phan clia TOE tao nén TSF.

b) Kiém tra cac thyrc thé bén ngoai (FPT_TEE) va ty kiém tra TSF (FPT_TST) cung cép nguéi diing
duoc cip quyén véi kha ndng xac nhan thao tac chinh xac cia céc thirc thé bén ngoal trong tac voi
TSF dé ép budc cac SFR, va tinh toan ven cla di¥ liéu TSF va ma thyc hién.

¢) Khoi phuc dwoc tin cy (FPT_RCV), An ninh thét bai (FPT_FLS), va tinh nhit quén clia ban sao dir
liéu TSF bén trong TOE (FPT_TRC): nham dén hanh vi cla TSF khi va ngay sau khi I6i xay ra.

d) Tinh san sang cla dir lieu TSF duwoc xuat (FPT_ITA), Tinh tin cay cla di liéu TSF dugc xuit
(FPT_ITC), Tinh toan ven cla dir liéu TSF duwgc xut (FPT_ITI): nhdm dén viéc bdo vé va tinh sin
sang cla dir liéu TSF giira TSF va mét san pham IT dugc tin cay khac.

e) Truyén di¥ liéu TSF trong ndi bd TOE (FPT_ITT): nhdm dén viéc bao vé dir liéu TSF khi né dwoc
truyén di gitra cac phan phan tach nhau vé mat vat Iy ctia TOE.
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FPT_FLS: An loan khi ¢c6 13 {1
FPT_ITA: Tinh s3n sang cla dir lidu TSF xuét ra 1
FPT_ITC: Tinh bi mat cta di¥ liéu TSF xudt ra 1
FPT_ITI: Tinh toan ven cla dir liéu TSF xuét ra 1 2
_ 1 2
FPT_ITT: Van chuy&n d li8u ndi bd TOE TSF |< -
1 2
FPT_PHP: Bao v vat Iy cho TSF -
A1 2 3
FPT_RCV: Khdi phuc tin cay .
FPT_PRL: Phat hign chay lai 1
FPT_SSP: Giao thirc ddng b trang thai 1—2
FPT_STM: Cac nhan th&i gian 1
FPT_TDC: Sy nhat quan di ligu TSF lién TSF 1
FPT_TEE: Kiém thir c4c thirc thé bén ngoai i
FPT_TRC: Tinh nhat quén cia ban sao dir ligu ni bd 3
cia TOE TSF
FPT_TST: Ty kiém tra TSF 1

Hinh J.1 - Phan cép |6p FPT: Bao vé TSF
f) Phat hién viéc xem lai (FPT_RPL): nham dén viéc xem lai nhiéu loai thong tin va’hoac thao tac.

g) Giao thirc dbng bd trang thai (FPT_SSP): nham dén sy dong b cac trang thai dya vao dir liéu TSF
gitra cac phén khac nhau cla mét TSF dugc phan phoi.

h) DAu théi gian (FPT_STM): nham dén viéc dinh thoi dugec tin cay.

i) Tinh nhét quan dir liéu TSF gitra cac TSF (FPT_TDC): nhdm dén sy nhét quan clia di¥ liéu TSF
dugc chia sé gitra TSF va cac san phdm IT dugce tin cdy khac.

J.1  An toan khi ¢é 16i (FPT_FLS)
J.1.1 Chi thich cho ngwéi sir dyung

Céc yéu cAu cla ho tidu chudn nay d3m béo rdng TOE sé khdng vi pham cac TSP cua né trong trrdng
hop ¢d mot s6 loai hdng hoc tai TSF.

J.1.2 FPT_FLS.1 Léi v&i bdo toan trang thai an toan
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J.1.2.1 Chd thich cho *ng dung ngwéi ste dung

Thuat nglr “trang thai an toan" néi téi mét trang thai trong 4o dir ligu TSF |a nhat quan va TSF tiep tuc
thire hién dung TSP. "Trang thai an tean™ dwece dinh nghia trong mo hinh TSP. Néu ngudi phét trién
dugc cung cAp mét dinh nghia rd rang vé trang thai an toan va Iy do vi sao né nén dwec gilr an toan,
thi sy phu thudc tir FPT_FLS.1 Hong hoc ¢é sy duy trl trang thai an toan dén ADV_SPM.1 Md hinh
chinh sach an ninh TOE khang chinh théng dwoc bd qua.

Mic dit ngudi ta mong mudn kiém tra cac tinh hudng ma hdng héc co sy duy tri trang théi an toan xay
ra, didu nay la khéng thé trong tt ca cac trwdng hop. Tac gid PP/ST nén xac dinh nhirng tinh huéng
ma viéc kiém tra la bat bugc va kha thi.

Hdng hoc trong TSF ¢6 thé bao gém cac hdng héc "elrng”, tirc 1a mdt thiét bj truc triic cin bdo dudng,
phuyc vy hodic stra chira ctia TSF. Hong héc trong TSF cling ¢6 thé bao gdm cac hdng héc *mém”, chi
yéu ciu TSF khdi tao hodc thiét 1ap lai.

J.1.2.2 Cac hoat dong
J.1.2.2.1 Chi djnh

Trong FPT_FLS.1.1, tac gid PP/ST nén liét ké cac loai hdng héc trong TSF ma TSF ¢o thé “mat an
toadn", tre 13 nén duy tri mdt trang thai an toan va tiép tuc thye hién ding TSP.

J.2  Tinh sdn sang xuét dir lidu TSF (FPT_ITA)
J.2.1 Chu thich cho ngwéi sir dung

Ho tiéu chudn ndy dinh nghia céc quy tac dbi véi viec ngan ngtra mAt mét tinh sin sang cla dir liéu
TSF di chuyén gitra TSF va mot san pham IT dwgc tin cay khac. DI liéu nay cé thé |1A di lidu then chét
TSF chang han nhw mat khau, khéa, di liéu kiém toan hodc ma thye thi TSF.

Ho tiéu chuan nay dugc st dyng trong nglr canh phan tén trong dé TSF dang cung cdp dir lieu TSF
cho mét san pham IT & xa dugc tin cdy. TSF chi cd thé thirc hién cac bién phép tai dja diém clia nd va
khéng thé chiu trach nhiém v& TSF tai mdt sdn phdm IT dwoc tin cay ndo khac.

Néu cé cac don vi khac do lurdng sy san sang cho cac loai dir liéu TSF khac nhau thi thanh phin nay
nén dugc 13p lai cho mdi cp duy nhat clia don vj do lwéng va kiéu dir liéu TSF.

J.2.2 FPT_ITA.1 Tinh sdn sang lién TSF trong hé tinh san sang dwgc dinh nghia

J.2.2.1 Cac hoat dong
J.2.2.1.1 Chi d@jnh

Trong FPT_ITA.1.1, tac gid PP/ST nén xac dinh cac loai dir liéu TSF cy thé 12 déi twgng cia don vi do
Irérng 46 san sang.

Trong FPT_ITA.1.1, tc gid PP/ST nén xac dinh don vi do lwdng dd san sang doi véi dir liéu TSF kha
dung. Trong FPT_ITA.1.1, tac gid PP/ST nén xac dinh céc diéu kién trong dd sy s§n sang phai dugc
dam bdo. Vi dy, chiing ta can phai c6 mdt lién két gi(ra TOE va san phdm IT & xa dwyc tin cdy.

J.3  Tinh bi mat ctia di® lidu TSF xuit ra (FPT_ITC)
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J.3.1 Chu thich cho ngwi sir dyng

Ho tidu chudn nay dinh nghia c4c quy tic 4 bao v& hé thdng khdi hanh dong cung cép tréi phép div
liéu di chuyén gitra TSF va mdt san phdm IT & xa duge tin cdy. Vi dy vé di liéu ndy 1a di lidu then
chét nhu mat khau, khéa, d liéu kidm toan hodc ma thyc thi TSF.

Ho tiéu chudn ndy dwgc st dung trong nglr canh hé théng phan téan trong 36 TSF dang cung cip dir
liéu TSF cho mét sdn pham IT dwoc tin ¢y khac. TSF chi ¢6 thé thire hién cac bién phép tai dia didm
clia nd va khong thé chiju trach nhiém v TSF tai mét sin phdm IT dwoc tin cay ndo khéc.

J.3.2 FPT_ITC.1 D3 tin cdy lién TSF trong qua trinh truyén tai
J.3.2.1 Chi thich cho danh gia vién

Tinh tin céy cla di liéu TSF trong thei gian truyén 1a cin thiét dé béo vé nhirng thdng tin nhw vay khdi
bi 15. Mot sb thyre thi cd kha ning cung ¢ép tinh tin cdy bao gdm viéc sl dyng céc thuét todn ma hoa
¢ling nhw cac k§ thuat trdi phd.

J.4 Tinh todn ven cia di¥ lidu TSF xuét ra (FPT_ITI)

J.4.1 Cha thich cho ngw&l sir dung

Ho tiéu chuén ndy dinh nghia cdc quy tic cho viéc bao vé dir liéu TSF khdi cac thay ddi trdi phép trong
thoi gian truyén gitra TSF va mét sdn phdm IT & xa duee tin cdy. Vi dy clia dir liéu logi nay |2 d ligu
then chét TSF nhu mat khiu, khoa, d lidu kidm toan hodc ma thye thi TSF.

Ho tidu chudn ndy duege st dung trong nglr canh hé thdng phan tén, trong d6, TSF dang trao 60 dir
liéu TSF véi mot sdn pham IT duge tin cdy khac. Cha y rdng mét yéu cau nham dén sy thay adi, phét
hién hodc khéi phyc tai mét san phdm IT & xa dwgc tin cdy khéng thé duoe xac dinh, bdi vi cc co ché
ma sén phdm IT & xa duoc tin cdy sé sir dung @& blo vé dir liéu clia né khodng thé dugc xac dinh
tredre. VA 1y do ndy, nhitng yéu cAu ndy dwoc didn ta theo nghfa clia “TSF cung cap mét khd nang” ma
san phim IT & xa dwge tin cAy ¢6 thé sir dung.

J.4.2 FPT_ITL1 Phét hién sy thay ddi lién-TSF
J.4.2.1 Ch thich cho éeng dyng ngwdi sie dyng

Thanh phin nay nén dugc st dyng trong nhirng tinh hubdng trong d6 ngudi ta ¢ kha nding phat hién
khi nao dz liéu bj thay dbi. Mat vi dy cia tinh hudng nhu vy l1a khi mdt san phdm IT & xa dugc tin cay
¢d thé yéu chu TSF clia TOE truyén lai di liéu khi sy thay ddi ndi dung dugc phat hign, hodc dép trd
lai nhirng kiéu yéu cdu nhir vay.

Src manh duwgce Ky vong cha viéc phat hién thay ddi ndi dung dugc dya vao mét don vj xac dinh do
lwéng siy thay ddi, nd 12 mét ham sé clia thudt todn duge st dung, tir don gidn nhw sir dyng cac co
ché kidm tra tdng yéu va kiém tra chdn 1& ma khéng thé phét hién dugce sy thay ddi nhiéu bit cho t6i
céc hurdng tiép can kiém tra tdng dugec ma héa phirc tap hon.

J.4.2.2 Cac hoat Adng

J.4.2.2.1 Chi @jnh

Trong FPT_ITL.1.1, PP/ST nén x4c djnh don vj x4c dinh do ledng sy thay @8i ma co ché phat hign phai
thda mén. Don vj do ldng sy thay ddi nay sé xac dinh sirc manh ky vong clia vige phat hién thay doi

nQi dung.
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Trong FPT_ITL.1.2, PP/ST nén xac djnh nhivng hanh ddng duge thirc hién néu mot sy thay doi dir liéu
TSF dwoc phat hién ra. Mot vi du vé hanh déng nhur vay 13 "t chéi dir liéu TSF, va yéu clu san pham
dugc tin cay ban dau gi¥i lai dir liéu TSF".

J.4.3 FPT_ITI.2 Phét hién va chinh sira thay ddi lién-TSF
J.4.3.1 Cha thich cho (rng dung ngwoi sir dyng

Thanh phan nady nén dwgc st dung trong cac tinh hubng trong dé viéc phat hién va khac phuyc viéc
thay dbi di lieu then chét TSF 1a can thit

Stérc manh ky vong clia viéc phat hign thay ddi ndi dung dira vao mét don vj do lwdng sur thay ddi cy
thé, nd 1a mét ham sb cia thuat toan dweoc siv dung, tir don gidn nhiw str dyng cac co ché kiém tra
tong yéu va kiém tra chan 1& ma khong thé phat hién duwgc sy thay dbi nhidu bit cho téi cac hudng tidp
cén kiém tra tdng dugc ma héa phirc tap hon. Bon vj do lrdng cAn dwgc dinh nghia ¢ thé hodc 13
tham chiéu t&i cac cudc tén cong ma nd chéng lai (vi dy chi cé 1 trong sd 1000 ban tin ngiu nhién
dugc chap nhan), hozc tham chiéu téi cac co ché phd bién trong cac tai lidu nghién cru (vi du stre
manh cla thuit toan phal tuong dwrong véi strc manh clia thuét todn SHA)

Hudng tiép can dugc ldy aé sira sy thay ddi thang tin phdi dwoc thyc hign théng qua mét sb dang
kiém tra tdng sira sai.
J.4.3.2 Cha thich cho danh gia vién

Mdt s6 céch thirc c6 thé théa man yéu clu ndy lién quan téi viéc st dung cac ham mat ma hodc mét
dang kidm tra tdng nao d6.

J.4.3.3 Cac hoat déng
J.4.3.3.1 Chi djnh

Trong FPT_ITI.2.1, PP/ST nén xac dinh don vj x&c dinh do lwéng si thay ddi ma cor ché phat hién phai

théa man. Bon vj do lwéng sie thay dbi ndy sé& xac dinh sirc manh ky vong ctia viéc phét hién thay ddi
noi dung.

Trong FPT_ITI.2.2, PP/ST nén xac dinh nhirng hanh déng dwee thire hign ndu mét sy thay ddi dir liéu

TSF dwgc phat hién ra. Mgt vi dy vé hanh ddng nhw vay 13 *tir chdi d lidu TSF, va yéu cau san pham
dwrgc tin cay ban ddu gl lai dir liéu TSF".

Trong FPT_ITI.2.3, tac gia PP/ST nén dinh nghia cac kidu thay ddi ndi dung ma TSF nén cé kha nang
khoi phuc dugce tir d6.

J.5  Van chuydn dir ligu ndi b TOE TSF (FPT_ITT)
J.5.1 Cha thich cho ngwi sir dyng

Ho nay cung cip céc yéu ciu huéng téi viée bdo vé dir lidéu TSF khi no dwgc truyén di gitra céc phan
tach bigt nhau clia mét TOE qua mét kénh truydn ndi bd.

Sur quyét dinh c.ép1d¢ tach bit (vat ly hodic logic) cd thé khién (rng dyng clia ho nay tré nén c6 ich phy
thudc vao mdi trwéng str dung dwgc di tinh. Trong mot moi trrding thi dich, cb thé ¢6 nhidu i ro tir
viée truyédn di lidu gitra cac phdn clia TOE tach biét nhau chi b&i mdt kénh hé théng ho3ic mét kénh

truyén thdng gitva cac tién trinh. Trong m&t mdi tnrémg hién hda hon, cac truyén théng co thé & qua
phuong lign mang thdng thudng hon.
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J.5.2 Chd thich cho danh gia vién

Mot co ché thiét thiee s3n c6 cho mdt TSF dé cung cép viéc bao vé nay 1a dya vao mat ma.
J.5.3 FPT_ITT.1 Bo v& van chuyén diliéu néi bd TSF co ban

J.5.3.1 Cac hoat ddng

J.5.3.1.1 Phép chon

Trong FPT_ITT.1.1, tic gid PP/ST nén x4c dinh kidu bdo vé ky vong dwgc cung cép ti céc Iya chon:
16 théng tin, thay ddi ndi dung.

J.5.4 FPT_ITT.2 Phén chia van chuyén di» liéu TSF
J.5.4.1 Chu thich cho (’ng dyung ngwdi st dung

Mot trong nhirng cach d@é dat dugc sy phan tach dir lidu TSF dia vao céc thude tinh cé lién quan SFP
la théng qua viéc st dung cac kénh truyén logic hodc vat ly.

J.5.4.2 Cac hoat ddng
J.5.4.2.1 Phép chon

Trong FPT_ITT.2.1, tac gid PP/ST nén xac dinh kiéu bdo vé& ky vong dwgc cung cap tir cac lya chon:
1§ thong tin, thay d6i ndi dung.

J.5.5 FPT_ITT.3 Gidm sat tinh toan ven di# ligu TSF
J.5.5.1 Cac hoat dong
J.5.5.1.1 Phép chon

Trong FPT_ITT.3.1, tac gid PP/ST nén xac djnh kidu sira ddi mong muén ma TSF can phdi cé kha
néng phét hién. Tac gid PP/ST nén chon t(r tap sau: stra adi dir liéu, thay thé dir lidu, sdp xép lai di
liéu, xoa di¥ lidu, hosc bat k§ 18i toan ven nao.

J.5.5.1.2 Chi djnh

Trong FPT_ITT.3.1, néu tac gia PP/ST chon phwong an sau trong doan trede thi tac gia cling nén xac
dinh cac 18i toan ven khac ma TSF nén c6 kha ning phat hién.

Trong FPT_ITT.3.2, tac gia PP/ST nén xac.dinh hanh ddng dwgc thire hién khi mét 16i toan ven dwoc
xac dinh.

J.6 Bao v vatly TSF (FPT_PHP)

J.6.1 Cha thich cho ngwdi sie dyung

Cac thanh phin béo vé vat ly TSF tham chiéu téi cac gidi han ve truy nhap khdng dugc phép t&i TSF
va 161 sy ngan chn va chdng tra lai thay ddi vat ly khdng dugc phép hodc thay thé clia TSF.

Céac yéu ciu trong ho nay d3m bao ring TSF dwgc bdo vé khdi sir xdo trng va can thigp vat ly. Thoa
man cac yéu cAu nay tao ra TSF dugc dong gdi va dugce ste dung theo cach thirc ma sy xao trgn dugc
phat hién, hodc sy chong trd x4o trdn vit Iy duec do ludng dira vao céc hé sb 1am viéc 43 dugc dinh
nghia. N&u khéng ¢6 c4c thanh phan nay, cic ham phét hign clia mét TSF sé danh mat tinh hi¢u qua
clia ching trong nhirng mdi tredng ma & 46 hdng hac vat ly khdng thé ngan chan dwgc. Thanh phan
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nay cling cung cap cac yéu cau lién qua téi cach thire TSF phai dap tra nhirng nd Iuwre [am x&o trdn vt
1y,
Vi du ve cac kich ban xdo tron vat Iy bao gbm tAn céng co hoc, birc xa, thay déi nhiét da.

C6 thé chép nhan dé cac chire nang s&n sang cho ngudi st dyng dwoc cho phép d& phéat hién sy xdo
tron vat Iy chi s@n sang & ché do khéng két ndi hodc bao tri. Viéc kiém soat nén & dung vi tri dé gidi
han truy nhéap déi v&i nguwdi sir dung duge cho phép trong nhivng ché dd nhw vay. B&i vi TSF ¢é thé
khong thao tac trong cac che d do, viéc cung cap s rang budc don gidn dbi véi truy nhap cia ngudi
str dyng duwgc cho phép cd the 1 khéng thire hién dwgc. Thue thi vat Iy cla TOE ¢6 thé bao gbm
nhiéu cau tric: vi dy mot voé boc bén ngoai, the, chip nhé. Toan b tap hep céc “thanh phan® nay phai
bado vé (bdo vé, nhac nhd va chdng lai) TSF khéi sy x40 tron vat Iy. Bidu nay khéng c6 nghia Ia tt ca
cac thiét bj phai cung cap nhirng dac trrng nay, nhing toan bd cau tric vay Iy hoan chinh nay nén lam
dwoc didu do.

Mac du chi ¢6 toi thieu cdng viéc kiém tra lién quan téi cac thanh phan ndy, né lai 12 toan bd bdi vi mdt
kha néng lon cac co ché phat hién va canh bdo c6 thé duge thire thi mdt cach hoan chinh trong phan
cieng, bén dwdi mire trong tac véi mdt hé théng con kiém tra (vi dy mdt hé thdng phat hién bing phin
cleng dira vao vigc lam ngat mach va bat sang mét di-6t phat quang néu mach bj ngét khi mét nut
dwoc bam boi ngudi stk dyng duwec cho phép). Tuy nhién, mat tac gia PP/ST co thé céc dinh ring dbi
vai mot moi trrdng nguy co dwge dy bao cu the, viee kiém tra sy x40 trdn vat Iy 13 cin thidt. Néu dlng
trirdng hop nay, téc gia PP/ST nén bao gbm céc yéu cau phl hep trong danh sach cac sir kién cin
kiém tra. Chu y rang bao gdm trong cac yéu ciu nay c6 thé tiém &n cac hé qua déi véi thiét ké phan
clmg va giao dién clia né déi vai phan mém.

J.6.2 FPT_PHP.1 Phat hign thy djng cac tdn cong vat Iy
J.6.2.1 Cha thich cho (rng dung ngwei sir dung

FPT_PHP.1 Phat hién thy ddng cac tan céng vét ly nén dugc sir dung khi cac méi de doa tir hanh
ddng xao tron khéng dugc phép céc thanh phan cia TOE khéng dugec tréi véi cac phwong thirc mang
tinh thil tuc. N6 nham t&i cac nguy co clia cac xao trén vat Iy véi TSF khong phat hién dwoc. Dién hinh
la mdt ngudi s dung dugc cho phép cb thé duge cung chp chire nang xac minh liéu ¢ s xdo trén
nao da xay ra khong. Nhu da viet, thanh phan nay don gian 1a cung cip mdt kha ning TSF dé phat
hién hanh dgng xdo tron. Dc ta clia cac chirc ndng quan Iy trong FMT_MOF.1 Quan Iy cac chirc ning
bao mat nén dwgce can nhdc dé xac dinh ai ¢ thé sl dyng kha nang do va bang cach nao ho cb thé
s dung kha ning dé. Néu didu nay dugc thye hién bdi cac co ché khdng phai IT (vi du kidém tra vat
ly) thi cac chire nang quan Iy 12 khéng bét bude.

J.6.3 FPT_PHP.2 Thong bao tan cong vat Iy
J.6.3.1 Chu thich cho ng dung nguwi siv dyng

FPT_PHP.2 Bdo céo tan cong vat Iy nén dwoc st dyung khi cac méi de doa tir hanh ddng xao trén
khéng dwoc phép cac thanh phan clia TOE khdng dwrgc trai véi céc phwong thire mang tinh thu tyc va
ngwdi ta yéu cau rang cac ca nhan duge Chi dinh dwoc théng bao vé& hanh dong x4o tron vat 1. No
nham téi nguy co ma hanh ddng xo trén vat ly véi cac thanh phdn TSF mic du duge phat hién ra
nhung ¢ thé khdng dugc chi V.

222



TCVN 8708-2:2011

J.6.3.2 Cac hoat dong
J.6.3.2.1 Chi djnh

Trong FPT_PHP.2.3, tac gid PP/ST nén cung cap mdt danh sach céc thiét bj / thanh phan TSF ma viéc
phat hién tich cyc cac hanh déng x&o tron vat Iy 1a bt buée.

Trong FPT_PHP.2.3, tic gid PP/ST nén Chi dinh mét ngwdi str dung hodc mét vai trd dé& nhan bao cao
khi hanh dong xao trgn dwoc phét hién. Kiéu ngwdi siy dung hodc vai tro cb thé da dang tuy thudc vao
thanh phan quan trj bao mat cu thé (t&r ho hanh vi FMT_MOF.1 Quan ly cac chirc ndng bdo mat) duoc
bao gém trong PP/ST.

J.6.4 FPT_PHP.3 Chéng tin cdng vit ly
J.6.4.1 Cha thich cho t'ng dung ngwoi str dung

Tir mdt s6 dang xdo tron, viée TSF khéng chi phat hién ra hanh déng xao trén ma coén thyre sy chong
lai né hodc tri hodn ké tan céng la cin thiét.

‘Thanh phan nay nén dugc slr dung céc thiét bj TSF va cac thanh phan TSF duoc ky vong dé thao tac
trong mai trirdng ma hanh ddng xao tron vat Iy (vi dy quan sat, phan tich hoéc thay d6i) cac bd phan
ndi tai chia mot thiét b TSF hodic ban than thanh phan d6 14 mét nguy co.

J.6.4.2 Cac hoat déng
J.6.4.2.1 Chi dinh

Trong FPT_PHP.3.1, tac gid PP/ST nén xac dinh cac kich ban xao tron ddi véi mot danh sach cac thiét
bj / thanh phan TSF ma TSF nén chong tra lai hanh déng x&o trdn vat ly. Danh sach nay co thé duoc
ap dung cho mét tap con &3 dwge dinh nghfa cac thiét bi va cdc thanh phan vat ly TSF dya vao cac
can nhac nhw gidi han cong nghé va sy phoi bay vat Iy twong ddi cla thiét bj. Tap con nhw vay nén
dwoc dinh nghia rd rang va dugc hiéu chinh. Hon thé nira, TSF nén ty dong dap tra lai hanh dong xao
tron vat ly. Sur dap trd ty ddng nén theo cach ma chinh sach cla thiét bi duoc bdo toan; vi du, véi mat
chinh sach gitr bi mat, viéc vo hiéu hoa vé mat vat Iy caa thiét bj sao cho thong tin duoc bao vé sé
khong bj lay di la chp nhan dugc.

Trong FPT_PHP.3.1, tac gid PP/ST nén xac dinh danh sach cac thiét bj / thanh phan TSF ma TSF nén
bao vé chéng lai hanh déng xdo trdn vat ly trong cac kich ban dugc xac @inh trwdre.,
J.7  Khdi phyc tin cdy (FPT_RCV)

J.7.1  Chi thich cho ngw&i sie dung

Céc yéu cau trong ho nay dam bao TSF cé thé xac dinh réng TOE dwoc khéi ddng ma khéng b vo
hiéu héa chirc nang bao vé va co thé khai phyc ma khong bj vé higéu hda chive ning bao vé sau khi bj
gian doan thao tac. Ho nay 1a quan trong bdi vi trang thai khdi dong clia TSF xac dinh viéc bao vé cua
cac trang thai sau dé.

Cac thanh phan khdi phuc tao dung lai céc trang thai an toan TSF, hodc ngan ngira si chuyén sang
cac trang thai khéng an toan, nhw 13 mot phan Gng trire tigp khi gap cac héng hoc, gian doan thao tac
trong di kién hodc khi khé&i déng. Cac hong hoc phai dugc leéng trude bao gom:

a) Tinh trang khéng thao tac clia cac hanh dong khong che duwge ma ludn gy ra dé vi clia hé théng
(vi du si thiéu nhat quan cha cac bang hé théng then chét, cac chuyén giao khéng duoc kiém soat
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trong ndi bd ma TSF dugc gy ra bdi cac hdng héc chép nhoang clia phén cling hoac phan déo, hong
hée ngudn, héng hac bé vi xt¥ Iy, hdng héc vé truyén thong).

b) Céc héng héc vé phwong tién truyén thong gay ra mdt phan hoic tat c¢a cac phwong tién truyén
thong dai dién cho cac déi twong TSF lam cho ching tré nén khéng thé truy nhip dugc hoic bj sai
léch (vi dy: 16i kiém tra chdn |, hdng dau doc & dia, 16i dgc/ghi do d4u doc & dia bj léch, Idp phu tir bj
bong, bui trén bé mat & dia)

c) Sy gian doan thao tac gay ra b&i hanh dyng quan ly sai 1Am hodc thigu hanh ddng quan Iy ddng Kic
(vi dy: tat hé théng khdng dang cach bang viéc tit ngudn, bd qua sy khan hiém cac tai nguyén then
chét, cdu hinh dwoc cai dat khdng phii hop)

Chu y réng viéc khdi phuc c6 thé bt ddu mdt kich ban hdng hoc toan bd hodc mét phan. Mac di mét
héng héc todn bd 6 thé xay ra trong mdt hé didu hanh don nhueng didu nay it cé kha nang xay ra trong
mot mdi trrdng phan tan. Trong nhirng mai trieérng nhe vay, céc hé thong con cb thé bj hdng nhimg
céc phan con lai van thao tac. Hon ni¥a, cac thanh phin then chét cé thé cé du phong (8 dia, kénh
truyén) va cé thé cé céc diém kiém tra. Do d6, viéc khdi phyc dwoc dién 1 theo ¥ nghia 4 khai phyc vé
mot trang thai an toan.

Co cac twrong tac khac nhau gitra Khoi phyuc durge tin cdy (FPT_RCV) va céc thanh phan Ty kidm tra
TSF (FPT_TST) dugc can nhéc khi liya chon Khéi phuc dugc tin cay (FPT_RCV):

a) Nhu cau cho viéc khéi phyc duge tin céy ¢b thé duoc chi ra trong céc két qua clia viéc ty kiém tra
TSF trong d6 céc két qua cla cic phép tw kidm tra cho biét rang TSF dang & trong mét trang thai
khdng an toan va tré lai mét trang thai an toan hodc yéu ciu vao ché a6 bao durdng.

b) Mdt hdng héc, nhu dugre trinh bay & trén cé thé duge xac dinh bdi nha quan tri. Hodc I3 nha quan
tri thire higén hanh déng dé dwa TOE tr& lai mét trang thai an toan va sau d6 kich hoat cac phép tiy
kiém tra dé khéng dinh rang d3 dat duoc trang thai an toan. Hodc, cac phép ty kiém tra cé thé duwoc
kich hoat @& hoan chinh qua trinh khéi phyc.

c) Mgt sy két hop clia cac muyc a. va b. & trén, trong 86 nhu chu aéi véi vide khéi phyc dwoc tin cay
duwoc chi ra thdng qua két qua cla viéc tie kiém tra TSF. nha quan trj thiec hién céc hanh déng dé duwa
TOE tr& lai mt trang thai an toan va sau d6 kich hoat céc phép ty kidm tra @& khing dinh rang d3 dat
dugc trang thai an toan.

d) Céc phép ti kidm tra phat hién mét hong héc hodc sir gian doan dich vy, sau dd hoac la khdi phuc
tw dong hodc dwa vao ché dd bio duwong.

Ho nay xac dinh mét ché dd bao dwdng. Trong ché d§ bdo dwdng, hanh déng binh thudng cé thé
khong thyre hién dugc hodc bi cam ngét, bang khdng thi cac trang thai khdng an toan c6 thé xdy ra.
Trong céc tinh hubng dién hinh, chi cé ngurdi str dyng dwoc cho phép méi nén dugc cho phép dé truy
nh@p vao ché 4§ nay nhung cac chi tiét thyre sy vé ai c6 thd truy nhat vao ché @b nay la mét chirc
nang cta FMT: Bao mat va quan ly. Néu FMT: Bdo mét va quan ly khéng kiém soat dwoc ai co thé truy
nhap vao ché db nay thi cé thé cho phép bt ky ngudi sir dung nay khdi phyuc hé théng néu TOE bét
Gau mét trang thai nhu vay. Tuy nhién, trong thie té, cing c6 thé khéng mong chér viéc ngudi sir dung
khéi phyc hé théng c6 co héi & cAu hinh TOE theo cach gay vi pham cac SFR. |

Céc co ché dugc thiét ké dé phat hién céc didu kién ngoai Ié trong thdi gian thao tac ddu nim trong
Ty kiém tra TSF (FPT_TST), L&i bao mat (FPT_FLS), va cac linh vigc khac ma nham téi khai nhiém
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“An todn phan mém”. Cé mét kha nang Ion 13 viéc stk dung céc ho nay sé& dugc yéu ciu dé hd tr viéc
ban hanh Khoi phyc dwgce tin cdy (FPT_RCV). Biéu nay Ia d& dam bao ring TOE sé khong thé phét
hién ra khi nao can phai khéi phuc.

Trong toan bg ho nay, cym tr “trang thai an toan® dwge sl dyng. N6 ém chi mot trang thai nay dé ma
TOE c6 di ligu TSF nhat quan va mdt TSF ¢6 thé thi hanh chinh sach mdt cach ding dan. Trang thai
nay c6 thé 1a phan “khdi dAu” cho mét hé théng sach, hodc né ¢d thé 1a mét trang thai dwoc kiém tra
nao dé.

Tiep theo viéc khdi phyc, can khang dinh rang trang thai an toan da dat dwgc thang qua viée ty kiem
tra clia TSF. Tuy nhién, néu viéc khdi phuc duee thire hign theo cach ma chi ¢d mét trang thai an toan
dat duoc con khéng thi viec khéi phuc bj hdng thi sy phy thude vao thanh phan ty kiém tra TSF
FPT_TST.1 Kiém tra TSF c6 thé khéng cdn can thiét.

J.7.2 FPT_RCV.1 Khdi phyc thi céng
J.7.21 Cha thich cho ¢ng dung ngwéi s dyung

Trong phan cip clia ho yéu cau khoi phuc dwge tin cdy, viéc khdi phuc chi yéu ciu s can thiép thu
¢ang fa it dwoc mong doi nhat, bai vi né ngan viée str dung hé théng theo cach thirc twr déng. Thanh
phan ndy dugc du dinh d& st dung trong cac TOE ma khdng yéu cdu vigc khdi phuc 1y dong vé mét
trang thai an toan. Céc y8u ciu ciia thanh phan nay lam gidm nguy co vo higéu hda chirc néng bao vé
14 két qua tir viec TOE duoc thire hién cb gidm sat trd vé mét trang thai an toan sau khi khoi phyc tir
mot hdng héc hodc sy gian doan nao khac.

J.7.2.2 Chu thich cho danh gia vién

Céc chirc nang san ¢o cho ngudi stiv dung dugc phép ddi v&i viec khdi phyc dwee tin cay chi cé trong
ché dd bao dudmng1a chip nhan dugec. Viéc giam sat nén duwoc dwa vao nham gidi han truy nhép trong
khi bdo dw&ng cho nguwdi st dung dwgre cho phep.

J.7.23 Cac hoat ddng
J.7.2.3.1 Chi djnh

Trong FPT_RCV.1.1, tac gid PP/ST nén xac dinh danh sach ¢ac hdng héc hoac cac gian doan (vi Ay
héng ngudn, can kiét Iteu trir kiém tra, hodc bét ky hdng héc hodc gian doan nao) theo sau vigc TOE
bét dau ché 4 bao dudng.

J.7.3 FPT_RCV.2 Khoi phyc tw dong
J.7.3.1 Chu thich cho (rng dung ngwdi sir dyng

Viéce khdi phuc ty ddng duge can coi la hru fch hon so véi khoi phyc thi cdng b&i vi né cho phép may
maoc thao tac theo céch thirc giam bét sy chi y clia con ngurdi.

Thanh phan FPT_RCV.2 Khéi phyc ty ddng md& rdng pham vi bao quat tinh nang clta FPT_RCV.1 Khdi
phyc thil cang biing cach yéu cau rang cin ¢b ti thiéu mdt cach thire tw ddng khoi phuc tir hong hoc
hodc gidn doan dich viu. Né nham téi nguy co vé hiéu héa chire nang bdo vé bat ngudn tir mét TOE ti
dang trd vé& mat trang thai khdng an toan sau khi khdi phyc tir mét héng héc hodc mot s gian doan
nao khac.
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J.7.3.2 Chi thich cho danh gia vién

Cac chirc nang s&n coé cho ngudi s dung duec phép dbi voi viée khdi phyc dugc tin céy chi cé trong
ché do bao dudng 13 chdp nhan dugec. Viéc gidm sét nén dugc dwa vao nhdm gidi han truy nhap trong
khi bao dudng cho ngudi sir dyng dugre cho phép.

Dbi véi FPT_RCV.2.1, trach nhiém cla nha phét trién TSF 14 xac dinh tip hop cic hdng héc cb thé
khdi phuc dugc va cac gian doan v& dich vy. Gia dinh ring str¢c manh clia cac co' ché khdi phuyc ty
ddng s durgre xac minh.

J.7.3.3 Cac hoat ddng
J.7.3.3.1 Chi dijnh

Trong FPT_RCV.2.1, tac gia PP/ST nén xac dinh danh sach cac hdng hoc hodc gian doan dich vy (vi
dy hdng nguon, can kiét lwu trir kiém tra, hodic bat ky hdng héc hodc gian doan nao) theo sau viéc
TOE bét dAu ché dd bao dudng.

Trong FPT_RCV.2.2, tac gia PP/ST nén xac dinh danh sach cac hdng hdc hodc céc gian doan khac dé
bugc thyre hién chire nang khoi phuc ty ddng.

J.7.4 FPT_RCV.3 Khai phyc ty déng tranh tdn thit Ién
J.7.4.1 Cha thich cho (rng dung ngw&i sir dung

Khoi phyc t dgng durgc xem la cd ich hon khéi phuc thii cdng nhung lai ¢6 i ro v& viéc danh mét
mdt s6 (womg déng ké cac dbi twong. Viée ngdn ngira sy méit mét khéng dang cac déi twong cung cip
thém tién ich cho nd Iwc khai phyc.

Thénh phan FPT_RCV.3 Khéi phuc ty déng ma khong b mét mat khdng déng mé rdng pham vi bao
quét tinh nding cla FPT_RCV.2 Khdi phyc t ddng béng cach y&u 2iu khéng ¢6 mit mat khéng dang
cla di¥ liéu hodc dbi twegng TSF trong TSC. Tai FPT_RCV.2 Khéi phyc ty ddng, cac cor ché khéi phuc
ty ddng cb thé khéi phuc mét cach duge tin ciy bing cach xéa bd tAt ca cac dbi twong va tra vé cho

TSF mét trang thai an toan. Kiéu khéi phyc ty 6dng nay dugc ngdn ngira trong FPT_RCV.3 Khai phuc
t ddng ma khang bj mét mat khéng dang.

Thanh phan nay nhim t&i nguy co vd hiéu héa chirc nadng bao vé Ia két qua tlr mdt TOE ty ddng tra v
mdt trang thai khong an toan sau khi khdi phyc tir mdt hdng héc hodic sir gidn doan khac véi s mét
mat Ién vé dir li@u TSF hodc 66i twong dudi sir kidm soét clia TSF.

J.7.4.2 Chi thich cho danh gia vién

Céc chirc ndng sdn c6 cho ngudi sir dung dwgc phép abi voi viec khoi phyc duw¢e tin cdy chi ¢b trong
ché a6 bdo dudng Ia chdp nhan dugc. Viéc gidm sat nén durgce dwra vao nhim gidi han truy nhép trong
khi bao dwdng cho nguwdi sir dung dugc cho phép.

Gia dinh rdng dénh gi4 vién s& x4c minh strc manh clia cac co ché khéi phyc ty ddng.

J.74.3 Cac hoat ddng

J.7.4.3.1 Chi djnh

Trong FPT_RCV.3.1, tac gid PP/ST nén xac djnh danh sach cac hdng héc hodc gian doan djch vy (vi
dy hdng ngudn, can kiét luu trir kidm tra) theo sau viéc TOE bét diu ché 4 béo dudng.
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Trong FPT_RCV.3.2, tac gia PP/ST nén xac dinh danh sach céac¢ hdng héc hodc cac gidn doan khac
ma viéc khoi phuc tyr dong la phai thye hién duge.

In FPT_RCV.3.3, tac gia PP/ST nén cung cap mét dinh lwgng vé mirc d6 chap nhan dugc mit mat dir
lidu hoc @i twong TSF.

J.7.6 FPT_RCV.4 Khéi phuc chi*c nang
J.7.56.1 Ch thich cho r'ng dung ngwei sir dung

Viéc khdi phuc chirc ndng yéu ciu rang néu nhw c6 héng héc trong TSF thi mét sé SF xéc dinh trong
TSF nén hodc 1a hoan thanh mdt cach thanh cdng hodc 13 khdi phyuc vé mdt trang thai an toan.

J.7.5.2 Cac hoatddng
J.7.5.2.1 Chi djnh

Trong FPT_RCV.4.1, tac gid PP/ST nén xéc dinh danh sach cac SF va cac kich ban héng héc. Khi gap
s\ kién mdt trong céc kich ban da xac dinh xay ra, nhitng SF d& dwgc xac dinh phai hodc la hoan
thanh mét cach thanh cbng hodc 1a khdi phuc vé trang théi an todn va chéc chan.

J.8  Phat hién chay lai (FPT_RPL)

J.8.1 Cha thich cho ngwi sir dung

Ho nay nhim t&i viéc phét hién xem lai d6i véi cac loai thirc thé khac nhau va cac hanh djng tirong
rng dé stra chira. '

J.8.2 FPT_RPL.1 Phat hién chay lai
J.8.2.1 Chi thich cho (rng dung ngwi str dung
Céc thyre thé bao gbm & day 13, vi dy, thong diép, yéu cu dich vy, phan hi dich v hodc phién.

J.8.2.1.1 Chi djnh

Trong FPT_RPL.1.1, t4c gid PP/ST nén cung cdp mot danh séch céc thye thé 63 dugc xéc dinh ma
viéc phat hién replay 1a cé thé thyc hién dwgc. Vi dy vé céc thye thé nhu vay bao gbm: théng diép,
yéu cAu dich vy, phan héi dich vy va phién ngudi s dung.

J.8.2.2 Cac hoat ddng

J.8.2.2.1 Chi djnh

Trong FPT_RPL.1.1, téc gid PP/ST nén cung cdp mot danh sach cac thye thé da dugc xac dinh ma
viéc phat hién replay Ia c6 thé thiec hién dugc. Vi du vé céc thire thé nhuw vay bao gém: thdng diép,
yéu cAu dich wy, phan hdi dich vy va phién nguwéi s dung.

Trong FPT_RPL.1.2, tac gid PP/ST nén xac djnh mét danh sach céac hanh déng co thé thyre hién boi
TSF khi viéc xem lai bi phat hién. Tap hep tiém nang cac hanh ddng cb thé thyc hién bao gbm: tir chdi
thire thé dwoc xem lai, yéu cAu khdng dinh thyre thé tir ngudn duge xac dinh, va ngat dbi tugng ma
thire thé dwec xem lai bét ngudn tir do.

J.9  Gilao thirc ddng b trang thai (FPT_SSP)
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J.9.1 Chaua thich cho ngwoi str dung

Céac hé théng phan tan c6 thé 1am tang dd phic tap hon | cac hé théng tap trung théng qua tiém nang
abi véi c&c khac biét trong trang thai gira cac thanh phin cla hé théng, va théng qua tré truyén thong.
Trong hau hét cac trwdng hop, s ddng bd trang théi gitra cac chirc ndng phan'tah lién quan t&i mjt
giao thirc trac &di, chir khong phai mét hanh ddng don gian. Khico ac y tdn tai trong mdi truding phan
tan clia cac giao thirc nay, cin phai ¢6 cac giao thirc c6 kha nédng tw vé phirc tap hon.

Giao thirc ddng bd trang thai (FPT_SSP) thiét a3t yéu clu cho céc chire ndng bdo mét then chét clia
TSF aé st dung mot giao thirc dwgc tin cdy. Giao thirc ddng b trang théi (FPT_SSP) dam bao rang
hai phan phan tan cta TOE (vi du nhw hai may tinh) cd cac trang thai cia ching dugc ddng bd nhau
sau mdt hanh ddng lién quan t&i bao mat.

M6t sb trang thai cé thé khéng bao gidr Suwgre ddng bd hodc chi phi giao dich ¢d thé qua cao trong str
dung thuc té; viéc thu hdi mét khéa méat ma 1a mot vi dy, trong dé viéc biét dwgc trang thai sau hanh
ddng thu hdi duegce khéi phat €6 thé khdng bao gidr duge bidt téi. Hodc 12 hanh ddng dugc thie hién va
sw xac nhan khdng thé glri di duge, hodc I thong diép bj tir chbi bdi ddi tac truyén théng thi dich va
viéc thu hdi khéng bao gity x3y ra. Tinh khdng x4c dinh 13 duy nhit ddi véi cac hé théng phan tan. Tinh
khéng xac dinh va sy ddng bd trang thai 13 cb lién quan, va mét gidi phap nhw nhau ¢d thé 4p dyng. Sé
14 vd ich néu thiét ké& cho cac trang thai khéng xac dinh; tac gid PP/ST nén didn ta cac yéu ciu khac
trong nhirbng tinh hudng nhw vay (vi du phéat bao dgng, kiém soat sy kién).

J.9.2 FPT_SSP.1 Xac nhin tin ciy mdt chidu (don)
J.9.2.1 Chil thich cho (rng dung ngwéi sir dung

Trong thanh phan ndy, TSF phai cung cip mot x4c nhan cho mét phan khac clia TSF khi dugce yéu
cAu. Viéc xac nhan nay nén chi o ring mét phan cla TOE phan tan da nhan thanh cong mdt sy
chuyén giao khdng bj thay ddi tir mdt phin khéc clia TOE phén tan.

J.9.3 FPT_SSP.2 Xac nhén tin cdy hai chidu
J.9.3.1 Chu thich cho (rng dyung ngwéi sie dyung

Trong thanh phan ndy, ngoai TSF ¢6 kha n3ang cung cip mét xac nhan v& viéc nhan duoc dir liéu
truyén, TSF phai tuan theo yéu cu tir mdt phan khac clia TSF v& mot xac nhan danh cho xac nhan da
nhan dugc. ’

Vi dy, TSF tai chd truyén di mét s6 dir lidu téi mot phén & xa clia TSF. Phan & xa clia TSF xac nhan
viée nhan dir lidu thanh ¢dng va yéu clu rang TSF gl phai khang dinh 12 nhan dwec xac nhan d6. Co
ché ndy cung clp thém sy tin twdng rdng ¢ hai phan clia TSF lién quan téi viéc truyén dir liéu biét
duoc rang viéce truyén da hodn thanh thanh cdng.

J.10  Nhan thei gian {FPT_STH]
J,10.1 Chi thich cho nguwéi sir dung

Ho ndy nham t&i céc yéu cau dbi véi mdt chire nang dau thdi gian ndm trong mét TOE. Nhiém vy cla

tac gid PP/ST I 1am rd y nghia cla cy tir "diu thei gian tin cay dugc™ va xac dinh trach nhiém trong
viéc xéc dinh sy chap nhén tin cy.
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J.10.2 FPT_STM.1 Thé théi gian tin cay
J.10.2.1 Cha thich cho (*ng dung ngwdi sir dung

Mot 56 kha ndng s dung clia thanh phan ndy bao gbm viéc cung cip du thoi gian cho cc muc dich
kiém soat cling nhw cho viée két thic thudc tinh bao mét.

J.11  Tinh nhét quan di» liéu lién-TSF (FPT_TDC)
J.11.1 Chi thich cho ngwi sir dyng

Trong mdt méi tredng phan tan hodc hé théng ghép, mét TOE cb thé can trao ddi di¥ ligu TSF (vi dy
cac thudc tinh SFP lién két véi di¥ ligu, théng tin kiém soét, théng tin dinh danh) véi san phé-m IT dweoc
tin cdy khac. Ho ndy dinh nghfa cac yéu cdu dbi voi viéc chia sé va théng dich nhéat quén céc thudc
tinh gilra TSF clia TOE va céc thudc tinh clda moét san pham IT dugc tin cay khac.

Cac thanh phan trong ho ndy duge di dinh 8é cung cap céac yéu ciu dbi véi sy hd trg ty dong cho sy
nhét quan di liéu TSF khi di liéu nhw vay dugc truyén di gitra TSF clia TOE va san pham IT dwoc tin
cay khac. Cling co thé cac didu kién hoan toan thi tuc cé thé dugc st dyng dé tao ra tinh nhét quan
thude tinh bdo mat, nhung chiing khéng dugc cung cap & day.

Mo nay khac véi FDP_ETC va FDP_ITC, vi hai ho nay chi lién quan téi viéc gidi quyét cac thudc tinh
bao mat gira TSF va cac phuong tién xuit/nhap cla néd. Néu tinh toan vé cla di liéu TSF dugc xét
tdi, cac yéu clu nén dwoc chon tir ho Tinh toan ven cla di liéu TSF duge xudt (FPT_ITI). Céc thanh
phan nay xac dinh cac yéu ciu déi véi TSF dé co thé phét hién hodc phét hién va sira céc thay dbi doi
véi dir liéu TSF khi chuyén qua.

J.11.2 FPT_TDC.1 Tinh nhit quan d{ liéu TSF co ban lién-TSF
J.11.2.1  Cha thich cho (rng dung nguwé&i sir dung

TSF chiu trach nhiém duy tri tinh nhit quan cda di liéu TSF dugc st dung béi hodc dugc lign két véi
chirc ndng cu thé va céc chirc ning chung cho hai hodc nhidu hé théng dugec tin cay. Dé dir ligu TSF
duoe sir dung hop 1y (vi du dé tao cho dir liéu nguéi stv dung cé clng mivc d¢ bao vé nhw & bén trong
TOE) bang c&ch nhan san pham IT dwoc tin cay, TOE va san pham IT dugec tin cay khac phai st dung
mdt giao thirc dugc thiét Iap trwdc dé trao d6i div liéu TSF.

J.11.2.2 Cac hoat doéng

J.11.2.2.1 Chi djnh

Trong FPT_TDC.1.1, tac gid PP/ST nén dinh nghia danh sach céc kiéu di liéu TSF ma TSF sé cung

cAp kha ning théng dich mét cach nhat quan khi dwgc chia sé gitra TSF va san pham IT dugce tin cay
khac.

Trong FPT_TDC.1.2, tic gid PP/ST nén Chi dinh danh sach cac quy tac théng dich sé& dwoe 4p dung
bdi TSF.

J.12  Kiém thir cac thwc thé bén ngoai (FPT_TEE)

J.12.1 Cha thich cho nguwéi sir dung

Ho nay dinh nghfa cac yéu cau viéc kiém thir mét hodc hon nira cac thirc thé bén ngoai do TSF thyc
hién. Cac thyc thé bén ngodi nay khéng phai 12 ngwdi dung, va ching cé thé gbém lién hop cla phan
mém va/hoic phan cirng tuong tac véi TOE.
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M3u kiéu kiém thr c6 thé 1a:
a) Céc kidm thir d5i voi sy xuét hién clia twdng Ira, va cb thé xem viéc ciu hinh da dung chura.
b) Cac kiém thir mot sb tai san cla hé didu hanh ma mét TOE chay trén db.

¢) Kiém ther mot sb tai san cla IC ma mdt OS TOE thé théng minh chay trén @6 (c6 nghia may
phat sb ngiu nhién)

Lwru ¥ réng thire thé bén ngoai nay cé thé "néi déi” vé& két qua kiém thir, hodc la c6 myc dich hodc la do
lam viéc khéng aung.

Céc kiém thir ndy c6 thé thyre hién hodc 1a chi trong mt sb trang thai bao tri, lic khdi dong, dang tnrc
tuyén, hodc 12 lién tyc. Cac thao tac do TOE thyc hién béi vi két qua kidm thlr cling dwoc dinh nghia
trong ho nay.

J.12.2 Céc Chi thich cho danh gia vién
Cac kiém thir thyc thd bén ngoai cé thd U @& kidm thir tAt ca cac ddc tinh clia ching ma TSF tin cay.
J.12.3 FPT_TEE.1 Kidm thir thwc thé bén ngoai

J.12.3.1 Cha thich cho (rng dyng ngw&i str dyung
Thanh phan nay khéng dy dinh dé ap dung cho ngwdi ding 12 con ngudi.

Thanh phan nay hé trg cho viéc kiém thir theo dinh ky cac tai san lién quan céc thire thé bén ngodi ma
thao tac cla TSF dira vao, béng viéc yéu ciu kha nang goi chirc nang kiém thir dinh ky.

Tac gid PP/ST cb thé loc cac yéu cau @é chi rd chirc nang cén sdn sang & ché d6 on-line, off-line hay
la bao dwdng hay khéng.

J.12.3.2 Céc Chi thich cho danh gia vién

Céc chirc naing kiém thir dinh ky sén sang chi trong mot ché a6 off-line hodic bao dwdng 13 chép nhan
dwge. Trang khi bdo dudng, cac kiém soét cin san sang dé gidi han ngudi diing dwoc cap quyén truy
cap vao.

J.12.3.3 Cac hoat déng
J12.3.3.1 Phép chon

Trong FPT_TEE 1.1, tac gid PP/ST can ghi rd khi ndo TSF s& chay kiém thi¥ thire thé bén ngoai, trong
lic Gau khdi ddng, dinh ky trong thao tac thong thwéng, khi mét ngudi ding duge clp quyén yéu cau,
_va trong céc didu kién khac. Néu céc kiém thir chay thwéng xuyén, thi ngudi dung diu cubi ¢é thé tin
hon réng TOE dang vén hanh chinh xac hon 1a néu céc kiém thi chay it thudng xuyén. Tuy nhién, cin
tin rAing TOE dang van hanh chinh xac phai can bng véi anh hudng tiém nang déi véi khan ning cla
TOE, cling nhir moi 1&n, ty kiém thir ¢é thé Iam cham thao tic théng thurdng clia TOE.

J.12.3.3.2 Chi djnh

Trong FPT_TEE.1.1, tic gid PP/ST can ghi rd céc tai san cla cac thirc thd bén ngoai do céc kidm thir
kiém tra. Cac vi dy v& tai sdn nay c6 thé gdm clu hinh hoc tai sdn sin sang clia may chi thu myc hd
tro' mot so phan kiém soét truy cap clia TSF.
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Trong FPT_TEE. 1.1, tac gia PP/ST can, néu chon cac didu kién khac, chi rd tan sb ma tw kiém thir sé
chay. Mt vi du cla dieu kién va tan sé khac nay cd thé sé chay kiém thir méi 13n ngudi diing yéu céu
bat ddu mot phién voi TOE. Vi dy, ¢o thé 1a trwdng hop kiém thi mét may chu thu muc trude khi nd
twong tac véi TSF trong qua trinh xac thye nguéi ding.

Trong FPT_TEE.1.2, tic gid PP/ST cin chi ré thao tic nao TSF sé thurc thi khi kiém thir khong thyc
hién duge. Vi dy vé cac thao tac nay, dugc minh hoa béi vi dy may chi thu muc, cé thé bao gom ca
viéc két nbi téi mdt may chi dy phong dang sin sang hodc mat khae ¢a viée tim may chu sao luu.

J.13 Tinh nhét quan ban sao dir liéu bén trong TOE TSF (FPT_TRC)

J.13.1 Chu thich cho nguwi sir dung

Cac yéu cAu cla hg nay 1a cin thiét d& dam bdo tinh nhéit quan cla dir liéu TSF khi d liéu nay dwoc
sao chép & bén trong TOE. D liéu nhuw vay cé thé trd thanh khéng nhat quan néu mét kénh ndi bd
gilra cac phan cla TOE tré nén khang thao tac. Néu TOE dwoc ciu truc ndi bd nhw mdt mang clia cac
phan clia TOE, diéu nay cd thé xay ra khi cdc phan bj vo hiéu héa, céc lién két mang bj dut, v.v.

Céach thire dam bdo tinh nhit quan khéng dugc xac dinh trong thanh phin nay. N6 cé thé dat dugc
théng qua mét dang cta ghi nhé giao dich (trong dé cac giao dijch thich hop dugc truy lyc lai cho mot
tram khi két ndi lai); né cb thé cap nhat dir liéu droc sao leu thong qua mét giao thirc ddng bf. Néu
mdt giao thirc cu thé 1a cin thiét cho mdt PP/ST, né cb thé dugc xac dinh théng qua sy sang lgc.

Ciing ¢b kha nang khong thé ddng bd dwgc mét sé trang thal, hodc chi phi cho viéc ddng bd nhur vay
la qua cao. Vi dy clia tinh huéng nhw vay 1 viéc thu hdi kénh truyén thong va khda mét ma. Cac trang
thai trung gian c6 thé xay ra, néu mét hanh vi cy thé dwge mang doi, nd nén durgre xac dinh thong qua
sy sang loc.

J.13.2 FPT_TRC.1 Tinh nhét quan bén trong TSF

J.13.21 Cac hoatdéng
J.13.2.1.1 Chi dinh

Trong FPT_TRC.1.2, tac gid PP/ST nén xac dinh danh séach cac SF phy thudc vao tinh nhat quan cua
ban sao dir lig¢u TSF.

J.14 Ty kiem tra TSF (FPT_TST)

J.14.1 Cha thich cho nguwdi str dyung

Ho nay dinh nghia cac yéu cAu dbi v&i phép ty kiém tra clia TSF tuwong (rng vé&i mot sb thao tac chinh
xac duoc ky vong. Vi du la cac giao dién cho cac chirc nang bét budc thiee hién va cac thao tac sé hoc
mau trén cac phan then chét clia TOE. Cac phép thir nay co thé duge thye hién khi khdi dong, dinh
ky, theo yéu cau clia ngwdi st dung duwec cho phép, hoac khi cac diéu kién khac dugc thda man. Cac
hanh d6ng dwoc thyc hién bdi TOE 12 két qua cla phép ty kiém tra dwoc dinh nghia trong ho khac.
Cac yéu ciu cta ho nay clng 12 cin thiét d& phat hién sy hw hai cia ma thye thi TSF (vi dy phan
mém TSF) va dir lieu TSF gay bdi nhidu hdng hoc khac nhau va khdng nhat thiét gy ra vigc ding
thao tac cua TOE (ma cb thé dugc quan Iy béi mot ho khac). Cac phép kiém tra nay phai dugc thyc
hién bdi vi nhitng hong héc ndy ¢6 thé khdng dwec ngan nglra mt cach can thiét. Nhirng héng héc
nhw vay ¢ thé xdy ra hoc |4 bdi vi cac ché d6 hdng héc chwa biét trude hodc so sult trong thiét ke
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phan ctrng, phan déo hodc phdn mém hodc béi vi si hir hai mang tinh pha hoai ddi véi TSF do bao vé
logic hodc vat ly khéng pht hop.

Thém vao d6, viéc sir dyng thanh phin nay, véi cac didu kién thich hop, cb thé gilp nadn ngira cac
thay doi TSF khéng thich hgp hodc mang tinh pha hoai dwgc 4p dung vao TOE thao tac la két qua cla
cac thao tac bao duwdng.

Thudt nglr “thao t&c chinh xéc clia TSF™ tredre tign am chi téi thao tac clia phan mém TSF va tinh toan
ven clia di¥ liéu TSF. Cd may triru twrgng ma phin mém TSF dwoc thuc thi theo d6 dwoc kiém tra
théng qua sy phy thude vao Kiém tra ¢ may triru trong bén dudi (FPT_AMT).

J.14.2 FPT_TST.1 Kiém tra TSF
J.14.2.1 Cha thich cho (rng dung ngwoi sir dung

Thanh phan nay cung cap hd trg cho viéc kiém tra cac chire nang then chét clia thao tac TSF béng
céach yéu cau kha nang kich hoat cac chire nang kiém tra va kidm tra tinh todn ven clia dG lidu va ma
thire thi TSF.

J.14.2.2 Chui thich cho danh gié vién

C6 thé chdp nhan céc chirc nang danh cho ngudi sir dyng dugc phép ddi véi viéc kiém tra dinh ky chi
danh cho ché d¢ khang két ndi hodc bdo dwdng. Cac kidm soat nén & vi trf @& han ché truy nhép trong
céc ché dg nay ddi voi ngudi st dung duwgc cho phép.

J.14.2.3 Cac hoat dong
J.14.2.3.1 Phép chon

Trong FPT_TST.1.1, tac gid PP/ST nén xac dinh khi nao TSF sé thye thi phép kiém tra TSF: trong théi
gian khéi dong, dinh ky trong théi gian thao tac binh thudmg, khi nhan dugc yéu cu clia mét ngudi st

dyng durgc cho phép, khi gép cac didu kién khac. Déi véi tredng hop sau, tac gid PP/ST clng nén Chi
dinh nhirng didu kién &6 I1a gi théng qua cac Chl dinh sau,

Trong FPT_TST.1.1, tac gia PP/ST nén xdc dinh liéu c4c phép ty kidm tra c6é duwoc thuc hién hay
khéng dé chirng minh thao tc chinh x4c ctia toan bd TSF hodc chi mdt sé phin xac dinh clia TSF,

J.14.2.3.2 Chi djnh
Trong IEFT_TsT.1 1, tac gia PP/ST nén xdc dinh céc didu kién ma phép ty kidém tra nén xay ra.

Trong FPT_TST.1.1, tac gid PP/ST nén, néu dwgc lya chon, xac dinh danh sich cac phin clia TSF sé
la chii thé @8 ty kiém tra.

J.14.2.3.3 Phép chon

Trong FPT_TST.1.2, tac gia PP/ST nén xac dinh liéu tinh toan ven dir liéu ¢b duoc xac minh dbi vai tat
ca di liéu TSF khéng hay la chi véi di lidu dugc lira chon.

J.14.2.3.4 Chi d@jnh

Trong FPT_TST.1.2, tac gid PP/ST nén, néu dugc lra chon, xac dinh danh sach dir liéu TSF sé dugc
xac minh tinh toan ven.
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Phu luc K
(Quy dinh)
Lép FRU: Str dung tai nguyén

Lé&p ndy cung cap ba ho yéu cau chirc nang cung cap st san sang dugc yéu cdu bdi cac tai nguyén
chang han nhu kha nang tinh toan vashoac khang gian lwu triv. Ho Chiju I6i cung cép viéc bao vé chéng
lai sy khdng san sang clia cac kha nang gay ra bdi hdng hoc clia TOE. Ho Quyén wu tién clia dich vy
dam bdo rang cac tai nguyén sé duoc clp phat cho cac nhiém vy quan trong hon hodc I1a cap bach
han va khéng thé bi dgc chiém bdi cac nhiém vy c6 Quyén wu tién thap hon. Ho Cép phat tai nguyén
cung cap cac gi®i han trong viéc st dung cac tai nguyén san ¢b, tl¥ 46 ngan chan ngudl st dung khol
vigc doc chiém tai nguyén.

Hinh K.1 cho thay phén tach ctia [6p nay thanh cac céc thanh phan cau thanh cla né.

FRU_FLT: Kha nang chiu I3i { T—{2
FRU_PRS: Uu tién dich vy 1 2
FRU_RSA: Cép phat tai nguyén 12

Hinh K.1 - Phan cap |&p FRU:S(r dyng tai nguyén,

K1  Kha ndng chju 18i (FRU_FLT)
K.1.1 Cha thich cho ngwi sir dyng

Ho ndy cung cip cac yéu chu dbi vi tinh sin ¢6 clia cac kha nang tham chi trong cé céc tinh hudng
truc tric. Vi du v& cac truc tric nhuw vay 13 truc tric ngudn, truc triic phdn cling hodc I6i phan mém.
Trong trudmg hop xac dinh dwec 1a 18i nhw vay, TOE sé duy tri céc khd ndng da dugc xac dinh. Tac
gia PP/ST cb thé xac dinh rang, vi dy, mét TOE dwgc sir dyung trong nha may hat nhan s& co thé tiép
tuc thao tac clia quy trinh tat hé théng khi gp trwéng hep tryc tréc ngudn hodc tryc tric truyén thong
Xay ra.

B&i vi TOE chi ¢6 thé tiép tuc hodc ddng chinh xac clia né néu cac SFR dwoc bat bude thyre hign, yéu
cau |2 hé théng nay phai gilr nguyén trong mdt trang théi an toan sau khi gép tryc tréic. Kha nang nay
dwoc cung.cap béi FPT_FLS.1 Truc trac véi sy duy tri trang thai an toan.

C4c co ché @& cung cAp kha nang chiu 18i c6 thé 13 chi déng hodc bj ddng. Néu I co ché ¢chl ddng,
cac chirc nang xac djnh dugc dwa vao thao tac sao cho ching duge kich hoat trong trwéng hop 16
xay ra. Vi dy, bao déng Ira 1a mdt co ché chi dong: TSF sé phat hign Ilra va co thé thire hién hanh
ddng nhiwr chuyén thao tac sang dir phéng. Trong co ché bj déng, kién tric cha TOE ¢6 kha nang quan
ly 16i. Vi dy, viéc sir dung mét cach thirc bau da sb nfo do véi nhiéu bd vi xtr ly I& mdt giai phap bj
dong; truc tréc clia mot bd vi x(& 1y s& khdng Iam gidn doan hanh dong cia TOE (mac du nd can dwoc
phat hién dé chio phép khic phuc).
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Déi v&i ho nay, truc tric dwoc khdi phat mdt cach vo tinh (chang han nhw ngadp lut hodc thdo nham
thiét bi) hodc c6 chi ¢ (chang han nhw viéc doc chiém) sé 12 khéng quan trong.

K.1.2 FRU_FLT.1 Kha ning chju 18i suy giam
K.1.2.1 Chii thich cho (rng dung ngwdi st dung

Thanh phan nay dugc dy dinh dé xac dinh kha ning nao ma TOE van sé cung c4p sau khi xay ra mét
tryc tric clia hé théng. B&i vi that 1a khé d& mo t3 tat ca cdc tryc tric, phan loai cac truc tric cb thé
phai x&c dinh. Vi dy clia cac tryc tric chung gém cé ngap Iyt phong may tinh, ngét ngudn dién trong
th&i gian ngén, hdng CPU ho@c may tinh, truc trdc phan mém hodc tran bd dém.

K.1.2.2 Cac hoat ddng
K.1.2.2.1 Chi djnh

Trong FRU_FLT.1.1, tac gia PP/ST nén xac dinh danh sach cic khd ning TOE ma TOE sé& duy tri
trong subt thdi gian va sau khi mét 18i duoc xac dinh.

Trong FRU_FLT.1.1, tac gia PP/ST nén xac dinh danh sach cac loai truc tric ma TOE ré rang phai
dugc bao vé. Néu mot tryc triic trong danh sach nay 3y ra, TOE sé ¢ thé tiép tyc thao tac ciia né.

K.1.3 FRU_FLT.2 Kha ning chju dng 18i gi&i han
K.1.3.1 Chu thich cho irng dung ngwéi sie dyng

Thénh phén nay duroc dy dinh dé xac dinh loai truc tric nao ma TOE phai chéng chju duoc. Bdi vi that
4 khé dé mé ta tit ca céc tryc tric, cé thé phai xac dinh phan loai cac tryc trdc. Vi duy clia céc tryc tric

chung gém cb6 ngép Iut phdng méy tinh, ngét ngudn dién trong thei gian ngén, hdng CPU hodc may
tinh, tryc trdc phan mém hodc tran bd dém.

K.1.3.2 Cac hoat déng
K.1.3.2.1 Chi djnh

Trong FRU_FLT.2.1, tac gid PP/ST nén xac dinh danh sich loai tryc trdc ma TOE rd rang phai deoc
bdo vé. Néu mét tryc tric trong danh sach xdy ra, TOE s& ¢6 kha nang tiép tyc thao tac clia né.

K.2 Uu tién djch vy (FRU_PRS)
K.21 Chil thich cho nguﬁi str dyng

Cac yéu cdu cla ho nay cho phép TSF kidm soat viéc st dyng tai nguyén trong pham vi TSF b&i
ngwdi sir dyng va cdc chl thé ma céc thao tac c6 quyén L tién cao trong pham vi TSF sé ludn dat
durgc ma khdng bj can tré hodc bj lam cham tré bdi cac thao tac ¢o quydn wu tién thap. Néi cach khac,
cac nhiém vy cp bach sé khong bj tri hodn bdi cic nhiém vy it cAp bach hon.

Ho nay c6 thé (rng dung vao nhidu loai tai nguyén, vi dy, kha nang xi ly va dung_lugng kénh truyén
théng.

Co ché Quyén weu tién cba dich vu c6 thé 13 chii ddng hodc bj ddng. Trong hé théng Quyén wu tién cua
dich vy bj ddng, hé théng sé lypa chon nhiém vy cb quyén wu tién cao nhét khi phai lya chon gilra hai
ng dyng dang doi phyc vy. Trong khi sir dyung cac co ché Quyén wru tién cla dich vy bj ddng, khi mat
nhiém vy ¢é quyén wu tién thip dang chay, né khong thé bj ngét bdi mét nhigm vy cé quyén wu tién
cao. Khi str dyng cac co ché Quyén wu tién clia dich vy chil @dng, céc nhiém vy cé quydn wu tién thép
cd the bj ngat bdi cac nhiém vy méi ¢6 quydn wu tién cao.
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Yéu cau kiém toén néi ring tat ca cac Iy do tir chéi nén dwoe kiém toan. Nguwdi phat trién duoc quyét
dinh mét thao tac khéng bj tir chdi ma bj tri hoan.

K.2.2 FRU_PRS.1 Uu tién djch vy cé gi¢i han
K.2.2.1 Cha thich cho (Png dung ngwéi sir dung

Thanh phan ndy dinh nghia cac quyén wu tién cho mt chi thé va cac tai nguyén ma quydn wu tién
nay sé duoc st dung véi. Néu mot chl thé cb gang thao tac trén mét tai nguyén dugec kiém soat béi
cac yéu ciu Quyén wu tién cla Dich vy, truy cap valhodc théi gian cla truy cap sé phu thudc vao
quyén wu tién cla chi thé, quyén wu tién cda chd thé dang hanh déng, va quyén wu tién clia cac ch
thé van & trong hang doi.

K.2.2.2 Cac hoat dong
K.2.2.2.1 Chi djnh
Trong FRU_PRS.1.2, tic gid PP/ST nén xac dinh mét danh sach cac tai nguyén duoc kiém soat ma

TSF budc thyc hién quyén vu tién cla dich vy (vi du: cac tai nguyén nhw cac tién trinh, khdng gian
dia, bd nhé, bang thdng)

K.2.3 FRU_PRS.2 Quyén wu tién djch vy dly du
K.2.3.1 Chi thich cho irng dung ngwéi sir dung

Thanh ph&n nay dinh nghia cac quyén wu tién cho mét chl thé. TAt cd cac tai nguyén cb thé chia sé
trong TSC sé tuy thude vao co ché Quyén wu tién cla Dich vy. Néu mét chd thé ¢b thue hién trén mat
tai nguyén TSC chia sé duge, truy cap valhodc thoi gian truy cap sé phy thudc vao quyén wu tién cua
chii thé, quy&n wu tién clia cha thé dang hanh déng, va quyén wu tién clia cac chl thé van & trong
hang dgi.

K.3 Cép phat tai nguyén (FRU_RSA)
K.3.1 Cha thich cho ngwéi sir dung

Céc yéu cAu cia ho nay cho phép TSF kiém soat viéc sir dung cac tai nguyén trong pham vi TSC boi
ngurdi st dung va cac chii thé ma viéc tir chédi dich vu khdng duwge phép sé khdng xdy ra do viéc dgc
chiém tai nguyén bdi ngudi siv dung hodc ch thé khac.

Cac quy tic cip phat tai nguyén cho phép tao ra han ngach hodc cac cach lam khac dé dinh nghia

cac gidi han déi véi sb Iwong clia khdng gian tai nguyén hodc thdi gian c6 thé dwgc cap phat vi lgi ich
clia mét ngudi str dung hodc mét thit thé xac ginh. Vi dy, cac quy tac nay ¢6 thé Ia:

Cung cép cho d6i turgng cac han ngach ma gidi han s6 lwgng valhodc kich thudc cla cac doéi twong
ma mdt nguedi stz dung cu thé ¢6 thé cap phat.

Viéc kiém soat viéc cAp phat / gidi phéng clia cac don vj tai nguyén da dugc Chi dinh trudc nam trong
sir kiém soat cia TSF.

N6i chung, nhi¥ng chirc ning nay sé dugc thyc thi thong qua viéc si» dung céc thude tinh dugce Chi
dinh cho ngudi sir dyng va cac tai nguyen.

Muc dich clia nhirng thanh phan nay 12 d& dam bao mt mirc 49 cong bang cy thé gilra cac ngudi st
dung va cac chi thé (vi dy: mét ngudi sir dung don 1é ndo d6 khdng nén cép phat tat ca khong gian
s&n co). B&i vi viéc cp phat tai nguyén thwdng vurgt qua théi gian tn tai cia mét chu the (turc l1a tép
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tin thwrdrng ton tai 1du hon céac (rng dyng ma sinh ra nd), va nhiéu ban cai dat clia cac chi thé bdi cling
mot nguwdi st dung khéng nén tac dong tiéu cyc qua nhiéu t&i cac ngudi sl dung khac, cac thanh
phan cho phép cac gidi han cAp phat lién quan téi cac nguwdi st dyng. Trong mot sb tinh hudng céc tai
nguyén duoc cap phat bdi mdt chl thé (vi du bd nhé chinh hodc chu trinh CPU). Trong nhirng vi duy
dé, cac thanh phin cho phép viéc cap phat tai nguyén Ia dya trén chp bac clia chu the.

Ho nay ap dat cac yéu cau doi véi viéc cap phat tai nguyén, khong phai 1a ban than vige st dyng tai
nguyén do. Cac yéu ciu kiém toan do g6, nhir @3 dwoc ndi téi, cling 4p dung cho viéc cap phat tai
nguyén, khéng ap dung cho viéc str dung tai nguyén doé.

K.3.2 FRU_RSA.1 Cac chi tiéu téi da

K.3.2.1 Chu thich cho (rng dung ngwoi ste dung

Thanh phan nay cung cap cac yéu ciu ddi vdi cac co ché han ngach ma chi 4p dung cho mat tap hop
xac dinh cac tai nguyén co thé chia sé trong TOE. Cac yéu cau nay cho phép cac han ngach gan vdi
mét ngudi stk dyng ndo dé c6 thé duge Chi dinh cho cac nhém ngudi str dung hodc chii thé ciing nhw
ap dung dugc 6bi véi TOE.

K.3.2.2 Céac hoat dong

K.3.2.2.1 Chi dinh

Trong FRU_RSA.1.1, tac gia PP/ST nén xac dinh danh sach cac tai nguyén dwgc kiém soat ma céc
gi®i han cép phat tai nguyén téi da duoc yéu cau véi ching (vi dy céc tién trinh, khdng gian dia, bd

nhé, bang thong). Néu tat cd cac tdi nguyén trong TSF can dwoc bao bdm, cum tir “tat ca cac tai
nguyén TSF” ¢ thé dugc xac dinh.

K.3.2.2.2 Phép chon

Trong FRU_RSA.1.1, tac gid PP/ST nén Iwa chon xem liéu cdc han ngach téi da c6 ap dyng cho
nhirng ngudi sir dung don 1&, cho mdt nhém ngudi sir dyng hodc chl thé da duoc dinh nghia, hodc
bat ky két hgp nao dé clia cac doi twgng nay.

Trong FRU_FSA.1.1, tac gid PP/ST nén lra chon xem liéu c&c han ngach téi da cé thé ap dung cho
bat ky thoi gian nao (mot cach déng théi), hodc trong mot khodng théi gian cu thé.

K.3.3 FRU_RSA.2 Cac chi tiéu tdi da va tdi thidu

K.3.3.1 Cha thich cho (rng dung ngwéi str dung

Thanh phan nay cung cip cac yéu cau ddi véi cac co ché han ngach ap dung cho mét tap hop xac
dinh céc tai nguyén chia sé dugc trong TOE. Céac yéu cau nay cho phép c&c han ngach gan véi mot
ngudi st dung nao do cé thé dugce Chi dinh cho cic nhém ngwdi s dung hodc chi thé ciing nhu ap
dung dugc déi véi TOE,

K.3.3.2 Cac hoat ddng
K.3.3.2.1 Chi dinh

Trong FRU_FRS.2.1, tc gia PP/ST nén xac dinh cac tai nguy&n ma céac gidi han cip phat tai nguyén
t6i da va téi thiu duoc yéu cdu (vi dy céc tién trinh, khdng gian dia, bd nh, bang thdng). Néu tht c3

cac tai nguyén trong TSF can dugc bao gbm, cym tir “tat cd cac tai nguyén TSF* co thé duoc xac
dinh.

K.3.3.2.2 Phép chon
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Trong FRU_RSA.2.1, tac gia PP/ST nén lya chon xem liéu cdc han ngach téi da co ap dung cho
nhing ngudi st dyung don 1€, cho mét nhém da dugc dinh nghia cac ngudi stv dung ho3c cac chi thé
hodic bat ky k&t hgp nao @6 clia nhivng d@di twgng nay.

Trong FRU_RSA.2.1, tac gid PP/ST nén Iya chon liéu cac han ngach néi da cd ap dung cho thdi gian
bat ky (mét cach ddng thei), hodc trong mét khoang th&i gian xac dinh.

K.3.3.2.3 Chi dinh

Trong FRU_RSA.2.2, tac gid PP/ST nén xac dinh cac tai nguyén dugc kiém soat ma cac gidi han cap
phat tdi thiu dwoe thiét dat (vi du céc tién trinh, khang gian dia, bd nhé, bang théng). Néu tat ca céc
tai nguyén trong TSF can duwoc bao gbm, cum tir "tAt ca cac tai nguyén TSF” co thé dugc xac dinh.

K.3.3.2.4 Phép chon

Trong FRU'_RSA.Z.Z tac gia PP/ST nén lya chon xem liéu cac han ngach tbi thiéu cd ap dung cho
nhi¥ng nguwdi st dyng don &, cho mét nhdm da duge dinh nghia céc nguwéi str dung hodc cac chi thé
hodc bat ky két hop nao db clia nhirng déi tirong nay.

Trong FRU_RSA.2.2, tac gid PP/ST nén Iwa chon liéu cac han ngach ndi thiéu cé ap dung cho thoi
gian bat ky (mdt cach dong thei), hodc trong mdt khoang thoi gian xac dinh.
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Phuy luc L
(Quy djnh)
Lép FTA: Truy nhap TOE

Viéc thiét 1ap phién cla nguwdi ste dung bao gdm viéc tao ra mét hodic nhigu chi thé thre hién cac thao
téc trong TOE dai dién cho ngurdi str dung. Vao luc két thic thii tyc thiét 1ap phién, voi cac yéu cau truy
nhap TOE dwgc théa man, cac chd thé duwoc tao ra mang cac thude tinh dwgc xac dinh boi cac chire
nang dinh danh va xac thiee. Ho ndy xac dinh cac yéu ciu chirc nang dbi véi viéc kiem soét sie thiét
lap mét phién cla nguwoi st dyng.

Mot phién clia nguwéi sir dung dugc d@inh nghia 13 khodng thei gian bit dAu vao Idc dinh danh / xac
thire, hodc néu phil hop hon, lic bt ddu clia twong tac gitra ngurdi st dyng va hé thdng, cho dén lic
tAt ca cac chii thé (céc tai nguyén va cac thudc tinh) lién quan téi phién d6 dugre gial phéng.

Hinh L.1 minh hoa ciu tric ctia I&p nay thanh cac thanh phan cau thanh cla né.

FTA_LSA: Gidi han pham vi cac thuge tinh ¢é thé Iya =
chon
FTA_MGCS: Gidi han sé lrgng phién ddng thai 1 2
1
FTA_SSL: Khéa phién 2
3
FTA_TAB: Cac tiéu d& (banners) truy nhap TOE 1
FTA_TAH: Lich s truy nhap TOE 1
FTA_TSE: Thiét |ap phién TOE 1

Hinh L.1 — Phan cép |&¢p FTA: Truy nhap TOE

L4  Gi&i han trén pham vi cac thudc tinh ¢6 thé lya chon (FTA_LSA)
L.1.1 Ch thich cho ngwi sir dung

Ho nay dinh nghia c4c yau cau sé giéi han céc thugce tinh an ninh phién ma mét ngudi str dung cb thé
lwa chon va céc chi thd ma mét ngudi st dung cb thé dugce gan véi dya vao: phuong thive clia truy
cap nhap; vi tri hodc cdng truy nhép; va/hodc thév gian (vi du gid-trong-ngay, ngay-trong-tuan).

Ho nay cung cAp kha ning cho mot tac gid PP/ST @é xac dinh cac yéu cau dbi véi TSF dé dat cac gidi
han cho mién clia c4c thude tinh an ninh clia ngwrdi sir dyng dyra vao mat diéu kién méi triedng. Vi dy,
mét ngudi st dyng ¢b thé duge cho phép dé thiét 1ap mdt “phién’bi mat” trong sudt nhiéu gid 1am viéc
binh thudng nhung ngoai cac gidr 46 ra cling ngudi st dung nay c6 thé bj gidi han chi thiet 1ap dugc
“céac phién khdng bi mat®. Binh danh cla cac rang budc ¢6 lién quan trén mi&n cla cac thude tinh lya
chon duwoc cé thd dat dwoce thdng qua viéc sl dung thao tac Iwa chon. Cac rang budc nay cé thé duoc
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trng dung trén co' s& thude tinh nay ké tiép thude tinh kia, Khi tdn tai mét nhu cAu xac dinh cac rang
buge trén nhiéu thude tinh thanh phan nay sé phai dwec 13p lai cho mai thudc tinh. Céc vi dy va cac
thuge tinh c6 thé dwoc str dung dé gidi han céc thudc tinh an ninh phién Ia:

a) Phuwong thirc truy nhdp c6 thé dwoc sir dyng @& xac dinh kidu méi treémg ma ngudi st dung sé
thao tac (vi dy giao thirc truyén tép, dau cudi, vtam).

b) Vi tri cla truy nhap cé thé dwgc sir dung dé gidi han mién cla cac thude tinh lya chon dugc cla
ngudi sir dung dya vao mot vj tri clia ngwedi st dung hodic cdng truy nhép. Khad ndng nay |a siv dung
cu thé trong cac méi treérng san c6 cac phwong tién quay sé hoic céc phirong tién mang.

¢) Théi diém truy nhap co thé dugc s dyng dé gidi han mién cla céc thudce tinh Iya chon dwgc cla
ngwdi str dung. Vi dy, cac kKhodng cb the dya vao gid-trong-ngdy, ngay-trong-tudn, hodc céc ngay cu
thé. Rang budc nay cung cip mét sb bao vé dbi véi cac thao tac clia ngudi str dyng ma co thé xay ra
vao mot théi diém ma viéc gidm sat phi hgp hodc cac bién phép thi tuc phil hop ¢é thé khdng dworc
sir dung.

L.1.2 FTA_LSA.1 Gi&i han trén pham vi cac thude tinh ¢6 thé Iwa chon
L.1.21 Cac hoat ddng
L.1.2.1.1 Chi djnh

Trong FFATLSA.1 1, tac gia PP/ST nén xac dinh tap hop céc thudc tinh an ninh phién dwec rang bude.
Vi dy clia cac thude tinh an ninh phién nay 1a mdc d6 dwgce phép cla ngudi sir dung, mirc d§ toan ven
va cac vai tro.

Trong FTA_LSA.1.1, téac gia PP/ST nén xac dinh tap h¢p céc thude tinh cb thé duoc sir dung dé xac
dinh pham vi cla cac thudc tinh an ninh phién. Vi dy cla céc thudce tinh nhuw vay [ dinh danh ngudi st
dung, vj tri thao tac, thoi diém truy nhap va phuong thirc truy nhap.

L.2  Gi&i han vé nhidu phién dién ra déng th&i (FTA_MCS)
L.2.1 Chi thich cho ngw&i ste dung

Ho nay dinh nghia sé luvgng phién ma mat ngwdi st dung ¢ thé cd ddng thai (cac phién doéng thoi).
Sé lugng cac phign ddng thei ndy cb thé hodic 14 tap hop clda mdt nhém ngudi siv dung hodc ddi voi
moi ngudi str dung don I&.

L.2.2 FTA_MCS.1 Gi&i han cor s& trén da phién dbng thdi
L.2.2.1 Cha thich cho (rng dung ngwoi st dung

Thanh phin nay cho phép hé théng gidi han sé lweng phién dé slr dung hiéu qua céc tai nguyén clia
TOE.

L.2.2.2 Cac hoat déng
L.2.2.2,1 Chi djnh

Trong FTA_MCS.1.2, tac gia PP/ST nén xac djnh mét sé lwgng ngam dinh cac phién dong thei duoce
str dyng.
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L.2.3 FTA_MCS.2 Gi&i han thudc tinh mdi ngwi ding cho nhiéu phién déng thdi
L.2.3.1 Ch thich cho (rng dung nguoi sy dung

Thanh phan nay cung cip cac kha nang bb sung cho FTA_MCS.1 Gi¢i han co ban vé sb long phién
ddng thdi, bang cach cho phép thue hién nhidu rang budc hon dbi véi sé lwgng phién ddng thei ma
ngudi st dyng co thé kich hoat. Cac rang budc nay la dwéi dang cac thudce tinh an ninh ctia nguéi sir
dung, chﬁng han nhw dinh danh ngudi st dung hoac tw cach cia mét vai tro.

L.2.3.2 Cac hoat dong
L.2.3.2.1 Chi dinh
Trong FTA_MCS.2.1, tac gid PP/ST nén xac dinh cac quy tic xac dinh sé lwgng tdi da cac phién déng

thdi. Mgt vi du v& mét quy tic nhw vay 18 “sé lwong tdi da cac phién ddng thdi 1a mét néu ngudi sir
dung ¢b mot mirc phan loai "bi mat” va bang ndm trong nhi¥ng trerémg hop con lai”.

-Trang FTA_MCS.2.2, tac gia PP/ST nén xac dinh sb lwong téi da ngdm dinh cac phién dbng thei dwgc
str dung.

lai ngurdri st dyng, phai xay ra.

L.3  Khéa va chidm dirt phién (FTA_SSL)
L.3.1 Chu thich cho ngwei sir dyng

Ho nay dinh nghia céc yéu chu ddi voi TSF & cung cdp kha nang khoa va mé khéa ngudi ding dhu
hoac TSF dau va hly cac phién twong tac.

Khi mét ngudi stk dung dang twong tac truc tiép véi cac chl thé trong TOE (phién twong tac), thiét bj
dau cubi ctia ngudi st dyng 14 cé thé bj tdn cdng néu bj bé mic. Ho nay cung cAp cac yéu ciu aéi véi
TSF @& cam thao tac (khéa) thiét bj dau cudi hodc két thuc phién sau mét khodng théi gian xac dinh
khong thao tac, va ddi v&i ngudi st dung d& kich hoat vide cAm thao tac (khéa) thiét bj diu cudi hoic
hidy phién. Bé kich hoat lai thiét bi ddu cudi, mdt sie kién duoc xac dinh bdi tic gid PP/ST, chang han
nhu xac thye lgi ngudi ding phai xay ra.

Mt ngurdi sir dyng durgre coi 1a khdng thao tac néu ngudi 44 khang cung cip bat ky kich thich nao véi
TOE:trong mdt khodng thoi gian cu thé.

M&t téc gid PP/ST nén can nhic liéu cé nén bao gbm FTP_TRP.1 Pudng truyén Guge tin cay. Trong

tredng horp nhur vay, chire ndng “khbda phién® nén dwgc bao gém trong thao tac tai FTP_TRP.1 Budng
truyén dwoc tin cdy.

L.?.Z FTA_SSL.1 Khoéa phién khei tao bdi TSF
L.3.21 Chi thich cho (rng dyung ngwdi sir dyng

FTA_SSL.1 Khéa phién duwgc khdi phat bdi TSF cung c&p kha ndng cho TSF d& khéa mét phién ngedi
str dyng dang thao tac sau mét khodng thoi gian xac dinh. Viéc khéa mét thiét bj dau cubi co thé ngan

ngtra bét ky twong tac ndo thém véi mdt phién dang thao tac théng qua viée sl dung dau cudi da b
khéa. '

Néu céc thiét bj hién thi dwoc ghi @&, ndi dung thay thé khdng nhét thiét 1 tinh (trc 1a cho phép “cac
thao tac tiét kiém man hinh").
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Thanh phan nay cho phép tac gid PP/ST xac dinh sy kién nao sé mé khda cho phién, Cac sy kién nay
¢6 thé lién quan téi thiét b dAu cudi (vi du tap hop cé dinh cac phim @& md khéa cho phién), ngudi sty
dyng (vi du xac thye lai) hodc thdi gian.

L.3.2.2 Cac hoat dfng

L.3.2.2.1 Chi djnh

Trong FTA_SSL.1.1, tac gia PP/ST nén xac dinh khoang théi gian khdng thao tac cua ngwdi st dung
tr d6 kich hoat viéc khda mot phién tuong tac. Néu didu ndy dugc mong dgi, tac gia PP/ST cb the,
théng qua viéc Chi dinh, xac dinh khoang th&i gian con lai danh cho mét nha quan trj dwgce cho phep
ho#c ngudi sir dung d@d. Cac chire ndng quan ly trong I&p FMT cb thé xac dinh kha nang dé thay ddi
khodng th&i gian ndy, dua chiing tré thanh gia tri ngdm dinh.

Trong FTA_SSL.1.2, tac gid PP/ST nén xac djnh cac sy kién nén xdy ra triedc khi phién dwoc mo
khoéa. Cac vi dy vé mét si kién nhw vy I3: "xéc thirc Ial nguwdi st dung” hodc "ngudi st dung nhap
vao mét chudi phim dé mé khéa".

L.3.3 FTA_SSL.2 Khéa khoi tao béi ngwdi dung
L.3.3.1 Chi thich cho (rng dyng ngwéi str dung

FTA_SSL.2 Viéc m& khoa duoc khéi phét bdi ngudi st dyng cung cap kha nang ddi voi mét ngudi st
dyng duorc cho phép dé khda va mé khba phién tirong tac riéng clia ngudi dé. Bidu nay cung cap cho
ngudi si¥ dyng durgre cho phép kha nang dé phong téa mét cach hiéu qua viéc st dung thém cac phién
dang thao tadc ma khéng phai ngat phién dang thao tac.

Néu cac thiét bj hidn thi dugc ghi d&, ndi dung thay thé khdng nhét thiét |a tinh (e 1& cho phép “céc
thao tac tiét kiém man hinh").

L.3.3.2 Cac hoatddng

L.3.3.2.1 Chidjnh_ _

Trong FTA_SSL.2.2, tac gid PP/ST nén xac dinh cac sy kién nén xdy ra trwére khi phién duge md
khoa. Cac vi du vé mat siy kién nhw vay la: "xac thyc lai ngwdi st dung” hodc “ngudi st dyng nhap
vao mdt chudi phim d& mé khéa".

L.3.4 FTA_SSL.3 Két thic phién khdi tao bdi TSF
L.3.4.1 Cha thich cho (rng dung ngwéi sir dung

FTA_SSL.3 Viéc két thic dugc khdi phat bdi TSF yéu cdu TSF két thic mét phién ngudi st dung
khdng thao tac sau mt khodng théi gian khdng thao tac.

Téc gid PP/ST nén biét ring mjt phién cé thé tiép tuc sau khi ngudi st dung két thic thao tac cia ho,
vi dy, vige x Iy chay nén. Yéu ciu nay cé thé ngat chi thé chay nén nay sau mét khodng théi gian
khéng thao tac clia ngudi si dung ma khdng quan tam téi trang théi cla chli thé.

L.3.4.2 Cac hoatddng

L.3.4.2.1 Chi djnh

Trong FTA_SSL.3.1, tac gia PP/ST nén xac dinh khodng th&i gian khong thao tac clia ngudi st dung
ma sé khdi phat viéc két thic mét phién khéng thao tac. Néu diéu nay dugc mong doi, tac gia PP/ST
cé thé, théng qua viéc Chi dinh, xéc dinh khodng th&i gian con lai danh cho mat nha quan trj dugce cho

241



TCVN 8709-2:2011

phép hodic ngudi str dyng do. Cac chire nang quan Iy trong Iép FMT cb6 thé xac dinh kha n#ng dé thay
ddi khodng thoi gian nay, dwa ching tré thanh gia tri ngédm dinh.

L.3.5 FTA_SSL.4 Két thic phién kh&i tao b&i ngwei diing
L.3.5.1 Ch thich cho (rng dung ngw&i sir dung

Viéc hily bd ngudi ding ban dau FTA_SSL cho phép ngudi ding dwoc cap quyén hly bd phién twong
tac ciia anh ta.

Téc gid PP/ST can y thirc rdng mdt phién cb thé tiép tuc sau khi ngudi dung két thic hoat ddng clia
anh ta, vi dy, xir Iy co s&. Yéu ciu nay ¢ thé cho phép ngudi diung hiy bd déi trong co s& ma khéng
cén quan tam dén trang théi cla chi thé.

L.4  Céc bidu trieng truy nhip TOE (FTA_TAB)
L.4.1 Chau thich cho ngwoi sir dyung
Truwdce khi dinh danh va xac thire, cac yéu cau truy nhap TOE cung cip kha ning cho TOE @ hién thi

mét théng diép canh bdo mang tinh chét tw vAn ngwdi s dung tidm ning nén gén véi viéc st dung
phl hgp clia TOE.

L.4.2 FTA_TAB.1 Cac bidu trieng truy nhap TOE mic dinh
L.4.21 Cha thich cho irng dung ngwei str dung

Thanh phan nay yéu cau viéc canh bao mang tinh chét tir vAn lién quan téi viéc sir dung khdng dugc
phép clia TOE. Mét tac gid PP/ST cd thé sang loc yéu ciu dé bao gbm mét bidu ngtr ngdm dinh.

L.5 Ljch strtruy nhip TOE (FTA_TAH)

L.5.1 Chi thich cho ngwi sir dung

Ho ndy dinh nghia céc yéu cau dbi v&i TSF dé hién thj cho ngudi st dung, tiép theo viéc thidt 1ap
thanh cdng phién lam viéc ddi véi TOE, mét lich st cha cac nd lyc khong thanh cdng nhim truy nhap
tai khoan. Lich sl nay c6 thé bao gdm ngay, gi¥, cach thirc truy nhap, va cbng cla truy nhap thanh

cdng cubi cling vao TOE, ciing nhwr sé lwgng cac nd Iyc khéng thanh cdng nhdm truy nhap vao TOE
tinh tir truy nhap thanh cbng cubi cling bdi mdt ngudi st dung xac dinh.

L.5.2 FTA_TAH.1 Ljch sir truy nhdp TOE
L.5.2.1 Ch thich cho (Png dung ngtréri sir dyng

Ho nay cé thé cung cép cho ngudi sl dung duge cho phép thdng tin cho chira sy lam dyung cb thé cé
ddi véi tai khodn clia nguwdi sir dung.

Thanh phan nay yéu cdu nguéi st dung duge cung cip théng tin. Ngudi sir dung nén cé thé xem lai
thong tin, nhing khong bj budc phai lam nhuw vAy. Néu mét ngudi str dung mudn nhie vay thi ho ¢b thé,
vi dy, tao ra cac doan ma lénh dé tir chéi thong tin nay va bt dAu cic tidn trinh khac.

L.5.22 Cac hoat ddng

L.5.2.2.1 Phép chon

Trong FTA_TAH.1.1, tac gia PP/ST nén lya chon céc thudc tinh an ninh cla viéc thiét 1ap phién thanh

cdng cudi cling méa sé& dwgc hién thj tai giao dién ngudi str dung. Cac muyc la: ngay, gie, phwrong thire
truy nhap (chang han ftp), va/hoac v tri (vi dy thiét bj ddu cudi 50).
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Trong FTA_TAH.1.2, tac gid PP/ST nén Iya chon cac thude tinh an ninh clia viéc thiét 1ap phién thanh
cdng cudi cing ma sé dugce hién thj tai giao dién ngudi s» dung. Cac muyc la: ngay, gi®, phuwong thivre
truy nhap (chang han ftp), va/hodc vij tri (vi dy thiét bj d&u cudi 50).

L6  Thiétlap phién TOE (FTA_TSE)
L.6.1 Cha thich cho ngwi sivr dung

Ho nay dinh nghta cic yéu cau dé tir chdi chdp nhan mét ngudi ste dung thiét 1ap mét phién véi TOE
dwa vao cac thude tinh chdng han nhw vj tri hodic cbng truy nhap, thudc tinh an ninh clia ngudi st
dung (vi dy dinh danh, mirc @9 dwgc phép, mirc d toan ven, tw cach thanh vién clia mét vai tro),
khoang thdi gian (vi dy gid-trong-ngay, ngay-trong-tudn, ngay theo lich) hodic két hop cilia céc tham sé
trén. -

Ho nay cung cap kha nang cho tac gid PP/ST dé xéc dinh cac yéu ciu dbi v&i TOE dé a3t céc rang
budc Ién kha nang clia mdt ngudi sir dung dugc cho phép dé thiét iap mét phién véi TOE. Binh danh
clia cac rang bubc lién quan cb thé dat dwoc théng qua viée st dung thao tac Ira chon. Céc vi du cla
cac thude tinh ¢6 thé duge sir dung @& xac dinh cac rang bude thiét lap phién la:

a) Vi tri clia truy nhap c6 thé dwoc s dyng dé rang budc khd nang clia mot nguwdi st dung dé thiét lap
mdt phién thao tac véi TOE dira vao vj tri hodc ¢bng truy nhap clia ngudi s dyng. Kha nang nay 3
tly tirng sir dung cy thé trong cac méi trnedng sdn cb cac phirong tién quay sb hodc cac phuong tién
mang.

b) Cac thudc tinh an ninh clia ngudi st dung ¢6 thé duge sir dung dé dat cac rang budc 1én kha nang
clia mdt nguwrdi sir dyng a8 thidt 13p mdt phién thao tac véi TOE. Vi dy, nhirng thudce tinh nay cé thé
cung cAp kha ning ti¥ chéi viéc thiét 1ap phién dira vao mdt trong sb céc théng tin sau:

Binh danh clia ngwdi ste dyng

Mirc d§ durge phép cla ngudi sir dung
Mirc dd toan ven clia nguwrdi sir dung
Tw céch thanh vién clia mét vai tro

Kha n#ing nay 14 lién quan cy thé t&i cac tinh hubng trong d6 viéc cho phép hodc dang nhip c6 thé xay
ra tai mot vj tri khac so véi noi cac kiém tra truy nhap TOE dugc thyc hién.

¢) Thai gian truy nhap c6 thé dwec st dung dé rang budc kha ning clia mt ngudi str dyng dé thiet
Iap mét phién thao-tac véi TOE dwa vao cac khoang thoi gian. Vi dy, cac khoang théi gian ¢6 thé dya
vao gid-trong-ngay, ngay-trong-tuln hodc cac ngay theo lich. Rang budc nay cung cap kha ndng bdo
vé& mang tinh chit hanh ddng chéng lai cdc hanh déng cd thé xay ra tai mdt thoi diém ma viéc giam sat
thich hgp hodc cac bién phép tha tyc thich hgp co thé khéng dugc thye hién.

L.6.2 FTA_TSE.1 Thiét 14p phién TOE

L.6.21 Cac hoat ddng
L.6.2.1.1 Chi djnh

Trong FTA_TSE.1.1, tic gid PP/ST nén xac dinh céc thude tinh ¢6 thé dugc str dung dé han ché thiét
lap phién. VI du v& cac thudc tinh cé thé 1a dinh danh ngudi sir dyng, vi tri ban dau (vi dy khéng cho
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phép thiét bj diu cudi & xa), thdi gian truy nhap (vi du cac gi& & bén ngoai khodng), hodc phuwong thirc
truy nhap (vi du X-windows).
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Phy luc M
(Quy dinh)
Lép FTP: Bwdng dan/Kénh tin cdy

Ngudi sir dung thwedng can thirc hién cac chirc nang théng qua twong tac tryc tiép véi TSF. Mot
dudng truyén dugc tin cay cung clp si tin twdng rang mdt ngudi sir dyung dang truyén thdng tre tiép
voi TSF bat cr khi ndo nd dugc kich hoat. Mét phan hdi clia ngwdi st dyng théng qua mét dudng
truyén dugc tin cay dam bao rang cac (ng dung khdng duoc tin cay khong thé chin hodc 1am thay @bi
phan hdi clia ngwdi sl dung. Tuwong ty nhu vy, cac kénh dugc tin cay 13 mdt cach tiép can dbi voi
truyén théng an toan gitra TSF va cac san phdm IT duge tin cdy khac.

Sir thidu véng clia=mdt durdng truyén dugce tin cly co thé cho phép cdac I8 hdng kiém soat hodc kiem
soat truy nhdp trong cac mdi triedng ma cac (*ng dung khdng dugc tin cdy dwgc st dyung. Nhirng trng
dyng nay co thé chan thong tin rigng tw cla ngudi s dyng, chang han nhw mat khéu, va st dung né
d& déng gid nhirng ngwdi st dung khac. Két qua 13, trach nhiém ddi véi bat ky hanh ddng hé théng
nao khong thé dwoc Chi dinh mdt cach dang tin cay cho mot thirc thé kidm soat duge. Clng nhu vay,
nhitng (rng dung nay cé thé dwa ra théng tin sai frén man hién thj clia ngudi st dyng khéng hé nghi
ngé, két qua Ia cac hanh ddng tiép theo cla nguwdi str dyng ¢b thé bj sai va dan dén 18 hdng an ninh.

Hinh M.1 bidu dién phan tach clia Iép ndy gdm cac thanh phan ciu thanh né.

FTP_ITC: Kénh tin cay lién TSF 1

FTP_TRP: Tuyén tin ciy 1

Hinh M.1 -~ Phan cép I16p FTP: Buéng dan/kénh tin cay

M.1 Kénh tin cay lién-TSF (FTP_ITC)
M.1.1 Chu thich cho ngw&i sir dung

Ho nay dinh nghia cac quy téc danh cho viéc tao ra mot két ndi kénh truyén duwoc tin cay chay gitra
TSF va mot san pham IT dwoc tin ciy khac d& dam bao hiéu nang clia cac thao tac an ninh then chét
gitra cac san pham. Mgt vi du ¢ctia mét thao tac an ninh then chét nhw vay 12 viéc cép nhat co s& div
lidu xac thyee TSF bdi viéc chuyén giao di liéu t&r mdt sdn phadm dwgc tin cdy ma chirc ndng cla nd 1a
thu thap dir lidu kiém toan.

M.1.2 FTP_ITC.1 Kénh tin c3y lién TSF
M.1.2.1 Chu thich cho (rng dung nguwéi str dung

Thanh phan nay nén dwgc st dyng khi yéu cu mot kénh truyén thdng dugc tin cay giira TSF va mét
san pham IT duoc tin cay khac.

M:1.2.2 Céac hoatddng
M.1.2.2.1 Phép chon
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Trong FTP_ITC.1.2, tac gid PP/ST phai xac dinh xem liéu TSF cyc bd hay san pham IT dugc tin ciy &
xa hay ca hai sé ¢ kha ning khai phét kénh truyén dwec tin cay.

M.1.2.2.2 Chi dinh

Trong FTP_ITC.1.3, tac gid PP/ST nén xac djnh cac chirc ndng yéu ciu mdt kénh truyén duoc tin cay.
Céc vi dy vé cac chic ndng ndy cb thé bao gdm viéc chuyén giao ngudi siv dung, chil thé va/hodc cac
thudc tinh an ninh dbi twong va dam béo tinh nhat quan cla di lisu TSF.

M.2 Pwéng dan tin cdy (FTP_TRP)
M.2.1 Cha thich cho ngw&i sir dyng
Ho ndy dinh nghia cac yau cau d thiét 1ap va duy tri viéc truyén thdng dwoc tin cay dén va di khoi
nguwdi sir dung va TSF. Mét duwdng truyén dugc tin cdy cb thé dwoc yéu clu dbi véi bét ky trrong tac
fién quan t&i an ninh nao. Viéc trdo ddi dwdng truyén dugce tin cdy cd thé dugc khdi phat boi mat

ngudi str dyung trong subt théi gian teong tac voi TSF, hodc TSF co-thé thiét 1ap truyén théng voi
nguwdi st dung théng qua mét duwdng truyén dwoc tin cay.

M.2.2 FTP_TRP.1 Pwéng dan tin cdy
M.2.2.1 Chd thich cho irng dung ngwoi sir dung

Thanh phan ndy nén dugc s dung khi viéc truydn thdng durgc tin cdy gitra mdt ngudi st dung va TSF
dwoce yéu clu, hodc 14 chi danh cho cac myc dich xac thyre ban dau hodic 14 danh cho cac thao tac bd
sung clia ngudi str dyng xac dinh.

M.2.2.2 Céc hoat ddng
M.2.2.2.1 Phép chon

Trong FTP_TRP.1.1, tac gid PP/ST nén xac djnh lidu duwéng truyén dwoc tin cay ¢6 phai dwgc mé
réng cho ngwdi s dung ¢ xa va/hodc nguwdi sir dyng cyc bd hay khdng.

Trong FTP_TRP.1.1, tac gid PP/ST nén x4c dinh sé& bao vé di¥ lidu khdng bj sira ddi, dé 16 va/hodc cac
kigu vi pham tinh toan ven va tin cay khac

M.2.2.2.2 Chi djnh

Trong FTP_TRP.1.1, néu dwoc ya chon, tic gid PP/ST nén xac dinh bét cir kidu bd sung vi pham tinh
toan ven va tin cdy nao trrdc viéc dwrdng dan tin cay sé bdo vé div lidu.

M.2.2.2.3 Phép chon

Trong FTP_TRP.1.2, tac gia PP/ST nén chi ré TSF, nguwdi ding ndi b, va hodc ngwdi ding tir xa co
thé bat diu duéng dan thé ndo.

Trong FTP_TRP.1.3, Tac gid PP/ST nén chi rd dudng din tin cay sé duwoc st dyng cho xéc thire
ngwdi ding dau tién va Moic cho céc dich vy cy thé khéic.

M.2.2.2.4 Chi djnh

Trong FTP_TRP.1.3, néu dwoc Ia chon, tac gid PP/ST nén xac dinh cac dich vy khic ma néu can sé
yéu cAu dudng dén tin cdy cho céc dich vy nay.
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