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L&i néi ddu
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27001:2005.
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Céng nghé thdng tin - Hé théng quan ly an toan théng tin — Céc
yéu cau

Information technology — Information security management system - Requirements

1 Phamvi ép dung

Tiéu chuén nay dp dung rdng rai cho nhidu loai hinh t& chirc (vi dy: cac td chire thuong mai, co quan
nha nuwéc, té chirc phi lgi nhuén). Tiéu chudn nay chi rd yéu ciu déi véi hoat ddng thiét 1ap; trién khai;
didu hanh; gidm sat; soat xét; duy tri va cai tién mét hé théng quan Iy an toan théng tin (ISMS) d& dam
bdo an toan théng tin tredc nhimg i ro c6 thé x3y ra véi cac hoat ddng clia td chire. Tiéu chudn nay
cling chi rd céc yéu cAu khi trién khai cac bién phdp quan Iy an toan da dugc chon loc phis hep véi nhu
cdu cda td chirc hodc bd phéan cla td choc.

Hé théng ISMS dugc thiét ké cac bién phap ddm bdo an todn théng tin phi hop va dly.dt dé bio vé
céc tai sdn thong tin va dem lai sy tin twdng clia cic bén lién quan nhw @i tac, khach hang...

Céc yéu clu trinh bay trong tiéu chudn nay mang tinh tdng quat va nhdm (rng dyng réng rai cho nhiéu
loai hinh & chirc khac nhau. Didu 4, 5, 6, 7 va 8 cla tiéu chuln 1a bit budc néu t& chirc cong bd phl
hop véi tiéu chuln ndy; céc loai trir d6i v&i cac bién phap quan ly, néu cAn thiét d& thod man céc tiéu
chf ch&p nhan rti ro, ¢in c6 Iy do chinh dang va c6 bing chirng chirng minh cac rli ro lién déi da duoc
chép nhén bdi ngudi cé trach nhiém.

2 Tal ligu vign din

ISO/IEC 17789:20065, Information technology — Security techniques — Code of practice for information
security management (Céng nghé théng tin — C4c ky thuét an toan — Quy pham thyc hanh quén ly an
toan théng tin).

3 Thuédt ngi¥ va djnh nghia

Tiéu chudn ndy sir dyng cac thujt nglr va dinh nghia sau:
3.1

Tal san (asset)

Bt ky thir gi co gia trj dbi v td chire.

3.2
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Tinh s@n s&ng (availability)

Tinh chit d3m bao mgi thire thé dugc phép co thé truy cép va st dung theo yéu chu,
3.3

Tinh bao mét (confidentiality)

Tinh chAt-d3m bao théng tin khéng s3n sang va phoi bay tredc ca nhan, thye thé va céc tién trinh
khéng dugc phép.

3.4
An toan théng tin (information security)

Stz duy tri tinh bao mét, tinh toan ven va tinh s3n saing clia thdng tin; ngodi ra con cé thé bao ham mét
sb tinh chit khac nhu xac thyre, kidm soét duwrgce, khéng tir chéi va tin cly.

as
Sy kién an toan théng tin (information security event)

Mét sir kién @a dugce xac dinh trong mét hé théng, dich vy hay trang théi mang chi ra khd nang vi pham
chinh sach an toan théng tin, s thit bai clia hé théng bio vé, hodic mdt vin dé chua biét gay nh
huwdng @én an toan théng tin.

3.6
Sy cb an toan théng tin (information security incident)

MOt hodic mdt chudi cac sy kién an toan thdng tin khéng mong mubn cb kha naing 1am tdn hai cac hoat
aéng clia co quan t8 chirc va de doa an toan théng tin.

3.7
Hé théng quan Iy an toan théng tin (information security management system)
ISMS

Hé théng quan ly an toan thdng tin Ia mdt phin cta hé théng quan Iy todn dién, dira trén cac rdi ro cb
thé xuét hién trong hoat 80ng clia td chirc A thiét I1p, trién khal, didu hanh, gidm sét, soét xét, duy trl
va cdi tién an toan théng tin,

CHU THICH: Hé théng quan Iy todn dién bao gdm co chu, chinh sach, ké hoach hogt 9ng, trdch nhiém, quy dinh, thi tyc, quy
trinh va i nguyén cta 18 chire.

3.8

Tinh toan ven (integrity)

Tinh chét 3m bdo sy chinh xac va dy ad cla cac tai san.
39
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RUi ro tén dong (residual risk)

RUi ro cdn lai sau qua trinh x{ ly rdi ro.

3.10

Chép nhén rii ro (risk acceptance)

Quyét dinh ch&p nhan rii ro.

3.1

Phén tich ri ro (risk analysis)

Sir dyng théng tin mot cach cé hé théng nhim xéc dinh céc ngudn géc va wéc doan i ro.
3.12

Pénh gié i ro (risk assessment)

Qué trinh téng thé gdm phdn tich rli ro va wéc lugng rii ro.
3.13

Uéc lwgng rii ro (risk evaluation)

Qué trinh so sanh rii ro & woc doan véi chi tidu rii ro d& c6 nhdm xac dinh mirc 89 nghiém trong cla
rdi ro.

3.14

Quén Iy rii ro (risk management)

Céc hoat ddng phéi hgp nhim didu khién va quan Iy mét td chire trrérc céc rii ro c6 thé xay ra.
3.15

Xir ly ral ro (risk treatment)

Qué trinh Iyya chon va trién khai cac bién phap han ché rli ro.

3.16

Théng béo ép dyng (statement of applicability)

Théng béo bling van ban mbd t3 myc tiéu quan Iy va bién phap quan Iy thich hop &p dyng cho hé théng
ISMS cia té chire.

CHU THICH: Céc myc tibu quan Iy va bién phap qudn Iy dugc x8y dyng dva trén két qué clia cac qud rlnh danh gia rli ro va
X7 Iy Ui ro, céc yéu chu v& phép Iy hodic quy dinh, céc nghla vy trong hop abng va cic yéu chu vé nghiép vy cla td chirc ad
aam bdo an toan théng tin. ,

4 Hé théng quan ly an toan théng tin

4.1 Céc yéu ciu chung
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T8 chirc phai thiét 13p, trién khai, didu hanh, gidm sét, soét xét, duy tri va ci tién mot hé théng quan ly
an toan théng tin (ISMS) da duwoc ai liéu hda trong béi canh cac hoat dong nghiép vy chung cla té
chirc va nhi¥ng rlii ro phai abi m3t.

4.2 Thiét1ap va quan ly hé théng ISMS
4.2.1 Thiét 13p hé théng ISMS
D& thiét 13p hé théng ISMS, td chirc cin thyre hién nhu sau:

a) Xac dinh pham vi va c4c gidi han clia hé thdng ISMS theo dic thil cong viéc, té chirc, dja diém, tai
s3n va cbng nghé. Khi loal trir cAc bién phap quan Iy khdi pham vi &p dyng (xem 1) cAn phai dua ra ly
do va céc théng tin chi tiét.

b) X4y dyng va hoach dinh chinh sach ISMS theo dic thi cdng viéc, td chirc. dja @idm, tai sdn va cdng
nghé. Chinh sach nay:

1) bao gdm khubn khd @& x4y ding céc myc tiéu va thiét I3p mét dinh heréng va nguyén téc chung
cho céc hanh ddng ¢adm bao an toan théng tin;

2) tuén thl quy dinh phép ly, céc yéu cAu nghiép vy va cam két vé an toan théng tin 84 c6;

3) thiét 18p va duy trl hé théng ISMS nhu mot phin trong chién lwgc quan Iy rii ro chung cda 8
chtrc;

4) thiét 1ap tiéu chi xac dinh céc rii ro sé dwegre wére legng (xem 4.2.1¢);

5) can phdi dwgc ban quan ly phé duyét.

CHU THICH: trong tidu chudn ndy, chinh séch ISMS dugc xem xét nhur 13 mdt danh myc dly @l céc chinh séch an toan théng
tin. C4c chinh sdch ndy c6 thé duge md ta trong cling mdt tal Kéu,

¢) X4c dinh phurong phap tiép c4n danh gia rli ro cia t chire.

1) Xéac @inh hé phuwong phap danh gid rii ro phi hep vé&i hé théng ISMS va céc quy dinh, luét
phép, yéu clu va cam két da c6 cAn phai tuin thi.

2) XAy dyng cac tiéu chi cho viéc chip nhan rli ro va vach rd cAc mire rli ro c6 thé chép nhén
dugc (xem 5.11).
Hé phuong phap danh gia nil ro duwgc lya chon phai 3m bdo cac danh gia rli ro duwra ra cac két qua
c6 thé so sanh va téi tao duge.

CHU THICH: Cé nhidu h# phurong phap 8anh gid rii ro khac nhau. Vi dy vé cac he phurong phép danh gia rii ro duoc néu ra
trong tai lidéu ISONEC TR 13335-3 "Information technology — Guidelines for the management of IT Security — Techniques for
the management of IT Security”.

d) Xéc djnh céc nli ro.

10
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1) Xac dinh t4t ca cAc 1 s3n trong pham vi hé théng ISMS va déi tupng quén Iy ' céc tai san nay.
2) Xac dinh cac mbi de doa dbi voi 1ai san.
3) Xac dinh cac diém yéu c6 thé bj khai théc béi cac moi de doa trén.
4) Xac dinh cac tac dong lam mét tinh chét bi mét, todn ven va sén séng cla tai san.
€) Phan tich va wéc luwgng céc rii ro.

1) Déanh gi cac dnh hudng 161 hoat ddng clia 18 chirc ¢6 thé gay ra do sy cb vé an toan théng tin,
cht y @én cac hiu qua cUa viéc mét tinh blo mét, toan ven hay sdn sang cla cac tai san.

2) Dénh gi4 cac kha nang thyc té c6 thé xdy ra sy cb an toan thong tin bét ngudn tr cac mbi de
doa va diém yéu da dy doan. Ddng thdi danh gié cac téc adng t¢i tai san va céc bién phép bao

vé dang thyc hién.
3) Wéc doan cac mirc 4§ cla rdiro.

4) Xéc dinh rdi ro 1a chdp nhén duoc hay phai ¢ bién phép x(r ly dya trén cac tiéu chl chép nhén
rlii ro 4a dugrc thidt I3p trong 4.2.1.¢)2.

f) X4c dinh va danh gié céc lya chon cho viéc x& ly rui ro.
Céc hanh ddng c6 thé thyc hién bao gbm:
1) 4p dyng c4c bién phép quan ly thich hop;

2) chép nhan ri ro v&i didu kién ching hoan toan thda méan cac chinh séch va tiéu chi chép nhan
rlii ro cUa td chirc (xem 4.2.1¢)2);

3) tranh céc rliro;
4) chuydn giao céc riii ro c&c bén tham gia khac, nhur bao hiém, nha cung cép...
g) Lwra chon cac myc tiéu quan Iy va bién phép quén Iy & xt¥ Iy céc rii ro.

Céc muyc tiéu quan ly va bién phap quan Iy phai dugc lira chon va thye hign a& aap ing cac yéu chu
duoc xac dinh bdi qué trinh danh gi rli ro va x Iy rii ro. Viéc lya chon ndy phai xem xét @én tiéu chi
ch&p nhan rdi ro (xem 4.2.1¢)2) clng nhw cac yéu chu v& phép Iy, quy dinh va cam két phai tuan tha.

Céc myc tiéu quan ly va bién phap quan ly trong Phy luc A c6 thé durgc Iya chon nhur 13 mot phin thich
hop @& bdo d3m céc yéu cu da xéc dinh.

Céc yéu cAu quan ly va bién phap quan ly trong Phy luc A 1a chua thyc sy ady ad. Tuy tredng hep co
thé Ia chon thém cac muyc tiéu quan Iy va bién phap quan Iy can thiét khac.

! Thu§t ngir “a8i tugng quan ly” trong nglr canh ndy ding A& chi mét cd nhén hay thyc thé€ a8 phé chun tréch nhiém quan
Iy trong viéc diBu khién san xust, phat trién, duy tri, sir dyng va ddm bao an todn cua tai san. Thudt ng(r ndy khdng ding a&
chi nhilng ngudi c6 quy@n s& hin tai san. 11
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CHU THICH: Phy lyc A 1& m§t danh sach toan dién cac myc tidu quan Iy vé bign phap quén Iy cé khd nang thich hop abi voi
nhidu 13 chirc. Ngudi sir dyng tiéu chudn ndy cb thé sir dung Phy luc A nhir I3 didm kh&i 6bu trong vigc lra chon bién phap
quan ly 6k a3m bao khdng cé cac bién phap quan trong bj bd sot.

h) Trinh ban quan Iy phé chun c4c rli ro tdn dong 82 & xuht.

i) Trinh ban quén 1y cho phép trién khai va v&n hanh hé théng ISMS.
i) Chulnebj théng béo &p dung.

Théng bao &p dyung hé théng ISMS bao gdm:

1) céc myc tidu quan Iy va bién phép quén Iy da dugc lya chon trong 4.2.1g) va Iy do cho céc lva
chon nay;

2) céc myc tidu quan Iy va bién phap quan ly dang dwoc thyc hién (xem 4.2.1€)2));

3) céc myc tiéu quan ly va bién phép quan ly trong Phy lyc A @ logl trir va gidi trinh cho viéc loai
trir nay.

CHU THICH: Théng béo &p dung cung cip thdng tin tém t4t vd cac quyét dinh lién quan &&n vige xr ly rli ro. Vigc gidi trinh
céc bign phap va muyc tidu quén Iy trong Phy lyc A d& dugc loal tz giop cho phép kidm tra chéo, tranh kha niing bd sot.

4,22 Trién khai va didu hanh hé théng ISMS
Qué trinh tridn khai va didu hanh hé théng ISMS cin thyc hién nhir sau:

a) Lap ké hoach xr Iy i ro trong d6 xéc dinh cdc hanh ddng quan Iy thich hgp, céc tai nguyén, cac
trach nhiém va mirc 40 wu tién quan ly cac rli ro an toan thdng tin (xem 5).

b) Tridn khai k& hoach xi Iy riii ro nhém dat drge myc tiéu quan Iy 32 x4c dinh trong d6 bao gdm c3
viéc xem xét kinh phi dAu tw cing nhw phan bd céc val trd, trach nhiém.

¢) Trién khai céc bién phép quén ly duwec lya chon trong 4.2.1g) dé dap ng cac myc tiéu quan ly.

d) Xdc djnh cach danh gié higu lyc cla cic bién phap quan ly hosic nhém cAc bién phap quan ly 64 lya
chon va chi ra cac phuwong phap danh gid ndy s& dugc st dung nhu thé ndo trong viéc danh gia hiéu
Iwc cla céc bién phép quan Iy nhdm tao ra nhimg két qua cb thd so sinh dugc va téi tao dugc (xem
4.2.3¢).

CHU THICH: Viéc anh gid hidu luc cla céc bign phép quén Iy &4 lva chon cho phép ngudi quan Iy v nhiin vién xéc dinh céc
bién phip quan Iy 34 st durge myc tidu quin Iy theo ké hoach nhu thé nio.

e) Trién khai cac churong trinh ddo tao néng cao nhén thirc (xem 5.2.2).
f) Quén Iy hoat ddng clia hé théng ISMS,
g) Quén Iy cAc tai nguyén danh cho hé théng ISMS (xem 5.2).

h) Tridn khai céc thi tyc va c4c bién phdp quan ly khic ¢ khad ning nhanh chéng phat hién cac sy
kién an toan thdng tin va phan {ng véi céc sy cb an todn théng tin (xem 4.2.3a)).

12
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4.2.3 Giém sét va soat xét hé théng ISMS

Tb chirc thyc hién céc hanh dong sau day:

a) Tién hanh giam sét, soat xét cac thu tyc va céc bién phap quan Iy khdc nham:
1) nhanh chéng phét hién ra cac I3i trong két qua xC» Iy;
2) nhanh chéng xac ginh céc tan cdng, 15 héng va sy cb an toan théng tin;

3) cho phép ban quan ly xac dinh cac hoat ddng an toan théng tin giao cho ngudi hodc thyc higén
bing céng nghé thdng tin @a dwgc thye hién nhw mong mubn;

4) hd trg phét hién cic sy kién an toan théng tin va do d6 ngan ch3n sém céc sy cb an toan thong
tin bing cach s dyng cac déu hiéu cin thiét;

5) xac dinh hiéu lyc cla cac hanh dong x{ ly vi pham an toan théng tin da thyrc hign.

b) Thwéng xuyén sot xét hiéu lyc cla hé théng ISMS (bao gdm viéc dap (rng céc chinh séch va myc
tiéu quan ly clia ISMS, va soét xét viéc thire hién céc bién phap quan Iy an toan théng tin) trong d6 xem
xét dén céc két qua kiém toén an toan thdng tin, céc sy cb da xay ra, cac két quad danh giad hiéu Iyc,
céc a& xuét va théng tin phan hdi thu thap dugc tir céc bén lién quan.

¢) Panh gia hidu lyc cla cac bién phap quan Iy 88 x4c minh cac yéu cAu vé an toan théng tin da duoc
dap orng.

d) Soat xét cac danh gia rui ro da tién hanh theo ké hoach va soét xét céc rli ro tdn dong ciing nhv
mrc 49 rli ro ¢6 th& chip nhan duvgc. Trong d6 luu y cac thay ddi trong:

1) td chirc;
2) coéng nghé;
3) muyc tidu va cdc qua trinh nghiép vy,
4) céc mbi de doa an toan thong tin da x4c dinh;
5) hiéu Iye cUa céac bign phép quan ly da thyrc hién;
6) céc sy kién bén ngoai, nhu thay ddi trong mdi trudng phap Iy hay quy dinh, thay adi trong céc
nghia vy hgp ddng, thay 88i v& hoan canh xa hdi.
e) Thye hién viéc kiém todn ndi bd hé théng ISMS mét cach dinh ky (xem 6).

CHU THICH: Kidm toan ndi bd d8i khi cdn durgc goi 1a kidm 104n clia bén thir nhét va dugc thye hign bdi chinh 1 chire hodc
@al dién clia td chire.

f) Thyc hién soét xét clia ban quan ly ddi véi hé thdng ISMS mét cach thudng xuyén @& d3m b3o pham
vi 33t ra vAn phi hop va xac dinh cic cdi tién cin thiét cho hé théng ISMS (xem 7.1).

g) Cap nhat ké hoach b3o d3m an toan théng tin theo sét thay dbi clia tinh hinh thyc té thu dugc qua

13
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cac hoat ddng giam sat va danh gia.

h) Ghi chép, 13p tai liéu v& cic hanh ddng va sy kién c6 kha nang dnh hudng dén higu lyc hodc higu
suét clia hé théng ISMS (xem 4.3.3).

4.2.4 Duy tri va c3l tién h¢ théng ISMS
T& chirc cAn thuwéng xuyén thyc hién:
a) Trién khai cac cai tién da duoc xac dinh cho hé théng ISMS.

b) Tién hanh c&c hanh d0ng khic phuc va phéng ngira thich hop (xem 8.2 va 8.3). V4n dung kinh
nghiém @8a cé clng nhw tham khao tir céc 1d chirc khac.

c) Théng béo va théng nhit vé&i céc bén lién quan v& cac hanh dong va céi tién cla hé théng ISMS.
d) Bam bao viéc cai tién phai dat durgre cAc muc tidu da dat ra.

4.3 Céc yéu ciu vé h¢ théng tai ligu

4.3.1 Khéi quéit

Hé théng tai liéu bao gdm cac hd so xir Iy nhdm ddm bao truy lai dugc cic quyét dinh xU Iy, chinh
sach va dam bdo céc két qua da ghi nhén I c6 thd tai tao lai dugc.

Didu quan trong 12 cAn néu rd duwec sy lién quan gitra c4c bign phép quan Iy da chon véikét qud cla
céc quy trinh dénh gid va x{ Iy rdi ro clng nhur véi céc chinh sach va myc tiéu cla hé théng ISMS da
dugc ditra,

Hé théng tai liéu clia ISMS cn phéi bao gdm:

a) céc thdng béo dang vin ban vé& chinh séch (xem 4.2.1b) va myc tiéu clia hé théng ISMS;
b) pham vi clia hé théng ISMS (xem 4.2.1a);

c) cac thi tyc va bién phép quan Iy h trg cho hé théng ISMS;

d) md ta v& hé phuong phap danh gid nli ro (xem 4.2.1¢));

e) bao céo danh gié i ro (xem 4.2.1c) t&i 4.2.1g));

1) ké hoach xir Iy rlii ro (xem 4.2.2b));

g) céc thi tyc dang van ban cin thidt cla td chirc 8& d3m bao hiéu qua cla viéc 13p ké hoach, didu
hanh va quan ly céc quy trinh bdo 43m an toan thdng tin va mé ta phurong thirc danh gié hiéu lyc cla
céc bién phap quan ly aa dp dyung (xem 4.2.3c);

h) céic hd so cin thiét duge mo 13 trong 4.3.3 clia tiéu chudn ndy;
i) théng béo ap dung.

CHU THICH 1: Cym tir “thi) tyc dang van bdn" trong nglr cdnh cla tiéu chudn ndy c6 nghla 1 cAc thil tuc da dugc thidt 18p,
bidn soan thAnh tai lidu, trién khai va duy tA.
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CHU THICH 2: Quy mb cUs 1ai liéu vé hé théng ISMS gilra cac 13 chirc 2 khac nhau va phy thudc vao:
- quy md va logi hinh hoat dgng clia 1d chirc;
- pham vi v3 8} phirc tap clUa cac yéu cu an todn théng tin va clia hé théng dang Bugc quén Iy.
CHU THICH 3: Céc hd so va 13i liéu c6 thé dugc bidu difn dudi bét ky hinh thirc va phrrong 1ién ndo phis hop.
4.3.2 Bién phép quan ly tai ligu

Céc 1ai liéu cin thiét clia hé théng ISMS cin phai dugc bdo vé va quan ly. Mdt thi tyc dang van ban
phai duoc thiét 1ap d& xac dinh cac hanh ddng quan Iy cin thiét nhdm:

a) phé duyét thod d4ng céc tai liéu trwdre khi ban hanh;

b) soét xét tai liéu va tién hanh céc sira adi cin thiét & c6 thé phé duyét lai;

¢) 43m bao nhan biét dugc cac thay ddi va tinh trang stra ddi hién hanh cla tai liéu;
d) d3m bao réng céc phién ban tai li¢u thich hgp lubn cb s8n & noi cin sl dyng;

¢) 83m bdo réing cAc tai liéu phai r6 rang, d& doc va d& nhin biét;

f) d3m bdo tai liéu phai s3n sang dbi véi ngudi cin, dugce chuyén giao, Iwu trlr va hily bd theo céc thi
tyc phi hep.

g) d3m bao céc tai liéu cb ngudn gbc bén ngoai dugc nhén biét;

h) d3m b3o viéc ph&n phbi tai liéu phai dwec quan ly;

i) trénh viéc v tinh sir dyng phai céc tai ligu da bj thay thé;

j) &p dung céc bién phap dinh danh phi hop adi véi céc tai liéu can lvu trir.

4.3.3 Bign phép quin ly hd so

Céc hd so phai duwc thiét 1ap va duy trl @& cung cip cac din chirng thé hién sy phl hop véi céc yéu
cAu va sy hoat ddng hiéu qua cia hé théng ISMS. Céc hd so phai dwgc bdo vé va quan ly. Hé théng
ISMS phai chi ¥ dén cac yéu cAu v& phép Iy hodc quy dinh lién quan va c4c nghia vy trong hop ddng.
H& so phai d& doc, d& nhin biét va cé thé truy xult dugc. Céac bién phap quan Iy cin thiét 6é dinh
danh, Iy trir, bdo vé, truy xudt, dinh théi gian duy tri va sdp xép hd so phai dwgc ghi thanh van ban va
trién khai.

Céc hd so phai dugc leu gilr khi thye hién quy trinh néu tai 4.2 va trong cac sy cb an toan thdng tin
quan trong lién quan dén hé théng ISMS.

Vi DY: hd so 18 mt quydn séch ghi chép v cac khach 6én, bdo céo kiém todn...

5 Trach nhigm cuia ban quéan ly

5.1 Cam két cuia ban quan Iy

Ban quan ly phai chirng minh cam két clia minh trong viéc thiét I4p, trién khai, didu hanh, gidm sét,
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sS04t xét, duy tri va cdi tién hé théng quan ly an toan théng tin bing viéc:

a) thiét &p chinh sach cho hé théng ISMS;

b) dam bao riing c4c myc tiéu va ké hoach clia hé théng ISMS da dugc xay dyng;
c) thiét 14p c&c vai trd va trach nhiém vé an toan théng tin;

d) trao @i v&i td chirc vé thm quan trong cla viéc ddm béo cac myc tiéu an toan théng tin va viéc tuén
thi cac chinh séch an toan thdng tin, cac trach nhiém trurére phép lust va sy cin thiét tidp tuc cai tién;

e) cung cAp dly di tai nguyén cho c4c qué trinh thiét I4p, trién khai, didu hanh, gidm sét, soét xét, duy
trl va céi tién hé théng ISMS (xem 5.2.1);

f) xac dinh céc tiéu chi chp nhan rdi ro va mirc 43 rti ro ¢6 thd chip nhin duerc;

g) d3m bao viéc kidm toan ndi bd hé théng ISMS durgc thyre hién (xem 6);

h) trién khai viéc soét xét clia ban quan ly 8bi v&i hé théng ISMS (xem 7).

5.2 Quan Iy nguén lyc

5.2.1 Cép phéat ngudn lyc

T& chirc phai xac dinh va cung cAp cac ngudn lyc cin thiét cho viéc:

a) thiét 1ap, trién khai, didu hanh, gidm sét, soat xét, duy tri va c3i tién hé thdng ISMS;
b) 83m bao céc thii tuc an toan théng tin hd trgr cho céc yéu cAu nghiép wy;

c) x4c dinh va &p dung cac yéu clu phap ly, quy dinh va cAc nghia vy vé& an toan thdng tin trong hop
ddng;

d) duy tri 33y 40 an toan thdng tin béng cach 4p dyung dung tt ¢a céc bién phap quan ly da dugc trién
khai;

e) thyre hién soét xét va cb céc bién phép xir ly khi cAn thiét;
f) néng cao hiéu lyc clia hé théng ISMS khi cAn thiét.
5.2.2 Pio 130, nhin thirc va niing lyc

T8 chirc phdi ddm bao nhimg ngudi cé trach nhiém trong hé théng ISMS phai c6 dly au nang lyc aé
thyc hién cac nhiém vy dugc giao bing cich:

a) xac dinh cAc k§ nang cin thiét ddi véi nhan vién thyc hién cac cong viée cé tac ddng dén hé théng
ISMS;

b) éung cép céac khda dao tao hodc tuydn chon ngudi 6a c6 nang lyec 6é c6 thé théa man yéu clu;
c) danh gia muirc ) hiéu qua cha cdc hoat ddng 64 thyre hién;
d) lwru gitr hd so vé viée hoc van, qué trinh 830 130, c4c ki nang, kinh nghiém va trinh dd chuyén mén
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(xem 4.3.3).

T4 chirc cliing cin 63m bdo rdng moi ca nhan lién quan d&u nhén thirc duec 13m quan treng clia cac
hoat ddng d3m bo an 10an thong tin va hidu cach gop phin aé dat duge cac myc tiéu clia hé théng
ISMS.

6 Kiém toan ndi bd hé théng ISMS

T chirc phai thye hién kiém toan ndi bd hé théng ISMS theo ké hoach & xac dinh cac myc tiéu quan
Iy, bién phap quén Iy, quy trinh, thi tyc trong hé théng ISMS c6:

a) tuén thi cac yéu cAu cla tiéu chudn ndy va cac quy dinh phép Iy lién quan;

b) tuén thi céc c4c yéu ciu d3m bdo an toan thdng tin da xé4c dinh;

¢) duoc trién khai va duy tri hiéu qua;

d) hoat d6ng dién ra ding nhu mong muén.

Céc chrong trinh kidm toan phai dugc 18n ké haach, c6 xem xét 3én hién trang va tdm quan trong cla
c4c quy trinh va pham vi dugc kidm toan. Céc tiéu chi, pham vi, tAn suét va phuong phap kiém toan
phdi dugre xéc dinh. Viéc la chon ngudi tién hanh kidm todn (kiém toan vién) va viéc thuc hién kiém
toan phai d3m bdo tinh khach quan, cong bing cho qua trinh kiém toén. Kiém toén vién khéng kiém
todn cbng viéc clia minh,

Céc trach nhiém va yéu cAu cho viéc i4p ké hoach va thiee hién kidm toan, bao céo két qua va lvu gitr
hd so (xem 4.3.3) phai dwgc xéc ginh trong mét thi tyc dang van ban.

Ban qun Iy chju trach nhiém cho pham vi dang duoc kidm toadn phai d3m bao thei gian trl hoan aé loai
bé nhrg didm khdng phi hep va nguyén nhén clia chung. Céc hoat ddng tiép theo s& bao gém viéc
thdm tra c4c hoat ddng Ga thyre hién va I3p bdo cio vé két qua thdm tra nay (xem 8).

CHU THICH: Tiéu chuin 1ISO 18011:2002, "Guidelines for quality and/or environmental management systems auditing” cung
cép hurémg din hiru Ich cho vige tridn khai kidm 1oén ndi bd hé thdng ISMS.

7 Soét xét cuia ban quan Iy A8l véi hg théng ISMS
7.1 Khél quat

Ban quan ly phai so4t xét h¢ théng ISMS cua & chirc theo ké hoach da @it ra (it nh&t mét 1an trong
nam) @& ludn 83m béo tinh phi hop, ddy aU va hiéu qua. Viéc soét xét ndy bao gdm d4nh gia kha nang
c6 thé ci tién va sy cAn thiét phai thay d8i cia hé théng ISMS, bao gdm céc chinh sach an toan théng
tin va myc tiéu an todn thdng tin. Két qua clia viéc soét xét phai dugc I4p thanh tai li@u ro rang va céc
hd so phai dugc lueu gilr (xem 4.3.3).

7.2 Dlu vao ciia vigc soat xét
Pu vao cho ban quan Iy tién hanh viéc soét xét hé thdng ISMS bao gém:
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a) céc két qua kiém todn va soét xét hé théng ISMS;
b) thang tin phan hbi tir cac bén lién quan;

¢) cac k§ thuat, san phdm hoac thi tyc ¢ thé duoc sir dyng trong td chire nhdm nang cao hiéu qua va
hi¢u suét clia hé théng ISMS;

d) hién trang clia cac hanh déng phong ngira va hanh ddng khic phuc;

e) c4c 18 hdng hoZic nguy co mét an toan théng tin khdng duerc gidi quyét thod déng trong 1An danh gid
rui ro trwére;

1) c4c két qua danh gi hiéu lyc clia hé théng;

g) céc hoat dong tiép theo I4n soét xét trwérc cla ban quan ly;
h) cac thay ddi ¢6 3nh huwdmg dén hé théng ISMS;

i) cac kién nghj nham c3i tién hé théng.

7.3 Ddu ra cua vigc soét xét

Ban quan ly sau khi soét xét hé théng ISMS cin dua ra cac quyét dinh va hanh ddng lién quan sau
day:

a) Nang cao hiéu lyc cua hé théng ISMS.
b) C8p nhat k& hoach danh gié va xir ly rli ro.

¢) Stra ddi céc thi tyc va bién phép quén Iy cAn thiét c6 dnh huéng dén an toan thdng tin nham ddi phé
lai vé&i c4c sy kién tir bén trong va bén ngoai c6 thé gay tac ddng dén hé théng ISMS, bao gdm nhimg
thay adi vé: '

1) céc yéu cdu trong hoat ddng nghiép wy;
2) céc yéu clu an toan thong tin;

3) céc quy trinh nghiép vy c6 anh hudng téi cac yéu clu trong hoat ddng nghiép vy hién tai cia td
chire;

4) céc yéu clu vé phép Iy va quy dinh;
5) céc nghla vy theo cic hgp dbng G4 ky két;
6) mirc @b rii ro va/hodc tiéu chi chdp nhin i ro.
d) Céc nhu cAu cin thiét v& ngudn lyc.
e) Cai tién v& phuong thirc dnh gia hibu e cla cAc bién phép quén K.
8 Cal tién hg théng ISMS
8.1 Cai tién thedng xuyén
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T chirc phai thwérng xuyén néng cao tinh higu lyc cla hé théng ISMS thdng qua viéc st dyng chinh
séch an toan théng tin, cAc myc tiéu d3m bao an toan théng tin, cc két qua kiém toan, két qua phan
tich céc sy kién 6a gidm sat, cac hanh ddng phong ngira va khic phyc cling nhw céac két qua soat xét
cUa ban quan ly (xem 7).

8.2 Hanh dng khéc phyc

Té chirc phai thye hién hanh déng loai bd cac nguyén nhéan clia cac vi pham dbi véi yéu chu clia hé
théng ISMS. Céc thii tyc dang van ban cho cac hanh ddng khac phuc phai xac dinh rd c4c yéu chu abi

V@i viéc:

a) xac dinh céc vi pham;

b) tim ra nguyén nhén cla cac vi pham trén;

c) @anh gia sy cin thiét clia cac hanh ddng ngén chiin cic vi pham nay xuét hién tr& lai;
d) quyét dinh va trién khai cac hanh ddng khéc phyc cin thiéy;

e) 1ap hd so két qua thyre hign céc hanh ddng trén (xem 4.3.3);

f) soét xét lai cac hanh déng khéc phyc da thirc hién.

8.3 Hanh ddng phong ngira

T4 chirc cAn x4c dinh cac hanh dong & loai trir cc nguyén nhén géy ra cac vi pham tiém an dbi voi
céc yéu clu cla hé théng ISMS @& phong nglra céc vi pham ndy xay ra. Cac hanh ddng phong nglra
cn duoc thire hién phi hop véi cac tac dng ma céc vi pham ndy c6 thé gay ra. Céc thi tyc dang van
ban cho c4c hanh ddng phong ngira cAn xac dinh rd cac yéu chu abi véi vigc:

a) xac djnh céc vi pham tiém &n va nguyén nhén géy ra ching;

b) @4nh gi4 sy cAn thiét clia céc hanh ddng ngan chin c4c vi pham nay xuét hién;
c) quyét dinh va tridn khai c4c hanh adng trén;

d) 1ap hd so vé két qud cla cac hanh ddng da thire hién (xem 4.3.3);

) soéat xét lai cac hanh ajng phong ngira da thyre hién.

T& chirc cAn nhin biét cac rii ro da thay ddi va xac dinh cac hanh @dng phong ngira phi hgp dap rng
lai cac thay @i ndy. Mirc wu tién clia cic hanh ddng phong nglra phéi dugc xac dinh dyra trén két qua
cla qua trinh danh gia i ro.

CHU THICH: Hanh 80ng nhdm ngin chiin cac vi pham thurdmg higu qua va kinh 1 hon hanh 8ng khic phyc sy cb do cac vi
.pham gay ra.
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Phuluc A
(Quy dinh)

Céc muc tiéu quan ly va bién phap quan Iy

C4c myc tiéu va bién phap quan ly trong bang A.1 dwgc xay dyng tir didu 5 aén 15 trong tiéu chudn
quéc té ISONEC 17799:2005. Noi dung trong bang A.1 12 chwra hoan toan ddy Al nén 18 chire co thé
tham khdo thém céc myc tiéu va bién phap quan ly khac. Viéc lya chon cac myc tiéu va bién phap
quén Iy trong bang A.1 s& dugc coi nhur mét phin trong qué trinh thiét 14p hé théng ISMS (xem 4.2.1).

Didu 5 dén 15 trong tiéu chuln quéc t& ISONEC 17799:2005 cung cAp cac khuyén cdo va hudng din
trién khai thye t& cho cac bién phap quan Iy trong bang A.1.

Bang A.1 - Céc muyc tidu va bién phap quan ly

A.5 Chinh séch an toan

A.5.1 Chinh séch an toan théng tin

Muyc tiéu: Nh3m cung cAp dinh huéng quan Iy va hd tro bdo d3m an toan thdng tin thda mén véi céc
yéu clu trong hoat ddng nghiép vy, mdi tnrérng phép Iy va céc quy dinh phai tuéin thi.

A5.1.1 | Tal lidu chinh séch an | Bign phdp quan Iy
toan thdng tin M4t tai li¢u v& chinh sach an toan théng tin cAn phai dugc phé
duyét b&i ban quan ly va duoc cung cép, théng béo téi mol
nhén vién cling nhwr cac bén lién quan.
A51.2 | Soét xét lai chinh séch | Bién phdp quén Iy

an toan thdng tin

Chinh séch an toan thdng tin cAn thudng xuyén dugc soét xét
theo ké hoach ho#ic khi c6 nhirng thay ddi Ién xuét hign aé
ludn d3m bdo sy phi hop, ddy dl va thye sy ¢b higu lyc.

A.6 T4 chirc im bio an toan thdng tin

A.6.1 T8 chire nfi bY
Muc tiéu: Nhdm qudn ly an toan thong tin bén trong t chirc.

A6.1.1

Cam két cia ban quan ly
vé bdo ddm an todn
théng tin

Bign phdp quan ly
Ban quan Iy phéi chi ddng hd trg bdo ddm an toan théng tin
trong td chirc béng cdc dinh hwdng rd rang, céc cam két 6 thé

thdy dugc, cac nhiém vy rd rang va nhén thirc rd trdch nhiém
vé& bio 3m an toan thdng tin.
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A6.1.2 |Phéi hgp bdo d3m an | Bign phdp quén ly
toan thdng tin Céc hoat dong b3o d3m an toan thdng tin can phai dugc phdi
hop bdi cic dai dién clia cac bd phan trong 1t chirc véi vai trd
va nhiém vy cy thé.
A6.13 Phan dinh trdch nhiém | Bién phdp quén ly
bdo ddm an toan thong TAt c3 cac trach nhiém b3o d3m an toan thdng tin cin phai :_
L duwec x4c dinh mot cach rd rang.
A6.1.4 | Quy trinh trao quy&n cho | Bién phdp quén ly
phuong tign xUr Iy théng Mot quy trinh trao quy&n quén Iy cho phuong tign x{r Iy théng
" tin phai dwgc xac dinh rd va trién khai.
A.6.1.5 | Chc théa thusn v& bao | Bién phdp quan ly
mit Céc yéu chu v& b3o mét hosic c4c thod thudn khéng tiét 16
phan énh nhu cdu cla td chic d@di véi viéc bao vé thong tin
phdi dwgc xac dinh rd va soét xét thudng xuyén.
A6.1.6 Lién lac véi nhing co | Bién phdp quén ly
quantd chire 6 thdm | oy duy tri lién lac thoa dang véi céc co quan co thim quyén
quyén lién quan.
A6.17 Lién lac véi cac nhém | Bién phdp quéan ly
chuyén gia Phai gicr lién lac véi c4c nhém chuyn gia hoic cac didn 8an
va hiép hdi an toan théng tin.
A6.1.8 | Ty soét xét v& an toan | Bign phdp quén ly
théng tin Céch tiép cin quén Iy an toan théng tin cla td chirc va vige
trién khai ctia t§ chirc (chdng han nhu: cac myc tiéu va bién
phép quan Iy, cac chinh s&ch, cac qué trinh va c4c thi tyc dam
bdo an todn théng tin) phai dwgc ty soat xét dinh ky hodc khi
xudt hién nhirmg thay @di quan trong lién quan dén an toan
théng tin.
A.6.2 Céc bén tham gia bén ngodl

-Muc tiéu: Nhdm duy tri an t0an déi véi thdng tin va cac phurong tién xU Iy théng tin cla td chirc Swoc
truy cap, x( Iy, truydn &1 hodc quan Iy bdi cac bén tham gia bén ngoai td chire.
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A6.2.1 | Xac dinh cAc rii ro lién | Bién phdp quén ly
quan 6én céc bén tham Céc rli ro abi théng tin va phuong tién xi ly thong tin cla td
gia bén ngodi chirc tir c&c quy trinh nghiép vy lién quan dén céc bén tham
gia bén ngoai phai dugc nhan biét va trién khai bién phép quan
ly thich hop truée khi cAp quyén truy cép.
A6.22 |Gidi quyét an toan khi| Bién phdp quén ly
lam vige voi khach hang | 14 o5 c40 yéu cu v an toan phai dugc gidi quyét trudrc khi
cho phép khach hang truy cép t&i cac 1ai sdn hoic théng tin
clia td chirc.
A6.23 | Gidi quyét an toan trong | Bign phép quan Iy

céc thda thudn véi bén
thir ba

Céc théa thugn véi bén thir ba lién quan dén truy cép, xi ly,
truyén thdng hodic quan Iy thdng tin hay phuwong tién xir Iy
théng tin clia td chirc, hodic cdc sdn phim, dich wy phy trg clia
céc phuwong tién xir ly théng tin phdi bao ham tht ca céc yéu
clu an toan lién quan.

A.7 Quan ly tai san

A.7.1 Tréch nhi§m 361 véi tal sdn
Muc tiéu: Nhdm hoan thanh va duy trl céc bién phap bdo vé thich hop dbi véi tai san cba 18 chirc.

A7.1.1 | Kidm ké tai s3n Bién phép quén ly
Moi tai s3n cAn duwoc xdc dinh rd rang va cin thyec hién, duy tri
viéc kidm k& mol tai sdn quan trong.

A7.1.2 | Quydn s& hCru tai s3n Bign phédp quén ly
Mol thdng tin va tai san gin véi phuong tién xtr Iy thdng tin
phai degc quan Iy, kidm soét bdi b phéan duwgec chl dinh cla td
chirc.

A7.13 | Sirdunghoplytdisdn | Bién phdp quén Iy
Céc quy tdc cho viéc sir dyng hop Iy thdng tin va tai s3n gén
véi phurong tién xir ly thdng tin phdi duwgre xac dinh, ghi thanh
vén ban va trién khai,

A.7.2 Phén logl théng tin

Muyc tiéu: Nhdm d3m bdo thdng tin s& cb mirc 85 b3o vé thich hop.
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A.7.2.1 | Hueéng dBn phén loai Bign phép quén ly
Théng tin c&n dwec phén logi theo gia trj, yéu cau phap 1y, 89
nhay cam va quan trong di véi 18 chire.

A7.22 | Géan nhan va quédn ly | Bién phdp quénly

thong tin

Céc thi tyc can thiét cho viéc gan nhan va quan ly thong tin
chin duoc phét trién va trién khai phi.hop véi lvec db phan loai
thong tin da duoc td chirc chap nhén.

A.8 Pam béo an toan tai nguyén con ngwdl

A.8.1 Truéc khi tuyén dung®

Muc tiéu: D3m bdo ring cac nhén vién, ngudi cla nha thiu va bén thir ba hiéu 6 trach nhiém clia
minh va phi hgp véi vai trd dugc giao, ddng thoi gidm thidu céc rii ro vé viéc danh cép, gian 1an hodic
lam dung chirc n3ng, quyén han.

A8.141

Céac vai trd va ftrach
nhiém

Bién phép quén Iy

Céc vai trd va trach nhiém dam bdo an toan cla cac nhén vién,
ngudi clia nha thiu va bén thir ba cin duwgc xac dinh va ghi
thanh van ban phi hep véi chinh sach an toan théng tin clia t&
chire.

A8.1.2

Thim tra

Bi¢n phdp quén ly

Viéc xac minh lai lich cia moi (ng vién tuyén dung, ngudi cla
nha nha thu va bén thi ba phai duoc thye hién phi hop véi
phép ludt, quy dinh, dgo dirc va phi hgp véi cac yéu chu clia
cong viéc, phan loai thdng tin dwoc truy cdp va cac rli ro ¢6
thé nhén thdy dugc.

A8.1.3

Diéu khoadn va didu kién
tuyén dung

Bign phép quén ly

Nhu mét phin clia cic rang budc trong hop ddng, cac nhén
vién, ngurdi clia nha thAu va bén thir ba phai dbng y va ky vao
céc d@idu khodn va didu kién cla hop ddng tuyén dyng. Viéc
ndy 1am rd tréch nhiém clia ngudi dugc tuyén dyng va td chire
tuyén dung déi v&i an toan thdng tin.

* Thu$t ngt “wuyén dung” & ddy bao ham thi ci céic tinh hubng khéc nhau nhu : tuyén dyng ngudi (1am théi hay dai han), bé
nhiém nhin sy, thay d8i viée, chi djnh thiu va viéc chém dit nhimg bb urf ndy.
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A.8.2 Trong thoi glan lam viéc

Muyc tiéu: ®3m bao riing moi nhén vién clia td chirc, ngurdi clia nha thiu va bén thir ba nhén thirc dugc
cac mbi nguy cor va cac van a8 lién quan ti an toan théng tin, trach nhiém va nghia vy phép ly cla ho,
va dugec trang bj cac kién thire, didu kién cAn thiét nhim hd trg chinh sach an toan théng tin cla té
chirc trong qué trinh 1am viéc, va gidm thidu c4c rlii ro do con ngudi géy ra.

A.8.2.1 Trach nhiém ban quan ly | B/én phép quén ly
Ban quan ly cn phai yéu clu céc nhén vién, ngudi cla nha
thiu va bén thz ba chép hanh an toan théng tin phit hop véi
c4c céc thi tyc va céac chinh séch an toan thdng tin da dugc
thiét 13p cla td chirc.
A.8.2.2 Nhéan thirc, gido dyc va | Bign phdp quén ly
dZo t30 v& an 10an thong | 144 ¢ cac nhan vien trong td chirc, ngurdi clia nha thiu va bén
tn thir ba cAn phéi dwec 020 190 nhén thirc va c4p nhét thudng
xuyén nhirng thi tyc, chinh sach dam bdo an toan thong tin
ctia td chirc nhur mot phin cdng viéc bét budc.
AB.23 | Xirlyky lujt Bién phép quén Iy

Phai ¢6 hinh thirc x( Iy ky lugt 8bi véi cac nhéin vién vi pham
vé& an toan théng tin.

A.8.3 Chém dirt hojc thay ddi céng vige

Muc tiéu: Nn3m @3m bao réng cic nhén vién cia td chire, ngurdi cla nha thiu va bén thir ba nghli viéc
hogc thay ddi vj trf mot céch c6 8 chirc.

A.8.3.1 | Trach nhiém két thic hop | Bign phép quén ly
ddng Céc tréch nhiém trong viéc két thic hodic thay 81 nhén sy cin
dugc xdc dinh va phén djnh rd rang.
A.8.3.2 | Bangiaotaisan Bién phép quén ly

Tét cd céc nhan vién, ngudi clia nha thiu va bén thir ba cin
trd lai céc tai sdn cla t8 chirc ma ho quan Iy khi két thic hop
8dng hojic thuyén chuydn cbng tac khéc theo céc didu khoan
04 théng nhit,
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A.8.3.3

Huy bd quyén truy cép

Bign phép quan ly

Céac quyén truy cép théng tin cla moi nhan vién, ngudi cla
nha thiu, bén thir ba va cac phuong tién x( ly thng tin phai
dugc hiy bd khi ho két thic hgp ddng hodc thuyén chuyén
cong tac.

A.9 Dam bdo an toan vit ly va méi trwong

A.9.1 Céc khu vyre an toan
Muyc tiéu: Nh&m ngan ch3n sy truy cap vét Iy tréi phép, 1dm hw hai va can tr& thdng tin va i san cla 1)
chirc.
AS9.11 Vanh dai an todn vét ly Bign phdp quén ly
Cac vanh dai an toan (nhw twéng, cdng rajvio cb kidm soat
bing thé hojc ban tiép tan...) phai dwgc sir dyng dé bdo vé
cac khu vyre chiva thdng tin va phuwrong tién x Iy théng tin.
A9.1.2 | Kidm soét cdng truy cap | Bién phdp quan ly
Wit ly Céc khu vyc bdo mét cin duoc bdo vé bang céc bién phép
kiém soat truy cip thich hgp nhdm d3m bdo chi nhirng ngudi
cb quy&n méi dwgc phép truy cap.
A9.1.3 Bdo vé cac van phong, | Bién phdp quén ly
phong lam viéc va vt Bién phap bdo vé an toan vt Iy cho céac van phong, phong lam
dung viéc va vat dyng cAn dugc thiét ké va 4p dyung.
A.9.1.4 | Bdo vé chéng lai cac mébi | Bign phép quan ly
de do.a tr bén ngodl va | g phép b3o vé vt ly chéng lai nhirng nguy co do chay nd,
tr méi trromg ngap Iut, ddng d4t, tinh trang néo loan va céc dang tham hoa
khéc do thién nhién va do con ngudi gay ra cin dugc thiét ké
va ép dung.
A9.15 Lam viéc trong céc khu | Bign phdp quén iy

wyre an toan

Bién phép bdo vé vat ly va cac hudng din lam viéc trong cac
khu vy an toan cin duwec thiét ké va 4p dyng.
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AS161

Céac khu vyre truy cip ty
do, phén phéi, chuyén
hang

Bign phép quén ly

Cac diém truy cap ma ngudi truy nhdp khéng cin cép phép
nhuw khu vire chung, phan phéi, chuyén hang.. phai durgc quén
Iy va, ndu c6 thd, duec céch ly khdi cac phuong tién xir Iy
thdng tin @& trénh tinh trang truy nh3p tréi phép.

A.9.2 Dam béo an toan trang thiét bj

Muc tiéu: Nhdm ngan ngira sy mét mét, hu hai, danh cip hoc lgi dyng tai san, va sy gidn dogn hoat

adng cia td chire.

A.9.2.1 | Bétriva bdovéthiétbj | Bién phdp quén ly
Thiét bj phai dugc bd trf tai cac dja diém an todn hodc dugc
b3o v& nhim gidm thidu céc rii ro do cac de doa, hiém hoa tir
moi truding hay céc truy cép trdi phép.

A9.22 | Céctiénichhdtrg Bién phdp quén ly

Thiét bi phai dugc bao vé khdi sy ¢b vé ngudn dién cling nhu
céc si? gian doan hoat ddng cb nguyén nhén tir céc tién ich hd
tro.

A923 |An toan cho day cap Bién phép quén ly
Déy din ngudn dién va cép truyén théng mang dir liéu hogc
c4c hd trg céc dich vy théng tin phai dugc bdo vé khdi sy x&m
pham ho&c Iam huw hai.

A9.2.4 | Duy tr thiét bj Bién phép quén ly
Céc thiét bj cAn duec duy tri mdt céch thich hep nhim d3m
béo ludn sin sang va toan ven.

A.9.25 | An toan cho thiét bj hoat | Bi¢n phdp quén Iy

dong bén ngodi nha Phai dam b3o an toan cho c4c thiét bj ngoai nha, chl y dén cac

rii ro khéc nhau khi thiét bj 1am viéc b&n ngoai td chirc.

A.9.26 | An toan khi loai bd va tai | Bién phdp quén ly

str dyng thiét bj

T4t ca cac bd phan cla thiét bj cé chira cac phuong tién lvu
trr théng tin phai dwgc kidm tra nhdm @3m bao ring tat ca dev
liéu nhay c3m va phdn mém cé ban quyén phai dugc xéa bd
hodc ghi @& trudre khi loai bd ho3c tai st dung thiét bj cho myc
dich khac.
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A9.27

Di doi tai san

] trée khi dwge phép.

Bién phép quan ly
Thiét bj, théng tin hodc phan mém khéng duec mang ra ngoai

A.10 Quin Iy truyén thong va diéu hanh

A.10.1 Céc thi tuc va trdch nhigém diéu hanh
Muyc tiéu: Nhdm 6am bao sy didu hanh cac phurong tién xi Iy théng tin ding dén va an toan.

A.10.1.1 | Cac thu tyc vén hanh | Bién phdp quén ly
dugc ghithanh van ban | 40 1 1yc van hanh cAn dugc ghi thanh van ban, duy tr va

lubn s8n sang aéi véi mei ngudi cin diing dén.

A.10.1.2 | Quan ly thay adi Bién phdp quén ly
Céc thay d8i trong cac phuong tién x& ly thong tin va hé théng
xUr ly théng tin phai dugc kiém soét.

A.10.1.3 | Phén tach nhiém vy Bién phdp quén ly
Céac nhiém vy va pham vi trich nhiém phai dugc phén tach
nhim gidm thidu khd nang sira adi bit hop ¢ hodc khéng
mong muén hay lam dyng céc tai s3n cia 14 churc.

A.10.1.4 | Phén tach cac chirc nang | Bién phdp quén ly

phét tridn, kiém thir va
didu hanh

Céc chirc ning phat tridn, kiém thir va vén hanh cin dwoc
phén tAch nhdm gidm thidu céc rli ro cla viéc truy cdp hodc
thay adi trai phép abi véi hé théng diéu hanh.

A.10.2 Quan ly chuyén glao djch vy cba bén thir ba

Muc tiéu: Nhim tridn khai va duy tri mire 3§ an toan théng tin va viéc chuyén giao dich vy phl hop véi
théa thuén chuyén giao dich vy ctia bén thir ba.

A.10.21

Chuyén giao dich vy

Bién phap quén ly

Chn phai aam bao riing céc bién phép kidm soét an toan, cac
dinh nghTa dich vy va mlrc d6 chuyén giao dich vy trong théa
thuén chuyén giao dich vy clia bén thr ba dwgc tridn khai, vén
hanh va duy trl béi bén thir ba.
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A.10.2.2: | Gidm sét va soét xét cac | Bién phdp quan Iy
dichwyclabénthirba | .0 dich vy, b4o céo va hd so do bén thir ba cung cp phai
dugc gidam séat va sodt xét mét cach thwong xuyén va viée
kiém toan phai duwoc tién hanh mot cach thwdng xuyén.
A.10.2.3 | Quan Iy thay adi abi v&i | Bién phdp quan Iy

céc dich vy clia bén thi
ba

Céc thay adi v& cung c4p dich vy bao gdm viéc duy tri va cai
tién céc chinh séach, thi tyc, bién phép qudn ly an toan théng
tin hién hanh cin phai dwgc quan Iy, chi y dén tinh quan trong
cia hé théng va quy trinh nghiép vy lién quan ciing nhu viéc
danh gi4 lai cc rli ro.

A.10.3 L&p ké hoach va chip nh#n hé théng

Muyc tiéu: Gidm thidu rdi ro do sy ad v& hé théng.

A.103.1 |Qudn Iy nang Ilyc hé | Biénphdp quénly
théng Viéc st dyng tai nguy8n phai dugc gidm s&t, didu chinh va c6
dy doan cac yéu cdu v& nang lyc hé théng trong twong lai
nham a3m bao hiéu suét cin thiét,
A.10.3.2 | Chép nhan hé théng Bién phdp quén ly

Tiéu chi chdp nhan cac hé théng théng tin mé&i, cac cdi tién va
céc phién ban méi ¢in dugc thidt 1ap va céc kiém tra hé théng
thich hgp cin duwec tién hanh trong qué trinh phét trién va
trwrére khi duege chdp nhan.

A.10.4 Bdo v§ chbng lgi chc ma dbc va ma di dfng

Myc tiéu: Nh&m bao vé tinh toan ven clia phin mém va thong tin.

A.10.4.1

Quan ly chéng lai ma déc

Bién phép quén ly

Céc bién phép quan Iy trong viéc phét hién, ngan chiin va phyc
hdi nhim chéng lai cac doan ma A@dc va cdc thi tyc tuyén
truy2n néng cao nhén thirc clia ngudi sir dyng phai duoc thye
hién.

A10.4.2

Kidm soat cic ma di
ddng

Bign phép quén ly

Déi véi cac mé di adng hop 18, viéc cai a3t phai d3m bdo phl
hep véi cac chinh séch an toan a4 duwgc 63t ra. Nguerc lal, cac
doan ma di ddng tréi phép s& bj ngan chan.
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A.10.5 Sao lwu

Muyc tiéu: Nndm duy tri s toan ven va sin sang cla thong tin cing nhw cac phuong tién x( Iy théng

tin.

A.10.51

Sao lvu théng tin

Bién phédp quan ly

Théng tin va phdn mém cin dwgc sao luu va cac ban sao cin
dwoc kidm tra theong xuyén phi hep véi chinh sach sao luu
a3 dugc chap thuan.

A.10.6 Quan Iy an todan mang

Muc tiéu: Nhdm d3m bao an toan cho théng tin trén mang va an toan cho co s& ha ting hé trg.

A.10.6.1

Kiém soét mang

Bign phép quén ly
Céc mang cin phdi dugc quan ly va kiém sodt mét cach théa
dang nhdm bdo vé khdi céc mdi de doa va duy tri an toan cho
céc hé thdng, (rng dyng s dyng mang va thdng tin dang duoc
truyén trén mang.

A.10.6.2

An toan cho céc dich vy
mang

Bi¢n phdp quén ly

Céc tinh nang an toan, cac mirc 8§ dich vy va céc yéu ciu
quan ly clia t&t cd céc dich vy mang phai dwec xac dinh va ghi
rd trong céc thda thudn vé dich vy mang, bt ké dich vy 1a do
ndi bd cp hay thué khoan.

A.10.7 Quan ly phwong tign

Muyc tiéu: Nndm ngin ngira sy tiét 10, stra ddi, xo4 bd hodic pha hoai bAt hgp phép céc t3i sin va sy
gian doan cac hoat ddng nghiép wy.

A.10.7.1 | Quén ly cac phuong tién | Bién phdp quéan ly
c6 thé di doi CAn phai ¢6 céc thl tyc s8n sang cho viéc quan Iy phrong tién
c6 thé di doi.
A.10.7.2 | Loai bd phwong tién Bién phdp quén ly

Céc phuong tién cin dugc logi bé mdt cach an toan va bdo
mét khi khdng con cin thiét theo cac thii tyc xi¥ ly chinh thir.
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A.10.7.3 | Céc thu tyc xtr ly théng | Bién phdp quan ly
tin Céc thi tuc cho viéc xUr ly va lueu trir théng tin phai dugc thiét
1ap nh3m bao vé théng tin khdi sy tiét 16 hosic sir dung bét hop
phap.
A.10.7:4 | An toan cho cac tai liéu | Bién phdp quén ly

hé théng

Céc tai liéu hé théng cAn dugc bdo vé khdi s truy cip tréi
phép.

A.10.8 Trao déi théng tin

Muc tidu: Nhdm duy tri an toan cho cac thdng tin va phdn mém dugec trao ddi trong ndi b td chirc hodic
véi céc thyee thé bén ngoai.

A10.8.1

Céc chinh sé&ch va tha
tyc trao ddi thdng tin

Bién phép quén ly

Céc chinh séch, thl tyc va bién phép quan Iy chinh thirc cin
phai sdn c6 @& bdo vé sy trao ddi thong tin thdng qua hé théng
truydn théng.

A.10.8.2 | Céc thda thuan trao ddi | Bién phép quén ly
Céac thda thuan cn dugec thidt 12p cho viéc trao ddi théng tin va
phan mé&m gitra td chire va cic thyre thé bén ngodi.

A.10.8.3 | Van chuyén phuong tién | Bign phédp quén ly

vatly Phurong tién chira thdng tin cin duge bdo vé khéi sy truy cip

trai phép, siz lam dung hodc Iam sai kac khi vén chuyén vuot ra
ngoai pham vi dja Iy clia 18 chirc.

A10.8.4 | Thdng diép dién tlr Bign phédp quén ly
Théng tin bao ham trong cac thdng diép dién tir cin dugc bdo
vé mét céch thda déng.

A.10.8.5 | CéAc hé théng théng tin | Bién phdp quén ly

nghiép vy

Céc chinh séch, cac thi tyc cAn dugc phét tridn va tridn khai
nhidm bdo vé thong tin gin v&i sy két ndi gilra céc cdc hd
théng théng tin nghiép wy.

A.10.9 Céc djch vy thuong mal dign tir

Myc tiéu: Nhm @3m bao an toan cho céc djich vy thurong mai dién tir va viéc sir dyng an todn céc dich

vy ndy.
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A.10.9.1

Thwong mai Gién tir

Bién phdp quén ly

Théng tin trong throng mai Gién tlr truyén qua cac mang cong
cdng cin phai dwgc bao vé khdi cac hoat dong gian Ian, cac
tranh cai vé giao kéo va sy tiét 19, stra @i tréi phép.

A.10.9.2

Céc giao dich tryc tuyén

Bién phdp quén ly

Théng tin trong céc giao dich trye tuyén cAn dugc bao vé khéi
viéc truyén khéng ady au, sai dja chi, bj sira 8di thong digp tréi
phép, bi tiét 16 hodc nhan ban théng diép mét cach irdi phép.

A.1093

Théng tin cbng khai

Bién phdp quan Iy

Tinh toan ven cla théng tin céng khai trén cic hé théng céng
cdng cin phai dwoc bdo vé nhim ngin chin sy sira adi tréi
phép.

A.10.10 Glém sét

Muc tiéu: Nh&m phét hién céc hoat ddng xi¥ Iy théng tin tréi phép

A.10.101

Ghi nhat ky kiém toén

Bién phdp quén ly

Viéc ghi lai 14t ca cac hoat ddng cla ngudi ding, céc I8i ngoai
I& va céc sy kién an toan thong tin cAn phai duwec thye hién va
duy tri trong mét khodng thdi gian da dugc thda thudn nhdm
trg gidp cho viéc didu tra cling nhw giam sat didu khién truy
cap vé sau.

A.10.10.2

Giam sét viéc sir dung hé
théng

Bign phap quén ly

Céc thi tyc gidm sét viéc slr dyng cac phuwong tién xir Iy thong
tin cn duoc thiét 13p va két qua gidm sét cin phai dwgc xem
xét thudng xuyén,

A.10.10.3

Bdo vé cdc thong tin nhét
ky

Bign phép quaén ly
Céc chirc ndng ghi nh3t ky cling nhw thdng tin nhat ky cin
dugc bao vé khai sy gia mao va truy cép trdi phép.

A.10.10.4

Nhét ky ngudi didu hanh
va ngudi quan trj

Bign phép quan ly

T4t ca hoat ddng clia ngudi quan tri cling nhw ngudi didu hanh
hé théng cAn phai dugc ghi lal.
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A.10.10.5 | Nhat ky 18i Bién phép quén Iy
Céc 18i cin dugc ghi lai va phén tich va c6 céc hoat d9ng xir Iy
cAn thiét.

A.10.10.6 | Ddng bd thoi gian Bién phép quén iy

Ddng hd trén céc hé thdng x{ ly théng tin trong td chirc hodc
trong mot pham vi an toan cin dugc ddng bd véi mot ngudn
th&i gian chinh xac 8 dugce adng ¥ hra chon.

A.11 Quan Iy truy cép

A.11.1 Yéu cu nghiép vu cho quan ly truy c&p

Muc tiéu: Quan ly céc truy cép thdng tin.

A11.14

Chinh séch quéan Iy truy
cap

Bign phép quén Iy

Chinh séch quan Iy truy cép cAn dugc thiét 13p, ghi thanh van
ban va soét xét dyra trén céc yéu clu bdo mat va nghiép vy
cho céc truy cap.

A.11.2 Quén ly truy cfip nguwdd sirdyung

Muc tiéu: Nndm @3m bdo ngudi ding hop 1& dugc truy cdp va ngan chin nhimng ngudi ding khdng
hop 1& truy cip trai phép dén hé théng théng tin.

A.11.2.1 | Dang ky thanh vién Bign phép quén ly
Cén thiét phal c6 mét thi tyc chinh thirc v& ding ky va hiy
dang ky thanh vién a& thyre hién cp phét hodic thu hdi quyén
truy cap dén tAt ca cac hé théng va djch vy thong tin.

A11.22 | Quan Iy 83c quyén Bién phép quén ly
Viéc cAp phét va sir dyng céc dic quydn cin phdi dugc gidi
han va kiém soét.

A11.23 | Quan Iy m4t khdu ngudi | Bign phép quén ly

sir dyng Viéc cAp phét mat khiu nguei ding cAn dugc kidm soét théng

qua mét quy trinh quan Iy chinh thire,

A.11.2.4 | Soét xét cic quydn truy | Bién phép quén ly

cép cla ngudri dung

Ban quan Iy cin @jnh ky soat xét cdc quyén truy cdp cla nguedi
ding theo mét quy trinh chinh thirc,
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A.11.3 Céc tréch nhigm cida ngwoi dung

Muyc tiéu: Nhdm ngan chan nhirng ngudi diing tréi phép truy cap, 1am 18n hai hodc Iy cip thong tin
cling nhwr cac phuong tién x( ly thong tin.

A.11.3.1 | S dyng mat khdu Bién phép quén ly
Ngudi diing phai dugc yéu ciu tulin thi quy tic thyrc hanh an
toan tét trong viéc lyya chon va sir dyng mét khiu.
A.11.3.2 | Céc thiét bj khéng dwoc | Bién phap quan ly
quan y Ngwdi ding cAn d3m bao réing céc thiét bj khéng duge quan ly
phai dugc bao vé thich hep.
A.11.3.3 | Chinh sach gilr sach ban | Bién phdp quéan ly

va man hinh lam viéc

Chinh s&ch ban 1am viéc sach khéng c6 gidy va cac phuong
tién luu trlr di ddng va chinh sach man hinh sach cho céc
phwong tién x& Iy théng tin phai dwoe thyre hién.

A.11.4 Quan Iy truy cfp mang
Muyc tidu: Nhdm ngan chin cac truy cp trai phép céc dich vy mang.

A.11.4.1 | Chinh sach slr dyng cac | Bién phdp quan ly
dich vy mang Ngudi diing chi dugc cung cAp quyén truy cap dén céc dich w
ma ho da dwgre cho phép.
A.11.4.2 | Xé&c thyc nguwdi ding cho | Bién phédp quén Iy
céc két ndi bén ngodi Céc bién phap x4c thye thich hep cAn duwgc st dung a8 quan
ly truy c3p bdi cac nguwdi dung tir xa.
A.11.43 | Binh danh thiét bj trong | Bign phdp quén ly
céc mang Dinh danh thiét b tv d6ng ¢An dugc xem xét nhur 13 mét bién
phap a8 xac thyre két ndi tr cdc vj tri va thiét bj cy thé.
A.11.4.4 | B3o vé cdng cdu hinh va | Bign phdp quén Iy
chén dodn tir xa Céc truy cép loglic hojic vit ly t&i cac c6ng dung cho viéc cu
hinh va chén doan cin dugc kiém soét.
A.11.45 | Phén tach trén mang Bién phdp quén Iy

Cac nhém nguéi dung, dich vy va hé théng théng tin cin duoc
phén tach trén cac mang.
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A11.4.6

Quan ly két ndi mang

Bién phép quén ly

Déi voi cdc mang chia sé, d3c biét 14 cdc mang mé rong ra
ngoai td chirc, sé lvgng ngudi ding cé thé két néi vao mang
phdi dugc gidi han, phit hgp véi céc chinh séch quan ly truy
c4p va cac yéu clu trong Ung dyng nghiép vy (xem 11.1)

A11.47

Quan Iy dinh tuyén mang

Bién phédp quén Iy

Quan ly dinh tuyén mang cin dugec trién khai nhdm ddm bao
céc két ndi may tinh va ludng théng tin khdng vi pham céc
chinh séch quan ly truy cap clia céc irng dyng nghiép vu.

A.11.5 Quén Iy truy céip h§ thbng diéu hanh

Muyc tiéu: Nh&m ngan chiin cAc truy cip tréi phép 161 hé théng didu hanh

A.11.5.1 | Cac thi tyc d3ng nhip | Bién phdp quén ly
an toan Truy cap dén hé théng didu hanh cin dugc kidm soét béi thh
tyc dang nhép an toan.
A.11.5.2 | Dinh danh va xéc thyc | Bién phdp quén ly
ngudi ding T4t ca ngudi ding ddu phai c6 mt dinh danh duy nhét (dinh
danh ngu®i ding — User ID) @& sir dyng cho myc dich c4
nhén, M4t k§ thudt x4c thye thich hep cin duge chon nhdm
chimg thirc d3c didm nhén dang clia ngui ding.
A.11.53 | Hé théng qudn Iy mat | Bién phdp quén iy
khdu Céc hé théng quén ly mat kh3u phai cé kha niing twong tac va
bdo dam chét Irgng clia mét khiu.
A.11.54 | S&r dyng céc tién ich hé | Bién phdp quén iy
théng Viéc sir dyng churong trinh tién ich c¢é kha nang anh hwéng
dén viéc quén Iy hé théng va cac chuong trinh (g dyung khéc
phéi dugc gidi han va kidm soét chit ché.
A11.55 |Thei gian giéi han cla | Bién phdp quén Iy

phién l1am viéc

Céc phién 1am viéc khong hoat ddng cdn dugc ngét sau mot
khodng th&i gian tr& nhét dinh.
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A.11.5.6 | Gi¢i han thoi gian két néi | Bién phdp quén ly

Can han ché v& thoi gian két ndi 68 1am tang 8¢ an toan cho
céc (rng dyng ¢é mlrc rli ro cao.

A.11.6 Diéu khién truy c§p théng tin va umg dung
Muc tiéu: Nndm ngan chan cAc truy cip trai phép dén thong tin liu trong céc hé théng (g dung.

A11.6.1 | Han ché truy cip théng | Bién phdp quén ly

i Truy cép cUa ngudi sir dyng va nhan vién hd trg 16i théng tin
va céc chirc ning cla hé théng tmng dyng can dugc han ché
ph( hep véi chinh séch quan ly truy cap da dugc xac dinh.

A.11.62 |Céch ly h¢ thdng nhay | Bign phdp quén Iy
cm Céc hé théng nhay c3m cin c6 mdi trrdng may tinh céch ly.

A.11.7 Tinh toén qua thiét bj di dng va 1dm vigc tirxa
Muyc tiéu: Nhdm a3m bdo an toan théng tin khi sir dung céc phuong tién tinh toan di ddng va lam viéc

tlr xa.

A.11.7.1 | Tinh toan va truydn théng | Bién phdp quén ly

qua thiét bj di ddng M6t chinh sach chinh thirc cAn duwge chudn bj va cac bién
phép an toan théng tin thich hgp cin dvec chp nhén nhdm
b3o vé& khdi c4c rui ro khi sir dyng tinh toén va truyén théng di
dagng.

A.11.7.2 | Lam viéc tir xa Bién phép quén ly

M6t chinh sich, cac ké hoach didu hanh va céc thd tyc cin
duoc phét tridn va trién khai cho cdc hoat ddng lam viéc tir xa.

A.12 Tiép nhjn, phét tridn va duy ti cac h@ théng thong tin

A.12.1 Yéu cdu dam bao an toan cho céc h§ théng théng tin

Muyc tiéu: Nhdm d3m b3o rdng an toan thdng tin 14 mot phin khong thé thiéu cla céc hé théng théng
tin.

A.12.1.1 | Phan tich va d3c ta céc | Bién phdp quan ly

yéu cu v an toan Céc théng béo vd yéu cAu nghiép vy abi v&i cac hé théng
thong tin méi hodc dugc cdi tién tir hé théng thdng tin ¢ san
cAn chi rd cic yéu cAu vé bién phép quan ly an toan thong tin.
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A.12.2 Xirly Gung trong céc img dyng

Muyc tiéu=Nhim ngan chan cac I18i, m4t mét, stra ddi hodc sir dyng tréi phép thong tin trong céc ing

dung.
A.12.2.1- | Kiém tra tinh hop 1& cla | Bién phép quén ly
der li¢u nhap vao DO liéu nhap vao céc ing dung cAn duec kiém tra tinh hop 18
@& a3m bio céc dir liéu nay Ia chinh xéc va thich hep.
A122.2 |Kidm soét viec xir Iy ndl | Bién phdp quén ly
bd Viéc kidm tra tinh hop 1& cin duge tich hop trong cac Ung
dyng nhim phét hién thdng tin sal léch do céc 18I trong qué
trinh x( Iy ho#ic cAc hanh vi cé chu y.
A.12.2.3 | Tinhtoan ven thdng diép | Bign phdp quén ly
Céc yéu clu bdo dadm tinh xac thyrc va bdo vé sy toan ven
théng diép trong cac (rng dyng cin dugc xac dinh. Bén canh
@6 céac bién phédp quan Iy phi hep cling cAn dugc xéc dinh va
trién khai.
A.12.2.4 | Kiém tra tinh hop 1é cla | Bign phdp quén ly
o ligu dau ra D@ liéu xuét ra tlr mét trng dyng cin dwgc kiém tra nhdm dam
bao ring qué trinh x ly théng tin chinh x4c va thich hop trong
moi trrdng hop.
A.12.3 Quén Iy m& hée
Muc dich: Nh&m bao vé tinh bdo mat, xac thyure hoic todn ven clia thdng tin bAng céc bién phép mé
héa.
A.12.3.1 | Chinh sach sl dyng céc | Bién phdp quén ly
bién phap quan Iy ma | yua chinh sach v vige siz dung céc bién phép quan i mé héa
hoa aé bédo v thdng tin cn dwgc xdy dyng va trién khai.
A.12.3.2 | Quan ly khba Bién phdp quén ly

Viéc quan ly khéa cin s3n sang 68 hd trg cho céc ki thujt ma
héa dugc sir dyng trong 13 chire.

A.12.4 An t0an cho céc 1gp tin hé théng

Muc tiéu: Nhdm 8am bao an toan cho céc tép tin hé théng.
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A.12.4.1 | Quan ly cac phin mém | Bign phép quén ly
diéu hanh Cén phdi ¢6 c4c thi tyc s8n sang cho viéc quan Iy qué trinh cai
@3t cac phdn mém trén hé théng didu hanh,
A1242 |Bdo vé dir liéu kiém tra | Bién phép quén Iy
hé théng Dir liéu kiém tra cin duoc Iva chon, bao vé va kiém soat mdt
céch théan trong.
A124.3 | Quan Iy truy cap 8én ma | Bién phép quén Iy

ngudn ctia chuong trinh

Viéc truy cap dén ma ngudn cla chuwong trinh cin duoc gidi
han chit ché.

A.12.5 Bdo ddm an toan trong céc quy trinh hé tror va phét trién

Muc tiéu: Nhém duy trl an toan ctia théng tin va cac phan mém hé théng trng dyng

A.125.1 | Céc thi tuc quan ly thay | Bién phédp quén Iy
abi Viéc thye thi cAc thay d8i phai dwoc quan Iy bing viéc &p dung
céc thU tyc quan ly thay adi chinh thire.
A.12.5.2 | Soét xét k§ thudt cdc (rng | Bién phdp quén ly
dung sau thay @81 cla hé | ;. he idu hanh thay d8i, c&c img dyng nghiép Vi quan trong
théng didu hanh. cAn duoc soét xét va kidm tra lai nhdm d3m bdo khéng xdy ra
céc dnh hudng bt loi 161 hoat ddng cling nhv an toan clia 18
chire.
A.125.3 | Han ché thay adi cac gbi | Bién phdp quén ly
phan mém Vidc sira 8i cAc gbi phAn mém 1a khdng dugc khuyén khich,
cAn han ché va chi thyc hién abi véi cic thay adi rat cin thiét.
Trong trwdng hop ndy, moi thay ddi cAn phai dwgc quan ly
chit ché.
A.125.4 | Sy rd rlthdng tin Bién phdp quén ly
Céc didu kién cb thé gy ro ri thong tin cin phii dugc ngan
chan.
A.1255 | Phét trién phin mém

thué khoan

Bi¢n phdp quén ly

Viéc phét trién cac phdn mém thué khodn cin phai duwoc quan
ly va gidm sét bdi td chire,

37




TCVN ISO/IEC 27001:2009

A.12.6 Quén Iy céc diém yéu vé kj thu st

Muyc tiéu: Nhdm gidm thiéu cdc mbi nguy hiém xuét phét tir viéc tin t3c khai thac cac diém yéu kj thust
da dugc cong bb.

A.12.6.1

Quan Iy cac diém yéu vé&
mét k§ thust

Bién phép quén ly

Théng tin kip thdi v& cac didm yéu k§ thuat clia cac hé théng
théng tin dang dugc sir dung cin phéi dugc thu thip. T8 chire
cin cbng bb danh gia v& cac diém yéu nay va thyc hién céc
bién phép thich hop a& gidi quyét c4c rti ro lién quan.

A.13 Quan ly cic sy cb an toan théng tin

A.13.1 Béo céo vé céc s kién an toan théng tin va céc nhuge diém

Myc tiéu: Nhdm dam bado céc sy kién an toan thong tin va cac nhugc diém lién quan t&i céc hé théng
thdng tin dugc trao ddi d& cac hanh ddng khéc phyc dugec tién hanh kip thoi.

A.13.1.1 | Bdo céo céc sy kién an | Bién phdp quén ly
todn thdng tin Céc sy kién an toan théng tin cin dugc bdo cdo théng qua céc
kénh quén ly thich hgp theo cdch nhanh nhét c6 thé.
A.13,1.2 | Bao cao cac nhwegc diém | Bién phép quén ly

vé& an toan thdng tin

Moi nhén vién, nha thdu va bén thir ba cla céc hé théng va
dich vy théng tin cAn dugc yéu clu ghi lai va béo céo bét ky
nhuge diém nao v& an toan da thy dugc hodc ¢am thiy nghi
ngd trong céc hé théng hoic dich w.

A.13.2 Quan Iy céc sy cé an toan théng tin va cél tién

Muc tiu: Nhdm @3m bdo mét cach tiép can hidu qua va nhit quan dugc 4p dung trong viéc quan ty
céc sy cd an toan thdng tin.

A13.2.1

Céc trach nhiégm va thi
tuc

Bién phép quén ly

Céc trach nhiém va thi tyc quan ly cin dwgc thiét 13p nhim
dam bdo sy phdn (g nhanh chéng, hidu qua, ding trinh ty
khi xdy ra cac sy cé an toan thdng tin.

A13.2.2

Rut bai hoc kinh nghiém
tr cac sy cd an toan
théng tin

Bién phép quén Iy

Can phai cé céc co ché s3n sang nhdm cho phép céc lugng
héa va gidm sat céc kidu, b lrgng va chi phi clia cic sy ¢ an
toan théng tin.
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A13.23

Thu thdp ching cir

Bién phdp quan ly

Khi mét hanh 8dng nhim chéng lai mét ngudi hay mot 16 chire
sau khi c6 mét sy cb an toan théng tin x3y ra, lién quan @én
phép luat (c6 thé 1a dan sy hay hinh sy), ching cir c&n dugc
thu thép, gilr lai va dugce trinh bay sao cho phu hep véi quy
dinh phép Iy.

A.14 Quén ly s lién tyc cia hoat ddng nghiép vy

A.14.1 Céc khia canh an 10an théng tin trong quan Iy sy lién tyc cua hoat dong nghiép vy

Muyec tiéu: Chéng lai cac gidn doan trong hoat dong nghiép vy va bao vé cac quy trinh hoat djng trong
yéu khdi cac dnh hurdng do 18i hé théng thong tin hay céc tham hoa va ddm bao khd nang khdi phyc
céc hoat dfng binh thwéng duing lac.

A14.1.1

Tinh dén an toan théng
tin trong céc quy trinh
quan Iy sy lién tyc clia
hoat ddng nghiép vy

Bién phép quén ly

Mot quy trinh dwec qudn ly cin duwgc xdy dyng va duy tri
nhim @3m b3o cac hoat ddng cla co quan/td chirc khéng bj
gian doan. N§i dung quy trinh ndy phdi a& cap céc yéu clu vé
an toan théng tin cin thiét d& ddm bdo cac hoat ‘ddng lién tyc
cua td chire.

A.14.1.2

©4nh gia rti ro va sy lién
tuc trong hoat ddng cla
t chirc

Bién phap quén ly

Céc sy kién c6 thé gdy ra sy gian doan cla hoat dong cla té
chirc cAn dwgc xac dinh cing véi xéc sult, dnh huedng cling
nhw hau qua clia ching déi véi an toan thdng tin.

A141.3

X&y dyng va trién khai
céc ké hoach vé tinh lién
tyc, trong dd bao gém
vén d& bdo d3m an toan
thbng tin.

Bign phdp quén ly

Céc ké hoach phai dugc phét trién va trién khai nhdm duy tri
ho3c khdi phyc cac hoat ddng didu hanh va dam bao tinh san
sang clia théng tin & mirc ad yéu chu va dap ung yéu cu vé
théi gian xUr ly cac gian doan va hu héng trong cac qué trinh
nghiép vy quan trong.

Al141.4

Khung hoach dinh sy lién
tyc trong hoat ddng
nghi¢p vy

Bién phdp quén ly
M&t khung hoach dinh c4c ké hoach d3m bdo lién tyc trong

‘| hoat aéng nghiép vy cin duec duy tri 8& moi ké hoach duec

the hién mét cach nhét quan va dat durgc céac yéu clu vé d3m
b&o an toan théng tin cling nhuw xac dinh dugc cdc mirc 46 wu
tién cho viéc kiém tra va duy tri.
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A14.1.5

Kiém tra, duy tri va dénh
gié lai cac k& hoach d3m
bdo s lién tyuc trong hoat
adng ctia té chure.

Bién phdp quén ly

Céc ké hoach d3m bdo sy lién tyc trong hoat ddng don vj can
duoc kiém tra va cap nhat thudng xuyén nhdm luén dém bio
tinh cép nhit va hiéu qua.

A.15 Sy tuén tha

A.15.1 Syrtuén tha céc quy djnh phép Iy

Muc tiéu: Nhdm trénh sy vi pham phép luét, quy dinh, nghta vy theo céc hop adng da ky két, cac yéu
cAu v& bdo d3m an toan théng tin.

A.15.11

Xac dinh cac didu lust
hién dang ap dung dugc

Bién phép quén ly

T4t ca yéu chu vé phdp Iy; quy dinh; nghfa wy trong hop ddng
@4 ky va céch tiép can clia 18 chirc a8 84p (ng nhirng yéu cu
ndy phdi dwgc xac dinh rd rang, ghi thanh van bin va dugc
cap nhét thwdng xuyén,

A.15.1.2 |Quydn s& hiru trf tué | Bign phép quén ly
(PR) Céc thi tuc phi hep cAn dugc tridn khai nhdm a3m bio sy
phi hep vdi céc yéu cAu phép ly, cadc quy dinh va cam két theo
hep @8ng trong viéc st dung céc tai lidu cé quyén s& hiru trf
tué va céc sdn phidm phdn mém ddc quyén.
A.15.1.3 | Bdo vé cAc hd so té chirc | Bién phép quén iy
Céc hd so quan trong cAn dugc bdo vé khdi sy mét mét, phé
hiy ho3c Iam sai lénh, phi hgp véi phép luét, quy dinh, céc
nghta vy trong hop ddng da ky.
A.15.1.4 |Bdo vé dr liéu va sy | Bién phdp quén ly
riéng tu cla théng tin ca Viéc bdo vé di lidu va tinh riéng t cin duoc ddm bio theo
nhén yéu clu cla phap Iy, quy dinh va ca céc didu khoan trong hop
adng néu cé.
A.15.1.5 |Ngdn nglra viéc lam | Bién phdp quén ly
dyng phuong tién xir Iy Cin phdi ngan chdn ngudi ding khdi viéc sir dung céc
thong tin -| phirong tién xt Iy théng tin vao myc dich khdng duge phép.
A.15.1.6 | Quy dinh v& quan ly ma | Bién phdp quén ly

héa

Quéan Iy m& héa cdn dugc 4p dung phi hop voi céc théa
thuan, luat phap va cac quy dinh lién quan.
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[ A.15.2 Syrtudn thu céc chinh séch va tiéu chuén an toan, va twong thich ky thut

Muc tiéu: Nhim 83m bao sw tuén thi cba hé théng véi céc chinh séch va tiéu chudn an toan cla 16

ky thugt

chure,
A.15.2.1 | Sy tudn thl céc chinh | Bién phdp quén ly
séch va tiéu chudn an Ngur&i quan ly cAn d3m bao réng mei th tyc dam bdo an toan
toan trong pham vi trich nhiém cla minh d&u dugc thyc hién chinh
xac dé dat dwoc két qua phi hop véi cAc chinh sach cling nhu
céc tiéu chudn an toan.
A.15.2.2 | Kidm tra sy twong thich | Bién phép quén ly

CéAc hé thdng théng tin cin dwgc kiém tra thudng xuyén sy
tun thu c4c tiéu chudn thyc hién an toan.

A.15.3 Xem xét vigc kiém toén céc hé théng théng tin

Muc tiéu: Nhdm t8i u héa hiéu qua va gidm thidu nhirng dnh hudng xAu téi qué trinh kidm todn cac
hé théng théng tin.

A.15.31

Céc bién phap quan ly
kiém toén cédc hé théng
thong tin

Bién phép quan ly

Céc yéu cAu kidm toan va céc hoat ddng kiém tra cac hé théng
didu hanh cAn dugc hoach dinh thén trong va théng nhét aé
han ché rdi ro hodc sy 88 v& clia cac quy trinh hoat dong
nghigp vu.

A.153.2

Bdo vé céc cdng cu kiém
to&n hé théng thdng tin

Bién phép quén ly

Truy c3p dén cac cbng cy kiém todn hé théng thdng tin cin
dugc bio vé khdi moi sy lam dyng hodic Igi dyng.
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Phuluc B
(Tham khao)
Céch tiép can theo quy trinh
B:1 Khai quét

Tiéu chudn ndy dua ra mét md hinh cho viéc thiét 13p, tridn khai, didu hanh, gidm sét, soét xét, duy tri
va cai tién hé thdng quan Iy an toan théng tin (ISMS). Viéc chdp nhan mdt hé théng ISMS s& 1a mdt
quyét dinh chién lugc cla td chire. Thiét ké va trién khai ISMS ciia mdt td chirc phy thudc vao cic nhu
cAu va myc tiéu khac nhau, cc yéu ciu v an toan cin phai dat, cic quy trinh dang dugc sir dyung va
quy md, cu tric cua td chirc. Cac yéu 16 ndy va hé théng hd trer cin ludn duge cép nhét va thay adi.
Viéc dlu tw va trién khai mét hé théng ISMS cin phai cé ty trong phii hep véi nhu cu cla td chirc.

Tiéu chudn ndy cé thé sir dung @& 84nh gia si tuan thi cha cac bd phén bén trong td chirc cling nhur
c4c bén lién quan bén ngoai td chirc.
B.2 Céch tiép céin theo quy trinh

Tiéu chudn ndy chdp nhén céch tiép cén theo quy trinh khi thiét 13p, trién khai, gidu hanh, gidm sét,
S04t xét, duy trl va cdi tién hé théng ISMS cua té chire.

Mot td chirc cAn xac dinh va quan Iy rdt nhidu hoat 89ng a8 van hanh mot cach hiéu qua. Bt cir hoat
ddng nao sir dung céc tai nguyén va dugc quan ly d& cé thé chuyén hod cac dAu véo thanh diu ra ddu
¢6 thé duge coi la mdt quy trinh, Théng thudng dAu ra clia mdt quy trinh ndy 1 d3u vao cla mét quy
trinh tiép theo.

Viéc 4p dung mdt hé théng céac quy trinh trong td chirc, cling véi s\ nhan bidt twong tac gitra cac quy
trinh nhu véy, va sy quan Iy chiing, cé thé coi nhw “cach tiép can theo quy trinh”.

Céch tiép cén theo quy trinh cho quén ly an toan thong tin dugc trinh bay trong tiéu chudn ndy nham
khuyén khich ngudi sir dyng nhin manh cac didm quan trong clia:

a) viéc hidu cac y&u cu an toan théng tin cia 18 chirc va céc sy cin thiét phai thiét 13p chinh séch va
muc tiéu cho an toan théng tin,

b) viéc trién khai va didu hanh céc bién phép quan Iy rli ro an toan théng tin cia 18 chirc truéc tit ca
céc rii ro chung c6 thé x3y ra véi td chire;

¢) viéc gidm sét va soét xét hiéu suét va hiéu qua cia hé théng ISMS;
d) viéc thudmg xuyén cai tién dyra trén cac khudn khd myc tidu 63 a3t ra.

Tiéu chun ndy chdp nhan mé hinh “Lap ké hoach — Thire hién ~ Kiém tra - Hanh adng” (PDCA) 6 4p
dung cho tat ca céc quy trinh trong hé théng ISMS. Hinh 1 m & céch hé théng ISMS I4y a4u vao 13
céc yéu clu va ky vong vé& an todn thdng tin cla céc bén lién quan, sau khi tién hanh céc quy trinh va
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théng tin theo nhuw cac yéu cu va ky vong 63 @it ra. Hinh 1

cGng chi ra céc lién hé gilra cac quy trinh dwgc bidu dién trong cac diéu 4, 5, 6, 7 va 8 cua tiéu chudn.

Cac bén e Tl Céc bén
lién quan P lién quan
Thiét 13p hé
o théng ISMS ‘.

; Trién khal v3 Duy tri va cal '

i D diéu hanh hé ti€én hé thbng A !

H théng ISMS 1SMS !

Céc yéu 5 Két qua
cau va ky ‘.‘ /! quan ly an
vong vé an ' Gidm sat va ! toan théng
todn théng N ddnh gié hé . tin

tin théng I1SMS

Hinh 1 - Ap dyng mé hinh PDCA cho céc quy trinh hé théng ISMS

P (Lap ké hoach) - Thiét Iap ISMS

Thiét 1ap céc chinh séch, myc tiéu, quy trinh va th tyc lién
quan @én viéc quan Iy céc rli ro va néng cao an toadn théng
tin nham dem lal céc két quad phl hep véi céc chinh séch va
muyc tiéu chung cla té chirc.

D (Thyc hién) - Trién khai va didu
hanh ISMS

Trién khai va van hanh céc chinh sach, bién phap quan ly,
quy trinh va thi tyc cta hé théng ISMS.

C (Kidm tra) - gidm sat va soét xét
ISMS

Xac dinh hiéu qua viéc thyre hién quy trinh dya trén chinh
séch, myc tiéu ma hé !hﬁng ISMS d3a 43t ra va kinh nghiém
thye 1i€n va bdo céo két qua cho ban quan ly aé soét xét.

A (Hanh adng) - Duy tri va cai tién
ISMS

Tién hanh cic hanh adng khic phyc va hanh déng phong
ngira dya trén céc két qua cla viéc kiém todn ndi bd hé théng
ISMS, soét xét ctia ban quan ly hodc céc thdng tin lién quan
khéc nham lién tyc hoan thién hé théng ISMS.
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PhulucC
(Tham khao)

S trong trng gilra ISO 9001:2000, ISO 14001:2004 va tiéu chuin nay

Béng C.1 chi ra sy tirong (rng gitra ISO 9001:2000, ISO 14001:2004 va tiéu chudn nay.

Bang G:1 — Sy turong (rng gitra ISO 9001:2000, ISO 14001:2004 va 1iéu chudn nay

TCVN ISO/IEC 27001:2009 IS0 9001:2000 ISO 14001:2004
1 Phamvit 1 Scope 1 Scope’
1.1 General
1.2 Application

2 Tai ligu vign dan

2 Normative references

2 Normative references

3 Thuét ngir va djnh nghia 3 Terms and definitions 3 Terms and definitions
4 Hé thdng quan ly an toan 4 Quality management system | 4 EMS requirements
théng tin

4.1 Céc yéu clu chung

4.2 Thiét 14p va quan Iy hé théng
ISMS

4.2.1 Thiét 13p ISMS

4.2.2 Trién khai va didu hanh hé

4.1 General requirements

4.1 General requirements

4.4 Implementation and

théng ISMS operation
4.2.3 Gidm sét va soét xét hé 8.2.3 Monitoring and 4.5.1 Monitoring and
théng ISMS measurement of processes measurement
8.2.4 Monitoring and
measurement of product
4.2.4 Duy tri va cai tién hé théng
ISMS
4.3 Céc yéu cdu v hé thdng tai | 4.2 Documentation requirements
liéu
4.3.1 Khéi quét 4.2.1 General
4,2.2 Quality manual

4.3.2 Bién phap quan ty tai ligu
4.3.3 Bién phép quan Iy hd so

4.2.3 Control of documents
4.2.4 Control of records

4.4.5 Documentation control
4.5.4 Control of records
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5 Tréch nhiém cua ban quan
ly
5.1 Cam két cla ban quén Iy

5 Management responsibility

5.1 Management commitment
5.2 Customer focus

5.3 Quality policy

5.4 Planning

5.5 Responsibility, authority and
communication

4.2 Environmental policy
4.3 Planning

5.2 Quan ly ngudn lyc
5.2.1 Chp phét ngudn lyc

5.2.2 Do tao, nhin thirc va
nang lyc

6 Resource management
6.1 Provision of resources

6.2 Human resources

6.2.2 Competence, awareness
and training

6.3 Infrastructure

6.4 Work environment

4.4.2 Competence, training, and
awareness

6 Kiém toan ndi by hé théng
ISMS

8.2.2 Internal Audit

4.5.5 Internal audit

7 So#t xét cia ban quan ly ddi
vé&d h§ théng ISMS

7.1 Khai quat

7.2 Dlu vao cho viéc soat xét
7.3 DAu ra cla vide soéat xét

5.6 Management review

5.6.1 General
5.6.2 Review input
5.6.3 Review output

4.6 Management review

8 Cai tién hé thdng ISMS
8.1 Ci tién thurdng xuyén

8.5 Improvement
8.5.1 Continual improvement

8.2 Hanh ddng khac phyc 8.5.3 Corrective actions 4.5.3 Non-conformity, corrective
action and preventive action

8.3 Hanh aéng phong nglra 8.5.3 Preventive actions

Phy lyc A Céc myc tiéu va Annex A Control objectives Annex A Guidance on the use

bién phép quan ly and controls of this International Standard

Phy lyc B Tiéu chudn h§
théng ISMS va céch tiép cén
theo quy trinh

1 Khaéi quét

2 Céch tiép can theo quy trinh

0 Introduction

0.1 General

-1 0.2 Process approach

Introduction

Phy lyc C Sy trong trng gitra
1SO 9001:2000, ISO 14001:2004
va tiéu chudn ndy

Annex A Correspondence
between ISO 9001:2000 and
1SO 14001:1996

Annex B Correspondence
between ISO 14001:2004 and
1SO 9001:2000
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Thw muc tai ligu tham khao
Tiéu chudn ky thuét
[1] 1SO 9001:2000, Quality management systems - Requirements

[2]) ISO/IEC 13335-1:2004, Information technology - Security techniques - Management of information
and communications technology security - Part 1: Concepts and models for information and
communications technology security management.

[3] ISO/IEC TR 13335-3:1998, Information technology - Guidelines for the management of IT Security -
Part 3: Techniques for the management of IT security

[4] ISO/NIEC TR 13335-4:2000, Information technology - Guidelines for the management of IT Security -
Part 4: Selection of safeguards

[5] 1ISO 14001:2004, Environmental management systems - Requirements with guidance for use

[6] ISO/IEC TR 18044:2004, Information technology - Security techniques - Information security incident
management

[71 1SO 19011:2002, Guidelines for quality and/or environmental management systems auditing

[8] ISOMIEC Guide 62:1996, General requirements for bodies operating assessment and
certification/registration of quality systems

[9] ISO/IEC Guide 73:2002, Risk management - Vocabulary - Guidelines for use in standards
[10] TCVN ISO 9001:2000, Hé théng quan Iy chit lgng - Céc yéu cAu
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