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PhÇn 2-6, M«i tr−êng – §¸nh gi¸ møc ph¸t x¹ liªn quan ®Õn nhiÔu dÉn tÇn sè thÊp trong cung cÊp ®iÖn 
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T i ª u   c h u È n   Q U è C   G I A tcvn 7909-1-5 : 2008 

XuÊt b¶n lÇn 1 

T−¬ng thÝch ®iÖn tõ (EMC) –  

PhÇn 1-5: Qui ®Þnh chung – ¶nh h−ëng cña ®iÖn tõ c«ng suÊt lín 

(HPEM) trong khu d©n c− 

Electromagnetic compatibility (EMC) –  

Part 1-5: General – High power electromagnetic (HPEM) effects on civil systems 

 

1   Ph¹m vi ¸p dông 

Tiªu chuÈn nµy lµ ®−a ra c¸c th«ng tin quan träng ®Ó m« t¶ ®éng lùc thóc ®Èy qu¸ tr×nh x©y dùng c¸c 

tiªu chuÈn IEC vÒ ¶nh h−ëng cña dßng ®iÖn, ®iÖn ¸p vµ ®iÖn tõ c«ng suÊt lín (HPEM) lªn khu d©n c−. 

Víi c«ng nghÖ anten chuyÓn tiÕp xuÊt hiÖn míi ®©y vµ viÖc sö dông ngµy cµng nhiÒu thiÕt bÞ ®iÖn tö kü 

thuËt sè, kh¶ n¨ng thiÕt bÞ bÞ rèi lo¹n hoÆc háng do c¸c m«i tr−êng nµy lµ vÊn ®Ò cÇn quan t©m. Tiªu 

chuÈn nµy b¾t ®Çu b»ng giíi thiÖu chung vÒ ®èi t−îng nµy vµ liÖt kª c¸c ®Þnh nghÜa cÇn sö dông. TiÕp 

®ã lµ m« t¶ c¸c m«i tr−êng ®iÖn tõ c«ng suÊt lín (sau ®©y viÕt t¾t lµ HPEM) cÇn quan t©m vµ th¶o luËn 

vÒ c¸c ¶nh h−ëng kh¸c nhau mµ c¸c m«i tr−êng nµy cã thÓ g©y ra trong khu d©n c−. Cuèi cïng, tãm t¾t 

c¸c kü thuËt ®−îc sö dông ®Ó b¶o vÖ khu d©n c− khái c¸c m«i tr−êng nµy. Th«ng tin chi tiÕt h¬n ®−îc 

®Ò cËp trong c¸c tiªu chuÈn cô thÓ thuéc bé tiªu chuÈn TCVN 7909 (IEC 61000). 

2   Tµi liÖu viÖn dÉn 

C¸c tµi liÖu viÖn dÉn sau ®©y cÇn thiÕt cho viÖc ¸p dông tiªu chuÈn. §èi víi c¸c tµi liÖu ghi n¨m c«ng bè 

th× ¸p dông c¸c b¶n ®−îc nªu. §èi víi c¸c tµi liÖu kh«ng ghi n¨m c«ng bè, th× ¸p dông b¶n míi nhÊt, 

bao gåm c¶ c¸c söa ®æi.  

IEC 60050-161, International Electrotechnical Vocabulary (IEV) – Chapter 161 : Electromagnetic 

compatibility (Tõ vùng kü thuËt quèc tÕ (IEV) – Ch−¬ng 161: T−¬ng thÝch ®iÖn tõ) 

IEC 61000-2-13, Electromagnetic compatibility (EMC) – Part 2-13 : Environment – High-power 

electromagnetic (HPEM) environments – Radiated and conducted (T−¬ng thÝch ®iÖn tõ (EMC) –              

PhÇn 2-13: M«i tr−êng – M«i tr−êng ®iÖn tõ c«ng suÊt lín (HPEM) – Bøc x¹ vµ dÉn) 
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IEC 61000-4-4, Electromagnetic compatibility (EMC) – Part 4-4 : Testing and measurement techniques 

– Electrical fast transient/burst immunity test (T−¬ng thÝch ®iÖn tõ (EMC) – PhÇn 4-4: Kü thuËt ®o vµ thö 

nghiÖm – Thö nghiÖm miÔn nhiÔm b−íu/qu¸ ®é nhanh vÒ ®iÖn) 

IEC 61000-4-5, Electromagnetic compatibility (EMC) – Part 4-5 : Testing and measurement techniques 

– Surge immunity test (T−¬ng thÝch ®iÖn tõ (EMC) – PhÇn 4-5: Kü thuËt ®o vµ thö nghiÖm – Thö nghiÖm 

miÔn nhiÔm ®èi víi ®ét biÕn) 

IEC 61000-5-3, Electromagnetic compatibility (EMC) – Part 5-3 : Installation and mitigation guidelines – 

HEMP protection concepts – (T−¬ng thÝch ®iÖn tõ (EMC) – PhÇn 5-3: H−íng dÉn l¾p ®Æt vµ gi¶m nhÑ – 

Kh¸i niÖm b¶o vÖ HEMP) 

IEC 61000-5-6, Electromagnetic compatibility (EMC) – Part 5-6 : Installation and mitigation guidelines – 

Mitigation of external EM influences – (T−¬ng thÝch ®iÖn tõ (EMC) – PhÇn 5-6: H−íng dÉn l¾p ®Æt vµ 

gi¶m nhÑ – Gi¶m nhÑ c¸c ¶nh h−ëng ®iÖn tõ bªn ngoµi) 

3   ThuËt ng÷ vµ ®Þnh nghÜa 

Tiªu chuÈn nµy ¸p dông c¸c thuËt ng÷ vµ ®Þnh nghÜa trong IEC 60050-161, trong ®ã cã mét sè thuËt 

ng÷ ®−îc nªu l¹i, mét sè kh¸c ®−îc ®Þnh nghÜa nh− d−íi ®©y. 

3.1    

Lç hë (aperture)  

Lç më ë mµn ch¾n (vá bäc) ®iÖn tõ mµ qua ®ã tr−êng ®iÖn tõ cã thÓ lät qua. 

3.2    

Tû sè b¨ng tÇn (bandratio)  

br 

Tû sè gi÷a tÇn sè cao vµ tÇn sè thÊp mµ gi÷a chóng cã 90 % n¨ng l−îng; nÕu phæ cã thµnh phÇn mét 

chiÒu lín th× giíi h¹n d−íi th−êng ®−îc x¸c ®Þnh lµ 1 Hz. 

3.3    

Tû sè b¨ng tÇn ®Ò c¸c (bandratio decades) 

brd 

Tû sè b¨ng tÇn biÓu diÔn d−íi d¹ng ®Ò c¸c: brd = log10(br) 

3.4    

B¨ng réng (broadband)  

(1) (cña ph¸t x¹): ph¸t x¹ cã ®é réng b¨ng tÇn lín h¬n ®é réng b¨ng tÇn cña thiÕt bÞ ®o hoÆc m¸y thu 

®o cô thÓ. 

(IEV 161-06-11); 
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(2) (cña mét c¬ cÊu): mét c¬ cÊu cã ®é réng b¨ng tÇn sao cho cã thÓ tiÕp nhËn vµ xö lý tÊt c¶ c¸c thµnh 

phÇn phæ cña ph¸t x¹ cô thÓ. 

(IEV 161-06-12). 

3.5    

§é nh¹y dÉn (conducted susceptibility)  

TÝnh nh¹y cña hÖ thèng víi c¸c tÝn hiÖu dÉn trªn c¸c c¸p nèi víi hÖ thèng. 

3.6    

GhÐp nèi (coupling)  

Sù t−¬ng t¸c cña c¸c tr−êng ®iÖn tõ víi hÖ thèng ®Ó sinh ra dßng ®iÖn vµ ®iÖn ¸p trªn bÒ mÆt hÖ thèng 

vµ c¸p. 

3.7    

Sù x©m nhËp cã chñ ý (deliberate penetration)  

Lç ®−îc t¹o ra mét c¸ch cã chñ ý trªn mµn ch¾n ®iÖn tõ t¹o thµnh tuyÕn dÉn ®Ó truyÒn c¸c tÝn hiÖu dù 

kiÕn vµo hoÆc ra khái vïng ®−îc che ch¾n. §©y còng cã thÓ lµ lç ®−îc lµm mét c¸ch cã chñ ý ®Ó cho 

n¨ng l−îng, n−íc, lùc c¬ häc hoÆc thËm chÝ c¶ con ng−êi ®i tõ ngoµi vµo hoÆc ng−îc l¹i. 

3.8   

NhiÔu (disturbance)  

Xem ®Þnh nghÜa nhiÔu ®iÖn tõ. 

3.9 

TÊm ch¾n (mµn ch¾n) ®iÖn tõ (electromagnetic barrier (shield))  

BÒ mÆt ®−îc bäc kÝn vÒ mÆt kh«ng gian nh»m ng¨n ngõa hoÆc h¹n chÕ c¸c tr−êng EM vµ c¸c qu¸ ®é 

dÉn ®i vµo kh«ng gian bäc kÝn nµy. TÊm ch¾n cã bÒ mÆt mµn ch¾n vµ c¸c cæng vµo vµ bao bäc thÓ tÝch 

cÇn b¶o vÖ. 

3.10    

NhiÔu ®iÖn tõ (electromagnetic disturbance)  

HiÖn t−îng ®iÖn tõ bÊt kú cã thÓ lµm suy gi¶m tÝnh n¨ng cña c¬ cÊu, thiÕt bÞ hoÆc hÖ thèng. 

(IEV 161-01-05, cã söa ®æi) 

3.11 

NhiÔm nhiÔu ®iÖn tõ (electromagnetic interference) 

EMI  

Sù suy gi¶m tÝnh n¨ng cña c¬ cÊu, kªnh truyÒn dÉn hoÆc hÖ thèng do nhiÔu ®iÖn tõ. 

Chó thÝch: NhiÔu lµ nguyªn nh©n cßn nhiÔm nhiÔu lµ kÕt qu¶. 

(IEV 161-01-06, cã söa ®æi) 
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3.12 

øng suÊt ®iÖn tõ (electromagnetic stress)  

§iÖn ¸p, dßng ®iÖn hoÆc tr−êng ®iÖn tõ t¸c ®éng lªn thiÕt bÞ. NÕu øng suÊt ®iÖn tõ v−ît qu¸ ng−ìng 

xung yÕu cña thiÕt bÞ th× cã thÓ x¶y ra háng hoÆc x¸o trén viÖc thùc hiÖn chøc n¨ng. øng suÊt cã thÓ 

®−îc m« t¶ b»ng c¸c ®Æc tr−ng nh− biªn ®é ®Ønh, thêi gian t¨ng, ®é réng xung hoÆc xung. 

3.13 

TÝnh nh¹y ®iÖn tõ (electromagnetic susceptibility)  

TÝnh dÔ bÞ suy gi¶m tÝnh n¨ng cña c¬ cÊu, thiÕt bÞ hoÆc hÖ thèng khi lµm viÖc trong m«i tr−êng cã nhiÔu 

®iÖn tõ. 

Chó thÝch: Cã tÝnh nh¹y tøc lµ thiÕu kh¶ n¨ng miÔn nhiÔm. 

(161-01-21) 

3.14 

M«i tr−êng (environment)  

Tr−êng ®iÖn tõ ph¸t sinh tõ nguån bªn ngoµi g©y kÝch thÝch hÖ thèng, vµ cã thÓ g©y háng, x¸o trén hoÆc 

mÊt chøc n¨ng. 

3.15 

Møc háng (failure level)  

Møc qui ®Þnh vÒ biªn ®é (hoÆc thuéc tÝnh d¹ng sãng kh¸c) cña tr−êng ®iÖn tõ hoÆc dßng ®iÖn (®iÖn ¸p) 

c¶m øng mµ khi møc nµy ®Æt vµo linh kiÖn hoÆc hÖ thèng ®iÖn, g©y háng bªn trong thiÕt bÞ. 

3.16 

Xung ®iÖn tõ ë ®é cao lín so víi mùc n−íc biÓn (high altitude electromagnetic pulse)  

HEMP 

Xung ®iÖn tõ t¹o ra do næ h¹t nh©n bªn ngoµi tÇng khÝ quyÓn tr¸i ®Êt. 

Chó thÝch: §iÓn h×nh lµ cao h¬n mùc n−íc biÓn 30 km. 

3.17 

§iÖn tõ c«ng suÊt lín (high power electromagnetics)  

HPEM 

LÜnh vùc hoÆc c«ng nghÖ phæ biÕn liªn quan ®Õn viÖc t¹o ra tr−êng ®iÖn tõ bøc x¹ hoÆc ®iÖn ¸p vµ dßng 

®iÖn dÉn c−êng ®é m¹nh cã kh¶ n¨ng g©y háng hoÆc lµm x¸o trén hÖ thèng ®iÖn tö. Nh×n chung c¸c 

nhiÔu nµy v−ît qu¸ c¸c nhiÔu sinh ra trong c¸c ®iÒu kiÖn b×nh th−êng (vÝ dô 100 V/m vµ 100 V). 
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3.18 

Sãng cùc ng¾n c«ng suÊt lín (high power microwaves)  

HPM 

TËp hîp con cña m«i tr−êng HPEM, th−êng gåm tÝn hiÖu b¨ng hÑp cã c«ng suÊt ®Ønh d¹ng xung t¹i 

nguån cao h¬n 100 MW. 

Chó thÝch: §©y lµ ®Þnh nghÜa ®· cò, tuú thuéc vµo ®é lín cña nguån. Mèi quan t©m trong tiªu chuÈn nµy chñ 

yÕu lµ tr−êng EM t¸c ®éng lªn hÖ thèng ®iÖn tö. 

3.19 

MiÔn nhiÔm (®èi víi nhiÔu) (immunity (to a disturbance))  

Kh¶ n¨ng cña c¬ cÊu, thiÕt bÞ hoÆc hÖ thèng lµm viÖc trong m«i tr−êng cã nhiÔu ®iÖn tõ mµ tÝnh n¨ng 

kh«ng bÞ suy gi¶m. 

(161-01-20) 

3.20  

Møc miÔn nhiÔm (immunity level)  

Møc lín nhÊt cña nhiÔu ®iÖn tõ cho tr−íc, t¸c ®éng tíi c¬ cÊu, thiÕt bÞ hoÆc hÖ thèng cô thÓ, nh−ng vÉn 

duy tr× ®−îc kh¶ n¨ng lµm viÖc ë møc tÝnh n¨ng yªu cÇu. 

(161-03-14) 

3.21 

Sù x©m nhËp EM kh«ng chñ ý (inadvertent [EM] penetration)  

Lç hë, ®−îc t¹o ra mét c¸ch kh«ng chñ ý, cã thÓ t¹o thµnh tuyÕn dÉn ®Ó n¨ng l−îng ®iÖn tõ xuyªn qua 

mµn ch¾n ®iÖn tõ. HÇu hÕt c¸c x©m nhËp kh«ng chñ ý ®Òu kh«ng mong muèn. §iÓn h×nh, viÖc rß rØ qua 

vËt liÖu dÉn kh«ng hoµn h¶o ®−îc coi lµ x©m nhËp kh«ng chñ ý. 

3.22 

NhiÔm nhiÔu ®iÖn tõ cã chñ ý (intentional electromagnetic interference)  

IEMI 

ViÖc ph¸t n¨ng l−îng ®iÖn tõ g©y h¹i cã chñ ý, ®−a vµo hÖ thèng ®iÖn vµ ®iÖn tö c¸c t¹p hoÆc tÝn hiÖu, 

tõ ®ã lµm ph¸ vì, x¸o trén hoÆc lµm háng c¸c hÖ thèng nµy v× môc ®Ých khñng bè hoÆc téi ph¹m. 

3.23 

S¬ ®å tr×nh tù t−¬ng t¸c (interaction sequence diagram)  

ISD 

M« t¶ b»ng h×nh vÏ c¸c tuyÕn mµ tr−êng EM cã kh¶ n¨ng x©m nhËp xuyªn qua mét trong nhiÒu mµn 

ch¾n bao quanh hÖ thèng hoÆc thiÕt bÞ. 
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3.24 

B¨ng hÑp (narrowband)  

TÝn hiÖu hoÆc d¹ng sãng cã pbw (®−îc ®Þnh nghÜa trong 3.27) < 1% hoÆc tû sè b¨ng tÇn (®−îc ®Þnh 

nghÜa trong 3.2) < 1,01. 

3.25 

Xung ®iÖn tõ h¹t nh©n (nuclear electromagnetic pulse)  

NEMP 

TÊt c¶ c¸c lo¹i tr−êng ®iÖn tõ ®−îc t¹o ra do næ h¹t nh©n. 

3.26 

X©m nhËp (penetration)  

ViÖc truyÒn n¨ng l−îng ®iÖn tõ tõ thÓ tÝch nµy sang thÓ tÝch kh¸c qua tÊm ch¾n ®iÖn tõ. §iÒu nµy còng 

cã thÓ x¶y ra theo c¸ch truyÒn tr−êng ®iÖn tõ qua tÊm ch¾n, theo c¸ch rß tr−êng qua lç hë vµ b»ng 

dßng ®iÖn ch¹y qua c¸c d©y dÉn nèi gi÷a hai thÓ tÝch (d©y, c¸p, èng dÉn, èng cøng, èng mÒm, v.v…). 

3.27 

PhÇn tr¨m ®é réng b¨ng tÇn (percentage bandwidth)  

pbw 

§é réng b¨ng tÇn cña d¹ng sãng, ®−îc biÓu diÔn d−íi d¹ng phÇn tr¨m cña tÇn sè trung t©m cña d¹ng 

sãng ®ã. 

Chó thÝch: pbw cã gi¸ trÞ lín nhÊt lµ 200 % khi tÇn sè trung t©m b»ng trung b×nh cña tÇn sè cao vµ tÇn sè thÊp; 

pbw kh«ng ¸p dông cho c¸c tÝn hiÖu cã thµnh phÇn mét chiÒu lín (vÝ dô HEMP), mµ víi c¸c tÝn hiÖu nµy sö dông 

tû sè b¨ng tÇn ®Ò c¸c. 

3.28 

§iÓm/cæng vµo (point/port-of-entry)  

PoE 

VÞ trÝ vËt lý (®iÓm/cæng) trªn tÊm ch¾n ®iÖn tõ, t¹i ®ã n¨ng l−îng ®iÖn tõ cã thÓ ®i vµo hoÆc ®i ra khái thÓ 

tÝch kh«ng gian, trõ khi cã ®ñ thiÕt bÞ b¶o vÖ PoE. 

Chó thÝch 1: PoE kh«ng bÞ h¹n chÕ bëi ®iÓm h×nh häc. 

Chó thÝch 2: PoE ®−îc ph©n lo¹i thµnh PoE lç hë hoÆc PoE d©y dÉn, tuú theo lo¹i x©m nhËp. Chóng còng ®−îc 

ph©n lo¹i thµnh PoE kiÕn tróc, PoE c¬ khÝ, PoE kÕt cÊu hoÆc PoE ®iÖn, theo chøc n¨ng cña chóng. 

3.29 

TÝnh nh¹y bøc x¹ (radiated susceptibility)  

TÝnh nh¹y cña hÖ thèng víi tr−êng ®iÖn tõ bøc x¹. 
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3.30 

Thanh t¨ng c−êng (Rebar)  

Côm tõ gièng nh− nh÷ng thanh thÐp t¨ng c−êng ®−îc ®Æt trong khèi bª t«ng ®Ó n©ng cao tÝnh toµn vÑn 

cña kÕt cÊu. 

3.31 

T¹o mµn ch¾n (shielding)  

ViÖc lµm ®Ó lµm gi¶m ®é lín cña tr−êng ®iÖn hoÆc tr−êng tõ nhê vËt dÉn ®iÖn tèt vÝ dô nh− thÐp tÊm, 

m¹ch vßng b»ng c¸c thanh t¨ng c−êng, èng dÉn, v.v… Mµn ch¾n còng th−êng ®−îc hiÓu lµ vá bäc ®Ó 

t¹o ra viÖc gi¶m nµy. 

3.32 

Xung ng¾n (short pulse)  

SP 

TÝn hiÖu gi¸n ®o¹n cã thêi gian t¨ng vµ ®é réng xung ®−îc ®o b»ng pico gi©y vµ nano gi©y. 

3.33 

ThiÕt bÞ b¶o vÖ chèng ®ét biÕn (surge protection device)  

SPD 

ThiÕt bÞ lµm triÖt tiªu qu¸ ®iÖn ¸p vµ dßng ®iÖn trªn ®−êng d©y, vÝ dô nh− bé chèng ®ét biÕn ®−îc ®Þnh 

nghÜa trong IEC 61024-1. 

3.34 

HÖ thèng (system)  

(a) TËp hîp c¸c hÖ thèng con, côm l¾p r¸p vµ/hoÆc c¸c thµnh phÇn mµ chøc n¨ng cña chóng kÕt hîp 

chÆt chÏ víi nhau ®Ó thùc hiÖn nhiÖm vô c¬ b¶n; 

(b) TËp hîp c¸c thiÕt bÞ, hÖ thèng con, ng−êi cã kü n¨ng vµ c¸c kü thuËt cã kh¶ n¨ng thùc hiÖn hoÆc hç 

trî vai trß ho¹t ®éng x¸c ®Þnh. HÖ thèng hoµn chØnh bao gåm c¸c ph−¬ng tiÖn, thiÕt bÞ, hÖ thèng con, 

vËt liÖu, dÞch vô vµ con ng−êi cÇn thiÕt ®Ó hÖ thèng ho¹t ®éng ë møc ®é sao cho b¶n th©n hÖ thèng cã 

thÓ ®−îc coi lµ ®ñ trong m«i tr−êng lµm viÖc hoÆc hç trî cña nã. 

3.35 

Khèng chÕ kh«ng gian (topological control)  

Duy tr× mµn ch¾n ®iÖn tõ khÐp kÝn xung quanh hÖ thèng hoÆc thiÕt bÞ ®Ó gi¶m m«i tr−êng ®iÖn tõ bªn 

trong vµ tõ ®ã cung cÊp b¶o vÖ cho thiÕt bÞ. 
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3.36 

B¨ng siªu réng (ultrawideband)  

TÝn hiÖu hoÆc d¹ng sãng cã gi¸ trÞ pbw tõ 163,4 % ®Õn 200 % hoÆc tû sè b¨ng tÇn > 10 (cßn ®−îc gäi lµ 

tÝn hiÖu b¨ng siªu réng). 

4   Tæng quan 

H¬n 25 n¨m qua ®· cã sù tiÕn bé ®¸ng kÓ trong viÖc hiÓu vµ gi¶m nhÑ c¸c ¶nh h−ëng cña tr−êng xung 

®iÖn tõ ë ®é cao lín so víi mùc n−íc biÓn (HEMP) lªn hÖ thèng vµ thiÕt bÞ ®iÖn. B¾t ®Çu tõ c¸c tµi liÖu 

tr−íc ®©y vÒ ®Æc tÝnh cña HEMP [1], [2] vµ tiÕp tôc víi c«ng viÖc cña Ban kü thuËt IEC gÇn ®©y vÒ viÖc 

x©y dùng c¸c tiªu chuÈn ®Ó b¶o vÖ HEMP [3], ®· cã c¸c h−íng dÉn râ rµng vÒ ph−¬ng ph¸p b¶o vÖ vµ 

c¸c thiÕt kÕ ®Ó b¶o vÖ c¸c hÖ thèng nµy [4]. GÇn ®©y, h−íng dÉn b¶o vÖ HEMP nµy ®−îc ®−a vµo cÊu 

tróc cña c¸c ph−¬ng tiÖn gi¶m nhÑ [5, 6] vµ ®· x©y dùng c¸c ph−¬ng tiÖn vµ qui tr×nh thö nghiÖm ®èi víi 

m«i tr−êng HEMP. 

GÇn ®©y c¸c m«i tr−êng EM kh¸c ®· ph¸t triÓn vµ ®−îc thõa nhËn, gåm m«i tr−êng b¨ng siªu réng 

(UWB), m«i tr−êng xung ng¾n (SP) [7] vµ m«i tr−êng b¨ng hÑp, sãng cùc ng¾n c«ng suÊt lín (HPM), 

mµ tÊt c¶ c¸c m«i tr−êng nµy ®Òu cã phæ tÇn lµm viÖc më réng trªn vµi GHz [8]. C¸c tÝn hiÖu nµy, cïng 

víi dßng ®iÖn vµ ®iÖn ¸p dÉn c«ng suÊt lín, ®−îc gäi lµ m«i tr−êng “®iÖn tõ c«ng suÊt cao” (HPEM). KÕt 

hîp víi thùc tÕ lµ c¸c m¹ch ®iÖn vµ hÖ thèng ®iÖn hiÖn ®¹i cã sö dông c¸c thiÕt bÞ kü thuËt sè trong thiÕt 

kÕ cña chóng, hiÓn nhiªn thÊy r»ng chóng ta cÇn më réng hiÓu biÕt cña m×nh vÒ kh¸i niÖm b¶o vÖ hÖ 

thèng ®Ó tÝnh ®Õn c¶ c¸c m«i tr−êng HPEM míi nµy.  

§Ó ph©n tÝch c¸c ¶nh h−ëng cña HPEM lªn hÖ thèng, mét ph−¬ng ph¸p ph©n tÝch kh¸ tèt ®· ®−îc triÓn 

khai. Ph−¬ng ph¸p nµy gåm c¸c b−íc sau: 1) ®Þnh nghÜa vÒ kh«ng gian ®iÖn tõ cña hÖ thèng; 2) x¸c 

®Þnh bé thu n¨ng l−îng ®iÖn tõ; 3) nhËn diÖn vÞ trÝ “giao diÖn” cña thiÕt bÞ nh¹y; 4) tÝnh to¸n øng suÊt 

®iÖn tõ t¹i (c¸c) phÇn tö giao diÖn; 5) x¸c ®Þnh møc ®é háng hãc t¹i giao diÖn; vµ 6) so s¸nh møc ®é 

øng suÊt/háng hãc ®Ó −íc l−îng tÝnh dÔ bÞ t¸c ®éng cña hÖ thèng. §èi víi c¸c hÖ thèng hiÖn ®¹i ph¶i 

chÞu kÝch thÝch cña HPEM, ph−¬ng ph¸p ph©n tÝch t−¬ng tù cÇn ®−îc x©y dùng vµ thö nghiÖm. Cô thÓ, 

cÇn ®Ò cËp ®Õn nh÷ng vÊn ®Ò sau: 

• söa ®æi kh¸i niÖm ph©n tÝch kh«ng gian ®Ó tÝnh ®Õn c¸c ¶nh h−ëng cña tÇn sè cao vµ kÝch th−íc 

tr−êng ph©n bè; 

• më réng m« h×nh t−¬ng t¸c ®iÖn tõ (vÝ dô ghÐp nèi, x©m nhËp vµ lan truyÒn) ®Õn c¸c tÇn sè cao h¬n 

(thêi gian t¨ng nhanh h¬n) cña øng suÊt HPEM; 

• x©y dùng nh÷ng kiÕn thøc tèt h¬n vÒ ®¸p øng cña c¸c linh kiÖn vµ hÖ thèng chÞu c¸c øng suÊt ®iÖn 

tõ, kÓ c¶ c¬ chÕ háng hãc cña c¸c linh kiÖn riªng rÏ vµ x¸o trén, ph¸ vì hoÆc lµm háng hÖ thèng. 

T−¬ng tù, ph−¬ng ph¸p thö nghiÖm dïng cho HEMP còng ®· ®−îc thiÕt lËp. Tuy nhiªn, c¸c ph−¬ng 

ph¸p nµy kh«ng thÓ ¸p dông trùc tiÕp ®Ó thö nghiÖm ë møc hÖ thèng cho c¸c hÖ thèng hiÖn ®¹i. §©y 
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kh«ng chØ cã vÊn ®Ò vÒ c¸ch t¹o ra m«i tr−êng thö nghiÖm HPEM “tiªu chuÈn” vµ ®¹i diÖn mµ cßn thiÕu 

c¸c qui tr×nh thö nghiÖm. HÖ thèng cã thÓ cã c¸c tr¹ng th¸i kh¸c nhau tïy thuéc vµo ho¹t ®éng bªn 

trong cña nã vµ ®¸p øng cña hÖ thèng víi c¸c t¸c nh©n EM bªn ngoµi cã thÓ phô thuéc vµo “c¸c tr¹ng 

th¸i ban ®Çu” cña hÖ thèng. H¬n n÷a, trong thö nghiÖm HEMP hiÖn hµnh, th−êng kh«ng cã khèng chÕ 

phÇn mÒm ®Æc tr−ng hoÆc ph−¬ng thøc thay ®æi cho c¸c thiÕt bÞ thö nghiÖm, v× chØ phÇn cøng míi ®−îc 

coi lµ quan träng thùc sù. §èi víi c¸c hÖ thèng nµy, phÇn mÒm lµm viÖc cña hÖ thèng th−êng ®−îc thay 

®æi vµ chØnh söa ®Ó thö nghiÖm, dÉn ®Õn c¸c ®Æc tÝnh thùc sù cña hÖ thèng cã thÓ kh«ng ®¹i diÖn cho 

hÖ thèng cÇn thö nghiÖm. 

Do ®ã, ph¶i x©y dùng giao thøc thö nghiÖm thÝch hîp cho c¸c hÖ thèng víi nguyªn t¾c cã thÓ ¸p dông 

linh ho¹t phÇn mÒm. 

4.1   Kinh nghiÖm tr−íc ®©y vÒ c¸c ¶nh h−ëng HPEM lªn hÖ thèng 

Tr−íc ®©y, cã mét sè tr−êng hîp ®−îc ghi l¹i trong ®ã m«i tr−êng EM cã c¸c ¶nh h−ëng kh«ng mong 

muèn lªn hÖ thèng – ®«i khi cã nh÷ng hËu qu¶ nghiªm träng. Mét b¸o c¸o cña NASA [9] ®· kh¶o s¸t 

nhiÒu tr−êng hîp EMI nµy vµ mét sè tr−êng hîp ®−îc nªu tãm t¾t d−íi ®©y. 

Theo ghi chÐp trong qu¸ khø, háng hÖ thèng kh«ng chØ giíi h¹n ë c¸c thiÕt bÞ hiÖn ®¹i mµ vµo n¨m 

1967, USS Forrestal ®· liªn quan ®Õn mét tr−êng hîp EMI cã lÏ lµ xÊu nhÊt tõng ®−îc ghi l¹i. Theo [9], 

“Vµo n¨m 1967, ngoµi kh¬i bê biÓn ViÖt Nam, m¸y bay ph¶n lùc cña H¶i qu©n h¹ c¸nh xuèng tµu 

chë m¸y bay USS Forrestal ®· lµm nh¶ ®¹n kh«ng theo lÖnh, b¾n vµo m¸y bay chiÕn ®Êu chøa 

®Çy nhiªn liÖu vµ ®−îc trang bÞ ®Çy ®ñ vò khÝ n»m trªn boong tµu. KÕt qu¶ lµ g©y næ, 134 thñy thñ 

chÕt vµ háng nghiªm träng tµu s©n bay vµ m¸y bay. Tai n¹n nµy g©y ra do m¸y bay h¹ c¸nh bÞ 

chiÕu bëi ra®a trªn tµu s©n bay, vµ EMI t¹o ra ®· göi tÝn hiÖu kh«ng mong muèn ®Õn hÖ thèng vò 

khÝ. Nghiªn cøu cho thÊy r»ng viÖc suy gi¶m phÇn cuèi che ch¾n b¶o vÖ trªn m¸y bay ®· ®Ó tÇn 

sè ra®a can thiÖp ®Õn c¸c ho¹t ®éng th−êng xuyªn. Tõ tr−êng hîp nµy, cÇn xem xÐt l¹i c¸c yªu 

cÇu EMC ë møc hÖ thèng ®Ó tÝnh ®Õn c¸c l−u ý ®Æc biÖt ®èi víi c¸c c¬ cÊu bÞ næ v× ®iÖn”. 

R¾c rèi cho hÖ thèng ®iÒu khiÓn bay trªn m¸y bay chiÕn ®Êu F-16 còng ®−îc ghi l¹i nh− sau: 

“Mét m¸y bay chiÕn ®Êu F-16 ®· ®©m xuèng vïng l©n cËn tr¹m ph¸t sãng ra®i« cña VOA v× hÖ 

thèng ®iÒu khiÓn bay b»ng ®iÖn tÝn nh¹y víi HIRF ®−îc truyÒn. V× F-16 vèn kh«ng æn ®Þnh nªn phi 

c«ng ph¶i dùa vµo m¸y tÝnh cña m¸y bay ®Ó ®iÒu khiÓn m¸y bay. Do ®ã, nhiÒu m¸y bay F-16 ®· 

®−îc söa ®æi ®Ó ng¨n ngõa c¸c EMI lo¹i nµy, g©y ra do c¸c qui ®Þnh qu©n sù kh«ng ®ñ vÒ hÖ 

thèng ®iÖn tö cô thÓ. LÞch sö vÒ tr−êng hîp cña F-16 nµy lµ mét trong nh÷ng ®éng lùc ®Ó C¬ quan 

qu¶n lý hµng kh«ng thµnh lËp ch−¬ng tr×nh chøng nhËn HIRF”. 

Mét sù cè x¶y ra gÇn ®©y liªn quan ®Õn m¸y bay trùc th¨ng Blackhawk UH-60 bÞ ¶nh h−ëng bëi tr¹m 

ph¸t sãng ra®i« ë gÇn: 

“N¨m 1987, chiÕc m¸y bay trùc th¨ng qu©n sù Blackhawk UH-60 cña h·ng Sikorsky trong khi 

®ang bay qua th¸p ph¸t thanh qu¶ng b¸ ë T©y §øc th× bé phËn gi÷ æn ®Þnh ®· bÞ dÞch chuyÓn 
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kh«ng theo lÖnh. Còng ®· ghi l¹i nh÷ng chØ thÞ ¸nh s¸ng c¶nh b¸o gi¶ vµ c¸c c¶nh b¸o sai trong 

buång l¸i. C¸c nghiªn cøu vµ thö nghiÖm sau ®ã cho thÊy r»ng hÖ thèng gi÷ æn ®Þnh ®· bÞ ¶nh 

h−ëng bëi EMI tõ tr−êng bøc x¹ c−êng ®é cao (HIRF). Blackhawk cã hÖ thèng ®iÒu khiÓn bay 

th«ng th−êng ®−îc liªn kÕt vÒ c¬, cã sù trî gióp cña hÖ thèng thñy lùc. Tuy nhiªn, hÖ thèng gi÷ æn 

®Þnh sö dông c¸c tÝn hiÖu kü thuËt sè ®−îc truyÒn ®Õn (®iÒu khiÓn chØ b»ng tÝn hiÖu ®iÖn) ®Ó tù 

®éng ®iÒu chØnh vÞ trÝ cña nã so víi c¸c tham sè ®iÒu khiÓn vµ tham sè bay. C¸c tÝn hiÖu kü thuËt 

sè nµy cã ®é nh¹y cao víi HIRF. Víi nh÷ng trùc th¨ng ®−îc thiÕt kÕ ban ®Çu, qu©n ®éi ®· kh«ng 

th−êng xuyªn bay gÇn c¸c tr¹m ph¸t RF lín. Tuy nhiªn, phiªn b¶n cña Blackhawk dïng trong h¶i 

qu©n, Seahawk SB-60 kh«ng gÆp ph¶i nh÷ng vÊn ®Ò EMI t−¬ng tù v× chóng ®−îc lµm ch¾c ch¾n 

®Ó chèng l¹i EMI kh¾c nghiÖt trªn c¸c con tµu hiÖn ®¹i. MÆc dï Qu©n ®éi ®· nhËn thøc ®−îc hµng 

tr¨m tr¹m ph¸t sãng trªn toµn thÕ giíi cã thÓ g©y ra c¸c sù cè vµ ®· h−íng dÉn phi c«ng tu©n thñ 

c¸c kho¶ng c¸ch thÝch hîp nh−ng tõ n¨m 1981 ®Õn 1987 ®· cã 5 m¸y bay Blackhawk bÞ ®©m vµ 

lµm chÕt vµ bÞ th−¬ng toµn bé phi hµnh ®oµn. Trong mçi vô ®©m nµy, m¸y bay ®· bay qu¸ gÇn 

c¸c tr¹m ph¸t ra®i«. Gi¶i ph¸p dµi h¹n lµ t¨ng che ch¾n cho c¸c thiÕt bÞ ®iÖn tö nh¹y vµ cung cÊp 

dù phßng mét sè c¬ cÊu ®iÒu khiÓn tù ®éng tù phôc håi” 

C¸c sù cè t−¬ng tù vÒ EMI kh«ng chØ giíi h¹n trong qu©n sù, v× ®· cã b»ng chøng vÒ mét sè tr−êng hîp 

sau ®©y liªn quan ®Õn « t«: 

“Trong nh÷ng n¨m ®Çu sö dông hÖ thèng phanh chèng bã cøng (ABS), c¸c « t« cã trang bÞ ABS 

®Òu cã vÊn ®Ò nghiªm träng khi phanh trªn c¸c qu·ng ®−êng nhÊt ®Þnh trªn xa lé ë §øc. Phanh bÞ 

¶nh h−ëng bëi c¸c tr¹m ph¸t sãng ra®i« ë gÇn nÕu l¸i xe ®¹p phanh ë c¸c ®o¹n cong cña xa lé. 

Gi¶i ph¸p nhanh nhÊt lµ l¾p l−íi ch¾n däc theo ®−êng cao tèc lµm suy gi¶m EMI. §iÒu nµy cho 

phÐp phanh thùc hiÖn ®óng chøc n¨ng khi l¸i xe sö dông chóng.” 

Khu vùc ch¨m sãc y tÕ còng bÞ ¶nh h−ëng bëi EMI, ®−îc ghi l¹i nh− d−íi ®©y: 

“§é nh¹y cña thiÕt bÞ y tÕ víi ph¸t x¹ dÉn hoÆc ph¸t bøc x¹ lµ vÊn ®Ò ®¸ng quan t©m (trong c¸c 

m¸y theo dâi tim/khö rung tim trong xe cøu th−¬ng). Trong tr−êng hîp nµy, mét n¹n nh©n 93 tuæi 

bÞ ®au tim ®−îc ®−a vµo bÖnh viÖn vµ kü thuËt viªn y tÕ g¾n m¸y theo dâi/khö rung tim vµo bÖnh 

nh©n. V× m¸y kh«ng ho¹t ®éng nªn kü thuËt viªn ®· bËt bé ®µm ®Ó yªu cÇu chØ dÉn y tÕ, vµ bÖnh 

nh©n ®· chÕt. §iÒu tra cho thÊy r»ng m¸y theo dâi/khö rung tim ®· bÞ ph¬i nhiÔm víi c¸c ph¸t x¹ 

bøc x¹ cao kh¸c th−êng v× trÇn xe cøu th−¬ng dïng sîi thñy tinh thay cho kim lo¹i tr−íc kia vµ cã 

l¾p anten ph¸t sãng ra®i« d¶i réng. ViÖc gi¶m c¸c che ch¾n b¶o vÖ kÕt hîp víi tÝn hiÖu ra®i« bøc 

x¹ m¹nh ®· g©y ra EMI cho c¸c m¸y mãc thùc hiÖn chøc n¨ng trî gióp sù sèng.” 

C¸c tr−êng hîp tr−êng HPEM ¶nh h−ëng ®Õn hÖ thèng ®iÖn lµ hËu qu¶ kh«ng chñ ý cña viÖc thiÕt kÕ hÖ 

thèng kh«ng tèt, tr−êng EM lín bÊt th−êng hoÆc c¶ hai. Tuy nhiªn, cã thÓ h×nh dung ®−îc viÖc sö dông 

c¸c nguån HPEM sÏ g©y x¸o trén hoÆc háng hãc trong hÖ thèng. C¸c sù cè nµy còng cã thÓ xuÊt hiÖn 

trong qu©n ®éi, n¬i m«i tr−êng HPEM cã thÓ h−íng trùc tiÕp ®Õn tªn löa, m¸y bay hoÆc hÖ thèng kh¸c 

cã chøa c¸c linh kiÖn ®iÖn tö nh¹y. T−¬ng tù, kh¸i niÖm tÊn c«ng nµy còng cã thÓ ®−îc tin tÆc, khñng bè 
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hoÆc c¸c tæ chøc t−¬ng tù sö dông chèng l¹i khu d©n c−, mµ ë ®ã chóng ®−îc gäi lµ “khñng bè b»ng 

EM” [10], [11] hoÆc gÇn ®©y ®−îc gäi lµ nhiÔm nhiÔu ®iÖn tõ cã chñ ý (IEMI). 

C¸c kh¶ n¨ng x¶y ra nµy lµ chñ ®Ò vÒ phÇn kü thuËt trong c¸c héi nghÞ chuyªn ®Ò khoa häc gÇn ®©y 

[12], [13], [14] vµ [15], vµ tiÕp tôc ®−îc th¶o luËn trong c¸c Ên phÈm phæ biÕn [16], [17]. MÆc dï cã mét 

sè tÝnh to¸n ch−a ®−îc x¸c nhËn vÒ c¸c tr−êng hîp sö dông vò khÝ (EM) nµy chèng l¹i khu d©n c− vµ hÖ 

thèng qu©n sù [18], [19] nh−ng nh÷ng b»ng chøng râ rµng, thuyÕt phôc vµ ®−îc ghi thµnh v¨n b¶n vÒ 

m«i tr−êng HPEM nµy vÉn cã khã n¾m b¾t. 

MÆc dï vÉn ch−a cã ®ñ c¸c b»ng chøng ch¾c ch¾n vÒ liªn kÕt gi÷a viÖc sö dông c¸c nguån HPEM víi 

viÖc tÊn c«ng khu d©n c− nh−ng mét sè chÝnh phñ vÉn tiÕp tôc c¸c ch−¬ng tr×nh nghiªn cøu ®Ó ®¸nh gi¸ 

c¸c ¶nh h−ëng cã thÓ cã cña m«i tr−êng HPEM lªn c¸c hÖ thèng vµ c¬ së h¹ tÇng. VÝ dô, ®· cã mét 

ch−¬ng tr×nh nghiªn cøu ë Thôy §iÓn [20]. Ngoµi ra kh¶ n¨ng sö dông vò khÝ tÇn sè ra®i« (RF) còng 

®−îc ®Ò cËp gÇn ®©y trong Quèc héi Hoa kú [21]. 

§Ó biÕt thªm th«ng tin liªn quan ®Õn viÖc sö dông cã chñ ý c¸c m«i tr−êng HPEM, xem thªm c¸c Ên 

phÈm ®Æc biÖt ®Ò cËp ®Õn EMI cã chñ ý (IEMI) cña v¨n kiÖn IEEE vÒ t−¬ng thÝch ®iÖn tõ [50]. 

4.2   C¸c kü thuËt chung b¶o vÖ khái EM dïng cho khu d©n c− 

C«ng viÖc quan träng ®· ®−îc thùc hiÖn ®Ó ph¸t triÓn kh¸i niÖm b¶o vÖ cho c¶ hÖ thèng qu©n sù vµ khu 

d©n c− chèng l¹i m«i tr−êng xung ®iÖn tõ h¹t nh©n ë ®é cao lín so víi mùc n−íc biÓn (HEMP) [22]. 

BiÖn ph¸p b¶o vÖ gåm che ch¾n toµn bé (vÝ dô khèng chÕ kh«ng gian hÖ thèng [23]), l¾p c¸c bé läc vµ 

b¶o vÖ chèng ®ét biÕn trªn c¸c ®−êng d©y cÊp ®iÖn vµo vµ ®−êng d©y tÝn hiÖu [24], vµ b¶o vÖ c¸c thiÕt 

bÞ riªng rÏ cã thÓ ®Æc biÖt nh¹y víi m«i tr−êng HEMP [25], [26]. 

PhÇn lín nghiªn cøu HEMP tr−íc kia ®· ®−îc ¸p dông trùc tiÕp ®Ó b¶o vÖ c¸c hÖ thèng ®iÖn vµ ph−¬ng 

tiÖn dïng ®iÖn chèng l¹i m«i tr−êng HPEM tÇn sè cao h¬n. Nh− trong tr−êng hîp HEMP, c¸c tuyÕn 

ghÐp nèi quan träng nhÊt ®èi víi øng suÊt HPEM bªn ngoµi lµ nh÷ng ®−êng d©y dµi ®i vµo bªn trong hÖ 

thèng. Tuy nhiªn, do cã thµnh phÇn tÇn sè cao h¬n trong m«i tr−êng HPEM nªn c¸c tÝn hiÖu sinh ra 

trong c¸c ®−êng d©y nµy th−êng cã ®é suy gi¶m theo kho¶ng c¸ch lín h¬n tÝn hiÖu do HEMP g©y ra. 

Do ®ã, trong mét sè tr−êng hîp, c¸c yªu cÇu ®Æt lªn c¸c phÇn tö b¶o vÖ ®èi víi c¸c tÝn hiÖu HPEM 

chèng l¹i sù x©m nhËp EM “cã chñ ý” vµo hÖ thèng cã thÓ kh«ng kh¾c nghiÖt b»ng ®èi víi HEMP. 

Tuy nhiªn, ®èi víi m«i tr−êng HPEM, cßn cã nh÷ng sù x©m nhËp kh¸c cÇn quan t©m. Chóng ®−îc gäi 

lµ x©m nhËp “kh«ng chñ ý” 1) th−êng xuÊt hiÖn khi tr−êng EM x©m nhËp qua nh÷ng vÞ trÝ kh«ng hoµn 

h¶o cña mµn ch¾n hÖ thèng. §iÓn h×nh, khi tÇn sè cña m«i tr−êng EM bªn ngoµi t¨ng lªn, hiÖu qu¶ x©m 

nhËp cña c¸c tr−êng còng t¨ng lªn th«ng qua c¸c tuyÕn dÉn kh«ng chñ ý (kh«ng mong muèn) nµy, vµ 

                                         
1) ThuËt ng÷ x©m nhËp “cöa tr−íc” vµ x©m nhËp “cöa sau” th−êng ®−îc sö dông ®Ó m« t¶ c¸ch mµ n¨ng l−îng EM 

cã thÓ x©m nhËp vµo hÖ thèng. §©y lµ nh÷ng thuËt ng÷ m« t¶ theo c¸ch kh«ng kü thuËt, vµ trong tiªu chuÈn nµy 

chóng ta chän ®Þnh nghÜa c¬ chÕ x©m nhËp EM t−¬ng øng lµ “chñ ý” vµ “kh«ng chñ ý”, v× c¸c thuËt ng÷ nµy ®Æc 

tr−ng ®Çy ®ñ h¬n vÒ nguyªn nh©n mµ n¨ng l−îng HPEM bªn ngoµi cã thÓ x©m nhËp vµo hÖ thèng. 
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phÇn bªn trong hÖ thèng cã thÓ bÞ t¸c ®éng m¹nh h¬n. ViÖc c¶i thiÖn che ch¾n toµn bé (kh«ng gian) 

cña hÖ thèng ®ang xÐt sÏ gióp gi¶m thiÓu vÊn ®Ò nµy. 

V× cã rÊt nhiÒu hÖ thèng ®iÖn tö cÇn quan t©m lµ hÖ thèng kü thuËt sè nªn cã chiÒu h−íng bæ sung cho 

c¸c hiÖn t−îng t−¬ng t¸c tr−êng HPEM. V× m«i tr−êng HPEM cã tÝnh lÆp l¹i nªn xung chu kú cña øng 

suÊt ®iÖn lªn hÖ thèng cã thÓ g©y c¶n trë lªn chu kú ®ång hå trong m¹ch kü thuËt sè. Do ®ã, cã thÓ cã 

cã sù x¸o trén hÖ thèng ë mét sè tèc ®é xung tíi h¹n nhÊt ®Þnh – mÆc dï mËt ®é tr−êng EM thÊp h¬n 

ng−ìng g©y háng vÜnh viÔn linh kiÖn. §iÒu nµy thõa nhËn r»ng kh¸i niÖm b¶o vÖ khái EM bæ sung lµ 

thiÕt kÕ cÈn thËn trong c¸c thiÕt bÞ ®iÖn tö sè ®Ó kh«ng bÞ háng do sù can thiÖp cã chu kú nµy. C¸ch tiÕp 

cËn nµy th−êng ®−îc gäi lµ “sù ph¸ vì” trong céng ®ång HEMP. 

Th«ng tin chi tiÕt vµ c¸c qui ®Þnh kü thuËt cña kh¸i niÖm b¶o vÖ HPEM khuyÕn c¸o cïng viÖc sö dông 

chóng sÏ ®−îc ®Ò cËp trong c¸c tiªu chuÈn kh¸c cña bé tiªu chuÈn nµy. 

5   Ph©n lo¹i m«i tr−êng HPEM 

HPEM lµ thuËt ng÷ ®−îc sö dông ®Ó chØ m«i tr−êng ®iÖn tõ do con ng−êi t¹o ra cã thÓ cã ¶nh h−ëng 

®Õn ho¹t ®éng cña c¸c hÖ thèng ®iÖn. Nã cã thÓ xuÊt hiÖn ë d¹ng sãng xung cña n¨ng l−îng sãng cùc 

ng¾n, vµ trong d¹ng nµy, nã th−êng ®−îc ®Ò cËp ®Õn nh− tÝn hiÖu sãng cùc ng¾n c«ng suÊt lín (HPM). 

Ngoµi ra, kÝch thÝch nµy còng cã thÓ xuÊt hiÖn d−íi d¹ng xung b¨ng réng cña n¨ng l−îng EM, th−êng 

®−îc ®Ò cËp ®Õn nh− xung b¨ng siªu réng (UWB). Th«ng th−êng n¨ng l−îng HPEM nµy truyÒn ®Õn hÖ 

thèng d−íi d¹ng tr−êng ®iÖn tõ tíi. 

Mét c¸ch ®Ó minh häa sù kh¸c nhau gi÷a m«i tr−êng HPM vµ UWB lµ kiÓm tra phæ trong miÒn tÇn sè 

cña chóng, ®−îc thÓ hiÖn ®Þnh tÝnh trªn H×nh 1. H×nh vÏ nµy minh häa ®é lín cña mËt ®é phæ ®èi víi 

xung ®iÖn tõ ë ®é cao lín so víi mùc n−íc biÓn (HEMP) vµ xung sÐt ®iÓn h×nh, cïng víi c¸c tÝn hiÖu 

xung ng¾n (SP) cña HPM vµ UWB. L−u ý r»ng c¶ m«i tr−êng UWB vµ HPM ®Òu quan träng ®èi víi c¸c 

tÇn sè lín h¬n kho¶ng 300 MHz. B¶n chÊt b¨ng réng cña m«i tr−êng UWB lµ râ rµng vµ phæ HPM ®−îc 

nhËn thÊy lµ gièng víi c¸c tÝn hiÖu mét tÇn sè. CÇn l−u ý r»ng thµnh phÇn tÇn sè UWB th−êng sÏ gi¶m 

3 GHz - 5 GHz vµ “c¸c mòi tªn” b¨ng hÑp trong H×nh 1 nh»m thÓ hiÖn c¸c gi¸ trÞ lín. 

Còng ®−îc thÓ hiÖn trªn h×nh nµy lµ c¸c chuçi tÝn hiÖu liªn tôc møc thÊp ®−îc gäi lµ “m«i tr−êng EMI”, 

mµ ®¹i diÖn cho møc xung quanh cña m«i tr−êng t¹p ®iÖn tõ do ho¹t ®éng cña thiÕt bÞ ®iÖn ë gÇn hoÆc 

m¸y ph¸t EM ë xa, vµ nã cã thÓ g©y EMI trong thiÕt bÞ. 

HÖ thèng ®iÖn th−êng ®−îc b¶o vÖ chèng l¹i mét sè møc ®é nhiÔm nhiÔu ®Ó ®¹t ®−îc EMC theo tiªu 

chuÈn cã thÓ ¸p dông. Tuy nhiªn trong hÇu hÕt c¸c tr−êng hîp, c¸c møc m«i tr−êng HPEM lµ cao h¬n 

®¸ng kÓ so víi c¸c møc b¶o vÖ d©n c− th«ng th−êng. 
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a)   B¨ng tÇn hÑp kÐo dµi tõ ∼0,2 GHz ®Õn ∼5 GHz 
b)   Kh«ng nhÊt thiÕt lµ HPEM 
c)   Thµnh phÇn phæ ®¸ng kÓ ®Õn ∼10 MHz phô thuéc vµo d¶i vµ øng dông 

B¨ng hÑpa) 
d¶i phô thuéc 

(vÝ dô, HPM, HIRF, v.v...) 

B¨ng siªu réng (UWB) 
 

TÇn sè, Hz 

D¶i phô thuéc  

SÐt c)  

M«i tr−êng EMI b) 

MËt ®é phæ 
(V/m)/Hz 

 

 

 

 

 

 

 

 

 

 

 

 

Chó ý lµ c¶ hai thang ®o ®Òu lµ thang logarÝt. 

H×nh 1 – Minh häa thµnh phÇn phæ cña c¸c tÝn hiÖu HPM vµ UWB cïng víi c¸c tÝn hiÖu EM [8] 

Kh¶ n¨ng t¹o ra, bøc x¹, ghÐp nèi vµ háng/x¸o trén cña mçi m«i tr−êng EM nµy cã thÓ rÊt kh¸c nhau; 

tuy nhiªn, ¶nh h−ëng cña chóng lªn hÖ thèng ®iÖn cã thÓ l¹i gièng nhau – x¸o trén hoÆc háng vÒ mÆt 

vËt lý cña hÖ thèng. 

Tïy thuéc vµo thiÕt kÕ, nguån sãng cùc ng¾n c«ng suÊt lín th−êng t¹o ra d¹ng sãng xuÊt hiÖn nh− tÝn 

hiÖu h×nh sin bÞ ch¾n [27] nh− trªn H×nh 2. C¸c tÇn sè tõ 0,2 GHz ®Õn 5 GHz lµ ®iÓn h×nh, víi ®é réng 

xung kÐo dµi ®Õn vµi micr«gi©y. C¸c ®Æc tr−ng quan träng kh¸c cña lo¹i tÝn hiÖu nµy vµ ¶nh h−ëng cña 

chóng lªn hÖ thèng nh− d−íi ®©y. 

• C¸c xung d¹ng sãng cã thÓ lÆp l¹i; tÇn sè xung cã thÓ thay ®æi theo thêi gian vµ ®−îc ®iÒu biÕn. 

− GhÐp nèi lín nhÊt x¶y ra nÕu ®−îc ®iÒu h−ëng ®Ó cã céng h−ëng ®¸ng kÓ trong chøc n¨ng 

truyÒn dÉn cña hÖ thèng. 

− Hµng tr¨m chu kú hoÆc xÊp xØ lµ cÇn thiÕt ®Ó cã céng h−ëng. 

− Cã kh¶ n¨ng g©y can nhiÔu qua c¸c tuyÕn ghÐp nèi vµ x©m nhËp kh«ng chñ ý vµ thËm chÝ c¶ 

háng hãc vÜnh viÔn qua c¸c tuyÕn x©m nhËp cã chñ ý. 

• NhiÒu hÖ thèng bÞ chiÕu ®Õn cã ®é nh¹y céng h−ëng ®¸ng kÓ ë tÇn sè cô thÓ. 

− §iÒu nµy ®Ò xuÊt kh¶ n¨ng ®iÒu h−ëng nguån ®Ó g©y ¶nh h−ëng cô thÓ lªn hÖ thèng. 
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• C¸c nguån dïng cho m«i tr−êng EM nµy th−êng lµ ra®a hoÆc ®Ìn ph¸t sãng siªu cao, magnetron 

t−¬ng ®èi, ®Ìn dao ®éng catèt ¶o hoÆc super-reltron. 

KÝch thÝch xung UWB qu¸ ®é nhanh cã kh¸c nhau, trong ®ã nã t¹o ra tÇn sè vµ thµnh phÇn n¨ng l−îng 

trªn d¶i réng cña tÇn sè, vµ vÒ mÆt nµy th× nã t−¬ng tù víi HEMP.  

§Æc tr−ng quan träng nh− sau. 

• Thêi gian t¨ng th−êng lµ kho¶ng 100 ps vµ ®é réng xung kho¶ng 1 ns. 

− C«ng suÊt vµ thµnh phÇn tÇn sè chÝnh n»m trªn mét phæ rÊt réng, xÊp xØ ph¹m vi d¶i tÇn tõ 

0,2 GHz ®Õn 5 GHz. 

• C¸c xung cã thÓ lÆp l¹i. 

− Céng h−ëng cña c¸c hÖ thèng kh¸c nhau cã thÓ ®−îc kÝch thÝch ®ång thêi. 

− Tuy nhiªn, n¨ng l−îng do xung ®¬n t¹o ra l¹i ®−îc tr¶i dµi trªn nhiÒu tÇn sè. 

− Do ®ã mËt ®é c«ng suÊt thÊp h¬n mËt ®é c«ng suÊt cña nguån sãng cùc ng¾n c«ng suÊt lín. 

• Kh¶ n¨ng g©y nhiÔm nhiÔu tõ c¸c tuyÕn ghÐp nèi kh«ng chñ ý x¶y ra nhiÒu h¬n háng hãc vÜnh viÔn. 

§Ó hiÓu biÕt thªm vÒ c¸c ¶nh h−ëng cña hÖ thèng, cã thÓ cÇn thùc hiÖn ph©n tÝch hoÆc thùc hiÖn thÝ 

nghiÖm trªn hÖ thèng cÇn quan t©m. §iÒu nµy ®ßi hái ph¶i cã b¶n yªu cÇu kü thuËt cña m«i tr−êng 

HPEM kÝch thÝch lªn hÖ thèng cïng víi nh÷ng yªu cÇu kh¸c. C¸c khÝa c¹nh quan träng cña m«i tr−êng 

nµy ®−îc ®Ò cËp thªm trong 5.1. 

5.1   M«i tr−êng HPEM bøc x¹ vµ m«i tr−êng HPEM dÉn 

Nh− ®· ®Ò cËp ë [3], øng suÊt HEMP qu¸ ®é lªn hÖ thèng cã thÓ chia thµnh thµnh phÇn tr−êng EM bøc 

x¹ vµ thµnh phÇn dßng ®iÖn dÉn. Còng cã thÓ thùc hiÖn c¸ch chia t−¬ng tù ®èi víi m«i tr−êng HPEM. 

M«i tr−êng bøc x¹ ®−îc qui ®Þnh bëi c−êng ®é tr−êng ®iÖn (hoÆc còng cã thÓ lµ c−êng ®é tr−êng tõ), 

cïng víi th«ng tin vÒ ®Æc tr−ng d¹ng sãng cña tr−êng vµ sù ph©n cùc, gãc tíi, ph¹m vi vÒ kh«ng gian 

vµ vÞ trÝ chiÕu x¹ cña hÖ thèng. M«i tr−êng bøc x¹ nµy ®−îc qui ®Þnh ë bªn ngoµi hÖ thèng nh− mét 

tr−êng HPEM tíi. 

M«i tr−êng dÉn nh×n chung ë d¹ng sãng dßng ®iÖn hoÆc d¹ng phæ trªn mét hoÆc nhiÒu d©y dÉn ®iÖn 

trong hÖ thèng ®ang xÐt. Th«ng th−êng, qui ®Þnh nµy lµ t¹i ®iÓm x©m nhËp vµo hÖ thèng, ë vÞ trÝ mµ d©y 

dÉn mang dßng ®iÖn ®−îc t¹o ra tõ bªn ngoµi cã kh¶ n¨ng x©m nhËp vµo vá bao quanh hÖ thèng vµ 

®−a dßng ®iÖn vµo bªn trong. 

5.2   D¹ng sãng (CW) b¨ng hÑp 

M«i tr−êng HPM bøc x¹ vµ/hoÆc dÉn b¨ng hÑp th−êng ®−îc biÓu diÔn trong miÒn thêi gian bëi d¹ng sãng 

h×nh sin cã ®iÒu chÕ. Mét d¹ng sãng nµy lµ sãng h×nh sin cã ®iÒu chÕ Gauss, ®−îc cho bëi biÓu thøc gi¶i 

tÝch sau:  
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    ( ) ( )( )
( ) 22

2cos








 −
−

−= απ
stt

soo ettfAtg      (1) 

D¹ng sãng ( )tg nµy ®−îc x¸c ®Þnh bëi c¸c th«ng sè sau: 

oA  lµ gi¸ trÞ ®Ønh cña tr−êng E qu¸ ®é (tÝnh b»ng ®¬n vÞ t−¬ng øng) 

of  tÇn sè cña tÝn hiÖu sãng mang (tÝnh b»ng Hz) 

ot  thêi gian cña tÝn hiÖu sãng mang (tÝnh b»ng gi©y) vµ b»ng 1/ of  

st  dÞch chuyÓn thêi gian bÊt kú cña d¹ng sãng (tÝnh b»ng gi©y) 

α  ®é réng hiÖu qu¶ cña xung Gauss tÝnh tõ c¸c ®iÓm 1/e (tÝnh b»ng gi©y) 

Trªn thùc tÕ ®· t×m thÊy nhiÒu d¹ng ®−êng bao kh¸c nhau cña d¹ng sãng nµy, tïy thuéc vµo lo¹i nguån 

t¹o ra tr−êng bøc x¹ vµ vÞ trÝ quan s¸t d¹ng sãng trong hÖ thèng. VÝ dô, H×nh 2a minh häa d¹ng sãng 

chuÈn hãa biªn ®é víi tham sè ®é réng Gauss α = 10 ot  vµ dÞch chuyÓn thêi gian st = 2α , ®−îc vÏ lµ 

hµm cña thêi gian chuÈn hãa t / ot . 

D¹ng sãng h×nh sin cã ®iÒu chÕ ë H×nh 2a vèn lµ b¨ng hÑp. §é lín cña phæ ®èi víi d¹ng sãng nµy ®−îc 

minh häa trong H×nh 2b. D¹ng sãng nµy lµ vÝ dô ®¬n gi¶n vÒ lo¹i m«i tr−êng HPEM. Th«ng tin chi tiÕt 

h¬n vÒ m«i tr−êng HPEM vµ ®é lín mong muèn, tÇn sè trung t©m, v.v… ®−îc cung cÊp trong IEC 

61000-2-13 [28]. 
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H×nh 2a – D¹ng sãng qu¸ ®é 

H×nh 2b – §é lín cña phæ 

H×nh 2a minh häa d¹ng sãng qu¸ ®é, cßn H×nh 2b lµ biªn ®é phæ chuÈn hãa. 

H×nh 2 – §å thÞ cña sãng sin ®−îc ®iÒu chÕ theo hµm Gauss chuÈn,  

biÓu diÔn mét c¸ch ®¬n gi¶n d¹ng sãng HPEM b¨ng hÑp 

5.3   M«i tr−êng qu¸ ®é xung ng¾n/b¨ng siªu réng 

Kh¶ n¨ng kh¸c ®Ó kÝch thÝch HPEM lµ d¹ng tÝn hiÖu qu¸ ®é b¨ng siªu réng (hoÆc xung ng¾n), nh− thÓ 

hiÖn trong H×nh 3. Kh«ng gièng nh− kÝch thÝch HPM b¨ng hÑp, d¹ng sãng nµy xuÊt hiÖn gièng víi xung 

l−ìng cùc h¬n, vµ do ®ã ph©n bè phæ cña nã ®−îc thÓ hiÖn trªn b¨ng tÇn rÊt réng. 

g(t)/A0 

t/t0 

|f0g(f)/A0| 

f/f0 
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Theo IEC 61000-2-13, cã mét sè ph©n tÝch ®¬n gi¶n cã thÓ ®−îc sö dông ®Ó biÓu diÔn c¸c d¹ng sãng 

b¨ng tÇn réng nµy 2). C¸c d¹ng sãng nµy gåm xung Gauss vµ qu¸ ®é luü thõa cña hµm sè mò mµ 

th−êng ®−îc sö dông ®Ó m« h×nh hãa c¸c tr−êng tõ vô næ h¹t nh©n ë ®é cao lín so víi mùc n−íc biÓn. 

Qu¸ ®é luü thõa cña hµm sè mò ®−îc th¶o luËn thªm trong tiªu chuÈn IEC 61000-2-9 [25]. 

 

H×nh 3a – D¹ng sãng qu¸ ®é 

H×nh 3b – Biªn ®é phæ 

H×nh 3 – Minh häa d¹ng sãng HPEM qu¸ ®é b¨ng réng cïng víi biªn ®é phæ cña nã 

 

                                         
2) §èi víi c¸c tr−êng HPEM bøc x¹ lo¹i nµy, yªu cÇu kh«ng ®−îc cã thµnh phÇn mét chiÒu trong phæ. §iÒu nµy 
ngô ý lµ tÝch ph©n cña vïng n»m bªn d−íi d¹ng sãng thÓ hiÖn trong H×nh 3a) hoÆc tÝch ph©n d¹ng sãng bÊt kú thÓ 
hiÖn m«i tr−êng nµy ®Òu ph¶i b»ng “kh«ng”. 

g(t) 
kV/m 

Thêi gian, ns 

TÇn sè, GHz 

|g(f)| 
V/m/Hz 

 

Phæ tiÕp cËn 0 t¹i f = 0 Hz 
®èi víi m«i tr−êng HPEM 

bøc x¹ 
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5.4   KÝch thÝch lÆp l¹i 

C¸c th¶o luËn tr−íc ®©y gi¶ thiÕt r»ng d¹ng sãng HPEM lµ d¹ng sãng ®¬n – d¹ng sãng h×nh sin cã ®iÒu 

chÕ hoÆc mét xung ®¬n b¨ng réng. Tuy nhiªn, cã thÓ h×nh dung ra sù lÆp l¹i cã chu kú cña d¹ng sãng, 

ë d¹ng chuçi xung nh− thÓ hiÖn trªn H×nh 4a. Trong h×nh nµy, d¹ng sãng trong H×nh 2a víi kho¶ng thêi 

gian c¬ b¶n ot , ®−îc lÆp l¹i theo chu kú, víi thêi gian gi¶ thiÕt lµ op tT 40= . 

Lo¹i d¹ng sãng nµy sÏ cung cÊp thªm n¨ng l−îng cho hÖ thèng bÞ chiÕu, vµ v× nã cho thÊy r»ng c¸c 

¶nh h−ëng g©y rèi lo¹n lµ hµm sè cña tèc ®é lÆp tÝn hiÖu (tõ tÇn sè 100 Hz ®Õn 1 000 Hz), nªn lo¹i m«i 

tr−êng HPEM nµy cã thÓ g©y ra mét lo¹i c¸c vÊn ®Ò cho hÖ thèng. Do b¶n chÊt lÆp cña tÝn hiÖu, phæ 

Furiª cña d¹ng sãng còng kh¸c. H×nh 4b minh häa biªn ®é phæ Furiª cña chuçi xung, vµ nhËn thÊy 

r»ng phæ liªn tôc cña xung d¹ng sãng ®¬n cña H×nh 2b ®−îc thay b»ng phæ rêi r¹c, cã c¸c thµnh phÇn 

phæ xuÊt hiÖn trong c¸c kho¶ng tÇn sè chuÈn hãa lµ of0250f ,=∆ . NÕu b¶n th©n chuçi xung kh«ng cã 

thêi gian x¸c ®Þnh th× c¸c hµm xung riªng rÏ trong phæ còng trë thµnh hµm tÇn sè rêi r¹c. 

Râ rµng lµ cã thÓ cã nhiÒu tham sè kh¸c nhau trong ®Þnh nghÜa vÒ d¹ng sãng HPEM. Yªu cÇu chi tiÕt 

h¬n vÒ c¸c m«i tr−êng nµy ®−îc nªu trong IEC 61000-2-13. 

H×nh 4a – D¹ng sãng qu¸ ®é 

H×nh 4b – Biªn ®é phæ 

H×nh 4 – Minh häa d¹ng sãng lÆp cña xung t−¬ng tù víi xung ë H×nh 2 
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6   ¶nh h−ëng cña HPEM lªn hÖ thèng 

Gièng nh− trong c¸c lÜnh vùc kh¸c cña c«ng nghÖ EMC, ¶nh h−ëng cña HPEM lªn hÖ thèng ®−îc ph©n 

lo¹i thµnh nh¹y víi bøc x¹ vµ nh¹y víi dÉn. 

§èi víi lo¹i nh¹y víi bøc x¹, c¸c tr−êng HPEM ®−îc t¹o ra tõ bªn ngoµi lan truyÒn trong kh«ng khÝ vµ 

sÏ kÕt hîp trùc tiÕp víi c¸p vµ anten nèi víi c¸c m¶ng thiÕt bÞ. Tr−êng còng lan truyÒn qua lç hë trªn vá 

bäc vµ kÕt hîp víi phÇn bªn trong khi x¶y ra háng hoÆc x¸o trén ho¹t ®éng cña hÖ thèng. 

NhiÔu ®iÖn (galvanic) còng cã thÓ ®−îc ®−a vµo trùc tiÕp, qua ®iÖn dung hoÆc qua ®iÖn c¶m lªn c¸p 

nguån, c¸p viÔn th«ng hoÆc c¸p tÝn hiÖu. C¸c nhiÔu nµy cã thÓ lan truyÒn cho ®Õn khi chóng tíi thiÕt bÞ 

nèi víi c¸p. CÇn l−u ý lµ chøc n¨ng truyÒn b»ng d©y vµ c¸p cã thÓ h¹n chÕ sù lan truyÒn cña thµnh 

phÇn tÇn sè cao. VÝ dô, d©y dÉn ®iÖn bªn trong tßa nhµ lµm suy gi¶m ®¸ng kÓ nhiÔu trªn vµi megahÐc. 

C¸c c¸p kh¸c (vÝ dô c¸p cÊp 5) ®−îc thiÕt kÕ ®Ó lµm viÖc ë c¸c tÇn sè cao h¬n nhiÒu (cì 1 GHz). 

§iÒu 6 nµy xem xÐt chi tiÕt h¬n c¸c c¬ chÕ kÝch thÝch hÖ thèng, c¸ch cã thÓ thÓ hiÖn hÖ thèng b»ng 

c¸ch sö dông c¸c kh¸i niÖm vÒ kh«ng gian ®iÖn tõ, vµ c¸c ¶nh h−ëng kh¸c nhau lªn c¸c hÖ thèng vµ 

linh kiÖn ®iÖn mµ øng suÊt HPEM nµy cã thÓ cã. 

6.1   ThÓ hiÖn vÒ mÆt kh«ng gian cña hÖ thèng 

KhÝa c¹nh quan träng trong viÖc ®¸nh gi¸ c¸c ¶nh h−ëng cña tr−êng HPEM lªn hÖ thèng phøc t¹p lµ 

ph¶i hiÓu ®−îc c¸ch kÕt hîp kÝch thÝch khi ph©n tÝch vµ c¸ch thÓ hiÖn c¸c t−¬ng t¸c ®iÖn tõ trong c¸c 

thµnh phÇn kh¸c nhau cña hÖ thèng. ViÖc m« t¶ c¸c tÊm ch¾n kh¸c nhau trong ph−¬ng tiÖn, cïng víi 

c¸c tuyÕn dÉn cã thÓ cã mµ n¨ng l−îng EM cã thÓ ®i qua, t¹o ra b¶n m« t¶ kh«ng gian ®iÖn tõ cña hÖ 

thèng. Kh¸i niÖm nµy ®−îc th¶o luËn trong IEC 61000-5-6. C¸ch tiÕp cËn nµy liªn quan ®Õn viÖc coi hÖ 

thèng lµ mét tËp hîp c¸c tÊm ch¾n (mµn ch¾n) ®iÖn tõ c¶n trë, ë mét møc ®é nhÊt ®Þnh, hoÆc t¹o ®iÒu 

kiÖn thuËn lîi ®Ó n¨ng l−îng HPEM truyÒn tõ ®iÓm nµy ®Õn ®iÓm kh¸c. C¸c nguån cña tr−êng HPEM cã 

thÓ n»m bªn ngoµi hÖ thèng, nh− trong tr−êng hîp sÐt, nhiÔm nhiÔu tÇn sè ra®i«, hoÆc HEMP. 

Trong thùc tÕ kh«ng cã tÊm ch¾n EM kÝn hoµn toµn, vµ do ®ã, sÏ cã mét sè lç hë mµ n¨ng l−îng cã thÓ 

truyÒn qua. C−êng ®é tr−êng bªn trong vá bäc bÊt kú sÏ nhá h¬n c−êng ®é tr−êng bªn ngoµi, do sù suy 

gi¶m cña v¸ch dÉn vµ do chØ cã Ýt tuyÕn dÉn mµ n¨ng l−îng cã thÓ ®i qua. Tuy nhiªn, suy gi¶m nµy chØ 

cã chõng mùc v× cã nh÷ng lç hë trong mµn ch¾n vµ vËt liÖu mµn ch¾n kh«ng hoµn h¶o cã thÓ cho phÐp 

tr−êng EM khuÕch t¸n qua c¸c v¸ch. 

H×nh 5 thÓ hiÖn mét b¶n vÏ ®¬n gi¶n vÒ hÖ thèng cã mµn ch¾n ®−îc kÝch thÝch bëi tr−êng ®iÖn tõ bªn 

ngoµi. Râ rµng cã sù x©m nhËp tr−êng EM t¹i nh÷ng vÞ trÝ riªng rÏ ë tÊm ch¾n EM, vÝ dô nh− t¹i ®Öm 

cöa, t¹i tÊm tiÕp cËn, t¹i lç th«ng khÝ vµ t¹i chç nèi vµ chç r¸ch trªn mµn ch¾n. Ngoµi ra, ®−êng d©y 

®iÖn vµo, cã c¸ch ®iÖn víi v¸ch mµn ch¾n, còng t¹o ra tuyÕn dÉn, th«ng qua ®ã n¨ng l−îng tõ m«i 

tr−êng bªn ngoµi cã thÓ ®i qua ®Ó vµo c¸c vïng bªn trong ph−¬ng tiÖn. 
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H×nh 5 – Minh häa ®¬n gi¶n ph−¬ng tiÖn gi¶ ®Þnh ®−îc kÝch thÝch bëi tr−êng ®iÖn tõ bªn ngoµi 

Th¶o luËn trªn ®©y ®−îc thùc hiÖn ®èi víi mét ph−¬ng tiÖn cã mµn ch¾n. TÊt nhiªn kh«ng ph¶i tÊt c¶ 

c¸c ph−¬ng tiÖn ®Òu cã mµn ch¾n tèt: trªn thùc tÕ ë mét sè tr−êng hîp nh− nhµ b×nh th−êng, c¬ së kinh 

doanh hoÆc trong « t« cã thÓ kh«ng cè ý t¹o ra c¸c mµn ch¾n EM trong “hÖ thèng”. Tuy vËy, cã thÓ cã 

nh÷ng mµn ch¾n ngÉu nhiªn d−íi d¹ng thanh t¨ng c−êng hoÆc xµ rÇm b»ng thÐp trong kÕt cÊu x©y 

dùng vµ d−íi d¹ng vá kim lo¹i cña « t«, v.v… Ngoµi ra, trong nh÷ng phÇn kh¸c, b¶o vÖ chèng sÐt ®èi 

víi ®−êng ®iÖn hoÆc ®−êng tÝn hiÖu vµo cã thÓ ®−îc tÝnh ®Õn. Trong tÊt c¶ c¸c tr−êng hîp nh− vËy vµ 

trong nhiÒu tr−êng hîp kh¸c, kh¸i niÖm kh«ng gian EM lµ c«ng cô h÷u Ých ®Ó x¸c ®Þnh vïng “b¶o vÖ” 

trong ®ã øng suÊt EM sinh ra nhá h¬n øng suÊt bªn ngoµi ph−¬ng tiÖn. 

ViÖc sö dông kh¸i niÖm kh«ng gian EM lµ t−¬ng ®èi dÔ. HÖ thèng ®−îc coi lµ tËp hîp mét hoÆc nhiÒu 

tÊm ch¾n hoÆc bÒ mÆt EM, nh− thÓ hiÖn trªn H×nh 6. Liªn kÕt c¸c bÒ mÆt nµy vµ tÊt c¶ c¸c ®iÓm x©m 

nhËp ®èi víi n¨ng l−îng EM ®−îc nhËn d¹ng vµ ph©n lo¹i. X©m nhËp dÉn lµ nghiªm träng nhÊt, vÝ dô 

nh− d©y nguån cã c¸ch ®iÖn ®i qua lç trong v¸ch dÉn, th−êng t¹o ra c¸c ph¶n øng bªn trong lín nhÊt. 

Nghiªm träng tiÕp sau lµ x©m nhËp qua lç hë, vµ x©m nhËp b»ng khuÕch t¸n lµ Ýt nghiªm träng nhÊt. 

Còng cã mét sè c¬ chÕ x©m nhËp kh¸c vÝ dô th«ng qua (th«ng th−êng lµ ngoµi b¨ng) anten vµ c¸c thiÕt 

bÞ kh¸c, mµ ph¶i ghÐp nèi víi m«i tr−êng bªn ngoµi. 

 

 

 

 

 

 

 

§−êng truyÒn th«ng 

èng 
Cöa 

MiÕng ®Öm 

Lç th«ng khÝ 

§−êng tiÕp gi¸p 

Mµn b¶o vÖ 
Anten 

§−êng d©y ®iÖn 

Cét thêi tiÕt 

TÊm 
tiÕp 
cËn 

Tr−êng kÝch thÝch EM 
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H×nh 6 – BiÓu ®å kh«ng gian dïng cho hÖ thèng ®¬n gi¶n thÓ hiÖn trªn H×nh 5 

¶nh h−ëng tæng thÓ cã thÓ cã cña m«i tr−êng HPEM ph¸t ra tõ bªn ngoµi cã thÓ ¶nh h−ëng lªn hÖ 

thèng ®−îc x¸c ®Þnh b»ng biÓu ®å tr×nh tù t−¬ng t¸c. BiÓu ®å nµy minh ho¹ c¸c khÝa c¹nh kh¸c nhau 

cña viÖc t¹o ra, lan truyÒn, t−¬ng t¸c vµ t¸c ®éng lªn hÖ thèng cña tÝn hiÖu EM. §èi víi hÖ thèng gi¶ 

®Þnh trong H×nh 5, biÓu ®å nµy ®−îc thÓ hiÖn d−íi d¹ng c¬ b¶n nh− H×nh 7. 

 

 

 

 

H×nh 7 – BiÓu ®å tr×nh tù t−¬ng t¸c chung ®èi víi ph−¬ng tiÖn trªn H×nh 5 

 

Nguån Anten Lan truyÒn BÒ mÆt bªn 
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ph−¬ng tiªn 
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ph−¬ng tiªn 

§¸p tuyÕn 
thiÕt bÞ 

 

X©m nhËp 
b»ng khuÕch 
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§iÖn tõ bªn ngoµi M«i tr−êng 

TÊm ch¾n (mµn ch¾n) ®iÖn tõ 

TruyÒn qua tr−êng 

TruyÒn qua d©y dÉn 

X©m nhËp  qua 
tÊm ch¾n 

 

§iÓm tr−êng ®iÖn tõ 

VÞ trÝ ph¶n øng 

X©m nhËp qua 
®−êng tÝn hiÖu 

X©m nhËp qua 
®−êng d©y ®iÖn 

GhÐp nèi tr−êng 
bªn trong 

TÊm ch¾n bªn 
trong (thiÕt bÞ) 

M«i tr−êng ®iÖn 
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qua lç thñng 

X©m nhËp qua 
anten 

Ph¶n øng 
cña thiÕt bÞ 

KÝch thÝch tr−êng 

Chó gi¶i 

TÊm ch¾n bªn 
ngoµi (ph−¬ng tiÖn) 

Nguån Anten Lan truyÒn BÒ mÆt 
ngoµi cña 

ph−¬ng tiÖn 

Bªn trong 
ph−¬ng tiÖn 

Ho¹t ®éng 
cña thiÕt bÞ 

 



TCVN 7909-1-5  : 2008 

 28

6.2   VÝ dô vÒ ¶nh h−ëng HPEM lªn hÖ thèng vµ linh kiÖn ®iÖn tö  

Trong khi viÖc thÓ hiÖn hÖ thèng d−íi d¹ng c¸c kh¸i niÖm b»ng m« h×nh kh«ng gian gióp hiÓu ®−îc 

c¸ch mµ tr−êng HPEM x©m nhËp vµo hÖ thèng vµ t¸c ®éng lªn c¸c linh kiÖn ®iÖn bªn trong th× l¹i khã 

sö dông c«ng cô nµy ®Ó dù ®o¸n chÝnh x¸c c¸c x¸o trén hoÆc háng hãc. §iÒu nµy lµ do cã ®é kh«ng 

®¶m b¶o trong c¸c c¬ chÕ ghÐp nèi, x©m nhËp vµ lan truyÒn, vµ do ®é kh«ng ®¶m b¶o liªn quan ®Õn 

viÖc c¸c linh kiÖn ®iÖn sÏ ®¸p øng víi øng suÊt ®iÖn nh− thÕ nµo. Tuy nhiªn, lîi Ých cña c¸c m« h×nh 

kh«ng gian nµy lµ ë chç nã cho phÐp thiÕt kÕ vµ thùc hiÖn c¸c thÝ nghiÖm thÝch hîp ®Ó ®¸nh gi¸ c¸c ®¸p 

tuyÕn cña hÖ thèng víi c¸c øng suÊt HPEM. 

Trong khi c¸c kÕt qu¶ cña nhiÒu ch−¬ng tr×nh thö nghiÖm HPEM kh«ng ®−îc c«ng khai, th× cã mét sè 

kÕt qu¶ thö nghiÖm ®· ®−îc c«ng bè. LoVetri [29] m« t¶ c¶ c¸c tÝnh to¸n vµ phÐp ®o FDTD nh»m môc 

®Ých ph©n tÝch sù x©m nhËp vµ ghÐp nèi n¨ng l−îng ®iÖn tõ ë vá m¸y tÝnh c¸ nh©n (PC) th«ng th−êng. 

C¸c lo¹i cÊu h×nh kh¸c nhau ®· ®−îc nghiªn cøu: b¶ng m¹ch chñ ®Ó lé ra ngoµi; cã l¾p vá case hoÆc 

kh«ng l¾p vá case. Môc ®Ých cña c¸c nghiªn cøu nµy nh»m hiÓu biÕt tèt h¬n vÒ c¬ chÕ ghÐp nèi liªn 

quan ®Õn m«i tr−êng HPEM. 

KÕt qu¶ thùc nghiÖm ®¸ng chó ý, ®−îc ghi l¹i trong tµi liÖu viÖn dÉn nµy, gåm:  

a) viÖc ng¾t m¸y tÝnh chØ x¶y ra t¹i mét sè tÇn xuÊt nhÊt ®Þnh; 

b) viÖc ng¾t nµy chØ x¶y ra ë ph©n cùc nhÊt ®Þnh cña sãng ph¼ng ®iÖn tõ ë ®Çu vµo; vµ 

c) viÖc ng¾t lu«n x¶y ra ë d¹ng sù cè “treo”, tøc lµ m¸y tÝnh ph¶i khëi ®éng l¹i. 

Cùc tÝnh vµ tÇn sè phô thuéc vµo hiÖn t−îng ghÐp nèi còng ®−îc LoVetri nghiªn cøu, sö dông m« h×nh 

trong miÒn thêi gian giíi h¹n kh¸c (FDTD). 

ThÝ nghiÖm vÒ ghÐp nèi HPEM víi c¸c PC ®−îc thùc hiÖn trong c¸c phßng c©m, khi PC chÞu ph¬i nhiÔm 

víi an ten loa tõ kho¶ng c¸ch 1 m vµ ë møc xÊp xØ 100 V/m. Thö nghiÖm ba PC kh¸c nhau ë c¸c tÇn 

sè, c−êng ®é tr−êng vµ ®iÒu biÕn sãng mang kh¸c nhau. KÕt qu¶ cña thÝ nghiÖm ®−îc thÓ hiÖn trong 

B¶ng 1. 
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B¶ng 1 – M« t¶ PC thö nghiÖm, bè trÝ vµ ¶nh h−ëng (theo LoVetri [29]) 

KiÓu PC  TÇn sè sãng mang  
GHz 

Tr−êng E   
V/m 

§iÒu biÕn ¶nh h−ëng  
quan s¸t ®−îc 

Pentium 133 MHz 2,731 30 CW MÊt d÷ liÖu 

 2,770 50 AM MÊt d÷ liÖu 

 1,133 50 AM, Xung Khëi ®éng l¹i 

 2,675 50,75 AM, Xung Kh«ng truy cËp ®−îc 

 2,887 75 AM Kh«ng truy cËp ®−îc 

Pentium II  1,070 100 Xung Lçi ghi ®Üa 

233 MHz 1,460 100 CW, AM, Xung T¾t nguån 

 1,480 100 CW T¾t nguån 

Pentium II  1,040 45 Xung T¾t nguån 

300 MHz 1,400 100 CW T¾t nguån 

  100 AM T¾t nguån 

  100 AM Khëi ®éng l¹i 

  75 Xung T¾t nguån 

  75 Xung T¾t nguån 

  50 Xung T¾t nguån 

  85 Xung T¾t nguån 

AM: ®iÒu biªn. 

Trong c¸c phÐp ®o ë B¶ng 1, nhËn thÊy r»ng lo¹i ®iÒu biÕn (CW, AM 80 % 1 kHz, xung cã tÇn sè lÆp 

217 Hz vµ 50 % chu kú lµm viÖc) còng lµ tham sè quyÕt ®Þnh trong c¸c h¹ng môc quan s¸t ®−îc. C¶ ba 

®iÒu biÕn ®Òu t¹o ra c¸c ¶nh h−ëng bÊt lîi lªn PC. C¸c ¶nh h−ëng quan s¸t ®−îc bao gåm tõ mÊt d÷ 

liÖu, khëi ®éng l¹i (trong tr−êng hîp PC tù khëi ®éng l¹i) vµ lçi ghi ®Üa (th«ng b¸o tõ hÖ thèng vËn hµnh 

®Üa, trong tr−êng hîp ph¶i t¾t nguån b»ng tay ®Ó phôc håi l¹i hÖ thèng) ®Õn t¾t nguån, ®ßi hái ph¶i rót 

vµ c¾m l¹i phÝch c¾m cña d©y nguån. Tr−êng ®iÖn nhá nhÊt g©y ra ¶nh h−ëng bÊt lîi lµ 30 V/m. D÷ liÖu 

vÒ c¸c ¶nh h−ëng nµy rÊt h÷u Ých ®Ó hiÓu vÒ hiÖn t−îng ghÐp nèi EM trong hÖ thèng ®iÖn tö. 

Cµng vÒ sau c¸c thiÕt bÞ cµng ®−îc thiÕt kÕ tèt h¬n, vµ do ®ã c¸c møc x¸o trén ®iÓn h×nh ®èi víi m«i 

tr−êng HPEM th−êng vµo cì tõ hµng chôc ®Õn hµng tr¨m V/m. §iÒu nµy cã thÓ lµ do tèc ®é xö lý cao 

h¬n trong c¸c thiÕt bÞ míi h¬n vµ do c¸c thiÕt bÞ nµy cÇn g¾n víi c¸c yªu cÇu EMC kh¸c nhau ®èi víi 

ph¸t bøc x¹ khiÕn cho mµn ch¾n thiÕt bÞ ph¶i tèt h¬n. 

Mét vÝ dô thø hai liªn quan ®Õn thö nghiÖm tÝnh nh¹y HPEM cña c¸c PC trªn « t« vµ c¸c thiÕt bÞ qu©n 

sù kh«ng cã mµn ch¾n b»ng c¸ch sö dông c¸c xung ra®a (®iÓn h×nh lµ xung cã ®é réng mét hoÆc mét 

vµi gi©y vµ tÇn sè lÆp xung kho¶ng 1 kHz) t¹i 1 GHz ®Õn 3 GHz, Backstrom [30] ®· ghi l¹i x¸o trén (®ßi 

hái ph¶i cµi ®Æt l¹i hoÆc khëi ®éng l¹i c¸c thiÕt bÞ trªn « t«) xuÊt hiÖn t¹i c¸c c−êng ®é tr−êng cì vµi tr¨m 

V/m (gi¸ trÞ ®Ønh hiÖu dông cña c−êng ®é tr−êng), trong khi háng hãc vÜnh viÔn yªu cÇu møc cao h¬n 

20 dB ®Õn 30 dB. 
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Tõ c¸c kÕt qu¶ nµy, cã thÓ kÕt luËn r»ng x¸o trén cã thÓ xuÊt hiÖn trong c¸c hÖ thèng ®iÖn tö kh«ng 

®−îc b¶o vÖ ë kho¶ng c¸ch lín nhÊt kho¶ng 500 m ®èi víi nguån HPM cã thÓ ®−îc ®Æt trong xe t¶i. §èi 

víi c¸c nguån cã kÝch cì nhá h¬n, vÝ dô c¸c nguån cã thÓ ®Æt trong xe thïng chuyªn dông, th× kho¶ng 

c¸ch −íc tÝnh gi¶m xuèng cßn 50 m. Kho¶ng c¸ch lín nhÊt g©y ra háng vËt lý vÜnh viÔn ®−îc −íc tÝnh 

kho¶ng 15 m ®èi víi HPM cã thÓ ®Æt trong xe t¶i, trong khi nguån cã thÓ ®Æt trong xe thïng chuyªn 

dông th× ph¶i ®Æt rÊt gÇn, hoÆc tiÕp xóc trùc tiÕp víi hÖ thèng. B¶ng 2 tãm t¾t c¸c kÕt qu¶ tõ c¸c thö 

nghiÖm nµy. 

B¶ng 2 - ¶nh h−ëng HPEM lªn « t« lµ hµm cña kho¶ng c¸ch vµ c«ng suÊt nguån 

(Dùa vµo d÷ liÖu ®o ®−îc tõ Backstrom [30]) 

Kho¶ng c¸ch 
m Nguån 

15 50 500 

HPM do xe t¶i chë 

P = 10 MW 

Háng vÜnh viÔn X¸o trén b X¸o trén **) 

HPM do xe thïng chuyªn 
dông chë a 

P = 100 kW 

X¸o trén**) X¸o trén b Kh«ng ¶nh h−ëng 

HPM do xe t¶i chë 

SE = 30 dB 

X¸o trén**) Kh«ng ¶nh h−ëng Kh«ng ¶nh h−ëng 

HPM do xe thïng chuyªn 
dông chë 

SE = 30 dB 

Kh«ng ¶nh h−ëng Kh«ng ¶nh h−ëng Kh«ng ¶nh h−ëng 

a   Cã thÓ g©y ra háng vÜnh viÔn khi ®Æt rÊt gÇn víi vËt bÞ ¶nh h−ëng (vÝ dô ë kho¶ng c¸ch vµi mÐt) 
b   X¸o trén nh×n chung th−êng lµ mÊt chøc n¨ng t¹m thêi, tuy nhiªn, trong mét sè tr−êng hîp cã thÓ sÏ cã háng 
hãc vÜnh viÔn.  

VÝ dô thø ba vÒ ghÐp nèi HPEM lµ viÖc chiÕu x¹ CW cña nhiÒu thiÕt bÞ ®iÖn tö, ë tÇn sè cña lß vi sãng 

2,4 GHz, ®−îc Giri vµ Kaelin ghi l¹i [8]. Trong thö nghiÖm nµy, anten h×nh loa tiªu chuÈn ®−îc sö dông 

®Ó bøc x¹ ra n¨ng l−îng t¹o ra tõ lß vi sãng th−¬ng m¹i vµ chiÕu ®Õn mét sè vËt thö nghiÖm. C¸c vËt 

thö nghiÖm nµy ®−îc ®Æt c¸ch nguån kho¶ng 6 m vµ tr−êng ®iÖn chiÕu vµo cì 350 V/m. Thö nghiÖm 

nµy chøng tá nh÷ng g× cã thÓ lµm ®−îc khi sö dông c¸c thiÕt bÞ b¸n s½n. 

§èi t−îng bÞ ph¬i nhiÔm trong c¸c tr−êng nµy gåm: 

− m¸y thu thanh AM, FM; 

− ®ång hå ®eo tay vá nhùa; 

− thiÕt bÞ kÝch næ b»ng ®iÖn (EED) cì nhá; 

− m¸y tÝnh tay; 

− vËt liÖu hÊp thô; 

− bãng ®Ìn huúnh quang. 
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C¸c ¶nh h−ëng quan s¸t ®−îc gåm: 

a) m¸y thu thanh bÞ háng do nhiÖt; 

b) ®ång hå vá nhùa bÞ háng hoµn toµn; 

c) EED bÞ næ khi d©y dÉn t¹o thµnh mét l−ìng cùc nöa sãng; 

d) m¸y tÝnh bÞ háng, mµn h×nh LCD bÞ ch¸y; 

e) g©y t¨ng nhiÖt ®é ë vËt liÖu hÊp thô; 

f) lµm s¸ng bãng ®Ìn huúnh quang. 

Nh÷ng vÝ dô trªn ®©y cho thÊy r»ng viÖc ghÐp n¨ng l−îng EM vµo hÖ thèng ®iÖn tö lµ hµm sè cña mét 

sè tham sè cña m«i tr−êng tíi còng nh− cña c¸c ®Æc tr−ng riªng cña b¶n th©n hÖ thèng ®iÖn tö. 

6.3   Linh kiÖn/hÖ thèng con bÞ ch¸y vµ háng vÜnh viÔn 

Cã thÓ thÊy c¸c ¶nh h−ëng HPEM m« t¶ trong 6.2 cã thÓ g©y ra ch¸y (háng vÜnh viÔn) thiÕt bÞ hoÆc lµm 

háng chøc n¨ng cña thiÕt bÞ do x¸o trén l«gic. §iÓn h×nh, ch¸y thiÕt bÞ lµ ¶nh h−ëng dÔ ®Þnh l−îng nhÊt, 

b»ng c¸ch sö dông c¸c chuÈn d¹ng sãng kh¸c nhau ®Ó ®Æc tr−ng cho kÝch thÝch thiÕt bÞ hoÆc linh kiÖn, 

vµ t−¬ng quan gi÷a c¸c chuÈn nµy vµ háng hãc thiÕt bÞ (xem IEC 61000-5-3). VÝ dô, c¸c chuÈn ®iÓn 

h×nh gåm biªn ®é ®Ønh cña tÝn hiÖu ®Æt ®Õn linh kiÖn, n¨ng l−îng tæng truyÒn ®Õn linh kiÖn, v.v… 

Tõ n¨m 1970, ®· cã nh÷ng nç lùc ®¸ng kÓ ®Ó hiÓu vµ ®Þnh l−îng møc háng hãc vµ x¸o trén cña c¸c linh 

kiÖn do kÝch thÝch HPEM. §· cã l−îng lín c¸c d÷ liÖu liªn quan ®Õn háng linh kiÖn do HPEM [1], vµ 

còng cã s½n c¸c kÕt qu¶ cña thö nghiÖm më réng trªn c¸c hÖ thèng truyÒn th«ng, hÖ thèng vµ linh kiÖn 

®iÖn [31, 32, 33, 34, 35, 36, 37, 38, 39, 40, 41 vµ 42]. 

GÇn ®©y, mét sè thö nghiÖm ®· ®−îc thùc hiÖn ®Ó ®¸nh gi¸ x¸o trén vµ háng hãc linh kiÖn, hÖ thèng 

con riªng rÏ (vÝ dô PC nèi víi ®−êng ®iÖn hoÆc ®−êng d©y viÔn th«ng), vµ ®Ó kiÓm tra kh¶ n¨ng lan 

truyÒn cña c¸c qu¸ ®é háng tiÒm Èn trªn c¸p ®iÖn tõ bªn ngoµi vµo bªn trong cña tßa nhµ. KÕt qu¶ nµy 

®−îc th¶o luËn trong c¸c ®iÒu nhá d−íi ®©y. 

6.3.1   Háng linh kiÖn 

Nh− ®· l−u ý tr−íc ®©y, m«i tr−êng HPEM bøc x¹ kh¸c víi tr−êng HEMP bøc x¹, vµ do ®ã, kh«ng ph¶i 

tÊt c¶ c¸c d÷ liÖu háng hãc linh kiÖn HEMP ®Òu cã thÓ ¸p dông trùc tiÕp cho c¸c nghiªn cøu HPEM. 

Nghiªn cøu gÇn ®©y cña Goransson [43] vÒ ®é nh¹y cña HPEM lªn c¸c linh kiÖn ®· kÕt luËn r»ng, liªn 

quan ®Õn ®é nh¹y HPM trªn c¸c m¹ch sè, cã thÓ cã nh÷ng kh¸c biÖt lín vÒ ®é nh¹y gi÷a c¸c c«ng 

nghÖ m¹ch sè kh¸c nhau. Goransson còng quan s¸t thÊy nh÷ng kh¸c biÖt nhá gi÷a nh÷ng mÉu kh¸c 

nhau cña cïng mét lo¹i vµ cïng mét nhµ chÕ t¹o; tuy nhiªn còng ghi l¹i ®−îc nh÷ng kh¸c biÖt lªn ®Õn 

16 dB trong møc nh¹y cña linh kiÖn ®èi víi c¸c nhµ chÕ t¹o kh¸c nhau. Goransson còng ghi nhËn ®−îc 

sù phô thuéc rÊt m¹nh cña tÇn sè vµo ®é nh¹y cña linh kiÖn, víi møc ng−ìng nh¹y t¨ng nhanh khi tÇn 

sè t¨ng. ¶nh h−ëng nµy trong linh kiÖn cña m¹ch TTL ®−îc minh häa trªn H×nh 8. 
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H×nh 8 – VÝ dô vÒ ng−ìng nh¹y ®o ®−îc trong vi m¹ch DM74LS00N [TTL] 4 cæng NAND 2 ®Çu vµo 

lµ hµm cña tÇn sè, thÓ hiÖn ng−ìng nh¹y t¨ng t¹i c¸c tÇn sè cao h¬n [43] 

L−u ý r»ng ®é nh¹y hÖ thèng cã thÓ kh¸c víi ®é nh¹y cña tõng linh kiªn riªng rÏ. §èi víi hÖ thèng 

analog, møc nh¹y HPM ®−îc Goransson nhËn thÊy lµ phô thuéc vµo øng dông. Tuy nhiªn, th−êng cã 

thÓ ®¹t ®−îc biÖn ph¸p ®éc lËp víi øng dông cña ¶nh h−ëng HPM. Do ®ã cã thÓ tÝnh ®−îc møc nh¹y ®èi 

víi c¸c øng dông kh¸c nhau. 

6.3.2   ¶nh h−ëng qu¸ ®é dÉn lªn PC 

§èi víi nghiªn cøu nµy, Radasky vµ nh÷ng ng−êi kh¸c [44] quyÕt ®Þnh sö dông m¸y ph¸t thö nghiÖm 

qu¸ ®é lÆp l¹i ®−îc vµ ®−îc hiÖu chØnh tèt. V× lý do nµy, m¸y ph¸t thö nghiÖm ®−îc sö dông lµ lo¹i ®−îc 

IEC x¸c ®Þnh ®Ó thö nghiÖm thiÕt bÞ víi qu¸ ®é sinh ra do sÐt hoÆc qu¸ ®é ®iÖn nhanh. Trong khi c¸c 

qu¸ ®é nµy th−êng b¾t ®Çu trªn c¸c ®−êng d©y ®iÖn bªn ngoµi tßa nhµ, th× l¹i cã nh÷ng ghÐp nèi chÐo 

®Õn c¸c ®−êng d©y viÔn th«ng c¶ bªn ngoµi vµ bªn trong tßa nhµ. 

§èi víi c¸c thö nghiÖm ®−îc tãm t¾t ë ®©y, sö dông hai m¸y ph¸t qui ®Þnh. Mét ®Ó t¹o ra “xung kÕt hîp” 

(thêi gian t¨ng/gi¶m lµ 1,2/50 µs) hoÆc “xung viÔn th«ng” (10/700 µs) ®èi víi d¹ng sãng ®iÖn ¸p m¹ch 

hë. D¹ng sãng nµy ®−îc ®Ò cËp ®Õn nh− d¹ng sãng cña CWG (m¸y ph¸t sãng kÕt hîp) vµ d¹ng sãng 

viÔn th«ng, t−¬ng øng, vµ c¸c m¸y ph¸t cña chóng ®−îc qui ®Þnh trong IEC 61000-4-5 [45]. M¸y ph¸t 

thø hai ®Ó t¹o ra d¹ng sãng ®iÖn ¸p qu¸ ®é ®iÖn nhanh (EFT) (5/50 ns) ®−a vµo t¶i 50 Ω. D¹ng sãng vµ 

m¸y ph¸t nµy ®−îc qui ®Þnh trong IEC 61000-4-4 [46]. 

6.3.2.1   ThiÕt bÞ cÇn thö nghiÖm  

§Ó thùc hiÖn c¸c thö nghiÖm, sö dông bèn m¸y tÝnh c¸ nh©n. Mét lµ m¸y tÝnh Macintosh SE vµ ba m¸y 

tÝnh kh¸c lµ lo¹i PC (1 – Pentium 66 MHz, 2 – 486, 3 – Pentium 120 MHz). C¶ bèn m¸y tÝnh, d©y nguån 

®−îc thö nghiÖm cho d¹ng sãng EFT trong khi hai trong sè bèn PC ®−îc thö nghiÖm cho d¹ng viÔn 

th«ng. Ngoµi ra, c¸c d¹ng sãng EFT ®−îc ®Æt lªn d©y chuét, d©y bµn phÝm vµ d©y ®iÖn nèi vµo modem. 

TÇn sè, GHz 
 

 

C«ng suÊt l−íi 
W 

 

KiÓu  x¸o 
trén IC1 
KiÓu x¸o 
trén IC2 
KiÓu x¸o 
trén IC3 
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Trong bé thö nghiÖm thø hai, c¸c cæng m¹ng ®−îc thö nghiÖm víi c¸c d¹ng sãng EFT, CWG vµ viÔn 

th«ng. Hai lo¹i cæng ethernet ®−îc kiÓm tra trªn PC: 10base2 (c¸p ®ång trôc RG 58) vµ 10baseT (c¸p 

®«i xo¾n cÊp 5). Cæng Appletalk trªn Macintosh còng ®−îc thö nghiÖm víi EFT. 

6.3.2.2   KÕt qu¶ thö nghiÖm – c¸c xung CWG vµ xung viÔn th«ng 

Bé kÕt qu¶ thö nghiÖm ®Çu tiªn cÇn m« t¶ ®· bao gåm viÖc sö dông xung viÔn th«ng vµ xung sÐt CWG 

m¹nh. D¹ng sãng qu¸ ®é víi xung cã ®é réng lín h¬n 200 µs ®−îc ®−a vµo d©y nguån cña m¸y tÝnh vµ 

d©y m¹ng Ethernet nèi ®Õn c¸c m¸y tÝnh th«ng qua card Ethernet bªn trong. B¶ng 3 tãm t¾t c¸c kÕt qña 

cña thö nghiÖm. 

Trong tr−êng hîp c¸c d©y nguån, kh«ng cã c¸c ¶nh h−ëng ph¸t sinh ®Õn gi¸ trÞ ®iÖn ¸p m¹ch hë lín 

nhÊt ®Çu ra cña m¸y ph¸t lµ 4,5 kV. L−u ý lµ ®iÖn ¸p ®−îc ph©n phèi ®Õn ®èi t−îng thö nghiÖm chØ lµ 

1,2 kV trong 4 µs sau ®ã lµ kho¶ng 300 V trong 300 µs. Trong khi ©m thanh do phãng hå quang lµ râ rµng 

trong qu¸ tr×nh thö nghiÖm nh−ng m¸y tÝnh kh«ng cã ¶nh h−ëng g× sau khi thùc hiÖn c¸c thö nghiÖm. 

B¶ng 3 – Tãm t¾t c¸c kÕt qu¶ thö nghiÖm cæng nguån vµ cæng d÷ liÖu  

víi m¸y ph¸t xung viÔn th«ng vµ xung CWG 

Tãm t¾t thö nghiÖm xung viÔn th«ng/CWG 

• D©y nguån (chØ thö nghiÖm xung viÔn th«ng): 

ο Kh«ng cã háng hãc ph¸t sinh hoÆc x¸o trén m¸y tÝnh ®Õn gi¸ trÞ ®iÖn ¸p lín nhÊt. 

ο Hå quang nghe ®−îc tõ khu vùc nguån cung cÊp. 

ο øng suÊt lín nhÊt ®iÓn h×nh t¹i t¶i (®iÖn ¸p m¹ch hë cña m¸y ph¸t 4,5 kV) 

� xung ®iÖn ¸p ®Ønh 1,2 kV (réng 4 µs) tiÕp sau lµ suy gi¶m chËm 200 V ®Õn 300 V (réng 300 µs) 

� dßng ®iÖn ®Ønh 300 A (giíi h¹n bëi m¸y ph¸t). 

• Cæng Ethernet 10base2 (®ång trôc) 

ο Cæng bÞ háng bëi c¶ xung CWG vµ xung viÔn th«ng. 

� xung 500 V (®iÖn ¸p nhá nhÊt cña m¸y ph¸t) 

� xung 50 V mét chiÒu (®é dèc 100 V/s ®Õn 200 V/s). 

ο Kh«ng háng m¸y tÝnh ngo¹i trõ card Ethernet 

• Cæng Ethernet 10baseT (®«i xo¾n) 

ο Háng hãc x¶y ra ë xung viÔn th«ng 4 kV. 

� ®ßi hái kho¶ng 4 J ®Ó g©y háng. 

� hå quang b¾t ®Çu t¹i 3 kV ®èi víi c¶ xung CWG vµ xung viÔn th«ng. 

ο Kh«ng háng m¸y tÝnh ngo¹i trõ card Ethernet 

 

§èi víi c¸p Ethernet, c¸c kÕt qu¶ ®¸ng chó ý h¬n. Trong tr−êng hîp c¸p ®ång trôc 10base2, card m¹ng 

Ethernet bÞ háng ë møc thö nghiÖm nhá nhÊt 500 V ®èi víi c¶ xung CWG vµ xung viÔn th«ng. L−u ý 

r»ng møc thö nghiÖm 50 V mét chiÒu còng lµm háng card m¹ng Ethernet. Qua xem xÐt nhËn thÊy r»ng 
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c¸p R-58 ®−îc nèi ®Êt ®Ó kh«ng ph¶i nèi ®Êt t¹i card b»ng thiÕt kÕ, do ®ã ®iÖn ¸p ph−¬ng thøc chung 

®−îc chuyÓn ®æi thµnh tÝn hiÖu vi sai. CÇn nhÊn m¹nh r»ng trong khi bÞ mÊt kh¶ n¨ng cña card Ethernet 

vµ kh¶ n¨ng truyÒn th«ng sau thö nghiÖm nµy nh−ng m¸y tÝnh cã chøa card Ethernet th× l¹i kh«ng bÞ 

háng. 

Trong tr−êng hîp c¸p ®«i xo¾n 10baseT, kÕt qu¶ còng t−¬ng tù mÆc dï háng hãc x¶y ra ë møc cao h¬n 

nhiÒu do qu¸ tr×nh thö nghiÖm ë møc 4 kV (ph−¬ng thøc vi sai) ®èi víi xung viÔn th«ng. Trong c¸c thö 

nghiÖm, cã thÓ nghe ®−îc viÖc phãng hå quang ë 3 kV ®èi víi c¶ xung CWG vµ xung viÔn th«ng nh−ng 

háng hãc chØ x¶y ra ®èi víi xung viÔn th«ng. H×nh 9 minh häa mét tr−êng hîp khi phÝch c¾m RJ-45 bÞ 

háng do viÖc phãng hå quang ®¸ng kÓ ë bé nèi trong qu¸ tr×nh thö nghiÖm xung viÔn th«ng. N¨ng l−îng 

dÉn ®Õn háng hãc vµo kho¶ng 4 J, vµ nh− trong tr−êng hîp 10base2 còng kh«ng ph¸t hiÖn háng m¸y 

tÝnh. Râ rµng lµ 10baseT Ýt bÞ ¶nh h−ëng do háng hãc cho tr−íc mµ cã c¸c møc háng hãc lín h¬n nhiÒu 

vµ thö nghiÖm ®−îc thùc hiÖn theo ph−¬ng thøc vi sai. 

 

 

H×nh 9 – VÝ dô vÒ háng hãc g©y ra bëi m¸y ph¸t xung viÔn th«ng do mét xung ®¬n 4,5 kV 

6.3.2.3   KÕt qu¶ thö nghiÖm – EFT  

Mét chuçi c¸c thö nghiÖm EFT ®−îc thùc hiÖn trªn d©y nguån cña tÊt c¶ bèn m¸y tÝnh sö dông bè trÝ c¬ 

cÊu c¸p ®iÖn dung theo tiªu chuÈn IEC 61000-4-4. Trong khi mét sè ¶nh h−ëng ®−îc ghi l¹i, kÓ c¶ 

nh÷ng “tiÕng bÝp” cña m¸y tÝnh vµ chuyÓn ®éng cña trá chuét, th× c¸c ¶nh h−ëng nµy kh«ng ph¶i lóc nµo 

còng ®ßi hái khëi ®éng l¹i m¸y tÝnh. Trong mét sè tr−êng hîp víi c¸c m¸y tÝnh pentium, c¸c xung ®¬n 

EFT tõ 2 kV ®Õn 2,5 kV ®· lµm cho m¸y tÝnh bÞ treo vµ b¾t buéc ph¶i khëi ®éng l¹i (khëi ®éng nguéi). 

C¸c kÕt qu¶ nµy ®−îc cho lµ do “lçi bit” g©y ra do tr−êng EM trong vá m¸y lµm thay ®æi tr¹ng th¸i bit. 

Trong hÇu hÕt c¸c tr−êng hîp, nhËn thÊy r»ng cÇn cã c¸c ®iÖn ¸p cao h¬n 4,5 kV ®èi víi m¸y ph¸t EFT 

®Ó g©y ra c¸c vÊn ®Ò khëi ®éng l¹i. 

§Ó thö nghiÖm c¸c ®−êng d©y d÷ liÖu, m¸y ph¸t EFT ®−îc nèi trùc tiÕp ®Õn c¸c m¸y tÝnh (®iÖn ¸p ph©n 

phèi ®Õn ®èi t−îng thö nghiÖm b»ng ®iÖn ¸p ®Çu ra m¸y ph¸t); nhËn thÊy lµ c¸c x¸o trén m¸y tÝnh bÞ lÆp 
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l¹i cao ®èi víi c¸c m¸y tÝnh vµ lo¹i c¸p giao diÖn kh¸c nhau. Trong B¶ng 4, ®èi víi c¸p AppleTalk ®−îc 

nèi víi m¸y tÝnh Mac SE, xuÊt hiÖn mét xu h−íng gi÷a møc ®iÖn ¸p vµ sè l−îng xung ®Æt vµo. NÕu xÐt 

hµng cuèi cïng cña b¶ng ®èi víi xung ®¬n, chØ ghi ®−îc ¶nh h−ëng ë 4,5 kV, vµ chØ xuÊt hiÖn 1 lÇn 

trong 10 thö nghiÖm. V× c¸c xung thö nghiÖm ®−îc lÆp l¹i, vÝ dô 20 xung ë 1 kHz nªn c¸c ¶nh h−ëng b¾t 

®Çu t¹i 2 kV vµ xuÊt hiÖn trong mçi thö nghiÖm ë 4 kV. Xu h−íng nµy tiÕp tôc khi c¸c x¸o trén ®−îc 

ph¸t hiÖn ë 1,5 kV ®èi víi tÊt c¶ c¸c tèc ®é lÆp lín h¬n hoÆc b»ng 10 kHz. 

B¶ng 4 – KÕt qu¶ do c¸c xung EFT ®−a vµo c¸p AppleTalk cã chØ ra sè l−îng x¸o trén/sè l−îng 

chuçi thö nghiÖm (x ®Ó chØ nh÷ng tr−êng hîp kh«ng thö nghiÖm ®−îc) 

Møc ®iÖn ¸p 1 000 V 1 500 V 2 000 V 3 000 V 4 000 V 4 500 V 

D¶i tÇn sè (sè l−îng xung)       

1 000 kHz (20 000) 0/3 4/4 3/3 3/3 3/3 2/2 

100 kHz (2 000) 0/5 4/4 3/3 3/3 x 3/3 

10 kHz (200) 0/4 4/4 3/3 3/3 x 3/3 

1 kHz (20) 0/6 0/5 3/5 4/6 4/4 3/3 

Xung ®¬n 0/2 x 0/2 0/2 0/3 1/10 

 

Kh«ng háng  

Mét sè háng  

TÊt c¶ háng  

 

Trong B¶ng 5 thÓ hiÖn xu h−íng chung mÆc dï mét sè x¸o trén ®−îc t×m thÊy chØ ë møc 1 kV vµ cã 

biÓu hiÖn sù phô thuéc cña tÇn sè lÆp bæ sung. L−u ý lµ ë 2 000 V vµ thÊp h¬n, x¸c suÊt x¸o trén ë              

1 MHz thÊp h¬n ë 100 kHz. Còng cã x¸c suÊt ¶nh h−ëng thÊp h¬n ë 1 kHz so víi ë 10 kHz hoÆc           

100 kHz. 
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B¶ng 5 – KÕt qu¶ do c¸c xung EFT ®−îc ®−a vµo c¸p 10baseT cã chØ ra sè l−îng x¸o trén/sè 

l−îng chuçi thö nghiÖm (x ®Ó chØ nh÷ng tr−êng hîp kh«ng thö nghiÖm ®−îc) 

Møc ®iÖn ¸p 1 000 V 1 500 V 2 000 V 3 000 V 4 000 V 4 500 V 

TÇn sè xung (sè l−îng xung)       

1 000 kHz (20 000) 0/7 2/5 1/5 3/3 3/3 x 

100 kHz (2 000) 7/9 3/3 3/3 3/3 2/2 x 

10 kHz (200) 6/8 1/3 3/3 3/3 2/2 x 

1 kHz (20) 0/6 2/5 3/5 6/8 3/3 x 

Xung ®¬n 0/2 x 0/3 1/3 0/3 4/4 

 

Kh«ng háng  

Mét sè háng  

TÊt c¶ háng  

Trong B¶ng 6a c¸c x¸o trén ®èi víi xung ®¬n trªn c¸p 10base2 (chØ nh÷ng d÷ liÖu lÊy ®−îc) thÓ hiÖn 

møc cao nhÊt cña ®é nh¹y víi c¸c x¸o trén xung ®¬n ë 2,5 kV mµ kh«ng ph¶i ë 4,5 kV ®èi víi 10baseT 

vµ trªn 4,5 kV ®èi víi AppleTalk. 

B¶ng 6 – KÕt qu¶ do c¸c xung EFT ®−îc ®−a vµo c¸p 10base2 cã chØ ra sè l−îng x¸o trén/sè 

l−îng chuçi thö nghiÖm 

Møc ®iÖn ¸p 500 V 1 000 V 1 500 V 2 000 V 2 500 V 3 000 V 4 000 V 4 500 V 

TÇn sè xung (sè l−îng xung)         

Xung ®¬n 1/6 3/6 3/6 4/6 3/3 3/3 6/6 4/4 

 

Kh«ng háng  

Mét sè háng  

TÊt c¶ háng  

 

6.3.2.4   KÕt luËn vÒ qu¸ ®é dÉn 

C¸c thÝ nghiÖm nµy, trong khi ®−îc giíi h¹n vÒ ®iÖn ¸p ®Ønh ®−a vµo, thÓ hiÖn r»ng c¸c xung cã n¨ng 

l−îng cao nh− xung CWG vµ xung viÔn th«ng lµ nh÷ng mèi ®e däa râ rµng víi hÖ thèng d÷ liÖu c¸p 

Ethernet d−íi d¹ng g©y háng cho c¸c card Ethernet cña m¸y tÝnh nèi vµo. Còng biÕt r»ng thµnh phÇn 

tÇn sè thÊp cña c¸c xung thö nghiÖm nµy (thÊp h¬n 1 MHz) lan truyÒn rÊt tèt däc theo c¸c lo¹i c¸p nµy. 

§èi víi c¸c xung EFT, râ rµng chóng lµ mèi de däa nghiªm träng, g©y ra c¸c x¸o trén cña m¸y tÝnh ë 

c¸c møc rÊt thÊp (1 kV ®Õn 2 kV) ®−îc ®−a vµo c¸p Ethernet. C¸c xung nµy suy gi¶m theo kho¶ng 

c¸ch trªn c¸p cÊp 5, nh−ng møc suy gi¶m chØ võa ph¶i (30 % trong 30 m). 
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§èi víi d©y ®iÖn dÉn vµo, c¸c giíi h¹n cña bé t¹o xung kh«ng cho phÐp cã nh÷ng kÕt qu¶ râ rµng cña 

d¹ng sãng xung bÊt kú, mÆc dï mét sè x¸o trén EFT ®−îc ghi l¹i chØ ë møc 2 kV. C¸c xung cã n¨ng 

l−îng cao (xung viÔn th«ng, xung CWG) kh«ng thÓ ghÐp nèi qu¸ 1 kV víi t¶i, vµ kh«ng ghi l¹i ®−îc 

háng hãc hoÆc x¸o trén bÊt kú tõ nh÷ng d¹ng sãng nµy. 

6.3.3   Thö nghiÖm dÉn ë møc tßa nhµ 

Trong nh÷ng n¨m gÇn ®©y, mèi quan t©m ngµy cµng t¨ng ®Õn kh¶ n¨ng khñng bè vµ téi ph¹m sö dông 

cã chñ ý c¸c qu¸ ®é ®iÖn tõ ®Ó ph¸ vì c¸c ho¹t ®éng kinh doanh vËn hµnh theo c¸ch th«ng th−êng. 

Trong khi cã nhiÒu mèi ®e däa liªn quan ®Õn tr−êng EM bøc x¹ tÇn sè cao t¹i tßa nhµ tõ vÞ trÝ bÞ che 

khuÊt, nh−ng còng cã nhiÒu kh¶ n¨ng c¸c qu¸ ®é EM dÉn cã thÓ ®−îc ®−a vµo trªn c¸c d©y ®iÖn hoÆc 

d©y viÔn th«ng ®i vµo tßa nhµ khi kh«ng bÞ h¹n chÕ x©m nhËp. 

D−íi ®©y lµ tãm t¾t c«ng tr×nh ®¸ng chó ý ®−îc thùc hiÖn bëi Parfenov vµ nh÷ng ng−êi kh¸c [47, 48], hä 

®· ®−a c¸c lo¹i tÝn hiÖu qu¸ ®é kh¸c nhau vµo d©y dÉn cña tßa nhµ ®Ó nghiªn cøu c¸c ®Æc tÝnh lan 

truyÒn cña c¸c qu¸ ®é nµy tõ bªn ngoµi vµo c¸c phÝch c¾m trªn t−êng bªn trong tßa nhµ. Ngoµi ra, c¸c 

t¸c gi¶ cßn nghiªn cøu c¸c lo¹i qu¸ ®é cã thÓ g©y háng nguån m¸y tÝnh. 

6.3.3.1   Bè trÝ thö nghiÖm  

Tßa nhµ cÇn thö nghiÖm ®−îc cÊp ®iÖn tõ m¸y biÕn ¸p l¾p r¸p liªn hîp sao-tam gi¸c 1 MW, 10 kV/380 V 

nh− thÓ hiÖn trªn H×nh 10. Tßa nhµ cã n¨m tÇng vµ c¸c phÐp ®o thùc hiÖn ë tÇng 2 vµ tÇng 5. L−u ý lµ 

tæng ®µi ®iÖn tho¹i chÝnh cña toµ nhµ vµ tæng ®µi ®iÖn tho¹i cña tõng tÇng lµ mét phÇn cña thö nghiÖm. 

 

 

 

 

 

 

 

 

 

 

 

 

H×nh 10 – M« t¶ thö nghiÖm ®−a nhiÔu dÉn vµo 

TS     Tr¹m biÕn ¸p 
MSB  Tæng ®µi chÝnh 
FSB   Tæng ®µi tÇng 
REE   §iÖn cùc nèi ®Êt tõ xa 
 

 

 

ES HÖ thèng ®iÖn cùc 
nèi ®Êt tr¹m  biÕn ¸p 

A1, A2  §iÓm ®o 
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Trong thö nghiÖm, m¸y ph¸t xung ®−îc bè trÝ ë phÝa thø cÊp cña m¸y biÕn ¸p. vµ thö nghiÖm ®−îc thùc 

hiÖn ë chÕ ®é kh«ng cÊp ®iÖn. §iÒu nµy chØ ®Ó thuËn tiÖn, vµ c¸c t¸c gi¶ còng l−u ý r»ng kh«ng khã 

kh¨n khi ®−a nhiÔu vµo trong khi toµ nhµ vÉn lµm viÖc víi ®Çy ®ñ ®iÖn ¸p ®Çu vµo. C¸c t¸c gi¶ ®· ®−a 

nhiÔu vµo theo nhiÒu c¸ch kh¸c nhau gåm: 

• gi÷a pha 1 vµ trung tÝnh; 

• gi÷a pha 2 vµ trung tÝnh; 

• gi÷a pha 1 vµ ®iÖn cùc ®Êt tõ xa; 

• gi÷a pha 2 vµ ®iÖn cùc ®Êt tõ xa; 

• gi÷a trung tÝnh vµ ®iÖn cùc ®Êt tõ xa. 

Trong tÊt c¶ c¸c tr−êng hîp, phÐp ®o ®−îc thùc hiÖn trong tßa nhµ gi÷a pha 1 vµ trung tÝnh t¹i c¸c 

phÝch c¾m trªn t−êng kh¸c nhau. 

Lo¹i qu¸ ®é ®−a vµo gåm c¶ xung vµ sãng liªn tôc (CW). §Æc tÝnh cña xung ®−îc thay ®æi nh−ng nh×n 

chung cã thêi gian t¨ng lµ 30 ns vµ ®é réng xung thay ®æi tõ 30 ns ®Õn 10 µs. C¸c xung cã gi¸ trÞ ®Ønh 

t¹i ®iÓm ®−a vµo lµ 1,5 kV vµ ®−îc lÆp l¹i ë tÇn sè 5 Hz. Tõ viÖc ®¸nh gi¸ c¸ch ®iÖn vµ tõ nh÷ng kÕt 

qu¶, râ rµng thÊy r»ng c¸c xung 1,5 kV ®−îc ®−a vµo kh«ng lµm háng c¸ch ®iÖn trong d©y dÉn cña tßa 

nhµ. §èi víi sãng liªn tôc, tÇn sè ®−îc ®Æt vµo tõ 500 Hz ®Õn 1 MHz. 

6.3.3.2   KÕt qu¶ thö nghiÖm toµ nhµ 

Kh«ng ng¹c nhiªn r»ng sù xuÊt hiÖn suy gi¶m tÝn hiÖu nhá nhÊt tõ bªn ngoµi cña tßa nhµ vµo c¸c phÝch 

c¾m trªn t−êng bªn trong khi d©y pha ®−îc ®o bªn trong gièng víi d©y pha ®−îc ®−a vµo tõ bªn ngoµi. 

Còng nhËn thÊy r»ng suy gi¶m lµ nhá nhÊt víi xung réng nhÊt (10 µs), kh«ng ghi l¹i ®−îc suy gi¶m gi¸ 

trÞ ®Ønh nhËn thÊy ®−îc nµo. §èi víi c¸c thö nghiÖm t−¬ng tù ®−îc thùc hiÖn víi c¸c nguån CW, suy 

gi¶m t¨ng theo tÇn sè víi møc suy gi¶m lín nhÊt lµ 5 dB ë f = 1 MHz. NhËn thÊy r»ng khi sö dông c¸c 

tÇn sè cao h¬n, sù kh«ng phèi hîp trë kh¸ng vµ tæn thÊt ®iÖn c¶m cao h¬n sÏ lµm t¨ng sù suy gi¶m. 

VÒ mÆt hiÖu qu¶ cña ghÐp nèi tõ mét d©y pha ®Õn d©y pha kh¸c, nhËn thÊy r»ng truyÒn ë pha 2 vµ ®o ë 

pha 1 sÏ t¹o ra tæn thÊt 30 dB ®Õn 50 dB trong tÝn hiÖu cã tÇn sè tõ 0,1 MHz ®Õ 1 MHZ, mÆc dï cã céng 

h−ëng m¹nh t¹i 250 kHz vµ 900 kHz. ViÖc ®−a tÝn hiÖu nhiÔu vµo gi÷a c¸c pha (hoÆc trung tÝnh) vµ ®iÖn 

cùc ®Êt ë xa vµ ®o c¸c ®iÖn ¸p tõ pha 1 ®Õn trung tÝnh còng nhËn thÊy sù suy gi¶m 40 dB trong cïng 

d¶i tÇn sè. 

6.3.3.3   Nguån m¸y tÝnh 

PhÇn thø hai cña c«ng tr×nh [47, 48] liªn quan ®Õn viÖc kiÓm tra tÝnh dÔ bÞ háng cña nguån m¸y tÝnh víi 

c¸c qu¸ ®é d¹ng xung ®i vµo th«ng qua d©y nguån. Còng nhËn thÊy r»ng c¸c m¹ch bé läc nguån m¸y 

tÝnh hay bÞ háng nªn ®· thùc hiÖn ph©n tÝch ba m¹ch bé läc nguån kh¸c nhau: bé läc t¶i thÊp (200 W), 

bé läc t¶i trung b×nh (500 W – 800 W) vµ bé läc c«ng nghiÖp. 
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C¸c ph©n tÝch ®−îc thùc hiÖn víi m· hãa m¹ch ®iÖn sö dông c¸c ®Æc tÝnh xung ®Çu vµo kh¸c nhau vµ 

tÝn hiÖu nhiÔu ®−îc ®−a vµo gi÷a pha vµ trung tÝnh t¹i phÝch c¾m ®iÖn. M« h×nh ®· xem xÐt c¸c phÇn tö 

ký sinh vµ phÇn tö phi tuyÕn cña bé läc nguån. C¸c kÕt qu¶ nghiªn cøu cho thÊy r»ng ®èi víi mét xung 

®Æt vµo cã ®é réng 100 µs, cã thÓ cã nh÷ng hiÖu øng sau: 

− ®¸nh thñng tô läc, víi c¸c xung ®Æt vµo tõ 3 kV ®Õn 4 kV; 

− ®¸nh thñng ®ièt chØnh l−u, víi c¸c xung ®Æt vµo tõ 5 kV ®Õn 6 kV; 

− bé läc chØnh l−u qu¸ ®iÖn ¸p, víi c¸c xung ®Æt vµo lµ 8 kV.  

§Ó thö nghiÖm mét phÇn cña ph©n tÝch nµy, ®Çu vµo cña nguån ®iÖn ®−îc ®Æt mét xung cã ®Æc tÝnh 

mong muèn b¾t ®Çu ë 3 kV. Møc háng cña tô ®iÖn trong m¹ch tõ 4,2 kV ®Õn 5,6 kV, cao h¬n mét chót 

so víi dù kiÕn, nh−ng vÉn phï hîp víi ph©n tÝch. 

§Ó thö nghiÖm tÝnh n¨ng tæng thÓ cña hÖ thèng m¸y tÝnh cã bé läc nguån c«ng nghiÖp c¸c xung ®−îc 

®−a vµo cã ®é réng 50 µs. Thö nghiÖm cho thÊy háng nguån ®iÖn m¸y tÝnh ë ®iÖn ¸p ®−a vµo lµ 6 kV. 

Háng hãc t×m thÊy ë nguån ®iÖn gåm: hai ®ièt chØnh l−u, ®iÖn trë bï nhiÖt, tô ®iÖn ë ®Çu vµo bé läc vµ 

cÇu ch¶y. C¸c ph©n tÝch thªm nghiªn cøu t¸c ®éng cña ®é réng xung ®· ph¸t hiÖn r»ng ®èi víi xung cã 

®é réng 1 ms, møc háng hãc dù kiÕn gi¶m xuèng tõ 1 kV ®Õn 2 kV. 

6.3.3.4   Tãm t¾t nghiªn cøu vÒ tßa nhµ 

C¸c phÐp ®o ®−îc thùc hiÖn bëi Parfenov vµ nh÷ng ng−êi kh¸c chØ ra râ rµng r»ng ®iÖn ¸p ®−a vµo hÖ 

thèng ®i d©y bªn ngoµi cã thÓ lan truyÒn kh¸ tèt trong hÖ thèng ®i d©y cña tßa nhµ ngay c¶ khi xÐt ®Õn 

nhiÒu tæng ®µi ®iÖn tho¹i bªn trong tßa nhµ. Râ rµng tõ c«ng tr×nh nµy lµ c¸c tÇn sè nhá h¬n 1 MHz lan 

truyÒn víi ®é suy gi¶m thÊp nh− c¸c xung cã ®é réng lín h¬n 1 µs. MÆc dï nghiªn cøu nµy kh«ng trùc 

tiÕp ®Ò cËp ®Õn vÊn ®Ò phãng ®iÖn ®¸nh thñng c¸ch ®iÖn cña hÖ thèng ®i d©y nh−ng nhËn thÊy r»ng, 

®èi víi c¸c lo¹i xung ®ang xÐt, hÖ thèng ®i d©y th«ng th−êng cña tßa nhµ cÇn cã kh¶ n¨ng chÞu ®−îc 

c¸c ®iÖn ¸p ®Ønh trong ph¹m vi 10 kV. 

XÐt vÒ tÝnh dÔ bÞ háng cña m¸y tÝnh, c¶ ph©n tÝch vµ thö nghiÖm giíi h¹n ®Òu cho thÊy r»ng nguån ®iÖn 

cña m¸y tÝnh, vµ cô thÓ lµ c¸c bé läc ®Çu vµo, dÔ bÞ háng víi xung 50 µs ë c¸c møc 6 kV. Ph©n tÝch 

còng cho thÊy r»ng c¸c møc tõ 1 kV ®Õn 2 kV th−êng t¹o ra háng hãc ®èi víi c¸c xung cã ®é réng 1 ms. 

B»ng c¸ch xem xÐt c¶ hai khÝa c¹nh cña c«ng tr×nh nghiªn cøu, nhËn thÊy lµ cã thÓ ®−a c¸c møc ®iÖn 

¸p ®¸ng kÓ vµo hÖ thèng ®i d©y cña tßa nhµ vµ ®iÖn ¸p ®−a vµo cã thÓ dÔ dµng lan truyÒn vµ cã thÓ 

lµm háng nguån m¸y tÝnh. 

6.4   X¸o trén m¹ch l«gic hoÆc gi¸n ®o¹n dÞch vô 

HËu qu¶ cã nhiÒu kh¶ n¨ng x¶y ra h¬n khi chiÕu x¹ HPEM vµo hÖ thèng lµ sù x¸o trén (trôc trÆc t¹m 

thêi) hoÆc th¸o chèt (trôc trÆc lµm cho m¹ch ngõng ho¹t ®éng cho ®Õn khi ®ãng l¹i nguån) cña m¹ch 

digital bªn trong. 
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KiÓu nh¹y víi háng hãc nµy cña hÖ thèng rÊt khã dù ®o¸n, tuy nhiªn, nguyªn nh©n lµ do c¸c ®é kh«ng 

®¶m b¶o trong c¸c tr−êng hîp sau: 

a) tr¹ng th¸i l«gic cña hÖ thèng vµ c¸c ho¹t ®éng s¾p x¶y ra vµo thêi ®iÓm chiÕu EM, 

b) ®−a n¨ng l−îng EM vµo hÖ thèng, do nhiÒu tham sè quan träng, mµ gi¸ trÞ cña chóng lµ ch−a biÕt 

hoÆc biÕn ®æi, 

c) h−íng vµ kho¶ng c¸ch cña hÖ thèng liªn quan ®Õn nguån EM lµ ch−a biÕt hoÆc thay ®æi theo thêi 

gian, vµ 

d) sù biÕn ®æi theo môc tiªu cña c¸c møc dÔ bÞ háng cña tr−êng EM. 

Do khã ®o¸n tr−íc ®−îc nªn viÖc thö nghiÖm thiÕt bÞ lµ cÇn thiÕt ®Ó hiÓu ®Çy ®ñ c¸c ¶nh h−ëng HPEM 

cã thÓ cã. Tuy nhiªn, cã thÓ kh¶o s¸t c¸c møc ®iÖn ¸p ®ãng c¾t l«gic trong thiÕt bÞ cô thÓ vµ yªu cÇu tÝn 

hiÖu HPEM thÊp h¬n ®¸ng kÓ so víi c¸c ®iÖn ¸p hÖ thèng chuÈn nµy. C¸c tiÕp cËn thËn träng nµy cã 

thÓ dÉn ®Õn viÖc b¶o vÖ qu¸ cÈn thËn cho hÖ thèng nh−ng lµ mét kü thuËt cã thÓ ¸p dông ®Ó b¶o vÖ 

c¸c hÖ thèng tíi h¹n cao. 

7   Kh¸i niÖm b¶o vÖ HPEM 

Nh− ®· ®Ò xuÊt trong c¸c ®iÒu tr−íc cña tiªu chuÈn nµy, m«i tr−êng HPEM cã thÓ t¹o ra c¸c hiÖu øng 

d−íi ®©y lªn hÖ thèng (®Ó gi¶m møc kh¾c nghiÖt): 

a) háng hãc vÒ vËt lý vÜnh viÔn; 

b) háng chøc n¨ng vÜnh viÔn; 

c) x¸o trén t¹m thêi (cã sù can thiÖp cña ng−êi vËn hµnh); 

d) gi¶m tÝnh n¨ng; 

e) x¸o trén t¹m thêi (kh«ng cã sù can thiÖp cña ng−êi vËn hµnh). 

Trong mét sè tr−êng hîp, cã thÓ mong muèn b¶o vÖ hÖ thèng khái c¸c tr−êng HPEM. Trong ®iÒu nµy, 

®−a ra xem xÐt c¸c ph−¬ng ph¸p b¶o vÖ kh¸c nhau. 

7.1   ChiÕn l−îc lùa chän møc miÔn nhiÔm 

KhÝa c¹nh quan träng cña viÖc b¶o vÖ EM lµ hiÓu ®−îc hÖ thèng bÒn v÷ng nh− thÕ nµo. §iÒu nµy 

th−êng ®−îc thÓ hiÖn d−íi d¹ng x¸c suÊt háng hãc cña hÖ thèng khi chÞu m«i tr−êng EM qui ®Þnh. §Ó 

thùc hiÖn ®iÒu nµy, ph¶i sö dông kh¸i niÖm thèng kª, do ®é kh«ng ®¶m b¶o cña chiÕu x¹ EM lªn hÖ 

thèng, còng nh− lªn sù thay ®æi cña tham sè hÖ thèng. Mét sè hÖ thèng cã thÓ ®−îc coi lµ “tíi h¹n tÝnh 

n¨ng” vµ cã yªu cÇu vÒ “tíi h¹n tÝnh n¨ng” rÊt cao; c¸c hÖ thèng kh«ng tíi h¹n vÒ tÝnh n¨ng kh¸c cã thÓ 

kh«ng ®−îc b¶o vÖ. Gi¶i quyÕt c¸c yªu cÇu vÒ kh¶ n¨ng tån t¹i thÝch hîp lµ phøc t¹p, bao gåm nh÷ng 

ph¸c ho¹ ban ®Çu, lËp kÕ ho¹ch chiÕn l−îc, chi phÝ, v.v… 
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§Ó ®¸nh gi¸ sù cÇn thiÕt ®èi víi b¶o vÖ HPEM, cÇn x¸c ®Þnh yªu cÇu vÒ kh¶ n¨ng tån t¹i cña hÖ thèng 

theo néi dung réng h¬n c¸c quan hÖ víi c¸c linh kiÖn kh¸c trong c¬ së h¹ tÇng cã chøa hÖ thèng ®ang 

xÐt. VÝ dô, nÕu hÖ thèng cÇn nghiªn cøu lµ khèi liªn l¹c lÖnh vµ ®iÒu khiÓn trong c¬ së h¹ tÇng b¶o vÖ 

d©n c−, ho¹t ®éng cña khèi nµy ®−îc coi lµ cèt yÕu trong toµn bé ho¹t ®éng cña c¬ së h¹ tÇng ®ã. Tuy 

nhiªn, nÕu hÖ thèng lµ c¸c thµnh phÇn ®iÖn kh«ng tíi h¹n (vÝ dô thiÕt bÞ lµm nãng cµ phª) th× yªu cÇu vÒ 

kh¶ n¨ng tån t¹i cña nã cã thÓ ®−îc gi¶m thiÓu. Do ®ã, cÇn thùc hiÖn ®¸nh gi¸ cÈn thËn vai trß cña hÖ 

thèng vµ ®¸nh gi¸ c¸c yªu cÇu b¶o vÖ cña hÖ thèng. 

Còng quan träng ®Ó nhËn thÊy r»ng m«i tr−êng HPEM lµ m«i tr−êng côc bé (tr¸i ng−îc víi m«i tr−êng 

HEMP cã ®é bao phñ rÊt réng). §iÒu nµy cho thÊy r»ng ®èi víi hÖ thèng ®−îc ph©n bè vµ liªn kÕt, x¸c 

suÊt háng hãc do HPEM cã thÓ kh¸c ®¸ng kÓ so víi HEMP. Thùc tÕ cã thÓ cã t¸c ®éng ®Õn quyÕt ®Þnh 

b¶o vÖ thiÕt bÞ khái c¸c m«i tr−êng HPEM. H¬n n÷a, ph¶i thùc hiÖn ®¸nh gi¸ cÈn thËn yªu cÇu b¶o vÖ. 

7.2   Tæng quan vÒ kü thuËt b¶o vÖ HPEM 

NÕu ph©n tÝch hoÆc thö nghiÖm ®¸p øng cña hÖ thèng víi m«i tr−êng HPEM ®· chØ ra r»ng cÇn b¶o vÖ 

hÖ thèng th× mét sè ph−¬ng ph¸p gi¶m nhÑ cã thÓ ®−îc xem xÐt. Chóng bao gåm: 

a) b¶o vÖ EM ¸p dông cho hÖ thèng liªn quan; 

b) thiÕt kÕ sai háng cho phÐp ®èi víi phÇn cøng vµ phÇn mÒm cña hÖ thèng; 

c) theo dâi tõ bªn ngoµi ®èi víi c¸c kÝch thÝch HPEM; 

d) an toµn vËt lý cña hÖ thèng; vµ 

e) dù phßng chøc n¨ng cña hÖ thèng. 

Ph−¬ng ph¸p gi¶m nhÑ ®Çu tiªn (a) rÊt gièng víi ph−¬ng ph¸p b¶o vÖ ®−îc sö dông cho HEMP (xem 

IEC 61000-5-6). Ph−¬ng ph¸p nµy còng liªn quan ®Õn viÖc khèng chÕ kÕt cÊu vÒ ®iÖn cña hÖ thèng ®Ó 

gi¶m thiÓu ghÐp nèi víi c¸c tr−êng EM bªn ngoµi, vµ t¨ng c−êng chèng nhiÔu hiÖu qu¶ cho hÖ thèng 

b»ng c¸ch xö lý c¸c lç thñng, x©m nhËp dÉn hoÆc PoE cïng víi thiÕt bÞ b¶o vÖ kh¸c. 

V× nhiÒu hÖ thèng ®ang xÐt vÒ b¶n chÊt lµ hÖ thèng sè nªn x¸c suÊt x¸o trén hÖ thèng ë c¸c møc thÊp 

cña kÝch thÝch HPEM cã thÓ gi¶m xuèng b»ng c¸ch xem xÐt c¸c thiÕt kÕ sai háng cho phÐp cña phÇn 

cøng vµ phÇn mÒm. Tuy nhiªn, c¸ch tiÕp cËn (b) nµy kh«ng thÝch hîp ®Ó gi¶m nhÑ h− h¹i vÒ vËt lý mµ 

cã thÓ x¶y ra do c¸c tr−êng HPEM. 

C¸c tiÕp cËn gi¶m nhÑ (c) lµ h÷u Ých nhÊt trong tr−êng hîp m«i tr−êng HPEM cã tÝnh lÆp l¹i. Víi kh¸i 

niÖm nµy, ng−êi së h÷u ph−¬ng tiÖn cã thÓ t×m ra nguån g©y nhiÔu khi c¶m biÕn ph¸t hiÖn cã tr−êng 

HPEM, lan to¶ vµo tßa nhµ. §iÒu nµy cã thÓ rÊt cã Ých v× cã nhiÒu kh¶ n¨ng nguån g©y nhiÔu rÊt gÇn víi 

ph−¬ng tiÖn. 

Ph−¬ng ph¸p gi¶m nhÑ (d) lµ ph−¬ng ph¸p mang nhiÒu tÝnh chÊt phßng ngõa – ng¨n kh«ng cho x©m 

nhËp vµo hiÖn tr−êng cã thÓ dÔ bÞ x©m nhËp. Cuèi cïng c¸ch tiÕp cËn dù phßng (e) gi¶m kh¶ n¨ng bÞ 
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x©m nhËp cña hÖ thèng trong tr−êng hîp, vÝ dô, mÊt hÖ thèng con th× ®−îc "dù phßng" b»ng mét hÖ 

thèng con riªng rÏ, gièng hÖt nh− hÖ thèng "EM - cã c¸ch ly". 

7.3   Thùc hiÖn b¶o vÖ HPEM 

HPEM tæng thÓ t−¬ng t¸c víi hÖ thèng cã thÓ ®−îc coi lµ chuçi chøc n¨ng truyÒn tõ nguån EM ®Õn 

cæng (linh kiÖn) cÇn quan t©m trong hÖ thèng, nh− ®−îc ®Ò xuÊt trong H×nh 6. §èi víi c¸c tuyÕn t−¬ng 

t¸c nµy, cã thÓ thùc hiÖn tÝnh to¸n trªn c¸c linh kiÖn cô thÓ cña hÖ thèng ®Ó x¸c ®Þnh c¸c chøc n¨ng 

truyÒn, vµ −íc l−îng ®¸p øng cña hÖ thèng tæng thÓ. Do ®ã, b¶o vÖ hÖ thèng cã thÓ ®−îc x¸c ®Þnh nh− 

mét kü thuËt chung ®Ó gi¶m øng suÊt EM t¹i cæng ®ang xÐt. Ph−¬ng ph¸p nµy toµn diÖn h¬n (vµ còng 

phøc t¹p h¬n) lµ chØ cè ®Þnh “rß rØ” trªn mµn ch¾n vµ ®Æt bé läc cho c¸p. §Ó lµm ®iÒu nµy, yªu cÇu cã 

c¸c chuyªn gia ë c¸c lÜnh vùc kü thuËt kh¸c nhau ®Ó x¸c ®Þnh ®Æc ®iÓm cña qu¸ tr×nh t−¬ng t¸c. 

Víi viÖc sö dông kh«ng gian hÖ thèng giíi thiÖu trong 6.1, ®Ó thuËn tiÖn nªn chia sù x©m nhËp lµm hai 

lo¹i: cã chñ ý vµ kh«ng chñ ý, nh− th¶o luËn d−íi ®©y. 

H×nh 11 – Minh häa x©m nhËp cã chñ ý vµ kh«ng chñ ý vµo hÖ thèng gi¶ ®Þnh cña H×nh 5 

 

Nh− thÓ hiÖn trªn H×nh 11, x©m nhËp chñ ý lµ nh÷ng x©m nhËp mét c¸ch cã ý thøc vµo hÖ thèng ®Ó ®−a 

th«ng tin (tÝn hiÖu EM), c«ng suÊt, n−íc, lùc c¬ khÝ hoÆc thËm chÝ con ng−êi tõ bªn ngoµi vµo bªn trong 

vµ ng−îc l¹i. Trong c¸c ®Þnh nghÜa nµy, anten, c¸p c«ng suÊt vµ tÝn hiÖu ®i vµo mµn ch¾n trong H×nh 11 

t¹o nªn nh÷ng x©m nhËp cã chñ ý. T−¬ng tù x©m nhËp qua lç thñng còng ®−îc coi lµ x©m nhËp cã chñ 

ý nÕu lç thñng lµ cöa hoÆc cöa sæ ®−îc ®Þnh vÞ cã chñ ý trªn mµn ch¾n ®Ó cho “th«ng tin” ®i qua. 

Ng−îc l¹i, lç thñng ®−îc h×nh thµnh bëi mèi ghÐp gi÷a hai miÕng kim lo¹i che ch¾n vá bäc cã thÓ ®−îc 

ph©n thµnh lo¹i x©m nhËp kh«ng chñ ý. T−¬ng tù, x©m nhËp tr−êng EM th«ng qua vËt liÖu dÉn kh«ng 

hoµn h¶o lµ vÝ dô vÒ x©m nhËp kh«ng chñ ý. 
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MÆc dï c¸c tuyÕn ghÐp nèi x©m nhËp EM cã chñ ý th−êng ®· biÕt, vµ c¸c chøc n¨ng truyÒn kh¸c nhau 

còng ®· biÕt hoÆc dÔ dµng tÝnh ®−îc, th× viÖc b¶o vÖ khái c¸c x©m nhËp nµy th−êng khã h¬n ®èi víi c¸c 

x©m nhËp kh«ng chñ ý. §Ó b¶o vÖ c¸c x©m nhËp kh«ng chñ ý, th−êng ¸p dông c«ng nghÖ EMC “tiªu 

chuÈn”, tøc lµ dïng miÕng ®Öm, bé läc, mµn ch¾n c¸p, v.v… TÊt nhiªn, nÕu c¸c møc m«i tr−êng qui 

®Þnh lµ cao, th× cã thÓ sö dông nhiÒu møc b¶o vÖ; tuy nhiªn c¸c gi¶i ph¸p tiªu chuÈn sÏ ®ñ ®Ó ®¸p øng. 

MÆt kh¸c, ®èi víi b¶o vÖ x©m nhËp EM cã chñ ý, th−êng cã thÓ cã khã kh¨n ®Ó t×m ®−îc biÖn ph¸p b¶o 

vÖ thÝch hîp, v× c¸c x©m nhËp nµy cã thÓ cho ®i qua c¸c tÝn hiÖu mong muèn, nh−ng ®ång thêi l¹i h¹n 

chÕ m«i tr−êng HPEM. C¸c phÇn tö kh«ng tuyÕn tÝnh th−êng ®−îc xem xÐt ®èi víi lo¹i b¶o vÖ nµy 

nh−ng nÕu c¸c xung HPEM rÊt ng¾n th× b¶o vÖ cã thÓ kh«ng ®¸p øng ®ñ nhanh ®Ó hÊp thô n¨ng l−îng 

xung. §èi víi mét sè lo¹i x©m nhËp cã chñ ý nhÊt ®Þnh, vÝ dô nh− lç hë ®èi víi c¸c m¸y quay, rÊt khã ®Ó 

t×m ®−îc b¶o vÖ thÝch hîp. 

Mét vÊn ®Ò kh¸c cÇn l−u ý khi xem xÐt biÖn ph¸p b¶o vÖ HPEM ®èi víi hÖ thèng lµ b¶n chÊt tÇn sè cao 

cña m«i tr−êng EM lµm cho nã khã x¸c ®Þnh ®¸p tuyÕn tr−êng hîp xÊu nhÊt (tøc lµ khi che ch¾n kÐm), 

nÕu kh«ng thùc hiÖn nhiÒu phÐp ®o. §iÒu nµy còng g©y khã kh¨n vµ mÊt nhiÒu thêi gian khi thùc hiÖn 

thö nghiÖm ®Ó cho thÊy r»ng hÖ thèng cÇn thö nghiÖm kh«ng nh¹y ®èi víi gãc tíi bÊt kú cña tr−êng bøc 

x¹ [49]. 

7.3.1   B¶o vÖ x©m nhËp cã chñ ý 

C¸c phÇn tö b¶o vÖ x©m nhËp EM cã chñ ý ®−îc yªu cÇu ®Ó b¶o vÖ hÖ thèng khái m«i tr−êng HPEM 

qui ®Þnh víi x¸c suÊt qui ®Þnh vÒ kh¶ n¨ng tån t¹i. Tuy nhiªn, c¸c phÇn tö b¶o vÖ nµy kh«ng nªn can 

thiÖp vµo ho¹t ®éng b×nh th−êng cña hÖ thèng, vµ c¸c phÇn tö b¶o vÖ cÇn ®¶m b¶o m«i tr−êng HPEM 

vÉn tiÕp tôc tån t¹i trõ khi chóng ®−îc thiÕt kÕ lµ thiÕt bÞ t¸c ®éng mét lÇn duy nhÊt nh− cÇu ch¶y. 

B¶o vÖ nµy ®−îc hç trî bëi thùc tÕ lµ c¸c tuyÕn ghÐp nèi th−êng ®· biÕt vµ ®−îc ®iÒu khiÓn. VÝ dô, xem 

xÐt tuyÕn ghÐp nèi gi¶ thuyÕt thÓ hiÖn trªn H×nh 12a. ViÖc thÓ hiÖn t¸c ®éng vÒ ®iÖn cña tuyÕn ghÐp nèi 

cã chñ ý cã thÓ ®−îc thùc hiÖn b»ng chuçi c¸c cÆp 2 cæng nèi tÇng b»ng c¸c chøc n¨ng truyÒn T, nh− 

thÓ hiÖn trªn h×nh 12b. 
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H×nh 12a – S¬ ®å khèi 

Chó gi¶i 

Trad Chøc n¨ng truyÒn cña m¸i che   Ttr Chøc n¨ng truyÒn cña ®−êng truyÒn th«ng 

Tant Chøc n¨ng truyÒn cña anten   Trcvr Chøc n¨ng truyÒn cña thiÕt bÞ thu 

Tm Chøc n¨ng truyÒn cña m¹ng phèi hîp 

H×nh 12b – M« h×nh chøc n¨ng truyÒn 

H×nh 12 – VÝ dô vÒ tuyÕn ghÐp nèi gi¶ thuyÕt cã chñ ý vµo hÖ thèng 

C¸c chøc n¨ng truyÒn trong H×nh 12 nh×n chung lµ ®· biÕt trong d¶i tÇn lµm viÖc cña hÖ thèng. ViÖc b¶o 

vÖ hÖ thèng nµy cã thÓ ®−îc thùc hiÖn theo hai c¸ch c¬ b¶n:  

a) b»ng c¸ch thªm thiÕt bÞ b¶o vÖ nèi tiÕp hoÆc song song trong tuyÕn dÉn tÝn hiÖu ®Ó ph¶n x¹ hoÆc 

hÊp thô nhiÔm nhiÔu HPEM, nh− thÓ hiÖn trªn H×nh 13, hoÆc 

b) b»ng c¸ch thiÕt kÕ cÈn thËn c¸c phÇn tö hÖ thèng (tøc lµ c¸c chøc n¨ng truyÒn Ti) ®Ó lo¹i bá nhiÔm 

nhiÔu ngoµi d¶i. 
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Chó gi¶i 

Trad Chøc n¨ng truyÒn cña m¸i che   Ttr Chøc n¨ng truyÒn cña ®−êng truyÒn th«ng 

Tant Chøc n¨ng truyÒn cña anten   Trcvr Chøc n¨ng truyÒn cña thiÕt bÞ thu 

Tm Chøc n¨ng truyÒn cña m¹ng phèi hîp 

H×nh 13 – ChÌn thªm thiÕt bÞ b¶o vÖ vµo tuyÕn ghÐp nèi cã chñ ý ®Ó cung cÊp b¶o vÖ EM chèng 

c¸c nhiÔu ngoµi d¶i 

ThiÕt bÞ b¶o vÖ ®−îc thÓ hiÖn trªn H×nh 13 cã thÓ cã mét sè lo¹i kh¸c nhau. T¹i c¸c tÇn sè thÊp, cã thÓ 

sö dông c¸c m¹ch läc th«ng sè tËp trung, vµ t¹i c¸c tÇn sè cao h¬n cã thÓ sö dông m¹ch läc h×nh r¨ng 

l−îc, m¹ch läc cµi r¨ng l−îc vµ bé läc èng dÉn sãng. Ngoµi ra, c¸c linh kiÖn h¹n chÕ phi tÝnh gåm bé 

h¹n chÕ ®ièt, èng phãng khÝ, bé h¹n chÕ ferit vµ c¸c c¬ cÊu ®ãng c¾t còng th−êng ®−îc sö dông. 

Ngoµi viÖc b¶o vÖ x©m nhËp EM cã chñ ý ®¹t ®−îc b»ng c¸ch thªm c¸c phÇn tö thÝch hîp vµo chuçi 

chøc n¨ng truyÒn, cßn cã thÓ söa ®æi thiÕt kÕ hÖ thèng. VÝ dô, trong tr−êng hîp bé tËp trung anten trªn 

h×nh 12, cã thÓ sö dông c¸c bÒ mÆt chän läc tÇn sè trªn m¸i che ®Ó h¹n chÕ n¨ng l−îng ngoµi d¶i tíi 

anten. Ngoµi ra, anten cã thÓ ®−îc thiÕt kÕ sao cho ®iÒu khiÓn ®−îc ph©n cùc vµ ®é réng chïm tia cña 

anten ®Ó gi¶m thu HPEM kh«ng mong muèn. Mçi biÖn ph¸p nµy ®Òu dÉn ®Õn viÖc söa ®æi chøc n¨ng 

truyÒn ngoµi d¶i cña tuyÕn t−¬ng t¸c. 

§èi víi c¸c x©m nhËp dÉn cã chñ ý kh«ng ®−îc coi lµ mét phÇn cña tuyÕn liªn l¹c EM th× b¶o vÖ cña 

chóng còng cã thÓ ®−îc thùc hiÖn b»ng c¸c bé läc vµ thiÕt bÞ b¶o vÖ ®Êu nèi trªn d©y dÉn. Sù kh¸c 

nhau chñ yÕu gi÷a c¸c x©m nhËp nµy vµ x©m nhËp EM cã chñ ý lµ ë chç c¸c x©m nhËp nµy ®−îc thiÕt 

kÕ ®Ó dÉn n¨ng l−îng EM tõ bªn ngoµi vµo bªn trong hÖ thèng. VÝ dô nh− c¸c c¸p b»ng kim lo¹i khèng 

chÕ x©m nhËp, trôc quay, èng n−íc, v.v… Kh¸i niÖm b¶o vÖ c¬ b¶n cña chóng lµ ng¨n viÖc trùc tiÕp 

®−a dßng ®iÖn HPEM vµo hÖ thèng, vµ ®iÒu nµy cã thÓ ®−îc thùc hiÖn b»ng c¸ch cung cÊp liªn kÕt ®iÖn 

tèt t¹i ®iÓm x©m nhËp, hoÆc b»ng c¸ch ®−a bé c¸ch ly c¬, bé triÖt vÒ ®iÖn hoÆc bé läc t¹i vÞ trÝ x©m nhËp 

nµy. ViÖc lùa chän sö dông thiÕt bÞ nµo tïy thuéc vµo néi dung chi tiÕt cña x©m nhËp cô thÓ. 

 

ThiÕt bÞ 
b¶o vÖ 

Rt¶i 

 

Znèi tiÕp 

Zsong song 



TCVN 7909-1-5  : 2008 

 46

7.3.2   B¶o vÖ x©m nhËp kh«ng chñ ý 

Nh− ®· nªu ë trªn, c¸c c¬ chÕ x©m nhËp kh«ng chñ ý c¬ b¶n gåm: 

a) khuÕch t¸n tr−êng HPEM qua c¸c bÒ mÆt dÉn cña tÊm ch¾n hÖ thèng, vµ 

b) x©m nhËp tr−êng HPEM th«ng qua c¸c lç hë, khe r·nh, ®−êng nèi vµ mèi ghÐp kh«ng chñ ý trong 

tÊm ch¾n cña hÖ thèng. 

Kh¸i niÖm b¶o vÖ x©m nhËp kh«ng chñ ý rÊt ®¬n gi¶n: lÊp kÝn c¸c khe hë trong (c¸c) tÊm ch¾n EM cña 

hÖ thèng. Nh− tãm t¾t trong H×nh 14, ®iÒu nµy cã thÓ thùc hiÖn ®−îc theo mét sè c¸ch kh¸c nhau, tïy 

thuéc vµo kiÓu x©m nhËp trong hÖ thèng. 

§Çu tiªn, mµn ch¾n bªn ngoµi cña hÖ thèng cÇn ®−îc lµm b»ng vËt liÖu cã ®é dÉn cao, vÝ dô b»ng kim 

lo¹i nh− trong vÝ dô ë H×nh 14. Lç thñng bÊt kú cÇn ®−îc xö lý b»ng c¸ch sö dông vá hoÆc l−íi dÉn, líp 

phñ dÉn, mét hoÆc nhiÒu c¬ cÊu dÉn sãng v−ît ng−ìng hoÆc ®¬n gi¶n lµ ®−îc ®iÒn ®Çy nh− trong H×nh 

14 còng minh häa c¸ch xö lý nèi ®Êt hÖ thèng. Ph¶i cã c¶ hÖ thèng nèi ®Êt bªn trong vµ bªn ngoµi, víi 

giao diÖn gi÷a chóng lµ mµn ch¾n cña hÖ thèng, vµ kh«ng ®Êu nèi d©y dÉn xuyªn qua mµn ch¾n. Trong 

vÊn ®Ò nµy, c¸c tÝn hiÖu bªn trong vµ bªn ngoµi lo¹i trõ lÉn nhau bëi kh«ng gian mµn ch¾n. Cuèi cïng, 

mäi mèi nèi ®iÖn ®Õn c¸c hÖ thèng kh¸c ®Òu ph¶i ghÐp nèi víi mµn ch¾n cña hÖ thèng tæng thÓ, nh− 

®−îc chó thÝch trªn h×nh. 

Tuy nhiªn, cÇn chó ý r»ng viÖc b¶o vÖ sù x©m nhËp EM cã chñ ý cã thÓ b¶o vÖ thiÕt bÞ khái háng hãc, 

nh−ng kh«ng nhÊt thiÕt b¶o vÖ khái trôc trÆc t¹m thêi (vÝ dô do kh«ng nhËn ®−îc tÝn hiÖu), trong khi ®ã 

b¶o vÖ x©m nhËp kh«ng chñ ý thÝch hîp sÏ b¶o vÖ ®−îc hÖ thèng khái c¶ háng hãc vµ trôc trÆc 

 

 

 

 

 

 

 

H×nh 14 – Minh häa c¸c ph−¬ng ph¸p b¶o vÖ x©m nhËp HPEM kh«ng chñ ý ®iÓn h×nh 
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7.3.3   S¬ ®å b¶o vÖ HPEM thay thÕ 

Cã c¸c kü thuËt kh¸c ®Ó b¶o vÖ HPEM trong tr−êng hîp kh«ng xuÊt hiÖn c¸c thµnh phÇn g©y háng 

nÆng nÒ trùc tiÕp ®Õn hÖ thèng, nh−ng khi ®ã l¹i gÆp ph¶i vÊn ®Ò ph¶n l«gic hoÆc chÆn ®øng thêi gian. 

Trong tr−êng hîp ®ã, sè lÇn xuÊt hiÖn háng cã thÓ so s¸nh víi mét sè lÇn chu kú l«gic vµ ®iÒu ®ã cã thÓ 

cung cÊp ®ñ thêi gian cho “b¶o vÖ chøc n¨ng”. 

C¸c kh¶ n¨ng ®Ó ¸p dông b¶o vÖ nµy gåm: 

a) b¶o vÖ chñ ®éng; 

b) dù phßng cña hÖ thèng; 

c) phÇn mÒm ph¸t hiÖn vµ hiÖu chØnh sai lçi. 

Kh¸i niÖm b¶o vÖ chñ ®éng liªn quan ®Õn kh¶ n¨ng ph¸n ®o¸n m«i tr−êng HPEM vµ b¶o vÖ hÖ thèng 

tr−íc khi cã c¸c ¶nh h−ëng g©y háng. ViÖc s¾p ®Æt thñ c«ng “c¸c tÊm che EMP” trªn ph−¬ng tiÖn hµng 

kh«ng lµ mét vÝ dô cña kiÓu b¶o vÖ nµy. MÆt kh¸c, c¸c vÝ dô phøc t¹p h¬n cã thÓ t×m thÊy trong b¶o vÖ 

x©m nhËp EM cã chñ ý cña hÖ thèng ra®i« hoÆc ra®a. 

YÕu tè quan träng cña ph−¬ng ph¸p nµy lµ lµm trÔ tÝn hiÖu nhËn ®−îc. ViÖc trÔ nµy ph¶i ®ñ dµi ®Ó cho 

phÐp thiÕt bÞ ®ãng c¾t hoÆc thiÕt bÞ b¶o vÖ t¸c ®éng; tuy nhiªn, viÖc trÔ kh«ng ®−îc cã ¶nh h−ëng bÊt lîi 

®Õn ho¹t ®éng b×nh th−êng cña hÖ thèng. 

Sö dông dù phßng cña hÖ thèng ®Ó b¶o vÖ ®−îc ¸p dông cho c¸c tr−êng hîp trong ®ã cÇn t¨ng ®é tin 

cËy. Ph−¬ng ph¸p nµy thÝch hîp cho c¶ háng hãc vµ x¸o trén tõng phÇn. Trong kh¸i niÖm nµy, cã nhiÒu 

vÝ dô vÒ hÖ thèng con hoÆc linh kiÖn, nhiÒu m¸y tÝnh trong truyÒn th«ng mµ c¸c kÕt qu¶ ®· ®−îc tr−ng 

cÇu. §iÒu nµy dÉn ®Õn con sè tæng qu¸t vÒ kh¶ n¨ng tån t¹i lín h¬n ®èi víi mét hÖ thèng con ®¬n lÎ. 

Dù phßng cña hÖ thèng nµy th−êng ®−îc sö dông trong thiÕt bÞ phãng vµ tµu vò trô n¬i cÇn ®é tin cËy 

cao. 

Qui tr×nh ph¸t hiÖn vµ hiÖu chØnh sai lçi trong hÖ thèng ®iÖn tö còng cã thÓ lµm t¨ng ®é tin cËy. ThiÕt kÕ 

phÇn mÒm vµ ®−êng truyÒn d÷ liÖu bÒn v÷ng phôc vô c¸c m«i tr−êng HPEM vµ hiÖu chØnh sai lçi d÷ liÖu 

vµ mÊt d÷ liÖu lµ c¸c kü thuËt cã thÓ ¸p dông ®Ó b¶o vÖ HPEM. 

Cuèi cïng, nÕu cÇn cã thÓ thùc hiÖn theo dâi ®Þnh kú (tù ®éng hoÆc thñ c«ng) ho¹t ®éng cña hÖ thèng 

vµ/hoÆc sù xuÊt hiÖn cña m«i tr−êng HPEM, vµ thùc hiÖn khëi ®éng l¹i thiÕt bÞ. 

 



TCVN 7909-1-5  : 2008 

 48

Th− môc tµi liÖu tham kh¶o 

 

[1] EMP Engineering and Design Principles, Technical Publications Department, Bell Laboratories, 

Whippany, NJ., 1975.  

[2] EMP Interaction: Principles, Techniques and Reference Data, K. S. H. Lee, editor, Hemisphere 

Publishing Co., New York, 1989.  

[3] IEC 61000-1-3, Electromagnetic compatibility (EMC) -Part 1-3: General -The effects of high-altitude 

EMP (HEMP) on civil equipment and systems  

[4] VANCE, EF., "EMP Hardening of Systems", Proceeding of the 4th Symposium and Technical 

Exhibition on Electromagnetic Compatibility, Zurich, March 10-12, 1981.  

[5] MIL-STD-188-125-1,2:1999 High-Altitude Electromagnetic Pulse (HEMP) Protection For Ground-

Based C41 Facilities Performing Critical, Time-Urgent Missions; Part 1: Fixed Facilities, Part 2 

Transportable Systems.  

[6] Electromagnetic Pulse (EMP) and Tempest Protection For Facilities, U.S. Army Corps of Engineers, 

Washington, DC 20314-1000, Publication 1110-3-2, 31 December 1990.  

[7] TAYLOR, CD. and GIRl, D V. High Power Microwave Systems and Effects. .Taylor & Francis, Inc., 

January 1994  

[8] GIRl, DV and KAELIN AW. Many Faces of High-Power Electromagnetics (HPEM) and Associated 

Problems in Standardization. Presentation at the AMEREM'96 Meeting, Kirtland AFB, Albuquerque, 

NM, 1996  

[9] LEACH, PO. and ALEXANDER, MB. Electronic Systems Failures and Anomalies Attributed to 

Electromagnetic Interference", NASA Report 1374, National Aeronautics and Space Administration. 

Washington, CC 20546-0001, July 1995.  

[10] GARDNER, RL. Electromagnetic Terrorism. A Real Danger. Proceedings of the Xlth  

Symposium on Electromagnetic Compatibility, Wroclaw, Poland, June 1998.  

[11] BACKSTROM, M., NORDSTROM, B., LOVSTRAND, KG. Is HPM a Threat Against the Civil 

Society?" URSI XXVllth General Assembly, Maastricht, the Netherlands, August 17- 24,2002.  

[12] Workshop on "Electromagnetic Terrorism and Adverse Effects of High Power Electromagnetic 

(HPE) Environments", Proceedings of the 13th International Zurich Symposium and Technical 

Exhibition on Electromagnetic Compatibility, February 16-18, 1999.  

[13] AMEREM'96 Meeting, Albuquerque, New Mexico, May 27-31,1996.  

[14] EUROEM'98, Tel Aviv, Israel, June 14-19, 1998, and EUROEM 2000, Edinburgh, Scotland, 30 

May-2 June 2000.  



TCVN 7909-1-5 : 2008 

 49

[15] International Scientific Radio Union (URSI) General Assembly, Toronto, 1999.  

[16] ROSENBERG, E. "New Face of Terrorism: Radio-Frequency Weapons", New York Times, 23 June 

97.  

[17] "City surrenders to £400m gangs", The Sunday Times, London, 2 June 1996.  

[18] LOBOREV, VM. The Modern Research Problems. Plenary Lecture, AMEREM'96 Meeting, 

Albuquerque, NM, USA, May 1996.  

[19] SAWYER, D. "20/20 Segment on Non-lethal Weapons", American Broadcasting Company (ABC), 

aired in February 1999.  

[20] BACKSTROM, M., FROST, C., ANAS, P. Forstudie rorande vitala samhallssystems 

motstandsformaga mot elektromagnetisk straIning med hog intensitet (HPM). Anvandarrapport FOA-R--

97-00538-612--SE, August 1997, ISSN 1104-9154. In Swedish (abstract in English), English title: 

"Preliminary Study on the Resistance of Critical Societal Functions Against Intense Electromagnetic 

Radiation".  

[21] MERRITT, IW., U. S. Army Space and Missile Defense Command. Proliferation and Significance of 

Radio Frequency Weapons Technology. Testimony before the Joint Economic Committee, United 

States Congress, February 25, 1998.  

[22] IEC 61000-5-3, Electromagnetic compatibility (EMC) - Part 5-3: Installation and mitigation 

guidelines -HEMP protection concepts  

[23] IEC 61000-5-4, Electromagnetic compatibility (EMC) - Part 5: Installation and mitigation guidelines 

-Section 4: Immunity to HEMP -Specifications for protective devices against HEMP radiated 

disturbance  

[24] IEC 61000-5-6, Electromagnetic compatibility (EMC) - Part 5-6: Installation and mitigation 

guidelines -Mitigation of external EM influences  

[25] IEC 61000-2-9, Electromagnetic compatibility (EMC) - Part 2: Environment -Section 9: Description 

of HEMP environment -Radiated disturbance  

[26] IEC 61000-2-10, Electromagnetic compatibility (EMC) - Part 2-10: Environment - Description of 

HEMP environment - Conducted disturbance  

[27] BENFORD, J. and SWEAGLE, J. (Editors), High-Power Microwaves, Artech House, Norwood, 

Massachusetts, 1992.  

[28] IEC 61000-2-13, Electromagnetic compatibility (EMC) - Part 2-13: Environment -High- power 

electromagnetic (HPEM) environments - Radiated and conducted (to be published)  

[29] LOVETRI, J., WILBERS, ATM. and ZWAMBORN, APM. Microwave Interaction with a  

Personal Computer: Experiment and Modeling. Proceedings of the 1999 Zurich EMC Symposium.  



TCVN 7909-1-5  : 2008 

 50

[30] BACKSTROM, M. HPM Testing of a Car: A Representative Example of the Susceptibility of Civil 

Systems. Workshop W4, Proceedings of the 13th International Zurich Symposium and Technical 

Exhibition on EMC, February 1999, pp. 189-190.  

[31] ROE, JM. and PUGLIELLI, VG. Using the Integrated Circuit Electromagnetic Susceptibility 

Handbook to Assess the Susceptibility of Electronic Systems. Proceedings of the 1979 Symposium and 

Technical Exhibition on EMC, Rotterdam, Holland.  

[32] WHALEN, JJ. Assessment Procedure Application Utilizing UHF Transistor RF Pulse Susceptibility 

Data. Proceedings of the 1977 Symposium and Technical Exhibition on EMC, Montreux, Switzerland.  

[33] HJELLEN, GA. and LANGE, T J. A Thermal Damage Model for Bipolar Semiconductors,  

Proceedings of the 1977 IEEE Symposium on EMC.  

[34] VAN KEUREN, E., HENDRICKSON, R. and MAGYARICS, R. Circuit Failure Thresholds Due to 

Transient Induced Stresses. Proceedings of the 1975 Symposium and Technical Exhibition on EMC, 

Montreux, Switzerland.  

[35] CLARK, OM., Device and Methods for EMP Transient Suppression, Proceedings of the 1975 IEEE 

Symposium on EMC.  

[36] FOWLES, HM. Test and Evaluation of Electrical PoE Protection Devices Using MIL-STD- 188-125 

Short-, Intermediate-, and Long-Duration Pulses. Mission Research Corp., Technical Report 

MRC/ABQ-1340, July 1990.  

[37] WIK, M., KAPP, WH., EGGENDORFER, A., JOHL, W., BUCHMANN, W. Measurement and 

Application of Secondary Surge Arresters for the Purpose of HEMP Protection. Proceedings of the 

1981 Symposium and Technical Exhibition on EMC, Zurich, Switzerland.  

[38] EICHLER, CH., IECRO, JR. and BARNES, PR. Experimental Determination of The Effects of 

Steep Front-Short Duration Surges on 25 KVA Pole-Mounted Distribution Transformers, IEEE 

Transactions on Power Delivery, Vol. 4, No.2, April 1989.  

[39] SALAS, TM., WIGGINS, CM. and BARNES, PR. Steep Front Impulse Flashover Tests on a Solid-

State Relay. Paper No. 90 WM 126-3 PWRD, Proceedings of the IEEEIPES 1990 Winter Meeting, 

Atlanta, Georgia, February 4-8,1990.  

[40] BARNES, PR. and HUDSON, TL. Steep-Front Short-Duration Voltage Surge Tests of Power Line 

Filters and Transient Voltage Suppressors. Paper 88 SM 541-5, Proceedings of the IEEEIPES Summer 

Meeting, July 1988.  

[41] MILLER, D B., LUX, AE. GRZYBOWSKI, S. and BARNES, PR. The Effects of Steep- Front, Short-

Duration Impulses on Power Distribution Components. Digest of the IEEE/PES Summer Meeting, Long 

Beach, CA, July 10-14,1989.  



TCVN 7909-1-5 : 2008 

 51

[42] BACHL, H., MARTZLOFF, F. and NASTASL, D. Using Incandescent Lamp Failure Levels for 

Assessment of the Surge-Environment. Proceedings of the 1997 Symposium and Technical Exhibition 

on EMC, Zurich, Switzerland.  

[43] GORANSSON, G. HPM Effects on Electronic Components and the Importance of This Knowledge 

in Evaluation of System Susceptibility. Proceedings of the 1999 IEEE EMC Symposium, Seattle, 

Washington.  

[44] RADASKY, WA., MESSIER, MA., WIK, MW. Intentional Electromagnetic Interference (EMI) -Test 

Data and Implications. Proceedings of the 14th International Zurich Symposium and Technical 

Exhibition on EMC, February 2001.  

[45] IEC 61000-4-5, Electromagnetic Compatibility (EMC) -Part 4: Testing and measurement 

techniques -Section 5: Surge immunity test  

[46] IEC 61000-4-4, Electromagnetic compatibility (EMC) -Part 4-4: Testing and measure- ment 

techniques -Electrical fast transient/burst immunity test  

[47] FORTOV, V., LOBOREV, V., PARFENOV. Y., SIZRANOV, V., YANKOVSKII, B., RADASKY, W. 

Estimation of Pulse Electromagnetic Disturbances Penetrating into Computers Through Building Power 

and Earthing Circuits. EUROEM 2000 Conference, Edinburgh, May 2000.  

[48] FORTOV, V., PARFENOV, Y., ZDOUKHOV, L., BORISOV, R., PETROV, S., SINIY, L. A computer 

code for estimating pulsed electromagnetic disturbances penetrating into building power and earthing 

connections. Proceedings of the 14th International Zurich Symposium and Technical Exhibition on 

EMC, February 2001.  

[49] LANDGREN, PG. Some Directivity Properties of Test Objects in the Microwave Region. 

Proceedings of the 2001 IEEE EMC Symposium, Montreal, Canada.  

[50] Special Issue on Intentional Electromagnetic Interference (IEMI). IEEE Transactions on EMC, 

August 2004.  

 

 

 

_______________________________ 

 

  


