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Xuat ban lan 1

Tuong thich dién tir (EMC) -
Phan 1-5: Qui dinh chung — Anh hudng cua dién tir cdng suét I6n
(HPEM) trong khu dan cu

Electromagnetic compatibility (EMC) —
Part 1-5: General — High power electromagnetic (HPEM) effects on civil systems

1 Pham vi ap dung

Tiéu chudn nay & dua ra cac thdng tin quan trong d& mod ta dong luc thic ddy qua trinh xay dung cac
tiéu chudn IEC vé anh hudng clia dong dién, dién ap va dién tir cong suét I6n (HPEM) 1én khu dan cu.
V6i cong nghé anten chuyén ti€p xuat hién méi day va viéc st dung ngay cang nhiéu thiét bi dién tr k§
thuat s, kha nang thiét bi bi réi loan hodc hdng do cac méi trudng nay 1a van dé can quan tam. Tiéu
chuén nay bat dau bang gidi thiéu chung vé déi tuong nay va liét ké cac dinh nghia can st dung. Tiép
do6 1a md t& cac méi trudng dién tir cong suat 16n (sau day viét tit 1a HPEM) can quan tdm va thao luan
vé cac anh hudng khac nhau ma cac moi trudng nay cé thé gay ra trong khu dan cu. Cudi cling, tém tat
cac k¥ thuat dudc st dung dé bao vé khu dan cu khdi cac méi trudng nay. Thong tin chi tiét hon dudc
dé cap trong cac tiéu chuén cu thé thudc bo tiéu chudn TCVN 7909 (IEC 61000).

2 Tailiéu vién dan
Céc tai liéu vién dan sau day can thiét cho viéc ap dung tiéu chudn. Déi véi cac tai liéu ghi nam cong bé

thi 4p dung cac ban dugc néu. Déi véi cac tai liéu khéng ghi nam céng bé, thi ap dung ban méi nhat,
bao gdm ca cac siia ddi.

IEC 60050-161, International Electrotechnical Vocabulary (IEV) — Chapter 161 : Electromagnetic
compatibility (T vung ky thuat quéc té (IEV) — Chuong 161: Tuong thich dién tir)

IEC 61000-2-13, Electromagnetic compatibility (EMC) — Part 2-13: Environment — High-power
electromagnetic (HPEM) environments — Radiated and conducted (Tuong thich dién to (EMC) —
Phan 2-13: Méi trudng — Méi trudng dién tir cong suat 16n (HPEM) — Blc xa va dan)
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IEC 61000-4-4, Electromagnetic compatibility (EMC) — Part 4-4 : Testing and measurement techniques
— Electrical fast transient/burst immunity test (Tuong thich dién tir (EMC) — Phan 4-4: Ky thuat do va thi

nghiém — Th nghiém mi&n nhiém buéu/qua dd nhanh vé dién)

IEC 61000-4-5, Electromagnetic compatibility (EMC) — Part 4-5 : Testing and measurement techniques
— Surge immunity test (Tuong thich dién tir (EMC) — Phan 4-5: Ky thuat do va thir nghiém — Thir nghiém
mién nhiém d&i v6i dot bién)

IEC 61000-5-3, Electromagnetic compatibility (EMC) — Part 5-3 : Installation and mitigation guidelines —
HEMP protection concepts — (Tuong thich dién tir (EMC) — Phan 5-3: Hu6ng dan |ap dat va gidm nhe —
Khai niém bao vé HEMP)

IEC 61000-5-6, Electromagnetic compatibility (EMC) — Part 5-6 : Installation and mitigation guidelines —
Mitigation of external EM influences — (Tuong thich dién t&r (EMC) — Phan 5-6: Huéng dan |ap d4t va

gidm nhe — Gidm nhe cac anh hudng dién tir bén ngoai)

3 Thuat ngir va dinh nghia

Tiéu chudn nay ap dung cac thuat ngit va dinh nghia trong IEC 60050-161, trong d6 c6 mot s6 thuat
nglr dudc néu lai, mot s6 khac dudc dinh nghia nhu dudi day.

3.1
LS hé (aperture)

L& m& 6 man chan (vo boc) dién tir ma qua dé trudng dién tir c6 thé lot qua.

3.2

Ty s6 bing tan (bandratio)

br

Ty s6 gilra tAn s6 cao va tan s6 thap ma gilra ching c¢6 90 % nang lugng; néu phd cé thanh phan mot
chiéu 16n thi gi6i han duGi thudng dudc xac dinh 1a 1 Hz.

3.3

Ty so bing tan dé cac (bandratio decades)

brd

Ty s6 bang tan biéu dién du6i dang dé cac: brd = log,(br)

3.4

Bang rong (broadband)

(1) (cta phat xa): phat xa c6 do réng bang tan I6n hon dé réng bang tan cla thiét bi do hodc may thu
do cu thé.

(IEV 161-06-11);
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(2) (ctia mot co cau): mot co cau cbd dd rong bang tan sao cho cé thé tiép nhan va x{ Iy tat ca cac thanh
phan phé clia phat xa cu thé.
(IEV 161-06-12).

3.5
D6 nhay dan (conducted susceptibility)

Tinh nhay clia hé théng véi cac tin hiéu dan trén cac cap néi véi hé théng.

3.6

Ghép nadi (coupling)

Su tuong tac clia cac trudng dién tir véi hé théng dé sinh ra dong dién va dién ap trén bé mat hé théng
va cap.

3.7

Su xam nhap cé chi y (deliberate penetration)

LS dudc tao ra mét cach c6 chll y trén man chan dién ti tao thanh tuyén dan dé truyén cac tin hiéu du
ki€én vao hoac ra khdi ving dudc che chan. Pay ciing c6 thé 14 16 dudc 1am mot cach cb chd y dé cho

nang luong, nudc, luc co hoc hodc tham chi ca con ngudi di tir ngoai vao hoac ngudc lai.

3.8
Nhiéu (disturbance)

Xem dinh nghia nhiéu dién tu.

3.9

Tam chan (man chan) dién tur (electromagnetic barrier (shield))

Bé& mat dudc boc kin vé mat khdng gian nham ngan ngira hodc han ché cac trudng EM va cac qua dd
dan di vao khong gian boc kin nay. TAm chdn cé bé mat man chan va cac céng vao va bao boc thé tich

can bdo vé.

3.10

Nhiéu dién tir (electromagnetic disturbance)

Hién tuong dién ti bat ky c6 thé 1am suy gidm tinh nang clia co cau, thiét bi hoac hé théng.
(IEV 161-01-05, c6 s(ra d6i)

3.11
Nhiém nhiéu dién tir (electromagnetic interference)
EMI

Su suy gidm tinh nang clia co cau, kénh truyén dan hoac hé théng do nhiéu dién tu.

CHU THICH: Nhiéu 1a nguyén nhan con nhiém nhiéu & két qua.
(IEV 161-01-06, c6 slra d6i)
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3.12

Ung suat dién tir (electromagnetic stress)

Dién ap, dong dién hoac trudng dién ti tac dong lén thiét bi. Néu (ng suat dién ti vuot qua ngudng
xung yéu cua thiét bi thi cé thé xay ra hdng hoic xao tron viéc thuc hién chiic nang. Ung suat c6 thé

dudc mé ta bang cac dac trung nhu bién dé dinh, thdi gian tang, dé réng xung ho&c xung.

313

Tinh nhay dién tir (electromagnetic susceptibility)

Tinh dé bi suy gidm tinh nang cla co cau, thiét bi hodc hé théng khi lam viéc trong méi trudng cé nhiéu
dién tu.

CHU THICH: C6 tinh nhay tic 1a thi€u kha nang mién nhiém.
(161-01-21)

3.14
Moi trudng (environment)
Trudng dién ti phat sinh ti nguén bén ngoai gay kich thich hé théng, va cé thé gay hdng, xao tron hodc

mat chiic nang.

3.15
Mtrc hdng (failure level)
Miic qui dinh vé bién dé (hodc thudc tinh dang séng khéac) cla trudng dién tir hodc dong dién (dién ap)

cam (ing ma khi miic nay dat vao linh kién hoac hé théng dién, gay hdng bén trong thiét bi.

3.16
Xung dién tir 6 dd cao 16n so véi muc nudc bién (high altitude electromagnetic pulse)
HEMP

Xung dién ti tao ra do nd hat nhan bén ngoai tng khi quyén trai dat.
CHU THICH: Bién hinh Ia cao hon muc nudc bién 30 km.

3.17

Pién tir cdng suat 16n (high power electromagnetics)

HPEM

Linh vuc hoac céng nghé phé bién lién quan dén viéc tao ra trudng dién tir bic xa hodc dién ap va dong
dién dan cudng dd manh c6 kha nang gay héng hodc lam xao trén hé théng dién t&. Nhin chung cac

nhiéu nay vuot qua cac nhiéu sinh ra trong cac diéu kién binh thudng (vi du 100 V/m va 100 V).

10
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3.18

Séng cuc ngan cong suat 16n (high power microwaves)

HPM

Tap hdp con cla méi trudng HPEM, thudng gém tin hiéu bang hep c6 cong suat dinh dang xung tai
ngudn cao hon 100 MW.

CHU THICH: Pay la dinh nghia da ci, tuy thudéc vao dé 16n clia nguén. Méi quan tam trong tiéu chuén nay chi

yéu la trudng EM tac dong 1én hé thng dién tur.

3.19

Mién nhiém (d&i v6i nhiéu) (immunity (to a disturbance))

Kha nang cla cd cau, thiét bi hoic hé théng 1am viéc trong méi trudng c6 nhiéu dién tir ma tinh nang
khong bi suy giam.

(161-01-20)

3.20

Mttc mién nhiém (immunity level)

M(c I6n nhat clia nhiéu dién ti cho trudc, tac dong t6i co cau, thiét bi hodc hé thdng cu thé, nhung van
duy tri dudc kha nang lam viéc & muc tinh nang yéu cau.

(161-03-14)

3.21

Su xam nhap EM khdng cht y (inadvertent [EM] penetration)

LS hd, dugdc tao ra mot cach khong chdl y, cé thé tao thanh tuyén dan dé nang luong dién tif xuyén qua
man chan dién tir. Hau hét cac xam nhap khéng chd y déu khong mong muén. Bién hinh, viéc rd ri qua

vat liéu dan khéng hoan hao dudc coi la xam nhap khéng chd y.

3.22

Nhiém nhiéu dién tir c6 chi y (intentional electromagnetic interference)

IEMI

Viéc phat nang luong dién tir gay hai c6 chd y, dua vao hé thdng dién va dién ti cac tap hoac tin hiéu,

tir d6 lam pha va, xao trén hodc lam héng cac hé théng nay vi muc dich khing bé hoic tdi pham.

3.23

So dé trinh tu tuong tac (interaction sequence diagram)

ISD

M6 ta bang hinh vé cac tuyén ma trudng EM cé khd nang xam nhap xuyén qua mét trong nhiéu man

chan bao quanh hé théng hoac thiét bi.

11
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3.24

Bang hep (narrowband)

Tin hiéu hoic dang séng c6 pbw (dugdc dinh nghia trong 3.27) < 1% ho3c ty s6 bang tan (dudc dinh
nghia trong 3.2) < 1,01.

3.25
Xung dién tir hat nhan (nuclear electromagnetic pulse)
NEMP

T4t ca cac loai truding dién tir dudc tao ra do nd hat nhan.

3.26

Xam nhap (penetration)

Viéc truyén nang luong dién tU tir thé tich nay sang thé tich khac qua t4&m chan dién tir. Diéu nay ciing
c6 thé xay ra theo cach truyén trudng dién tir qua t&m chan, theo cach rod trudng qua 16 hG va bang

dong dién chay qua cac day dan néi gilra hai thé tich (day, cap, 6ng dan, 6ng ciing, 6ng mém, v.v...).

3.27

Phan tram dd rong bang tan (percentage bandwidth)

pbw

D6 rong bang tan cla dang séng, dudc biéu dién dudi dang phan tram cla tan s6 trung tdm cla dang

sbng do6.

CHU THICH: pbw c6 gia tri 16n nhat 14 200 % khi tan s6 trung tdm bang trung binh clia tan s6 cao va tan sé thap;
pbw khéng ap dung cho céc tin hiéu c6 thanh phan mét chiéu 16n (vi du HEMP), ma véi cac tin hiéu nay s dung

ty s6 bang tan dé céc.

3.28

Diémlcgng vao (point/port-of-entry)

PoE

Vi tri vat ly (diém/céng) trén t&m chan dién tu, tai d6 nang ludng dién tir c6 thé di vao hoac di ra khdi thé
tich khéng gian, trir khi c6 dud thiét bi bao vé PoE.

CHU THICH 1: PoE khéng bi han ché bdi diém hinh hoc.

CHU THICH 2: PoE dudc phan loai thanh PoE 16 hd hoic PoE day dan, tuy theo loai xam nhap. Ching ciing dudc

phan loai thanh PoE kién tric, PoE cd khi, PoE két cdu hodc PoE dién, theo chiic nang cla ching.

3.29
Tinh nhay burc xa (radiated susceptibility)
Tinh nhay cla hé théng véi trudng dién tir blc xa.

12
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3.30
Thanh tang cudng (Rebar)
Cum tUr giéng nhu nhiing thanh thép tang cuding dudc dat trong khdi bé téng dé nang cao tinh toan ven

cua két cau.

3.31

Tao man chén (shielding)

Viéc lam dé lam gidm d6 16n clia trudng dién hodc trudng tir nhd vat dan dién t6t vi du nhu thép tam,
mach vong bang cac thanh ting cudng, 6ng dan, v.v... Man chan ciing thudng dudc hiéu la vé boc dé

tao ra viéc gidm nay.

3.32
Xung ngan (short pulse)
SP

Tin hiéu gian doan c¢6 thdi gian tdng va dd rong xung dudc do bang pico gidy va nano giay.

3.33

Thiét bi bao vé chéng dét bién (surge protection device)

SPD

Thiét bi lam triét tiéu qua dién ap va dong dién trén dudng day, vi du nhu bd chéng dot bién dudc dinh
nghia trong IEC 61024-1.

3.34

Hé thdéng (system)

(a) Tap hop cac hé théng con, cum 18p rap va/hodc cac thanh phan ma chiic nang clia chang két hop
chat ché v6i nhau dé thuc hién nhiém vu co ban;

(b) Tap hdp céc thiét bi, hé théng con, ngudi c6 ki nang va cac ky thuat c6 kha nang thuc hién hodc ho
tro vai trd hoat ddng xac dinh. Hé théng hoan chinh bao gém céc phuong tién, thiét bi, hé théng con,
vat liéu, dich vu va con ngudi can thiét dé hé théng hoat ddng & miic dd sao cho ban than hé théng c6

thé duoc coi 1a dd trong méi trudng 1am viéc hoac hé tro clia nob.

3.35
Khéng ché khdng gian (topological control)
Duy tri man chan dién tir khép kin xung quanh hé théng hoac thiét bi d& gidm méi truding dién ti bén

trong va tir d6 cung cdp bao vé cho thiét bi.

13
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3.36
Bang siéu rong (ultrawideband)
Tin hiéu ho&c dang séng co gia tri pow tir 163,4 % dén 200 % hoac ty s6 bang tan > 10 (con dudc goi l1a

tin hiéu bang siéu réng).

4 T6°ng quan

Hon 25 nam qua da c6 su tién bo dang ké trong viéc hiéu va gidm nhe cac anh hudng clia truding xung
dién tir 6 d6 cao 16n so véi muc nuéc bién (HEMP) 1én hé thdng va thiét bi dién. Bat dau tir cac tai liéu
trudc day vé dac tinh cia HEMP [1], [2] va ti€p tuc vGi cong viéc cha Ban ky thuat IEC gan day vé viéc
xay dung cac tiéu chuin dé bao vé HEMP [3], da c6 cac hudng dan ré rang vé phuong phap bao vé va
cac thiét ké dé bao vé cac hé théng nay [4]. Gan day, huéng dan bao vé HEMP nay dudc dua vao cau
tric clia cac phuaong tién gidm nhe [5, 6] va da xay dung cac phuong tién va qui trinh thr nghiém dai voi
moi trudng HEMP.

Gan day cac mdi trudng EM khac da phat trién va dudc thira nhan, gém méi trudng bang siéu rong
(UWB), méi trudng xung ngan (SP) [7] va méi trudng bang hep, séng cuc ngan cdng suét 16n (HPM),
ma tat ca cac méi trudng nay déu cé phd tan lam viéc mé rong trén vai GHz [8]. Cac tin hiéu nay, cing
véi dong dién va dién ap dan cong suat 16n, dudc goi 1a mai trudng “dién tir cdng suat cao” (HPEM). Két
hop véi thuc t€ 1a cac mach dién va hé thdng dién hién dai cé s dung cac thiét bi ky thuat s6 trong thiét
k& clia ching, hién nhién thay réng ching ta cAn mé rong hiéu biét clia minh vé& khai niém bao vé hé

thdng dé tinh d&n ca cac moi trudng HPEM méi nay.

D& phan tich cac anh hudng clia HPEM 1én hé théng, mot phuong phap phan tich kha tot da dugc trién
khai. Phuong phap nay gém céac budc sau: 1) dinh nghia vé khéng gian dién tir clia hé théng; 2) xac

L L]

dinh bd thu nang luong dién tir; 3) nhan dién vi tri “giao dién” cla thiét bi nhay; 4) tinh toan (ng suét
dién t tai (cac) phan t& giao dién; 5) xac dinh miic dd hdng héc tai giao dién; va 6) so sanh mic do
ing suat/hdng héc dé udc luong tinh dé bi tac déng cla hé théng. Déi v6i cac hé théng hién dai phai
chiu kich thich cia HPEM, phuong phap phan tich tuong tu can dudc xay dung va thit nghiém. Cu thé,

can dé cap dén nhiing van dé sau:

e s(fa d6i khai niém phan tich khéng gian dé tinh dén cac anh hudng cla tan s6 cao va kich thuéc

trudng phan bé;

e md réng md hinh tuong tac dién tir (vi du ghép néi, xdm nhap va lan truyén) dén cac tan s6 cao hon

(thdi gian tang nhanh hon) cGa (ng suat HPEM;

e xay dung nhiing kién thiic t6t hon vé dap (mg cla céac linh kién va hé théng chiu cac (ng suét dién

ttr, ké ca co ché hong héc clia cac linh kién riéng ré va xao tron, pha vd hodc 1am hdng hé théng.

Tuong tu, phuong phap tht nghiém dung cho HEMP ciing da dudc thiét 1ap. Tuy nhién, cac phuong
phap nay khong thé ap dung truc ti€p dé th(r nghiém & mic hé théng cho cac hé théng hién dai. Pay

14
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khéng chi c6 van dé vé cach tao ra méi trudng thir nghiém HPEM “tiéu chudn” va dai dién ma con thiéu
cac qui trinh thd nghiém. Hé théng c6 thé c6 cac trang thai khac nhau tly thudéc vao hoat ddng bén
trong clia n6 va dap (ing clia hé théng véi cac tac nhan EM bén ngoai cé thé phu thudc vao “cac trang
thai ban dau” cla hé théng. Hon nita, trong th&r nghiém HEMP hién hanh, thudng khéng c6 khéng ché
phan mém dic trung hodc phuong thic thay déi cho cac thiét bi thir nghiém, vi chi phan cting méi dudc
coi la quan trong thuc su. D3i vGi cac hé théng nay, phan mém lam viéc cla hé théng thudng dudc thay
ddi va chinh slra dé th{r nghiém, dan dén cac dic tinh thuc su cla hé théng c6 thé khong dai dién cho

hé théng can thir nghiém.

Do d6, phai xay dung giao thic thd nghiém thich hop cho cac hé théng véi nguyén tic cé thé ap dung

linh hoat phan mém.

4.1 Kinh nghiém truéc day vé cac anh hudng HPEM Ién hé théng

Trudc day, cd moét s6 trudng hop dudce ghi lai trong d6 méi trudng EM cb cac anh hudng khéng mong
muén lén hé théng — doi khi ¢d nhimg hau qua nghiém trong. Mot bao cao cliia NASA [9] da khao sat

nhiéu trudng hap EMI nay va mét sé trudng hop dudc néu tom tat dugi day.

Theo ghi chép trong qua khi, hdng hé théng khéng chi gidi han & cac thiét bi hién dai ma vao nam
1967, USS Forrestal da lién quan dén mét trudng hap EMI ¢6 18 1a x8u nhat tiing dudc ghi lai. Theo [9],

“V30 nam 1967, ngoai khdi bd bién Viét Nam, may bay phan luc clia Hai quan ha canh xuéng tau
chd may bay USS Forrestal da lam nha dan khéng theo 1énh, bén vao may bay chién d4u chia
day nhién liéu va dudc trang bi day dd vii khi ndm trén boong tau. K&t qua 1a gay nd, 134 thly thi
chét va hdng nghiém trong tau san bay va may bay. Tai nan nay gay ra do may bay ha canh bi
chi€u bdi rada trén tau san bay, va EMI tao ra da gui tin hiéu khdng mong muén dén hé théng vii
khi. Nghién ciu cho thay rang viéc suy giam phan cudi che chan bao vé trén may bay da dé tan
s6 rada can thiép dén cac hoat ddng thudng xuyén. Tu trudng hop nady, can xem xét lai cac yéu

cau EMC & mic hé théng dé tinh dén cac luu y d&c biét doi véi cac co cau bi nd vi dién”.
R&c réi cho hé thdng diéu khién bay trén may bay chién dau F-16 ciing dudc ghi lai nhu sau:

“MOt may bay chién ddu F-16 da dam xuéng vung 1an can tram phat song radié cla VOA vi hé
thdng diéu khién bay bang dién tin nhay véi HIRF dudc truyén. Vi F-16 v&n khéng 8n dinh nén phi
coéng phai dua vao may tinh clia may bay dé diéu khién may bay. Do d6, nhiéu may bay F-16 da
dudc sra d6i dé ngan nglia cac EMI loai nay, gay ra do cac qui dinh quan su khéng dd vé hé
théng dién t cu thé. Lich st vé trudng hop clia F-16 nay 1a mot trong nhiing ddng luc dé Co quan
quan ly hang khong thanh Iap chuong trinh chimg nhan HIRF”.
M6t su ¢6 xay ra gan day lién quan dén may bay truc thang Blackhawk UH-60 bi &nh hudng bdi tram
phat séng radié & gan:
“Nam 1987, chiéc may bay truc thang quan su Blackhawk UH-60 clia hang Sikorsky trong khi
dang bay qua thap phat thanh quang ba & Tay DBuc thi bd phan gilr 8n dinh da bi dich chuyén
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khong theo Iénh. Cling da ghi lai nhiing chi thi &nh sang canh béo gia va cac canh bao sai trong
budng lai. Cac nghién c(u va thi nghiém sau doé cho thdy rang hé théng gilr 6n dinh da bi anh
hudng bdi EMI ti trudng blc xa cudng do6 cao (HIRF). Blackhawk cé hé théng diéu khién bay
thong thudng dudc lién két vé co, cb su tro gilip cla hé thdng thdy luc. Tuy nhién, hé théng gilr 6n
dinh st dung cac tin hiéu ky thuat s6 dudc truyén dén (diéu khién chi bang tin hiéu dién) dé tu
dong diéu chinh vi tri clia né so vdi cac tham sé diéu khién va tham s6 bay. Cac tin hiéu ky thuat
s6 nay c6 dd nhay cao véi HIRF. Vi nhiing truc thang dudc thiét ké ban dau, quan ddi da khong
thudng xuyén bay gan cac tram phat RF I6n. Tuy nhién, phién ban cta Blackhawk dung trong hai
quan, Seahawk SB-60 khéng gap phai nhiing van dé EMI tuong tu vi ching dudc lam chdc chan
dé chdng lai EMI khac nghiét trén cac con tau hién dai. Mac du Quan ddi da nhan thiic dudc hang
tram tram phat séng trén toan thé& gidi cé thé gay ra cac su cd va da hudng dan phi cong tuan thd
cac khoang céach thich hop nhung tir nam 1981 dén 1987 da c6 5 may bay Blackhawk bi dam va
lam chét va bi thuong toan bd phi hanh doan. Trong mbi vu dam nay, may bay da bay qua gan
cac tram phat radié. Giai phap dai han 1a tang che chan cho céc thiét bi dién t&r nhay va cung cap

>
N

du phong mét s6 cd cau diéu khién tu dong tu phuc hoi

Céc su c6 tuong tu vé EMI khéng chi gidi han trong quan su, vi da c6 bang chimng vé mét sé trudng hop

sau day lién quan dén 6 to:

“Trong nhitng n&m dau s dung hé théng phanh chdng bé cliing (ABS), cac 6 td c6 trang bi ABS
déu cb van dé nghiém trong khi phanh trén cac quang dudng nhat dinh trén xa 16 & Ddc. Phanh bi
anh hudng bdi cac tram phat séng radid & gan néu lai xe dap phanh & cac doan cong clia xa 16.
Giai phap nhanh nhat 1a 13p IuGi chan doc theo dudng cao téc lam suy gidm EMI. Diéu nay cho

phép phanh thuc hién ding chiic nang khi lai xe st dung ching.”
Khu vuc cham séc y té cling bi anh hudng béi EMI, dugc ghi lai nhu dudi day:

“Dd nhay cla thiét bj y t& véi phat xa dan hoac phat biic xa 1a van dé dang quan tam (trong cac
may theo ddi tim/kh(f rung tim trong xe ctiu thuong). Trong trudng hdp nay, mét nan nhan 93 tudi
bi dau tim dugc dua vao bénh vién va ky thuat vién y t&€ gdn may theo déi/kh{ rung tim vao bénh
nhan. Vi may khéng hoat ddng nén ki thuat viéen da bat bd dam dé yéu cau chi dan y t&, va bénh
nhan da chét. Diéu tra cho thdy rang may theo ddi/kh{ rung tim da bi phoi nhiém véi cac phat xa
blc xa cao khac thudng vi trAn xe cu thuong dung soi thly tinh thay cho kim loai trudc kia va c6
l&p anten phat séng radié dai rong. Viéc gidm cac che chan bo vé két hop véi tin hiéu radié biic

xa manh da gay ra EMI cho cac may moc thuc hién chiic nang trg gitp su séng.”

Céc trudng hop trudng HPEM anh hudng dén hé théng dién la hau qua khéng chll y cla viéc thiét ké hé
théng khoéng tét, trudng EM 16n bat thudng hodc ca hai. Tuy nhién, c6 thé hinh dung dudc viéc st dung
cac ngudn HPEM sé& gay xao tron hoc hdng héc trong hé théng. Cac su ¢6 nay ciing c6 thé xuat hién
trong quan doi, noi moi trudng HPEM c6 thé huéng truc ti€p dén tén Iita, may bay hoac hé théng khac

c6 ch(ra cac linh kién dién t& nhay. Tuong tu, khai niém t4n cong nay ciing c6 thé dudc tin tic, khing b6
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ho#c cac t6 chic tuong tu st dung chdng lai khu dan cu, ma & d6 chung dudc goi la “khiing bé bang
EM” [10], [11] ho&c gan day dudc goi 14 nhiém nhiéu dién tr c6 cha y (IEMI).

Cac kha nang xay ra nay la chi dé vé phan ky thuat trong cac hodi nghi chuyén dé khoa hoc gan day
[12], [13], [14] va [15], va tiép tuc dudc thao luan trong cac 4n phdm phé bién [16], [17]. Mac dU ¢ mot
s6 tinh toan chua dudc xac nhan vé cac trudng hap s dung vii khi (EM) nay chéng lai khu dan cu va hé
théng quan su [18], [19] nhung nhiing bang chiing rd rang, thuyét phuc va dudc ghi thanh van ban vé

méi trudng HPEM nay van c6 khé ndm bét.

Mac du van chua cé di cac bang ching chac chan vé lién két gitra viéc st dung cac nguén HPEM véi
viéc tan céng khu dan cu nhung mét s chinh phl van tiép tuc cac chuong trinh nghién ctu dé danh gia
cac anh hudng cé thé c6 clia mdi trusng HPEM lén cac hé théng va co sé ha tang. Vi du, da c6 mot
chuong trinh nghién ctu & Thuy Dién [20]. Ngoai ra kha nang st dung vii khi tan s6 radié (RF) ciing
dudc dé cap gan day trong Quéc hoi Hoa ky [21].

D& biét thém thong tin lién quan dén viéc st dung ¢ chll y cac méi trudng HPEM, xem thém cac an
phdm dac biét dé cap dén EMI c6 chd y (IEMI) ctia van kién IEEE vé tuong thich dién tu [50].

4.2 Cac ky thuat chung bao vé khéi EM dung cho khu dan cu

Cong viéc quan trong da dudc thuc hién dé phat trién khai niém bao vé cho ca hé théng quan su va khu
dan cu chéng lai méi trudng xung dién tir hat nhan & d6 cao 16n so v8i muc nudc bién (HEMP) [22].
Bién phap bdo vé gém che chan toan bd (vi du khéng ché khdng gian hé théng [23]), 13p cac bd loc va
bao vé chdng dot bién trén cac dudng day cap dién vao va dudng day tin hiéu [24], va bdo vé cac thiét
bi riéng ré c6 thé dac biét nhay véi méi trudng HEMP [25], [26].

Phan 16n nghién ciiu HEMP trudc kia da dudc ap dung truc tiép dé bao vé cac hé thdng dién va phuong
tién dung dién chéng lai méi trudng HPEM tan s6 cao hon. Nhu trong trudng hop HEMP, cac tuyén
ghép ndi quan trong nhat déi véi img suat HPEM bén ngoai 1a nhimng dudng day dai di vao bén trong hé
théng. Tuy nhién, do c6 thanh phan tan s6 cao hon trong mdi trudng HPEM nén cac tin hiéu sinh ra
trong cac dudng day nay thudng c6 dod suy gidm theo khoang cach 16n hon tin hiéu do HEMP gay ra.
Do d6, trong mét s6 trudng hop, cac yéu cau dat 1én cac phan ti bao vé ddi véi cac tin hiéu HPEM

chéng lai su xam nhap EM “c6 chd y” vao hé théng c6 thé khong khic nghiét bang déi véi HEMP.

Tuy nhién, d6i véi méi trudng HPEM, con ¢c6 nhiing su xadm nhap khac can quan tdm. Ching dudc goi
la xam nhap “khéng chl y” " thudng xuét hién khi trudng EM x&m nhap qua nhimg vi tri khéng hoan
hdo clia man chén hé théng. Dién hinh, khi tan s6 clia méi trudng EM bén ngoai tang lén, hiéu qua xam

nhap cla cac trudng ciing tang 1én thdng qua céac tuyén dan khéng chd y (khéng mong muén) nay, va

" Thuat nglr xam nhap “clia trudc” va xam nhap “clia sau” thudng dudc sif dung d& mé ta cach ma nang luong EM
c6 thé xam nhap vao hé théng. Day la nhiing thuat ngir mé t& theo cach khong ky thuat, va trong tiéu chuén nay
chung ta chon dinh nghia co ché xam nhap EM tuong Gng la “chl y” va “khéng chi y”, vi cac thuat nglr nay dac

trung day dd hon vé nguyén nhan ma nang luong HPEM bén ngoai c6 thé xam nhap vao hé théng.
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phan bén trong hé théng c6 thé bi tdc ddéng manh hon. Viéc cai thién che chan toan bd (khdng gian)

clia hé théng dang xét sé giup gidm thiéu van dé nay.

Vi c6 rat nhiéu hé théng dién t& can quan tam la hé thdng ky thuat s6 nén cé chiéu huéng bd sung cho
cac hién tuong tuong tac trusng HPEM. Vi méi trudng HPEM c6 tinh 13p lai nén xung chu ky clia (ng
suat dién 1&n hé théng c6 thé gay can trd 1én chu ky déng hd trong mach ky thuat s6. Do dé, c6 thé co
cd su xao tron hé théng & mét s6 téc dd xung t6i han nhat dinh — mac du mat dé trudng EM thap hon
ngudng gay hong vinh vién linh kién. Diéu nay thita nhan ring khai niém bao vé khdi EM b8 sung 1a
thiét k& can than trong cac thiét bi dién tir s& dé khong bi hdng do su can thiép cé chu ky nay. Cach tiép

can nay thudng dudc goi la “su pha va” trong cong déng HEMP.

Théng tin chi ti€t va cac qui dinh ky thuat cda khai niém bao vé HPEM khuyén céo cling viéc st dung

ching sé dudc dé cap trong cac tiéu chudn khac clia bo tiéu chuén nay.

5 Phan loai mo6i truéng HPEM

HPEM la thuat nglr dudc st dung dé chi méi trudng dién tir do con ngudi tao ra c6 thé cé anh hudng
dén hoat déng clia cac hé théng dién. N6 co thé xuat hién & dang séng xung clia nang luong séng cuc
ngan, va trong dang nay, né thudng dudc dé cap dén nhu tin hiéu séng cuc ngan cdng suét 16n (HPM).
Ngoai ra, kich thich nay ciing c6 thé xuat hién dudi dang xung bang réng clia nang luong EM, thudng
dudc dé cap dén nhu xung bang siéu rong (UWB). Théng thudng nang luong HPEM nay truyén dén hé
théng dudi dang trudng dién tur téi.

M6t cach dé minh hoa su khac nhau gitra méi trusng HPM va UWB 13 kiém tra phd trong mién tan sé
clia ching, dudc thé hién dinh tinh trén Hinh 1. Hinh vé& nay minh hoa dé 16n clia mat do phd ddi voi
xung dién tir § d6 cao 16n so v6i muc nuéc bién (HEMP) va xung sét dién hinh, ciing véi cac tin hiéu
xung ngan (SP) clia HPM va UWB. Luu y rang ca méi trudng UWB va HPM déu quan trong ddi vGi cac
tan s6 16n hon khoang 300 MHz. Ban chat bang rong ctia méi trudng UWB 14 rd rang va phé HPM dudc
nhan thay la giéng véi cac tin hiéu mét tan s8. Can luu y rang thanh phan tan s6 UWB thudng sé gidm

3 GHz - 5 GHz va “cac miii tén” bang hep trong Hinh 1 nham thé hién cac gia tri 16n.

Ciing dudc thé hién trén hinh nay 1a cac chubi tin hiéu lién tuc mic thap dudc goi 1a “méi trusng EMI”,
ma dai dién cho mlc xung quanh clia mdi trudng tap dién tir do hoat ddng clia thiét bi dién & gan hoac
may phat EM 4 xa, va né c6 thé gay EMI trong thiét bi.

Hé théng dién thudng dudc bao vé chdng lai mot s& mic dd nhiém nhiéu dé dat dudc EMC theo tiéu
chuén c6 thé ap dung. Tuy nhién trong hau hét cac trudng hop, cac miic mdi trudng HPEM la cao hon

dang ké so véi cac miic bao vé dan cu thong thudng.

18



TCVN 7909-1-5 : 2008

Bang hep?

i 1{.]-1 ] ‘4 c
[ — Sét? dai phy thuoc
(vi du, HPM, HIRF, v.v...)
Mét/ dé/ph6 Tis HEMP  Bang siéu réng (UWB) T
(V/m)/Hz \ 1ty DA PhU thuge
b
~ 102 Y r ) .o
| N
1 : 1)'!'.&"4,,
Mai trudng EMI © i
“ . '

=10 kHz  ~1MHz {0 MHz ~ <300 MMz = -1-10 GHz
Tan s6, Hz
a) Bang tan hep kéo dai tir ~0,2 GHz dén ~5 GHz
b) Khong nhat thiét 12 HPEM
c) Thanh phan phé dang ké dé&n ~10 MHz phu thudc vao dai va (ing dung

Chu y 1a ¢4 hai thang do déu la thang logarit.

Hinh 1 — Minh hoa thanh phan ph67 cua cac tin hiéu HPM va UWB cung véi cac tin hiéu EM [8]

Kha nang tao ra, blc xa, ghép néi va hdng/xao tron clia mdi méi trudng EM nay cb thé rat khac nhau;
tuy nhién, anh hudng ctia ching Ién hé théng dién c6 thé lai giong nhau — x40 trén hodc hdng vé mat

vat ly clia hé théng.

Tuy thudc vao thiét k&, ngudn sdng cuc ngan cdng suét I6n thudng tao ra dang séng xuét hién nhu tin
hiéu hinh sin bi chan [27] nhu trén Hinh 2. Cac tan s& tir 0,2 GHz dén 5 GHz la dién hinh, véi d6 rong
xung kéo dai dén vai microgiay. Cac dac trung quan trong khac cla loai tin hiéu nay va anh hudng cla

chung lén hé théng nhu duGi day.
e Cac xung dang séng c6 thé I3p lai; tAn s xung c6 thé thay déi theo thdi gian va dudc diéu bién.

— Ghép ndi 16n nhat xay ra néu dudc diéu hudng dé c6 cdng hudng dang ké trong chlc ning

truyén dan clia hé théng.
— Hang tram chu ky hoac xap xi la can thiét dé c6 cong hudng.

— Cb6 kha nang gay can nhiéu qua cac tuyén ghép ndi va xam nhap khéng chl y va tham chi ca

hong héc vinh vién qua cac tuyén xam nhap c6 chad y.
 Nhiéu hé théng bi chi€u dén c6 dd nhay cong hudng dang ké & tan sé cu thé.

— Diéu nay dé xuat kha nang diéu hudng nguén dé gay anh hudng cu thé 1én hé théng.
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e Cac ngudn dung cho méi trudng EM nay thudng 1a rada hodc dén phat séng siéu cao, magnetron

tuong ddi, dén dao déng catdt 4o hodc super-reltron.

Kich thich xung UWB qué dé nhanh c6 khac nhau, trong d6 né tao ra tan s6 va thanh phan nang luong

trén dai rong cla tan sé, va vé mat nay thi n6 tuong tu véi HEMP.
Pac trung quan trong nhu sau.
e Thdi gian tang thudng 1a khoang 100 ps va do rong xung khoang 1 ns.

— Cong suét va thanh phan tan s chinh ndm trén moét phd rat rong, xap xi pham vi dai tan tu
0,2 GHz dén 5 GHz.

e Cac xung c6 thé I3p lai.

— Cong hudng clia cac hé théng khac nhau cé thé dudc kich thich déng thai.

— Tuy nhién, nang luong do xung don tao ra lai dudc trai dai trén nhiéu tan sé.

— Do d6 mat dé cong suat thap hon mat dé céng suét cla nguén sdng cuc ngan cong suét 16n.
e Kha nang gay nhiém nhiéu tir cac tuyén ghép néi khéng chii y xay ra nhiéu hon hdng héc vinh vién.
P& hiéu biét thém vé cac anh hudng clia hé théng, ¢ thé can thuc hién phan tich hodc thuc hién thi
nghiém trén hé théng can quan tam. Diéu nay doi hdi phai c6 ban yéu cau ky thuat cla méi trudng

HPEM kich thich 1&n hé théng cung véi nhiing yéu cau khac. Cac khia canh quan trong ctia méi trudng
nay dudc dé cap thém trong 5.1.

5.1 Mai trusng HPEM bitc xa va méi trudng HPEM dan

Nhu da dé cap & [3], (ing suat HEMP qua do lén hé théng c6 thé chia thanh thanh phan trudng EM biic
xa va thanh phan dong dién dan. Ciing c6 thé thuc hién cach chia tuong tu d8i véi méi trusng HPEM.
Mbi trudng blc xa dudc qui dinh bdi cudng do trudng dién (hoadc ciing c6 thé 1a cudng dd trudng tur),
cung véi théng tin vé dac trung dang séng cla trudng va su phan cuc, goc t6i, pham vi vé khéng gian
va vi tri chi€u xa cla hé théng. Méi trudng blc xa nay dudc qui dinh & bén ngoai hé théng nhu mot
trudng HPEM t6i.

Mbi trudng dan nhin chung 6 dang séng dong dién hoic dang phd trén mot hoic nhiéu day dan dién
trong hé thdng dang xét. Théng thuding, qui dinh nay la tai diém xam nhap vao hé théng, & vi tri ma day
dan mang dong dién dudc tao ra tir bén ngoai c6 kha ndng xam nhap vao vé bao quanh hé théng va

dua dong dién vao bén trong.

5.2 Dang séng (CW) bang hep

Mbi trudng HPM bc xa va/ho#c dan bang hep thudng dudc biéu dién trong mién thdi gian bdi dang séng
hinh sin c6 diéu ché. M6t dang séng nay la séng hinh sin c6 diéu ché Gauss, dudc cho bdi biéu thic giai

tich sau:
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2(t—ts)J2

glt) = A, cos(2at ¢t | - "

Dang séng g(t)néy dugc xac dinh bdi cac thong s6 sau:

A, la gié tri dinh cla trudng E qua do (tinh bang don vi tuong (mg)
f, tan s6 cla tin hiéu sdbng mang (tinh bang Hz)
t

0 thai gian cla tin hiéu séng mang (tinh bang gidy) va bang 1/f,

s dich chuyén thai gian bat ky clia dang séng (tinh bang giay)

o d6 rong hiéu qua clia xung Gauss tinh tif cac diém 1/e (tinh bang giay)

Trén thuc t€ da tim thay nhiéu dang dudng bao khac nhau ctia dang séng nay, tly thudc vao loai nguén
tao ra trudng blc xa va vi tri quan sat dang séng trong hé thdng. Vi du, Hinh 2a minh hoa dang sbng
chuén hoa bién dé véi tham s6 dé rong Gauss a = 10¢, va dich chuyén thdi gian t, = 2« , dugc vé 1a
ham cla thai gian chuén héa t/t,.

Dang s6ng hinh sin ¢ diéu ché & Hinh 2a von 13 bang hep. D6 16n clia phé dsi véi dang séng nay dudc
minh hoa trong Hinh 2b. Dang séng nay 1a vi du don gian vé loai méi trudng HPEM. Théng tin chi tiét
hon vé méi trudng HPEM va dd 16n mong muén, tan sé trung tam, v.v... dudc cung cap trong IEC
61000-2-13 [28].
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Hinh 2a minh hoa dang séng quéa dd, con Hinh 2b |a bién dd phd chuan héa.

Hinh 2 — D6 thi cla séng sin dudc diéu ché theo ham Gauss chuin,

biéu dién mét cach don gian dang séng HPEM bing hep

5.3 Mai trudng qua dd xung ngan/bing siéu rong

Kha nang khac dé kich thich HPEM la dang tin hiéu qua dd bang siéu rong (hoic xung ngan), nhu thé

hién trong Hinh 3. Khéng giéng nhu kich thich HPM bang hep, dang sbng nay xuét hién giéng véi xung

luBng cuc hon, va do d6 phan bd phé clia né dudc thé hién trén bang tan rat rong.
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Theo IEC 61000-2-13, c6 mot s& phan tich don gian cé thé dudc s dung dé biéu dién cac dang séng
bang tan réng nay ?. Cac dang séng nay gém xung Gauss va qua do Iuy thira clia ham sé mi ma
thudng dudc st dung dé md hinh héa cac trudng tir vu né hat nhan & d6 cao 16n so véi muc nudc bién.

Qua d luy thira cia ham s6 mii dudc thao luan thém trong tiéu chuan IEC 61000-2-9 [25].

g(t)
kV/m
-2 ! 1 1 L ] L
. 2t a0 &0 &l T
Thdi gian, ns
Hinh 3a - Dang séng qua do
1505
1C O
Lo . -. Ph& tiép can 0 tai f= 0 Hz
90 dsi véi moi trusng HPEM
Uy !
Vim/Hz : bifc xa

ol .

[ L

1E-11 - 1 Lol 1 1 1 ol 1 N ol
um a1 1 -0

Tan s6, GHz

Hinh 3b - Bién dé phé

Hinh 3 - Minh hoa dang s6ng HPEM qué dé biang réng ciing véi bién dé phé cta né

2 P6i véi cac trudng HPEM blc xa loai nay, yéu cau khong dudc cé thanh phan mét chiéu trong phd. Diéu nay
ngu y la tich phan clia ving ném bén dudi dang séng thé hién trong Hinh 3a) hoac tich phan dang séng bat ky thé
hién méi trudng nay déu phai bang “khéng”.
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5.4 Kich thich lap lai

Céc th3o luan trudc day gid thiét rang dang séng HPEM Ia dang séng don — dang séng hinh sin ¢6 diéu
ché& hodc mét xung don bang rong. Tuy nhién, c6 thé hinh dung ra su 1ap lai cé chu ky ctia dang séng,
& dang chubi xung nhu thé hién trén Hinh 4a. Trong hinh nay, dang séng trong Hinh 2a v6i khoang thdi

gian co ban ¢, dugc Iap lai theo chu ky, véi thdi gian gia thiét 1a T, = 40t .

Loai dang sdng nay sé cung cap thém nang luong cho hé thdng bi chiéu, va vi né cho thdy rang céc
anh hudng gay réi loan 1a ham sé cla téc do I1ap tin hiéu (tU tan sé 100 Hz dén 1 000 Hz), nén loai méi
trudng HPEM nay c6 thé gay ra mot loai cac van dé cho hé théng. Do ban chat 1ap cla tin hiéu, phd
Furié cla dang séng ciing khac. Hinh 4b minh hoa bién d6 phd Furié cla chudi xung, va nhan thay
rang phd lién tuc clia xung dang séng don ctia Hinh 2b dudc thay bang phé rdi rac, ¢ cac thanh phan
phé xuét hién trong cac khoang tan s6 chudn héa la Af = 0,025f, . N&u ban than chudi xung khéng c6

thai gian xac dinh thi cdc ham xung riéng ré trong phé ciing trd thanh ham tan sé rdi rac.

R& rang la c6 thé c6 nhiéu tham s& khac nhau trong dinh nghia vé dang séng HPEM. Yéu c4u chi tiét
hon vé cac mai trudng nay dudc néu trong IEC 61000-2-13.
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Hinh 4b - Bién dé phé

Hinh 4 — Minh hoa dang séng l&p cla xung tuong tu véi xung & Hinh 2
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6 Anh hudng ciia HPEM Ién hé théng

Giéng nhu trong céac linh vuc khac clia céng nghé EMC, anh hudng ctia HPEM [én hé théng dudc phan

loai thanh nhay véi bic xa va nhay véi dan.

Da6i vai loai nhay véi birc xa, cac trudng HPEM dudc tao ra tir bén ngoai lan truyén trong khong khi va
sé két hop truc ti€p v6i cap va anten néi véi cac mang thiét bi. Trudng ciing lan truyén qua 16 hd trén vé

boc va két hop vGi phan bén trong khi xay ra hdng hoac xao trén hoat déng ciia hé théng.

Nhiéu dién (galvanic) cling c6 thé dudc dua vao truc tiép, qua dién dung hodc qua dién cdm lén cap
nguén, cap vién thdng hoadc cap tin hiéu. Cac nhiéu nay cé thé lan truyén cho dén khi chiing t6i thiét bi
ndi v6i cap. Can Iuu y 1a chiic nang truyén bang day va cap c6 thé han ché su lan truyén cla thanh
phan tan sé cao. Vi du, day dan dién bén trong tda nha lam suy gidm dang k& nhiéu trén vai megahéc.

Cac cap khac (vi du cap cap 5) dudc thiét k& dé Iam viéc & cac tan s6 cao hon nhiéu (c& 1 GHz).

Diéu 6 nay xem xét chi ti&t hon cac co ché kich thich hé théng, cach co6 thé thé hién hé thdng bang
cach st dung cac khai niém vé khong gian dién ti, va cac anh hudng khac nhau 1én cac hé théng va

linh kién dién ma (ng suat HPEM nay c6 thé cé.

6.1 Thé hién vé& mit khéng gian cta hé théng

Khia canh quan trong trong viéc danh gia cac anh hudng clia trusng HPEM 1én hé théng phic tap la
phai hiéu dudc cach két hop kich thich khi phan tich va cach thé hién cac tuong tac dién tur trong cac
thanh phan khac nhau cta hé théng. Viéc mé ta cac t&m chan khac nhau trong phuong tién, clng Vi
cac tuyén dan cé thé c6 ma nang luong EM cé thé di qua, tao ra ban mé ta khong gian dién tir clia hé
théng. Khai niém nay dudc thao luan trong IEC 61000-5-6. Cach ti€p can nay lién quan dén viéc coi hé
théng & mot tap hop cac tdm chan (man chan) dién tir can trd, 3 mét mic dé nhat dinh, hodc tao diéu
kién thuan loi dé nang luong HPEM truyén tir diém nay dén diém khac. Cac nguén cla trudng HPEM c6

thé nam bén ngoai hé théng, nhu trong trudng hop sét, nhiém nhiéu tan sé radid, hodc HEMP.

Trong thuc t& khéng cé t&m chan EM kin hoan toan, va do d6, sé c6 mot sé 16 hd ma nang luong cé thé
truyén qua. Cudng dd trudng bén trong vd boc bat ky sé nhé hon cudng dd trudng bén ngoai, do su suy
gidm ctlia vach dan va do chi c6 it tuy&én dan ma nang luong c6 thé di qua. Tuy nhién, suy gidm nay chi
c6 chiing muc vi c6 nhiing 16 hd trong man chan va vat liéu man chin khdng hoan hao cé thé cho phép

trudng EM khuéch tan qua cac vach.

Hinh 5 thé hién mot ban vé don gian vé hé théng c6 man chan dudc kich thich bdi trudng dién tir bén
ngoai. R6 rang cé su xam nhap trudng EM tai nhing vi tri riéng ré & tdm chan EM, vi du nhu tai dém
cla, tai tdm tiép can, tai 16 thédng khi va tai chd néi va ché rach trén man chan. Ngoai ra, dudng day
dién vao, c6 cach dién véi vach man chan, ciing tao ra tuyén dan, théng qua d6 nang ludng tor moi

trudng bén ngoai c6 thé di qua dé vao cac ving bén trong phuong tién.
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Trudng kich thich EM

g Man béo vé

A

H‘::i

Dudng day dién

DPudng truyén théng

Hinh 5 — Minh hoa dadn gian phuong tién gia dinh dugc kich thich bdi trudng dién tir bén ngoai

Théo luan trén day dugc thuc hién déi véi mét phuong tién cd man chan. T4t nhién khéng phai tat ca
cac phuong tién déu c6 man chén tét: trén thuc t€ & mét sé trudng hop nhu nha binh thudng, co sé kinh
doanh ho#c trong 6 td c6 thé khong cd y tao ra cac man chin EM trong “hé théng”. Tuy vay, cb thé co
nhiing man chan ngau nhién dudi dang thanh tidng cudng hodc xa rdm bang thép trong két cau xay
dung va dudi dang vé kim loai clia 6 td, v.v... Ngoai ra, trong nhimng phan khac, bdo vé chéng sét ddi
véi dudng dién hoac dudng tin hiéu vao co6 thé dudc tinh dén. Trong tat ca cac trudng hop nhu vay va
trong nhiéu trudng hdp khac, khai niém khéng gian EM [a cdng cu hiiu ich dé xac dinh ving “bao vé”

trong dé (ng suat EM sinh ra nhd hon (ing suéat bén ngoai phuong tién.

Viéc st dung khai niém khéng gian EM la tuong d6i dé. Hé théng dudc coi 1a tAp hop mét hodc nhiéu
tam chan hoac bé mat EM, nhu thé hién trén Hinh 6. Lién két cac bé mat nay va tat ca cac diém xam
nhap déi véi nang luong EM dudc nhan dang va phan loai. Xam nhap dan 1a nghiém trong nhat, vi du
nhu day nguén c6 cach dién di qua 16 trong vach dan, thudng tao ra cac phan (ing bén trong I6n nhat.
Nghiém trong ti€p sau |a xdm nhap qua 16 hd, va xam nhap bang khuéch tan 13 it nghiém trong nhat.
Ciing c6 mot s6 co ché xam nhap khac vi du théng qua (théng thudng Ia ngoai bang) anten va cac thiét

bi khac, ma phai ghép ndi vGi moi trudng bén ngoai.
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Tam chan bén
trong (thiét bi)

Ghép néi trudng
bén trong
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Tam chan bén
ngoai (phuong tién)

Chu giai
Xam nhap qua
tdm chan

Diém trudng dién tu

T&m chan (man chan) dién tu

Truyén qua day dan

Truyén qua trudng Kich thich trung

oo el

Vi tri phan (ing

Hinh 6 — Biéu dé khéng gian diing cho hé théng don gian thé hién trén Hinh 5

Anh hudng t8ng thé c6 thé c6 clia méi trudng HPEM phat ra tir bén ngoai cé thé anh hudng lén hé
théng dudc xac dinh bang biéu dé trinh tu tuong tac. Biéu d6 nay minh hoa cac khia canh khac nhau
cla viéc tao ra, lan truyén, tuong tac va tac déng 1én hé thdng cua tin hiéu EM. Dai véi hé théng gia

dinh trong Hinh 5, biéu d6 nay dudc thé hién dudi dang co ban nhu Hinh 7.

Ngusn |.. Anten | Lantruyén anérinféa Bén trong Hoat dong
goai cue phuong tién clia thiét bi
. phuong tién R

Hinh 7 — Biéu dé trinh tu tuong tac chung ddi véi phuong tién trén Hinh 5
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6.2 Vi du vé anh hudng HPEM Ién hé théng va linh kién dién tu

Trong khi viéc thé hién hé théng dudi dang cac khai niém bing mé hinh khéng gian gitp hiéu dudc
cach ma truong HPEM x&m nhép vao hé théng va tac dong Ién céac linh kién dién bén trong thi lai kho
st dung coéng cu nay dé du doan chinh xac cac xao tron hodc hdng héc. Diéu nay 1a do cé do khong
dam bdo trong cac cad ché ghép néi, xam nhap va lan truyén, va do dd khdong dam béo lién quan dén
viéc cac linh kién dién sé dap ng véi (ng suét dién nhu thé nao. Tuy nhién, Igi ich cla cac mé hinh
khong gian nay la & chd n6é cho phép thiét ké va thuc hién cac thi nghiém thich hop dé danh gia cac dap

tuyén cla hé théng vGi cac ing suat HPEM.

Trong khi cac két qua clia nhiéu chuong trinh th(t nghiém HPEM khéng dudc cdng khai, thi c6 mot s6
k&t qua thr nghiém da dudc céng bd. LoVetri [29] md ta cé cac tinh toan va phép do FDTD nham muc
dich phan tich su xam nhap va ghép ndi nang lugng dién tir 3 vd may tinh ca nhan (PC) théng thudng.
Céac loai cau hinh khac nhau da dudc nghién c(u: bang mach chl dé 16 ra ngoai; cé 13p vo case hodc
khong 18p vo case. Muc dich clia cac nghién c(u nay nham hiéu biét t6t hon vé co ché ghép néi lién
quan dén moi trudng HPEM.

Két quéa thuc nghiém dang chu y, dudc ghi lai trong tai liéu vién dan nay, gém:

a) viéc ngat may tinh chi xay ra tai mét s6 tan xuat nhat dinh;

b) viéc ngat nay chi xay ra & phan cuc nhat dinh clia séng phéng dién tir & dau vao; va

c) viéc ngat luén x4y ra & dang su cd “treo”, tlic Ia may tinh phai khdi déng lai.

Cuc tinh va tan s6 phu thudc vao hién tuong ghép néi cling dugc LoVetri nghién clu, st dung md hinh

trong mién thdi gian gi6i han khac (FDTD).

Thi nghiém vé ghép néi HPEM véi cac PC dudc thuc hién trong cac phong cam, khi PC chiu phoi nhiém
v4i an ten loa tr khodng cach 1 m va  mlc xap xi 100 V/m. Thi nghiém ba PC khac nhau & céc tan
s6, cudng dd trudng va diéu bién séng mang khac nhau. K&t qua clia thi nghiém dudc thé hién trong

Bang 1.
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Bang 1 — M6 ta PC thir nghiém, bd tri va anh hudng (theo LoVetri [29])

Kiéu PC Tan sé séng mang Trudng E Piéu bién Anh huéng
GHz Vim quan sat dudc
Pentium 133 MHz 2,731 30 Cw Mat dir liéu
2,770 50 AM Mat dir liéu
1,133 50 AM, Xung Khdi dong lai
2,675 50,75 AM, Xung Khéng truy cap dudc
2,887 75 AM Khéng truy cap dudc
Pentium Il 1,070 100 Xung L6i ghi dia
233 MHz 1,460 100 CW, AM, Xung Tt nguén
1,480 100 CW Tt nguén
Pentium Il 1,040 45 Xung Tat nguén
300 MHz 1,400 100 Cw Tt nguén
100 AM Tat nguén
100 AM Khéi dong lai
75 Xung Tt nguén
75 Xung Tat nguén
50 Xung Tt nguén
85 Xung Tt nguén
AM: diéu bién.

Trong cac phép do 6 Bang 1, nhan thdy rang loai diéu bién (CW, AM 80 % 1 kHz, xung cb tan sé 1ap
217 Hz va 50 % chu ky lam viéc) ciing la tham sé quyét dinh trong cac hang muc quan sat dugc. Ca ba
diéu bién déu tao ra cac anh hudng bat Igi [én PC. Cac anh hudng quan sat duoc bao gém tr mat dir
liéu, khai déng lai (trong trudng hop PC tu khdi dong lai) va 16i ghi dia (théng bao tir hé théng van hanh
dia, trong trudng hop phai tit nguén bang tay dé phuc héi lai hé théng) dén tat ngudn, doi hdi phai rut
va cam lai phich cdm cla day nguén. Trudng dién nhd nhat gay ra anh hudng bat Igi 1a 30 V/m. Dt liéu

vé cac anh hudng nay rat hitu ich dé hiéu vé hién tuong ghép néi EM trong hé théng dién td.

Cang vé sau cac thiét bi cang dudc thiét ké& tot hon, va do d6 cac mic xao trdn dién hinh d8i véi moi
trudng HPEM thudng vao c8 tir hang chuc dén hang tram V/m. Diéu nay c6 thé la do téc do xi ly cao
hon trong cac thiét bi méi hon va do céac thiét bi nay can gén véi cac yéu cau EMC khéac nhau déi véi

phat birc xa khién cho man chén thiét bi phai tét hon.

M6t vi du th( hai lién quan dén thdr nghiém tinh nhay HPEM cla cac PC trén 6 té va cac thiét bi quan
su khéng c6 man chén bang cach st dung cac xung rada (dién hinh [a xung cé d6 rong mot hoic mot
vai gidy va tan s6 lap xung khoadng 1 kHz) tai 1 GHz dén 3 GHz, Backstrom [30] da ghi lai x&o tron (doi
hoi phai cai dat lai hoac khéi ddng lai cac thiét bi trén 6 t6) xuat hién tai cac cudng dd trudng cd vai tram
V/m (gié tri dinh hiéu dung cla cudng dé trudng), trong khi hdng héc vinh vién yéu cdu miic cao hon
20 dB dén 30 dB.

29




TCVN 7909-1-5 : 2008

Tu cac két qua nay, co thé két luan ring xao tron cé thé xuat hién trong cac hé théng dién t& khong
dudc bao vé 6 khoang cach 16n nhat khoang 500 m d6i véi nguén HPM c6 thé dudc dt trong xe tai. Doi
véi cac nguén co kich ¢d nhd hon, vi du cac ngudn co thé dat trong xe thiing chuyén dung, thi khoang
cach udc tinh giam xudng con 50 m. Khoadng céach 16n nhat gay ra hdong vat Iy vinh vién dudc udc tinh
khoang 15 m d6i véi HPM c6 thé dat trong xe tai, trong khi nguén co thé dat trong xe thiing chuyén
dung thi phai dat rat gan, hoac ti€p xuc truc ti€p véi hé théng. Bang 2 tdm tat cac két qua tir cac thlr

nghiém nay.

Bang 2 - Anh hudng HPEM I&n & t6 13 ham cta khoang cach va céng suit nguén

(Dua vao dir liéu do dugc tir Backstrom [30])

Khoang cach
Nguén m
15 50 500
HPM do xe tai chd Hong vinh vién Xao tron® Xao tron ™)
P=10 MW
HPM do xe thuing chuyén Xao tron™ Xao tron® Khéng &nh hudng
dung chg @
P =100 kW
HPM do xe tai chd Xao tron™ Khoéng &nh hudng Khéng anh hudng
SE=30dB
HPM do xe thung chuyén Khéng &nh hudng Khéng &nh hudng Khéng anh hudng
dung cha
SE=30dB

2 C6 thé gay ra hdng vinh vién khi dat rat gan véi vat bi anh hudng (vi du & khodng cach vai mét)

® Xao tron nhin chung thudng la mét chiic nang tam thai, tuy nhién, trong mét s6 trudng hop c6 thé sé c6 hdng
héc vinh vién.

Vi du th(r ba vé ghép néi HPEM Ia viéc chiéu xa CW clia nhiéu thiét bi dién t&, & tan sé cla 10 vi sbng
2,4 GHz, dudc Giri va Kaelin ghi lai [8]. Trong thif nghiém nay, anten hinh loa tiéu chuén dudc st dung
dé biic xa ra nang luong tao ra tir [0 vi séng thuong mai va chi€u d&n mot sé vat thir nghiém. Cac vat
th( nghiém nay dugc dat cach nguén khoadng 6 m va trudng dién chiéu vao ¢8 350 V/m. Thi nghiém
nay chiing té nhiing gi c6 thé 1am dudc khi st dung cac thiét bi ban san.

Dai tuong bi phoi nhiém trong cac trudng nay gém:

— may thu thanh AM, FM;

— dbng ho deo tay vé nhua;

— thiét bi kich n& bang dién (EED) c& nhd;

— may tinh tay;

— vat liéu hap thu;

— béng déen huynh quang.
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Ca4c anh hudng quan sat dugc gom:
a) may thu thanh bi hong do nhiét;
b) déng hod v6 nhua bi hdng hoan toan;
c) EED bi n8 khi day dan tao thanh mét ludng cuc nita séng;
d) may tinh bi hdng, man hinh LCD bi chay;
e) gay tang nhiét do G vat liéu hap thu;
f) lam sang béng déen huynh quang.

Nhiing vi du trén day cho thay rang viéc ghép nang luong EM vao hé théng dién ti 1a ham s clia mot

s6 tham s6 clia méi trudng tGi cling nhu clia cac dac trung riéng clia ban than hé théng dién ta.

6.3 Linh kién/hé thdng con bi chay va hong vinh vién

C6 thé thay cac anh hudng HPEM mo ta trong 6.2 c6 thé gay ra chay (hong vinh vién) thiét bi hosc lam
hdng chiic nang cla thiét bi do xao tron l6gic. Dién hinh, chay thiét bi 1a anh hudng dé dinh luong nhat,
b&ng cach st dung cac chuan dang séng khac nhau dé dac trung cho kich thich thiét bi hoac linh kién,
va tuong quan gilta cac chudn nay va hong héc thiét bi (xem IEC 61000-5-3). Vi du, cac chuan dién

hinh gém bién d6 dinh cda tin hiéu dat dén linh kién, nang Iuong téng truyén dén linh kién, v.v...

T nam 1970, da c6 nhiing né luc dang ké dé hiéu va dinh luong miic hdng héc va xao trén cla cac linh
kién do kich thich HPEM. P4 c¢b luong 16n cac dir liéu lién quan dén hdng linh kién do HPEM [1], va
ciing c6 sn cac két qua cla thi nghiém mad rong trén cac hé théng truyén théng, hé théng va linh kién
dién [31, 32, 33, 34, 35, 36, 37, 38, 39, 40, 41 va 42].

Gan day, mot s6 thir nghiém da dudc thuc hién d& danh gia xao tron va hong héc linh kién, hé théng
con riéng ré (vi du PC néi v8i dudng dién hoac dudng day vién thdng), va dé kiém tra kha nang lan
truyén clia cac qua do hong tiém 4n trén cap dién tir bén ngoai vao bén trong cla tdoa nha. K&t qua nay

dudc thdo luan trong cac diéu nhd dudi day.
6.3.1 Hong linh kién

Nhu da luu y trudc day, moi trusng HPEM bic xa khac véi trudng HEMP biic xa, va do d6, khong phai
tat ca cac dir liéu hong héc linh kién HEMP déu cé thé ap dung truc ti€p cho cac nghién ciiu HPEM.
Nghién cu gan day clia Goransson [43] vé d6 nhay ctia HPEM Ién c4c linh kién da két luan rang, lién
quan dén dd nhay HPM trén cac mach s6, c6 thé c6 nhiing khac biét 16n vé do nhay gilta cac cong
nghé mach s6 khac nhau. Goransson ciing quan sat thdy nhiing khac biét nhd gitra nhilg mau khac
nhau cla cung mét loai va cing mét nha ché tao; tuy nhién ciing ghi lai dugc nhiing khac biét Ién dén
16 dB trong mirc nhay cla linh kién déi véi cac nha ché tao khac nhau. Goransson ciing ghi nhan dugc
su phu thudc rat manh clia tan sé vao dd nhay clia linh kién, véi miic ngudng nhay tang nhanh khi tan

sO tang. Anh hudng nay trong linh kién clia mach TTL dugc minh hoa trén Hinh 8.
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Hinh 8 — Vi du vé ngudng nhay do dugc trong vi mach DM74LS00N [TTL] 4 cdng NAND 2 diu vao

la ham cla tin s, thé hién ngudng nhay ting tai cac tan s cao hon [43]

Luu y rang dd nhay hé thdng cé thé khac véi dd nhay cia ting linh kién riéng ré. Dai véi hé théng
analog, mc nhay HPM dudc Goransson nhéan thdy 1a phu thudc vao (ng dung. Tuy nhién, thudng cb
thé dat dudc bién phap doc lap véi ting dung clia &nh hudng HPM. Do d6 c6 thé tinh dudc mc nhay doi
véi cac ing dung khac nhau.

6.3.2 Anh hudng qua do dan 1én PC

Da&i véi nghién cu nay, Radasky va nhiing ngudi khac [44] quyét dinh st dung may phat thr nghiém
quéa do6 1ap lai dudc va dudc hiéu chinh tét. Vi ly do nay, may phat thir nghiém dudc st dung la loai dugdc
IEC xac dinh dé th&r nghiém thiét bi véi qua do sinh ra do sét hodc qua do dién nhanh. Trong khi cac
quéa dé nay thudng bat dau trén cac duang day dién bén ngoai tda nha, thi lai cd nhiing ghép ndi chéo

dén cac dudng day vién thédng ca bén ngoai va bén trong tda nha.

Déi véi cac thir nghiém dudc tom tat & day, st dung hai may phat qui dinh. Mot dé tao ra “xung két hop”
(thdi gian tAng/gidm 1a 1,2/50 ps) hodc “xung vién théng” (10/700 ps) d6i véi dang séng dién ap mach
hd. Dang séng nay dudc dé cap dén nhu dang séng ctia CWG (may phat séng két hop) va dang séng
vién théng, tuong (ing, va cac may phat clia ching dudc qui dinh trong IEC 61000-4-5 [45]. May phat
th( hai dé tao ra dang séng dién ap qua do dién nhanh (EFT) (5/50 ns) dua vao tai 50 Q. Dang séng va
may phat nay dugc qui dinh trong IEC 61000-4-4 [46].

6.3.2.1 Thiét bi can thir nghiém

D& thuc hién cac thi nghiém, st dung bén may tinh ca nhan. Mot 1a may tinh Macintosh SE va ba may
tinh khéac la loai PC (1 — Pentium 66 MHz, 2 — 486, 3 — Pentium 120 MHz). C& bn may tinh, day nguén
dugc thr nghiém cho dang séng EFT trong khi hai trong s& bén PC dudc th( nghiém cho dang vién

théng. Ngoai ra, cac dang séng EFT dugc dat 1én day chudt, day ban phim va day dién ndi vao modem.
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Trong bd th(r nghiém th(r hai, cac cng mang dudc th(r nghiém véi cac dang séng EFT, CWG va vién
thong. Hai loai c6ng ethemnet dudc kiém tra trén PC: 10base2 (cap dong truc RG 58) va 10baseT (cap
doi xodn cap 5). Céng Appletalk trén Macintosh cling dudc thir nghiém véi EFT.

6.3.2.2 Keét qua thir nghiém — cac xung CWG va xung vién thong

Bo két qua th(r nghiém dau tién can moé ta da bao gém viéc sl dung xung vién théng va xung sét CWG
manh. Dang séng quéa dd vGi xung c6 do rong I6n hon 200 us dudc dua vao day nguén clia may tinh va
day mang Ethernet n6i dé&n cac may tinh théng qua card Ethernet bén trong. Bang 3 tém tat cac két qUa

cla th& nghiém.

Trong trudng hop cac day ngudn, khdng cé cac anh hudng phat sinh dén gia tri dién ap mach hé 16n
nhat dau ra cla may phat la 4,5 kV. Luu y 1a dién ap dudc phan phdi dén ddi tuong th(r nghiém chi 1a
1,2 kV trong 4 us sau do 1a khodng 300 V trong 300 ps. Trong khi &m thanh do phéng hé quang la rd rang
trong qua trinh th(r nghiém nhung may tinh khéng ¢6 anh hudng gi sau khi thuc hién cac thir nghiém.

Bang 3 — Tom tit cac két qua thir nghiém céng ngudn va céng dir liéu

v6i may phat xung vién thong va xung CWG

Tém tat thir nghiém xung vién théng/CWG
e Day nguén (chi th&r nghiém xung vién théng):
o Khéng c6 hdng hbc phat sinh hodc xao tron may tinh dén gia tri dién ap 16n nhat.
o Hé quang nghe dudc tir khu vuc ngudn cung cap.
o (ng suat I6n nhat dién hinh tai tai (dién &p mach hd clia may phat 4,5 kV)
= xung dién ap dinh 1,2 kV (rong 4 ps) ti€p sau la suy gidm cham 200 V dén 300 V (réng 300 ps)
= dong dién dinh 300 A (giéi han bdi may phat).
e Co6ng Ethemnet 10base2 (d6ng truc)
o Cd8ng bi héng bdi ca xung CWG va xung vién théng.
* xung 500 V (dién ap nhd nhét clia may phat)
= xung 50 V mét chiéu (36 déc 100 V/s dén 200 V/s).
o Khéng hdng may tinh ngoai trir card Ethernet
e Cdng Ethemnet 10baseT (ddi xoan)
o Hoéng héc xay ra 8 xung vién théng 4 kV.
= d0i hdi khoang 4 J dé gay hong.
= hé quang bat dau tai 3 kV déi v6i cad xung CWG va xung vién théng.

o Khéng hdng may tinh ngoai trir card Ethernet

Dai v6i cap Ethemet, cac két qué dang chu y hon. Trong trudng hop cap dong truc 10base2, card mang
Ethernet bi hdng & muc thir nghiém nhé nhat 500 V d6i v6i cd xung CWG va xung vién théng. Luu y

rang mac th( nghiém 50 V mét chiéu ciing lam hdng card mang Ethernet. Qua xem xét nhan thay rang
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cap R-58 dudc ndi dat dé khong phai néi dat tai card bang thiét k&, do d6 dién ap phuong thic chung
dudc chuyén ddi thanh tin hiéu vi sai. Can nhan manh réng trong khi bi mat kha nang ctia card Ethernet
va kha nang truyén théng sau th&r nghiém nay nhung may tinh cé chira card Ethernet thi lai khong bi

hong.

Trong trudng hop cap déi xoan 10baseT, két qua ciing tuong tu mac du hdng héc xay ra & mitc cao hon
nhiéu do qua trinh thir nghiém & miic 4 kV (phuong thic vi sai) d6i v6i xung vién théng. Trong cac thir
nghiém, c6 thé nghe dudc viéc phong hé quang & 3 kV déi véi ca xung CWG va xung vién thong nhung
hong héc chi xay ra déi véi xung vién théng. Hinh 9 minh hoa mét trudng hop khi phich cdm RJ-45 bi
hdng do viéc phéng hd quang dang ké & bod néi trong qua trinh thér nghiém xung vién thdng. Nang ludng
dan dén hdng héc vao khoang 4 J, va nhu trong trudng hop 10base?2 ciing khdng phat hién hdng may
tinh. RG rang 1a 10baseT it bi anh hudng do hdng héc cho trudc ma cé cac mic hdng héc I6n hon nhiéu

va thir nghiém dudc thuc hién theo phuong thirc vi sai.

Hinh 9 — Vi du vé hong héc gay ra bdi may phat xung vién thong do mét xung don 4,5 kV
6.3.2.3 Két qua thir nghiém — EFT

M6t chubi cac thi nghiém EFT dudc thuc hién trén day nguén cla tat cad bdn may tinh st dung bé tri co
cau cap dién dung theo tiéu chuan IEC 61000-4-4. Trong khi mét s& anh hudng dudc ghi lai, ké ca
nhiing “ti€ng bip” clia may tinh va chuyén dong clia tré chudt, thi cac anh hudng nay khéng phai lic nao
cling doi héi khdi dong lai may tinh. Trong mét s6 trudng hop vGi cac may tinh pentium, cac xung don
EFT t&r 2 kV dén 2,5 kV da lam cho may tinh bi treo va bat budc phai khdi dong lai (khdi ddng ngudi).
Cac két qua nay dudc cho |a do “I16i bit” gay ra do trudng EM trong vd may lam thay déi trang thai bit.
Trong hau hét cac trudng hdp, nhan thdy rang can c6 cac dién ap cao hon 4,5 kV d6i véi may phat EFT

dé gay ra cac van dé khdi dong lai.

D& th{r nghiém cac dudng day di liéu, may phat EFT dudc ndi truc tiép dén cac may tinh (dién ap phan

phéi dén ddi tuong thr nghiém bang dién ap dau ra may phat); nhan thay la cac xao trén may tinh bi 1ap
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lai cao d6i vGi cac may tinh va loai cap giao dién khac nhau. Trong Bang 4, d6i véi cap AppleTalk dugdc

néi vGi may tinh Mac SE, xuat hién mét xu hudng gitra mic dién ap va so lugng xung dat vao. Néu xét

hang cudi clng clia bang ddi vGi xung don, chi ghi dudc anh hudng 6 4,5 kV, va chi xuét hién 1 1an

trong 10 th(f nghiém. Vi cac xung th(r nghiém dudc 13p lai, vi du 20 xung 6 1 kHz nén cac anh hudng bt

dau tai 2 kV va xuét hién trong méi th&r nghiém & 4 kV. Xu huéng nay ti€p tuc khi cac xao trén duoc

phat hién & 1,5 kV d6i véi tat ca cac téc dd I&p 16n hon hodc bang 10 kHz.

Bang 4 — K&t qua do cac xung EFT dua vao cap AppleTalk c6 chi ra sé lugng xao tron/sd lugng

chubi thir nghiém (x dé chi nhimg truéng hop khéng thir nghiém dudc)

Murc dién ap 1000V 1500V 2000V 3000V 4000V 4500V
Dai tan sé (sd lugng xung)
1 000 kHz (20 000) 0/3 4/4 3/3 3/3 3/3 2/2
100 kHz (2 000) 0/5 4/4 3/3 3/3 X 3/3
10 kHz (200) 0/4 4/4 3/3 3/3 X 3/3
1 kHz (20) 0/6 0/5 3/5 4/6 4/4 3/3
Xung don 0/2 X 0/2 0/2 0/3 1/10

Khéng héng

M6t s& hdng

Tat c& hdong

Trong Bang 5 thé hién xu huéng chung mac di mét s6 xao tron dudc tim thay chi & miic 1 kV va cé

biu hién su phu thudc clia tan s6 I&p b8 sung. Luu y 1a & 2 000 V va thap hon, xac suat x&o tron &

1 MHz thdp hon & 100 kHz. Ciing c6 xac suét anh hudng thdp hon 6 1 kHz so véi & 10 kHz hoac

100 kHz.
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Bang 5 — K&t qua do cac xung EFT dudc dua vao cap 10baseT c6 chi ra sd lugng xao tron/sé

lugng chudi thir nghiém (x dé chi nhimg trudng hop khéng thir nghiém duagc)

Murc dién ap 1000V 1500V 2000V 3000V 4000V 4500V
Tén sd xung (sd lugng xung)
1 000 kHz (20 000) 0/7 2/5 1/5 3/3 3/3 X
100 kHz (2 000) 7/9 3/3 3/3 3/3 2/2 X
10 kHz (200) 6/8 1/3 3/3 3/3 2/2 X
1 kHz (20) 0/6 2/5 3/5 6/8 3/3 X
Xung don 0/2 X 0/3 1/3 0/3 4/4

Khéng héng

M6t s8 hdng

Tt ca hong

Trong Bang 6a cac xao tron déi véi xung don trén cap 10base2 (chi nhiing dif liéu 18y dudc) thé hién
muc cao nhéat cla dd nhay véi cac xao tron xung don 6 2,5 kV ma khéng phai & 4,5 kV doi véi 10baseT
va trén 4,5 kV ddi vGi AppleTalk.

Bang 6 — K&t qua do cac xung EFT dugc dua vao cap 10base2 c6 chi ra sd lugng xao tron/sd

lugng chudi thir nghiém

Muc dién ap 500V 1000V | 1500V | 2000V | 2500V 3000V | 4000V | 4500V

Tén sd xung (sd lugng xung)

Xung don 1/6 3/6 3/6 4/6 3/3 3/3 6/6 4/4

Khéng héng

Mét s6 hdng

Tat c& hong

6.3.2.4 K&t luan vé qua do dan

Cac thi nghiém nay, trong khi dudc gisi han vé dién ap dinh dua vao, thé hién réng cac xung c6 nang
luong cao nhu xung CWG va xung vién théng la nhiing méi de doa rd rang v6i hé théng dir liéu cap
Ethernet dudi dang gay hdng cho cac card Ethernet ca may tinh néi vao. Cling biét rang thanh phan
tan s thap cla cac xung th( nghiém nay (thdp hon 1 MHz) lan truyén rat tét doc theo céc loai cap nay.
Da6i v6i cac xung EFT, rd rang ching 1a méi de doa nghiém trong, gay ra cac xao tron cla may tinh &
cac muc rat thdp (1 kV dén 2 kV) dudc dua vao cap Ethernet. Cac xung nay suy gidm theo khoang
cach trén cap cap 5, nhung mdc suy giam chi vira phai (30 % trong 30 m).
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Déi v6i day dién dan vao, cac gidi han cla bd tao xung khéng cho phép c6 nhiing két qua rd rang cla
dang sb6ng xung bat ky, mac du moét sé xao tron EFT dudc ghi lai chi 8 miic 2 kV. Cac xung cé nang
luong cao (xung vién théng, xung CWG) khong thé ghép néi qua 1 kV véi tai, va khéng ghi lai dudc

hong hdc hodc xao tron bat ky tir nhiing dang séng nay.
6.3.3 Thir nghiém dan & murc toa nha

Trong nhitng n3m gan day, mdi quan tdm ngay cang tang dén kha nang khiing bé va téi pham st dung
c6 chl y cac qua do dién tir d& pha vd cac hoat déng kinh doanh van hanh theo cach théng thudng.
Trong khi c6 nhiéu méi de doa lién quan dén trudng EM blc xa tan s6 cao tai tda nha tir vi tri bi che
khuat, nhung ciing c6 nhiéu kha nang cac qua dd EM dan c6 thé dudc dua vao trén cac day dién hoac

day vién théng di vao tda nha khi khéng bi han ché xam nhap.

Dudi day la tém tat cdng trinh dang cha y dudc thuc hién bdi Parfenov va nhiing ngudi khac [47, 48], ho
da dua cac loai tin hiéu qua do khac nhau vao day dan cla tda nha dé nghién ciiu cac dic tinh lan
truyén cla cac qua dé nay ti bén ngoai vao cac phich cdm trén tudng bén trong tda nha. Ngoai ra, cac

tac gia con nghién clu cac loai qua do c6 thé gay hong ngudn may tinh.
6.3.3.1 B® tri thir nghiém

Toa nha can thir nghiém dudc cap dién tir may bién ap 18p rap lién hop sao-tam giac 1 MW, 10 kV/380 V
nhu thé hién trén Hinh 10. Toa nha c6 nadm tang va cac phép do thuc hién & tang 2 va tang 5. Luu y Ia

téng dai dién thoai chinh clia toa nha va téng dai dién thoai cla tiing tAng 1a mot phan ciia thd nghiém.
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Hinh 10 — Mb ta thir nghiém dua nhiéu dan vao
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Trong th{r nghiém, may phat xung dudc bé tri & phia th(r cap clia may bién ap. va thir nghiém dudc thuc
hién & ché& d6 khong cap dién. Piéu nay chi dé thuan tién, va cac tac gia ciing luu y rang khéng kho
khan khi dua nhiéu vao trong khi toa nha van lam viéc véi day du dién ap dau vao. CAc tac gia da dua

nhiéu vao theo nhiéu cach khac nhau gém:

gilra pha 1 va trung tinh;

e gilra pha 2 va trung tinh;

e gilta pha 1 va dién cuc dat ti xa;

e gilta pha 2 va dién cuc dat ti xa;

e gilra trung tinh va dién cuc dat tir xa.

Trong tat ca cac trudng hap, phép do dudc thuc hién trong tda nha gilta pha 1 va trung tinh tai cac

phich cdm trén tudng khac nhau.

Loai qua d6 dua vao gébm ca xung va séng lién tuc (CW). Dac tinh cla xung dudc thay d8i nhung nhin
chung c6 thai gian tang 1a 30 ns va d6 rong xung thay déi tir 30 ns dén 10 ps. Cac xung c6 gia tri dinh
tai diém dua vao 1a 1,5 kV va dudc I3p lai 6 tAn s6 5 Hz. Tu viéc danh gia cach dién va tir nhiing két
qua, ré rang thay rang cac xung 1,5 kV dudc dua vao khéng lam hong cach dién trong day dan clia toa

nha. D4i v6i song lién tuc, tan sé dudc dat vao tir 500 Hz dén 1 MHz.
6.3.3.2 Két qua thir nghiém toa nha

Khéng ngac nhién rang su xuéat hién suy gidm tin hiéu nhd nhét tir bén ngoai cla tda nha vao cac phich
cam trén tudng bén trong khi day pha dugc do bén trong giéng véi day pha duoc dua vao ti bén ngoai.
Ciing nhan thdy rang suy giam la nhd nhét véi xung réng nhat (10 us), khéng ghi lai dudc suy giam gia
tri dinh nhan thay dudc nao. DPéi véi cac thit nghiém tuong tu dudc thuc hién véi cac ngudn CW, suy
gidm tang theo tan s v6i mic suy gidm 16n nhat 1a 5 dB & f= 1 MHz. Nhan thay rang khi st dung cac

tan s6 cao hon, su khéng phéi hop trd khang va tén that dién cdm cao hon sé lam tang su suy giam.

V& mat hiéu qua clia ghép ndi tr moét day pha dén day pha khac, nhan thay rang truyén & pha 2 va do &
pha 1 sé tao ra t6n that 30 dB dén 50 dB trong tin hiéu cé tan sé tir 0,1 MHz d& 1 MHZ, m&c du c6 cong
hudng manh tai 250 kHz va 900 kHz. Viéc dua tin hiéu nhiéu vao gilra cac pha (ho&c trung tinh) va dién
cuc dat & xa va do cac dién ap tir pha 1 dén trung tinh cling nhan thay su suy gidm 40 dB trong cling
dai tan so.

6.3.3.3 Ngudn may tinh

Phan th( hai cGia cong trinh [47, 48] lién quan dén viéc kiém tra tinh dé& bi hong clia nguén may tinh véi
cac quéa dé dang xung di vao théng qua day nguén. Ciing nhan thdy rang cac mach bd loc nguén may
tinh hay bi hdng nén da thuc hién phan tich ba mach bd loc nguén khac nhau: bé loc tai thap (200 W),
bo loc tai trung binh (500 W — 800 W) va b loc cong nghiép.
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Cac phan tich dugc thuc hién véi ma héa mach dién st dung cac dac tinh xung dau vao khac nhau va
tin hiéu nhiéu dudc dua vao gitia pha va trung tinh tai phich cdm dién. M& hinh da xem xét cac phan tl
ky sinh va phan t& phi tuyén cla bd loc ngudn. Cac két qua nghién clru cho thdy rang déi véi méot xung

d&t vao c6 do rong 100 ps, cb thé c6 nhiing hiéu (ng sau:

— danh thang tu loc, véi cac xung dat vao tir 3 kV dén 4 kV;

— danh thang di6t chinh luu, vGi cac xung dat vao tir 5 kV dén 6 kV;
— b6 loc chinh luu qua dién ap, vdi cac xung dat vao 1a 8 kV.

D& th& nghiém moét phan cla phan tich nay, dau vao cla ngudn dién dudc dat mot xung ¢ dac tinh
mong muén bat dau & 3 kV. Mdc hdng clia tu dién trong mach tir 4,2 kV dén 5,6 kV, cao hon mét chat
so v@i du kién, nhung van phu hop véi phan tich.

D& thr nghiém tinh nang téng thé clia hé théng may tinh c6 bd loc ngudn céng nghiép cac xung dudc
dua vao cd dd rong 50 ps. Thi nghiém cho thdy hédng ngudn dién may tinh & dién ap dua vao la 6 kV.
HAng hoéc tim thay & nguén dién gdm: hai di6t chinh luu, dién trd bu nhiét, tu dién & dau vao bd loc va
cau chdy. Cac phan tich thém nghién citu tac déng clia dd réng xung da phat hién rang ddi véi xung c6

dé rong 1 ms, mdc héng hoc du kién gidm xudng tir 1 kV dén 2 kV.
6.3.3.4 Tom tat nghién citu vé téa nha

Céc phép do dudc thuc hién bdi Parfenov va nhiing ngudi khac chi ra rd rang rang dién ap dua vao hé
thdng di day bén ngoai c6 thé lan truyén kha t6t trong hé théng di day clia tda nha ngay ca khi xét dén
nhiéu t8ng dai dién thoai bén trong tda nha. R rang tif cong trinh nay la cac tan s6 nhdé hon 1 MHz lan
truyén véi dd suy gidm thap nhu cac xung cd dé réng 16n hon 1 pus. Mac du nghién clu nay khéng truc
ti€p dé cap dén van dé phong dién danh thing cach dién cla hé théng di day nhung nhan thay rang,
déi v6i cac loai xung dang xét, hé théng di day thong thudng cla tda nha can cé kha nang chiu dugc
cac dién ap dinh trong pham vi 10 kV.

Xét vé tinh dé bi hdng clia may tinh, ca phan tich va thd nghiém giéi han déu cho thay rang nguén dién
clia may tinh, va cu thé 1a cac bd loc dau vao, dé bi hdng véi xung 50 ps & cac mic 6 kV. Phan tich
ciing cho thay rang cac mic tir 1 kV dén 2 kV thudng tao ra hdng hdc ddi véi cac xung c6 dé rong 1 ms.
B&ng cach xem xét ca hai khia canh cla cong trinh nghién cGu, nhan thay la cé thé dua cac mic dién
ap dang ké vao hé théng di day cla tda nha va dién ap dua vao co6 thé dé dang lan truyén va co thé

lam héng ngudn may tinh.

6.4 Xao tron mach logic hoac gian doan dich vu

Hau qua cb nhiéu kha nang xay ra hon khi chiéu xa HPEM vao hé théng 1a su x4o tron (truc tréc tam
thai) hoac thao chét (truc trac lam cho mach ngliing hoat déng cho dén khi déng lai nguén) clia mach

digital bén trong.
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Kiéu nhay v6i hdng héc nay clia hé théng rat khé du doan, tuy nhién, nguyén nhan 1a do cac dd khong
dam bao trong cac trudng hop sau:

a) trang thai 16gic ctia hé théng va cac hoat dong sap xay ra vao thdi diém chiéu EM,

b) dua nang lugng EM vao hé théng, do nhiéu tham s6 quan trong, ma gia tri clia ching la chua biét
ho#c bién ddi,

c) huéng va khoang cach ctia hé thdng lién quan dén nguén EM la chua biét hodc thay déi theo thdi
gian, va

d) su bién d8i theo muc tiéu clia cac miic dé bi hdng cla trudng EM.

Do khé doan trudc dudc nén viéc thir nghiém thiét bi la can thiét dé hiéu ddy di cac anh hudng HPEM
c6 thé cb. Tuy nhién, c6 thé khao sat cac mic dién ap déng cat 16gic trong thiét bi cu thé va yéu cau tin
hiéu HPEM thap hon dang ké so véi cac dién ap hé théng chuan nay. Cac tiép can than trong nay co6
thé dan dén viéc bao vé qua can than cho hé théng nhung la mot ky thuat c6 thé ap dung dé bao vé

cac hé théng t6i han cao.

7 Khai niém bao vé HPEM

Nhu da dé xuat trong cac diéu truéc clia tiéu chudn nay, moéi trudng HPEM c6 thé tao ra cac hiéu (ing
du6i day Ién hé théng (dé gidm mic khac nghiét):

a) hong hoc vé vat ly vinh vién;

b) hdng chiic nang vinh vién;

c) xao tron tam thdi (c6 su can thiép clia ngudi van hanh);

d) giam tinh nang;

e) xao trén tam thoi (khdng cb su can thiép clia ngudi van hanh).

Trong moét sé trudng hdp, c6 thé mong mudn bao vé hé thdng khdi cac trudng HPEM. Trong diéu nay,

dua ra xem xét cac phuong phap bao vé khac nhau.

7.1 Chién ludc Iya chon mitc mién nhiém

Khia canh quan trong clia viéc bao vé EM la hiéu dudc hé théng bén viing nhu thé ndo. Diéu nay
thuong dugdc thé hién dudi dang xac suat hdng héc ctia hé théng khi chiu méi trudng EM qui dinh. Bé
thuc hién diéu nay, phai st dung khai niém théng ké, do dé khéng dam bdo cla chiéu xa EM lén hé
théng, cling nhu 1én su thay d6i clia tham s& hé thdng. Mot s6 hé théng c6 thé dudc coi 1a “t6i han tinh

>
LN}

nang” va cd yéu cau vé “t6i han tinh nang

LIS

rat cao; cac hé théng khong t6i han vé tinh nang khac co thé
khéng duoc bao vé. Gidi quyét cac yéu cau vé kha nang tén tai thich hap 1a phic tap, bao gém nhiing

phac hoa ban dau, 1ap k& hoach chién lugc, chi phi, v.v...
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D& danh gia su can thiét d6i v6i bao vé HPEM, can xac dinh yéu ciu vé kha nang ton tai clia hé théng
theo ndi dung roéng hon cac quan hé véi cac linh kién khac trong co sé ha tang c6 chlra hé théng dang
xét. Vi du, néu hé théng can nghién clu 1a khéi lién lac 1énh va diéu khién trong co s6 ha tang bao vé
dan cu, hoat dong ctia khéi nay dudc coi la cot yéu trong toan bd hoat déng clia cd sé ha tang d6. Tuy
nhién, néu hé théng la cac thanh phan dién khéng tGi han (vi du thiét bi Iam ndng ca phé) thi yéu cau vé
kha nang ton tai clia n6 c6 thé dudc gidm thiéu. Do d6, can thuc hién danh gia can than vai tro clia hé
théng va danh gia cac yéu cau béo vé clia hé théng.

Ciing quan trong dé nhan thay rang moi trusng HPEM |& méi trudng cuc bd (trai ngudc véi méi trudng
HEMP c6 d6 bao phil rat rong). Diéu nay cho thay rang déi v6i hé théng dudc phan bé va lién két, xac
suat hdng héc do HPEM c6 thé khac dang ké so v6i HEMP. Thuc té& c6 thé co tac ddong dén quyét dinh

bao vé thiét bi khoi cac moi trusng HPEM. Hon nira, phai thuc hién danh gia can than yéu cau bao vé.

7.2 Téng quan vé ky thuat bao vé HPEM

Né&u phan tich hodc thr nghiém dap (ng cla hé théng véi méi trudng HPEM da chi ra rang can bao vé
hé théng thi mot s& phuong phap gidm nhe c6 thé dudc xem xét. Chiing bao gém:

a) bao vé EM ap dung cho hé théng lién quan;

b) thiét ké sai hdng cho phép d&i véi phan cliing va phan mém ctia hé théng;
c) theo dai tir bén ngoai ddi véi cac kich thich HPEM;

d) an toan vat ly ctia hé thdng; va

e) du phong chiic nang clia hé théng.

Phuong phap gidm nhe dau tién (a) rat giéng v6i phuong phap bao vé dudc si dung cho HEMP (xem
IEC 61000-5-6). Phuong phap nay ciing lién quan dén viéc khéng ché két cau vé dién clia hé théng dé
giam thiéu ghép néi v6i cac trudng EM bén ngoai, va ting cudng chéng nhiéu hiéu qua cho hé théng

bang cach x{ ly cac 16 thiing, xam nhap dan hodc PoE cung véi thiét bi bdo vé khac.

Vi nhiéu hé théng dang xét vé ban chat la hé théng s& nén xac suét xao tron hé théng & cac mirc thap
clia kich thich HPEM c6 thé giam xuéng bang cach xem xét cac thiét ké& sai hdng cho phép clia phan
cling va phan mém. Tuy nhién, cach tiép can (b) nay khong thich hdp dé gidm nhe hu hai vé vat ly ma
c6 thé xay ra do cac trudng HPEM.

C4c ti€p can giam nhe (c) 1a hiiu ich nhat trong trudng hop méi trudng HPEM cé tinh 13p lai. VGi khai
niém nay, ngudi s6 hifu phuong tién cé thé tim ra ngudn gay nhiéu khi cdm bién phat hién cé trudng
HPEM, lan toa vao tda nha. Diéu nay co thé rat cé ich vi cé nhiéu kha ning nguén gay nhiéu rat gan véi
phuong tién.

Phuong phap gidm nhe (d) 1a phuong phap mang nhiéu tinh chat phong ngita — ngan khéng cho xam

nhap vao hién trudng cé thé dé bi xam nhap. Cudi cling cach tiép can du phong (e) gidm kha nang bi
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xam nhap cla hé théng trong trudng hop, vi du, mat hé théng con thi dudgc "du phong" bang mét hé

théng con riéng ré, gidbng hét nhu hé théng "EM - cb cach ly".

7.3 Thuc hién bao vé HPEM

HPEM téng thé tuong tac véi hé théng co thé dudc coi la chubi chiic nang truyén tir nguén EM dén
c6ng (linh kién) can quan tam trong hé théng, nhu dudc dé xuét trong Hinh 6. Béi v6i cac tuyén tuong
tac nay, cé thé thuc hién tinh toan trén cac linh kién cu thé cla hé théng dé xac dinh cac chiic ning
truyén, va udc luong dap (ng clia hé théng téng thé. Do d6, bao vé& hé théng c6 thé dudc xac dinh nhu
mot k§ thuat chung dé gidm (ing suat EM tai c6ng dang xét. Phuong phap nay toan dién hon (va ciing
phtc tap hon) Ia chi ¢d dinh “rd ri” trén man chan va d4t bo loc cho cap. DE lam diéu nay, yéu cau co

cac chuyén gia & cac linh vuc ky thuat khac nhau dé xac dinh d&c diém cla qua trinh tuong tac.

V6i viéc st dung khong gian hé théng gidi thiéu trong 6.1, dé thuan tién nén chia su' xam nhap lam hai

loai: ¢6 ch( y va khong chd y, nhu thdo luan duédi day.

Nang lugng HPEM téi

Xam nhap khéng ,._

chd y Tk ol Xam nhap qua 16 héng (clra
Xam nhap ap q g (cua)

khuéch tan

Thé tich bén
ngoai V,

LY

Anten, céng suat hoac tin hiéu
T&m chan S,
V6 boc hé théng

Hinh 11 — Minh hoa xam nhap cé chi y va khéng chi y vao hé théng gia dinh cda Hinh 5

Nhu thé hién trén Hinh 11, xam nhap chdl y la nhiing xam nhap mét cach cé y thiic vao hé théng dé dua
théng tin (tin hiéu EM), cdng suat, nudc, luc co khi hodc thAm chi con ngudi tir bén ngoai vao bén trong
va ngudc lai. Trong cac dinh nghia nay, anten, cap cong suat va tin hiéu di vao man chan trong Hinh 11
tao nén nhiing xam nhap c6 cht y. Tuong tu xam nhap qua 16 thiing cling dudc coi 1a xaAm nhap cé chd

y néu 16 thiing 1a clra ho#c clra s dudc dinh vi ¢ chll y trén man chan dé cho “thdng tin” di qua.

Ngudc lai, 16 thiing dudc hinh thanh bdi méi ghép gitra hai miéng kim loai che chén vo boc cé thé dugdc
phan thanh loai xam nhap khéng chtl y. Tuong tu, xam nhap trudng EM théng qua vat liéu dan khéng

hoan hao Ia vi du vé xam nhap khéng cha y.
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Mac du cac tuyén ghép néi xam nhap EM c6 chl y thudng da biét, va cac chlc nang truyén khac nhau
cling da biét hoic dé dang tinh dudc, thi viéc bao vé khdi cac xam nhap nay thudng khé hon déi véi cac
xam nhap khéng chil y. D& bao vé cac xam nhap khong chl y, thudng ap dung cdng nghé EMC “tiéu
chuén”, tic 1a dung miéng dém, bd loc, man chan cap, v.v... T4t nhién, néu cac mlc moéi trudng qui

dinh 13 cao, thi c6 thé sir dung nhiéu miic bao vé; tuy nhién cac gidi phap tiéu chuan sé di dé dap ng.

Mat khac, déi v8i bao vé xam nhap EM c6 chii y, thudng cé thé c6 khé khan dé tim dudc bién phap bao
vé thich hop, vi cac xam nhap nay c6 thé cho di qua cac tin hiéu mong mudn, nhung déng thdi lai han
ché moi trusng HPEM. Cac phan t&r khéng tuyén tinh thudng dudc xem xét déi vGi loai bao vé nay
nhung néu cac xung HPEM rat ngén thi bao vé c6 thé khong dap (ing dd nhanh dé hap thu ning ludng
xung. D6i v6i mot sé loai xam nhap c6 chd y nhat dinh, vi du nhu 16 hd d8i véi cac may quay, rat khé dé

tim dugc béo vé thich hap.

M6t van dé khac can luu y khi xem xét bién phap bao vé HPEM ddi vGi hé thdng 1a ban chat tan sd cao
cia méi trudng EM 1am cho nd khé xac dinh dap tuyén trudng hop x&u nhat (tic a khi che chan kém),
néu khéng thuc hién nhiéu phép do. Diéu nay cling gay khé khan va mat nhiéu thdi gian khi thuc hién
th nghiém dé cho thay ring hé théng can th nghiém khong nhay déi véi goc t6i bat ky clia trudng biic
xa [49].

7.3.1 Bao vé xam nhap c6 chi y

Cac phan ti bdo vé& xam nhap EM c6 chl y dudc yéu cau dé bado vé hé thdng khdi méi truong HPEM
qui dinh véi xac suat qui dinh vé kha nang tén tai. Tuy nhién, cac phan ti bao vé nay khéng nén can
thiép vao hoat déng binh thudng clia hé théng, va cac phan ti bdo vé can ddm bdo méi trudng HPEM
van tiép tuc tén tai trir khi ching dudc thiét ké 13 thiét bi tac ddng mét 1an duy nhat nhu cau chay.

B&o vé nay dudc hd tro bdi thuc té 1a cac tuyén ghép ndi thudng da biét va dudc diéu khién. Vi du, xem
xét tuyén ghép néi gia thuyét thé hién trén Hinh 12a. Viéc thé hién tac dong vé dién clia tuyén ghép noi
c6 chil y c6 thé dudc thuc hién bang chubi cac cap 2 cdng ndi tang bang cac chiic nang truyén T, nhu
thé hién trén hinh 12b.
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Mai che _

Mang
phdi hgp ~ truyén théng

budng

Hinh 12a - So d6 khoi

Truong EvaH

£ |

=i
g | T | Y

—_—

Chu giai
Trad Ch(c nang truyén cla mai che

Tant Ch(c nang truyén cla anten

T Ch(c nang truyén cia mang phéi hap

Hinh 12b — M hinh chirc ning truyén

Ttr

TI‘CVI‘

Thiét bi
thu

Ch(c nang truyén cla dudng truyén théng

Ch(c nang truyén cla thiét bi thu

Hinh 12 - Vi du vé tuyén ghép ndi gia thuyét cé6 chi y vao hé théng

Céc chlc nang truyén trong Hinh 12 nhin chung 1a da biét trong dai tan lam viéc clia hé théng. Viéc bao

vé hé théng nay c6 thé dudc thuc hién theo hai cach co ban:

a) bang cach thém thiét bi bao vé néi tiép hodc song song trong tuyén dan tin hiéu dé phan xa hoac
hap thu nhiém nhiéu HPEM, nhu thé hién trén Hinh 13, hosc

b) bang cach thiét k& can than cac phan ti hé théng (tic 1 cac chic nang truyén T,) dé loai bd nhiém

nhiéu ngoai dai.
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Chu giai
Twma  ChUc nang truyén cla mai che Te Ch(c nang truyén cla dudng truyén théng
Tant Ch(c nang truyén cla anten T.wr  ChUc nang truyén cla thiét bi thu

T Ch(c nang truyén cia mang phéi hap

Hinh 13 — Chén thém thiét bi bao vé vao tuy&n ghép ndi cé chi y d& cung cap bao vé EM chdng
cac nhiéu ngoai dai

Thiét bi bao vé dudc thé hién trén Hinh 13 c6 thé c6 mot s6 loai khac nhau. Tai cac tan s6 thap, cé thé

st dung cac mach loc théng sé tap trung, va tai cac tan sé cao hon cé thé s dung mach loc hinh rang

luge, mach loc cai réng Iudc va bd loc 6ng dan séng. Ngoai ra, cac linh kién han ché phi tinh gém bd

han ché di6t, ng phong khi, bd han ché ferit va cac co cdu déng cat ciling thudng dudc st dung.

Ngoai viéc bao vé xam nhap EM cé chl y dat dudc bang cach thém céac phan ti thich hop vao chubi
chiic nang truyén, con co thé stra déi thiét ké hé théng. Vi du, trong trudng hop bd tap trung anten trén
hinh 12, c6 thé st dung cac bé mat chon loc tan s6 trén mai che dé han ché ning Iuong ngoai dai téi
anten. Ngoai ra, anten c6 thé dudc thiét k& sao cho diéu khién dudc phan cuc va dd rong chum tia clia
anten dé gidm thu HPEM khéng mong muén. Méi bién phap nay déu dan dén viéc stia di chiic nang

truyén ngoai dai clia tuyén tuong tac.

Dai v6i cac xam nhap dan cb chl y khéng dudc coi 1a mét phan cla tuyén lién lac EM thi bdo vé cla
chang ciing c6 thé dudc thuc hién bang cac bd loc va thiét bi bao vé d&u néi trén day dan. Su khac
nhau chd yéu gitra cac xdm nhap nay va xam nhap EM cé chd y a & chd cac xam nhap nay dudc thiét
k& dé dan nang ludng EM tir bén ngoai vao bén trong hé théng. Vi du nhu cac cap bang kim loai khéng
ché& xam nhap, truc quay, 6ng nudc, v.v... Khai niém bao vé co ban cla ching 1a ngan viéc truc ti€p
dua dong dién HPEM vao hé théng, va diéu nay c6 thé dudc thuc hién béng cach cung cap lién két dién
t6t tai diém xam nhap, hodc bang cach dua bd cach ly co, bd triét vé dién hosc bo loc tai vi tri xam nhap

nay. Viéc lua chon s dung thiét bi nao tly thudc vao ndi dung chi tiét clia xam nhap cu thé.
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7.3.2 Bao vé xam nhap khong chu y

Nhu da néu 4 trén, cac cd ché xadm nhap khéng chl y co ban gém:

a) khuéch tan trudsng HPEM qua cac bé mat dan clia tAm chan hé théng, va

b) x4m nhap trudng HPEM théng qua cac 16 hd, khe ranh, dudng néi va méi ghép khéng chi y trong

tdm chan clia hé thong.

Khai niém bao vé xam nhap khéng chl y rat don gian: 18p kin cac khe hé trong (cac) tAm chan EM clia
hé thdng. Nhu tom tat trong Hinh 14, diéu nay c6 thé thuc hién dudc theo mot s6 cach khac nhau, tiy

thudc vao kiéu xam nhap trong hé théng.

DPA4u tién, man chan bén ngoai cla hé théng can dudc lam bang vat liéu c6 d6 dan cao, vi du bang kim
loai nhu trong vi du & Hinh 14. L6 thding bat ky can dudc x{ ly bang cach st dung vé hosc lugi dan, 16p
phl dan, mét hodc nhiéu co cau dan séng vuct ngudng hodc don gian la dudc dién day nhu trong Hinh
14 cling minh hoa cach x{ ly néi dat hé théng. Phai c6 ca hé théng néi dat bén trong va bén ngoai, voi
giao dién gilra ching la man chan ctia hé théng, va khéng dau néi day dan xuyén qua man chan. Trong
van dé nay, céac tin hiéu bén trong va bén ngoai loai trir 1an nhau bdi khéng gian man chan. Cuéi cuing,
moi méi néi dién dén cac hé théng khac déu phai ghép ndi v6i man chin clia hé théng tdng thé, nhu
dudc cha thich trén hinh.

Tuy nhién, can chl y réng viéc bao vé su xam nhap EM c6 chl y c6 thé bao vé thiét bi khdi hdng héc,
nhung khéng nhét thiét bao vé khdi truc trac tam thoi (vi du do khdng nhan dudc tin hiéu), trong khi dé

bao vé xam nhap khong chd y thich hdp sé béo vé dudc hé théng khdi ca hdng hoc va truc trac

X ly dudng dan:

X1y 16 héng: Lien két dién
Diénday o Vat cach dién
Che bang lusi Tam chan Bo loc

Ldp phd dan dién kim loai Thigt bi triat

Dan séng vuodt nguéng

EAng_ph_a_n @ s

Mén Ché’n kl’n .' ............. -.ﬂ = an
C, 7 b k. e’ .
ap €0 boc Kim ;. Phan dong
NGI Gat v
bén trong }—1 NGi d4t bén ngoai
MGi néi dién tot H thong cling
-

Hinh 14 — Minh hoa cac phudng phap bao vé xam nhap HPEM khong chu y dién hinh
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7.3.3 So dé bao vé HPEM thay thé

C6 cac ky thuat khac dé bao vé HPEM trong trudng hop khong xuat hién cac thanh phan gay hdéng
nang né truc ti€ép dén hé thdng, nhung khi dé lai gap phai van dé phan l6gic hodc chan ding thai gian.
Trong trudng hop d6, s6 1an xuat hién hdng c6 thé so sanh véi mot s 1an chu ky l6gic va diéu dé cé thé

cung cap da thai gian cho “bao vé chiic nang”.
Cac kha nang dé ap dung bao vé nay gém:

a) bao vé chl dong;

b) du phong cla hé théng;

c) ph&n mém phat hién va hiéu chinh sai 16i.

Khai niém bao vé ch dong lién quan dén kha nang phan doan méi trudng HPEM va bao vé hé thdng
tru6c khi cé cac anh hudng gay hdng. Viéc sap dat th( cong “cac tdm che EMP” trén phuong tién hang
khong 1& mot vi du clia kiéu bao vé nay. Mt khac, cac vi du phc tap hon c6 thé tim thdy trong bao vé

xam nhap EM c6 chl y cla hé thng radié hoic rada.

Y&u t6 quan trong cla phuong phap nay l1a lam tré tin hiéu nhan dudc. Viéc tré nay phai dd dai dé cho
phép thiét bi ddng cat ho4c thiét bi bao vé tac dong; tuy nhién, viéc tré khéng dudc c6 anh hudng bat Ioi
dén hoat dong binh thudng clia hé théng.

S dung du phong clia hé théng dé bao vé dudc ap dung cho cac trudng hop trong d6 can tang do tin
cay. Phuong phap nay thich hop cho c& hdng héc va xao tron tiing phan. Trong khai niém nay, cé nhiéu
vi du vé hé théng con hoac linh kién, nhiéu may tinh trong truyén théng ma cac két qua da dudc trung
cau. Piéu nay dan dén con s tdng quat vé kha nang ton tai 16n hon d6i v8i mot hé théng con don 8.
Du phong cla hé théng nay thuang dudc s dung trong thiét bi phéng va tau vi tru noi can dé tin cay

cao.

Qui trinh phat hién va hiéu chinh sai I6i trong hé théng dién t& cling c6 thé lam tang dd tin cay. Thiét ké
phan mém va dudng truyén dir liéu bén viing phuc vu cac méi trudng HPEM va hiéu chinh sai 16i dif liéu
va mat dir liéu Ia cac ky thuat c6 thé ap dung dé bao vé HPEM.

Cudi cing, néu can c6 thé thuc hién theo déi dinh ky (tu ddng hoac th(i cong) hoat dong clia hé théng

va/hoac su xuét hién clia méi trudng HPEM, va thuc hién khéi dong lai thiét bi.
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