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Tình trạng tiêu chuẩn
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Khái quát nội dung tiêu chuẩn
Tiêu chuẩn này định nghĩa giao thức dịch vụ thông điệp ebXML cho phép trao đổi thông điệp giữa hai bên tham gia một cách an toàn và tin cậy, bao gồm các mô tả sau:

- cấu trúc thông điệp ebXML được sử dụng để gói dữ liệu vùng mang thông tin truyền tải giữa hai bên tham gia;

- cách gửi và nhận các thông điệp của trình quản lý dịch vụ thông điệp qua một giao thức truyền thông dữ liệu.

Tiêu chuẩn này độc lập với giao thức truyền thông và vùng mang thông tin được sử dụng. Các phụ lục trong tiêu chuẩn này mô tả cách sử dụng tiêu chuẩn này cùng với HTTP [RFC2616] và SMTP [RFC2821].

Tiêu chuẩn này bao gồm các mục sau:

Chức năng chính
- Quy định về đóng gói (Packaging Specìication) - Mô tả cách đóng gói một thông điệp ebXML và các phần tương ứng của nó trong một biểu mẫu có thể được gửi nhờ việc sử dụng một giao thức truyền thông như HTTP hoặc SMTP;

- Các đuôi mở rộng của đường bao SOAP ebXML (ebXML SOAP Envelop) - Quy định về cấu trúc và các phần tử hỗn hợp của thông tin cần thiết cho một dịch vụ thông điệp ebXML để tạo hoặc xử lý một thông điệp ebXML;

- Quản lý lỗi - Mô tả cách một dịch vụ thông điệp ebXML báo cáo các lỗi được phát hiện cho trình quản lý dịch vụ thông điệp ebXML khác (phần 4.2);

- An ninh - Cung cấp một quy định các ngữ nghĩa an ninh cho các thông điệp ebXML (phần 4.1);

- SyncReply (trả lời đồng bộ) - Chỉ ra MSH tiếp theo (Next MSH) trả lời lại là đồng bộ hay không đồng bộ.

Các đặc tính bổ sung
- Truyền thông điệp tin cậy - Chức năng truyền thông điệp tin cậy xác định một giao thức khả năng hoạt động tương tác tại bất kỳ hai phần mềm thực thi dịch vụ thông điệp có thể trao đổi các thông điệp được gửi có sử dụng các ngữ nghĩa truyền once-and-only-once (đồng thời và chỉ đồng thời) (phần 6);

- Dịch vụ báo cáo tình trạng thông điệp - Mô tả các dịch vụ cho phép một dịch vụ phát hiện ra tình trạng của trình quản lý thông điệp khác (MSH) hoặc một thông điệp cá nhân;

- Trình tự thông điệp - Thứ tự của thông điệp nhận bởi To Party MSH (MSH bên tham gia To) có thể được đảm bảo;

- Multi-Hop (Đa bước truyền) - Các thông điệp có thể được gửi thông qua các nút MSH trung gian (phần 10).

Các phụ lục trong tiêu chuẩn này:
- phụ lục A Giản đồ - Đây là phụ lục quy định; bao gồm định nghĩa giản đồ XML (XMLSchema) cho các đuôi mở rộng của Header (tiêu đề) và Body (thân) của SOAP ebXML;

- phụ lục B Các phép ánh xạ đường bao giao thức truyền thông - Đây là phụ lục quy định; mô tả cách truyền các thông điệp phù hợp với dịch vụ thông điệp ebXML qua HTTP và SMTP;

- phụ lục C Hồ sơ an ninh - Đề cập về các hồ sơ dịch vụ an ninh.

Quy ước trong tiêu chuẩn
Các thuật ngữ in nghiêng được định nghĩa trong bảng chú giải thuật ngữ [ebGLOSS]. Các thuật ngữ nghiêng đậm trình bày nội dung thuộc tính và/hoặc phần tử. Thuật ngữ được liệt kê dưới dạng phông chữ Courier đề cập đến các thành phần MIME. Các chú thích được liệt kê dưới dạng phông chữ Times New Roman là để tham khảo. Tên các thuộc tính được bắt đầu bằng chữ thường. Tên các phần tử được bắt đầu bằng chữ hoa.

Các từ khóa MUST (phải), MUST NOT (không phải), REQUIRED (yêu cầu), SHALL (phải), SHALL NOT (không phải), SHOULD (nên), SHOULD NOT (không nên), RECOMMENDED (khuyến cáo), MAY (có thể) và OPTION (tùy chọn), khi xuất hiện trong tiêu chuẩn này được dịch như đã quy định trong [RFC2119] như được nêu ra ở đây:

- MUST, SHALL (PHẢI) hoặc REQUIRED (YÊU CẦU) có nghĩa là định nghĩa đó là một yêu cầu tuyệt đối trong tiêu chuẩn này;

- MUST NOT, SHALL NOT (KHÔNG PHẢI) định nghĩa đó là một sự ngăn cấm trong tiêu chuẩn này;

- SHOULD (NÊN), RECOMMENDED (KHUYẾN CÁO) có nghĩa có một số lý do hợp lệ trong các trường hợp cụ thể để bỏ qua các mục cụ thể, nhưng các hàm ý đầy đủ phải được hiểu và đánh giá cẩn thận trước khi chọn một tiến trình khác;

- SHOULD NOT (KHÔNG NÊN), NOT RECOMMENDED (KHÔNG KHUYẾN CÁO) có nghĩa là có thể tồn tại một số lý do hợp lệ trong các trường hợp cụ thể khi hành vi cụ thể được chấp nhận hay hữu ích, nhưng các hàm ý đầy đủ nên được hiểu và đánh giá trong các trường hợp cụ thể trước khi thực thi bất kỳ hành vi được mô tả nào đó trong trường hợp này;

- MAY (CÓ THỂ), OPTION (TÙY CHỌN) có nghĩa một mục là tùy chọn đúng. Một nhà cung cấp có thể chọn lựa để bao gồm mục này bởi vì một thị trường cụ thể yêu cầu nó hoặc do nhà cung cấp đó cảm thấy nó tăng cường sản phẩm trong khi một nhà cung cấp khác có thể loại bỏ mục đó.

Một phần mềm thực thi không bao gồm mục tùy chọn được chuẩn bị để có khả năng hoạt động tương tác với các phần mềm thực thi khác có bao gồm tùy chọn đó, mặc dù có thể cùng với chức năng bị cắt giảm. Trong cùng đặc điểm một phần mềm thực thi không bao gồm tùy chọn (loại bỏ, một vấn đề dĩ nhiên, đối với đặc tính mà tùy chọn đó cung cấp).
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Electronic business eXtensible Markup Language (ebXML) - Part 2: Message service specification (ebMS)
1. Phạm vi áp dụng

Dịch vụ thông điệp ebXML (ebMS) xác định giản đồ tài liệu tiêu đề và đường bao thông điệp được sử dụng để truyền thông điệp ebXML bằng một giao thức truyền thông như HTTP (Hypertext Transfer Protocol - Giao thức truyền siêu văn bản) hoặc SMTP (Simple Mail Transfer Protocol - Giao thức truyền thư điện tử đơn giản) và cách hoạt động của phần mềm gửi và nhận thông điệp ebXML. ebMS là một tập các đuôi mở rộng phân tầng cho giao thức truy cập đối tượng cơ bản [SOAP - Simple Object Access Protocol] và thông điệp SOAP cùng với các quy định kèm theo [SAOPAttach]. Tiêu chuẩn này cung cấp các tính năng tin cậy và an ninh cần thiết cho thương mại điện tử quốc tế. Các tính năng tin cậy và an ninh này không được cung cấp trong SOAP hoặc SOAPAttach.

Cơ sở hạ tầng ebXML gồm nhiều thành phần độc lập có liên quan. Các quy định về các thành phần riêng này được trình bày trong các tài liệu độc lập. Các quy định đó tự nó đã bao gồm các thành phần, tuy nhiên, các quyết định thiết kế trong một tài liệu có thể và thực sự ảnh hưởng đến tài liệu khác. Xét trên khía cạnh này, ebMS là một định nghĩa kết hợp chặt chẽ đối với một trình quản lý dịch vụ thông điệp (MSH - Trình quản lý dịch vụ thông điệp).

ebMS cung cấp các phương tiện truyền, định tuyến và đóng gói thông điệp (Message Package) đối với hạ tầng ebXML. ebMS không phải là một thành phần vật lý mà là một khái niệm trừu tượng của quá trình. Việc thực thi theo tiêu chuẩn này hoàn toàn là sự ứng dụng phần mềm độc lập hoặc một thành phần tích hợp của một số quá trình thương mại rộng hơn.

1.1. Sự phù hợp

Sự thực thi phù hợp với tiêu chuẩn phải thỏa mãn tất cả các điều kiện sau:

- hỗ trợ mọi cú pháp, tính năng và cách hoạt động bắt buộc (xác định bằng các từ khóa [RFC2119] PHẢI, KHÔNG ĐƯỢC, YÊU CẦU) trong Phần I – Chức năng chính;

- hỗ trợ mọi cú pháp, tính năng và cách hoạt động bắt buộc trong Phần II – Tính năng bổ sung;

- tuân theo việc thực thi sau đây của các từ khóa tùy chọn và có thể: Khi các từ khóa này áp dụng cho cách hoạt động của thực thi, thực thi có thể hỗ trợ các cách hoạt động này hoặc không, xem [RFC2119]. Khi các từ tùy chọn và có thể áp dụng cho nội dung thông điệp liên quan đến một môđun đặc tính thì sự phù hợp với thực thi các đặc tính như vậy phải có khả năng xử lý nội dung thông điệp tùy chọn này theo ngữ nghĩa ebXML được mô tả;

- việc thực thi cú pháp, đặc tính và/hoặc cách hoạt động tùy chọn được xác định trong tiêu chuẩn này phải có khả năng hoạt động tương tác với thực thi khác chưa thực thi cú pháp, đặc tính và/hoặc cách hoạt động tùy chọn đó. Nó phải có khả năng xử lý cơ chế lỗi quy định đối với các đặc tính tùy chọn được chọn để thực thi;

- có khả năng hoạt động tương tác với thực thi khác đã được chọn để thực thi cú pháp, đặc tính và/hoặc hoạt động tùy chọn được xác định trong tiêu chuẩn này. Việc thực hiện các đặc tính không hỗ trợ phải theo cơ chế quy định đối với đặc tính đó.

1.2. Tài liệu liên quan

ebXML Technical Architecture Specification (Quy định kiến trúc kỹ thuật ebXML) [ebTA] - Xác định kiến trúc kỹ thuật tổng thể đối với ebXML;

ebXML Technical Architecture Risk Assessment Technical Report (Báo cáo kỹ thuật về đánh giá rủi ro của kiến trúc kỹ thuật ebXML) [secRISK] - Xác định các cơ chế an ninh cần thiết để phủ nhận các mối đe dọa được lựa chọn và dự trước;

ebXML Collaboration Protocol Profile và Agreement Specification (Quy định về thỏa thuận và hồ sơ thủ tục hợp tác ebXML) [ebCPP] - Xác định cách thức một bên tham gia có thể phát hiện và/hoặc thỏa thuận thông tin mà bên tham gia đó cần để hiểu bên tham gia khác trước khi gửi cho bên tham gia khác thông điệp tuân theo tiêu chuẩn này;

ebXML Registry/Repository Services Specification (Quy định các dịch vụ về kho/sổ đăng ký ebXML) [ebRS] - Xác định một dịch vụ đăng ký đối với môi trường ebXML.

Chương I: Chức năng chính

2. ebXML và SOAP

Quy định dịch vụ thông điệp ebXML là một tập hợp các đuôi mở rộng của phần tử Header (tiêu đề) và Body (thân) của SOAP có tên miền được hạn định trong Envelope (đường bao) của SOAP. Chúng được đóng gói trong một MIME (Multipurpose Internet Mail Extension - Thư Internet toàn năng mở rộng) đa phần để cho phép chứa các vùng mang thông tin (payload) hoặc thông tin đính kèm (attachments) với các phần tử đuôi mở rộng SOAP. Nói chung, các phần tử đuôi mở rộng SOAP của ebXML được sử dụng khi:

- Sử dụng các phần mềm khác nhau để tạo ra các phần tử đuôi mở rộng SOAP của ebXML;

- Một phần tử đuôi mở rộng SOAP của ebXML không tồn tại hoặc;

- Dữ liệu trong phần tử đuôi mở rộng SOAP của ebXML được ký số phân biệt với các phần tử đuôi mở rộng SOAP của ebXML khác.

2.1. Quy định việc đóng gói

Một thông điệp ebXML là một giao thức truyền thông độc lập với đường bao thông điệp chung đa phần/MIME (Multipurpose Internet Mail Extension - Thư Internet toàn năng mở rộng) có cấu trúc theo thông điệp SOAP có đính kèm [SOAP Attach] hoặc gói thông điệp (Message Package).
	Có hai phần MINE lôgíc trong gói thông điệp (Message Package):

- Phần thứ nhất là phần chức tiêu đề bao gồm một thông điệp phù hợp SOAP 1.1. Trong phần còn lại của tiêu chuẩn này, tài liệu XML được coi là một thông điệp SOAP.

- Phần thứ hai là không hoặc nhiều thành phần MIME bổ sung gọi là các phần chứa vùng mang thông tin, bao gồm các vùng mang thông tin về mức ứng dụng.

Cấu trúc tổng quát và hỗn hợp của một thông điệp ebXML được mô tả trong hình (2.1). Thông điệp SOAP là một tài liệu XML bao gồm Một phần tử Envelope SOAP. Phần tử gốc của tài liệu XML này biểu diễn một thông điệp SOAP. Phần tử Envelope SOAP (đường bao SOAP) bao gồm:
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- Một phần tử Header SOAP, đây là cơ chế chung để bổ sung các đặc tính cho một thông điệp SOAP, bao gồm các phần tử tiêu đề ebXML cụ thể.

- Một phần tử Body SOAP, đây là một vùng dành cho trình điều khiển dịch vụ thông điệp điều khiển dữ liệu và thông tin liên quan đến các phần chứa vùng mang thông tin (phần chứa vùng mang thông tin (Payload Container)) của thông điệp.

2.1.1. Sự phù hợp cấu trúc SOAP

Thông điệp ebXML đóng gói theo:

- giao thức truy cập đối tượng đơn giản 1.1 (Simple Object Access Protocol - SOAP) [SOAP];

- các thông điệp SOAP có đính kèm [SOAPAttach].

Việc mang các tiêu đề ebXML trong thông điệp SOAP có nghĩa là ngữ nghĩa SOAP của ebXML ánh xạ trực tiếp lên ngữ nghĩa SOAP.

2.1.2. Gói thông điệp

Tất cả các phần tử tiêu đề MINE của gói thông điệp (Message Package) tuân theo quy định thông điệp SOAP có đính kèm [SOAP Attach]. Hơn nữa, tiêu đề MIME Content-type trong gói thông điệp (Message Package) bao gồm một thuộc tính type (kiểu) phù hợp kiểu môi trường truyền MIME của phần thân MINE bao gồm tài liệu thông điệp SOAP. Theo quy định [SOAP] thì kiểu MINE của thông điệp SOAP có giá trị “text/xml”.

KHUYẾN CÁO là các tiêu đề khởi đầu bao gồm một tiêu đề MINE Content-ID có cấu trúc theo MINE [RFC2045], tham số start (tùy chọn trong Multipart/Related (Đa phần/Liên quan) của MINE [RFC2387]) luôn tồn tại trong các tham số yêu cầu đối với kiểu phương tiện multipart/related (đa phần/liên quan) giúp thêm việc loại bỏ lỗi tìm thấy. Sau đây là một ví dụ về tiêu đề MINE đối với gói thông điệp (Message Package) multipart/related:

[image: image2.png]Content-Type: multipart/related; type="text/xml
start=messagepackage-123@example.com

boundary="boundaryValue

--boundaryValue
Content-ID: <messagepackage-.23fexample.com>




Các thực thi PHẢI hỗ trợ các thông điệp không đa phần (non-multipart), xuất hiện khi không có các vùng mang thông tin ebXML. Một thông điệp ebXML không có vùng mang thông tin có thể được gửi như một thông điệp SOAP đơn giản hoặc một thông điệp đa phần [SOAP Attach] có chỉ một phần thân.

2.1.3. Phần chứa tiêu đề

Phần thân gốc của gói thông điệp (Message Package) là phần chứa tiêu đề. Phần chứa tiêu đề là một phần thân MINE bao gồm một thông điệp SOAP được quy định trong quy định thông điệp SOAPAttach.

2.1.3.1. Content-Type

Tiêu đề Content-Type của MINE cho phần chứa tiêu đề (Header Container) phải có giá trị “text/xml” theo quy định [SOAP]. Tiêu đề Content-Type có thể bao gồm một thuộc tính “charset”. Ví dụ:

Content-Type: text/xml; charset="UTF-8"

2.1.3.2. Thuộc tính charset

Thuộc tính charset của MINE đặc trưng cho bộ ký tự được dùng để tạo thông điệp SOAP. Ngữ nghĩa của thuộc tính được mô tả trong “các điều kiện Mã hóa /tham số (encoding/parameter) charset” của text/xml trong XML [XMLMedia]. Danh sách các giá trị hợp lệ có thể xem tại http://www.iana.org/.

Nếu tồn tại cả hai điều kiện thì thuộc tính charset MINE phải tương đương với khai báo mã hóa thông điệp SOAP, thuộc tính charset MINE phải không bao gồm một giá trị xung đột với mã tạo ra thông điệp SOAP.

Khuyến cáo sử dụng UTF-8 [UTFF-8] để mã hóa tài liệu này cho khả năng hoạt động tương tác tối đa. Thuộc tính MINE này không mặc định trong các quy tắc xử lý dành cho kiểu trung gian từ text/xml [XMLMedia].

2.1.3.3. Ví dụ phần chứa tiêu đề

Đoạn dưới đây là một ví dụ về phần chứa tiêu đề.
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2.1.4. Phần chứa vùng mang thông tin (payload container) 
Có không hoặc nhiều vùng mang thông tin trong một gói thông điệp (Message Package) phù hợp với quy định thông điệp SOAP có đính kèm [SOAPAttach].

Nếu gói thông điệp đó có một vùng mang thông tin ứng dụng (application payload) thì nó NÊN được kèm theo trong một phần chứa vùng mang thông tin (phần chứa vùng mang thông tin (Payload Container)).

Nếu không có vùng mang thông tin ứng dụng (application payload) trong gói thông điệp (Message Package) thì không tồn tại phần chứa vùng mang thông tin (phần chứa vùng mang thông tin (Payload Container)).

Nội dung của mỗi phần chứa vùng mang thông tin (phần chứa vùng mang thông tin (Payload Container)) PHẢI được định danh trong phần tử Manifest của thông điệp ebXML trong phần tử Body SOAP (xem mục 3.2).

Quy định dịch vụ thông điệp ebXML không hạn chế về cấu trúc hoặc nội dung các vùng mang thông tin ứng dụng (application payload). Vùng mang thông tin có thể là văn bản thông thường hoặc đối tượng đa phần phức tạp. Quy định cấu trúc và vị trí các đối tượng vùng mang thông tin thuộc quyền của cơ quan quy định quá trình thương mại hoặc trao đổi thông tin sử dụng dịch vụ thông điệp ebXML.
2.1.4.1. Ví dụ phần chứa vùng mang thông tin (phần chứa vùng mang thông tin (Payload Container))

Đoạn sau trình bày một ví dụ một phần chứa vùng mang thông tin (phần chứa vùng mang thông tin (Payload Container)) và một vùng mang thông tin:
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CHÚ THÍCH: Content-type trong ví dụ trước (application/XML) khác content-type trong ví dụ SOAP phần 1.1.2 (text/XML) ở trên. SOAP 1.1 quy định trạng thái content-type sử dụng cho SOAP phải là ‘text/XML’. Tuy nhiên, nhiều chuyên gia MINE không đồng ý với kiểu thiết kế ‘text/*’ đối với tài liệu XML do “con người không đọc được” phần lớn XML trong khi sự thiết kế MINE dạng ‘văn bản’ (‘text’) lại có nghĩa. Họ cho rằng tài liệu XML nên có dạng ‘application/XML’.

2.1.5. Các tham số MINE bổ sung

Bất kỳ phần MINE nào được quy định ở đây cũng có thể bao gồm thêm các tiêu đề MINE theo quy định MIME [RFC2045]. Việc thực thi có thể lược bỏ bất kỳ tiêu đề MINE nào không được quy định ở đây. Việc thực thi phải bỏ qua bất kỳ tiêu đề MINE không công nhận nào.

Ví dụ một sự thực thi có thể gồm content-length trong một thông điệp. Tuy nhiên bên nhận thông điệp này có thể lược bỏ content-length.

2.1.6. Báo cáo lỗi MINE

Nếu một lỗi MINE được tìm thấy trong gói thông điệp (Message Package) thì nó PHẢI được báo cáo theo quy định trong SOAP có đính kèm [SOAPAttach].

2.2. Ngôn ngữ khai báo Prolog của XML (XML Prolog)

Ngôn ngữ khai báo Prolog của XML (XML Prolog) của thông điệp SOAP có thể bao gồm một khai báo XML. Tiêu chuẩn này không quy định các chú thích bổ sung hoặc chỉ dẫn xử lý trong ngôn ngữ khai báo Prolog của XML (XML Prolog). Ví dụ:

Content-Type: text/xml; charset="UTF-8"

<?xml version="1.0" encoding="UTF-8"?>

2.2.1. Khai báo XML

Khai báo XML có thể có trong một thông điệp SOAP phải bao gồm đặc tả phiên bản mà các khuyến cáo XML [XML] yêu cầu và CÓ THỂ bao gồm một khai báo việc mã hóa. Một dịch vụ thông điệp ebXML phải được thực thi bởi dịch vụ thông điệp ebXML phù hợp.

2.2.2. Khai báo việc mã hóa

Nếu có cả bộ ký tự phần chứa tiêu đề (Header Container) và khai báo việc mã hóa MINE thì ngôn ngữ khai báo Prolog của XML (XML Prolog) cho thông điệp SOAP PHẢI bao gồm khai báo việc mã hóa tương thích với thuộc tính charset của Content-type MINE của phần chứa tiêu đề (Header Container) (xem phần 2.1.3).

Nếu khai báo việc mã hóa KHÔNG PHẢI bao gồm một giá trị xung đột với mã tạo thông điệp SOAP. Thì Khuyến cáo sử dụng UTF-8 để mã hóa thông điệp SOAP.

Nếu thuộc tính mã không thể xác định được bởi bộ xử lý XML sử dụng các quy tắc trong phần 2.3.3 của XML [XML] thì khai báo XML và khai báo mã của nó phải được cung cấp trong tài liệu tiêu đề SOAP của ebXML.
CHÚ THÍCH: Khai báo việc mã hóa không được yêu cầu trong một tài liệu XML theo quy định XML v1.0 [XML].

2.3. Các đuôi mở rộng SOAP của ebXML

Theo quy định [SOAP], tất cả nội dung phần tử đuôi mở rộng là tên miền hạn định. Tất cả nội dung phần tử đuôi mở rộng SOAP của ebXML quy định ở đây được hạn định là tên miền đuôi mở rộng Envelope của SOAP (đường bao SOAP) của ebXML được quy định trong phần 2.2.2.

Các khai báo tên miền (các thuộc tính xmlns psuedo) cho các đuôi mở rộng SOAP của ebXML có thể nằm trong các phần tử Body, Header hoặc Envelope SOAP (đường bao SOAP) của ebXML hoặc trực tiếp trong các phần tử đuôi mở rộng SOAP của ebXML.

2.3.1. Thuộc tính giả tên miền (pseudo)

Khai báo tên miền cho đuôi mở rộng Envelope SOAP (đường bao SOAP) của ebXML (thuộc tính giả xmlns) (xem [XMLNS]) có giá trị YÊU CẦU sau đây:

http://www.oasis-open.org/committees/ebxml-msg/schema/msg-header-2_0.xsd

2.3.2. Thuộc tính xsi:schemalLocation (Vị trí giản đồ)

Tên miền SOAP:

http://schemas.xmlsoap.org/soap/envelope/

Liên quan đến một quy định giản đồ XML của W3C. TC truyền thông điệp ebXML của OASIS ebXML cung cấp một phiên bản giản đồ SOAP tương ứng phù hợp với phiên bản khuyến cáo W3C về quy định giản đồ XML [XMLSchema].

Mọi thực thi MSH ebXML được KHUYẾN CÁO áp dụng tên miền XMLSchema-instance với thuộc tính schemaLocation trong phần tử Envelope SOAP (đường bao SOAP) chỉ tới ra vị trí cú pháp hợp lệ của tài liệu giản đồ và tài liệu. Việc không áp dụng thuộc tính shemaLocation hạn chế tính hợp lệ của giản đồ XML trong các thông điệp nhận được

Ví dụ:
[image: image5.png]<SOAP:Envelope xmlns:SOAP="http://schemas.xmlsoap.org/soap/envelope/
xmlns:xsi="http://www.w3.0rg/2001/XMLSChena-instance”
xsi:schemalocation="http://schemas.xmlsoap.org/soap/envelope/
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Hơn nữa, nội dung phần tử đuôi mở rộng Header và Body SOAP của ebXML có thể giúp sự phân tích cú pháp thấy được nội dung tài liệu giản đồ có bao gồm tên miền hạn định các phần tử đuôi mở rộng SOAP.

Giản đồ phần tử đuôi mở rộng SOAP ebXML sử dụng phiên bản khuyến cáo W3C về quy định giản đồ XML [Giản đồ XML] (xem Phụ lục A). Tên miền XMl Schema-instance hạn định thuộc tính schemaLocation phải gồm một ánh xạ từ tên miền mở rộng Envelope SOAP (đường bao SOAP) của ebXML tới tài liệu giản đồ của nó trong và phần tử khai báo không tên miền đuôi mở rộng Envelope SOAP (đường bao SOAP) của ebXML.

SchemaLocation (vị trí lược đồ) cho tên miền trong phần 2.3.1 là:

http://www.oasis-open.org/committees/ebxml-msg/schema/msg-header-2_0.xsd

Thuộc tính schemaLocation tách biệt được khuyến cáo sử dụng, có thể không như thuộc tính schemaLocation đối với giản đồ hơn một tên miền, vẫn hợp lệ với một thông điệp SOAP của ebXML.

Ví dụ:
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2.3.3. Phần tử Header SOAP

Phần tử Header SOAP là phần tử con đầu tiên của phần tử Envelope SOAP. Nó phải có một hạn định tên miền phù hợp với sự khai báo tên miền Envelope SOAP (đường bao SOAP) đối với tên miền "http://schemas.xmlsoap.org/soap/envelope/".

2.3.4. Phần tử Body SOAP

Phần tử Body SOAP là phần tử con thứ hai của phần tử Envelope SOAP. Nó phải có một hạn định tên miền phù hợp sự với khai báo tên miền Envelope SOAP (đường bao SOAP) đối với tên miền "http://schemas.xmlsoap.org/soap/envelope/".

2.3.5. Đuôi mở rộng SOAP của ebXML

Một thông điệp ebXML mở rộng thông điệp SOAP có các phần tử đuôi mở rộng sau:

2.3.5.1. Đuôi mở rộng Header của SOAP

- MessageHeader (tiêu đề thông điệp) – Một phần tử YÊU CẦU bao gồm thông tin định tuyến cho thông điệp (đến/từ, v.v.) và các thông tin khác về thông điệp;

- SyncReply (trả lời đồng bộ) – Một phần tử chỉ trạng thái truyền tải yêu cầu tới nút SOAP tiếp theo.

2.3.5.2. Đuôi mở rộng Body của SOAP

- Manifest – Một phần tử đánh dấu bất kỳ dữ liệu nào có mặt hoặc trong các phần chứa phần chứa vùng mang thông tin (phần chứa vùng mang thông tin (Payload Container)) hoặc phần khác, ví dụ trên web. có thể lược bỏ phần tử này.

2.3.5.3. Môđun lõi của ebXML

- môđun kiểm soát lỗi (Error Handling Module);

- ErrorList (danh sách lỗi) – Một phần tử tiêu đề SOAP bao gồm một danh sách lỗi được báo cáo dựa vào một thông điệp trước đó. Chỉ được sử dụng phần tử ErrorList cho việc thông báo lỗi hoặc cảnh báo trên một thông điệp trước đó. CÓ THỂ bỏ qua phần tử này;

- môđun an ninh (Security Module);

- Signature (chữ ký) – Một phần tử bao gồm một chữ kí số phù hợp với [XMLDSIG] đánh dấu dữ liệu liên kết với thông điệp. Phần tử này CÓ THỂ lược bỏ.

2.3.6. Nội dung phần tử #wildcard (Số đại diện)

Một số phần tử đuôi mở rộng SOAP của ebXML, như được chỉ trong giản đồ, cho phép mở rộng cho nội dung phần tử tên miền được hạn định nước ngoài. Nội dung phần tử đuôi mở rộng phải là tên miền được hạn định theo XMLNS [XMLNS] và phải thuộc một tên miền nước ngoài. Một tên miền nước ngoài KHÔNG PHẢI là http://www.oasis-open.org/committees/ebxml-msg/schema/msg-header-2_0.xsd. Các phần tử đại diện được cung cấp khi giao thức có yêu cầu các đuôi mở rộng riêng hoặc các đuôi mở rộng trong tương lai.

Một sự thực thi MSH có thể lược bỏ phần tử tên miền được hạn định và nội dung của nó.

2.3.7. Thuộc tính id (Nhận dạng)

Mỗi phần tử đuôi mở rộng SOAP của ebXML được định nghĩa trong tiêu chuẩn này có một thuộc tính id hoặc một ID XML giúp định danh duy nhất phần tử trong thông điệp SOAP. Nó có thể được áp dụng cho chữ ký số của thông điệp SOAP của ebXML khi các phần tử đuôi mở rộng SOAP của ebXML riêng rẽ có thể được bao gồm hoặc loại trừ bằng một URI “#<idvalue>” (giá trị id) trong phần tử Reference (tham chiếu).

2.3.8. Thuộc tính version (Phiên bản)

Thuộc tính version (phiên bản) YÊU CẦU để chỉ rõ phiên bản quy định tiêu đề dịch vụ thông điệp ebXML mà các mở rộng tiêu đề SOAP của ebXML tuân theo.Mục đích là cung cấp thêm khả năng xác định phiên bản. Phù hợp với tiêu chuẩn này khi mọi thuộc tính version (phiên bản) trên bất kỳ phần tử đuôi mở rộng SOAP nào được quy định trong tiêu chuẩn này PHẢI có một giá trị là “2.0”. Một thông điệp ebXML CÓ THỂ bao gồm các phần tử đuôi mở rộng tiêu đề SOAP có giá trị khác “2.0”. Một sự thực thi phù hợp với tiêu chuẩn này nếu nó có khả năng định danh và xử lý một thông điệp với các mở rộng SOAP của ebXML có phiên bản khác “2.0”. Nó PHẢI báo lỗi (chi tiết TBD) nếu nó không định danh được phiên bản. Thuộc tính version (phiên bản) phải là tên miền hạn định cho tên miền các đuôi mở rộng Envelope SOAP (đường bao SOAP) của ebXML được quy định ở trên.

Việc sử dụng nhiều phiên bản của các phần tử đuôi mở rộng SOAP của ebXML trong và tài liệu SOAP của ebXML được hỗ trợ nhưng chỉ sử dụng các trường hợp giới hạn khi cần thiết cho việc thay đổi ngữ nghĩa Một phần tử mà không thể đợi lần phát hành phiên bản quy định dịch vụ thông điệp ebXML tiếp theo.

2.3.9. Thuộc tính mustUnderstand SOAP (Phải hiểu)

Thuộc tính mustUnderstand SOAP (phải hiểu) yêu cầu trên cơ sở các đuôi mở rộng Header (đuôi mở rộng) SOAP, tên miền hạn định cho tên miền SOAP (http://shemas.xmlsoap.org/soap/envelope/), chỉ rằng nội dung phần tử đó PHẢI được hiểu bởi một quá trình nhận hoặc quá trình khác, thông điệp còn lại PHẢI được loại bỏ phù hợp với SOAP [SOAP]. Thuộc tính này có giá trị ‘1’ (đúng) chỉ phần tử PHẢI được hiểu hoặc từ chối. Thuộc tính này có giá trị ‘0’ (sai), mặc định, chỉ phần tử này có thể bị bỏ qua hoặc không được hiểu.

2.3.10. URI của chủ thể “MSH tiếp theo (Next MSH)” trong ebXML
URI urn:oasis:names:tc:ebxml-msg:actor:nextMSH khi được sử dụng trong nội dung giá trị thuộc tính actor SOAP (chủ thể SOAP) PHẢI được hiểu với nghĩa một thực thể có vai trò là một trường hợp MSH ebXML theo tiêu chuẩn này.

URI của actor (chủ thể) này cho phép các nút SOAP không PHẢI là các nút MSH ebXML có thể tham gia vào đường dẫn thông điệp của một thông điệp ebXML. Ví dụ một nút thông điệp SOAP được số hóa.

Mọi nút MSH ebXML PHẢI có vai trò này.

2.3.11. URI của chủ thể “To Party MSH” (MSH bên tham gia trước) trong ebXML

URL urn: oasis:names:tc:ebxml-msg:actor:toPartyMSH khi được sử dụng trong nội dung giá trị thuộc tính actor SOAP phải được hiểu với nghĩa là một trường hợp của một nút MSH ebXML theo tiêu chuẩn này, có vai trò là bên tham gia được xác định trong phần tử MessageHeader (tiêu đề thông điệp)/To/PartyId của thông điệp. Một MSH ebXML có thể giữ vai trò này. cách thức thực hiện nằm ngoài phạm vi tiêu chuẩn này.

Đích cơ bản của thông điệp MSH ebXML PHẢI giữ vai trò của URI của chủ thể "To Party MSH" (MSH bên tham gia trước) trong phần bổ sung vai trò mặc định được quy định bởi SOAP.

3. Phần tử đuôi mở rộng lõi

3.1. Phần tử MessageHeader (Tiêu đề thông điệp)

Phần tử MessageHeader (tiêu đề thông điệp) là bắt buộc trong tất cả thông điệp ebXML. Nó phải là Một phần tử con của phần tử Header SOAP.

Phần tử MessageHeader (tiêu đề thông điệp) là Một phần tử hỗn hợp được tạo nên từ các phần tử con sau:

- một thuộc tính id (xem chi tiết phần 2.3.7);

- một thuộc tính version (phiên bản) (xem chi tiết phần 2.3.8);

- một thuộc tính mustUnderstand SOAP (phải hiểu) có giá trị “1” (xem chi tiết phần 2.3.9);

- phần tử From (xuất phát từ);

- phần tử To (hướng đến);

- phần tử CPAId (id của CPA);

- phần tử ConversationId (id của hội thoại);

- phần tử Service (dịch vụ);

- phần tử Action (hành động);

- phần tử MessageData (dữ liệu thông điệp);

- phần tử DuplicateElimination (loại trừ sao chép);

- phần tử Description (mô tả).

3.1.1. Phần tử From (xuất phát từ) và phần tử To (hướng đến)

Phần tử From (xuất phát từ) YÊU CẦU xác định bên khởi tạo thông điệp. Phần tử To (hướng đến) YÊU CẦU xác định bên nhận thông điệp. Cả hai phần tử To (hướng đến) và From (xuất phát từ) có thể bao gồm các định danh lôgíc như một số hiệu DUNS hoặc các định danh vật lí như một địa chỉ email.

Mỗi phần tử From (xuất phát từ) và To(hướng đến) bao gồm:

- phần tử PartyId (id bên tham gia) – Xuất hiện một hoặc nhiều lần;

- phần tử Role (vai trò) – Xuất hiện không hoặc một lần.

Nếu phần tử From (xuất phát từ) hoặc To (hướng đến) bao gồm nhiều phần tử PartyId (id bên tham gia) thì tất cả các thành phần trong danh sách PHẢI được định danh trong cùng tổ chức. Trừ khi giá trị thuộc tính type (kiểu) đơn lẻ dùng cho nhiều hệ thống định danh, giá trị của bất kỳ thuộc tính type (kiểu) cho trước nào PHẢI là duy nhất trong danh sách các phần tử PartyId (id bên tham gia) trong phần tử From (xuất phát từ) hoặc To (hướng đến).
CHÚ THÍCH: Cơ chế này đặc biệt có lợi khi truyền thông điệp giữa các bên dùng đa phương tiện. Khái quát hơn, From Party (Bên tham gia From) cung cấp sự định danh trên tất cả các tên miền mà nó biết nhằm hỗ trợ trung gian và nơi đến thể ưu tiên các hệ thống định danh đặc biệt.

Các phần tử From (xuất phát từ) và To (hướng đến) bao gồm không hoặc Một phần tử con Role (vai trò) mà nếu tồn tại thì phải theo ngay sau phần tử con PartyId (id bên tham gia) cuối cùng.

3.1.1.1. Phần tử PartyId (id bên tham gia)

Phần tử PartyId (id bên tham gia) có một thuộc tính type (kiểu) và nội dung là một chuỗi giá trị. Thuộc tính type (kiểu) chỉ thị vùng của các tên mà thuộc chuỗi trong nội dung phần tử PartyId (id bên tham gia). Giá trị của thuộc tính type (kiểu) phải được thỏa thuận lẫn nhau và các bên đều hiểu được. Giá trị thuộc tính type (kiểu) được KHUYẾN CÁO là một URI. Các giá trị này còn được khuyến cáo sử dụng các tài liệu EDIRA (ISO 6523), EDIFACT ISO 9735 hoặc ANSI ASC X12 105.

Nếu thuộc tính type (kiểu) của PartyId (id bên tham gia) không tồn tại thì nội dung phần tử PartyId (id bên tham gia) PHẢI là một URI [RFC2396], ngược lại MSH nhận phải thông báo một lỗi (xem phần 2.1.5) với errorCode (mã lỗi) là inconsistent và severity là Error. Nội dung phần tử PartyId (id bên tham gia) được KHUYẾN CÁO là một URI.

3.1.1.2. Phần tử Role (Vai trò)

Phần tử Role (vai trò) xác nhận vai trò được phép (fromAuthorizedRole (vai trò được phép xuất phát từ) hoặc toAuthorizeRole (vai trò được phép hướng đến)) của bên gửi (nếu tồn tại Một phần tử con của phần tử From (xuất phát từ)) và/hoặc của bên nhận (nếu tồn tại Một phần tử con của phần tử To (hướng đến)) thông điệp. Giá trị của phần tử Role (vai trò) là một chuỗi không rỗng và được quy định trong CPA.
CHÚ THÍCH: Vai trò nên là một URI – Ví dụ: http://rosettanet.org/roles/buyer.

Đoạn sau minh họa việc sử dụng phần tử From (xuất phát từ) và To (hướng đến).

[image: image8.png]<eb:From>
<eb:Partyld eb:type="urn:duns">123456789</eb:Partyld>
<eb:Partyld eb:type="SCAC">RDWY</Partyld>
<eb:Role>http://rosettanet.org/roles/Buyer</eb:Role>
</eb:From>
<eb:To>
<eb:Partyld>mailto:joelexample.com</eb:Partyld>
<eb:Role>http://rosettanet.org/roles/Seller</eb:Role>
</eb:To>





3.1.2. Phần tử CPAId (id của CPA)

Phần tử CPAId (id của CPA) YÊU CẦU là một chuỗi tham số chủ yếu của thông điệp trao đổi giữa các bên. Bên nhận thông điệp PHẢI có thể phân tích CPAId (id của CPA) thành một tập tham số riêng trong chương mục người gửi thông điệp.

Giá trị của Một phần tử CPAId (id của CPA) PHẢI là duy nhất trong một tên miền được hai bên thỏa thuận. Đây là một sự móc nối các giá trị partyId (id của bên tham gia) của phần tử From và To, một URI được đặt trước bằng tên miền internet của một trong các bên hoặc một tên miền được đưa ra và quản lý bằng một số dịch vụ đăng ký hoặc đặt tên khác. CPAId (id của CPA) được KHUYẾN CÁO là một URI.

CPAId (id của CPA) CÓ THỂ tham chiếu một trường hợp của một CPA được quy định trong Sơ lược giao thức cộng tác ebXML và Đặc tả thỏa thuận [ebCPP]. Một ví dụ về phần tử CPAId (id của CPA) như sau:

<eb:CPAId>http://example.com/cpas/ourcpawithyou.xml</eb:CPAId>

Các tham số thông điệp được xác định bằng các phần tử thích hợp từ CPA được xác định bằng phần tử CPAId (id của CPA).

Nếu một người nhận xác định một thông điệp xung đột với CPA thì trình điều khiển thích hợp của sự xung đột này là không được quy định trong tiêu chuẩn này. Do đó, người gửi không nên tạo ra thông điệp trừ khi họ biết trước người nhận có khả năng giải quyết sự xung đột này.

Nếu một MSH nhận tìm thấy một sự mâu thuẫn thì nó PHẢI thông báo với một errorCode (mã lỗi) là inconsistent (mâu thuẫn) và severity (tính quy định) là Error (lỗi). Nếu không nhận ra CPAId (id của CPA) thì nó PHẢI thông báo với một errorCode (mã lỗi) là notRecognized (không công nhận) và một severity (tính quy định) là Error (lỗi).

3.1.3. Phần tử ConversationId (id của hội thoại)

Phần tử ConversationId (id của hội thoại) YÊU CẦU là một chuỗi định danh các thông điệp liên quan đánh dấu một hội thoại giữa hai bên. Nó phải là duy nhất trong nội dung của CPAId (id của CPA) được quy định. Bên khởi tạo một hội thoại xác định giá trị của phần tử ConversationId (id của hội thoại) PHẢI được phản hồi trong mọi thông điệp về hội thoại.

ConversationId (id của hội thoại) cho phép bên nhận thông điệp xác nhận tình trạng của một ứng dụng hoặc quá trình sinh ra hoặc điều khiển các thông điệp trước đó trong một hội thoại. Nó giữ sự liên tục cho mọi thông điệp trong một hội thoại.

Giá trị được sử dụng cho một ConversationId (id của hội thoại) phụ thuộc vào việc thực thi. Một ví dụ về phần tử ConversationId (id của hội thoại) như sau:

<eb:ConversationId>20001209-133003-28572</eb:ConversationId>
CHÚ THÍCH: Việc thực thi tùy ý chọn cách định danh và lưu trữ trạng thái hội thoại liên quan đến một hội thoại cụ thể. Phần mềm thực thi PHẢI cung cấp sự hài hoà cho việc ánh xạ giữa giản đồ xác minh của họ và một ConversationId (id của hội thoại) được tạo ra bởi một sự thực thi khác.

3.1.4. Phần tử Service (Dịch vụ)

Phần tử Service (dịch vụ) yêu cầu xác định dịch vụ tác động đến thông điệp và nó được quy định bởi người thiết kế dịch vụ. Người thiết kế dịch vụ có thể là:

- một tổ chức tiêu chuẩn hóa hoặc;

- một cá nhân hoặc xí nghiệp.
CHÚ THÍCH: Trong nội dung của một kiểu quá trình thương mại ebXML, một hành động thấp nhất có thể đóng vai trò hoạt động cơ bản trong quá trình thương mại [ebBPSS] (yêu cầu hoặc từ chối vai trò) và một dịch vụ là một tập các hành động liên quan cho một vai trò cho phép trong một bên tham gia.

Một ví dụ về phần tử Service (dịch vụ) như sau:

<eb:Service>urn:services:SupplierOrderProcessing</eb:Service>
CHÚ THÍCH: URI trong Phần tử Service (dịch vụ) bắt đầu bằng tên miền urn:oasis:names:tc:ebxml- msg:service được tiêu chuẩn này dành sẵn cho việc sử dụng.

Phần tử Service (dịch vụ) có một thuộc tính type (kiểu) đơn.

3.1.4.1. Thuộc tính type (kiểu)

Nếu thuộc tính type (kiểu) xuất hiện, thì nó chỉ cho các bên gửi và bên nhận thông điệp biết cách giải thích nội dung của phần tử Service (dịch vụ). Hai phần này có thể sử dụng giá trị của thuộc tính type (kiểu) để hỗ trợ việc giải thích.

Nếu thuộc tính type (kiểu) không xuất hiện, thì nội dung của phần tử Service (dịch vụ) PHẢI là URI [RFC2396]. Nếu nó không PHẢI là URI thì thông báo một lỗi với errorCode (mã lỗi) là Inconsistent và severity (tính nghiêm ngặt) là Error (xem phần 4.1.5)

3.1.5. Phần tử Action (Hành động)

Phần tử Action (hành động) yêu cầu định danh một quá trình trong khi Service (dịch vụ) xử lý thông điệp. Phần tử Action (hành động) là duy nhất trong phần tử Service (dịch vụ) mà nó được xác định. Giá trị của phần tử Action (hành động) được quy định bởi trình thiết kế dịch vụ. Dưới đây là ví dụ về phần tử Action (hành động).

<eb:Action>NewOrder</eb:Action>

Nếu giá trị của phần tử Action (hành động) hoặc phần tử Service (dịch vụ) không được chấp nhận bởi MSH nhận, thì nó PHẢI thông báo lỗi với errorCode (mã lỗi) là NotRecognized (không công nhận) và severity là Error.

3.1.6. Phần tử MessageData (Dữ liệu thông điệp)

Phần tử MessageData (dữ liệu thông điệp) YÊU CẦU cung cấp một phương thức định danh duy nhất thông điệp ebXML. Nó bao gồm:

- phần tử Messageld (id của thông điệp);

- phần tử Timestamp (tem thời gian);

- phần tử RefToMessageId (id của thông điệp tham chiếu đến);

- phần tử TimeToLive (thời gian làm việc).

Dưới đây là đoạn minh họa cấu trúc của phần tử MessageData (dữ liệu thông điệp):

[image: image9.png]<eb:MessageData>
<eb:Messageld>20001209-133003-28572Cexample. com</eb: Messageld>
<eb:Timestamp>2001-02-15T11:12:12</eb: Timestamp>
<eb:RefToMessageld>20001209-133003-28571Cexample.com</eb:RefToMessageld>
</eb:MessageData>





3.1.6.1. Phần tử Messageld (id của thông điệp)

Phần tử Messageld (id của thông điệp) YÊU CẦU là từ định danh duy nhất mang tính tổng thể cho mỗi thông điệp phù hợp với Messageld (id của thông điệp) [RFC2822].
CHÚ THÍCH: Trong các tiêu đề Message-Id (ID-Thông điệp) và Content - Id (ID-Nội dung) của MIME, các giá trị luôn luôn được đặt trong dấu ngoặc đơn. Tuy nhiên, dấu chỉ dẫn tham khảo đoạn ở mid: hoặc cid: giản đồ của URI và các phần tử Messageld (id của thông điệp) và RefToMessageld PHẢI không được bao gồm các dấu phân cách này.

3.1.6.2. Phần tử Timestamp (Tem thời gian)

Phần tử yêu cầu Timestamp (tem thời gian) là giá trị biểu trưng cho thời gian mà tiêu đề thông điệp được tạo nên phù hợp với dateTime [XMLSchema (giản đồ XML)] và PHẢI được thể hiện giống như UTC. Việc biểu thị UTC trong phần tử Timestamp (tem thời gian) bằng từ định danh “Z” là tùy ý.

3.1.6.3. Phần tử RefToMessageld (id của thông điệp tham chiếu đến)

Phần tử RefToMessageld (id của thông điệp tham chiếu đến) có một tập các yếu tố 0 hoặc 1. Khi xuất hiện, nó phải chứa giá trị Messageld (id của thông điệp) của thông điệp ebXML ban đầu mà thông điệp này có liên quan. Nếu không có thông điệp có liên quan ban đầu, thì phần tử này không được xuất hiện.

Đối với các thông điệp Error (lỗi), phần tử RefToMessageld (id của thông điệp tham chiếu đến) được yêu cầu và giá trị của nó phải là giá trị Messageld (id của thông điệp) của thông điệp lỗi (như chỉ ra trong phần 4.2).

3.1.6.4. Phần tử TimeToLive (Thời gian làm việc)

Nếu phần tử TimeToLive (thời gian làm việc) xuất hiện, thì nó PHẢI được dùng để chỉ thời gian, (biểu thị giống như UTC), bằng thông điệp cần được phát đi tới To Party MSH. Nó PHẢI phù hợp với Giản đồ dateTime của XML.

Trong trường hợp này, TimeToLive (thời gian làm việc) hết hiệu lực nếu thời gian của đồng hồ nội bộ điều chỉnh so với UTC của MSH nhận là lớn hơn giá trị của TimeToLive của thông điệp.

Nếu MSH của bên tham gia đến (To Party) nhận được thông điệp tại nơi mà TimeToLive (thời gian làm việc) đã hết hiệu lực, thì nó gửi một thông điệp tới MSH của bên tham gia đến từ (From Party), thông báo rằng TimeToLive (thời gian làm việc) của thông điệp đã hết hiệu lực. Thông điệp này được bao gồm một ErrorList (danh sách lỗi) chứa một lỗi với thuộc tính errorCode (mã lỗi) thiết lập là TimeToLiveExpired và thuộc tính severity thiết lập là Error.

Phần tử TimeToLive (thời gian làm việc) được thảo luận thêm theo việc truyền thông điệp tin cậy (thông điệp xác thực) trong phần 6.4.5.

3.1.7. Phần tử DuplicateElimination (Loại trừ sao chép)

Nếu xuất hiện, phần tử DuplicateElimination (loại trừ sao chép) định danh yêu cầu của người gửi cho MSH nhận để kiểm tra bản sao thông điệp (xem chi tiết phần 6.4.1)
Các giá trị hợp lệ cho DuplicateElimination (loại trừ sao chép):

- DuplicateElimination (loại trừ sao chép) xuất hiện - bản sao thông điệp cần được loại bỏ;

- DuplicateElimination (loại trừ sao chép) không xuất hiện - các kết quả này phát đi trong hoạt động của Best - Effort.

Phần tử DuplicateElimination (loại trừ sao chép) không được xuất hiện nếu CPA có duplicateElimination (loại trừ sao chép) thiết lập là never (xem chi tiết phần 6.4.1 và phần 6.6).

3.1.8. Phần tử Description (Mô tả)

Phần tử Description (mô tả) có thể không xuất hiện hoặc xuất hiện nhiều lần. Mục đích của nó là giúp có thể đọc được sự diễn tả ý nghĩa và mục đích của thông điệp. Ngôn ngữ của việc diễn tả được xác định bởi thuộc tính yêu cầu xml:lang. Thuộc tính xml:lang PHẢI tuân theo các quy tắc của ngôn ngữ định danh trên lý thuyết trong XML [XML]. Mỗi sự kiện nên có một giá trị khác nhau cho xml:lang.

3.1.9. Ví dụ tiêu biểu về MessageHeader (Tiêu đề thông điệp)

Các đoạn dưới đây minh họa cấu trúc của phần tử MessageHeader (tiêu đề thông điệp) trong SOAP Header (tiêu đề SOAT).
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3.2. Phần tử Manifest (Bảng kê)

Phần tử Manifest (bảng kê) có thể xuất hiện giống như Một phần tử con của phần tử Body (thân) của SOAP (nội dung chính của SOAP). Phần tử Manifest (bảng kê) là Một phần tử hỗn hợp bao gồm một hoặc nhiều phần tử Reference (tham chiếu). Mỗi phần tử Reference (tham chiếu) định danh dữ liệu vùng mang thông tin tương ứng với thông điệp, bao gồm một phần của thông điệp bằng tài liệu vùng mang thông tin chứa trong phần chứa vùng mang thông tin hoặc các nguồn biệt lập có thể được sử dụng thông qua URL. Nó được đòi hỏi rằng không có dữ liệu vùng mang thông tin nào được xuất hiện trong Body (thân) của SOAP. Mục đích của Manifest (bảng kê) là:

• dễ dàng rút trực tiếp vùng mang thông tin riêng liên quan thông điệp ebXML;

• cho phép ứng dụng xác định rõ xem nó có thể xử lý vùng mang thông tin mà không cần phải phân tách nó hay không.

Phần tử Manifest gồm có:

- một thuộc tính id (xem chi tiết phần 2.3.7);

- một thuộc tính version (phiên bản) (xem chi tiết phần 2.3.8);

- một hoặc nhiều phần tử Reference (tham chiếu).

3.2.1. Phần tử Reference (Tham chiếu)

Phần tử Reference (tham chiếu) là Một phần tử hỗn hợp bao gồm các phần tử phụ thuộc dưới đây:

- không hoặc nhiều phần tử Schema (giản đồ) – Thông tin về giản đồ xác định trường hợp tài liệu đã định danh trong phần tử Reference (tham chiếu) nguồn;

- không hoặc nhiều Phần tử Description (mô tả) – Phần mô tả nguyên văn của đối tượng mang thông tin đã tham khảo bằng phần tử Reference (tham chiếu) nguồn.

Bản thân phần tử Reference (tham chiếu) là một kết nối đơn [XLINK]. Nó cần được lưu ý rằng việc sử dụng XLINK trong ngữ cảnh này được lựa chọn duy nhất cho mục đích cung cấp vốn từ vựng ngắn gọn để mô tả sự kết hợp. Việc sử dụng bộ xử lý XLINK hoặc động cơ là không yêu cầu, nhưng có thể chứng minh một cách hữu ích trong các việc thực thi nào đó.

Phần tử Reference (tham chiếu) có nội dung thuộc tính dưới đây bổ sung cho nội dung phần tử đã mô tả ở trên:

- id – ID XML cho phần tử Reference (tham chiếu);

- xlink:type – Thuộc tính này định rõ phần tử giống như sự kết nối đơn XLINK. Nó có một giá trị cố định là ‘simple’;

- xlink:href – Thuộc tính YÊU CẦU này có một giá trị là URI của đối tượng mang thông tin đã tham khảo. Nó phải phù hợp với tiêu chuẩn kỹ thuật XLINK [XLINK] cho kết nối đơn;

- xlink:role – Thuộc tính này định danh một số nguồn mô tả đối tượng mang thông tin hoặc mục đích của nó. Nếu xuất hiện, thì nó PHẢI có giá trị URI hợp lý phù hợp với quy định kỹ thuật [XLINK];

- bất cứ thuộc tính tên miền được hạn định nào khác đều có thể xuất hiện. MSH nhận CÓ THỂ chọn dùng để bỏ qua bất cứ thuộc tính tên miền ngẫu nhiên nào khác với vấn đề đã xác định ở trên.

Trình thiết kế quá trình giao dịch hoặc trao đổi thông tin sử dụng ebXML (thông điệp ebXML) dữ liệu vùng mang thông tin được tham khảo bởi Manifest (bảng kê) và các giá trị được sử dụng cho xlink:role.

3.2.1.1. Phần tử Schema (Giản đồ)

Nếu mục chọn được tham khảo có một số giản đồ mô tả nó (ví dụ giản đồ XML, DTD và hoặc giản đồ cơ sở dữ liệu) , thì phần tử Schema (giản đồ) nên được xuất hiện giống như Một phần tử con của phần tử Reference (tham chiếu). Nó cung cấp phương pháp định danh giản đồ và phiên bản của nó hạn chế nội dung đối tượng mang thông tin đã định danh bởi phần tử Reference (tham chiếu) gốc. Phần tử Schema (giản đồ) bao gồm các thuộc tính sau:

- location (vị trí) – URI yêu cầu của giản đồ;

- version (phiên bản) – Phiên bản từ định danh của giản đồ.

3.2.1.2. Phần tử Description (Mô tả)

Xem chi tiết phần 3.1.8. Dưới đây là ví dụ của phần tử Description (mô tả)

<eb:Description xml:lang="en-GB">Purchase Order for 100,000 widgets</eb:Description>

3.2.2. Hiệu lực Manifest (bảng kê)

Nếu thuộc tính xlink:href bao gồm URI là id của nội dung (giản đồ URI “cid”) thì phần MIME với content-id đó PHẢI được xuất hiện trong phần chứa vùng mang thông tin (Payload Container) tương ứng của thông điệp. Nếu không PHẢI vậy thì lỗi được thông báo tới bên tham gia From (From Party) với errorCode (mã lỗi) là MimeProblem và severity là Error.

Nếu thuộc tính xlink:href bao gồm URI không là id của nội dung (giản đồ URI “cid”) và URI không thể được giải quyết thì nó là một quyết định thực thi xem nó có báo cáo lỗi hoặc không. Nếu lỗi được báo cáo, nó PHẢI được báo cáo tới From Party với errorCode (mã lỗi) là MimeProblem và severity là Error.
CHÚ THÍCH: Nếu việc vùng mang thông tin tồn tại mà không được tham khảo bởi Manifest, thì việc vùng mang thông tin đó NÊN được loại bỏ.

3.2.3. Ví dụ về Manifest (bảng kê)

Đoạn sau minh họa một Manifest điển hình về phần nội dung chính MIME vùng mang thông tin đơn:
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4. Các môđun lõi

4.1. Môđun an ninh

Một dịch vụ thông điệp XML đưa ra có rủi ro an ninh. Một dịch vụ thông điệp có thể chịu rủi ro bởi:

- truy cập trái phép;

- sự tấn công tính bảo mật và/hoặc toàn vẹn dữ liệu (ví dụ sự tấn công dữ liệu thông qua các người xử lý dữ liệu ở giai đoạn giữa);

- sự phủ nhận dịch vụ và giả mạo.

Mỗi rủi ro an ninh được nói chi tiết ở mục ebXML Technical Architecture Risk Assessment Technical Report [secRISK]. (Báo cáo kỹ thuật về đánh giá rủi ro kiến trúc kỹ thuật ebXML)

Mỗi rủi ro an ninh này được hướng vào toàn bộ hoặc từng phần tùy theo ứng dụng của nó hoặc có sự kết hợp của biện pháp đối phó được nói đến ở mục này. Tiêu chuẩn này mô tả một bộ các mô tả hoặc kết hợp của biện pháp đối phó đã lựa chọn để chỉ ra các rủi ro chính dựa trên các kỹ thuật có sẵn được dùng phổ biến. Mỗi mô tả theo lý thuyết bao gồm việc mô tả các nguy hiểm không được hướng vào. Xem phụ lục C về bảng hồ sơ an ninh.

Sự áp dụng biện pháp đối phó NÊN cân đối giữa rủi ro cố hữu và giá trị tài sản có thể chịu rủi ro. Trong tiêu chuẩn này, một thông điệp được ký thông điệp nào đó bao gồm phần tử Signature.

4.1.1. Phần tử Signature (Chữ ký)

Một thông điệp ebXML có thể được ký số để đưa ra biện pháp an ninh. Không hoặc nhiều các phần tử Signature (chữ ký) thuộc chữ ký XML [XMLDSIG] tên miền xác định, có thể tồn tại như phần tử con của phần tử Header SOAP. Phần tử Signature (chữ ký) PHẢI là tên miền được hạn định phù hợp với chữ ký XML [XMLDSIG]. Nội dung và cấu trúc của phần tử Signature (chữ ký) phải phù hợp với quy định kỹ thuật của chữ ký XML [XMLDSIG]. Nếu có nhiều hơn Một phần tử Signature (chữ ký) trong Tiêu đề SOAP thì phần tử đầu tiên phải tương ứng với chữ ký số của thông điệp ebXML như được ký bởi MSH của bên tham gia đến từ (From Party) phù hợp với mục 4.1. Phần tử Signature (chữ ký) thêm vào có thể là kết quả của nó thì không được xác định bằng tiêu chuẩn này.

Xem mục 4.1.3 chi tiết về cấu trúc của phần tử Signature (chữ ký) khi ký số một thông điệp ebXML.

4.1.2. Quản lý và an ninh

Không có một công nghệ nào (cho dù nó tiên tiến như thế nào) là thích hợp để thay thế cho việc áp dụng có hiệu quả các thực tiễn và chính sách quản lý an ninh.

Cần KHUYẾN CÁO vị trí quản lý của dịch vụ thông điệp ebXML có hiệu quả do việc áp dụng đối với việc quản lý và cung cấp các kỹ thuật An ninh, vị trí của các quy trình An ninh, các giao thức mã hóa, sự bổ sung cập nhật và việc ứng dụng PHẢI được sắp xếp một cách thích hợp. (Xem http://www.cert.org/ và http://ciac.llnl.gov/).

4.1.2.1. Thỏa thuận giao thức cộng tác

Cấu hình an ninh của các MSH được ghi rõ trong CPA. Hai phạm vi CPA có các định nghĩa an ninh như sau:

- Document Exchange (trao đổi tài liệu) áp dụng an ninh cho vùng mang thông tin của thông điệp. MSH không chịu trách nhiệm về bất kỳ an ninh nào ở mức này nhưng có thể cung cấp các dịch vụ này cho bên gửi thông điệp;

- Transport (truyền tải) áp dụng an ninh cho toàn bộ tài liệu ebXML, bao gồm tiêu đề và vùng mang thông tin.

4.1.3. Tạo chữ ký

Một thông điệp ebXML được ký sử dụng XMLDSIG theo các bước sau đây:

1. tạo phần tử SignedInfo (thông tin được ký) cùng với với các phần tử SignatureMethod (phương pháp ký), CanonicalizationMethod (phương pháp chuẩn) và Reference (tham chiếu) cho Envelope SOAP (đường bao SOAP) (đường bao SOAP) và bất kỳ đối tượng mang thông tin nào theo quy định chữ ký XML [XMLDSIG] (XMLDSIG);

2. chuẩn hóa và sau đó tính toán SignatureValue (giá trị ký) thông qua SignedInfo (thông tin được ký) trên cơ sở các thuật toán được quy định trong SignedInfo (thông tin được ký) như trong chữ ký XML [XMLDSIG];

3. xây dựng phần tử Signature (chữ ký) bao gồm các phần tử SignedInfo (thông tin được ký), keyInfo (KHUYẾN CÁO) và SignatureValue (giá trị ký) như trong chữ ký XML [XMLDSIG];

4. bao gồm phần tử Signature tên miền được hạn định trong Tiêu đề SOAP vừa ký.

Phần tử SignedInfo (thông tin được ký) phải có Một phần tử CanonicalizationMethod (phương pháp chuẩn), Một phần tử SignatureMethod (phương pháp ký) và một hoặc nhiều phần tử Reference (tham chiếu) như trong chữ ký XML [XMLDSIG].

KHUYẾN CÁO về phương pháp chuẩn hóa được áp dụng cho dữ liệu được ký hiệu như sau:

<CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>

được mô tả trong [XMLC14N]. Thuật toán này không gồm chú thích.

Phần tử SignatureMethod PHẢI có mặt và có một thuộc tính Algorithm (thuật toán).
Giá trị KHUYẾN CÁO cho thuộc tính Algorithm (thuật toán) là:

<SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#dsa-sha1"/>

Giá trị KHUYẾN CÁO này PHẢI được hỗ trợ bởi tất cả phần mềm thực thi dịch vụ thông điệp ebXML phù hợp.

Phần tử [XMLDSIG] Reference của tài liệu Envelope SOAP (đường bao SOAP) phải có một giá trị thuộc tính URI là "" để tạo ra chữ ký được dùng trong tài liệu bao gồm phần tử Signature.

Phần tử [XMLDSIG] Reference của Envelope SOAP (đường bao SOAP) có thể bao gồm thuộc tính type (kiểu) giá trị "http://www.w3.org/2000/09/xmldsig#Object" phù hợp với XMLDSIG. Thuộc tính này chỉ bổ sung kiến thức. Nó có thể bị bỏ qua. Sự bổ sung MSH ebXML phải được sẵn sàng để vận dụng trong các trường hợp khác. Phần tử Reference (tham chiếu) có thể gồm thuộc tính id.

Phần tử [XMLDSIG] Reference (tham chiếu) của Envelope SOAP (đường bao SOAP) PHẢI gồm Một phần tử Transforms (truyền tải) con. Phần tử Transforms (truyền tải) phải gồm các phần tử con Transforms (truyền tải) sau đây:

- Phần tử Transform (truyền tải) đầu tiên có một thuộc tính Algorithm (thuật toán) với giá trị:

<Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/>

Kết quả của câu lệnh này không gồm phần tử Signature (chữ ký) gốc và tất cả các phần tử con của nó

- Phần tử Transform (truyền tải) thứ hai có Một phần tử XPath con có giá trị:

[image: image12.png]<Transform Algorithm="http://www.w3.0rg/TR/1999/REC-xpath-19991116">

:node () [ES0AP:actor:

<XPath> not (ancestor-or-self urn:oasis:names:tc:ebxml-

msg:actor:nextMSE"]

ancestor-or-self::node () [@SOAP:actor="http://schemas.xmlsoap.org/soap/actor/next"] )

</¥Patn>

</Transform>




Kết quả của câu lệnh [XPath] này không gồm tất cả các phần tử có trong Envelope SOAP (đường bao SOAP) chứa một SOAP: thuộc tính actor nhằm tới nextMSH và tất cả các phần tử con của nó. Nó cũng không gồm tất cả các phần tử có thuộc tính actor nhằm tới phần tử ở nút tiếp theo (có thể thay đổi ở cuối tuyến - route). Tất cả nút trung gian hoặc MSH PHẢI không được thay đổi, định dạng hoặc thay đổi theo bất cứ cách nào của bất cứ các phần tử không hướng tới nút trung gian. Các nút trung gian không PHẢI thêm hoặc xóa bớt khoảng cách trắng. Các thay đổi như vậy có thể làm mất hiệu lực chữ ký.
Phần tử Transform (truyền tải) cuối và nên có một thuộc tính Algorithm (thuật toán) với giá trị:

<Transform Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>

Kết quả của thuật toán là để chuẩn hóa Envelope SOAP (đường bao SOAP) XML và không gồm các chú thích.
CHÚ THÍCH: Các biến đổi này được dành cho Envelope SOAP (đường bao SOAP) và nội dung của nó. Các biến đổi này không dành cho các đối tượng mang thông tin. Sự quyết định các biến đổi thích hợp đối với mỗi vùng mang thông tin được để lại để bổ sung.

Mỗi đối tượng mang thông tin yêu cầu việc ký PHẢI được trình bày bằng Một phần tử [XMLDSIG] Reference thuộc tính URI quyết định đối tượng mang thông tin. Điều này có thể là Content-Id URI của phần thân MIME của đối tượng mang thông tin mà cũng có thể là một URI phù hợp Content- Location của phần thân MIME của đối tượng mang thông tin hoặc có thể là một URI quyết định đối tượng mang thông tin ngoài gói thông điệp (Message Package). KHUYẾN CÁO là giá trị thuộc tính URI tương đương với giá trị URI xlink:href của phần tử tương ứng Manifest/Reference cho đối tượng mang thông tin.
CHÚ THÍCH: Khi một mã hóa đường truyền (ví dụ base64) được quy định bởi một tiêu đề Content-Transfer- Encoding MIME được dùng cho Envelope SOAP (đường bao SOAP) hoặc các đối tượng mang thông tin thì việc tạo ra chữ ký phải được thực hiện trước khi mã hóa.

Ví dụ về thông điệp được ký số SOAP của ebXML:
[image: image13.png]<?xml versio: 1.0" encoding="utf-8"?>

<SOAP:Envelope xmlns:xlink="http://www.w3.org/1999/x1link"
OAP="http://schemas.xmlsoap.org/soap/envelope/"
/www.0asis-open.org/conmittees/ebxnl-msg/schema/msg-header—

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance”
xsi:schemalocation="http://schemas.xmlsoap.org/soap/envelope/
http://www.oasis-open.org/committees/ebxml-
msg/schema/envelope.xsd
http://www.oasis-open.org/comnittees/ebxml-msg/schema/msg-

header-2_0.xsd

- http://www.oasis-open.org/committees/ebxml-msg/schema/msg-
header-2_0.xsd">
<SOAP:Header>

<eb:MessageHeader eb: .." eb:version="2.0" SOAP:mustUnderstand="1">

</eb:MessageHeader>
<Signature xmlns="http://www.w3.org/2000/09/xnldsigs">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-cl4n-
20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigtdsa-shal"/>
<Reference URI="">
<Transforms>
<Transform Algorithms:
signature"/>
<Transform Algorithm="http://www.w3.org/TR/1998/REC-xpath-12291116">
<XPath> not (ancestor-or-self::node () [@SOAP:actor=
&quot;urn:oasis:names:tc:ebxml-msg:actor:nextMSHaquot; ]
| ancestor-or-self::node() [ES0AP:actor:
&quot;http://schemas.xnlsoap.org/soap/actor/nextaquot; 1)
</XPath>
</Transform>
<Transform Algorithms:
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xnldsigéshal"/>
<DigestValue>...</DigestValue>
</Reference>
<Reference URI="cid://blahblahblah/
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xnldsigéshal/>
<DigestValue>...</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>...</SignatureValue>
<KeyInfo>...</KeyInfo>
</Signature>
</SORP:Header>
<SOAP:Body>
<eb:Manifest el
<eb:Reference xlink:href:

http://www.w3.0rg/2000/09/xmldsigtenveloped-

http://www.w3.org/TR/2001/REC-xm1-c14n-20010315"/>

"Mani0l" eb:version="2.0">
cid://planblanblan/"

</eb:Reference>
</eb:Manifest>
</SOAP:Body>
</SOA]

nvelope>




4.1.4. Các công nghệ đối phó

4.1.4.1. Chữ ký số dài hạn

Công nghệ sẵn dùng cho một thông điệp được ký số ebXML (gồm Header (tiêu đề), Body (thân) của SOAP ebXML và kết hợp các đối tượng mang thông tin của nó) mới được đưa ra dùng bằng một công nghệ phù hợp với W3C/IETF kết hợp với đặc tính chữ ký XML [XMLDSIG]. Một chữ ký XML phù hợp với đặc tính này có thể ký các phần chia của một tài liệu XML một cách có lựa chọn, cho phép các tài liệu được tăng lên (nội dung phần tử mới được thêm vào) trong khi vẫn duy trì được giá trị của (các) chữ ký.

Nếu các chữ ký được dùng để ký số thông điệp ebXML thì chữ ký XML [DSIG] phải được dùng để gộp ebXML Header (tiêu đề) và Body (thân) SOAP với (các) phần chứa vùng mang thông tin ebXML hoặc dữ liệu ở một vùng khác trên web có liên quan tới thông điệp.

Một thông điệp ebXML yêu cầu một chữ ký số phải được ký theo quy trình xác định yêu cầu kỹ thuật và phải được tuân theo hoàn toàn chữ ký XML [XMLDSIG].

4.1.4.2. Việc nhận được ký dài hạn

Một thông điệp ebXML đã ký số CÓ THỂ được chấp nhận với một thông điệp báo nhận mà bản thân thông điệp này được ký số ở dạng như đã mô tả ở phần trước. Thông điệp báo nhận phải gồm một danh sách các phần tử Reference (tham chiếu) [XMLDSIG] phù hợp với các phần tử được bao gồm trong phần tử Signature (chữ lý) của thông điệp ban đầu

4.1.4.3. Xác thực ngắn hạn

Xác thực ngắn hạn được cung cấp bởi kênh truyền thông được dùng để truyền Thông điệp ebXML. Việc xác thực này có thể một chiều, hai chiều. Phương pháp cụ thể được xác định bởi giao thức truyền thông được dùng. Ví dụ, việc dùng một giao thức an ninh mạng, chẳng hạn như TLS [RFC2246] hoặc IPSEC [RFC2402] cấp cho bên gửi thông điệp ebXML một phương pháp xác thực với bên nhận trong môi trường TCP/IP.

4.1.4.4. Tính toàn vẹn ngắn hạn

Một giao thức an ninh mạng như TLS [RFC2246] hoặc IPSEC [RFC2402] có thể được định cấu hình để giúp cho việc so sánh và phân loại các gói tin được truyền qua kết nối mạng.

4.1.4.5. Tính bảo mật dài hạn

Sự mật mã hóa XML là một hoạt động đầu mối W3C/IETF góp phần tích cực trong việc biên soạn một quy định kỹ thuật để mật mã hóa có lựa chọn một (các) tài liệu XML. Dự đoán rằng tiêu chuẩn này được hoàn tất trong vòng năm tới. Các nhóm Transport (truyền tải), Routing (định tuyến) và Packaging (đóng gói) ebXML trong version 1.0 của tiêu chuẩn này đã công nhận công nghệ này như là biện pháp có thể làm được việc cung cấp tính bảo mật có chọn lọc và lâu dài cho các phần tử trong một thông điệp ebXML bao gồm Header (tiêu đề) của SOAP.

Tính bảo mật của các phần chứa vùng mang thông tin ebXML CÓ THỂ được cung cấp bởi tính chức năng được tự chủ bằng một MSH. Tính bảo mật của Vùng mang thông tin có thể được tạo ra bằng cách dùng mật mã hóa XML (mỗi khi có thể) hoặc một số phương pháp mật mã khác (như S/MIME [S/MIME], [S/MIMEV3] hoặc PGP MIME [PGP/MIME]) đã được chấp nhận ở cả hai phía của các nhóm có liên quan. Tiêu chuẩn mật mã hóa XML phải là phương pháp mật mã hóa xác lập mặc định khi mật mã hóa XML đã đạt được trạng thái theo khuyến cáo của W3C.
CHÚ THÍCH: Khi MSH đòi hỏi cả sự mật mã hóa và ký thì ký trước và sau đó là mật mã hóa.

4.1.4.6. Tính bảo mật ngắn hạn

Một giao thức mạng như TLS [RFC2246] hoặc IPSEC [RFC2402], cung cấp tính bảo mật tạm thời của một thông điệp khi nó được truyền giữa hai nút MSH ebXML cạnh nhau.

4.1.4.7. Quyền dài hạn

Ủy ban dịch vụ kỹ thuật an ninh (TC) OASIS tham gia tích cực trong việc xác định một quy định kỹ thuật để tạo ra sự trao đổi các khả năng an ninh, bao gồm các quyền và sự đòi quyền lợi về tên (Name Assertion and Entitlements) dựa trên ngôn ngữ đánh dấu đòi quyền an ninh (Security Assertion Markup Language [SAML]). Việc sử dụng công nghệ dựa trên quy định kỹ thuật biết trước có thể tạo ra quyền hạn lâu dài cho một thông điệp ebXML một khi nó sẵn dùng.

4.1.4.8. Quyền ngắn hạn

Một giao thức an ninh mạng như TLS [RFC2246] hoặc IPSEC [RFC2402] có thể được định cấu hình để cung cấp sự xác nhận song phương các chứng chỉ trước khi xác lập một phiên. Việc cung cấp khả năng này cho một MSH ebXML để xác thực nguồn gốc của một sự kết nối và để công nhận nguồn này như một nguồn xác nhận của thông điệp ebXML.

4.1.4.9. Trusted Timestamp (Tem thời gian được chứng thực)

Tại thời điểm của tiêu chuẩn này, các dịch vụ cung cấp các khả năng sẵn dùng. Một khi các dịch vụ này sẵn dùng một cách rộng rãi và có một chuẩn đã được xác định cho sự mở rộng và sử dụng của chúng thì các dịch vụ, các kỹ thuật và các chuẩn này được đánh giá và cân nhắc cho việc sử dụng tiêu chuẩn này cho phiên bản sau.

4.1.5. Xem xét an ninh

Việc thực thi nên được chú thích, hiện tại có một điểm yếu (điểm yếu) ngay cả khi một chữ ký số XML được dùng để bảo vệ tính toàn vẹn cho thông điệp ebXML. Sự quan trọng của điểm yếu tùy thuộc vào môi trường được triển khai áp dụng và truyền tải được dùng để trao đổi các thông điệp ebXML.

Điểm yếu xuất hiện do việc truyền thông điệp ebXML là sự kết hợp cả công nghệ MIME và XML. Bất cứ khi nào có hai hoặc nhiều công nghệ được kết hợp thì luôn nảy sinh thêm vấn đề an ninh. Trong trường hợp này, MIME được dùng như một khung các gói thông điệp, bao gồm phần tử Envelope SOAP (đường bao SOAP) và bất cứ phần chứa (container) vùng mang thông tin nào. Các phần tử khác nhau của Envelope SOAP (đường bao SOAP) tạo ra sự liên hệ của các chi trả được định danh thông qua các kỹ thuật MIME. Ngoài ra, các nhãn khác nhau được nhân đôi (sao) trong cả phần Envelope SOAP (đường bao SOAP) và khung MIME, ví dụ các loại nội dung trong việc chi trả. Vấn đề là khi nào tất cả các thông tin này được sử dụng và sử dụng như thế nào

Cụ thể, đối với MIME Content-ID:header được dùng để chỉ rõ sự duy nhất, định danh nhãn cho mỗi vùng mang thông tin. Nhãn được dùng trong Envelope SOAP (đường bao SOAP) để định danh vùng mang thông tin bất cứ khi nào nó cần. Đối với MIME Content-Type (loại nội dung): tiêu đề được dùng để xác định loại nội dung trong vùng mang thông tin, một số loại nội dung có thể bao gồm các tham số thêm vào nhằm nói rõ thêm loại hiện có. Thông tin này sẵn có trong Envelope SOAP.

Các tiêu đề của MIME không được bảo vệ, thậm chí cả khi dùng chữ ký số trên cơ sở XML. Mặc dù việc mật mã hóa XML hiện nay không sẵn có để dùng và vì thế không được sử dụng nhưng ứng dụng của nó xây dựng tương tự với chữ ký số XML. Cho tới khi ứng dụng của nó giống với chữ ký số XML thì việc sử dụng của nó sẽ không bảo vệ cho các tiêu đề MIME. Do đó, một thông điệp XML có thể bị nguy hiểm phụ thuộc vào việc thông tin trong các tiêu đề của MIME được xử lý như thế nào khi so sánh với thông tin trong Envelope SOAP.

Với Content-ID:header MIME là thông tin quyết định. Người xâm nhập có thể dễ dàng cài một phần mềm tấn công phủ nhận dịch vụ bằng cách trộn và làm phù hợp các vùng mang thông tin với Content-ID:headers.

Như với hầu hết các sự tấn công phủ nhận dịch vụ, không có sự bảo vệ riêng nào dành cho thông điệp dễ bị tấn công này.

Tuy nhiên, nó cần được nhận ra khi luật vựng đã tính toán cho việc vùng mang thông tin thực tế phải không khớp với luật vựng đã chứa trong SOAP Enverlope khi chữ ký dạng số được công nhận có giá trị.

Sự có mặt của các loại nội dung trong cả các tiêu đề của MIME và Envelope SOAP (đường bao SOAP) là một vấn đề. Các thói quen an ninh thông thường hạn chế việc sao thông tin ở hai nơi. Khi thông tin được sao, thói quen an ninh thông thường yêu cầu thông tin ở hai nơi so sánh với nhau để đảm bảo chúng bằng nhau. Nó phải được coi là sự phá vỡ an ninh khi cả hai tập tin không khớp nhau.

Đối thủ có thể thay đổi các đầu trang của MIME trong khi một thông điệp đang được gửi từ gốc đến đích và điều này có thể không bị phát hiện nếu các dịch vụ an ninh không được xác nhận tính hợp lệ. Trong môi trường truyền tải đồng đẳng (peer-to-peer) thì mối đe dọa này ít nguy hiểm hơn so với môi trường truyền tải đa bước truyền (multi-hop). Tất cả các sự thực thi này là rủi ro khi thông điệp ebXML được ghi lại trong một vùng lưu trữ lâu dài do sự sắp xếp của vùng đó đặt thông điệp vào rủi ro do việc sửa đổi.

Các rủi ro thực tế phụ thuộc vào cách thức một phần mềm thực thi sử dụng sao chép các bộ thông tin. Nếu mọi quá trình xử lý vượt ra ngoài sự phân tách MIME đối với định danh và phân tách phần thân phụ thuộc vào thông tin trong tiêu đề của MIME thì sự thực hiện có cơ gặp nguy hiểm do bị hướng vào các hành động không định hướng trước hoặc không mong muốn. Điều này có thể được khai thác như thế nào là tốt nhất đối với một lỗi chương trình phổ biến là tràn bộ đệm cho phép, nó phụ thuộc vào sự kiên trì và óc sáng tạo của đối thủ.

Vì vậy, một thực thi có thể làm giảm nguy cơ bằng cách bảo đảm rằng thông tin không được bảo vệ trong các tiêu đề MIME chưa từng được sử dụng được loại ra bởi MIME phân tích mục đích tối thiểu của việc phân tách và định danh các phần thân. Phiên bản của tiêu chuẩn này không khuyến cáo đối với việc có hoặc không một sự thực thi nên so sánh việc sao chép các bộ thông tin và cũng không có hành động nào thực hiện dựa trên kết quả của việc so sánh.

4.2. Môđun điều khiển lỗi

Mục này mô tả một trình điều khiển dịch vụ thông điệp (MSH) thông báo các lỗi mà nó phát hiện trong một thông điệp ebXML tới MSH khác. Môđun điều khiển và thông báo lỗi dịch vụ thông điệp ebXML được coi như mét lớp xử lý phía trên lớp xử lý SOAP. Điều này có nghĩa là MSH ebXML về cơ bản là một bộ điều khiển lớp ứng dụng của một thông điệp SOAP từ cấu trúc của bộ xử lý SOAP. Bộ xử lý SOAP có thể tạo ra một thông điệp Fault (lỗi) của SOAP nếu nó không thể xử lý thông điệp. Một MSH gửi (bên gửi MSH) phải được chuẩn bị để chấp nhận và xử lý các giá trị Fault (lỗi) của SOAP.

Phần mềm của MSH ebXML có thể khiến Fault (lỗi) của SOAP được tạo ra và gửi lại cho bên gửi SOAP Thông điệp. Đối với trường hợp này thông điệp gửi lại phải làm cho thích hợp với chuẩn công nghệ [SOAP] đang xử lý các nguyên tắc đối với các giá trị Fault (lỗi) của SOAP.

Một thông điệp đang thông báo một lỗi highestSeverity là Warning phải không được thông báo và gởi lại như Fault (lỗi) của SOAP.

4.2.1. Định nghĩa

Để rõ ràng, hai cụm từ được định nghĩa để dùng trong mục này là:

- "Message in error" ("thông điệp lỗi") – Một thông điệp bao gồm hoặc đang gây ra lỗi hoặc đang cảnh báo các lỗi;

- "Message reporting the error" ("thông điệp báo cáo lỗi") – Một thông điệp bao gồm Một phần tử ErrorList của ebXML đang mô tả các cảnh báo và (hoặc) các lỗi được tìm thấy trong một thông điệp lỗi (cũng liên quan tới một thông điệp báo cáo lỗi ở một nơi khác trong tài liệu này).

4.2.2. Các loại lỗi

Một MSH cần thông báo các lỗi tới MSH khác. Ví dụ, các lỗi tương ứng với:

- nội dung được hạn định tên miền ebXML của tài liệu thông điệp SOAP (xem mục 2.3.1);

- lỗi truyền thông điệp tin cậy (xem mục 4.5.7);

- an ninh (xem mục 4.1).

Trừ quy định ngược lại, tất cả các gì liên quan tới "một lỗi" ("an error") trong phần còn lại của tiêu chuẩn này đưa đến tất cả các loại lỗi được liệt kê ở trên hoặc được xác định ở một nơi khác.

Các lỗi tương ứng với các giao thức truyền thông dữ liệu được phát hiện và sử dụng gián tiếp các kỹ thuật chuẩn được hỗ trợ bởi giao thức truyền thông dữ liệu đó và không sử dụng kỹ thuật thông báo lỗi đã mô tả ở đây.

4.2.3. Phần tử ErrorList (danh sách lỗi)

Sự có mặt của phần tử ErrorList (danh sách lỗi) trong phần tử Header SOAP cho biết thông điệp được định danh bởi RefToMessageId (tham chiếu tới id thông điệp) trong phần tử MessageHeader (tiêu đề thông điệp) có một lỗi. Phần tử ErrorList gồm có:

- thuộc tính id (xem chi tiết phần 2.3.7);

- thuộc tính version (phiên bản) (xem chi tiết phần 2.3.8);

- thuộc tính mustUnderstand SOAP (phải hiểu) với giá trị của “1” (xem chi tiết phần 2.3.9);

- thuộc tính highestSeverity (quy định cao nhất);

- một hoặc nhiều thuộc tính Error (lỗi).

Nếu không có lỗi nào được thông báo thì phần tử ErrorList không được xuất hiện.

4.2.3.1. Thuộc tính highestSeverity (tính nghiêm ngặt cao nhất)

Thuộc tính highestSeverity (tính nghiêm ngặt cao nhất) bao gồm tính nghiêm ngặt nhất của bất kỳ Một phần tử Error (lỗi) nào. Cụ thể là, nếu bất kỳ phần tử Error (lỗi) có lỗi nghiêm trọng thì highestSeverity (tính nghiêm ngặt cao nhất) phải được thiết lập là Error, ngoài ra highestSeverity (tính nghiêm ngặt cao nhất) phải được thiết lập là Warning.

4.2.3.2. Phần tử Error (lỗi)
Một phần tử Error (lỗi) gồm:

- thuộc tính id (xem chi tiết phần 2.3.7);

- thuộc tính codeContext (nội dung mã);

- thuộc tính errorCode (mã lỗi);

- thuộc tính severity (tính nghiêm ngặt);

- thuộc tính location (vị trí).

- phần tử Description (mô tả).

4.2.3.2.1. Thuộc tính id

Nếu lỗi là một phần của Một phần tử của ebXML, id của phần tử đó CÓ THỂ được cung cấp cho quá trình truy vết lỗi.

4.2.3.2.2. Thuộc tính codeContext (nội dung mã)

Thuộc tính codeContext (nội dung mã) định danh tên miền hoặc giản đồ cho errorCodes (các mã lỗi). Nó phải là URI. Giá trị mặc định là urn:oasis:names:tc:ebxml-msg:service:errors. Nếu nó không có giá trị mặc định thì sự thực thi tiêu chuẩn này tự nó đã sử dụng các thuộc tính errorCode.
Việc sử dụng giá trị thuộc tính codeContext khác với mặc định là KHÔNG ĐƯỢC KHUYẾN CÁO. Thêm vào đó, việc thực thi tiêu chuẩn này không nên sử dụng các giá trị thuộc tính errorCode (mã lỗi) của chính nó nếu sự có mặt của thuộc tính errorCode (mã lỗi) giống như đã xác định trong phần này có ý nghĩa giống nhau hoặc rất giống nhau.

4.2.3.2.3. Thuộc tính errorCode (mã lỗi)

Thuộc tính errorCode (mã lỗi) yêu cầu cho biết bản chất của lỗi trong thông điệp bao gồm lỗi. Các giá trị hợp lệ của thuộc tính errorCode (mã lỗi) và sự mô tả nghĩa của mã được đề cập trong phần tới.

4.2.3.2.4. Thuộc tính severity (tính nghiêm ngặt)

Thuộc tính yêu cầu severity (tính nghiêm ngặt) cho biết tính nguy hiểm của lỗi. Các giá trị hợp lệ là:

- Warning – Chỉ ra các thông điệp khác trong hội thoại có thể được tạo ra một cách bình thường bỏ qua các vấn đề;

- Error - Chỉ ra có một lỗi không thể khắc phục trong thông điệp và không giúp cho việc xử lý thông điệp phát sinh. Các điều kiện lỗi nên được truyền tới ứng dụng.

4.2.3.2.5. Thuộc tính location (vị trí)

Thuộc tính location (vị trí) chỉ tới một phần của thông điệp bao gồm lỗi.

Nếu một lỗi tồn tại trong phần tử ebXML và tài liệu chứa được đánh dấu (xem XML [XML]) thì nội dung của thuộc tính location (vị trí) PHẢI là Xpointer [Xpointer].

Nếu lỗi tương ứng với phần chứa vùng mang thông tin ebXML thì location (vị trí) chứa content-id của phần MIME đang lỗi, sử dụng giản đồ URI “cid”.

4.2.3.2.6. Phần tử Description (Mô tả)

Nội dung của phần tử Description (mô tả) cung cấp tính chất phần mô tả của lỗi theo ngôn ngữ được xác định bởi thuộc tính xml:lang. Sự phân tích XML hoặc phần mềm kiểm tra sự hợp lệ của thông điệp điển hình tạo nên thông điệp đó. Nội dung được xác định bởi nhà cung cấp/người phát triển phần mềm đã tạo ra phần tử Error (lỗi) (xem phần 3.1.8).

4.2.3.3. Ví dụ ErrorList (danh sách lỗi)

Ví dụ về phần tử ErrorList được thể hiện như sau:
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4.2.3.4. Các giá trị errorCode (mã lỗi)

Phần này mô tả các giá trị của thuộc tính errorCode (mã lỗi) được sử dụng trong thông điệp thông báo lỗi. Chúng được mô tả trong bảng với 3 tựa đề:

- cột đầu tiên bao gồm giá trị được sử dụng như errorCode, ví dụ SecurityFailure;

- cột thứ hai bao gồm “Mô tả ngắn” (Short Description) của errorCode. Sự tường thuật này không được sử dụng trong nội dung của phần tử Error;

- cột thứ 3 bao gồm “Mô tả dài” (Long Description) của errorCode (mã lỗi) để cung cấp sự giải thích nghĩa của lỗi và đưa ra sự chỉ dẫn vào lúc errorCode (mã lỗi) cá biệt cần được sử dụng.

4.2.3.4.1. Thông báo lỗi trong phần tử ebXML

Danh sách dưới đây chứa các mã lỗi có thể tương ứng với các phần tử ebXML:

	Mã lỗi
	Mô tả ngắn
	Mô tả dài

	ValueNotRecognized
	Nội dung phần tử hoặc giá trị thuộc tính không được công nhận
	Mặc dù tài liệu được đánh dấu đúng ngữ pháp và hợp lệ, phần tử/thuộc tính chứa một giá trị cụ thể không được công nhận vì vậy không được sử dụng bởi dịch vụ thông điệp ebXML

	NotSupported
	Phần tử hoặc thuộc tính không hỗ trợ
	Mặc dù tài liệu được đánh dấu đúng ngữ pháp và hợp lệ, đơn vị đo là nhất quán với các quy tắc và ràng buộc chứa trong quy định kỹ thuật nhưng cũng không được hỗ trợ bằng dịch vụ thông điệp ebXML để xử lý thông điệp.

	Inconsistent
	Nội dung phần tử hoặc giá trị thuộc tính không nhất quán với giá trị và phần tử khác
	Mặc dù tài liệu được đánh dấu (đúng ngữ pháp) và hợp lệ, theo các nguyên tắc và ràng buộc chứa trong tiêu chuẩn này thì nội dung của Một phần tử hoặc thuộc tính là không nhất quán với nội dung của các phần tử khác hoặc với các thuộc tính của chúng.

	OtherXml
	Các lỗi khác trong nội dung phần tử và giá trị thuộc tính
	Mặc dù tài liệu được đánh dấu đúng ngữ pháp và hợp lệ, nội dung phần tử hoặc giá trị thuộc tính chứa các giá trị không phù hợp với các quy tắc và ràng buộc được chứa trong tiêu chuẩn này và không được đảm bảo bằng các mã khác. Nội dung của phần tử Error nên được sử dụng để chỉ ra bản chất của trục trặc.


4.2.3.4.2. Các lỗi của tài liệu phi XML (non-XML)

Các mã lỗi dưới đây xác định các lỗi không tương ứng với các phần tử ebXML.

	Mã lỗi
	Mô tả ngắn
	Mô tả dài

	DeliveryFailure
	Lỗi tạo ra thông điệp
	Một thông điệp được nhận có thể hoặc chắc chắn không thể được gửi tới đích tiếp theo của nó

	TimeToLiveExpired
	Kết thúc thông điệp
Time To Live
	Một thông điệp được nhận đã tới sau thời gian lý thuyết trong phần tử TimeToLive (thời gian làm việc) của phần tử MessageHeader (tiêu đề thông điệp)

	SecurityFailure
	Lỗi kiểm tra an ninh thông điệp
	Hiệu lực của chữ ký hoặc kiểm tra tính xác thực hoặc độ tin cậy của người gửi thông điệp bị lỗi.

	MimeProblem
	Lỗi giải quyết URI
	Nếu thuộc tính xlink:href bao gồm một URI, không có id của nội dung (giản đồ “cid” URI) và URI không được giải quyết, thì nó là một quyết định thực hiện để thông báo lỗi hoặc không.

	Unknown
	Lỗi không định danh
	Cho biết rằng một lỗi đã xảy ra không được bảo trợ của bất kỳ một lỗi nào khác. Nội dung của phần tử Error nên được dùng để chỉ ra bản chất của các lỗi.


4.2.4. Thực hiện việc quản lý và thông báo lỗi

4.2.4.1. Khi tạo ra các thông điệp lỗi

Khi MSH phát hiện ra một lỗi trong thông điệp, nó yêu cầu dứt khoát lỗi được báo cáo tới MSH rằng đã gửi thông điệp lỗi. Điều này có thể xảy ra khi:

- Vị trí báo cáo lỗi (Error Reporting Location) (xem phần 4.2.4.2) mà thông điệp báo cáo lỗi cần được gửi có thể đã được xác định;

- thông điệp lỗi không có phần tử ErrorList với highestSeverity thiết lập là Error;

Nếu không thể tìm thấy Vị trí báo cáo lỗi (Error Reporting Location) hoặc thông điệp đang lỗi có phần tử

ErrorList với highestSeverity thiết lập là Error , nó được quy định như sau:

- lỗi đã được ghi;

- các vấn đề đã được giải quyết bằng biện pháp khác;

- không có hoạt động nào được ghi nhận lại.

4.2.4.2. Xác định vị trí báo cáo lỗi (Error Reporting Location)

Vị trí báo cáo lỗi (Error Reporting Location) là URI trên lý thuyết do người gửi thông điệp lỗi cho biết nơi để gửi thông điệp báo cáo lỗi.

ErrorURI được bao hàm bởi CPA được định danh bằng CPAid trên thông điệp, nên được sử dụng. Mặt khác, người nhận có thể giải quyết ErrorURI bằng cách sử dụng phần tử From (xuất phát từ) của thông điệp lỗi. Nếu không xảy ra khả năng này, PHẢI không có lỗi nào được báo cáo việc gửi của bên tham gia.

Ngay cả khi thông điệp lỗi không thể được phân tích một cách hoàn chỉnh, các công cụ MSH có thể thử xác định Vị trí báo cáo lỗi (Error Reporting Location) bằng các biện pháp khác. Đây là sự thực hiện đầy đủ.

4.2.4.3. Các giá trị của phần tử Service (dịch vụ) và phần tử Action (hành động)

Phần tử ErrorList (danh sách lỗi) có thể được chứa trong Header (tiêu đề) của SOAP mà nó là một phần của thông điệp được gửi như là kết quả của quá trình của thông điệp ban đầu. Trong trường hợp này, các giá trị cho các phần tử Service (dịch vụ) và Action (hành động) được thiết lập bởi người thiết kế dịch vụ đó. Phương pháp này không được sử dụng nếu highestSeverity là Error.

Phần tử ErrorList có thể được bao hàm trong thông điệp độc lập. Trong trường hợp này, các giá trị của các phần tử Service (dịch vụ) và Action (hành động) phải được thiết lập như sau:

- phần tử Service (dịch vụ) phải được thiết lập là: urn:oasis:names:tc:ebxml-msg:service;

- phần tử Action (hành động) phải được thiết lập là MessageError.

4.3. Môđun SyncReply (trả lời đồng bộ)

Điều này có thể cần thiết cho người gửi thông điệp, sử dụng một giao thức liên lạc truyền thông đồng bộ, ví dụ như HTTP, để nhận thông điệp phản hồi kết hợp trên và việc kết nối, thông điệp yêu cầu được phát đi. Trong trường hợp của HTTP, người gửi thông điệp yêu cầu HTTP chứa một thông điệp ebXML cần có thông điệp phản hồi ebXML đã phát tới nó trên và kết nối HTTP.

Nếu có các nút trung gian (hoặc các nút MSH ebXML hoặc các nút SOAP khác) liên quan trong đường dẫn thông điệp, nó là sự cần thiết để cung cấp một vài biện pháp khác bằng cách người gửi thông điệp có thể cho biết nó đang trông đợi sự phản hồi (câu trả lời), vì các nút trung gian có thể duy trì kết nối mở.

Thông điệp mở rộng SyncReply SOAP của ebXML được phục vụ cho mục đích này.

4.3.1. Phần tử SyncReply (trả lời đồng bộ)

Phần tử SyncReply (trả lời đồng bộ) có thể tồn tại giống như các phần tử con trực tiếp của phần tử Header SOAP. Nó bao gồm:

- thuộc tính id (xem chi tiết phần 2.3.7);

- thuộc tính version (phiên bản) (xem chi tiết phần 2.3.8);

- thuộc tính actor SOAP với giá trị bắt buộc là "http://schemas.xmlsoap.org/soap/actor/next";

- thuộc tính mustUnderstand SOAP (phải hiểu) với giá trị là “1” (xem chi tiết phần 2.3.9).

Nếu như hiện tại, phần tử này cho biết nút nhận SOAP hoặc MSH ebXML có liên quan thì thông điệp được nhận nên được duy trì mở trong sự chờ đợi thông điệp phản hồi được quay lại thông qua và một kết nối.

Phần tử này không được sử dụng để ghi đè lên giá trị của syncReplyMode (phương thức trả lời đồng bộ) trong CPA. Nếu giá trị của syncReplyMode (phương thức trả lời đồng bộ) là none và phần tử SyncReply đang xuất hiện, thì MSH nhận nên đưa ra một lỗi với errorCode (mã lỗi) của Inconsistent và severity của Error (xem phần 4.1.5).

Ví dụ của phần tử SyncReply:

<eb:SyncReply eb:id="3833kkj9" eb:version="2.0" SOAP:mustUnderstand="1" SOAP:actor="http://schemas.xmlsoap.org/soap/actor/next"/>

5. Sự kết nối các phần tử đuôi mở rộng SOAP của ebXML

Phần này mô tả cách các phần tử đuôi mở rộng SOAP của ebXML khác nhau có thể được sử dụng trong kết nối.

5.1.1. Sự tương tác của phần tử MessageHeader (Tiêu đề thông điệp)

Phần tử MessageHeader (tiêu đề thông điệp) phải được xuất hiện trong mọi thông điệp.

5.1.2. Sự tương tác của phần tử Manifest (Bảng kê)

Phần tử Manifest (bảng kê) phải có mặt nếu có bất cứ dữ liệu nào kết hợp với thông điệp không hiện hành trong Header Contaner. Điều này áp dụng chi tiết đối với dữ liệu trong Payload Contaniner(s) hoặc một nơi nào khác, ví dụ trên trang web.

5.1.3. Sự tương tác của phần tử Signature (Chữ ký)

Một hoặc nhiều phần tử Signature (chữ ký) của XML [XMLDSIG] [XMLDSIG] Signature (chữ ký) có thể xuất hiện trên bất cứ thông điệp nào.

5.1.4. Sự tương tác của phần tử ErrorList (danh sách lỗi)

Nếu thuộc tính highestSeverity (tính nghiêm ngặt cao nhất) trên ErrorList (danh sách lỗi) được thiết lập là Warning thì phần tử này có thể được xuất hiện với bất cứ phần tử nào.

Nếu thuộc tính highestSeverity (tính nghiêm ngặt cao nhất) trên ErrorList (danh sách lỗi) được thiết lập là Error, thì phần tử này có thể xuất hiện với phần tử Manifest (bảng kê).

5.1.5. Sự tương tác của phần tử SyncReply (trả lời đồng bộ)

Phần tử SyncReply (trả lời đồng bộ) có thể tồn tại trên bất cứ thông điệp bên ngoài nào đã gửi sử dụng giao thức liên lạc (kết nối) đồng bộ.

Chương II: Các tính năng bổ sung

6. Môđun thông điệp xác thực

Thông điệp xác thực xác định khả năng tương tác của giao thức giống như hai bộ xử lý dịch vụ thông báo (MSH) có thể tin cậy trao đổi các thông điệp, sử dụng các tin báo đã nhận, thử lại và phát hiện ra bản sao và cơ chế loại trừ dẫn đến bên tham gia To nhận được thông điệp Once-And-Only-Once (một và chỉ một). Giao thức linh hoạt cho phép cả việc lưu giữ và chuyển tiếp cho tới thông báo xác thực cuối cùng.

Độ tin cậy đạt được bởi MSH nhận phản hồi tới một thông điệp với thông điệp báo nhận.

Thông điệp báo nhận là bất cứ thông điệp ebXML nào chứa phần tử Acknowledgment (báo nhận). Sự không tương thích để nhận thông điệp báo nhận bằng MSH gửi CÓ THỂ tạo ra việc thử lại lâu dài cho đến khi thông điệp báo nhận được nhận. Hoặc số lần thử lại ấn định đã vượt quá thời gian bên tham gia From (From Party) phải thông báo lỗi không tương thích.

Bất cứ khi nào một thông báo tương tự được nhận nhiều hơn một lần, một vài cách thức phát hiện sự đồng nhất và loại trừ PHẢI được đưa ra, thường là xuyên suốt cơ chế lưu trữ lâu dài.

6.1. Kho lưu trữ thường xuyên và hệ thống tương thích (Bộ lưu trữ lâu dài và lỗi hệ thống)

Một MSH hỗ trợ cho thông điệp xác thực phải lưu giữ được các thông điệp gửi và nhận trong Kho lưu trữ thường xuyên (bộ lưu trữ lâu dài). Trong trường hợp này, kho lưu trữ thường xuyên là cách thức lưu trữ dữ liệu mà không bị mất thông tin khi hệ thống bị lỗi hoặc bị gián đoạn.

Đặc tả kỹ thuật này thừa nhận mức độ khác nhau của sự phục hồi có thể được thực hiện phụ thuộc vào kỹ thuật thường sử dụng để lưu trữ dữ liệu. Tuy nhiên, ở một mức độ tối thiểu, kho lưu trữ thường xuyên với các đặc điểm phục hồi của ổ đĩa cứng (hoặc thiết bị tương đương) cần được sử dụng. Nó là yêu cầu cần thiết mà người tiến hành các đặc tính kỹ thuật cần sử dụng kỹ thuật phục hồi đối với lỗi của bất cứ phần cứng đơn lẻ nào hoặc kết cấu phần mềm.

Sau một sự cố hoặc lỗi gián đoạn hệ thống, một MSH PHẢI chắc chắn rằng các thông báo trong kho lưu trữ thường xuyên đã được xử lý nếu như lỗi hệ thống hoặc lỗi gián đoạn không xảy ra sự cố. Cách làm này là một quyết định đúng đắn.

Để hỗ trợ việc lọc các bản sao thông điệp, một MSH nhận phải lưu giữ Messageld trong kho lưu trữ thường xuyên. Nó cũng đưa ra yêu cầu về các vấn đề cần được đảm bảo trong kho lưu trữ thường xuyên như sau:

- thông điệp hoàn thành, ít nhất cho đến khi thông tin trong thông điệp được đáp ứng đối với ứng dụng hoặc cách thức khác cần để xử lý nó;

- thời gian thông điệp được tiếp nhận, cũng như thông tin có thể được sử dụng để tạo ra sự phản hồi đối với một Yêu cầu trạng thái thông điệp (xem đoạn 51.1);

- thông điệp phản hồi hoàn thành.

6.2. Các phương pháp thực hiện đối với thông điệp xác thực

Việc hỗ trợ cho thông điệp xác thực được thực hiện theo một trong các cách sau:

- sử dụng giao thức thông điệp xác thực ebXML;

- sử dụng các cấu trúc SOAP của ebXML và với các sản phẩm phần mềm thương mại được thiết kế để cung cấp cho các thông điệp xác thực sử dụng giao thức luân phiên.

• người sử dụng ứng dụng hỗ trợ cho một số đặc điểm, nhất là việc loại trừ trùng lặp hoặc;

• một vài sự pha trộn của các tùy chọn nói trên trên từng đặc tính cơ bản.

6.3. Các đuôi mở rộng Header (Tiêu đề) SOAP của thông điệp tin cậy

6.3.1 Phần tử AckRequested (yêu cầu báo nhận)

Phần tử AckRequest (yêu cầu báo nhận) là một tùy chọn mở rộng đối với Header (tiêu đề) của SOAP được sử dụng bởi MSH gửi để yêu cầu một MSH nhận, hoạt động với vai trò của một nhân tố URI được nhận ra trong thuộc tính actor (vai diễn) SOAP, trở lại với một thông điệp báo nhận.

Phần tử Ackrequested (yêu cầu báo nhận)bao gồm:

- thuộc tính id (xem chi tiết phần 2.3.7);

- thuộc tính version (phiên bản) (xem chi tiết phần 2.3.8);

- thuộc tính mustUnderstand SOAP (phải hiểu) với giá trị “1” (xem chi tiết phần 2.3.9);

- thuộc tính actor (vai diễn) SOAP;

- thuộc tính signed (được ký).

Phần tử này được sử dụng để chỉ ra một MSH nhận, hoạt động với vai trò đồng nhất bởi thuộc tính actor SOAP, cho dù Thông điệp báo nhận có thể xảy ra và nếu như vậy thì thông điệp nên được ký hiệu bằng MSH nhận.

Một thông điệp ebXML có thể có 0, 1 hoặc 2 trường hợp của phần tử AckRequested (yêu cầu báo nhận). Một nút MSH đơn lẻ chỉ nên đưa vào Một phần tử AckRequested (yêu cầu báo nhận). Nếu có hai phần tử AckRequested (yêu cầu báo nhận) tồn tại, chúng phải có các giá trị khác nhau cho từng thuộc tính actor SOAP. Phần lớn phần tử AckRequested (yêu cầu báo nhận) có thể được hướng tới URI của bên tham gia với nghĩa To Party MSH (xem phần 2.3.11) với bất kỳ thông điệp nào đưa ra.

6.3.1.1. Thuộc tính actor (vai diễn) của SOAP
Phần tử AckRequested (yêu cầu báo nhận) phải được hướng tới MSH tiếp theo (Next MSH) hoặc MSH của bên tham gia To (có các lộ trình bước truyền đơn tương đương). Vấn đề này được hoàn thành bao gồm cả SOAP actor với giá trị URN và một trong hai ebXML actor URNs đã định nghĩa trong phần 2.3.10 và 2.3.11 hoặc bằng cách xoá đi thuộc tính này. Việc mặc định actor hướng tới To Party MSH.

6.3.1.2. Thuộc tính signed

Việc yêu cầu thuộc tính signed được dùng bởi From Party cho biết có hoặc không có một thông điệp nhận bởi To Party MSH nên kết quả trong To Party cần điều chỉnh lại ký hiệu Thông điệp báo nhận. Bao gồm phần tử Signature (chữ ký) [XMLDSIG] giống như mô tả trong phần 4.1. Các giá trị hợp lệ của signed là:

- true – Acknowledgment Message (Thông điệp báo nhận) ký được yêu cầu hoặc;

- false – Acknowledgment Message (Thông điệp báo nhận) không ký được yêu cầu

Trước khi thiết lập giá trị của thuộc tính signed trong AckRequested, MSH gửi cần kiểm tra khi nào MSH nhận hỗ trợ cho Thông điệp báo nhận của loại yêu cầu (xem ebCPP).

Khi MSH nhận chứa một thông báo với thuộc tính signed thiết lập là true hoặc false thì nó cần PHẢI kiểm chứng xem nó có khả năng hỗ trợ loại Thông điệp báo nhận đã yêu cầu hoặc không.

- nếu MSH nhận có thể đưa ra loại Thông điệp báo nhận yêu cầu thì nó phải gửi trả MSH gửi một thông báo chứa 01 phần tử Acknowledgmen;

- nếu MSH nhận không thể gửi lại Thông điệp báo nhận như yêu cầu thì nó phải thông báo lỗi cho MSH gửi như errorCode (mã lỗi) của Inconsistent và severity của either Error nếu không nhất quán với CPA hoặc Warning nếu không hỗ trợ.

6.3.1.3. Mẫu AckRequested

Trong ví dụ sau đây, Thông điệp báo nhận được yêu cầu gồm một nút MSH hoạt động trong vai trò của To Party (xem phần 2.3.11) Phần tử Acknowledgment được sinh ra PHẢI là cái đích hướng tới nút MSH ebXML hoạt động với vai trò của From Party và với đường dẫn thông báo đảo ngược (kết thúc tại acknowledgment).

<eb:AckRequested SOAP:mustUnderstand="1" eb:version="2.0" eb:signed="false"/>

6.3.1.4. Sự ảnh hưởng của các phần tử AckRequested (yêu cầu báo nhận)

Một phần tử AckRequested (yêu cầu báo nhận) PHẢI không được bao hàm một thông điệp với chỉ Một phần tử Acknowledgment (báo nhận). Hạn chế này buộc PHẢI chấp nhận để tránh các vòng lặp lâu dài của các thông điệp báo nhận. Một thông điệp báo lỗi không được bao gồm phần tử AckRequested (yêu cầu báo nhận).

6.3.2. Phần tử Acknowledgment

Phần tử Acknowledgment là một tùy chọn mở rộng để Header SOAP sử dụng bởi một Trình quản lý dịch vụ thông điệp (trình quản lý dịch vụ thông điệp) để chỉ ra các Trình quản lý dịch vụ thông điệp (MSH) khác mà nó đã nhận được thông báo. Phần tử RefToMessageId (id của thông điệp tham chiếu đến) trong phần tử Acknowledgment được sử dụng để định danh thông báo được chấp nhận bởi MessageId của nó.

Phần tử Acknowledgmen bao gồm các phần tử và thuộc tính sau đây:

- thuộc tính id (xem chi tiết phần 2.3.7);

- thuộc tính version (phiên bản) (xem chi tiết phần 2.3.8);

- thuộc tính SOAP Acknowledgment với giá trị “1” (xem chi tiết phần 2.3.9);

- thuộc tính SOAP actor;

- thuộc tính Timestamp;

- thuộc tính RefToMessageId;

- thuộc tính From;

- không hoặc nhiều hơn thuộc tính [XMLDSIG] Reference.

6.3.2.1 Thuộc tính SOAP actor

Thuộc tính SOAP actor của thuộc tính Acknowledgmen, PHẢI có một giá trị tương ứng với thuộc tính AckRequested của thông điệp được chấp nhận. Nếu không có thuộc tính actor SOAP tồn tại và thuộc tính Acknowledgmen, kết quả mặc định PHẢI là To Party MSH (xem phần 8.1.3).

6.3.2.2. Thuộc tính Timestamp

Phần tử bắt buộc Timestamp là giá trị tượng trưng cho thời gian mà thông điệp được chấp nhận được nhận bởi MSH bằng việc sinh ra các thông báo đã nhận. Nó PHẢi phù hợp với dateTime [XMLSchema] và được biểu thị giống như UTC (phần 3.1.6.2).

6.3.2.3. Phần tử RefToMessageId (id của thông điệp tham chiếu đến)

Phần tử bắt buộc RefToMessageId bao gồm MessageId (thông điệp Id)được sinh ra để báo cáo.

6.3.2.4. Phần tử From
Đây là phần tử giống như phần tử From (xuất phát từ) ở trong phần tử MessageHeader (tiêu đề thông điệp)(xem phần 3.1.1). Tuy nhiên, khi sử dụng trong ngữ cảnh của phần tử Acknowledgment, nó chứa từ định danh của Party để sinh ra Thông điệp báo nhận.

Nếu phần tử From (xuất phát từ) được bỏ qua thì Party PHẢI gửi phần tử được định danh bởi phần tử From (xuất phát từ) vào phần tử MessageHeader (tiêu đề thông điệp).

6.3.2.5. Phần tử Reference [XMLDSIG] (Phần tử tham chiếu)

Thông điệp báo nhận được sử dụng để có thể xác nhận bởi MSH bao gồm một hoặc nhiều phần tử Reference, từ chữ ký XML [XMLDSIG] tên miền, xuất phát từ thông điệp được báo nhận (xem chi tiết phần 6.1.3). Phần tử Reference (tham chiếu) PHẢI là tên miền đủ điều kiện đối với tên miền đã nói ở trên và phải phù hợp với việc quy định chữ ký XML [XMLDSIG]. Nếu thông điệp được báo nhận chứa Một phần tử AckRequested (yêu cầu báo nhận) với thuộc tính signed thiết lập đúng, khi đó danh sách Reference [XMLDSIG] là bắt buộc.

Việc xác nhận Thông điệp báo nhận cho biết thông điệp gốc đã đạt được mục đích của nó. Việc xác nhận Thông điệp báo nhận quy ước xác nhận tính hợp lệ của người gửi thông điệp báo nhận. Tuy nhiên, Thông điệp báo nhận quy ước không cho biết thông điệp nhận được có còn nguyên vẹn hoặc không. Kể cả một tệp thông điệp gốc trong Thông điệp báo nhận cho biết người gửi ban đầu được thừa nhận bởi thông điệp đã được xác định. Tệp chứa trong Thông điệp báo nhận có thể được so sánh với tệp của thông điệp gốc.

Nếu các tệp khớp nhau, thông điệp đã nhận được còn nguyên vẹn. Giống như một tệp có sẵn trong thông điệp gốc nếu nó được thể hiện được bao gồm trong phần tử [XMLDSIG] Signature/Reference .

Nếu thông điệp gốc được thể hiện, các phần tử [XMLDSIG] Signature/Reference của thông điệp gốc phải đồng nhất với các phần tử Acknowledgment/[XMLDSIG] Reference trong Acknowledgment Message. Nếu thông điệp gốc không được thể hiện, phần tử [XMLDSIG] Reference phải được bắt nguồn từ thông điệp gốc (xem phần 6.1.3).

Sự xác nhận nói trên của Thông điệp báo nhận cuối cùng, MSH của bên tham gia đến từ (From Party) có thể thông báo thành công của ứng dụng nảy sinh cho thông điệp tham chiếu. MSH này nên bỏ qua lỗi Error kèm theo hoặc Thông điệp báo nhận giống với giá trị RefToMessageld.
6.3.2.6. Mẫu Acknowledgment

Ví dụ phần tử Acknowledgment hướng tới To Party MSH:
[image: image16.png]<eb:Acknowledgment SOAP:mustUnderstan eb:version="2.0">
<eb:Timestamp>2001-03-09T12:22:30</eb: Timestamp>
<eb:RefToMessageId>323210:e52151ecT4: TEfckxtacy</eb: RefToMessageId>
<eb:From> <eb:Partyld>uri:wwy.example.com</eb:Partyld> </eb:From>
</eb:Acknowledgment>





6.3.2.7. Việc tự gửi một thông điệp báo nhận

Nếu không có lỗi trong thông điệp nhận được và tự bản thân Thông điệp báo nhận gửi đi, không giống như thông điệp chứa dữ liệu vùng mang thông tin thì các phần tử Service (dịch vụ) và Action (hành động) phải được thiết lập như sau:

- phần tử Service (dịch vụ) phải được thiết lập là urn:oasis:names:tc:ebxml-msg:service;

- phần tử Action (hành động) phải được thiết lập là Acknowledgment.
6.3.2.8. Sự tương tác phần tử Acknowledgment

Phần tử Acknowledgment CÓ THỂ xuất hiện trên bất cứ thông điệp nào, loại trừ trường hợp chú thích trong phần 6.3.1.4. Một thông điệp báo nhận PHẢI không bị gửi trả lại bởi Thông điệp báo lỗi.

6.4. Các tham số truyền thông điệp tin cậy

Phần này mô tả các tham số yêu cầu để kiểm soát việc truyền thông điệp tin cậy. Nhiều tham số có thể đạt được từ CPA.

6.4.1. DuplicateElimination (Loại trừ sao chép)

Phần tử DuplicateElimination (loại trừ sao chép) PHẢI được sử dụng bởi MSH của bên tham gia đến từ (From Party) để cho biết MSH nhận loại trừ sự trùng lặp hoặc không (xem phần 6.6 của hoạt động Việc truyền thông điệp tin cậy). Nếu giá trị của duplicateElimination (loại trừ sao chép) trong CPA là never thì duplicateElimination (loại trừ sao chép) không được xuất hiện.

- nếu DuplicateElimination (loại trừ sao chép) xuất hiện – To Party MSH PHẢI duy trì thông điệp trong kho lưu trữ cũng như các thông điệp trùng nhau PHẢI được xuất hiện tới To Party Application At – Most – Once hoặc;

- nếu DuplicateElimination (loại trừ sao chép) không xuất hiện – To Party MSH không yêu cầu bảo quản thông điệp trong kho lưu trữ và không yêu cầu kiểm tra các bản sao.

Nếu DuplicateElimination (loại trừ sao chép) tồn tại, To Party MSH PHẢI thông qua hoạt động của thông điệp xác thực (xem phần 6.6) bởi các bản sao thông điệp được loại bỏ.

Nếu DuplicateElimination (loại trừ sao chép) không xuất hiện, MSH nhận không yêu cầu kiểm tra bản sao thông điệp sinh ra. Các bản sao thông điệp có thể được sinh ra cho một ứng dụng và kho lưu trữ thông điệp không quy định – Cho dù việc loại trừ bản sao vẫn cho phép.

Nếu To Party không thể hỗ trợ cho chức năng được yêu cầu hoặc nếu giá trị của duplicateElimination (loại trừ sao chép) trong CPA không thỏa mãn các giá trị mặc định của phần tử, To Party cần thông báo lỗi cho From Party bằng cách sử dụng errorCode (mã lỗi) là Inconsistent và Severity là Error.
6.4.2. AckRequested (Yêu cầu báo nhận)

Tham số AckRequested được sử dụng bởi MSH gửi để yêu cầu MSH nhận hoạt động với vai trò của chủ thể URI được định danh trong thuộc tính actor SOAP, ngược lại thông điệp báo nhận lại chứa phần tử Acknowledgment.(xem phần 6.3.1).

6.4.3. Retries (Thử lại)

Thuộc tính Retries (thử lại) từ CPA, là một giá giá trị nguyên chỉ ra số lần nhiều nhất một MSH gửi cần cố gắng đọc lại một thông điệp không phản hồi sử dụng giao thức liên lạc giống nhau.

6.4.4. RetryInterval (khoảng thời gian thử lại)

Tham số RetryInterval (khoảng thời gian thử lại), từ CPA, là giá trị thời gian, thể hiện thời hiệu phù hợp với kiểu dữ liệu duration [XMLSchema]. Giá trị này chỉ rõ thời hạn tối thiểu MSH gửi cần chờ đợi giữa Retries (thử lại), nếu Thông điệp báo nhận không được công nhận hoặc phát hiện ra lỗi liên lạc trong quá trình cố gắng gửi thông điệp. RetryInterval (khoảng thời gian thử lại) áp dụng khoảng thời gian giữa việc gửi thông điệp gốc với lần thử lại đầu tiên cũng như trong khoảng thời gian thử lại.

6.4.5. TimeToLive (Thời gian làm việc)

TimeToLive (thời gian làm việc) được định nghĩa trong phần 3.1.6.4

Về phía thông điệp chuyển giao xác thực, TimeToLive (thời gian làm việc) PHẢI tuân theo:

TimeToLive > Timestamp + ((Retries + 1) * RetryInterval).

ở đây Timestamp đến MessageData.

6.4.6. PersistDuration

Tham số PersistDuration, từ CPA, là khoảng thời gian tối thiểu, được thể hiện giống như duration [XMLSchema], dữ liệu từ một thông điệp xác thực đã gửi được lưu giữ trong Bộ lưu trữ lâu dài (Kho lưu trữ thường xuyên) bởi MSH nhận.

Nếu tham số PersistDuration tương thích khi thông điệp đầu tiên được gửi đi, phát thông điệp không nên gửi lại thông điệp với MessageId giống nhau.

Nếu thông điệp không thể gửi thành công trước khi PersistDuration hợp quy cách thì MSH gửi nên thông báo lỗi (xem phần 6.5.7).

Tham số TimeStamp cho thông điệp xác thực đã gửi, dựa vào thông điệp đầu trang và với tham số PersistDuration của nó (đã xác định trong PCA) phải quan trọng hơn tham số TimeToLive của nó dựa vào thông điệp đầu trang.

6.4.7. SyncReplyMode (phương thức trả lời đồng bộ)

Tham số syncReplyMode từ CPA chỉ được sử dụng nếu giao thức liên lạc dữ liệu là đồng bộ (ví dụ HTTP). Nếu giao thức liên lạc không đồng bộ, thì giá trị của syncReplyMode bị bỏ qua. Nếu thuộc tính syncReplyMode không xuất hiện, có nghĩa là nó tương đương với giá trị none (không có giá trị). Nếu tham số syncReplyMode không PHẢI là none, phần tử SyncReply PHẢI hiện hành và MSH PHẢI quay trở lại bất kỳ sự phản hồi nào từ ứng dụng hoặc quá trình giao dịch trong vùng mang thông tin của thông điệp phản hồi đồng bộ, theo lý thuyết trong CPA. Các giá trị hợp lệ của syncReplyMode là mshSignalsOnly, signalsOnly, signalsAndRespose, responseOnly và none. Xem thêm phần mô tả syncReplyMode trong đặc điểm CPPA [ebCPP].

Nếu giá trị của syncReplyMode là none và phần tử SyncReply đang hiện hữu, thì MSH nhận nên thông báo lỗi với errorCode (mã lỗi) của Inconsistent và severity của Error (xem phần 4.1.5).

6.5. Giao thức truyền thông điệp tin cậy trong ebXML

Giao thức ebXML Việc truyền thông điệp tin cậy được biểu diễn như hình dạng dưới đây
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Hình 6-1 - Cho biết thông điệp đã được nhận
Việc xác nhận thông điệp báo nhận cho biết thông điệp được công nhận đã hoàn thành việc tiếp nhận và xử lý hoặc lưu giữ bởi MSH nhận.

Thông điệp báo nhận PHẢI chứa phần tử Acknowledgment giống như mô tả ở phần 6.3.1 với phần tử RefToMessageId (id của thông điệp tham chiếu đến) chứa giá trị tương đương như phần tử MessageId trong thông điệp được công nhận.

6.5.1. Hành vi gửi thông điệp (Sending Message Behavior )

Nếu MSH được đưa ra dữ liệu bằng ứng dụng cần được gửi đi một cách chắc chắn, MSH cần phải làm như sau:

1. tạo một thông điệp từ thành phần được chấp nhận từ ứng dụng;

2. đưa vào một phần tử Ackrequested như đã định nghĩa trong phần 6.3.1;

3. lưu thông điệp trong kho lưu trữ thường xuyên (xem phần 6.1);

4. gửi thông điệp tới MSH nhận;

5. đợi cho việc quay lại của Thông điệp báo nhận đã được công nhận xác nhận thông điệp riêng biệt này và nếu nó không đến trước khi RetryInterval đi qua hoặc nếu bắt gặp lỗi giao thức liên lạc thì tiến hành các hoạt động thích hợp như đã mô tả trong phần 6.5.4.

6.5.2. Hành vi nhận thông điệp (Receiving Message Behavior)

Nếu đây là Thông điệp báo nhận như đã được định nghĩa ở phần 6 thì:

1. tìm kiếm thông điệp trong kho lưu trữ thường xuyên với MessageId giống như giá trị của RefToMessageId trong thông điệp nhận;

2. nếu thông điệp được tìm thấy trong kho lưu trữ thường xuyên thì đánh dấu thông điệp khi phát đi.

Nếu MSH nhận không PHẢI là To Party MSH (như định nghĩa tại phần 2.3.10 và 2.3.11) thì xem phần 6.1.3 về cách thức hoạt động của phần tử AckRequested (yêu cầu báo nhận).

Nếu phần tử AckRequested (yêu cầu báo nhận) xuất hiện (mà không PHẢI là Thông điệp báo nhận) thì:

1. Nếu thông điệp là một bản sao (có một MessageId được nắm giữ trong kho lưu trữ thường xuyên chứa giá trị giống nhau giống như MessageId trong thông điệp nhận) tạo ra Phần tử Acknowledgment (xem phần 6.5.3). Tiếp theo, quy trình trong phần 6.5.5 về việc gửi lại Thông điệp báo nhận bị mất. MSH nhận PHẢI không được chuyển giao thông báo tới giao diện ứng dụng.
CHÚ THÍCH: Việc kiểm tra các bản sao chỉ được thực hiện khi có mặt DuplicateElimination.

2. nếu thông điệp không phải là bản sao hoặc (không có MessageId được giữ lại trong kho lưu trữ thường xuyên tương ứng với MessageId trong thông điệp nhận) thì:

a. nếu là phần tử DuplicateElimination, lưu lại MessageId của thông điệp nhận trong kho lưu trữ thường xuyên. Như một quyết định đầy đủ và cần thiết, toàn bộ thông điệp có thể được lưu trữ;

b. tạo ra một thông điệp báo nhận trong sự phản hồi (điều này có thể giống như mét phần của thông điệp khác). MSH nhận không được gửi thông điệp báo nhận cho đến khi thông điệp đã được lưu giữ an toàn trong kho lưu trữ thường xuyên hoặc gửi tới giao diện ứng dụng. Việc phát đi của Thông điệp báo nhận tạo nên một trách nhiệm bởi MSH nhận để chuyển giao thông điệp tới giao diện hoặc hướng tới một đường dẫn tiếp theo trong đường dẫn thông điệp một cách thích hợp.

Nếu không có phần tử AckRequested (yêu cầu báo nhận) thì thực hiện như sau:

1. nếu có phần tử DuplicateElimination (loại trừ sao chép) và thông điệp là một bản sao thì không cần phải thực hiện động tác nào;

2. mặt khác, chuyển giao thông điệp tới giao diện ứng dụng.

Nếu nút MSH nhận đang mở khi vật trung gian tiến về phía đường dẫn thông điệp, thì nó có thể sử dụng cách thức hoạt động lưu trữ và xúc tiến. Tuy nhiên, nó PHẢI không để lọt ra các bản sao thông điệp từ việc xử lý thông thường ở các nút đó.

Nếu Thông điệp báo nhận nhận được một cách bất ngờ thì nó phải được bỏ qua. Không có lỗi nào cần phải được bỏ đi.

6.5.3. Tạo thông điệp báo nhận

Một thông điệp báo nhận PHẢI được sinh ra mỗi khi thông điệp được nhận với phần tử AckRequested (yêu cầu báo nhận) có URI của người tham gia SOAP hướng tới nút MSH nhận.

Tối thiểu nó PHẢI bao gồm phần tử Acknowledgment cùng với phần tử RefToMessageId (id của thông điệp tham chiếu đến) có cùng giá trị như phần tử MessageId trong thông điệp được thừa nhận. Thông điệp này phải được đặt trong kho lưu trữ thường xuyên với phần tử PersistDuration giống như thông điệp gốc.

Phần tử Acknowledgment có thể được gửi và một lúc giống như sự phản hồi đối với thông điệp nhận. Trong trường hợp này, các giá trị cho phần tử MessageHeader (tiêu đề thông điệp) của Thông điệp báo nhận đã được xác định bởi Service và Action kết hợp với sự phản hồi giao dịch.

Nếu tự Thông điệp báo nhận được gửi đi thì giá trị của các phần tử Thông điệpHeade PHẢI được thiết lập như sau:

- phần tử Service (dịch vụ) phải được thiết lập với: urn:oasis:names:tc:ebxml-msg:service;

- phần tử Action (hành động) phải được thiết lập là Acknowledgment;

- phần tử From (xuất phát từ) có thể được đi và với phần tử To (hướng đến) trích từ thông điệp nhận và tất cả các phần tử chịu ảnh hưởng từ phần tử To (hướng đến) nên được bao gồm trong phần tử From (xuất phát từ) này;

- phần tử To (hướng đến) có thể được đi và với phần tử From (xuất phát từ) trích từ thông điệp nhận và tất cả các phần tử chịu ảnh hưởng từ phần tử From (xuất phát từ) nên được bao gồm trong phần tử To (hướng đến) này;

- phần tử RefToMessageId (id của thông điệp tham chiếu đến) PHẢI được thiết lập là MessageId của thông điệp nhận.

6.5.4. Gửi lại thông điệp đã mất

Phần này mô tả cách thức yêu cầu đối với phía người gửi và nhận thông điệp để quản lý thông điệp bị mất. Một thông điệp được coi là bị “mất” khi MSH gửi không nhận được thông báo xác nhận đối với thông điệp. Ví dụ, một thông điệp có thể coi là bị mất là:
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Hình 6-2 - Thông điệp không được phát đi

Cũng có thể Thông điệp báo nhận bị mất, ví dụ:
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Hình 6-3 - Mất thông điệp báo nhận
CHÚ THÍCH: Phần tử Acknowledgment không bao giờ báo đã nhận.

Các quy tắc áp dụng đối với việc không xác nhận quyền được biết trước của Acknowledgment đối với việc mất thông điệp ứng dụng hoặc Thông điệp báo nhận như sau:

- MSH gửi PHẢI gửi lại thông điệp gốc nếu Thông điệp báo nhận đã được yêu cầu nhưng chưa được thừa nhận và các vấn đề sau là đúng;

- ít nhất thời gian lý thuyết trong tham số RetryInterval đã qua khi thông điệp được gửi đi lần cuối cùng;

- thông điệp được gửi lại ít hơn số lần trên danh nghĩa trong tham số Retries.

- nếu MSH gửi không nhận Thông điệp báo nhận sau số lần thử lại lớn nhất, MSH gửi PHẢI thông báo cho ứng dụng và/hoặc hệ thống quản trị chức năng của tình trạng không thích hợp để nhận Thông điệp báo nhận (xem phần 4.2.3.2.4) liên quan đến việc xử lý lỗi);

- nếu MSH gửi phát hiện ra lỗi giao thức kết nối, MSH gửi PHẢi gửi lại thông báo sử dụng thuật toán giống nhau, nếu như nó không nhận được Thông điệp báo nhận phần tử.

6.5.5. Gửi lại thông điệp báo nhận

Nếu MSH nhận nhận được một thông điệp mà nó nhận ra là bản sao thì nó nên gửi lại thông điệp báo nhận nếu thông điệp được lưu trữ trong kho lưu trữ thường xuyên. Trong trường hợp này, cần thực hiện như sau:

Để ý sự phản hồi đầu tiên của thông điệp nhận trong kho lưu trữ thường xuyên (nó bao gồm Một phần tử RefToMessageId (id của thông điệp tham chiếu đến) khớp với phần tử MessageId của thông điệp nhận).

Nếu một thông điệp phản hồi được tìm thấy trong kho lưu trữ thường xuyên thì gửi trả lại thông điệp tồn tại cho MHS cái mà đã gửi thông điệp nhận. Nếu không có thông điệp phản hồi nào được tìm thấy trong kho lưu trữ thì:

(1) Nếu syncReplyMode không được thiết lập tới none và nếu CPA cho biết một ứng dụng phản hồi được bao gồm trong đó, thì nó PHẢI là trường hợp mà ứng dụng không kết thúc xử lý quá trình sao chép sớm hơn của và một thông điệp. Bởi vậy, hay chờ đợi sự phản hồi lại từ ứng dụng và sau đó trả lại sự phản hồi đó đồng bộ với và một kết nối mà đã được sử dụng để truyền lại.

(2) Mặt khác sinh ra một thông điệp báo nhận.

6.5.6. Quản lý bản sao thông điệp

Theo nội dung của tiêu chuẩn này:

- “thông điệp đồng dạng” - Thông điệp bao gồm ebXML Header SOAP, Body và phần chứa đựng vùng mang thông tin ebXML giống với thông điệp đã gửi sớm;

- “bản sao thông điệp” - Thông điệp và phần tử MessageId giống với thông điệp đã nhận trước đó;

- “thông điệp phản hồi đầu tiên” - Thông điệp với Timestamp đầu tiên trong phần tử MessageData (dữ liệu thông điệp) có và RefToMessageId giống với bản sao thông điệp.
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Hình 6.4 - Việc gửi lại các thông điệp không báo nhận

Sơ đồ trên cho thấy hoạt động của việc Gửi và Nhận MSH cho các thông điệp đã gửi với phần tử AckRequested (yêu cầu báo nhận) và phần tử DuplicateElimination. Cụ thể:

1. người gửi thông điệp (ví dụ MSH của bên A) PHẢI gửi lại “các thông điệp đồng dạng” nếu không nhận được Thông điệp báo nhận;

2. khi người nhận thông điệp (ví dụ MSH của bên B) nhận được “bản sao thông điệp” thì nó PHẢI gửi lại người gửi (MSH của bên A) Thông điệp báo nhận giống hệt với thông điệp phản hồi đầu tiên cho người gửi (MSH của bên A);

3. người nhận thông điệp (MSH của bên B ) không được đẩy tới thông điệp lần thứ 2 cho ứng dụng/quá trình.

6.5.7. Sự truyền phát thông điệp lỗi (Failed Thông điệp Delivery)

Nếu một thông điệp gửi đi với phần tử Ack Requested không thể được truyền tải, MSH hoặc quá trình quản lý thông điệp (như một lộ trình trung gian) PHẢI gửi thông báo lỗi phát sinh tới From Party. Thông điệp thông báo lỗi phát sinh là một thông điệp lỗi (Thông điệp báo lỗi) với errorCode (mã lỗi) of DeliveryFailure và severity của:

- Error nếu như nhóm phát hiện ra vấn đề không thể truyền đi thông điệp (ví dụ Sự truyền đạt thông báo không có hiệu lực);

- Warning nếu như thông điệp đã được truyền đi nhưng Phần tử Acknowledgment chưa nhận được. Điều này có nghĩa là, có thể thông điệp chưa truyền đi được.

Có thể nó là một thông điệp báo lỗi với phần tử Error có ErrorCode (mã lỗi) thiết lập theo DeliveryFailure không thể phát đi thành công vì một vài lý do. Nếu điều này xảy ra thì From Party, cái đích cuối và của Thông điệp báo lỗi, PHẢI được hiểu vấn đề theo các ý nghĩa khác. Cách mà việc này được thực hiện bên ngoài phạm vi của thuyết minh này.
CHÚ THÍCH: Nếu MSH của bên tham gia đến từ (From Party) nhận được Thông điệp báo nhận từ To Party MSH thì nên bỏ qua tất cả các DeliveryFailure hoặc Thông điệp báo nhận khác.

6.6. Các kết hợp của việc truyền thông điệp tin cậy

	
	Duplicate-Eliminations
	AckRequested ToPartyMSH
	AckRequested NextMSH
	Chú thích

	1
	Y
	Y
	Y
	Once-And-Only-Once: Thông báo xác thực ở end - to - end và At - Least - Once tới bộ phận trung gian. Bộ phận trung gian và To Party có thể tạo ra thông báo lỗi (Lỗi truyền Notifications) nếu chúng không thể truyền đi.

	2
	Y
	Y
	N
	Once-And-Only-Once: Thông điệp xác thực ở mức End - To - End chỉ dựa trên sự truyền lại của end - to - end ở trên.

	3
	Y
	N
	Y
	At-Least-Once: Thông điệp xác thực ở mức độ trung gian Once-And-Only-Once end-to-end nếu tất cả mức trung gian được xác định. Không có thông báo End - to - End.

	4
	Y
	N
	N
	At-5Most-Once: Việc loại trừ trùng lặp chỉ ở To Party, không thử lại ở mức trung gian hoặc mức cuối và (the End)

	5
	N
	N
	Y
	At-Least-Once Thông điệp xác thực với các bản sao có thể có ở mức trung gian hoặc To Party

	6
	N
	Y
	N
	At-Least-Once: Các bản sao thông điệp xác thực có khả năng ở mức trung gian hoặc To Party.

	7
	N
	N
	Y
	At-Least-Once Thông điệp xác thực tới mức trung gian và mức cuối cùng. Không có thông báo End - To - End.

	8
	N
	N
	N
	Sự cố gắng tốt nhất


* Việc loại trừ trùng lặp chỉ thực hiện ở To Party MSH, không thực hiện ở mức Trung gian (Intermediate Level).

7. Dịch vụ báo cáo trạng thái thông điệp

Dịch vụ yêu cầu trạng thái thông điệp bao gồm các thành phần sau đây:

- A Thông điệp yêu cầu báo cáo trạng thái thông điệp bao gồm các chi tiết liên quan một thông điệp được gửi trước đó tới Trình quản lý dịch vụ thông điệp (MSH);

- trình quản lý dịch vụ thông điệp nhận các phản hồi yêu cầu cùng với một thông điệp phản hồi trạng thái thông điệp.

Trình quản lý dịch vụ thông điệp nên phản hồi tới các yêu cầu trạng thái thông điệp đối với các thông điệp đã được gửi tin cậy và MessageId trong RefToMessageId tồn tại trong bộ lưu trữ lâu dài (xem phần 6.1).

Trình quản lý dịch vụ thông điệp CÓ THỂ phản hồi tới Các yêu cầu trạng thái thông điệp đối với các thông điệp không được gửi một cách tin cậy.

Dịch vụ thông điệp KHÔNG NÊN sử dụng Dịch vụ yêu cầu trạng thái thông điệp để thực thi Việc truyền thông điệp tin cậy.

Nếu MSH nhận không hỗ trợ dịch vụ được yêu cầu, nó NÊN trả lại một thông điệp báo lỗi cùng với một errorCode (mã lỗi) của NotSupported và một thuộc tính highestSeverity đặt là Error. Mỗi dịch vụ được mô tả như sau.

7.1. Các thông điệp báo cáo trạng thái thông điệp

7.1.1. Thông điệp yêu cầu báo cáo trạng thái thông điệp

Thông điệp yêu cầu báo cáo trạng thái thông điệp bao gồm một thông điệp ebXML with no phần chứa vùng mang thông tin ebXML và các phần tử sau đây:

- phần tử MessageHeader (tiêu đề thông điệp) bao gồm:

o phần tử From (xuất phát từ) xác định Party tạo Thông điệp yêu cầu báo cáo trạng thái thông điệp;

o phần tử To (hướng đến) xác định một Party nên nhận thông điệp đó;

o phần tử Service (dịch vụ) bao gồm: urn:oasis:names:tc:ebxml-msg:service;

o phần tử Action (hành động) bao gồm StatusRequest;

o phần tử MessageData (dữ liệu thông điệp).

- phần tử StatusRequest bao gồm:

o phần tử RefToMessageId (id của thông điệp tham chiếu đến) trong Phần tử StatusRequest bao gồm MessageId của thông điệp mà trạng tháI của nó đang được truy vấn.

- phần tử Signature (chữ ký) [XMLDSIG] (xem phần 4.1).

Thông điệp sau đó được gửi tới To Party.

7.1.2. Thông điệp phản hồi trạng thái thông điệp

Ngay khi To Party nhận Thông điệp yêu cầu báo cáo trạng thái thông điệp, chúng NÊN tạo một thông điệp phản hồi trạng thái thông điệp không gồm phần chứa vùng mang thông tin ebXML bao gồm các phần tử sau đây:

- phần tử MessageHeader (tiêu đề thông điệp) bao gồm:

o phần tử From (xuất phát từ) để xác định người gửi của thông điệp phản hồi trạng thái của thông điệp;

o phần tử To (hướng đến) đặt giá trị của phần tử From (xuất phát từ) trong Thông điệp yêu cầu báo cáo trạng thái thông điệp;

o phần tử Service (dịch vụ) bao gồm urn:oasis:names:tc:ebxml-msg:service;

o phần tử Action (hành động) bao gồm StatusResponse;

o phần tử MessageData (dữ liệu thông điệp) bao gồm:

▪ RefToMessageId để xác định thông điệp yêu cầu báo cáo trạng thái thông điệp.

- phần tử StatusResponse (xem phần 52.3) 1815);

- Một phần tử Signature (chữ ký) [XMLDSIG] (xem phần 4.1).

Thông điệp sau đó được gửi tới To Party.

7.1.3. Các xem xét về an ninh

Các bên tham gia nhận một thông điệp yêu cầu báo cáo trạng thái thông điệp NÊN luôn luôn phản hồi tới thông điệp đó. Tuy nhiên, chúng CÓ THỂ lược bỏ thông điệp thay cho việc phản hồi cùng với MessageStatus đặt là UnAuthorized nếu chúng xem người gửi của thông điệp là trái phép. Quá trình quyết định trong giai đoạn này của hành động là độc lập thực thi.

7.2. Phần tử StatusRequest (yêu cầu trạng thái)

Phần tử StatusRequest (yêu cầu trạng thái) TÙY CHỌN là Một phần tử con trung gian của phần tử Body (thân) SOAP và được sử dụng để xác định một thông điệp trước đó mà trạng thái của nó được yêu cầu (xem phần 53.5).

Phần tử StatusRequest (yêu cầu trạng thái) bao gồm các phần tử sau:

- một thuộc tính id (xem phần 2.3.7);

- một thuộc tính version (phiên bản) (xem phần 2.3.8);

- Một phần tử RefToMessageId (id của thông điệp tham chiếu đến).

7.2.1. Phần tử RefToMessageId (id của thông điệp tham chiếu đến)

Một phần tử RefToMessageId (id của thông điệp tham chiếu đến) YÊU CẦU bao gồm MessageId (id của thông điệp) của thông điệp mà trạng thái của nó được yêu cầu.

7.2.2. Ví dụ về StatusRequest (yêu cầu trạng thái)

Một ví dụ về phần tử StatusRequest cho trước dưới đây:
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7.2.3. Sự tương tác của phần tử StatusRequest (yêu cầu trạng thái)

Một phần tử StatusRequest (yêu cầu trạng thái) KHÔNG PHẢI có mặt cùng với các phần tử sau đây:

- Một phần tử Manifest (bảng kê);

- Một phần tử StatusResponse(phản hồi trạng thái);

- Một phần tử ErrorList (danh sách lỗi).

7.3. Phần tử StatusResponse (phản hồi trạng thái)

Phần tử StatusResponse (phản hồi trạng thái) tùy chọn là một con trỏ trung gian của một thân SOAP và được sử dụng bởi một MSH để mô tả trạng thái xử lý của một thông điệp.

Phần tử StatusResponse (phản hồi trạng thái) bao gồm các thuộc tính và phần tử sau đây:

- Một thuộc tính id (xem phần 2.3.7);

- Một thuộc tính version (phiên bản) (xem phần 2.3.8);

- Một phần tử RefToMessageId (id của thông điệp tham chiếu đến);

- Một phần tử Timestamp (tem thời gian);

- Một thuộc tính MessageStatus (trạng thái thông điệp).

7.3.1. Phần tử RefToMessageId (id của thông điệp tham chiếu đến)

Một phần tử RefToMessageId (id của thông điệp tham chiếu đến) Yêu cầu bao gồm MessageId của thông điệp mà trạng thái của nó đang được báo cáo. phần tử RefToMessageId (id của thông điệp tham chiếu đến) con của phần tử MessageData (dữ liệu thông điệp) của một thông điệp bao gồm Một phần tử StatusResponse PHẢI có MessageId của thông điệp bao gồm phần tử StatusRequest cho phần tử StatusResponse áp dụng. Phần tử RefToMessageId (id của thông điệp tham chiếu đến) con của phần tử StatusRequest hoặc StatusResponse PHẢI bao gồm MessageId của thông điệp mà trạng thái của nó đang được truy vấn.

7.3.2. Phần tử Timestamp (Tem thời gian)

Phần tử Timestamp (tem thời gian) bao gồm thông điệp về thời gian, mà trạng thái của nó đang được báo cáo, đã nhận (phần 3.1.6.2.). Điều này Có thể được lược bỏ nếu thông điệp, mà trạng thái của nó đang được báo cáo, là NotRecognized (không công nhận) hoặc trạng thái yêu cầu là UnAuthorized.
7.3.3. Thuộc tính MessageStatus (Trạng thái thông điệp)

Thuộc tính MessageStatus YÊU CẦU xác định trạng thái của thông điệp được xác định bởi phần tử RefToMessageId. Nó PHẢI được đặt là một trong các giá trị sau đây:

– UnAuthorized – Yêu cầu trạng thái thông điệp không được cấp quyền hoặc không được chấp nhận

–  NotRecognized (không công nhận) – thông điệp được xác định bởi phần tử RefToMessageId (id của thông điệp tham chiếu đến) trong phần tử StatusResponse không được công nhận

– Received – Thông điệp được xác định bởi phần tử RefToMessageId (id của thông điệp tham chiếu đến) trong phần tử StatusResponse đã nhận được bởi MSH

– Processed – Thông điệp được xác định bởi phần tử RefToMessageId (id của thông điệp tham chiếu đến) trong phần tử StatusResponse đã được xử lý bởi MSH

– Forwarded – Thông điệp được xác định bởi phần tử RefToMessageId (id của thông điệp tham chiếu đến) trong phần tử StatusResponse đã được chuyển tiếp bởi MSH tới một MSH khác
CHÚ THÍCH: Nếu một Yêu cầu trạng thái thông điệp được gửi sau thời gian đã trôI qua được chỉ ra bởi PersistDuration đã trải qua khi thông điệp đang được truy vấn được gửi, phản hồi trạng thái thông điệp có thể chỉ ra MessageId là NotRecognized (không công nhận) –MessageId không được lưu trữ trong bộ nhớ lâu dài nữa.

7.3.4. Ví dụ về StatusResponse (phản hồi trạng thái)

Một ví dụ về phần tử StatusResponse cho trước dưới đây:
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7.3.5. Phần tử StatusResponse Interaction

Phần tử này KHÔNG PHẢI có mặt cùng với các phần tử sau đây:

- Một phần tử Manifest (bảng kê);

- Một phần tử StatusRequest (yêu cầu trạng thái);

- Một phần tử ErrorList (danh sách mã) cùng với một thuộc tính highestSeverity (tính nghiêm ngặt cao nhất) đặt là Error (lỗi).

8 .Dịch vụ ping của trình quản lý dịch vụ thông điệp

Dịch vụ ping của trình quản lý dịch vụ thông điệp Tùy chọn cho phép một MSH xác định một MSH khác đang hoạt động. nó bao gồm:

- một MSH gửi thông điệp ping của trình quản lý dịch vụ tới một MSH và;

- một MSH khác, nhận tín hiệu Ping, phản hồi cùng với thông điệp Pong của trình quản lý dịch vụ thông điệp.

Nếu một MSH nhận không hỗ trợ dịch vụ được yêu cầu, nó nên trả lại một thông điệp báo lỗi cùng với một errorCode (mã lỗi) là NotSupported và một thuộc tính highestSeverity đặt là Error.

8.1. Thông điệp ping của trình quản lý dịch vụ

Thông điệp Ping (MSH Ping) của trình quản lý dịch vụ thông điệp bao gồm một thông điệp ebXML không bao gồm phần chứa vùng mang thông tin ebXML và các phần tử sau đây:

– Một phần tử MessageHeader (tiêu đề thông điệp) bao gồm following;

– Một phần tử From (xuất phát từ) xác định bên tạo thông điệp Ping MSH;

– Một phần tử To (hướng đến) xác định bên gửi thông điệp Ping MSH;

– Một phần tử CPAId (id của CPA);

– Một phần tử ConversationId (id của hội thoại);

– Một phần tử Service (dịch vụ) bao gồm: urn:oasis:names:tc:ebxml-msg:service;

– Một phần tử Action (hành động) bao gồm Ping;

– Một phần tử MessageData (dữ liệu thông điệp);

– Một phần tử Signature (chữ ký) [XMLDSIG] (xem phần 4.1). Thông điệp sau đó được gửi tới To Party.

Một ví dụ về Ping:

…các tiêu đề truyền
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<eb:Service>urn:oasis:names:tc:ebxml-msg:service</eb:Service>
<eb:Action>Ping</eb:
<eb:MessageData>
<eb:MessageId>20010215-111212-28572Rexample.com</eb:Messageld>
<eb:Timestamp>2001-02-15T11:12:12</eb: Timestamp>
</eb:MessageData>
</eb:MessageHeader>
</SCAP:Header>
<SORP:Body/>
</SORP:Envelope>
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CHÚ THÍCH: Ví dụ trên chỉ ra một cấu trúc MIME quan hệ/đa phần với chỉ một bodypart

8.2. Thông điệp Pong của trình quản lý dịch vụ thông điệp

Ngay khi To Party nhận thông điệp Ping MSH, chúng CÓ THỂ tạo thông điệp Pong (MSH Pong) của Trình quản lý dịch vụ thông điệp bao gồm một thông điệp ebXML không bao gồm phần chứa vùng mang thông tin ebXML và các phần tử sau đây:

- Một phần tử MessageHeader (tiêu đề thông điệp) bao gồm các phần tử sau đây:

o Một phần tử From (xuất phát từ) xác định người tạo Thông điệp Pong MSH;

o Một phần tử To (hướng đến) xác định bên đã tạo ra thông điệp Ping MSH;

o Một phần tử CPAId (id của CPA);

o Một phần tử ConversationId (id của hội thoại);

o Một phần tử Service (dịch vụ) bao gồm giá trị: urn:oasis:names:tc:ebxml-msg:service;

o Một phần tử Action (hành động) bao gồm giá trị Pong;

- Một phần tử MessageData (dữ liệu thông điệp) bao gồm:

o Một phần tử RefToMessageId xác định thông điệp Ping MSH.

- Một phần tử Signature (chữ ký) [XMLDSIG] (xem phần 4.1.1).
Một ví dụ về Pong:

…Các tiêu đề truyền
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CHÚ THÍCH: Ví dụ trên chỉ ra một cấu trúc MIME phi-multipart MIME structure.

8.3. Các xem xét về an ninh

Các bên nhận một thông điệp Ping MSH NÊN luôn phản hồi tới thông điệp đó. Tuy nhiên, có một rủi ro một vài bên có thể sử dụng thông điệp Ping MSH để xác định sự tồn tại của Trình quản lý dịch vụ thông điệp như một phần của một cuộc tấn công an ninh tới MSH đó. Vì vậy, Người nhận của một MSH Ping CÓ THỂ lược bỏ thông điệp nếu chúng xem xét người gửi của thông điệp nhận được là tráI phép hoặc là một phần của một số cuộc tấn công.

Quá trình quyết định kết quả trong giai đoạn này là sự thực thi độc lập.

9. Môđun MessageOrder (Thứ tự thông điệp)

Môđun MessageOrder (thứ tự thông điệp) cho phép các thông điệp có mặt tới To Party theo một thứ tự cụ thể. Điều này được thực hiện thông qua việc sử dụng phần tử MessageOrder (thứ tự thông điệp). Việc truyền thông điệp tin CẬY PHẢI được sử dụng khi phần tử MessageOrder (thứ tự thông điệp) có mặt.

Môđun MessageOrder (thứ tự thông điệp) phải chỉ được sử dụng khi liên kết với ebXML, việc truyền môđun thông điệp tin cậy (phần 6) với một giản đồ Once-And-Only-Once (phần 6.6). Nếu một trình tự được gửi và một thông điệp lỗi nhận tại MSH của To Party, tất cả các thông điệp tiếp theo cũng lỗi khi xuất hiện trên ứng dụng To Party (xem thuộc tính status phần 7.1.1).

9.1. Phần tử MessageOrder (thứ tự thông điệp)

Phần tử MessageOrder (thứ tự thông điệp) là một đuôi mở rộng TÙY CHỌN cho Header SOAP yêu cầu việc duy trì trình tự thông điệp trong hội thoại này.

Phần tử MessageOrder (thứ tự thông điệp) bao gồm:

- Một thuộc tính id (xem phần 2.3.7);

- Một thuộc tính version (phiên bản) (xem phần 2.3.8);

- Một thuộc tính mustUnderstand của SOAP với giá trị là "1" (xem phần 2.3.9);

- Một phần tử SequenceNumber (số trình tự).

Khi phần tử MessageOrder (thứ tự thông điệp) có mặt, DuplicateElimination (loại trừ sao chép) cũng phải có mặt và SyncReply (trả lời đồng bộ) KHÔNG PHẢI có mặt.

9.1.1. Phần tử SequenceNumber (số trình tự)

Phần tử SequenceNumber (số trình tự) YÊU CẦU chỉ ra trình tự một MSH nhận PHẢI xử lý các thông điệp. SequenceNumber(số trình tự) là duy nhất trong ConversationId (id hội thoại) và MSH. MSH của From Party và MSH của To Party đặt mỗi SequenceNumber (số trình tự) độc lập như MSH gửi trong ConversationId (id hội thoại). Nó được đặt là 0 ở thông điệp đầu tiên từ MSH đó trong một hội thoại và sau đó tăng lên một đối với mỗi thông điệp được gửi tiếp theo.

Một MSH nhận một thông điệp cùng với phần tử SequenceNumber (số trình tự) KHÔNG PHẢI truyền thông điệp tới một ứng dụng đến khi tất cả các thông điệp một SequenceNumber (số trình tự) thấp hơn đã truyền tới ứng dụng đó.

Nếu sự thực thi đó xác định giới hạn đối với các thông điệp ngoài chuỗi được lưu trữ trong phạm vi, khi đó MSH nhận đó PHẢI chỉ ra một lỗi truyền tới MSH gửi cùng với errorCode (mã lỗi) đặt là DeliveryFailure và severity đặt là Error (xem phần 4.1.5).

Phần tử SequenceNumber (số trình tự) là một giá trị nguyên được gia tăng bởi MSH gửi (ví dụ: 0, 1, 2, 3, 4...) đối với mỗi ứng dụng thông điệp đã chuẩn bị được gửi bởi MSH đó trong phạm vi ConversationId. Giá trị tiếp theo của 99999999 trong sự gia tăng là “0". Giá trị của SequenceNumber (số trình tự) bao gồm các số ASCII trong dải 0-99999999. Trong các trường hợp sau đây, SequenceNumber (số trình tự) lấy giá trị “0":

1. thông điệp đầu tiên từ MSH gửi trong phạm vi hội thoại;

2. thông điệp đầu tiên sau việc đặt lại thông tin của SequenceNumber (số trình tự) bởi MSH gửi;

3. thông điệp đầu tiên sau khi quay vòng (giá trị tiếp theo sau 99999999).

Phần tử SequenceNumber (số trình tự) có một thuộc tính đơn, status. Thuộc tính này là một kiểu số đếm, nó phải có một trong các giá trị sau đây:

- Reset –SequenceNumber (số trình tự) được thiết lập lại như được chỉ ra trong 1 hoặc 2 ở trên;

- Continue –SequenceNumber (số trình tự) tiếp tục theo trình tự (bao gồm 3 ở trên).

Khi SequenceNumber (số trình tự) được đặt là “0" do 1 hoặc 2 ở trên, MSH gửi PHẢI đặt thuộc tính status của thông điệp là Reset. Trong tất cả các trường hợp khác, gồm 3 ở trên, thuộc tính status PHẢI được đặt là Continue. Giá trị mặc định của thuộc tính status là Continue.

Một MSH gửi PHẢI đợi trước khi việc thiết lập lại SequenceNumber (số trình tự) của một hội thoại cho tới khi nó có xác nhận được của tất cả các thông điệp được gửi trước đó đối với hội thoại đó. Chỉ khi tất cả các thông điệp đã gửi được giải thích, thì có thể MSH gửi đặt lại SequenceNumbe (số trình tự)r.

9.1.2, Ví dụ về MessageOrder (Thứ tự thông điệp)

Một ví dụ về của phần tử MessageOrder cho trước dưới đây:
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</eb:MessageOrder>




9.2. Sự tương tác của phần tử MessageOrder (Thứ tự thông điệp)

Đối với tiêu chuẩn này, phần tử MessageOrder (thứ tự thông điệp) KHÔNG PHẢI có mặt cùng với phần tử SyncReply. Nếu hai phần tử này cùng nhận được trong một thông điệp, thì MSH nhận NÊN báo cáo một lỗi (xem phần 4.1.5) với errorCode (mã lỗi) đặt là Inconsistent và severity đặt là Error.

10. Môđun Multi-Hop (đa bước truyền)

Multi-hop (đa bước truyền) là quá trình truyền thông điệp thông qua một hoặc nhiều nút hoặc MSH trung gian. Một nút trung gian là nút hoặc MSH nào đó mà ở đó thông điệp nhận được, nhưng không phải là MSH nhận hoặc gửi. Nút này được gọi là nút trung gian.

Các nút trung gian có thể sử dụng cho mục đích lưu trữ và chuyển tiếp hoặc liên quan trong một số hoạt động xử lý như dịch vụ tem thời gian của bên thứ ba được chứng thực. Đối với mục đích của tiêu chuẩn này, các nút trung gian chỉ được xem như các thực thể lưu trữ và chuyển tiếp. Các nút trung gian CÓ THỂ liên quan đến việc gỡ bỏ và bổ sung các phần tử đuôi mở rộng của SOAP hoặc các môđun được nhằm tới nút Next của SOAP hoặc NextMSH. Các quy tắc SOAP quy định gỡ bỏ bất kỳ phần tử hoặc môđun nhằm vào nút Next của SOAP. Nếu phần tử hoặc môđun đó cần thiết để tiếp tục xuất hiện trên thông điệp SOAP được đến nút Next của SOAP hoặc NextMSH trong tiêu chuẩn này, nó PHẢI được áp dụng lại. Việc xoá bỏ và bổ sung các phần tử hoặc môđun đưa ra các khó khăn tiềm tàng cho các thông điệp ebXML được ký. Bất kỳ nút hoặc MSH trung gian KHÔNG PHẢI thay đổi, định dạng hoặc thực hiện một cách sửa đổi nào trên bất kỳ phần tử nào không nhằm tới nút trung gian đó. Bất kỳ thay đổi nào như vậy có thể làm mất tính hiệu lực của chữ ký đó.

10.1. Việc truyền thông điệp tin cậy Multi-hop (đa bước truyền)

Việc truyền thông điệp tin cậy Multi-hop (hop-to-hop) được thực hiện thông qua việc sử dụng phần tử AckRequested (yêu cầu báo nhận) (phần 6.3.1) và một thông điệp báo nhận bao gồm Một phần tử Acknowledgment (phần 6.3.1.4) mỗi phần tử cùng với actor SOAP của MSHNext (phần 2.3.10) giữa MSH gửi và MSH nhận.
Điều này CÓ THỂ được sử dụng trong các trường hợp multi-hop lưu trữ và chuyển tiếp.

Việc sử dụng việc loại trừ bản sao giống hệt không được yêu cầu đối với các nút trung gian. Do việc loại bỏ bản sao giống hệt bởi MSH trung gian có thể giao tiếp với việc truyền thông điệp tin cậy của các Retry End-to-End, MSH trung gian đó PHẢI biết nó là một nút trung gian và KHÔNG PHẢI thực hiện các nhiệm vụ loại trừ bản sao giống hệt.

Tại thời điểm này, các giá trị của Retry và RetryInterval giữa các MSH trung gian vẫn thi hành cụ thể. Việc truyền thông điệp tin cậy, xem phần 6.4.

10.1.1. Ví dụ minh họa về AckRequested (yêu cầu báo nhận)

Một ví dụ về phần tử AckRequested (yêu cầu báo nhận) nhằm tới NextMSH cho trước:

<eb:AckRequested SOAP:mustUnderstand="1" eb:version="2.0" eb:signed="false" SOAP:actor="urn:oasis:names:tc:ebxml-msg:actor:nextMSH"/>

Trong ví dụ trước, nút MSH ebXML tiếp theo yêu cầu một thông điệp báo nhận (xem phần 2.3.10) trong thông điệp. Phần tử Acknowledgment (báo nhận) được tạo phải nhằm tới nút MSH ebXML tiếp theo dọc theo đường dẫn thông điệp ngược (MSH gửi) có sử dụng actor SOAP với giá trị là NextMSH (phần 2.3.10).

Bất kỳ nút trung gian nào nhận một AckRequested (yêu cầu báo nhận) cùng với actor SOAP của NextMSH phải gỡ bỏ phần tử AckRequested (yêu cầu báo nhận) trước khi chuyển tiếp đến MSHNext. Bất kỳ nút trung gian nào CÓ THỂ chèn Một phần tử AckRequested (yêu cầu báo nhận)đơn vào Header SOAP cùng với actor SOAP của NextMSH. KHÔNG PHẢI có hai phần tử AckRequested (yêu cầu báo nhận) nhằm tới MSHNext.

Khi phần tử SyncReply có mặt, Một phần tử AckRequested (yêu cầu báo nhận) cùng với actor SOAP của NextMSH KHÔNG PHẢI có mặt. Nếu phần tử SyncReply không có mặt, nút trung gian đó CÓ THỂ trả lại Thông điệp báo nhận của nút trung gian đồng thời với giao thức truyền đồng bộ. Nếu hai phần tử này được nhận trong cùng thông điệp, MSH nhận NÊN báo cáo một lỗi (xem phần 4.1.5) là errorCode (mã lỗi) đặt là Inconsistent và severity đặt là Error.

10.1.2. Ví dụ về Acknowledgment (Báo nhận)

Một ví dụ về phần tử Acknowledgment (báo nhận) nhằm tới NextMSH cho trước dưới đây:

[image: image28.png]<eb:Acknowledgment SOAP:mustUnderstand="1" eb:version="2.0"
SOAP:actor="urn:oasis:names:tc:ebxml-msg:actor:nextMSE">
<eb:Timestamp>2001-03-09T12:22:30</eb: Timestamp>
<eb:RefToMessageId>323210:e52151ec74: -7£fc@xtacy</eb:RefToMessageld>
artyId>uri:ww.example.com</eb:Partyld> </eb:From>
</eb:Acknowledgment>





10.1.3. Báo nhận Multi-Hop

có thể có hai phần tử AckRequested (yêu cầu báo nhận) trên cùng một thông điệp. Một Acknowledgement phải được gửi cho mỗi AckRequested có sử dụng một thuộc tính actor của SOAP đồng dạng như phần tử AckRequested (yêu cầu báo nhận). Nếu MSH nhận là MSH của To Party, thì xem phần 6.5.2. Nếu MSH nhận là MSH của To Party và có Một phần tử AckRequested (yêu cầu báo nhận) nhằm tới MSHNext (MSH của To Party đóng cả hai vai trò), thì thực hiện cả hai thủ tục (phần này và phần 6.5.2) để tạo các Thông điệp báo nhận. Điều này CÓ THỂ yêu cầu gửi hai phần tử Acknowledgment, có thể trên cùng thông điệp, Một phần tử nhằm tới MSHNext và Một phần tử nhằm tới MSH của To Party.

CÓ THỂ có nhiều Phần tử Acknowledgements, trên cùng thông điệp hoặc trên các thông điệp khác nhau, việc trả lại từ MSHNext hoặc từ MSH của To Party. Một MSH hỗ trợ Multi-hop PHẢI phân biệt trên cơ sở actor, mà Acknowledgment đang gửi trả lại và hoạt động phù hợp với điều đã được nhắc đến.

Nếu đây là một thông điệp báo nhận như xác định trong phần 8 thì:

1. tìm kiếm thông điệp trong bộ lưu trữ lâu dài cùng với một MessageId the same as giá trị của RefToMessageId on the received Thông điệp;

2. nếu một thông điệp được tìm thấy trong bộ lưu trữ lâu dài thì đánh dấu thông điệp vẫn tồn tại khi được truyền.

Nếu Một phần tử AckRequested (yêu cầu báo nhận) có mặt (không PHẢI là một thông điệp báo nhận) thì tạo ra một thông điệp báo nhận phản hồi (điều này có thể như là một phần của một thông điệp khác).

MSH nhận KHÔNG PHẢI gửi một thông điệp báo nhận đến khi thông điệp được tiếp tục tồn tại hoặc được gửi tới MSHNext.

10.1.4. Ký hiệu báo nhận Multi-Hop (đa bước truyền)

Khi một thông điệp báo nhận trung gian đã ký được yêu cầu (như là một thông điệp báo nhận đã ký cùng với một actor SOAP của NextMSH), nó Phải được tự gửi và không được gói cùng với bất kỳ thông điệp khác. Phần tử Signature (chữ ký) [XMLDSIG] của chữ ký XML cùng với Transforms, như được mô tả trong phần 4.1.3, PHẢI loại trừ phần tử Acknowledgment này. Để gửi một thông điệp báo nhận đã ký cùng với actor SOAP của NextMSH, tạo một thông điệp không có vùng mang thông tin, bao gồm Một phần tử Acknowledgment đơn (xem phần 6.3.2.6) và Một phần tử Signature (chữ ký) [XMLDSIG] cùng với Transforms sau đây:

[image: image29.png]<Transforms>

<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsigéenveloped-
signature"/>

<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
</Transforms>




10.1.5. Xem xét an ninh của Multi-Hop (đa bước truyền)

Việc truyền thông điệp SOAP cho phép các nút trung gian bổ sung hoặc gỡ bỏ các phần tử được nhằm tới nút trung gian đó.

Điều này bao gồm các mâu thuẫn tiềm ẩn với các chữ ký end-to-end do thay đổi yếu nhất trong bất kỳ ký tự của Envelope SOAP (đường bao SOAP) hoặc tới một vùng mang thông tin PHẢI hết hiệu lực ds:Signature bởi việc thay đổi bản tóm lược được tính toán.

Các nút trung gian KHÔNG PHẢI bổ sung hoặc gỡ bỏ các phần tử trừ khi chúng bao gồm actor SOAP của next hoặc nextMSH. Các nút trung gian KHÔNG PHẢI xáo trộn khoảng trống trắng – Các ký tự kết thúc dòng (CR/LF), tabs, các khoảng trống, v..v. – Bên ngoài các phần tử được bổ sung và gỡ bỏ đó.

10.2. Sắp xếp thứ tự thông điệp và Multi-Hop (đa bước truyền)

Các nút MSH trung gian KHÔNG PHẢI tham gia trong quá trình xử lý thông điệp Order như được quy định trong phần 7.

Chương III: Các phụ lục chuẩn

Phụ lục A

Giản đồ các phần tử đuôi mở rộng của SOAP của ebXML

Ban kỹ thuật về truyền thông điệp ebXML của OASIS đã cung cấp một phiên bản giản đồ đường bao SOAP 1.1 quy định việc sử dụng từ vựng giản đồ phù hợp với quy định khuyến cáo giản đồ XML của W3C [XMLSchema].

SOAP1.1- http://www.oasis-open.org/committees/ebxml-msg/schema/envelope.xsd

Cần thiết tạo một giản đồ từ vựng thuộc tính XLINK [XLINK] phù hợp với khuyến cáo giản đồ XML của W3C [XMLSchema]. Giản đồ này được tham chiếu từ giản đồ các phần tử đuôi mở rộng SOAP của ebXML và sẵn có trên URL:

Xlink - http://www.oasis-open.org/committees/ebxml-msg/schema/xlink.xsd
[image: image30.png]<?xml version="1.0" encoding="UTF-8"?>
Some parsers may require explicit declaration of
¥mlns:xml="http://www.w3.0rg/XML/1998/namespace”.
In that case, a copy of this schema augmented with the above declaration
should be cached and used
for the purpose of schema validation on ebXML messages. -->
<schema targetNamespace="http://www.oasis-open.org/committees/ebxml-
msg/schema/msg-header-2_0.xsd"
http://www.oasis-open.org/conmittees/ebxml-nsg/schema/msg-header-
2_0.xsd"
xmlns:ds="Attp://www.w3.0rg/2000/09/xmldsigs"
xmlns:xlink="http://www.w3.0rg/1999/x1link
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns="http://www.w3.0rg/2001/XMLSchema
elementFormDefault="qualified"
attributeFormDefaul qualified"
version="2.0">
<import namespace="http://www.w3.0rg/2000/09/xnldsigs"
schemalocation="http://www.w3.org/TR/xmldsig-core/xnldsig-core-schema.xsd"/>
<import namespace="http://www.w3.0rg/1999/x1ink"
schemaLocation="http://www.oasis-open.org/committees/ebxml-
msg/schema/xlink.xsd"/>
<import namespace="http://schemas.xmlsoap.org/soap/envelope/"
schemaLocation="http://www.oasis-open.org/committees/ebxml-
msg/schema/envelope.xsd"/>
<import namespace="http://www.w3.0rg/XML/1998/nanespace”
schemalocation="http://www.w3.0rg/2001/03/xml.xsd" />
<!-- MANIFEST, for use in socap:Body element
<element name="Manifest">
<complexType>
<sequence>
<element ref:
<any namespace
maxOccurs:
</sequence>
<attributeGroup ref="tns:bodyExtension.grp"/>
</complexType>
</element>
<element nam
<complexType>
<sequence>
<element ref="tn:

xmlns:tns

tns:Reference” maxOccurs="unbounded"/>
"##other” processContents="lax" minOccur:
"unbounded" />

"Reference">

minOccur: maxOccurs="unbounded"/>





[image: image31.png]<element re
<any namespac:
maxOccur:
</sequence>
<attribute ref="tns:id"/>
<attribute ref="xlink:type" fixed="simple"/>
<attribute re ref" use="required"/>
<attribute re
<anyAttribute namespace
</complexType>
</element>
<element name="Schema">
<complexType>
<attribute nam
<attribute nam
</complexType>
</element>
<!-- MESSAGEHEADER, for use in soap:Header element -->
<element name="MessageHeader">
<complexType>
<sequence>
<element re
<element re
<element re

"tns:Description” minOccur:
"##other" processContent:
"unbounded"/>

1ax"/>

##other" processContents:

"location" type
"version" type

"anyURI" use="required"/>
tns:non-empty-string"/>

"tns:From"/>

"tns:To"/>

"tns:CPAIA"/>

<element ref="tns:ConversationId"/>
<element ref="tns:Service"/>

<element ref="tns:Action"/>

<element ref="tns:MessageData"/>
<element ref="tns:DuplicateElimination”
<element ref="tns:Description” minOccur:
<any namespace="##other" processContent:

maxOccurs="unbounded"/>
</sequence>
<attributeGroup ref="tns:headerExtension.grp"/>
</complexType>
</element>

<element name="CPAIJ" type="tns:non-empty-string"/>
<element name="ConversationId" type="tns:non-empty-strin:
<element name="Service">
<complexType>
<simpleContent>
<extension base
<attribute name
</extension>
</simpleContent>
</complexType>
</element>
<element name="Action" type="tns:non-empty-string"/>
<element name="MessageData">
<complexType>
<sequence>
<element re

tns

on-empty-string">
on-empty-string"/>

"tns:Messageld"/>
<element ref="tns:Timestamp"/>
<element ref="tns:RefToMessageId" minOccurs="0"/>
<element ref="tns:TimeTolive" minOccurs="0"/>
</sequence>
</complexType>
</element>
<element name="MessageId" type="tns:non-empty-string"/>
<element name="TimeToLive" type="dateTime"/>
<element name="DuplicateElimination">
</element>
<!-- SYNC REPLY, for use in soap:Header element
<element name="SyncReply">





[image: image32.png]<complexType>

<sequence>

<any namespace="##other" processContents="lax" minOccurs:
maxOccurs="unbounded"/>

</sequence>

<attributeGroup ref="tns:headerExtension.grp"/>
<attribute ref="soap:actor” use="required"/>

</complexType>

</element>

<!-- MESSAGE ORDER, for use in soap:Header element -->

<element name="MessageOrder">

<complexType>
<sequence>
<element re
<any namespac

tns:SequenceNumber"/>
"##other" processContent:

"lax" minOccurs:

maxOccurs="unbounded"/>
</sequence>
<attributeGroup ref="tns:headerExtension.grp"/>
</complexType>
</element>

<element name

<1

<element name

<complexType>
<sequence>
<any namespace="##other" processContents="lax" minOccurs:

maxOccurs="unbounded"/>

</sequence>
<attributeGroup ref="tns:headerExtension.grp"/>
<attribute ref="soap:actor"/> 2273
<attribute name="signed" type="boolean" use="required"/>

</complexType>

</element>

<!-- ACKNOWLEDGMENT, for use in soap:Header element -->

<element name="Acknowledgment">

<complexType>
<sequence>
<element re
<element re
<element re
<element ref=
<any namespac

maxOccur:

</sequence>
<attributeGroup ref="tns:headerExtension.grp"/>
<attribute ref="soap:actor"/>

</complexType>

</element>

<!-- ERROR LIST, for use in soap:Header element

SequenceNumber” type="tns:sequenceNumber.type"/>
- ACK REQUESTED, for use in soap:Header element -->
AckRequested">

tns:Timestamp"/>
tns:RefToMessageId"/>

tns:From" minOccurs="0"/>

ds:Reference" minOccurs="0" maxOccurs="unbounded"/>
##other" processContents="lax" minOccurs="0"
"unbounded" />

<element name="ErrorList">
<complexType>

<sequence>

<element ref="tns:Error" maxOccurs="unbounded"/>

<any namespace="##other" processContents="lax" minOccurs:
maxOccurs="unbounded"/>
</sequence>
<attributeGroup ref="tns:headerExtension.grp"/>
<attribute name="highestSeverity" type="tns:severity.type" use
</complexType>
</element>
<element name
<complexType>
<sequence>
<element re

required"/>

Error">

tns:Description” minOccurs="0"/>





[image: image33.png]<any namespace: lax" minOccur:
maxOccurs:
</sequence>
<attribute ref="tns:id"/>
<attribute name="codeContext" type="anyURI"
default="urn:oasis:names:tc:ebxml-msg:service:errors"/>
on-empty-string” use="required"/>
"tns:severity.type" use="required"/>
tns:non-empty-string"/>
processContents="1lax"/>

##other" processContents:
unbounded" />

<anyAttribute namespac
</complexType>
</element>
<!-- STATUS RESPONSE, for use in soap:Body element
<element name="StatusResponse">
<complexType>
<sequence>
<element ref:

tns:RefToMessageId"/>
<element ref="tns:Timestamp" minOccurs="0"/>
<any namespace="##other" processContents:
maxOccurs="unbounded"/>
</sequence>
<attributeGroup ref="tns:bodyExtension.grp"/>
<attribute name="messageStatus" type="tns:messageStatus.type"

use="required"/>
</complexType>
</element>
<!-- STATUS REQUEST, for use in soap:Body element
<element name="StatusRequest">
<complexType>
<sequence>
<element ref="tns:RefToMessageId"/>
<any namespace="##other" processContents="lax" minOccurs
maxOccurs="unbounded"/>
</sequence>
<attributeGroup ref="tns:bodyExtension.grp"/>
</complexType>
</element>
<!-- COMMON TYPES -->
<complexType name="sequenceNumber.type">
<simpleContent>

<extension base="nonNegativeInteger">
<attribute name="status" type="tns:status.type" defaul

</extension>

</simpleContent>

</complexType>

<simpleType name="status.type">
<restriction base="NMTOKEN">
<enumeration value="Reset"/>
<enumeration value="Continue"/>
</restriction>

</simpleType>

<simpleType name="messageStatus.type">
<restriction base="NMTOKEN">
<enumeration value="UnAuthorized"/>
<enumeration value="NotRecognized"/>
<enumeration value="Received"/>
<enumeration value="Processed"/>
<enumeration value="Forwarded"/>
</restriction>

</simpleType>

<simpleType name="non-empty-string">
<restriction base="string">
<minlength valu />
</restriction>

"Continue"/>





[image: image34.png]</simpleType>

<simpleType nam
<restriction bases=
<enumeration value=!
<enumeration value
</restriction>

</simpleType>

COMMON ATTRIBUTES and ATTRIBUTE GROUBS -

i m"/>

type="tns:non-empty-string"/>

<attributeGroup name="headerExtension.grp">

<attribute ref="tns:id"/>

<attribute ref="tns:version" use="required"/>

"severity.type">
NMTOKEN">
Warning"/>
Error"/>

<attribute ref="soap:mustUnderstand" use="required"/>
<anyAttribute namespace="##other" processContents="lax"/>
</attributeGroup>
<attributeGroup name="bodyExtension.grp">
<attribute ref="tns:id"/>
<attribute ref="tns:version" use="required"/>
<anyAttribute namespace="##other" processContents="lax"/>
</attributeGroup>
<!-- COMMON ELEMENTS -->
<element name="PartyId">
<complexType>
<simpleContent>

tns:non-empty-string">
type" type="tns:non-empty-string"/>

<extension bas
<attribute name:
</extension>
</simpleContent>
</complexType>
</element>
<element name=
<complexType>
<sequence>
<element ref="tns:Partyld" maxOccurs="unbounded"/>
<element name="Role" type="tns:non-empty-string” minOccurs="0"/>
</sequence>
</complexType>
</element>
<element name:
<complexType>
<sequence>
<element ref:
<element nam
</sequence>
</complexType>
</element>
<element name:
<complexType>
<simpleContent>
<extension base
<attribute re:
</extension>
</simpleContent>
</complexType>
</element>
<element name="RefToMessageId" type="tns:non-empty-string"/>
<element name="Timestamp" type="dateTime"/>
</schema>

To">

From">

tns:PartyId" maxOccurs="unbounded"/>
"Role" type="tns:non-empty-string” minOccurs="0"/>

Description">

tns:non-empty-string">
xml:lang” use="required"/>





Phụ lục B

Quy định giao thức truyền thông

B.1. Giới thiệu

Một trong các mục tiêu của quy chuẩn này là thiết kế một thông điệp xử lý dịch vụ có thể sử dụng các giao thức mạng và truyền tải ứng dụng. Các giao thức này được xem như là sóng mang các thông điệp ebXML và cung cấp các dịch vụ cần thiết để thực hiện một trao đổi thông điệp ebXML hoàn thành giữa 2 bên. HTTP, FTP, dịch vụ thông điệp Java (JMS) và SMTP là các ví dụ về giao thức truyền tải ứng dụng. TCP, FTP/LU6.2 là các ví dụ về giao thức truyền mạng. Các giao thức truyền tải thực hiện hỗ trợ thông tin dữ liệu, cách xử lý và quá trình xử lý và báo lỗi dưới nhiều hình thức. Chẳng hạn, nó thường gửi các dữ liệu nhị phân qua giao thức HTTP. Tuy nhiên, trong trường hợp của SMTP, nó lại thường “mã hóa” các dữ liệu nhị phân qua giao thức trình bày 7-bit. HTTP cũng có thể thực hiện các trao đổi thông điệp đồng bộ hoặc không đồng bộ, trong khi đó có khả năng các trao đổi thông điệp xảy ra qua SMTP phải không đồng bộ với nhau. Phần này mô tả các chi tiết kỹ thuật cần thiết để thực hiện Dịch vụ Xử lý thông điệp ebXML lý thuyết này qua các giao thức truyền tải cụ thể.

Phần này ghi rõ các đóng gói giao thức truyền thông và chi tiết kỹ thuật để thực hiện các thông điệp Dịch vụ thông điệp ebXML dành cho các giao thức truyền thông sau:

- giao thức Truyền tải Siêu văn bản [RFC2616], dưới hình thức truyền tải không đồng bộ và đồng bộ;

- giao thức Truyền tải Thư Đơn giản [RFC2821], chỉ dưới hình thức truyền tải không đồng bộ.

B.2. HTTP

B.2.1. Mức giao thức HTTP nhỏ nhất

Bản Giao thức Truyền tải Siêu văn bản 1.1 [RFC2616] là mức giao thức nhỏ nhất phải được sử dụng.

B.2.2. Gửi các thông điệp dịch vụ ebXML qua giao thức HTTP

Cho dù có tồn tại một số phương pháp yêu cầu HTTP, quy chuẩn này chỉ định nghĩa cách sử dụng các yêu cầu HTTP POST để gửi các thông điệp Dịch vụ Thông điệp ebSML qua HTTP. Tính đồng nhất của MSH ebXML (ví dụ, ebxmlhandler) có thể nằm trong yêu cầu của HTTP POST:

Trước khi gửi qua HTTP, một thông điệp ebXML phải được định dạng theo Quy chuẩn Dịch vụ Thông điệp ebXML. Hơn nữa, các thông điệp phải tuân theo các giới hạn mẫu quy tắc MIME cụ thể HTTP được ghi rõ trong phần 19.4 của quy chuẩn RFC 2616 [RFC2616].

Về bản chất, giao thức HTTP hỗ trợ các dữ liệu 8-bit và nhị phân. Vì vậy, mã hóa truyền tải cho các phần này trong Thông điệp Dịch vụ ebXML trước khi gửi qua HTTP là OPTIONAL.

Tuy nhiên, mã hóa truyền tải nội dung của các phần này (ví dụ, sử dụng hệ thống mã hóa base 64) có thể xảy ra theo quy chuẩn này.

Dưới đây là các nguyên tắc lập một thông điệp HTTP có bao gồm Thông điệp Dịch vụ ebXML:

- Content-type: Tiêu đề MIME đa phần/ liên quan với các tham số kết hợp từ Phong bì Thông điệp Dịch vụ ebXML PHẢI xuất hiện dưới dạng tiêu đề http;

- tất cả các tiêu đề MIME khác cấu thành Phong bì thông điệp ebXML cũng phải trở thành tiêu đề của http;

- trường tiêu đề SOAPAction HTTP bắt buộc cũng PHẢI nằm trong tiêu đề HTTP và có thể có giá trị “ebXML” SOAPAction: “ebXML”;

- các tiêu đề khác có ngữ nghĩa học được xác định theo các quy chuẩn MINE như Mã hóa Truyền tải Nội dung không được xuất hiện dưới dạng các tiêu đề HTTP. Đặc biệt, tiêu đề “Bản MIME: 1.0” không được xuất hiện dưới dạng một tiêu đề HTTP. Tuy nhiên, các tiêu đề như MIME theo quy chuẩn HTTP được xác định theo HTTP 1.1 có thể được sử dụng theo ngữ nghĩa học được xác định trong quy chuẩn HTTP.

Toàn bộ phần Thông điệp Dịch vụ ebXML theo Phong bì Thông điệp ebXML, bao gồm chuỗi đường biên MIME phải cấu thành HTTP (HTTP entity body). Phần này bao gồm Phong bì SOAP và các phần ebXML hợp thành và các phần đính kèm trong đó có các chuỗi đường biên MIME kéo dài (trailing MIME boundary strings).

Ví dụ dưới đây PHẢI cho thấy trường hợp của một thông điệp Dịch vụ HTTP POST ebXML:

[image: image35.png]POST /servlet/ebXMLhandler HTTB/1.1
Host: www.example2.com

SOAPAction: "ebXML"

Content-type: multipart/related; boundary="Boundar¥Y"; type="text/xml";

start="<ebxhmheaderlll@example.com>"
--Boundar¥
Content-ID: <ebxhmheaderlllfexample.com>

Content-Type: text/xml

<?xml version="1.0" encoding="UTF-8"2>
<SOAP:Envelope xmlns:xlink="http://www.w3.org/1999/x1link"
xmlns:xsi="http://www.w3.0rg/2001/XMLSChema-instance”
xmlns:SOAP="http://schemas.xnlsoap.org/soap/envelope/"
xmlns:eb="http://www.0asis-open.org/committees/ebxml-msg/schema/msg-
header-2_0.xsd"
xsi:schemalocation="http://schemas.xmlsoap.org/soap/envelope/
http://www.oasis-open.org/committees/ebxml-
msg/schema/envelope.xsd
http://www.oasis-open.org/committees/ebxml-msg/schema/msg-
header-2_0.xsd
http://www.oasis-open.org/committees/ebxml-msg/schema/msg-
header-2_0.xsd">
<SOAP:Header>
<eb:MessageHeader SOAP:mustUnderstan
<eb:From>
artyld>urn:duns:123456789</eb:Partyld>
rom>
o>
artyld>urn:duns:912345678</eb:Partyld>
o>
PAIG>20001209-133003-28572</eb:CPAIG>
<eb:ConversationId>20001209-133003-28572</eb:Conversationld>

eb:version="2.0">





[image: image36.png]<eb:Service>urn:services:SupplierOrderProcessing</eb:Service>
<eb:Action>NewOrder</eb:Action>
<eb:MessageData>
<eb:MessageId>20001209-133003-28572@exanple.com</el
<eb:Timestamp>2001-02-15T11:12:12</eb: Timestamp>
</eb:MessageData>
</eb:MessageHeader>
</SORP:Header>
<SOAP:Body>
<eb:Manifest eb:version="2.0">
<eb:Reference xlink:href="cid:ebxmlpayloadlll@example.com"
xlink:role="XLinkRole"  xlink:type="simple
<eb:Description xml:lang="en-US">Purchase Order 1</ei
</eb:Reference>
</eb:Manifest>
</SORP:Body>
</SORP:Envelope>

essageId>

--Boundar¥
Content-ID: <ebxmlpayloadlll@example.com>
Content-Type: text/xml

<?xml version="1.
<purchase_order>
<po_number>1</po_number>
<part_number>123</part_number>
<price currency="USD">500.00</price>
</purchase_order>

" encoding="UTF-8

—_BoundarY--




B.2.3. Mã trả lời HTTP

Nhìn chung, các ngữ nghĩa học của kết nối qua HTTP được ghi trong [RFC2616] phải như sau đó quay trở lại các mã trả lời mức HTTP. Một mã 2xx PHẢI được quay trở lại khi thông điệp Đã gửi HTTP được nhận thành công qua chủ thể HTTP đang nhận. Tuy nhiên, dưới đây chúng ta có thể thấy trường hợp ngoại lệ của các điều kiện lỗi SOAP. Tương tự, các mã HTTP khác có dải 3xx, 4xx, 5xx cũng có thể quay trở lại các điều kiện tương đương với chúng. Tuy nhiên, các điều kiện lỗi xảy ra trong quá trình xử lý một thông điệp Dịch vụ ebXML phải được báo cáo sử dụng cơ chế lỗi theo Quy chuẩn Dịch vụ thông điệp ebXML (xem phần 4.1.5).

B.2.4. Các điều kiện lỗi SOAP và trao đổi đồng bộ

Quy chuẩn SOAP 1.1 nêu như sau:

“Trường hợp một lỗi SOAP xảy ra trong quá trình xử lý yêu cầu thì máy chủ SOAP HTTP PHẢI đưa ra một trả lời “Lỗi Máy chủ Nội bộ” HTTP 500 và trong đó chứa một thông điệp SOAP có Một phần tử SOAP Fault chỉ ra lỗi xử lý SOAP.”

Tuy nhiên, quy chuẩn SOAP 1.1 chỉ áp dụng cho mã trao đổi thông điệp đồng bộ qua HTTP, trong khi đó Quy chuẩn Dịch vụ thông điệp ebXML dành cho cả mã trao đổi thông tin đồng bộ và không đồng bộ qua HTTP.

Vì vậy, mã trao đổi thông điệp đồng bộ phải theo quy chuẩn SOAP 1.1, trong khi đó Thông điệp SOAP có bao gồm Một phần tử SOAP Fault chỉ ra lỗi xử lý SOAP phải được quay trở lại trong trả lời HTTP bằng mã trả lời “Lỗi Máy chủ Nội bộ HTTP 500”. Khi đang sử dụng mã trao đổi thông tin không đồng bộ thì mã trả lời HTTP trong dải 2xx phải được quay trở lại khi thông điệp được nhận thành công và bất kỳ một điều kiện lỗi nào (bao gồm các lỗi SOAP) cũng phải được quay trở lại thông qua HTTP Post riêng.

B.2.5. Đồng bộ và không đồng bộ

Khi sử dụng một truyền tải đồng bộ, (các) thông điệp trả lời MSH phải được quay trở lại trong kết nối HTTP tương tự như yêu cầu phản hồi (inbound request) bằng một mã trả lời HTTP phù hợp theo như đề cập ở trên. Khi các tham số syncReplyMode được thiết lập các giá trị khác none thì các thông điệp trả lời ứng dụng, nếu có, cũng phải quay trở lại trong kết nối HTTP tương tự như yêu cầu phản hồi (inbound request) chứ không sử dụng yêu cầu HTTP Post độc lập. Nếu syncReplyMode có giá trị none thì một trả lời HTTP với mã trả lời được xác định trong phần B.2.3 nói trên và với một phần HTTP trống phải được quay trở lại tương ứng với HTTP Post.

B.2.6. Điều khiển truy cập

Các công cụ (implementer) có thể bảo vệ Các trình quản lý dịch vụ thông điệp ebXML khỏi các truy cập trái phép bằng cách áp dụng cơ chế điều khiển truy cập. Quá trình thẩm định quyền truy cập HTTP được mô tả trong “Thẩm định quyền HTTP: Thẩm định quyền truy cập Cơ bản và Chi tiết” [RFC2617] xác định các cơ chế điều khiển truy cập được phép nhằm bảo vệ Một trình quản lý dịch vụ thông điệp ebXML khỏi truy cập trái phép.

Khi sử dụng Điều khiển Truy cập, các công cụ có thể hỗ trợ toàn bộ các giản đồ điều khiển truy cập được ghi rõ trong [RFC2617] trong đó bao gồm cả cơ chế Thẩm định quyền Cơ bản như được mô tả trong phần 2 của [RFC2617].

Các công cụ có sử dụng thẩm định quyền cơ bản cho điều khiển truy cập cũng phải áp dụng sự an toàn giao thức truyền thông như đã được ghi rõ trong phần có tiêu đề “Tính an ninh và Sự an toàn Giao thức truyền thông” của tài liệu này.

B.2.7. An ninh và giao thức truyền thông an toàn

Một trình quản lý dịch vụ thông điệp ebXML có thể sử dụng mã hóa lớp truyền tải để bảo đảm tính an ninh của các thông điệp ebXML và các tiêu đề truyền tải HTTP. TLS quy chuẩn An toàn Lớp Truyền tải IETF [RFC2246] đưa ra các phần chi tiết kỹ thuật cụ thể và danh mục các lựa chọn cho phép thể được sử dụng bằng Các trình quản lý dịch vụ thông điệp ebXML.

Các trình quản lý dịch vụ thông điệp ebXML PHẢI có khả năng hoạt động dưới mã tương thích ngược với SSL [SSL3] như được ghi rõ trong Phụ lục E của TLS [RFC2246].

Các trình quản lý dịch vụ thông điệp ebXML có thể sử dụng bất kỳ một thuật toán mã hóa và cỡ phím (key size) cho phép nào như được ghi rõ trong TLS [RFC2246]. Các trình quản lý dịch vụ thông điệp ebXML phải ít nhất hỗ trợ được các cỡ phím và thuật toán cần thiết cho tương thích ngược với [SSL3].

Được phép sử dụng các phím/ thuật toán mã hóa 40-bit, tuy nhiên nên sử dụng các phím/ thuật toán mã hóa mạnh hơn.

Cả TLS [RFC2246] và SSL [SSL3] đều yêu cầu sử dụng các chứng nhận số máy chủ. Nó cũng đòi hỏi cả chứng nhận khách hàng dựa trên quyền thẩm định. Tất cả Các trình quản lý dịch vụ thông điệp ebXML đều phải hỗ trợ các mô hình phân cấp và đồng đẳng (peer-to-peer) hoặc ủy thức trực tiếp.

Cả hai TLS [RFC2246] và SSL [SSL3] yêu cầu việc sử dụng các chứng chỉ số bên máy chủ. Cũng cho phép xác thực chứng chỉ bên khách. Toàn bộ Trình quản lý dịch vụ thông điệp ebXML phải hỗ trợ các phương thức chứng thực phân tầng và peer-to-peer hoặc chứng thực trực tiếp.

B.3. SMTP

Đặc tả Giao thức truyền thư điện tử đơn giản (SMTP) [RFC 2821] thường được nhắc đến giống như thư điện tử trên internet. Đặc tả kỹ thuật này đã từng được tăng lên trong nhiều năm bởi các quy định kỹ thuật khác, đặc điểm mà xác nhận chức năng bổ sung trên và của quy định đường cơ sở này. Chúng bao gồm:

Multipurpose Internet Mail Extensions (đuôi mở rộng thư điện tử vạn năng) (MIME) [RF C2046], [RF C2387]

SMTP Service Extention for Authentication (đuôi mở rộng dịch vụ cho sự thẩm định quyền) [RF C2554]
SMTP Service Extention for Secure SMTP over TLS [RFC2487] (đuôi mở rộng dịch vụ cho việc bảo vệ SMTP trên toàn bộ TLS [RFC2487])

Điển hình, sự thực hiện 2 dạng Internet Electronic Mail (thư điện tử) bao gồm 2 dạng “tác nhân” sau:

Đại diện bên truyền thông điệp (MTA): Các chương trình gửi và nhận thông điệp với MTA khác đại diện của MUA’s. Máy chủ trao đổi của Microsoft là một ví dụ của MTA.

Đại diện của người sử dụng thư tín: chương trình thư điện tử được sử dụng để xây dựng thông điện thư điện tử và truyền đạt với MTA để gửi/ truy cập các thông điệp thư tín. Microsoft Outlook là một ví dụ điển hình của MUA.

MTA’s thường được phục vụ như "các máy chủ truy cập thư tín” và điển hình có thể phục vụ hàng trăm hoặc nhiều hơn nữa MUA’s.

MUA’s chịu trách nhiệm cho việc xây dựng các thông điệp thư điện tử phù hợp với Internet Electronic Mail Specifications (quy định kỹ thuật thư điện tử internet) được định danh ở trên.

Phần này mô tả sự nối kết của một thông điệp phụ thuộc ebXML để truyền tải thông qua thư điện tử (eMail) từ hình phối cảnh của MUA. Không có sự nỗ lực nào được tạo ra để trao đổi sự kết nối của thông điệp ebXML lên trên SMTP từ lập trường của MTA.

B.3.1. Mức tối thiểu của các giao thức hỗ trợ

Simple Mail Transfer Protocol [RFC2821]: Giao thức chuyển giao thư điện tử đơn [RFC2821) MIME [RFC2045] và [RFC2046]

Multipart/Related MIME [RFC2387]: đa vai trò/có liên quan MIME [RFC2387]

B.3.2. Việc gửi các thông điệp ebXML lên SMTP

Trước khi gửi các thông điệp lên SMTP, một thông điệp ebXML phải được định dạng theo dịch vụ thông điệp ebXML Specification (quy định dịch vụ thông điệp ebXML). Hơn nữa, các thông điệp cũng phải phù hợp với cú pháp, định dạng và quy tắc mã hóa lý thuyết bởi MIME [RFC2045], [RFC2046] và [RFC2387]. Nhiều kiểu dữ liệu mà một phần có lẽ yêu cầu truyền tải thông qua thư điện tử được trình bày giống như ký tự 8 bit hoặc dữ liệu nhị phân. Quả thật, dữ liệu không thể được truyền tải lên SMTP [RF C2821] hạn chế thông điệp thử điện tử với dữ liệu 7 bit US – ASCII với các dòng không dài hơn 1000 ký tự kể cả bất kỳ máy tách dòng CRLF nào. Nếu Dịch vụ thông điệp Handle (Trình quản lý dịch vụ thông điệp)(MSH) gửi định danh MTA nhận hoặc bất cứ MTA’s trung gian nào bị giới hạn để quản lý dữ liệu 7 bit thì bất kỳ phần tài liệu nào sử dụng sự trình bày 8 bit (hoặc nhị phân) phải được “biến đổi” theo các quy tắc mã hóa trên danh nghĩa trong phần 6 của MIME [RF C2045]. Trong trường hợp tại nơi Trình quản lý dịch vụ thông điệp (MSH) biết rằng MTA nhận ( receiving MTA) và tất cả MTA’s trung gian có khả năng trong việc quản lý dữ liệu 8 bit thì sự không biến đổi là cần thiết trên bất cứ phần nào của thông điệp ebXML.

Các quy tắc định dạng để truyền tải thông điệp ebXML qua SMTP như sau:

- nếu việc sử dụng SMTP [RF C2821] giới hạn truyền tải các đường dẫn, áp dụng việc chuyển giao mã hóa tới tất cả dữ liệu 8 bit thì PHẢI được truyền tải trong thông điệp ebXML, theo các quy tắc mã hóa đã xác định trong phần 6 của MIME [RF C2045]. Tiêu đề nội dung – Chuyển giao – Mã hóa (Content – Transfer – Encoding – MIME PHẢI được chứa trong phần bên ngoài MIME của bất kỳ phần thân nào đã được chuyển giao (mã hóa);

- content – Type: tiêu đề Multipart/Related (Đa phần/ liên quan) MIME với các tham số kết hợp từ thông điệp ebXML Envelope (phong bì thông điệp ebXML) PHẢI xuất hiện giống như tiêu đề eMail MIME;

- tất cả tiêu đề MIME khác tạo thành thông điệp ebXML Envelope cũng PHẢI trở thành một phần của tiêu đề eMail MIME;

- trường phần tử Header SOAP Action MIME cũng phải được bao gồm trong tiêu đề eMail MIME và có thể có giá trị của ebXML: SOAPAction: “ebXML”

- tiêu đề “MIME – Version(phiên bản): 1.0” PHẢI xuất hiện giống như tiêu đề eMail MIME;

- tiêu đề eMail “To” PHẢI bao gồm SMTP [RFC 2821] phục tùng mệnh lệnh địa chỉ eMail của các người gửi ebXML Trình quản lý dịch vụ thông điệp (Trình quản lý dịch vụ thông điệp);

- tiêu đề eMail “From”: PHẢI chứa SMTP [RFC2821] phục tùng mệnh lệnh địa chỉ eMAIL của các người gửi ebXML Trình quản lý dịch vụ thông điệp (Trình quản lý dịch vụ thông điệp);

- tạo “Date”: tiêu đề eMail phù hợp với SMTP [RFC2821];

- các phần tử khác có thể xuất hiện trong tiêu đề thông điệp eMail phù hợp với SMTP [RFC2821] và MIME [RFC 2045], tuy nhiên ebXML Trình quản lý dịch vụ các thông điệp có thể chọn cách bỏ qua chúng.

Ví dụ dưới đây cho thấy một ví dụ tối thiểu của thông điệp eMail chứa thông điệp ebXML:

[image: image37.png]From: ebXMLhandler@example.com

To: ebXMLhandlerGexample2.com

Date: Thu, 08 Feb 2001 19:32:11 CST

MIME-Version: 1.0

SOAPAction: "ebXML"

Content-type: multipart/related; boundary="Boundar¥"; type="text/xml";
start="<ebxhmheaderlll@example.com>"

This is an ebXML SMTP Example

--Boundary
Content-ID: <ebxhmheaderlll@example.com>
Content-Type: text/xml

<?xnl version="1.0" encoding="UTF-8"2>
<SOAP:Envelope xmlns:xlink="http://www.w3.org/1999/x1link"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance”
xmlns:SOAP="http://schemas.xmlsoap.org/soap/envelope/"
xsi:schemalocation="http://schemas.xmlsoap.org/soap/envelope/
http://www.oasis-open.org/committees/ebxml-
msg/schema/envelope.xsd">
<SOAP:Header  xmlns:eb="http://www.oasis-open.org/committees/ebxml-
msg/schema/msg-header-2_0.xsd"
xsi:schemalocation="http://www.oasis-open.org/committees/ebxnl-
msg/schema/msg-header-2_0.xsd
http://www.oasis-open.org/conmittees/ebxml-
msg/schema/msg-header-2_0.xsd">
<eb:MessageHeader SOAP:mustUnderstands=
<eb:From>
<eb:Partyld>urn:dun:
</eb:From>
o>
Partyld>urn:dun:
To>

eb:version="2.0">

23456789</el

artyld>

<eb
</eb
<eb:CPAIG>20001209-133003-28572</eb:

912345678</e!

artyld>

PAIG>
<eb:ConversationId>20001209-133003-28572</eb:Conversationld>
<eb:Service>urn:services:SupplierOrderProcessing</eb:Service>
<eb:Action>NewOrder</eb:Action>

<eb:MessageData>
<eb:MessageId>20001209-133003-28572@example.con</eb: Messageld>
<eb:Timestamp>2001-02-15T11:12:12</eb: Timestanp>
</eb:MessageData>

uplicateElimination/>

essageHeader>
</SOAP:Header>
<SOAP:Body  xmlns:eb="http://www.oasis-open.org/committees/ebxml-

nsg/schema/msg-header-2_0.xsd"
xsi:schemalocation="http://www.oasis-open.org/committees/ebxnl-
nsg/schema/msg-header-2_0.xsd
http://www.oasis-open.org/comnittees/ebxml-msg/schema/msg-
header-2_0.xs





[image: image38.png]<eb:Manifest eb:versio Lo
<eb:Reference xlink:href="cid:ebxmlpayloadlll@example.com"
xlink:role="XLinkRole"
xlink:type="simple">
<eb:Description xml:lang="en-US">Purchase Order 1</eb:Description>
</eb:Reference>
</eb:Manifest>
</SORP:Body>
</SORP:Envelope>

--Boundar¥
Content-ID: <ebxhmheaderlll@example.com>
Content-Type: text/xml

<2xml version="1.0" encoding="UTF-8"?>
<purchase_order>
<po_number>1</po_number>
<part_number>123%/part_number>
<price currency="USD">500.00</price>
</purchase_order>

—--Boundar¥--




B.3.3. Thông điệp phản hồi

Tất cả các thông điệp phản hồi, bao gồm các lỗi và các thông báo nhận được tạo ra không đồng bộ trong ebXML Trình quản lý dịch vụ các thông điệp (Trình quản lý dịch vụ thông điệp). Mỗi thông điệp phản hồi PHẢI được tạo nên phù hợp với các quy tắc lý thuyết trong phần B.3.2

Tất cả ebXML Trình quản lý dịch vụ thông điệp (Trình quản lý dịch vụ thông điệp) PHẢI có khả năng nhận thông điệp thông báo lỗi tạo ra gửi bằng MTA. Một MSH nhận được thông điệp thông báo lỗi tạo ra nên xem xét thông điệp để quyết định thông điệp ebXML nào, gửi bằng MSH, dẫn đến thông điệp tạo ra lỗi. MSH nên cố gắng định danh ứng dụng chịu trách nhiệm gửi các thông điệp khó chịu do lỗi thất bại. MSH nên cố gắng thông báo cho ứng dụng rằng thông điệp tạo ra lỗi đã tìm thấy. Nếu MSH không thể xác định nguồn của thông điệp gây khó chịu thì quản trị viên MSH nên được thông báo.

Nếu MSH’s không thể định danh thông điệp nhận giống như thông điệp ebXML hợp lệ hoặc thông điệp tạo ra lỗi nên gữi lại thông điệp chưa định danh trong thư mụ “thư không ai nhận”.

MSH nên đặt mục nhập trong bản ghi kiểm định để cho biết sự sắp xếp mỗi thông điệp được nhận.

B.3.4. Điều khiển truy cập

Các phương tiện có thể bảo vệ các bộ quản lý dịch vụ thông điệp ebXML (ebXML Trình quản lý dịch vụ các thông điệp) của chúng từ việc truy cập trái phép xuyên suốt việc sử dụng cơ chế điều khiển truy cập. Quá trình thẩm định truy cập SMTP đã mô tả trong “SMTP Service Extension for Authentication” (dịch vụ mở rộng thẩm định SMTP) [RFC 2554] định rõ cơ chế điều khiển truy cập yêu cầu ebXML để bảo vệ Trình quản lý dịch vụ thông điệp ebXML cơ bản SMTP từ truy cập trái phép.

B.3.5. Độ tin cậy và mức an ninh giao thức truyền tải

Trình quản lý dịch vụ thông điệp ebXML (ebXML Trình quản lý dịch vụ thông điệp) có thể sử dụng sự mật mã hóa lớp truyền tải để bảo vệ sự cẩn mật của thông điệp ebXML. Đặc điểm kỹ thuật (Đặc tả) IETF “SMTP Service Extension for Secure SMTP over TLS” [RFC2487] cung cấp các chi tiết kỹ thuật đặc trưng và danh sách các tùy chọn được quy định có thể được sử dụng.

B.3.6. Mô hình SMTP

Tất cả các thông điệp dịch vụ thông điệp ebXML mang lại giống như thư tín trong sự giao dịch thư tín SMTP [RFC2821] (SMTP Mail Transation] thể hiện trong hình B1
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 Hình B-1 - Mô tả thư tín SMTP
B.4. Lỗi truyền thông trong thông điệp xác thực

Nếu người gửi hoặc người nhận phát hiện ra một cấp độ lỗi trong giao thức truyền thông (giống như HTTP, SMTP hoặc lçi FTP) và việc truyền thông điệp tin cậy (thông điệp xác thực) được sử dụng thì bộ quản lý phục hồi truyền tải thích hợp PHẢI thực hiện các trình tự phục hồi. Nếu chỉ lỗi không có khả năng phục hồi thì Việc truyền thông điệp tin cậy 2735 phục hồi lại được vị trí (xem phần 6).

Phụ lục C

Hỗ trợ các dịch vụ an ninh

Cấu trúc chung của Quy định dịch vụ thông điệp ebXML (dịch vụ thông điệp ebXML Specification) được dùng để hỗ trợ cho tất cả các dịch vụ an ninh đòi hỏi giao dịch điện tử. Bảng sau đây kết hợp với các dịch vụ an ninh Trình quản lý dịch vụ thông điệp vào trong việc thiết lập hiện trạng an ninh. Các hiện trạng này hoặc sự kết hợp của các hiện trạng này, hỗ trợ chính sách an ninh riêng biệt của đa số các người sử dụng ebXML. Đúng với trạng thái chưa chín muồi của các đặc điểm kỹ thuật an ninh XML, phiên bản này của quy định kỹ thuật đòi hỏi hỗ trợ cho chỉ hiện trạng 0 hoặc 1.

Việc này không ngăn ngừa các người sử dụng đối với các tính năng an ninh bổ sung để bảo vệ sự trao đổi ebXML, tuy nhiên khả năng thao tác giữa các phần sử dụng bất cứ hiện trạng nào khác hơn 0 và 1 không thể được bảo đảm.
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	Sự thẩm định quyền ngắn hạn
	Việc nhận được ký lâu dài
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Chương II: Các tính năng bổ sung
6. Môđun thông điệp xác thực
6.1. Kho lưu trữ thường xuyên và hệ thống tương thích (Bộ lưu trữ lâu dài và lỗi hệ thống)
6.2. Các phương pháp thực hiện đối với thông điệp xác thực
6.3. Các đuôi mở rộng Header (Tiêu đề) SOAP của thông điệp tin cậy
6.4. Các tham số truyền thông điệp tin cậy
6.5. Giao thức truyền thông điệp tin cậy trong ebXML

6.6. Các kết hợp của việc truyền thông điệp tin cậy
7. Dịch vụ báo cáo trạng thái thông điệp
7.1. Các thông điệp báo cáo trạng thái thông điệp
7.2. Phần tử StatusRequest (yêu cầu trạng thái)
7.3. Phần tử StatusResponse (phản hồi trạng thái)
8. Dịch vụ ping của trình quản lý dịch vụ thông điệp
8.1. Thông điệp ping của trình quản lý dịch vụ
8.2. Thông điệp Pong của trình quản lý dịch vụ thông điệp
8.3. Các xem xét về an ninh
9. Môđun MessageOrder (Thứ tự thông điệp)
9.1. Phần tử MessageOrder (thứ tự thông điệp)
10. Môđun Multi-Hop (đa bước truyền)
10.1. Việc truyền thông điệp tin cậy Multi-hop (đa bước truyền)
10.2. Sắp xếp thứ tự thông điệp và Multi-Hop (đa bước truyền)
Chương III: Các phụ lục chuẩn
Phụ lục A
Phụ lục B
B.1. Giới thiệu
B.2. HTTP
B.3. SMTP
B.4. Lỗi truyền thông trong thông điệp xác thực
Phụ lục C

Tài liệu tham khảo (quy định)
Tài liệu tham khảo (tham khảo)

